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SIGURNOSNI ASPEKTI I MJERE ZASTITE INFORMACIJSKIH SUSTAVA

SAZETAK

Informacijski sustavi omogucuju ipospjeSuju vodenje i upravljanje bankarskim procesima.

U svome poslovanju, bankarski informacijski sustavi konstantno su izlozeni raznim oblicima
prijetnji. Uvodenjem sigurnosne politike te njenth pravila i normi pospjeSuje se stupanj
sigurnost. Kako Dbi se odabrale adekvatne mjere i metode zastite, analizirane su i1 objasnjene
moguée vrste prijetnji, napadacke metode na bankarske informacijske sustave i razne wvrste
Zlonamjernth programa koji mogu narusiti glavne sigurnosne aspekte 1 uzrokovati znaCajne
posljedice. Spoznajom mogucih prijetnji, utvrdene su iopisane adekvatne metode zastite.

KLJUCNE RIJECT: informacijski sustav; bankarstvo, prijetnje, sigurnost, zastita

SUMMARY

Information systems are allowing and improving guidance and control of banking processes.
While operating, banking information systems are constantly exposed to various forms of
threats. Introducing of safety policy and its regulations and norms, the safety degree is
improved. Possible kinds of threats, attacking methods on banking information systems and
various kinds of malicious programs which can violate main safety aspects and cause severe
consequence had been analyzed to chose adequate measures and method of protection. With
investigation of possible threats, adequate measures of protection have been determinated and
decribed.

KEYWORDS: information system, banking, threats, safety, protection
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1. UVOD

Uz kontinuirani razvoj informacijskih tehnologija, pojavila se potreba za uvodenjem
mformacijskih sustava unutar raznih poduzeca kako bi se olakSalo vodenje i1 upravljanje
poslovnim procesima. Uz financijski drzavni sektor koji je medu prvima uveo informacijske
sustave, podrazumijevaju se i bankarske ustanove koje su naglo pospjesile svoje poslovanje
nakon uvodenja istih. Uz lako upravljanje i pohranjivanje velike koli¢ine informacija i svih
ostalih prednosti koje su omogucili bankarski informacijski sustavi, pojavile su se i neZeljene
posliedice kao Sto je raCunalni krimmal i nezakonito otudenje podataka. Uz ubrzani razvoj
bankarskih informacijskih sustava, usporedno su zabiljezena brojna povecanja napada na iste
te se od samih pocetaka pojavila nuznost uvodenja raznih nacina zaStite 1 postizanje opce
sigurnosti.  Sigurnost informacijskih sustava u bankarstvu jedna je od osnhovnih komponenti za
uspjesno upravljanje poslovanjem 1 ispunjavanjem korisnickih zahtjeva. Uvodenjem raznih
normi, mehanizama, sigurnosnin politika te spoznajom i analiziranjem raznih napadackih
alata 1 programa, stru¢njaci za informacijsku sigurnost relativno uspijevaju stvoriti adekvatne
nacine zaStite. Svrha zavrSnog rada je prikazati i objasniti moguce prijetnje bankarskim
informacijskim sustavima i njihovim korisnicima. Cilj zavrSnog rada je na temelju mogucih
prijetnji objasniti razne naine zaStite bankarskih informacijskih sustava i njhovih korisnika.
Naslov zavrSnog rada je: Sigurnosni aspekti i mjere zaStite mnformacijskih sustava. Rad je

podijeljen u sedam cjelina:

Uvod

Osnove informacijskog sustava

Glavni sigurnosni aspekti u bankarskom informacijskom sustavu
Sigurnosna politika

Sigurnosne prijetnje bankarskom informacijskom sustavu
Metode zastite bankarskih informacijskih sustava

Zakljucak
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U drugom poglaviju, radi bolieg razumijevanja samog rada opisani Su 0snovni pojmovi
vezani uz informacijske sustave 1 sigurnost, njihovi glavni elementi i principi sigurnosti

informacijskih sustava.

Tre¢e poglavlje obuhvaca glavna tri sigurnosna aspekta svakog informacijskog sustava, te

moguce dodatne aspekte. Prikazani i objaSnjeni su ¢imbenici mformacijske sigurnosti.

Cetvrto poglavlie obuhvaéa sigurnosnu politiku i njeno definiranje. Opisan je dokument
sigurnosne politike 1 podrucja koja sadrz, te primjena iprovjera sigurnosne politike.

U petom poglaviju opisane su vrste mogucih prijetnji informacijskim sustavima i metode
napada. Nabrojani su i detaljno objaSnjeni brojni zlonamjerni programi koji se deklariraju kao

potencijalna prijetnja bankarskom informacijskom sustavu.

Sesto poglavlie obuhvada i opisuje metode zadtite bankarskih informacijskih sustava te se
dijeli na tri podcjeline u kojima se opisuyju fizicke, programske 1 organizacijske metode

zastite.



2. OSNOVE INFORMACIJSKOG SUSTAVA

Kako bi se Sto bolje objasnili sigurnosni aspekti 1 mjere zastite informacijskih sustava i

bankarskih informacijskih sustava, potrebno je poblize objasniti neke osnovne pojmove koji

su navedeni su sljede¢em potpoglavlju.

2.1. Osnovni pojmovi

Kako bi se sto bolje objasnili sigurnosni aspekti i mjere zastite bankarskih informacijskih

sustava, te opcéenito informacijskih sustava, potrebno je poblize objasniti neke osnovne

pojmove, kao S$to su:

Informacija je podatak koji njegovom primatelju posreduje neku relevantnu novost.
Drugim rijeCima, informacija je skup podataka (najcesée slova, znakova, simbola,
zvukova), odnosno podataka koji su nam od prije poznati, koji zajedno opisuju neku

drugu stvar [5].

Sustav — opcenito se opisuyje kao skup odredenih elemenata koji su medusobno
povezani te tako tvore swrsishodnu cjelinu odnosno sam sustav. Svaki promatrani
sustav moze se opisati 1 kao podsustav odredenog Sireg, odnosno veceg sustava. Kao
primjer nekog sustava mogli bi navesti jednu poslovnicu odredene banke u nekome
gradu, koja je ujedno i podsustav centralne banke koja moze biti u nekom drugom

gradu. Svaki sustav okruzen je svojom okolinom, s kojom je u medudjelovanju.

Informacijski sustav — je dio nekog tehnoloskog #ili organizacijskog Stvarnog
sustava Cfja je svrha permanentno opskrbljivanje potrebnim informacijama svih razina
njegovog upravljanja i odlu¢ivanja. Informacijski sustav je uvijek podsustav nekog
organizacijskog sustava, koji kroz svoje temeljne aktivnosti tj. prikupljanje, obradu,
pohranjivanje 1 distribuiranje informacija, omogucuje upravljanje tim organizacijskim

sustavom ili nekim njegovim podsustavom [5].



Snformacijski sustav je komunikacijski, racunalni ili drugi elektronicki sustav u kojem se

podaci obraduju, pohranjuju ili prenose, tako da budu dostupni i upotrebljivi za ovlastene

korisnike* [13].

Svaki informacijski sustav sastoji se osnovnih elemenata, odnosno komponenti koji se
medusobno dopunjavaju i izvrSavaju svoju danu funkciju te tako omogucuju efikasan rad

sustava. Svaki IS sastoji se od Sest komponenti kao $to je prikazano u [4]:

1. Tehnicka komponenta (engl. Hardware) — sklopovlje, oprema i uredaji odnosno
fizicki, materijalni dio informacijskog sustava prvenstveno namijenjen za obradu

informacija

2. Programski komponenta (engl. Software) — programska podrSka, svi programi i
aplikacije koje se od strane korisnika i zaposlenika koriste unutar 1S-a, a izvode se na

sklopovlju, opremi i uredajima

3. Organizacijska komponenta (engl. Orgware) — organizacijski postupci, metode i

razli¢iti nacini uskladivanja svih elemenata IS-a u funkcionalnu i efikasnu cjelinu.

4. Ljudska komponenta (engl. Lifeware) — ljudski faktor unutar 1S-a, odnosno
komunikacija stru¢nih zaposlenika sa  krajnjim korisnicima na temelju  modela

zahtjev — usluga unutar I1S-a

5. Mrema/Prijenosna  komponenta (engl. Netware) — nwezna  0dnosno
telekomunikacija komponenta sustava koja povezuje dva najbitnija elementa 1S-a,

hardware i software, te samim time omoguc¢ava komunikaciju unutar sustava

6. Podatkovna komponenta (engl. Dataware) — obuhva¢a sve podatke unutar IS-a.
Glavne finkcionalnosti podatkovne komponente su skladiStenje podataka unutar baza

podataka i njihova distribucija.
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Slika 1. Graficki prikaz pojedinih elemenata informacijskog sustava

Skladnost 1 uravnotezeni rad svih Sest medusobno povezanih elemenata doprinose
optimalnom  funkcioniranju sustava i efektivnom ispunjenju radnih zahtjeva $to je
prvenstveni cilj svakog informacijskog sustava.

2.2. Pojam sigurnosti

Sigurnost je stupanj ili oblik zaStite od razlicitih nepovoljnih utjecaja i nezeljenih dogadaja
bilo da se radi o individualnoj osobi, materijalnim ili nematerijalnim dobrima. Sigurnost
takoder mozemo definirati kao kontrolu odredene neizvjesnosti u nekom vremenu, odnosno
prepoznavanje potencijalnih Stetnih dogadaja i opasnosti te poduzimanje sigurnosnih mjera
kako bi se rizk i mogue posliedice smanjile na minimum ili dovele u odredene prihvatljive
granice. Sigurnost se opcenito dijeli na viSe razina: 0sobnu, poslovnu, nacionalnu i globalnu.
U daljnjim poglavijima, od svih navedenih razina sigurnosti, najviSe ¢emo se fokusirati na

poslovnu tj. korporativnu sigurnost u ¢ijoj je domeni bankarska informacijska sigurnost.



Hinformacijska sigurnost je stanje povjerljivosti, cjelovitosti i raspolozivosti podatka, koje
se postize primjenom propisanih mjera i standarda informacijske sigurnosti te

organizacijskom podrskom za poslove planiranja, provedbe, provjere i dorade mjera i
standarda“ [13].

Sigurnost informacijskih sustava obuhva¢a primjenu mjera za zaStitu podataka Kkoji su u
obradi, ili su pohranjeni, ili je u tijeku njihov prijenos, od gubitka povijerljivosti, cjelovitosti i
raspolozivosti, te kako bi se osiguralo normalno i nesmetano funkcioniranje samih
informacijskog sustava. Sigurnost racunarskih sustava najéeS¢e podrazumijeva sigurnost u
okviru tehnicke arhitekture, rac¢unala, mreze i komunikacije, dok sigurnost informacijskih
sustava obuhva¢a puno Sire podruje, koje ukljuCuje izgradnju, implementaciju i koristenje
informacijskih sustava, $§to je direktno povezano sa poslovnim procesima i organizacijom

tvrtke, osobljem , zakonima i cjelokupnim drustvom [12].

Unato¢ brojnim izvorima i definicijama informacijske sigurnosti i sigurnosti informacijskih
sustava, sa sigurnoS$éu se moze re¢i da niti jedan informacijski sustav nije u potpunosti siguran
1 zasticen od raznih napada 1 prijetnji. Sa tim saznanjem, svaki sustav moguce je opisati
terminom ,sigurnosno ranjiv sustav koji je potrebno svakodnevno nadgledati i odrzavati

ispravnim i funkcionalnim.



2.3. Principi sigurnosti informacijskih sustava

Prema OEDC (OEDC - The Organization for Economic Cooperation and Development)

ustanovljeno je 9 principa sigurnosti 1S-a, kao §to je prikazano u [1]:

1. Svijest o informacijskoj sigurnosti - Vazno je biti svjestan potrebe za sigurnoSc¢u
informacijskih sustava i zastitnim Sigurnosnim mjerama.

2. Odgovormnost - Svi ¢lanovi organizacije su odgovorni za sigurnost informacijskih sustava.

3. Odziv - Svi clanovi organizacije trebaju pravovremeno i kooperativno sudjelovati u
sprjeCavanju, detekciji irjeSavanju sigurnosnih incidenata.

4. Etika - Svi ¢lanovi organizacije trebaju korektno postupati prema ostalim ¢lanovima.

5. Demokracija - Sigurnost informacijskih sustava treba biti regulirana sa pravilima
demokratskog drustva.

6. Procjena rizika - Numo je provoditi razne procjene rizika kako bi se osigurala adekvatna
zastita.

7. Dizajn i implementacija sigurnosnih mjera — Sigurnosne kontrole trebaju biti sastavni
dio informacijskih sustava u cilj opée sigurnosti sustava.

8. Upravljanje sigurno$¢u - Organizacija treba uspostaviti efikasan i jednoznacan pristup
upravljanju sigurnosc¢u .

9. Procjenjivanje - Organizacija treba redovito nadzirati sustav informacijske sigurnosti i

izvoditi potrebno modifikacije sigurnosnih politika, mjera, procedura i sl.

Principi organizacije za ekonomsko i  korporativno upravijanje odobreni su od strane
OECD ministara i predstavljaju temelino mjerlio za osnivanje sigurnosne politike i
upravljanje sustavima. Principe odlikuje njihova neobaveznost, jednoznacnost i moguénost
prilagodbe raznim sustavima. Navedeni principi  bitni su za informacijsku sigurnost zbog
svoje opcée prihvacenosti, kvalitete te mogucnosti koriStenja kod bilo koje vrste razvoja, rada

i odrzavanja informacijskih sustava.



3. GLAVNI SIGURNOSNI ASPEKTI

Glavni sigurnosni aspekti oznaCavaju 1 definiraju osnovna nacela 1 ¢imbenike potrebne za
uspostavu  sigurnosti  informacijskog sustava. Razmatraju se i koriste neposredno nakon

stvaranja informacijskog sustava i prije uvodenja u operativnu funkciju kako bi testirali i

pripremili sustav te ga osigurali od mogucih prijetnji.

3.1. Nacela sigurnosti bankarskog informacijskog sustava

Nacela ili ciljevi sigurnosti informacijskih sustava sastoje se od tri osnovna nacela koja su

prikazana na slici 2, te od nekoliko dodatnih nacela koja ¢e biti navedena u daljnjem tekstu.

Nacela sigurnosti

P N

Povjerljivost Cjelovitost Dostupnost

Slika 2. Prikaz tri osnovna nacela informacijske sigurnosti

Za bankarske informacijske sustave, najbitnija su prva i osnovna 3 nacela: povjerljivost,

cjelovitost i dostupnost. Navedena nacela Gesto se nazivaju i CIA® trojstvo.

3.1.1. Povjerljivost

Povjerljivost  (engl.  Confidentiality) je najbitnije nacelo svakog bankarskog
informacijskog sustava koje se moze opisati kao kombinacija tajnosti, autentiCnosti i
neporecivosti, odnosno kao osobina sustava koja neprestano osigurava zaStitu podataka od

svih neautoriziranih korisnika, nepouzdanih entiteta i procesa.

L CIA (CIA - Confidentiality Integrity Aviability) — kratica koja oznatava povijerljivost, cjelovitost i dostupnost

8



Informacije se otkrivaju isklju¢ivo poznatim korisnicima koji produ odredene mjere
autentikacije i1 provjere pri pristupu u informacijski sustav [3]. Svako neovlasteno, namjerno
ili nenamjerno otkrivanje, objavijivanje ili distribuiranje podataka moze dovesti do gubitka
povjerljivosti sustava. Gubitak povjerljivosti sustava moze dovesti do ozbiljnh povreda
bankarskih propisa te za posljedicu imati gubitak povjerenja javnosti i narusavanja reputacije
banke. Moze do¢i do nezeljenog otkrivanja povijerljivin informacija, ako se s informacijama
koje su omacene kao povjerlive ne rukuje na adekvatan nacin. NajeS¢u prijetnju

povjerljivim informacijama c¢ine [10]:

e lazno predstavljanje — koriStenje povjerljivih informacija pomocu lozinke drugog
korisnika

e neovlastena aktivnost — koriStenje podataka za koje osoba nema ovlasti

e napada¢i — otkrivanje povjerljivih informacija zbog viastite koristi ili kako bi te
informacije bile javno dostupne na javnoj mrez

e Zlonamjerni programi — programi za neovlaSten pristup sustavu

e kopiranje podataka na nezaStiCene lokacije - povjerljivost se ugrozava tijekom

kopiranja podataka na sustave s nedovoljnom razinom zastite

3.1.2. Integritet

Integritet ili cjelovitost (engl. Integrity) je svojstvo podataka i procesa koje osigurava
zaStitu od bilo kakve izmjene informacija i sustavnin procesa od strane neautoriziranih
korisnika 1 autoriziranin korisnika Kkoji nenamjerno ili namjerno premasuju svoje ovlasti.
Integritet ili cjelovitost je mnaCelo sustava koje osigurava konzistentnost podataka.
Podrazumijeva tocnost, ispravnost 1 neizmjenjivost podataka unutar sustava, te njihovu
eventualnu izmjenjivost od strane ovlastenth osoba ili ovlastenih procesa na prihvathiv i
unaprijed odreden nac¢in. U bankarskim informacijskim sustavima bitno je potvrditi identitet
korisnika nekom vrstom autentikacije, kao S§to su pametne Kkartice, jednokratne lozinke,
biometrijski ¢itaci 1 ostalo. Treba obratiti pozornost i tjekom rukovanja podatcima kako bi se
sprijeCile sluajne izmjene u povjerljivim podatcima, a to se postize osiguravanjem strogo
povjerliive okoline koja umanjuje moguénost namjernih ili nenamjernih izmjena [10].
Gubitak integriteta te koriStenje izmijenjenim podacima unutar i izvan sustava moze dovesti

do raznih prijevara i povrede financijskog stanja korisnika a i samog bankarskog sustava.
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3.1.3. Raspolozivost

Raspolozivost ili dostupnost (engl. Availability) je svojstvo informacija i procesa koje
omogucuje pristup tim informacijama i procesima te njihovu upotrebljivost, tj. njihovu
dostupnost na zahtjev ovlastenog subjekta [2]. Raspolozivost je klju¢no nacelo zashizno za
odgovarajuCe vrijeme izvrSenja trazene usluge. Glavni cilj ovog naela je Sto je moguce manji
vremenski odziv, tj. trenutno izvrSenje trazene usluge, neosjetljivost na moguce greske i
probleme, prihvatliiva koli¢ina sustavnih resursa, dobro razvijen redundantni sustav u slucaju
napada uskraCivanjem wusluge ili prirodnih nepogoda. Kako bi informacijski sustav bio
dostupan u svakom trenutku obavezan je ispravan rad:

e 7zadtitnog sustava
e sustava za pohranu i obradu informacija

e komunikacijskih veza putem kojih se pristupa informaciji
Unato¢ tomu, dostupnost moZe biti naruSena u slucaju:

e DoS napada (DoS - Denial of Servise attack)

e gubitka moguénosti obrade podataka

Gubitak raspolozivosti  izuzetno je problematiCan za bankarske informacijske sustave
jer moze dovesti do nemogucénosti izvrSavanja bankarskih usliga, odnosno zahtjeva krajnjeg

korisnika, isamim time do naruSavanja reputacije banke.

Kombinacijom prva tri osnovna nacela tvore se dodatna nacela kojima se upotpunjuje i
dodatno opisuje svrha informacijskog sustava [6]:

e Neporecivost (engl. nonrepudation) - svojstvo koje osigurava nemoguénost poricanja
izvrSene aktivnosti ili primitka informacije (podatka).

e Dokazivost (engl. traceability) - svojstvo koje omogucava biljezenje i pracenje
odredenih aktivnosti

e Autentinost (engl. autentification) -  svojstvo koje osigurava da je identitet
korisnika zaista onaj za koji se tvrdi da jest.

e Pouzdanost (engl. reliability) - svojstvo oc¢ekivanog ponasanja i rezultata
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3.2. Cimbenici informacijske sigurnost

Cilj svakog mformaciskog sustava je djelotvoran rad, koji je ovisan o u¢mnkovitosti svih
njegovih elemenata. Svaki element izlozen je odredenim moguéim prijetnjama te je bitno
definirati ¢imbenike informacijske sigurnosti kako bi se osigurala adekvatna razina sigurnosti

sustava. Medu ¢imbenike informacijske sigurnosti ubrajamo [3]:

Prijetnja (engl. treath) - jest ljudska namjera ili ¢in koji za cilj ima iskoriStavanje
ranjivosti informacijskog sustava. S obzrom na njihovu mnogobrojnost, najceS¢e se diele

prema izvoru, Sto je opSirnijje opisano u daljnjim poglavljima.

Ranjivost (engl. vulnerability) — se definira kao slabost sustava, odnosno moguénost
Stetnog djelovanja iskoriStavajuéi propuste pri izradi operacijskih sustava, korisniCkih

programa, preglednika i drugih.

Imovina (engl. asset) — jest bitan ¢imbenik informacijske sigurnost jer podrazumijeva sve
materijalne 1 nematerjalne stvari koji imaju odredenu vrijednost za odredeni nformaciski

sustav. Dijeli se na:

e Informacijsku (sistemska dokumentacija, korisnicke informacije, baze podataka)
e Softversku (aplikacijski softveri i operativni sustavi)
e Fizicku movinu (raCunalna oprema, mrezna oprema, komunikacijska oprema, fizicki

mediji, ostala popratna tehnicka oprema)

Rizik (engl. risk) — vjerojatnost ostvarenja svjesnog, nezeljenog dogadaja. Najcesce se
o¢ituje u prijenosu osjetljivin bankarskih informacija. Za bankarske informacijske sustave
rizik je veoma bitno pravovremeno utvrditi, ispravno njime upravljati te ukolko je moguce,
minimizirati ga.

Utjecaj (engl. effect) — najcesée koriSten kao negativno mjerilo koli¢ine $tetnog djelovanja

na sustav.

Posljedica (engl. consequence) — ishod, odnosno stanje nakon nezeljenog 1 Stetnog
dogadaja koje se za mformaciski sustav najeS¢e manifestiraju kao dodatni financyski

izdatci.
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4. SIGURNOSNA POLITIKA

Informacijski sustavi sadrze razne podatke kojima se koriste zaposlenici i razni korisnici.
Podaci kojima se koriste zaposlenici i korisnici, najées¢e ne trebaju biti javno dostupni, te se
kao takvi ne smiju javno objavijivati mijenjani ili dijeljeni bez odobrenja rukovoditelja te je
vamo uvesti odredena pravila i upute kako bi navedeni uvjeti bili zadovoljeni. Sigurnosna
politka je skup pravila, smjernica i postupaka koja definiraju na koji nacin informacijski

sustav uéiniti sigurnim i kako zastititi njegove tehnoloske i informacijske vrijednosti [19].

4.1. Sigurnosna politika

Osigurati sigurnost sustava nije moguce samo upotrebom tehnoloSkih rjeSenja, te se iz tog
razloga uvode dodatne mjere, medu kojima je i definiranje sigurnosne politike. Kako bi se
zastitile vrijednosti informacijskog sustava koje ukljuCuju podatke, opremu i1 programsku
podrsku, odreduju se prihvatljiivi 1 neprihvatljivi na¢ini ponasSanja, Sto predstavlja ujedno 1

primarnu ulogu sigurnosne politike.

Od imimne je vaznosti da se od strane poslovodstva u pogledu sigurnosti odrazi stav u
kojima iskazuju veliku potporu svim subjektima poslovnog sustava kada je rije¢ o sigurnosti
Od poslovodstva se ocekuje iskazivanje podrSke i predanosti prema sigurnosti informacija
kroz izradu, doradu, naglasavanje i podrZzavanje politike sigurnosti u cijeloj organizaciji. Na
slici 3 prikazana je analiza uvedenosti sigurnosne politike u ustanove koje posjeduju

informacijski sustav [10].

12



0,
12% B Sluzbenasigurnosnapolitika

W Bezsigurnosne politike
Drugo
2% B Nesluzbenasigurnosnapolitika

m Sigurnosnapolitikau razvoju

1%

Slika 3. Uvedenost sigurnosne politike u ustanove [10]

Temeljni okvir za upravljanje sigurnoS¢u mformacijskog sustava banke je politika
sigurnosti informacijskog sustava. Navedena politka bi trebala odrzavati opée prihvacena
nacela sigurnosti.

Prema politici sigurnosti informacijskog sustava banka propisuje i primjenjuje interne akte
koji se odnose na sve aspekte sigurnosti informacijskog sustava. Politika sigurnosti

mformacijskog sustava sadrz sljedece:

e Cilj i opseg politike sigurnosti informacijskog sustava
e Nacela upravijanja sigurno$¢u informacijskih resursa

e Opceiposebne odgovornosti koje se odnose na sigurnost informacijskog sustava

Politika sigurnosti informacijskog sustava mora sadrzavati principe 1 nacela upravljanja
sigurno$¢u resursa informacijskog sustava, te odgovornosti koje se odnose na sigurnost
informacijskog sustava. Banka imenuje osobu odgovornu za pracenje provodenja sigurnosne
politike, te donosi i upoznaje korisnike informacijskog sustava s tom politikom. Tako se
osigurava adekvatna razina sigurnosti informacijskog sustava, te obuhva¢a podrucja
upravljacke, logicke 1 fizicke zastite resursa informacijskog sustava u skladu s velicinom 1

kompleksnosti sustava.
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4.2. Dokument sigurnosne politike

Dokument sigurnosne politike treba biti odobren od strane upravitelja, objavijen i
poslan svim zaposlenicima i Kkorisnicima kojima je namijenjena. Politikka treba odrazavati

stavove rukovoditelja i definirati koncept upravljanja sigurnosti informacija.

Dokument sigurnosne politike, prema [2] treba sadrzavati:

e definiciju informacijske sigurnosti, njezine glavne cijeve 1 opseg te vaZnost sigurnosti
kod zajednickih mformacija informacijskog sustava

e izjavu 0 namjerama uprave, odnosno rukovodstva koje ¢e podupirati ciljeve i principe
informacijske sigurnosti u skladu s poslovnom strategijom

e okvir za uvodenje kontrola, kao i strukturu procjene rizika i upravijanja rizikom

e objasnjenje 1 opis sigurnosne politike, nacela, normi i zahtjeve od posebnog interesa koje

organizacija treba usvojiti, ato su:

suglasnost sa zakonskim, pravnim i ugovornim zahtjevima

edukacija o sigurnosti, svijesti o sigurnosti i sigurnosni trening

upravljanje kontinuitetom poslovanja

posliedice nepridrzavanja inaruSavanja sigurnosne politike

......

prijavu sigurnosnih incidenata
e referentna dokumentacya koja podupire ovu politiku tj.razradena sigurnosna politika i
procedura za specifine informacijske sustave ili sigurnosna pravila prema kojima moraju

postupati korisnici

Ispravno 1 adekvatno definiranin dokumentima, njihovim pridrzavanjem, kontinuiranom
revizijom 1 dopunjavanjem osigurava se kvalitetna sigurnosna politika koja je temelj za opcu

sigurnost informacijskih sustava i njihov ispravan rad.
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4.3. Primjena i provjera sigurnosne politike

Sigurnosna politika primjenjuje se tamo gdje je potrebno osigurati tri svojstva informacija

koja sadrzi odredeni sustav, a to su:

e Integritet,
e Povjerljivost,

e Dostupnost.

Isto tako, mehanizmi zastite i sprjeCavanja su podijelieni na tri osnovne razine:

e fizicka sigurnost, pod kojom se podrazumijeva sigurnost racunalne opreme i podataka,
te je ovo 1 najvaznja razina mehanizma zasStite,

e osobna sigurnost koja predstavlja zaStitu korisnkka 1 povjerljivih informacija o
korisniku,

e sigurnost organizacije, koja proizlazi iz prvih dviju razina.

Kako bi se ostvarilo da sigurnosna politika bude jednako u€inkovita kao 1 trenutku kada je
osnovana, potrebno je uzeti u obzir promjene koje su se u tom periodu dogodile, te shodno

tome prilagoditi pravila i procedure. Tijekom provjere sigurnosti treba uzeti u obzir sljedece:

e rezultate neovisnih ispitivanja

e izvjeS¢a o sigurnosnim incidentima

e promjene vezane uz ranjivosti i prijetnje informacijskim sustavima
e promjene koje mogu pozitivno utjecati na sigurnost informacija

e preporuke struCnih organizacija

U sluCaju ako se parametri u okruzenju organizacije nisu promijenili svejedno treba
sigurnosnu  politku prilagodavati na godiSnjoj bazi jer je moguée da uvedena sigurnosna
politika ne odgovara organizaciji u cijelosti. Provjeru sigurnosne politike provodi se jednom
godiSnje. Ako je u meduvremenu dosSlo do ugradnje nove opreme ili u slicaju incidenata,

potrebno je provjeru ¢esce provoditi [10].
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5. SIGURNOSNE PRIJETNJE BANKARSKOM
INFORMACIJSKOM SUSTAVU

Bankarske povjerljive korisnicke informacije i elektronicki novac izlozen je raznim
vrstama prijetnja. Prijetnja moze prouzroCiti nezeljenu situaciju ¢ija posliedica moze biti
financijska Steta [16]. Steta koja moZe biti materijalna ili ne materijalna, moZe nastati kao
posliedica ostvarenja kibernetskih® napada (prikupljanja podataka, upotrebe malicioznog
koda, uskracivanja usluge, laznog predstavljanja, neovlastenog pristupa i sliéno) kao S§to je

prikazano na slici 4.

Kibernetski napadi

® Prikupljanje podataka
® Maliciozni kod

W Uskracivanje usluge
® Lazno predstavljanje
” Sumnjive aktivnosti

¥ Neovlasteni pristup

Slika 4. Grafic¢ki prikaz kibernetskih napada, lzvor: [28]

Prijetnje se mogu Kklasificirati 1 podieliti na razne naine, ali naj¢eS¢a podjela je vrsta
prijetnji prema izvoru. Kako bi se S§to bolje odabrale adekvatne mjere zastite, potrebno je
to¢no utvrditi prijetnje bankarskom mnformacijskom sustava kao i nacin rada potencijaino

opasnih zlonamjernih programa te njthov nadin mfiltracije.

2 Kibernetika — znanost o op¢im zakonitostima upravljanja informacijama
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5.1. Vrste prijetn;ji

Bankarski informaciski sustavi svakodnevno su izlozeni raznim vrstama prijetnji. Prema

raznim istrazivanjima, ustanovljeno je da je najceS¢a vrsta prijetnje prema informacijskim

sustavima ljudski faktor, odnosno ljudska nenamjerna pogreska (Tablica 1).

Tablica 1. Vrste mogucih prijetnji prema njihovom izvoru

Prirodne prijetnje

Namjerne prijetnje

ljudi

Nenamjerne

prijetnje ljudi

Oprema

meteoroloske
nepogode,

geofizicke nepogode,
sezonski fenomeni,
astrofizicki fenomeni,

bioloske prijetnje,[8]

gomilanje prometa,
neautorizirani pristup,
prisluskivanje,
otkrivanje podataka,
sabotaza,

maliciozni programi ,
namjerno  oStecivanje
imovine,

Zlouporaba ovlasti

nedovoljna
educiranost,
nepravilno
rukovanje,

nemar inepaznja,
nedisciplina,
nenamjerno
oStecenje fiziCke
imovine,
nenamjerno  brisanje
podataka,
neadekvatna

organizacija

elektricni  kvarovi
neispravnosti,
tvornicke greske,
prestanak napajanja,
ispadi opreme,
prekid komunikacije,

zratenja

i

Izvor: [12]

S obzirom na izvor prijetnje, ljudski faktor koji se manifestira kao namjerna ili nenamjerna

prijetnja pokazao se kao najucestaliji. Prijetnje uzrokovane kvarom opreme nalaze se na

drugom mjestu po ucestalosti kao vrsta prijetnji informacijskom sustavu, te prirodne prijetnje

na treCem. Spoznajom vrste prijetnje 1 analizom njena uzorka, moguce je izraditi primjerene

metode zaStite te na taj nacin zaStiti informacijskih sustav od poznatih potencijalnih prijetnji i

njihovih posljedica [20].
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5.2.Metode napada na informacijski sustav

5.2.1. Metoda napada prekidanjem

Metode napada prekidanjem (engl. interruption) usluge onemogucavaju korisniku
normalno i nesmetano koriStenje web usluga, a samim time i uslugama internet bankarstva

[1]. Nakon $to je napadac¢ pridobio pristup korisnickoj mrez, moze uCiniti sliedece:

* Prikriti odredene sistemske informacije kako se ne bih otkrila napadaceva prisutnost,
te moguénost dodatnih napada

» Slanje nevaze¢ih podataka aplikacjama i mreZzmim servisima S§to uzrokuje njihovu
nestabilnost 1 mogucénost prestanka rada

» Preplavijanje racunala ili cijele korisnicke mreze s mreznim prometom $to dovodi do
gaSenja racunala ili mreze zbog preopterecenja.

* Blokiranje prometa $to rezultira gubitkom pristupa mreznim resursima

O— O

Slika 5. Prekidanje usluge izmedu dva korisnika. lzvor: [1]

5.2.2. Metoda napada presretanjem

Napadi presretanjem (engl. interception) su napadi koji se dogadaju posredstvom trece
osobe u komunikaciji, tako da je treca strana u mogunosti aktivno pratiti biljezti i
transparentno  kontrolirati  komunikaciju (slika 6). Glavna odlika ove wrste napada je
moguénost preusmjeravanja podataka na mreznim slojevima prijenosa [29]. Napadaci koji se
koriste presretanjem podataka, ubacuju se u komunikaciju izmedu dvoje ljudi, te
preusmjeravaju poruke na svoje racunalo i predstavljaju se kao osoba koja je u razgovoru, dok

od druge osobe pokusavaju izvuéi $to je moguée vise korisnih informacija.

O O
b

Slika 6. Presretanje podataka od trece strane. \zvor: [1]
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5.2.3. Metoda napada izmjenom podataka

Izmjena podataka (engl. modification) je dodatna vrsta napada kojom se napada¢ shuzi
kako bi izmijenio informacije izmedu poSiljatelja i primatelja poruke. NajceS¢e neposredno
nakon presretanja poruke, napada¢ bez znanja korisnika izmjenjuje njen sadrzaj u svoju korist
(slika 7). Ova wrsta napada je izuzetno S$tetna, pogotovo kad je rijeC o raznim novCanim
transakcijama putem interneta, kao $to su internet bankarstvo, kupovina preko pay pal-a i
slicno [29].

Slika 7. zmjena podataka u komunikaciji izmedu dva korisnika od treée strane. lzvor: [1]

5.2.4. Metoda napada proizvodnjom podataka

Metoda napada proizvodnjom (engl. fabrication) i umetanjem laznih podataka kao i
ostale metode, osmiSliena je isklju¢ivo za kradu i zonamjerno iskoriStavanje korisniCkih
podataka. Za razliku od napada presretanjem, napad proizvodnjom podataka orijentiran je
isklju¢ivo na aplikacijski sloj mreze. Napada¢ iskoriStava slabosti aplikacija 1 operativnog
sustava te je u moguénosti dobiti djelominu ili potpunu kontrolu nad aplikacijama,

sistemskim procesima ili mrezom korisnika.

ST

Slika 8. Proizvodnja laznih podataka s ciljem krade podataka. lzvor: [1]

19



5.3. Zlo¢udni bankarski programi

Zlo¢udni bankarski programi ili jednostavno maliciozni programi je sveukupni naziv za
sve zlonamjerne 1 Stetne programske alate kojima se sluze razni napadaci na bankarske i1
ostale informacijske sustave kako bi na ilegalan nacin doSh do osjetljivih korisnickih
podataka te ih iskoriStavali za vlastitu korist. S razvojem tehnologija 1 sigurnosnih
mehanizama u neprekidnom su razvoju i zlocudni bankarski programi te se biliez i sve veci

porast napada na bankarske informacijske sustave (grafikon 1).

2500000

2000000
1500000
1000000
500000
'm m BN | | |

Sijecanj Veljada Ozujak Travanj Svibanj Lipanj

Grafikon 1. Prikaz naglog porasta broja malicioznih programa u bankarskim informacijskim sustavima nakon

prvog kvartala 2015.godine
lzvor: [17]

Kako bi se bankarski informacijski sustavi i njthovi korisnici §to je moguce bolje zastiti od
Stetnog djelovanja zlonamjernth malicioznih programa, potrebno je detaljno prouciti nacin

rada malicioznin programa, njihove moguénosti infitracije u sustav i moguce posliedice. U

daljnjem tekstu navedeni su poznati i ucestali napadacki alati 1 maliciozni programi.
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5.3.1. Programi za pradenje unosa znakova s tipkovnice i biljeZenjem stanja na

radnoj povrSini racunala

Programi za pracenje znakova (engl. Keyloggers) su programi koji imaju mogucnost
praenja i biljeZzenja svake aktivnosti korisnikovog unosenja znakova s tipkovnice i opéenito
rada na radunalu u cilju krade brojeva kartica, pinova, korisnickih podataka i sl.. Cesto se jo§
nazivaju Spijunski programi ili jednostavno Keyloggeri. Prema nacinu implementacije, dijele

se u dvije skupine kao Sto je vidljivo na [7]:

e fizicki uredaj koji se ugraduje u sklopovlje racunala

e alati uobliku programskih paketa

Fizicki uredaj za pracenje je veoma malh dimenzija, te se umece u tipkovnicu i spaja na
plocu tipkovnice koja se putem kabela spaja s racunalom. Uredaj funkcionira tako da biljez
svaki pritisak tipke na tipkovnici i zabiljezeni podatak sprema u svoju memoriju. Vrlo rijetko
Je koristen zbog nepraktiCnosti i izuzetnim teskim ocitavanjem trazenih podataka iz memorije

uredaja.

Danasnji keyloggeri u gotovo svim slucajevima su softverskog oblika (slika 9), odnosno u
obliku programskih paketa koji su lako dostupni i moguée ih je besplatno preuzeti na raznim
P2P® stranicama i forumima. Programski keylogger je sveobuhvatniii od fizickog uredaja za
pracenje unosa znakova s tipkovnice jer pri instalaciji ima moguénost samokonfiguriranja
unutar operacijskog sustava. Svoju svrhu postize presretanjem podataka o svakom pojedinom
unosu znaka s tipkovnice te je sprema u odredeni, sakriveni dio memorije na raCunalu.
Keylogger je programski proces koji radi u pozadini, te ga je moguce konfigurirati tako da je

u potpunosti nevidljiv korisniku.

3 P2P - (eng. Peer to peer) vrsta raunalne mreZe koja se temelji na jednakosti svih korisnika
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*o; Award Keylogger 1.35(Full Version)

L)
6 - Award Keylogger

Secretly track and record all users’ activities on any PCs
)

Select an Action

-

s Stop monitoring the computer

5 A Unload monitoring engine, stop monitoring
[ Password sew View, print or export logs
aosos SN RPRHERL View logs that about the use of the computer

Sliders Show
View screenshots that sbout the use of the computer,support sutoplay

Tasks

Configure the Stealth/invisible options
Block undesired applications(Games and Chat software. etc..)
Detect anti-spyware and terminate it

® \Website A Update Wizard

Slika 9. Prikaz korisnickog sucelja Award keylogger-a [18]

Dodatne funkcionalnosti programskog Keyloggera su:

e _prtsc — PrintScreen” opcija — fotografiranje, odnosno dohvaéanje trenutnog stanja
radne povrSine racunala i spremanje u oblku slke (jpg, png file) koje je moguce
podesiti s vremenskom odgodom i tajmerom.

e ,s&s — Save and Send“ — spremanje podataka na racunalo korisnika i prikriveno slanje

putem lokalne mreze iili javne mreze napadacu na udaljeno racunalo (eng. dropzone)

Keyloggeri su relativno kompleksni $pijunski programi kojima je najveci nedostatak
biljezenje dosta velike koli¢ine podataka u kojoj je za napadaca tesko odrediti koji su podaci
korisni a koji nisu. 1z tog razloga, keyloggeri se najées¢e koriste u kombinaciji s drugim
programima koji omogucavaju filtriranje podataka. Neki od najpoznatiji keyloggera koji se
besplatno mogu preuzeti na raznim stranicama i web servisima su: Ardamax, Award, Elite,
Ghost, KGB, Steel, The best keylogger i drugi.
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5.3.2. Bankarski trojanski konj

Trojanski konj (engl. Trojan horse) je maliciozni program, odnosno prikriveni dio koda
u odredenom racunalnom programu, namijenjen prikupljanju korisnickih podataka. Iz ocitih
razloga, svoj naziv dobio je po konceptu trojanskog konja iz gréke mitologije. Dok se u

danaSnje vrijeme cCesto koristi naziv ,,Irojan“ il ,,Trojanac*.

Trojanski konj kao dio programskog koda, najces¢e se izraduje od strane zlonamjernih
raCunalnih programera, tj. takozvanih ,hakera®, te se pri izradi umece u program najcesce
zabavnog sadrzaja koji je zanimljiv osobnim korisnicima racunala. Korisnkk S odredenih web
stranica preuzima instalacijski paket, te ga Kkroz proces instalacije raspakirava na svoje
racunalo. Prvi prvom pokretanju izvrSne datoteke korisnikk nesvjesno pokreCe 1 zlonamjerni
dio programa, odnosno trojanskog konja, te tako omogucuje napadacu pristup odredenim
podacima sa svoga racunala. Napada¢ uz pomo¢ trojanskog konja je u moguénosti prikupljati
korisnicke podatke poput brojeva kreditnih kartica, raznih lozinki za pristup odredenim web
servisima 1 dr., pristupiti sistemskim datotekama 1 izmjenjivati ih, te u krajnjim sluajem cak 1

u potpunosti preuzeti kontrolu nad korisnickim ra¢unalom.

Na sliénom konceptu funkcioniraju 1 bankarski trojanci, koji su deklarirani kao
najopasnija vrsta trojanskog konja zbog njihove specijaliziranost za kradu za podataka koji se
koriste za bankarske transakcije putem interneta. Kao takvi, posjeduju napredne tehnike za
izbjegavanje njihove detekcije od strane antivirusnin alata. Unato¢ tomu, s adekvatnim
alatima i dalje ih je moguée detektirati (slka 10). Glavna razlka izmedu jednostavnih

trojanskin konja i bankarskih je u lokaciji infiltracije.

Bankarski trojanci se najce$ce integriraju u korisnicki  web preglednik putem naizgled
korisnih ekstenzija tj. dodataka za web preglednik. Takav postupak integriranja trojanaca
naziva se HTML* (engl. Hyper-Text Markup Language) injekcija. .,HTML injekcija je
ubacivanje HTML koda u odgovor web posluzitelja kako bi se izmijenio sadrzaj web stranice

koju korisnik ucitava“ [7].

*HTML — programski jezik za uredivanje i oblikovanje izgleda web stranica
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Takav postupak omogucava napadacu izmjenu web stranice odredene banke U realnom
vremenu, prikrivanjem starih i dodavanjem novih dijaloskih polja kojima se korisnika traz da
upiSe osjetliive podatke poput brojeva kreditnih kartica, korisnickih PIN-ova®, OTP® lozinki,
TAN’ brojeva, brojeva osiguranja, e-mail-ova i sliéno.

Trojanski konj aktivira se ¢im korisnik pristupi web adresi banke, te nakon unosa
osjetliivih podataka javlja korisniku da je pogreSno unio odredene pristupne podatke, dok u
meduvremenu iste, ukradene podatke Salje napadacu [9]. Zbog velike koli¢ine korisnickih
podataka koja se prikuplia bankarskim trojanskim konjima, naj¢eSCe se uz njih koriste i
dodatni maliciozni alati poput keyloggera i razli¢ith programa za filtriranje URL® adresa koje
korisnik koristi za pristup internet bankarstvu kako bi napadacu olaksali pronalaZenje to¢no

trazenih podataka potrebnih za kradu i slanje Zrtvinog novca na druge bankovne racune [7].

&9 Anti olle s

@A Malwarebytes
ANTI-MALWARGF <

Scanner | Protection l Update ] Quavmtne ] 'Logs ] Ignore List I Qeliims [ More T ools l About
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r I Below is a list of malicious software found on powr system. Close all unnecessaty applications to ensure successful threat removal

Vendor Category Item Other -~
[¥] ¢ Backdoor.Bladabindi.MSIL File C:\Users\Gebruiker\appD atatRoaming\scan...
\Cé Backdoor.Bladabindi.MSIL Registy Value HEKLMASOFTWARE \Mictosoft\Windows\Curr... Value: RurdacaS..
¥ Backdoor.Bladabindi.MSIL Registiy Value HKCUASOFTWARE \Microsoft\Windows\Curr... Value: Rurdacas.. =
@ Backdoor.Bladabindi.MSIL Memory Process C:\Users\Gebruker\appD ata\Roaming\scan.... 2244
& Trojan.Zbot File C:A\Windows\System32'M SDCSCA\msedcsc.exe
[¥] gk Trojan.Zbot / HKCUASOFTWARE \Microsoft\Wndows\Curr...  Value: RuniMicr...

<]

T  HKLM\SOFTWARE \Miciosoft\Windows NT\...

@ Trojan.Zbot C:\Windows\System32'MSDCSChmsdcsc.exe 2116
@z Backdoor.Bot File C:AWindows\System32\installserver exe
g Backdoor.Bot Registiy Key HKCRACLSID\{4HX80LNE-PYVVR-AS3U-G83..
[¥] ¥ Backdoor.Bot Registiy Key HELMASOF TWARE \Microsoft\Active Setup\l..
{& Backdoor.Bot Registry Value HKLM\SOFTWARE \Microsoft\Windows\Curr... Value: RuniHKLM
@ Backdoor.Bot Registy Value HKLMASOFTWARE \Microsoft\Windows\Cur... Value: RuriPolici.
@ Backdoor.Bot Regsty Value HKCUASOFTWARE \Mictasoft\wWindows\Curr... Value: RuniHKCU
¥k Backdoor.Bot Registy Value HKCUASOFTWARE \Miciosoft\Wmndows\Cur... Value: RurdPolici. -
l Remove Selected J [ Ignore J I Save Log Main Menu
Buy Now Activate ] Exit

Slika 10. Detekcija trojanskog konja ,,Zeus“ uz pomo¢ antivirusnog programa [26]

Bankarski trojanski konji naj¢eS$¢e su programirani u programskom jeziku Visual Basic,
te th je moguée kupiti i preuzeti na crnom trziStu odnosno ,podzemlju® interneta. Neki od

najpoznatijih bankarskih trojanskih konja su: Haxdoor, Sinowal, Bancos, Limbo, Zeus i drugi.

®>PIN (eng. Personal identification Number)— osobniidentifikacijski broj

® OTP (eng. One Time Password) — jednokratne lozinke

"TAN (eng. Transaction Authentication Number)— autentikacijski broj transakcije
® URL (eng. Uniform Resource Locator) — uskladeni lokator resursa
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5.3.3. Otimanje sjednice

Otimanje sjednice (engl. Session hijacking) podrazumijeva napad otimanja tekuce sesije
slanja. novca putem internet bankarstva. Prikom svakog korisnickog pristupa internet
bankarstvu, korisnikovo racunalo postaje bankovni termmal jer omogucuje prihvat i1 slanje
novca. Otimanje sjednice, tj. tekuce sesije je takoder jedna od mogucih finkcionalosti
trojanskog konja, do koje dolazi kada trojanski konj preuzme administratorske podatke
odredene bankarske web stranice, te time dobiva mogu¢nost preuzimanja, izmjene i
preusmjeravanja transakcija. Napada¢ dobiva pristup poslanom ispunjenom virmanu, odnosno
posebnom nalogu za prijenos novca putem internet bankarstva od strane korisnika prije nego
li stigne do centralnog bankarskog sustava odakle se Salje naredba za izvrSavanje transakcije.
Na taj nacin, napada¢ je u mogucnosti izmijeniti iznos transakcije, broj ratuna na koji se $alje

novac ili u potpunosti izraditi novi nalog za prijenos novca [7].

5.3.4. Preuzimanje kontrole nad podacima u predloscima

Preuzimanje kontrole nad podacima u predloscima (engl. Form grabbing) trenutno je
jedna od najrasirenijih 1 najaktualnijin  zlonamjernih metoda za prikupljanje korisni¢kih
podataka. Preuzimanje podataka iz predlozaka tijekom godina se pokazalo se kao veoma
efektivna tehnika za kradu korisnickih podataka prilikom koriStenja usluga poput internet
bankarstva. Odlikuje se po tome Sto zaobilazi sigurnosne mehanizme web preglednika te se
korisni¢ki podaci izvlaCe iz predlozaka web stranica, tako da je poprilicno jednostavno
odrediti koje su informacije korisne, poput korisnickih imena i lozinki. Osnovna ideja je
presretanje korisnickih podataka koji se upisuju u predloske pri pristupu odredenim web
stranicama i servisima prije nego su oni poslani sa korisnickog racunala prema udalienom
poshuzitelju [31].

25



Tehnika preuzimanja korisnickih podataka iz predlozaka koristi dvije osnovne metode
kako bi ostvarila svoj cilj, odnosno kako bi na nezakonit nain preuzela osjetljive korisniCcke

podatke:

1. Metoda presretanja podataka uz pomo¢ ,sniffer alata za hvatanje podataka unutar
mreze. Nedostatak ove metode jest ograniCenost njena djelovanja samo na nekriptirane

komunikacije.

2. Druga metoda koristi ,.hooking“!® tj. prispajanje koje se izvr§ava u suradnji s veé
postoje¢im malicioznim programom na raCunalu korisnika, tako da se maliciozni
program prispaja na preglednicki DLL* (eng. Dinamic Link Libraries) u cilju
preuzimanja podataka iz predloska prije nego su oni budu poslani na udaljeni
posluzitel. Ako je ova metoda izvedena ispravno, Kkorisniki podaci mogu biti
ukradeni i1 prije nego budu kriptirani te je napada¢ u moguénosti izmijeniti i urediti
izgled web stranice koje korisnik posjecuje 1 izvrSiti ilegalne operacije predstavljajuci
se kao korisnik. Budu¢i da maliciozni program ostaje na zrtvinom racunalu i nema
izravnu interakciju s mreznim prometom, ova vrsta napada je efektivna cak i ako se
provode ozbiljniji oblici zaStite podataka poput dvostruke autentikacije prilikom
prijave na npr. stranice internet bankarstva. Ovu metodu otudenja korisnickih podataka
moguée je ostvariti uz pomo¢ raznih ,hooking“ alata i malicioznih programa a

najcesce je koriStena kao prividno koristan dodatak web pregledniku.

% Sniffer alati — alati za pradenje mreznog prometa

19 Hooking alati — programski kod koji ima moguénostnadovezivanja na DLL web preglednika

Y DLL - biblioteke dinamiCkog linka dio su Windows operativnog sustavakoje pomazu u pokretanju i
izvr§avanju aplikacija
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5.3.5. Phishing

Phishing je wrsta napada putem elektronicke poste upotrebom laznih poruka s ciljem
prevare i navodenjem korisnika na dolazak na laZzne web stranice i na otkrivanje vlastitih
osobnih podataka. Sam naziv odlazi od engleske rijeci ,fishing™ $to znaci ,,pecanje” kojom se
metaforicki opisuje postupak kojim napada¢i mame korisnike elektronicke poste kako bi
dobrovoljno otkrili osobne podatke [21]. Od osobnih podataka, napadaci najées¢e putem
laznog email-a traze korisniCka imena, razne lozinke, brojeve kreditnih kartica, PIN brojeve,

brojeve osiguranja 1 sli¢no.

U bankarskom informacijskom sustavu, uz obiCan phishing pojavijuje se 1 ,.spear
phishing“. Spear phishing je poseban oblik phishinga u kojem napada¢ isklju¢ivo cilja na
zaposlenike unutar pojedinin financijski usmjerenih organizacija i bankarskih poslovnica [22].
U pocetku procesa spear phishinga, napada¢ prvo prikuplia opée i kontaktne informacije
odredene banke, kao Sto su: logo i slogan banke, imena i prezimena izvrSnih zaposlenika,
adresa banke i slicno. Nakon dovoljno prikupljenih informacija napada¢ kreira email koji Salje
pojedinim zaposlenicima, te se najces¢e predstavlja kao mrezni administrator unutar istog

bankarskog sustava, odnosno kao njihov kolega.

Sadrzaj email-a, kao S$to je prikazano na slici 11, najes¢e pokuSava navesti
zaposlenike da putem vlastitog  korisnickog imena 1 lozmke potvrde valjanost njihovog

poslovnog racuna tako da preko poveznice pristupe laznoj web stranici banke.

Cnline Banking:

Barclays UK = Barclays International
Personal Banking » Business Banking = Premier Banking

Customer Details Confirmation Procedure
personalbusiness/premier banking

Dear Barclays customer,

Barclays bank's technical services department is carrying out a scheduled software upgrade to
improve the guality of services for the bank's custormers.
We urgently request you to go to the link below and confirm your bank details.

These instructions are being sent to all Barclays bank customers.
We apologise for the inconvenience and thank you for your co-operation.

Barclays Bank PLC. 2006

Slika 11. E-mail poruka sa laznim predstavljanjem banke [30]
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Ako samo jedan zaposlenik bude prevaren, napada¢ se uz pomo¢ dobivenih podataka moze
predstavljati kao prevareni zaposlenik 1 preko socijjalnog mnzenjeringa u mogucnosti je doc¢i do

drugih osjetljivih podataka.

Za razliku od obi¢nog phishinga, email poruke spear phishinga se uvijek pojavijuju kao
poruke koje dolaze od povjerljivog izvora, §to oteZzava detekciju moguénosti prevare. Uspjeh

spear phishinga ovisi od tri glavne komponente:

e lzvor poruke uvijek se mora prikazivati kao pouzdan izvor
e Podaci unutar poruke uvijek moraju biti potkrijepljeni stvarnim informacijama

e Zahtjev od korisnika mora biti logicki utemeljen i realan [21]

Prema ,Kaspersky Lab study“ izvjes¢u iz 2014.-te godine na temelju prikuplienih
podataka, zaklju¢eno je kako je tre¢ina od svih phishing napada upravo usmjerena na
financijske organizacije, na §to se najve¢i odnosi upravo na bankarske informacijske sustave i

njihove Kkorisnike.

5.3.6. Pharming

Pharming je napad slican phishingu napadu kod koje se korisnika preusmjerava s
legitimne web stranice na laznu koja je pod kontrolom napadaca. Za razliku od phishinga,
pharming se ne oslanja na elektronicku postu, ve¢ na trojanske konje koji se infiltriraju u
korisnikov sustav ili web preglednik. Sam napad pocinje se odvijati prilikom Kkorisnikovog
pristupa i prijave na internet bankarstvo nakon cega se ga pri ucitavanju prave web stranice
automatski preusmjerava na laznu web stranicu banke gotovo identiCnog izgleda ali drugacije
URL adrese. Neoprezan korisnik popunjava dijaloske okvire svojim pristupnim podacima te
nakon toga s lazne web stranice dobiva poruku da je pogresno unio svoje podatke i ponovno
ga se preusmjerava na originalnu stranicu banke kako ne bi posumnjao da se radi o prevari i
kradi podataka. Na taj nacin napadatu omogucava nesmetan pristup svojim bankovnim
raCunima. Pharming napadi su dosta kompleksniji i teZze izvedivi od phishing napada se te
rjede koriste. Unato¢ tomu, uspjesni pharming napadi uzrokuju znatno vece posljedice te kako

bi ih se sprijecilo, poZelino je poduzeti adekvatne mjere zastite [7].

28



5.3.7. Distribuirani napadi uskraéivanjem usluge

Distribuirani napad uskrad¢ivanjem usluge (engl. Distributed Denial of Service) je
tehnika napada koja izravno utjeCe i naruSava dostupnost informacijskog sustava, tj. trece
nacelo informacijskog sustava. Svaki raCunalni i informacijski sustav posjeduje svoja
ogranicenja, koja se umanjuju koriStenjem redundancije u viSe segmenata. UnatoC
redundanciji i dalje postoje odredena ogranienja koja elemente informacijskog sustava i dalje

¢ine ranjivima na napade uskrac¢ivanjem uslige.

Koncept DDoS napada je da viSe sustava nadvladava jednog. Drugim rije¢ima, DDoS
napad nastaje aktivnim umreZenjem viSe zaraZenih racunala odredenim malicioznim kodom.
Takav skup racunala naziva se botnet, koji se koristi kao sredstvo za napad tehnikom slanja
prekomjernin legitimnin  zahtjeva prema ciljanom sustavu ili prema web posluzitelju $to

dovodi do prekida, odnosno uskraéivanja usluge [25].

Ovakva wvrsta napada koja izriito utjee na nacelo dostupnosti informacija, izuzetno je
opasna za bankarske mformaciske sustave jer dovodi do opceg nepovjerenja i nezadovoljstva
korisnika bankarskim uslugama S§to takoder moZe rezultirati velkim financiskim gubitcima i

u najgorim slucajevima gubitkom korisnika.
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6. METODE ZASTITE U BANKARSKOM
INFORMACIJSKOM SUSTAVU

Kako bi se postigla maksimalna sigurnost bankarskog informacijskog sustava potrebno je

obratiti paznju na [10]:

o fizicke metode zastite,
e programske metode zastite i zastite podataka

e organizacijske metode zastite

6.1. Fizicke metode zaStite

Fizicka sigurnost bankarskog informacijskog sustava jedna je od klju¢nih komponenti
cjelokupne zastite informacijskog sustava. Fizicku sigurnost podrazumijeva tri  osnovna

aspekta kako bi se osigurala adekvatna zastita, a to su:

e zaftita informacijske opreme i uredaja
e 7zaftita okoline

e kontrola fizickog pristupa

6.1.1. Fizicka zaStita informacijske opreme i uredaja

Fizicka zastita informacijske opreme i1 uredaja objedinjuje sigurnosne metode zastite za
svaki pojedini uredaj i cjelokupnu informacijsku opremu unutar informacijskog sustava.
Prvenstveno se odnosi na zastitu ,server®, odnosno posluziteljskih ra¢unala koja su najbitnija
za sve informacijske sustave pa tako 1 bankarski informacijski sustav jer sadrze i upravljaju
svim informacijama unutar sustava. Posluziteljska racunala najéeS¢e se fizicki odvajaju od
svih ostalih uredaja i iz njihove neposredne blizine te Se pohranjuju u posebne prostorije i
posebna, najceSce fiksirana metalna kuéista (Slika 12), koja je moguce zakljucati kako bi bili
izvan dosega neovlaStenih radnika idrugh korisnika bankarskih ustanova.
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Slika 12. Primjer fizicke zastite posluziteljskih racunala [27]

Fizicka zastite informacijske opreme takoder se odnosi na opremu i uredaje kojima se
sluze zaposlenici unutar odredenog bankarskog sustava. Pod opremu 1 uredaje
podrazumijevamo sve elektronicke uredaje koji izvrSavaju odredenu funkciju kako bi
osigurali uredno poslovanje bankarskih sustava a kojima se sluze zaposlenici, poput: racunala
za poslovanje, POS!? uredaja za ispis potvrda i raduna, digitalni potpisnici, VOIP'? telefoni,

uredaji i predmeti za transfer novca unutar poslovnica te ostali uredski uredaji [8].

Obavezna je edukacija zaposlenika i1 korisnika o pravinom nacinu koriStenja opreme i
uredaja kako bi se osigurala dugotrajnost i ispravan rad istih. Dodatno, uredaje poput stolih i
prijenosnih racunala, moguce je zaStiti posebnim zastitnim kablovima s lokotom ili lozinkom,
dok se ostali uredaji naj¢eS¢e pohranjuju u posebne zasStiCene odjeljke unutar svakog

pojedinog ureda.

12p0Os (engl. Point Of Sale) je uredajkoji omoguéuje placanje robe i usluga
3 \0IP - (engl. Voice over Internet Protocol) je oznaka za tehnologiju koja omogucéava prijenos govora preko
javne mreZze.
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6.1.2. Fizicka zaStita okoline informacijskog sustava

Fizicka zastita okoline informacijskog sustava objedinjuje sve mjere i metode potrebne
za zaStitu od utjecaja nepovoljnih vanjskih ¢imbenika na mnformacijski sustav. Kod zastite
okoline informacijskog sustava prvenstveno se misli na okolinu racunalno pohranjenih
osjetljivin podataka, tj. posluziteljskih racunala. Kao §to je ranije receno, pozeljno je da budu
pohranjena unutar metalnih kuciSta kojima je ograniCen pristup, koja su toplinski regulirana i
yjedno vodootporna te zaSticena od bilo kakvih vanjskih fizickih utjecaja. Sam pristup
prostorijama u kojima se ¢uvaju posluzteljska racunala trebao bi kao i1 bankarski centralni sef]
biti zaStien posebnim ulaznim vratima koja je moguée otvoriti jedino posebnim kljuCem ili
digitalnom lozinkom, biti posebno nadgledan putem videonadzora, zastiCen raznim alarmnim

sustavima te po moguénosti osobno zasticen od strane ljudskog faktora, tj. zastitarom [8].

6.1.3. Kontrola fizickog pristupa

Kontrola fizickog pristupa obuhvaéa svako ograniCavanje pristupa odredenim
prostorima 1 racunalnim resursima unutar bankarskog sustava. Pristup se ograniCava najcesce
prostorijama u kojima se nalazi raunalna i informaticka oprema u kojoj su pohranjeni
povjerljivi bankarski informacijski resursi. Ovisno o razini moguce prijetnje i vrijednosti
uredaja i informacija, formira se adekvatna kontrola pristupa uz pomo¢ raznih elemenata

(Slika 13) za postizanje fizicke sigurnosti, poput:

e posebnih magnetskih kartica za odredene zaposlenike koje omoguéuju pristup samo
odredenim prostorfjama unutar banke

e Nadzornih infracrvenih kamera

e Alarmni sustava u sliCaju neovlastenog pristupa

Kontrola pristupa

Slika 13. Elementi za postizanje kontrole fizickog pristupa
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6.2. Programske metode zastite

Programske metode zaStite su za bankarske informacijske sustave najbitniji aspekt zastite

te kako bi osigurale Sto viSi nivo zaStite, uvode se na viSe razina:

6.2.1. ZaStita na razini operacijskog sustava

ZaStita na razini operacijskog sustava je osnovni stupanj zaStite koji se dijeli na
administratore operacijskog sustava i na njegove Kkorisnike, odnosno zaposlenike unutar
bankarskog informacijskog sustava. Administratori odredenog operacijskog sustava odreduju
ostalim zaposlenicima koji se koriste operacijskim sustavom korisnicko ime i pripadajucu
lozinku pri pristupu sustavu. Uz navedeno, administratori takoder odreduju ovlasti pojedinog
ili viSe zaposlenika, odnosno ograniavaju njhovo koriStenje operacijskim sustavom u cilju

opce sigurnosti cjelokupnog informacijskog sustava.

6.2.2. ZaStita na razini korisnicke programske podrSke

Zastita na razini korisnicke podrske podrazumijeva ograniCenja tijekom koriStenja
aplikacijama i podacima unutar operacijskog sustava te je takoder regulirana od strane
mreznog administratora. Ogranicenja se dijele na tri razine te se najceS¢e provode lozmkom

za pristup ili jednostavno zabranom pristupa odredenim dijelovima operacijskog sustava.

1. razina — najniza razina koja korisnicima dozvoljava samo Citanje odredenih
podataka iz baze podataka

2. razina — srednja razina koja Korisnicima omogucava izmjenu pojedinih podataka i
eventualni unos novih podataka

3. razina — najviSa razina kojoj samo rijetki zaposlenici mogu pristupiti te koja im uz
dozvole s prve dvije razine dozvoljava i prividno brisanje podataka iz operacijskog

sustava, ali ne i iz baze podataka
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6.2.3. Kriptografija u bankarskom sustavu

Kriptografija i njene metode su najbitnije sredstvo programske zaStite osjetljivin i
povjerljivin podataka u bankarskim i opcenito financijskim informacijskim sustavima.
Kriptogratske metode omogucavaju efikasnu zaStitu osjetliivih podataka te mmaju za cijj
maksimizirati tajnost, a samim time i provjerljivost podataka §to je kljucno nacelo svakog
informacijskog sustava. Osnovni dijelovi svake kriptografske metode ¢ine kriptografski
algoritam koji transformira podatke 1 kriptografski klju¢ s kojim se podaci obrnuto
transformiraju, odnosno vra¢aju u prvobitno stanje kako bi bili vidljivi samo osobi kojoj su

upucéeni. (nacelo povjerljivosti, 3.1.1. povjerljivost, str. 8).
Kriptografija ima osnovnu podjelu na simetri¢nu i asimetriénu:

e Simetricna kriptografija je wrsta Kkriptografije kod koje postoji samo jedna wvrsta
transformacije podataka koja se obrnuto transformira sa samo jednim kljuCem, te joj je
glavni nedostatak Sto obje osobe u komunikaciji moraju imati isti klju¢. Simetricna
kriptografija se deklarira kao slabija vrsta zastite i rijetko je u upotrebi.

e Asimetricna kriptografija je vrsta kriptografije kod koje se koriste javni i tajni kljuc.
Javnim kljutem se poruka s podacima transformira i kao takva vidljiva je svim
sudionicima u komunikaciji, dok je tajni kju¢ samo kod jednog primatelja te je samo

on u moguénosti obrnuto transformirati poruku 1 pristupiti podacima.

Kriptografija i njene metode u bankarskim informacijskim sustavima koriste se za
opcenito enkripciju podataka, elektronicko potpisivanje, oCuvanje integriteta i povjerljivosti te

za utvrdivanje autenticnosti korisnika [15].
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6.2.4. Dvokoracna autentikacija

Dvokora¢na autentikacja predstavlja novi, unaprijedeni nacin obiCne autentikacije
korisnika. Za razliku od obicne jednostavne autentikacije koja zahtijeva samo korisnicko ime i
pripadajuéu loznku, dvokora¢na autentikacija sadrzi dvostruku lozmku od koje je jedna
korisnicka a druga najcesce graficka. Graficka lozinka generirana je od strane autentifikatora,
odnosno ponuditelja usluge te zahtijeva od korisnika da slova, brojeve i znakove sa grafickog
prikaza prepiSe u poseban predlozak kako bi se potvrdila njegova autentinost i njegovo

trenutno prisustvo pri pristupu sustavu [7].

6.2.5. ZaStita od malicioznih programa

Kao §to je ranije bilo reCeno, maliciozni kod je bilo koji oblik programskog koda koji
djeluyje zZlonamjerno i opasno, neovisno da li rije¢ o djelovanju na informacijski, softverski il
hardverski resurs. Kako bi se osigurala adekvatna zaStita za bankarske informacijske sustave,

potrebno je uvesti odredene sigurnosne procedure, mehanizme 1 alate.

Najucinkovitija  zastita sustava od zlonamjernih programa uspostavlja se prikladnim
antivirusnim alatima. Antivirusni  alati su korisnicki programi koji sadrze digitalne potpise
gotovo svih mogucih oblika virusa, crva, trojanskih konja i sli¢nih zlonamjernih programa.
Posjeduju moguénost skeniranja racunala, detekcje malicioznth programa 1 moguénost
njihova izoliranja iz sustava ili potpunog brisanja. Takoder bitna funkcija je automatsko

obnavljanje, odnosno azuriranja baze podataka o potencijalnim novim prijetnjama.

Vatrozid (engl. Firewall) je temeljni i osnovni element za povecanje sigurnosti bilo kojeg
mformacijskog sustava ¢ija izvedba moze biti hardverska ili softverska. Vatrozid se postavlja
kao virtualna granica izmedu lokalne mreze i javne mreze, tj. Interneta koja je dizajnirana
kako bi zastitila povjerljive podatke unutar informacijskog sustava, te blokirala i preusmjerila
sav nezelien promet koji dolazi s javne mreze prema lokalnoj. Vatrozid funkcionira na
principu filriranja mreznog prometa prema unaprijed odredenim praviima i to na svim

slojevima prijenosa podataka [24].
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6.2.6. Zastita podataka sasigurnosnim Kkopijama

Zastita podataka uz razne obrambene mehanizme od napadaca takoder podrazumijeva

izradu sigurnosnih kopija (engl. backup). Sigurnosne kopije su skup podataka i informacija

koji se pohranjuju na zasebne memorijske lokacije, posluizitelie i fizicke medije za pohranu

podataka kako bi se u sluCaju hardverskih kvarova, programskih pogreSaka, zlonamjernih

djelovanja i napada ostali zasticeni te bili u moguénosti ponovno se vratiti u sustav nakon

njegova oporavka. Prema [23], ovisno o potrebni, vrijednosti informacija i moguéem riziku,

postoji nekoliko metoda izrade sigurnosnih kopija:

Potpuna sigurnosna kopija (engl. Full backup) — sveobuhvatna i najsigurnija kopija,
koja podrazumijeva kopiranje i pohranu svi sustavnin datoteka i podataka. U
potpunosti je neovisna o ranije napravljenim sigurnosnim kopijama te iziskuje veliki
vremenski period pri svojoj izradi

Diferencijalna sigurnosna kopija (engl. Differential backup) — kopija samo odredenih
podataka koji su dodani ili izmijenjeni od izrade zadnje potpune sigurnosne Kkopije.
Inkrementalna sigurnosna kopija (engl. Incremental backup) — podrazumijeva izradu
sigurnosne kopije svih datoteka i podataka koji su dodani ili izmijenjeni od zadnje
potpune, diferencijalne ili inkrementalne sigurnosne kopije. Inkrementalnu metodu

odlikuju brzina izrade sigurnosne kopije i jednostavan povrat spremljenin podataka

Svaka bankarska institucija obavezna je kroz odredene vremenske intervale izradivati

sigurnosne kopije i uspostaviti proces upravljanja pohranjenim podacima. Proces upravijanja

podrazumijeva postupke izrade, pohrane i testiranja sigurnosnin kopija kako bi se osigurala

dostupnost podataka Cak 1 u slu€aju raznih napada 1 gubitka podataka unutar bankarskog

informacijskog sustava [16].
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6.3. Organizacijske mjere zaStite

Organizacijske  mjere  podrazumijevaju  osiguranje  azurnosti, to¢nosti i pravinosti
obavljanja poslova, kao 1 sprjeCavanje neovlaStene izmjene dokumentacije i podataka te

neovlaStenog koriStenja informaticke opreme i mreze.
Organizacijskim mjerama zastite odreduje se:

e Organizacija prostora

e Odgovorna osoba za provedbu sigurnosti
e Kretanje unutar bankarske ustanove

e Distribucija novca

e Program edukacije zaposlenika

Pravilnom organizacijom radnog prostora zaposlenika, prostorom za usluzivanje korisnika,
posebnih prostorija za pohranu i distribucija novca postize se prostorno-organizacijska mjera
zaStite. Nakon adekvatne organizacije prostora, odreduje se i imenuje osoba, ili ako je
potrebno viSe osoba za provedbu organizacijskih mjera unutar bankarske ustanove.
Organizacijske mjere takoder podrazumijevaju definiranje i upravljanje kontrolom Kretanja
zaposlenka na radnome mjestu 1 korisnka unutar bankarske ustanove, u ciju zaStite
informacijskin resursa. Propisuju se posebna pravila i upute za zaposlenike koji obavijaju
financijske transakcije i upravljaju isplatama i uplatama novca. Najbitniji dio organizacijskih
mjera zaStite odnosi se na edukaciju zaposlenikka o upravljanju novcem, koriStenjem
racunalnih 1 informacijskih sustava, tehnicke opreme i1 raznih uredaja potrebnih za uspjesno
izvrSavanje radnih zadataka. Edukacija se takoder odnosi i na korisnike bankarskih usluga,
koji se od strane bankarske ustanove na razne nacine pokuSavaju informirati o raznim

moguéim prijetnjama i naCinima zaStite [14].

Svaki bankarski mnformacijski sustav koji korisnicima omogucuje svoje usluge putem
interneta, poput internet bankarstva, obvezan je na odredeni nacin svoje korisnike redovito
obavijestiti o mogu¢im propustima i napadaCima, te izdavati broSure i naputke s mjerama

sigurnosti koje korisnici mogu sami ostvariti u cilju op¢e sigurnosti i poslovanja.
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7. ZAKLJUCAK

Informacijski sustavi integrirani su u potpunosti u bankarske ustanove i  procese.
Bankarski informacijski sustavi temelje se na povjerljivosti, cjelovitosti i dostupnosti S§to se
deklarira kao tri osnovna nacela koja konstantno moraju biti ispunjena i nikada ne smiju biti
povrijedena. Uz mnogobrojne prednosti i usluge koje omogucavaju moderni bankarski
informacijski sustavi, od strane zlonamjernih napadaca stvorene su razne metode napada na
takvu vrstu sustava, u cilju otudenja korisnickih identiteta, povjerljivih podataka, te wvelikin

financijskih svota koje se svakodnevno prenose raznim transakcijama diljem svijeta.

Analizom raznth vrsta napada 1 mnogobrojnih napadackih alata 1 programa, poput
trojanskih konja, programa za pracenje unosa znakova s tipkovnice i sli¢nih, moguce je
uvidjeti dosadaSnje sigurnosne propuste na mnogim tehnickim i programskim razinama te
tako odabrati i primjjeniti odgovaraju¢e mjere zastite. Mjere i metode zaStite koncipirane su
na razne na¢me, ali th je mogue 1 jednostavno podieliti na  fizicke, programske 1
organizacijske. Uvodenjem pravine sigurnosne politke, provedbom 1 pridrzavanjem
propisanin mjera 1 metoda zastite, te kontinuranom edukacijom zaposlenika i korisnika
bankarskih usluga, bankarski informacijski sustavi mogu posti¢i zadovoljavajuéi stupanj opcée

sigurnosti 1 zastite.
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POPIS KRATICA

Kratica

IS
ISMS

CIA
OEDC

csl
PRTSC
JPG
PNG
S&S
HTML
PIN
TAN
URL
DLL
DoS
DDoS
POS
VolP

Puni naziv

(engl. Information System) informacijski sustav

(engl. Information  Security Management System) sustav  upravijanja
informacijskom sigurnos$éu

(engl. Confidentiality Integrity Aviability) povjerljivost cjelovitost dostupnost
(engl. The Organization for Economic Cooperation and Development)
organizacija za ekonomsku suradnju i razvoj

(engl. Cyber Security Intelligence Index) indeks kibernetske zastitne inteligencije
(engl. PrintScreen) zabiljezavanje zaslona

(engl. Joint Photographic Group) udruzenje fotografskih grupa

(engl. Portable Network Graphics) mrezno prenosive grafike

(engl. Save and Send) spremi i posalji

(engl. Hyper Text Markup Language) jezik za oznaCavanje hiperteksta

(engl. Personal Identification Number) osobni identifikacijski broj
(engl.Transaction Authentication Number) broj autenti¢nosti transakcije

(engl. Uniform Resource Locator) uskladeni lokator resursa

(engl. Dinamic Link Libraries) biblioteke dinamike veze

(engl. Denial of Service) uskracivanje usluge

(engl. Distributed Denial of Service) distribuirano uskracivanje usluge

(engl. Point Of Sale) mjesto prodaje

(engl. Voice over Internet Protocol) prijenos govora preko internet protokola
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