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SAZETAK

Jako brzi razvoj tehnologije i tehnoloskih sustava danas predstavlja sve ve¢u opasnost od cyber
napada, osobito u zratnom prometu. Protok informacija kroz razli¢ite tehnoloSke sustave
predstavlja bolju u¢inkovitost i produktivnost, no samim time i veliku opasnost od cyber napada.
Budu¢i da se informacije u zratnom prometu sve manje dijele putem point-to-point komunikacije,
opasnost od cyber napada je sve izglednija. Odredene sluzbe zracnog prometa imaju zadatak razviti
planove i strategije koje ¢e osigurati $to vecu sigurnost u zraénom prometu a istovremeno i manje
rizike suocavanja sa cyber prijetnjama. Njihov nac¢in djelovanja prvenstveno se odnosi na metode i
preporuke koje donose u poboljsanju borbe protiv cyber prijetnji te koje osiguravaju bolju sigurnost
zrakoplova, zaposlenika u zra¢nim sluzbama i civila. Cyber prijetnje mogu utjecati na svaki dio
zra¢nog kompleksa pri ¢emu odredene sluzbe zraénog prometa imaju zadatak identificirati,
analizirati i odrediti metodu suocavanja sa cyber prijetnjama.

KLJUCNE RIJECI: cyber prijetnje; procjena cyber rizika; zastita od cyber napada

SUMMARY

The very rapid development of technology and technological systems today poses an ever greater
risk of cyber attacks especially in air traffic. The flow of information through different technology
systems is more efficient and productive, but is also a major threat to cyber attacks. Since air traffic
information is less shared through point-to-point communication, the danger of cyber attacks is
becoming more and more likely. Certain air traffic services have a task to develop a strategies and
plans that will ensure greater safety in air traffic while at the same time less risk of facing cyber
threats. Their mode of action is primarily related to the methods and recommendations they bring
to improve the fight against cyber threats and to ensure better safety of aircraft, airline staff and
civilians. Cyber threats can affect every part of the air complex where certain air traffic services
have the task of identifying, analyzing and determining the method of coping with cyber threats.

KEY WORDS: cyber threats; cyber risk assessment; protection from cyber attacks
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1. UVvOD

Cyber prijetnje u 21. stoljecu za zra¢ni promet predstavljaju veliku opasnost. Buduci da se
napretkom tehnologije i razvojem novih sustava zra¢ni promet sve vise okre¢e automatizaciji,
opasnost od cyber napada svakim danom postaje sve veéa. Najvecéi problem u suoCavanju sa
cyber prijetnjama predstavlja razvoj tehnologije jer hackeri ili potencijalni teroristi koriste
sofisticiranije sustave pa ih je samim time teZe locirati. Ipak pravovremenim sigurnosnim
mjerama, razvojem strategija i planova moguce je brzo i ucinkovito odgovoriti na cyber
prijetnje.

Motivi cyber prijetnji su razli¢iti i svaki od njih predstavlja odredenu razinu opasnosti i
utjecaj na podsustave zracnog prometa. Kako bi se pravovremeno uklonile cyber prijetnje
odreduje se metodologija procjene rizika uz provodenje mjera sigurnosti i zastite. Da bi zra¢ni
promet u globalnom smislu bio sigurniji, uvedeni su odredeni medunarodni standardi i
preporuke u cilju zastite od cyber prijetnji. Cilj zavr$nog rada je predstaviti cyber prijetnje kao
ozbiljan problem u zracnom prometu te temeljem procjene rizika uz standarde 1 preporuke
pruziti §to bolju zastitu i sigurnost od cyber prijetnji u civilnom zrakoplovstvu. Naslov zavr§nog
rada je: Cyber prijetnje u zraénom prometu. Rad je podijeljen u sedam cjelina:

Uvod

Motivi cyber prijetnji

Utjecaj cyber napada na podsustave zra¢nog prometa

Metodologija procjene cyber rizika u podsustavima zraénog prometa

Provodenje preventivnih mjera i metode zastite

Medunarodni standardi i preporuke za zastitu civilnog zrakoplovstva od cyber napada
Zakljucak.

No ook~ owhE

U drugom poglavlju su opisani razli¢iti motivi cyber prijetnji, potencijalni izvori cyber
prijetnji koji zbog mnogih stvari mogu predstavljati opasnost zracnom prometu te razine cyber
prijetnji prema stupnju sigurnosti koje se odreduju identifikacijom i analizom cyber prijetnje.

U tre¢em poglavlju prikazani su utjecaji cyber napada na podsustave zra¢nog prometa.
Prikazani su utjecaji cyber napada na sustave zra¢ne luke pri ¢emu dolazi do izrazaja sama
funkcionalnost zracne luke, na prijevoznike u zracnom prometu pri ¢emu redovitost i sigurnost
u odvijanju zraénog prometa imaju najvecu ulogu te na sustave kontrole zra¢ne plovidbe gdje
najveci problem od cyber napada postaje sigurnost zrakoplova.

Cetvrto poglavlje obuhva¢a metodologiju procjene cyber rizika u podsustavima zra¢nog
prometa. Opisani su koraci identifikacije, analize i procjene cyber rizika koji imaju direktan
pristup u rjeSavanju cyber prijetnji. Navedene su razine posljedica javljanja cyber rizika koje
prema svom opsegu utjeCu funkcionalnost dijelova zracnog prometa. Radi dugorocnog
planiranja zastite od cyber napada, opisana je i ucestalost potrebe za analizom cyber rizika u
podsustavima zra¢nog prometa.



U petom poglavlju prikazano je provodenje preventivnih mjera i metoda zaStite od cyber
rizika. Navedena su podruéja zratnog prometa gdje se provode preventivne mjere i metode
zastite. Prikazan je razvoj Cybersecurity programa koji predstavlja prvi obrambeni mehnizam
u suocavanju sa cyber napadima te nacelo zastite od cyber napada koje ima jasan i direktan
pristup u rjeSavanju potencijalne prijetnje.

Sesto poglavlje obuhvaéa medunarodne standarde i preporuke za zastitu civilnog
zrakoplovstva od cyber napada. Navedene su organizacije koje sudjeluju u razvoju programa
za zaStitu od cyber napada te medunarodni standardi i preporuke koje poboljsavaju sigurnost
od cyber napada te funkcionalnost zra¢nog prometa u suoc¢avanju s potencijalnim prijetnjama.



2. MOTIVI CYBER PRIJETNJI

Cyber prijetnja se moze definirati kao bilo koji identificirani napor usmjeren na pristup,
izvlaCenje iz sustava, manipulaciju ili oSteCenje integriteta, povjerljivosti, sigurnosti i
dostupnosti podataka, aplikacija i politickih sustava bez zakonitog dopustenja. Bilo kakav
neovlasteni pristup sustavima infrastrukture zra¢nog prometa smatra se cyber prijetnjom.
Ovisno o odredenom cilju zra¢nog prometa, cyber motivi mogu biti razli¢ite i Siroke prirode.
Motivi cyber prijetnji se karakteriziraju prema izvorima i prema stupnju sigurnosti $to itekako
odreduje metode kojima se odredene sluzbe zraénog prometa sluze u borbi protiv cyber napada.
Da bi se odredena cyber prijetnja uklonila Sto brze i Sto bolje, sami motivi cyber prijetnji
predstavljaju mozda i najvazniji korak.

2.1. lzvori i podjela cyber prijetnji

Cyber prijetnja moze biti namjerna ili nenamjerna, ciljana ili ne-ciljana, a moze do¢i iz
razli¢itih izvora, ukljucujuéi: strane zemlje koje se bave Spijunazom i informacijskim
ratovanjem, kriminalce, hakere, autore virusa i nezadovoljnih zaposlenika i poduzetnika koji
rade unutar odredene organizacije. Nenamjerne prijetnje mogu biti uzrokovane nepazljivim ili
neobucenim zaposlenicima, nadogradnjama softvera, postupcima odrzavanja i kvarovima
opreme koji nenamjerno ometaju racunalne sustave ili o$te¢uju podatke. Nedovoljno obuceno
osoblje u sluzbama zracnog prometa moze biti veliki problem jer osobe ili organizacije koje
imaju cilj izvrSiti cyber napad na sustave zraénog prometa za primarnu metu izabiru upravo
njih. Takoder sluzbe koje su zaduZene za aZuriranje sustava u zratnom prometu moraju
adekvatno rukovati raCunalnim sustavima i paziti da prilikom azuriranja sustava ne dode do
podmetanja bilo kakvog cyber virusa, [1].

Namjerne prijetnje ukljuéuju ciljane i neciljane napade. Ciljani napad predstavlja djelovanje
skupine ili pojedinca na odredeni dio infrastrukture u zratnom prometu. Prilikom toga,
pojedinci ili organizacije odrede fokus na jedan dio infrastrukture sustava zra¢nog prometa koji
svojim daljnjim djelovanjem utjeCe na sve ostale sustave zratnog prometa pri ¢emu je sami
izvor cyber napada teSko odrediti. Neciljani napad pojavljuje se kada je cilj napada neodreden,
a to moZe biti virus, crv ili zlonamjerni softver objavljen na internetu bez odredenog cilja.
Neciljani napad najceS¢e rezultira time da pojedinci Zeljni popularnosti ili dokazivanja
ostavljaju zlonamjerne softvere ili viruse pri ¢emu zracni promet zbog svoje kompleksnosti
pruza sami izazov.

Najcesce identificirana prijetnja koja je ujedno i najopasnija je ,.insider" - netko tko ima
ovlasteni i legitiman pristup sustavu ili mrezi. Drugi neprijatelji kao Sto su skupine
organiziranog kriminala ili teroristicke grupe podvrgnute zeljenom cilju, mogu iskoristiti
»insidere“ (npr. nezadovoljni zaposlenik ili zaposlenik pod prijetnjom) ili mogu iskoristiti
zaposlene osobe bez njihovog znanja (uzimajuci nekoga s ovlaStenim mreznim pristupom za
umetanje diska koji sadrzi skrivene kodove ili skrivene viruse). Medutim, unutarnje prijetnje
mogu se otkriti i sprijeciti organizacijskim (pravila), logi¢kim (autentifikacija) i fizikim
(ograniceni pristup sluzbene kartice) kontrolama.



Svaki od navedenih na¢ina cyber prijetnji mogu biti povezani, medusobno ovisiti jedan o
drugom te ovisno o0 motivu i namjeri, mogu nastati jedan iz drugog. Vazno je napomenuti da
prijetnja moze biti kombinacija cyber i fiziCkog napada, primjerice fizi¢ki upad u zemaljsku
infrastrukturu i modifikacija softverskog koda koji je ugraden u infrastrukturu ¢ine namjerni
cyber i fizi¢ki napad. Kada ovlasteno osoblje ne slijedi proceduru provjere infrastrukture, a
infrastruktura generira i prenosi podatke koji ugroZzavaju sigurnost sustava, radi se o cyber i
nenamjernom fizickom napadu, [1].

Porastom koriStenja sve sofisticiranijih racunalnih sustava doslo je i do sve vece opasnosti
od cyber napada, pogotovo kad je u pitanju Spijunaza stranih drzava i krada povjerljivih
podataka. Budu¢i da je opasnost od terorizma danas na vrhuncu, zbog nacionalne sigurnosti
glavni prioritet u vezi cyber napada su strane drzave kojima je racunalna tehnologija najbrzi put
do povjerljivih podataka. Mnoge zra¢ne luke se okrecu prema izvorima cyber napada unutar
vlastite mreze, baziraju¢i se na takozvane ,,insidere®. Budu¢i da je avijacija mjesto gdje svaka
informacija ima gotovo identi¢nu vaznost i gdje svakodnevno prode ogroman broj ljudi, mreza
otkrivanja izvora mogucih cyber napada puno je veéa nego prije.

2.2. Razine cyber prijetnji prema stupnju sigurnosti

Cyber prijetnje se prema motivaciji mogu podijeliti na pet osnovnih razina te svaka od njih
zbog svoje kompleksnosti zahtijeva odredene mjere sigurnosti. Budu¢i da se zra¢ni promet kao
opsirno podrucje mora boriti istovremeno protiv svih cyber prijetnji, definirani su prioriteti
prema razinama. Na slici 1 moze se vidjeti interakcija pet razina cyber prijetnji uz koje se vide
i razine pripremljenosti na odredenu cyber prijetnju, [1].

Prvoj razini pripadaju tradicionalni hakeri, pojedinci koji ve¢inu vremena provode na
internetu. Svojim djelovanjem u cilju prikazivanja vlastitih sposobnosti ¢ine cyber napade koji
su na najnizoj listi prioriteta zbog toga jer nemaju odredenu metu a uz to imaju ogranicene
resurse i ograni¢eno znanje. Njihovi racunalni sustavi nisu dovoljno razvijeni da naprave
ozbiljnu Stetu. Njihova meta su organizacije koje nemaju dobro razvijen sustav zastite te su
samim time ranjive putem interneta gdje ovakvi hakeri i djeluju.

Drugoj razini pripadaju cyber lopovi koji putem svojih ra¢unalnih sustava pokusavaju ste¢i
vazne informacije kojima bi mogli ugroziti neke od podsustava zratnog prometa. Takoder
pokusavaju do¢i i do brojeva kreditnih kartica te vlasni¢kih poslovnih planova. Cyber lopovi
ponajviSe rade u skupinama sa razvijenijim i sofisticiranijim racunalnim sustavima u odnosu na
hakere. Zastitu na ovoj razini predstavlja kontrola podataka unutar cijele organizacije putem
koriStenja tehnika kao $to je Sifriranje tvrdog diska.

Tre¢a razina odnosi se na cyber nadzor u kojem napadaci ciljaju u¢i duboko unutar
organizacije putem odredenih softvera, virusa i aplikacija koje su nevidljivi sustavima zastite.
Oni vrSe iznenadne napade koji mogu biti u bilo kojem trenutku $to predstavlja veliki problem
sigurnosnim sluzbama. Ono ¢ime se isticu napadaci na ovoj razini je visa stru¢nost pomocu
koje mogu pokrenuti vise napada unutar odredene organizacije. Posljedice od napada na ovoj
razini mogu biti vrlo ozbiljne, raspon se krec¢e od djelomi¢nog ili potpunog gubitka vlasnickih
informacija u sluzbi upravljanja zracnim prometom, neovisno o tome da li su posljedice napada
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namjerne ili nenamjerne. Zastita od cyber nadzora na ovoj razini zahtijeva kontinuirani i jaki
nadzor unutar cijelog sustava zraénog prometa.

Na Cetvrtoj razini nalaze se cyber Spijunske jedinice u ¢ijem se sastavu nalaze visoko
sofisticirani protivnici koji su sposobni za montazu i provodenje viSe koordiniranih napada.
Njihov cilj je ulaz duboko u infrastrukturu organizacije gdje mogu Koristiti visoko razvijene i
Cyber $pijunskim jedinicama pripadaju obi¢no jako financirane skupine kojima su dostupni i
neki od najrazvijenijih ra¢unalnih sustava. Zastita od cyber Spijunskih jedinica zahtijeva jaku
sigurnosnu arhitekturu cijelog sustava zraénog prometa koja moze ugroziti akcije svih napadaca
u okviru informacijskog sustava infrastrukture zra¢nog prometa te osigurati kontinuitet
provodenja kriticnih operacija.

Na petoj razini nalazi se i najopasniji moguci cyber napad koji se naziva cyber ratovanje.
Cyber ratovanje ¢ine najstrucniji pojedinci spojeni u veliku mrezu koja je jako financirana te
koristi najrazvijenije racunalne sustave koje je gotovo nemoguce pronaci. Napadac¢i na 0voj
razini imaju neograni¢ena sredstva za viSestruke isplanirano kontinuirane i koordinirane
napade. Zastita od cyber napada zahtijeva pokretljivost, prilagodbu i fleksibilnost te
maksimalnu koordinaciju vize sluzbi da bi se vremenski moglo §to prije uéi u trag cber
skupinama koje ¢ine cyber ratovanje. Isto tako u odjelu zastite protiv cyber ratovanja moraju
djelovati najstru¢niji racunalni pojedinci koji ¢e u medusobnoj koordinaciji dinamicki
preoblikovati operacije i time odrzati kontinuitet zastite ¢ak i kad je zra¢ni promet pod stalnim
napadima, [1].



RAZINE

CYBER RAT

Cyber prijetnje

- Prijetnje sa najnaprednijim
tehnitkim znanjem,
Vigestruki koordinirani
cyber napadi,

- Narugavanje cijele
ratunalne mreie driave,

- U moguenosti preuzeti sve
ratunalne funkcije bilo koje
organizacije.

Cyber pripremljenost

(Crganizacija &titi informacije brzom,
prilagodljivom, dinamiénom i fleksibilnom
reakcijom protiv svih elemenata cyber
napada. Osigurava djelovanje kritiénih
operacija €ak i za vrijeme cyber napada.

-

i

CYBER SPIJUNAZA

CYBER MADZOR

- Prijetnje s vrlo sofisticiranim
tehnickim znanjem,

- U moguenosti izvesti vise
koordiniranih napada,

U mogucnosti narugiti strukturu
cijele ratunalne infrastrukture.

- Prijetnje s modernim tehnitkim
Inanjem,

- U moguenosti izvesti vise cyber
napada,

- Provala u sreditte raunalne
infrastrukture

(Organizacija &titi informacije instalirajuci
programe koji unutar raunalne
infrastrukture zadriavaju, ogranicavaju i
napadaju napadaca koji pokuSava izvrgiti
cyber napad. Osiguravaju kontinuitet
djelovanja kritiénih operacija.

(Crganizacija &titi informacije naprednijim
programima koji se sami po sebi bore
protiv cyber napada eliminirajuci pristup
cdmah.

I8

—
CYBER KRIMINAL

HAKERI

- Prijetnje s naprednim tehnickim
resursima,

- Kritiéne informacije putem interneta

- Prijetnje sa vrlo ograniéenim
tehniékim resursima,

- Bez specifitne mete,

- Fokus na podruju cdredene
organizacije.

Organizacija stiti informacije na detaljniji
nacin, putem enkripcije tvrdog diska ili
enkripcije wireless mrede.

Organizacija titi napadnuto podrugje putem
vatrozida i cdredenih antivirusa.

Slika 1. Medusobna interakcija cyber prijetnji i pripremljenosti na cyber prijetnje

Izvor : [1]

Nazalost unutar ovih pet razina postoji i mnogo vise cyber napada koji nisu jasno definirani
nego mogu biti kombinacija viSe razina $to dovodi do jako teske situacije u pogledu zastite 1
sigurnosti. Pripremljenost u odnosu na takve napade postaje jako teska i komplicirana buduci
da se napadaci koji vrse cyber napad ne mogu jasno deklarirati prema razini cyber prijetnji. Ono
S$to je vazno napomenuti je to da se svakoj razini koja ima minimalne elemente vise razine

automatski suprotstavlja visa razina cyber pripremljenosti.



3. UTJECAJ CYBER NAPADA NA PODSUSTAVE ZRACNOG
PROMETA

Cyber napadi svojim djelovanjem ugrozavaju cijeli sustav zraénog prometa, no prema
podrucju djelovanja na zracni promet, mogu utjecati na zracne luke, prijevoznike u zratnom
prometu i Kontrolu zracne plovidbe. Cyber napadi ne ostavljaju iste posljedice na sve
podsustave zra¢nog prometa Sto govori da svaki podsustav zracnog prometa djeluje drukcije u
borbi protiv cyber kriminala. Budu¢i da je zra¢ni promet kompleksan i sloZzen sustav,
neophodno je da svi podsustavi zra¢nog prometa budu povezani u borbi protiv cyber napada.

Do danas je zra¢ni promet kao zatvoreni sustav bio dobro izoliran od cyber napada.
Kombinacija razli¢itih faktora znaci da se rizik od cyber napada znatno povecava kroz iduce
nacine, [2]:

- povecanje automatizacije 1 ovisnost o digitalnim sustavima,

- sve veca potreba za interoperabilnos¢u (komunikacija ,,zemlja-zrak*),
- premjestanje u mreznu sredi$nju arhitekturu,

- povecanje koriStenja zajednickih komponenti vise nego inace,

- mijesanje postojecih i novih sustava,

- povecanje broja korisnika,

- povecanje sposobnosti Cyber napadaca.

Vazno je povecéati medusobnu povezanost i potencijalnu zajedni¢ku upotrebu uobicajenih
komponenti §to znaci da ¢e drzave ¢lanice 1 operatori biti viSe ovisni jedno 0 drugom u cilju
vlastite ra¢unalne sigurnosti. Najveca vjerojatnost je da ¢e napadi biti usmjereni na ulazak preko
slabih tocaka mreze prije daljnjeg proslijedivanja unutar mreze mreze. Pitanja 0 povjerenju i
osiguranju su najvaznija buduci da su sigurnost i osiguranje glavne znacajke borbe protiv cyber
napada [2].

3.1. Utjecaj cyber napada na zracne luke

Komercijalne zra¢ne luke imaju podrucja koja imaju razli¢itu razinu sigurnosti. Osigurana
podruc¢ja, sigurnosna podrucja za identifikaciju, podru¢ja zra¢nih operacija i sterilna
podru¢jima (gdje putnici ¢ekaju ukrcaj u zrakoplov). Sigurnosna podrudja za identifikaciju i
podru¢ja zra¢nih operacija obi¢no uklju¢uju podru¢ja za utovar prtljage, podrucja u blizini
terminala i druga podrucja blizu parkiranih zrakoplova i objekata u zraénoj luci. Sva navedena

podrucja pod utjecajem cyber napada mogu dovesti u pitanje funkcionalnost i sigurnost zra¢ne
luke.

Cyber napadi postaju glavna briga u pogledu sigurnosti zra¢nih luka zbog rastu¢e uporabe
mobilnih aplikacija i hardvera. Osim tradicionalne racunalne infrastrukture kao $to su e-mail i
internet, postoji jo$ nekoliko potencijalnih ciljeva unutar podrucja internih operacija koji pod
utjecajem cyber napada dovode zra¢nu luku u veliku opasnost. Cak su i male zra¢ne luke jako
ovisne 0 umreZenim ra¢unalnim sustavima i stoga su jako ranjive na potencijalne cyber napade.
Cyber prijetnje na zra¢ne luke utje¢u putem brojnih nacina kao $to su, [3]:



- USB pogoni te prijenosna i netbook racunala,

- bezic¢ne pristupne tocke,

- razni USB uredaji (digitalne kamere, MP3 playeri itd.),

- Covjek ,,Trojan“ (napadaci koji su prikriveni kao osoblje),
- opticki mediji (CD, DVD, itd.),

- pametni telefoni,

- e-mail,

- drusStvene mreze,

- DDoS napadi,

- krada podataka te unutarnje prijetnje i online prijevare.

Posljednjih godina svi najnoviji tehnoloski uredaji su uobicajena pojava radnim mjestima
gdje zaposlenici imaju visoko razvijene osobne uredaje. Opasnost od cyber napada se Kkrije u
povezanosti osobnih uredaja sa uredajima na zra¢noj luci gdje se potencijalno mogu koristiti
kako bi se prikupile povjerljive informacije ili unijeli virusi. Koristenje wi-fi mreze predstavlja
veliki rizik od cyber napada prvenstveno jer mnoge zra¢ne luke ne koriste adekvatnu zastitu pa
pristup povjerljivim podacima nije dovoljno zasticen, [3].

Budu¢i da kroz zraéne luke svakodnevno prolazi mnogo ljudi, potencijalni cyber napad
osim sigurnosti putnika i osoblja unutar zra¢ne luke, neizravno utjece i na financije zracne luke
gdje samo jedan cyber napad moze prouzrociti ogromne financijske gubitke. Zbog visokog
stupnja automatizacije na zraénim lukama, cyber napad direktno ugrozava funkcionalnost
zraénih luka. Isto tako cyber napad moze predstavljati ozbiljan problem zra¢nim lukama pri
izradi planova i strategija u borbi protiv cyber kriminala zbog toga §to se na njima radi
svakodnevno te samo jedan propust znaci ,,resetiranje” svih planova. Cyber napad na zra¢ne
luke mozZe utjecati i u pogledu reputacije gdje zra¢na luka propustom u zastiti od cyber napada
moze izgubiti povezanost sa drugim zra¢nim lukama a samim time 1 jo§ vaznije, broj putnika.

3.2. Utjecaj cyber napada na prijevoznike u zra¢énom prometu

Prema istraZivanjima 85% izvr$nih direktora zrakoplovnih kompanija izrazilo je zabrinutost
zbog opasnosti od cyber rizika. Kao i u drugim industrijama, prijevoznici u zranom prometu
su jako zabrinuti jer zbog cyber napada dolazi do krade osjetljivih podataka od putnika ili samih
prijevoznika. Dodanu prijetnju prijevoznicima u zra¢nom prometu predstavlja to §to se
tehnologija koristi se za razvoj povezanosti izmedu sustava letackih operacija sa osobljem na
zemlji i sustavima zra¢nog prometa. Problem u borbi protiv cyber napada predstavlja i to §to
prijevoznici u zratnom prometu sve teze prate zahtjeve u pogledu sigurnosti i zastite od cyber
napada prilikom uporabe sve novijih tehnoloskih sustava. Inovacije poput elektronickih vrecica
koje su popularne kod pilota i sustavi povezivanja putem Wi-Fi mreze su jako osjetljive na
potencijalne cyber napade pogotovo jer mnogi prijevoznici u zratnom prometu nemaju
definirani plan zastite od cyber napada putem ovih inovacija. Ove inovacije znatno povecavaju
broj priklju¢aka S$to stvara vise mogucnosti za potencijalno hakiranje sustava. Zbog
potencijalnih prijetnji koje predstavljaju ra¢unalni sustavi, mora se adekvatno upravljati tako
da prijevoznici u zratnom prometu usko suraduju s drugim sluzbama, pruzateljima hardvera i
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softvera te drugih sudionika u zrakoplovnoj industriji. Buduci da se povezanost zrakoplova u
stvarnom vremenu i dalje razvija, pruzajuci informacije gdje i kada god je potrebno za
optimizaciju operacija prijevoznika u zraCnom prometu, cyber napadi time direktno ¢ine jos
vecu $tetu svim prijevoznicima, [4].

Mnogi niskotarifni prijevoznici u zratnom prometu su u velikoj opasnosti od cyber napada
buduéi da imaju zrakoplove sa starijim sustavima unutar zrakoplova. Unato¢ tome mala je
vjerojatnost da ¢e niskotarifni prijevoznici u zratnom prometu biti suo¢eni sa cyber prijetnjama
zbog toga $to prevoze manji broj putnika Sto za napadace ne predstavlja izazov poput napada
na velike kompanije. Najveéi utjecaj cyber napada na prijevoznike u zratnom prometu odnosi
se financije prijevoznika. U svakom slucaju, uspjeli cyber napad prouzrokuje veliku financijsku
Stetu prijevoznicima u zratnom prometu tako $to velike kompanije moraju uloziti jako mnogo
da bi se provele adekvatne mjere zastite od cyber napada dok niskotarifni prijevoznici zbog
nerazvijenih sustava dolaze na sami rub bankrota.

3.3. Utjecaj cyber napada na kontrolu zracne plovidbe

Cyber napadi na kontrolu zra¢ne plovidbe mogu dovesti do velikih katastrofa. Neovlasteni
pristup Sirokoj mrezi racunalnih i komunikacijskih sustava koje koriste kontrole zracne
plovidbe Sirom svijeta moze dovesti do katastrofe u obradi i pracenju tisuca letova. Istrazivanja
pokazuju da postoje mnogi propusti u zastiti od cyber napada prilikom pristupa sustavima
kontrole i komunikacije u zra¢nom prometu sa racunalnih sustava koji nisu direktno ukljuceni
u kontrolu zra¢ne plovidbe. UspjeSan cyber napad na kontrolu zra¢ne plovidbe moze
predstavljati vrlo ozbiljan problem kada se radi o, [4] :

- otmici zrakoplova,

- kradi podataka zrakoplova,

- gubitku kontrole protoka zra€nog prometa,
- sigurnosti putnika,

- sigurnosti zracne luke,

- kradi povjerljivih podataka.

Danas se u kontroli zra¢ne plovidbe koristi ADS-B tehnologija koja u komunikaciji
zrakoplova i kontrole zbog svoje sposobnosti pruzanja Sire pokrivenosti i poboljSanja
situacijske kontrole zracnog prometa povecava kapacitet zracnog prometa. Medutim, kako se
ADS-B tehnologija zemaljske stanice oslanjaju na spektar od 1090 MHz za primanje ADS-B
poruka iz zrakoplova, komunikacija izmedu zemaljske stanice i zrakoplova moze biti
zaglavljena generiranjem smetnji signala u blizini zemaljske stanice. ADS-B tehnologija
trenutno ne zahtijeva provjeru autenti¢nosti u komunikaciji pa je mogu¢ prijenos laznih
informacija ili se poruke emitirane iz legitimnih izvora mogu modificirati putem snaznih
signala. U buduénosti komunikacijski, navigacijski i nadzorni (CNS) i ATM sustavi postaju sev
ovisniji o digitalnoj tehnologiji sto ¢e jos vise otezati borbu protiv cyber napada, [1].



4. METODOLOGIJA PROCJENE CYBER RIZIKA U PODSUSTAVIMA
ZRACNOG PROMETA

Metodologija procjene rizika u podsustavima zra¢nog prometa ovisi 0 mnogim parametrima
koji od kojih je poZeljno dobiti §to vise informacija. Ona je sastavni dio standardnog procesa
upravljanja rizicima te omogucuje sluzbama zracnog prometa da ucinkovito prepoznaju,
procijene i lijeCe rizik. Pojam ,,rizik* se odnosi na bilo kakvu moguénost da bilo koji dio sustava
zranog prometa bude izloZen napadu. Analiza rizika sasvim sigurno pomaze kod odredivanja
odgovarajuceg sigurnosnog proracuna i smjera kojem sustav zraénog prometa tezi. Kod ovog
postupka iznimno je vazno prvo utvrditi kontekst za procjenu rizika sto ukljucuje definiranje
samog opsega te identifikaciju imovine koja je potencijalno u opasnosti.

Identifikacija, analiza i procjena rizika zajedno ¢ine i obuhvacaju program procjene rizika
u procesu upravljanja rizicima. Kao dio procesa analize rizika, komunikacija, savjeti i
angaziranje dionika unutarnje i vanjske organizacije kljuc¢ni su za identifikaciju, analizu i
pracenje rizika. Kontrole koje osiguravaju da proces procjene rizika i dalje djeluje uéinkovito
temeljno ¢ine detaljan nadzor i pregled svih dijelova sustava. Proces metodologije procjene
rizika moze se vidjeti na slici 2.

Y
- » Uspostavijivanje konteksta - -
Y
&,
S | - |dentifikacija rizika - -
(=]
g =
= &
hd ¥ S
oo o =
5 - - Analiza rizika - - =
[an} 1%}
= =}
= ©
g [
= Y
o _ .
- - Procjena rizika - -
Y
- - Tretman rizika - -
A

Slika 2. Proces upravljanja rizicima

Izvor: [1]
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4.1. Identifikacija, analiza i procjena cyber rizika

Prvi korak u identifikaciji cyber rizika je prijava bilo kakve sustavne aktivnosti koja odstupa
od norme. Aktivnosti kao $to su usporenost sustava i osvjezavanje podataka, nepotpune i
neprimjerene informacije, kontrole (npr., linkova, pop-up prozora, ulazne okvira) na web
stranici i preusmjeravanje na sumnjive nazive domena od strane korisnika ¢ine rizik od cyber
napada. U identifikaciji cyber rizika prvenstveno treba pogledati detaljno mrezne aktivnosti
koje ¢ak i osposobljeni stru¢njaci za kibernetiku tesko primjecuju kao §to su povezivanja s IP
adresama,  skeniranje  prikljucaka 1 razne sigurnosne usluge na  mrezi.
Indikatori koji mogu upozoriti na bilo kakvu nepravilnu radnju u sustavu, mogu se postaviti na
softvere i time upozoriti IT osoblje ili drugo odgovorno osoblje na nepravilnost.

Otkrivanje cyber prijetnje moze biti u¢inkovitije ukoliko se u sve komponente racunalnih
sustava ugrade softveri za otkrivanje virusa i zlonamjernih programa. Bilo kakvo djelovanje na
podrucju sustava gdje se nalaze osobni podaci, financijski podaci, podaci o poslovanju, moze
se smatrati potencijalnom cyber prijetnjom. Otkrivanje cyber napada i primjena odredenih
protumjere je velik, ali kritican zadatak. Osoblje kojem je povjereno ispunjavati ranije
definirane uloge treba sudjelovati u najvecoj mjeri u kojoj su tehnicki sposobni te prilikom
cyber treninga imati na umu odgovornost koja im je dana u otkrivanju cyber prijetnji, [5].

Prilikom otkrivanja cyber prijetnji vazno je odrediti Stvari po¢etna podruéja na kojima Ce se
temeljiti otkrivanje cyber prijetnji i podrucja koja ¢e poboljsati otkrivanje cyber prijetnji, a
podjela se moze vidjeti u tablici 1, [4].

Tablica 1. Podrugja identifikacije cyber prijetnji

Temeljna podrucja prilikom Podrucja koja pospjesuju
identifikacije cyber prijetnji identifikaciju cyber prijetnji

Odredivanje i razvoj ucinkovitih i mjerljivih Ulaganje u napredne stvari i napredne
polazista tehnologije

Odrzavanje cyber edukacija i cyber treninga | Integriranje i razvijanje strozih protokola

Odredivanje opsega i prvenstva koristenja Izgradnja bolje i prilagodljivije obrane od
sredstava za borbu protvi cyber rizika cyber napada

Unutarnja suradnja sluzbi zracnog prometa Stalna nadogradnja temeljena na
nedostatcima

Angaziranje strucnjaka Vanjska suradnja

Izvor : [4]
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Analiza cyber rizika treba biti §to preciznija da bi se potencijalni cyber rizik uklonio u §to
kra¢em roku sa $to kra¢im posljedicama. To zna¢i da svaka analiza cyber rizika mora
ukljucivati plan koji ¢e odrediti s kakvim se rizikom sustav zra¢nog prometa suocava, kolika je
vjerojatnost da ¢e se desiti cyber napad, kakve posljedice mogu prouzrociti cyber napadi te
koliko je vremena i resursa potrebno da bi se eventualni cyber napad uklonio. Kvalitetna analiza
cyber rizika u avijaciji moze se opisati u idu¢ih Sest koraka, [7]:

- utvrdivanje utjecaja cyber napada na povjerljivost, integritet i dostupnost,
- identifikacija ciljeva cyber napada,

- klasifikacija napadackih tehnika cyber napadaca,

- klasifikacija tehnicke tezine izvedivosti cyber napada,

- razvoj napadackih ,,stabala®,

- Utjecaj cyber napada.

Kvalitetan rezultat analize cyber rizika dobije se ukoliko svih Sest koraka bude planski i
detaljno analizirano. Povjerljivost, integritet i dostupnost podataka u svim podsustavima
zranog prometa moraju biti maksimalno zaSticeni i nedostupni potencijalnim cyber
napada¢ima. Takoder u analizi cyber rizika vrlo vazno je odrediti koji su ciljevi cyber napadaca,
koji dijelovi u sustavu zra¢nog prometa su najviSe izloZeni i koji mogu ostaviti najvece
posljedice da bi se maksimalno organizirale protumjere i metode zastite. Budu¢i da cyber
napadi mogu biti izvedeni putem raznih tehnika, kvalitetna analiza bi znacila odredivanje $to je
viSe moguce napadackih tehnika kako bi se pronasla najbolja rjeSenja u suocavanju sa cyber
napadima. Nazalost identifikacija napadackih tehnika najée$c¢e dolazi nakon cyber napada.

Svaki cyber napad nosi odredenu tezinu izvodljivosti koju odreduje Stupanj sigurnosti
zraénog prometa te koli¢ina resursa za borbu protiv cyber napada. Razvijeni softveri koje
najéeS¢e imaju najprometnije zracne luke predstavljaju napadac¢ima veéi izazov prilikom cyber
napada, a samim time i vecu tezinu tehnicke izvedljivosti. Razvoj ,,napadackih stabala® znaci
uzimanje u obzir svih napadackih tehnika da bi se §to bolje izvrSila procjena cyber rizika.
,Napadacka stabla“ usko su povezana sa provjerama sigurnosti, performansama sofvtera i
sistemskim kapacitetima. Nazalost analiza cyber rizika na temelju ,,napadackih stabala‘“
vecinom je temeljena na literaturi zbog nepredvidljivosti cyber napada i resursima koje koriste
u stvarnosti. Utjecaj cyber napada moze ostaviti razliite posljedice koje su katerigorizirane
prema skali izmedu 1-5 pri ¢emu cyber napad kategorije 1 ima utjecaj sa razornim posljedicama
dok cyber napad kategorije 5 ima utjecaj sa vrlo malim posljedicama, [7].

Procjena utjecaja cyber rizika je najtezi korak u analizi cyber rizika jer se svodi na
pretpostavke i pouke iz cyber napada koji su se ranije dogodili. Procjenu utjecaja cyber rizika
odreduju sigurnosni struénjaci i IT strué¢njaci na podruéju zrakoplovstva. Procjena cyber rizika
ukljucuje ispitivanje svih mogucih prijetnji i ranjivosti, ponajvise sa ljudskom prijetnjom koja
moze biti izvedena na mnogo nacina. Pri procjeni cyber rizika uzimaju se u obzir i moguce
posljedice koje odredeni cyber rizik nosi te vjerojatnost nastanka cyber prijetnji. Procjena cyber
rizika u sustini je usko povezana sa prac¢enjem i pregledanjem svih podsustava zra¢nog prometa,
medusobnom komunikacijom i konzultacijama podsustava zra¢nog prometa te suradnjom u
odnosu prema potencijalnom cyber riziku.
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4.2. Razine posljedica javljanja cyber rizika

Posljedice javljanja cyber rizika imaju Sirok raspon te mogu utjecati na svaki dio sustava
zraénog prometa. Posljedice javljanja cyber rizika trebaju biti shva¢ene maksimalno $to znaci
da traze ozbiljnu paznju jer one direktno ugrozavaju poslovanje zra¢ne luke a samim time i
povecanje troskova. Buduéi da je vrijeme kljucan faktor prilikom suocavanja sa cyber rizicima,
ono na §to treba obratiti pozornost su prihvatljivi rizici i neprihvatljivi rizici zbog toga §to do

odredene reakcije na cyber napad brzo treba razmotriti $to je prihvatljiv rizik a $to ne.

Prihvatljiv rizik znaci da potencijalni cyber napad nece utjecati na sigurnost dijelova
zratnog prometa dok neprihvatljiv rizik znaci da sigurnost svih dijelova zra¢nog prometa
dovedena u pitanje. U svemu tome, najvaznija je izloZzenost osoblja zracne luke u odnosu na
posljedice javljanja rizika zbog toga Sto veéina cyber napada moze ozbiljno narusiti privatnost
osoblja kradom osobnih podataka ili hakiranjem bankovnih racuna. S obzirom da je sigurnost
osoblja i civila najvaznija u zratnom prometu, prioritet pri suo¢avanju sa posljedicama cyber

rizika svakako treba biti zastita osoblja i civila na svakoj razini.

Zbog svoje Sirine i u¢inka na zra¢ni promet, razine posljedica se dijele na pet razina u kojima
djeluju na posadu, zrakoplove, sluzbe zra¢nog prometa, financije, usluge zracne luke i
reputaciju zraéne luke. Svaka od pet razina kategorizirana je odredenim uvjetima kakav pristup
u suocavanju ¢e se primijeniti, [1]. Na slici 3. mogu se vidjeti razine posljedica javljanja cyber

rizika te njihovo djelovanje i u¢inak na odredene dijelove sustava zraénog prometa.

OPERANTI

Kategorije

Katastrofalan
rizik

1

Utjecaj na posadu i . FINANCIJE PRUZANJE USLUGA REPUTACIJA
; Utjecaj na ATM sustav
Putnike
Vise smrtnih slu¢ajeva F@agﬁgsm g’F'bitak ve:f:i N énost Nepopravijiva  Steta u odnosima s
: . e ... |o milijuna ili lemoguéno:
zbog sudara s drugim Nemogucnost odrZavanja bilo | ingiventnost gdje je odﬁ;"?anja bilo | vecinom od klju¢nih dionika (vlasnika,
fnl;aels:zll:;vrlnrgrili koje usluge potrebna  drzavna koje usluge kupaca, zaposlenika, javni, dobavljaci)

terenom

potpora

Veliki rizik
2

Veliko  smanjenje
sigurnosnim granicama

u

Nemoguénost da se dobije
bilo koji stupanj usluge (

Srednji rizik

Mali . . - | ukljuujuci i'mjere za |Financijski gubitak , Nemogucnost da se | Manje pruianje usluga od vecine
ali broj ozbilinih i | nopredvidene situacije) unutar |tako da je potrebno dobije bilo koji | Kjucnih dionika
fatainltiozljedd jednog il vide sektora odobrenje odbora stupanj usluge.
ozbiljan stres zratnog prostora za znaéajno
zrakoplovnom osoblju vrijeme.

Ozbilino ugrozena sposobnost | Ozbiljno ) L .
Znatajno smanjenje da pruzaju uslugu unutar | Financijski gubitak, ugrofena Manje pruzanje usluga od vecine

granica sigurnosti

jednog ili vise sektora zra¢nog
prostora bez upozorenja za
znacajno vrijeme.

tako da je potrebno
adobrenje CEO.

sposcbnost  da
pruzaju uslugu

dioni

Mali rizik

4

Blago smanjenje granica

sigurnosti

NaruSen a sposobnost  za
pruzanje usluga unutar jednog
ili viSe sektora zracnog prostora
bez upozorenja za znatajno
yrijeme.

Financijski gubitak, tako
da je potrebno
odobrenje delegata.

Umanjena
sposobnost
pruzanje usluga

Za

Povremene prituzbe  kljuénih
dionika koje zahtijevaju dodatnu
pozornost da se postigne
zadovoljavajudi rezultat.

Nezamjetan
rizik

Potencijalne neugodnosti

Nema ucinka na sposobnost za
pruzanje usluga u kratkom
roku , ali se situacija treba
pratiti i pregledavati

zbog potrebe da se primjenjuje
neki  oblik  mjera za
nepredvidene situacije

Financiiski qubitak koji
se moze upravijati
unutar odredene grane

Zanemariv
utjecaj na
sposobnost za
pruZanje usluga.

Izolirani prigovor od strane pojedinih
dionika koji se moze upravijati na
zadovoljavajudi ishod dnevnog posla

Slika 3. Posljedice javljanja cyber rizika

Izvor: [1]

4.3. Procjena vjerojatnosti nastanka cyber rizika

Uz navedene razine posljedica od rizika, prilikom suocavanja sa potencijalnim cyber
rizikom potrebno je obratiti pozornost vjerojatnost nastanka cyber rizika. Najveci prioritet ¢e
imati rizici za koje je vjerojatno da ¢e nastati unutar jednog sata dok nesto manji prioritet imaju




rizici za koje je vjerojatno da ¢e se desiti izmedu nekoliko sati do unutar jednog dana, zatim
prioritet imaju rizici kojima je vjerojatnost pojave izmedu nekoliko dana do unutar jedne godine
pa rizici kojima je vjerojatnost pojave izmedu jedne godine i pet godina, rizici kojima je
vjerojatnost pojave izmedu pet godina i pedeset godina jednom te na kraju rizici kojima je
vjerojatnost pojave jednom ili nijednom unutar 50 godina, [1].

To znaci da postoje i varijacije koje oznacavaju da je moguce i da najmanji rizik moze biti
prioritet ukoliko je vjerojatnost pojave unutar jednog sata u odnosu na veci rizik kojem je
vjerojatnost pojave izmedu pet godina i 50 godina. Cyber rizici koji imaju oznaku ,,A*
oznacavaju rizike koji ostavljaju najveée posljedice dok cyber rizici koji imaju oznaku ,,D*
oznacavaju rizike koji ostavljaju najmanje posljedice na podsustave zratnog prometa. Kao
kombinacija posljedica javljanja rizika i vjerojatnosti pojave rizika, postoji Sest vremenskih
kriterija u kojima se moze pojaviti cyber napad. Isto tako ti vremenski kriteriji odreduju i nacine
i sredstva kojima Ce se pristupiti u eliminaciji cyber rizika, [1]. Medusobni odnos posljedica
javljanja cyber rizika i vjerojatnosti pojave cyber rizika moze se vidjeti na slici 4.

Kriterij vjerojatnosti Kriterij posljedica

Vjerojatnost da ¢e se dogoditi
cyber napad:

Katastrofalne 1

Velike 2
Srednje 3
Male 4
Nezamjetne 5

1 Unutar jednog sata

2 | lzmedu nekoliko sati do
unutar jednog dana

3 Izmedu nekoliko dana do
unutar jedne godine

Izmedu godine i 5
godina

5 |lzmedu 5 godina i 50 godina

6 Manje vjerojatno unutar
50 godina

Slika 4. Odnos posljedica javljanja cyber rizika i vjerojatnosti nastanka cyber rizika

lzvor : [1]
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5. PROVODPENJE PREVENTIVNIH MJERA I METODE ZASTITE

U kontekstu konvencije o medunarodnom civilnom zrakoplovstvu ("Cikaska konvencija")
sluzbe u zra¢noj plovidbi su dio drzavne obveze, a drzave moraju Cuvati bitne interese
nacionalne sigurnosti te u mnogim slucajevima moraju ispuniti odredene zakonske zahtjeve,
obveze 1 specificne postupke vezane uz zaStitu racunalne infrastrukture zraénog prometa.
Najvecu vaznost u pogledu cyber sigurnosti u zranom prometu imaju integritet podataka i
osiguranje informacija. Stoga je vaznO razumjeti zahtjeve za osiguravanje podataka i
informacija kao i mjere i strategije koje se mogu poduzeti u tom pogledu.

Upravljati zraénim prometom znaci biti u stanju procijeniti utjecaj sigurnosti i nedostatak
sigurnosti na performanse mreznog sustava Zracnog prometa. To ukljucuje izvodenje analiza
troskova te uvodenje ili odsutnost sigurnosnih funkcija. Potrebno je odrediti odgovarajuce
politike, postupke i procese. Potrebno je uspostaviti mehanizme za otkrivanje cyber prijetnji i
unaprijedenje alata koji su potrebni za procjenu i ublaZavanje prijetnji. Potreban je pristup koji
koristi standardizirane postupke ublazavanja svake cyber prijetnje pri minimalnom riziku,
temeljenim na utvrdenim pravilima i postupcima, [5].

5.1. Podrué¢ja provodenja preventivnih mjera

Pocetni korak za smanjenje cyber rizika je identificirati prijetnje koje prijete sustavima
zracnog prometa te Sto prije zaStititi podatke i sustave koji bi mogli biti ugrozeni takvim
prijetnjama. Sljede¢i je korak zastititi podatake i sustave provodenjem protumjera koje
smanjuju vjerojatnost uspje$nog cyber napada. Ono §to nije dobro je to da malo organizacija
moze provoditi sve potrebne protumjere istovremeno. Cak i ako je to moguce, najprije je
potreban pristup na dio zra¢nog sustava koji ima najvisi prioritet, a taj prioritet se treba utvrditi
procjenom vjerojatnosti ranjivosti i stupnja utjecaja koji moze imati uspjeSan cyber napad.
Moderne zra¢ne luke zahtijevaju kontinuirani, fleksibilan i prilagodljiv pristup pri procjeni
ranjivosti da bi se provele $to adekvatnije protumjere. Podru¢ja djelovanja protumjera
podijeljena su na pet kategorija, gdje se tri kategorije dijele na podkategorije na kojima je
iznimno vazno provesti najbolje protumjere. Podruéja djelovanja protumjera i njihove podjele
su, [5] :

- aerodromski racunalni sustavi
e IT infrastruktura
e End-Point sistemi
e industrijski kontrolni sistemi

o Wi-Fi
e Cloud servisi
e GPS

- utjecaj ljudi
e socijalno inZenjerstvo
e vlastiti raCunalni uredaj
o mediji

insider
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- pruzatelji usluga
e pruzatelji usluga koji mogu pospjesiti vjerojatnost cyber napada
e pruzatelji usluga koji sudjeluju u obrani protiv cyber napada

- putnici i ostali civili

- privatne i osjetljive informacije

Podruc¢ja u kojima je priprema protiv cyber prijetnje naju¢inkovitija mogu se podijeliti na, [6]:

- nadogradnju sustava,
- komunikaciju unutar zracnog sustava,
- operativni dogovor.

5.2. Zastita u sluzbi upravljanja zra¢nim prometom

Zastita u sluzbi upravljanja zraénim prometom je glavna komponenta zastite u zrakoplovstvu.
Zabrinuta je za one prijetnje koje su usmjerene na izravno na sustav poput izravnih cyber napada
ili napada gdje sluzba upravljanja zracnim prometom igra kljuénu ulogu u prevenciji ili
odgovoru na prijetnje usmjerene na druge dijelove zrakoplovnog sustava. Sadrzi dva klju¢na
podrugja:

1. Samozastita sustava sluzbe za upravljanje zraénim prometom koja se odnosi na sigurnost
i otpornost fizicke infrastrukture, osoblje, informacije i komunikacijske sustave, infrastrukture
i mreze sluzbe za upravljanje zracnim prometom te komunikacijskih, navigacijskih i nadzornih
sustava;

2. Zajedni¢ka podrska sluzbe za upravljanje zratnim prometom zastiti zrakoplovstva te
civilnoj i vojnoj vlasti odgovornoj za nacionalnu sigurnost i obranu.

Prijetnje mogu biti usmjerene na zrakoplov ili pomocu njih na ciljeve na tlu. Objekti i sustavi
sluzbe za upravljanje zra¢nim prometom takoder mogu postati Ciljevi prijetnji. Medunarodna
dimenzija namec¢e ujednacenu i ucinkovitu primjenu prikladnih mjera u cilju prevencije
posljedica od cyber napada. To znaci da sluzba za upravljanje zraénim prometom nije u
mogucnosti sama donijeti rjeSenje problema nego mora odgovarati 1 postupati po odredenim
pravilima. Sluzba za upravljanje zra¢nim prometom mora podrzavati nacionalnu sigurnost u
pogledu identifikacije letova koji ulaze u nacionalni teritorij te pruZziti odredene informacije
organizacijama protuzraéne obrane. Planiranje nepredvidenih okolnosti je bitan dio
cjelokupnog sigurnosni programa jer ima cilj vratiti sustav $to je prije moguée na "normalno”
da bi se sprijecilo ponavljanje istog cyber napada, [7].

5.3. Razvoj Cybersecurity programa
Klju¢ne komponente prilikom izrade cybersecurity programa ukljuéuju, [5] :

- upravljanje,

- osposobljavanje,

- resurse,

- trenutne aktivnosti,
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- rizike.

Upravljanje u cybersecurity programu obuhvaca zakone, propise, politike, standarde,
specifikacije i postupke. Odnosi se na na¢in kojim ljudi nadgledaju cybersecurity program.
Upravljanje proizlazi iz strateske perspektive, ali vodi i utjeCe na dnevne aktivnosti odredenih
pojedinaca, aliisvih ostalih. Upravljanje obuhvaca zakonske zahtjeve i propise kojih se zra¢na
luka mora pridrzavati te politike koje zahtijevaju standarde i postupke koje treba slijediti.
Kontrolira procese koji osiguravaju da podaci i softver zadovoljavaju kriterije zra¢ne luke,
ugovore i mehanizme nabave kako bi se dobila odgovaraju¢a vanjska podrska. Zajedno, ti
elementi omogucéuju podsustavima zracnog pometa da program cybersecuritya provode na
dosljedan nacin koji je uskladen s cjelokupnim organizacijskim ciljevima, [5].

Osposobljavanje osigurava da visi rukovoditelji, menadzeri, osoblje, konzultanti i drugi
shvate vaznost cybersecuritya i vlastitu ulogu u zastiti podataka i sustava zra¢ne luke od cyber
napada. Osposobljavanje je jedan od najvaznijih dijelova vazan u programu cyber sigurnosti.
Najcesce prijetnje se mogu sprijeciti pruzanjem kvalitetne obuke koja povecava svijest i potice
zaposlenika i ostalo osoblje budu na oprezu. Osposobljavanje se posebno pokazalo kao
ekonomican pristup postizanju osnovne razine zastite cyber sigurnosti. Najbolja je praksa
pruziti obuku svijesti 0 cyber kriminalu svakom novom zaposleniku uz godi$nji seminar za
obavljanje znanja. Vrste obuke kre¢u se prema potrebama odredenih sluzbi u zraCnom prometu.
Univerzalni trening za konfiguraciju hardvera i softvera u podsustavima zraénog prometa
trebaju voditi stru¢njaci koji planiraju cjelokupni plan cyber sigurnosti.

Cybersecurity program zahtijevaju odgovaraju¢u kombinaciju unutarnjih i vanjskih resursa
kako bi suocavanje sa cyber prijetnjama bilo Sto ucinkovitije.
Razina 1 kombinacija potrebnih resursa znatno ¢e se razlikovati ovisno o veli€ini zracne luke te
njenom menadZmentu da koristi unutarnje osoblje u odnosu na vanjske konzultante. KoriStenje
vanjskih izvora nije preporucljiva opcija jer neke od potrebnih vjestina i sposobnosti nisu
potrebne cijelo vrijeme. Na jednom kraju zra¢na luka treba dostupne materijale kako bi imali
besplatnu obuku i dijeljenje informacija uz instalaciju odredenih softvera za zastitu krajnjih
to¢aka. Na drugom kraju spektra, zraéna luka moze troSiti dodatna sredstva na obuku
konzultante i ostale vanjske suradnika. Kad su resursi u pitanju, glavne komponente su osoblje,
ulaganja i vanjska podrska.

Najvaznija komponenta u cybersecurity programu je kontroliranje rizika. Kontrola rizika
mora biti uvijek zadovoljena Sto znaci da prilikom kontrole rizika nema mjesta ni najmanjoj
pogrjesci. Budu¢i da pojam rizika Cine vjerojatnost pojave rizika i1 posljedice koje eventualni
rizik moze ostaviti, postoji nekoliko komponenti koje sadrzi kontrola rizika. Rizik uvodenja
protumjera protiv cyber programa moze se o€itovati u, [5] :

- laznom osjecaju sigurnosti,

- nedovoljnoj uo€ljivosti cyber prijetnji,
prekomjernim reakcijama na prijetnje,
zbunjenost pri visokoj stopi prometa,
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- loSu analizu prethodnih programa,
- prevelikim i nepotrebnim troskovima ,
- prekomjernim informacijama.

5.4. Nacelo zaStite od cyber napada

U zastiti zratnog prometa pri borbi sa cyber prijethjama, medunarodna metoda djeluje
prema nacelu isplanirati-stititi-identificirati-reagirati. Nacelo koje se moze vidjeti na slici 5.,
ukljucuje kvalitetan dizajn strategije i arhitekture mreze cijele organizacije $to utjeCe na
povecéanje sigurnosti, osiguranje okretnosti i smanjivanje ukupnih troSkova. Odredivanje
prioriteta informacijske sigurnosti te ulaganje u nove i stare sustave osnovna je zadaca nacela
u zastiti od cyber napada. Tehnike za zastitu moraju biti precizno i jasno odredene $to znaci da
moraju biti u stanju brzo se mijenjati i prilagoditi za svaku mogucu prijetnju. Razvoj tehnologije
i povecanje kapaciteta zraCnog prometa zahtijevaju od sluzbi da iskoriste nove tehnologije i
implementiraju ih na svakoj mogucoj razini. Dok pojedini dijelovi sigurnosti moraju biti
ugradeni u odredene sustave, rjeSenje moze biti bilo koji dio sigurnosnog sustava unutar cijele
organizacije. Kada se gleda u pogledu sigurnosti, sasvim sigurno je da uspjeh svake
informacijske tehnologije ovisi 0 sposobnosti sljedecih dvaju dijelova nacela - identifikacija i
odgovor na cyber prijetnju.

Identifikacija zahtijeva strukturiran i centraliziran pogled cyber sigurnosti operativnog
centra (SOC — Security Operations Centre) sastavljen od tima stru¢njaka koji svojim znanjem
drasti¢cno pomazu razvoju zastite od cyber prijetnji. Sigurnosni operativni centar mora biti
podrzan od strane alata za analizu sastavljenih od protuprovalnih senzora za nadgledavanje koji
su instalirani u cijelom sustavu. Takav nacin djelovanja pruza moguénost da se prepozna bilo
kakva ugrozenost informacijskog sustava u zra¢nom prometu. ldentifikacija predstavlja
otkrivanje bilo kakvih neuobifajenih radnji u sustavima, kontinuirano pracenje protoka
informacija u zratnom prometu, instalaciju antivirusa i softvera koji pospjesuju detekciju cyber
prijetnji te pracenje i nadgledanje osoblja, putnika i ostalih osoba koji mogu biti predmetom
cyber prijetnje. Takoder ono $to je vrlo vazno za identifikaciju cyber prijetnji je to da osoblje
mora biti kvalitetno obuceno zbog toga §to se tehnologija razvija iz dana u dan a to znaci 1 da
se mreza potencijalnih cyber napada takoder razvija, [5].

Odgovor na cyber napad ukljucuje planiranje u kriznim situacijama, procedure i obuke koje
omogucuju sluzbama zracnog prometa da brzo i u¢inkovito odgovore na pojavu cyber prijetnji
I time smanje moguci utjecaj na sigurnost poslovanja. Cyber sigurnost danas gotovo da ne
postoji u programu tekucih programa obuke osoblja, a takvo znanje je uistinu potrebno za
kontrolore zracnog prometa, tehnicare 1 drugo osoblje koje bi time $to lakSe identificiralo
potencijalnu opasnost. Glavne odlike odgovora na cyber prijetnje su, [5]:

- prikupljanje svih podataka i skeniranje sustava,

- analiza informacija dobivenih iz prikupljanja i skeniranja sustava,
- ogranicenje sustava na temelju analiziranih informacija,

- koordinacija sluzbi u cilju brzog eliminiranja cyber prijetnje.
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= Bolja arhitektura i jasna strategija = Zastita poslovanja kao prioritet

* Rasprostranjenost » Uskladenost sustava zastite
informacija u cijelom sustavu
organizacije » Koristenje novih tehnologija

* RjeSenja za napredak
sustava

Isplanirati Zastititi

Odgovoriti Identificirati

» Medusobna suradnja
sluZbi zratnog prometa
« Centralizacija cyber operacija
= Planiranje nepredvidenog i

kontinuitet poslovanja = ldentifikacija, pracenje i analiza

» Kvalitetno obucavanje = Dijelienje znanja o cyber napadima

Slika 5. Nacelo zastite od cyber napada

Izvor : [1]
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6. MEPUNARODNI STANDARDI 1 PREPORUKE ZA ZASTITU
CIVILNOG ZRAKOPLOVSTVA OD CYBER NAPADA

Zbog povezanosti velikog broja ljudi koju zra¢ni promet ¢ini, mnoge drzave su se usuglasile
da ¢e zajedno pridonijeti borbi protiv svih vrsta opasnosti pa tako i cyber napada. Tako su
doneseni odredeni standardi kojih se svaka drzava mora pridrzavati, a isto tako postoje i
preporuke koje mogu pospjesiti borbu protiv cyber kriminala. U razvoju cyber programa tako
sudjeluju mnoge organizacije povezane sa zra¢nim prometom i samim time medusobnom
koordinacijom i komunikacijom donose standarde i preporuke u cilju Sto kvalitetnije zaStite.

6.1. Organizacije ukljucene u program zastite civilnog zrakoplovstva od cyber napada

Opasnost od cyber napada u civilnom zrakoplovstvu danas predstavlja ogroman problem
pa se mnoge organizacije udruzuju kako bi stvorile kvalitetan program kojim ¢e opasnost od
cyber prijetnji svesti na minimum. Budu¢i da je zra¢ni promet kompleksan i da se putem
zrakoplova dnevno prevezu miljuni i milijuni ljudi, organizacije imaju tezak zadatak
implementirati standarde i preporuke koje ¢e pospjesiti borbu protiv cyber kriminala. Svaka od
organizacija svakodnevno provodi ankete i istrazivanja prikupljaju¢i iskustva i informacije
prema kojima ¢e razviti i implementirati cybersecurity program.

U razvoju cyber programa sudjeluju, [9] :

- ICAO (International Civil Aviation Organisation),

- ECAC (European Civil Aviation Conference),

- EUROCONTROL,

- SESAR,

- FAA (Federal Aviation Authority),

- NextGEN (Next Generation Air Transportation System),

- ARINC,

- AEEC (Airlines Electronic Engineering Committee),

- A4A (Airlines for America),

- CEN (European Committee for Standardisation),

- ETSI (European Telecommunications Standards Institute),

- EUROCAE (European Organisation for Civil Aviation Equipment),
- RTCA SC 216,

- ICANN (Internet Corporation for Assigned Names and Numbers),
- |ETF (Internet Engineering Task Force),

- DOT (Department of Transportation),

- JCG (The Joint (Industry) Coordination Group).

Podrucje djelovanja navedenih organizacija je Siroko rasprostranjeno Sto znaci da djeluju u
svim podsustavima zra¢nog prometa. Budu¢i da je medusobna koordinacija i dijeljenje
informacija kljucan element u trajnoj borbi protiv cyber kriminala, sve organizacije bi trebale
povisiti suradnju na razinu viSe zbog sve vecih problema u medupolitiCkim odnosima, a i
prvenstveno jer je terorizam na vrhuncu. Program zastite civilnog zrakoplovstva od cyber
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napada danas u modernom svijetu znaci jako puno zbog toga Sto broj putnika sve vise raste a s
time i razvoj tehnologije gdje cyber napadaci imaju sve viSe prostora, [9].

6.2. Medunarodni standardi i preporuke

Ovaj podnaslov daje dodatne detalje o medunarodnoj organizaciji za standardizaciju (ISO
— International organization for Standardization) 27000 seriji standarda i drugih sigurnosnih
okvira kako slijedi:

- opis svakog od standarda ISO 27001 do 1SO 27006,

- 1SO 27005 standard koji osigurava smjernice za ISRM (Information Security Risk
Management),

- cybersecurity u okviru nacionalnog americkog ministarstva trgovine, Institut za
standarde i tehnologiju (NIST — National Institute of Standards and Tehnology).

Medunarodna organizacija za standardizaciju (ISO - International Organization for
Standardization) u vezi sigurnosnih pitanja rezervirala je 1SO 27000 serije standarde. ISO
27001, izvorno objavljen u listopadu 2005. godine, omogucuje specifikaciju za sustav
upravljanja sigurno$¢u informacija (ISMS - Information Security Management System).
Prvenstvena zadaca norme je da se osiguraju zahtjevi za uspostavljenje, provodenje, odrzavanje
1 kontinuirano poboljSanje sustava za upravljanje sigurno$¢u informacija. Ono §to se odnosi na
donosenje zakona bi trebala biti strateSka odluka pod utjecajem organizacijskih potreba i
ciljeva, sigurnosnih uvjeta, organizacijskih procesa koji se koriste te veliine i strukture
organizacije.

Norma ISO 27002, takoder objavljena u 2005. godini, donosi kodeks prakse za informacije
sigurnosti i kratak osvrt na potencijalne kontrole i mehanizme kontrole, koje mogu biti
provedene u skladu sa uputama predvidenim u okviru ISO 27001. Oba dokumenta su
namijenjena da se koriste zajedno kako bi se nadopunjavali jedan sa drugim.

Norma ISO 27005 daje smjernice za informacije o sigurnosnom upravljanju rizicima u
organizaciji, posebice podrzava zahtjeve informacijske sigurnosti sustava upravljanja
definirane od strane ISO 27001. ISO 27005 standard ne pruza niti preporucuje specificnu
metodologiju, ali omogucuje pregled procesa ISRM, ukljucujuéi procjenu, tretman,
odobravanje, komunikaciju, nadgledanje i pregled rizika.

Okvir za poboljsanje kriticne infrastrukture cyber sigurnosti je izraden od strane US
Commerce Department’s National Institute of Standards and Technology (NIST), te je pusten
u veljaci 2014. godine. On ne predstavlja nikakav novi standard ili koncept nego iskoristava
postojece cyber sigurnosne prakse koje su razvijene i usavrSene od strane drugih organizacija,
ne ograni¢avajuci, ali ukljucujuci ISO. Okvir predstavlja rizik baziran na sastavljanju smjernica
koje mogu pomoci organizacijama utvrditi, provoditi, te poboljsati cyber sigurnosne postupke,
te stvara zajednicku taksonomiju za unutarnju i vanjsku komunikaciju cyber sigurnosnih
pitanja, kao 1 mehanizam za procjenu koji omogucuje organizacijama da se utvrdi njihova
trenutna sposobnost za sigurnost, te plan za odrZzavanje njihove sposobnosti. Okvir je iterativan
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model koji je dizajniran da se razvije i prilagodi promjenama u prijetnji sigurnosti, uklju¢ujuéi
nove procese i tehnologije.

Tri klju¢na elementa u okviru mehanizma procjene su : temelj, implementacija razina te
profil. Ono S§to Cini temelj su standardizirane sigurnosne aktivnosti, Zeljeni rezultati te
primjenjive napomene. Temelj se sastoji od pet funkcija koje se mogu izvoditi istovremeno,

[1]:

- identificiranje,
- zaStita,

- otkrivanje,

- odgovaranje,

- obnavljanje.

Implementacija razina Kkoristi se za stvaranje konteksta unutar kojeg organizacije mogu
bolje razumjeti kako se njihove trenutne sigurnosne moguénosti suprotstavljaju
karakteristikama opisanim u NIST. Profil kao aspekt okvira priznaje da razliite industrije i
organizacije imaju razli¢ite poslovne potrebe, operativne modele, prohtjeve i dostupna sredstva
Za razvoj shaznog sigurnosnog programa. Profil omogucéuje organizacijama uskladiti i
poboljsati svoje sigurnosne prakse na temelju njihovih pojedina¢nih okolnosti.

Preporuke u svrhu zastite od cyber napada svedene su na 3 podru¢ja: nadogradnja
raunalnih sistema, sigurno povezivanje pojedinih sluzbi te operativna reakcija na cyber
napade. Preporuka je da se na svakom od navedenih podrucja izvedu uspjes$ni simulirani cyber
napadi da bi se otkrili nedostaci koje bi s viemenom rjesavali. Nadogradnja ra¢unalnih sistema
je neophodna jer primarni cilj sluzbi u zraCnom prometu je sigurnost putnika, a uz nadogradnju
racunalnih sistema sigurnost putnika je zasigurno na vecoj razini. Sigurno povezivanje sluzbi u
zraénim lukama predstavlja podru¢je u kojem komunikacija izmedu sluzbi mora biti
maksimalno sigurna i povijerljiva jer bilo kakvo curenje informacija i podataka mogu iskoristiti
hakeri ili teroristi ¢ime bi opasnost od cyber napada bila jako izgledna. Operativne reakcije
predstavljaju zadnje podrucje koje je iznimno vazno, a govori 0 tome da na svaku minimalnu
anomaliju u prethodna dva podrucja treba $to brze i efikasnije eliminirati, tj. da odgovarajuce
sluzbe trebaju biti spremne na svaku operativnu reakciju u cilju suzbijanja cyber opasnosti, [1].

Takoder preporuke u cilju poboljsanja zastite od cyber napada mogu se podijeliti na dva
glavna podrugja, [10]:

- sigurnost zracne luke,
- sigurnost zrakoplova.

Poboljsanje sigurnosti zra¢ne luke ocituje se u boljem profiliranju putnika na nekim drugim
¢imbenicima osima nacionalnosti, rase i religije. Isto tako sigurnost se moZe poboljSati
detaljnijim pregledom letackog osoblja, izradom propusnica za osoblje na temelju biometrijskih
podataka, detaljnijim pregledom pribora koji se koristi u zrakoplovu i zra¢nim lukama te
implementacijom novih sigurnosnih skenera.
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PoboljSanje sigurnosti zrakoplova ocituje se ponajprije u zastiti kokpita gdje je preporuka
Sto bolje 1 kvalitetnije zastititi vrata kokpita u zrakoplovu. Kvalitetne simulacije otmice
zrakoplova i situacije kada je u zrakoplovu bomba preporuka su u pobolj$anju sigurnosti
zrakoplova. Bolja kontrola sigurnosti zrakoplova moze se poboljsati koriStenjem zastitara na
letu, boljom kontrolom deportiranih putnika, boljom kontrolom putnika nedoli¢nog ponasanja,
razvojem racunalnih sustava, §to boljim i brzim oporavkom sustava nakon eventualnog pada
sistema te sigurnosti u cargo odjelu, [10].
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7. ZAKLJUCAK

Cyber prijetnje danas predstavljaju veliki problem za sigurnost svih podsustava zraénog
prometa. Svakog dana tehnologija napreduje sve brze i brze a time opasnost od cyber napada
nazalost sve viSe raste. Vrhunac opasnosti od terorizma je na snazi, a i politicko-diplomatski
ratovi nazalost postaju svakodnevnica. Zraéni promet je za cyber kriminal idealno mjesto
budu¢i da je putem racunalnih sustava najlakSe pristupiti infrastrukturi i osoblju zra¢nog
prometa. Budu¢i da je sigurnost osoblja, putnika i ostalih osoba koje sudjeluju u zratnom
prometu ljudi najveéi prioritet, potrebno je stalno raditi na razvijanju novih programa koji ¢e se
kvalitetno i efikasno suprostaviti svakom obliku opasnosti, pa cyber napadima.

Motivi cyber prijetnji mogu bti razlicite prirode i zato sve sluzbe u medusobnoj koordinaciji
imaju zadatak implementirati nove programe cyber sigurnosti. Isto tako treba svakodnevno
raditi na sortiranju izvora cyber prijetnji da bi se to¢no znalo koja protumjera ¢e se upotrijebiti
protiv odredenog izvora cyber napada. Da bi cybersecurity program bio $to kvalitetniji potrebno
je dobro pznavati razine cyber prijetnji prema stupnju sigurnosti, a to znaci da cijelokupno
osoblje koje sudjeluje u zastiti zraCnog prometa treba biti struéno osposobljeno.

Utjecaj cyber prijetnji na podsustave zracnog prometa moze biti katastrofalan. Sve sluzbe
koje djeluju u zraénom prometu, neovisno na podsustave moraju djelovati zajedno protiv cyber
napada. Zracne luke trebaju inzistirati na implementaciji najrazvijenijih raCunalnih sustava bez
obzira na cijenu zbog toga §to ¢e moci preusmjeriti paznju na poslovanje dok bi se manji bavili
borbom protiv cyber kriminala. Takoder zracne luke trebaju biti svjesne koliko §tete moze
prouzrociti samo jedan uspjeSan cyber napad i prema tome postaviti vecu zaStitu i snaznije
prioritetena cijeli raCunalni sustav unutar zra¢ne luke.

Prijevoznici u zraénom prometu moraju osigurati kvalitetnu zastitu unutar zrakoplova kako
bi se sprijecilo bilo kakvo moguce ugrozavanje sigurnosti posade i putnika. Moraju razviti
detaljan plan kojim ¢e se prvenstveno direktno suociti sa cyber prijetnjama a uz to i pomoci
drugim sluzbama u suzbijanju cyber kriminala. Kontrola zra¢ne plovidbe sasvim sigurno ima
najvecu odgovornost u zranom prometu i stoga moraju biti najvise zasti¢eni od cyber napada.
Ono $to je sasvim sigurno je to da svakako trebaju imati najmodernije racunalne sustave uz
maksimalnu zaStitu buduc¢i da su odgovorni za zivote mnogih ljudi. Takoder sve ostale sluzbe
moraju ukljuciti kontrolu zracne plovidbe i u svoj plan.

Metodologija procjene rizika upodsustavima zra¢nog prometa treba biti detaljnije obradena
te pruziti viSe informacija prilikom izrade cybersecurity programa. Treba voditi ra¢una o
procjeni vjerojatnosti nastajanja cyber rizika i mogu¢im posljedicama koje odredeni rizik nosi.
Razrada plana koji ¢e sadrzavati detaljne informacije o procjeni rizika znaci bolju sigurnost u
zratnom prometu. Strucnjaci koji se bave metodologijom procjene rizika trebaju biti aktivni u
obuci osoblja kako bi §to veci broj ljudi bio upoznat sa procedurama i primjerenim reakcijama
u slucaju javljanja cyber rizika.
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Provodenje preventivnih mjera i metoda zastite treba biti brzo i efikasno budu¢i da je
vrijeme krucijalno pri javljanju cyber rizika. Potrebno je jasno razraditi podrucja u kojima ¢e
se primjeniti preventivne mjere i metode zastite. Razvoj cybersecurity programa je kompleksan
ali uz adekvatnu obuku izvediv zadatak. Potrebno je oformiti stru¢ne timove koji ¢e svaki sa
svog podrucja sloziti kvalitetan program. Baza pri razvoju cybersecurity programa mora bit

nacelo isplanirati-szititi-identificirati-reagirati. Svaki od ovih koraka mora efikasno i precizno
izvrsiti svoju zadacu da bi kompletan program zastite uspio.

Organizacije ukljuene u razvoj cybersecurity programa moraju svakodnevno tragati za
boljim 1 efikasnijim rjeSenjima. Provodenje istrazivanja ¢e dati rezultate pomocu kojih ¢e se
donijeti precizni standardi za borbu protiv cyber kriminala. Isto tako poboljSanje standarda
moze se izvrSiti ukoliko sluzbe zra¢nog prometa postuju i preporuke koje su dane radi bolje
obrane od cyber napada.

Rad na svakodnevnim analizama rizika i ,,vaganja*“ mogucih posljedica od strane cyber
napada moraju biti Sto efikasniji i precizniji. Da bi se postigla $to veca sigurnost, neophodno je
da konacna rjeSenja budu izri¢ito tocna jer mjesta pogreSkama kad je u pitanju zracna luka,
zapravo i nema. Svaka drZava bi trebala znati da borba protiv cyber napada u zratnom prometu
nije izbor nego uvjet, uvjet o kojem ovisi mnogo toga, a prije svega ono najvaznije —
SIGURNOST.
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POPIS KRATICA

A4A

AEEC

ARINC

CEN

DOT

ECAC

ETSI

EUROCAE

EUROCONTROL

FAA

ICANN

ICAO
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NextGEN

RTCA SC 216

SESAR

(Airlines for America) - Prijevoznici za Ameriku

(Airlines Electronic Engineering Committee) - Komitet prijevoznika
elektroni¢kog inzenjerstva

(Aeronautical Radio Incorporated)

(European Committee for Standardisation) - Europski komitet za
standardizaciju

(Department of Transportation) - Odjel za prijevoz

(European Civil Aviation Conference) - Europska konferencija civilnog
zrakoplovstva

(European Telecommunications Standards Institute) - Europski institut za
telekomunikacijske standarde

(European Organisation for Civil Aviation Equipment) - Europska
organizacija za civilno zrakoplovnu opremu

(European Organisation for Safety of Air Navigation) - Europska
organizacija za sigurnost navigacije u zracnom prometu

(Federal Aviation Authority) — Federalna zrakoplovna nadleZnost

(Internet Corporation for Assigned Names and Numbers) - Upravni
odbor za dodjelu imena i brojeva

(International Civil Aviation Organisation) - Organizacija medunarodnog
civilnog zrakoplovstva

(Internet Engineering Task Force)

(The Joint (Industry) Coordination Group)

(Next Generation Air Transportation System) — Nova generacija
prijevoznih sustava u zracnom prometu

(Radio Technical Commission for Aeronautic) - Radio tehni¢ka komisija
za aeronautiku

(Single European Sky Air Traffic Management Research) - Zajedni¢ko
poduzece za istrazivanje o upravljanju zraénim prometom jedinstvenog
europskog neba
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