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Sazetak

Danasnje viSeusluzne mreze pruzaju korisnicima razli¢ite vrste komunikacijskih
usluga putem iste prijenosne infrastrukture (fiksne ili mobilne mreze) neovisno o prijenosnom
mediju. Novija istrazivanja pokazuju kako je usluga prijenosa videosadrzaja strujanjem jedna
od najcesce koristenih usluga. Sve je vise videoportala koji objavljuju razlic¢ite videosadrzaje
koji se ¢esto mogu gledati bez ikakve naknade. Stoga uslijed popularnosti ove usluge i njenih
specifiénih zahtjeva po pitanju mreznih preformansi, u ovom radu napravljena je analiza
prometnog toka pomoc¢u programskog alata Wireshark na temelju pristiglih paketa za vrijeme
gledanja videosadrzaja (uzivo ili na zahtjev). Analiza sluzi kako bi se opisala distribucija
duljine paketa koji pristizu s posluzitelja na uredaj klijenta s obzirom na vrstu sadrzaja i
razli¢itih kvaliteta videosadrzaja. Takoder se analizirao broj generiranih paketa te na taj nacin

dodatno opisao prometni tok prilikom prijenosa videosadrzaja nize i vise kvalitete.

Kljuéne rijeci: sirokopojasne mreze, videosadrzaj, prometni tok, Wireshark

Summary

Today's multiservice networks provide users with different types of communication
services through the same transport infrastructure (fixed or mobile) regardless of the media.
Newer research shows that video streaming service is one of the most commonly used
services. A lot of video portals publish various video content that can often be viewed without
any compensation. Therefore, due to the popularity of this service and its specific
requirements regarding network performance, in this paper, an analisys of trafic flow has been
made using software tool Wireshark on the basis of the received packets while watching the
video (live or on demand). The analysis is used to describe the distribution of packet lengths
that arrive from server to client based on the content type and different video content quality.
The number of generated packets was also analyzed, and in that way additionally described

the traffic flow in lower and higher quality video streams.

Key words: broadband networks, video content, traffic flow, Wireshark
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1. Uvod

Sirokopojasne telekomunikacijske mreZe razvijaju se u pravcu viSeusluznih mreza u
kojima su integrirane raznovrsne usluge kao prijenos govora, podatkovnih aplikacija,
pokretne i nepokretne slike te multimedijske usluge. Prijenos velikih koli¢ina podatka u

jedinici vremena omoguéuju nove tehnologije.

Glavni uzrok velikog rasta prijenosnog kapaciteta je usluga prijenosa videosadrzaja
kao jedna od popularnijih i najces¢e koriStenih usluga koja generira promet. Prijenos
videosadrzaja, bilo to uzivo ili na zahtjev, podrazumijeva njegovo izravno prikazivanje, iz
Cega slijedi da niz mreznih parametara moZe utjecati na kvalitetu njegovog prikaza. U interesu
je analizirati karakteristike prometnog toka prilikom prijenosa razli€itih videosadrzaja, jer se
time prikupljaju podaci koji se mogu koristiti za upravljanje mrezom i njenim kapacitetom.
Cilj diplomskog rada jest iz analize prometnih tokova prilikom prijenosa opisati distribucije
duljine paketa te analizirati broj generiranih paketa i prikazati koji protokoli su koriSteni pri
prijenosu pojedinog videosadrzaja. Programski alat je koriSten za analizu karakteristika

prometnog toka je Wireshark.

Naslov diplomskog rada je Analiza znafajki prometnog toka prilikom prijenosa

videosadrzaja strujanjem. Rad je podijeljen u sedam cjelina:

Uvod

Podjela 1 znacajke viseusluznih mreza

Usluga strujanja videosadrzaja

Alati i sadrzaji koriSteni u analizi prometnog toka

Analiza prijenosa videosadrZaja ovisno o koriStenim protokolima
Distribucija veli¢ine paketa prilikom prijenosa videosadrzaja

Zakljucak.

N o g~ e

U drugom poglavlju opisana je podjela telekomunikacijskih mreza te dosadas$nji razvoj
mobilnih 1 fiksnih mreza. Takoder je ukratko opisana razlika izmedu telekomunikacijskog
modela OSI (engl. Open Systems Interconnection) i TCP/IP (engl. Transmission Control

Protocol/Internet Protocol) slozaja, kao i sama svrha IP protokola.

Trece poglavlje obuhvaca definiciju usluge prijenosa videosadrzaja te razliku izmedu

prijenosa uzivo i prijenosa na zahtjev kao i opis koristenih protokola kod pojedine usluge.



Cetvrto poglavlje obuhvaca opis funkcija koristenih alata prikazanih u tablicama i

sadrzaja kao $to su YouTube, Facebook, Messenger, Skype, Popcorn i Live Sport Streams.

U petom poglavlju napravljena je analiza prometnog toka izmedu posiljatelja i
primatelja koriStenjem programskog alata Wireshark. Opisane su IP adrese racunala i
videosadrzaja, kao i praceni TCP (engl. Transmission Control Protocol), UDP (engl. User
Datagram Protocol) i QUIC (engl. Quick UDP Internet Connections) tok. Analizirani su
prikupljeni podaci za vrijeme prijenosa videosadrzaja putem aplikacija YouTube, Facebook,

Skype i Live Sport Streams te je napravljena komparativna analiza izmedu njih.

U Sestom poglavlju analizira se distribucija veli¢ine paketa na temelju pregledanih
videosadrzaja i prikupljenih podataka koji su prikazani u petom poglavlju. Isto tako su osim

analize opisana opazanja i napravljena je komparativna analiza svih koristenih videosadrzaja.

Zadnje poglavlje je zakljucak u kojem je ukratko opisana analiza videosadrzaja i

njihovih prikupljenih podataka te rezultati istih.



2. Podjela i znacajke viSeusluznih mreza

ViSeusluzna mreza (engl. Multi Service Network - MSN) je mreza koja je dizajnirana
tako da prenosi promet vise od jedne vrste aplikacije, dok se u klasi¢nim mrezama ili
mrezama predvidenim samo za jednu vrstu usluge, kao Sto je telefonska mreza koja moze,
opcenito govoreci, prenositi samo jednu aplikaciju. lako se internetski promet moze prenositi
telefonskim sustavima, ti sustavi se ne smatraju viSeusluznom mrezom jer nisu dizajnirani s

tim ciljem.

Razvoj nove generacije Sirokopojasnih telekomunikacijskih mreza odvija se u pravcu
viSeusluznih mreza u kojima su integrirane raznovrsne usluge kao prijenos govora,
podatkovnih aplikacija, pokretne slike, nepokretne slike i multimedijske usluge. Za razvoj
viSeusluznih mreza kljucni preduvjeti je osiguranje razli€itih razina kvalitete usluga (engl.
Quality of Service - QoS), uz optimalno iskoriStenje resursa mreze i stvaranje uvjeta za
siguran rad mreZe kroz implementaciju odgovaraju¢ih mehanizama upravljanja, kontrole i
zaStite. Fiksne i mobilne mreZe imale su posve razliite razvojne putove i razvijale su se u
posve razli¢itim periodima. Posljedice toga sezu od najnizih razina mrezne arhitekture, preko

ponude usluga do marketinga i korisnickih navika.

Kod arhitekture ,tradicionalnih“ mreza svaka ima svoje resurse (npr. fiksna -
telefonska, pokretna, kabelska televizija, internet) s razliCitim nadinima prijenosa (paket,
kanal) i pretvorbama izmedu mreza, dok se ,nove“ mreze zasnivaju na Visokoj razini

zajednickih resursa, prijenosnih, kontrolnih i usluznih, a prevladava paketski nacin prijenosa

(slika 1).!

! Mrvelj, S.: Predavanja iz kolegija Tehnologija telekomunikacijskog prometa Il Fakultet prometnih znanosti,
Zagreb, 2014.
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Slika 1.Simboli¢ni prikaz mreze i njenih funkcionalnosti

Telekomunikacijska mreza moze se razvrstati po podru¢ju po kojem se rasprostire.
Mreza koja se rasprostire na podrucju, primjerice jedne zgrade i time omogucuje jednostavnu
komunikaciju i1 razmjenu podataka izmedu korisnika te ustedu zbog mogucnosti dijeljenja
ostalih resursa (printera, fakseva i dr.) je lokalna mreza (engl. Local Area Network - LAN) u
kojoj racunala mogu biti povezana mreznim kabelima i preklopnikom (engl. switch) ili
bezi¢no (engl. Wireless LAN). Vise medusobno povezanih lokalnih mreZza na prostorno
velikom podrucju €ini Sirokopojasnu rasprostranjenu mrezu (engl. Wide Area Network -
WAN). Mreza u kojoj su racunala smjestena na ve¢im udaljenostima je gradska mreza (engl.
Metropolian Area Network - MAN), a najces¢e pokriva podrucje jednog dijela ili cijelog

grada. Moze biti u vlasnistvu neke organizacije ili vise njih.?

Mreze s komutacijom kanala (engl. circuit switched network) i mreze s komutacijom
paketa (engl. packet switched network) se razlikuju.* Kod komutiranog kanala za &itavo
vrijeme trajanja razgovora uspostavlja se fizicka kanalska konekcija (put) od kraja do kraja uz
,»ekskluzivno* koriStenje kapaciteta kanala. Kod komutacija paketa ne uspostavlja se fizicka

konekcija od kraja do kraja, nego dijelovi korisnicke poruke u sklopu adresiranih paketa

2 Mrvelj, S.: Predavanja iz kolegija Tehnologija telekomunikacijskog prometa Il Fakultet prometnih znanosti,
Zagreb, 2014.

* Kavran, Z.: Predavanja iz kolegija: Racunalne mreZe, Fakultet prometnih znanosti, Zagreb, 2013.

* Lovrek, I.:Predavanja iz kolegija: Telekomunikacijska tehnologija i specificnosti telekomunikacijskog trzista,
Fakultet elektrotehnike i raCunarstva, Zagreb, 2013.



putuju od ¢vora do ¢vora ,,u skokovima®“. U svakom ¢voru paketi se memoriraju, obraduju

(provjera pogreske, rutiranje i dr.) te usmjeravaju dalje prema odredistu.’

2.1. Fiksna telekomunikacijska mreza

Nove tehnologije omogucuju prijenos velikih koli¢ina podatka u jedinici vremena.
Ubrzani razvoj mreza i tehnologija doveo je do razvoja Sirokopojasnih pristupnih tehnologija
digitalnih pretplatnickih linija (engl. Digital Subscriber Line - DSL). U DSL tehnologijama
prijenos podataka omogucen je koristenjem postojece bakrene parice za pruzanje klasi¢ne
telefonske usluge. DSL tehnologije se dijele na simetri¢ne i asimetri¢ne digitalne tehnologije.
Simetricne DSL tehnologije su digitalna pretplatni¢ka linija velikih brzina prijenosa (engl.
High-bit-rate Digital Subscriber Line - HDSL) i SHDSL (engl. Symmetrical High-speed
Digital Subscriber Line) koje zbog svojih tehnoloskih ogranicenja (brzina prijenosa i
negativni efekti na susjedne parice), time ne omogucavaju pruzanje naprednih interaktivnih
usluga, kao $to je npr. IP (engl. Internet Protocol) televizija, video na zahtjev (engl. Video on
Demand - VoD) ili prijenos videa strujanjem (engl. video streaming). Asimetricne DSL
tehnologije koriste slobodni frekvencijski pojas iznad 4 kHz. Prijenos podataka po istoj
bakrenoj parici koja se koristi za analognu govornu uslugu omogucen je primjenom odredenih
modulacijskih tehnika. Postoji viSe nacina izvedbe Sirokopojasnih pristupnih mreza, jedan od

\ - . . . e . . . 6
nacina je bakrenom paricom, a drugi nacin je svjetlovodnim kabelom.

Tablica 1 prikazuje usporedbu najpoznatijih DSL tehnologija na temelju koje se moze
zakljuéiti da je najbolji izbor upravo ADSL (engl. Asymmetric Digital Subscriber Line),
posebno u gradovima 1 prigradskim podru¢jima s postavljenom pari¢nom infrastrukturom.
ADSL je potpuno standardiziran, prijenosna brzina u oba smjera je zadovoljavajuca, podrzava
koriStenje regeneratora, podrzava istovremeni prijenos POTS (engl. Plain Old Telephone

Service) i ADSL podataka preko zajednicke upredene parice.7

> Mrvelj, $.: Predavanja iz kolegija Tehnologija telekomunikacijskog prometa | Fakultet prometnih znanosti,
Zagreb, 2010.

6 Bazant, A., Gledec, G., Ili¢, Z., JeZi¢, G., Kos, M., Koniti¢, M., Lovrek, I., Matijasevié¢, M., Mikac B., Sinkovi¢, V.:
Osnovne arhitekture mreza, Element, Zagreb, 2004.

’ Bazant, A., Gledec, G., Ili¢, Z., JeZi¢, G., Kos, M., Koniti¢, M., Lovrek, I., Matijasevi¢, M., Mikac B., Sinkovi¢, V.:
Osnovne arhitekture mreza, Element, Zagreb, 2004.



Tablica 1. Usporedba brzina razligitih pristupnih tehnologija®

Naziv usluge Dolazna brzina Odlazna brzina Maksimalni domet
ISDN 128 kbit/s 128 kbit/s 5486 m
IDSL 144 kbit/s 144 kbit/s 5486 m
HDSL 2,320 Mbit/s 2,320 Mbit/s 3658 m

HDSL?2 1,544 Mbit/s 1,544 Mbit/s 3658 m
SDSL 2,320 Mbit/s 2,320 Mbit/s 5468 m
SHDSL 2,320 Mbit/s 2,320 Mbit/s 5468 m
ADSL 8 Mbit/s 640 kbit/s 5468 m
G.Lite 1,5 Mbit/s 512 kbit/s 5468 m
VDSL 56 Mbit/s 13 Mbit/s 1372 m

Prva generacija ADSL standarda imala je fiksan broj bitova po okviru, a brzinu
prijenosa podataka do 32 kbit/s, dok se u ADSL2 standardu bitovi mogu programirati od 4
kbit/s do 32 kbit/s. U ADSL2 sustavima brzina prijenosa sinkronizacijskih podataka moze biti
smanjena na 4 kbit/s pa time omogucava dodatnih 28 kbit/s za korisnicke podatke.
Povecanjem brzine prijenosa podataka do 50 kbit/s na duzim telefonskim linijama rezultira

porastom dometa za oko 200 m.

Pocetkom 2003. godine ADSL2+ dobio je odobrenje kao ¢lan ADSL2 standarda.
ADSL2+ omogucuje vece brzine prijenosa podataka od korisnika i prema korisniku. ADSL2+
preporuka udvostrucuje ,,downstream* brzinu prijenosa podataka prema korisniku na
telefonskim linijama kra¢im od 2700 m, a isto tako omogucuje izborni nacin $to je takoder
udvostrucilo ,,upstream‘ brzinu prijenosa podataka na udaljenosti od centrale krac¢oj od 2700

m.°

2.2. Mobilna telekomunikacijska mreza
Mobilna telefonska mreza omogucéuje govornu komunikaciju izmedu dva pokretna

korisnika, ili jednog pokretnog i jednog nepokretnog. Ova mreza je jedna od najmladih

telekomunikacijskih mreza, ali se vrlo naglo razvija. Prvenstveno je sluzila za prijenos govora

8 Bazant, A., Gledec, G., Ili¢, Z., Jezi¢, G., Kos, M., Koniti¢, M., Lovrek, |., Matijasevié, M., Mikac B., Sinkovi¢, V.:
Osnovne arhitekture mreza, Element, Zagreb, 2004.

° Mrvelj, S.: Predavanja iz kolegija Tehnologija telekomunikacijskog prometa | Fakultet prometnih znanosti,
Zagreb, 2010.



(frekvencijsko podruc¢je 300-3400 Hz), no danas se podjednako koristi i za prijenos govora i

za prijenos podataka.’®

Pokretna mreza je javna mreza u kojoj se pristup zasniva na radijskoj komunikaciji
koja omogucuje pokretljivost korisni¢ke opreme — terminala na podruc¢ju pokrivanja radijskim
signalom, odnosno omoguceno je uspostavljanje veza i u uvjetima fizickog kretanja korisnika

L1
usluga te mreze.
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Slika 2. Razvoj pokretne mreze™

Pokretne telekomunikacijske mreZe razvijale su se u viSe generacija odnosno skupina
sustava sa zajedniCkim ili slicnim Kkarakteristikama. Na slici 2 vidljiv je razvoj mobilnih
mreza kroz cetiri generacije (1G, 2G, 3G i 4G). Druga i treca generacija imau dvije
podgeneracije (2,5G i 3,5G). Prvu generaciju obiljezavaju analogni sustavi, dok se od druge

generacije rabe digitalni sustavi.’®

Zbog sve vece potrebe za koriStenjem Sirokopojasnog pristupa u pokretnim mrezama
na telekomunikacijskom trzistu dolazi do ubrzanog trenda povecanjem broja pametnih
telefona, povezanih osobnih racunala i tablet racunala te podrZzan uvodenjem boljih

performansi mreze. Korisnici sve viSe koriste aplikacije i pristup Internetu u pokretu zbog

10 Bosnjak, I.: Telekomunikacijski promet I, FPZ, Zagreb, 2001.

1 Bazant, A., Gledec, G., Ili¢, Z., Jezi¢, G., Kos, M., Koniti¢, M., Lovrek, |., Matijasevi¢, M., Mikac B., Sinkovi¢, V.:
Osnovne arhitekture mreza, Element, Zagreb, 2004.

12 http://2.bp.blogspot.com/-PUIQ_cgQQzc/UDb-hgawZil/AAAAAAAABIC/MftbAa-m7Bk/s1600/Cellular-
Generations-1G-2G-3G-4G-001.jpg) (kolovoz 2014.)

13 Bazant, A., Gledec, G., Ili¢, Z., Jezi¢, G., Kos, M., Konsti¢, M., Lovrek, ., Matijasevi¢, M., Mikac B., Sinkovi¢, V.:
Osnovne arhitekture mreza, Element, Zagreb, 2004.


http://2.bp.blogspot.com/-PUIQ_cgQQzc/UDb-hqawZiI/AAAAAAAAB9c/MftbAa-m7Bk/s1600/Cellular-Generations-1G-2G-3G-4G-001.jpg
http://2.bp.blogspot.com/-PUIQ_cgQQzc/UDb-hqawZiI/AAAAAAAAB9c/MftbAa-m7Bk/s1600/Cellular-Generations-1G-2G-3G-4G-001.jpg

ega podatkovni promet u pokretnim mrezama nastavlja i dalje snazno rasti.'* Glavni uzrok

velikog rasta je video kao dominantni tip usluge koja generira promet.

Prva generacija mobilnih telekomunikacija omogucavala je koriStenje visestrukih
¢elija i mogucnosti prijenosa poziva iz jedne Celije u drugu. Prva komercijalna automatizirana
mreZa ¢elija ostvaruje kompanija NTT (engl. Nippon Telegraph and Telephone Corporation)
u Japanu 1979. godine, dok je u Europi NMT (engl. Nordic Mobile Telephony) bio vrlo vazan

Sto se tice prve generacije.

Prelazak s analognih sustava na digitalne sustave dogada se u 2G mrezi. U digitalnim
sustavima temelj je bilo to $to se koristio viSestruki pristup na vremenskoj dodjeli (engl. Time
Division Multiple Access - TDMA). Nekoliko korisnika moglo je koristiti isti frekvencijski
kanal podjelom u vremenske odsjecke (engl. time slots). Uz TDMA Koristila se i CDMA
(engl. Code Division Multiple Access) metoda pristupa kanalima koju su koristile razli¢ite

tehnologije za komunikaciju preko radio signala.™

Podgeneracija 2.5G donijela je HSCSD (engl. High Speed Circuit Switched Data),
GPRS (engl. General Packet Radio Service) i EDGE (engl. Enhanced Data Rates for Global
Evolution) tehnologije. HSCSD omogucio je 4 do 6 puta brzi prijenos podataka komutacijom
kanala nego $to je to omoguc¢avao GSM (engl. Global System for Mobile Communications)
brzinom do 57,6 kbit/s jer je bila omogucena istodobna uporaba Cetiri kanala. Prijenos
podataka bezi¢nim putem kroz GSM mrezu omogucavao je GPRS protokol. Teoretska
maksimalna brzina prijenosa podataka GPRS mreZom iznosila je 171,2 kbit/s. Frekvencijski
opseg GSM-a u EDGE tehnologiji bio je 900MHz, 1800MHz i 1900 MHz za pruzanje
multimedijalnih usluga do brzine od 384 kbit/s kada se koriste svih osam kanala (maksimalna

brzina po vremenskom kanalu 48 kbit/s).*®

U 3G mrezu spada UMTS (engl. Universal Mobile Telecommunications System)
sustav koji koristi Sirokopojasni sustav u kodnoj podjeli (engl. Wideband Code Division
Multiple Access - WCDMA) i koji je bio namijenjen za otvoreni prostor, §iroko podrucje

pokrivanja i javnu mrezu. Omogucavao je osobnu pokretljivost uz integrirani prijenos govora,

% Popovi¢, Z.: Cetvrta generacija IP mreza, Ericsson Nikola Tesla, Zagreb, revija br.1, 2011.

b Popovié, Z.: Cetvrta generacija IP mreZa, Ericsson Nikola Tesla, Zagreb, revija br.1, 2011.

'® Kavran, Z.: Predavanja iz kolegija: Planiranje telekomunikacijskih mreza, Fakultet prometnih znanosti, Zagreb,
2014.



podataka i multimedijskih sadrzaja s ve¢im brzinama prijenosa. Brzine u svim uvjetima na

otvorenom prostoru bile su od 144 kbit/s do 384 kbit/s i do 2 Mbit/s u zatvorenom prostoru.*’

Podgeneraciju 3.5G oznacio je brzi paketski pristup odnosno HSPA (engl. High Speed
Packet Access). Definirao je povecanje brzine prijenosa u uzlaznom i silaznom smjeru (uplink
i downlink), ali posebno u silaznom smjeru HSDPA (engl. High Speed Downlink Packet
Access) i brzeg uzlaznog smjera HSUPA (engl. High Speed Uplink Packet Access). HSDPA
tehnologija podrzava brzine prijenosa 1,8, 3,6, 7,2 i 14 Mbit/s. Vece brzine prijenosa od 42
Mbit/s i 84 Mbit/s omogu¢ava HSPA+ (engl. Evolved High Speed Packet Access). HSPA+
poboljsava radijske performanse tehnologije HSPA, omoguéava Sirokopojasni pristup
Internetu u pokretu, optimizacijske postupke za dodatno smanjenje kasnjenja u prijenosu
podataka te povecanje kapaciteta, potpuno iskoriStenje mogucnosti viSestrukog pristupa

WDCMA i paketski prijenos govora i podataka, brzinom podataka do 42 Mbit/s.*®

4G mreza je usmjerena na znatan porast mobilnog Sirokopojasnog pristupa, video
promet, usluge u oblaku i mogucnosti priklju¢enja velike koli¢ine raznovrsnih uredaja. Bitno
drugaciji pristup arhitekturi IP mreze zahtijeva LTE (engl. Long Term Evolution) mreza.
Mreze Cetvrte generacije predstavljaju lako i brzo prilagodavanje novim modelima koristenja i

.. .. v 1
zahtjevima korisnika na performanse mreze. S

4G tehnologije razlikuju se od 3G tehnologija jer prije uspostave komunikacije medu
korisnicima uklanjanjaju uspostave kanala izmedu ¢vorova i terminala. Umjesto toga Koristi

se [P mreza.
Nova generacija pokretnih mreza omogucuje:

o viSu razinu kapaciteta 1 performansi mreze,
o brzinu prijenosa podataka do 326 Mbit/s (,,downlink*), 86 Mbit/s (,,uplink *),
o vise usluga, niZe cijene, pojednostavljenje arhitekture, otvorena sucelja,

o fleksibilnije koristenje postojeéeg frekvencijskog pojasa (5 - 20 MHz).?

Y Kavran, Z.: Predavanja iz kolegija: Planiranje telekomunikacijskih mreZa, Fakultet prometnih znanosti, Zagreb,
2014.

18 Popovié, Z.: Cetvrta generacija IP mreZa, Ericsson Nikola Tesla, Zagreb, revija br.1, 2011.

1 Popovié, Z.: Cetvrta generacija IP mreZa, Ericsson Nikola Tesla, Zagreb, revija br.1, 2011.

2 Jetica, G.: Predavanja iz kolegija TrZiste pokretnih telekomunikacija, Fakultet elektrotehnike i raCunarstva,
Zagreb, 2011.



2.3. Usporedba telekomunikacijskih modela

1977. godine ISO (engl. International Organization for Standardization) organizacija
pokrenula je razvoj referentnog modela za povezivanje otvorenih sustava kojeg su nazvali
OSI (engl. Open Systems Interconnection) model. S obzirom da je OSI model bio teorijski,
razvijena je i svojevrsna dopuna odnosno skup protokola TCP/IP koji je podrzan Sirokom

primjenom.?

Komparacija OSI/RM 1 TCP/IP prikazana je slikom 3a), a pripadajuéi protokoli
pojedinog sloja za pet-slojni TCP/IP protokolarni slozaj prikazani su slikom 3b).

sl TCPIP
Raplication DHCP » DNS = FTP » Gopher = HTTP = [MAP4 » [RC = NNTP »
Process NMPP s MIME = POP3 « S1P = SMTP « SMMP « S5H « TELMET =
Pressntatlan BGP » RPC « RTP » RTCP « TLS/SSL + SDP » 50AP + __,
Sessin 4ttty
Transport B TCP + UDP « DCCP « SCTP « GTP = .
Network Intemal ) . )
] P {1Pv4 = [Pv6) = 1GNP = ICMP » RSVE = [Psec » ARP » RARP »
Data limk Network access
and hardware
Physical {hearer petrks) 2. Data link layer

a)

BO2.11 = ATM = DTM » Ethernet « FIJD » Frame Relay » GPRS
EVDOr = HSPA « HDLC » PPP « L2TF » FFIP» .

Ethernet physical layer = ISDN * Modems « PLC = SONET/SDH «
G709 .

b)

Slika 3. Komparacija OSI modela i TCP/IP slozaj??

TCP/IP su prvi razvijeni komunikacijski protokoli koji su kasnije razdvojeni u dva
odvojena entiteta: IP (engl. Internet Protocol) protokol, koji je zasluzan za adresiranje i
prosljedivanje paketa, te TCP protokol, ¢ija je uloga posluZivanje paketa najbolje $to se moze
u danom trenutku, kontrola toka i pouzdana isporuka paketa. UDP je drugi protokol prijenosa
koji je dodan da bi osigurao izravan pristup za IP usluge bez pouzdanosti koju osigurava
TCP.?

21Boénjak, I.: Tehnologija telekomunikacijskog prometa Il, Fakultet prometnih znanosti, Zagreb, 2000.
22l\/lrvelj, S.: Predavanija iz kolegija Tehnologija telekomunikacijskog prometa | Fakultet prometnih znanosti,

Zagreb, 2009.
2 Mrvelj, S.: Predavanja iz kolegija Tehnologija telekomunikacijskog prometa | Fakultet prometnih znanosti,

Zagreb, 2009.
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OSI referentni model opisuje arhitekturu mreze kako bi mrezna oprema razlicitih
proizvodaca mogla komunicirati. Referentni model predstavlja sve procese potrebne za
uspjesnu komunikaciju 1 dijeli sve procese u slojeve. On opisuje kako jedna aplikacija na
jednom racunalu Salje podatke i mrezne informacije aplikaciji na drugom racunalu. Slojevi
unutar jednog modela komuniciraju samo s prvim slojem iznad i prvim slojem ispod sebe.?
Najveca razlika izmedu dva modela je broj slojeva te njihovi nazivi (slika 3). OSI model ima

sedam slojeva, a TCP/IP slozaj ima &etiri sloja.”®

2.4. |P protokol

Internet protokol (engl. Internet protocol — IP) odreduje oblik paketa i shemu
adresiranja za komuniciranje preko mreze. Ve¢ina mreza kombinira IP s TCP protokolom,
koji uspostavlja virtualnu vezu izmedu odredista 1 izvora. IP se zapravo moze usporediti S
nec¢im poput postanskog sustava. Omogucuje da se paket adresira i pusta u sustav, ali nema
izravne veze izmedu pruzatelja i primatelja. TCP/IP, s druge strane, uspostavlja vezu izmedu
dva racunala tako da oni mogu slati poruke natrag i naprijed za odredeno vrijeme. Postoje

dvije verzije Internet protokola:

1) IPv4 (engl. Internet Protocol version 4 — IPv4),

2) IPv6 (engl. Internet Protocol version 6 — IPv6).

IPv4 je Cetvrta revizija Internet protokola koja se koristi za prepoznavanje uredaja na
mrezi putem sustava adresiranja. Namjena Internetskog protokola jest koristenje u medusobno
povezanim sustavima komunikacijskih mreza s paketnim komutiranjem. IPv4 je najceSce
koriSteni Internetski protokol koji se koristi za spajanje uredaja na Internet. Koristi 32-bitnu
adresnu shemu koja omoguéuje ukupno 2% adresa (vise od 4 milijarde adresa). S rastom
Interneta ocekuje se smanjivanje broja neiskoristenih IPv4 adresa jer svaki uredaj -
ukljucujuéi racunala, pametne telefone i igrace konzole - koji se spaja na Internet zahtijeva

adresu.

IPv6 je evolucijska nadogradnja na IPv4. Drugi naziv za IPv6 jest Internet protokol
sljedece generacije (engl. Internet Protocol next generation — IPng) i to je najnovija verzija
IP-a za zamjenu trenutne verzije IPv4. IPv6 je zapravo nasljednik IPv4. Dizajniran je kao

evolucijska nadogradnja na internetski protokol, a istodobno koegzistira sa starijim 1Pv4-om.

24http://www.phy.pmf.unizg.hr/Ndandroic/nastava/ramr/poglavlje 3.pdf
Shttps://networklessons.com/cisco/ccna-routing-switching-icnd1-100-105/tcpip-stack-tutorial/
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IPv6 je osmisljen kako bi se omogucio stalni rast Interneta, kako u pogledu broja prikljuc¢enih
racunala tako i u ukupne koli¢ine prenesenog podatkovnog prometa. Najée$ce se spominje
IPv6 u smislu povecanja baze adresa, no postoje druge vazne tehnoloske promjene u IPv6 koji

poboljsava IP protokol:

1)  Ukidanje mreznog adresnog prijevoda (engl. Network Address Translation -
NAT) - metoda za remapiranje jedne IP adrese u drugu izmjenom informacija o
mreznoj adresi u zaglavljima paketa datagrama IP-a dok su u tranzitu preko
uredaja za usmjeravanje prometa,

2)  Auto-konfiguracija,

3) Nema vise sudara privatnih adresa,

4) Bolje visestruko usmjeravanje,

5) Jednostavniji oblik zaglavlja,

6) Pojednostavljeno, u€inkovitije usmjeravanje,

7) Ugradena autentifikacija i podrska za privatnost,

8) Fleksibilne opcije i prosirenja,

9)  Jednostavnija administracija,

10) QoS - opis ili mjerenje ukupne izvedbe usluge odnosno kvalitete usluge kao $to
Su stope pogreSaka, brzina prijenosa, propusnost, kasnjenje prijenosa,

dostupnost, podrhtavanje itd.?®

2 Rodriguez, A., Gatrell, J., Karas, J., Peschke, R.: TCP/IP Tutorial and Technical Overview, IBM Corporation,
International Technical Support Organization, New York, 2001.
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3. Usluga strujanja videosadrzaja

Postoje razne vrste video aplikacija koje se razlikuju po simetriji/asimetriji u
prijenosu, zahtijevanoj Sirini prijenosnog pojasa i otpornosti na kaSnjenje i varijacije

kasnjenja, a dijele se na:

v" video na zahtjev (engl. Video on Demand - VoD),
v" videotelefonija i videokonferencija,

v’ prijenos videa strujanjem (engl. video streaming).”’
Usluga prijenosa videosadrzaja strujanjem dijeli se na dva oshovna tipa:

1) strujanje videosadrZaja uzivo i

2) strujanje videosadrzaja na zahtjev.

Kada je rije¢ o prijenosu uzivo tad se prenose neki sportski dogadaji, koncerti, skupovi
i sl., dok je kod prijenosa videosadrzaja na zahtjev sadrzaj je ve¢ pohranjen na Streaming
posluzitelju i njime se moze upravljati tokom sesije (pauzirati, preskakati unaprijed ili
unazad). Osnovna razlika izmedu usluge strujanja videosadrZaja od usluge video na zahtjev je
u tome $to za vrijeme Streaming sesije, korisnik sadrzaj gleda prije nego li ga u potpunosti
preuzme, a kod VoD usluge sadrzaj se u cjelosti mora pohraniti na korisnickoj strani kako bi
se omogucila reprodukcija. Za streaming audio/video zapisa potrebna je digitalizacija zvuka i

slike. Digitalizacija je proces pretvaranja analognog signala u digitalni.

RTSP (engl. Real Time Streaming Protocol) je najce$é¢e upotrebljavani kontrolni
protokol aplikacijskog sloja posebno dizajniran za stvarnovremenske prijenose video i audio
sadrzaja za uslugu prijenosa videosadrzaja strujanjem.?® Cesto se opisuje kao ,.daljinski
upravlja¢’’ jer korisnicima omogucuje upravljanje reproduciranim sadrzajem (pauziranje,
preskakanje unaprijed ili unazad). UDP je najcesce rabljeni beskonekcijski protokol na
transportnom sloju, jer se radi o specificnom nacinu isporuke sadrzaja (ne jam¢i isporuku
paketa). Ukoliko paket nije na vrijeme stigao na odredisSte, vrlo je vjerojatno da je trenutak
njegovog prikaza proSao, stoga kao i prilikom prijenosa govora IP mrezom, nije potrebno

ponovno slanje izgubljenih ili zaka$njelih paketa.”® HTTP (engl. HyperText Transfer

27Kartvelishvili, M., Kartvelishvili, O.: QoS and Packet Queueing Strategies in Multiservice Heterogenous TCP/IP
Networks, Publishing House '09, Technical University, Tibilisi, 2009.

28Schulzrinne, H.: Real Time Streaming Protocol, RFC 2326 1998.

*Matulin, M.: Procjena iskustvene kvalitete usluge prijenosa videosadrzaja strujanjem, doktorska disertacija,
SveuciliSte u Zagrebu, Fakultet prometnih znanosti, 2014.
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Protocol) je protokol koji sluzi za komunikaciju klijenta i posluzitelja, a omoguéuje prijenos
dokumenata u obliku hiperteksta koji su sebi sadrzi linkove moze prelaziti na druge stranice
klikom na oznacene rije(:i.30 QUIC protokol pruza pouzdani prijenos sadrzaja preko UDP-a.

Protokol ulazi u prostor aplikacije za razliku od TCP-a koji se obraduje u jezgri.*!

Usluga video na zahtjev ¢e se izvrsiti unicast tokom podataka (slijed prema jednom
odredistu) prema moguc¢nostima IP mreze i RSTP (engl. Rapid Spanning Time Protocol)
protokolom. Pomoéu EPG-a (engl. Electronic Program Guide) moguce je pristupiti svim
raspolozivim VoD sadrzajima koriste¢i daljinski upravlja¢ krajnjega korisnickoga uredaja.
Kod gledanja sadrzaja videa na zahtjev dozivljaj je na istoj razini kao kod koristenja

videorekordera ili raznih DVD uredaja.*

Pruzatelj usluge moze definirati na koji nacin ¢e se dozvoliti pristup sadrzaju (npr.
jednokratno gledanje, dozvoljeno gledanje u nekom vremenskom periodu; 6 sati, 24 sata, 48
sati 1 sliéno).33

U slucaju prijenosa videosadrzaja uzivo proces je sli¢an prijenosu videa na zahtjev.
Ako se radi npr., 0 prijenosu prema vise to¢aka (multicast) i prijenosu uzivo, onda posluzitelj
kodira upravo snimljeni sadrzaj. Sadrzaj se Salje u paketima prema Korisnicima do tocke gdje
se paketi granaju prema svakom pojedinom korisniku. Tu se sadrzaj duplicira te se svim
rutama dalje Salje njihova preslika. Propusnost pristupne mreze kod prijenosa videa
strujanjem ima konstantnu brzinu prijenosa (engl. Constant Bit Rate - CBR) i mnogo ¢esce
varijabilnu brzinu prijenosa (engl. Variable Bit Rate - VBR) §to ovisi o nacinu kodiranja
videa. Varijabilnu brzinu prijenosa mnogo ¢esce zahtijeva Interframe video kompresija zbog
svog nacina rada. Kod VBR prometa salju se samo oni dijelovi slike koji se mijenjaju i moze
biti vrlo razli¢ito na svakoj sljedecoj sceni pa je mnogo teze predvidjeti promet. Ukoliko dode
do pogreske na kodiranju ili prijenosu odredene slike, na korisnikovoj strani ¢e biti pogreska
na svim slikama na kojima se dogodi promjena tog dijela slike s obzirom na onu na kojoj se
pogreSska dogodila. Uz planiranje Kkapaciteta linka, vazno je planirati kapacitete
meduspremnika rutera te vrijeme pocetka reprodukcije na korisnikovoj strani. Kod optimalno
izvedenog pocetka reprodukcije 1 dovoljnog kapaciteta meduspremnika moguce je izbjeci

nezeljene utjecaje manjeg kasnjenja. Tu se radi o dvosmjernoj komunikaciji s vrlo

% https://www.slideshare.net/nikOla/http-protokol

L https://www.ietf.org/proceedings/88/slides/slides-88-tsvarea-10.pdf

32 Rihtarec, T.: Televizija utemeljena na internetskom protokolu, IPTV, Ericsson Nikola Tesla, Zagreb, revija,
2008.

** Rihtarec, T.: Televizija utemeljena na internetskom protokolu, IPTV, Ericcson Nikola Tesla, Zagreb, revija,
2008.
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asimetricnim tokovima. Jednako kao i kod videa na zahtjev u smjeru korisnika Salje se
multimedijski sadrzaj, dok korisnik u odlaznom smjeru Salje samo kontrolne informacije.34

Primjer prijenosa videosadrzaja strujanjem prikazan je slikom 4.

H CON (Content Dolivery Network)
Live-Produktion Bildmischer (HD/ SD)

“
- 4
SNGUplink
Waaiandvasubizesdd
L » Internet LR g
DSL Festverbindung 4 n
A - .

i Livestream Encoder
] : H :
- v ﬂv ;
l i
Mischpult/ Audio-Quelle P
SmartPhone Tablet Computer

Slika 4. Usluge strujanja videosadrzaja®

34Stockhammer, T., H. Jenkac, G. Kuhn: Streaming Video Over Variable Bit-Rate Wireless Channels, |IEEE
transactions on multimedia, Vol. 6, no. 2, 2004.
s http://www.bmk.tv/wp-content/uploads/2012/06/Livestream-CDN-Schema-Setup.png
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4. Alati i sadrzaji koriSteni u analizi prometnog toka

Analiza mreznog prometa jest postupak kojim se mrezni paketi presrecu te analiziraju.
Presretanje paketa podrazumijeva Citanje paketa od strane aplikacije kojoj paket nije
originalno namijenjen. Uhvaceni se paketi nakon hvatanja i zapisivanja prosljeduju na
odrediSte, odnosno mreZni promet se samo snima bez izmjene ili blokiranja komunikacije.
Drugi naziv za analizatora paketa jest sniffer. Takvi alati su sposobni dekodirati informacije
specificne za protokole danih paketa te ih prikazati u ¢itljivom obliku. Najc¢esca je primjena
takvih alata ipak pra¢enje mreZe i otkrivanje problema kao i rjeSavanje istih te je upravo u tu
svrhu prilagoden alat koji ¢e detaljnije biti opisan u nastavku.®

U danasnje vrijeme je doslo do izrazito velikog rasta broja korisnika drustvenih
mreznih aplikacija kao §to su Youtube, Skype, Facebook i Live Streaming-a. Navedene
aplikacije postaju sve viSe popularnije medu mreznim Kkorisnicima. Medutim, korisno je i
interesantno znati kako te aplikacije zapravo rade i kako se distribucija sadrzaja odvija.
Generalno, za analizu prijenosa toka podataka potrebno je pokrenuti video s navedenih
aplikacija. Medutim, u svrhu ovog istrazivanja videosadrzaji nisu ciljano birani ve¢ su
nasumi¢no odabrani. Skype je jedina od navedenih aplikacija koja ostvaruje dvosmjernu
komunikaciju te se analizirao videopoziv izmedu korisnika. Detaljni opis pojedinih mreznih

aplikacija te analizirani sadrzaji biti ¢e opisani u nastavku.

4.1. Alat Wireshark

Programski alat Wireshark je besplatan, a koristi se za analizu mreznog prometa i
rjesavanje mreznih problema te razvoj mreznih protokola i za edukativne svrhe te je
otvorenog koda. Ovaj program radi analizu prometnog toka podatka koji u paketima putuju
mrezom i prikazuje ih na najdetaljniji moguci nacin. U proslosti, alati sli¢éni Wiresharku su
bili skupi i najées¢e komercijalni. Dolaskom alata Wireshark na trziste situacija se
promijenila. Wireshark je danas vjerojatno najbolji i open source alat dostupan na trzistu.

Neki od primjera koriStenja ovog alata su:

v' otklanjanje problema na mreZi,
v' analiza sigurnosnih ranjivosti,

v' razvoj i implementacija novih protokola te

*® http://www.cis.hr/sigurosni-alati/pracenje-mreznog-prometa.html
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v

ucenje o mreznim protokolima.

Dostupan je za vise razli¢itih operacijskih sustava primjeri kojih su: GNU/Linux, OS

X, BDS, Solaris i Microsoft Windows. Postoji i verzija za terminal zvana TShark. Razvijen je

u programskim jezicima C i C++, a razvio ga je Wireshark tim.*’

Wireshark je jedan od najpopularnijih alata za analizu uhvaéenih paketa. Hvatanje

trenutnog mreznog prometa je srediSnja funkcija Wireshark program. Glavne funkcionalnosti

koje pruza za hvatanje paketa su:

v
v

AR NERNEEN

Hvatanje prometa na fizicki razli¢itim medijima prijenosa.

Zaustavljan je hvatanja ovisno o predodredenim dogadajima kao $to su: Koli¢ina
uhvacenih podataka, proteklo vrijeme te broj uhvacenih paketa.

Prikaz dekodiranih paketa tijekom hvatanja drugih.

Filtriranje paketa ovisno o postavljenim parametrima.

Pohrana uhvac¢enog sadrzaja za buducu analizu.

Istovremeno hvatanje podataka na viSe mreznih sucelja.

Da bi se pokrenulo hvatanje paketa potrebno je osigurati potrebna dopustenja odnosno

pravo na hvatanje paketa na zadanom mjestu u mrezi te je potrebno ispravno odabrati mrezno

sucelje preko kojeg prolaze podaci od interesa.®® Kako pruza moguénost analize prikupljenih

paketa na najdetaljniji nacin, najprakti¢niji je za analizu uhvaéenih paketa. U radu se koristi

za prikaz uhvacenih paketa s razli¢itih videosadrzaja te detaljnu analizu prikupljnih paketa. U

nastavku su opisani alati programa Wireshark.

4.1.1. Graficko sucelje

Izgled glavnog prozora prilikom analize uhvacenih paketa prikazan je na slici 5.

Glavni prozor moze se podijeliti na 7 logickih cjelina:

o B w0 D

Izbornik - sluzi za pokretanje akcija,

Glavna alatna traka- pruza brzi pristup ¢esto koriStenim alatima,
Alatna traka za filtriranje,

Lista uhvaéenih paketa,

Lista detalja o trenutno selektiranom paketu,

37 https://www.wireshark.org/

*8 https://www.wireshark.org/
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6. Oktalan zapis trenutno selektiranog paketa,

7. Statusna traka.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

[ Wl RE Qes=fizEaaan

I[l|A|3|3I'-r'adispla'fﬁlter . aCtrl= a_]' Expression... | +
No. Time Source Destination Protocol  Length Info |+
r 1 @.600000 fe8@: :a801:fa%b:féd.. £f82::1:2 DHCPvE 158 Solicit XID: @xdd8dda CID: @@@18AA11bI2feddbB82a72aci36b LJ
1 2 1.574147 192.168.1.79 98.11.220.30 LDP 145 18663 + 64143 Len=1@3
! 3 1.668789 98.11.228.38 192.168.1.79 uop 341 p4143 + 18663 Len=299
| 4 4,800193 feB@::a801:fadb:fad. ffe2::1:2 DHCPvE 150 Solicit XID: @xdd8dda CID: @98188811b32feddbB82a72ac736b
! 5 7.118546 fed@: (fif:ffif:fffe £f02::2 ICMPVE 183 Router Solicitation -
> Frame 1: 158 bytes on wire (1288 bits), 158 bytes captured (1288 bits) on interface @
> Ethernet II, Src: HonHaiPr_e3:8f:67 (9c:d2:1e:e3:8f:67), Dst: IPvemcast_01:00:02 (33:33:00:01:00:02)
> Internet Protocol Version 6, Src: fe8@::aB8@l:fadb:fedd:2ebb, Dst: ff@2::1:2
> User Datagram Protocol, Src Port: 546, Dst Port: 547
> DHCPvE

le €3 Bf 67 B6 dd 68 @8  33...... ...E.. .

B0 00 00 B0 BB BB BB BB ........ ........
82 23 8@ 68 b2 aa 81 dd  ....... LI

73 6b B8 @3 88 8c 15 9c  ..... *roosko.o..o..
B8 66 6@ 27 @@ Ba BB BE  ........ ... e

2e 3@ @@ Bb 88 88 @@ 18 . .MSFT 5 .@8......

O 7 \ireless Network Connection: <live capture in progress = || Packets: 167 - Displayed: 167 (100.0%) || Profile: Default

Slika 5. Prikaz grafi¢kog suéelja Wireshark programa

4.1.2. 1zbornik
Izbornik omogucuje sljedece opcije:

o File - omogucuje otvaranje i spajanje razli¢itih datoteka te spremanje, ispis i
izvozenje kompletnih ili dijelova uhvaéenih paketa odnosno datoteka. Pruza
moguénost vremenskog tempiranja programa.

o Edit - omoguéuje trazenje paketa, njihovog referenciranja i vremenskog
oznacavanja. Pruza podesavanje konfiguracije i postavljanje vlastitih performansi
u programu.

o View - omogucuje prikaz uhvacenih paketa.

o Go - omogucuje odredivanje pozicije za odredeni paket.
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o Capture - pruza moguénosti hvatanja paketa te podesavanja filtriranja paketa koji

se hvataju.

o Analyze - omoguéuje prikaz filtara, analizu protokola te konfiguriranje korisnickih

dekodiranja uhvacenih paketa. Pruza pracenje TCP protoka.

o Statistics - omogucuje prikaz raznih statistika uhvacenih paketa te prikaz

protokolarne hijerarhije.

o Telephony - pruza mogu¢nosti prikaza raznih statistika vezanih uz telefoniju.

o Wireless - pruza moguénosti prikaza raznih statistika vezanih uz bezi¢nu mrezu.

o Tools - pruza informacije o unutrasnjim funkcioniranjima samog Wireshark alata.

o Help - pruza korisniku pomo¢ pri koristenju alata.

4.1.3. Glavna alatna traka

Glavna alatna traka pruza brzi pristup Cesto koriStenim alatima i funkcionalnosti

navedene u tablici 2.

Tablica 2. Popis stavki glavne alatne trake

Ikona u alatnoj traci Ime stavke Opis stavke
art capturing packets uzi za pokretanje hvatanja paketa
P Start capturing packet: N pokretanje h ja pak
po trenutnim postavkama
| Stop capturing packets Sluzi za zaustavljanje hvatanja

Restart current capture

® Capture options

Open a capture file

i

Save this capture file

Close this capture file

Reload this file

L2 X

Find a packet

paketa
Zaustavlja trenutni proces hvatanja
paketa te pokrece novi

Opcije hvatanja paketa

Omogucuje ucitavanje datoteka s
prije uhvacenim paketima
Omogucuje spremanje trenutno
uhvacenih paketa u obliku datoteke
Omogucuje prekidanje 1 zatvaranje
trenutnog hvatanja paketa
Omogucuje ponovno ucitavanje
zatvorene datoteke s uhvacenim
paketima

Pokrecée prozor za trazenje
specifi¢nog paketa
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Go to the previous packet ~ Omogucuje pomicanje unazad po

paketima

Go to the next packet Omogucuje pokretanje unaprijed
po paketima

Go to specified packet Pokrecée prozor za pozicioniranje
na odredeni paket

Go to the first packet Pozicionira korisnika na prvi

uhvaceni paket

Go to the last packet Pozicionira korisnika na zadnji
uhvaceni paket

Automatically scroll to the  Ukljucuje automatsko pomicanje

last packet during a live liste paketa prilikom trenutno
capture aktivnog hvatanja paketa
Draw packets using your Ukljucuje/iskljucuje visebojni
coloring rules prikaz uhvaéenih paketa

Enlarge the main window  Omogucuje povecanje fonta
text podataka o uhvaé¢enom paketu

Shrink the main window Omogucuje smanjenje fonta
text podataka o uhva¢enom paketu

Return the main window Vraca font podataka o uhva¢enom
text to its normal size paketu na pocetnu veli¢inu

Resize packet list columns to  Prilagodava Sirinu stupaca koji
fit contents sadrze podatke o uhva¢enom paketu
tako da odgovaraju sadrzaju

4.1.4. Alatna traka za filtriranje

Alatna traka za filtriranje omogucuje brzo postavljanje postavki vezanih uz prikazne

filtre. Njezine funkcionalnosti navedene su u tablici 3.

Ikona u alatnoj traci

Tablica 3. Popis stavki alatne trake za filtriranje

Ime stavke alatne trake

Opis

Expression...

+

Manage saved bookmarks

Apply this filter spring to the
display

Select from previously used
filters

Add an expression to the display

filter
Add a display filter button

Pokrecée prozor s prikazom
detalja trenutnog filtra
Primjeni trenutnu vrijednost
kao prikazani filter

Primjeni prethodnu vrijednost
kao prikazani filter

Omogucuje azuriranje
prikazanog filtra
Omogucuje prikaz filtra
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4.2. Koristeni portali i sadrzaji za analizu prometnog toka

YouTube je popularni internet videoportal za razmjenu video sadrzaja gdje korisnici
mogu video isjecke (glazba, filmovi, serije, smjeSne snimke, sportske snimke 1 dr.) postavljati,
gledati, dijeliti, ocjenjivati, komentirati i dodati na listu omiljenih video sadrzaja.
Reprodukcija video materijala odvija se na zahtjev. Na slici 6 prikazan je izgled YouTube

stranice koji se moze koristiti na mobilnom uredaju, tabletu, laptopu, televiziji i dr.

c o IR

(I Tube |

© Mojkana

B
I»
®

& Utrendu

& Pretplate

[ soul glazba Fre

Slika 6. Prikaz YouTube portala
Praceni videosadrzaj je bio HD (engl. High Definition) kvalitete pruzajuci visoku

frekvenciju okvira - brzinu slike te bolju kvalitetu zvuka.

Facebook je internetska drustvena mreza koja se koristi za dijeljenje razliitog
sadrzaja, prijava na lokaciju i dr. Omogucuje dijeljenje videosadrzaja bilo to emitiranje uzivo
ili unaprijed snimljeni snimak. Slika 7 prikazuje izgled Facebook stranice koja se takoder

moze koristiti u obliku aplikacije.
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¥ Facebook - prijava il

[CBRAN & Sigurno | https;//www.facebook.com

<

E-posta il telefon
Prijavite se

Facebook vas povezuje s drugima i olak$sava Reg IStrl ra_l se

razmjenu informacija. Besplatno je i uvijek ce ostati tako.

— 8 ne

1 : Broj

Datum rodenja

Dan v Mjesec | Godina v

Zensko musko

| Krelra racun

Slika 7.Prikaz Facebook stranice

Prac¢eni videosadrzaj je bio SD (engl. Standard Definition) kvalitete pruzajuci

standardnu brzinu slike te slabiju kvalitetu zvuka.

Messenger je aplikacija koja se koristi za besplatno slanje poruka, fotografija, video
sadrzaja, videopozive te glasovne pozive (slicno kao i Skype). Ova aplikacija se nalazi u
sklopu Facebook aplikacije, a moze se koristiti i bez prijave. Izgled aplikacije vidljiv je na

slici 8.

Dodajte svom danu
[+

O Rodendani

3
@& @ U ¢

Slika 8. Prikaz Messenger aplikacije na mobilnom uredaju

Skype je program za brzo internetsko dopisivanje. Ima moguénost komuniciranja

pisanim porukama, telefonskim pozivima te internetskim pozivima. Kako je besplatan,
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dozivio je vrlo veliku popularnost kod korisnika. Pruza bolju video i glasovnu kvalitetu za
razliku od ostalih VolIP (engl. Voice over Internet Protocol) aplikacija, a funkcionira na
principu protokola za prijenos glasa putem Internet mreze uz Sifrirano povezivanje korisnika.
Kako bi Skype funkcionirao potrebno je da firewall korisnika ra¢unala dozvoli ,,prolaz®,
odnosno omoguci prijenos podataka (glas, tekst, video, slike). Video komunikacija izmedu
dva korisnika zapravo predstavlja prijenos videosadrzaja uzivo. Slika 9 prikazuje izgled

aplikacije Skype.

0 “Sype™ - severw - " -

-

| -

| @&

&

g ™ ™

- - o

£ )

| @ &

=

o N -~ ; -

Slika 9. Prikaz aplikacije Skype

Kvaliteta videopoziva ovisi o kvaliteti internet signala, a provjera je moguéa na ,,Call
Quality Indicator* ra¢unalnom tabu gdje se vidi da li ra¢unalo ima kakvih problema. Kako je
koristen WiFi (engl. Wirelles-Fidelity), odnosno bezi¢ni internet brzina prijenosa je bila

dovoljna za HD kvalitetu videa.

Live Sport Streams je internet stranica koja se koristi za prijenos/gledanje uzivo
sportskih dogadaja. Korisnici mogu pratiti prijenos nogometnih utakmica, hokeja, tenisa,
vaterpola, plivanja i dr. $to je prikazano na slici 10. Odabirom sportskog sadrzaja pruza se
mogucnost biranja poveznice (link), preko kojeg se stream-a utakmica ili neka sportska

aktivnost.
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e Live Sport Streams,

[SRRAW © iivetv.si/ens

£ lown @ Sonup

CERE e

Free Live Sport Streams

BROADCASTS ~ LIVESCORE  RESULTS  VIDEDARCHIVE  BETTING  FANCLUBS FORUM FAQ CONTACT

New on Liy
Highlights Colorado — San Francisco

In order to view this block you have to register or login
Highlights LA Sparks — Connecticut Sun

Portugal - Chile
125 X32 234

Your current fime zone: 17:08 (UTC +1)

UPGCOMING BROADCASTS

What information do we collect?

We callect information from you when you register on our site. When ordering or registering on our site, as appropriate, you may be asked to enter your e-mail address.
) Today (28 June, Wednesday)

Tew Google, as a third party vendor, uses cookies to serve ads on our site. Google's use of the DART cookie enables it to serve 20s to our users based on their visit to your sites and other sites on
mEn the Internet. Users may opt out of the use of the DART cookie by visiting the Google ad and content network privacy policy.

What do we use your information for?

Any of the information we callect from you may be used in order to improve our website: we continually sirive to improve our website offerings based on the information and feedback we receive
from you

How do we protect your information?

We implement a variety of security measures to maintain the safety of your personal information when you enter, submit, or access your personal information..

Do we use cookies?

Yes. Cookies are small files that a Site of its service provider transfers to your computers hard drive through your Web browser (i you allow) that enables the sites of service providers systems to
recognize your browser and capture and remember certain information

ATP Tour, Antalya
1 We use cookies to compile aggregate data about site traffic and site interaction so that we can offer better site experiences and tools in the future.
‘The Boodles Challenge
=

e

Do we disclose any information te outside parties?

y 18 - Estonia U-18 We do not sell, trade, or otherwise transfer to outside parties your personally identifiable information. This does not include trusted third parties who assist us in operating our website, conducting
our business, or sevicing you, S0 1ong as those parties agree to keep this information confidential. We may also release your information when wie believe release s appropriate to comply with

Slika 10. Prikaz Live Sport Streams portala

Praceni videosadrzaj sportske utakmice je HD kvalitete, no sama kvaliteta slike uzivo

uveliko ovisi o brzini veze, kvaliteti veze, kvaliteti slike samog kanala, itd.
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5. Analiza prijenosa videosadrzaja ovisno o koriStenim protokolima

KoriStenjem programskog alata Wireshark analiziran je prometni tok izmedu
posiljatelja 1 primatelja. Kako bi se analizirao prijenos potrebno je prikupiti uhvacene pakete.
Za tu svrhu se koristi programski alat Wireshark koji prikazuje uhvacene pakete. Lista
uhvacenih paketa prikazuje uhvacene pakete i osnovne informacije o njima koja pruza

mogucnosti biranja pojedina¢nog paketa vidljivo na slici 11.

Mo. Time Source Destination Protocol  Length Info

1 @.800000 192.168.1.116 172.217.16.206 QUIC 557 payload : 2207523143538769219
| BeReEETrEy 1o 168 1 106 PP FIT UIC TOL raylom - A, g

3 ©.858922 102.168.1.116 172.217.16. 206 QUIC B25 Payload (ENCrypred), FRN: 48, CID: 2207823143830760010
4 0.856548 172.217.22.14 192.168.1.116 QuIC 148 Payload (Encrypted), PKN: 23
5 @.858422 192.168.1.116 172.217.22.14 QuIC 97 Payload (Encrypted), PKN: 15, CID: 12931983147143165190
6 ©.859243 172.217.16.206 192.168.1.116 QuIC 74 Payload (Encrypted), PKN: 58
7 8.875995 172.217.22.14 192.168.1.116 QuIC 72 Payload (Encrypted), PKN: 24
8 0.889924 172.217.16.206 192.168.1.116 QuIC 123 Payload (Encrypted), PKN: 59
9 .116077 192.168.1.116 172.217.16.206 QuIC 80 Payload (Encrypted), PKN: 41, CID: 2287823143838769919
18 ©.122999 172.217.16.286 192.168.1.116 QuIC 85 Payload (Encrypted), PKN: 68
11 @.149204 192.168.1.116 172.217.16.206 QuIC 77 Payload (Encrypted), PKN: 42, CID: 228782314383769919
12 1.168735 fe80: :54ef:a79f:5a4. F182::ic SsoP 288 M-SEARCH * HTTP/1.1
13 1.266729 192.168.1.116 83.139.67.12 QuIC 614 Payload (Encrypted), PKN: 111, CID: 3454167279@57778890
14 1.268958 83.139.67.12 192.168.1.116 QuIC 1392 Payload (Encrypted), PKN: 141
15 1.268983 83.139.67.12 192.168.1.116 QuIC 1392 Payload (Encrypted), PKN: 142
16 1.269117 83.139.67.12 192.168.1.116 QuIC 1392 Payload (Encrypted), PKN: 143

Slika 11. Primjer liste uhvaéenih paketa

Pojedina¢nim odabirom paketa moze se vidjeti IP adresa posiljatelja (IP source) te
onoga koji prima pakete (IP destination) prikazano na slici 11. Isto tako prikazuje koriSteni
protokol koji je moguée pratiti kroz cijeli prijenos videosadrzaja. U nastavku su opisani
protokoli koji su prac¢eni kroz prikupljanje podataka sa biranih videosadrzaja,a za analizu
prijenosa videosadrzaja ovisno o koristenim protokolima Koristi se IP vlastitog racunala te IP

biranog videosadrzaja na zahtjev i videosadrzaja uzivo.

5.1. IP adresa ra¢unala

Jedan od nacina kako do¢i do vlastite IP adrese je koristenjem komandne linije (engl.
Command Prompt - CMD). CMD predstavlja komandni centar koji ima iste funkcije kao i
komande na starijim MS-DOS (engl. MicroSoft Disk Operating System) sustavima prikazan
na slici 12. MS-DOS predstavlja operacijski sustav bez ikakvog grafickog sucelja (iskljucivo
tekstualno sucelje), gdje se unosSenje naredbi i pokretanje aplikacija isklju¢ivo obavlja
tipkovnicom. Njegove programerske mogucnosti su bolje od Windowsa, ali su zato i

kompliciranije za koristenje.
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Bl Select Ch\Windows\system32iomd.exe

Microsoft Windows [Uersion 6.1.76611]
Copuright (c> 2089 Microsoft Corporation. All rights reserved.

C:sUserssIvan>ipoconf ig

Windows IP Configuration

Ethernet adapter Tunngle:
Media State . . . = Media disconnected
Cunnect1un—upec1flc DNS Sufflx .=

Ethernet adapter Local Area Connection:

Connection—specific DHNS Suffix . amiz.lan

Link-local IPv6 Address . .- - feBA:tade?:hde2:2197:678418
[Pv4 Address. . . . . e e - - 192.168.1.116

Subnet Mask . . _ . e e e - - 255 _255_255.0

Default Gateway . . - 192.168.1.25%4

Tunnel adapter Teredo Tunneling Pzeudo—Interface:

Connection—specific DHS Suffix
IPu6 Address. . . . . . . . .
Link-local IPve Address . .
Default Gateway . . . . . . . .

2801 :8:7d38:6ab8:247c:5ed@:437e :hhdd
feBA::24%c:5eB:437e shhdd=17

Tunnel adapter isatap.{5FA?1326-CYED-433C-BYBBE-3BEECESCSERG: =

Slika 12. Prikaz komandne linije (CMD)

Pomocu naredbe ipconfig doslo se do IP adrese racunala s kojeg Su se pratiti uhvaceni

paketi. IP adresa racunala je 192.168.1.116 vidljivp na slici 12.

5.2. IP adresa videosadrzaja

Prikaz IP adrese videosadrzaja na zahtjev ili uzivo mogué¢ je pristupom zeljenog
sadrzaja te odabirom provjere videa koji se gleda prikazan na slici 13. Provjerom se pristupa

razvojnim alatima (engl. Developer Tools - DevTools) koji se sastoji od:

o Elements - pregled sastava stranice u HTML (engl. HyperText Markup Language -
HTML) formatu. HTML je prezentacijski jezik za izradu web stranica koji se
sastoji od znakova i teksta, a opisuje dokument.

o Console - pruza funkcije testiranja web stranica i aplikacija za razvojne
programere.

o Sources - alat za brzo okrivanje uzroka problema i uklanjanje pogreske.

o Network - pruza uvid u resurse skinute preko mreze u realnom vremenu.

o Performance - pruza kombinirane funkcije vremenske linije i JavaScript-a.

o Memory - moguénost memoriranja.

o Application - aplikacijski manifest.

o Security - pregled sigurnosti.
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Console  Sources

[w ﬂl Elements

Metwork

Performance  Memory  Application  Security I>> @z : X

. ® ] v View 1= =

ter Regex

| 20000 ms 40000 ms 60000 ms

Name

m hgdefault,jpg?sqp=-oaymwEWCKgBEFSIWvE
i.ytimg.com/vi/DXvnVYBVEvL
oaymwEWCKgBEFSIWvE

“_‘ hgdefaultjpg?sqp=-

Lytimg.com/y

watch_fragments2_ajax?v=rfOY8ePOs_08itr=

- | www-comments-vI9KOJut.webp

g.com/yts/imgbin

“ photojpg
yt3.ggpht.com/-pSdV

H_| photojpg

t.oom/-witllmU0 0E 1 M/ AARARRAAA,

photojpg
yt3.ggpht.com/-T7Cs26_jlcVB/AAAAAAAAAAL

£ 3ROl ARRRAARAAS

photojpg

yt3.ggpht.com/-f3g-H_-9BQM/AAAAAAALA,

. photojpg
yt3.ggphtcom/-02v7m0td_7A/AAAAAAAAA,

qoefevent=streamingstats&fmt=2428afmt=

P

s.youtube.com/api/stats

stats

5] watchtime?ns=yt&el=detailpageBicpn=EXAi

Preserve log
Hide data URLs J.1]]

E000D ms

% | Headers | Preview

Disable cache

Offline Mo throttling ¥

XHR J5 C55 Img Media Font Doc WS Manifest Other

100000 ms 120000 ms 140000 ms 160000 ms 130000 ms 200000 ms 22000

Response Cookies Timing

¥ General

Request URL: https://s.youtube.com/apisstats/watchtime?ns=yt&el=-detai
lpage&cpn=EXAikECHy3jNTloL&docid=rfO¥8eP0s_0&ver=2&referrer=https%3
A%2F%2Fwww, youtube. com¥2Fresults¥3Fsearch_query®3Dshort¥2Bvideo&emt=
A.2458p11d=AAVVZA3]_XVeDr(Maei=tad7Wc - dN4nAkl-HpgpelL &Fmt=24 2&F s =0&rt=
31.881&0f=80zcWOSyZcPE JxVAYFpfuwdeuri&lact=31338c1=163306495&state=p
ausedd&vm=CAEQABgE&volume=108&c=WEB&Ccver=1.201787278&cplayer=UNIPLAYER
&cbr=Chrome&cbrver=59.8.3871.115&cos=Mindows&cosver=6.1&hl=hr_HR&cr=
HR&len=15.281&rtn=67&afmt=251&1dpj=0&1dpj=-4&rti=31&muted=Nal&s t=a&e
t=8.245

Request Method: GET

. 4
I Remote Address: 172.217.16.286:443 I
ETerrer rolicy: OrIEIN WNEn-Cross-oriein

¥ Response Headers

alt-sve: quic=":443"; ma=2592808; v="39,38,37,36,35"
cache-control: no-cache, must-revalidate
content-length: @

content-type: text/himl; charset=UTF-8
date: Fri, 28 Jul 2917 21:42:45 GMT
expires: Fri, @1 Jan 1398 @2:00:08 GMT
pragma: no-cache

server: Video Stats Server

status: 204

x-content-type-options: nosniff
x-frame-options: SAMEORIGIN
x-wss-protection: 1; mode=block

¥ Request Headers

:authority: s.youtube.com

Slika 133. Informacije o videosadrzaju na Youtube posluzitelju

Potrebno je spomenuti da optimizacija stranice traje duze od ocekivanog zbog

identificiranja i rjeSavanja zahtjeva za uvidom u trazene i skinute resurse. Primjer IP adrese

posluzitelja na kojemu je pohranjen video je 172.217.16.206 vidljiv na slici 13.

5.3. Pracenje toka

TCP je jedan od osnovnih protokola transportnog sloja. Pomoc¢u njega aplikacija

stvara virtualni kanal prema odredistu te komunicira preko tog virtualnog kanala. Cilj ovog

protokola jest da svi isporuceni podaci budu tocno preneseni kroz komunikacijski kanal.

Wireshark pruza mogucénosti tumacéenja podataka na nacin na koji ih tumaci aplikacijski sloj

prilikom pra¢enja TCP komunikacije. Kako bi se pratio TCP protok informacije dovoljno je

da se odabere odredeni paket koji primjenjuje TCP protokol i izabere opcija pracenja TCP
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komunikacije. Nakon odabira Zeljene opcije pokrece se prozor koji prikazuje podatke

razmijenjene u TCP komunikaciji.

Podaci koji su prikazani u odabranom TCP toku poredani su onim redoslijedom kako
su se pojavljivali u mrezi. Ovisno o njihovom smjeru kretanja u komunikaciji podaci mogu

biti prikazani u crvenoj ili plavoj boji.*®

Kao i TCP, UDP je jedan od osnovnih protokola transportnog sloja. Cilj UDP-a je
prijenos informacija u §to kraCem vremenu te se koristi za slanje kratkih poruka izmedu
entitea u mrezi. Wireshark pruza jednaku opciju tumacenja podataka kao i kod TCP-a. Isto
kao i kod TCP-a, odabire se UDP paket te se pokreée prozor s aplikacijskim prikazom
interpretacije podataka razmijenjenih ovim protokolom. Isto kao i kod TCP-a podaci su
poredani redoslijedom pojavljivanja u mrezi, a bojom su prikazani smjerovi kretanja u

komunikaciji.*

QUIC (engl. Quick UDP Internet Connections - QUIC) novi je transportni protokol za
prijenos podataka Internet mrezom, Kkoji je razvio Google. On rjeSava brojne probleme
transportnog i aplikacijskog sloja zbog modernizacije web aplikacija, a zahtijeva malu ili
nikakvu promjenu. Implementiran je na vrhu UDP-a. QUIC kao samostalni protokol
omogucuje inovacije koje nisu moguce s postoje¢im protokolima jer ih ometaju nasljedni
klijenti. Kao i kod ostalih protokola Wireshark pruza opciju tumacenja odabirom Zzeljenog

paketa i pokretanjem prozora.

5.4. Analiza prikupljenih podataka

Jedni od najvaznijih i najkorisnijih softvera za rjeSavanje problema i prac¢enja toka
mreze su analizatori mreze. Jedan od njih koji je ujedno i medu popularnijima jest Wireshark.
Pomocu programa Wireshark i IP adresa razli¢itih posluzitelja videosadrzaja sa YouTube-a,
Facebook-a, Skype-a te Live Sport Streams-a analizira se prijenos toka paketa. Prvo se
analizirao prijenos paketa videosadrZaja na zahtjev koriste¢i YouTube i Facebook, a zatim

videosadrzaj uzivo koriste¢i Skype i Live Sport Sream.

39 Chappell L.,Combs G., Wireshark 101: Essential Skills for Network Analysis, 2013.
%0 Chappell L.,Combs G., Wireshark 101: Essential Skills for Network Analysis, 2013
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5.4.1. Analiza prometa videosadrzaja aplikacije YouTube

Koriste¢i YouTube pratio se tok paketa videoisjecka kako bi se analizirala brzina
prijenosa izmedu klijenta i poSiljatelja, broj pristiglih paketa te koristeni protokoli
transportnog sloja. Kako je bilo spomenuto u poglavlju 5.1. za analizu ¢e biti potrebna IP
adresa racunala (klijenta) koja je 192.168.1.116. Kako bi se bolje shvatio princip rada
YouTube-a potrebno je naglasiti da isti video na racunalo korisnika moze sti¢i s razli¢itih
posluzitelja. Stoga je jasno da se videosadrzaj s portala Youtube reproducira sa stotinu
razli¢itih posluzitelja, reklamnih ,,pop up* i linkova koji su rasporedeni po razli¢itim

lokacijama.

Kako bi se zapocelo s analizom potrebno je ukljuciti aplikaciju Wireshark i postaviti
da hvata pakete. Nakon toga je potrebno pristupiti zeljenoj web stranici, u ovom slucaju
YouTube i pustiti video. Kako je odabir videa trajao 40 min, ograni¢ilo se mjerenje na manji
period vremena, i to dvije minute §to se moze vidjeti na slici 14 u stupcu Duration. Nakon

dvije minute stopirao se YouTube i Wireshark.

Kako je uhvacen velik broj paketa (13985 paketa) potrebno je ukljuciti odgovarajuce
filtere kako bi suzili uhvacene pakete na samo one koji se odnose na videosadrzaj s Youtube
portala. U Wiresharku se selektira Statistics > Conversations. Kako bi se suzio izbor, stupac
,Bytes A«—B* se sortira od najve¢eg prema najmanjem prikazan na slici 14. Moze se vidjeti

da video ima najveéi broj bajtova.

M Wireshark - Conversations - wireshark_236A9DF5-89AE-48C7-80DB-9D5A0C7662A9_20170810215607_a05200 = |85 X
Ethernet - 18 IPv4 - 40 IPvG " 6 I TCP - 26 UDP - 112

Address A Port A Address B PortB Packets Bytes Packets A —~B BytesA —B PacketsB —~A BytesB —A RelStat  Duration Bits/s A —~B Bits/s Bil‘

1921681116 59127 831396776 443 10.271 9447 k 3,855 33k 6.616 9114 k 4617349 1216251 Nk 599 k(=
1921681116 60799 172.217.16.206 443 1674 1415k 614 62 k 1.060 1353k 11506097 35.5859 13k 304 k
1921681116 63221 172.217.18.14 443 363 291k 14 40k 219 250 k 11481551 485363 6653 Mk
1921681116 60263 216.58.205.238 443 171 143k 62 11k 109 131k 42373939 28574 32k 367 k
1921681116 60613 172.217.22.34 443 90 83k 33 5639 57 Tk 47347865 01324 340 k 4705 k
1921681116 58982 172.217.18.174 443 73 65k 27 5118 46 60k 54636043 01252 327k 3883 k
1921681116 60801 172.217.181 443 77 40k 36 6929 a 33k 11514581 355360 1559 7592
1921681116 60797 216.58.214.35 443 23 16k 9 2458 14 13k 11.504348 6.0260 3263 18k
1921681116 60612 216.58.205.228 443 32 Nk 16 9297 16 11k 47172089 0.2252 330 k 413k
1921681116 60607 188.21.9.90 443 22 14k 1 4035 1 10k 46549014 02200 146 k Mk
1921681116 63219 172.217.16.195 443 46 17Tk 24 8104 22 9190 7.085110 27009 24k 2k
1921681116 51619 172.217.22110 443 72 18k 36 11k 36 7127 46.261083 1100412 835 518
1921681116 60610 172.217.16.194 443 15 10k 8 3466 7 6759 47.115753 150781 1838 3586
1921681116 53932 216.58.206.14 443 22 8725 10 3611 12 5114 14681294 151397 1908 2702

1921681116 55132 216.58.206.14 443 19 9033 9 4243 10 4790 18892042 280832 1208 1364 _
T R eam m an - S, - i e cmiomn an - g

{ame resolution Limit to display filter Absolute start time Conversation Types ¥
Copy ™| |Follow Stream... Graph... Close Help

Slika 14. Prikaz komunikacije izmedu posiljatelja i klijenta po protokolima za videosadrzaj sa YouTube portala

Za svaki podrzani protokol tokom snimanja alatom Wireshark u prozoru je prikazan

oznakom. Svaka oznaka prikazuje broj zabiljezenih krajnjih toCaka. Najvise ima oznaka
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,UDP - 112“ i to zbog QUIC Google protokola koji se spaja na UDP. Prikazuje da je
uhvacéeno 112 UDP krajnjih to¢aka. Tamo se nalazi i praceni videosadrzaj koji je trajao dvije
minute i u tom periodu se prenijelo 10271 paket. IP adresa posluzitelja je 83.139.67.76. Na
slici 14 moze se vidjeti da se s posluzitelja prenijelo na klijenta 9114 kB (~8,9MB), te se
moze zakljuciti da je to od biranog videosadrzaja. Kako bi se potvrdilo da IP adresa pripada

biranom videu mora se pristupiti YouTube portalu prikazano na slici 15.

[w EI Elements Console Sources Metwerk  Performance Memory  Application  Security » 9 20 : X
® O [T View: 1= ~= Group by frame Preserve log Disable cache Offline Mo throttling V¥
Filter Regex Hide data URLs [lll} | XHR JS CSS Img Media Font Doc WS Manifest Other
| 1000000 ms 2000000 ms 3000000 ms 4D00000 ms 5000000 ms 6000000 ms 7000000 ms N
Name ® | Headers | Preview Response Timing
¥ General
Request URL: https://rl---sn-8p2oxu-15be.googlevideo. com/videoplaybac
Ire ire 1=v = ARG = 1=1 Ml \ cKRIF1MAM =8 c
hqdefault pc: qp——“aum WEWCKgBEFSTWk k?requiressl=yes&mt=158235 S_G&rlnu rr&e1.1Lq.l..~Fn3rlch$,_K._ INAMEmMs=au&cl
a.com/y R en=14949864&mn=sn-8p2oxu-15beleir=yesfid=0-ADak@dojGudfMvlckgkaFK5Ts
umg.co gNgwSU IHFw_7Tqz4KnbQ6kilR&source=youtube&initcwndbps=106000081p=1858.129.6
hqdefault pc: sgp=-caymwEWCKgBEFSIWvE 8. 348key=yt6&1mt=15887033593113488dur=2467 . 6328expire=15024166178spa
tirma.com,/vi rams=clen%2Cdur#2Cei®2Ceir%2Cid¥%2linitcwndbps%¥2Cip%2Cipbits%2Citag%2
— . Ckeepalive®2C1Imt%2Cmime®2Cmm¥2Cmn¥2Cms¥2Cmv¥2Cpl%2Crequiress1%2Csour
watch_fragments2_ajax?v=MMdvFgNgwSU& ce¥2Cexpire&ipbits=08mm=31&keepalive=yes&itog=244&pl=17&mime=videck2
— Fwebm&alr=yes&ratebypass=yes&signature=663DBF24FEDACESFCBASFBCDE2ESS
— '\.r.-\-\".\p'—cc:-"nr‘"lents-\,-fQI{CJut,webp GEBDB958230. 1IE7ABCTODeeCDD7A4FABS LALBGOAAFS2F36DT74A398con=p7IghE@-VTA
ol -, ytimg.com/ytsfimgbin IH1Xn&c=WEB&cver=1.20172383&range=0-8103&rn=31&rbuf=0
h Request Method: GET
|P otojrg R Status Code: @ 200
=ggpitcom/=/Lssb JICVE/AAAAAAAAAAL Remote Address: 83.139.67.76:443
photo.jpg Referrer Policy: origin-when-cross-origin
T e e RO T T A A A A A A A A A =
O ¥ Response Headers
_| photojpg accept-ranges: bytes

Slika 15. Prikaz IP adrese videosadrZaja na YouTube portalu

Osim oznaCene IP adrese 83.139.67.76, birani videosadrzaj koristi viSe internet
posluzitelja kako bi obradio Zeljeni zahtjev. Sljede¢e IP adrese takoder pripadaju

posluziteljima s kojih je reproduciran navedeni sadrzaj:

o 172.217.23.142,
e 216.58.206.14.

Potvrdom da se najviSe paketa poslalo sa IP adrese 83.139.67.76 te da ista pripada
pracenom Videu, analizirala se samo komunikacija istih te se moze odrediti njegova brzina
prijenosa. Kao $to se prije spominjalo od posluzitelja do klijenta se prenijelo 9114 kB, a
videosadrzaj se pratio dvije minute $to je u prosjeku 599 kbit/s. Isto tako je potrebno naglasiti
da i klijent vraca informaciju posluzitelju, koli¢ine podataka od 333 kB, $to je u prosjeku 21
kbit/s i to je definirano procesom upita i odgovora. Prosjek se izraCunava omjerom paketa
ovisno o0 vremenu trajanja prijenosa, uz napomenu da 1 Bytes = 8 bit. Proces upita i odgovora
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je objasnjen na nacin da klijent (izvor) zahtjeva od domenskog sustava imena (engl. Domain
Name System - DNS) rjeSavanje naziva prostora i DNS posluZitelj provjerava resurse vlastite

baze podataka i odgovor $alje natrag klijentu. To je prikazano na slici 16.

AW 2@ ReszTssEa]aaH
| |Appl‘,‘adispla'f filter ... <Ctrl-/=
No. Time Source Destination Protocol  Length Info
2629 46.171654 192.168.1.116 172.217.18.14 QUIC 8@ Payload (Encrypted), PKN: 82, CID: 15535689283447588152
2630 46.171718 172.217.18.14 192.168.1.116 QUIC 1392 Payload (Encrypted), PKN: 133
2631 46.171729 172.217.18.14 192.168.1.116 QuIC 535 Payload (Encrypted), PKN: 134
2632 46.171779 192.168.1.116 172.217.18.14 QUIC 8@ Payload (Encrypted), PKN: 83, CID: 15535689203447585152
|l 2633 46.173496 192.168.1.116 83.139.67.76 QUIC 1392 Client Hello, PKN: 1, CID: 287162876093618266
2634 46.175056 192.168.1.116 83.139.67.76 QUIC 376 Payload (Encrypted), PKN: 2, CID: 287162876@93618266
2635 46.175287 192.168.1.116 83.139.67.76 QUIC 117 Payload (Encrypted), PKN: 3, CID: 287162676893618266
2636 46.176734 83.139.67.76 192.168.1.116 QuIC 1392 Rejection, PKN: 1, CID: 287162876893618266
2637 46.176831 83.139.67.76 192.168.1.116 QUIC 1392 Payload (Encrypted), PKN: 2, CID: 287162076893618266
2638 46.179197 192.168.1.116 83.139.67.76 QUIC 1392 Client Hello, PKN: 4, CID: 2871628760893618266
2639 46.1793@9 192.168.1.116 83.139.67.76 QUIC 372 Payload (Encrypted), PKN: 5, CID: 287162876@93618266
2648 46.179337 192.168.1.116 83.139.67.76 QUIC 113 Payload (Encrypted), PKN: 6, CID: 287162876@93618266
2641 46.182537 83.139.67.76 192.168.1.116 QuIC 1392 Payload (Encrypted), PKN: 3
2642 46.182541 83.139.67.76 192.168.1.116 QUIC 73 Payload (Encrypted), PKN: 4
2643 46.182611 83.139.67.76 192.168.1.116 QuUIC 75 Payload (Encrypted), PKN: 5
2644 46.182733 83.139.67.76 192.168.1.116 QUIC 123 Payload (Encrypted), PKN: &
> Frame 2633: 1392 bytes on wire (11136 bits), 1392 bytes captured (11136 bits) on interface @
> Ethernet II, Src: AsrockIn_88:fl:e5 (8@:25:22:88:f1:e5), Dst: GenexisB_3e:84:61 (88:8f:94:3e:84:61)
> Internet Protocol Version 4, Src: 192.168.1.116, Dst: 83.139.67.76
> User Datagram Protocol, Src Port: 59127, Dst Port: 443
> QUIC (Ouick UDP Internet Connections)

Slika 16. Povezivanje IP adrese klijenta i posiljatelja (YouTube)
Slika 17 prikazuje distribuciju broja paketa ovisno o koristenim protokolima. Moze se
vidjeti da je 97,37% cijelokupnog prometa UDP orijentirano. TCP u drugu ruku ima samo
2,59%, a NONE 0,04%. Ako nije zabiljezena nijedna krajnja to¢ka odredenog protokola,

oznaka ¢e biti oznacena sa NONE (povezana se stranica i dalje moZe odabrati).

Mo. Time Source Destination Protocal Length Info

9681 118.835235 155.133.229.258 192.168.1.116 upp 78 27818 + 53989 Len=36
9688 110.448176 192.168.1.116 155.133.229.258 uDP 126 53989 + 27818 Len=84
8711 184.428465 192.168.1.116 155.133.229.258 upp 78 53969 » 27818 Len=36
8167 184.191391 155.133.229.258 192.168.1.116 upp 174 27818 -+ 53989 Len=132
8154 181.436135 192 .168.1.116 155.133 9.258 LDP 126 53969 + 27818 len=384
B137 98.446679 # Wireshark - IP Protocol Types - Youtube ulovljeni paketi = & %
8136 98.138812
FELS 2SRy Topicfltém Count Average Minwval Maxval Rate(ms) Percent Burstrate Burst start
7518 83.734874
7589 83.345744 # 1P Protocol Types 13684 0.0816 100%0‘ 11.3600 T74.215
7493 80.119074 upp 13324 0.0794 Q?BZm 11,3600 74.215
7435 70.826311) TCP 354 0.0021 259% 05700 4.085

NONE [ 0.0000 004% 00200 131133

7131 74.29855§
5877 65.295527
5246 56.633457
5248 56.255874

4 Transmission Col
source Port:
Destination
[stream inde
[TCP Segment
Sequence numl
[Next sequen
Acknowledgme
Header Lengt
Flags: @x@ls
Window size
[Calculated
[Window size
Eh:‘Zkium: 9x Digplay filter: Enter a digplay filter ...
Checksum 5t
Urgent point Copy ][ Save as... ][ Close ]
4 [SEQ/ACK ana

Slika 17. Distribucija broja paketa ovisno o koristenim protokolima
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Odabirom ,,Destination and ports* u alatu Wireshark moze se vidjeti broj koristenih
protokola te s kojih IP adresa stize i s kojeg porta. Ukupan broj razli¢itih paketa IP protokola
iznosi 13684, od kojih je broj paketa UDP protokola 13324, TCP protokola 354, te NONE 6.
Kako bi se jednostavnije prikazao odnos koristenih protokola prilikom cijelog hvatanja paketa
u vremenu streaming-a videosadrzaja sa portala YouTube, napravljen je prikaz odnosa

koristenih protokola vidljiv na grafu 1.

- -
Odnos koristenih protokola
uDE 97,37%
TCP ' 2,59%
NONE ' 0,04%
-"z" I""' I"z I/.' If"" I""z
0,00% 20,00% 40,00% £0,00% £0,00%  100,00%

Graf 1. Prikaz odnosa koristenih protokola (Youtube)

5.4.2. Analiza prometa videosadrzaja aplikacije Facebook

Kod analize prometa videosadrzaja aplikacije Facebook koristi se isti princip rada kao

i kod videoportala Youtube. Ukljucuje se alat Wireshark i nakon toga pristupa se Facebook

stranici te se promatraju njegovi elementi prikazani na slici 18.

Slika 18. Prikaz IP adrese videosadrzaja na Facebook aplikaciji
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Pronalaskom nasumi¢nog videa promatraju se mrezni elementi i vidi se promjena u
elementima, odnosno ,,streaming *“ s posluzitelja IP adrese 83.139.67.146 prikazana na slici
19.

= 528513 s 2

Ivana Cmoja, Leon Nokaj i 11 drugih se svida IFIXIT Hrvatska Remote Address: 83.139.67.146:443
Referrer Policy: origin-when-cross-or
ﬁ IFIXIT Hrvatska 1l Svida mi se stranica ¥ Response Headers
Placeni oglas - € accept-ranges: bytes

access-control-allow-origin: =
cache-control: max-age=1209682, no-t
content-leng 143598

content-type: video/mpd

date: Sat, 12 Aug 2017 13:57:04 GMT
expires: Sat, 26 Aug 2017 13:57:084 (
last-modified: Fri, 11 Aug 2017 15:3
status: 208

timing-allow-origin: =
x-fb-connection-quality: EXCELLENT; o
8, tbw=7785074, uplat=0

#volimopopravijati &

Google

brzi smartphone & tablet servis ¥ Request Headers

:authority: video.fzagl-1.fna.fbcdn.i
:method: GET

:path: /v/t42.1798-2/28758408 35019
p43efg=eyI2ZH53b2R1XNIRAZYT6 InRhe 2h
mF nXzJFdm 1FQX3D%3D80h=01a6bbE
S118bytestart=1856116abyteend=1993

Search

Slika 19. IP adresa videosadrzaja na Facebook aplikaciji

Zaustavljanjem alata Wiresharka nakon Sto je video trajao 25 sekundi opet se pristupa
analizi prometnog toka izmedu posiljatelja i klijenta. Na slici 20. moze se vidjeti da je opet
ulovljen jako veliki broj podataka, medutim ve¢ se prije doslo do zakljucka koja IP adresa se

koristi za birani videosadrzaj s Facebook aplikacije.

‘ Wireshark - Conversations « Facebook ulovljeni paketi = B =
Ethernet*8 | 1Pv4:14 | 1Pve-1 | TCP-17 | uDp-16 |
Address A Port A Address B PortB Packets Bytes PacketsA—B Bytes A—B PacketsB— A BytesB—A RelStart Duration Bits/s A —B Bits/sB—A il
1921681116 53824 83.139.67.146 43 2289 247 k 623 46k 1666 2200k 4850252  25.7569 14k G683 k
1921681116 53817 31.13.84.36 443 386 297k 155 64 k 231 233k 3591879 297561 17k 62k
1921681116 53822 83.139.67.145 443 241 203k 80 6435 161 197 k 3614691 275257 1870 57k
1921681116 53821 31138437 443 72 Mk 34 8284 38 12k 3613629 327111 2025 3084
1921681116 53826 3113848 43 34 ETE 16 2839 18 5879 6884174 1.0965 20k 42k
1921681116 53819 3113848 43 13 4846 6 638 7 4208 3595853  0.0498 102k 675k
1921681116 53818 3113848 443 13 4845 6 638 7 4207 3595231  0.0547 93k 6ld k|
1921681116 53861 104.96.90.227 80 14 5585 8 1480 6 4105 33695462 05581 2k 58k "
1921681.116 53820 83.139.67.145 443 13 4539 6 644 7 3895 3604194 00177 290 k 1756 k
1921681116 53823 83.139.67.146 43 13 4536 6 641 7 3895 3621008 00334 153k 932k
1921681116 49257 155133.230.50 27021 § 786 4 274 4 512 0000000  30.8532 n 132
1921681116 53862 172.217.23.142 80 9 966 5 498 4 468 33789996 03175 12k 11k
1921681116 53825 83.139.67.146 443 9 1287 5 842 4 445 4852274 00113 598 k 316k
1921681.116 53815 1921681165 139 9 792 4 360 5 432 9369467  0.0048 — —
1921681116 53816 192.168.1.165 139 9 668 4 298 5 370 9371454 0.0059 403 k 501k —
1921681116 49276 1921681165 27036 4 360 2 177 2 183 28087276 0.2014 7031 7268 _
MName resolution [T Limit to display filter [ absolute start time
Follow Stream Graph.

Slika 20. Prikaz komunikacije izmedu klijenta i posiljatelja (Facebook) po protokolima
Kao i kod Youtube aplikacije svaki podrzani protokol tokom snimanja alatom Wireshark u
prozoru je prikazan oznakom. Pogledom na sliku 20 mozZe se primjetiti da oznaka TCP ima 17
krajnjih toCaka naspram 16 UDP. Osim spomenute adrese ranije moze se vidjeti da su jos

neke adrese uhvacene prilikom hvatanja Wiresharkom kao $to su:

e 31.13.84.8,
o 83.139.67.145.
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Iste pripadaju videosadrzaju s Facebook aplikacije, medutim analiza ¢e se raditi samo po
IP adresi 83.139.67.146. Pogledom na sliku 20 moze se primjetiti da birani videosadrzaj ima
najvisSe uhvacenih paketa i to 2289, te da je preneseno s posluzitelja na klijenta 2200 kB (~2,1
MB), a s klijenta na posluzitelja 46 kB u trajanju od 25 sekundi. Na temelju toga je prosjecna
brzina prijenosa podataka s posluzitelja na klijenta 683 kbit/s, a s klijenta na posluzitelja 14
kbit/s.

Protokoli koji se koriste kroz cijeli period streaming-a videosadrzaja na Facebook
aplikaciji vide se na slici 21. Od ukupno 3195 paketa IP protokola broj paketa TCP iznosi
3138 odnosno 98,22%, dok UDP ima 57 odnosno 1,78%. Videosadrzaj koji je bio gledan
spada pod TCP vidljiv na slici 21.

No. Time Source Destination ’ Protocol  Length Info
2498 23.163815 192.168.1.116 83.139.67.146 TCP 54 53324 = 443 [ACK.] Seq=11341 Ack=156@365 Win=2
2495 23.162888 192.168.1.116 83.139.67.145 TCP 54 53824 » 443 [ACK] Seq=11341 Ack=1557984 Win=2
= M Wireshark - IP Protocol Types - Facebook ulovljeni paketi == = ) N%”=2
249 _ Win=2
244 5
244 Topic/ tem Count Average Minwval Maxval Rate(ms) Percent Burstrate Burst start Win=3
247 4 [P Protocol Types 3195 0.0880 100%  3.5800 g.082 Win=2
247 upp 57 0.0016 1.78%  0.1800 3.581 Win=2
247 TCP 3138 0.0864 98.22% 3.5800 8.082 Win=2
244
244 Win=2
243 Win=2
243 Win=2
243 Win=2
243 Win=2
243 Win=1
b Fram
> Ethe
> Inte
> Tran
> Data
Display filter: Enter a display filter ...
[ Copy ] [ Save as... ] [ Close ]

Slika 21. Distribucija broja paketa ovisno o kori§tenim protokolima

Radi jednostavnijeg prikaza koriStenih protokola kroz streaming videosadrzaja sa

Facebook aplikacije napravio se prikaz odnosa koristenih protokola vidljiv na grafu 2.
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Graf 2. Prikaz odnosa koristenih protokola (Facebook)

5.4.3. Analiza prometa videosadrzaja aplikacije Skype

Kao i kod prijas$njih analiza pa tako i kod ove se prvo ukljucuje programski alat
Wireshark, a zatim pristupa samoj aplikaciji Skype. Ve¢ samim ukljuéivanjem aplikacije
Skype moze se primjetiti da je uhvacen veliki broj podataka iako jo$ nije ostvarena veza,
medutim za hvatanje podataka od videosadrZaja uzivo potreban je videopoziv izmedu dva
korisnika. Uspostavio se videopoziv izmedu korisnika koji koristi Skype preko mobilnog

uredaja i korisnika na racunalu.

[. |App| y a display filter ... «Ctrl-/>

No. Time Source Destination Protocol  Length Info

i 4838 32.853211 192.168.1.116 31.45.226.181 uoP 156 9963 + 37888 Len=114
i 4839 32.862114 192.168.1.116 31.45.226.181 uoP 156 9963 + 37888 Len=114
H ARAR 30 RKARIVIT 2145 22/ 187 192 1R8 1 116A Lne. 119 378A8 3 O0R3 lan=77

‘ Wireshark - Conversations . wireshark_256A9DF5-89AE-48CT7-80DB-9D5A0C7662A9_20170813154515_a06208 | o | E 2 |
Ethernet - 14 IPv4 - 42 IPvb -2 TCP - 17 upp - 47
Address A4 Port A AddressB PortB Packets Bytes Packets A—B BytesA—B PacketsB - A Bytes‘B — A RelStart Duration Bits/s A —B Bits/sB —A il
3145226181 37808 1921681116 9963 7.755 2872k 3.336 1334 k 4419 1537 k 10.032772  37.2098 286 k 330k
1921681116 51864 52.174.166.73 11000 32 13k 17 6739 15 7077 8369438  37.7468 1428 1499
1921681165 39133 1921681116 1635 55 3904 30 2105 25 1799 5711338 404321 416 355 |5
1921681116 9963 104.44.200.201 3478 12 269% 6 1614 [ 1082 8.420541 64030 2016 1351
f02:1:2 547 feBD:i5def:a79f:5a40:e002 546 5 73 a 0 5 735 18.856330  15.0000 0 392 |
10.95106.116 37808 1921681116 9963 5 730 1] Q 5 730 9.900629 12919 0 4520
1921681116 60934 192.168.1.254 53 2 522 1 76 1 446 8.362304 0.0062 98 k 580 k
1921681116 15658 104.44.200.201 3478 4 864 2 478 2 386 8479655  37.3040 101 81
1921681116 68 192168.1.254 67 1 342 a 1] 1 342 47.021090 0.0000 — —
1921681165 27027 1921681116 9963 4 520 2 260 2 260 8.716934 00525 ¥k ¥k
1921681116 9963 13.107.242.50 3478 2 403 1 175 1 228 8369229 0.0016 — —
1921681116 15658 13.107.242.50 3478 2 403 1 175 1 228 8425598 0.0016 — —
23.97169.50 50007 192.168.1.116 1635 6 405 3 198 3 207 2756335 39.5229 40 41
40127.179.193 50007 192.168.1.116 1635 6 405 3 198 3 207 2756454 395415 40 41
64.4.23.174 40002 192168.1.116 1635 2 268 1 a3 1 185 37.817858 0.5934 1119 2494
157.55.56.164 40020 192168.1.116 1635 2 14 1 62 1 79 37818234 01206 4113 5240 _
Mame resolution [ Limit to display filter [] Absolute start time

Slika 22. Prikaz Skype komunikacije izmedu klijenta (racunalo) i posiljatelja (mobilni uredaj) po protokolima
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Slika 22 prikazuje da se najvise paketa poslalo izmedu IP adresa 31.45.226.18 te
192.168.1.116. U ovom slucaju je IP adresa racunala odredi$na zbog toga jer se videopoziv
zapoceo S mobilnog uredaja korisnika s IP adrese 31.45.226.18. Zbog velikog broja paketa
koji su se prenijeli izmedu dvije IP adrese (7755 paketa) se moze zakljuciti da je to
komunikacija izmedu dva korisnika koja koriste Skype. Videopoziv spada pod UDP. Kod
videopoziva Skype funkcionira na principu dvosmjernog prijenosa, $to zna¢i da ¢e izmjena

podataka biti u oba smjera prikazano na slici 23.

4amce RE Rex>=FassEFaaan

[ |_.1.1_'.;-,h_1;_'. ter  <Cirl-j>

Mo. Time Source Destination Protocol  Length Info
7349 42,353447 192.168.1.116 31.45.226.181 uopP 144 9963 = 37388 Len=182
735@ 42.353989 31.45.226.181 192.168.1.116 uopP 637 37888 = 9963 Len=595
7351 42.353912 31.45.226.181 192.168.1.116 uopP 1125 37888 -+ 9963 Len=1883
7352 42.353917 31.45.226.181 192.168.1.116 uopP 126 37888 = 9963 Len=34
7353 42.362488 192.168.1.116 31.45.226.181 uopP 115 9963 = 37888 Len=73
7354 42.362537 192.168.1.116 31.45.226.181 uopP 338 9963 = 37388 Len=288
7355 42.362555 192.168.1.116 31.45.226.181 uopP 338 9963 = 37388 Len=288
7356 42.362573 192.168.1.116 31.45.226.181 uopP 338 9963 = 37388 Len=288
7357 42.362591 192.168.1.116 31.45.226.181 uopP 338 9963 = 37388 Len=288
7358 42.362609 192.168.1.116 31.45.226.181 uopP 327 9963 = 37888 Len=285
7359 42.367795 31.45.226.181 192.168.1.116 uopP 118 37888 = 9963 Len=76
7368 42.372898 192.168.1.116 31.45.226.181 uopP 346 9963 = 37888 Len=384
7361 42.373216 192.168.1.116 31.45.226.181 uopP 146 9963 = 37888 Len=184
7362 42.387524 31.45.226.181 192.168.1.116 uopP 1125 37888 -+ 9963 Len=1883

Slika 23. Prikaz dvosmjerne komunikacije preko Skype aplikacije

Na slici 22 se moze vidjeti da je koli¢ina izmjenjenih podataka gotovo ista izmedu
adrese A—B (1334 kB), te adrese B—A (1537 kB) u trajanju od 37 sekundi. U prosjeku to
iznosi 286 kbit/s od adrese A—B te 330 kbit/s od adrese B«—A.

Na slici 24 moze se vidjeti odnos koriStenih protokola od pocetka hvatanja podataka
pa sve do zaustavljanja. Ukupan broj paketa IP protokola iznosi 8404, od kojih 426 pripada
TCP protokolu, a 7978 pripada UDP protokolu. Kako se ve¢ i spomenulo uspostava
videopoziva preko aplikacije Skype se ostvarila preko UDP protokola.
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File Edit View Go Capture Analyze

i m 3 ® L

Statistics  Telephony  Wireless

Tools Help

IRERes=F LB aaaHn

[i |Apply a display filter ... <Ctrl-/=

Mo. Time Source Destination Protocol  Length Info
74@3 42.497462 31.45.226.181 192.168.1.116 uDpP 852 37888 + 9963 Len=316@
74@4 42 .585626 31.45.226.181 192.168.1.116 upp 847 37883 + 9963 Len=385
7485 42.513236 192.168.1.116 31.45.226.181 uoP 141 9963 » 37888 Len=99
7486 42.514473 192.168.1.116 23.97.169.50 TCP 54 58653 + 508087 [ACK] Seq=2863 Ack=2038 Win=16285 Len=@

‘ Wireshark - IP Protocol Types - Skype poziv ivan mene mobitel video

==

P4

Topic/ Ttem

Count Average Minwval Maxwval Rate(ms) Percent Burstrate Burststart

4 [P Protocol Types 8404 01765 100% 04800 31.366
upp 1978 01676 9483% 04000 EINE
TCP 426 0.0089 507%  0.2300 8.400

Display filter: Enter a display filter

|Applv|

Copy H Save as... H Close ]

Slika 24. Distribucija broja paketa ovisno o kori§tenim protokolima

Analizom se moze primjetiti da 94,93% pripada UDP-u, dok samo 5,07% pripada
TCP-u. Graficki prikaz odnosa koristenih protokola je vidljiv na grafu 3.

uopP

Odnos koristenih protokola

94,93%

TCP 5,07%
-~ - / -~ -~
) e o /z/ /'f-’ /___z
T T T T 1
0,00% 20,00% 40,00% 60,00% 20,00% 100,00%

Graf 3. Prikaz odnosa koristenih protokola (Skype)
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5.4.4. Analiza prometa videosadrzaja portala Live sport streams

Za analiziranje kao i sa svakim videosadrzajem do sada potrebno je prvo ukljuciti
Wireshark kako bi se hvatali podaci. Nakon toga se pristupa Internet stranici
www.livetv.sx/enx/ i bira sportski sadrzaj. Tokom streaming-a sportskog sadrzaja uzivo prate

se prikupljeni podaci.

A 2@ LBRBRe>=T 0= Al
[N Tapaty a display fiiter ... <Ctrl-/>
N, Time Source Destination Protocol  Length Info
19116 97.365785 192.168.1.116 288.117.229.2086 QUIC 81 Payload (Encrypted), PKN: 231, CID: 11833814293519424534
19117 97.365848 268.117.229.2086 192.168.1.116 QUIC 1392 Payload (Encrypted), PKN: 183
M Wireshark - Conversations - Live spart stream o B8] =
Ethernet - 14 IPu4 - 47 IPv5 -3 I TCP - 86 upP - 79
Address A Port A AddressB Port B Packets Bytes Packets A—B BytesA—B PacketsB—A Eytas‘E — A RelStart Duration Bits/sA—B Bits/sB—-A =
192168.1116 50230 208.117.229.206 443 17.098 15M 5.863 513k 11.229 15 M 27.215349 701522 58 k 1753 k|
192.168.1116 60659 216.58.208 46 443 152 129k 56 6490 96 122k 58.208190 346514 1493 28Bk|”
1921681116 61435 216.58.210.3 443 156 99k 64 9798 92 89k 2895275 194826 4023 bk
192.168.1116 59089 172.217.21.238 443 146 58k 70 Ak 76 37k 25644671 71.2029 2424 4206
192.168.1116 54331 172.217.22.78 443 118 50k 52 14k 66 35k 26640176 701146 1677 4102
192168.1116 59525 216.58.208.46 443 51 20k pa 6385 30 13k 13828516  24.9825 2044 4461
192.168.1116 56199 7412510327 443 26 19k 1 5975 15 13k 32340403 0.5272 90k 199k
1921681116 59091 172.217.22.99 443 20 14k 8 2301 12 12k 26311051 0.0970 189 k 1005 k
192.168.1116 50232 216.58.208 46 443 17 11k 7 2214 10 8860 27.377837  0.0970 182k T30k
192.168.1116 59086 172.217.22.46 443 58 14k 29 10k 29 3927 25632393 7046172 1169 444
192168.1116 60657 216.58.210.14 443 16 B6EE 8 4978 8 3710 48894706 01150 346 k 258 k
192168.1116 60678 216.58.208 46 443 12 6532 6 3046 6 3486 89818843  0.0997 244k 279k
1921681116 60656 216.58.210.14 443 13 6973 7 3573 6 3400 48827642  0.0961 297k 283k
1921681116 57161 172.217.21.225 443 10 6026 5 3028 5 2998 5832014  0.0902 268 k 265k
192.168.1116 57159 172.217.22110 443 15 5602 7 2864 g 2738 5823624 164688 1391 1330
102162 1114 49394 172 M7 2210 443 7359 3 1553 4 1606 20.313474 0.1038 119 k 173k 7
] I +
MName resolution [T] Limit to display filter [] Absolute start time

Slika 25. Prikaz komunikacije izmedu klijenta i poSiljatelja (Live Sport Streams) po protokolima

Slika 25 predstavlja komunikaciju izmedu klijenta i poSiljatelja po protokolima. Moze
se vidjeti da je najvise izmjenjenih paketa (17098) izmedu IP adrese racunala (192.168.1.116)
te IP adrese sportskog sadrzaja (208.117.229.206). Prijenos paketa izmedu spomenutih adresa
se odvija preko UDP protokola.

Koli¢ina izmijenjenih podataka izmedu klijenta i posiljatelja je 15,5 MB, a prijenos
podataka samo od posiljatelja do klijenta iznosi 15 MB. Prikazom navedenih podataka na slici
25 moze se zakljuciti da se radi o streaming-u videosadrzaja uzivo. Na temelju toga prosjecni
prijenos podataka iznosi 1753 kbit/s, s obzirom da se pratio videosadrzaj uzivo 70 sekundi.
Osim navedene adrese na temelju koje se radila analiza videosadrZaja joS su neke adrese

uhvacene prilikom koristenja alata Wireshark:

e 216.58.208.46,
o 172.217.21.238.
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Koristeni protokoli kod streaming-a videosadrzaja uzivo su prikazani na slici 26. Od

ukupno 19046 paketa IP protokola 881 pripada TCP protokolu, dok 18165 pripada UDP

protokolu.
‘ Wireshark - IP Protocol Types - Live sport stream = 2|
Topic/ Item Count Average Minwval Maxwval Rate(ms) Percent Burstrate Burststart
4 [P Protocol Types 19046 0.1900 100% 114100 27962
uDp 18165 01812 9537% 114100 27962
TCP 881 0.0088 463% 06900 20279

Display filter: Enter a display filter ...

Slika 26. Distribucija broja paketa ovisno o koristenim protokolima

Na grafu 4 se vidi odnos koristenih protokola gdje 95,37% od ukupnog broja paketa
IP protokola pripada UDP protokolu, a 4,63% TCP protokolu. To je vidljivo na grafu 4.

uoe

Odnos koristenih protokola

20,00%

40,00%

60,00%

80,00%

100,00%

95 37%

Graf 4. Prikaz odnosa koriStenih protokola (Live Sport Streams)

5.4.5. Komparativna analiza

Potrebno je napomenuti da su svi sadrzaji bili nasumi¢no odabrani, razli¢itog trajanja,

kvalitete i koli¢ine prenesenih paketa. Medutim usporkos tome moguée je usporediti omjere

udjela TCP i UDP paketa.
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Graf 5. Udio TCP i UDP paketa

Ako TCP izgubi previSe paketa gubi se konekcija, dok UDP daje mnogo vise kontrole
aplikaciji s obzirom da ga ne brinu gubici mreznog prometa. Zbog toga je UDP primarni
protokol za live streaming $to se vidi u udjelu paketa kod Skype aplikacije i Live Sport
Streams portala. TCP je u drugu ruku prikladniji za reprodukciju videosadrzaja na zahtjev jer
osigurava pouzdan prijenos, mehanizam za kontrolu zagu$enja mreZe te ponovni prijenos
izgubljenih paketa $to dovodi do kasnjenja. Facebook koristi TCP protokol, odnosno metodu
HTTP adaptivnog strujanja koja osigurava variranjem kvalitete videa smanjenje propadanja
kvalitete korisnika (smanjenje nestabilnosti) i kvalitete usluge (smanjenje kasnjenja u redu
¢ekanja i smanjenjem gubitka paketa). Nadalje, UDP konekciji je teze zaobiéi firewall za
razliku od TCP koji to puno lakse zaobide. Na grafu 5 se isto tako moze vidjeti da streaming
videosadrzaja s YouTube-a koristi UDP protokol. Poblize on koristi QUIC, a on je protokol
razvijen od strane Google-a koji preko UDP-a osigurava preformanse jednake TCP-u sto se
tice smanjenja vremena uspostave konekcije, kaSnjenja, te procjenu propusnosti u svakom

smjeru kako bi se izbjeglo zagusenje.
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6. Distribucija veli¢ine paketa prilikom prijenosa videosadrzaja

U ovom poglavlju analizira se distribucija veli¢ina paketa za ve¢ promatrane
videosadrzaje. Analizirani videosadrzaji za koje se radila analiza prikupljenih podataka
prikazani su u poglavlju 5. Osim analize opisana su opaZanja i napravila se komparativna

analiza svih koriStenih videosadrzaja.

6.1. Distribucija veli¢ine paketa videosadrzaja aplikacije YouTube

Kako bi se analizirala distribucija veli¢ine paketa videosadrzaja s YouTube aplikacije
potrebno je ponovno pristupiti Wiresharku i prikupljenim podacima. Nakon §to se otvore
prikupljeni podaci moze se izabrati Capture File Properties gdje se vide svi uhvaceni paketi,
prikazani paketi te koli¢ina prijenosa podataka. Slika 27 prikazuje statistiku ukupno

uhvacenih paketa kroz cijelo pracenje alatom Wireshark.

Details

File ‘S

Name: C:\Users\Ivan'Desktop\Youtube ulovlieni paketi.pcapng
Length: 12 MB

Format: Wireshark/... - pcapng

Encapsulation: Ethernet

Time

First packet: 2017-08-10 21:56:07

Last packet: 2017-08-10 21:58:57

Elapsed: 00:02:45

Capture

Hardware: Unknawn

0s: 64-bit Windows 7 Service Pack 1, build 7601
Application: Dumpecap (Wireshark) 2.2.7 (v2.2.7-0-g1851a96)

Interfaces

Interface Dropped packets Capture filter Link tvpe Packet size limit
Unknown none Ethernet 262144 bytes

\Device
WWPF_{256A3DF 5-89AE-48C7-80DB-9D5A0CT66 249}

Statistics

Measurement Captured Displaved Marked
Packets 13985 13985 (100.0%) MN/A
Time span, s 169.750 169.750 N/A
Average pps 824 32,4 M/A
Average packet size, B 845.5 845.5 MN/A
Bytes 11826783 11826783 (100.0%) Q
Average bytesfs B9k 89k N/A
Average bits/s 557k 557k N/A

Slika 27. Statistika ukupnih uhvacenih podataka

Kako se analizira samo distribucija paketa prilikom prijenosa videosadrzaja, moraju se
uhvaceni paketi filtrirati, odnosno suziti izbor samo na pakete uhvaéene prilikom streaming-a
videosadrzaja. Nakon filtriranja uhvaéenih paketa po IP adresi posiljatelja (83.139.67.76) opet

se pristupa statistici uhvacenih paketa prikazano slikom 28.
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SMatistics

Mepsrenent Captured [estvesd Marked
Padkets 13985 BE1S (47.3%) HIA
Time snan, s 185, 750 121,554 M
Average pos B2 54 MiA
Average packet sive, B 45,5 13775 M
Byled 11826733 EAII (77, 1%) Q
Average byles(s E5l ik MiA
i s Bt 55Tk ] HIA

Slika 28. Statistika uhvacenih podataka stream-anog videosadrzaja sa YouTube portala

Na slici 28 se moze vidjeti da je u vremenskom periodu od 121,596 sekunde
preneSeno 6616 paketa s posluzitelja na klijenta, Sto zna¢i da je to 47,3% od ukupno
uhvacenih paketa tokom hvatanja Wiresharkom. Prosjek uhvacenih paketa iznosi 54,4 paketa
po sekundi. Osim statistike uhvac¢enih podataka Wireshark nudi i pogled veli¢ine paketa. Na
slici 29 se moze vidjeti koje veli¢ine paketa su se najviSe koristile kao i njihov prosjek ovisno

o koli¢ini uhvacenih paketa.

M Wireshark - Packet Lengths - Youtube ulovljeni paketi = | = 3
Topic / temn Count Awverage Minval Maxwval Rate (ms) Percent Burstrate Burst start
4 Packet Lengths 10271 91981 72 1392 0.0844 100%  11.3500 74.215
0-19 0 - - 0.0000 0.00% - -
20-39 0 - - - 0.0000 0.00% - -
40-79 G 7533 72 78 0.0000 0.06%  0.0300 46183
80-159 3659 8170 &0 134 0.0301 3562% 43400 74215
160-319 12 24583 1M 308 0.0001 012%  0.0300 74.209
320-633 38 55871 332 633 0.0003 0.37%  0.0500 46.354
640-1279 46 91970 664 1257 0.0004 0.45%  0.0700 106.386
1280-2559 6510 139164 1282 1392 0.0535 63.38% 69600 74.215
2560-5119 0 - - - 0.0000 0.00% - -
5120 and greater 0 - - - 0.0000 0.00%
Display fiter: ip.addr == 83.139.67.76

[ Copy ] [ Save as.. ] [ Close ]

Slika 29. Prikaz veli¢ine paketa videosadrzaja sa YouTube portala

Moze se primjetiti da je puno vise paketa nego Sto je pronadeno filtriranjem po IP
adresi posluzitelja. To je zbog toga jer klijent i poSiljatelj komuniciraju te postoji obostrano
slanje paketa. S klijenta na posluzitelja je preneseno 3655 paketa. Moze se primjetiti da je
najvise paketa veli¢ine od 1280-2559 (63,38%), pa od 80-159 (35,62%) te ostali prikazani na
slici 29.
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Kako bi se lakse prezentiralo hvatanje paketa koristi se 1/0 graf gdje se vidi trajanje

hvatanja paketa, kao i ukupna koli¢ina uhvacenih paketa. To je prikazano slikom 30.

Wireshark I0 Graphs: Youtube ulovljeni paketi

1500

1250 -

1000

730

Packetsi1 sec

500

AL /\/\/\[\ N . .

0 50 75 100 125 150
Time (s)

Click to sefect packer 1716 (s = 173).

Mame Display filter Colo Style Y Axis Y Field Smeothing it
All packets udp D Line Packets Mone

all packets http . Bar Packets Mone 5
All packets tcp . Bar Packets Mone

All packets arp . Line Packets Mone

] Al Lot = | T Pacleat, Bl S
E] Mouse (@ drags (7 zooms Interval |:| Time of day |:| Log scale

[ Save As... ] [ Copy ] [ Close ] [ Help ]

Slika 30. 1/0O graf (YouTube)

Na grafu se moze vidjeti maksimalni broj paketa poslanih po jedinici vremena.
Interval je stavljen na 1 sekundu gdje se moze vidjeti da je najviSe paketa poslano u 74
sekundi. Kada se buffer napunio od pristiglih paketa (burst) i ispraznio, stize novi burst-ovi

paketa i tako do kraja stopiranja videosadrzaja.

6.2. Distribucija veli¢ine paketa videosadrzaja aplikacije Facebook

Kao i kod primjera videosadrzaja s Youtube portala, tako i kod Facebook aplikacije
koristili su se ve¢ prikupljeni podaci. Kako bi se odredilo koliko je paketa uhvaceno prilikom
prijenosa potrebno je filtrirati uhvac¢ene pakete samo na one koji su stigli sa IP adrese biranog
videosadrzaja Facebook aplikacije. To znaci da se filtriraju po IP adresi 83.139.67.146.
Nakon odabira IP adrese videosadrzaja sa Facebook aplikacije pristupa se statistici uhvacenih

podataka prikazano na slici 31.
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Measurement Captured Lisplayed Marked
Packets 3245 1677 (52.0%) MfA
Time span, = 36.325 26.790 MA
Average pps 33.8 62.6 MA
Average packet size, B &75.5 1314.5 MfA
Bytes 2826033 2204955 (78.0%) i
Average bytes/s 77k a2k N/A
Average bitsfs 622k a5a k N/A

Slika 31. Statistika uhvacenih podataka sa Facebook aplikacije

Po statistici uhvacenih podataka moze se vidjeti da je prema klijentu poslano 1677
paketa odnosno 52% od ukupnog hvatanja. U prosjeku je to 62,6 paketa u sekundi. Prosje¢na
veli¢ina duljine paketa jest 1314,5 B. Kao i kod videosadrzaja na Youtube portalu najvise su
se koristili paketi duljine od 1280-2559 (61,66%), pa od 40-79 (25,53%) te ostali prikazani na
slici 32.

Topic/ Itemn Count Average Minval Maxval Rate(ms) Percent Burstrate Burststart

4 Packet Lengths 2311 97501 54 1464 0.0856 100%  3.5700 8.082
0-19 0 - - 0.0000 0.00% - -
20-39 0 - - - 0.0000 000% - -
40-79 590 54,53 54 79 0.0219 2553% 0.8900 8.083
80-153 68 9916 a4 139 0.0025 294% 01400 8.083
160-319 114 21636 165 313 0.0042 483% 01800 8.082
320-639 2 49543 320 637 0.0008 081%  0.0500 8.130
640-1279 a3 102587 672 1279 0.0034 402% 01800 8.084
1280-2559 1425 146231 1286 1464 0.0528 61.66% 21300 8.083
2560-5119 0 - - 0.0000 000% - -

5120 and greater 0 - - - 0.0000 0.00%

Display filter: ip.addr == 83.139.67.146 Apply

Slika 32. Prikaz veli¢ine paketa videosadrzaja sa Facebook aplikacije

Pomocu I/O grafa ¢e se prezentirati broj paketa u jedinici vremena, gdje y 0s
predstavlja koli¢inu paketa, a x os vrijeme trajanja. MoZe se primjetiti da uhvaceni paketi
pripadaju najviSe TCP protokolu. Na grafu se moze primjetiti burst paketa prilikom pristupa
samoj Facebook aplikaciji, a najve¢i burst se dogodio kad se pristupilo promatranju
videosadrzaja u osmoj sekundi. Poslije toga su dolazili burstovi dok se nije prekinuo

videosadrzaj. Graf I/O je prikazan slikom 33.
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Slika 33. 1/0 graf (Facebook)

6.3. Distribucija veli¢ine paketa videosadrzaja aplikacije Skype

Kako bi dosli do uhvacenih podataka izmedu dva korisnika koji su komunicirali

Skype-om pristupamo Wiresharku i bira se dokument vezan za videopoziv izmedu dva

korisnika. Nakon toga se ponovno filtriraju svi uhvaceni paketi po IP adresi. Filtrira se po IP

adresi 31.45.226.181. Filtriranjem se uspio suziti odabir uhvaéenih paketa na uhvaéene pakete

prilikom videopoziva izmedu dva korisnika, te se u statistici uhvacenih paketa moze vidjeti

koliko je paketa uhvaceno prilikom videopoziva. To je prikazano slikom 34.

Statistics

Measurement Captured Displayed Marked
Packets 8481 3336 (39.3%) NJA
Time span, s 47,615 37.145 /A
MAverage pps 178.1 89.8 M/A
Average packet size, B 358.5 400.5 /A
Bytes 3025583 1334365 (44, 1%) [u]
Average bytes/s 63k 35k /A
MAverage bits/s 508 k 287k M/A

Slika 34. Statistika uhvacenih podataka sa Skype aplikacije

Na slici 34 se moze vidjeti da je od ukupne koli¢ine uhvaéenih paketa koja iznosi 8481

paketa, u trajanju videopoziva na Skype aplikacije izmedu dva korisnika uhvaéeno 3336
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paketa (39,3%) u jednom smjeru, $to je u prosjeku 89,8 paketa u sekundi. Kod duljina paketa

se moze primjetiti da su relativno male zbog UDP-a. Najvise je paketa s duljinom od 80-159

(40,84%) , zatim od 320-639 (30,68%), te ostali prikazani slikom 35.

Topic/ Itemn

4 Packet Lengths
0-19
20-39
40-79
80-153
160-319
320-639
640-1279
1280-2559
2560-5119

Count Average Minval Maxval Rate (ms) Percent

7755 37042
0

0 -

5 74.20
3167 12885
761 20349
23719 44101
1443 87305
0

0

5120 and greater 0

74

74
a0
160
320
640

1235

75
159
319
639
1235

0.2084
0.0000
0.0000
0.0001
0.0851
0.0205
0.0639
0.0388
0.0000
0.0000
0.0000

100%
0.00%
0.00%
0.06%
40.84%
9.81%
30.68%
18.61%
0.00%
0.00%
0.00%

Burst rate
0.4000

0.0100
0.1800
0.1000
0.2400
0.1700

Burst start
3113

14173
14,874
15992
42,616
30.532

Display filter: ip.addr == 31.45.226. 181

Slika 35. Prikaz veli¢ine paketa videopoziva sa Skype aplikacije

Kako bi se prikazali koriSteni protokoli po distribuciji paketa u jedinici vremena

koristio se kao i u slu¢ajevima videosadrzaja na zahtjev graf I/0. Na pocetku grafa se moze

primjetiti da je do uspostave videopoziva jako malo uhvaéeno paketa ali nakon §to se

uspostavio poziv vidi se velika koli¢ina preneSenih paketa. I/O graf prikazuje ukupan broj

paketa (poslanih i primljenih) koji se moze vidjeti slikom 36.
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Slika 36. 1/0 graf (Skype)

6.4. Distribucija veli¢ine paketa videosadrzaja portala Live Sport Streams

Kao i kod ostalih primjera potrebno je prvo otvoriti pohranjenu datoteku u Wiresharku
sa ulovljenim podacima koriStenjem biranog sportskog videosadrzaja uzivo. Nakon prikaza
uhvacenih podatak kojih je poprili¢no puno suzuje se izbor na samo uhvacéene podatke koji su
stigli sa streaming-a sportskog dogadaja uzivo. To se ostvaruje na nacin da se filtriraju
uhvadeni podaci na samo IP adresu posluzitelja sportskog videosadrzaja. IP adresa sportskog
videosadrzaja je 208.117.229.206. Nakon Sto se suzio izbor uhvacéenih podataka pristupamo
statistici uhvacenih podataka, koja prikazuje ukupno uhvacene podatke s jedne strane te

uhvacene podatke s IP adrese 208.117.229.206 s druge strane. To je prikazano slikom 37.

Statistics

Measurement Captured Displayed Marked
Packets 19147 11229 (58.6%) /A
Time span, s 100,281 70,147 N/A
Average pps 190.9 160.1 N/A
Average packet size, B 873.5 1369.5 N/A
Bytes 16725689 15377921 (51.9%) 4]
Average bytes/s 166 k 219k N/A
Average bits/s 1334k 1753 k N/A

Slika 37. Statistika uhvacenih podataka sa Live Sport Streams portala
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Na slici 37 se moze vidjeti da je od ukupnih 19147 paketa, poslano prema Klijentu
11229 paketa sto je 58,6% ukupne koli¢ine prikupljenih paketa. U prosjeku iznosi 160,1 paket
po sekundi. Kako je postojala komunikacija izmedu IP adresa, klijent je poslao duplo manje
paketa od posluzitelja (5869 paketa). Protokol koji je koristen za ovakvu vrstu streaming-a
jest UDP, poblize QUIC i slikom 38 je prikazan broj uhvaéenih paketa po njihovoj duljini.

Topic / Item Count Average Minwval Maxval Rate(ms) Percent Burstrate Burststart

4 Packet Lengths 17098 92940 62 1392 0.2437 100%  11.4100 27962
0-19 0 - - - 0.0000 0.00% - -
20-39 0 - - - 0.0000 0.00% - -
40-79 14 7371 62 78 0.0002 0.08%  0.0300 27.232
80-159 5859 8373 &0 132 0.0835 34.27%  4.2700 27.963
180-319 10 25180 210 285 0.0001 0.06%  0.0200 47.328
320-639 211 52602 323 638 0.0030 1.23% 04400 27.733
640-1279 7 95770 641 1278 0.0010 0.42%  0.0800 52.330
1280-2559 10933 139192 1280 1392 0.1558 63.94% 7.0000 27962
2560-5119 0 - - - 0.0000 0.00% - -
5120 and greater 0 - - - 0.0000 0.00% - -

Slika 38. Prikaz veli¢ine paketa videosadrzaja sa portala Live Sport Streams

Moze se vidjeti da je najveci broj paketa duljina 1280-2559 (63,94%), zatim 80-159
(34,27%) te ostali. Osim prikaza veliCine paketa, aplikacija Wireshark omogucuje
jednostavniji prikaz koriStenih protokola po distribuciji paketa u jedinici vremena. To je
prikazano grafom O/I. Graf je prikazan slikom 39 te se moze primjetiti da je najvise
uhvacenih paketa koriStenog protokola UDP, odnosno QUIC koji je napredna verzija UDP-a.
Na grafu se moze vidjeti da su paketi stizali u burst-u dok se ne napuni buffer na racunalu, te
nakon S§to se buffer isprazni stize novi burst i tako do kraja ili prekidanja promatranog

videosadrzaja.

48



2400 -

1600 -

1200

Packets/1 sec

800
) \/\ 4/\
0 __c.ﬂn___l-.L.Lrl : ;
[=v] 75

0 15 30 45 90
Time ()

N packees in interval (Is).

Name Display filter Colo Style Y Axis ¥ Field Smoothing m
all packets http . Bar Packets Mone

All packets tep . Bar Packets Maone |
All packets arp . Line Packets Mone i
All packets quic . Line Packets Maone

E] Mouse @ drags () zooms Interval [[] Time of day [ Log scale

Slika 39. 1/0 graf (Live Sports Streams)

6.5. Komparativna analiza

Analizom prometa videosadrzaja s aplikacija Youtube, Facebook, Skype i Live Sport
Streams doslo se do zaklju¢ka da videosadrzaj ima puno vecu koli¢inu paketa i prijenosa
podataka naspram zvuka, slike ili druge signalizacije sadrzaja poruke. Koli¢ina uhvaéenih
paketa ¢e ovisiti ne samo o vrsti aplikacije koja se koristila ve¢ 1 o vremenu trajanja
videosadrzaja te kvaliteti videosadrzaja. Kako su svi analizirani videosadrzaji bili nasumic¢no
odabrani, izraCunavao se prosjek prikupljenih paketa kako bi se laks$e usporedili i napravilo se

opazanje. Na grafu 6 se moze vidjeti prosjek uhvacenih paketa po koristenoj aplikaciji.
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Graf 6. Prosjek uhvacenih paketa po sekundi

Kako bi se dobili navedeni podaci prvo je bilo potrebno uhvatiti pakete sa
videosadrzaja navedenih aplikacija. To se napravilo na nain da se za svaku aplikaciju
izraCunao ukupni broj uhvaéenih paketa od stream-anog videosadrzaja te podijelio s
vremenom trajanja videosadrzaja, u sluaju Skype-a videopoziva. Nakon toga se dobije
prosjecan broj paketa po sekundi prikazan grafom 6. Graf prikazuje da se najviSe paketa
zapravo prenijelo stream-anjem videosadrzaja uzivo, dok se manje paketa prenijelo stream-
anjem videosadrzaja na zahtjev. Analizom se pokazalo da koli¢ina prijenosa podataka s
posluZitelja na klijenta i obrnuto ovisi o kvaliteti videosadrzaja koji se promatra, brzini mreze
te zaguSenju same mreze. QoS podrazumijeva garantiranu brzinu na zahtjev, ali s time 1 malo
kaSnjenje s kraja na kraj veze, te malu varijaciju kasnjenja i gubitke paketa. Medutim, u
suvremenim mrezama postoje slucajevi kada nije moguée posti¢i garantirani QoS i u takvim
okolnostima se koriste adaptivni mehanizmi. Bitske pogreske (engl. Bit errors) i gubitak
paketa (engl. Packet loss) uveliko utje¢u na koli¢inu prenesenih paketa. Bitske pogreske
predstavljaju proces gubitka podataka koje jako ovise o samoj aplikaciji i tipu mreze, te o
prijenosnim protokolima. Nastaju zbog slabe interpretacije prenesenih podataka u digitalnim
prijemnicima i to zbog Suma tijekom prijenosa. Gubitak paketa je tesko predvidjeti a tu spada
zauzetost mreZe, promjene kasnjenja, pravila rutiranja te veli¢ine odvajacke memorije
(buffer). Moze se primjetiti kod rekonstrukcije videosadrzaja, tako da se uvijek nastoji
smanjiti.
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7. Zakljucak

Zbog sve veée potraznje za uslugama za prijenos govora, podatkovnih aplikacija,
pokretne i nepokretne slike te multimedijske usluge doslo je do velikog rasta prijenosnog
kapaciteta. Jedna od popularnijih i najcesce koristenih usluga koja generira promet je prijenos
videosadrzaja, bilo to uzivo ili na zahtjev. Popularnosti ove usluge svakako je pridonio i
rastuci broj videoportala koji objavljuju razlicite sadrzaje, esto bez ikakvih naknada. Prijenos
videosadrzaja strujanjem podrazumijeva njegovo izravno pokazivanje, bez potrebe da se cijeli
sadrzaj najprije prenese na korisnikov uredaj. Iz ovoga slijedi da niz mreznih parametara
utjeCe na kvalitetu samog prikaza sadrzaja, primjerice, prijenosna Sirina, veli¢ina kasnjenja,
gubitak paketa, varijacija kasnjenja, distribucija duljine paketa i slicno. Stoga je u interesu

bilo analizirati karakteristike prometnog toka prilikom prijenosa razli¢itih videosadrzaja.

Analizom se pokazalo da na osnovi prioriteta danasnje aplikacije zahtjevaju visu
kvalitetu prilikom prijenosa videosadrzaja Internetom i viSu podrsku prijenosa videosignala.
Koli¢ina prijenosa paketa izmedu klijenta i posluZzitelja ovisi o mnogo faktora kao $to su
zauzetost mreze, kaSnjenju, koli¢ini privremenog spremnika, tipu mreze, samoj aplikaciji te o
prijenosnim protokolima. Modernizacijom aplikacija i zahtjeva za Sto boljom kvalitetom
videosadrzaja dovelo je do razvoja novih protokola (QUIC i adaptivni HTTP) koji su
poboljsali preformanse postojec¢ih (UDP 1 TCP).

Programski alat koji se Koristio za analizu mreznog prometa i rjeSavanje mreznih
problema te razvoj mreznih protokola je Wireshark. Ovaj program hvata podatke koji u
paketima putuju mrezom i prikazuje ih na najdetaljniji moguc¢i nacin. Prikupljeni podaci za
analizu dobiveni su istrazivanjem videosadrzaja aplikacija Facebook, YouTube, Skype i Live

Sport Streams.

U ovom diplomskom radu provodila se detaljna analiza prometnih tokova prilikom
strujanja videosadrzaja razlicitih karakteristika i time ukazana distribucija duljine paketa i
distribucija broja paketa, kao i prikaz koristenih protokola za prijenos istih. Napravila se
analiza koristenih protokola (TCP, UDP i QUIC) s dobivenim rezultatima koji su povezani sa

rezultatima o distribuciji paketa.
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Popis kratica

ADSL - Asymmetric Digital Subscriber Line

CBR - Constant Bit Rate

CDMA - Code Division Multiple Access

CMD - Command Prompt

DevTools - Developer Tools

DSL - Digital Subscriber Line

EDGE - Enhanced Data Rates for Global Evolution
EPG - Electronic Program Guide

GPRS - General Packet Radio Service

GSM - Global System for Mobile Communications
HDSL - High-bit-rate Digital Subscriber Line
HSCSD - High Speed Circuit Switched Data
HSDL 2 - Enhanced High-bit-rate Digital Subscriber Line
HSDPA - High Speed Downlink Packet Access
HSPA - High Speed Packet Access

HSPA+ - Evolved High Speed Packet Access
HSUPA - High Speed Uplink Packet Access

HTML - HyperText Markup Language

1/O - Input/Output

IDSL - ISDN Digital Subscriber Line

IP - Internet Protocol
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IPv4 - Internet Protocol version 4

IPV6 - Internet Protocol version 6

ISDN - Integrated Services Digital Network

ISO - International Organization for Standardization
LAN - Local Area Network

MAN - Metropolian Area Network

MS-DOS - MicroSoft Disk Operating System

MSN - Multi Service Network

NAT - Network Address Translation

NMT - Nordic Mobile Telephony

NTT - Nippon Telegraph and Telephone Corporation
OSI - Open Systems Interconnection

POTS - Plain Old Telephone Service

QoS - Quality of Service

QUIC - Quick UDP Internet Connections

RTSP - Real Time Streaming Protocol

SDSL - Single Line/Symmetrical Digital Subscriber Line
SHDSL - Symmetrical High-speed Digital Subscriber Line
SHDSL - Standard High-bit-rate Digital Subscriber Line
TCP - Transmission Control Protocol

TCP/IP - Transmission Control Protocol/Internet Protocol
TDMA - Time Division Multiple Access

UDP - User Datagram Protocol
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UMTS - Universal Mobile Telecommunications System
VBR - Variable Bit Rate

VDSL - Very High Bit/Data-rate DSL

VoD - Video on Demand

VolIP - Voice over Internet Protocol

WAN - Wide Area Network

WCDMA - Wideband Code Division Multiple Access

59



