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Sazetak:

U ovo zavrSnom radu napravljen je prikaz konceptualnog modela arhitekture Cloud
Computing platforme. Glavne karakteristike platforme opisane su kroz osnovne modele
pruzanja usluga (SaasS, PaaS i laaS) na kojima se temelji rad Cloud Computinga. Kroz opise
karakteristika primjene u privatnom, javnom, hibridnom i zajedni¢kom oblaku navede su neke
od usluge koje nude mrezni operatori Hrvatski Telekom d.d. i Vipnet d.o.o. Prednosti uvodenja
nove platforme i1 njeni ucinci vazni su ne samo za poslovanje danasnjih kompanije ve¢ i za
privatne korisnike sa naglaskom na sigurnost podataka. Podaci se nalaze u virtualnom
okruzenju gdje je vazno provoditi zaStitne mehanizme kako bi se podaci zastitili od

zlonamjernog koristenja.
Kljucne rijeci: usluge, zastita podataka, obrada podataka, pohrana podataka

Summary:

In this undergraduate thesis a conceptual model of the Cloud Computing architecture was
developed. The main features of the platform are described through the basic service delivery
models (SaaS, PaaS and IaaS) on which Cloud Computing is based. Some of the services
provided by the network operators Hrvatski Telekom Plc. and Vipnet Ltd. were mentioned
through the description of the application characteristics in the private, public, hybrid and
common cloud. The implementation benefits of the new platform and its effects are important
not only for today's companies business but also for private customers with a focus on data
security. The data is in a virtual environment where it is important to implement security

mechanisms to protect them from malicious use.

Keywords: services, data protection, data processing, data storage
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1. Uvod

Danasnjim razvojem informacijsko-komunikacijskih tehnologija i usluga na trzistu se javlja
potreba za inovacijama i unaprjedenjem trenutnih sustava i rjeSenja. Zelja za poveéanjem
kapaciteta 1 dodavanjem novih mogu¢nosti na postoje¢im sustavima doveo je do razvoja Cloud
Computing (CC) platforme. Pojava CC povecava mogucénosti primjene informacijsko-
komunikacijskih tehnologija (IT). Njegovom pojavom poveéavaju se dosadasnje moguénosti
IT-a, odnosno moguénosti uporabe racunala i pripadajucih softverskih rjeSenja. Takoder se

ocekuje poboljSanje u razvoju sustava pohrane, zastite, obrade i sigurnosti podataka.

Zavrsni rad opisuje arhitekturu CC tehnologije te njene karakteristike. Rad je koncipiran u

sedam poglavlja:
1. Uvod
2. Evolucijski razvoj platforme Cloud Computing
3. Arhitektura usluga Cloud Computing platforme
4. Mogucénosti primjene
5. Prednosti i nedostatci primjene
6. Sigurnost i privatnost te
7. Zakljucak.

U drugom poglavlju ¢e se opisati osnovne definicije i pojmovi CC-a te evolucijski razvoj
CC-a kroz faze razvoja IT-a. U treCem poglavlju opisati ¢e se arhitekturna usluge CC platforme.
U Cetvrtom poglavlju opisane su mogucnosti primjene te su navedene neke od usluga na trzistu
u Republici Hrvatskoj, dok ¢e se u petom poglavlju prikazati prednosti i nedostatci uvodenja
CC-a. U sestom poglavlju navedene su prijetnje u CC sa kojima se korisnici mogu susresti, te

mogucnosti zastite.



2. Evolucijski razvoj platforme Cloud Computing

Evolucijski razvoj CC-a tijekom posljednjih nekoliko godina potencijalno predstavlja jedan
od najvecih napredaka u povijesti racunalstva i telekomunikacija. Evolucijski razvoj CC
tehnologije voden je potrebama poduzeca (korisnika) na prilagodbu prema trzistu. Osim
financijskog utjecaja, CC utjece na organizacijsku strukturu poduzeca, nacin upravljanja,

koordinaciju dnevnih zadataka i ostale potrebe zaposlenika vazne za povecanje poslovanja [1].

Razvoj informacijskih sustava pocinje 1950-tih godina pojavom osnovnih funkcija
racunanja koje izvrSava rac¢unalo ENIAC. Povijesni razvoj tehnologije ra¢unanja i elementima

koji to izvrSavaju dijelimo u osam narastaja za razli¢ito godi$nje razdoblje prema tablici 1.

Tablica 1. Povijesni razvoj racunalne tehnologije

NarasStaj Razdoblje Tehnologija
v 1642-1945 Mehanicki dijelovi (zupcanici, releji)
L 1945-1954 Elektronicke cijevi
2 1954-1963 Tranzistori
. 1963-1973 Integrirani krugovi
~ 1973-1985 Krugovi vrlo visokog stupanja integracije
E 1985-1990 Paralelna obrada i mreze
@ 1990-2001 Distribuirano rac¢unalstvo (jednojezgreni procesori)
E 2001-2011 ViSejezgreni procesori
8 2011-Danas Heterogeno racunalstvo

Izvor: [2], [3].

Do 1980 godine 5 milijuna racunala je bilo u upotrebi u cijelom svijetu za obavljanje
poslovnih zadac¢a. Razvojem IBM racunala dolazi do primjene operacijskog sustava MS-DOS.
Razvoj ra¢unalne tehnologije nakon toga usmjeren je prema razvoju operativnih sustava bolje
graficke kvalitete te ostalih funkcionalnosti, kao Sto je MS Windows. Takoder se razvija
racunalo tvrtke Apple, Macintosh dok osnivaci tvrtke Dell uvode pojam cyberspace, §to je
preteca za razvoj Interneta [4]. Osim operativnih sustava razvijaju se tehnologije za obradu i

pohranu podatka te razvoj programskih podrska i Grid tehnologije.



2.1. Definicija Cloud Computing-a

Platforma CC postala je danas jedna od glavnih tehnologija na kojima se temelji rad velikog

broja usluga u podrucju IT-a. Ideja o razvoju se pojavila ve¢ Sezdesetih godina proslog stoljeca.

Danas ne postoji stroga i tocan definicija CC-a ve¢ se taj pojam moze definirati kao vise
razli¢itih modela 1 metoda za isporuku informacija ili usluga korisniku koji placa samo ono $to
koristi. Kod nas se ¢esto primjenjuje termin Racunalstvo u oblaku ili oblak koji je doslovno
prijevod 1 izvedenica (oblak) te kao takav ima primjenu u podrucjima istrazivanja i razvoju
usluga na domacem trzistu. Stru¢njaci koji se bave sigurnoséu i cloud computingom imaju i
dalje razli¢ite nacCine shvacanja i definiranja njegovog definiranja. Neke od moguénosti

primjene CC-a prema CERT!-u i ostalim izvorima [5],[6],[7]:
¢ Iznajmljivanje jednog ili viSe posluZzitelja te pokretanja razlicitih aplikacija na njima.

e Iznajmljivanje virtualnog posluzitelja. Korisnici na virtualnom posluzitelju mogu

pohranjivati podatke i1 po volji im pristupati.

e Pohranjivanje i osiguravanje ogromnih koli¢ina podataka kojima mogu pristupiti samo

ovlastene aplikacije ili korisnici.

e Cloud computing moze biti i moguénost koriStenja aplikacije koja se nalazi na Internetu

1 pohranjuje te Stiti podatke za vrijeme pruzanja usluge.

e On mozZe koristiti virtualne posluZitelje za pohranu podataka kako bi se na njima ¢uvale

aplikacije, poslovni i osobni podaci.

e Moze se smatrati 1 kao mogucénost koriStenja mnoStva web aplikacija kako bi se uz

pomo¢ njih mogle integrirati fotografije, karte, GPS informacije i druge korisne stvari.

Cloud computing se moze definirati 1 s obzirom na to koriste li ga stru¢njaci ili obi¢ni
korisnici. Obi¢ni korisnici ¢e cloud computing definirati kao novi i jeftiniji nacin koristenja

programskih rjeSenja koja ¢e se unajmljivati prema potrebi.

! Nacionalno srediste za sigurnost raunalnih mreZa i sustava. Nacionalni CERT osnovan je u skladu sa Zakonom
o informacijskoj sigurnosti RH i prema tom zakonu jedna od zadaca je obrada incidenata na Internetu, tj. oCuvanje
informacijske sigurnosti u RH.
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Slika 1. Cloud Computing ili ra¢unalstvo u oblaku, [8]

Informaticki strucnjaci definirati ¢e ga kao novi poslovni model ili novu tehnolosku
platformu za smjestaj, pokretanje i koriStenje informaticke programske podrske. Prema slici 1,

prikazani su modeli i moguénosti koncepta CC.
2.2. Povijesni razvoj

Pocetkom 1990-tih godina na telekomunikacijskom trzistu osim Grid tehnologije pojavljuje
se 1 Utility Computing te World Wide Web. Takav razvoj doveo je do premjeStanja sa
centraliziranog klijent-server modela na raCunalstvo temeljeno na Internetu. Ideja Grid
Computinga je bila da ucini racunalnu snagu jednako dostupnom kao elektri¢noj mrezi. Gird
Computing je omogucava zajednicki rad ljudima iz razli¢itih organizacija u svrhu postizanja
zajednickog cilja, u Utility Computing je omogucavao iznajmljivanje raCunalne usluge, poput
pristupa Internetu. Jedan od najvaznijih dogadaja povijesti raunalstva u oblaku dogada se
1999. godine kada tvrtka Salesforce predstavlja novi koncept-dostavljanje poslovnih aplikacija
putem jednostavne web stranice [4]. Tvrtka Amazon je nakon Salesforce tvrtke pokrenula svoj
Amazon web services Cija je osnovna usluga bila skladiStenje podataka, izraCunavanje te
primjena ljudske inteligencije kroz uslugu Amazon mechanical Turk. Povijesni razvoj prikazuje
slika 2, gdje je takoder prikazan pocetak primjene CC-a kod tvrtke Amazon, §to se smatraju

prvi pocetci primjene u poslovnom svijetu.
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Slika 2. Povijesni razvoj CC-a [9]

Amazon je 2006. godine pokrenuo FElastic Compute Cloud (EC2), §to predstavlja
komercijalnu uslugu koja omogucéava poslovnim te privatnim korisnicima iznajmljivanje
racunala na kojima se pokrecu osobne racunalne aplikacije. Nakon Amazona 1 ostale tvrtke
pocele su razvijati usluge temeljene na CC platformi. Danas su to tvrtke kao Google, IBM, Sun
System te mnoge druge koje svoje poslovanje temelje na konceptu CC ili nude usluge temeljene

na toj platformi.



3. Arhitektura usluga Cloud Computing platforme

CC platforma sastoji se od pet kljucnih karakteristika koje prikazuje slika 3, moguca su tri
modela pruzanja usluga (SaasS, PaaS i laaS) te Cetiri modela implementacije (javni, privatni,

hibridni i zajedni¢ki oblak) [10].

[ w
Sirok mreZni pristup Brza elasti¢nost Odmjerena usluga Usluga na zahtjev
Karakteristike rada
)
-
a

SaaS PaaS IaaS Modeli usl
(Software as a Service) (Platform as a Service) (Infrstructure as a Service) odeli usluge
‘ ‘ ‘ ‘ ‘ Modeli implementacije

\_ Javni oblak Privatni oblak Hibridni oblak Zajednicki oblak

Slika 3. Klju¢ne karakteristike, modelu usluge i implementacije, [7]

Postoji pet klju¢nih karakteristika koje pokazuju odnos i razlike CC sustava u odnosu na

tradicionalni pristup u racunalstvu.

3.1. Klju¢ne karakteristike

Usluge CC-a prilagodene su potrebama korisnika odnosno srednjim i malim tvrtkama gdje
je prednost i pogodnost koriStenja usmjerena prema smanjenju troskova (slika 4), stoga pet

klju¢nih karakteristika dijelimo na:

e PruZanje usluge na zahtjev korisnika (On-demand self-service) - Korisnik samostalno
odabire i pokrece raCunalne resurse. Takoder ima mogucnosti odabira vremena
posluzivanja te mrezni prostor za pohranu podataka bez potrebe za interakcijom s
djelatnicima pojedinog davatelja usluge. Vecina posluzitelja svoje usluge temelji
upravo na pristupu tako da korisnici pla¢aju usluge u ovisnosti o vremenu i obujmu u
kojem ih koriste. Ovaj model CC pomaze u podrzavanju izvedbenih i kapacitivnih
aspekata objekata koji ovise o razini usluge. Self-service priroda CC organizacijama
omogucuje stvaranje elasti¢ne okoline koja se povecava i smanjuje ovisno o radnim

uvjetima i ciljanim performansama. ,,Plati po koriStenju* priroda CC se moZe smatrati
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kao najam opreme koja se placa ovisno o tome koliko je opreme, na koje vrijeme i s
kojim uslugama iznajmljeno. Klju¢ modela je virtualizacija. Korisnici koji koriste
informacijske tehnologije shvacaju da im virtualizacija omogucava brzo i jednostavno
stvaranje kopija postojecih okolina, ponekad ukljucujuéi vise virtualnih strojeva kako
bi podrzala ispitivanja, razvoj i pohrana aktivnosti. TroSak ovih okolina je jako malen
jer one mogu postojati na istom posluzitelju kao proizvodna okolina. Moguénost
koriStenja i1 placanja samo onih resursa koji su koriSteni prebacuje rizik koliko
infrastrukture zauzeti od organizacije koja razvija aplikaciju na davatelja usluga CC.
Takoder pomice i odgovornost za arhitekturalne odluke s arhitekata aplikacije na

razvojne inZzenjere. Ovi pomaci odgovornosti mogu povecéati rizike.

Sirokopojasni mreZni pristup (Broad network access) - Moguénosti su dostupne putem
mreze i njima se pristupa koriste¢i standardne mehanizme koji promoviraju heterogenu
uporabu klijentskih platformi (mobilni terminalni uredaji, laptopi te PDA uredaji) kao i

tradicionalnih programskih usluga temeljenih na ,,CC-u®.

UdruZivanje resursa (Resource pooling) - Rac¢unalni resursi pruzatelja usluga spajaju se
kako bi posluzili sve korisnike koriste¢i model vise zakupljenih jedinica (Multi-Tenant
model), s razli¢itim fizickim i virtualnim resursima, koji se dinamicki dodjeljuju i
uklanjaju prema zahtjevima korisnika. Korisnik nema nadzor i znanje o toénom mjestu
uporabljenih resursa, ali ipak ga moZe odrediti na ve¢oj razini apstrakcije (na primjer na
razini drzave). Primjeri resursa uklju¢uju mrezni prostor, procesore, memoriju, mreznu

propusnost te virtualne strojeve.

Brza elasti¢nost (Rapid elasticity) - Moguénosti koje korisnicima nudi CC mogu biti
ubrzano i elasti¢no pokrenute, u nekim slu¢ajevima i automatski, kako bi se po potrebi
ostvarilo proporcionalno poveéanje ili smanjenje mogucnosti kada one vise nisu
potrebne. Krajnjem korisniku mogucénosti koje koristi mogu izgledati kao da nemaju
ograni¢enja 1 mogu se kupiti u bilo kojoj koli¢ini u bilo koje vrijeme (na primjer

Amazon EC2).

Odmjerena usluga (Measured service) - Sustavi koji koriste CC automatski provjeravaju
1 optimiraju uporabu resursa. Uporaba resursa se optimira utjecajem na mjerenje
sposobnosti apstrakcije prikladne potrebnom tipu usluge (na primjer pohrana podataka,
Sirina pojasa, aktivni korisni¢ki ra¢uni). Uporaba resursa moze se pratiti, provjeravati i
0 njoj se mogu raditi izvjeS¢a pruzajuci tako transparentan uvid pruzateljima usluge i

7



korisnicima. Vazno je da se CC posluzitelji ¢esto (ali ne uvijek) koriste zajedno s
virtualizacijskim tehnologijama. Medutim, ne postoje zahtjevi koji usko povezuju
apstrakciju sredstava 1 virtualizacijske tehnologije pa se u mnogim ponudama

virtualizacija operacijskih sustava ipak ne koristi.

Pruzanje usluge na

zahtjev korisnika

. Sirokopojasni mrezni
Odmjerena usluga ’
pristup

Cloud Computing

Brza elasticnost Udruzivanje resursa

Slika 4. Klju¢ne karakteristike CC-a

Pojam virtualizacije spominje se u gotovo svim karakteristikama te je temelj rada CC

platforme.

3.2. Modeli pruzanja usluga

CC se razvija kao model ¢ija je svrha pruziti ,,sve kao usluga* (everything-as-a-service,
XaaS). Virtualizirani fizicki resursi, virtualizirana infrastruktura, kao 1 virtualizirane platforme
i poslovne aplikacije osigurane su i koriste se kao usluge u oblaku. Sustavi koji koriste koncept
XaaS$ zahtijevaju razumijevanje i koristenje brojnih razvojnih tehnologija, kao 1 ve¢ postojece

usluge na trziStu primjene CC-a [11].

Tri su osnovne vrste modela usluga:
o Infrastruktura kao usluga (Infrastructure-as-a-service-laaS),
e Platforma kao usluga (Platform-as-a-service-PaaS) i

e Softver kao usluga (Software-as-a-service-SaaS).



Svaki od tih modela razlikuje se od klasi¢nog prema vrsti i opsegu usluga koje nudi kako

prikazuje slika 5.

[aaS PaaS Saas
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Slika 5. Klasi¢ni modeli usluga u CC-u [2]
Definicije i opisi modela pruzanja usluge (NCERT, 2010.):

e SaaS (Cloud Software as a Service) - Korisniku je pruZzena moguénost uporabe
dostupnih aplikacija koje se nalaze u infrastrukturi CC-a. Aplikacije su dostupne s
razli¢itih klijentskih uredaja uz pomoc¢ klijentskog sucelja (na primjer web preglednika
ili mobilne aplikacije). SaaS je tehnoloska platforma koja omogucuje dostupnost
aplikacija putem Interneta u obliku usluga koje se unajmljuju prema potrebi, umjesto da
se kupuju kao zasebni program koji je potrebno instalirati na kuénim (odnosno
uredskim) racunalima. Navedeni model CC-a dostavlja jednu aplikaciju putem
korisnickog preglednika tisu¢ama korisnika koji koriste arhitekturu predvidenu za veceg
broja zakupa. S korisnic¢ke strane to znac¢i da nema dodatnog ulaganja u posluzitelje ili
programske licence, a pruZzateljima usluga troskovi su minimalni u odnosu na
tradicionalnu uslugu drzanja datoteka na posluzitelju. Primjeri SaaS-a su Google Apps

1 Zoho Office.



PaaS (Cloud Platform as a Service) — izvedba SaaS strukture koja kao uslugu
omogucava razvojno okruzenje. Korisnik ima moguénost sam definirati i izraditi
vlastite aplikacije koje se pokrecu na infrastrukturi davatelja usluge. Aplikacije se
korisnicima pruzaju putem sucelja posluzitelja dohvatljivog putem Internet mreze.
Navedeni posluzitelji su u vlasniStvu davatelja usluga. Ove usluge su ogranicene
dizajnom i moguénostima isporucitelja, tako da korisnik nema potpunu slobodu.
Korisnik ne moze provjeravati strukturu CC-a niti mrezu, sustave pohrane, operacijske
sustave 1 posluzitelje, ali ima nadzor nad razvijenim aplikacijama. Neki od primjera su

Force.com, Coghead 1 Google App Engine.

IaaS (Cloud Infrastructure as a Service) — Korisniku je kao usluga pruzena moguénost
koriStenja racunalne infrastrukture (uglavnom virtualne platforme). Korisnici ne kupuju
posluzitelje, programe, prostore za pohranu podataka ili mreznu opremu, ve¢ kupuju
navedene resurse kao vanjsku uslugu. Korisniku je pruzena moguénost upravljanja
obradom, pohranom, umrezavanjem i drugim osnovnim ra¢unalnim resursima. Korisnik
moze pokrenuti razliCite vrste programske podrSke, od operacijskog sustava do
aplikacija. Korisnik nema nadzor nad infrastrukturom CC-a. Omoguéen mu je nadzor
nad operacijskim sustavima, pohranom podataka i razvojem aplikacija. Korisnik moze
imati 1 ogranieni nadzor nad odabranim komponentama umrezavanja. Neki od
posluzitelja laaS modela su IBM, Oracle, Sun Terremark, Joyent, Dropbox, Amazon
Simple Storage Service, najznacajniji od navedenih je Amazon sa velikom ponudom

razlicitih usluga.

Danas se na trziStu primjene CC koncepta mogu naci brojne dodatne izvedbe kao §to je BaaS
(Backup as a Service), CaaS (Communication as a Service), NaaS (Network as a Service) i

DbaaS (Database as a Service).

Backup as a service (BaaS) — model koji omogucava stvaranje sigurnosnih kopija i operacije
oporavka sustava. Umjesto izrade sigurnosne kopije s centraliziranim lokalnim informatickim
odjelom, BaaS povezuje sustave s privatnim, javnim ili hibridnim oblakom putem vanjskih

pruzatelja usluga, odnosno definiranog pruZzatelja usluge [12].

Communication as a Service (CaaS) — model usluga koji omogucava komunikacijsko
rjeSenje iznajmljeno od davatelja usluge, npr. VolP (Voice over IP), Instant messaging (Viber,

Whats App, Telegram...). U tu grupu takoder pripadaju i tele te video konferencije [13].
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Network as a Service (NaaS) — model usluga u kojem korisnik ima pristup dodatnim
mreznim resursima, kao §to je mrezna oprema. Predstavlja model za isporuku virtualnih

mreznih usluga putem pretplate ili prema modelu ,,plati koliko koristis* [14].

Database as a Service (DbaaS) — model usluga koji omoguéava korisnici odredeni pristup
bazi podataka bez dodatne konfiguracije ili pripadaju¢e opreme. Administraciju 1 odrzavanje

obavlja pruzatelj usluge [15].
3.3. Virtualizacija

Pojam virtualizacije usko je povezan sa razvojem i primjenom CC platforme, to je
tehnologija koja predstavlja moguénost pokretanja i rad vise operativnih sustava ili nekih drugih

resursa na jednom fizickom posluzitelju. Prema nekim definicijama virtualizacija je:

e Apstraktno predstavljanje pojedinih funkcionalnosti i resursa. Odnosno, izvana za
korisnika (Covjek ili program) nema razlike izmedu stvarnog i virtualnog ostvarenja
funkcionalnost, ali stvarne vrijednosti i aktivnosti u virtualnoj izvedbi razlikuju se

od onih prikazanih korisniku [16].

e Tehnika skrivanja fizickih karakteristika racunalnih resursa na nacin na koji drugi

sustavi, aplikacije, ili krajnji korisnici medusobno djeluju s tim resursima [17].

e Ne postoji genetiCka definicija virtualizacije, no mozemo rec¢i da je virtualizacija
udruzivanje i podjela tehnoloskih resursa, uklju¢ujuci servere, spremista podataka i

mreze [18].

Virtualizacija se ne mora nuzno odnositi na operativne sustave ve¢ i na neke druge resurse
kao $to je pohrana podataka ili virtualni serveri. Oni mogu biti smjesteni na razli¢itim uredajima
te se pokretati razli¢itim kombinacijama, kao npr. virtualni hard disk se moze nalaziti na
mreznoj pohrani (storage) kojoj pristup imaju razni fizicki serveri. U slucaju zastoja jednog od
fizickih servera moguce je nastaviti rad na drugom serveru. U sluc¢aju gaSenja jednog od servera,
moguce je napraviti migraciju podataka u opciji live, §to podrazumijeva u zivo prebacivanje

podataka na druge servere bez prekida u radu.
Kod virtualizacije postoje tri osnovna tipa, a to su:

e virtualizacija operacijskih sustava,
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e virtualizacija sustava za pohranu podataka, te
e virtualizacija aplikacija.

Virtualizacija operacijskih sustava danas je jedan od najzastupanijih tipova te predstavlja
sastavni dio infrastrukture modernih IT sustava. NajceS¢e ga koriste razvojni programeri za
olakSavanje rada na zahtjevnim cjelinama i rasteretili rad svog raunala. Virtualna racunala
(VMs) uglavnom sadrze viSe operacijskih sustava poput Windows XP i Debiana, koje su
istovremeno pokrenute na istom fizickom sklopovlju. Svakom od tih VM-a korisnik upravlja
preko centraliziranog programa za upravljanje (Virtual Machine Manager, VMM). Paralelnim
koriStenjem viSe VM-a, smanjena je potroSnja elektricne energije, te potreba za stalnim
dodavanjem novih fizickih komponenti poput servera, kablova, itd., te tako i potreba za fizickim

prostorom koji bi zauzimale te komponente [18].

Virtualizacija aplikacijskih servera, predstavlja moguénost koriStenja aplikacija kao
internetske usluge. Korisnik viSe ne mora imati lokalno instalirane aplikacije, ve¢ je uloga
njegovog racunala da daje snagu potrebnu za pokretanje i rad aplikacije. Ovakva mogucnost
zahtjeva pristup Internet mrezi te predstavlja jedan od oblika CC-a, SaaS - Software as a
Service. Takva infrastruktura takoder omogucava da na jednom fizickom serveru budu

pokrenuti proxy server, mail server ili nesto drugo.

Virtualizaciju sustava za pohranu podataka promatramo kroz dvije osnovne cjeline: to su
SAN (Storage Area Network) i NAS (Network Attached Storage). To su distribuirane mreze

sustava za pohranu podataka koje djeluju kao jedan fizicki uredaj [18].

Pojednostavljeni prikaz virtualizacije prikazan je na slici 6. gdje se vidi tradicionalna

arhitektura te virtualna.

12



Tradicionalna arhitektura Virtualna arhitektura

Slika 6. Pojednostavljeni prikaz virtualizacije

Potreba za virtualizacijom servera javila se iz razloga $to je server prema npr. tradicionalnoj
arhitekturi u svom radu koristio 5-15% resursa te nije bilo iskoriStavanja ostalih resursa.
Virtualnom arhitekturom moguce je iskoriStavanje ostatka resursa za neke druge resurse ili
operacije. ¥Mware na slici predstavlja virtualizacijsko rjeSenje koje €ini skup komponenti i
usluga koje omogucéavaju implementaciju 1 menadzment cjelokupne virtualizacijske

infrastrukture.

3.4. Konceptni model arhitekture

Konceptualni model arhitekture CC-a predstavlja opis glavnih sudionika i njihovih
aktivnosti te funkcija u CC okruzenju [19]. Model prikazan slikom 7, koristi se za lakse
razumijevanje svih zahtjeva, karakteristika te modela koriStenja. Referenti model definira 5
kljuénih ¢imbenika: korisnik oblaka, pruzatelj usluga oblaka, nositelj infrastrukture oblaka,
revizor oblaka i posrednik oblaka. Svaki ¢imbenik je subjekt (osoba ili organizacija) koji

sudjeluje u transakciji ili procesu 1/ili izvodi zadatak u CC-u.
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Slika 7. Referentni model arhitekture CC-a, [20]

Korisnik oblaka (Cloud Consumer) je glavni sudionik u CC-u. Predstavlja osobu ili
organizaciju koja se bavi poslovnim odnosima i koja koristi usluge od pruzatelja usluga CC-a.
Korisnik pregledava listu usluga pruzatelja usluga CC-a, trazi odgovarajuc¢u uslugu, definira
ugovore sa pruzateljem usluga i koristi uslugu. Koristi usluge pruzatelja usluga, slika 8. Za
isporuku usluge vaZan je SLA-e kako bi se definirali tehnicki zahtjevi za isporuku usluge u CC-
u[19].
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Slika 8. Primjer usluga dostupnih korisniku oblaka, [19]

Pruzatelj usluga oblaka je organizacija zaduzena za izradu usluga dostupnim svim
interesnim strankama. Pruzatelj usluga prikuplja i upravlja racunalne infrastrukture koje su
potrebne za pruzanje usluga. Za SaaS model, pruzatelj usluga rasporeduje, konfigurira, odrzava
1 azurira operacije softverskih aplikacija na strukturi CC-a kako bi usluga bili opremljena. Za
PaasS, pruzatelj usluga upravlja infrastrukturom za platformu i softverom za CC-om koji se
koristi za komponente platforme, kao Sto su baze podataka. PaaS pruzatelj usluga obi¢no 1
razvija, implementira i upravlja PaaS vrstama oblaka. laaS pruzatelj usluga ima kontrolu nad
fizickim hardverom i softverom za oblak koji ¢ini usluge ove infrastrukture moguéim, kao npr.
Fizicki serveri, oprema za mrezu ili uredaji za pohranu podataka. Dakle, aktivnosti pruzatelja

usluga mozemo opisati kao razvoj, upravljanje, sigurnost i privatnost oblaka [20].

Revizor oblaka je stranka koja moZe obavljati neovisno ispitivanje kontrola nad uslugama u
CC-u s namjerom kako bi izrazili svoje misljenje o tome. Revizije se provode kako bi se
potvrdila uskladenost s standardima kroz recenzije objektivnih dokaza. Revizor oblaka moze
procijeniti kvalitetu usluge koje pruza davatelj usluga u CC-u, kroz kontrolu sigurnosnih rizika,

utjecaja privatnosti, performansi itd.

Korisnik oblaka moZe zatraziti usluge oblaka od posrednika CC-a umjesto direktnog
kontaktiranja pruzatelja usluga. Posrednik oblaka je subjekt koji upravlja koristenjem, izvedbom i

isporukom usluga za oblak i pregovara o odnosima izmedu pruzatelja usluga i korisnika CC-a.
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Posrednik oblaka pruza usluge u tri kategorije:

o Service Intermediation - posrednik pruza poboljSanu uslugu koja donosi bolje
pogodnosti za korisnike, kao S§to su pristup upravljanju usluga u oblaku, bolja

sigurnost, razni izvjestaji i sl.

o Service Aggregation - posrednik kombinira i integrira vise usluga u jednu ili vise novih
usluga. Posrednik omogucuje integraciju podataka i sigurnost podataka izmedu potrosaca

oblaka i viSestrukih pruzatelja usluga CC-a.

e Service Arbitrage - slicna je Service Aggregation , osim $to usluge koje se skupljaju
nisu fiksne. Usluga arbitraza znaci da posrednik ima fleksibilnost u odabiru usluga

iz vise agencija.
Nositelj infrastrukture oblaka djeluje kao posrednik koji nudi povezanost i transport usluga

oblaka od pruzatelja usluga do korisnika. Nositelji omogucuju pristup korisnicima putem

mreze, telekomunikacija i drugih pristupnih uredaja.
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4. Mogucnosti primjene

Osim definicije tri osnovna modela pruzanja usluga temeljenih na CC konceptu vazna je i
podjela ovisna o mogucnostima uspostave CC-a. Mogu¢nosti uspostave CC dijelimo na javni,
privatni, hibridni te zajednicki oblak. Termini oblaka javni, privatni 1 hibridni ne definiraju
lokaciju, stoga su javni oblaci najces¢e "vani" na Internetu, a privatni smjesteni na definiranoj
lokaciji. Primjenom odredenog modela vazno je zadovoljiti sve potrebe rada aplikacija ili

usluga, a sve sa ciljem zadovoljstva kvalitete isporucene usluge.

4.1. Privatni oblak

Privatni oblak (Private Cloud) se implementira za koristenje jednom korisniku unutar nekog
poduzeéa nudeéi najvisi stupanj kontrole nad podacima, sigurnosti i kvaliteti usluge. Privatni
oblak zanimljiv je velikim tvrtkama s vlastitim podatkovnim centrima koje je moguée dodatno
optimizirati primjenom nacela virtualizacije. Na taj nacin IT-odjeli postaju pruzatelji usluga

ostalim poslovnim jedinicama neke tvrtke (slika 9).

PRIVATNO

Slika 9. Primjer privatnog oblaka koji se nalazi u podatkovnom centru tvrtke

Arhitektura privatnog oblaka sastoji se od: virtualizirane infrastrukture i aplikacije, sloj

poslovnog upravljanja, sloj razvoja i sloj sigurnosti i upravljanja identitetom.

Virtualizacija osigurava razinu apstrakcije koja omogucava da aplikacija ili poslovna usluga
bude direktno povezana uz pripadajucu hardversku infrastrukturu. Samim time se poslovnim
uslugama omoguéava slobodno i dinamicko kretanje medu virtualiziranim infrastrukturnim
resursima na vrlo efikasan nacin sukladno unaprijed definiranim pravilima koje moraju

zadovoljiti razinu kvalitete usluge [21]. Virtualizirane aplikacije odvajaju aplikaciju od
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hardvera, operacijskog sustava, uredaja za pohranu podataka i mreze Sto pruza vecu
fleksibilnost njihove primjene. Sloj poslovnog upravljanja je zaduZen za podrsku cjelokupnom
zivotnom ciklusu virtualiziranih resursa. Sloj sigurnosti i upravljanja identitetom mora
ukljucivati infrastrukturu koja ¢e omoguditi upravljanje identitetom 1 provodenje jedinstvene
sigurnosne politike kroz cijeli CC, uz istovremeno osiguranje zadovoljavajuce visokog stupnja
fleksibilnosti. Sloj razvoja bi trebao ukljucivati razvojne alate nove generacije koji ¢e osigurati

jos bolje koristenje mogucnosti koje pruza CC.

4.2. Javni oblak

Javni oblak (Public Cloud) Cine racunalni resursi dostupni korisnicima na temelju definirane
pretplate. Temeljna svojstva rada javnog oblaka je virtualizacija. Virtualizacija korisniku ne
daje na uvid konfiguriranje resursa ni odrzavanje ve¢ upravljanje ne samo slikama virtualnih
racunala, ve¢ i posluziteljima, sustavima za pohranu podataka, mreznim uredajima i mreznom

topologijom.

Javni oblak odrzavaju neovisni pruzatelji usluga te je moguce da se na CC-u nalaze razlicite

aplikacije viSe korisnika, (Slika 10).

Slika 10. Javni oblak

Javni oblak predstavlja djeljivu infrastrukturu ¢ije razine koristenja korisnik definira s
pruzateljem usluga, ugovor o razini usluga (SLA - service-level agreement). SLA ugovor

definira prava i obaveze oba dvije strane pri koriStenju resursa u oblaku [22].
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4.3. Hibridni oblak

Hibridni oblak (Hybrid Cloud) se temelji svoj rad na kombinaciji funkcionalnosti modela
javnog 1 privatnog clouda (slika 11). Primjenom hibridnog oblaka moguce je lokalnu
infrastrukturu unutar nekog poduzeca prilagoditi uvjetima rada uz povecanje pojedinih
racunalnih performansi (npr. ratunalna snaga) te pohrane u skladu sa potraznjom. Uvjeti rada
mogu biti vr$na opterecenja rada racunalnog sustava u nekom vremenskom periodu, nakon
prekida rada u takvim optere¢enjima ovaj nacin rada omogucava smanjenje resursa koji vise

nisu potrebni.

HIBRIDNO

PRIVATNO

PRIVATNO

Slika 11. Hibridni oblak kombinira modele javnog i privatnog CC-a

Prednosti primjene hibridnog oblaka oc€ituju se kroz: prilagodbu rjeSenja potrebama sustava

ili definiranim zahtjevima, smanjenim troSkovima te potpunoj prilagodljivosti i skalabilnosti.

4.4. Zajednicki oblak

Infrastruktura zajednickog oblaka (oblik javnog oblaka pod nazorom) ima namjenu isporuke
specifi¢ne usluge unutar neke organizacijske jedinice prema prethodno definiranim zahtjevima
(sigurnosni zahtjevi, pravila upravljanja podacima i ostalo.). Upravljanje resursima oblaka je
isklju¢ivo na organizaciji ili davatelju usluge. Prednosti u odnosi na javni oblak su troskovi koji

se mogu dijeliti izmedu klijenata [10].
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4.5. Usluge temeljene na Cloud Computingu

Danas se na telekomunikacijskom trziStu mogu naci brojne usluge temeljene na jednoj od
modela CC-a. MreZni operatori takoder razvoj svojih usluga usmjeravaju prema sve vecoj
primjeni CC-a, pa se tako na trzi$tu danas nalaze razne usluge za pohranu podataka, vodenja
poslovanja, upravljanje ljudskim potencijalima, upravljanje poslovnim procesima, usluge e-
poste, upravljanje dokumentima (Document Management System), sustav za upravljanje
klijentima (Customer relationship management), sustavi zastite raCunalne opreme i dr. U ovom
poglavlju opisane su neke od usluga koje se nalaze u ponudi mreznih operatera u Republici

Hrvatskoj te najzastupljenije usluge za pohranu podataka.

4.5.1. Usluge za pohranu podataka

Pohrana podataka danas postaje sve dostupnija primjenom modela CC-a. Ve¢ina mobilnih
terminalnih uredaja u svojim definiranim postavkama nudi moguénost pohrane podataka raznih
proizvodaca, kao §to je Dropbox, Google Drive, One Drive ili iCloud. Osim pristupom putem
mobilnih terminalnih uredaja omogucéen je i pristup podacima putem desktop racunala, takve
usluge su danas sve popularnije. Na trziStu se osim navedenih proizvodaca nalazi 1 niz drugih,
ali je pritom vazno voditi racuna o sigurnosti, jednostavnosti koristenja ili ograni¢enja veli¢ine
datoteka koje se Zele prenijeti u oblak. U ovom pod poglavlju opisani su trenutno

najzastupljenije usluge za pohranu podataka [23].

Dropbox — jedna je od trenutno najpopularnijih usluga za pohranu podataka, koji nudi
pohranu od 2GB sa mogué¢noséu nadogradnje do 16GB bez placanja. Nadogradnja vez placanja
moguca je ako prikupite dovoljno dodatnih klijenata koriStenjem drustvenih mreza ili neke od
drugih moguénosti slanja poveznica. Placanje dodatnog prostora za poslovne klijente takoder
jedna od moguénosti koje Dropbox nudi, pa se za vrlo nisu cijenu od 10$ mjese¢no moze dobiti

1TB prostora.
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od 15 GB u besplatnoj verziji, Sto se moze nadograditi kroz koristenje ostalih Google usluga.
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mogucnost povezivanja s ostalim Google uslugama (sinkronizacija podataka), kao 1 prakti¢ne

mobilne aplikacije za sve platforme (slika 13).
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Mega - usluga za pohranu podataka u oblaku koji nudi potpuno besplatnih 50 GB prostora
(poznat josS pod imenom MegaUpload). Omogucava prijenos cijelih datoteka, sa ogranic¢enjem

prometa na 10 GB svakih pola sata.

Slika 14. Mega desktop sucelje, [25]

Mega osim velike koli¢ine podataka, takoder omogucava vrlo dobru zastitu podataka, Sto ga

¢ini vjerojatno najboljim ovakvim sustavom trenutno u svijetu, slika 14.

OneDrive — u pocetku stupanja na trziste ova je usluga pruzala besplatnih 25GB, dok danas
omogucava samo 5GB u besplatnoj verziji. Uslugu razvija Microsoft korporacija te je takoder
dio usluge koja omogucava pohranu na mobilnim uredajima koji koriste Microsoft Windows
Mobile kao operativni sustav. Za poslovne korisnike takoder nudi moguénost nadoplate za veci

prostor pohrane podataka, no cjenovno je skuplji u odnosu na konkurenciju GB za 1,99% [23].

iCloud — usluga koju razvija tvrtka Apple, te primjenu ima isklju¢iva u okruzenju koje koristi
Apple uredaje (desktop 1 mobilni uredaji). Omogucava pohranu podataka sa mobilnog uredaja
u koju su ukljuceni svi podaci vezani za korisnicki profil. Prikaz korisnickog okruzenja

prikazuje slika 15.
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Slika 15. iCloud desktop aplikacija, [26]

Pohrana bez placanja omogucava prostor od SGB dok se veci prostor placa ovisno o potrebama

korisnika.

Prema zadnjim podacima najveci broj korisnika u interakciji sa svojim uredajima koristi
dropbox, slika 16. U ovom istrazivanju radena je analiza na 12 miliona interakcija na tisu¢u

aplikacija koriStenih do studenog 2016. godine.

@® Dropbox @® Google Drive ® On=Drive ® Box

L% cloudran

Slika 16. Postotak korisnika koji koriste usluge pohrane podataka [27]
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Podaci su temeljeni na anonimnim podacima prikupljenih putem CloudRail API integracije
u Android i1 iOS aplikacijama. Za izvjeSée su uzete u obzir samo aplikacije koje imaju
integrirane neke od usluga pohrane podataka kao $to je Dropbox, Google drive, Microsoft
OneDrive 1 Box. Apple iCloud nije dio ovog izvjesc¢a jer ne pruza javni REST API (pristup
podacima putem ur/-a koji obavlja HTTP protokol) i stoga nije dio CloudRail API Integration

Solution.

4.5.2. Usluge za vodenje poslovanja i upravljanje klijentima

Usluge vodenja poslovanja danas je moguce obavljati primjenom CC, jedna od aplikacija
koja se nalazi na trzistu je Olivebox [28]. OliveBox omogucava na efikasan na¢in organizaciju
poslovanja male ili velike tvrtke te njen marketing. Omogucava kreiranje ponuda, izradu
faktura, narudzbenica, odobrenja, opomena, vodenje troskova i brojne druge moguénosti.
Aplikacija pruza i moguénost online fiskalizacije racuna. Jednostavnim kreiranjem i slanjem
masovnih e-posta te SMS-a pruza kampanju koja moze omoguciti prednosti proizvoda ili usluge
na trziStu. Pradenje kampanje omoguceno je putem alata za analizu i statistiku. Takoder
omoguceno je optimalno koriStenje radnog dana pomocu preglednog i intuitivnog drag & drop
web kalendara koji ¢e slati obavijesti o vaznim sastancima s klijentima. Svaki termin s

klijentom jednim klikom moze se pretvoriti u racun za uslugu.

Usluge za upravljanje sa klijentima (CRM pristup) omogucuje upravljanje odnosima s

klijentima u svim fazama marketinga, prodaje i podrske (tehnicka i korisnicka), slika 17.

Tehnologija
Organizacijska g )
kultura ) ° ( Poslovni procesi
Odnos s
klijentima

Slika 17. Utjecajni ¢imbenici CRM-a
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CRM omogucava bolji poslovni odnos klijent/kupac na temelju analiziranih podataka o
klijentu i njegovom povijesti s tvrtkom. Cilj je zadrzati korisnika te rast prodaje. Takva usluga
temeljena na CC omogucava jednostavniju isporuku svih trazenih informacija te pohranu

podataka u jedinstveno CC okruZenje.

4.5.3. Usluge za upravljanje dokumentima

Sustav za upravljanje dokumentima (Document management system - DMS), pruza
pojedincima 1i/ili grupama medusobno dijeljenje i/ili razmjenu dokumenta. Na jednom
centralnom mjestu smjesteni su svi vazni dokumenti za poslovanje te dokumenti koji nastaju u
poslovnom procesu. Takav sustav omoguc¢ava opisivanje, dodavanje i mijenjanje dokumenata,
dodavanje i upravljanje mapama te korisnicima i korisnickim grupama koji tim dokumentima
mogu upravljati. Osnovno svojstvo DMS-a podrazumijeva pretvorbu dokumenata iz papirnatog

oblika u digitalni ¢ime dobivamo digitalne datoteke na ra¢unalu [29].

Usluga za upravljanje dokumentima omogucava korisStenje racunala i softvera za pohranu,
upravljanje 1 pracenje elektroniCkih dokumenata. Cilj im je smanjiti sve probleme sa
dokumentacijom na koje nailaze razne organizacije u svom poslovanju. Sluze kao alat za
sigurnu i urednu pohranu svih digitalnih dokumenata te omoguéuju jednostavno pretrazivanje,
zajednicki rad, odredivanje prava pristupa, sigurnost, prac¢enje verzije dokumenata, kontrolu, 1

ostalo (slikal8) [29]. Mrezni operateri u svojoj ponudi usluga takoder imaju takve moguénosti

Ulaz
Obuhvat dokumenata
Skeniranje i uvoz dokumenata

za svoje klijente.

Integracija s e-mailom
OCR

Obrada
Pracenje promjena i revizija
Dodjeljivanje zadataka
Administracija i nadzor
Pretrazivanje

Izlaz

Pregled dokumenata
Integracija sa sustavima
Arhiviranje

Slika 18. Zivotni vijek dokumenta, [30]
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Takve aplikacije omogucavaju integraciju sa ERP (Enterprise Resource Planning) sustavom
u nekom poduzecu ¢iji je cilj kontrola poslovnih procesa. CRM takoder omoguéava migraciju
podataka postoje¢ih korisnika u neko drugo okruZzenja. Ovakve usluge naplacuju se kroz

mjesecnu pretplatu te dodatna azuriranja ukoliko ih ima.

4.5.4. Prikaz ostalih usluga koje nudi Hrvatski Telekom d.d. i Vipnet d.o.o.

Analiziraju¢i ponudu usluga vode¢ih mreznih operatora, Hrvatski Telekom d.d. (HT) 1
Vipnet d.o.o., temeljenih na CC-u osim gore navedenoga sve je veca primjena u podrucju
pracenja flote vozila. Takoder se mogu nadéi i usluge koristenja pametne kuce te razli¢ite usluge
za razmjenu e-dokumenata. Tablica 2 prikazuje ponudu ostalih usluga koje nude navedeni

mrezni operatori.

Tablica 2. Ponuda ostalih usluga

Vrsta usluge temeljena
RB. Operator Ime usluge
na CC-u

CloudFax, Cloud Call centar, Office 365, mini
CRM, Cloud nadzor vozila, Pantheon ERP, Cloud
1. HT Poslovne aplikacije upravljanje mobilnim uredajima, Cloud exchange
mail, mobilno izdavanje karata, HT Bussiness
connect.

2. HT Fiskalizacija Mini CRM, OliveBox.

Cloud Server, Evidencija odvoza komunalnog
otpada, Cloud Buckup, Kolokacija Servera, Usluga
3. HT Infrastrukturne usluge | izdavanja elektronskog racuna, Cloud sharepoint,
Cloud nadzor, Cloud disaster recovery, M2M i 10T,
ICT mreza LAN/WIFI i ICT Video nadzor.

4. HT Internet poslovanje PayWay online naplata, Cloud server, Hosting

Vip auto nadzor, GDi auto nadzor, SMARTIVO auto

5. Vipnet d.o.o. Poslovne aplikacije nadzor PLUS, Vip nadzor brodova - lociranje i

detaljni izvjestaji o rutama plovila.

Mobile Device Management - rjeSenje za
) upravljanje pametnim telefonima, tabletima i
6. Vipnet d.o.o. Infrastrukturne usluge o B
aplikacijama, kolokacija opreme, medusobno
povezivanje, virtulani podatkovni centar, M2M
7. Vipnet d.o.o. Ostalo Vip App dizajner

Izvor: [31], [32].
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Usluga pracenja flote vozila (Fleet Management) tvrtkama pruza moguénost pracenja vozila
unutar voznog parka s ciljem smanjenja troSkova goriva, povec¢ane u¢inkovitosti, manjem broju
prometnih nesreca te dugoro¢nom planiranju razvoja tvrtke. Osim pracenja vozila usluga
omogucava 1 izradu putnih naloga te prac¢enja svih troskova. U takve usluge ukljucena je
aplikacija, uredaj na vozilu, podrska te prijenos podataka u CC-u.

Koristenje raznih alata kao Sto je Microsoft Office 365, Adobe alati 1 dr. takoder su danas
dostupni putem ovlastenih distributera. Takvi alati danas su dostupni putem CC, preuzimanjem
sa servera 1 instalacijom na uredajima.

CC hosting platforme pogodan je zbog smanjenja troskova jer CC omogucava placanje
prostora po koristenju, npr. prije bi se zakupio prostor odredene veli¢ine a iskoriStavanje je bilo
40% tog prostora, korisnik je placao kao da koristi 100% tog prostora.

Usluge upravljanje mreZzom putem CC-a omogucava vecu ucinkovitost poslovnog
okruzenja, bolju automatizaciju poslovnih procesa, bolju isporuku usluga, upravljanje bezicnim
mrezama 1 sigurnosnim rjeSenjima. Takoder se omogucava bolja realizacija, redizajn ili
optimizacija zi¢ne ili bezi¢ne lokalne mreze na korisnikovoj lokaciji.

Usluge karti¢nog poslovanja kao §to je PayWay, omogucavaju aktivno upravljanje karticnim
poslovanjem. Dostupnost rjeSenja prilagodeno je mobilnom i web poslovanju, pruza rad sa vise
banaka na siguran i pouzdan na¢in. Omogucava automatsku naplatu i rezervaciju sredstava,
poveznice za naplatu, izbor banke, pregled transakcije, pregled sredstava, definiranje nacina
naplate, statistike 1 izvjeStaje.

Danas je sve veca upotreba e-dokumenata u kojima se koristi e-potpis, takve usluge moguce

je ostvariti koriStenjem DocuSign cloud aplikacije.
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5. Prednosti i nedostatci primjene

Uvodenjem CC-a u poslovanje tvrtki povecala se brzina razvijanja aplikacija i
informacijsko-komunikacijskih usluga na trzistu. Danas je CC temelj za nove uslugu u podrucju
Internet stvari Sto predstavlja veliku prednost CC-a, dok se nedostatci najces¢e ocituju u

podrudju sigurnosti podataka.
5.1. Prednosti i u€inci primjene

Ucinke CC-a prikazuje slika 19, iz koje je vidljivo §to donosi njegova primjena. Nova
ekonomija donosi plac¢anje samo onoga Sto se koristi, smanjenje troSkova za pojedine korisnike
koji u konacnici rezultira pomak u poslovanju. Davatelj usluge upravlja na jednostavniji 1
uc¢inkovitiji nacin, jednostavnija je implementacija rjeSenja, bolja je pouzdanost i otpornost na
pogreske. Pristup se kao Sto je ve¢ navedeno omogucava sa bilo kojeg mjesta, $to znacajno

doprinosi povecanju produktivnosti.

NOVA sgﬁ‘q’:ﬁ\gﬁ POVECANA
EKONOMIJA UPRAVLIANJEM PRODUKTIVNOST

@ Plaanje samo onoga $to se 9 Bez zakrpi, odrzavanja @ Najnoviji softver za
korist © Brzaimplementacija riesenja korisnika
2 Smanjenje i predvidljivost @ Robusna sigurnost u vise @ Internet” kolaboracija
troskova slojeva @ Pristup sa bilo kojeg
@ Pomak iz kapitalnih u @ Pouzdanosti otpornost na mjesta
operativne troskove greske 9 |nstant seff-provisioning
@ Povecana brzina ,do
vrijednosti’

Slika 19. U¢inci uvodenja CC-a

Korisnici ne moraju kupovati vlastitu opremu ve¢ placaju samo koristenje usluge. Pri tome
plac¢aju koliko im treba umjesto iznajmljivanja uz pretplatu ili prethodne rezervacije resursa na

duZe vrijeme. Prednosti uvodenja CC-a u poslovanje:
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e Neogranicena skalabilnost,
e Placanje po potrosnji,

e Bez troskova uspostave i

e Nema troskova odrzavanje.

Takav oblik poslovanja posebno je pogodan za manje kompanije koje tek pocinju sa

poslovanjem i mogu izbje¢i kupnju skupe opreme za izvrSavanje odredenih poslova.

CC omogucuje vlasnicima oblaka da ih iznajmljuju i po potrebi dodjeljuju resurse
pojedinim korisnicima na osnovi potreba i prioriteta. Kod velikih infrastruktura iskoristenost i
efikasna dodjela resursa je vazna za dobro poslovanje. Iz perspektive korisnika stvara se
miSljenje neograniCenih IT resursa koje koristi po potrebi. To se obicno postize metodama

virtualizacije 1 inteligentnim dodjeljivanjem resursa.
Prednosti mozemo podijeliti prema skupinama korisnika:

e privatni Korisnici (poslovni model koji omogucuje vise od koriStenja obicne e-poste,
poput Gmail ili nekog drugog e-mail klijenta te pretrazivaca poput Googlea ili Binga,)

i

¢ poslovne Kkorisnici (nova tehnoloska platforma koja omogucava da se razvojni inZenjeri
1 programeri koncentriraju na implementaciju poslovne logike, umjesto da

implementiraju infrastrukturu za izvrSavanje i podrSku rada aplikacija).
Prednosti CC-a za privatne korisnike:

e Korisnicima su dostupne najnovije verzije programa koje koriste,

e Programska podrska i podaci su dostupni sa svake lokacije gdje korisnik ima pristup
Internet mrezi,

e Manji troskovi odrzavanja i nadogradnje programske podrske,

e Nema troskova direktno vezanih za kupovinu hardvera te licenci za posluziteljske
operativne sustave, baze podataka, servera za e-postu,

e Nema troSkova za instalaciju i konfiguraciju te kasnije odrzavanje i

e U uslugu je ukljucena profesionalna antivirusna zastita, a kod pretplate i arhiviranje

(backup) podataka.
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Prednosti CC-a za poslovne korisnike (razvojni inzenjeri, programeri):

Dostupnost aplikacija - sa svake lokacije koja ima pristup Internet mrezi i dovoljnu

brzinu veze.

Skalabilnost aplikacija (moguénost opsluzivanja velikog broja korisnika),
iskoriStavanje velikog broja posluzitelja 1 racunskih centara na razli¢itim mjestima.
Omogucava se jednostavniji proces razvoja aplikacija te moguénost ,,kloniranja“ ¢ime

se omogucava vece opsluzivanje razlicitih klijenata.

Fleksibilnost u mijenjanju i prilagodbi aplikacija — moguénost azuriranja aplikacija na
jednom centralnom mjestu, korisniku se omogucava azuriranje prilikom pokretanja

sustava. Moguénost azuriranja prema korisnickim zahtjevima.

Stalno pracenje rada i odrzavanje infrastrukture — kod trenutnih rjeSenja troskovi
pohrane podataka iziskuju jako troSkova na osiguranje infrastrukture, aplikacija i
podataka, upotrebom CC-a taj troSak je moguce znatno smanjiti, a kvaliteta usluge i

performanse ostaju iste.

Uz navedene prednosti uvodenja CC-a u poslovne procese i zZivote privatnih korisnika postoji

jos uvijek pitanje sigurnosti i privatnosti podataka.

5.2. Nedostatci primjene

Najvazniji nedostaci CC okruzenja se odnose na dostupnost i sigurnost. Osim navedenoga

velik je nedostatak interoperabilnosti i nepostojanje standardizacije. Nedostatci se takoder

mogu podijeliti u dvije skupine: za privatne i poslovne korisnike (razvojni inzenjeri,

programeri) [7].

Nedostatci CC-a za privatne korisnike:

Problem dostupnosti - dostupnost podatka je moguca uz stabilnu Internet mrezu,
Problem sigurnosti - pohrana i gubitak podataka, mogu narusiti odnos klijent/davatelj
usluge i

Problem ovisnosti o jednom pruzatelju programske podrske, tj. usluga (zbog nedostatka

standarda o zapisu podataka i njihovoj razmjeni izmedu razlicitih platformi).
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Nedostatci uvodenja CC-a za poslovne korisnike (razvojni inZenjeri, programeri):

e Novi nacin razvoja aplikacija na standardiziranim platformama — trenutno na trzistu

postoje razli¢iti proizvodaci i njihove platforme,
e Slozen postupak premjeStanja aplikacija,
e Nedostatak standardizirane platforme za premjesStanje aplikacija sa oblaka na oblak 1
e Problem sigurnosti.

Uz navedene nedostatke vazno je osigurati razinu zadovoljstva korisnika za isporukom trazene

usluge, kako ne bi doslo do poslovnih gubitaka.
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6. Sigurnost i privatnost

Korisnici koji namjeravaju koristiti usluge temeljene na CC-u moraju se pridrzavati dobro
definiranih sigurnosnih pravila. Privatnost korisnika i sigurnost podataka utje¢u na CC zbog
sve veceg koriStenja usluga trece strane ili pruzatelja usluge pohrane podataka [11]. Primjer
toga su spomenute usluge kao Sto je DropBox, Google Drive, iCloud 1 ostali koji svoje podatke
ne pohranjuju na serverima u nasoj drzavi. Svaki korisnik trebao bi biti svjestan prilikom

koriStenja takvih usluga gdje se njegovi podaci nalaze.

6.1. Sigurnost podataka

Pruzatelj CC usluge mora osigurati sigurnost i privatnost podataka, ali za korisnicke
podatke je odgovoran isklju¢ivo korisnik. 1z tog razloga mnoge tvrtke testiraju okruzenja
javnog oblaka sa manjom koli¢inom podataka koja nije od kriticne vaznosti za tvrtku. Gubitak
podataka za svaku tvrtku znacio bi gubitak poslovanja te opstanak na trziStu. Sigurnost u
podatkovnim centrima mora biti izvedena na najbolji moguéi nacin iako danas na trzistu
tehnoloSkog razvoja mozemo re¢i da niti jedna tehnologija ne jam¢i apsolutnu sigurnost na
Internetu. Pristup podacima komunikacijskim kanalom do podatkovnog centra u kojem neka
tvrtka ima pohranjene podatke ili aplikacije mora zadovoljiti sve stupnjeve zastite jer i on moze

biti kompromitiran.
Prilikom smjeStaja podataka u CC, korisniku je vazno slijedece:

e privatnost podataka,
e zaltita od neovlastenog pristupa,
e integritet podataka,
e dostupnost,
e Dbrz pristup podacima i
e ugovorni odnos koji ¢e zakonski regulirati prava i obaveze i korisnika i pruzatelja
usluge.
Osim navedenoga vazna je lokacija, kontrola i sigurnosni prijenos podataka. Kada se podaci

nalaze na nekoj lokaciji moraju se uzeti u obzir:

e Specifi¢ni drzavni zakoni koji ureduju zastitu podataka i na¢ine na prava koristenja.
e Prijenos podataka izvan granice drzave, multinacionalna tvrtka sa podruznicama ili

partnerima izvan mati¢ne drzave bi mogla biti zabrinuta za podatke koji se prenose izvan
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granica zbog specificnih zakona pojedinih drzava. Poseban problem moze biti
virtualizacija jer davatelj CC usluge mozda ne zna gdje su podaci u odredenom trenutku.

e Kolokacija podataka, iako su podaci u drzavi koja ima zakone koje odgovaraju
korisniku, podaci mogu biti smjesSteni u bazi podataka zajedno s podacima druge tvrtke.
U tom sluc¢aju moze do¢i do hakerskih napada na zajedni¢ku bazu podataka te time do
unistenja ili izmjene podataka.

e KoriStenje podataka od trece strane, ako u ugovoru o usluzi (SLA) nije drugacije
navedeno, podaci u javnom oblaku mogu biti koriSteni za marketinske 1 slicne
aktivnosti.

Kontrola podataka vazna je za korisnike u trenutku kada moze do¢i do odredenih problema,

jer korisnik ne zna gdje su podaci fizicki smjesSteni. Problemi koji se mogu dogoditi:

e Pruzatelj CC usluga bankrotira te se njegovi serveri zaplijene ili prestanu raditi,
e Netko tuzi davatelja CC usluge 1 sudskim putem dobije pristup svim serverima koje
davatelj usluge ima,
e Dijelovi infrastrukture nisu dovoljno osigurani (posebno u pogledu fizi¢kog pristupa) te
su tako korisnicki podaci kompromitirani,
e Postoje dvije stvari koje se svakako moraju ¢initi i koje bi u navedenim slu¢ajevima
spasile osjetljive podatke:
e Enkripcija osjetljivih podataka. Osim samih podataka potrebno je takoder
kriptirati pricuvne kopije (backup) i svu komunikaciju putem mreze
e Odabir drugog davatelja usluge i potreba automatiziranih i redovnih izrada

pricuvnih kopija kako bi se osiguralo da se povijesni podaci mogu lako vratiti.

Siguran prijenos podataka potrebno je osigurati podaci na svojem putu ne bi bili vidljivi ili
koriSteni od strane tre¢e osobe. Taj prijenos podataka moze biti

e Unutar CC okruZenja,

e Preko javnog Interneta i

e Izmedu CC-a.

Sigurni prijenos podataka moze se osigurati koriStenjem virtualne privatne mreze (VPN-
Virtual private network). Sa virtualnom privatnom mrezom podaci se kriptiraju i samo prijemna
strana sa odgovaraju¢im klju¢em moze dekriptirati poslane podatke. Kako bi se podaci mogli

prikazivati u standardnom Internet pregledniku obi¢no se koristi SSL-VPN (Secure Sockets
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Layer virtual private network) veza. Za razliku od tradicionalne IPsec (/nternet Protocol

Security) VPN veze, SSL VPN ne zahtjeva instalaciju specijaliziranih programa na racunalo.

6.2. Sigurnosne prijetnje

Prijetnja je dogadaj koji kada je realiziran moze prouzrociti Stetu sustavu i stvoriti gubitak
povjerljivosti, integriteta i dostupnosti (Confidentiality, integrity 1 availability - CIA) sustava.
Prijetnje mogu biti zlonamjerne, npr. namjerna izmjena osjetljivih podataka ili slu¢ajne, kao Sto
je slucajno brisanje osjetljivih podataka. S druge strane su ranjivosti, a to su slabosti unutar
sustava koje mogu biti iskoriStene od strane prijetnji. Dakle reduciranjem ranjivosti sustava se

smanjuju moguce prijetnje.

Prijetnje za klasi¢nu telekomunikacijsku infrastrukturu su ujedno i prijetnje za racunalstvo

u oblaku, a to su:

e Prisluskivanje — primjeri prisluskivanja su socijalni inZenjering, analiza podatkovnog
prometa i trendova, sniffing, nadzor pritiska tipka na uredaju i sve ostale metode za
ilegalno prikupljanje informacija koje ¢e se upotrijebiti za buduéi napad na korisnika ili

sustav,

e Prijevara — se odnosi na promjenu integriteta podataka radi dobiti napadaca, a primjeri

su lazne transakcije, manipulacija podacima, itd.,

e Krada — ukljucuje kradu podataka ili poslovnih tajni za profit te kradu hardvera ili

softvera,

e Sabotaza — primjeri sabotaze su uskracivanje usluge (Denial of Service, DoS),

zaustavljanje proizvodnje i sabotaza integriteta podataka i

e Vanjski napadi — napadi koji ostvaruju napadaci izvan sustava, primjeri su maliciozni

virusi, skeniranje sustava ili mreze za dobivanje informacija o infrastrukturi sustava.

Za racunalstvo u oblaku postoji velik broj podjela sigurnosnih prijetnji od strane raznih
organizacija koje se bave sigurno$¢u. Ovdje ¢e se spomenuti 6 od njih 12, sa kombinacijom

nekolicine prijetnji u oblaku [33], [34].

Prijetnja povezana sa povredom podataka u CC okruzenju. U CC-u znatno je veca koli¢ina

pohranjenih podataka, a samim time je to odli¢na meta za napadace i ekstrakciju podataka za
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svoju dobit. Iako se naj¢es¢e kod krade povjerljivih podataka pomislja na financijski osjetljive
podatke, zapravo najrazornije je kada se penetrira u oblak vezan uz informacije iz zdravstva,
poslovne tajne 1 intelektualno vlasniStvo. Korisnici 1 poslovni partneri koji plac¢aju usluge CC-
a od organizacije 1 pohranjuju podatke putem te organizacije, a dogodi se povreda i krada
podataka od te organizacije, korisnici i poslovni partneri mogu tuziti tu organizaciju i traziti
odstetu. Sve usluge temeljene na CC-u koriste informacije/podatke u svome radu, tako da je
potrebno kroz sigurnosne mehanizme identificirati osjetljive informacije/podatke te ih

osigurati.

Slijedeca prijetnja je kompromitacija akreditacije 1 autentikacije, Sto moze biti kao
posrednik za povredu osjetljivih podataka. Nedostatak kvalitetne autentikacije, slabih lozinki i
loSe upravljanje dodjelom kljuceva i certifikata, automatski prouzrokuje ranjivosti koje prijetnje
mogu iskoristiti. Organizacije se jo$ uvijek Cesto bore sa upravljanjem identiteta Sto samih
zaposlenika, tako i1 korisnika usluga CC-a. Velik broj razvijac¢a sustava za zastitu, ugradene
akreditacije 1 kriptografske kljuceve ostavljaju javno dostupne, npr. GitHub. Kljucevi moraju
biti zaSticeni i rotirani periodicki, kako bi se izbjegli neautorizirani napadi od strane napadaca
koji koriste napad grube sile, koji mogu probiti lozinke i1 kljueve. Identiteti korisnika i
zaposlenika moraju biti osigurani najve¢im sigurnosnim mjerama, sa slojevitom zastitom i

decentralizacijom baza podataka o korisnicima.

Prijetnja vezana uz aplikacijsko programsko sucelje (Application Programming Interface,
API) $to svaka usluga koristi. Preko API sucelja upravlja se sa uslugama u oblaku, ukljucujuéi
pruzanje usluga, upravljanje i nadzor usluga. Sigurnost i dostupnost usluga u oblaku, od
autentikacije 1 kontroli pristupa do enkripcije i nadzora ovise o sigurnosti API-a. Kada se
ukljucuju organizacije trece strane, rizik se povecava, zbog toga §to organizacija izlaze svoje
usluge 1 akreditacije trecoj organizaciji, koja je moze zbog svojih loSijih sigurnosnim
mehanizama ugroziti. LoSa sucelja i API-i izlazu organizaciju te ugrozavaju CIA trijadu i

danasnje vrijeme, obzirom da su dostupni putem Interneta.

IskoriStavanje slabosti sustava je uvijek bila prijetnja, medutim povecanjem koriStenja
usluga CC-a, ta se prijetnja znacajno povecala. Organizacije na oblaku razmjenjuju memoriju,
baze podataka i1 druge resurse bez velikih sigurnosnim mehanizama, $to omogucava
napadac¢ima vece moguénosti jednom kada penetriraju sigurnosni perimetar. S druge strane

krada korisnickih raCuna nikada nije bila lakSa za napadace, sada kada prakticki svaka osoba sa
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pristupom Internetu koristi usluge temeljene na CC-u. Napadaci mogu prisluskivati aktivnosti,
manipulirati transakcijama i izmjenjivati osjetljive podatke korisnicima usluga temeljena na

racunalstvu u oblaku te mogu koristiti same aplikacije u oblaku za lansiranje drugih napada.

Permanentni gubitak podataka je danas puno rjedi kako su usluge u oblaku sazrele, ali
hakeri sada imaju moguénost permanentnog brisanja podataka organizacije, a podatkovni centri
oblaka su jednako ranjive kao i1 od prirodnih prijetnji. Davatelji usluga u oblaku zato
distribuiraju podatke i aplikacije kroz viSe geografskih podrucja, odvojeno jedno od drugog, ali
ipak povezano. Zajedno sa neadekvatnom marljivoséu Cine petu prijetnju. Neadekvatna
marljivost se odnosi na to da organizacije koji odluce koristiti usluge temeljene na CC-u, ¢esto
nisu upoznati sa mogu¢im prijetnjama koje donosi CC. Donosi bezbroj prijetnji za trgovinu,
financije, tehnicke probleme itd. Takoder Cesto organizacije ne proucavaju dobro ugovore i

odgovornosti davatelja usluga u slucaju gubitka podataka organizacije.

Prijetnja zloupotrebljavanja usluga temeljenim na CC-u te napadi u obliku uskracivanja
usluge, DoS. Usluge u oblaku se mogu okoristiti za zlokobne aktivnosti, a naj¢es¢i je oblik
koristenjem resursa CC-a za otkrivanje kljuceva i lozinki te naposljetku pokretanje napada. To
ukljuuje DoS napade, distribuirano uskraéivanje usluge, (Distributed Denial of Service,
DDoS), slanje zlonamjernih e-mailova dohvacaju¢i e-mailove preko oblaka te hostanjem
zlonamjernog sadrzaja. Sto se ti¢e DoS napada, godinama se veé koriste, ali sve veom
upotrebom usluga temeljenih na racunalstva u oblaku, DoS napadi su se ponovno istaknuli.
DoS napadi imaju namjeru onesposobiti dostupnost posluzitelja i ometati rad odredene
organizacije, a ne postoji bolji naCin nego onesposobiti organizaciju napadom na ra¢unalstvo u
oblaku koje koristi, onesposobljavaju¢i rad organizacije i njenih usluga temeljenih na
racunalstvu u oblaku. Moze se zamisliti ova vrsta napada kao zaguSenje u prometu te je iznimno

iritantno i usporava rad poslovanja, te potpuni pad sustava.

6.3. Zastita podataka sigurnosnim mehanizmima

Kako bi se neutralizirala prva prijetnja, curenje ili povreda podataka, tj. zastita podataka i
sacuvao integritet, prvi je korak osigurati viSe vrsta autentikacije korisnika i enkripcije za
osjetljive podatke. Kako bi se odredilo koji su to osjetljivi podaci, potrebno je klasificirat
podatke te sukladno tomu dodijeliti korisni¢ka prava zaposlenicima organizacije koji smijuine

smiju pristupiti osjetljivim podacima. Odreduje se koji podaci smiju biti dostupni javno, koji su
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podaci osjetljivi, koji su privatni i koji su povjerljivi. Potrebno je provesti sigurnosnu politiku

ne samo na rac¢unalstvo u oblaku, nego kroz cijelu organizaciju.

Enkripcija je najbitniji dio za sprjecavanje ove ranjivosti gdje se digitalnim potpisima
osigurava zastita podataka/informacija. Enkripcija nastoji osigurati povjerljivost i integritet
podataka svojim mehanizmom. Koristi algoritme zvane Sifre za transformaciju obi¢nog teksta
u kriptirani podatak. Moze biti simetricno, gdje se koristi isti javni klju¢ za enkripciju 1
dekripciju koji je dodijeljen od autoriziranog distributera klju¢eva. Druga vrsta enkripcije je
asimetri¢na enkripcija sa dvije vrste kljuceva, privatnim i javnim. Privatni se dodjeljuje svakom
vlasniku zasebno za kriptiranje, a odgovaraju¢i javni kljuc¢ za dekriptiranje. Privatni kljuc je taj
koji nudi integritet te autentikaciju. Zadnji mehanizam za zaStitu cjelovitosti 1 integriteta
podataka je digitalni potpis. Njime su podaci unutar poruke autenticni i integritet se dokazuje
kroz autentikaciju. Poruka je prije slanja ovjerena digitalnim potpisom, a ako postoje

neautorizirane modifikacije poruke, ta poruka se odbacuje [34].
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7. Zakljucak

Sve ve¢om primjenom CC-a korisnicima se omogucava pristup podacima u svakom
trenutku bez obzira gdje se oni nalaze, uz uvjet postojanja Internet mreze. Usluge temeljene na
CC-u sve vise su zastupljene u svim podruc¢jima rada poslovnih te privatnih korisnika.

U ovom radu napravljena je analiza usluga temeljenih na CC-u koje nude telekom operatori
Hrvatski Telekom d.d. i Vipnet d.o.0. u podrucju pohrane podataka, vodenja poslovanja i
upravljanja sa klijentima, upravljanja dokumentima te ostalim uslugama.

CC svojom primjenom u navedenim uslugama nudi moguénost unaprijedena poslovnih
procesa neke organizacije. Svojim prednostima omogucava smanjenje troskova te dostupnost
usluge sa razli¢itih mobilnih terminalnih uredaja i racunala sa bilo koje lokacije koja ima pristup
Internet mrezi. Uz sve pozitivne strane primjene CC-a takoder postoje i one negativne, a najveci
problem predstavlja sigurnost i zastita podataka. Korisnici ne odrzavaju sami svoj sustav buduci
da je to pod kontrolom telekom operatora. Stoga je vazno pratiti razvoj tehnologije 1 koristiti
odredene metode zastite sustava te samih podataka koji se nalaze u CC-u.

Mrezni operateri ve¢inu svojih usluga danas temelje na CC platformi, prema Eurostatu za
2016 godinu, 25% kompanija u Republici Hrvatskoj koristi usluge u CC-u. To je podatak iz
koje se zakljuCuje da u RH tvrtke 1 korisnici imaju povjerenje u ovu tehnologiju jer je prosjek
u zemljama EU 22%.

Danas je CC podloga za razvoj novih usluga temeljenih na konceptu Internet stvari. Brojna
su istrazivanja pokazala daljnji razvoj prema razli¢itim izvedbama CC-a zbog sve vecée koli¢ine

podataka koja se nalazi u podatkovnim centrima.
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