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SIGURNOST PRIMJENE TELEKOMUNIKACISKIH MREZA
SAZETAK

Veliki broj telekomunikacijskih usluga, uklju¢uju¢i Voice over IP (VolP) i Short Message
Service (SMS), dostupno je korisniku kontinuirano ako postoji odgovarajuéa razina
pokrivenosti mrezom. Arhitektura telekomunikacijske mreZe i dostupne telekomunikacijske
usluge su ranjive i podloZne raznim zlonamjernim napadima, poput Denial of Service (DoS),
phishing i presretanje poziva. Zbog toga, spomenute usluge zahtijevaju stalnu zastitu od
zlonamjernih napada. Cilj ovog rada je razraditi vaznost primjene sigurnosnih mehanizama,
zastite informacija i podataka, i sigurnosnog programa na temelju potencijalnih mreznih
napada. Rezultati sugeriraju da je zastitu moguce provesti na nekolika nac¢ina, pomocu raznih
sigurnosnih mehanizama kao Sto je cyber zastita, fizicka zastitu, kriptografija i vatrozid. Na
temelju rezultata, pruzen je i pregled osnovnih buducih sigurnosnih smjernica i preporuka

kao pomo¢ u anticipiranju ranjivosti i napada koji proizlaze dolaskom novih tehnologija.

KLJUCNE RUECI: sigurnost; arhitektura mreZe; zastita; usluge; buduée smjernice; sigurnosne

preporuke



SECURITY OF TELECOMMUNICATIONS NETWORKS
SUMMARY

A large number of telecommunication services, including Voice over IP (VolP) and Short
Message Service (SMS) are available and accessible to user continuously if there is an
appropriate level of network coverage. The telecommunication network architecture and
enabled telecommunication services are vulnerable and susceptible to a wide variety of
malicious attacks, such as Denial of Service (DoS), phishing and call interception. As a result,
these services requireconstant protection from malicious attacks.The focus of present paper
is to discuss the importance of applying security mechanisms, protecting information and
data, and creating security program based on potential network attacks. Results suggest that
protection can be implemented with diverse security mechanisms, including cyber
protection, physical protection, cryptography, and firewall. Based on the results, an
overview on main future directions and security recommendations is provided to help

prevent vulnerabilities and attacks emerging with new technologies.

KEY WORDS: security; network architecture; protection; services; future directions; security

recommendations
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1. Uvod

Sigurnost u telekomunikacijskim mrezama pojam je s kojim se svakodnevno susreée
veliki broj korisnika, koji koriste sve vise informacija na sve viSe nacina. Prijenos informacija
vrsi se otvorenim i nesigurnim komunikacijskim kanalom, kojeg je nemoguce fizicki zastititi
pa se sigurnost takvog sustava mozZe lako narusiti. Zbog navedenih cinjenica, sigurnost i
zaStita nad telekomunikacijskim mrezama postaju vazni pojmovi kako bi se omogudio
pouzdan prijenos informacija.

Naslov zavrSnog rada je Sigurnost primjene telekomunikacijskih mreZa, a cilj je
detaljno opisati i objasniti pojam sigurnosti u telekomunikacijskim mrezama s obzirom na to
da mnogi korisnici obrac¢aju malu ili gotovo nikakvu pozornost na sigurnost i zastitu prilikom
razmjene informacija. Zavrsni rad sastoji se od sedam cjelina kako slijedi:

1. Uvod

2. Osnove sigurnosti u telekomunikacijama

3. Arhitektura telekomunikacijskih mreza i usluge

4. Sigurnosne prijetnje i ranjivosti telekomunikacijskih mreza
5. Zastita telekomunikacijskih mreza

6. Buduée smjernice i sigurnosne preporuke

7. Zakljucak

Poglavlje Osnove sigurnosti u telekomunikacijama obuhvatit ¢e vaznost primjene
sigurnosnih mehanizama, najéesée aktivnosti korisnika, temeljne sigurnosne zahtjeve, kada
dolazi do napada na mreZu i kako bi trebao izgledati sigurnosni program.

Trece poglavlje odnosi se na arhitekturu telekomunikacijskih mreza, gdje ¢e se nakon
povijesnog pregleda analizirati mreZa za prijenos govora, mreza za prijenos podataka i SS7
(Signalling System No. 7) signalizacijska mreZa. Usluge koje ¢e takoder biti spomenute u
istom poglavlju odnose se na VolP (Voice over IP) i SMS (Short Message Service) uslugu.

Poglavlje Sigurnosne prijetnje i ranjivosti nadovezat ¢e se na prethodno poglavlje pri
¢emu Ce se opisati prijetnje i ranjivosti VolP i SMS usluge, te SS7 mreze.

Peta cjelina obuhvada nacine zasStite telekomunikacijskih mreza, odnosno cyber i

fizicku zastitu, kriptografiju, mehanizme zastite i vatrozide.



U Sestom poglavlju buduéim smjernicama opisat ¢ée se u kojim dijelovima
telekomunikacijske mreze je potrebno provesti mehanizme zastite, a pod preporukama ¢e se
analizirati sigurnosna politika, analiza rizika, alati i kontrola pristupa.

Kao temeljno polaziste upotrebljena je knjiga Security for Telecommunications
Networks, autora Traynor, McDaniel i La Porta, uz koju su se koristili i Internet izvori: ¢lanci,

knjige i autorizirana predavanja.



2. Osnove sigurnosti u telekomunikacijama

Informacija je vazno sredstvo komuniciranja. U poslovnim aktivnostima, informacija
Cesto predstavlja jedan od najvaznijih segmenata kojeg tvrtka posjeduje i koji pomaze u
uspjesnosti pojedine tvrtke u usporedbi s drugim tvrtkama. Podaci se svrstavaju u razlicite
kategorije kako bi se kontrolirao pristup informacijama na razli¢ite nacine, ovisno o samoj
vaznosti, osjetljivosti na kradu i zlouporabu te druge ¢imbenike.

Stalni porast telekomunikacijskih mreZa u svijetu i njihova integracija s ostalim mreznim
tehnologijama kao $to je Internet, dovodi do opéenitog povecanja medusobnog povezivanja.
Tradicionalne i moderne mrezne usluge dostupne su gotovo svakom korisniku, pa tako i
Internet koji takoder omogucuje globalne mrezne usluge kao $to su: web pregledavanje, e-
mail, daljinsko umrezavanje, video-konferencija, e-commerce, multicast distribucija sadrzaja,
prijenos govora putem IP-a (Internet Protocol), itd. Isto tako, vazno je naglasiti popularnost
bezi¢nih mreZa s obzirom na to da poboljSane verzije 2G (druga generacija), a samim time 3G
(tre¢a generacija) i 4G (Cetvrta generacija) mobilnih komunikacijskih sustava podrzavaju
mobilne/beZi¢ne Internet usluge. Osim usluga za prijenos govornih informacija, mobilne

mrezZe podrzavaju gotovo sve druge usluge bazirane na Internetu.

2.1. Vaznost primjene sigurnosnih mehanizama

Sigurnost u telekomunikacijskim mrezama najceS¢e se odnosi na problem zasticenog
prijenosa podataka samom mrezom i identifikaciju entiteta odnosno korisnika koji sudjeluju
u razmjeni podataka [9]. Sustav kojim se prenose informacije je prije svega ranjiv. Ranjivoséu
se smatra sigurnosna slabost i nedostaci. Telekomunikacijska mreza kao sustav ne vodi
raCuna o sigurnosti, vec¢ je potrebno uvesti brojne mehanizme i nacine kako bi se osigurali i
zastitili podaci. U proslosti su napadi na mrezu bili mnogo rjedi nego Sto je to danas, iz
razloga jer se gotovo svaka nova tehnologija temelji na IP-u.

Danas, svaka tvrtka Zeli unaprijediti poslovanje s klijentima, dobavlja¢ima i poslovnim
partnerima u cilju Sirenja i mogucnosti poveéanja prihoda. Web stranice predstavljaju
idealno rjeSenje za povezivanje tvrtke s potencijalnim korisnicima. Sigurnost predstavlja
vazan parametar jer daje uvid u situaciju koja se odvija na mrezi, a samim time i u ono sto se
dogada u poduzecu. Slaba sigurnost pokazuje brojne nedostatke jer poduzeéa nisu svjesna

protoka informacija na njihovoj infrastrukturi. Kontrola informacija predstavlja prednost jer



se tako olakSavaju nove poslovne mogucnosti i poslovni procesi zahtijevaju manje resursa
kad se prijenos informacija obavlja ucinkovito i sigurno.

Moderne sigurnosne preporuke nastoje smanjiti troSkove, poput onih koji proizlaze iz
gubitka podataka ili opreme. Gubitak podataka zbog nepravilnog rukovanja, zlouporabe ili
greSke moze uzrokovati velike troskove, kao $to i virusi, zastoj web stranice ili uskradivanje
usluge dovode do nemogucnosti kupovanja od strane korisnika i nemogucénosti obavljanja
posla od strane tvrtke. Ako odredeni sigurnosni incident dospije u javnost, moze ugroziti
ugled tvrtke isto kao i gubitak klijenata. Ciljevi napada su Cesto krada financijskih podataka ili
intelektualnog vlasniStva. Gubitak usluga ili ,,curenje” podataka dovodi do novcéanih gubitaka,
povecanja naknade, smanjenje cijene dionica i sl. Jak sigurnosni sustav smanjuje gubitak
podataka i povecava dostupnost usluga i povjerljivost.

Mobilni komunikacijski sustavi koji omogucuju obavljanje poziva, nastoje na Sto efikasniji
nacin sprijeciti moguénost podvale i prevare korisnika, a samim time i operatera koji pruzaju
razne usluge. Isto tako je vrlo vazno odrZati zadovoljavajuéu kvalitetu usluge, bez da je
pritom narusSena sigurnost. Protivnik je svaki entitet koji pokuSava narusiti kvalitetu i
sigurnost, upoznat je s ponasanjem sustava i sposoban je definirati na kojem dijelu mreznog
resursa je najmanja pouzdanost. Dakle, za sustav se mozZe reéi da je siguran samo ako je
sposoban sprijeciti protivnika da ucini Stetu tijekom prijenosa razlicitih vrsta informacija
putem komunikacijskog kanala. Naravno, u praksi je nemogude zastititi se od svih mogucih
protivnika, tzv. sveprisutnih protivnika koji mogu sprijeciti sustav da pravilno izvodi sve
potrebne radnje za prijenos informacija. Prema tome, sigurnost se temelji na racionalnom
projektiranju telekomunikacijske mreze i predvidanju kako ¢e se potencijalni protivnik

ponasati, odnosno koje su mogude prijetnje koje on nastoji ostvariti [3].

2.2. Aktivnosti korisnika

Korisnicima su omogucene brojne usluge i pogodnosti u kojima dolazi do razmjene
informacija. Graf 1 prikazuje najceSce aktivnosti korisnika. Najveci broj korisnika sluzi se
komunikacijskim kanalom kako bi razmijenili e-mail poruke i pretrazivali Internet. Takoder
veliki broj populacije Cita vijesti ili trazi literaturu. Zanimljiva Cinjenica je mali postotak
korisnika koji obavlja e-shopping i e-bankarstvo. Razlog tome zasigurno lezi u sigurnosti,
odnosno transakcijama koje zahtijevaju pristup bankovnom rac¢unu. Vecina korisnika nema

povjerenje u ovakav nacin koristenja pojedinih usluga.
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Graf 1. Aktivnosti korisnika. Podaci od [13]

2.3. Zastita informacija kroz temeljne zahtjeve

Prema izvoru [9] sigurnost se moze preciznije definirati kroz zahtjeve koje zasti¢eni oblik
informacije mora zadovoljiti, a to su:

e povijerljivost prenoSene informacije

e autenti¢nost posiljatelja

e integritet

e raspolozZivost usluge i

e neporecivost obavljene transakcije

Isti izvor kaZe kako povjerljivost podrazumijeva da pohranjene i poslane informacije
mogu Citati samo entiteti kojima su te informacije namijenjene. Dakle, nedopustivo je
razumijevanje i Citanje informacija bilo kome osim poSiljatelju i primatelju. Pojam
povijerljivosti ¢esto je upitan kada se radi o korisniku i pruzatelju usluga. Naime, korisnici Zele
da su njihovi podaci dostupni samo onim entitetima koji za to imaju ovlasti. Pruzatelji usluga
takoder nastoje sprijeciti pristup korisnickim podacima, medutim prema odredenim
zakonima oni trebaju dijeliti takve informacije da bi se omogucilo efikasno upravljanje
mrezom.

Autenti¢nost posiljatelja odnosi se na identitet posiljatelja. Primatelj mora biti siguran da

su informacije koje je primio poslao upravo onaj posiljatelj za kojeg se ocekuje da ih je



trebao poslati. Zahtjevom autentifikacije onemoguéeno je ukljutivanje trece osobe u
prijenos informacija, a u slucaju da do toga dode, primatelj mora to otkriti. Odgovarajuce
metode koriste se ovisno o aplikacijama i uslugama koje se koriste.

Integritet jamci nepromjenjivost informacije prilikom prijenosa. Informacije moraju biti
poslane i primljene u izvornom obliku. Moguénost mijenjanja informacijskog sadrzaja imaju
isklju¢ivo osobe koje za to posjeduju potrebne ovlasti.

RaspoloZivost usluge osigurava korisnicima da mogu pristupiti informacijama kada se za
to javi potreba, bez obzira na neocekivane dogadaje kao Sto su zlonamjerni napadi, nestanak
struje i sl.

Neporecivost obavljene transakcije znaci da sudionici koji su sudjelovali u komunikaciji ne
mogu porec¢i da su sudjelovali u razmjeni informacija. Bitno je utvrdivanje identiteta
korisnika kako bi se dokazalo da su informacije zaista poslane od osobe za koju se smatra da
ih je poslala.

Prethodno spomenute zahtjeve mogude je ostvariti primjenom kriptografskih metoda.
Knjiga [1] definira kriptografiju kao umijece tajnog pisanja. U povijesti, kriptografski alati
koriSteni su u vojne i diplomatske svrhe, no pocetkom informacijskog doba, informacije i
podaci pocinju dobivati veliku vrijednost, te se kriptografija pocinje primjenjivati na
spomenute resurse. Danas postoje moderni kriptografski algoritmi koji Stite informacije i
podatke koje korisnici najées¢e pohranjuju na tvrdi disk racunala. Algoritmi koji provode
kriptografiju postoje u gotovo svakom elektronickom uredaju kao $to su prijenosna racunala,
mobilni terminalni uredaji, resursi kabelske televizije i sl. Razvojem telekomunikacijskih
mreza i uredaja, potrebno je razvijati i metode zastite. Kriptografiju je potrebno proucavati u
skladu s najnovijim dostignu¢ima u telekomunikacijama. Vrste i nacin rada kriptografije bit ¢e

pobliZe opisani u poglavlju Zastita telekomunikacijske mreze.

2.4. Napadi i izrada sigurnosnog programa

Napadi se javljaju kada protivnik iskoriStava ranjivost sustava [3]. U telekomunikacijskim
mrezama razlikuju se dvije vrste napada: aktivni i pasivni. Kada je rije¢ o aktivnom napadu,
protivnik mora komunicirati sa sustavom, a to moze uciniti tako da 3alje lazne poruke,
mijenja podatke i/ili sprjecava legitimne aktivnosti. Jedina prednost ovakve vrste napada je
da korisnik moZe detektirati udno ponasanje sustava. S druge strane, pasivni napad ne

ukljucuje direktnu interakciju sa sustavom, vec protivnici jednostavno promatraju. Takvi



napadi uglavnom se opisuju kao prisludkivanje. Denial of Service (DoS)" je podvrsta aktivnog
napada, a pokuSava se onesposobiti ili smanjiti kvaliteta sustava. Ovakav tip napada obicno
se javlja na web stranicama.

Vazan aspekt koji se u sigurnosti rijetko spominje je povjerenje. Procjena povjerenja
jedna je od klju¢nih stvari za razvoj sigurnosne strategije. Osoba koja obavlja pojedine
aktivnosti pod odredenim uvjetima treba biti od povjerenja. Isto tako povjerenje moze biti
pogresno procijenjeno pa sustav vise nije otporan na ciljane napade.

Izvor [2] predlaze izgradnju sigurnosnog programa koji bi za pocetak trebao opisati Sto je
potrebno i zasto, te definirati kako ¢e se provoditi, kada i pomocu kojih metoda. Kao
komponente od kojih bi se izgradio sigurnosni program navode se sljedede:

e autoritet-sigurnosni program mora ukljucivati odgovaraju¢u razinu odgovornosti i

autorizacije kako bi bio ucinkovit

e okvir-sigurnosni okvir pruza pristup gradnji programa

e procjena-obuhvaca sto treba biti zasti¢eno, zasto i kako doci do strategije kojom bi se

poboljsala sigurnost

e planiranje-definira prioritete i rokove za sigurnosne inicijative

e akcija-odnosi se na sigurnosni tim koji ostvaruje Zeljene rezultate na temelju planova

e odrzavanje-zadnji stupanj sigurnosnog programa koji nakon uvodenja zahtijeva

kontinuirano odrzavanje

! Vig¢e 0 DoS napadima na: https://www.us-cert.gov/ncas/tips/ST04-015



najam

] analiza
sigurnosnog

rizika

politika
provedbe

politika putokaz procedure

programa

obukai
svijest

plan
resursa

odrzavanje i
podrika

analiza
praznina

standardi arhitektura

odgovor u
slucaju
incidenta

plan
sanacija

navodenje
u tijeku

smjernice projekti

autoritet procjena planiranje akcija odriavanje

Slika 1. Komponente sigurnosnog programa. Podaci od [2]

Kao Sto je navedeno, sigurnosni program trebao bi sadrzavati: autoritet, okvir,
procjenu, planiranje, akciju i odrZavanje. Slika 1 prikazuje potkomponente sigurnosnog
programa koje su karakteristicne za svaku pojedinu komponentu. Ovakva struktura
funkcionira u srednjim i velikim korporativnim poduze¢ima. Manje tvrtke mogu

pojednostavniti strukturu ili kombinirati komponente ovisno o dostupnosti resursa.



3. Arhitektura telekomunikacijskih mreza i usluge

U suvremenim digitalnim komunikacijskim sustavima, mobilna komunikacija
predstavlja najvazniju tehnologiju. Mobilne mreze su osjetljive na neovlasteni pristup,
prisluskivanje i ostale sigurnosne probleme koje bi odgovarajudi algoritmi trebali rijesiti.

Mobilna mreza velikom broju korisnika predstavlja digitalnu konekciju s vanjskim
svijetom. Prenosivost uredaja, razumna cijena i dobra pokrivenost znacajke su koje cine
mobilnu mrezu pristupacnijom u odnosu na Internet s obzirom na usluge koje pruza. Bez
obzira na ograni¢enost usluga koje pruza mobilna mreza, jednako je vazno obratiti pozornost
na sigurnosne aspekte kao kada se radi o Internetu. Povezanost mobilnih mreza i Interneta, a
samim time i shvaéanje sigurnosnih problema moguce je ako se dobro poznaju arhitekture
spomenutih sustava.

U ovom poglavlju prikazat ée se arhitektura mreze za prijenos govora, arhitektura
mreZe za prijenos podataka i SS7 (Signalling System No. 7) signalizacijska mreza. Kako bi se u
potpunosti razumjele arhitekture spomenutih mreza, potrebno je zakoraliti u povijest
mobilnih mreZa, odnosno prikazati kako se dosSlo do danasnje arhitekture mobilne mreze.
Takoder je vazino spomenuti SS7 protokol ¢ija arhitektura je lako usporediva s Internet

protokolom.

3.1. Povijest mobilnih mreza

Prvi analogni sustavi mobilne telefonije uvedeni su 1980-ih godina. AMPS (Advanced
Mobile Phone System) i TACS (Total Access Communication System) sustavi omogudili su
korisnicima obavljanje telefonskih razgovora [1]. Sustav je bio segmentiran pomoéu FDMA
(Frequency-Division Multiple Access), gdje su svakom korisniku bila dodijeljena dva
frekvencijska kanala (jedan od bazne stanice prema mobilnom terminalnom uredaju i jedan
od mobilnog terminalnog uredaja prema baznoj stanici) kako bi se omogudila potpuna
duplex komunikacija. Ovakvi sustavi su neucinkoviti zbog ograni¢enog kapaciteta, no i dalje
su u upotrebi diljem svijeta.

Kako bi se prevladala takva ogranicenja, uvedeni su digitalni sustavi pocetkom 1990-
ih godina i vecina se jo$ uvijek koristi. Prvi sustavi kombinirani su kao FDMA s TDMA (Time-
Division Multiple Access) $to znaci da je svakom korisniku dodijeljen odredeni vremenski
okvir (slot) na koriStenje za vrijeme trajanja razgovora. Kombinirajuéi ta dva pristupa,

omogucena je ponovna upotreba iste frekvencije, a to ujedno znaci dodatno povecanje



kapaciteta. Knjiga [1] kaZe kako je GSM (Global System for Mobile Communications) sustav
najbolji primjer TDMA pristupa, nastao je u Europi te se koristi u ve¢em dijelu svijeta. U SAD-
a se uveo slican sustav poznat kao 1S-136 standard, no pocetkom 2008. u potpunosti je
zamijenjen GSM-om.Vazan aspekt spomenutih sustava je uvodenje kontrolnih kanala koji
omogucéuju razmjenu vecih koli¢ina informacija izmedu mobilne mreze i mobilnih
terminalnih uredaja. Time se postize mogucnost upotrebe boljih sigurnosnih rjesenja i
bogatije ponude usluga kao Sto je SMS (Short Message Service). Paralelno s razvojem TDMA
pristupa, razvio se CDMA (Code-Division Multiple Access) pristup kod kojeg je svakom
korisniku dodijeljen kéd po kojem se razlikuju informacije pojedinog korisnika.

Nakon uspostavljanja i uvodenja govornih usluga, teZiSte je stavljeno na razvoj
mobilnih podatkovnih usluga. ProSirenjem GSM standarda uz komutaciju kanala, uvodi se
komutacija paketa i taj standard se naziva GPRS (General Packet Radio Service) te omogucuje
brzine prijenosa podataka do 10 kbit/s. Kako bi se dodatno povecala brzina prijenosa uvodi
se EDGE (Enhanced Data Rates for GSM Evolution) kod kojeg brzine sezu do 200 kbit/s. lako
su teoretski velike brzine prijenosa moguce u 2.5 i 2.75 generaciji mobilnih mreza, korisnik
obi¢no osjeti brzinu kao da je spojen sa Zi¢anim dial-up-om. Treéa generacija (3G) mobilnih
mreZa nastoji rijesiti taj problem kroz eventualnu uporabu novog spektra i ucinkovitijim
tehnikama kodiranja. GSM ¢e tako evoluirati u UMTS (Universal Mobile Telecommunications
System) i koristit ¢e WCDMA (Wideband CDMA) tehniku viSestrukog pristupa. UMTS obecaje
vedi glasovni kapacitet i multimedijske usluge s brzinom prijenosa do nekoliko desetaka
Mbit/s. Americki I1S-95 sustavi takoder koriste uskopojasni CDMA kao dio CDMA2000

standarda. Razvoj opisanih tehnologija prikazan je slikom 2.
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Slika 2. Razvoj generacija mobilnih mreza. Podaci od [1]

3.2. Mobilne mreze za prijenos govora

Mobilne mreZe za prijenos govora s vremenom su napredovale u odnosu na Zi¢ne
telefonske mreze [1]. Takve mreze koriste vrlo inteligentne switch-eve koji su sacinjeni od
iznimno pouzdanih elemenata, koji omogucuju brojne funkcije kao Sto su usmjeravanje i
rezervacija resursa. Kako bi se izgradila mobilna telekomunikacijska mreza switchevi i
pomocni procesori kombiniraju se s dodatnim inteligentnim softverom kako bi se uspjesno
provela mobilnost korisnika. Upravljanje mobilnos¢u ima dva kljuéna cilja: veza preko koje se
ostvaruje komunikacija mora biti uspostavljena izmedu dviju krajnjih tocaka i usluga mora
biti stalno dostupna mobilnim korisnicima. Telefonski switchevi u fiksnoj telefoniji imaju
pristup bazama podataka i na temelju toga procesori pruzaju uslugu svojim pretplatnicima. U
mobilnoj mreZi korisnik mora biti lociran prije nego Sto se ostvari konekcija. Broj mobilnog
terminalnog uredaja sluzi za identifikaciju samog uredaja. S obzirom na to da korisnik moze
primiti poziv preko raznih switcheva, ovisno o polozaju, softveri i profili koji ostvaruju uslugu
moraju biti na raspolaganju svim switchevima u mrezi. Za postizanje ciljeva mobilne govorne

mreZe potrebno je objasniti nekoliko elemenata koji ¢ine mrezu.
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3.2.1. Komponente mreze za prijenos govora

HLR (Home Location Register) ili registar domacih korisnika je centralna baza
podataka koja sadrzi detalje o svakom pretplatniku GSM mreze. To znaci da je svaki
pretplatnik mobilnog telefona autoriziran da moze koristiti jezgrenu mrezu GSM mreze [10].
HLR biljezi podatke o svakoj SIM (Subscriber ldentity Module) kartici koja je izdana od
mobilnog operatera. Svaka SIM kartica ima jedinstven identifikator koji se naziva IMSI
(International Mobile Subscriber Identity) i on predstavlja primarni kljuc¢ za svaki HLR zapis.
MSISDN (Mobile Station ISDN) je takoder vaZian podatak koji se nalazi na SIM Kkartici, a
predstavlja telefonske brojeve koji se koriste od strane mobilnih telefona kako bi mogli
ostvariti poziv ili ga primiti. Postoje primarni i sekundarni MSISDN. Primarni sluzi kako bi se
omogucili glasovni pozivi i SMS-ovi, a sekundarni se odnose na usluge fax-a i podatkovnih
poziva. Svaki MSISDN je takoder predstavlja primarni klju¢ za HLR zapis. Prema izvoru [10]
primjeri drugih podataka koji su spremljeni u HLR-u po jednom IMS zapisu su:

° usluge koje je korisnik zahtijevao ili su mu omoguéene

. GPRS postavke da bi omogucile korisniku da pristupi usluzi prijenosa podataka

paketnim modom GPRS
° trenutna lokacija korisnika

. postavke prosljedivanja poziva koje se primjenjuju za svaki povezani MSISDN

° podaci u HLR-u su spremljeni tako dugo dok je korisnik pretplatnik odredenog
operatera.
VLR (Visitor Location Register) ili registar gostujucih korisnika sadrzi podatke o

vlastitim pretplatnicima i pretplatnicima drugih mreza. To je takoder baza podataka u koju se
spremaju sve informacije o svim mobilnim stanicama koje se trenutno nalazi pod
nadlezno$¢u MSC-a (Mobile Switching Centre) koji ih posluZuje i omogucuje uslugu [10].
Najvaznija informacija koja se sprema je informacija o lokaciji, tj. pod kojim kontrolorom
bazne stanice se trenutno nalazi. Lokacija je ujedno vrlo bitna kod uspostave poziva. MSC je
zapravo komutacijsko cvoriSte celijske mreze koje je zaduZeno za obavljanje osnovnih
komutacijskih funkcija i ostalih specijaliziranih funkcija vezanih za pokretnu mrezu. MSC
takoder moze djelovati kao gateway prema drugim mrezama (npr. PSTN (Public Switched
Telephone Network)). Kako bi se uspjesno obavile odredene funkcije, MSC dohvaca podatke
o korisniku iz HLR-a, medutim pristup HLR-u ponekad mozZe biti ogranicen zbog razli¢itih

dogadaja koji se mogu pojaviti u mrezi. S obzirom na to, privremene kopije korisnickih profila
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smjestene su upravo u VLR-u. Konfiguracija izmedu MSC-a i VLR-a moZe varirati u ovisnosti o
vrsti mreze.

BTS (Base Transceiver Station) ili sustav baznih stanica sastoji se od dvije
komponente: MS (Mobile Station)-pokretne stanice i BS (Base Station)-bazne stanice, a
osnovna zadada je povezati mobilne terminalne uredaje s baznom stanicom. Nadalje, BTS je
pod nadleznos¢u BSC (Base Station Controller)-kontrolora za nekoliko grupiranih baznih

stanica.

3.2.2. Prekapcanje

Kako se korisnici kre¢u, tako mobilna stanica prelazi iz podrucja koje prekriva jedna
bazna stanica u podrucje pokriveno drugom baznom stanicom. Opisani postupak naziva se
prekapcanje (handoff/handover), a do njega dolazi u situacijama kada se mobilna stanica
nalazi na granici cCelije i jakost signala od mobilne stanice prema baznoj je mala ili kada
mobilna stanica dolazi u podrucje koje je pokriveno nedovoljno jakim signalom [10]. Isto
tako, prekapcanje se treba razmatrati izmedu dva sustava s obzirom na to da poziv moze biti
zapocet u Celijskom mobilnom sustavu koji je nadziran od jednog operatera i biti nastavljen u
sustavu kojeg nadzire drugi operater. Postoje dvije osnovne vrste prekapcéanja:

e tvrdo prekapcanje definira se kao tip prekapcanja u kojem se postojeé¢a veza mora
prekinuti prije nego se uspostavi nova veza. Korisnik je povezan na samo jednu baznu
stanicu u isto vrijeme, tj. mora se prekinuti veza s trenutno povezanom baznom
stanicom prije nego Sto se ostvari nova veza s drugom baznom stanicom.

e meko prekapcanje zahtijeva da mobilna stanica zapocne komunikaciju s novom
baznom stanicom bez prekida komunikacije sa starom baznom stanicom. Mobilna

stanica odrzava komunikacijsku vezu s dvije ili viSe baznih stanica istovremeno.

3.2.3. VoIP usluga

Kao primjer usluge u mreZi za prijenos govora opisat ¢e se VolP. Voice over Internet
Protocol je tehnologija koja omogucuje obavljanje poziva putem Sirokopojasnog pristupa
Internetu umjesto klasi¢ne telefonske linije [11]. Neke VolP usluge dopustaju uspostavu
poziva samo prema onim korisnicima koji rabe istu uslugu, dok druge usluge omogucuju
pozive prema bilo kojem korisniku koji posjeduje telefonski broj. To ukljucuje lokalne, long
distance, mobilne i medunarodne pozive. Isto tako, neke usluge funkcioniraju samo putem

specijalnih VolP telefona, a druge koriste klasi¢ni telefon spojen na VolP adapter.
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VolP usluge funkcioniraju tako da pretvaraju glas u digitalne signale koji se Salju Internet
mrezom. Ako korisnik zove regularni telefonski broj, signal se pretvara u regularan telefonski
signal prije nego dospije na odrediste. VoIP dopusta uspostavu poziva direktno s racunala,
putem specijalnog VolP telefona, ili klasicnog telefona koji je spojen na poseban adapter. Isto
tako, bezi¢ne pristupne tocke na lokacijama kao $to su zracne luke, parkovi i kafi¢i dopustaju
konekciju na Internet i pritom je moguce koristiti VolP uslugu bezi¢nim putem.

Kao i sve druge telekomunikacijske usluge, tako i VolP ima svoje prednosti i nedostatke
definirane u izvoru [11]. Kao prednosti se navode sljedece:

e neke od usluga nude znacajke i pogodnosti koje nisu dostupne putem tradicionalnog

telefona ili su dostupne uz dodatnu nov¢anu nadoknadu.

e korisnici su u mogucnosti izbjeci placanje i za Sirokopojasni pristup i za klasicnu

telefonsku liniju.
Nedostaci se mogu pojaviti uklanjanjem klasi¢ne telefonske usluge. Pojedine VolP usluge ne
rade za vrijeme nestanka struje i pruzatelj usluge ne moze ponuditi rezervna rjeSenja u tom
slu¢aju. Problem postoji i kod izravnog spajanja s hitnim sluzbama poput 911 broja, kao i

nemogucnost koristenja imenika/oglasnika.

3.3. Mobilne mreze za prijenos podataka

Komunikacijski sustav za prijenos podataka u GSM mrezi naziva se GPRS koji je
implementiran tako da predstavlja nadogradnju na postojeéu GSM mreZu i samu arhitekturu.
Komutacija paketa ne zahtijeva nove spektre frekvencija u GSM mrezi, ve¢ se zauzimaju
postojece frekvencije [1]. U postoje¢oj GSM mreZi moguce je ostvariti komunikaciju tako da
funkcije komutacije paketa ne smetaju uslugama telefonije podrzane u GSM-u. Signalizacija
se obavlja pomoc¢u SS7, a HLR se koristi kako bi se provjerila autenticnost i pohranili
korisnicki profili.
3.3.1. Komponente mreZe za prijenos podataka

Sto se ti¢e arhitekture, novi elementi koji se uvode u odnosu na GSM su GGSN

(Gateway GPRS Support Node) i SGSN (Serving GPRS Support Node) prikazani na slici 3.
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Slika 3. Struktura mreZe za prijenos podataka. Podaci od [1]

GGSN c¢vor obavlja vise funkcija od jednostavnog prosljedivanja paketa na odrediste.
Kao podrska brojnim mreznim protokolima, GGSN prenosi IP i X.25 pakete do prijemnika
¢ime su omogucene podatkovne usluge u starijim mrezama. GGSN takoder sluZi kao podrska
za brojne znacajke koje se ostvaruju putem telekomunikacijske mreze, pa tako primjerice
QoS (Quality of Service) kvaliteta usluge na pojedinom mreznom resursu moze biti ostvarena
od strane operacija koje se odvijaju u GGSN ¢voru. GGSN pomazZe i u sustavu naplate i
terec¢enja s obzirom na to da zna kolika Sirina pojasa se koristi od strane svakog korisnika.
Ipak, najvaznija funkcija GGSN ¢évora je adresiranje i mobilnost. Sto se ti¢e adresiranja, GGSN
radi slicno kao DHCP (Dynamic Host Configuration Protocol) koji se koristi u racunalnim
mrezama. Nakon Sto je adresa dodijeljena korisniku od strane davatelja usluge, GGSN kreira
listu mobilnih uredaja koju predaje SGSN-u.

Uz pomo¢ lokalnog registra, SGSN pohranjuje podatke o korisniku na lokalnoj razini.
Sliéno kao u MSC-u, korisnicki profili vazni su u procesu prekapcanja, autentifikacije i naplate.
Npr. ako odredeni korisnik prima podatkovni promet, SGSN biljeZi ¢eliju ili sektor u kojem je

korisnik lociran. Kada se korisnik kre¢e izmedu baznih stanica, SGSN se aZurira. Cesto se
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javlja problem signalizacije, odnosno potrebno ju je smanijiti. Kako bi se to postiglo, grupiraju

se usluge pojedinog korisnika u snopove.

3.3.2. SMS usluga

SMS (Short Messaging Service) usluga predstavlja prijenos kratkih tekstualnih poruka
s jednog mobilnog terminalnog uredaja na drugi, izmedu fax uredaja i izmedu IP adresa.
Prema ¢lanku [12], poruke mogu sadrzavati maksimalno 160 alfanumeri¢kih znakova, dok
slike i graficke poruke nije moguce slati.

Kada korisnik posalje poruku, ona je zaprimljena u SMSC-u (Short Message Service
Center), centru koji je duZan proslijediti poruku na odgovarajuéi terminalni uredaj. Kako bi se
taj proces realizirao, SMSC Salje zahtjev HLR-u u cilju pronalaska pretplatnika kojem je
namijenjena poruka. Jednom kada HLR zaprimi zahtjev od strane SMSC-a, Salje se povratna
informacija SMSC-u o statusu korisnika koji moze biti:

e aktivan ili neaktivan
e gdje se korisnik nalazi

U slucaju kada je status korisnika ,,neaktivan”, tada SMSC zadrzava poruku odredeni
vremenski period. Nakon Sto pretplatnik postane ,aktivan®, HLR Salje SMS obavijest SMSC-u
koji zatim pokusa dostaviti poruku. SMSC prebacuje poruku u Short Message Delivery Point
to Point sustav posluzivanja, koji identificira uredaj kojem se poruka isporucuje. SMSC dobiva
potvrdu da je poruka isporucena krajnjem korisniku i poruka se oznacava kao ,poslana“ s

¢ime zavrsava proces slanja poruke s jednog terminalnog uredaja na drugi.

3.4. SS7 signalizacijska mreza
Nakon shvadanja glavnih elemenata koji sacinjavaju moderne mobilne mreze

potrebno je razumjeti komunikaciju koja se odvija izmedu njih.

3.4.1. Arhitektura

Arhitektura signalizacijske mreze sadrzi tri signalizacijske tocke: SSP (Service
Switching Point), STP (Signal Transfer Point) i SCP (Service Control Point) [1]. Svaka od
navedenih signalizacijskih tocaka identificirana je pomodu jedinstvenog point koda, sli¢no
kao Sto je svaki host u mreZi identificiran jedinstvenom IP adresom. Signalizacijske tocke su

spojene signalizacijskim linkovima, obicno 56 ili 64 kb/s DSO linkom. STP su tzv. SS7 ruteri,
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odnosno tocke koje su zaduZene za usmjeravanje signalizacijskih jedinica do odredisnih
signalizacijskih tocaka. SCP predstavlja bazu podataka koja je potrebna za usluge. SCP
odgovara koje informacije su potrebne za obradu poziva, pristupanja bazi podataka,

upravljanje i nadzor poziva.

3.4.2. Protokolni sloZaj
Kao Sto je ranije navedeno, SS7 protokol Cini vazan temelj signalizacije u mrezi, a
sastavljen je od Cetiri sloja na kojima se takoder nalaze protokoli. Slojeve je najjednostavnije

rasclaniti i usporediti prema strukturi IP protokola, slika 4.

Aplikacijski sloj MAP
Transportni sloj ISUP TCAP
SCCP
MreZni sloj
MTP L3
Sloj veze podataka MTP L2
Fizickisloj MTP L1

Slika 4. Usporedba IP i SS7 protokola. Podaci od [1]

MTP (Message Transfer Part) Cini temelj strukture SS7 protokola, a zaduZen je za
pouzdanu isporuku signalizacijskih poruka ukljucujuci i reakciju ako dode do zastoja na linku.
Kako bi se funkcionalno mogle obaviti navedene zadade, MTP je podijeljen na tri razlicita
dijela.

MTP1 (Message Transfer Part Level 1) odgovara fizickom sloju strukture IP protokola

[1]. Svi linkovi su dvosmjerni, a propusnost je velika kao 56 KB/s u ANSI standardnim
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mreZzama ili pak 64 KB/s u drugim mreZzama. Moguce je kombinirati Cetiri fizicka linka izmedu
dva ¢vora kako bi se kreirala agregatna stopa od 1.544 Mb/s.

Sljededi dio MTP cjeline ¢ini MTP2 (Message Transfer Part Level 2) koji odgovara sloju
veze podataka u strukturi Interneta [1]. Komunikacije izmedu dva direktno povezana mrezna
¢vora omogucene su upravo tim dijelom. Funkcionalnosti MTP2 vece su od jednostavnog
adresiranja od tocke do tocke, i za razliku od Internet modela osigurana je pouzdana
isporuka. Nadalje, MTP2 strogo nadzire stopu greSaka na svim linkovima. U slucaju da broj
greSaka na linku prelazi odredenu granicu, MTP2 upozorava protokole na viSoj razini i
konekcija je zatvorena. MTP2 nudi eksplicitne mehanizme za kontrolu toka. Ako postoji
zagusenje na linku nekoliko sekundi, konekcija je zatvorena.

Posljednji dio MTP cjeline ¢ini MTP3 (Message Transfer Part Level 3) koji je odgovoran
za rutiranje paketa od izvoriSta do odrediSta. MTP3 takoder odgovara za zastoje na linkovima
koje javlja MTP2. U slucaju velikih greSaka na linku ili zaguSenja, MTP3 rekonfigurira rute
zaobilaZzenjem nedostupnim susjednih ¢vorova kako bi se osigurala isporuka prometa.

SCCP (Signaling Connection Control Part) rjeSava probleme pruzajuci ostale funkcije
koje su karakteristicne za protokole mreznog sloja. Dok se MTP3 poruke bave samo
¢vorovima u mrezi, SCCP omogucuje specificne funkcije kako bi postalo odrediste zahtjeva. U
kombinaciji s tri razine MTP cjeline, SCCP tvori NSP (Network Services Part).

Za usluge kontrole, mobilnog menadZmenta i transakcijsko orijentirane protokole
koristi se TCAP (Transactions Capabilities Application Part). TCAP osigurava okvir putem
kojeg Cvorovi u mreZzi mogu zatraZiti vrSenje udaljenih postupaka. IN (Intelligent Network)
funkcije kao Sto su besplatni telefonski pozivi i automatsko blokiranje pokrecu se pozivanjem
TCAP poruke. TCAP poruke takoder osiguravaju transakcijske identifikatore koji su
funkcionalno sli¢ni brojevima porta protokola u transportnom sloju.

MAP (Mobile Application Part) predstavlja aplikacijski sloj u SS7 mrezi [1]. Ukljucuje
usluge poput rukovanja pozivom, tekstualne poruke i lokacijski bazirane usluge. Koristeci
MAP omogucene su i neke druge usluge kao sto je mobilni menadiment, korisnicki profili u
HLR-u i VLR-u te postupci autentifikacije.

ISUP (ISDN User Part) se koristi za kontrolu konekcije, a prenosi informacije tako da
pozivi mogu biti rutirani i kako bi se obavila rezervacija resursa na putu. MoZe se

upotrebljavati u fiksnoj i mobilnoj mrezi.
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4. Sigurnosne prijetnje i ranjivosti telekomunikacijskih mreza

Sigurnost telekomunikacijske mreze vrlo Cesto je vezana uz pojam Interneta. Vecina
mreza mehanizme zastite usmjerava na ranjive sustave, Cija se sigurnost narusava daljinskim
napadom na mrezu ili ve¢im spomenutim DoS napadom. Telekomunikacijske tehnologije
promijenile su se unatrag nekoliko godina, a samim time pojavile su se nove ranjivosti. U
ovom poglavlju analizirat ¢e se novije vrste prijetnji koje iskoriStavaju ranjivost mreze i
samim time vrSe napad na mreznu infrastrukturu.

Internet kao jedna otvorena mreza, ¢esto je medij pomodu kojeg se izvrSavaju mnogi
napadi u kojima zlonamjerni korisnici ostvaruju neovlasteni pristup krajnjim sustavima u cilju
prisluskivanja, Spijunaze i sl. Prijetnje obi¢no imaju ciljani pristup podacima o krajnjim
sustavima, a svrha je uciniti krajnje sustave privremeno nedostupnim. Slikom 5 prikazane su
najées¢e mete napada, ciljevi napada te primjeri napada u jednostavnoj mrezi. Teziste
navedenih napada lezi u podatkovhom sustavu koji u slucaju ciljanih prijetnji uskraduje
uslugu krajnjem korisniku. Napadom na taj dio mreze nastaju gubici s perspektive odredenog
operatera isto kao i s perspektive korisnika s obzirom na to da usluga ¢esto ne mozZe biti

isporucena. Napad na podatkovnu ravninu takoder moze ovisiti o ruterima koji obraduju

pakete.

Primjeri

Meta napada Cilj napada napada

Pristup podacima | Hakiranje, phishing,
i modifikacija istih Spijunaia

Krajnji sustav Denial-of-service

Denial-of-service napad putem
botneta*

Koristenje zlonamjerne

Pristup podacima i
rute, DNS ,trovanje”

i modifikadija istih

Kontrolni memorije
sustav L
Denial-of-service DNS rekurzijski
napad
Pristup podacima VPriﬁIuéki\.ranj(.a,_
Podatkovni i modifikadija istih Covjek u sredini
sustav Iskoristavanje
Denial-of-service | ranjivosti pri obradi
paketa

*botnet-mreza privatnog ratunala koje je zarazeno putem malicioznog softvera

Slika 5. Prikaz meta, ciljeva i primjera napada. Podaci od [8]
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4.1. Prijetnje i ranjivosti u VolP-u

VolP kao jedna od usluga koja se koristi u mrezama za prijenos govora ima jak utjecaj na

globalne komunikacije s obzirom na to da omogucuje prijenos glasa, podataka i slika.

Konvergencija glasa i podataka u istoj mreZzi donosi brojne prednosti, ali isto tako i

ograni¢enja za korisnike. lako VolP ima definirane mehanizme zastite, autori clanka [5]

smatraju kako postoji potreba za poboljSanjem sigurnosti. Sigurnosni propusti mogu imati

negativan utjecaj na glasovnu komunikaciju i podatke u mrezi.

Prijetnje koje se javljaju prilikom uspostavljanja/primanja VolP poziva mogu se podijeliti

u nekoliko skupina [5].

Krada usluga je sposobnost zlonamjernog korisnika da uspostavi lazni poziv. U tom
slu¢aju napadac Zeli koristiti uslugu bez da pla¢a naknadu za istu, tako da se ova vrsta
prijetnje vrsi protiv davatelja usluga. Napadac koristi razne metode kako bi ostvario
ono $to je naumio. U vedini slucajeva, neautorizirani korisnik uspostavlja pozive
koristeéi telefon koji se ne nadzire od strane osobe ili nekog drugog sigurnosnog
sistema ili koristi telefon legitimnog korisnika.

Maskiranje je vrsta prijetnje kada napadac nastoji prevariti udaljenog korisnika tako
Sto ga uvjeri da zapravo pric¢a s primateljem. Takav napad je tipican u slucajevima
kada identitet primatelja nije u potpunosti poznat sve dok informacija ne stigne do
samog odredista.

IP podvala nastaje kada napadac unutar ili izvan mreZe nastoji oponasati racunalo
koje je sigurno, a to moze uciniti na dva nacina: napadac koristi IP adresu koja se
predstavlja kao povjerljiva unutar mreze, ili ovlastenu vanjsku IP adresu s kojom je
omogucen pristup na samu mrezu. Slicno kao u Caller ID-u, IP podvala Cesto se koristi
za pokretanje drugih vrsta napada kao Sto je DoS. Napada¢ pomocu laznih adresa
nastoji prikriti vlastiti identitet.

Presretanje poziva je neovlasteno praéenje glasovnih paketa ili RTCP (Real-Time
Control Protocol) transmisije. Napadaci mogu ,,uhvatiti“ pakete i dekodirati glasovne
poruke dok se one 3alju mrezom. Isto tako, napada¢ moze identificirati IP i MAC
adresu telefona koriste¢i ARP (Address Resolution Protocol) ili presresti poziv
umetanjem telefona s laznom MAC adresom pritom prikrivajuéi identitet. Rizik je

donekle ogranicen kod ove vrste napada, jer zahtijeva fizicki pristup lokalnoj mrezi ili
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udaljeni pristup korisnika na lokalnu mrezZu. Presretanje poziva u Internet mrezi je
teZe izvesti zbog potrebe izdvajanja glasovnog od druge vrste prometa.

e Poricanje razgovora dogada se kada dva korisnika obavljaju razgovor, a kasnije jedan
od njih porice da se razgovor dogodio.

e Napad preusmjeravanjem obavlja se kada napadac zamijeni e-mail adresu korisnika s
IP adresom koja preusmjerava poziv k napadacu. U tom slucaju, poziv koji se obavlja
putem VolP-a nece sti¢i do krajnjeg korisnika. Mehanizmi koji se koriste za pokretanje
ovakve vrste napada, sli¢ni su onima koji se koriste za presretanje poziva.

e DoS napadi nastoje sprijeCiti legitimnog korisnika da pristupi uslugama mreze.
Najéesée je posluZitelj preplavljen zahtjevima, odnosno nastoji ga se opteretiti. DoS
napad moze biti pokrenut prema IP telefonima kako bi se pokusala prekinuti
komunikacija.

e Neovlasteno pristupanje signalnom protokolu dogada se kada napadac prati i ,hvata”
pakete. Tako korisnik moZze uspostaviti VolP poziv bez koristenje VolP telefona.
Korisnik takoder moZe obaviti poziv koji ée ga na kraju skupo kostati, vjerujuci da je
nastao od strane nekog drugog korisnika.

e Napadi na soft telefone pojavljuju se iz razloga jer se oni nalaze u VLAN-u (Virtual
Local Area Network) za koji je potreban otvoren pristup kako bi se obavila kontrola
poziva, uspostavili pozivi na IP telefone i ostavile glasovne poruke. VolP sustavi imaju
mogucnost rukovanja velikim brojem poziva koji se odvijaju putem IP telefona ili soft
telefona. Za razliku od tradicionalnih telefona koji su fiksni, IP telefoni koriste npr.
Ethernet prikljucak i dodjeljuje im se IP adresa. To moZda predstavlja odredenu
prednost, no takoder su mete sigurnosnih napada. Svi ti napadi odnose se i na
konferencijske pozive, a treba se uzeti u obzir da se ponegdje koriste i usluge govorne
poste.

Ranjivosti VolP-a ne obuhvacdaju samo nedostatke unutar same aplikacije, ve¢ i ranjivosti
operativnih sustava, aplikacija i protokola o kojima VolP ovisi [5]. SloZzenost VolP-a stvara
veliki broj ranjivosti koje utjeCu na tri podrucja informacijske sigurnosti: povijerljivost,
integritet i dostupnost. Obi¢no se ranjivosti analiziraju na temelju slojeva TCP/IP modela,

iako ranjivosti mogu postojati i izvan slojeva spomenutog modela.
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Tablica 1. Vrste napada na VolP uslugu. Podaci od [5]

“ Vrsta napada Povjerljivost Integritet Dostupnost

ARP memorija

IP podvala
Preusmjeravanje
putem IP-a
Transportni TCP/UDP
preplavljivanje

Aplikacijski TFTP umetanje X
posluzitelja

ICMP

preplavljivanje

Registracija

MGCP hakiranje

RTP umetanje

Metode
preusmjeravanja
SDP X
preusmjeravanje
RTP petljanje X X X
Zadana X X X
konfiguracija
DNS dostupnost
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Tablicom 1 prikazane su ranjivosti, odnosno vrste prijetnji koje ¢esto utjecu na viSe od
jednog podrucja informacijske sigurnosti, a to su ve¢ spomenuta povijerljivost, integritet i
dostupnost. U nastavku su opisane kratice koje nisu prethodno spomenute u radu, a odnose
se na vrste napada u VolP usluzi, spomenute u tablici 1:

e TCP/UDP (Transmission Control Protocol/User Datagram Protocol)-konekcija i slanje
podataka od jednog hosta prema drugom

e TFTP (Trivial File Transfer Protocol)-koristi se za prijenos datoteka koristenjem UDP-a

e DHCP (Dynamic Host Configuration Protocol)-dodjeljuje IP adrese i mreZne postavke

e |ICMP (Internet Control Message Protocol)-Salje kontrolne poruke o greskama

e SIP (Session Initiation Protocol)-upravlja multimedijskim porukama koje koriste IP

e MGCP (Media Gateway Control Protocol)-sluZi za kontrolu media gateway-a baziranog na
IP-u povezanog na PSTN

e SDP (Socket Direct Protocol)-omogucuje pristup visokim performansama mreze

e DNS (Domain Name System)-sustav ili sredstvo spojeno na Internet ili privatnu mrezu

Izvor [5] smatra da je najbolji pristup sigurnosti kod VolP-a vrsiti enkripciju glasovnog
prometa i koristiti VPN (Virtual Private Network) kako bi se razdvojio VolP od podatkovnog
prometa s ciliem povedanja sigurnosti i ucinkovitosti. Sigurnost takoder moze biti
implementirana pomocu filtriranja i/ili firewall-a koji kontrolira glasovni i podatkovni

promet.

4.2. Prijetnje i ranjivosti u SMS-u
SMS je za veliki broj korisnika dominantno sredstvo komunikacije koje Cesto
zamjenjuje glasovnu komunikaciju. Putem SMS-a omogucena je diskretna interakcija izmedu
mobilnih pretplatnika kratkim porukama. Usluga SMS-a kratko vrijeme je bila popularna,
medutim prema knjizi [1] broji viSe korisnika u bazi od popularnog Interneta. lako usluga
sadrzi niz prednosti kako iz perspektive korisnika, tako i iz perspektive davatelja usluge,
uvodenje SMS-a u mobilne mreZe stvara znacajne sigurnosne probleme.
Napadi na SMS uslugu dogadaju se prvenstveno s ciljem da napadac ostvari nekakvu

zaradu. lzvor [6] navodi razloge koji su doprinijeli sve veéim prijetnjama SMS usluzi:
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Mobilne mrezZe postaju sve brze, javljaju se otvoreni pristupi Internetu i aplikacijskim
portalima. Zatvorenost mreze postaje stvar proslosti, dostupnost 3G mreZi i Internetu
dio je korisnicke svakodnevice.

Korisnici rabe sve visSe aplikacija na svojim mobilnim terminalnim uredajima. Uredaji
postaju sve snazniji i imaju sposobnost pruziti korisniku Sirok spektar aplikacija, a
napadadi su u stanju postaviti malware unutar aplikacije na vrlo jednostavan nacin.
Kanal koji rabi SMS usluga smatra se ,,Cistim“ i sigurnim. Korisnici imaju visoku razinu
povjerenja u SMS i ne ustrucavaju se izmjenjivati povjerljive informacije, pristupati
financijskim i slicnim aplikacijama putem mobilnog terminalnog uredaja.
Neograni¢enost poruka u pojedinim tarifnim paketima takoder zvuci primamljivo za
pretplatnike.

SMS je nadmasio e-mail kao vrstu komunikacije diljem svijeta iz razloga jer je
dostupan na gotovo svakom uredaju, te se smatra kao ucinkovitija i manje napadacka

usluga u odnosu na glasovnu komunikaciju.

S obzirom na spomenute razloge zbog kojih je SMS sve vise nestabilan s perspektive

sigurnosti, napadi su podijeljeni u sljedece skupine:

SMS spam poruke su najosnovniji oblik napada pri ¢emu se 3alju nezeljene poruke
pretplatniku tipa masovnog oglasavanja. Vrlo ¢esto takav SMS sadrZi tekst kojim se
korisnik nagovara na daljnje slanje iste poruke svojim kontaktima u zamjenu za
odredeni novc€ani iznos na korisnicki racun.

Prevara s posebnom naplatom znaci slanje nezZeljenih poruka kojima se pretplatnik
navodi na pozivanje odredenog broja ili se prijavljuje za neku vrstu pretplate koja se
naplacuje.

Phishing napadom korisnika se trazi da nazove odredeni broj pri ¢emu se izdvajaju
povijerljivi podaci koji ¢e biti iskoriSteni u najceSce zlonamjerne svrhe.

Slanje nezeljenih poruka poslanih pretplatniku od strane davatelja usluga u
marketinske svrhe takoder se smatra napadom poznatijim pod nazivom VASP napad.
Mobilni malware koji se Siri preko poruka je zlonamjerni softver koji je dizajniran s
ciliem da filtrira mobilni uredaj bez pristanka vlasnika. To obi¢no ukljucuje slanje
linkova i preuzimanje odredenih datoteka koje su zlonamjerne. Malware-i ukljucuju

viruse, crve i trojanske konje.
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Kako bi se poblize objasnio ciljani SMS napad, potrebno je vizualizirati takav dogadaj. Grafom
2 prikazan je odnos SMS napada u sekundama i prosjecan postotak blokiranja napada. Ako
poziv ili SMS stigne kada su svi kanali zauzeti, zahtjev je blokiran. Graf prikazuje ucinkovitost
napada kada poruke dolaze ujednaceno, Poissonovom distribucijom i iznenada.
Najucinkovitiji napad je kad dolaze ujednaceno, ali s obzirom na to kako se postotak
blokiranja napada povecava, takav napad ¢e se tesko ostvariti. Najmanje ucinkovit napad je
kada poruke stizu iznenada, ali su vece Sanse da se napad ostvari u usporedbi s prethodno

spomenutim ujednacen dolaskom poruka.

: | [ ] | |

0.8

0.6

o4

Prosjetan postotak blokiranja napada

0.2 |— —

3 4 5 5] 7 8 9
SMS napadi u sekundama

Ujednacen dolazak

e Poissonova distribucija dolazaka

— lznenadan dolazak
Graf 2. Prosjecan postotak blokiranja napada. Podaci od [1]

4.3. Prijetnje i ranjivosti u SS7 mrezi

Svaka telekomunikacijska kompanija posjeduje svoju vlastitu SS7 mrezu. Mreza moze
biti u tradicionalnoj SS7 izvedbi, preko IP-a ili se SS7 signalizacijske tocke mogu primijeniti
putem LAN-a tvrtke preko IP-a sve dok svaki mrezni entitet sadrzi IP adresu [7]. Intranet
tvrtke obicno je spojen putem firewall-a na javni Internet. Slicno kao i kod Interneta,

ranjivost SS7 signalizacijske mreZe raste brojem i kompleksnos¢u sucelja koja se nalazi
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izmedu razli¢itih SS7 entiteta. Razvijenije usluge kao Sto je npr. preusmjeravanje poziva
obiljezava unutarnja ranjivost, Sto bi znacilo da napada ima moguénost izmijeniti SCP-e
kojima ¢e se vrsiti preusmjeravanje poziva. Ranjivost se dodatno povecava povezanos$éu SS7
mreze i Interneta. Veliki dio komponenata od kojih je sastavljen Internet za svoj rad koristi
iznajmljene telefonske linije, a SS7 sustav je umrezien putem internetskih tehnologija i
Interneta samog. S obzirom na spomenutu Cinjenice, ranjivosti SS7 mreze mogu utjecati na
Internet isto kao Sto i ranjivosti Interneta mogu utjecati na SS7 mrezu.

Za razliku od Interneta koji je relativno otvorena mreza na koju se moZze spojiti putem
obi¢nog desktop racunala, SS7 mreza je veéa privatna mreza koja zahtijeva specijalnu i skupu
opremu. Npr. dok Ethernet zahtijeva samo fizicku konekciju na Internet, MTP kod SS7 mreze
zahtijeva konfiguraciju izmedu konektiranih signalizacijskih toc¢aka. Isto tako, signalizacijske
tocke ne mogu biti jednostavno uklju¢ene u mrezu. S obzirom na to da je SS7 mreZa obi¢no
konstruirana za zatvorenu telekomunikacijsku tvrtku, za razliku od Interneta, potrebno je
provesti odredene autentifikacijske procedure.

Napadi u SS7 mrezi dogadaju se prvenstveno zbog spomenutih ranjivosti same
mreze. Ciljevi napada su elementi mrezne arhitekture: SSP, STP i SCP, a vrste napada su:
modifikacija, preusmjeravanje, prekid i lazno predstavljanje [7].

SSP ¢vorovi SS7 mrezu i predstavljaju tocke pristupa za zlonamjerni napad. Velika
vecdina napada iskoriStava slabe autentifikacijske mehanizme u SS7 mrezi. Kao primjer se
moze uzeti ISDN koji je dizajniran da poveze rubne dijelove SS7 mrezZe s krajnjim korisnicima,
pri cemu se promet direktno ostvaruje kroz SS7 mrezu. Zlonamjerni korisnik ISDN usluge
moze modificirati ili izmisliti nepostojec¢u ISUP poruku. SSP je takoder ciljana meta za
Spijuniranje odredenih korisnika, s obzirom na to da promet svakog korisnika ide putem
odgovarajuc¢eg SSP-a. NapadaC isto tako moze prekinuti protok informacija koje su
namijenjene krajnjem korisniku tako da doda svoje odrediste na originalno odrediste koje se
nalazi u zaglavlju poruke koja se Salje mrezom. Kao i ostali mrezni elementi, SSP takoder ima
maksimalni radni kapacitet. Preopterecenost na linku izmedu SSP-a i STP-a moZe ometati rad
SSP ¢vora, i pri tome uskratiti uslugu odredenom dijelu korisnika.

Clanak [7] kaZe kako STP vrsi rutiranje i sve poruke moraju proc¢i kroz STP. Napadac
koji ima uvid u STP moZe vidjeti sav promet koji se odvija od i prema odgovaraju¢im SSP-ima.
Sofisticiraniji napad uklju¢uje udaljen pristup STP-u i kreira se lazni STP koji filtrira i

preusmjerava promet. Isto tako, moguce je prisluskivanje odredenih razgovora. Kao i svi
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ruteri u mrezi, tako i STP moZe biti prometno preoptereéen. DoS napad mogude je izvrsiti
ako su SCP baze podataka modificirane za preusmjeravanje velikog broja poziva na telefonski
broj koji se nalazi na odredenom SSP-u. Napadac ostvaruje svoju namjeru tako da preusmjeri
sve poruke na lazni STP, te zatim vrati i prenatrpa originalni STP.

SCP baze podataka sadrie osjetljive informacije koje su vrlo ranjive po pitanju
sigurnosti. Za primjer se moze uzeti CMSDBs (Call Management Services Databases) baza
podataka koja obraduje besplatne pozive. Besplatni brojevi zapravo su instalirani u postojeci
telefonski broj, a naplata se vrsi odvojeno. U ovom slucaju napadac prevarom mijenja
telefonski broj odredista u neki drugi broj, pri ¢emu se poremeti stvarna naplata trosSkova za
pozive prema odrediSnom broju. Napada¢ mozZe ¢ak promijeniti iznos naplate i PIN (Personal
Identification Number). SCP baze podataka su takoder ranjive na DoS napad. Baza podataka

moze biti izbrisana pri ¢emu se narusava isporuka usluge u mrezi.

27



5. Zastita telekomunikacijskih mreza

Zastita telekomunikacijskih mreza odnosi se na brojne sigurnosne mehanizme kojima
se nastoji zastititi sustav i sprijeciti nelegitimnog korisnika da pristupi osjetljivim podacima i
informacijama. U ovoj cjelini opisat ¢e se cyber i fizicka zastita, kriptografija, mehanizmi

zastite i vatrozidi.

5.1. Cyber (web) i fizicka zastita

Cyber zastita Stiti informacije tako da se koriste kombinacije nula i jedinica protiv
prijetnji koje mogu nastupiti kao drugacija kombinacija nula i jedinica. Tako napad moze
rezultirati neautoriziranim promjenama i neautoriziranim koristenjem informacija. Virus se
navodi kao primjer cyber prijetnje, koja se moze sprijeciti antivirusnim softverom kao vrstom
zastite. Uloga fizicke zastite je zastititi fizicki oblik informacije, a to se moZe ostvariti na dva
razli¢ita nacina. Prvi cilj obuhvaca zastitu Citave strukture fizicke podrske kako bi bilo moguce
odrzavanje i Cuvanje podataka. U strukturu fizicke podrske prema knjizi [3] spadaju:

e hardware, u opéenitom smislu-medij za ¢uvanje, obradu i transmisiju podataka

e okolina telekomunikacijskog sustava-elektri¢na energija, komunikacijske usluge,

zgrade, ekoloska kontrola

e osobljeiinformacije koje osoblje posjeduje za pokretanje sustava

Kako bi se uspjesno zastitila informacijska imovina, potrebno je zastititi sve navedene
resurse. Promatrajudi fizicku zastitu sa Sirokog aspekta, moze se reci da ona obuhvada tri
podvrste zastite: zastitu okoline, osoblja i administracije.

Drugi cilj fizicke zaStite je sprijeciti zloupotrebu informacija. Zloupotreba moze biti
slu¢ajna i namjerna, a pojavljuje se kao vandalizam, krada, krada tako da se kopiraju podaci i
krada usluga. Navedeni ciljevi fizicke zastite mogu biti provedeni tako da se kombiniraju
odgovaraju¢u uredaji i politika. Odgovarajuom praksom i ponaSanjem ne moZe se
nadomjestiti skupa sigurnosna oprema, medutim nepravilnim rukovanjem svaka oprema
postaje beskorisna. lzvor [3] smatra da fizicka zastita prethodi cyber zastiti kako si lakse
predodili sigurnosni mehanizmi. Npr. obrana protiv neautorizirane modifikacije podataka
nastale cyber napadom je pohraniti datoteke na CD-ROM. S druge strane, pohranom
podataka na taj nacin ne garantira se da disk nece biti uniSten od strane zlonamjernog
napadaca. Preventivne mjere koje se mogu poduzeti su backup podataka na udaljenoj

lokaciji, ali ako napadac ucjeni zaposlenika tvrtke, svaka povjerljiva informacija postaje
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ugrozena. Tradicionalna fizicka zaStita obi¢no se provodi u slucaju lopovluka i poZara. Danas,
mnoga virtualna poduzeca smatraju zastarjelim klasi¢ne nacine fizicke zastite . Primjerice, u
slu¢aju da zaposlenik ostavi povjerljive informacije u uredu do kojeg je dostupan pristup
napadacu, postoje Sanse da te iste informacije dospiju u ruke konkurentnog poduzeca sto
nadalje povlaci za sobom kradu ideja, noviteta i sl. Fizicka zastita telekomunikacijske mreze s
vremenom je od jednog jednostavnijeg oblika izrasla u moderan i relativno kompleksan
fenomen.

Cyber i fizicka zastita medusobno se nadopunjuju i preklapaju [3]. Tamo gdje zavrSava
kontrola fizicke zastite od strane organizacije, zapocinje filtriranje paketa. Kada su pojacane

obrane od cyber napada, fizicka ranjivost postaje meta napada i obrnuto.

5.2. Kriptografija

Kriptografija je nacin zastite informacija i podataka koji se Salju telekomunikacijskom
mreZom, a obuhvada metode koje pretvaraju izvorni oblik informacije u neprepoznatljiv
oblik, odnosno formu koja je poznata samo posiljatelju i primatelju [9]. Kriptografske metode
obuhvacaju sve aspekte sigurnog komuniciranja, pa tako i autentikaciju i digitalne potpise.
Uz kriptografiju provodi se i kriptoanaliza koja omogucuje otkrivanje sadrzaja kriptirane
poruke. Za razliku od kriptografije, kriptoanaliza ne zahtijeva poznavanje klju¢a pomocu
kojeg posiljatelj i primatelj mogu desifrirati poruke. Zadatak kriptografije je omoguditi
posiljatelju i primatelju komunikaciju putem nezasticenog komunikacijskog kanala tako da
zlonamjerni protivnik ne moze , procitati“ njihove poruke. Poruka koja se Salje nesigurnim
komunikacijskim kanalom zove se otvoreni tekst, a moze biti u razli¢itom obliku (numericki
podaci, tekst na materinjem jeziku, tekst na stranom jeziku i sl.). Sifriranje je postupak kojim
posiljatelj transformira otvoreni tekst koristeci kljuc koji je poznat poSiljatelju i primatelju [9].
Otvoreni tekst nakon opisanog postupka naziva se Sifrat koji se $alje komunikacijskim
kanalom do odredista, prikazano slikom 6. U slucaju pokusaja napada, odnosno
prisluskivanja, napadac je u mogucnosti doznati sadrzaj Sifrata, ali ne moZe odgonetnuti
otvoreni tekst. Za razliku od napadaca, primatelj posjeduje odgovarajuci, unaprijed

dogovoreni klju¢ pomodu kojeg odreduje otvoreni tekst.
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protivnik

Slika 6. Postupak Sifriranja. Podaci od [9]

Izvor [9] definira kriptografski algoritam ili Sifru kao matematic¢ku funkciju koja se
koristi za Sifriranje i deSifriranje. Argumente koje sadrzZi kriptografski algoritam su kljuc i
otvoreni tekst. KljuCevi mogu poprimiti razliite vrijednosti koje cCine prostor kljuCeva.
Kriptografske sustave moguce je klasificirati s obzirom na [9]:

e tip operacija koje se koriste pri Sifriranju-supstitucijske i transpozicijske Sifre
pomocu kojih se svaki dio otvorenog teksta transformira u neki drugi element.
Primjer supstitucije je pretvaranje rijeci ,informacija“ u ,hdertckso”, a primjer
transpozicije je ,informacija“ u ,forcijamain“. Moguce je kombinirati obje
navedene metode.

e nacin na koji se obraduje otvoreni tekst-blokovne Sifre kod kojih se obraduje
jedan po jedan blok elementa odredenog otvorenog teksta i pritom koristi jedan
klju¢, te protocne Sifre kod kojih se takoder obraduje jedan po jedan blok
elementa, ali uz niz kljuceva.

e broj kljuceva koji se koristi-kod simetri¢ne kriptografije koristi se jedan, tajni kljuc
za Sifriranje i desifriranje, dok se kod asimetricne kriptografije koristi javni kljuc¢

za Sifriranje i tajni kljuc za desifriranje.
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5.2.1. Simetri¢na Kriptografija

Simetriéna kriptografija smatra se najstarijom vrstom kriptografije, naziva se i
kriptografija tajnog klju¢a jer se informacije kriptiraju jednim te istim kljuem (tajnim
klju¢em) i istim algoritmom. Algoritam je definiran na sljedeéi nacin [1]:

E(k, m)=c D(k,c)=m
ili
D(k, E(k, m)) =m
pri cemu je E enkripcijska funkcija kojom se podatak mijenja tako da postane necitljiv
osobama koje ne posjeduju odgovarajuci klju¢, D dekripcijska funkcija (postupak obrnut od
enkripcije), m predstavlja izvorni tekst, c je Sifrirani tekst i k je tajni klju¢. U literaturama se
opisani algoritam cesto spominje kao Sifrat. Sigurnost simetri¢nih algoritama ovisi o
sigurnosti njega samog kao i o duZini klju¢a. Ono Sto Cini algoritam sigurnim jer prilicno
otezano otkrivanje sadrzaja poruke bez poznavanja tajnog kljuca. U praksi se pretpostavlja
da protivnik ima pristup kriptografskom algoritmu, ali ne i njegovom kljucu.

Vrste algoritama u simetricnoj kriptografiji su ve¢ spomenuti i objasnjeni algoritmi:
protocni i blokovni. Najpoznatiji simetricni algoritam je DES (Data Encryption Standard) koji
se aktivno koristio do 2000. godine kada ga je zamijenio AES (Advanced Encryption Standard)
koji radi s klju¢evima duzine 128, 192 i 256 bita [9]. Duzina klju¢a ujedno je i razlog zamjene
jer je kod DES algoritma iznosila 56 bita. IDEA (International Data Encryption Algorithm)
algoritam je vrsta Cije je operacije lako implementirati na racunalu pri ¢emu se pokazao vrlo
ucinkovitim u praksi. DuZina klju¢a iznosi 128 bita, a mnogi mreZni stru¢njaci smatraju ga

jednim od najsigurnijih simetri¢nih algoritama koji su danas u upotrebi.

5.2.2. Asimetri¢na Kkriptografija

Asimetri¢na kriptografija ili kriptografija javnog klju¢a funkcionira na temelju
algoritma koji kreira dva klju¢a, javni i tajni. Oba klju¢a koriste se za enkripciju podataka.
Sistem radi tako da bilo koji podatak enkriptiran javnim klju¢em moze biti dekriptiran samo
pomocu tajnog kljuca i svaki podataka enkriptiran privatnim klju¢em moze biti dekriptiran
samo javnim klju¢em [9]. U praksi, vlasnik javnog i tajnog klju¢a moze slobodno podijeliti
javni klju¢, medutim tajni klju¢ mora ostati povijerljiv. Svaki korisnik koji se Zeli obratiti
drugom korisniku mora saznati samo javni kljué, izvrsiti enkripciju koristeci taj kljuc i

isporuciti Sifrirani tekst korisniku kojem je namijenjen. Samo primatelj posjeduje tajni kljuc i
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samo on moze otkriti originalni, jasni tekst. Najpoznatiji asimetri¢ni algoritam je RSA (Cija
kratica predstavlja tri znanstvenika koji su algoritam predstavili javnosti (Rivest, Shamir i

Adlerman).

5.3. Mehanizmi zasStite

Pod pojmom mehanizmi zasStite podrazumijeva se autentikacija i integritet.
Autentikacijom se nastoji utvrditi identitet korisnika koji sudjeluju u razmjeni informacija,
odnosno vrsi se provjera jesu li sudionici zaista osobe za koje se smatra da jesu. U
telekomunikacijskim sustavima, autentikacija najcesc¢e vrsi provjeru identiteta korisnika, ali
moZe obavljati i provjeru identiteta racunala, aplikacija i usluga. Postupci identifikacije
obavljaju se na temelju triju informacija: nesto Sto korisnik zna (lozinka ili identifikacijski
broj), nesto sto osoba ima (sigurnosna znacka) i neceg Sto osoba jest (otisci prstiju) [9].
Postoje tri vrste autentikacije koje ¢e biti detaljnije opisane u odlomcima koji slijede, a to su:
autentikacija zasnovana na korisnickom imenu i lozinci, autentikacija zasnovana na
simetri¢noj kriptografiji i autentikacija zasnovana na asimetri¢noj kriptografiji. Isto tako,
autentikacija moze biti jednostrana pri ¢emu se provjerava identitet samo jednog korisnika,
obi¢no posiljatelja i obostrana gdje se provjeravaju obje strane koje ostvaruju komunikaciju.

Integritet podataka jamci sigurnost da su podaci stigli na odrediste u onom obliku u
kojem su poslani, tj. da nisu mijenjani ili uniSteni za vrijeme prijenosa komunikacijskim
kanalom. Digitalni potpis osigurava cjelovitost i izvornost podataka, a jednostavhom

provjerom lako je utvrditi jesu li podaci mijenjani.

5.3.1. Autentikacija zasnovana na korisnickom imenu i lozinci

Autentikacija zasnovana na korisnickom imenu i lozinci obuhvaca tri podvrste koje ¢e
se opisati, a to su: staticka lozinka, hash lozinka i lozinka za jednokratnu primjenu [9].

Telekomunikacijski sustavi za autentikaciju statickom lozinkom koriste postojane
lozinke ili se lozinke rijetko mijenjaju. Scenarij koji se Cesto javlja u mrezi je taj da se lozinka
komunikacijskim kanalom prenosi u izvornom obliku, bez da se prethodno kriptira. Sigurniji
nacin prijenosa uveden je kasnije i njime se lozinka nastoji kodirati prema Base64 formatu.
Lozinka se u tom slucaju ne prenosi u izvornom obliku, ali se vrlo lako i jednostavno moze
pretvoriti ponovo u originalni oblik. S obzirom na slabe zastitne mehanizme, staticke lozinke

su vrlo nepouzdano sredstvo zastite po pitanju sigurnosti [9].

32



Hash lozinkom nastoji se naciniti sazetak lozinke i taj saZetak se Salje mrezom. U tom
slu€aju protivnik nije u moguénosti otkriti izvornu lozinku je hash funkcija nije inverzna. Isto
tako, moguénost napada ne moZe se u potpunosti iskljuciti jer je moguée ponoviti saZzetak
lozinke. Ovakva vrsta napada moZze se izbjeéi ako se saZetak napravi kombinacijom lozinke i
podataka koji su primljeni od strane autentikacijskog sustava.

Lozinka za jednokratnu primjenu jedna je od najceSée primjenjivanih u slucaju kada
autentikacija zahtijeva korisnicko ime i lozinku, odnosno u sustavima gdje je potrebno
osigurati visoku razinu zastite i pouzdanosti. Kao Sto sam naziv kaze, lozinka se moze koristiti
samo jednom i samim time se isklju¢uje moguc¢nost napada ponavljanjem poruke. Lozinke se

generiraju na strani korisnika, a za generiranje korisnik koristi sigurnosne znacke.

5.3.2. Autentikacija zasnovana na simetricnoj kriptografiji

Vrste autentikacije koje za svoj rad koriste kriptografske metode zahtijevaju
poznavanje klju¢a koji omogucuje kriptiranje i dekriptiranje poruka koje se 3alju mrezom.
Autentikacija zasnovana na simetri¢noj kriptografiji koristi se za jednostrano utvrdivanje
autenti¢nosti, a mogu je provesti oba sudionika koji su prethodno razmijenili tajni simetri¢ni
klju¢. Pretpostavka i je prethodna razmjena tajnog klju¢a za ostvarivanje simetricne

kriptografije poruka.

5.3.3. Autentikacija zasnovana na asimetri¢noj kriptografiji

Asimetricni kriptosustavi imaju svojstvo da se poruka koja je kriptirana tajnim klju¢em
posiljatelja mozZe dekriptirati njegovim javnim kljuéem. Kako bi se utvrdila autenti¢nost,
asimetri¢na kriptografija koristi se jednostrano i obostrano. Ovakva vrsta autentikacije ¢esto
se primjenjuje u praksi jer nije potrebna prethodna razmjena simetri¢nih klju¢eva korisnika

koji sudjeluju u komunikaciji.

5.3.4. Digitalni potpis

Digitalni potpis prema izvoru [9] definira se kao struktura kojom je moguce obuhvatiti
tri aspekta sigurnosti: autenti¢nost, integritet i neporecivost poslanih podataka. Digitalnim
potpisom primatelju se jamci autenti¢nost posiljatelja i provjera podataka kojom se utvrduje
da isti nisu mijenjani ili unisteni. Kada jednom posalje poruku, posiljatelj viSe nije u
mogucnosti poreci da je poruka potekla upravo od njega ako se koristio digitalnim potpisom.

Najbliza usporedba digitalnog potpisa je s vlastoru¢nim potpisom ili otiskom prstiju. Digitalno
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potpisivanje zahtijeva obrnuti postupak od uobi¢ajenog kriptiranja asimetricnom

kriptografijom. Naime, za kriptiranje se koristi tajni, a za dekriptiranje javni kljuc.

5.3.5. Message digest

Digitalno potpisivanje koristi hash funkcije i asimetricnu kriptografiju. Podaci koji
zahtijevaju digitalni potpis sluze kao ulazni podaci u kriptografsku hash funkciju. Rezultat
hash funkcije su podaci iste duljine i nazivaju se sazetkom poruke, a njihova duljina obi¢no
iznosi 128, 160 ili 256 bita [9]. Dobiveni sazetak kriptira se tajnim klju¢em posSiljatelja i skupa
s izvornim podacima Salje se na odrediSte. Kombinacija izvorne poruke i sazetka poruke koja

je kriptirana tajnim klju¢em posiljatelja naziva se digitalno potpisanom porukom.

5.4. Vatrozidi

Vatrozidi su sredstva kojima se izolira jedno sigurnosno podrucje (npr. aplikacija,
mreZa) od drugog, a smjesteni su na ulaznim i izlaznim tockama mreze, krajnjeg uredaja ili
aplikacije. Vatrozidi pojedinog mreznog sloja su obi¢no postavljeni na gateway izmedu
mreZe i Interneta ili mreze davatelja usluga. Vatrozid Cine hardverske i softverske metode
kontrole pristupa, a cilj je o¢uvati sigurnost unutar privatne mreze. Cesto je dopusten pristup
korisnicima privatne mreze na Internet, ali pristup s Interneta na privatnu mrezu nije

moguce ostvariti, prikazano na slici 7.
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Javna (Internet) mreza

Privatna mreza

Slika 7. Uloga vatrozida

Skup raznih mehanizama koji ¢ine vatrozid sluze za sprje¢avanje prometa paketa u
mreZi i omogucavanje prometa paketa u mrezi. kao Sto je ve¢ spomenuto, vatrozidi se
postavljaju na granici mreze kako bi se omogucio pristup drugim mrezama. Ta stavka je vrlo
bitna jer vatrozidi jednim dijelom obavljaju funkcije racunala i tako rac¢unala ne trose vlastite
resurse. Zastita telekomunikacijske mreze vatrozidom podrazumijeva prolazak prometa kroz
jednu kontrolnu tocku, tj. stvaraju se ,uska grla“ izmedu privatne i javne mreze. Sto se tice
kasnjenja u mreZi uzrokovano vatrozidom, ono se moze zanemariti. lzvor [9] navodi Cetiri
osnovne funkcije vatrozida:

e paketno filtriranje kojim se odbacuju neZeljeni mreini paketi s obzirom na

izvoriSnu adresu racunala, odrediSnu adresu racunala ili vrstu podataka koji se
Salju mrezom.

e maskiranje mreznih adresa obuhvada pretvorbu mreznih adrese privatne mreze

kako bi se zastitila tajnost mrezne konfiguracije.

e posrednu uslugu obavlja posebna aplikacija ili odredeni program kojim se Zeli

ostvariti veza izmedu klijentskog i serverskog racunala s ciljem zastite identiteta

korisnika privatne mreze.
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e virtualnom privatnom mrezom kriptografski se zasticuju podaci tako da se javna
mreza predstavlja kao privatna.

Vatrozidi mogu biti smjesteni na bilo kojem mreznom sloju u protokolnom slozaju, od

fizickog pa sve do aplikacijskog sloja. Vatrozidi koji su locirani na aplikacijskom sloju

predstavljaju ucinkovit nacin ¢is¢enja ulaza od nepovijerljivih izvora podataka.
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6. Buduce smjernice i sigurnosne preporuke

Najsigurnijom mrezom koja bi imala najmanje Sanse da bude ugrozena s bilo kojeg
sigurnosnog aspekta, smatrala bi se ona mreZa koja nema direktnu vezu s vanjskim svijetom,
u kontekstu ovog rada s Internetom [1]. Takva mreZa u praksi gotovo da i ne postoji jer je
prisutnost web-a neizostavna stavka u poslovhom svijetu. Kako bi se postigla ravnoteza
izmedu mrezne sigurnosti i potrebe korisnika, potrebno je zauzeti sigurnosni stav koji ¢e jos
uvijek omoguditi pristup podacima. lako se korisnici smatraju primarnim akterima neke
poslovne organizacije, oni su takoder najveci potencijalni izvor ,zaraze” informacijskog
podsustava. Naime, ako poslovni sustav dopusta pristup korisnicima, vrlo je tesko zaustaviti
zlonamjerni napad. Sigurnosni sustav trebao bi biti najja¢i Sto moZe i raditi u skladu s
koli¢inom prijetnji koje nastoje pristupiti mrezi. Isto tako, vazno je uhvatiti korak s najnovijim
tehnologijama i odrZavati sigurnosne sustave kako bi mreza tako bila otporna na nove
prijetnje koje se pojavljuju. Edukacija korisnika postaje bitan ¢imbenik u telekomunikacijskim
tehnologijama. Gubitak sluzbenih uredaja, koristenje istih na mjestima gdje protivnik lako
moze uociti lozinke i povjerljive podatke i pristup nesigurnim bezicnim mrezama samo su

neke od opasnosti koje mogu nastupiti kao posljedice ljudske nepaznje.

6.1. Buduce smjernice

Mobilne i tradicionalne telekomunikacije naveliko su bile ignorirane po pitanju
sigurnosti od strane mreznih organizacija i obrazovnih institucija. Telekomunikacijski sustavi
bili su redizajnirani i obnovljeni puno vise puta nego sto je to slucaj s Internetom. S obzirom
na to, pojedini sustavi ukazali su se kao prilika istraZivacima koji su unijeli promjene velikih
razmjera u podrucje telekomunikacijskih tehnologija. Knjiga [1] smatra da bi se sigurnosni
mehanizmi trebali primijeniti u sljede¢im komponentama telekomunikacijske mreze:

e SS7: Kao i kod mnogih naprednih tehnologija, skokovit razvoj IMS-a (IP Multimedia
Subsystem), viSemedijskog podsustava zasnovanog na Internet protokolu, ne moze u
potpunosti nadomjestiti sve SS7 sustave. Prema tome, dok postoji mnostvo
sigurnosnih rjeSenja u jezgrenom dijelu mreza koje se trenutno koriste, pojedini
sustavi kao SS7 trebaju dodatnu sigurnosnu analizu.

e |MS: S obzirom na to da se IMS temelji na IP tehnologiji, sigurnosni izazovi ove mreze

nesto su drugaciji nego kod Interneta. Prema tome, sustavi imaju zadatak osigurati
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komunikaciju u stvarnom vremenu, a istrazivac¢ima prilicno veliki izazov predstavlja
ravnomjerno rasporediti promet unutar mreze.

e SS7/IMS/Internet uskladivanje: Za vrijeme razvoja IMS mreza bilo je za ocekivati da
¢e pojedini sustavi morati osigurati interoperabilnost s drugim mrezama. Implikacije
koje mogu nastati ako se dovoljno ne razradi pitanje interoperabilnosti, protivnik lako
moze iskoristiti tako da ometa promet unutar razlicitih sustava.

e Mobilni terminalni uredaj: Krajnjim uredajima u telekomunikacijskoj mrezi nedostaju
»alati” koji bi osigurali dobru i ispravnu interakciju s mrezom. lako uredaj sam po sebi
nije u mogucénosti suociti se s problemima koji su moguéi u mrezi, ima ulogu u
minimizaciji zlonamjernih napada.

e Aplikacije temeljene na mrezi: Ekspanzija aplikacija svakodnevno zahtijeva analizu
svakog pojedinog sigurnosnog zahtjeva od strane zajednica koje brinu o sigurnosti.
Naglasak nije samo na povjerljivosti i integritetu, ve¢ i na privatnosti korisnika.

e Kontrola preopterecenja: Kako bi se rasteretili pojedini linkovi u mrezi, nastoje se
konstruirati ,inteligentniji“ mehanizmi koji ¢e osigurati protok prometa na
najucinkovitiji nacin. Mehanizmi takoder trebaju biti sposobni ispuniti zahtjeve

razliCitih vrsta prometa, npr. real time vs. best effort.

6.2. Sigurnosne preporuke
Sigurnosnim preporukama nastoji se sprijeciti napad na mreZu, a u ovom radu opisat ¢e

se: sigurnosna politika, analiza rizika, alati i kontrola korisnickog pristupa.

6.2.1. Sigurnosna politika

Sigurnosna politika treba konstantno pratiti napredak. Mora se razvijati zajedno s
tehnologijom, osobito s tehnologijama kojima je cilj potajno uéi u sustav. Dobra sigurnosna
politika nije uvijek samo obic¢an dokument, ve¢ skup raznih politika koje se mogu odnositi na:
adresiranje odredenih podrucja (raCunalnu i mreznu uporabu), autentikaciju, e-mail politiku,
koristenje mobilne/beZi¢ne tehnologije i politika web pretraZivanja. Sigurnosna politika mora
biti opisana na opsezan i razumljiv nacin kako bi bila ucinkovita. Prije uvodenja sigurnosne
politike u sustav, potrebno je imati uvid u mrezu i mrezne komponente. Knjiga [4] smatra da
bi prije uvodenja politike trebalo odgovoriti na nekolicinu pitanja kao Sto su:

e Koje vrste resursa je potrebno zastititi (nov€ani podaci, informacije o kreditnoj kartici

korisnika i sl.)?
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e Koliki broj korisnika bi imao pristup mreZi (zaposlenici, izvodaci radova)?

e Treba li se pristup sustavu omoguditi samo u klju¢nim trenucima ili 24/77?

e Hode li se omoguditi daljinski pristup mreZi korisnicima, i ako da, koliko ¢e ih biti?

Nadalje, potrebno je detaljno objasniti koji sigurnosni zahtjevi moraju biti ispunjeni,
komunicirajuci pritom s korisnicima i definirati ulogu mreznog administratora. Sigurnosnu
politiku obi¢no kreira sigurnosni tim tako da bude Sto prakticnija, korisnija i odrzZiva.
Sigurnosna politika treba sadrzavati planove koji ¢e se provesti u slu€aju prijetnji na sustav,
kao i raspored azuriranja opreme i softvera. Vrlo vaznu ulogu imaju veé¢ spomenuti vatrozidi
kojima se ne dopusta promet odredenih podataka kroz mrezu. Takoder je bitno osvrnuti se
na korisnike koji pokusavaju neovlasteno pristupiti sustavu, uzimajuéi pri tome datoteke ili

podatke.

6.2.2. Analiza rizika

Analizu rizika potrebno je definirati u slu¢aju pojave rizika kod raznih operacija koje se
dogadaju u sustavu. Kod jednostavne extranet/intranet mreZe prosjecna zastita vatrozidom
moze biti dovoljna za mala poduzeéa koja ne posjeduju veliku koli¢inu povijerljivih podataka
koji mogu biti ukradeni. Medutim, takav nacin zastite vatrozidom neée biti od koristi
kompanijama koje posjeduju financijskim podacima i korisni¢kim informacijama. U tom
slu¢aju potreban je ,slojevit” sistem, odnosno sigurna mreZa koja nije konektirana na
Internet. Takva mreza moze se ostvariti od strane korisnika na fizickom racunalu, a podaci
mogu biti premjesStani samo fizickim medijem.

Sigurnosna politika koja uklju¢uje analizu rizika treba provoditi testiranje ranjivosti
sustava. Alati kojima je to moguce ostvariti su: Weblnspect, Acunetix, Nessus i sl. [4].
Nadalje, postoje tvrtke koje se bave iskljuCivo skeniranjem mreZe koja sadrZzi dostupne
prikljucke, vatrozide i ranjive web stranice. Najmodernijim paketom alata moguce je provesti
testiranje kriti¢nih tocaka i sustava zastite u mrezi.

Sustav revizije takoder je vazno spomenuti kao sigurnosnu preporuku. Zadatak takvog
sustava je promatrati promet paketa u mreZi tijekom dana. Za vrijeme radnog vremena
to¢no se zna koliki promet se moze ocekivati kroz mrezu s obzirom na duznosti koje
zaposlenici poduzeca imaju. Medutim, kada je promet izvan ocekivanog, vrlo vjerojatno se

nesto dogada na mrezi Sto je potrebno istraziti. Postoji mogucénost da zaposlenici preuzimaju
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glazbene ili video datoteke i time poveéavaju promet, ali isto tako povecanje moZe upudivati
na protivnika koji se spojio na mrezu nelegitimnim putem.

Ako dode do napada potrebno je realizirati prethodno definiran plan koji rjesava pitanja
oporavka mreze nakon napada. Potrebno je rijesSiti probleme rekonfiguracije mreze,
procjenu Stete itd. ,Oporavak” sustava sloZena je operacija jer se moZe zaustaviti rad
pojedinih jedinica poduze¢a na nekoliko dana, ako ne i viSe. U slucaju zaraze sustava
virusom, slanje i primanje e-posSte onemoguceno je sve dok se zaraZeni sustav ne ocisti.
Prema tome, potrebno je voditi racuna o spomenutom planu u slu¢aju katastrofe kako bi bio
ucCinkovit i zadovoljio trenutno stanje na mrezi. Aktivnosti kao $to su obavijesti o0 mogucim
prijetnjama, aZuriranje softvera i aplikacija, procjena ranjivosti sustava, pojava novih
aplikacija koje mozda sadrze neke nepravilnosti samo su neki od zadataka koje sigurnosni

plan mora rijesiti.

6.2.3. Alati

lako su alati dostupni napadacima koji Zele neovlasteno uéi u sustav, postoji niz alata
kojima je moguce ostvariti jaku sigurnost sustava. Prije nego Sto se implementira sigurnosna
strategija, treba znati tko ¢e to€no koristiti resurse tvrtke. Jednostavni alati protiv crva i
spama nisu dovoljni s obzirom na danasnji skokovit razvoj raznih softvera i programa.

Kao vodec¢i obrambeni alat spominje se vatrozid, opisan u prethodnom poglavlju.
Knjiga [4] navodi kako je Sidewinder od strane Secure Computing-a jedan od najsigurnijih
dostupnih vatrozida i do sada nikada nije bio u potpunosti hakiran. KoriSten je od strane
vladinih i zastitnih agencija. Siguran sustav vatrozida podrazumijeva pet stavki: sam vatrozid,
antivirusni/antispam program, virtualnu privatnu mrezu i sustav za detekciju/prevenciju.

IPS (Intrusion Prevention System) razvijeniji je odnosu na vatrozid jer automatski sprema
sumnjive pakete u posebnu mapu. Takoder je vrlo ucinkovit jer lako raspoznaje pravu
prijetnju od laZne i tako propusta pakete do odredista. Postoji viSe vrsta IPS-a [4]:

e |PS koji se temelji na mrezi

e |PS koji se temelji na krajnjim uredajima

e |PS koji se temelji na sadrzaju

e |PS koji se temelji na stopi
IPS-om je potrebno ostvariti zastitu za aplikacije, krajnjih uredaja i pojedinih elemenata

mreze. Takoder treba Stititi od prijetnji koje iskoristavaju ranjivost u odredenim aplikacijama,
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kao Sto su VolP, e-posta i sl. Otkrivanje i uklanjanje crva, virusa i trojanskih konja IPS isto
mora ostvariti.

UTM (Unified Threat Management) je najnoviji trend kojim se nastoji sprijeciti
prijetnja sustavu. PruZa razli¢ite mogucnosti kao antivirus, VPN, usluga vatrozida, antispam,
kao i prevenciju upada. Najvece prednosti su jednostavnost rada i konfiguracija. S obzirom
na to da se njegove sigurnosne znacajke mogu brzo aZurirati, prijetnje se relativno rano

otkriju.

6.2.4. Kontrola korisnickog pristupa

Tradicionalni korisnici, tj. zaposlenici predstavljaju najslabiji obrambeni mehanizam
kada se radi o sigurnosti [4]. Postavlja se pitanje kako zaposlenicima omogudciti neometan
rad unutar mrezZe dok je u procesu kontrola njihova pristupa u mrezi. Naime, za to je zaduzen
autentikacijski sustav koji mora biti sposoban prepoznati o kojem korisniku je rijec.

Autentikacija, autorizacija i raCunovodstvo poduzeéa vodi racuna o korisnickom
identitetu. U mreznim tehnologijama, fizicki dokaz poput osobne iskaznice ne moze biti
upotrebljen kao dokaz identiteta. U svijetu telekomunikacija, korisnik ostavlja ,trag” da je
bio povezan sa sustavom putem korisnickom imena koje mu je dodijeljeno, vremenu
registracije u sustav i resursima kojima ima dozvoljen pristup. Veliki broj korisnika kao
jednostavan nacin autentikacije koriste vrlo nesigurne lozinke kao $to su datum rodenja i sl.
Kako bi se povecala ucinkovitost sigurnosnog sustava, potrebno je provesti mnogo jaci oblik
autorizacije. Kao najjace sredstvo autentikacije izvor [4] navodi kombinaciju hardverskog
uredaja (token, pametne kartice, biometrijski uredaji) i neCega Sto korisnik zna kako bi

mogao izvrsiti prijavu u sustav.

41



7. Zakljucak

Zavrsnim radom pod nazivom Sigurnost primjene telekomunikacijskih mreZa opisane
su arhitekture mreza, prijetnje i ranjivosti usluga koje se koriste u mrezi te neki od nacina
kako najbolje zastititi mrezu. U proslosti telekomunikacijske tehnologije nisu zahtijevale tako
opsezne i pouzdane sigurnosne mehanizme i zastitu. Jedan od razloga je Sto danas gotovo
svaka nova tehnologija koja se razvije funkcionira preko Internet Protokola (IP), a Internet
sam po sebi predstavlja otvorenu i vrlo nesigurnu mrezu.

Analizom arhitektura pojedinih mreza, uocljivo je da one sadrzZe relativno veliki broj
komponenata koje mogu biti metom napada i nije uvijek jednostavno primijeniti sustav
sigurnosti u svaki dio mrezZe. Sprje¢avanje napada na telekomunikacijsku mrezu nije nimalo
lak zadatak, i bez obzira koliko dobro sigurnosni mehanizmi rade u ovom trenutku, samo je
pitanje vremena kada ce protivnik razviti ,alat” kojim e se probiti do mreze. Dakle, sigurnost
je potrebno razvijati iz dana u dan, u skladu s promjenama u tehnologiji, jer ako je danas sve
u redu, ne znaci da sutra nece doéi do napada. Potrebno je ulagati u kvalitetne,
viSenamjenske sigurnosne sustave koje je lako instalirati i implementirati. Vazno je da se
brzo prilagodavaju i konfiguriraju u ovisnosti o potrebama, te da drie korak s aktualnim

trendovima u telekomunikacijama.
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Popis Kkratica:
2G (2nd Generation) druga generacija mobilnih mreza

3G (3rd Generation) treéa generacija mobilnih mreza

4G (4th Generation) Cetvrta generacija mobilnih mreza

AES  (Advanced Encryption Standard) napredan enkripcijski standard
AMPS (Advanced Mobile Phone System) napredan sistem mobilne telefonije
ARP  (Address Resolution Protocol) protokol za rjeSavanje adresa

BSC (Base Station Controller) kontrolor baznih stanica

BTS (Base Transceiver Station) sustav baznih stanica

CDMA (Code-Division Multiple Access) raspodjela kanala po kédu

CMSDBs (Call Management Services Databases) baza podataka koja obraduje besplatne

brojeve
DES (Data Encryption Standard) podatkovni enkripcijski standard

DHCP (Dynamic Host Configuration Protocol) protokol koji dodjeljuje IP adrese i mrezine
postavke

DNS (Domain Name System) sustav ili sredstvo spojeno na Internet ili privatnu mrezu

DoS (Denial of Service) napad kojim se nastoji onesposobiti ili narusiti kvaliteta sustava

EDGE (Enhanced Data Rates for GSM Evolution) generacija mobilnih mreza gdje brzine sezu

do 200 kbit/s
FDMA (Frequency-Division Multiple Access) raspodjela kanala po frekvenciji
GGSN (Gateway GPRS Support Node) glavna komponenta GPRS mreze
GPRS (General Packet Radio Service) omogucuje prijenos podataka u GSM mrezi
GSM  (Global System for Mobile Communications) standard za mobilnu telefoniju

HLR  (Home Location Register) registar domacih korisnika
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ICMP (Internet Control Message Protocol) protokol koji Salje kontrolne poruke o greskama

IDEA (International Data Encryption Algorithm) enkripcijski algoritam

IMS  (IP Multimedia Subsystem) viSemedijski podsustav zasnovan na IP-u

IMSI  (International Mobile Subscriber Identity) primarni klju¢ za HLR zapis

IN (Intelligent Network) mrezna arhitektura specificirana od strane ITU-T

IP-a (Internet Protocol) Internet protokol

ISUP  (ISDN User Part) dio SS7 mreZze odgovoran za uspostavu telefonskih poziva u PSTN-u

MAP (Mobile Application Part) aplikacijski sloj SS7 mreze

MGCP (Media Gateway Control Protocol) protokol za kontrolu media gateway-a baziranog
na IP-u povezanog na PSTN

MSC (Mobile Switching Centre) komutacijsko ¢voriste ¢elijske mreze

MSISDN (Mobile Station ISDN) telefonski broj mobilnog telefona

MTP (Message Transfer Part) temelj strukture SS7 mreze

MTP1 (Message Transfer Part Level 1) fizicki sloj SS7 mreze

MTP2 (Message Transfer Part Level 2) sloj veze podataka u SS7 mrezi

MTP3 (Message Transfer Part Level 3) mrezni sloj u SS7 mreZi

NSP  (Network Services Part) cjelina MTP-a i SCCP-a u SS7 mrezi

PIN  (Personal Identification Number) osobni identifikacijski broj

PSTN (Public Switched Telephone Network) javna telefonska mreza

QoS (Quality of Service) kvaliteta usluge

RTCP (Real-Time Control Protocol) protokol za razmjenu informacija i podataka u stvarnom

vremenu

SCCP (Signaling Connection Control Part) kontrolni dio SS7 mreZe odgovoran za konekciju
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SCP  (Service Control Point) baza podataka SS7 mreze

SDP  (Socket Direct Protocol) protokol koji omogucuje pristup visokim performansama
mreze

SGSN (Serving GPRS Support Node) dio GPRS mreZe koji pohranjuje podatke o korisniku
SIM  (Subscriber Identity Module) kartica na koju je pohranjen IMSI

SIP (Session Initiation Protocol) protokol koji upravlja multimedijskim porukama koje
koriste IP

SMS  (Short Message Service) usluga kratkih tekstualnih poruka

SMSC (Short Message Service Center) centar koji prosljeduje poruku na odgovarajuci

terminalni uredaj u SMS usluzi
SS7  (Signalling System No. 7) signalizacijska mreza 7
SSP  (Service Switching Point) signalizacijska tocka u SS7 mrezi
STP  (Signal Transfer Point) ruteri u SS7 mrezi
TACS (Total Access Communication System) analogni sustav koji omogucuje komunikaciju

TCAP (Transactions Capabilities Application Part) obavlja transakcije u aplikacijskom dijelu

SS7 mreze

TCP/UDP (Transmission Control Protocol/User Datagram Protocol) protokoli za konekciju i
slanje podataka od jednog hosta prema drugom

TDMA (Time-Division Multiple Access) raspodjela kanala po vremenskim slotovima

TFTP (Trivial File Transfer Protocol) protokol koji se koristi za prijenos datoteka koriStenjem
UDP-a
UMTS (Universal Mobile Telecommunications System) generacija mobilne mreze nakon

GSM-a
UTM (Unified Threat Management) vrsta zaStite protiv zlonamjernih napada

VLAN (Virtual Local Area Network) virtualna lokalna mreza
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