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SAZETAK

Cilj zavrSnog zadatka je analizirati module informacijskih sustava mreznih operatera.
Analiza ukljucuje arhitekturu i module informacijskog sustava kao i pregled istih. Kao primjer
funkcioniranja i arhitekture odabran je modul Webshop. Prikazana je i perspektiva modula

Webshop kao i tehnologije Cloud Computing.

Kljucne rije¢i: informacijski sustav, moduli informacijskog sustava, mrezni operater, webshop

SUMMARY

The goal of the final task is to analyze modules of information systems of network
operators. The analysis includes the architecture and modules of information systems as well
as their overview. Webshop is taken as an example of a module to show the architecture and
functionalities . Below is the further development of Webshop module and the Cloud computing

technology.

Key words: information system, modules of information system, network operator, webshop
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1. UVOD

Telekomunikacijski operatori korisnicima omogucuju veliki izbor informacijsko-
komunikacijskih usluga. Ubrzanim razvojem tehnologije dolazi i do stalne potrebe za
unaprjedivanjem komunikacijskih 1 informacijskih sustava. Informacijski sustavi mreznih
operatera sastoje se od vise podsustava i modula koji svi moraju funkcionirati kao jedna cjelina.

Rad je podijeljen u pet cjelina:

Uvod

Opcenito o informacijskim sustavima mreznih operatera
Moduli informacijskog sustava mreznog operatera

Analiza modula Webshop-a Hrvatskog Telekoma
Perspektiva razvoja modula Webshop-a Hrvatskog Telekoma
Zakljucak

S o

Tijekom razrade tematike zavrSnog rada u drugom poglavlju definirane su definicije o
informacijskom sustavu. Nakon toga su nabrojani i objasnjeni elementi svakog informacijskog

sustava.

U tre¢em poglavlju je pozornost posvecena modulima mobilnog operatera Hrvatskog
Telekoma, nabrojani su i objasnjeni nekolicina gdje se jasno moze vidjeti nacini funkcioniranja

i medudjelovanja pojedinih modula.

U cetvrtom poglavlju analiziran je modul Webshop (Internet trgovina) i svi njegovi dijelovi te

funkcionalnosti.

U petom poglavlju razmatrane su perspektive daljnjeg razvoja modula Webshop-a i koncepta

Cloud Computinga .

Na kraju radu su izneseni relevantni zakljucci na temelju prethodno razradene tematike.



2. INFORMACIJSKI SUSTAV MREZNIH OPERATERA

2.1. Opcenito o informacijskim sustavima

Svaki sustav se definira kao cjelovita, svrsishodna tvorevina koja djeluje i u
medudjelovanju je s okolicom [1]. Cine ga elementi sustave te odnosi medu njima. Svrha
sustava je pretvaranje ulazne tvari, energije i informacije u izlaznu. Kako bi djelovao dugoro¢no
i stabilno potrebna je konstantna prilagodba promjenama u okolici. Upravljanje izlaznih

veliCina sustava postize se promjenom ulaznih veli¢ina ili strukture.

Osnovan opis sustava se moze definirati kao skup odnosno cjelina dvaju ili viSe elemenata

pod uvjetima:

e Svaki element moze utjecati na svojstva sustava,
e Niti jedan element ne moze djelovati neovisno od drugih na cjelinu i

¢ Niti jedan podsustav ne moze neovisno utjecati na cjelinu.

Kada je rije¢ o informacijskom sustavu (IS) njegove izlazne i ulazne veli¢ine su podaci odnosno
informacije. Informacijom se smatra svaki podatak koji primatelju posreduje neku relevantnu

novost [1].

Svaki informacijski sustav je sam po sebi dio tehnoloSkog i/ili organizacijskog stvarnog
sustava ¢ija je svrha konstantno opskrbljivanje potrebnim informacijama svih razina njegovog
upravljanja i odlucivanja [2]. Takav sustav je definiran kao podsustav nekog organizacijskog
sustava koji kroz svoje aktivnosti odnosno prikupljanje, obradu, pohranjivanje i distribuciju
informacija, omogucuje upravljanje tim organizacijskim sustavom ili bilo kojim njegovim

podsustavom.

Postoje velike razlike izmedu informatickih sustava koje ovise o veli€ini i1 potrebi istih.
Ukoliko se radi o takvom sustavu unutar jako velikih organizacijskih sustava, javlja se problem
informatizacije cjelokupnog poslovanja. Problemi takvog tipa se rjeSavaju pomocu integriranog
informatickog sustava koji pokriva sve aspekte neke organizirane cjeline na bazi definiranih

prirodnih ili umjetnih medusobnih veza vlastitih podsustava.



2.2. Elementi informacijskog sustava

Informacijski sustav se sastoji od to¢no odredenih dijelova koji moraju biti povezani kako
bi cjelokupni sustav imao svoj smisao odnosno funkcionirao pravilno. Svaki od dijelova je

kljucan te izostanak jednog od njih bi predstavljao kardinalni problem.[3]
Glavni dijelovi informacijskog sustava:

e Human resource odnosno zaposlenici (analiticari, dizajneri, programeri i poslovni
korisnici),

e IT (hardver, strojevi, mreza, alati, softver),

e Pratece procedure odredene za svaki specifi¢ni sustav (pravila, propisi, ogranicenja,
znanja, metodologija) i

e Organizacija cjelokupnog sustava (hijerarhija, mjesta odlu¢ivanja, linije kontrole i

izvjestavanja, odgovornost, raspodjela posla, timovi).
Osnovni model svakog informacijskog sustava mora sadrzavati:

e Modela podataka - definiranje svih podataka u informacijskom sustavu kojima

se opisuju stvarni elementi poslovnog sustava

= (npr. Primjer opisa artikla njegovim nazivom, cijenom, brojem itd..)

e Modela procesa (ili model funkcija) - opisuje procese i funkcije kojima se
mijenjaju podaci
= (npr. ispis racuna, racunanje cijene ili troska, obracun kamata i dugova

itd.)

e Modela izvrSitelja (resursa) - opisuje tehnicku opremu (hardware), programsku
opremu (software), zaposlenike zaduzene za izvrSavanje (lifeware) i

organizaciju svih elemenata u cjelinu (orgware).



Hardware - predstavlja fizicku komponentu sustava, opremu i ostale elemente koji ¢ine
materijalnu osnovicu racunala. Definira se kao materijalno-tehni¢ka komponenta te se moze

kategorizirati u tri funkcionalne skupine uredaja:

e Skupina sredi$njih odnosno centralnih jedinica,
e Skupina perifernih jedinica i

e Skupina komunikacijskih jedinica.

SrediSnje i periferne jedinice su obavezne te su sastavni dio svakog informacijskog sustava bez
kojih funkcioniranje istog ne bi bilo moguée. Komunikacijske jedinice su opcionalne te je
moguce funkcioniranje informacijskog sustava bez njih medutim takvi sustavi su rijetki u

danaSnje vrijeme

Software - je nematerijalni dio informacijskog sustava te je u stvari skup programa koji
upravljaju racunalom ili se izvode na racunalu/bilo kojem terminalnom uredaju
Software ¢ine:

e Operativni sustav (OS) i

e Aplikativna rjesenja.
OS je glavni program koji djeluje kao veza izmedu korisnika i hardware-a. SKup je slozenih
racunarskih kodova koji omoguéuje protokole operacijskih procesa ili predodredenih pravila
djelovanja. Sastoji se od cjelokupnog skupa programa koji vode kontrolu koriStenja resursa u

sustave te kontrolu izvodenja programa.

Ciljevi OS-a su pojednostavljivanje rada na racunalu korisniku te efikasno iskoristavanje
resursa. Svaki OS ima osnovne funkcije kao $to su startanje racunala, sinkronizacija rada,

testiranje, izvodenje aplikacija, upravljanje memorijom.

Orgware - organizacijski dio sustava, a sastoji se postupaka, metoda i procedura, te nacina

povezivanja ostalih komponenti sustava.

Lifeware - oznaka za ljudski faktor u sustavu te se moze identificirati:
e Operateri u IS koji manipuliraju podacima,

e Serviseri kojima je cilj instalacija i odrzavanje hardware i software komponenti,



e Osobe koje trebaju informaciju iz 1S-a preko operatera,
e Projektanti I1S-a i

e Ostali zaposlenici te slucajni korisnici.

Netware - oznaCava komunikacijsko povezivanje elemenata i dijelova sustava u cjelinu.

Predstavlja hardwersko -softwersku komponentu koja omoguc¢ava komuniciranje unutar mreze.

Dataware - komponenta sustava vezana za organizaciju baze podataka i informacijskih resursa.
Neki od primjera su Dbase, MS Access, Oracle, Informix, MySQL, PostgreSQL, MS SQL Server

[4].
2.3. Sigurnost informacijskog sustava

Sigurnost informacijskog sustava i njegovih elemenata je bitan ¢imbenik koji utje¢e na
cjelokupan rad i integritet sustava [3]. Narusavanje sigurnosti se dogada kroz aktivnosti koje
nepovoljno utjecu na rad. U poslovnom okruzenju narusavanje sigurnosti informacijskog
sustava, kojem je je cilj ¢uvanje 1 prikupljanje podataka, bi znacilo nenadoknadivu Stetu za
vlasnika podataka. Zlouporaba podataka moze se dogoditi i prilikom najmanje narusene

sigurnosti odnosno ,,curenja‘ podataka.
Glavni elementi sigurnosti 1S-a:

e Zastita informacijskog sustava i

e Pouzdanost rada informacijskog sustava.

Zastitu IS-a je moguce definirati kao onemogucavanje slu¢ajnog ili namjernog otkrivanja i

koriStenja podataka od strane neovlastenih osoba te bilo kakav utjecaj istih na te podatke.

Proces zastite je izrazito kompleksan iz razloga §to na njega utjece jako puno ¢inioca. Sustav
mora funkcionirati u svim fazama djelovanja 1S-a pocevsi od projektiranja, nabavke opreme,
izbora lokacije smjeStaja opreme, izbora osoblja i tokom operativnog rada. Osim ocitih
opasnosti kao $to su pozar, poplava, krada, zagadenost 1 drugo, vaznost se pridodaje integritetu,

privatnosti odnosno tajnosti podataka.

Zastita sustava se odvija na razlicite fizicke i softwareske nacine. Cine ju niz metoda kojima
je jedini cilj zaStita sadrZaja i njegovog neautoriziranog koriStenja. Kvalitetnom zastito se

osigurava sadrzaj od gubitka, unistenja ili neovlastenoga pristupa.



Osnovno pravilo zastite svakog informacijskog sustava je da troSkovi zastite moraju biti nizi
od troskova gubitka podataka. To pravilo je izuzetno vazno iz razloga Sto savrSena zastita ne

postoji te uz dovoljno ulozenih resursa, svaku je moguce probiti.

Pouzdanost rada je drugi segment sigurnosti informacijskog sustava koji se definira kao
vjerojatnost da sustav radi i ostvaruje u svakom trenutku sve §to je od njega predvideno i
ocekivano. Pouzdanost sustava se postize na mnoge nacdine kao Sto je osiguravanja
najkvalitetnije hardwareske opreme od poznatih i provjerenih proizvodaca koji garantiraju

odreden broj sati rada bez greske.
Zastita informacijskih sustava ima nekoliko razli¢itih pristupa:

o Fizicka zaStita — temelji se na sprecavanju uspostavljanja veze izmedu raunalnog
sustava i nelegitimiranog korisnika, glavna opasnost postoji od neovlastenog fizickog
pristupa sustavu, prisluskivanju i $pijunazi uklju¢ivanjem u komunikacijske putove te
hvatanjem elektromagnetskih valova koje generiraju sustavi.

e Tehnicka zaStita — predstavlja niz mjera kojima se onemogucava pristup neovlastenim
osobama, osigurava se zaStitom tehnickih sredstava ili zaStitom prostora. Tehnicka
sredstva se ugraduju na samom racunalu ili u odredenom prostoru. Primjer takve zastite
je identifikacija ulaska u neki prostor osobnom iskaznicom, magnetskog zapisa na
kartici, biometrijskog elementa s elementima pohranjenim u sustavima za identifikaciju.

e Identifikacija korisnika — svaki proces u sustavu mora biti autenti¢an $to se najlakse
provjerava koriStenjem lozinki.

e Kontrola pristupa — za svaki podatak i generiranu informaciju u sustavu se utvrduje
korisni 1 na¢in uporabe.

e Obracun koriStenja resursa sustava — jedna od zadaca OS-a gdje se analizira
potro$nja energije, memorije te resursa procesora i jedinica.

e Koncept minimalnog ovlastenja — svaki korisnik ima privilegije pristupa dijelu
sustava za koji je zaduZen samo.

e Odbijanje zahtjeva za posluZivanjem — ukoliko sustav primijeti neku anomaliju
odnosno nelegitiman proces odbija zahtjev direktno.

e Metode kriptografije — za najviSe stupnjeve tajnosti podataka, razli¢itim tehnikama se
originalne poruke prevode u kriptirani oblik koji ima svoj ,,klju¢* te ih nitko bez njega

ne moze desifrirati odnosno svesti u razumljivi oblik.



Vrsta napada
Maskiranje

Prisluskivanje

Covjek u sredini

Plagiranje adrese

Lazni podaci

Napad uz pomo¢ rje¢nika

Napad ponavljanjem
poruke

Odbijanje rada

Opis

Napadac

se pretvara da je
netko drugi

Napadac

prisluskuje

privatne konverzacije

Napadac se ubacuje izmedu
dviju strana i

pretvara se da je jedna od
njih.

Napadac¢ krade legitimnu
mreznu adresu (npr. IP
adresu) sustava i upotrebljava
je protiv

subjekta koji je stvarni
vlasnik adrese.

Napada¢ mijenja podatke
koji putuju od izvora do
cilja.

Napada¢ upotrebljava
veliki broj kombinacija
kako bi pogodio zaporku.
Npr., napada¢ moze
izabrati milijun najcesce
koristenih zaporki i
isprobavati ih sve dok ne
otkrije pravu.

Napada¢ zaplijeni poruku

i nakon nekog vremena tu

istu poruku $alje onom kome
je namijenjena. lIako napada¢
ne moze dekriptirati poruku,
ipak moze profitirati dobivajuci
odgovor od

osobe kojoj je poruku

poslao.

Napadag pretrpa server s
laznim zahtjevima, ili ih
Prepuni s legitimnim
zahtjevima. Jako napadac

nema nikakve koristi, rad

je onemogucen redovitim
korisnicima. Ovaj nacin napada
je najteze izbjeci.

Nacin obrane
Autentifikacija

Kriptografija

Digitalna certifikacija
ili signatura

Firewall

Kriptiranje dijela
poruke

Dovoljno jaka zaporka

Vremensko
oznacavanje poruke

Autentifikacija,
filtriranje radnih
zahtjeva

Opis

Upotrebljavajuéi digitalne certifikate ili
autentifikacijske agente, korisnik se
prisiljava da dokaze identitet

Prisluskivanje

Je obi¢no rezultat napadaeve mogucnosti
da pregledava informaciju koja se Salje
mrezom, bilo softwareom bilo hardwareom.
Kriptiraju¢i podatke, samo autorizirani
primatelj ima moguénost dekriptiranja

Za obje strane najbolji nacin izbjegavanja
ovakvog napada jest da jedna drugoj
dokazu kako znaju tajnu koja je samo
njima poznata. Ovo se obi¢no radi
digitalnim oznacavanjem poruke i

slanjem drugoj strani, a isti se postupak
trazi od suprotne strane

Cuvanjem liste IP adresa koje se nalaze iza
njega, firewall moze odbiti nadolazece
podatke koji

Posjeduju podatke 0 laziranoj IP adresi te
takoder odbiti pokusaje prolaza kroz firewall
do IP adrese, za koju je poznato da se nalazi
iza firewalla.

Kriptiranje dijela poruke pamti slu¢ajno
izabrane segmente originalne poruke tako da
primatelj moze usporediti primljenu poruku s
originalom. U sluéajevima kad

Informacija moze biti

dekriptirana, promijenjena i onda iznova
kriptirana, kriptiranje dijela poruke omogucuje
autentifikaciju cjelovitosti podataka

Zaporke koje ukljucuju i brojke i slova te one
koje nisu imena, prezimena, telefonski brojevi,
datumi rodenja

registracije vozila, puno je teze provaliti uz
pomo¢ rje¢nika

Najbolji nac¢in izbjegavanja napada
ponavljanjem poruke je provjeravanjem
vremena nastanka poruke. Ovo se obavlja
vremenskim oznacavanjem poruke, mjerenjem
vremenskog intervala ili pak slu¢ajno biranim
brojem koji se nalazi u poruci, koji pokazuje
kad je poruka poslana i moze upozoriti
primatelja da se poruka ponavlja.

Autentifikacijom korisnika samo
provjerene strane mogu slati podatke.
Takoder, pracenjem izvora poruke preko
filtriranja radnih zahtjeva organizacija moze
jednostavno odbiti primiti poruke sa
specifi¢nim parametrima (izvor zaglavlje
informacije, tema, veli¢ina, itd.)

sve dok napad ne prestane.

Tablica 1: Prikaz napada i nacin obrane

Tablicom 1. prikazani su mogu¢i napadi i na¢ini obrane informacijskog sustava, iz slike su

takoder vidljivi opisi napada te su dani detaljni opisi obrane od mogucih napada [3].



3. MODULI INFORMACIJSKOG SUSTAVA MREZNOG OPERATERA

Mrezni operater analiziran u ovom radu je Hrvatski Telekom d.d. (HT) koji ujedno
predstavlja i organizacijsku jedinicu (Orgware). Hrvatski telekom odnosno HT je najstariji
mobilni operater u Hrvatskoj. Kroz godine je pruzao stare te uvodio sve nove tehnologije na
trziste te je prednjacio u svim aspektima. Kvaliteta usluge mobilnog operatera odnosno HT te
cjelokupni informacijski sustav je najbolji u Hrvatskoj. HT prednjaci kvalitetom i uslugom te
raznovrsno$¢u u odnosu na konkurencije no ¢esto je nesto skuplji od konkurencije. Razvijanjem
kroz godine HT je unaprijedio sve stare module te dodao nekolicinu novih kako bi pratio

razvitak telekomunikacijskog trzista u Hrvatskoj i Sire.

Hrvatski Telekom kao vode¢i ima nekolicinu modula svojstvenih njegovom poslovanju te

module koje posjeduje svaki mobilni operater.
3.1. Modul - Webshop za kupnju uredaja i paketa usluga

Webshop ili Internet trgovina je sve popularnija opcija kada je rije¢ o kupovini novih

uredaja i usluga. Slika 1. prikazuje izgled Webshop portala HT-a nakon prijave korisnika.

et e moos 4 = |2
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Slika 1:1zgled ponude uredaja u Webshopu HT-a



HT je osigurao svim starim i novim korisnicima kompletan pregled svih ponuda usluga i
uredaja putem Webshopa. Prednosti Webshopa su u jednostavnosti pregleda ponude i pregleda

u realnom vremenu.

Webshop kao dio informacijskog sustava mora biti konstantno povezan sa svim ostalim
dijelovima s obzirom da se preko njega pristupa bazi podataka HT-a gdje se nalaze sve
informacije o stanju u skladiStu primjerice te dostupnim uslugama za odredeno podrucje.

Komunikacija Webshopa se mora odvija i prema strani helpdeska ukoliko korisnik ima problem

pri kupovini ili mu je potreban savjet (Slika 2).

UVLEK :
DOBIVATE

Zavr3i razgovor

Magenta

Dobrodo3li u chat Hrvatskog
Telekoma. Agent ce se ubrzo ukljuciti u
razgovor. U svrhu pobolj$anja usluga
Hrvatskog Telekoma razgovori se
mogu snimati

Molimo Vas da po zavr3etku razgovora
kliknete na _Zavr3i razgovor" i popunite
kratku anketu vezanu za danadnji
razgovor.

Slika 2: Online Helpdesk HT-a

Jedan od glavnih problema kada je u pitanju helpdesk je priblizavanje prosje¢nom
korisniku. U danasnje vrijeme prosjecan korisnik je skeptican u pogledu sigurnosti prilikom
kupovine internetom. Webshop HT-a osigurava sigurnost kupovine osobnih i financijskih
podataka pomoc¢u SSL (engl. Secure Sockets Layer) protokola. SSL je sigurnosni protokol sa
256-bitnom Sifrom. Nadalje osigurana je sigurnost putem autorizacije kreditnih kartica gdje se
koriste 3D provjere kako bi se onemogucio neovlasteni pristup podacima. Webshop prilikom
pristupa korisnika prikazuje svu mogucu ponudu koja varira ovisno da li je rije¢ o poslovnom

ili privatnom korisniku.



Ponudena je 1 dostava odabranih artikala na adresu korisnika. Prilikom toga mora se
uskladiti viSe sustava mreznog operatera kako bi se potvrdila narudzba te kako bi posilja stigla

do adrese.

3.2. Modul - Webshop za korisnike

Svaki registrirani korisnik HT-a mozZe pristupiti svim svojim podacima i ratunima. Shodno

tome moze birati i mijenjati tarife i ponude. HT na svom portalu nudi:

e Jednostavno upravljanje uslugama,

e Pregledavanje racuna i potrosnje,

e Pregled ispisa poziva i spajanja,

e Prijave bilo kakvog problema i smetnje,
e Aktivaciju e-Racuna i

e Slanje besplatnih SMS (engl. Short Message Service) poruka.

Korisniku su ponudene usluge ,,Vito* odnosno virtualni tehnicar, te E-ra¢un. Aktivacija
svake usluge mora se autorizirati kako bi se provela te se povratne informacije i kona¢na

aktivacija dogada unutar 48 sati maksimalno.

3.3. Modul - Billing sustav

Sustav naplate kod mobilnog operatera Hrvatski telekom je raznovrstan kako bi se osiguralo
Sto lakSe potpisivanje novih usluga ili kupovine korisnika. Jedna od glavnih ponuda prilikom
placanja je e-Racun koje koristi vise od 300.000 korisnika. Prednosti takve usluge su u tome
Sto takav racun umjesto fizickim putem (sanducic), dolazi na e-mail, Moj Telekom portal ili na

internet bankarstvo korisnika.

Privatnost korisnika je oveliko veca s obzirom da je puno teze pristupiti e-raCunu od
fizickog te je izbjegnuto kaSnjenje istog uzrokovano vanjskim utjecajima. HT nudi i 200kn

popusta prilikom formiranja takvog racuna.

10



; PRIVATNI POSLOVNI KORISNICKA o)
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KORISNICI KORISNICI PODRSKA TELEKOM

RACUN ZA MOBILNE USLUGE BR. 27470136000

NOVO!
Svoje HT racune od sada mozete
platiti na Moj Telekom Portalu,

kreditnom ili debitnom karticom.
Jednostavno, brzo i sigurno.
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- 2 e TEeD -
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) O osm01s ) Ratun (PDF) 2
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5018907888 P
R atun (PDF)
Racun za mobilne usluge za O o018

" Podaci za placanje

» Racun za mobilne usluge za

Pregled placenih racuna

v

TELEFON

INTERNET o .
Powered by Svi racuni
TELEVIZIJA (]

MOBILNE USLUGE

RIJESITE SMETNJU

Slika 3: Moj Telekom portal za placanje racuna

Placanje rauna karticom s mobitela je jo§ jedan od nacina placanja koji korisniku
omogucéava uz pregled ra¢una, putem Moj Telekom HR mobilne aplikacije ili Moj Telekom
portala brzo i sigurno placanje HT racuna kreditnom ili debitnom karticom (Slika 3). Preduvjet

ovakvog nacina placanja je otvaranje ,,Moj Telekom* profila od strane korisnika.

Platomat je jo$ jedan nacin placanja ra¢una koji funkcionira na nacin da korisnik posjeti T-
Centar ili partnersko mjesto koje ima Platomat te na njemu upiSe broj telefona ili OIB. Nakon

toga se na platomatu prikazuju svi HT racuni koji se mog platiti.

Placanje u HT-u je opcenito moguée putem HT racuna gdje je ponudena otplata na rate uz
obvezu da jedan, manji dio korisnik odmah podmiri. Kreditne kartice su takoder opcija svakom

korisniku na rate ili jednokratno.
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3.4. Modul - CRM sustav
MiniCRM je HT-ova inacica aplikacije za automatizaciju prodajnog i marketinskog procesa
s kojom je korisniku moguce organizirati i automatizirati odnos tvrtke sa sadasnjim i budu¢im

klijentima u cilju pobolj$anja prodaje, marketinga i korisni¢ke podrske [6].

CRM (engl. Customer Relationship Manager) je skup alata za upravljanje poslovanja i
odnosima sa klijentima. Omogucava praéenje rada sa klijentima, pisanje ponuda, ugovora ili
narudzbi. Koristenje CRM-a omogucava korisniku jednostavnije prac¢enje rada svih djelatnika,
te istovremeno ubrzava rad s klijentima. Najveca prednost se odnosi na potpunu povezanost
klijenata sa svim procesima koji se vode - od pra¢enja narudzbi, ponuda, ugovora, upisivanja
notesa, dogadanja ili upisivanja radnih zadataka. segmentu prodajnih i marketinskih aktivnosti
poduzeéa, no njegovim uvodenjem svi odijeli u poduzeéu imaju stalan pristup i uvid u sve
informacije o klijentu. To omoguéuje pravovremenost u planiranju i donosenju pravih odluka,
koje ¢e VaSem poduzec¢u omoguciti odrZzavanje i poboljSanje trziSne pozicije kao i stvaranje

novih poslovnih prilika koje ¢e uzdignuti VaSe poslovanje na novu raznu uspjesnosti.
Neke od vaznijih karakteristika i prednosti CRM aplikacije:

e visestruko smanjuje ulaganje u slicne desktop software za koje su potrebne licence,
e nije potrebno ulaganje u hardware,

e dostupnost s bilo kojeg racunala,

e evidencija klijenata,

e pracenje radnji s klijentima,

e upisivanje narudzbi i njihovo pojedino pregledavanje za svakog klijenta,
e unoSenje ugovora,

e izrada ponuda,

e modul za vodenje ¢lanova i placanje ¢lanarina,

e evidencija pacijenata,

e rezervacija termina za pregled,

e vodenje zdravstvenih kartona,

e ispis i slanje ugovora, ponuda i drugih dokumenata direktno klijentima,
e  kreiranje drugih administratora i voditelja,

e pracenje svakog voditelja zasebno i1 sav njegov rad sa klijentom,

e upisivanje notesa radi lakSeg pracenja rada sa klijentom,
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e neograni¢eno upisivanje notesa, ponuda, ugovora i sliénih dokumenata,

e napredni izvjestaji,

e izvjestaji po agentu ili voditelju 1 njegov radni ucinak,

e izvjestaji ponuda, ugovora i narudzbi po datumima ili klijentu,

e detaljni izvjestaji samo po jednom klijentu radi lakSeg pracenja poslovanja sa
klijentom,

e razni grupni izvjestaji,

e modul za planiranje poslovanja i radnih zadataka,

e pracenje izvrSenja radnih naloga za svakog agenta, voditelja ili administratora i

e modul za upravljanje agentima, voditeljima poslovnica ili timovima.

Aplikacija CRM se temelji na Cloud Computing tehnologiji $to vam omogucava pristup
putem svih dostupnih uredaja koji su spojeni na internet. Omogucava korisniku koriStenje
mobitela i sva ostalih racunala, nije potrebna nikakva instalacija ni tehni¢ki uvjeti. Jedini

preduvjet je pristup internetu.

Pozitivne strane CRM-a te njegova isplativost za ulaganje se o¢ituje u mnogim segmentima.

Neki od tih segmenata pozitivnog utjecaja su:

e Cloud Computing tehnologija smanjuje troSkove uz trenutnu dostupnost,
e jednostavnost koriStenja,

e isplativost zadrzavanja postojecih kupaca,

e automatizacija poslovnih procesa,

e sigurnost vasih podataka,

¢ koordinacija i povezivanje svih odjela u poduzecu i

e Dbolji uvid, analiza i segmentacija podataka.

Sigurnost korisnikovih podataka je velika zahvaljujuci backupu podataka, te zbog ¢injenice
da su ulazi u sustav praceni korisnickim imenom i lozinkom. Omoguc¢ava dodjeljivanje prava

zaposlenicima tvrtke za koriStenje sustava, te na taj nacin pracenje njihova rada.
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3.5. Modul - PayWay sustav za online naplatu
PayWay online naplata je virtualni POS sustav koji korisniku omogucéava online naplatu
proizvoda i usluga putem najsuvremenijih sigurnosnih metoda te postupaka za zastitu privatnih

i autorizacijskih podataka (Slika 4).

4 Korisnik: Branko Vujic Moj ratun | Odjava = Duéan: TEST Promijeni

afs un a
T Payway Postavke ducana 1D duéana: status:
ije | bne ponude | Izvjestaji | Moj profil | Moj racun | Sustav Pomoc
Postavke ducana | Postavke rata | Vizualne postavke m
Naziv TEST Digitalni MD5 kljué Omogudi
Naziv turtke TEST Taini kiju€ test3d

(DL IR T2 Automatsko preusmjeravanje na /| Ukjud

Kontakt osoba Branko vujic ReturnURL

-matlom] 4/ [¥] LKiud
e [Potvrda kupcu e-mailom] -/ fjudi

[DebugMode client IP] -/ 93.141.72.104

Mjesto Zagreb
[Onemogucéi unos kontakt [ Ukjué
Postanski broj 10000 podataka] -/
Drzava HR-Croatia [VaZnosti prodajnih mjesta]

Telefon +38514913880 l $ 1. TEST PBZ [Ukijud BIN |

prioritet]

Fax

[ 4 2. TEST Zaba [Ukljudi BIN I

Mobitel prioritet]
Email 1 3. TEST Erste [Ukljud BIN I

prioritet]

Web N
1 4. TEST Splitska [Uklju& BIN

prioritet]

Slika 4: Prikaz PayWay sustava HT-a
Osnovna funkcija ove usluge je funkcioniranje kao poveznica izmedu Web rjeSenja s
bankama koje omogucavaju karti¢no plac¢anje koje korisniku odnosno kompaniji omogucava
naplatu kreditnih i debitnih kartica iz bilo kojeg dijela svijeta. Neke od glavnih karakteristika

Su:

e Automatska naplata i predautorizacija,
e Rezervacija sredstava,

e Link za naplatu,

e Izbor banaka,

e Pregled transakcija,

e Povrat sredstava,

e Definiranje placanja na rate,

e Statistike 1 izvjestaji i

e Payway administratori.

U moderno doba jedan od najvaznijih na¢ina promocije i prodaje usluga je internet. Web prostor
je jednostavan nacin za oglasiti sve ponude i promocije svakoj tvrtki uz minimalne troskove.

Kako je ve¢ spomenuto postoji odredeni ,,Strah* korisnika od kupovine artikala ili usluga putem
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interneta zbog eventualnog manjka sigurnosti prilikom transakcija novca ili jednostavno zbog
problema krade identiteta. PayWay je HT-ovo cjelovito rjeSenje za sigurnu prodaju i naplatu

putem interneta koja je osigurana 0-24 i to 365 dana u godini.

3.6. Modul - Usluga Pantheon ERP za poslovne korisnike

Pantheon ERP je poslovni informacijski sustav koji omogucuje potpunu kontrolu nad
poslovnim procesima u poduzecu. ERP (engl. Enterprise Resource Planning) je potpuno
rjeSenje ponudeno od strane HT-a koje omogucava malim i srednjim tvrtkama povezivanje
poslovnih procesa te njihovu potpunu kontrolu u jedinstvenom sustavu. Usluga pokriva sve
poslovne procese, od nabave i fakturiranja do raCunovodstva i upravljanja placama do
proizvodne i poslovne analitike. Takav sustav uvelike olakSava upravljanje procesima te

skracuje utroseno vrijeme tvrtke za svaka od tih toc¢aka.[7]

Pantheon ERP Cloud Computing aplikacija ima prednosti §to se ti¢e sigurnosti jer je
smjesStena u data centru HT-a te samim time osigurava odredenu razinu integriteta. Posebno je
pogodna za manje i srednje tvrtke te raunovodstvene servise jer korisnik placa to¢no onoliko
koliko Koristiti uslugu, uz jednostavno dodavanje ili otkazivanje paketa po potrebi. Jedino $to
je potrebno za uspjesno koristenje Pantheon ERP Cloud Computing aplikacije su pristup

Internetu i Pantheon licenca.

Pantheon ERP kroz integraciju sa online trgovinom omogucava kontrolu online narudzba,
racuna i svih evidencija prometa. Omogucava prac¢enje svih ljudskih resursa u tvrtki odnosno
evidenciju svakoga te obracun placa preko aplikacije komunicirajuéi sa svi potrebnim
sustavima. Pruza veliku koli¢inu informacija u obliku analize te zatim izvjeStaja o poslovanju

uz moguénost korisnikova prilagodavanja postavki [8].
Nekolicina od o¢itih prednosti Pantheon ERP sustava:

e Organizacija komercijalnih operacija od pretprodaje do isporuke,
e Kontrola kupnje, naloga i povrata naloga,

e Racunovodstvo prema vaze¢im medunarodnim standardima,

e Bolja kontrola troskova 1 prihoda,

e Organizacija i kontrola proizvodnog procesa,

e Planiranje i prac¢enje financijskog rezultata,

e Zakonska uskladenost sa svim zakonima i regulativama RH,

e Kontrola troskova,
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e Dostupnost,
e Predefinirani dokumenti i izvjestaji,
e Sigurnosti

e Programska podrska 24/7.

Sustav Pantheon ERP temelji svoj rad na Cloud Computing platformi koja je takoder jedan od

dijelova modula HT-a.
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4. MODUL HRVATSKOG TELEKOMA - WEBSHOP

Webshop Hrvatskog Telekoma postoji ve¢ dulji niz godina te se konstanto nadograduje i
mijenja. Kako bi Webshop kvalitetno funkcionirao mora biti povezan sa svim ostalim
dijelovima informacijskog sustava. Kako bi korisnik pristupio Webshopu potrebno je samo

imati pristup internetu odnosno browseru putem bilo kojeg racunala ili terminalnog uredaja.

Tehnologije kojima se sluzi su Web 2.0 i HTMLS5 uz prilagodbu za terminalne uredaje.
Sustav Webshopa prepoznaje novog korisnika koji je pristupio stranici te mu nudi odmah
pomo¢ agenta odnosno operatera koji je dobio tu informaciju kako bi ga proveo kroz proces
kupnje ili samo pregleda uredaja i usluga. Komunikacijo sa bazom podataka prikazuje se
korisniku sva ponuda te ukoliko je registriran odnosno identificiran, nudi mu se pregled svih
njegovih usluga, ra¢una te moguénost novih. Sustav Webshopa se oslanja na modul billing
sustava prilikom finalizacije svake kupovine ili prilikom davanja povratne informacije o

troSkovima i rac¢unima korisnika.

Sigurnost plac¢anja osigurana je spomenutim sigurnosnim protokolom SSL sa 256-bitnom
Sifrom. SSL zajedno sa TLS (engl. Transport Layer Security) ¢ine najkoriStenije sigurnosne
protokole. SSL osigurava siguran kanal izmedu dvije strane koje su spojene putem interneta ili
lokalne mreze. U dana$nje vrijeme SSL se koristi svaki puta kada je potrebno da se Web
browser sigurno spoji na neki Web server preko poprilicno nesigurnog odnosno nezasti¢enoga

interneta.

SSL je transparentni protokol koji zahtjeva vrlo malo interakcije od strane korisnika
prilikom osiguravanja sigurne veze. Web browser upozorava korisnika ukoliko je pristupan
SSL na nacin da se prikaze kljucanica, ukoliko je uz to statusna traka zelena znaci da je veza
osigurana SSL om. U praksi korisnici ne primje¢uju da se to dogada te ih ne ometa u radu.

Nekolicina prakti¢nih primjera gdje se koristi SSL u danasnje vrijeme su:

e Zaosiguravanje online transakcija putem kreditnih kartica,

e Zaosiguravanje prijave u sustava i slanje povjerljivih informacija internetom,

e Za osiguravanje webmaila ili bilo kojeg servisa baziranog na Cloud Computing
tehnologiji,

e Zaosiguravanje veze izmedu primjerice MS Outlooka i pripadaju¢eg MS servera,

e Zaosiguravanje transfera podataka preko https-a i FTP servisa,
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e Zasigurno hostiranje aplikacija i servisa,
e Za osiguravanje internih odnosno lokalnih mreza i spajanja sa bazom podataka i

e Zaosiguravanje prilikom prijave u sustav tj. pristupa VPNu.

Autorizacija kreditnih kartica je proces u webshopu koji se provodi takoder prije transakcije
putem 3D provjera kako bi se onemogu¢ila zlouporaba.

4.1. Proces kupovine usluge i uredaja putem Webshopa

Prilikom pristupa Webshopu, provjerava se da li je korisnik registriran u bazi podataka.
Ukoliko nije bit ¢e zatrazena nova registracija od njega ukoliko zeli produziti uslugu.
Registracija u bazu podataka je jednostavna te se odvija kratkim procesom ponudenim direktno
te se ponude korisniku video upute. Nakon odabira Zeljene usluge sustav kreée u proces
potpisivanja ugovora koji ukoliko zahtjeva prijenos broja iz druge mreze ili spajanje vise
mobilnih brojeva na isti raCun upozorava korisnika da ¢e biti kontaktirani 48 sati nakon
podnosenja zahtjeva kako bi se podaci provjerili u drugim bazama podataka i osigurala
sigurnost. Sva potrebna dokumentacija se Salje na e-mail te se zahtjeva od korisnika

potpisivanje ugovora te slanje istoga natrag.

Ukoliko je rije¢ o prelasku sa bonova ugovor se potpisuje dostavljacu koji je dobio svu
potrebnu papirologiju i informacije preko human resourse sektora gdje se cijeli zahtjev

razmotrio, korigirao, pripremio te proslijedio dalje.

Odabirom zeljene usluge odnosno tarife i uredaja webshop otvara ,,Kosaricu“ te u sljede¢em

prozoru daje korisniku moguénost odabira tipa ugovora i odabir moguénosti (Slika 5.).

Prilikom svake narudzbe webshop automatski provjerava unesene informacije te zahtjeva od
korisnika podatke kao $to su ime, prezime, datum rodenja, OIB, broj iskaznice, spol, mjesto i
postanski broj, ulica i kuéni broj, kontakt telefon, email i broj koji se prenosi (ukoliko je slucaj

prijenosa broja).

Prilikom produljenja ugovora automatski se podaci preuzimaju iz baze podataka ,,Moj Telekom

profil* te ne zahtjeva ponovno unosSenje od strane korisnika

Uneseni podaci osigurani su kao i sve transakcije i proces narudzbe veé¢ spomenutim
protokolima te se nudi korisniku prijava svake sumnje ili problema helpdesku putem telefona

ili e-maila.
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Kako bi webshop funkcionirao i sa korisnicima Kkoji nisu upoznati sa svim tehnologijama i
nac¢inima funkcioniranja online kupovine, potrebna je integracija agenata koji ¢e proces olaksati
korisniku [9].

SAMSUNG GALAXY S6 EDGE 32GB GREEN

ODABERITE VRSTU UGOVORA, TRAJANJE UGOVORNE OBVEZE | NACIN PLACANJA UREDAJA

Novi ugovor (novi broj) } w N 24 mjese... { Ty Placanje uredaja na rate putem HT racu... \ bl T

NAJBOLJA IMAM SVE UKUPNO

- neograniceno u HT mrezi 7 9 8 kn

- 2 GB internet prometa po najvecoj

jednokratno 0 brzini jednokratno
90 kn 169 kn 259 kn

mjesecno mjesetno mjesecno

- Besplatna dostava za 3-5 radnih dana
G 6 DeIaIJ| - Placanje karticama na rate
- - Mozete se predomisliti unutar 14 dana

PROMO PONUDA

Saznajte vise DODAIJTE U KOSARICU

Slika 5:Primjer kupnje uredaja putem Webshopa

Nakon finalizacije kupovine i placanja spomenutim metodama, narudzba se zaprima te se Salje

u bazu podataka te se priprema za dostavu korisniku.

4.2. Tehnologije koriStenja Web 2.0 i HTMLS5

Web 2.0. tehnologija koja opisuje promjene u koristenju WWW tehnologije i web
dizajna s ciljem povecéanja kreativnosti, sigurnog dijeljenja informacija, povecanje sudjelovanja
korisnika u kreiranju web sadrZzaja te poboljSanja funkcionalnosti web — a u odnosu na
prethodnu generaciju (Web 1.0). Njegova najznacajnija karakteristika je uklju¢ivanje korisnika
u kreiranje sadrzaja. Korisnici mogu koristiti aplikacije kroz web preglednik $to znaci da je web
definiran kao platforma pomocu koje korisnici imaju kontrolu nad podacima koji se nalaze na

nekoj stranici [10].

Svaka Interakcija korisnika prilikom pristupa nekoj bazi podataka putem web browsera nije

bila moguca odnosno vrlo je bila limitirana u sustavu web 1.0. Glavna razlika izmedu te dvije
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verzije odnosno napredak je tome da je nova verzija omogucila interakciju, nove usluge i

koli¢inu informacija dostupne na njima.
Hijerarhijska podjela Web 2.0. definirana je od strane O'Relly-a na 4 razine:

e Aplikacije 3. razine — one koje mogu samo postojati na Internetu i imaju svrhu
proporcionalno kako se ljudi njima sluZe, a neki od primjera su: Wikipedia, eBay i
Skype,

e Aplikacije 2. razine — one koje mogu funkcionirati offline, ali korist postizu kada su
spojene na mrezu, tj. online poput aplikacije Flickr,

e Aplikacije 1. razine — one koje uspjesno funkcioniraju offline, ali znacajke postizu
online poput iTunes i Google Docs & Spreadsheets (bivsi Writely) i

e Aplikacije 0. razine — one koje jednako funkcioniraju online i offline poput Google

Maps, Yahoo! Local i MapQuest.

TroSkovi dostupnosti alata i pristupa Internetu znatno su smanjeni dok je oglasavanje i razvoj

novih poslovnih modela znatno porastao sto je imalo zna¢ajan ekonomski potencijal.

HTML5 je zadnja dostupna verzija HTML (engl. HyperText Markup Language).
HyperText predstavlja tekst na kojeg se moze kliknuti kako bi se prelazilo s dokumenta na
dokument, $to samim time omoguc¢ava medusobno povezivanje stranica. Markup predstavlja
oznake koje se apliciraju na obiCan tekst, a Language se smatra jezikom za oznaCavanje.
Pomo¢u HTML — a odreduje se struktura elemenata u dokumentu poput naslova, paragrafa,
slike 1 sl. Internet preglednici ne prikazuju HTML oznake ve¢ ih koriste za interpretaciju
sadrzaja stranice. Postoje dvije novosti u HTMLS5 verziji gdje ona donosi nove elemente,
atribute 1 ponaSanje web stranice a kao druga promjena smatra se puno veci broj tehnologija

koje pruzaju raznolike i1 utjecajne web stranice 1 aplikacije.

HTMLS5 omogucava vecu pristupacnost stranica. To je izrazito vazno jer sav sadrzaj koji
se nalazi na nekoj stranici Citljiv je svim korisnicima, neovisno radi li se o osobi s oSte¢enjem
vida, sluha ili osobi bez oSte¢enja. Postoje dva razloga zasto HTMLS utjece na pristupacnost, a
to su sematika i ARIA (engl. Accessible Rich Internet Applications). Novi nazivi tag — ova
poput <header>, <footer>, <section> 1 sl. omogucavaju ¢ita¢ima ekrana da prepoznaju na kojim
dijelovima stranice se nalaze. U prijas$njim verzijama, koristio se <div> tag te iako je imao
naziv klase ili ID koji se odnosio na odredeni element stranice, €itaci ekrana nisu mogli

definirati $to odredeni <div> tag znaci . ARIA predstavlja skup pravila i specifikacije koje se
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koriste za postizanje pristupacnog web — a. Svakom elementu HTML5 dokumenta dodjeljuje
se uloga Prijasnja rjeSenja nisu osiguravala pristupac¢nost svim korisnicima, posebice osobama
s oSte¢enjem vida ili osobama koje nisu u moguénosti koristit mi§. ARIA opisuje nove
navigacijske tehnike pomocu kojih se izbornici, primarni sadrzaj, sekundarni sadrzaj 1 ostali

tipovi web strukture mogu oznacavati te omoguciti osobama s oStec¢enjem njihovo ¢itanje.

Vazna stvar kod HTMLS je i podrska na svim preglednicima. Korisnicima ¢e stranica biti
prilagodena na bilo kojem pregledniku. Iako koristenje razlicitih preglednika ne predstavlja
izazov osobama bez oStec¢enja, osobama s oSte¢enjem vida treba viSe vremena da nauce gdje se
Sto nalazi na novom pregledniku. Kako bi se izbjeglo nepotrebno troSenje vremena na
prilagodbu korisnika na preglednik, HTMLS5 nudi jednostavno rjeSenje — pristupacan je svim

preglednicima.

4.3. Arhitektura sustava Webshop-a

Sustav Webshopa je povezan sa svim ostalim sustavima mreznog operatera. Svaki
podsustav je takoder medusobno povezan jedan sa drugim. Prilikom pristupa webshopu,

korisnik indirektno pristupa svim ostalim sustavima mreznog operatera (Slika 6).

CRM sustav

Billing sustav Helpdesk

” Webshop

D

(E'I-IE’

Dataware (Baza podataka)

Korisnik spojen putem fizicke veze Korisnik spojen putem mobilnog
terminalnog uredaja

Slika 6:Elementi arhitekture Webshop sustava
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To znaci da kada korisnik posalje upit u webshopu za povratnu informaciju o svojim
racunima primjerice, webshop mora ostvariti komunikaciju sa bazom podataka gdje is¢itava o
kojem je korisniku rije¢ i koja je to¢no njegova pretplata, te sa billing sustavom od kojega
zahtjeva informaciju o financijskom stanju. Ukoliko neSto ne funkcionira, korisnik c¢e
jednostavnim korakom preko webshopa zatraziti podrsku koju zapravo dobiva od strane Help
deska odnosno najcesée nekog operatera ukoliko se problem nije mogao rijesiti automatizmom.
Niti jedan od sustava sam po sebi ne moze obavljati kompleksu funkciju ukoliko nije u stanju

komunicirati sa ostalima.

CRM sustav sadrzi sve podatke o klijentima na jednom mjestu te komunicira sa svim ostalim
podsustavima priliko korisnikova zahtjeva za pristup podacima. Pristupa mu se putem web

sucelja individualni korisni¢kim pristupom

Billing sustav prikazan na slici 6 komunicira sa Cloud-om prilikom kojeg je dozvoljen pristup
webshopu odnosno korisniku provodenje transakcija tj. zahtjeva za odredenom. Sustav osim
informacija o korisniku provjerava informacije u bazi podataka te u slucaju problema

obavjestava korisnik i upucuje ga na helpdesk

Helpdesk ima moguénost nadgledanja svakog proces koji se provodi za vrijeme korisnikova
pristupa webshopu odnosno Cloud Computing -u ili bilo kojim uslugama. U slu¢aju bilo kakvog
kvara ili problema, agenti zaposleni u tom sektoru ga rjeSavaju odnosno prebacuju problem na

ostale podsustave ukoliko ga nisu u mogucnosti sanirati.

Dataware odnosno baza podataka sadrzi sve podatke korisnika, njegovu mogucénost
autentifikacije, registracije kao novi upis u bazu ili promjene. Bazi podataka pristupa svaki

podsustav kada zahtjeva informaciju koja se nalazi u Cloud Computing -u.

Korisnik bilo spojen fizickim putem ili putem mobilnog terminalnog uredaja putem internet
konekcije uspostavlja komunikaciju sa Webshopom te pokusava pristupiti svim Zeljenim
uslugama odnosno informacijama ovisno o0 njegovu cilj pristupa. Korisnik dobiva
pojednostavljeni interface te nije u moguénosti vidjeti i utjecati na sve procese te takoder ne

moze pristupiti direktno niti jednom podsustavu.

Webshop funkcionira kao posrednik izmedu korisnika i svih ostalih podsustava. Graficki
interface webshopa omogucéava korisniku jednoostavan pristup bez potrebe razumijevanja
ostalih podsustava. Webshop komunicira sa svim ostalim podsustavima kao sto je vidljivo na

slici 6.
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5. PERSPEKTIVE RAZVOJA MODULA WEBSHOP

Webshop je jedna od naknadno dodanih usluga kod mobilnih operatera. Kada se HT prvi
puta pojavio na trziStu, pristup internetu nije bio niti priblizno jednostavan kao §to je danas.
Brzine prijenosa podataka su bile jako ogranic¢ene te su troskovi spajanja bili izrazito veliki uz
problem gubljenja mogucnosti kanala za razgovor ukoliko je korisnik spojen na internet, tu
pricamo o standardnim modemskim vezama sa brzinama od 56 kb/s. U takvom okruzenju
webshop bi teoretski mogao funkcionirati medutim, u praksi bi se to pokazalo kao vrlo
negativno i frustrirajuce iskustvo za korisnika. Osim ogranienja u brzinama i financijskih
nepogodnosti za takav nacin pristupa webshopu, problem je bio i manjak interakcije, manjak
sadrzaja te zbog tadasnjih tehnologija koje su jos bile u povojima, problem sigurnosti i o¢uvanja

integriteta.

Zbog svih navedenih razloga i mnogih drugih koji su tehnicke ili prakti¢ne prilike, webshop
se puno kasnije integrirao kao normalna pojava za prosje¢nog Korisnika. Kako svaka
tehnologija napreduje, tako je i webshop konstantno potrebno nadogradivati sa novim
ponudama, opcijama, sigurnosnim protokolima te svime $to bi prosje¢nom korisniku olaksalo
pristup i koriStenje te u drugom pogledu kako bi se poboljsala komunikacija sustava webshopa

sa svim ostalim sustavima.

5.1. Cloud Computing tehnologija
Cloud Computing tehnologija je jedna od novijih usluga koje se pojavljuju na trzistu te ¢e
njegova integracija u webshop zasigurno promijeniti koncept webshopa kao i mnogih ostalih

sustava.

Pohranjivanje podataka se odvija na DropBox -u, SkyDrive —u, Google —u te na mnogim
drugim mjestima. Mailovi su pristupacni sa bilo koje lokacije, filmovi se sve vise streamaju
nego ,,skidaju®, a i YouTube je postao dio svakodnevnice. U studenome 2009. godine pojavio
se Google —ov operativni sistem Chromium, namijenjen za Cloud Computing. Chromium OS
spada u open source projekte, baziran je na Linux platformi i prvobitna namjena je rad sa web

aplikacijama. Danas Chromium nije jedini svoje vrste, ¢lanku o Linux distribucijama je
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spomenuta mala i simpati¢na, ali dosta prakti¢na distribucija Linuxa, JoliCloud. Tu je jos$ i

Windows 8 koji kombinira pojedine stvari [11].

Dostupnost nije toliko velika koliko se na prvi pogled ¢ini jer kao $to i sad postoje privatne

i interne mreze, do kojih je tesko do¢i, ¢ak nekad i nemoguce, tako ¢e i Cloud Computing biti

podijeljen na javni, privatni, i hibridni koji kombinira prva dva.

Neke od klju¢nih karakteristika Cloud Computing sustava [12]:

e API (engl. Application programming interface), pristup softwareu koji omogucéava

uredajima vrsenje interakcije sa Cloud Computing softwareom na isti nacin kao $to

korisni¢ki interface olakSava interakciju izmedu Covjeka i racunala.

e Smanjenje troskova.

e Nezavisnost uredaja i lokacije, omogucava korisniku pristup sistemu i podacima sa bilo

kojeg uredaja (telefon, prijenosno rac¢unalo, PC),i bilo kojeg mjesta.

e Odrzavanje Cloud Computing aplikacija i opreme je jednostavnije, jer ne zahtijevaju

instalaciju na svakom korisnikovom uredaju.

e Prilikom uspostavljanja internet veze izmedu nekoliko racunala, servise je moguce

dijeliti sa bilo kojim od navedenih slojeva:

Klijent

Cloud Computing Klijent se sastoji od racunalnog hardvera i softvera, ne nuzno
oboje, koji se oslanja na Cloud Computing operiranje kako bi dostavio aplikacije
Aplikacija

Cloud Computing aplikacijski servisi (SaaS, Software as a Service) dostavljaju
softver preko interneta, time nije potrebno instalirati softver na vlastiti uredaj
Platforma

Cloud Computing servisne platforme (PaaS, Platform as a Service) pruzaju
operacijsku platformu ili skup solucija kao servis, koriste¢i Cloud Computing
infrastrukturu te mnostvo aplikacija. OlakSava razvoj aplikacija , nema troska
niti sloZzenosti kupovanja i uredivanja odredenog hardvera / softvera
Infrastruktura

Cloud Computing servisna infrastruktura (laaS, Infrastructure as a Service)
dostavlja racunalnu infrastrukturu, platformsku virtualizaciju sa odredenim

skladiStem i1 mrezom. Umjesto kupovine servera, softvera, prostora na
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podatkovnim serverima, klijenti ¢e to sve kupiti kao ,,all in 1* servis (sve u
jednom).

e Server
Server se zasniva na skupu hardvera te softvera koji je namijenjen upravljanju

Cloud Computing servisa

Tvrtke s tradicionalnim pristupom, gdje su sadrzaji i poslovni program instalirani lokalno
kod korisnika na raCunalima, imaju pristup tim sadrzajima samo ako imaju racunalo pored sebe
ili ako se nalaze unutar tvrtke. Evidencije, dokumente te sadrzaje programa gotovo je nemoguce

izmjenjivati izvan lokalne mreze, a nadogradnja programske opreme je skupa i komplicirana.

Zbog rada jednog ili vise korisnika na razli¢itim lokacijama javlja se potreba za programskim
rjeSenjem koje omogucéuje kolaborativan rad nad evidencijama i dokumentima u stvarnom

vremenu.

Cloud Computing nudi rjeSenje ovih ali i brojnih drugih poslovnih problema. Idealan je za
poduzeca koja imaju potrebu za naprednim uslugama na postojecim infrastrukturama ali bez

investiranja u novu infrastrukturu i kadrove.[13]

Cloud Computing je koncept koje je uvelike promijenio na¢in funkcioniranja poslovnih sustava
prilikom pristupa osobnim podacima i aplikacijama koji se vise ne smjestaju na ra¢unalo ve¢ u
,»oblak® §to omogucava pristup svim programima, evidencijama i dokumentacijama sa veceg
broja uredaja u bilo koje vrijeme na jednostavan nacin koji samo zahtjeva pristup internetu.

Takav koncept omogucava korisniku jednostavniji rad sa podacima.
Osim ve¢ spomenutih prednosti, Cloud Computing nudi nekolicinu o€itih prednosti:

e Centralizacija — Podaci su centralizirani i pohranjeni na jednom mjestu gdje su stalno
dostupni, §to korisniku omogucava mobilnost.

e Stalna dostupnost — Do servisa i usluge pristupa se s razli¢itih lokacija kada postoji
internet veza.

e Model najma usluge — Za usluge u “oblaku” ne treba ulagati u skupu informaticku
infrastrukturu, obucavati i zaposljavati kadrove za odrzavanje usluga. Cloud Computing
servisi se koriste samo kada su potrebni, a 0 administraciji, podrsci i razvoju poslovnih
aplikaciju brigu vode davatelji usluge (kao §to je HT). U uslugu su ukljucene
nadogradnje, svi sigurnosni mehanizmi, arhiviranje, kolokacije podataka, podrSka

korisnika, dr.
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e Kontroliran korisnicki pristup — Korisnickom administracijom lako je ograniciti
pristupe korisnicima (primjerice interno u prostorijama poduzeéa, pogled na dio
podataka), kao i moguénosti izmjene, brisanja ili izvoza podataka.

e Sigurnost korisni¢kih podataka — Kod koriStenja programskih usluga u “oblaku”
mogucnost gubitka podataka jako je mala — ako davatelj usluge Kkoristi paletu
sigurnosnih  mehanizama (primjer kolokacije — podaci na vise mjesta), dnevne

sigurnosne kopije podataka i sl., rizik prakticno ne postoji.
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Slika 7: Mogu¢nosti Cloud Computing platforme

Slika 7. prikazuje raznolikosti spajanja uredaja na Cloud Computing sustav. Bilo koje ra¢unalo
odnosno bilo koji terminalni uredaj sa pristupom internetu ima omogucen pristup. Unutar Cloud
Computing se nalaze svi podsustavi koji su integrirani u jednu cjelini za razliku od nekog
sustava baziranog na zasebno odijeljenim podsustavima. Ovakav koncept uvelike olakSava
odrzavanja te nudi korisniku ,,all in one* rjeSenje. Pristup takvom sustava sa bilo koje pozicije
1 u bilo koje vrijeme znaci da odredena tvrtka moze poslovati 24/7 1 to 365 dana u godini bez

potrebe da se sjedi uvijek na istoj pozicijo odnosno osigurava se mobilnost. [14]

Mobilnost i jednostavnost su mozda najveée prednosti ovakvog sustava ako se uzima u
obzir nacin funkcioniranja u poslovnom svijetu danasnjice gdje je sve ,,time sensitive* i gdje se
svaki posao mora mo¢i odraditi u bilo kojem trenutku. Cloud Computing tehnologija nije bila

toliko razvijena i koriStena sve do pojave jeftinih opcija za internet zadovoljavajuéih brzina.
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Cijeli koncept Cloud Computing ima samo jedan preduvjet za korisnika a to je pristup internetu

Sto je trenutno irelevantan faktor tj. trosak u odnosu na proslost.

5.2.Nove tehnologije i buduénost Webshopa

Google-ov alat ,,Potrosacki barometar” pokazao je porast internet trgovine u Hrvatskoj u
zadnjih godinu dana za 92 posto Sto jasno pokazuje smjer trgovine te napredak u prilagodavanju
i priblizavanju webshopa korisnicima. Budu¢nost webshopova uvelike je usmjerena te ovisi 0
zakonskim regulativama pojedine drzave odnosno u slucaju Hrvatske koja se uskladuje prema
normama EU. ECC (Europski potrosacki centar) sluzi kao osiguranje korisnicima prilikom

koristenja web shopova gdje mogu potraziti rjeSenje problema ukoliko ga nisu sami uspjeli naci.

Zakonske regulative zahtijevaju jednaku cijenu artikla za svakog korisnika bez obzira iz koje
je drzave. Tu naravno ne spadaju cijene dostave koje variraju ovisno o nacinu i udaljenosti

dostave, artiklu odnosno veli¢ini, tezini itd.[15]

Webshop HT-a kao i mnogi drugi ima moguénost napretka, neki od moguéih smjerova

razvijanja su:

e Prosirenje ponude usluga — iako je vecéina usluga dio nekog paketa 3 u 1, 2 u 1 gdje se
spaja ponuda interneta sa primjerice telefonom i digitalnom televizijom. Prostora za
napredak ima u pogledu davanja korisniku moguénost kompletnog odabira djelova te
ponude primjerice odabir samo odredenih tv kanala, pretplatu to¢no po Zeljenim
ogranicenjima te generiranje cijene na temelju odabira kako korisnik ne bi placao usluge
koje mu zapravo nisu potrebne.

e Kontrola troskova od strane Webshopa prilikom kupovine gdje se upozorava korisnika
ukoliko je presao svoj budet.

e Video upute — iako uputstva putem videa postoje, nisu uvijek uocljive te bi webshop
mogao u buduénosti izgledati kao video koji prvo upucuje korisnika na nacine koristenja

e Povecanje broja agenata helpdeska kojima je cilj asistirati korisnicima s obzirom da se
ocekuje postupni prelazak 1z konvencionalne kupovine na online.

e Integracija drugih sustava u jedan odnosno mogu¢nosti placanja ili kupovine viSe vrsta
artikala u webshopu koji trenutno nije za to specificiran. Primjer takve situacije je
prodaja struje HT-a gdje bi osim struje korisnici mogu plaé¢ati plin, vodu pa ¢ak i
namirnice na jednom mjestu Sto bi zahtijevalo funkcioniranje billing sustava i

webshopova vise kompanija kao jedan.
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Webshop se razvija u smjeru preuzimanja cjelokupnog trzista. Zbog jednostavnosti pristupa
te velikih smanjenja troSkova ima perspektivu te je moguce da ¢e zbog njega nestati
konvencionalne trgovine. UsSteda koja nastaje zbog manje potrebnog prostora, bez poslovnica
sa zaposlenim djelatnicima te istom ponudom za svakog korisnika na jednom mjestu uz dostavu

prednosti su koje ne mogu biti zanemarene.
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6. ZAKLJUCAK

U danasnje vrijeme mobilni operateri posluju odlicno s obzirom da se sve u svijetu
digitalizira te se informacije sve viSe prenose internetom. Svaka ozbiljna tvrtka ima web-
stranicu, bazu podataka sa klijentima pa ¢ak i Cloud Computing storage. Vecina usluga zahtjeva

pristup internetu Sto se vidi i po sustavu fiskalizacije koji je uveden u Hrvatsku.

Informacijski sustavi mreznih operatera su kompleksni te se sastoje od puno podsustava. Svaki
od njih je jednako vazan te ukoliko se samo na jednom od njih dogodi kvar, to predstavlja

problem za cijeli sustav i njegove podsustave.

Analiziranjem modula Webshopa potvrduje se ta teorija s obzirom da webshop bez ostalih
modula ne bi imao nikakvog smisla te bi eventualno u nekoj osnovnoj inacici sluzio kao katalog
usluga bez moguénosti bilo kakve interakcije s korisnikom §to ga viSe ne ¢ini sustavom nego

poprilicno beznacajnim.

Budu¢énost trgovine u Hrvatskoj kao i svijetu lezi u online kupovini te ¢e mobilni operateri
morati uloziti veliku kolié¢inu resursa kako bi ostali relevantni i konkurentni. MozZe se o¢ekivati

1 integracija sve vise usluga u jednu.
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