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MREZA

SAZETAK

Racunalne mreze su promijenile i ubrzale na€in komunikacije u danasnje vrijeme
i temelj su za razvoj ostalih sustava, organizacija, poduzeca, jer omogucavaju kvalitetnu
i brzu komunikaciju s ostalim korisnicima racunalnih mreza. Kako bi se postigla kvalitetna
i pouzdana mreza, potrebno je uspostaviti politiku upravljanja racunalnih mreza, a kroz
upravljanje odrediti parametre za nadzor raCunalnih mreza. Zbog ubrzanog rasta i
ekspanzija raCunalnih mreza krajem proSloga stoljeca i poCetkom ovoga, vecina mreza
se nije kvalitetno prilagodila takvim brzim ekspanzijama. Zato postoje modeli koji nastoje
ispraviti te probleme, kroz upravljanje i nadzor raunalnih mreza. Za kvalitetniju provedbu
upravljanja i nadzora racunalnih mreza, potrebno je odabrati sustav (raunalne programe)
te provesti usporednu analizu sustava za upravljanje i nadzor racunalnih mreza. Kroz
usporednu analizu sustava za upravljanje i nadzor racunalnih mreza, promatra se
upravljanje i nadzor kao dvije odvojene cjeline, ali takoder prikazuje koliko su isprepletene
i zajedno Cine racunalni sustav funkcionalnim.

KLJUCNE RIJECI: ragunalne mreze; upravljanje i nadzor radunalnih mreza; usporedna
analiza; sustavi za upravljanje i nadzor racunalnih mreza

SUMMARY

Computer networks have changed and accelerated mode of communication
nowadays and are the basis for the development of other systems, organizations,
companies, because they enable high-quality and instant communications with other
users of computer networks. In order to achieve high-quality and reliable networks, it's
necessary to establish a policy for the management of computer networks and through
management to determine the parameters for monitoring computer networks. Due to
rapid growth and expansion of computer networks at the end of the last century and the
beginning of this, most of the networks are not well adapted to such rapid expansions.
Therefore, there is a model that seeks to correct these problems, through the
management and control of computer networks. For better implementation of the
management and control of computer networks, it is necessary to select the system
(computer programs) and to carry out a comparative analysis of the management and
control of computer networks. Through a comparative analysis of the management and
control of computer networks, management and control are treated as two separated



units, but also shows how they are intertwined and together make a well functioning
computer system.

KEY WORDS: computer networks; management and monitoring of computer networks;
comparative analysis; systems for management and monitoring of computer networks
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1.Uvod

Zadnja tri stoljeca su bila dominantna jednom od novih tehnologija, prvo su to bili
mehanicki sustavi, zatim doba parnih strojeva i na kraju dvadeseto stoljece, informaticko
doba. Racunalne mreZe su dozivjele svoju ekspanziju u 20. stolje¢u te i dalje rastu.
Racunalne mreze su izrasle u kompleksne sustave za skupljanje, prijenos, skladiStenje i
procesiranje informacija te granice izmedu tih nekad odvojenih podrucja nestaju. Nakon
pojave Interneta dolazi do velike ekspanzije raunalnih mreza i potrebe za njima, tako da
je potrebno veliku paznju usmjeriti kako takve mreze upravljati, nadzirati i omoguciti im
daljnji rast, skalabilnost. Tehnologija iz dana u dan napreduje i teSko je predvidjeti Sto
donosi sutra, ali raunalne mreze zajedno s upravljanjem i nadzorom, ¢ine se kao jedan
neizostavni dio svih buducih racunalnih tehnologija. Kroz jednostavnost upotrebe su
racunalne mreZe postale dio te ljudske komunikacije i Zivot bez ovog oblika komunikacije,
gdje je jednostavno razmjenjivati informacije u sekundi se ¢ini nemoguc.

Cilj zavrSnog rada je provesti usporednu analizu sustava za upravljanje i nadzor
racunalnin mreza kroz alate za upravljanje i nadzor racunalnih mreza te kakva je
problematika i da li je mogucée upravljanje bez nadzora i obratno.

Dok je svrha steéi osnovna znanja vezana za raCunalne mrezZe te upoznavanje
modela i nac€ina kojim se obavlja upravljanje i nadzor racunalne mreze. Svrha je takoder
steéi osnovna znanja o sustavima za upravljanje i nadzor te prepoznati razlike izmedu
upravljanja i nadzora kroz usporednu analizu.

Naziv zavrSnog rada je Usporedna analiza sustava za upravljanje i nadzor

racunalnih mreza i podijeljen je na sedam povezanih poglavlja:

Uvod

Znacajke mreznih racunala

Upravljanje raCunalnom mrezom

Nadziranje racunalne mreze

Sustavi za upravljanje i nadzor racunalne mreze

Usporedna analiza sustava za upravljanje i nadzor raCunalne mreze
Zaklju€ak

No ogrOdE

Uvodno poglavlje opisuje informatiCko doba i razvoj raunalnih mreza te da je
20. stoljece, stoljece najvece ekspanzije raCunalnih mreza. U njemu se navodi cilj, svrha
i struktura rada.



U drugom poglavlju su detaljno opisane znacajke racunalnih mreza, kako bi se
stekao temelj za daljnje analize i usporedbe istih. Prvo se opisuje mrezni hardver te kakve
vrste mreza postoji. Nakon toga ¢e se objasniti protokolna hijerarhija kako bi se smanijila
kompleksnost mreze i kako su se dizajnirali slojevi i povezani protokoli. Na kraju ¢e se
opisati dva referentna modela, koji se sastoje od tih slojeva i protokola kako bi se
segmentirala kompleksnost mreZe i lakSe raspodijelilo upravljanje mrezom.

U treCem poglavlju se definira upravljanje racunalnom mrezom, prvo glavni
protokoli koji se koriste za upravljanje mrezom, a zatim i sama politika upravljanja
racunalnom mrezom. Model za upravljanje i nadzor, €esto zvan politika upravljanja (engl.
Fault, Configuration, Accounting, Performance, Security management, FCAPS) je taj koji
se koristi za upravljanje mrezom i svako podrucje toga modela ¢e se detaljno objasniti.

Cetvrto poglavlje se bazira na nadzoru radunalne mreze, takoder ¢e se opisivati
kroz FCAPS model, medutim ne sa stajaliSsta upravljanja mreZzom, nego samo njen
nadzor. Takoder ¢e se svako podrucje detaljno opisati i referirati se na upravljanje
mrezom.

Peto poglavlje objasnjava jedan cjeloviti sustav za upravljanje i nadzor raCunalne
mreze, kroz raCunalni program SolarWinds. Ukratko ¢e se opisati njegov izgled i od ¢ega
se sve sastoji te da li pokriva cijeli FCAPS model i €ini jedan sustav za upravljanje i nadzor
racunalne mreze.

U Sestom poglavlju provedena je detaljna usporedna analiza sustava za
upravljanje i nadzor raCunalnih mreza. To je i glavna tema zavr$nog rada, tako da ce se
selektirati posebno upravljanje i posebno nadzor te sve to kroz racunalni program
Solarwinds. Na kraju ¢e se vidjeti koje su to razlike i da li je moguce upravljanje bez
nadzora i obrnuto.

Na kraju se donosi zaklju€ak u kojem se prolazi kroz cijeli rad i sustavno donose
zaklju€ci vezani za temu rada odnosno koliko je bitna usporedna analiza sustava za
upravljanje i nadzor raCunalne mreze u danadnjem svijetu.



2. Znacajke racunalnih mreza

Na pocetku rada potrebno je definirati — pojam raCunalne mreze. RaCunalna mreza
je skup autonomnih raCunala, povezanih odredenom tehnologijom. Kada se kaze da su
racunala povezana, minimalno dva racunala, to znaci da su u mogucnosti izmjenjivati
informacije. Povezanost ili umreZavanje se moze posti¢i putem bakrene Zice, optickog
vlakna, mikrovalova, infracrvene tehnologije, satelitskim putem i tako dalje. Mreze mogu
biti razliitih oblika, veli€ina, a ¢esto su povezane medusobno kako bi Cinile jednu veliku
mrezu. Najreprezentativniji primjerak takve mreze je Internet. Potreba za umrezavanjem
posljedica je potrebe ljudi za razmjenom podataka u $to kraéem roku. Kako bi se umreZio
vedi broj racunala, potreban je i poseban hardver i softver te znati metode umrezavanja.
Kroz slijedeée podnaslove ¢e se detaljno pojasniti hardver i softver raCunalne mreze te
takoder referentni modeli koji se koriste u raCunalnim mrezam [1].

2.1. Mrezni hardver

Kod raCunalnih mreza ne postoji opée prihvaéena taksonomija u koju sve
pripadaju, ali zato se dvije dimenzije isticu kao znacajke raCunalnih mreza, a to su:
prijenosna tehnologija i opseg mreZe. Siroko govoreéi, postoje dvije vrste prijenosne
tehnologije koje se najviSe koriste, a to su broadcast linkovi i point-to-point (p2p) veze.
P2p veze povezuju individualan par raunala, a broadcast omoguéava odasiljanje paketa
svima u mrezi. Kako bi informacije stigle od izvora do odrediS$ta u mrezi s p2p vezama,
kratke poruke, zvane paketi, Cesto moraju proéi kroz razliCite uredaje kako bi dosli do
odredista. P2p transmisija sa to¢no jednim poSiljateljem i jednim primateljem se zove
unicasting. Kontrast p2p-u je broadcast mreza, gdje komunikacijske kanale dijele sva
racunala unutar mreze. Kada se paket posalje od jednog raunala, svi ostali takoder
dobiju taj paket. Svaki paket ima polje s adresom primatelja te kada racunalo prima paket,
provjerava tu adresu i ako je paket namijenjen za neku drugo ra¢unalo, samo ignorira
paket. Klasi¢an primjer broadcast veze je beziCna mrezZa, gdje se omogucava pristup
mrezi svim uredajima na nekom podrucju. Takvu mrezu se moZze naci kod vecih gradova,
koji imaju tzv. hotspot!, gdje se razliCiti uredaji mogu spojiti bezi¢no, bez lozinke.
Broadcast sustav takoder ima i posebnu adresu koja omoguc¢ava da sva raCunala na
racunalnoj mrezi dobiju paket i mogu ga procitati. Taj mod se zove broadcasting, a neki

1 hotspot - je fizicka lokacija gdje je moguce dobiti pristup Internetu, obiéno pomoc¢u Wi-Fi tehnologije.



broadcast sustavi imaju moguénost prijenosa samo odabranoj grupi uredaja i to se zove
multicasting.

udaljenost procesori
izmedu procesora Smjesteni u
im kvadratni metar Personal area network
10m soba ]
100 m zgrada Local area network
1km kampus J
10 km grad Metropolitan area network
100 km driava ]
Wide area network
1000 km kontinent j
10,000 km planet ‘ Internet

Slika 1. Prikazuje vrste mreZe po opsegu

Izvor: [1]

Drugi kriterij za klasifikaciju mreZe je po opsegu mreze, tj. po veli€ini podrucja koje
pokriva. Takoder se razliCite tehnologije koriste za razli€iti opseg mreze te je potrebno
navesti ih i objasniti, pojedina¢no. Vrste mreza po opsegu se mogu vidjeti na slici 1. te
koliko je njihovo podrucje pokrivenosti u metrima ili kilometrima [1].

2.1.1 Osobne racunalne mreze (PAN)

Osobne raCunalne mreze (engl. Personal Area Networks, PAN) su mreze koje
omogucéavaju komunikaciju u neposrednoj ¢ovjekovoj okolini, otprilike oko jednog metra.
Tipi¢an primjer je bezi€na mreZa koja povezuje racunalo s uredajima poput beZicne
tipkovnice, misa i drugim uredajima, jo$ zvani periferija racunala. Bez bezi¢ne mreze
mora se provoditi strukturno kabliranje, $to zahtijeva znatno viSe sredstava za
osposobljavanje mreze za rad. Kako bi se pomoglo tim korisnicima, osmisljena je bezi¢na
mreza kratkoga dometa zvana Bluetootha?, kako bi se komponente povezale bez Zica s

2 periferija racunala - skup uredaja koji zajedno s racunalom ¢ine ra¢unalni sustav, a nisu ugradeni u samo
racunalo ve¢ su mu izravno prikljuceni kabelom ili bezi€nom vezom

3 Bluetooth - tehnika bezZi¢noga povezivanja elektroni¢kih uredaja (mobitel, racunalo, racunalne periferije)
radijskom vezom na malim udaljenostima (obi¢no do 10 m)

4



rac¢unalom. S obzirom da je danas veliki porast mobilnih uredaja, takoder dolazi i velika
potreba za beZi¢nim sluSalicama s mikrofonom radi lakS8eg razgovaranja. Sasvim
drugacija vrsta PAN mrezZe je s uredajima poput pacemakera?*, inzulinskim pumpicama,
itd [1].

2.1.2 Lokalne raéunalne mreze (LAN)

Lokalna raCunalna mreza (engl. Local Area Networks, LAN), ¢esto zvana i privatna
mreza koja pokriva podrucje jedne zgrade, kuce, ureda ili kampusa (do jednog kilometra).
LAN je najraSirenija mreza u smislu koriStenosti i broju LAN mreza. Koristi se za
povezivanje osobnih ra¢unala, raznih elektronskih i terminalnih uredaja s ciliem razmjene
informacija. Kada poduzece koristi LAN, onda se LAN mreza zove enterprise network.
Kada se govori o LAN-u, misli se na prijenos informacija putem Zice, a dvije najkoristenije
prijenosne tehnologije su bakrena Zica i svjetlovodni vodi€. Standard koji se koristi u LAN
mrezama je IEEE 802.3, eSc¢e zvan Ethernet, daleko najkoristeniji za zi€anu LAN mrezu
i temelji se na okvirima (engl. frame®) nacinu rada. Frameovi se pretvaraju u pakete i Salju
unutar racunalne mreze. LAN mrezZe imaju krajnju granicu kojeg opsega smiju biti, sto
znacCi da se zna vrijeme prijenosa u najgorem slu€aju unaprijed (zbog postavljanja
ograniCenih veli€ina). Poznajuéi te granice, olakSava se dizajniranje mreznih protokola.
Brzine LAN mreza s bakrenom paricom se krecu od 100 Mbps (engl. megabit per
second), koji se jos zove i Fast Ethernet. Do 1 Gbps (engl. gigabit per second) se zove
Gigabit Ethernet, a s novom tehnologijom se mogu postici i brzine do 10 Gbps kao
najkoristeniji oblici Etherneta. LAN mreze su jako pouzdane, malo kasnjenje i malo
pogresSaka. Topologija LAN-a koristi point-to-point linkove kao prijenosnu tehnologiju. Na
slici 2. se vidi topologija Ethernet mreze s preklopnikom (engl. switch). Svako ra¢unalo
koristi Ethernet protokol i spaja se na uredaj zvan preklopnik, tj. switch s p2p vezama.
Preklopnik ima najées$c¢e 48 mjesta za spajanje, a ta mjesta se zovu portovié. Svaki je
namijenjen za jedan terminalni uredaj. Uloga preklopnika je razmjena paketa izmedu
raunala koja su spojena na preklopnik. Kako bi svaki paket doSao do svoga
predodredenog odrediSta, ima adresu odrediSnog ra¢unala. Za izradu vecih LAN-ova,
preklopnici se mogu spoijiti jedan u drugoga, koristeci portove. Moguce je ¢ak i povezati
preklopnike u petlju, a protokoli su ti koji odreduju kako ¢e tada paketi dodi do
predodredenog racunala. Takoder je jedan fizicki LAN moguce podijeliti u dva manja,
logiCka LAN-a, kako bi se sinkronizirala mrezna oprema sa organizacijskom strukturom.
Primjer su dva razliCita odjela jednog poduzeca, financije i administracija, u istom dijelu

4 pacemaker - elektrostimulatorom srca

5 frame — okvir, koji nastajanjem razbijanja niza bitova na podatkovnom sloju

6 port - konektor (priklju¢ak), na zadnjoj strani racunala, mreznih uredaja, u koji se moze ukljugiti periferni
uredaj, Zi¢ani kablovi (bakrena parica, koaksijalni kabel, opti¢ki kablovi).



zgrade. Nalaze se na istom fizickom LAN-u, medutim lakSe bi bilo upravljati kada bi svaki
odjel imao svoju mrezu, zato se jedan fizicki LAN, podijeli na dva logicka i takav LAN
postaje virtualna lokalna mreza (engl. Virtual Local Area Network, VLAN). U ovom dizajnu
mreze, svaki port je oznacen s ,bojom* (konfigurira se svaki port i koji VLAN je dopusten
na tome portu), na primjer administraciji je dodijelijena bijela boja, a financijama crna.
Preklopnik tada usmjerava pakete tako da su bijeli portovi odvojeni od crnih portova, tj.
selektiraju se racunala na dvije cjeline. To je jako korisno u slu€aju koriStenja broadcasta,
kada se Zeli poslati informacija za financije, raCunalima na crnim portovima, onda
administracijski odjel, raCunala na bijelim portovima, nece primiti te pakete, jer to ionako
nije njihovo podrucje djelovanja i zanimanja, samo nepotrebno troSenje vremena i resursa
mreze [1].

Ethernet
—_ |preklopnik

- @ ostatak mreZe

portovi

Slika 2. Prikaz zi€ane LAN mreze s preklopnikom

Izvor: [1]

Osim Zi¢anih lokalnih mrezZa, danas su jako popularne i na vrhuncu koristenosti
beziéne mreze (engl. Wireless Local Area Network, WLAN) mreze. Cesto su koritene u
kuéanstvu, starijim uredskim zgradama, usluznim objektima, gdje je teze postaviti
strukturirano kabliranje, a i jednostavnije je spajanje korisnika, tj. omogucava veliku
mobilnost korisnika, bez ograni€enja kretanja unutar pokrivenosti mreze signalom.
Koristenje WLAN tehnologije je doseglo svoj vrhunac pojavom mobilnih terminalnih
uredaja, tj. pametnim telefonima, zbog potrebe koriStenja internet prometa za razne
aplikacije i pretrazivanje interneta. Da bi se moglo pristupiti WLAN mrezi, uredaj mora
imati malu radio antenu ili modem kako bi se mogao spojiti na pristupnu to¢ku (engl.
Access Point, AP), zatim na bezi¢ni usmjeriva¢ (engl. Router) se moze spoijiti uredaj ili na
baznu stanicu, koja se koristi u mobilnim komunikacijskim sustavima. Nakon §to se ureda;j
spoji na jednu od ove tri opcije, dalje se spaja na Internet. Standard koji oznacava WLAN



je IEEE 802.11, popularno je zvan Wi-Fi i jako je raSiren u svijetu. Brzine prijenosa
podataka se kre¢u od 11 Mbps pa sve do nekoliko stotina Mbps [1].

Oboje, ziCana i bezitna broadcast mreza mogu biti podijeliene u staticki ili
dinamicki nacin rada, ovisno o tome kako je kanal dodijeljen. TipiCni staticki naCin dodijele
je takav da se vrijeme podijeli na diskretne intervale, koriStenjem round-robin’ algoritma,
osim round-robina, postoji First-Come, First-Served®. Time se omogucava svakom
uredaju da broadcasta u svoje odredeno vrijeme. StatiCka dodjela ne omogucava
koriStenje punog potencijala kanala, jer kada uredaju dode vrijeme njegovog emitiranja i
nema nista za broadcastati, to je nepotrebno troSenje resursa kanala. Zbog toga se
osmislila nova metoda koja koristi dinamicku dodjelu vremena kanalu. Dinamic¢ka dodjela
zajednickih kanala moze biti centralizirana ili decentralizirana. Kod centralizirane dodjele
kanala, postoji entitet koji odreduje tko je sljedec¢i na redu, kao Sto je bazna stanica u
celijskim mrezama. Unutar toga entiteta postoji integriran algoritam koji prihvaca vise
paketa te odreduje njihov prioritet i prosljeduje redom.

Kod decentralizacijske dodjele kanala ne postoji centralni entitet, svaki uredaj
mora sam za sebe odlucit da li da Salje. Smatra se da ¢e se LAN koristit sve vise, pojavom
pojma pametne kuce, gdje ¢e praktiCki sve u kuci biti umrezeno i Ciniti jednu cjelinu,
pametnu kucu [1].

2.1.3 Mreza na podrucju grada (MAN)

Ovo je mreza koja pokriva podru¢je grada. Najbolji primjer MAN mreze je
kablovska televizija koju ima svaki grad. Ovi sustavi se pojavijuju u ranijim
komunikacijskim antenskim sustavima, gdje je bio lo$ televizijski signal, postavljajuci
antenu na uzviSeno podrucje te bi se onda sproveo signal do pretplatnika. U poCetku su
to bile privremene mreze, lokalno dizajnirane, a onda su poduzeca zatraZila ugovore od
lokalne vlade i povezale cijele gradove koaksijalnim kablovima. Time su se razvili i
televizijski programi, specijalizirali. Kada je Internet poCeo brojati veliki porast u
zainteresiranosti korisnika, kablovski TV operateri su otkrili da uz male promjene sustava,
mogu omoguciti Internet uslugu u dijelovima neiskoriStenog spektra. Te su tako kablovski
TV sustavi napravili transformaciju s jedne funkcije, distribucije televizije, na kompleksniju

7 round-robin — napredniji algoritam koji smje$ta u red svaki aktivni tok podataka koji posjeduje pakete i
naizmjeni¢no prijenose pakete na dijeljenom kanalu u odredenim periodima. Ako jednom toku ponestane
paketa, sljedeci ce tok preuzeti njegovo mjesto.

8 First-Come, First-Served - najjednostavniji algoritam. Kada paket dode u sustav stavlja se na kraj reda, a
paketi se uzimaju s pocetka reda.



MAN mreZzu. Slika 3. prikazuje primjer jedne MAN mreZze, gdje se vidi prikaz distribucije
televizije i Interneta kako se centralizira u head end? i dalje distribuira prema korisnicima.
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Slika 3. Prikaz nadina rada MAN mreze

Razvodna kutija —___

Antena

Head end

Izvor: [1]

Postoji joS jedan jako dobar primjer MAN mreze koji se danas proSirio, a to je
bezi¢na tehnologija koja omogucava Sirokopojasni bezi¢ni pristup Internetu uz upotrebu
radio frekvencijskog spektra (engl. Worldwide Interoperability for Microwave Access ,
WIMAX) tj. standard IEEE 802.16 [1].

2.1.4 Siroko podruéna mreza (WAN)

WAN mreZa obuhvaca velika geografska podrucja, Cesto se odnosi na drzavu ili
kontinent. Prvo Ce se objasniti Zicana WAN, kroz primjer jednog poduzeca, koje ima urede
diljem drzave, u razli€itim gradovima. Svaki od tih ureda se sastoji od raCunala kojima je
svrha pokretanje korisni¢kih aplikacija. Ta racunala se jo$ nazivaju i hostovil9, a ostatak
mreze koji povezuje te hostove se zove subnet ili podmrezall. Njen zadatak je prijenos
informacija od hosta do hosta i sastoji se od dvije komponente: prijenosnih vodova i
preklopnickih elemenata. Prijenosni vod radi na razini bitova i prenosi ih izmedu uredaja.
Mogu bit napravljeni od bakrenih Zica, optickog vlakna, koaksijalnog kabla i radio veze.
VecCina poduze¢a ne posjeduje prienosne vodove, nego ih zakupljuju od
telekomunikacijskih tvrtki. Preklopnicki elementi su raCunala, specijalizirana koja
povezuju dvije ili viSe prijenosnih vodova. Kada podatak dode na dolazni vod do

% head end - postrojenje gdje se procesira i distribuira televizijski signal

10 host - je uredaj povezan u racunalnu mrezu koji moze koriStenjem standardnih protokola ostvariti
komunikaciju s drugim sliénim uredajima na racunalnoj mrezi

11 podmreza - predstavlja manju mrezu unutar neke ve¢e mreze. Podmreza je potrebna kada postoji vise
od jedne LAN mreze



preklopnika, preklopnik odreduje kuda taj podatak mora ici, tj. na koji odlazni vod treba
poslati podatak. Ovi preklopnicki elementi se zovu usmjerivaci (engl. Routers) i najCesce
se koriste kod WAN racunalnih mreza. Dakle podmreza je skup usmijerivaca i
komunikacijskih vodova koji prenose pakete od izvornog do odrediSsnog hosta. WAN je
dakle uvecCana verzija LAN mreze, sa nekim razlikama. UobiCajeno je da u WAN
mrezama, host i podmreza budu u vlasnistvu razli€itih ljudi, gdje su zaposlenici odgovorni
za svoja racunala, a tvrtkin IT odjel za ostatak raCunalne mreze [1].

Druga razlika je ta da usmijerivaci povezuju razli€ite mrezne tehnologije. Primjer je
da su raCunala unutar jedne prostorije povezane Ethernet tehnologijom, a na vece
udaljenosti se koristi drugacija prijenosna tehnologija, drugaciji vodovi, to mogu biti
sinkroni opticki vodovi (engl. Synchronous Optical Networking, SONET). Dakle vise WAN
mreZza je u stvari internetworks!2, kompozitne mreze koje se sastoje od vise nego jedne
mreze.

Postoje dvije razliCite verzije WAN mreza. Prva, umjesto da unajmljuje prijenosne
vodove, tvrtka povezuje svoje urede na Internet te omogucava da povezanost izmedu
ureda bude pomocu virtualnih kanala koji koriste osnovni kapacitet Interneta. Ovakvo
mrezno uredenje se zove virtualna privatna mreza (engl. Virtual Private Network, VPN).
Za razliku od namjenskih uredenja, gdje se garantira stalna propusnost i skoro stalna
latencija, VPN ima vec¢u mo¢ koriStenja virtualizacijom. Omogucava fleksibilno ponovno
koriStenje resursa. Medutim VPN ima i manu kod koriStenja resursa virtualizacijom, jer
nema kontrolu nad osnovnim kapacitetom Interneta, dok je kod namjenskog voda to
jasno. Dakle VPN mreza ovisi o Internet usluzi. Druga verzija WAN mreze je ta da
podmreza moze biti pokrenuta od druge tvrtke. Operater podmreze se Cesto naziva
network service provider, tj. davatelj mrezne usluge i uredi su njihovi korisnici. S obzirom
na danasnju potrebu za Internetom, ovakva mreza bi bila razoCaravajuca ako bi korisnici
mogli slati pakete samo izmedu sebe. Tako da je potrebna podmreza s Internet uslugom,
a takav operater koji osigurava i Internet se zove pruzatelj Internet usluga (engl. Internet
Service Provider, ISP), a podmreza se zove ISP mreza.

U vecéini WAN mreZa, mreza posjeduje veéi broj prijenosnih vodova, kojima se
povezuje jedan par usmjerivaCa. Ako dva usmjerivaa nemaju direktnu povezanost
prijenosnim vodom, moraju komunicirati indirektno putem drugih usmjerivaCa. Tu se
pojavljuje pitanje kako ¢e mreza odluciti kojim putem ¢e paket putovati te su se osmislili
algoritmi za usmjeravanje. Postoji joS jedna skupina algoritama za prosljedivanje, oni
odreduju kako ¢e usmjerivaC odrediti sljedeci korak, tj. put za paket.

12 Internetworks - mreza formirana od nekoliko medusobno povezanih mreza kroz koju svaki korisnik moze
komunicirati s bilo kojim drugim korisnikom.



Jos neki primjeri WAN mreza koji se baziraju na bezi¢noj tehnologiji, kao satelitski
sustavi su jedan od primjera takvih mreza sa zemaljskom antenom i sa satelitom u orbiti.
Obicno se ovakav sustav koristi za broadcast odasiljanje informacija. Drugi primjer su
Celijske mreze, gdje postoji ve¢ do pete generacije razina standarda. Od prve generacije
koja je sluzila samo za prijenos glasa, do pete generacije gdje ¢e brzine biti i do 10 Gbps.
Svaka celija ima jednu baznu stanicu u sredini koja odasSilje signal na podru¢ju mnogo
vec¢em od WLAN-a [1].

2.2 Mrezni softver

Prva raCunalna mreza je bila dizajnirana tako da je cilj bio hardverski ih povezat,
ali vrlo brzo je dosla potreba softverskih rieSenja. Danasnje mreze su znacajno softverski
strukturirane. Kroz sljedece odjeljke ¢e se objasniti softverske tehnike strukturiranja [1].

2.2.1 Protokolna hijerarhija

Kako bi se smanjila kompleksnost mreze, organizirana je po slojevima, svaka kao
nadogradnja na onu ispod sebe. Broj slojeva, imena slojeva, sadrzaj slojeva i funkcija
slojeva je razliCit od mreze do mreze. Svaki sloj je dizajniran poput virtualnog uredaja,
koji nudi svoje usluge sloju iznad sebe, ne zamarajuci gornji sloj implementacijom donjeg
sloja. Osnovna ideja je ta da se odredeni dio softvera ili hardvera pruza uslugu korisniku,
ali zadrZzava unutarnje detalje i algoritme podalje od korisnika. Kako bi slojevi mogli
komunicirati izmedu sebe, koriste takozvani n protokol. Protokol je dogovor izmedu dvije
komunikacijske stranke, kako ¢e se komunikacija vrsiti.

Entiteti koji su na istoj razini odgovarajucih slojeve na razli€itim uredajima se
nazivaju vrsnjaci (engl. peers). Vrdnjaci mogu biti softverski procesi ili hardverski uredaiji.
lako bi se dalo zakljuciti da onda svaki sloj komunicira direktno sa svojim vrSnjakom na
drugoj strani, to u stvarnosti nije tako. Svaki sloj proslijeduje podatke i kontrolne
informacije sloju ispod do zadnjeg sloja. Ispod sloja jedan se nalazi fiziCki medij kroz koji
se odvija komunikacija. 1zmedu susjednih slojeva se nalazi sucelje (engl. Interface).
Sucelje odreduje koje ¢e operacije i usluge doniji sloj omoguéiti gornjem sloju. Kada se
odlucCivalo koliko ¢ée postojati mreznih slojeva, jako je bitno bilo kreirati Cisto sucelje
izmedu slojeva, tako da svaki sloj izvodi svoju funkciju i zajedno &ine sustav. Cisto suéelje
omogucava lakSe izmjene protokola ili implementacije. Skup slojeva i protokola se zove
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mrezna arhitektura, a lista protokola koristena za neki sustav, jedan protokol po sloju se
zove protocol stack [1].

2.2.2 Dizajniranje slojeva

Pitanje dizajna slojeva u raCunalnoj mrezi je bitno za kvalitetan rad racunalne
mreze. Prvo pitanje kod dizajniranja mreze je pouzdanost te kako napraviti kvalitetnu
mrezu, koja se sastoji od raznih komponenti, a zbog toga postoji moguénost gubitka
paketa. Kako bi se to sprijeCilo, postoje mehanizmi koji to sprje€avaju. Jedan od
mehanizama je detekcija pogreSke na odredistu. Kada su informacije zaprimljene
netoCne, obavlja se re-transmisija dok god nisu zaprimljene to¢no na odredistu.
Kompleksniji mehanizam omoguéava korekciju pogreske, gdje se neispravni bitovi koji su
stigli na odrediste pokusavaju zamijeniti sa onima iz ispravne poruke. Oba mehanizma
rade dodavanjem redundantnih informacija, tj. bitova i koriste se u nizim slojevima kako
bi se zastitili paketi.

Drugo pitanje koje se pojavljuje vezano za pouzdanost je pronaci valjan put kroz
mrezu za pakete. Pogotovo kada je mreza velikog opsega, kao $to je Internet, moguce je
da na putu do odredista i nazad ima neispravnih usmjerivaa. Zbog toga Sto ima velik
broj raCunala, svakom sloju je potreban mehanizam za raspoznavanje poSiljatelja i
primatelja koji ¢e se nalaziti u poruci. Taj mehanizam se zove adresiranje. Vrlo bitna
karakteristika koju mreza mora imati je skalabilnost, tj. da mreza nastavlja i dalje obavljati
svoju funkciju i rad, onda i kada se povec¢ava broj uredaja na mrezi.

TrecCe pitanje dizajna mreze je raspodjela resursa. Kao $to je prije reCeno, mreza
pruza uslugu hostovima iz svojih osnovnih resursa, kao $to je kapacitet prijenosnog voda.
Kako bi se ravnopravno rasporedili resursi svakom hostu i da ne utje€u jedan na dugoga,
potrebni su mehanizmi za to. Vecéina mreza dinamicki dodjeljuje propusnost, po
kratkoro€noj potrebi hostova, a ne dodjeljivanjem svakom hostu fiksni dio pojasne Sirine,
koji necCe stalno koristiti, a zauzima resurse mreze. Takav dizajn se zove statistiCko
multipleksiranje, dijeljenje resursa, bazirano na statistickim podacima potrebe. Kada
mreza ima veci broj korisnika, moze doci do zaguSenja mreze, tj. zaguSenje prometa
informacijama, jer svaki korisnik ima potrebu razmjene podataka. Ponekad se od mreze
zahtijeva pravovremenost dostave paketa. Primjer takve usluge je video uzivo, gdje je
potrebna dostava paketa u stvarnom vremenu i Cesto te aplikacije zahtijevaju veliku
propusnost. Mehanizam koji pokuSava pomiriti konkurirajuée zahtjeve se zove kvaliteta
usluge (engl. Quality of Service, QoS) [1].
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Zadnje bitno pitanje kod dizajniranja mreze je sigurnost te kako je zastititi od raznih
vrsta napada. Prisluskivanje je jedan od tih napada te su potrebni mehanizmi koji bi to
sprijecili.

Postoje tri mehanizma koji zajedno mrezu ¢ine znatno sigurnijom i kvalitetnijom.
Ta tri mehanizma su:

e Povjerljivost (engl. Confidentiality)
e Cjelovitost (engl. Integritiy)
e Dostupnost (engl. Availability)

Povjerljivost osigurava da pohranjene i poslane podatke ne mogu Ccitati
neautorizirani subjekti, kroz autentifikaciju korisnika. Integritet sluzi otkrivanju namjerne
ili nenamjerne promjene pohranjenih/poslanih podataka, a raspolozivost mora osigurati
pristup korisnicima kada je njima to potrebno [1].

2.3 Referentni modeli

Nakon objasnjenih slojeva kod racunalnih mreza, objasnit Ce se realni primjeri, tj.
modeli koji se koriste u mreznoj arhitekturi. Objasnit ¢e se dvije najvaznije mrezne
arhitekture, a to su referentni modeli za otvoreno povezivanje sustava (engl. Open
Systems Interconnection, OSI) i (engl. Transmission Control Protocol/Internet Protocol,
TCP/IP). lako se OSI model prakticki viSe niti ne koristi, jedan je od prvih opée priznatih
modela i ima generalno najbitnije slojeve, zato je vrlo bitan. TCP/IP model kao takav nije
toliko koristan (odnosi se na definirane slojeve), ali zato §to se njegovi protokoli danas
masivno koriste, ovaj model je znatno koriSteniji [1].

2.3.1 OSl referentni model

OSI model je baziran na prijedlogu koji je kreirala medunarodna organizacija za
standarde (engl. International Standards Organization, 1SO), kao prvi korak prema
medunarodnoj standardizaciji protokola po slojevima. Model se sluzbeno zove ISO OSI
referentni model i povezuje otvorene sustave, tj. sustave koji su otvoreni za komunikaciju
s ostalim sustavima.
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OSI model se sastoji od sedam slojeva, a nacela kojima se do$lo do sedam slojeva
su:

1. Sloj treba biti kreiran tako da su potrebne razli¢ite apstrakcije, esencijalne
karakteristike,

2. Svaki sloj treba izvoditi definiranu funkciju,

3. Funkcija svakog sloja treba biti izabrana, tako da je u skladu s
medunarodnim standardiziranim protokolima,

4. Granice slojeva se moraju odabrati tako da minimiziraju protok informacija
kroz sucelje te

5. Broj slojeva mora biti dovoljno velik tako da razliCite funkcije mogu biti
spojene zajedno radi potrebe i dovoljno mali slojeva tako da arhitektura
racunalne mreze ne bude nezgrapna.

Potrebno je napomenuti da OSI model nije sam po sebi mrezna arhitektura, jer ne
specificira odredene usluge i protokole, nego govori §to svaki sloj odraduje, koja mu je
zadaca. Medutim, ISO je odredio i standarde za sve slojeve, iako oni nisu dio OSI
referentnog modela. Ukratko ¢e se svaki sloj objasniti, njihova glavna zadaca.

Fizickom sloju je zadaca prijenos bitova preko komunikacijskog kanala. Nije
dopustivo da se poSalje jedinica, a na odredi$tu dode nula u binarnom sustavu?!s,
Pitanjima kojima se bavi ovaj sloj su koji elektri¢ni signali ¢e se koristiti za binarni sustav,
koliko nanosekundi Ce trajati jedan bit (najmanja koli€ina informacije), da li ¢e prijenos biti
simultan (u oba smijera) ili jednosmjeran, kako ¢e se uspostaviti konekcija itd. Ova
dizajnerska pitanja se odnose na mehanicka, elektricna i vr.emenska sucelja, kao i fizicki
prijenos preko medija.

Podatkovni sloj ima zadatak pretvorbu bitova u niz koji treba biti slobodan od
neopazenih prijenosnih greSaka. Omogucéava to maskiranjem stvarnih greSaka tako da ih
mreza ne vidi, a to se postiZze raspodjelom bitova u okvire odredene duljine (od nekoliko
stotina do nekoliko tisu¢a bajtova. Ako je usluga pouzdana, prijemna strana potvrduje
dospjele okvire i Salje potvrdni okvir (engl. acknowledgement frame). Jedno od pitanja
koje se postavlja je kako zaustaviti brzeg odaSiljaa, da ne preplavi podacima sporijeg
prijemnika. Mehanizmi za regulaciju prometa se time bave. Broadcast mreZze imaju
dodatno pitanje vezano za kontrolu pristupa (engl. Media Acces Control, MAC) u obliku
podsloja, koji rjesava taj problem [1].

Mrezni sloj kontrolira operacije vezano za podmrezu. Glavno pitanje kod
dizajniranja mreznog sloja je kako ¢e se paketi usmjeravati od izvora do odredista. Rute
za pakete se mogu odrediti statickim tablicama, koje su vezane za tu mrezu i rijetko se

13 binarni sustav - predstavlja pozicijski brojevni sustav s bazom 2. To znac&i da u tom brojevnom sustavu
za oznacavanje brojeva se koriste dvije znamenke, a to su nula i jedan
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mijenjaju ili mogu biti automatski azurirane. Mogu takoder biti odredene na pocetku
komunikacije, kao na primjer spajanje na udaljeno racunalo. Takoder, tablice mogu biti
dinamicki azurirane, a odreduje se za svaki paket ovisno o realnom stanju na mrezi.
Potrebno je sprijeciti pojavu uskog grla (engl. bottleneck)'4. Takvo zagusenje, mreza
takoder mora sanirati, a mrezni dio je odgovoran i za kvalitetu usluge. Moguci su razni
problemi, poput razliitih adresa, predugackih paketa, razliCiti protokoli, a sve je to na
mreznom sloju da savlada te probleme i heterogenu mrezu poveze.

Transportni sloj, kao osnovnu zadacu ima zaprimiti podatke s gornjih slojeva i
razdijeliti ih u manje jedinice, a ako je potrebno, proslijediti mreznom sloju, da bi se
potvrdio njihov ispravan dolazak na odrediste. Transportni sloj takoder odreduje koja ¢e
se vrsta usluge pruziti sesijskom sloju i samom korisniku na mrezi. NajkoriStenija vrsta
transportne konekcije je error-free p2p kanal, koji dostavlja bajtove ili poruke redoslijedom
kojim su poslani. Neke transportne usluge ne zahtijevaju garanciju da ¢e dostaviti poruku
redom kojim je poslana, koja ¢e se vrsta usluge Kkoristiti, odreduje se na pocetku
povezivanja. Transportni sloj je sloj koji povezuje krajnja dva uredaja i vrSi komunikaciju
te obavlja prijenos podataka od izvora do odredista s kontrolom dospijeca i to¢nosti
informacija. U nizim slojevima, tj. ovi koji su objasnjeni prije, vrSi se prijenos podataka
izmedu uredaja i njegovih susjeda.

Sloj sesije omogucava da korisnici na razlicitim uredajima uspostave sesiju. Sesija
nudi razne usluge, a najbitnije su kontrola dijaloga (tko je na redu za prijenos), upravljanje
tokenimal® (sprjeGava dvije strane da naprave istu kriti€nu operaciju simultano) i
sinkronizacija (za duzi prijenos, potrebne su kontrolne toc¢ke, koje ¢e omoguditi da se
prijenos nastavi s tih to¢aka, ako se dogodi pogreska).

Prezentacijski sloj, za razliku od donijih slojeva se ne bavi kretanjem bitova, nego
sintaksom i semantikom, prenesenih informacija. Omoguc¢ava da racunala s razli€itim
unutarnjim prezentacijskim podacima mogu komunicirati.

Aplikacijski sloj se sastoji od raznih protokola koji se Cesto koriste od strane
korisnika. Najpoznatiji aplikacijski protokol za prijenosa informacija na Webu (engl.
HyperText Transfer Protocol, HTTP), koji je temelj za svjetsku mrezu (engl. World Wide
Web, WWW). Kada se trazi web stranica preko traZzilice, Salje se ime stranice serveru®
koji omoguéava sadrzaj, koriste¢i HTTP [1].

14 usko grlo (bottleneck) — kada je za odredeni tok podataka komunikacijski link u potpunosti iskoristen, kao
i svi tokovi koji dijele ovaj link. Tako da se postize maksimalna brzina prijenosa podataka diliem mreze i
dolazi do zaguSenja na mrezi.

15 token - posebni tri bajtni okvir koji putuje u krugu do svakog uredaja lokalne racunalne mreze. Ra¢unalo
domacin koje posjeduje taj tro bajtni Zeton ima pravo prijenosa podatke preko medija.

16 server —ili posluzitelj je namjensko racunalo ili softver koji Salje i prima podatke od mnogostrukih klijenata.
Prema namjeni moZe biti web posluZitelj, datote€ni posluZitelj, posluzitelj e-poste, itd.
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2.3.2 TCP/IP model

lako je slican OSI referentnom modelu, ima razliitosti koje ¢e se objasniti. Prva
mreza veceg opsega koja je koristila TCP/IP je ARPANET i njegov nasljednik Internet.
Kada su se na postoje¢u mrezu dodale radio i satelitske mreze, postojeéi protokoli u vidu
OSl-a, nisu bili zadovoljavajuci. Tako je nastao TCP/IP protokol, koji je dobio ime po dva
glavna protokola. TCP/IP model se sastoji od Cetiri sloja, sa istim imenima kao kod OSI
sloja. S obzirom da ima slicnosti s OSI modelom, zapravo glavne razlike su protokoli koje
koristi TCP/IP i zato Ce se objasniti protokoli po pojedinim slojevima koji obiljezavaju ovaj
referentni model. Prvi sloj je podatkovni i ima slicne karakteristike kao i kod OSI
referentnog modela, tako da se neée dodatno objasnjavati. Mrezni sloj sadrzava jedan
od dva najbitnija protokola koji obiljezavaju ovaj referentni model, a to je IP protokol. Sve
Internet komponente koje imaju mrezni sloj, moraju koristiti IP protokol. Neke od odlika
su Sto ne ovisi 0 nizim protokolima, nespojna usluga, nepotvrdena usluga, nema
mehanizama kontrole toka, nema garancije o€uvanja redoslijeda paketa. Ovaj protokol
se naziva best effort protokol, koji se trudi dostaviti to¢ne informacije, ali ne garantira
toCnost. Protokol koji pomaze funkciji IP protokolu za kontrolu poruka je ICMP (engl.
Internet Control Message Protocol), a o njemu ¢e se kasnije govoriti.

Transportni sloj takoder kao i kod OSI modela, omogu¢ava komunikaciju s kraja
na kraj. Dva takva protokola s kraja na kraj su definirana, to su TCP i UDP (engl. User
Datagram Protocol). TCP je pouzdan, dostavlja pakete redom, prije slanja paketa
uspostavlja konekciju, ima kontrolu zagu$enja, kontrolu toka. Koristi se kada je potreban
siguran prijenos podataka, bez pogresno poslanih informacija, kao npr. Elektronicka
posta, prijenos podataka, udaljeno upravljanje uredajima, itd. Dok s druge strane, UDP
nije pouzdan, ne uspostavlja se konekcija, paketi ne dolaze redom. Ovaj protokol se dosta
koristi, iako ne garantira dostavu paketa, kod aplikacija gdje je bitnija brzina od to¢nosti,
kao npr. Prijenosa uzivo, tj. audio i video u realnom vremenu, Internet telefonije, video
konferencije, upravljanje mrezom, itd. Kod UDP-a su paketi zvani datagrami!’ i kreéu se
po mrezi od jednog do drugog hosta.

Aplikacijski sloj se sastoji od svih visoko razinskih protokola, a oni su: protokol za
upravljanje uredaja na daljinu (engl. TELephone NETwork, Telnet), elektroni¢ka posta
(engl. Simple Mail Transfer Protocol, SMTP), protokol za davanje imena mreznim
adresama (engl. Domain Name System, DNS) kako bi ljudima bilo prihvatljivije, HTTP za
dohvacanje stranica na WWW-u i protokol za dostavu medija u stvarnom vremenu (engl.
Real-time Transport Protocol, RTP) [1].

17 datagram — osnovna prijenosna jedinica za prijenos podataka. Datagramske usluge su nepouzdane i za
razliku od paketa, ovaj pojam se koristi na transportnom sloju, kod UDP-a
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3. Upravljanje ra€unalnim mrezama

Mreze i distribuirani sustavi za obradu su od kriticne i rastuce vaznosti u
poslovanjima svih vrsta. S obzirom da je trend rasta racunalnih mreza bio velik (a i danas
je), sve kompleksnije je i upravljanje mrezama i njihovoj podrsci. Velike mreze se ne mogu
nadzirati samo ljudskim trudom, vec¢ su potrebni automatizirani mrezni alati za upravljanje
mrezom. Potreba za takvim alatima je sve veca, a s time je i izazov napraviti kvalitetan
alat, ne samo radi dobre funkcionalnosti i preglednosti, nego i zbog razli€itih proizvodaca
opreme. Povrh toga, trend decentralizacije mreznih usluga kao $to je prikazano sve
vec¢om vaznos$¢u radnih stanica i klijent/server, upravljanje mrezom je sve teze, jer je veci
dio mreze daleko od osoblja za upravljanje mrezom. Bitno je naglasiti da je nadzor mreze
dio upravljanja raCunalnom mrezom, tako da ¢e se protokoli vezani za nadzor spominjati
i u ovome poglavlju. U sljede¢im poglavljima ¢e se objasniti protokoli i nacini upravljanja
racunalnim mrezama.

3.1 Osnovni protokoli za upravljanje raGunalnim mrezama

Postoje dva osnovna protokola za upravljanje mrezom, a to su komunikacijski
protokol za kontrolu poruka (engl. Internet Control Message Protocol, ICMP) ijednostavni
mrezni protokol za nadzor i upravljane (engl. Simple Network Management Protocol,
SNMP). Ovi protokoli su u upotrebi od prvih racunalnih mreza, a i dalje su korisni kao
temeljni alati za rjeSavanje problema i upravljanje racunalnim mrezama. Svaki protokol
Ce se ukratko opisati i u koje svrhe se koristi.

3.1.1 Komunikacijski protokol za kontrolu poruka (ICMP)

ICMP je jedan od temeljnih Internet protokola za upravljanje raCunalnim mreZzama
i administraciju, koristi se za slanje pogresnih poruka. ICMP je kontrolni protokol, $to znadi
da ne nosi aplikacijske podatke, nego informacije o statusu same mreze. Postoji velik broj
koriStenih mreznih alata, baziranih na ICMP porukama koiji sluze otkrivanju pogresaka u
osnovnim komunikacijama mreznih aplikacija. Takoder provjerava dostupnost udaljenih
hostova, mrezna zagu$enja i kaSnjenje.
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Jedan od najpoznatijih mreznih alata je ping'® koji Salje ICMP paket i zahtijeva
odjek i na taj nacin testira dostupnost uredaja ili hosta na mrezi. Ping takoder mjeri vrijeme
obilaska (engl. round-trip time, RTT) paketa od izvora do odredista, kao Sto je prikazano
na slici 4.

t Windows XP [Ue
right 1985-2001

s and Sett

192.168.
192.168
192.1

ot CHWINDOWSYsyste. .. [ (59,5 9:32 AM

[oy-4c.] o @Rnghtcul

Slika 4. Rezultati ping testiranja

Izvor: izradio autor

Ping daje brze rezultate, fleksibilan i nema negativnih utjecaja na mrezu. Ping
takoder moze dostaviti i informacije o gubitku paketa [2].

3.1.2 Jednostavni mrezni protokol za nadzor i upravljanje (SNMP)

SNMP ide korak dalje od ICMP-a, tako $to omogucava prikupljanje veéeg broja
podataka s uredaja (kasnije u radu Ce se prikazati koji su to podaci). S obzirom na veliku
koriStenost ovog protokola u proslosti, prakticno svaki mrezni uredaj, mnogi serveri i
aplikacije su kreirani da raspoznaju i reagiraju na SNMP protokol, poslan od strane
upravljacke mrezne centrale. Ovaj protokol se znatno koristi za nadzor mreze. Do danas
postoje tri inacice SNMP protokola, SNMPv1, SNMPv2 i SNMPv3. Upravljacka stanica,
Cesto zvana SNMP manager, je racunalni program koji nadgleda ili upravlja elementima

18 ping - je administrativni alat koji sluzi za provjeru dostupnosti hostova na raéunalnim mrezama,
temeljenim na IP protokolu
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na upravljanim ¢vorovima mreze u skladu s politikom upravljanja, koja je odredena od
strane mrezZnog administratora/upravitelja. Politika upravljanja ima podjelu na podrucja
koja Ce se kasnije detaljnije navesti. Upravljani ¢vor je mrezni uredaj Cijim se stanjima
upravlja ili ih se nadgleda te se moZzZe izvesti akcija na uredaju ili zabraniti. Kod
upravljanog ¢vora se koristi naziv SNMP agent. Upravljacke informacije, koje su fizi¢ki
smjestene u SNMP agentima, SNMP upravitelji vide ih kao skup upravljanih objekata, a
taj skup objekata je objedinjen u jednu bazu upravljackih informacija (engl. Management
Information Base, MIB).

Svaki SNMP agent sadrzi popis svih svojih upravljanih objekata i moraju sadrzavat
sljedece zapise:

e [me,

e OID (engl. object identifier),

e Tip podataka,

¢ Dozvole Citanja i pisanja te

e Kratki opis za svaki objekt SNMP agenta.

S obzirom na raznolikost opreme kreiran je formalni jezik apstraktnih zapisa koji
opisuje pravila i strukture za zastupanje, kodiranje i prijenos podataka (engl. Abstract
Syntax Notation One, ASN.1), kako bi se mogla omoguciti komunikacija izmedu opreme
razliitih proizvodaca. Ovim se standardom postize definiranje tipova podataka koristenih
za konstrukciju SNMP poruke, tako da SNMP agenti i upravlja¢i mogu biti pisani u bilo
kojem programskom jeziku. Jedan od tih tipova podataka je i OID, koji je i prije spominjan.
ASN.1 sintaksa je vrlo moéna i kompleksna, ali zato pati od nedostatka ucinkovitosti [3].

Standard za izgradnju MIB baze se zove SMI (engl. Structure of Management
Information) i on je zapravo podskup od standarda ASN.1 uz neka prosirenja. Ovime se
standardom odreduju vrste podataka koji se mogu koristiti u MIB-u. Time se postize
jednostavnost i proSirivost MIB-a.
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Slika 5. Sustav za upravljanje mrezom

SNMPV1 se koristi od 1988. godine i prihvaéen je kao jedan od standarda TCP/IP
modela. Sigurnost se kod SNMPv1 temelji na koriStenju zajednickih nizova (engl.
community string), a to je zapravo niz ASCII znakova. Koristi se za autentifikaciju SNMP
poruka izmedu upravljacke jedinice i upravljanog uredaja. Problem je $to nema nikakvu
enkripciju, pa svatko moze snimanjem IP paket procitati sadrzaj SNMP poruka, ¢ak i
zajedniCke nizove, a naravno i samu konfiguraciju mreznog uredaja. SNMPV2 je postao
standard 1993. i nije donio dodatna poboljSanja §to se ti€e sigurnosti. Podrzava tri na€ina

pristupa upravljackoj informaciji, dok SNMPv1 podrzava prvi i treéi, a to su sljedeci:

1.

Upravlja¢-agent: SNMPv2 upravlja¢ Salje zahtjev agentu, a agent odgovara

slanjem

Upravljac-upra

trazenih

vljaé:

upravljackih
modificiranja upravljackih informacija,

jedan SNMPv2 upravljaé $alje zahtjev drugom
upravljacu, a drugi odgovara slanjem trazenih upravljackih informacija i
Agent-upravlja¢: SNMPv2 agent $alje poruku trap® upravljacu.

informacija

koriStenjem dohvacanja

19 trap - omogucava agentu da posalje stanici za nadzor, notifikaciju, za provjeru opreme koja se nadzire,
npr. temperatura iznad dozvoljene
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SNMPv3 posjeduje bitno poboljSane sigurnosne mehanizme, kao $to je
mehanizam za autentifikaciju (na temelju korisnickog imena i lozinke) i zastitno kodiranje
SNMP poruka, tj. enkripcija [3].

3.2 Politika upravljanja raéunalnim mrezama (FCAPS)

OSI/ISO model za upravljanjem racunalnim mrezama je FCAPS, a to je skracenica
nastala od pet podrucja koji standard definira. Svaki ¢e se detaljno objasniti, a podrucja
su:

e Upravljanje greSkama (engl. Fault management),

e Upravljanje konfiguracijama (engl. Configuration management),
e Upravljanje politikom naloga (engl. Accounting management),

e Upravljanje performansama (engl. Performance management) i
e Upravljanje sigurnoScu (engl. Security management).

3.2.1 Upravljanje pogreskama (F)

To je proces lociranja, postavljanja dijagnoze i ispravljanja mreznog problema.
Pogreska ili kvar je dogadaj do kojeg je doslo nenamjerno ili nije definirano kao radni
uvjeti mreze. Zatim je potrebno pronaci mjesto nastanka kvara i razlog, koje se prati
alarmima te alarmi dolaze u obliku poruka do mreznog upravitelja. Jedan zivotni ciklus
upravljanja pogreSkama se sastoji od nadzora, detekcije, analize i reakcije. Prvo je
potrebna detekcija pogreSke kroz zadane alarme i detekciju kvara u $to kracem roku.
Idealno je napraviti redundantna svojstva, kako ne bi doslo do prekida usluge i funkcije
mreze. Bitno je odrediti prioritete, jer nemaju svi kvarovi istu tezinu, neke je potrebno sto
prije sanirati. Zatim izolacija kvara i pronalazenje izvora i razloga kvara, tehnikama alarma
i dogadaja. Nakon toga dolazi rieSavanje pogreske, popravkom, vra¢anjem na prvobitno
stanje i eventualna zamjena pokvarenih elemenata. Poslije toga slijedi testiranje, da li je
vracena funkciji i na kraju dokumentacija zivotnog ciklusa, radi brzeg rjeSavanja buducih
pogreSaka. Osim reaktivnog upravljanja greSkama, postoji i proaktivnho. Gdje se
pokusavaju rijesiti problemi prije njihovog nastanka, to se postiZze njihovim predvidanjem
i preventivnim akcijama kroz nadzor i biljezenjem proslih pogreSaka na mrezi. Glavni cilj
upravljanja greSkama je da se poveca pouzdanost i efektivhost mreze, kao i produktivnost
korisnika unutar mreze, jer ako do kvarova dolazi Cesto, korisnik nec¢e biti zadovoljan [5].
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Dakle upravljanje greSkama se sastoji od sljedecih funkcionalnosti:

Nadzor mreze, s osnhovnim alarmima za upravljanje te ¢e se
detaljnije objasnit pod nadzorom mreze,

Dijagnoza pogreske, analiza razloga i izvora pogreske te rjieSavanje
problemal/ispravljanje greSaka (engl. troubleshooting),

Zadrzavanje proslih zapisa alarma,

Prijavljivanje problema u obliku tzv. ticketa i

Proaktivno upravljanje greSkama.

Nakon $to se postave parametri za alarme i dogadaje koji se zele pratiti (koji ¢e
biti detaljnije objasnjeni pod nadzorom mreze) dolazi na red dijagnosticiranje pogreske i
njeno ispravljanje. Mrezna dijagnoza se moze usporediti s lijecnickom dijagnozom gdje
postoji set simptoma koji uzrokuju neku bolest, pojavu te je potrebno uzeti u obzir brojne
parametre i razloge tih simptoma, $to je prije moguce. Tako je i kada se dogodi pogreska
u mrezi, potrebno Sto prije donijeti dijagnozu, kako bi se smanijila Steta za korisnika i vratila
funkcionalnost raCunalne mreze. Dijagnoza je temelj za odabir pravilne opcije za
oporavak mreze i vracanja u operativno stanje. Alarm samo javlja simptom, a ne uzrok.
Na primjer pristigne alarm da se uredaj pregrijava kao $to je prikazano na slici 6.

Izvor kvara » Postupak

popravka

Pokvaren ventilator } - - - - - ———-—————————— Zam!jenm
ventilator

Slika 6. Primjer moguéih kvarova vezanih za pregrijavanje uredaja

Izvor: [7]

Kako odrediti koji od ovih uzroka je kriv za pregrijavanje uredaja (slika 6.), s
obzirom da je vrlo vjerojatno da se mrezni administrator nalazi na udaljenoj lokaciji. Tek
kada s dijagnosticira $to se dogada na udaljenoj lokaciji, mozZe se odrediti koja Ce se
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akcija za oporavak koristiti. Dijagnoza ¢esto koristi troubleshooting?® funkcije, kao $to su
dodatni podaci dobiveni nadzorom uredaja, koji nisu dio alarma. Moguc¢nost ubacivanja
testova u mrezu ili uredaj za potrebe ispravljanja greSaka donosi znatnu podrsku za
dijagnozu. Jedan od takvih testova je loopback, tj. vracanje podataka prema izvoru, kako
bi se testirala propusnost infrastrukture kod slanja i primanja podataka. Sve zajedno moze
se re€i da su testovi zapravo definirani kroz parametre kvalitete usluge, kao Sto su
kasnjenja, jitter?l, gubitak paketa itd. Za VolP tehnologiju test je obavljen poziv. Ovi testovi
zapravo sluze kako bi se moglo proaktivno reagirati, prije nego to osjeti korisnik.
Proaktivno upravljanje greSkama moze sadrzavati analizu alarma koje prepoznaje uzorke
alarma, nastali manjim greSkama koji upucuju na vece probleme. Potrebno je odrediti na
uredaju i namjestiti koji e se protokol koristiti za javljanje pogreSaka.

Sto se ti¢e prijavljivanje poteSkoca putem ticketa??, to moze biti iznimno
kompleksno kod veéih mreza koje posluzuju na tisuce korisnika, a i vise. Kod tako velikih
mreza Cesto dolazi do malih problema, ali je bitno da ne dode do katastrofalnih koji bi
utjecali na cijelu ili dobar dio mreze. Pojedini korisnici mogu dozZivljavati probleme kao
iznimno loSe iskustvo koristenja te mreze, sporiji odaziv na zahtjeve, gubitak podataka,
glasa itd.

Zbog tako velikog opsega racunalnih mreza u danasnje vrijeme, potrebni su i
ljudski resursi. Ljudi koji Ce se baviti obradom prijavljenih problema, da li je to kroz alarme
ili korisnici sami prijavljuju loSe iskustvo koristenja mreze. Moderni davatelji usluga moraju
imati korisni¢ku podrSku sa brzim odazivom na upuéenu primjedbu. Tako da je ovaj
sustav ticketa jako bitan s obzirom da se danas bazira oko korisnika i da imaju kvalitetnu
uslugu. Ako poduzece ima brz odaziv, znaci da ima kvalitetan i stru¢an tim koji kvalitetno
odgovora na korisni¢ke zahtjeve, vrlo vjerojatno je da ¢e poduzecée poslovati sa profitom

[7].

20 troubleshooting — je oblik rjeSavanja problema, koji se €esto primjenjuje za popravak neispravnih
proizvoda ili procesa. To je logi¢na i sustavna potraga za izvorom problema (pogreske), s ciliem rieSavanja
problema i vra¢anja proizvoda ili procesa u operativno stanje.

2l jitter - je mjera za razliku izmedu kasnjenja dva susjedna paketa iste sesije na cijelom putu, odnosno od
kraja do kraja mreze, jo$ se zove i varijacija kaSnjenja

22 ticket - elektroni¢ka poruka ili obrazac koji se ispunjava online, preko koje klijent prijavijuje kvar kojeg
posjeduje
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3.2.2 Upravljanje konfiguracijama (C)

Upravljanje konfiguracijama sluzi definiranju uredaja na racunalnoj mrezi tako da
uredaji nesmetano obavljaju svoju funkciju, bez poteSko¢a za korisnike i sveukupnu
funkcionalnost racunalnih mreza. S obzirom da u mrezi moze postojati velik broj uredaja,
potrebno je svaki od uredaja dodatno konfigurirati da bude ¢lan mreze i da bi bio “Ziv".
Upravljanje konfiguracijama je zapravo osnova. Postoje tri vrste konfiguracije, prva je
fiziCka konfiguracija koja se odnosi na opis hardverskih i softverskih mreznih komponenti.
Kao Sto je hardverska konfiguracija usmjerivaca, preklopnika ( konfiguracija sucelja,
portova itd.) i softverska konfiguracija servera (Web servera, operativnih sustava itd.).
Drugo je konfiguriranje procesa za nadogradnju logi¢kih parametra sustava i treca logicka
konfiguracija se odnosi na rezultat konfiguriranih procesa (postavljanje upravljackih
parametra i njihovih vrijednosti). Kada se govori o fizickoj konfiguraciji misli se na liste
opreme, kako kablirati preklopnike itd., a kod logicke konfiguracije se misli na odredivanje
koji ¢e se protokoli koristit, koje sucelje, dodjeljivanje adresa itd. Najizazovnije je kod
konfiguracije to Sto postoji velik broj razli€itih uredaja i popratnih softvera za te uredaje,
Cesto se dogodi da ne postoji interoperabilnost izmedu razli€itih uredaja. Nakon uspjesno
obavljene konfiguracije svi entiteti na mrezi bi medusobno trebali komunicirati i vidjeti se.
Baza koja upravlja konfiguracijama (engl. Configuration Management Database, CMDB)
sadrzi informacije o logi¢kim konfiguracijama svih uredaja na mrezi. U toj bazi su podaci
relativno stati€ni i baza i mreza moraju biti sinkronizirani. Omogucéava brz pristup
konfiguracijskim informacijama. Upravljanje konfiguracijama sinkronizira opremu,
omogucava udaljenu konfiguraciju i opremu konfigurira up-to-date23. Primjer jednog
procesa konfiguracije je kod enterprise mreze, kada zaposlenik dobije telefonski uredaj,
gdje mreZa mora prepoznati korisnika, usmjeravati pozive prema njemu, kao i osigurati
naplatu koristenja telefonskih usluga [5].

Upravljanje konfiguracija se moZze podijeliti u sljedece podteme po funkcijama:

e Konfiguracija upravljanih resursa, neovisno da li su mrezna oprema ili
pokrenuti servisi preko mreze,

e Revizija mreze i otkrivanje $to je na njoj,

e Sinkronizacija upravljanja informacijama kroz aplikaciju unutar mreze,

e Kreiranje sigurnosne kopije mreznih konfiguracija u sluc¢aju kvara i

e Upravljanje verzijama softvera (engl. software images) na mreznoj opremi

U jezgri upravljanja konfiguracijama su aktivnosti i operacije koristene za
konfiguraciju onoga $to se upravlja. To zapravo znadi slanje redova komandi mreznom

28 up-to-date — u ovom kontekstu znaci da je oprema aZurirana prema novim verzijama softvera i
standardima
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uredaju s ciliem da se promjene konfiguracijske postavke. Ponekada se to odnosi na
izolirani uredaj, gdje se konfigurira sucelje za pojedini port preklopnika ili konfiguracija
operacija koji ¢e se izvrSavati na uredaju, a ujedno im je zadatak da na mreznoj razini
imaju mogucnost promjene konfiguracije na brojnim uredajima diliem mreze. Primjer prije
objasnjeno je statiCko dodjeljivanja ruta za usmjeravanje, gdje je svaki hop predodreden.
Upravljanje konfiguracijama na razini usluga se generalno odnosi na pruzanje usluga
(engl. service provisioning), a to znaci moguénost uklju€ivanja usluge, kako bi se mogli
modificirati odredeni servisni parametri i uklanjanje odredenih servisa, (koji zna biti
zanemaren, ali je jednako bitan). Primjer je ako davatelj usluge ima korisnika koji ne
podmiruje racune, potrebno je upozoriti korisnika i ako ne plati, iskljuciti ga.

Revizija sluzi za Citanje Sto je sve konfigurirano, tako da se 3alje upit mrezi. Korisno
je kada se zeli provjeriti da li je konfiguracija kakva se ocekivala ili je nesto drugacija. Bez
ove mogucnosti davatelji usluga bi teSko mogli razumjeti $to se dogada na mrezi. Osim
revizije, funkcija otkrivanja objekata na mrezi je takoder iznimno korisna. S obzirom da
korisnici mogu utjecati na mrezu, mreznim davateljima je ovo korisna funkcija za
upravljanje mrezom. Neki od primjera utjecaja korisnika su netoCna dokumentacija
opreme (engl. inventory), osoblje radi promjene na mrezi, ali ih ponekad ne biljezi kroz
racunalni programte. Zato postoji efikasniji i brZzi nacin, a to je otkrivanje mreze,
automatska funkcija koja olakSava pregled mreze i promjene na njoj (u smislu novih
uredaja).

Sinkronizacija je bitan dio mreZe jer sprjeCava da postoje dva gledista na istu
informaciju koja su si kontradiktorna. To se postize tako da se jedan set informacija
postavi kao glavni, master?*. Postoje dvije mogucnosti tko ¢e imati glavnu rije¢, jedna je
da mreza bude master, te je ujedno i najceS¢a opcija koja se koristi. Druga opcija je da je
upravljani sustav master. Ako dode do greSke a raCunalna mreza je master, smatra se
da je mreza krivo postavljena i potrebno razmotriti razloge i uskladiti mrezu.

Kreiranje sigurnosne kopije konfiguracijskih podataka je od velike vaznosti, jer su
ti podaci su od kriti€ne vaznosti i trebaju se Stititi, kao i Sto je baza korisnika od kriticne
vaznosti. Neki katastrofalni dogadaj moze sruSiti cijeli jedan dio mreze i s njom i
konfiguracije, koje ¢e vjerojatno utjecati na tisu¢e korisnika. Vrijeme koje bi moralo biti
utroSeno da se ponovno sve konfigurira i vrati na stare vrijednosti je prakti¢ki nedopustivo
u danasnje vrijeme, zato je potrebno napraviti sigurnosne kopije.

Zadnje je upravljanje verzijama softvera na uredajima, jer proizvodaci opreme
takoder objavljuju i nove verzije softvera. Potrebno je pratiti nove verzije, koje su
promjene i kako ih instalirati [7].

24 master — u ovom kontekstu oznacava set informacija koje su prioritet i imaju glavnu rije¢, kada dode do
pogreske, master se smatra odgovornim
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3.2.3 Upravljanje politikom naloga (A)

Politika naloga mjeri kolika je potroSnja mreznih resursa od strane korisnika, tako
Sto mijeri protok informacija od strane koga i kroz koje vrijeme. Nakon $to se to odradi,
onda se korisniku naplati ono $to je koristio kroz odredeni vremenski period. Naplata
moze biti odredena jednom korisniku ili skupini, pritom se mora paziti da ne dolazi do
iskoriStavanje privilegija i tereCenja mreze na Stetu drugih korisnika. Za davatelje usluga
ovo je jezgra njihove ekonomije i zato treba biti robusna sa velikom dostupnoScu i
pouzdanos$cu, da se ne bi dogodilo da netko plati uslugu i ne dobije je.

Takoder ako korisnik ne iskoriStava mrezu koja mu je dodijeljena, mrezni upravitelj
moZe to promijeniti kako bi se poboljSale performanse. Postoje dva modela naplate,
postpaid i prepaid. Postpaid je usluga gdje se naplata vrsi nakon koristenja (kod mobilnih
terminalnih uredaja su to kartice s mjeseCnom pretplatom), a prepaid gdje se usluga
naplacuje prije i za vrijeme koriStenja usluge, tj. u realnom vremenu (kod mobilnih
terminalnih uredaja to su kartice na bonove) [5].

Bitno je naglasiti razliku izmedu naplate i politike naloga, ponekad se ta dva pojma
mije$aju, a naplata je zapravo samo jedan dio upravljanja politike naloga. Ako se kroz
politiku naloga, podaci dobro ne saberu, davatelj usluge moze davati besplatne usluge.
Kako bi se mijerila potro$nja mreznih servisa, moraju se postaviti mjere za skupljanje
koriStenih podataka. Kod poziva takva mjera se zove detaljni zapis poziva, koji se
automatski generiraju te se pritom moraju svi prikupiti i duplikate eliminirati. Podaci koji
se generiraju kod poziva su jaCina zvuka, duljina i kvaliteta poziva, dok recimo kod
prijenosa zvuka preko interneta (engl. Voice over Internet Protocol, VolP) megabaijti
podatkovnog prometa, minute poziva, broj usluznih transakcija i koristenje zagarantirane
razine usluge protiv best-efforta. S obzirom da se usluge naplacéuju, svaki korisnik mora
imati svoju privatni racun u obliku autentifikacije, koji ne smiju znati ostali korisnici mreze.
Sve viSe je u trendu ponuda tzv. flat usluga, gdje se korisnicima omogucava
neograni¢eno koristenje usluga sa naznakom flat. Glavni protokol koji se koristi kod
politike naloga za mjerenje prometa je NetFlow i IP racunovodstvo, kao i mjerenje
potrosnje pojedinih korisnika te adekvatna naplata kroz ugovorene usluge (engl. Service
Level Agreement, SLA). Ovaj dio se viSe odnosi na nadzor mreze te ¢e se detaljnije
objasniti kod nadzora mreze.

Jedna od najbitnijih funkcija koje se moraju postaviti kod upravljanja politike naloga
je AAA (engl. Authentication, Authorization and Accounting). To je zapravo upravljanje
korisni¢kim racunima unutar poduzeéa (organizacije), svaki zaposlenik/€lan mora imati
svoj korisniCki racun sa suceljem za prijavu. Nakon Sto se korisnik prijavi onda se biljeZi
da je na mrezi i moze mu se kroz nadzor mjeriti promet koji generira. Osim prijave, bitno
je upravljati pravima koji pojedini korisnik posjeduje, ne smiju svi korisnici imati pristup
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mreznom upravljanju ili pristupu obracunu pla¢a, poslovnim planovima ili krucijalnim
podacima poslovanja. Zato je potrebno pametno upravljati korisnickim racunima i
njihovim pravima. Na kraju se vrSi obrada prometa koji korisnik generira, iako sama mreza
poduzeca ne naplacuje pojedinom korisniku promet, nego dobije od pruzatelja usluge ili
drugih usluznih poduzeca racun sa troskovima. Tako da podaci dobiveni nadzorom sluze
za pracenje i ponovno alociranje resursa unutar mreze, kao i sprjeCavanje korisnika koji
iskoriStavaju mrezu, da neopaZzeno to i dalje rade. Dakle podacima dobivenim iz nadzora
¢e se ponovno odraditi upravljanje i pobolj$ati i optimizirati rad i kvaliteta mreze [7].

3.2.4 Upravljanje performansama (P) i Upravljanje sigurnoscu (S)

Upravljanje performansama se svodi na osiguravanje da mrezni podaci ostanu
dostupni i da ne dolazi do zaguSenja u mrezi. Sustavi su dizajnirani sa odredenom
razinom performansi mreze te se garantira odredena kvaliteta usluge QoS, ovisno o
potrebama. Jedan od nacina da se rastereti mreza je klasifikacija (najceS¢e prema
prometu ili prema korisniku) i odredivanje prioriteta po klasama. Kako bi se garantirala
razina usluge potrebna je kontrola i nadgledanje performansi mreze, a to ¢e se detaljnije
objasniti u poglavlju za nadzor mreze. Stoga ciljevi su da se postigne dosljednost i
kvaliteta individualnin i sveukupnih mreznih servisa. Zatim optimizacija mreznih
performansi i moguénost razvoja mrezZe kako se razvija i poslovanje u smislu povecanja
mreznog prometa i planiranje potrebnih kapaciteta.

Mrezne performanse se mjere kroz:

e Propusnost se mjeri brojem jedinica koji se obavi komunikacijom po jedinici
vremena, na podatkovnom sloju to su bajtovi po sekundi (B/s), na mreznom
sloju broj paketa po sekundi, a kod aplikacijskog sloja broj zatrazenih web-
ova ili broj obavljenih poziva,

e Kasnjenje na podatkovnom sloju je vrijeme potrebno da okteti dodu do
odredista, na mreznom sloju je to vrijeme potrebno da IP paket stigne na
odrediste, a na aplikacijskom sloju vrijeme potrebno da zahtjev stigne do
odredista ili vrijeme potrebno da poziv pristigne,

e Pouzdanost (postotak gubitaka paketa i postotak izgubljenih poziva) i

e IskoriStavanje (kanala i usmjerivaca).

Mreznim administratorima su potrebni statistiCki podaci o performansama, kako bi
lakSe planirali, upravljali i odrzavali velike mreze. StatistiCki podaci mogu prepoznati
potencijalna suzenja, tj. bottleneckse, prije nego Sto se i dogode i stvore probleme za
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krajnje korisnike. Mogu se promijeniti tablice usmjeravanja kako bi se promet pravilno
rasporedio u doba dana kada je raCunalna mreza najviSe optereéena te se na taj nacin
rasterete maksimalno iskoriStena ¢vorista [5].

Kod upravljanja performansi potrebno je odrediti koji ¢e se bitni dijelovi mreze
nadzirati, medutim moguce je da je potrebno biljezenje performansi podataka iz cijele
mreze, iako se ne nadzire konstantno. Ti podaci znaju biti iznimno bitni za provjeru kako
se situacija razvijala do pojave kvara te se eventualno sprije€e buduci problemi i napravi
analiza. Konstantno izvodenje podataka od uredaja moze brzo dovesti upravljanje
sustavom do nestabilne situacije, jer da na mreZzi postoji deset tisuca uredaja i na svakom
se skupljaju podaci o deset parametra, to je iznimno puno procesa i prakticki nemoguc¢
napor za performanse mreze. Netflow je protokol koji rjeSava taj problem i biti ¢e kasnije
objasnjen. Jo$ jedan nacin je konfiguriranje uredaja tako da mijeri performanse prvih
petnaest minuta svakoga sata i zatim ih sprema na tvrdi disk ili na privremenu memoriju.
Potrebno je tako upravljati mrezom da se moZzZe garantirat odredena kvaliteta usluge i
unatoC€ zagu$enjima. Takoder i selektirati promet radi lakSeg upravljanja performansama.
Dakle ispravno je rec€i da su glavni ciljevi upravljanja mreznim performansama dosljednost
i kvaliteta, optimizacija mreznih performansi i planiranje kapaciteta mreze. Stoga
potrebno je postaviti performanse koje ¢e se mjeriti, nadzirati i dobivenim podacima od
nadzora obaviti rekonstrukciju racunalne mreze ako je potrebno, to je glavni cil]
upravljanja [7].

Zadnje podru¢je ovoga modela prouCava zastitu osjetljivih informacija na
uredajima koji su spojeni na mrezu, kontroliraju¢i pristupne toCke i zove se upravljanje
sigurno$c¢u racunalne mreze. Kako bi se kvalitetno sprovela sigurnost prvo je potrebno
identificirati osjetljive informacije, zatim pronaci pristupne tocke i osigurati ih. Nakon toga
je potrebno generirati, raspodijeliti i pohraniti enkripcijske klju¢eve za osjetljive informacije
te dodijeliti lozinke i druge vrste autorizacija za pristup osjetljivim informacijama. Takoder
je potrebno kontrolirat tko sve pristupa raCunalnoj mreZi i svim njenim ¢voristima. A to se
postize implementacijom mreznih alata za detekciju napada na mrezu [5]. Zapravo
postoje dva aspekta: sigurnost upravljanja i upravljanje sigurno$¢u. Sigurnost upravljanja
osigurava da upravljane operacije budu osigurane, tako da samo ovlastene osobe mogu
upravljati mrezom. Primjer je da samo ovlastene osobe mogu pristupiti suCelju na
uredajima, kako bi se zastitila mrezna konfiguracija od ne ovlastenih osoba. Takoder se
mora osigurati pristup aplikacijama za upravljanje, kako bi se objedinilo sa zastitom
sucelja i upravljanjem mreze. Ljudi koji ¢e baratati tim aplikacijama moraju biti struc¢ni i
poznavati ih, jer se u tim aplikacijama mogu podesiti konfiguracije uredaja za usluge,
smanijiti performanse mreze, dodijeliti pristup neovlastenim osobama itd. MreZza se mora
zastititi ne samo od napada izvana, nego i od napada unutar mreze. Zato je potrebno
dodijeliti pristup onima kojima je to doista i potrebno, kvalitetne lozinke kako se ne bi
probile jednostavno, kao i njihova povremena izmjena i kreiranje sigurnosnih kopija u
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slucaju katastrofalnih dogadaja. Drugi aspekt je upravljanje sigurno$¢u gdje se osigurava
zastita same mreze, a dok se kod sigurnosti upravljanja odnosilo na zastitu upravljackih
elemenata, aplikacija. Danas je internet zapravo najvecéa prijetnja poslovnim mrezama,
jer zaposlenici mogu ne namjerno otvoriti i preuzeti neke skrivene linije koda koje je
hacker ubacio u originalni podatak i tako moze nastetiti korisniku ili poduzeéu. Neki od
primjera takvih napada na mrezu su:

e DOS (engl. Denial of service) su napadi koji pokuSavaju preopteretiti
dijelove mreze kreiranjem nelegitimnog prometa i zaustavljanjem
legitimnog prometa. Druga verzija napada je DDOS (engl. Distributed
Denial of service), Sto su zapravo koordinirani napadi s viSe izvora,

e Virusi i crvi koji pokuSavaju poremetiti rad sustava ili ga unistiti, zajedno sa
podacima i

e Spamom se smatraju poruke koje su obi¢no automatizirane i mogu se
nagomilati do te mjere da opterecuju mrezu i njene servere, obi¢no kroz
elektroni¢ku postu [7].

Kako bi bi se osigurala racunalna mreza, potrebna je potpuna zastita mreze, a to
se postiZze sljede¢im komponentama:

e Postavljanjem nacela i procedure upravljanja prometom,
o Fizicka zastita opreme,

e Vatrozid (engl. firewall) i

e Antivirus.

Postavljanje nacela i procedure upravljanja prometom se odnose na politiku
upravljanja koju poduzecée provodi. Dakle Sto je prihvatljivo da se koristi u poduzedu,
odnosi se na zabrane nekih internet stranica koje zaposlenicima ne trebaju i ne bi smjeli
na poslu koristiti, zatim brojna kategorizacija nacela vezane za email, pristup udaljenim
uredajima, osobni uredaji i mobilni uredaji, aplikacije, mrezna nacela, beziCna mreza, itd.
A Sto se tiCe procedura, mora postojati procedura kako bi se izmijenile sigurnosne
postavke. Kako se ne bi izostavila koja bitna sigurnosna stavka.

FiziCka zaStita opreme se odnosi na zastitu opreme koju ne koriste direktno krajniji
korisnici, nego su to usmijerivadi, preklopnici, vatrozidi. Oni se ¢esto nalaze u posebnoj
sobi, zvane server sale gdje se nalaze i tvrdi diskovi sa vaznim informacijama. Te sobe
ne smiju biti dostupne svima, nego samo ovlastenim osobama koji brinu o toj opremi i
mora imati sigurnosne mjere.
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Vatrozidi su uredaji koji se Cesto nalaze u posluziteljskim prostorijama (server
salama) i sluze kao vrata prema Internetu. Oni posjeduju svoj vlastiti softver koji je
potrebno podesiti tako da odgovara politici upravljanja. Vatrozid se sastoji sustava za
prevenciju napada, tj. IPS (engl. Intrusion Prevention System) i sustava za prevenciju
curenja podataka i za$titu od gubitka podataka, tj. DLP (engl. Data leakage/Loss
protection/Prevention). Vatrozid je neizostavni dio svakog poduzeéa, a i kod svih raCunala
krajnjih korisnika na operativnom sustavu Windows?°, koji imaju softverski vatrozid kao
opciju zastite. Vatrozidi isto koriste svoj antivirus.

Medutim Cesto taj softverski vatrozid kod krajnjih korisnika nije dovoljan za zastitu
od napada hackera. Tako da se osim njega jos instalira antivirus kao softver koiji sluzi za
obranu. On je prakti¢ki neizostavan dio svakoga ra¢unala i Cesto se nadograduje kako bi
bio u moguénosti obraniti korisnike od novih malicioznih programa i linija koda kreiranih
od zlonamjernih osoba [13].

25 gperativni sustav Windows — je vrsta grafickoga korisni¢kog sucelja, koji sluzi za ,oZivljavanje” sklopovlja.
To je skup raCunalnih programa i alata koji ¢ine jednu cjelinu i tako tvore operativni sustav. NajCeS¢a
uporaba ovoga operativnog sustava je za osobna racunala, a jo$ postoji u obliku za terminalne mobilne
uredaje, servere, itd.
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4. Nadzor racunalnih mreza

Nadzor mreze je jedan od najbitnijih zadataka koje se sprovodi kroz upravljanje
mrezom. Nadzor je samo jedan dio upravljanja mrezom, ali zbog toga Sto omogucava
informacije vezane za status mreZe, nadzor mrezZe je postao iznimno vazan. Podaci
dobiveni nadzorom mreze se koriste kako bi se otkrile i sprijeCile nenormalne i nepozeljne
situacije, kao i kako bi se odredili realno potrebni mrezni parametri. Kako bi se prikupili ti
podaci, vecina alata i aplikacija koristi ve¢ prije objasnjeni SNMP protokol. Kroz SNMP
komande, mrezni administratori mogu zatraziti vrijednosti iz baze upravljackih informacija
(MIB) za upraviljani uredaj. SNMP takoder omoguéava menadzZerima da postave
vrijednosti u MIB-u, tako da se definira ponasanje uredaja. S obzirom da je trend Sirenja
mreza u porastu, mreze postaju sve kompleksnije i potrebne su kvalitetne aplikacije za
nadzor raCunalnih mreza i njene adaptacije, kako bi mreza bila ekonomicna i kvalitetna
za krajnje korisnike. A za nadzor mreze se koristi model koji ¢e se detaljno objasniti u
nastavku [6].

4.1 Model za nadzor racunalnih mreza (FCAPS)

Za nadzor mreze postoje pet osnovnih ciljeva, tj. isti model kao i kod upravljanja:

e Nadzor pogreSaka (engl. Fault monitoring),

e Nadzor konfiguracija (engl. Configuration monitoring),
e Nadzor politike naloga (engl. Accounting monitoring),
e Nadzor performansi (engl. Performance monitoring) i
e Nadzor sigurnosti (engl. Security monitoring).

Takoder FCAPS model koji se sastoji od pet funkcijskih cjelina koji je predloZio
ISO/OSI kao standard za upravljanje raCunalnim mrezama, a nadzor je dio svih tih
podrucja. Dakle ovo je dokaz da je nadzor samo jedan dio upravljanja mrezom, ali znatan
i veoma bitan.
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4.1.1 Nadzor pogresaka (F)

Nadzor pogreSaka se bavi mjerenjem problema unutar mreze. Postoje dva bitna
pitanja kod nadzora pogreSaka. Kao prvo zbog velikog broja slojeva mreze kojim se bavi
nadzor pogreSaka, pojavljuje se problem detekcije na kojem je sloju pogreska. Drugo,
nadziranje pogreSaka zahtijeva uspostavljanje normalnih karakteristika mreza u nekom
odredenom vremenu. Uvijek postoji pogreSaka u mrezi, ali to ne znaCi da mreza ima
dosljedan problem. Mreza tek ima znacajan problem kada se dogodi niz pogreSaka, iznad
odredenih granica, tako da je bitno odrediti te granice kroz testiranja [6].

Najbitniji aspekt nadzora mreze je upravljanje alarmima. Alarmi su nepozeljne
poruke koje dolaze od mreze i upucuju na to da se dogodio neoCekivani dogadaj te je
ponekad i potrebna intervencija operatera. Ti neoCekivani alarmi mogu doslovno biti o
bilo ¢emu, primjer je da na preklopniku jedan port prestane obavljati svoju funkciju,
vatrogasni alarm, smanjenje kvalitete signala, poviSena temperatura u sobi pa do
neovlastenog upada na mrezu. Neki od osnovnih funkcija upravljanja alarma su
prikupljanje alarma, odrzavanje toCnih i trenutnih lista alarma i vizualizacija alarma i
mreznih stanja. Najbitnija funkcija je prikupljanje alarma i osiguravanje da se nista bitno
ne propusti, njihovo zaprimanje i spremanje u memorije ili baze, kako bi se mogli kasnije
procesirati od strane aplikacije ili ovlaStenom osobom. Kod malo sloZenijih slucajeva,
kolekcija alarma moze sadrzavati i provjeru da se niti jedan alarm nije izgubio i da zatrazi
eventualno izgubljeni alarm. Nakon $to se alarmi prikupe, potrebno je kreirati listu alarma
koji ¢e se odrzavati i onda odgovarati na pitanja. Bitno je razumjeti kako su alarmi i
mrezna stanja vizualno prezentirana korisniku. U najosnovnijem i vaznijem formatu su
vizualizirane u obliku tekstualnih lista s informacijama o alarmu. Te liste mogu biti
pretrazivane, sortirane i filtrirane prema razli¢itim kriterijima, kao $to su ozbiljnost alarma,
vrsta alarma, broj oste¢enih mreznih elemenata, vrijeme alarma itd.

Vizualizacija se Cesto pojavljuje kroz metodu topologijske mape, gdje ikone na
mapi predstavljaju uredaje i mogu biti animirane za prikazivanje trenutnog stanja alarma.
Zatim se mogu prikazati veze izmedu uredaja i animirati da prikazuju razliita stanja isto
pomocu topologijske mape. A kako to izgleda Ce se prikazati kroz aplikaciju, gdje je zaista
prakti¢no za nadgledati takav sustav, jednostavno i efikasno. Neki od naprednih alarma
su javljanje alarma direktno osobi koja je nadlezna i onda ta osoba obavijesti korisnika da
je dobiven alarm i da je problem u procesu rjeSavanja. JoS jedna bitna stvar kod alarma
je to Sto je potrebno alarme filtrirati, kako bi nadlezna osoba ili napredna aplikacija mogla
procesirati te sve alarme. Nisu svi alarmi jednake vaZznosti te ih je tako i potrebno
kategorizirati po vaznosti.
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A drugi nacin da se sprije€i nagomilavanje informacija je korelacija, gdje se
informacije pred procesiraju i agregiraju od dogadaja i alarma u sazete i znacajnije
informacije. To se postize pred procesiranjem gdje se informacije presrecu na putu do
upravljaCa mreze i onda se analiziraju i usporeduju kako bi se ustvrdilo koji su alarmi vrlo
vjerojatno povezani, jer ukazuju na iste simptome ili isti uzrok [7].

4.1.2 Nadzor konfiguracija (C)

Sto se tie nadzora konfiguracija ne postoji velik broj parametara koji se mogu
nadzirati. Kod nadzora konfiguracija moguce je u realnom vremenu nadzirati promjene u
konfiguracijama sa detaljima koji su se promijenili. Vidljivo je na kojim uredajima je
obavljena nova konfiguracija uredaja, promjene sucelja, tj. portova, zatim koje verzije
softvera su pokrenute na kojim uredajima (koje su vidljive nadzorom uredaja kroz alate
za nadzor, tj. udaljenim pristupom na uredaj). Zapravo Ce se prikazati kroz racunalni
program koji ¢e se kasnije koristiti u radu, jer nadzora konfiguracija zaista nije
kompleksan. Najbitnije je nadzirati da li su svi uredaji konfigurirani onako kako je
predvideno planom upravljanja raCunalnim mrezama i koristiti nadzor kako bi se pratile
promjene nastale promjenama konfiguracija na samim uredajima, radi evidencije.
Informacije dobivene mogu posluziti ako dode do prestanka rada novo konfiguriranog
uredaja te se moze vidjeti tko je promijenio konfiguraciju i koje promjene su napravljene.
Utvrduje se tko je odgovoran za promjene i nastoji se vratiti predhodna konfiguracija, a s
time i funkcionalnost uredaja. Za uskladeni rad uredaja na mrezi je potrebno imati
interoperabilnu opremu i pridrzavati se propisanih standarda od pojedinih proizvodaca
opreme [13].

4.1.3 Nadzor politike naloga (A)

Nadzor politike naloga se bavi prac¢enjem korisnika i koju koli€inu informacija
(prometa) generiraju, odnosno iskoristavaju resurse racunalne mreze. Ra¢unalna mreza
kroz nadzor vodi evidenciju koji korisnik preko kojeg uredaja koristi odredenu koli€inu
resursa mreze (mjerna jedinica za trenutnu potroSnju resursa je b/s, a za sveukupnu
potro$nju (B, KiB, MiB, GiB)?%), koliko Cesto, koji sadrzaj i kroz koje vrijeme. Ova vrsta
informacije omoguéava da se sprovede kvalitetna i to¢na naplata korisniku koji je

26 B, KiB, MiB, GiB — bajt (B) je mjerna jedinica za koli¢inu podataka u racunalstvu i sastoji se od osam
bitova. Jedinice vece od bajta su: kibibajt (engl. kibibyte, KiB) = 219 bajtova, mebibajt (engl. mebibyte, MiB)
= 220 hajtova, gibibajt (engl. gibibyte, GiB) = 230 bajtova, itd.
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iskoriStavao resurse mreze, a i korisno je za predvidanje buduceg iskoriStavanje mreznih
resursa [6].

Kao Sto je reCeno prije protokol koji se najc¢esée koristi za nadzor politike naloga
se zove NetFlow, iako je kreiran od strane jednog od najvecih proizvodaca opreme (Cisco
Systems, Inc.??) kao njihov softver, zapravo ga koriste razne druge aplikacije za nadzor.
Sluzi za nadzor koriStenosti aplikacija i mreznih resursa te pripada u pasivni nadzor mreze
i nadgleda promet koji prolazi kroz uredaje i mjeri koliCinu generiranog promet. NetFlow
sluzi za mjerenje generiranog prometa po serveru, po usluzi, po aplikaciji te generiranog
prometa na ili izvan mreze. Nadzorom ovih elemenata moze se obaviti mrezno planiranje
I prometno inZenjerstvo na kompleksnoj mrezi te tako pridonijeti upravljanju mreze.
Podaci koji se dobiju nadzorom, proslijede se sektoru za upravljanje mreze te se moze
optimizirati rad mrezZe i znatno poboljSati njen rad, kroz pametno upravljanje resursima
mreze. Nadzor mreZze i prikupljanje podataka mora biti obavljen kao i kod korisnika, tako
i kod samo jezgre. NetFlow uzima uzorke diliem raCunalne mreze i biljezi nadzirane
podatke, oni se mogu kontinuirano uzimati, ali je potrebno oprezno odrediti uCestalost
uzimanja uzoraka. Tamo gdje je moguce, potrebno je koristiti nasumicno uzimanje
uzoraka, jer rastereCuje mrezu, a sabire potrebne podatke. U nekim sluCajevima je
potrebno konstantno nadzirati i uzimati uzorke te je zbog toga potrebno odrediti prioritete
unutar raCunalne mreze (primjer takve mreze je bankarski racunalni sustav, koji mora biti
toCan i dostupan). JoS neke od vrijednosti NetFlow-a su te da isti¢e korisnike koji najvisSe
iskoriStavaju mrezu, koliko ih je aktivno u bilo koje vrijeme, odakle dolazi promet (iz mreze
ili izvan mreze), kojem korisniku dolazi promet i gdje odlazi od korisnika, kada se dogodio
prijenos podataka te se Cak dotiCe i sigurnosnog aspekta, analizom da li je mreza
napadnuta. SluZi i za dogovor vrénjaka, a najbitnije je to $to kroz nadzor mjeri potrosnju i
naplaéuje, a to je najbitnije za nadzor politike naloga. Jedna od mjera za nadziranje
politike naloga bazirano na IP-u je usmjernicki protokol koji sluzi za komunikaciju izmedu
autonomnih sustava (engl. Border Gareway Protocol, BGP). Gdje se mijeri i nadzire IP
promet koji se Salje ili zaprima od razli¢itih vrSnjaka, a lista zajednice, broj i put
autonomnog sustava su dodijeljeni kako bi se identificirao promet. Tako da se moze
zabiljeziti put IP prometa i sukladno tome obaviti adekvatna naplata.

Nadzorom aplikacija se moze mijeriti kvaliteta usluge (QoS), kao i da li davatel
usluge postuje ugovorene stavke, tj. SLA. RMON (engl. Remote monitoring), standard
koji sluzi za mjerenje prometa kroz svih sedam slojeva (isklju€ujuci fizi¢ki sloj). RMON2
je taj koji je operativan na aplikacijskom sloju i mjeri promet. Dakle da bi se obavio
kvalitetan nadzor aplikacije potrebno je prikupiti specificne podatke, odrediti kako
identificirati aplikacije, duboka analiza podataka, server koji posjeduje racunovodstvene

27 Cisco Systems, Inc. — internacionalno poduzeée osnovano 1984. godine, koje dizajnira, proizvodi i
prodaje mreZznu opremu, smatra se najveéim poduzecem na svijetu u tome podrucju.
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funkcije i ako se koristi NetFlow koristiti uzimanje uzoraka. SLA je jako bitan i za nadzor
performansi te ¢e se jo§ tamo detaljno objasniti.

Nadzirati korisnike je bitno kako bi se svakome pojedinom korisniku mogle naplatiti
usluge koje koriste, a da korisnike ne osSteCuje poduzece, iskoriStavaju¢i za vlastite
potrebe. Osim NetFlow-a, koristi se metoda AAA, koji svakoga korisnika registrira i zatim
mu dodjeljuje odredeni raCun samo za tog korisnika. Na taj nacin se moZe kvalitetno
nadzirati usluga i pratiti naplata od strane davatelja usluge.

Jos$ jedna tehnologijska mjera s kojom se moze nadzirati kvaliteta usluge je IP
SLA. Ima zaista razne funkcionalnosti i radi zajedno sa SNMP-om i NetFlow-om.
Nadzorom omogucava proaktivne notifikacije, analizira svaki hop i biljezi podatke s kraja
na kraj. Jedna od proaktivnih notifikacija je da posjeduje definirani prag SLA-a i biljezi
kada je usluga iznad ili ispod tog praga te pomocu SNMP trapa javlja da se ne poStuje
ugovorena usluga [8].

4.1.4 Nadzor performansi (P) i nadzor sigurnosti (S)

Nadziranje performansi se bavi mjerenjem performansi mreze, kroz tri bitha pitanja
za nadzor. Prvo, informacije dobivene nadzorom performansi su Cesto koriStene za
planiranje buducéih mreznih ekspanzija i da se istaknu eksploatacijski problemi na
trenutnoj mrezi. Kao drugo, da bi se dobio model ponasanja mreze, a to se dobiva
nadzorom performansi mrezZe kroz duzi vremenski period. Treée se odnosi na odredivanje
mjera koje su bitne za mjerenje. S obzirom da postoji zaista veliki izbor stavki za mijeriti,
razumno bi bilo kreirati listu stavki koje ¢e se mijeriti, time ¢e se posti¢i i veca
ekonomicnost. Lista stavki koja se mjeri se joS naziva i mreznim indikatorima. Neki od
mreznih indikatora su, dostupnost linka, dostupnost ¢vorova, broj korisnika koji ne mogu
pristupiti mrezi zbog opterecenosti (faktor blokiranja) i vrijeme odaziva na zahtjev [6]. Alati
za nadzor mreze pruzaju brojne informacije mreznom administratoru kroz koristenje
raznih mreznih performansi, neke su vec i prije spominjane, ali u drugim svrhama.
NajceSce mijere koje se koriste za mjerenje i nadzor su dostupnost, propusnost,
iskori$tenje Sirokopojasnosti?® i kasnjenje. Tablica 1. prikazuje koje su to mjere, njihov
opis te klasifikacija u smislu Sto je pozeljnije, veca ili manja vrijednost mjere. Kod
dostupnosti je oCito da je potrebna skoro stalna dostupnost racunalne mreze (99.99%),
Sto veca propusnost raCunalne mreze, bolja i za korisnike i za administratore racunalnih
mreza. IskoriStavanje treba biti optimalno, kako ne bi zbog velikog iskoriStavanja doslo

28 Sirokopojasnost — ili (engl. bandwidth) se definira kao raspoloZivi prijenosni kapacitet, Sirina pojasa od
izvora do odredista. Bitno je napomenuti da ta mjera definira teoretski najvecu brzinu prijenosa (b/s)
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do kasnjenja, zbog zagusSenosti ili malog iskoriStavanja da se ne iskoristi potencijal mreze.
Dok je za pogreske i kasnjenje vrlo ocCito, sto ih je manje to bolje.

Tablica 1. Pokazuje koje su najbitnije mjere vezane za nadzor performansi s
klasifikacijom i njihovim opisom

Mjere Klasifikacija Opis
; Mjera koja govori koliku su Cesto mrezni
Dostupnost Sto veca resursi dostupni korisnicima u postotku
vremena

Mjera koja pokazuje koli€inu prenesenih
podataka u mrezi kroz neki period, zapravo
se jos smatra kao dostupna
Sirokopojasnost

Propusnost Sto veca

Iskoristavanje Mjera koja pokazuje iskoriStenost linka,

Sirokopojasnosti P iE porta ili mreznih resursa.
Vrijeme potrebno da paket prijede,
T * . svejedno da li u jednom smjeru ili vrijeme
Kasnjenje Sto manje . . . .
obilaska kroz cijelu mrezu, jedan njen
segment ili do mreznog uredaja
Stopa pogreske Sto manja Mijeri postotak paketa koji sadrze pogresSan

bit na mreznom link, segmentu ili uredaju

Izvor: [9]

Veé prije spominjan QoS, koji garantira kvalitetu usluge dogovorenu kroz SLA,
potrebno je konstantno nadzirati performanse mreze i kreirati alarme ako se dogodi
krSenje i pad dogovorenih performansi. S obzirom da je mreza best effort, a zagarantirana
usluga je jedna od usluga koja je iznimno bitnim odredenim raCunalnim mrezama, QoS
garantira odredene mjere, a mjere su one iz tablice 1. QoS je zapravo samo dio
upravljanja SLA, a napredno upravljanje SLA-om se sastoji od kvalitete usluge (QoS),
mreznim performansama i kvalitetom iskustva (engl. Quality of Experience, QOE). Sve se
to joS da nadzirati kako bi se dobili statistiCki podaci i poboljSali svi dijelovi SLA.

Sto se tiGe sigurnosti, nadzor se &esto veZe uz pojam vatrozida. Danas svako
poduzecée posjeduje neku vrstu vatrozida, a najéeS¢a imena koja se pojavljuju su Cisco i
Fortigate, kao najkoristeniji proizvoda¢ vatrozida. Osnovne zadace koje vrSi vatrozid
vezane za nadzor sigurnosti su duboka analiza prometa koja odlazi i dolazi na raunalnu
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mrezu organizacije. Gdje se zapravo vrSi analiza prometa, paket po paket te DoS nacelo
koristi analizu prometa tako Sto prati kvantitetu paketa kao i izvornu i odrediSnu adresu.
Alat koji sluzi za kontrolu aplikacija analizira promet, kako bi se ustanovilo koja je
aplikacija generirala promet. Vec¢ prije spomenuti IPS prepoznaje abnormalni i sumnjivi
promet i upozorava mreznog upravitelja. JoS neke od osnovnih funkcija vatrozida su prije
spomenuti DLP, zatim filtriranje emailova, filtriranje internet stranica, kontrola aplikacija i
krajnjih korisnika. Sve ovo spomenuto je potrebno prvo prilagoditi potrebama organizacije
i uskladiti sa standardima, dakle prvo je potrebno primijeniti politiku upravljanja i postaviti
parametre za nadzor. To se postiZze definiranjem razine prijetnje po vrijednostima
odredenih aplikacija, zastite od neovlastenih napada, detekcije malwera??, inspekcija
paketa i web aktivnosti. Nakon toga stupa na snagu nadzor i biljezenje prometa koji
prolazi kroz vatrozid i upozorava na maliciozne podatke (pakete) te napade na mrezu.
Jedan takav primjer je gdje se moze dogoditi da raCunalo na mreZi generira iznimno veliki
promet prema van ili zaprima veliku koli¢inu prometa. To poti€¢e na sumnju da je raCunalo
zarazeno te ga se preko softvera vatrozida odmah mozZe blokirati i zatim se prijavljuje
putem ticketa ljudima zaduZenima za odrZavanje ra¢unala da pronadu problem i saniraju
ga. Dakle sve se mozZe nadzirati, emailovi, pretrazivanje interneta, kontrola aplikacija i
iznimno bitno za ovaj rad, nadzor prometa i njegova duboka analiza, paket po paket [16].

U nastavku Ce se objasniti nadzor mreze u smislu da postoji nadzor jedne mreze i
nadzor interneta. Nadzoru pojedine mreze se daje puno veca paznja, zato $to poduzece
ovisi o kvaliteti te mreze bude zadovoljavajuc¢a, gdje se mogu nadzirati svi mrezni uredaiji
i konfigurirati to€no onako kako to odgovara poduzecu. Tako da ¢e poduzece kreirati
svoju politiku upravljanja mrezom i koje parametre ¢e nadzirati, tj. koji parametri su joj od
esencijalne vaznosti. Dok kod nadzora interneta postoji ogroman broj uredaja koji nije u
nadleznosti onoga koji nadzire. Internet je mreza svih mreza, tako da ju je prakticki
nemoguce cijelu nadzirat, a zbog toga ¢e se puno veca paZznja dodijeliti nadzoru pojedine
mreze i njenih standarda [6].

29 malware — ili Stetni racunalni program je pojam koji oznacava ra¢unalni program koji radi $tetu korisniku.
Radi se o racunalnim programima koji se pokre¢u na racunalnom sustavu bez stvarnog korisnikovog
pristanka i imaju nepozeljni u¢inak, kao $to je oStecenje programa i podataka koji se nalaze na sustavu,
Sirenje na druge terminalne uredaje, krada podataka (osobito povijerljivih podataka kao Sto su lozinke i
brojevi kreditnih kartica), omoguéavanje neovlastenog udaljenog pristupa na ra¢unalo, masovno slanje
nezeljene elektroniCke poste (spama), itd.
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4.2 Nadzor pojedine mreze

Kod nadzora mreze uglavhom se misli na udaljeni nadzor mreze, pomocu
standarda i aplikacija za nadzor. Kod nadzora pojedine mreze spominju se tri standarda:
RMON, RMON2 i SMON (engl. Switched network monitoring). Svaki od ovih standarda
koriste SNMP protokol, koji informacije gleda kao set upravljanih objekata koji su
definirani od strane MIB-a, a opisani i imenovani od strane SMI standarda. RMON je
standard koji definira kako nadzirati mrezni promet i navodno se implementira RMON
sonda (engl. probe) od strane prodava¢a mreznih uredaja, tako da se sinkroniziraju
uredaiji i softver i budu na RMON standardu. Ta sonda prikuplja komunikacijsku statistiku
te olakS8ava nadzor upravljacke stanice, tako $to upravljacka stanica ne mora cijelo
vrijeme prozivati mrezni uredaj. RMON pripada u kategoriju pasivnih protokola za nadzor
gdje se mjeri pravi promet i dobar je za rjeSavanje problema. Svi statisticki podaci se
spremaju u RMON MIB, a SNMP upravitel] moze pristupiti tim podacima. Jo$ jedna
prednost ovoga standarda je u sluCaju pada veze, tj. linka, upravljanog uredaja i
upravljacke stanice (SNMP upravitelj), gdje sonda obavijesti stanicu da je doslo do
prekida veze, ali zato moZe javiti vazne dogadaje u okolini upravljanog uredaja. Ciljevi i
objasnjenja RMON-a se nalaze u tablici 2. [6].

Tablica 2. Definira RMON ciljeve i njihova objasnjenja

imgjl\l Objasnjenja

lzvanmresne RMON .kor_npati_bilni . u_redaji_ t_rvebaju biti n.eov.isni, takg da mogu

operacije funkcionirati i prikupljati statisticke podatke i u izvanmreznom stanju
upravljanja mreze.
RMON kompatibilni uredaji moraju konstantno vrSiti dijagnostiku i

Proaktivan biljeiiti mreznu §tatistiku onda kaqa i.mreiavne. doZivljava Probleme.

nadzor Time se utvrduje normalno ponasanje mreze i kada mreza padne,
mrezni upravitelj moze imati temelje za usporedbu sa trenutnim
problematicnim stanjem mreZze.

Detekcija RMON kompatibilni uredaji bi trebali detektirati probleme sami unutar

pogreSaka i | sebe. Kada komponenta uredaja ne radi kako treba, uredaj mora

izvieS¢a obavijestiti mreznog upravitelja.

Podaci s RMON kompa.tib.ilni uredaj? moraju biljeziti kprisnu stgtistiku 0 mrezi,

dodanom |al_<o_se ta statistika ne koristi za pr_onalaienje mrein_lh p_r_oblema._ Na

vrijednosti primjer nadzor prometa na hostovima, da se ustvrdi koji hostovi su
najkoristeniji, a to je vrlo bitan podatak za buduée mrezne ekspanzije.

Visestruki RMON kpmpatibilni Lfredaji mogu bjti kon’grolirani i pqc_lnqsit! izyjeé?a

upravitelj vise od jednom mreznom upravitelju, radi redundancije i distribucija
prikupljenih podataka na razliCitim lokacijama.

Izvor: [6]
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RMONZ2 je nadogradnja na RMON i fokusira se na vie slojeve prometa iznad MAC
sloja. RMON2 istice IP promet i promet aplikacijskog sloja. RMON2 omogucava
aplikacijama za upravljanje mrezom, nadzor paketa na svim mreznim slojevima. To je
razlika od RMON-a, koji dopusta nadzor paketa jedino na MAC sloju ili nize. Kod RMONZ2,
svaki upravljani objekt mora imati ime, sintaksu, pristupnu razinu i status implementacije.
Postoji jos niz dodataka koji poboljSavaju RMONZ2 u odnosu na RMON, medutim nece se
iCi toliko u detaljnije u ovome radu.

SMON je nadogradnja za nadzor preklopnickih mreza. RMON2 se Kkoristi za
nadzor mreza baziranih na okvire, kao dio paketa u Ethernet-u, a SMON je namijenjen
za ATM mreze i preklopni¢ke LAN mrezZe. Postoji nekoliko razlika u odnosu na mreze s
okvirima. Prvo, podaci u preklopni¢kim mreZzama su spojno orijentirani i samo jedan
nadzor ne moze uhvatiti podatke slusajuci broadcast kao kod Etherneta. Drugo, nadzor
s kraja na kraj kod preklopnike mreze zahtijeva viSe resursa. Tre¢e, mora se razmatrati
opcija VLAN-ova kako bi se selektirao promet, recimo moze se virtualno podijelit
preklopnik na dva dijela.

Cetvrto je prioritizacija paketa kod preklopnicke mreze. Peto, SMON se fokusira na
nadzor paketa na viSim slojevima mreze. SMON vidi tri tipa izvornih podataka: RMON,
VLAN i fizi€ki, gdje su svi podaci koji nisu od RMON-a ili VLAN-a se smatraju fizi¢ki [6].

4.3 Nadzor Interneta kao mreza svih mreza

Internet je mreza svih mreza, $to znaCi da se sastoji od pojedinih mreza,
rukovodena od raznih organizacija. Kao $to je prije objaSnjeno, nadzor interneta je sasvim
drugadiji od nadzora pojedine mreze, jer kod pojedine mreze sve su komponente pod
kontrolom jednog upravljanja mrezom. Dok kod interneta postoji puno razliCitih mreza sa
razlicitim upravljackim politikama.

Internet iz dana u dan raste, prikljuivanjem svakoga korisnika, internet se prosiri,
tako da je nadziranje interneta iznimno komplicirano i teSko. Ne postoji standardizirani
alat za nadzor interneta, zato Sto razliCiti ljude koriste razliCite alate. Zato postoje svima
dostupni alati za nadzor sa osnovnim funkcijama. Neki od najpoznatijih takvih alata su
ping, protokol za prijenos podataka (engl. File transfer protocol, FTP) i traceroute. Ping je
ve¢ prije objasnjen, a FTP sluZi za prijenos podataka od izvora do odrediSta, a to
omogucéava mjerenje brzine prijenosa podataka.
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Traceroute prikazuje broj hopova (to je broj uredaja, usmjerivaca kroz koje prode
paket) do odredista i performanse usmjeravanja. Postoji jo$ cijeli niz alata, kao $to su
arpwatch, nslookup itd. [6].

4.4 Tehnike i protokoli za nadzor mreze

Postoje razne tehnike, tj. alati koji se mogu koristiti za nadzor. Neki su vec prije
objasnjeni, a to su ICMP i SNMP. Kod SNMP-a, a ti€e se nadzora je jako bitan tzv. SNMP
trap, koji se aktivira kod agenta da obavijesti stanicu za upravljanje mreze o dogadaju na
mrezi, bez da se trazi upit od upravitelja. Kada je upravitelj mreze zaduzen za nadzor
velikog broja uredaja i svaki uredaj se sastoji od brojnih objekata, neprakti¢no je traziti
povremeno od svakoga uredaja informacije o njihovom statusu i zdravlju. Tako da se
svakom agentu na upravljanim uredajima postavlia SNMP trap koji obavjeStava
upravitelja o dogadaju i moze se odrediti akcija zasnovana na dogadaju [10].

Jedan od glavnih i osnovnih protokola za pristup udaljenom racunalu je telnet kod
TCP/IP mreza te je jedan od protokola koji je istaknuo taj model. Telnet veza se najcesce
koristi za interaktivni rad na udaljenom ra¢unala te se moze upravljati tim uredajima, tako
da telnet nije samo za nadzor nego i za upravljanje uredajima i njihovo konfiguriranje.
Bazira se na LAN-u ili WAN-u. Za nadzor, telnet se koristi u svrhu provjeravanja
dostupnosti uredaja na mreZzi, tamo gdje je ping blokiran, takoder se moze provijeriti
temperatura, da li su sve komponente uredaja u operativhom stanju, promet itd.

Drugi protokol za pristup udaljenom racunalu je SSH (engl. Secure Shell), koji za
razliku od telneta posjeduje sigurnosne mehanizme za zastitu korisnika od neovlastenih
pristupa. Telnet je dizajniran za privatne mreze, a ne preko javnhe mreze gdje postoje
prijetnje, dok SSH-a ima kriptirane podatke i potrebna je posebna lozinka (javni kljuc)
kako bi se pristupilo upravljanju i nadzoru uredaja. Za SSH-a je potrebna veca
Sirokopojasnost nego za telnet, zbog kriptiranih podataka. Sto se ti¢e funkcija koje
posjeduje, iste su kao kod telneta i za upravljanje i za nadzor. Dakle moze se nadzirati
rad procesora i koliko je opterecen, zatim temperatura uredaja. Kada je veca koristenost
kapaciteta procesora te je potrebno izbjegavati povremeni nagli rast temperature uredaja.
Nadzor brzine i statusa ventilatora (temperatura i performanse ventilatora idu ruku pod
ruku) osigurava rad ventilatora za balansirano hladenje i optimalnu temperaturu uredaja.
Zadnji element koji se nadzire je stanje napajanja

Sljedeca skupina mehanizama nadzora su vezani za vrste zapisa. Mehanizam koji
se tradicionalno koristi je nadzor log podataka, gdje se aplikacija ili proces zapisuju u
obiCan tekst na uredaj. Zatim se postavi nadzor na taj uredaj koji ¢e ocCitavat te zapise i
traziti rijeCi koje su okida¢ da nesto ne radi kako bi trebalo. Potrebno je odrediti koje ¢e to
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rijeCi biti, kako ne bi uredaj slao lazne alarme ili da ne poSalje bitne. Syslog je jedan od
tih mehanizama, koji koristi poruke slichne SNMP trapu. Syslog preuzme dogadaj koji se
dogodi na uredaju i Salje ga na udaljeni sustav (syslog odredisni server). Drugaciji je od
SNMP trapa jer nije ovisan od MIB-OID strukturi. MoZe se koristiti kao zamjena za
tradicionalni nadzor log podataka, tako $to syslog Salje poruke putem syslog protokola do
vanjskog uredaja, koji prikuplja syslogove sa razli€itih uredaja i djeluje na odredene rijeci,
okidacCe (engl. triggers) koji se definiraju od krucijalne vaznosti. Syslog se Cesto koristi
kod uredaja namijenjenih za poboljSavanje sigurnosti kao $to je vatrozid ili sustav za

prevenciju neovlastenih upada [10].
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5. Sustavi za upravljanje i nadzor raGunalnih mreza

Sustavi koji sluze za upravljanje i nadzor raCunalnih mreza su ¢esto u danasnje
vrijeme zapravo skup raCunalnih programa odnosno programskih alata koji zajedno
omogucavaju upravljanje i nadzor svih elemenata mreze. Kako bi sustav bio cjelokupno
obuhvacen potrebno je uzeti u obzir svako podrucje FCAPS modela. Neki od programa
koji se koriste za upravljanje i nadzor racunalnih mreza su: PRTG, Cisco Prime
Infrastructure, Nagios, Pandora FMS, SolarWinds i razni drugi. Rijetko koji racunalni
program pokriva svako podrucje iznimno kvalitetno, jedan od takvih programa koji
kvalitetno obuhvaca praktic¢ki sve dijelove FCAPS modela je SolarWinds i objasnit ¢e se
tako da pokrije sva podru¢ja FCAPS modela. Zapravo se SolarWinds platforma sastoji
od raznih programa i alata implementiranih tako da djeluju i suraduju zajedno i €ine jednu
cjelinu. Sastoji se od nadzora mreznih performansi, nadzora servera i aplikacija,
upravljanje dogadajima i logovima, upravljanje mreznim konfiguracijama, podrska za
udaljena spajanja na uredaje, Netflow analizator prometa, upravljanje nadogradnjama
sustava, syslog za servere, baza podataka analiza mreznih performansi, upravljanje
virtualnim uredajima, upravljanje kvalitete usluge i nadzor ugovorenih performansi,
upravljanje sigurnoS¢u kroz vatrozid itd. Za nadzor i upravljanje racunalnim mrezama
zaista postoji velik broj programa od samih proizvodaca opreme pa do programa koji
nastoje obuhvatiti velik broj proizvodaCa opreme u jedan sustav te pruziti razliCitim
organizacijama jednostavno rjeSenje za upravljanje i nadzor raCunalne mreze. Kao sto se
moze vidjeti na slici 7. gdje raCunalni program SolarWinds daje podr$ku raznim
proizvodaCima mrezne opreme i selektira uredaje na mrezi po proizvodacima (Cisco
Systems, Windows, HP, IBM, Juniper, 3Com itd.). Osim po proizvodaCima uredaji na
mrezi se mogu grupirati po raznim kriterijima kao $to su potrosnja energije, verziji SNMP-
a, ulozi uredaja unutar raCunalne mreze (mreza, server, ostali), status uredaja, lokacija,
nadleZna osoba i tako dalje.
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Slika 7. Prikaz proizvodaca i njihove opreme u mreZi

Izvor: [12]

Slika 7. prikazuje upravljanje ¢vorovima, uredajima na mrezi, dakle odabere se
kategorija grupiranja uredaje i mogu se vidjeti osnovni podaci uredaja (da li je uredaj u
funkciji, IP adresa, proizvoda¢ i model uredaja, vrijeme odaziva, gubitak paketa,
optereCenje procesora, iskoristenost memorije) samo prijelazom pokazivaCa preko
naziva uredaja. Odabirom uredaja se mogu vidjeti svi detalji o uredaju. Sucelje je iznimno
jednostavno za koriStenje i mogucée je kreirati pokazatelje o uredaju u obliku slika,
grafova, tablica, kao $to je prikazano na slici 8. Moguce je vidjeti sve detalje o uredaju ili
odabrati po kategorijama i tako olakSati pregled onoga Sto je u fokusu interesa u tom
trenutku. SolarWinds je napravljen tako da bude vizualno zanimljiv, ali ujedno i
informativan, sa raznim vrstama grafova, zatim mreznim mapama, razli€itim bojama (radi
brzeg uoCavanja problema), vizualno pojednostavljeni prikaz podataka kroz interaktivne
mjeraCe vaznih podataka o uredaju i njegovih performansi. Neke od bitnih podataka koji
se prikupljaju vezanih za FCAPS model, a nisu prije spomenuti su verzija softvera na
uredaju, da li je fizi¢ki ili virtualan, broj procesora, poveznica kojom se spaja na uredaj
putem telneta ili putem pretrazivaa. Zatim je moguce vidjeti iskoriStavanje pojedinih
sucelja na uredaju, koliko je promet na pojedinom portu uredaja i to se mjeri u bps, kbps,
Mbps te takoder piSe i postotak iskoriStavanja sucelja na uredaju. Takoder je moguce
mjeriti kvalitetu usluge kroz mjerenje prometa i nadzor aplikacija. S upravljackog
stajaliSta moguce je vidjeti mod porta, zatim vrstu suc€elja kao Sto je Ethernet, tip sucelja
za VLAN itd. Takoder prikazuje tablice usmjeravanja prometa, susjede za usmjeravanje,
kasnjenje unutar mreZze u obliku grafa, statistiku dostupnosti koja je prikazana u
postocima. Ako postoji stog preklopnika takoder ¢e biti prikazani sa oznakama koji je
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master, a koji slave?0, to je iznimno korisno za upravljanje i nadzor resursa mreze te kolika
je redundantnost mreze u slu€aju kvarova.

Jo§ jedna iznimno bitna funkcionalnost koju posjeduje SolarWinds je ta da
pokazuje liste konfiguracija koje se mogu uredivati, brisati, umetati. Osim toga mogu se
usporedivati konfiguracije u smislu da se vidi trenutna konfiguracija koja se pokrec¢e i ona
koja se prije pokretala te program oznacava linije koda koju su promijenjene, koje su
dodane i koje nedostaju u odnosu na prijasnju konfiguraciju. Za one kojima je zadatak
nadzor i upravljanje konfiguracijama i koji poznaju konfiguracije i linije koda do sitnih
detalja, ovo je iznimno koristan alata za usporedbu konfiguracija. Takoder za upravljanje
konfiguracijama je iznimno dobro vidjeti ,top 5 posljednjih promjena konfiguracija, zatim
je moguce preuzeti konfiguraciju s uredaja ili ucitati konfiguraciju na uredaj putem
SolarWindsa, te ponovno pokrenuti uredaj nakon $to se konfiguracija ucita. Zadnje, a
vezano za nadzor i upravljanje pojedinog uredaja je sigurnost i javljanje pogreske,
dogadaja. lako se sigurnost ¢eSée upravlja i nadzire putem softvera od vatrozidnog
uredaja, SolarWinds mijeri recimo ranjivost softvera ugradenog na uredaju, koliko su
ozbiljni napadi hackera te vodi biljieSke o napadima. A $to se tiCe nadzora i upravljanja
dogadajima, postoji informacija koji protokol se koristi za javljanje upravljacu mreze (koja
verzija SNMP ili nekog drugog protokola), koji interval itd.

Network Latency & Packet Loss Interface Downtime

BOCarsswiteh

- LIm.l_I!L[lNIlIIn;I||||I|ul{ll!fllu‘u‘![lj_”--

CPU Capacity Forecast Chart

Memory Capacity Forecast Chart
BOCareSwitch

BOCoreSwitoh

AllIP Addresses on BOCoreSwitch

Slika 8. Prikaz podataka i dobivenih mjera nadzorom uredaja

Izvor: izradio autor

30 Master-slave — pojam koji se €esto koristi u racunalstvu i govori kakav je odnos izmedu uredaja na
racunalnoj mrezi, u ovom slu€aju govori koji je uredaj aktivan i kroz kojeg prolazi promet (master), a slave
sluzi kao redundantni uredaj i kada se master isklju¢i zbog tehni¢kih razloga ili radi nadogradnje softvera,
slave postaje master i ostaje, do nove promjene.
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Kroz slike i kratke opise prezentirati ¢e se ostale funkcionalnosti bitne za ovaj
zavrdni rad, a SolarWinds ih posjeduje. Sto se tite upravljanja i nadzor pogre$aka,
SolarWinds ima pregledno graficko sucelje gdje se vide svi alarmi i mogu biti grupirani po
imenu alarma, objektima koji su pokrenuli alarm, ozbiljnost alarma, od koga je potvrdeno
te kome je dodijeljen alarm za upravljanje, kao $to je prikazano na slici 9.

Ovo je iznimno korisno, jer se postave samo oni alarmi koji odgovaraju politici
upravljanja te sto Ce se nadzirati i biljeziti. Na primjer, pritiskom na jedan od ovih alarma
na pojedinom uredaju otvara dodatne detalje o alarmu na tom uredaju. Takoder prikazuje
povijest alarma na uredaju te kada je alarm aktiviran, detaljniji opis alarma i opcije za
upravljanje alarmima. Takoder kako Ce se alarm objaviti upravitelju mreze, moze se
preurediti definicija alarma ili ga ukloniti.

s sepace: 30 B

Slika 9. Prikazuje sve alarme pridoSle od strane objekata

Izvor: [12]

Sto se tiée upravljanja i nadzora dogadaja za pogreske, ima koristan pregled svih
dogadaja na mrezi, sazete za pokazivanje bitnih dogadaj. Vecina ih je informacijska u
smislu obavijesti da se vrS§i nadogradnja sucelja, tablica usmjeravanja, status promjena
na ¢vorovima. Pokrenuti servisi na ¢vorovima, prestanak njihovog rada, izbrisani podaci
od strane korisnika ili mreznog upravitelja, uglavnom biljeze se sve promjene na mrezi.
Slika 10. prikazuje sazete dogadaje i pritiskom na prozor otvaraju se svi dogadaji i
moguce je vidjeti detaljnije podatke o dogadaju, kao i grupirati ih po brojnim kriterijima i
oznaciti ih kao videne i rijeSene te ih izbrisati.
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Slika 10. Prikazani saZetak dogadaja

Izvor: [12]

Osim dogadaja i alarma, postoji jos prikaz syslogova i SNMP trapova kao alati koji
javljaju podatke o uredaju, potrebno je postaviti na samome uredaju kroz konfiguraciju
parametre za pracenje i $to ¢e uredaj javljati kroz SNMP trapove ili RMON poruke. Centar
s porukama je srediSnjica kroz koju se moze upravljati s alarmima, dogadajima,
syslogovima i SNMP trapovima. Kako bi upravljaCu mreze bilo moguée pratiti sve bitne
dogadaje, poruke, syslogove i trapove, potrebno je napraviti selekciju i filtriranje samo
onih koji su bitni za politiku upravijanja, kako bi imali prioritet saniranja, a ostale
.zanemariti“, medutim potrebno ih je zabiljeZiti. Takva baza podataka je iznimno bitna
kada dode do pogreske, jer je moZe vidjeti da li je zbog nedavnih promjena samog uredaja
i softvera doslo do te pogreske.

Kao saZetak cijelog sustava za nadzor i upravljanje, postoji opcija koja saZima sve
najbitnije dijelove koji se Zele nadzirati, a zatim od dobivenih podataka nadzorom i
upravljati. Slika 11. prikazuje primjer sazZetih bitnih podataka, naravno svaki mrezni
upravitelj ima svoje prioritete za nadzor, tj. koje elemente zeli pratiti u sazetku. Zato je
dobro Sto je SolarWinds moguée uredivati tako da odgovara svakome i svacijim
potrebama. Kao Sto je prikazano na slici 11. vidljivo je da se sastoji i od mape jednog
poduzeca i prikazuje gdje se Sto nalazi diljem svijeta te koliko ima objekata na svakom
od tih podrucja te da li radi ispravno ili ima problema. Zatim se vide alarmi, optereéenja
¢vorova, prikaz svih ¢vorova, zdravlje opreme, ¢vorovi koji generiraju najviSe prometa i
jo§ mnogo drugih opcija, sve ovisno o mreznom upravitelju i njegovim prioritetima.
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Slika 11. Sazeti prikaz nadzora mreze po razli€itim podrucjima FCAPS modela

Izvor: izradio autor

Rezultati dobiveni nadzorom mreZe su prikazani kroz slike u ovome poglavlju, a
detaljnije Ce se objasnjavati u 6. poglavlju, medutim SolarWinds nije samo namijenjen za
nadzor mreze, ve¢ ga je moguce urediti tako da odgovara potrebama korisnika, ftj.
mreznih upravitelja. Slika 12. prikazuje postavke gdje se moZe upravljati apsolutno svime
potrebno za upravljanje racunalne mreze. Sva podruc¢ja FCAPS modela su obuhvacéena,
Sto se ti€e upravljanja racunalnom mrezom. Moguce je prilagoditi upravljanje alarmima
po potrebi, upravljanje &vorova u mrezi, pratiti ¢vorove, upravljanje performansama,
sigurnoscu, udaljeni pristup racunalu kako bi se mogao konfigurirati, upravljanje politikom
naloga i pracenje krajnjih korisnika, njihovih aplikacija itd. Osim opcija prikazanih na slici
12., postoji joS centar za otkrivanje mreze i dodavanje uredaja te modifikacija izgleda
programa i detalji vezani za bazu podataka, licenca itd.
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Slika 12. Prikaz svih glavnih postavki unutar racunalnog programa SolarWinds

Izvor: [12]

Nakon kratkog uvoda za upoznavanje racunalnog programa Solarwinds i izgleda
jednog takvog sustav za upravljanje i nadzor raCunalnih mreza, detaljnije e se opisivati
njegove funkcije i moguénosti. Kroz sljedeée poglavlje, koje je i najbitnije u ovome
zavrSnom radu, detaljno ¢e se proci kroz svako podrucje FCAPS modela pomoc¢u ovoga
racunalnog programa i usporedit ¢ce se upravljanje i nadzor racunalnih mreza te da li
upravljanje i nadzor ovise jedno o drugome [12].
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6. Usporedna analiza sustava za upravljanje i nadzor
racunalnih mreza

Ovim poglavljem definira se zavr$ni rad te se detaljno analiziraju sustavi za
upravljanje i nadzor. Segmentacijom na dva razli€ita sustava analizira se da li je moguce
da jedan sustav funkcionira bez drugoga (ili su efikasniji kada rade zajedno kao cjelina).
Analiza ¢e se napraviti tako da ¢e se svako podru¢je FCAPS modela usporediti sa
stajaliSta upravljanja i sa stajaliSta nadzora. Dobit ¢e se jedan sustav koji objedinjuje
funkcije za upravljanje i jedan sustav koji objedinjuje nadzor te u kakvom su odnosu.
Provest ¢e se kroz WAN mrezu i interaktivni program za probu, koji omogucéava pocetna
upravljanja i postavljanje elemenata za nadzor te dobivanje konkretnih rezultata
nadzorom. Postoje podaci koji su dobiveni nadzorom, ali moguce je i dobiti podatke
nadzorom na WAN mrezi u interaktivnom programu za probu SolarWindsa. Nazalost,
zbog toga Sto je SolarWinds potrebno kupiti, kako bi se otkljuCale sve njegove
mogucnosti, nije moguée pokazati sve njegove mogucnosti, medutim dovoljno za
upravljanje i nadzor racunalne mreze. UpravljaCcke elemente je moguce postaviti te ¢e se
postaviti i prikazati kroz slike dobiveni rezultati upravljanja, a i podaci dobiveni nadzorom
WAN mreze.

6.1 Usporedna analiza sustava za upravljanja i nadzor pogresaka (F)

Glavni ciljevi upravljanja i nadzora pogreSaka su prepoznavanje pogreSaka
alatima i protokolima za nadzor i detekciju pogreske (€esto su to alarmi, logovi, dogadaji,
syslogovi i ostali sofisticirani algoritmi za detekciju pogreske). Prvi cilj se odnosi ha sami
nadzor mreze, a SolarWinds omogucava pracenje alarma kao $to je prikazano na slici 9.
i pracenje dogadaja kao Sto je prikazano na slici 10. Osim pracenja i nadzora dogadaja,
alarma na ovome sucelju, SolarWinds nudi jo$ jedno sucelje za nadzor svih dogadaja i
biljeZenje logova kao $to je prikazano na slici 13. SolarWinds omogucéava nadzor svih
dogadaja na mrezi vezane za nadzor pogreSaka, kao i nadzor sigurnosti (to ¢e se dodatno
objasniti kod sigurnosti). Na slici je prikaz svih dogadaja i odabrani dogadaj (slika 13.),
gdje se korisnik odjavio sa svoga korisnickom racuna kao primjer koji pokazuje biljezenje
toga dogadaja. Sucelje je sli¢no programu Wireshark-a3! gdje se prikazuju dogadaji dok

31 Wireshark — je besplatni alat za analizu paketa te se koristi za troubleshooting i analizu prometa
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se ne pauzira alat. Ovdje se mogu detektirati nepozeljni dogadaji i zatim pokrenuti
postupak ispravljanja pogreske u proaktivnom smislu.
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Slika 13. Prikazuje sucelje za pracenje svih dogadaja na mrezi i nadzor krajnjih
korisnika

Izvor: izradio autor

Medutim za nadzor pogreSaka su najbitniji alarmi koji detektiraju pogreske, a to
sucelje je prikazano na slici 9. Ti alarmi su klju¢ nadzora pogreSaka i zasluzni su za
detekciju pogreSaka i javljanja mreznom upravitelju, kako bi mogao reagirati i ispraviti
pogreske. Rezultat nadzora kroz ove alate je detekcija pogreSaka i obavjeStavanje
mreznog upravitelja o njima. Bitno je naglasiti da mrezni upravitelj mora postaviti te
alarme i znati to€no koje alarme postaviti na razliCite uredaje i napraviti kvalitetno filtriranje
tih alarma, tj. poruka (syslogova, logova, dogadaja i SNMP trapova). SolarWinds pruza
jedan takav centar za poruke koji omogucava jednostavno filtriranje za nadzor svih
poruka po zadanim parametrima koje mrezni upravitelj zeli filtrirati, kao Sto je prikazano

na slici 14.
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Slika 14. Centar za poruke s opcijama za filtriranje

Izvor: [12]

Sve alarme i dogadaje je potrebno upravljati, nije pozeljno nadzirati apsolutno svi
alarmi, nego samo oni koji su bitni za jedan sustav, organizaciju. Zato je unutar
SolarWinds moguce podesiti alarme tako da odgovaraju potrebama mreznog upravitelja
i sukladni politci upravljanja. Slika 15. prikazuje popis svih alarma koji su dobiveni uz
racunalni program SolarWinds, a moguce je dodati i nove alarme, samo je potrebno
odabrati alarme koji se zele pratiti, a postoji cijeli niz alarma i do Sesnaest stranica
razliCitih alarma. Takoder je sve te alarme potrebno kroz upravljanje pogreSkama biljeZiti
radi buducih mogucéih pogreSaka.
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Slika 15. Prikaz alarma te $to se njima prati i koji su odabrani za praéenje

Izvor: [12]
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Sljededi je cilj dijagnoza pogreske, zasto je do nje doslo, izvor i na kraju rieSavanje
same pogreske. Sucelje SolarWinds omoguéava nadzorom jednostavan graficki prikaz
mjesta gdje se dogodila pogreska kao $to je prikazano na slici 16. (oznaeno crvenom
strelicom). Nakon Sto je naden izvor nadzorom, potrebno je kroz upravljanje, tj. mrezni
upravitelj mora razrijeSiti nastalu pogresSku. Sa slike je vidljivo da je jedan usmjerivac u
neoperativhom stanju i da komunikacijska veza izmedu usmijerivaCa glavnog sjecista i
preklopnika glavnog sjediSta nije u funkciji. Dakle mrezni upravitelj mora udaljeno
pristupiti (SSH ili telnet) usmjerivacu i preklopniku te ustvrditi koji od njih dvoje je
odgovoran za pogresku u komunikaciji. Mora provijeriti koja komponenta nije u funkciji, da
li je to sucCelje, ventilator uredaja, nestanak struje, pozar ili nemogucnost komunikacije
dijelova mreze zbog losSih konfiguracija.
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Slika 16. Grafi¢ki prikaz dijagnoze gdje je nastala pogreska

Izvor: izradio autor
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Zadnje, a vezano za upravljanje je prijavljivanje problema, tj. ticketa. Za ticketiranje
se koristi dodatak SolarWinds-u, takoder njihov alat, ali nije dio ovoga koji je prije
prikazivan kroz zavrsni rad. Zove se Web Help Desk i nudi pregledan prikaz svih ticketa
sa vrstom zahtjeva od strane korisnika, statusom, prioritetom i kojoj grupi pripada, kao
Sto je prikazano na slici 17. Ovim putem mrezni upravitelj moZe lako upravljati i nadzirati
sve prijavljene probleme i koji je njihov status.
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Ofe Configure Office/Cube: New Emoloyes - = Hpet e 2
I » S = & il i
o) e P———— =D | s =
Prikaz alata za detaljno upravljanje ticketima
Izvor: [15]

Usporednom analizom sustava za upravljanje i nadzor pogreSaka je vidljivo da je
nadzor samo jedan dio upravljanja, on omoguc¢ava nadzor udaljenih racunala i u obliku
alarma Salje upozorenja o moguéim kvarovima, a i javlja nastale pogreSke. Nakon toga
dolazi upravljanje, kao prvo biljezi alarme, zatim ih dijagnozira i nastoji sanirati, ispraviti.
Takoder se time stjeCu bitne informacije i moguce je poboljSati kvalitetu raunalne mreze,
sprjeCavajuci pogreske iste vrste ili se omogucéava njihovo brze saniranje. Konkretni
rezultati dobiveni ovom analizom su postavljanje alarma kroz upravljanje (slika 15.), zatim
nadzor WAN mreze i pogreske koje se dogadaju na njoj (slika 9.) te pronalazak mjesta
pogreske i na koji nacin se rjeSavaju pogreske (slika 16.). Potrebno je udaljeno pristupiti
mreznom uredaju i nizom komandi ustanoviti razlog nastale pogreske.
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6.2 Usporedna analiza sustava za upravljanje i nadzor konfiguracijama

(©)

U nastavku zavrdnog rada dana je usporedna analiza sustava za upravljanje i
nadzor konfiguracija kroz racunalni program SolarWinds. Ciljevi upravljanja
konfiguracijama su uspostavljanje i odrzavanje dosljednosti performansi, zatim
(automatsko) otkrivanje mreze, sinkronizacija opreme, upravljanje rezervnim inaCicama
racunalnih programa za uredaje u svrhu obnove u slu€aju kvarova i na kraju upravljanje
patchevima32. Prvo ¢e se prikazati sve vezano za otkrivanje mreze s obzirom da
SolarWinds posjeduje tu opciju. Kao Sto je prikazano na slici 18. vide se opcije za
otkrivanje novih uredaja na mrezi. Vidljivo je koje su mreze kroz upravljanje podesene za
otkrivanje novih uredaja i koliko Cesto, neke su postavljene da same otkrivaju nove
elemente unutar svoje mreze u zadanim intervalima, a neke su namjeStene za ru¢no
otkrivanje mreZe. Druga stvar koja se moze vidjeti na slici 18. je izvjeStaj rezultata
planiranih otkrivanja i vidljivo je da su dodana dva nova uredaja na dvije razliCite lokacije.
Na jednoj su to dva preklopnika s 48 portova, a na drugoj lokaciji su to dva Windows
servera.

so\arwmds‘r MY DASHBOARDS ~ ALERTS & ACTIVITY ~ REPORTS ~ SETTINGS ~
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Discover Network | Scheduled Discovery Results || Discovery Ignore List
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Europe discoverer Manual discovery for Europe enviroment Manual Finished Wednesday, July 13, 2016 3:19 AM
SNMP and WMI interfaces Manual discovery for SNMP and WMI Manual Finished Sunday, July 31,2016 10:09 AM
Active Directory Discovery Reqularly run for Production Server OUs Every 730 hour(s) Scheduled Monday, August 1, 2016 6:44 AM
Scheduled Discovery Results
Discover Network || Scheduled Discovery Results || Discovery Ignore List
Status: 1 Import Nodes Add to Ignore List
Found and Changed
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Al
Name Polling IP Address  Status Description Machine Type Date Found Discovered By
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lab-mpls-pe.labiok  10.199.1.240 New Found New node with 24 Interface(s = Windows 2008 Server Saturday, July 30,2016 8:00 PM  Tokio discoverer
Page 1 v ofl Page size 20 Displaying nodes 1-4 of 4

Slika 18. Prikazuje opcije vezane za upravljanje otkrivanjem mreze

Izvor: [12]

82 patch — je dio softvera dizajniran za nadogradnju raéunalnih programa, operativnih sustava s ciliem
popravka ili unaprjedenja funkcionalnosti raunalnog programa
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Slijedeée vezano za upravljanje konfiguracijama je prikaz svih konfiguriranih
uredaja, gdje se mogu grupirati uredaji po proizvodacu i selektirati svaki pojedino kako bi
se moglo upravljati njihovim konfiguracijama. Kao sto je prikazano na slici 19. moguce je
preuzeti trenutnu konfiguraciju uredaja, odabere se uredaj i preuzme trenutna
konfiguracija ili poCetna konfiguracija. Moguce je jo$ usporedivati konfiguracije s ostalim
Cvoristima te ucitati konfiguracije, pokrenuti ih, urediti i azurirati inventar.

solarwinds®  MYDASHBOARDS - ALERTS&ACTNITY - REPORTS - SETTINGS -
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Slika 19. Prikaz upravljanja konfiguracijama i popis opreme po proizvodacima

Izvor: [12]

Zadnje vezano za upravljanje konfiguracijama se odnosi na upravljanje
patchevima, a postoji alat implementiran unutar SolarWinds-a koji omogucava pregled
organizacije s grupiranim cjelinama te su izdvojeni uredaji kojima je potrebna kriticna
nadogradnja sustava, aplikacija, operativhog sustava te drugih alata koristenih u
organizaciji. Kao Sto je prikazano na slici 20. moze se vidjeti popis raCunala kojima je
potrebna nadogradnja te je mogucée odobriti nadogradnju, odbiti ili izbrisati s liste za
nadogradnju. Kako bi sve radilo sinkronizirano, potrebno je sustavno nadogradivanje
cjelokupne raCunalne mreze, a ne samo pojedine komponente mreze. To vodi ka ne
sinkroniziranosti mreze i moguéim problemima.
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Slika 20. Prikaz alata za upravljanje patchevima i vodenja evidencije nadogradnji

Izvor: [17]

Kod nadzora konfiguracija, najbitnije je pracenje promjene konfiguracija i
nadogradnja na samim uredajima. Jo$ kada se u 5. poglavlju spominjao nadzor pojedinog
uredaja, jedan od nadziranih elemenata je bilo zadnjih pet napravljenih konfiguracija, to
je iznimno korisna informacija u slu€aju pojave pogreSke na uredaju, nedavno nakon
promjene konfiguracije. Slika 21. prikazuje sve moguce mjere vezane za nadzor
konfiguracijama te je vidljivo kako zaista ima pregledne mjere u obliku grafikona razli€itih
boja, popis konfiguracija koje Cekaju odobrenje za izvrSenje, zadnjih pet promjena
konfiguracija i na kojem &vorisStu. Nadalje, popis dogadaja vezanih za konfiguracije te jesu
li uspjesSno izvedene i kada, s opcijom da se preuzme konfiguracija. Koristan grafikon koji
prikazuje koliko je raunalna mreza interoperabilna i da li postoji konflikta izmedu trenutno
pokrenutih konfiguracija, daje temeljne informacije kako bi se re-konfigurirali pojedini
mrezni uredaji i poboljSala kvaliteta mreze. Grafikon dobiven nadzorom koji prikazuje
koliko ¢vorista ima sigurnosnu kopiju konfiguracije, upozorava na potencijalnu opasnost
od gubitka konfiguracija pojedinih uredaja na mrezi. Dobiveni podaci nadzorom Kkoji su
prikazani na slici 21., govore koliko je kvalitetno obavljeno upravljanje konfiguracijama na
racunalnoj mrezi te ukazuje da je potrebno re-konfigurirati pojedine dijelove mreze ili
promijeniti politiku upravljanja konfiguracijama.
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Slika 21. Prikaz svih nadzornih elemenata vezanih za konfiguraciju na mrezi

Izvor: izradio autor

Vidljivo je da je nadzor, iako nije bio previSe opisan u 4.1.2, koristan za upravljanje
konfiguracijama. Mogucée je u kratkom rok vidjeti promjene napravljene na udaljenim
uredajima te preuzeti konfiguracije i vidjeti kakva je interoperabilnost, da li postoji konflikta
na pokrenutim konfiguracijama. Naravno da je upravljanje konfiguracijama bitnije od
nadzora, jer je nadzor samo jedan dio upravljanja konfiguracijama, ali daje bitne
informacije na raspolaganje upravitelju mreze. Upravljanje konfiguracijama bez nadzora
je moguce, postave se pocetne konfiguracije, zabiljezi kada je napravljena promjena u
notes s nadanjima da ¢e biti funkcionalni s ostatkom mreze. Bez nadzora konfiguracija
nije moguce brzo pronaci pogreske, ne vode se biljeSke kada su mijenjane konfiguracije
kroz program koji objedinjuje sve biljeSke, tko je mijenjao, da li postoji konflikta u
interoperabilnosti s ostalim uredajima i konfiguracijama. Konkretni rezultati dobiveni kroz
upravljanje i nadzor WAN mreZe su ti da je potrebno posjedovati bazu za upravljanje
konfiguracijama (CMDB), kao Sto je prikazano na slici 19. CMDB je najbitniji dio
upravljanja konfiguracijama, pomocu koje je jednostavno preuzeti trenutne konfiguracije
s uredaja i postaviti nove konfiguracije te kroz nadzor pratiti promjene konfiguracija i
interoperabilnost novih konfiguracija s ostatkom mreze (slika 21.). Potrebno je takoder
odraditi kvalitetno upravljanje i sustavno nadogradivanje raCunalne mreze, radi bolje
funkcionalnosti i ve¢e pouzdanosti.
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6.3 Usporedna analiza sustava za upravljanje i nadzor politike naloga

(A)

Mjerenje prometa kojeg stvaraju korisnici mreze (ostvareni promet) je oshovna
mjera za upravljanje i nadzor politike naloga. Kod usporedne analize sustava za
upravljanje i nadzor politike naloga ¢e se najviSe govoriti 0 prometu, koliko je iskoristenost
resursa na pojedinim dijelovima mreZe te obratiti pozornost na mjesta gdje je najveca
optereCenost prometom i sanirati to optimizacijom prometa. U ovom slucaju prvo ¢e se
objasniti nadzor politike naloga, jer se podaci dobiveni mjerenjima kroz nadzor koriste za
poboljSanje i optimizaciju iskoriStenosti mreze. Potrebno je raspodijeliti resursi, mijeriti
koli¢ina prometa i na kraju naplata usluge. Kroz SolarWinds je moguée nadzirati sve te
mjere i to kroz mrezni protokol NetFlow. Slika 22. prikazuje sve §to se moze mijeriti
nadzorom politike naloga i pokriva sva podrucja politike naloga. Moguce je postaviti
sucelja za nadzor kroz upravljanje resursima te se moze vidjeti koliko prometa ulazi u
mrezu i koliko prometa izlazi iz mreze, a mjerne jedinice su Mbps, kbps, Sto znaci da se
mjeri propusnost. Ovo je iznimno vazan podatak, kada se Zeli mjeriti iskoriStavanje
pojedinih suc€elja na ¢voristima ili potroSnja propusnosti koju dodjeljuje pruzatelj internet
usluge. Jedan od sljedecih grafikona sa slike 22., pokazuje koje aplikacije generiraju
najvise prometa (WWW, DNS, SNMP itd.) i prikazuje se u gigabajtima (GB), megabaijtima
(MB), kilobajtima (kB) kao mjernim jedinicama, dakle ne pokazuje trenutnu generaciju
prometa, nego sveukupni promet kroz zadani period promatranja. Takoder se mogu
nadzirati pojedini korisnici unutar mreze te koliko prometa generiraj. Ovo je iznimno bitno
za nadzor za analizu korisnika i koji korisnici najviSe iskoriStavaju resurse mreze, ujedno
Ce se tom korisniku najvide i naplatiti usluga. Sama mreza ne vrsi naplatu, nego davatelj
usluge, medutim ako netko zlorabi ili iskoriStava privilegije kroz organizaciju, moguce je
upozoriti i limitirati toga korisnika kroz upravljanje politikom naloga. Kroz SolarWinds je
moguce vidjeti koje aplikacije je korisnik zlorabio i upozoriti korisnika te kroz upravljanje,
ako je nuzno i limitirati mu koristenje usluga, kako ne bi napravio veliku nov€anu Stetu za
organizaciju.
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Slika 22. Prikaz grafikona koji prikazuju koliko prometa kreiraju pojedini korisnici,
aplikacije, ¢vorovi

Izvor: izradio autor

SolarWinds nudi i alat za pracenje korisnika koji se prijavljuju na mrezu, zatim da
li su njihovi korisniCki raCuni promijenjeni, kao i racuni za uredaje. Koliko se korisnika
prijavilo udaljenim pristupom, koji se korisnici nisu uspjeli prijaviti itd. Zaista cijeli niz
nadzornih mjera je pokriveno i nudi sve informacije za razliCite potrebe organizacije i
prioriteta mreZnih upravitelja. Sto se ti¢e IP SLA, nadziru se operacije od usluZznih servisa
i je li sve funkcionalno te vrlo bitno, da li pruzatelj usluge postuju ugovorene stavke.

Nakon nadzora dolazi upravljanje politikom naloga, iako je nadzor spomenut kao
bitniji dio, jer mjeri promet i iskoriStavanje mreze, radi optimizacije i raspodjele resursa,
potrebno je kreirati poCetne upravljacke funkcije i politiku upravljanja nalozima. Pri tome
se u danasnje vrijeme koriste standardi za upravljanje politikom naloga na vec¢ prije
isprobanim raCunalnim mreZzama i to se zove najbolja praksa (engl. Best practice).
Naravno da najbolja praksa ponekad ne odgovara svim potrebama mreze, jer svaka je
mreza razliCita, tako da se kroz nadzor moze dobiti realno stanje na mrezi i zatim kroz
upravljanje ponovno napraviti revizija raspodjele resursa i kapaciteta, eventualna
ograni¢enja pojedinih korisnika unutar mreze. Prvo ¢e se spomenuti upraviljanje
korisni¢kim racunima, a SolarWinds nudi i tu opciju kao $to je prikazano na slici 23.
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Dakle vidljivo je ime korisnika, koja prava su mu odobrena, da li ée dobivati ikakve
notifikacije i alarme vezane za upravljanje i nadzor, ¢voriSta. Moguce je i dodati nove
korisniCke racune, urediti postojeée, promijeniti lozinku i naravno ukloniti korisnicki racun.

Slika 23. Prikazuje upravljanje korisnickim raCunima s pravima koje posjeduju

Izvor: [12]

Kod upravljanja je najbitnije mijeriti promet i kolika je optereéenost pojedinih
dijelova mreze koji se dobije nadzorom te na temelju tih informacija moguce je odraditi
mrezno planiranje i prometno inZenjerstvo. Prometno inZenjerstvo je prakticki nemoguce
odraditi bez nadzora, jer je nemoguce predvidjeti kako ¢e se promet informacija odvijati,
ne postoji osnovni uzorak. Naravno potrebno je i mjeriti generirani promet kako bi se
mogla izvrSiti adekvatna naplata i provjeriti da li se naplata podudara s izmjerenim
prometom. Rezultati koji se dobiju upravljanjem i nadzorom politike naloga je upravljanje
korisnickim racunima, kako bi se mogli identificirati objekti na mrezi i napraviti analiza
korisnika racunalne mreze. Koliki promet generiraju pojedini korisnici, kroz koje aplikacije
te se temeljem toga mogu adekvatno naplatiti koriStene usluge. Zbog toga se nadzire
raCunalna mreza, tj. njeni korisnici kroz alate za nadzor (NetFlow) koji se postave kod
krajnjih korisnika. Ti podaci mogu biti od velike vaznosti i za upravljanje prometom unutar
mreze te sprijecCiti preveliki protok podataka kroz mrezu.
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6.4 Usporedna analiza sustava za upravljanje i nadzor performansi (P)
| sigurnosti (S)

Kod performansi osnovne mjere kojima se procjenjuje raCunalna mreza su
propusnost, kasnjenje, pouzdanost i iskoristavanje. Kao $to je prikazano na slici 8., gdje
se prikazuju mjere performansi po pojedinom ¢voristu (uredaju), gdje je moguce ocitati
prosje¢no vrijeme odaziva, gubitak paketa, kasSnjenje paketa, iskoriStenje kapaciteta
racunalnih mrezZa i naravno zdravlje opreme (prosjecno opterecenje procesora, memorije,
funkcionalnost ventilatora itd.) i statistika koliko o dostupnosti ¢vora (uredaj). Prvo ¢e se
objasniti nadzor performansi sustava, zato $to su podaci dobiveni nadzorom iznimno
bitniji za upravljanje racunalne mreze. Nakon Sto se odradi pocetno upravijanje i
konfiguriranje mreze, potrebno je nadzirati mrezu za dobivanje podataka o
performansama ra¢unalnih mreza. Upravljanje performansama mreze je nezamislivo bez
nadzora i prikupljanja statistickih podataka o interakciji terminalnih uredaja na i van
racunalne mreze. Svaki pojedini ¢vor ima svoje mjere vezane za performanse koje se
nadziru, kao $to je prikazano na slici 8. Dakle kroz nadzor se dobiju statistiCki podaci o
performansama Cvorova i zatim biljeze, a SolarWinds zatim daje mogucénost pregleda
,fop 10“ Evorova na mrezi po kriticnosti, tj. loSijim performansama za svaku mjernu
performansu prije spomenutu. Slika 24. prikazuje tu statistiku performansi i daje
jednostavan i brz prikaz ¢vorova i sucelja koji imaju poteSko¢a s performansama. Ovim
putem je moguce proaktivno reagirati i vidjeti kroz upravljanje gdje je problem te ga
sanirati prije nego li dode do ozbiljnih problema unutar mreze.
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Slika 24. Prikaz ,top 10“ mjernih performansi na uredajima i suceljima

Izvor: izradio autor
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Nakon §to se statistiCki podaci prikupe, moguée se njima sluziti za ocjenjivanje
kvalitete racunalnih mreza, kvaliteta iskustva od strane korisnika tih mreza te podaci o
performansama mrezZe s ciliem poboljSanja upravljanja racunalnih mreza. Mjerenjem
mreznih performansi se potiCe reaktivna usluga, dakle dobiveni podaci iz nadzora se
proucavaju i ako su negativni dobiveni podaci, onda se vrsi postupak ispravljanja. To je
zadatak upravljanja performansama racunalne mreze, medutim ubacivanjem kvalitete
usluge za nadzor, moguce je i proaktivno djelovati. Da bi se postigla proaktivha usluga
potrebno je nadzirati gubitak paketa, kasnjenje i jitter. Bitno je kod upravljanja postaviti
da se izvlaCenje podatak s uredaja putem SNMP trapova ne vrsi stalno, zbog prevelikog
iskoristavanja mreznih kapaciteta (memorije, procesorske snage, mjesta na tvrdim
diskovima3?3). Dakle potrebno je kroz nadzor ustvrditi performanse ra¢unalnih mreza,
kompatibilnost uredaja na njoj, koliko je kasnjenje, gubitak paketa, vrijeme odaziva,
zdravlje opreme i zatim napraviti dodatno upravljanje performansama na mreZi i po
potrebi napraviti analizu prometa i rekonstruirati samu mrezu ili zamijeniti pojedinu
opremu, kako bi se poboljSao rad raCunalne mreze [5].

Konkretni rezultati dobiveni usporednom analizu su ti da je prvo potrebno postaviti
parametre performansi koji ¢e kroz nadzor prikazivati pojedine performanse uredaja i
sveukupne performanse mreze. Te mjere su: kadnjenje, gubitak paketa, vrijeme obilaska
paketa, dostupnost, kapacitete koje posjeduje mreza, propusnost (tablica 1.) i omogucava
proaktivne usluge (primjer, kapaciteti mreze se popunjavaju, tako da je potrebno napraviti
ekspanziju mreze, dodatni tvrdi diskovi, brisanje nepotrebnih podataka, itd.).

Zadnje podrucje gdje Ce se napraviti usporedna analiza izmedu upravljanja i
nadzora racunalne mreze je sigurnost. Ovo podrucje se u danasnje vrijeme sve viSe
aktualizira i pridonosi joj se velika pozornost. Kod sigurnosti je prvo potrebno postaviti
politiku upravljanja prometom za odnos jedne zasebne raunalne mreze (primjer
racunalna mreza poduzeca) prema ostalim mrezama, tj. Internetu. Najbitniji dio zastite
radunalne mrezZe je u obliku vatrozida (neovisno da li je to specijalizirani uredaj sa
racunalnim programom ili samo raCunalni program na operativnom sustavu) koji je postao
neizostavan dio raCunalnih mreza. Vatrozid vrsi dubinsku analizu svakoga paketa koji se
Salje iz mreze i koji dolazi na mrezu. Potrebno je kroz politiku upravljanja odrediti koji
promet ¢e se dozvoliti, koje internetske stranice nece biti dostupne korisnicima te koja je
procedura za izmjenu sigurnosnih postavki. Svaki terminalni uredaj mora imati svoj
vatrozid u obliku raCunalnog programa. Potrebno je napomenuti kako SolarwWinds ne nudi
najbolje rjeSenje upravljanja sigurnoséu, veé se u praksi za vecéu sigurnost koristi vatrozid
i njegov softver. Kako bi se postavile karakteristike selektiranja prometa i koja razina
sigurnosti, koristi se raCunalni program od proizvodaCa vatrozida. Kroz taj softver je
moguce podesiti sve vezano za zastitu mreze i da se slaze za politikom upravljanja.

33 tvrdi disk - sekundarna je jedinica za pohranu podataka u ra¢unalima.
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Primjer jednog takvog pode$avanja upravljanja prometa putem vatrozida je prikazano na

slici 25.

Threat Level Definition
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Low Severity Attack Detected

Informational Severity Attack
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Risk Lovel Values
wow 5

Malware Protection
Malware Detected
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Packet Based Inspection
Blocked by Firewall Policy

Fatied Connection Attempts

Web Activity

All 8locked URLs
Visit to Security Risk Sites

[ Visit to Potentially Liable Sites

Cmm——r Visit to Adult/Mature Comtent Sites
Visit to Bandwidth Consuming Sites

N > 0
Apply

Slika 25. Prikaz softvera Fortinet vatrozida i njegovih postavka za upravljanje sigurnosti

Izvor: [16]

Nakon Sto se postavi politika upravljanja sigurno$¢u i prometom, dolazi na red
nadzor sigurnosti. Sto se ti¢e nadzora sigurnosti, SolarWinds nudi rie$enja u obliku
grafova s interaktivnim podataka koji prikazuje gdje se dogodilo krdenje politike
upravljanja sigurnos¢u. Na slici 26. je moguce vidjeti tri primjera gdje se mjeri i nadzire
kr8enje nacela, {j. politike upravljanja, kao i ranjivosti pojedinih softvera na uredajima. Na
grafikonu je za primjer odabran proizvodac¢ Cisco i njegovi mrezni uredaiji te je vidljivo
koliko je pridosSlo poruka (informativnih, upozorenja i kriticnih) od strane tih terminalnih
uredaja. U ostalim tablicama su prikazane poruke od strane drugih uredaja, vatrozida te
koji su softveri na terminalnim uredajima ranjivi na napade.
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Firmware Vulnerabilities - Policy Violations

Overall Policy Report Violations

& Info " Waming 8 Critics
Cisco Policy Report

Slika 26. Prikaz prijava o kr§enju politike upravljanja i ranjivosti softvera

Izvor: izradio autor

Dodatni alat SolarWinds-a koji nudi detaljniju analizu prometa koji prolazi kroz
vatrozid, ali ne samo kroz vatrozid, nego i promet unutar mreze koji je sumnjiv. Ima prikaz
incidenata koji su se dogodili na mrezi, sigurnosnih dogadaja vezanih za mrezu te
sigurnosni dogadaji na vatrozidu, neobian promet, blokirani web promet, pa Cak i
prikazuje napade na mrezu. Napadi u obliku virusa (najpoznatiji je trojanaca3*) se takoder
bilieze sa svim detaljima kada se dogodio napad, gdje i preko kojeg alata. Sve ove
funkcionalnosti se mogu vidjeti na slici 27. Konkretni rezultati dobiveni upravljanjem i
nadzorom sigurnosti su upravljanje i postavljanje vatrozida i njegovih funkcionalnosti kao
osnova sigurnosti racunalnih mreza. Politikom upravljanja je potrebno odrediti kako
filtrirati promet, tj. pakete na nepozeljne i odgovarajuce za raCunalnu mrezu, kao $to je
prikazano na slici (25.). Nakon §to su se definirali poCetni parametri sigurnosti, nadzire se
mreza i kroz alate prati koji uredaji, korisnici se ne pridrzavaju tih parametra (slika 27.).
Prvo su se postavili parametri, zatim nadzor i upravljanje dobivenih podataka nadzorom,
to se odnosi na prikupljanje podataka i njihovo biljezenje te otklanjanje sigurnosnih
potesSkoca od strane uredaja ili korisnika. To se postize trenutnim blokiranjem korisnika ili
uredaja i zatim se vrSi analiza da li je odgovorni korisnik namjerno ili nenamjerno (kroz
nepocudne poruke, web stranice, aplikacije) oStetio racunalnu mrezu. Uredaj koji je

34 trojanac - je maliciozni je ra¢unalni program koji se koristi da bi inficirao ciljani sustav terminalnih uredaja
i uzrokovao na njemu zlonamjerne aktivnosti. Obi¢no se takvi programi koriste za kradu osobnih podataka,
Sirenje drugih virusa ili jednostavno remecenje performansi terminalnih uredaja
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sigurnosno eksponiran potrebno je ponovno konfigurirati, a ako niti to ne pomaze,
potrebno ga je zamijeniti.
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Slika 27. Prikaz dodatnog SolarWinds alata za praéenje dogadaja vezanih za sigurnost
mreze

Izvor: [14]

Tablica 3. prikazuje koja je razlika izmedu upravljanja i nadzora, $to omogucava
nadzor, a $to upravljanje, po akcijama bitnim za raCunalne mreze. S obzirom da je
upravljanje neizostavni dio svake mreze, barem kroz pocCetne konfiguracije, smatra se da
upravljanje mreze mora postojati. Naravno kako bi se obavilo kvalitetno upravljanje,
potreban je sustav za upravljanje u obliku raCunalnog programa, a kroz te raCunalne
programe se implementiraju i alati za nadzor, koji raCunalne mrezZe Cine sustavom za
upravljanje i nadzor raCunalnih mreza.

Tablica 3. Usporedna analiza upravljanja i nadzora racunalne mreze

Upravljanje | Nadzor
Podrucje FCAPS modela Akcije racunalne | racunalne
mreze mreze

Postavljanje i selekcija
bitnih alarma

Vodenje biljeska o]
alarmima, dogadajima

“ Alarm je aktiviran (uredaj
Pogreske (F) je pres![ao raditi) ( J i -
Pogreske (F) Izvor pogreske - +
Pogreske (F) Saniranje pogreske + -

Pogreske (F) + -

Pogreske (F) + -
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Konfiguracije (C)

Prijavljivanje problema
(ticket)

Konfiguracije (C)

Prikaz svih konfiguriranih
uredaja

Konfiguracije (C)

Ucitati konfiguracije,
preuzeti ih, pokrenuti ih,
urediti i azurirati inventar

Konfiguracije (C)

Nadogradnja sustava,
aplikacija, operativnog
sustava

Konfiguracije (C)

Praéenje promjena
konfiguracija

Konfiguracije (C)

Konflikti izmedu trenutno
pokrenutih konfiguracija

Konfiguracije (C)

Koliko Cvorista ima
sigurnosnu kopiju
konfiguracije

Politika naloga (A)

Koliko prometa ulazi i
izlazi iz mreze

Politika naloga (A)

IskoriStavanje  pojedinih
sucelja na c¢voristima ili
potrosnja propusnosti

Politika naloga (A)

Praéenje korisnika koji se
prijavijuju na mrezu
(uspjeSno, neuspjesno),
promjene korisnickih
racuna

Politika naloga (A)

Koliko prometa generiraju
pojedine  aplikacije i
pojedini korisnici

Politika naloga (A)

OgraniCenja pojedinih
korisnika

Politika naloga (A)

Upravljanje  korisni¢kim
racunima (AAA) i njihova
prava

Politika naloga (A)

Mrezno planiranje [
prometno inZenjerstvo

Performanse (C)

Prikaz iskoriStenosti
sucelja

Performanse (C)

Koliko je odaziv, gubitak
paketa, kapacitet mreze,
kasnjenje
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Performanse (C)

Trenutna optereéenost
procesora i memorije

Performanse (C)

Proaktivne akcije

Prometna analiza,
rekonstrukcija mreze,

Performanse (C) planiranje raspodjele
kapaciteta

Performanse (C)

Briga oko kvalitete usluge
(QoS) i kvalitete iskustva

(QoE)

Sigurnost (S)

Koji promet Ce se dozvoliti

Sigurnost (S)

Procedura za izmjenu
sigurnosnih postavki

Sigurnost (S)

Prikaz sigurnosnih
incidenata koji su se
dogodili na mreZi

Sigurnost (S)

Prikaz napada na mrezu

Sigurnost (S)

Neobi¢an promet,
blokirani web promet

Izvor: izradio autor

Ovime je zavrSena usporedna analiza i zadnjeg podru¢ja FCAPS modela, gdje se
vidi kako upravljanje i nadzor funkcioniraju simultano i jedno bez drugoga se u praksi ne
implementiraju. Moguce je provesti samo upravljanje, bez nadzora, konfiguracijom
opreme prema politici upravljanja, ali to bi u kratkom roku dovelo do kolapsa mreze i ne
bi se znali izvori kvarova (zasto postoje problemi na mrezi, da li je itko neovlasten pristupio
mrezi i otudio podatke te brojne druge stavke koje su objasnjene, a dobivaju se nadzorom
racunalne mreze). Tablica 3. prikazuje koliko su upravljanje i nadzor raCunalnih mreza
medusobno povezani, s razli€itim funkcijama, ali pridonose jedno drugome za kvalitetniji

rad raé¢unalnih mreza.
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7. Zakljucak

Sustavi za upravljanje i nadzor raCunalnih mreza predstavljaju okosnicu svih
kvalitetnih racunalnih mreza. Bez kvalitetnog sustava za upravljanje i nadzor racunalnih
mreza i organizacija koje se profesionalno bave upravljanjem i nadzorom racunalnih
mreza, pouzdanost i dostupnost racunalnih mreza ne bi bila zagarantirana. Sve je veci
broj raCunalnih mreza kojima je u cilju biti dostupne korisnicima i zahtijevaju odredenu
kvalitetu usluge te zbog tih zahtjeva, sustavi za upravljanje i nadzor raCunalnih mreza
imaju veliku ulogu kod raCunalnih mreza. Zavrsni rad se moze podijeliti na dva dijela. Prvi
dio rada je teoretski i koncentriran je na upoznavanje s racunalnom mreznom i njenih
znacajki. To obuhva¢a mrezni hardver (PAN, LAN, MAN i WAN rac¢unalne mreze) gdje
se karakteriziraju raCunalne mreze po njihovom opsegu. Nakon mreznog hardvera se
predstavlja mrezni softver, koji opisuje nacine unaprjedenja mreznog hardvera kroz
softverska rjeSenja. To se postiZze protokolnom hijerarhijom koja to¢no definira pojedine
slojeve referentnih modela i na€ine komuniciranja izmedu slojeva. Kod mreznog softvera
je bitno i dizajniranje slojeva, a najbitnija pitanja koja se postavljaju kod dizajniranja
slojeva su pouzdanost mreze i mehanizmi koji to garantiraju, zatim pronalazak valjanog
puta za podatke koji putuju kroz mrezu. Sljedece pitanje dizajna je raspodjela resursa
unutar mreze i mehanizmi kojima se to postize i zadnje je pitanje sigurnosti, a mehanizmi
koji osiguravaju sigurnost su povjerljivost, cjelovitost i dostupnost. Referentni modeli su
zadnji koji ¢e se objasniti pod znacajkama racunalne mreze. Dva modela koja se koriste
kod ra¢unalnih mreza su referentni model OSI i model TCP/IP.

Nakon postavljenih temelja za zavr$ni rad, obraduje se upravljanje i nadzor
racunalnom mrezom. Za upravljanje raCunalnim mrezama predstavio se model FCAPS,
kao politika za upravljanje raCunalnih mreza. Prvo su se predstavili osnovni protokoli za
upravljanje racunalnim mrezama (ICMP i SNMP), radi jednostavnijeg razumijevanja
daljnjeg sadrzaja. Nakon osnovnih protokola se predstavlja model politike upravljanja, tj.
FCAPS model i detaljno se objasnjavaju sva njegova podrucja. Nakon detaljnog opisa
FCAPS modela kod upravljanja, isti taj model se detaljno objasnjava s aspekta nadzora
racunalne mreze. Osim toga kod nadzora racunalne mreze se govori o0 nadzoru pojedine
mreze (najéeséi nacin nadzora) i nadzora Interneta kao mreze svih mreza. Za kraj se
opisuju dodatne tehnike i protokoli koji su neizostavni dio nadzora racunalnih mreza, neki
od njih su telnet, syslog i log.

Detaljnim opisima upravljanja i nadzora raCunalne mreze, moguce je opisati jedan
takav sustav kroz raCunalni program za upravljanje i nadzor racunalnih mreza. U funkciji
zavrSnog rada koristio se racunalni program SolarWinds te su se predstavile njegove
funkcionalnosti i analizirala sva podruc¢ja FCAPS modela.
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Drugi dio zavrdnoga rada se bazira na prakti¢noj primjeni obradene teorije kroz
zavrsni rad. Cilj i tematika zavrSnog rada je provesti usporednu analizu sustava za
upravljanje i nadzor racunalnih mreza kroz alate za upravljanje i nadzor raCunalne mreze.
Kako bi se doslo do toga cilja, analizirao se cijeli FCAPS model i sva njegova podrucja
na temelju jednog raCunalnog programa za upravljanje i nadzor raCunalne mreze,
SolarWinds. Usporedna analiza se provela na WAN racunalnoj mrezi i time stekla znanja
kako upravljati i nadzirati raCunalnu mrezu velikog opsega, kao i razlike izmedu
upravljanja i nadzora te kakva je problematika upravljanja i nadzora WAN mreze
(upravljanje i nadzor drugih vrsta raCunalnih mreza nema velikih razlika, WAN je najveca
medu njima). Vidljivo je iz zavrSnog rada, sto je sve potrebno nadzirati na WAN mreZi da
bi se dobili bitni mjerljivi podaci kojima je svrha poboljSanje rada i kvalitete raCunalne
mreze kroz upravljanje. Kvalitetna raCunalna mreza je pouzdana s rijetkim pogreSkama,
posjeduje potrebne mrezne performanse, dostupna 99 % vremena, sigurna i posjeduje
kapacitete za razvoj (skalabilnost). Kod izrade zavrSnoga rada, postavljene su granice
promatranja za definiranje svih bitnih stavki za postizanje cilja, bez dubljih analiza
pojedinih podru¢ja FCAPS modela. Promatrano podrucje je toliko opSirno da njihova
analiza prelazi opseg i veli€inu zavrSnog rada.

Usporedna analiza je bitna jer segmentira upravljanje i nadzor racunalnih mreza
na dvije odvojene cjeline te analizira njihovu povezanost i razlike. Provedenom
usporednom analizom moguce je dobiti znanja korisna za organizaciju zaduzZenja unutar
racunalne mreze (na osoblje koje ¢e se baviti upravljanjem i/ili nadzorom). Takoder $to
se tiCe kvalitetnih alata za upravljanje i nadzor racunalnih mreza, potrebno je posjedovati
pristup vecoj racunalnoj mrezi ili veCem broju mreznih racunala za kvalitetnu i opseznu
usporednu analizu. SolarWinds je kao i ostali kvalitetni racunalni programi iznimno tesko
podesiti (konfigurirati) na terminalnim uredajima slabijih performansi te su ograni¢ene
funkcije i nije moguce iskoristiti njegov puni potencijal, bez komercijalne verzije
SolarWinds-a. Nedavno je kreiran interaktivni program za testiranje SolarWinds-a (demo
verzija), s kvalitetnom WAN mrezom i podacima u stvarnom vremenu. Nazalost, takoder
koriStenjem demo verzije nije moguce posti¢i puni potencijal programa, naime limitirane
su njegove dodatne funkcije te je za to potrebno imati licencirani racunalni program
SolarWinds za detaljniju usporednu analizu upravljanja i nadzora racunalnih mreza.
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