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SAZETAK

Osobne racunalne mreze prema prostoru koji obuhvaéaju imaju mali domet od svega
nekoliko metara. Standardi naziv za osobne raCunalne mreze je PAN (eng. Personal
Area Network), a kada su povezane bezicnim tehnologijama skracen naziv im je
WPAN (eng. Wireless Personal Area Network).

Metode i standardi bezicne komunikacija razvili su se Sirom svijeta na osnovu razliitih
komercijalnih zahtjeva.

Bezi¢ne mreze (Wi-Fi mreze ili Wireless networks) predstavljaju racunalne mreze
razli¢itih uredaja putem elektromagnetnih valova. Osnovna razlika izmezu beZzi¢nih
racunalnih mreza i drugih racunalnih mreza je u nac¢inu medusobne konekcije uredaja.

Ovaj zavrs$ni rad obraduje analizu i simulaciju rada Wi-Fi (eng. Wireless Fidelity)
mreze primjenom programske podrSske OPNET. U sklopu ovog rada predstavljena je
implementacija OPNET-a, te pojedinacne pristupne tocke AP (eng. Access Point) sa
jednom i viSe radnih stanica.

Kljuéne rijeci: OPNET, simulacija, wireless, Wi-Fi, bezi¢na mreza, 802.11 standard,
WLAN



1. UvOD

Umrezavanje se u pocetku razvilo iz potrebe da rad na ra¢unalu i komunikacije u okviru
jedne organizacije budu brzi i olakSani. Kada racunala i drugi uredaji nisu umrezeni
komunikacija je otezana, a da bi se podaci ili dokumenti prenijeli moraju se odStampati
ili prebaciti na neke od prenosivih medija. Ovakan na¢in komunikacije nije brz ni
produktivan, formiranjem racunalnih mreza, komunikacija je u mnogome brza i

olakSana.

Prvi eksperiment bezi¢nog povezivanja realiziran je 1970.godine u laboratorijama

IBM-a u Svicarskoj.

Postoje razlicite klasifikacije mreza, njihova klasifikacija zavisi od primjene,

tehnologije koju koriste, dometa i sli¢no.

Prema zemljopisnom podrucju koje pokrivaju mreze dijelimo na: PAN (Personal Area
Network) — mreze s uskim podru¢jem spajanja od svega nekoliko metara; LAN (Local
Area Network) — lokalne mreZe na relativno malom prostoru (ured, zgrada ili kampus);
MAN (Metropolitan Area Network) — mreZa koja se prostire na podru¢ju grada; WAN

(Wide Area Network) — mreze koje pokrivaju Siroko podrudje.

Jedna od podjela mreza je po osnovu tehnologije koja se upotrebljava za prijenos

podataka:

- fiksne (Ethernet lokalne mreze spojene bakarnim kablom, optickim vlaknima i sl.) i
- bezicne mreze (WLAN - mreza kod koje se podaci prenose radio valovima, mobilna

telefonija, 1 sl.).

Bezi€ne mreZe imaju veliku prednost u odnosu na Ziano umrezavanje. BeZi¢no
umrezavanje je lakSe za postavljanje. Najznacajnija prednost bezicnih mreze je upravo

mobilnost korisnika.

Prije no $to je usvojen 802.11 standard, sva beZi¢na oprema bila je razliCita, tj. svaki je
proizvoda¢ proizvodio opremu prema vlastitim standardima, nad kojima je imao

monopol.



Tako nije postojalo moguénosti za medusobnu povezivost uredaja dvaju razli¢itih
proizvodaca. Zbog toga bezi¢na oprema nije ulazila u Siroku upotrebu te je postala nesto

Sto si samo ,,bogate* kompanije mogu priustiti.

Zbog svega navedenog, radna grupa standarda 802 IEEE1-a standardizirala je prijenos
podataka u radijskim spektrima od 2.4 GHz i od 5.1 GHz. IEEE je 26. srpnja 1997.
ratificirao 802.11 standard za bezi¢ne lokalne mreze. Zbog konkurencije, od tada su
cijene uredaja mnogostruko pale, a bezicne mreze se sve brze i viSe pojavljuju u

Skolama, uredima i domovima.

U ovom zavr$nom radu predstavljena je simulacija rada wireless mreze primjenom
programske podrSke OPNET. Izmedu ostalog, viSe ¢e biti rijeci o pojedinacnom AP i
jednoj radnoj stanici, gdje ¢e biti prikazana propusna mo¢, snaga radne stanice 1 sli¢no.
U radu je opisana simulaciju jednostavnih bezi¢nih mreza sa jednom pristupnom
tockom, kao bezi¢ni ruter za prijenos bezi¢nih signala, i razli¢itog broja (fiksnih i
pokretnih) radnih stanica prema razliitim scenarijima. Izvedbom simulacije beZi¢ne
mreze i usporedbom snage prijemnog signala jedne pokretne Wi-Fi radne stanice,

usporeduju se i snage prijemnog signala razli¢itih mobilnih radnih stanica



2.  DEFINIRANJE BEZICNE MREZE

2.1. Povezivanje preko bezi¢ne mreza

Kao $to je napomenuto u uvodu, fleksibilnost ra¢unalnih bezi¢nih mreza ¢ini ih dobrim

rjeSenjima za objekte kao Sto su:

aerodromi, postaje, trzni centri,
sajmovi, uredi,
biblioteke, kuce ili

kao dopuna i proSirenje kablovske mreze, a sve viSe i za pojedine dijelove grada.

Nacin rada bezi¢nih mreZa je zapravo veoma jednostavan. Konekcija na bezi¢nu mrezu
je moguca, jer se racunalo ponasa i kao primatelj signala i kao uredaj koji Salje signal,.

Ovakav na¢in rada ratunala omogucava takozvani bezi¢ni adapter.
Bezi¢ni adapter detektira da li postoji neka beZi¢na mreza u okruzenju datog racunala.

Navedeno se ostvaruje pomocu radio valova povezujuci se sa mrezom sa kojom se
uskladuje kako bi mogao da detektira dolazni signal. Kada se signal detektira, korisnik

prolazi kroz proces autentifikacija od strane programa za sigurnost mreze.

Prilikom slanja podataka sa osobnog racunala ili laptopa, svi podaci se od strane
bezi¢nog adaptera pretvaraju iz digitalne forme u radio signal (analognu formu). Zatim

antena sa bezi¢nog adaptera odasilje taj signal.

Na prijemnoj strani, zatim antena sa bezi¢nog adaptera prima taj signal. Tada se deSava
obrnuti proces, bezi¢ni adapter dobija radio signal (analognu formu podataka), koje

zatim prebacuje u digitalnu formu..

2.2. Topologija rac¢unalnih mreza

Wireless mreze pruzaju veliku moguénost kombiniranja razli¢itih nacina povezivanja, te

postoje sljedece topologijel

! Goodman, D. J., Wireless Personal Communications Systems, Prenice — Hall, 1997.



Ad — hoc mod

Ad hoc omogucava uspostavljanje mreze ,,svako sa svakim* bez uredaja koji se zove
pristupna tocka (Access Point - AP). Svako racunalo se oprema bezi¢nom karticom koja

se konfigurira da radi u ad-hoc modu (slika 1.).

I

i

Slika 1. Izgled Ad — hoc mreze
U tom modu rac¢unala mogu komunicirati direktno jedan sa drugim. Kako bi mogli da

ostvare medusobnu komunikaciju potrebno je da racunala budu u dometu jedan drugog,
Sto moze biti 1 mana jer ograni¢avaju medusobno kretanje, i koriste se na malim

prostorima.
Infrastrukturni mod

Ukoliko stanice nisu u moguénosti da komuniciraju bez AP onda se primjenjuje nacin
rada koji zahtijeva odredenu infrastrukturu. Sve stanice se nalaze u zoni pokrivenosti
uredaja za AP i medusobno komuniciraju preko njega (slika 2.). Domet takvih uredaja
je od 100 do 300m. U sluéaju da se Zeli povecati pokrivenost moze se instalirati veci

broj uredaja za pristup i formirati ¢elijska (celuralna) mreza.

2 http://www.tehnomagazin.com/Tehno-magazin-brl/Povezivanje-dva-racunala-u-bezicnu-WiFi-mrezu.htm
preuzeto, 25.01.2016.
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Slika 2. Izgled infrastrukturne mreze®

U takvoj mrezi stanice ne mogu komunicirati direktno medusobno, nego se sva

komunikacija odvija preko jedne ili viSe pristupnih tocki
Bridge mode

Kada je potrebno spojiti dva AP uredaja koristi se Bridge mod (most). Sli¢no kao Ad-

hoc, ali ne dozvoljava spajanje klijenata na uredaje.
Repetitorski mod

Repetitorski mod dozvoljava premoséivanje kao bridge mod, ali uz moguénost

istovremenog spajanja klijenata na svaki AP.

vvvvv

pristupna tocka (AP) se spaja na postojecu zi¢anu mrezu, dalje sa AP-a se dobije beZi¢ni

. . 4
dio mreze.

¥ http://www.StudioLeonardo.us preuzeto, 27.06.2016.

* Korhonen, J., Introduction to 3G Mobile Communications, 2nd ed, Artech House, 2003.



U samostalnoj bezi¢noj mrezi sva korisnicka racunala se povezuju preko bezi¢nog
rutera. Ruter podrzava bezicni pristup ali takoder osigurava interni ruter, ADSL, ili
kablovski modem. Neki ruteri imaju 1 manji broj prikljucaka za zi¢anu mrezu tako da

serveri, pisa¢i mogu da se spoje na ovu mrezu.’
2.3. Podjele Wi—Fi mreza prema prostoru koji obuhvacaju
Postoji pet tipova wireless mreza prema prostoru koje obuhvacaju:

e osobne rac¢unalne mreze,

lokalne ra¢unalne mreze,

gradske racunalne mreze,
e regionalne racunalne mreze 1

~ . . I )
e mreze mobilnih uredaja.

Osobne racunalne mreZze po podjeli prema prostoru koji obuhvacéaju imaju mali
domet. Njihov domet je svega nekoliko metara. Skraceni standardi naziv za osobne
racunalne mreze je PAN (eng. Personal area network), a kada su povezane bezi¢nim

tehnologijama skrac¢en naziv im je WPAN (eng. Wireless personal area network).

Internet

v\ e ','
~— TTT———

Slika 3. Primjer lokalne racunalne mreze

5 Goodman, D. J., Wireless Personal Communications Systems, Prenice — Hall, 1997.
6 Korhonen, J., Introduction to 3G Mobile Communications, 2nd ed, Artech House, 2003.
" http://www.StudioLeonardo.us/lokalne_racunalne_mreze , preuzeto, 12.05.2016.



Lokalne racunalne mreZe (eng. Lokal area network-LAN), je skup racunala i
racunalne opreme povezanih u jednu racunalnu mrezu u relativno malom prostoru, kao

Sto su na primjer uredi, kompanije 1 sl. (slika 3).

Glavna karakteristika lokalne mreze u odnosu na mreze na velikim podru¢jima je
mnogo veca brzina prijenosa podataka 1 nepostojanje potrebe za zakupom
telekomunikacijskih vodova. Lokalna beZi¢na mreza (WLAN) se najceSce preko rutera
povezuje sa drugim mrezama u ve¢u WAN mrezu ili direktno preko davatelja usluge na

internet.®

Gradske mreZe (eng. Metropolitan area network - MAN). To je mreza koja prema
prostoru obuhvaca vece podrucje, najces¢e na nivou grada (slika 4.). Najcesce
tehnologije koje se koriste pri povezivanju su tehnologije beZicnog prijenosa

informacija preko baznih stanica, ili opti¢kom vlaknima.®

10

Slika 4. Primjer gradske mreze

® Matin, M. A., Wireless sensor networks — technology and protocols, InTech, 2012
o Matin, M. A., Wireless sensor networks — technology and protocols, InTech, 2012
19 http://www.StudioLeonardo.us/lokalne_racunalne_mreze , preuzeto, 12.05.2016.



Regionalne mreze (eng. Wide area network - WAN) su raunalne mreze Sirokog
podruc¢ja. Regionalne racunalne mreze se koriste za povezivanje razliCitih lokalnih
racunalnih mreza, 1 omogucavaju komunikaciju izmedu korisnika 1 racunala u razli¢itim

mrezama.

MreZe mobilnih uredaja danas imaju Siroku primjenu. Dana$nji mobilni uredaji
posjeduju 4G, 3G, E, GPRS, Wi-Fi i bluetooth koji im omogucavaju: slanje, prijem

podataka, i povezivanje sa drugim mrezama.**
2.4. Globalni wirelles standardi

Metode i standardi wireless komunikacija razvili su se Sirom svijeta na osnovu razlicitih
komercijalnih zahtjeva. Ove tehnologije se mogu grubo podijeliti u Cetiri individualne

kategorije na osnovu njihovih specificnih aplikacija i dometa prijenosa (slika 5.)

B y g i
Satellite / \
/ Nationwide / Broagcast-cownbnk
55"
HSOPA+HSUPA

Urbian
Preameses
Indoors
Flued

Home RF

Dala rate (Mbps)

Slika 5. Globalni wireless standardi‘?

1 Morrow, R., Bluetooth: Operation and Use, New York, McGraw — Hill, 2002.
12 http://www.ist-emobility.org/WorkingGroups/Roadmaps/eMobility B3GAGRMWG_WhitePaper_Final.pdf
preuzeto, 5.9.2016.



Bluetooth je aplikacija za wireless licne mreze takode poznat i kao IEEE 802.15
standard koji definira osobne wirelless mreze. Bluetooth omogucava nacin za
povezivanje i razmjenu informacija izmedu uredaja kao $to su: laptopi, mobilni telefoni,

printeri, digitalne kamere, a preko sigurnog kratkog dometa radio frekvencije.13

Wi-Fi ili IEEE 802.11 mrezni standard definira lokalne wireless mreze. Ima efikasniju
koding tehnologiju koja razdvaja radio - signal u nekoliko sub - signala prije nego $to

dodu do prijemnika.

WiMax takode poznat kao 802.16 standard. To je standard koji definira gradske

wireless mreze. Osigurava brz wireless pristup internetu sa:

e fiksnih ili mobilnih uredaja,
e preko antena, i

e osigurava pristup velikom podrucju kao sto je grad ili dijelovi grada.

Standard IEEE 802.20 Najve¢i i najpoznatiji primjer za WAN je internet. Ovaj standard
se takoder odnosi i na GPRS ili 4G tehnologije.

2.5. Prednosti i mane bezi¢ne mreze

Wireless networking ili beZicne mreZe predstavljaju umreZavanje razliCitih uredaja
putem elektromagnetnih valova. Bezi¢ne racunalne mreze slicne su drugim racunalnim
mrezama ali osnovna razlika je u nacinu konekcije. Nema potrebe za uspostavljanjem

fizicke (Zicane) konekcije - nema razvlacenja kablova.

Izostanak te fizicke konekcije omogucava korisnicima da se lakSe krecu kroz prostor, te
korisnik moze nastaviti koriStenje zapocCetog mreznog servisa i nakon premjeStanja

izvan radnog okruzenja, ili od kuce.

Mnoge organizacije uvode za odredene poslove rad od kuce (teleworking), $to sa jedne
strane omogucava fleksibilno radno vrijeme a sa druge strane tvrtka ne ulaZe previse u

skupe poslovne protore.

¥ Goodman, D. J., Wireless Personal Communications Systems, Prenice — Hall, 1997.



Takoder, bezicne mreze mogu se brzo i lako uspostaviti na privremenim lokacijama.

One imaju laku moguénost prosirenja tj. lako mogu da podrze veéi broj klijenata.**

Bezi¢ne mreze su predstavljale znatnu investiciju zbog kupovine novih komponenti, ali

sada su cjenovno pristupacéne, a prednosti koje pruzaju ¢ine ih optimalnim rjeSenjem.

Pogodnost izostanka fizicke konekcije sa druge strane povecanje problema sigurnosti i

zastite podataka.

Za razliku od Zic¢anih racunalnih mreza koje mogu biti fizicki zaStiene sa kontrolom

. vix ¥ v i 15
pristupa, bezi¢ne mreze se teze Stite.

Wireless Encryption Protocol (WEP) protokol je sigurnosni protokol, preciziran
standardom 802.11. WEP nastoji da uspostavi slicnu zastitu koju nude Zi¢ne mreZe, tako
Sto Sifrira podatke prijenosa preko WLAN-a. Enkripcija podataka §titi osjetljivu vezu

izmedu klijenata i pristupne tocke.™

WPA (eng. Wi-Fi Protected Access) je napravljen, nakon §to je uo¢ena ranjivost starijeg
WEP algoritma. Bitna karakteristika WPA algoritma je da radi na uredajima koji mogu
koristiti WEP. PoboljSanja koja su uvedena u WPA tic¢u se enkripcije komunikacije i
autentikacije korisnika. Enkripcija kouminkacije je poboljsana koristenjem TKIP

protokola (eng. Temporal Key Integrity Protocol).

Za autentikacijaju se koristi EAP (Extensible Authentication Protocol). Prva verzija
WPA ima svoje poboljsanje koje se ogleda u WPA2 protokolu ¢ije se poboljSanje

ogleda u uvodenju novog algoritma koji se bazira na AES-u."’

1 Prasanna, S., Rao, S., An Overview of Wireless Sensor Networks Applications and Security",

International Journal of Soft Computing and Engineering Volume-2, Issue-2, May 2012.

15 Sohraby, K., Minoli, D., Znati, T., Wireless sensor networks technology, Protocols, and Applications,
John Wiley & Sons, 2005.

16 Goodman, D. J., Wireless Personal Communications Systems, Prenice — Hall, 1997.

7 https://hr.wikipedia.org/wiki/WPA preuzeto, 5.9.2016.

10



3.  ARHITEKTURA 802.11 BEZICNIH MREZA

3.1.  Osnovni i proSireni skup usluga

Arhitekturu 802.11 bezi¢nih mreza najlakSe bismo mogli opisati, ako bismo rekli da je

to skup medusobno povezanih ¢elija, a sastoji se od sljedeceg:

e pristupne tocke (AP),

e Dbezicnog medija,

¢ distribucijskog sustava (DS),

e osnovnog skupa usluga (BSS),
e prosirenog skupa usluga (ESS),
e Kklijenata te

e skupa usluga.

Zajednic¢ko funkcioniranje svih ovih faktora, pruza bezi¢nim uredajima moguénost
kretanja kroz WLAN koristeéi se svim moguénostima kao i uredaji prikljuceni na fiksnu

mrezu.
3.1.1. Osnovni skup usluga

Skup IEEE 802.11 standarda je osnovni skup usluga, BSS.

"

.82 B =

A | 52 )

=Ty= g g

ot

b ..‘ }
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Slika 6. Infrastrukturni skup osnovnih usluga18

8 http://www.StudioLeonardo.us/lokalne_racunalne_mreze , preuzeto, 12.05.2016.
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Ovaj model sastoji se od jednog ili viSe bezi¢nih klijenata koji komuniciraju s
pristupnom to¢kom, funkcionirajuéi kao jedna radio ¢elija. Na slici 6. prikazana je

infrastrukturna BSS.

Iz ovog je modela vidljivo da AP funkcionira kao most izmedu bezi¢nih klijenata i
zi¢nog dijela mreze. Kako u mrezi postoji vise pristupnih taaka, bezicni klijenti vise
medusobno ne komuniciraju u peer-to-peer modu, ve¢ se promet s jednog bezi¢nog

klijenta na drugi preusmjeruje preko AP-ova.'®
3.1.2. ProSireni skup usluga

Glavna prednost upotrebe WLAN-a lezi u ¢injenici da upotrebom 802.11 arhitekture
bezicni klijenti postaju mobilni, bez potrebe za razmisljanjem kako pronaéi prikljuc¢no

mjesto, a ujedno 1 kako ostvariti vezu sa zi€nom mreZom.

Ako bismo koristili BSS, naSa bi mobilnost bila uvjetovana pokriveno$¢u jedne
pristupne tocke. KoriStenjem ESS-a, 802.11 arhitektura omoguc¢ava da se korisnici

kreéu kroz vise infrastrukturno povezanih BSS-ova.”

U ESS-u, pristupne tocke medusobno komuniciraju, odnosno prosljeduju promet, a isto
tako vode racuna o tome koji AP e preuzeti kojeg klijenta. Ova mogucénost ostvaruje se

koriStenjem distribucijskog sustava, DS-a.

DS je osnovica WLAN-a, DS odlucuje o tome hoce li se mrezni promet prosljedivati od
jednog BSS-a na zi¢nu mrezu i natrag ili ¢e proslijediti drugom AP-u ili BSS-u.

Jedinstvenost WLAN-ova je u transparentnoj interakciji razli¢itih dijelova ESS-a.

Klijenti na zicnom LAN-u uopée ne znaju komuniciraju li s beZi¢nim mobilnim
klijentima niti su svjesni promjena koje se dogadaju nakon $to jedan bezi¢ni klijent

bude pridruZen s jednog AP-a na drugi.

Jedino §to klijenti na zichom LAN-u znaju je MAC adresa s kojom komuniciraju, bas

kao §to to ¢ine s bilo kojom drugom MAC adresom na Zi¢nom dijelu.

19 Stankovic, J. A., Wireless Sensor Networks, Department of Computer Science, Charlottesville,
Virginia, 2006.
% Goodman, D. J., Wireless Personal Communications Systems, Prenice — Hall, 1997.
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3.2.  Skup usluga 802.11 arhitekture

U ovom skupu postoji devet razliitih vrsta usluga. Od ovih devet, njih Cetiri pripadaju

skupini usluga stanice, a preostalih pet u skupinu distribuiranih usluga.
3.2.1. Skupina usluga stanice

Ove usluge obuhvacaju funkcionalnosti koje prema IEEE 802.3 standardu imaju zi¢ne

mreze:

Autentifikaciju - definira identitet bezi¢nog uredaja. Bez jasno odredenog identiteta,
potencijalnom bezi¢nom klijentu nije dozvoljen pristup na WLAN. Autentifikacija se
moze potvrdivati iz kreirane liste MAC adresa kojima je dopusten pristup mrezi. Ta lista
moze biti pohranjena ili na AP-u, ili negdje na mrezi. Jedan uredaj moze se ,,prijaviti

. 21
na vise AP-ova.

Deautentifikaciju - koristi se za uniStenje prethodno poznatog identiteta nekog
bezicnog uredaja. Jednom kada je proces deautentifikacije pokrenut, klijent viSe nema
mogucnost spajanja na WLAN. Ovaj se proces pokrece kada se bezic¢ni klijent iskljuci

ili kada izade iz podrucja pokrivenosti AP-a.

Dostavu podataka - servis koji se brine da podatkovni okviri budu preneseni od jedne

MAC adrese do druge.

Privatnost - sluzi za osiguranje podataka koji kruze WLAN-om. Iako koristi RC4
enkripcijsku shemu, njegova svrha nije da bude jedini nain zaStite podataka, ve¢ da

sluzi kao osnovni sigurnosni nivo.
3.2.2. Skupina distribuiranih usluga

Izmedu LLC podsloja i MAC sloja, postoji pet usluga koje odluc¢uju o tome gdje ¢e koji
okvir podatka biti proslijeden.

Ovu skupinu Cine:

21 http://www.mactech.com/articles/mactech/Vol.15/15.12/WirelessNetworking/, preuzeto, 20.01.2016.
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Asociranje - ovu uslugu klijent koristi odmah nakon prikljucenja na AP, a ona kreira
logi¢ku vezu izmedu uredaja te odreduju put koji distribucijski sistem treba znati kako

bi mogao kontaktirati bezi¢ni uredaj.

AP 1 Klijent AP 2

Slika 7. Autentifikacija i asocijacija klijenta22

Ukoliko bezi¢ni klijent ne ostvari asociranje s AP-om, DS nece znati gdje je taj klijent,

niti kako da mu dostavi podatkovne okvire.

Kao $to se vidi na slici 7., jedan bezi¢ni klijent moZze biti autentificiran na vise AP- ova,

ali moze biti asociran na samo jedan.

Reasociranje - kako bi se sprije¢io gubitak podataka prilikom roaminga ili situacija
kada dolazi do variranja u napajanju klijenta, koristi se usluga reasociranja. Ova je
usluga sli¢na asociranju, ali ukljucuje 1 trenutnu informaciju koja postoji o beZicnom

Klijentu.

U slucaju roaminga, ova informacija govori trenutnom AP-u na koji je prethodni AP
ovaj klijent bio asociran. Takav podatak novom AP-u omogucuje da kontaktira
prethodni AP 1 preuzme eventualne postoje¢e okvire podataka koji tom bezi¢nom

klijentu moraju biti proslijedeni.

Disasociranje - koristi se za prekidanje veze izmedu AP-a i bezi¢nog klijenta, iz
razloga Sto je klijent izaSao iz podrucja pokrivenosti AP-a, zbog isklju¢ivanja AP-a, ili
bilo kojeg drugog razloga. Ukoliko Zeli nastaviti komunikaciju se mrezom, beZi¢ni ¢e

klijent ponovno koristiti uslugu asociranja ne bi li pronasao novi AP.

22 http://www. Leonardo.ba/racunalne_mreze , preuzeto, 14.05.2016.
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Integracija - vr$i konverziju okvira podataka 802.11 formata u format koji se koristi na
zicnoj mrezi na koji je bezi¢na infrastruktura prikljucena, odnosno, vrSi obrnutu

konverziju, s Zicnog LAN-a na WLAN.

Distribucija - odreduje hoce li neki okvir podataka biti proslijeden unutar bezicne
mreze (drugom AP-u ili nekom bezi¢nom klijentu) ili ¢e biti proslijeden s WLAN-a na

7iéni LAN.
3.2.3. CSMA-CA mehanizam

Osnovni pristupni mehanizam za 802.11 je CSMA-CA mehanizam. Ovaj je mehanizam
vrlo slican CSMA-CD mehanizmu koji koriste zZicne lokalne mreze (Ethernet, po

standardu 802.3), no, s nekoliko bitnih razlika.®

Za razliku od Etherneta, koji Salje signale dok god ne detektira neki drugi paket,
CSMA-CA nece poceti s odasiljanjem tako dugo dok bilo koji drugi uredaj emitira i
tako dok dugo dok ne dobije povratnu informaciju da odredi$ni uredaj slusa (metoda

LBT).

Prije no $to je paket emitiran, bezi¢ni ¢e uredaj osluSati komunikacijski kanal ne bi li
ustanovio emitira i koji drugi uredaj. Ukoliko neki drugi uredaj emitira, pricekat ce
slu¢ajno generirani vremenski odsjecak i slusati ponovno. Ukoliko niko drugi ne koristi
medij, uredaj ¢e poceti s emitiranjem. U suprotnom, opet e pricekati slucajno

generirani vremenski odsjecak.
3.2.4. RTS/CTS mehanizam

Ne bi li se sprijecila kolizija koja nastaje istovremenim emitiranjem dvaju uredaja, u

dizajn standarda uklopljen je RTS/CTS mehanizam.

Primjera radi, ukoliko je na neki AP stigao podatak koji je adresiran na nekog bezi¢nog

klijenta, AP ¢e poslati RTS okvir tom klijentu, traze¢i vrijeme za predaju tog poda‘[ka.24

Klijent odgovara sa CTS okvirom, ¢ime kaze AP-u da je spreman primiti njegovu

transmisiju 1 da u tom vremenskom periodu nece odrzavati komunikaciju ni s kim

% http://standards.ieee.org/getieee802/download/802.11a-1999.pdf, preuzeto, 23.01.20186.
2 William Stallings, Data and Computer Communication, Pearson Prentice Hall, NJ, USA, 2004.
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drugim, tako dugo dok AP ne zavrS$i prijenos. Primjer RTS/CTS mehanizam

komunikacije vidi se na slici 9.

Klijent AP

L
__

-

Slika 8. Primjer RTS/CTS komunikacije25

SIFS— "] |e—

( [ T — «

SIFS—®| |= SIFS—® ‘w—

TS = 2BIFS + POOATKOVNI OKVIR « ACK

\ CTYS » RTS(CTS+SIFS) /

Slika 9. RTS/CTS mehanizam®®

% http://www. Leonardo.ba/racunalne_mreze , preuzeto, 15.05.2016
% http://www. Leonardo.ba/racunalne_mreze , preuzeto, 15.05.2016



Istovremeno, i drugi bezi¢ni klijenti ,,Cuju” ovaj dogovor te se suzdrzavaju od

komunikacija. Na ovaj na¢in podaci se prenose s minimalnom moguénos¢u dolaska do

kolizije. Istovremeno, ovako se rjeSava problem takozvanog ,,skrivenog klijenta®. 2t

Slika 10. Skriveni klijent™

xnpn >

Situacija skrivenog klijenta javlja se kada imamo dva ili viSe klijenta koji nisu u
medusobnom dosegu, ali su svi u dosegu AP-a, kao S$to vidimo na slici 10. Pojam
skrivenog klijenta jedinstven je za bezicne mrezZe jer za razliku od klasicnog LAN-a
gdje svaki klijent direktno ,,vidi“ svakog drugog klijenta, udaljenosti koje se kod
bezi¢nih mreza javljaju, uzrokuju tu pojavu, tako da klijenti mogu komunicirati

isklju¢ivo posredovanjem AP-a.?®

Postoji joS jedna prednost koriStenja ovog mehanizma. KoriStenjem RTS/CTS-a, u
802.11g prijenosnom sistemu, AP moze motriti postoji li u komunikacijskom kanalu jo§

neki uredaj koji podrzava 802.11g komunikaciju te mu se plrilagoditi.30

Ovo je bitno stoga Sto 802.11g uredaji mogu raditi i po 802.11b i po 802.11g standardu.
Stoga S§to se prilikom razmjene RTS/CTS paketa javljaju i jo§ neki podaci, 802.11g

uredaj moze otkriti kojem standardu koji uredaj pripada i automatski mu se prilagoditi.

2 Akyildiz, I. F., Vuran, M. C., Wireless Sensor Networks, John Wiley & Sons, August 2010.

8 http://www. Leonardo.ba/racunalne_mreze , preuzeto, 14.05.2016

29 Andrew, S., Tanenbaum, David J., Computer Networks, 5/e; Wetherall, Prentice Hall, 2010.

% Culler, D., Estrin, D., Srivastava, M., Overview of Sensor Networks, Published by the IEEE
Computer Society, August 2004.
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3.2.5. Potvrda prijama podataka

Kada se podaci $alju radio signalom, zbog problema sa smetnjama, izgledi za gubitak
paketa izmedu posiljaoca i primaoca mnogo su ve¢i nego u bezi¢nim mrezama. Kako bi
se izbjegli ovakvi gubici, ugraden je signal potvrde prijama, ACK. KoriStenje ovog
mehanizma znac¢i da ¢e nakon Sto primatelj primi odredeni paket, poslati potvrdu
prijama, ACK, posiljaocu. Ukoliko posiljalac nikada ne primi ACK, znati ¢e da paket

e . v . e, .31
nije isporucen i ponoviti ¢e slanje.

Sve se ovo odvija u MAC sloju ¢ime posiljatelj, nakon §to ustanovi da nije primio ACK,
moze zauzeti radio medij prije svih ostalih 1 ponoviti slanje. Ovakav nafin pruza
transparentan nacin korekcije prijenosa, odnosno krajnji korisnik ni ne zna da je doslo

do bilo kakvih problema prilikom slanja podataka.*

Jedna od prednosti 802.11 standarda je brzina ACK regovanja, stoga Sto se manipulacija
ACK paketom vrs$i na MAC sloju te prijenos ACK paketa ima vedi prioritet u prijenosu
od ostalih paketa. Vrijeme koje protece izmedu zavrSetka prijenosa okvira podataka i
pocetka prijenosa ACK paketa je jedan SIFS. Prijenosi koji nisu ACK moraju ¢ekati
najmanje jedan DIFS.

3.2.6. Upravljanje fragmentacijom

U okruzenju osjetljivom na smetnje postoji moguénost da neki bitovi u paketu budu

neispravno preneseni.

Bez obzira na koli¢inu neispravnih bitova, paket ¢e morati biti ponovno poslan. Stoga
Sto u bezicnim komunikacijama smetnje nisu mogucnost, ve¢ realnost, logi¢no je u
komunikaciji koristiti manje pakete podataka nego u klasi¢nim beZi¢nim mrezama. Ovo

omogucava brZe ponavljanje slanja neispravnog paketa.

Mana ovakvog nacina je Sto je ukupna cijena koStanja u slucaju ispravnog prijenosa

veca za manje pakete no Sto bi bila za vece pakete. No, zahvaljuju¢i 802.11 standardu,

! Faludi, R., Building Wireless Sensor Networks, O'REILLY, 2011.
%2 Fitzgerald, J., Dennis, A., Business Data Communications and Networking - 8th Edition, John Wiley
& Sons, Inc, New York, 2005.
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veli¢ine paketa moguce je proizvoljno podeSavati, odnosno administrator, moze, ovisno

o situaciji, negdje staviti manju, a negdje vecu veli¢inu paketa.
3.2.7. Upravljanje snagom

Iz razloga §to se cijela filozofija WLAN-ova temelji na mobilnosti, nuzan preduvjet za
njeno funkcioniranje je dostatna jacina elektricne snage u bezi¢nim klijentima, odnosno
njihovim baterijama. IEEE je u standard ugradio nacine upravljanja elektricnom
snagom, na nacin da bezi¢ni klijent odlazi u nacin rada s niskom ili nikakvom

potro$njom energije, a bez gubitaka veze s bezicnom infrastrukturom.

Kako bi klijent najavio odlazak u $tedni mod rada, on AP-u 8alje 20-bitni PS-Poll okvir.
AP ¢e sve podatke koji ¢e biti namijenjeni tom klijentu pohraniti u predmemoriju za sve

vrijeme koje je klijent u Stednom nacinu rada.

Periodi¢no ¢e se klijent prebacivati iz Stednog nacina rada u normalni kako bi provjerio

¢ekaju 1i ga kakvi paketi.®

Nakon provjere i eventualnog primanja istih, klijent ¢e ponovno poslati PS-Poll okvir i
vratiti se u Stedni nacin rada. Prednosti ovog pristupa su u tome §to je vrijeme trajanja
baterijskih izvora energije klijenta produzeno, a samim time produzena je i autonomija

rada.
3.3. Centralizirana i distribuirana arhitektura WLAN-a

Kada govorimo o distribuiranoj arhitekturi AP-ova, tada mislimo na originalni dizajn
802.11 standarda. U ovom okruZzenju AP-ovi cjelokupno okruzenje WLAN-a
predstavljaju kao jednu cjelinu, odnosno funkcioniraju kao most na drugom sloju OSI

. . C1 ey ‘s . 34
modela izmedu Zi¢nog i bezi¢nog dijela mreze.?

3 Grundler, D., Blagojevié, L., Informatika 1, Skolska knjiga, Zagreb 2007.
% Matin, M. A., Wireless sensor networks — technology and protocols, InTech, 2012.
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Slika 11. Distribuirana arhitektura AP-a

S druge strane, tzv. enterprise level AP-ovi pruzaju i:

e napredne mogucénosti vezane uz vise slojeve OSI modela,
e konfiguracija preko WEB, telnet ili SSH interfejsa,

e filtriranje po protokolu,

e filtriranje po adresama,

e liste kontrole pristupa,

e Qos,

e implementacija sigurnosnih protokola, 1 sl.
Distribuirana arhitektura je prikazana na slici 11.

Kod centralizirane arhitekture (ili prespojene arhitekture) trebamo najmanje dva uredaja

za njenu implementaciju.

AP jos§ uvijek sluzi kao most na drugom sloju OSI modela, dok je sva druga
funkcionalnost preseljena na jumper WLAN-a. Odabir implementacije funkcionalnosti

obic¢no je takav da AP ima:

funkciju mosta,
enkripcije podataka i
kontrolu pristupa,

dok sve ostalo preuzima prespojnik.
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Ovakva arhitektura znaci da sav odlazni i dolazni promet prema AP-u mora proci preko
prespojnika, §to zna¢i da prespojnik ima ulogu potpunog nadgledanja prometa na
bezicnoj mrezi.®

Centralizirana arhitektura tretira WLAN kao prespojnik na Ethernet mrezu. Ova
arhitektura zahtijeva posebnu mrezu, odnosno, dio mreze za beZi¢ni promet i obi¢no se
implementira kao VLAN. Ovakav nacin rada je nuzan stoga Sto sav bezi¢ni promet
mora proci kroz prespojnik na putu do svog krajnjeg odredista, a i konfiguracija je na taj

nacin neusporedivo laksa.*

Postoje dva nacina implementacije centralizirane arhitekture. Na slici 12. prikazana su
dva nivoa prespajanja izmedu AP-ova i bezi¢nog prespojnika. Ovakva se arhitektura
koristi kada bezi¢ni prespojnik ima odreden i ograni¢en broj portova. Ovakav nacin

implementacije najceSce se koristi u malim mrezama.

Korporativna
mreza

BeZitni prespojnik

s

Slika 12. Centralizirana arhitektura s dva nivoa prespajanja

% Chee, Y., Chong, Srikanta P. Kumar, Sensor Networks: Evolution, Opportunities and Challenges,

IEEE.
% Andrews S. Tanenbaum, Racunarske mreZe, Mikro Knjiga, Beograd, 2005.

21



Neki proizvodaci opreme preporucaju da bezic¢ni i zi¢ni dio mreze dijeli portove na

vy .. 37
bezi¢nom prespojniku.

Ovakva arhitektura omogucéava veéu propusnost prema WLAN-u. Uzmimo primjer

kada bezi¢ni prespojnik ima samo dva 100 Mb/s Ethernet porta.

Recimo da koristimo AP-ove koji funkcioniraju po 802.11b standardu, svaki od njih
generira promet od 6 Mb/s, §to znaci da bi jedan 100 Mb/s port mogao posluzivati 16
AP-ova gore navedenih karakteristika. Kako bi se omogucilo prikljucenje jos vise AP-

ova, oba ova porta moraju biti rezervirana za beZi¢ni promet.*
3.4. Sigurnost wireless mreZe

Sigurnost i problemi vezani uz njeno postizanje, jedni su od najvaznijih faktora koje
treba uzeti u obzir prilikom implementacije WLAN-ova. U bezi¢nim mrezama,
nemogucnost pristupa neovlastenim osobama u prostorije ve¢ je sama po sebi jedna

velika prednost pri osiguranju mreze.

Kod WLAN:-a je ovo nemoguce jer AP ne moZe odrediti poziciju klijenta koji se Zeli
spojiti, AP ne zna je li on u uredu, prolazi hodnikom ili sjedi parkiran u autu ispred

zgrade ili postrojenja.
3.4.1. Krada

Neautorizirani korisnik ¢esto ¢e Zeljeti pristupiti korporativnoj ili nekoj drugoj mrezi s
ciljem krade informacija. Jedan od nacina spreavanja je da se vodi rauna o
korisnickim racunima. Postojanje Sifri koje se periodi¢no mijenjaju, da se stari racuni

brisu nakon $to se viSe ne upotrebljavaju, isl.
3.4.2. Kontrola pristupa

Potrebno je postaviti nivoe mogucnosti pristupa razli¢itim podacima ovisno o tipu

korisnickog racuna.

3 Bazant, A., Gledec, G., 1li¢, Z., JeZi¢, G., M. i dr., Osnovne arhitekture mreza - II. Izdanje, Element,

2007.
%8 Bharathidasan, A., Anand, V., Ponduru, S., Sensor Networks: An Overview, Potentials, IEEE
Proceedings, vol. 22, no. 2, May 2003.
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3.4.3. Autentifikacija

Da bi se sprijeio neovlaSten pristup, potrebno je moci jednoznacno identificirati
korisnika. Kod bezi¢nih mreza moguce je postaviti autentifikaciju prema MAC adresi

bezi¢nog uredaja korisnika.
3.4.4. Enkripcija

Ako neovlasteni korisnik nije u moguénosti spojiti se na bezicnu mrezu, on jo$ uvijek
moze koristiti takozvane sniffere prometa, odnosno prisluskivati promet. Iz tih podataka
moze presresti i preuzeti vazne podatke, ali i necije korisnicko ime i Sirfu i time se
»legalno® logirati na mrezu. KoriStenjem enkripcijskih algoritama ova se moguénost

otklanja.39
3.4.5. Sigurnost u IEEE 802.11

IEEE 802.11 standard pruza tri razli¢ita nacina zaStite od neovlastenog pristupa i
primjena jednog ili svih dostatno ¢e smanjiti, ali ne i u potpunosti otkloniti, moguénost

zloupotrebe.

SSID

Ova metoda omogucuje grupiranje jednog ili viSe AP-ova s ciljem kreiranja WLAN
segmenta. Ovi segmenti mogu biti u vezi s odjelom, katom, poslovnom jedinicom ili

nekom drugom organizacijskom strukturom na koju se odnose.

Stoga Sto je SSID prisutan prilikom procesa autentifikacije, on funkcioniSe kao neka

vrsta grube Sifre jer bezi¢ni klijent koji se Zeli spojiti na njega mora dati oznaku SSID-a.
Nedostaci ovog pristupa su:

SSID moze saznati 1 tre¢a osoba,
SSID je podlozan promjenama pa je promjena/obavijest/rekonfiguracija
klijenata opsezan posao,

pogotovo ako se promjene dogadaju Cesto ili je organizacija velika.

% James F. Kurose, Keith W. Ross, Computer Networking: A Top-Down Approach Featuring the

Internet, Pearson, 2012.
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Filtriranje po MAC adresama

Kao sto je ve¢ prije spomenuto, AP moze autentificirati korisnike po MAC adresama.
Stoga §to je MAC adresa nedvosmislena 1 jedinstvena za jedan uredaj ovo je nacelno
vrlo siguran nacin autentifikacije. Lista ovlastenih MAC adresa moze biti pohranjena ili

na AP-u ili na nekom serveru.*

Nedostaci ovog pristupa su §to odrzavanje baze MAC adresa moze postati vrlo tesko,
posebno ako su fluktuacije korisnika velike. S druge strane, MAC adresu je vrlo lako

moguce krivotvoriti. Odnosno, dovoljno je da postoji moguénost:

- prisluskivanja prometa,
- izdvojiti MAC adresu iz tog prometa i
- promijeniti MAC adresu na racunalu kojim se Zeli kompromitirati neki

WLAN.

WEP

Tre¢i mehanizam zaStite odnosi se na zaStitu privatnosti prometa, odnosno enkripciju
koriStenjem RC4 algoritma. WEP je protokol za zaStitu bezi¢nih mreZa, opisan IEEE
standardom 802.11b, WEP zastita se temelji se na enkripciji podataka izmedu krajnjih
tocaka. WEP koristi kriptografske klju¢eve standardnih duljina od 64, 128 i 256 bita.
Kao §to je isto vec prije spomenuto, WEP koristi RC4 algoritam kriptiranja, primjena
ove zaStitne mjere nije zamisljena kao end-to-end solucija. Razlog je u tome Sto je WEP
klju¢ lako probiti. RC4 je simetricki algoritam i princip funkcioniranja pociva na
jednom zajednickom kljucu koji koriste 1 poSiljatelj za enkripciju i primatelj za

dekripciju.
RC4 kljuc sastoji se od dva dijela:

- KSA kljuca,

- Algoritma generatora pseudo - sluc¢ajnih brojeva.

RC4 funkcioniranje na na¢in da duzinu kratkog kljuca proSiri na beskonac¢no veliki,

pseudo-slucajno generisani, niz. Proces enkripcije sastoji se od sljedecih koraka:

40 . . . P
Veinovi¢, M., Jevremovié, A., Uvod u ra¢unarske mreze, Singidunum, Beograd, 2008.
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- Na osnovni tekst se izvrSi 32-bitna CRC kontrola kako bi se iz teksta
derivirao ICV, koji se zatim pridodaje ¢istom tekstu,

- Inicijalizacijski vektor, IV, sluajno se generisSe za svaki paket podataka,
¢ime osiguravamo ravnomjernost oznake svakog paketa.

- 1V se kombinira sa zajedni¢kim klju¢em te se pusta kroz generator pseudo-
slucajnih brojeva (PRNG) ne bi li se dobio niz kljuceva. Duzina niza
kljuceva jednaka je duzini ¢istog teksta koji mora biti enkriptiran.

- Niz kljuceva, zajedno s Cistim tekstom, pusta se kroz XOR (ekskluzivno ILI)

sklop, na ¢ijem se izlazu dobija kriptirani podatak.

Svaki poslani podatak sadrzi IV u nekriptiranom obliku. Primalac koriste¢i IV u

kombinaciji sa zajedni¢kim klju¢em dekriptira dobiveni podatak.
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4. SIMULACIJA RADA WI-FI MREZA PRIMJENOM PROGRAMSKE
PODRSKE OPNET

Za simulaciju rada bezitne mreze se Koristi programska podrska OPNET 17.5
(Optimized Network Engineering Tool) koji radi u Windows 7 okruZenju (Riverbed

Modeler Academic Edition), izdavaca Riverbed Technology, Inc.

Ovaj alat sluzi kao podrska, pruzajuci sveobuhvatno razvojno okruzenje, gdje sluzi za
simulaciju i1 analizu performansi mrezne komunikacije, racunalnih sustava i naravno
aplikacija. Navedeno omogucava kreiranje modela izvrSavaju¢i simulaciju i

analiziraju¢i izlazne podatke.
4.1. Implementacija OPNET-a

OPNET ima cetiri hijerarhijska editora da razvije modelirani sistem, node (¢vor) editor,
procesni editor i1 editor parametara. Osnovni gradivni blok je ¢vor (Node), §to ujedno
predstavlja i osnovni model. Cvorovi odgovaraju prilikom komunikacije sa uredajima

kao $to su PC, File server i ruter.

Pocinjemo graditi Wi-Fi model umrezavanja stvaranjem novog projekta imena
"IvanKolobaricEthernet WLAN" sa uklju¢enim ,,bezi¢nim LAN-om* i radom na modelu
sa mreznim slojem. Podmreza (subnet) je stvorena da predstavlja ,,office network®,

LAN 1 WLAN mrezu uéionice.

U okviru subneta, stavili smo jednu pristupnu tocku ( AP1-WirelessRouter), kao bezicni
ruter za prijenos bezi¢nih signala, i1 razli¢it broj radnih stanica prema razli¢itim

scenarijima.

( AP1-WirelessRouter ) je spojen na ( Switch ), a zatim spojen na ( Server ) koji pruza

koriStenje aplikacija na radnoj stanici, topologija mreze je prikazana na slici 13.

Definirali smo cetiri aplikacije: Email, File Transfer, Web Browsing i Kolor Print. Sve

aplikacije smo definirali da imaju veliki promet. Takoder smo definirali dva profila:
a) Student koji uporablja samo Web browsing

b) Profesor koji uporablja sve Cetiri aplikacije: Email, File Transfer, Web Browsing i

Kolor Print
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Slika 13: Topologija LAN i WLAN mreze

Vazni atributi:
Dimenzije WLAN mreze: 200m x 200m,
( AP1-WirelessRouter ) Pristupna tocka ( Access Point & Ethernet router)

Model: wlan_ethernet router adv

Wireless LAN parametri:

BSS Identifikator: 1 - istog nivoa kao i Mobilne radne stanica
Funkcionalnost pristupne tocke: Omoguéena

Standard rada: 802.11g (Extended Rate PHY),

Brzina: 54 Mbps

Snaga: 0.005W
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( Switch ) Preklopnik
Model: ethernet16_switch
( Server ) Server sa servisima za podrsku

Model: ethernet_server
Podrzani servisi: Svi

( Aplikacije )

Model: Application Config

Aplikacije definicije: Email, File Transfer, Web Browsing, Kolor Print

( Profili)

Model: Profile Config

Definirani profili:

Student koristi aplikaciju Web Browsing

Profesor Kkoristi aplikacije: Email, File Transfer, Web Browsing, Print

( PC1-Profesor, PC2-Student ) Radna stanica/e
Model: ethernet_wkstn_adv

( Laptopl-Student; Laptop2-Student; Laptop3-Profesor; Laptop4-Profesor ) Wi-Fi

radna stanica/e

Model: wlan_wkstn_adv

BSS Identifikator: 1 - istog nivoa kao i Pristupna tocka
Funkcionalnost pristupne tocke: Onemogucena
Standard rada: 802.11g (Extended Rate PHY),

Brzina: 54 Mbps

Snaga: 0.005W

( Link ) Ethernet link izmedu Servera, Preklopnika, Pristupne tocke i Radnih stanica/e

Model: 100BaseT.
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4.2. Podatkovni promet sa jedne Wi-Fi radne stanice i aplikacija Web

Browser

Ovaj scenarij prati rad jednostavne strukture sa ( Laptop2-Student ) Wi-Fi radnom
stanicom; pristupnom to¢kom ( AP1-WirelessRouter ), preklopnikom ( Switch ),

serverom i dvije radne stanice ( PC1-Profesor, PC2-Student ).

Slika 14. Struktura jedne pristupne tocke ( AP1-WirelessRouter ) i jedne mobilne radne
stanice ( Laptop2-Student)

Wi-Fi radne stanice ( Laptopl-Student; Laptop3-Profesor; Laptop4-Profesor ) su

iskljucene.

Podatkovni promet se analizira za jednu aplikaciju Web Browser koje se primijenjene

na Wi—Fi radnoj stanici ( Laptop2-Student ).
Vrijeme trajanja simulacije: jedan sat.

Pokretanje simulacije: 10 sekundi.
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Na slici 15 je predstavljen podatkovni promet Web Browsera za ( Laptop2-Student ).

Wireless Lan Data Traffic Rovd (bitsfzec)

600,000

500,000
400,000
500,000
200,000
100,000

04

Wireless Lan Data Traffic Sent (bitz/zec)

45,000
40,000
55,000

30,000

25,000

20,000

15,000

10,000

5,000--/\ /\J
D. u
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Oh Om Oham Oh 10m Oh 15m Oh 20m Oh25m Oh 30m Oh 35m Oh 40m Oh 43m Oh50m Oh &5m 1hOm Th St

| Slika 15. Podatkovni promet Web Browsera sa jedne Wi—Fi radne stanice

Iz podatkovnog prometa za ( Laptop2-Student ) je vidljivo da je dolazni promet za

dvadesetak puta ve¢i od odlaznog, Sto je 1 bilo za o¢ekivati za Web browsing.

4.3. Usporedba podatkovnog prometa razlicitih aplikacija sa jedne Wi—

Fi radne stanice

Ovaj scenarij prati rad performanse jednostavne strukture sa jednom Wi-Fi radnom
stanicom ( Laptop4-Profesor ); ( AP1-WirelessRouter ), ( Switch ), serverom i dvije
radne stanice ( PC1-Profesor, PC2-Student ).

Wi-Fi radne stanice ( Laptopl-Student; Laptop2-Student; Laptop3-Profesor ) su

iskljucene.

Podatkovni promet se analizira za Cetiri aplikacije koje se primijenjene na Wi—Fi radnoj

stanici ( Laptop4-Profesor ). Usporedba podatkovnog prometa vrsi se za aplikacije:
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Email, File Transfer, Web Browsing i Kolor Print. Sve aplikacije su aplikacije sa

velikim prometom.

bd

Slika 16. Struktura jedne pristupne tocke ( AP1-WirelessRouter ) i jedne Wi—Fi radne
| stanice ( Laptop4-Profesor )

Aplikacije se primjenjuju u intervalu od 60 minuta. Na grafikonu je predstavljen
podatkovni promet za ( Laptop2-Student ) za Cetiri aplikacije sa velikim prometom:

Email, File Transfer, Web Browsing i Kolor Print.
Vrijeme trajanja simulacije: jedan sat.

Pokretanje simulacije: 15 sekundi.
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B Annotstion: Profesor £ Email (obirran promet)
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Slika 17. Usporedba podatkovnog prometa Cetiri aplikacije sa velikim prometom:
Email, File Transfer, Web Browsing i Kolor Print
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4.4. Usporedba snage prijemnog signala jedne pokretne Wi-Fi radne

stanice

Ovaj scenarij prati rad performanse jednostavne strukture sa jednom Wi—Fi radnom
stanicom ( Laptop3-Profesor ) koja je u pokretu; ( AP1-WirelessRouter ), ( Switch ),
serverom i dvije radne stanice ( PC1-Profesor, PC2-Student ).

Slika 18. Struktura jedne pristupne tocke ( AP1-WirelessRouter ) i jedne Wi—Fi radne
| stanice ( Laptop3-Profesor ) koja je u pokretu

Wi-Fi radne stanice ( Laptopl-Student; Laptop2-Student; Laptop4-Profesor ) su

iskljucene.

Podatkovni promet se analizira za Cetiri aplikacije koje se primijenjene na pokretnoj

Wi-Fi radnoj stanici ( Laptop3-Profesor ). Usporedba podatkovnog prometa vrsi se za
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aplikacije: Email, File Transfer, Web Browsing i Kolor Print. Sve aplikacije su

aplikacije sa velikim prometom.

B Annotatior: Profesor f Email (ohiman promet)
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100+
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200
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| _Slika 19. Podatkovni promet Wi—Fi radne stanice ( Laptop3-Profesor ) koja je u
pokretu

34



Aplikacije se primjenjuju u intervalu od 60 minuta. Na slici 19 je predstavljen
podatkovni promet za ( Laptop3-Profesor ) za Cetiri aplikacije sa velikim prometom:

Email, File Transfer, Web Browsing i Kolor Print.
Vrijeme trajanja simulacije: jedan sat.

Pokretanje simulacije: 18 sekundi.

radio receiver received power (W)
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0.00000000042 4
000000000040
000000000035
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000000000010 4
000000000005

0.00000000006

0.00000000004 +
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Slika 20. Snaga (W) prijemnog signala Wi—Fi radne stanice ( Laptop3-Profesor ) koja
je u pokretu

Iz slike 20 je vidljivo kako se snaga prijemnog signala ( Laptop3-Profesor ) Wi—Fi
radne stanice koja je u pokretu mijenja ovisno o udaljenosti izmedu pristupne toCke
( AP1-WirelessRouter ) i pokretne Wi—Fi radne stanice ( Laptop3-Profesor). U vrijeme
(oko 27 minute i 51 minute) prolazaka Wi—Fi radne stanice ( Laptop3-Profesor) pored

pristupne tocke ( AP1-WirelessRouter ) snaga prijemnog signala je najveca.
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45. Usporedba snage prijemnog signala razli¢itih mobilnih radnih

stanica

Ovaj scenarij prati rad performanse slozene strukture sa: dvije Wi—Fi radne stanice
koje su u pokretu ( Laptopl-Student ; Laptop3-Profesor ); dvije Wi—Fi radne stanice
( Laptop2-Student ; Laptop4-Profesor ); jednom ( AP1-WirelessRouter ) pristupnom

tockom, preklopnikom ( Switch ), serverom i dvije radne stanice ( PCI1-Profesor ;
PC2-Student).

Slika 21. Slozena struktura Wi—Fi radnih stanica i jedne pristupne tocke

Snaga prijemnog signala se analizira za Cetiri aplikacije sa velikim prometom: Email,
File Transfer, Web Browsing i Kolor Print koje se primijenjene na dvije Wi—Fi radne

stanice ( Laptop3-Profesor ; Laptop4-Profesor ) i Web Browser koji se primjenjuje na
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dvije Wi—Fi radne stanice (Laptopl-Student ; Laptop2-Student ). Sve aplikacije su
aplikacije sa velikim prometom.

Snaga (W) prijemnog signala pristupne tocke ( AP1-WirelessRouter ) i Wi—Fi radnih
stanica ( Laptopl-Student; Laptop2-Student; Laptop3-Profesor; Laptop4-Profesor )
varira u ovisnosti o medusobnoj udaljenosti. U vrijeme malih medusobnih udaljenosti

snaga signala je najveca, a kako su udaljenosti povecava tako i snaga signala opada.
W Object: channel [0] of Office Metwork Laptop! -Studert wian_pod_rx 0 0

radia receiver received power (1)
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Slika 22. Snaga (W) prijemnog signala jedne pristupne tocke ( API1-WirelessRouter ) i
Wi—Fi radnih stanica ( Laptopl-Student ; Laptop2-Student ; Laptop3-Profesor ;
Laptop4-Profesor )
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5. ZAKLJUCAK

Bezi¢ne (wireless) racunalne mreze najcesce su formirane kao logicki dodatak zicanim
racunalnim mrezama. Prilikom odasiljanja podataka sa Wi-Fi radne stanice (racunalo,
laptop, tablet, smartfon itd.), bez obzira koji tip podataka (email, tisak, web stranice,
word dokumenti itd.) je u pitanju, ti podaci se konvertiraju od strane bezi¢nog adaptera

iz digitalnog signala u radio signal, tj. iz digitalne forme u analognu formu.

Osnovna karakteristi¢na razlika lokalne bezi¢ne mreze i mreza na velikim podrucjima je
mnogo veca Dbrzina prijenosa podataka 1 nepostojanje potrebe zakupa
telekomunikacijskih vodova, nepostojanja fizicke konekcije. Lokalne bezi¢ne mreze se
preko rutera povezuju sa drugim mrezama u vecu WAN mrezu ili direktno na internet

preko provajdera.

Izostanak te fizicke konekcije omogucava korisnicima da se lakse krec¢u kroz prostor.
Takoder, klijent moze nastaviti koriStenje zapoCetog mreznog servisa i nakon
premjestanja izvan radnog okruZenja, ili od kuce. Mnoge organizacije uvode za
odredene poslove rad od kuce (teleworking), $to sa jedne strane omogucava fleksibilno

radno vrijeme a sa druge strane firma ne ulaze previse u skupe poslovne protore.

Dodatna skrivena snaga upotrebe bezicnih mreZa leZi u €injenici da upotrebom 802.11
arhitekture bezi¢ni klijenti postaju mobilni, bez potrebe za razmisljanjem kako pronaci

prikljuéno mjesto, a ujedno 1 kako ostvariti vezu sa Zicnom mreZom.

Sigurnost 1 problemi beZi¢nih mreza vezani uz njeno postizanje, jedni su od najvaznijih
faktora koje treba uzeti u obzir prilikom implementacije beZi€nih mreza. Dok je u
Zicnim mreZama, nemogucnost pristupa neovlaStenim osobama mreZi, sama je po sebi

jedna velika prednost pri osiguranju mreze.

Kao $to je i ofekivano iz rezultata, snaga signala koji prima Wi—Fi radne stanice je
najniza kada je Wi—Fi radna stanica najudaljenija, a najvisa je snaga signala koji Wi—Fi
radna stanica prima kada je Wi—Fi radna stanica najbliza. Kako se radna stanica krece
prema AP-u, tako i dobiva vecu snagu prijemnog radio signala i najvecu snagu ujedno

ima kada je Wi—Fi radna stanica najbliza pristupnoj tocki.
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Snaga (W) prijemnog signala pristupne tocke i Wi—Fi radnih stanica varira u ovisnosti
o medusobnoj udaljenosti. U vremeskom periodima kada je medusobna udaljenost
izmedu pristupne tocke i Wi-Fi radne stanice najmanja, snaga signala je najveca, a kako

su udaljenosti povecava tako i snaga signala opada.

Snaga prijemnog signala Wi—Fi radne stanice, koja je u pokretu, mijenja se ovisno o

udaljenosti izmedu pristupne toc¢ke i pokretne Wi—Fi radne stanice.
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7. POPIS SLIKA

Slika 1.
Slika 2.
Slika 3.
Slika 4.
Slika 5.
Slika 6.
Slika 7.
Slika 8.
Slika 9.

Slika 10.
Slika 11.
Slika 12.
Slika 13.
Slika 14.

Slika 15.
Slika 16.

Slika 17.

Slika 18.

Slika 19.
Slika 20.

Slika 21.
Slika 22.

Izgled Ad-hoc mreze

Izgled infrastrukturne mreze

Primar lokalne racunalne mreze

Primjer gradske mreze

Globali wiraless standardi

Infrastrukturni skup osnovnih usluga

Autentifikacija i asocijacija klijenta

Primjer RTS/CTS komunikacije

RTS/CTS mehanizam

Skriveni klijent

Distribuirana arhitektura AP-a

Centralizirana arhitektura s dva nivoa prespajanja

Topologija LAN i WLAN mreze

Struktura jedne pristupne to¢ke ( AP1-WirelessRouter ) i jedne mobilne radne
stanice ( Laptop2-Student)

Podatkovni promet Web Browsera sa jedne Wi—Fi radne stanice

Struktura jedne pristupne tocke ( AP1-WirelessRouter ) i jedne Wi-Fi radne
stanice ( Laptop4-Profesor )

Usporedba podatkovnog prometa cetiri aplikacije sa velikim prometom: Email,
File Transfer, Web Browsing i Kolor Print

Struktura jedne pristupne tocke ( AP1-WirelessRouter ) i jedne Wi-Fi radne
stanice ( Laptop3-Profesor ) koja je u pokretu

Podatkovni promet Wi—Fi radne stanice ( Laptop3-Profesor ) koja je u pokretu
Snaga (W) prijemnog signala Wi—Fi radne stanice ( Laptop3-Profesor ) koja je u
pokretu

Slozena struktura Wi—Fi radnih stanica i jedne pristupne tocke

Snaga (W) prijemnog signala jedne pristupne tocke ( AP1-WirelessRouter ) i
Wi-Fi radnih stanica ( Laptopl-Student; Laptop2-Student; Laptop3-Profesor;
Laptop4-Profesor )
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Vukeliceva 4, 10000 Zagreb

IZJAVA O AKADEMSKOJ CESTITOSTI | SUGLASNOST

Izjavljujem i svojim potpisom potvrdujem da je zavrdni rad iskljuCivo rezultat
mog vlastitog rada koji se temelji na mojim istrazivanjima i oslanja se na
objavljenu literaturu, a Sto pokazuju koristene biljeSke i bibliografija. Izjavljujem
da nijedan dio rada nije napisan na nedozvoljen nac¢in, odnosno da je prepisan
iz necitiranog rada, te da nijedan dio rada ne krSi bilo Cija autorska prava.
Izjavljujem, takoder, da nijedan dio rada nije iskoriSten za bilo koji drugi rad u

bilo kojoj drugoj visokoSkolskoj, znanstvenoj ili obrazovnoj ustanovi.

Svojim potpisom potvrdujem i dajem suglasnost za javnu objavu zavrSnog rada
pod naslovom Simulacija rada Wi-Fi mreze primjenom programske podrske
OPNET, na internetskim stranicama i repozitoriju Fakulteta prometnih znanosti,
Digitalnom akademskom repozitoriju (DAR) pri Nacionalnoj i sveuciliSnoj

knjiznici u Zagrebu.

Student:
lvan Kolobari¢

U Zagrebu, 13.9.2016.
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