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ANALIZA PROTOKOLA USMIJERAVANJA PRIMJENOM PROGRAMSKIH ALATA
CISCO PACKET TRACER I GNS3

SAZETAK

Racunalne mreze cCine klju¢an dio danasnjice, te protokoli usmjeravanja omogucavaju
medusobno povezivanje i prijenos informacija izmedu uredaja u tim mrezama, odnosno izmedu
samih mreZza. Protokoli usmjeravanja se razlikuju prema mnogim aspektima, te postoje
razli¢itosti u njihovoj funkciji koje se mogu usporedivati. Iz analize protokola usmjeravanja
obuhvacenih ovim radom poblize su vidljive razli¢itosti medu njima, te se usporedbom njihove
funkcije u razli¢itim simuliranim scenarijima, unutar programskih alata Cisco Packet Tracer i
GNS3, moze se do¢i do zakljucka o razliitosti pojedinih protokola usmjeravanja, te samih

programskih alata za simuliranje ra¢unalnih mreza.
KLJUCNE RIJECI: protokol usmjeravanja; raunalna mreZa; simulacija; usmjeravanje
ANALYSIS OF ROUTING PROTOCOLS USING CISCO PACKET TRACER AND GNS3

Computer networks form a crucial part of today's world, and routing protocols enable the
interconnection and transfer of information between devices within these networks, or between
the networks themselves. Routing protocols differ in many aspects, and there are differences in
their functions that can be compared. From the analysis of the routing protocols covered in this
paper, the differences among them become more apparent, and by comparing their functions in
various simulated scenarios using Cisco Packet Tracer and GNS3, conclusions can be drawn
about the differences between individual routing protocols and the software tools used for

simulating computer networks.

KEY WORDS: routing protocol; computer network; simulation; routing
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1. Uvod

Protokoli usmjeravanja imaju kljuénu ulogu u funkciji, povezivanju i omogucavanju
komunikacije unutar 1 izmedu raznih racunalnih mreza, te Cisco Packet Tracer i GNS3
predstavljaju jedinstvene programske alate za simulaciju rada racunalnih mreza. Svrha
zavrSnog rada je objasniti rad raCunalnih mreza, odnosno objasniti funkciju protokola
usmjeravanja unutar racunalnih mreza. Cilj rada je provesti analizu protokola usmjeravanja

primjenom programskih alata Cisco Packet Tracer 1 GNS3.
Rad se sastoji od sedam poglavlja/teza:

1. Uvod

2. Struktura racunalnih mreza i usmjeravanje

3. Raspodjela protokola usmjeravanja

4. Konfiguracija 1 implementacija protokola usmjeravanja primjenom programskog

alata Cisco Packet Tracer

5. Konfiguracija i implementacija protokola usmjeravanja primjenom programskog

alata GNS3
6. Analiza 1 usporedba rezultata dobivenih unutar programskih alata
7. Zakljucak

U uvodnom dijelu zavr$nog rada prikazana je svrha, cilj i koncept zavr$nog rada opisan kroz

prethodno definirana poglavlja.

Unutar drugog poglavlja je objasnjena opcenita raspodjela racunalnih mreza, te objasnjen nacin
rada, usmjeravanja i adresiranja unutar racunalnih mreza.

U tre¢em poglavlju je napravljena raspodjela protokola usmjeravanja, objaSnjen njihov pojedini
nacin rada, te su pobliZze objasnjeni pojedini protokoli usmjeravanja.

Unutar cetvrtog poglavlja opisan je postupak izrade mreze za ispitivanje protokola

usmjeravanja, te implementacija i konfiguracija odredenih protokola usmjeravanja unutar

programskog alata Cisco Packet Tracer.

U petom poglavlju je opisan postupak izrade usporedive mreze i implementacije protokola

usmjeravanja unutar programskog alata GNS3.



Unutar Sestog, odnosno posljednjeg poglavlja, opisan je postupak testiranja pojedinih protokola

usmjeravanja te napravljena analiza rezultata.

U Zakljucku su sintetizirani svi dobiveni rezultati, te dana su zakljucna razmatranja i spoznaje

dobivene tokom izrade rada.



2. Struktura rac¢unalnih mreza i usmjeravanje
Racunalna mreza predstavlja sustav koji podrzava podatkovne komunikacije izmedu dvaju ili
viSe uredaja povezanih prijenosnim medijem. Mreza se uspostavlja 1 omogucava prijenos
informacija putem mreznog hardvera i pripadajuceg softvera na tom hardveru. Mrezni hardver
predstavlja opremu koja generira i odasilje signal, prenosi ga prijenosnim medijem, te prima i
obraduje signal na odredistu. Softver predstavlja protokole!, instrukcije i algoritme koji

podrzavaju i upravljaju prijenosom u mrezi [1].

2.1 Raspodjela racunalnih mreZa prema topologiji

Topologija predstavlja logi¢ku raspodjelu mreze, te prikazuje medupovezanost umrezenih
¢vorova. Planiranje topologije se temelji na razli¢itim kriterijima, poput troska implementacije,
skalabilnosti, uporabi, kriti¢nosti, veli¢ini 1 vrsti mreze. RaCunalne mreze se raspodjeljuju

prema sljede¢im topologijama [1]:

e Sabirnicka topologija — Svaki ¢vor povezan na zajednicki sabirnicki kabel, te ¢vorovi
medusobno komuniciraju isklju¢ivo kroz zajednicku sabirnicu. Prednosti sabirnicke
topologije su velika skalabilnost po maloj cijeni, posto se ¢vorovi izravno povezuju na
sabirnicki kabel, te laka instalacija. Glavni nedostatci su srediSnja tocka kvara koju
predstavlja sabirnicki kabel, odnosno prekid sabirnickog kabela znaci pad mreze, te

drugi nedostatak je nemoguc¢nost odasiljanja viSe ¢vorova istovremeno.

e Zvjezdasta topologija — Svaki ¢vor povezan na centralni ¢vor, odnosno zajednicki
koncentrator, informacije od jednog ¢vora prema drugom prolaze kroz taj koncentrator.
Prednosti zvjezdaste topologije su velika skalabilnost po optimalnoj cijeni jer su svi
&vorovi povezani na koncentrator, te laka instalacija. Ako se koristi prospojnik? kao
sredis$nji ¢vor, moguca je medusobna komunikacija vise ¢vorova istovremeno. Glavni
nedostatak zvjezdaste topologije predstavlja srediSnja tocka kvara u samom

koncentratoru, koja u sluc¢aju kvara rezultira padom cijele mreze.

e Prstenasta topologija — Svaki ¢vor je povezan na zajednicki kabel konfiguriran kao
prsten, te se informacije prenose od izvoriSnog ¢vora prema odrediSnom ¢voru
jednosmjerno kroz prsten. Prstenasta topologija se obino implementira putem

optickog kabela §to rezultira relativno ve¢om cijenom. Ne postoji srediSnja toc¢ka kvara,

! Dogovor izmedu sudionika komunikacije o tome kako bi se ona trebala odvijati.
2 Mrezni element koji sluzi za povezivanje ra¢unala i ostalih ¢vorova u mreZi.



jer se informacije mogu kretati do odrediSta 1 u obratnom smjeru u slucaju prekida
kabela.

e Mesh topologija — Svaki ¢vor povezan sa svim ostalim ¢vorovima, te se informacije
prenose direktno od izvora prema odredi$tu bez medu¢vorova i u jednom hop*-u. U
slucaju prekida veze izmedu dvaju ¢vorova postoji mogucénost koristenja alternativnih
ruta. Nedostatci mesh topologije su ogranicena skalabilnost, zbog potrebe da svi

¢vorovi budu medusobno povezani, te skupa i komplicirana implementacija.

2.2 Raspodjela racunalnih mreZa prema nacinu korisStenja usluga

Racunalne mreze se prema nacinu koriStenja usluga dijele na mreze s ravnopravnim

ucesnicima, odnosno peer-to-peer mreze, 1 mreze s klijent-server arhitekturom.

Kod mreze s ravnopravnim ucesnicima svi mrezni ¢vorovi imaju istu racunalnu snagu i resurse,
te imaju jednake mogucnosti i zadace pri pruzanju usluga. Za razliku od mreze s ravnopravnim
ucesnicima, klijent-server arhitektura predstavlja sustav koji se temelji na interakcijama servera
i klijenta. Server je raunalo ili proces koji pruza resurse ili usluge klijentu, a klijent je racunalo
ili proces koji koristi te resurse ili usluge. Klijent-server arhitektura se temelji na razinama, koje
se raspodjeljuju ovisno vrstama usluga koje pruzaju. Takoder postoji mogucnost
implementacije peer-to-peer arhitekture unutar klijent-server arhitekture, na takav nacin da
klijent-server arhitektura raspodjeljuje sustav na razine, te se unutar svake razine izvodi peer-

to-peer arhitektura [1].

2.3 Raspodjela racunalnih mreza prema podrucju pokrivanja

Racunalne mreze se takoder raspodjeljuju prema geografskom podrucju koje obuhvacaju na

sljedece vrste [2]:

Personal Area Network (PAN) — omogu¢ava komunikaciju uredaja u neposrednoj blizini
¢ovjeka. PAN mreZe se temelje na komunikacijskim tehnologijama poput Bluetooth-a* i RFID-
a, te primjer PAN mreze predstavlja bezicna mreza koja povezuje racunalo s bezi¢nim

perifernim uredajima.

3 ,Skok“ kada je paket prenesen s jednog mreznog elementa na drugi.
4 Komunikacijska tehnologija kratkog dosega koja se temelji na prijenosu informacija putem radiovalova.
5 Tehnologija koja omoguéava bezi¢nu identifikaciju i pra¢enje objekata radiovalovima.



Local Area Network (LAN) — LAN mreza predstavlja privatnu mrezu koja se nalazi na, 1 okolo
podrucdja jedne zgrade ili ku¢e. LAN se koristi za povezivanje osobnih racunala i ostalih uredaja,

te omogucava razmjenu informacija izmedu njih. LAN mreze mogu biti Ziane ili bezi¢ne.

Metropolitan Area Network (MAN) — Predstavlja mrezu koja obuhvaca podrucje jednog grada,
te primjer MAN mreze je WiMAX® mreza koja pruza beZi¢an pristup internetu relativno

visokom brzinom.

Wide Area Network (WAN) — Pokriva veliko geografsko podrucje poput drzave ili kontinenta,

primjer WAN mreZe predstavlja Internet.

2.4 Slojevita arhitektura rac¢unalnih mreza

Arhitektura raCunalnih mreza se temelji na OSI 1 TCP/IP slojevitim referentnim modelima.
Slojevitost razgraduje problem izrade racunalne mreze na lakSe upravljive komponente, na
primjer umjesto implementacije ogromnog softvera koji je zaduzen za izvodenje svih potrebnih
zadaca, moguce je implementirati vise slojeva, od kojih svaki izvodi jedan dio zadaca. Jos jedna
prednost slojevite strukture je modularnost, koja omogucéava na primjeru uvodenja nove usluge,
modifikaciju funkcionalnosti samo jednog sloja, pritom ponovno koriste¢i ne promijenjene
funkcionalnosti ostalih slojeva. Slojevi mreznog sustava se sastoje od protokola, koji pruzaju
komunikacijske usluge procesima visih razina poput aplikacijskih procesa ili protokola visih

razina.

Protokoli OSI modela se ne koriste, te on predstavlja konceptualni okvir, koji nije izravno
implementiran u raunalne mreze, no opisuje arhitekturu i nain funkcioniranja racunalnih
komunikacija na relevantan nacin. TCP/IP predstavlja praktican skup protokola, koji imaju
Siroku uporabu, te predstavlja model koji se izravno koristi za implementaciju 1 organizaciju
protokola u racunalnim mrezama. Na sljedecoj slici (slika 1.) je prikazana usporedba OSI i

TCP/IP modela.

¢ Bezi¢na tehnologija koja omoguéava $irokopojasni pristup internetu.
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Slika 1. Usporedba OSI i TCP/IP referentnih modela [2]

Komunikacija izmedu dvaju sustava prema referentnim modelima se odvija odozgo prema dole,
sloj po sloj. Informacija izvire iz aplikacijskog sloja prvog sustava, te svaki sloj dodaje svoje
zaglavlje (header) informaciji koja se prenosi u ime aplikacije (payload). Taj proces se naziva
enkapsulacija. Drugi sustav koji je primatelj informacije prolazi kroz obrnuti proces, gdje se
informacija krece odozdo prema gore po slojevima, te svaki sloj uklanja odgovarajuce

zaglavlje, Sto rezultira dostavom payload-a do aplikacijskog sloja [2].

2.4.1 Funkcije slojeva OSI modela

OSImodel se sastoji od 7 slojeva. Aplikacijski sloj podrzava procese krajnjih korisnika, te pruza
usluge poput prijenosa datoteka, e-poste 1 ostalih mreznih usluga. Prezentacijski sloj izvodi
translaciju podataka iz formata aplikacije u mrezni format i obratno, te je odgovoran za
enkripciju 1 dekripciju. Sloj sesije ili sesijski sloj, je odgovoran za uspostavu, upravljanje i
prekid veza izmedu aplikacija. Transportni sloj omogucava ucinkovit i siguran prijenos
podataka izmedu krajnjih sustava, te je odgovoran za oporavak pogresaka i1 kontrolu toka kako
bi se osigurao potpun prijenos podataka. Mrezni sloj omogucava prospajanje i usmjeravanje
podataka izmedu izvori$nog i odrediSnog ¢vora u mrezi. Sloj podatkovne veze ili podatkovni
sloj je odgovoran za enkodiranje i dekodiranje podataka u bitove, te fizicki sloj omogucava

prijenos bitova u obliku elektricnih impulsa, radiovalova i svjetlosti izmedu hardvera u mrezi
[2], [3]

2.4.2 Funkcije slojeva TCP/IP modela

TCP/IP model, odnosno arhitektura se jo§ naziva i Internet arhitekturom, te se sastoji od 4 sloja.

Sloj sesije 1 prezentacije nisu prisutni u TCP/IP modelu, jer za ve¢inu aplikacija, ti slojevi



nemaju velik znacaj, umjesto toga aplikacije ukljucuju sesijske i prezentacijske funkcije koje
su im potrebne. Aplikacijski sloj sadrzi protokole visih razina poput File Transfer Protocol-a
(FTP) , koji sluzi za prijenos datoteka, Simple Mail Transfer Protocol-a (SMTP), koji sluzi za
prijenos Internet e-poste, DNS (Domain Name Service) protokola, koji sluzi za pridruzivanje
imena host-ova njihovim pripadaju¢im mreznim adresama, Hyper Text Transfer Protocol-a
(HTTP), koji sluzi za dohvat web stranica, i Real-time Transfer Protocol (RTP), koji sluzi za

prijenos medijskog sadrzaja u stvarnom vremenu poput glasa i filmova.

Transportni sloj ima istu funkciju kao i kod OSI modela, te se sastoji od dva end-to-end
protokola, Transmission Control Protocol-a (TCP) 1 User Datagram Protocol-a (UDP). TCP
predstavlja konekcijsko-orijentirani protokol za pouzdani prijenos podataka izmedu racunala
putem Interneta. TCP osigurava prijenos podataka bez pogreske, te je takoder odgovoran za
kontrolu toka, kako brzi poSiljatel] ne bi preplavio sporijeg primatelja podatcima. UDP
predstavlja nepouzdani beskonekcijski protokol, koji ima Siroku uporabu kod jednokratnih
klijent-server upita i aplikacija kod kojih je pravovremena dostava podataka vaznija od to¢ne

dostave, poput prijenosa govora i video sadrzaja.

Internet sloj predstavlja najznacajniji dio TCP/IP arhitekture, te odgovara mreznom sloju kod
OSI modela. Internet sloj omoguc¢ava raCunalu da Salje pakete u mrezu, koji putuju neovisno
do odredista. Paketi mogu do¢i do odredista razli¢itim redoslijedom nego $to su poslani, te je
zadaca visih slojeva vratiti ih u pravilan redoslijed, ako je to trazeno. Internet sloj se sastoji od
Internet Protocol-a (IP) koji definira format paketa, te od Internet Control Message Protocol-

a (ICMP) koji pomaze funkciji IP-a.

Sloj mreznog pristupa predstavlja sucelje izmedu racunala i prijenosnih linkova, te diktira Sto
serijske linije i klasi¢na Ethernet’ mreza moraju uciniti kako bi zadovoljile potrebe

beskonekcijskog Internet sloja [2], [3].

2.4.3 Mrezni sloj

Osim prijenosa podataka izmedu ¢vorova u mrezi, mrezni sloj odnosno Internet sloj, obavlja
funkcije adresiranja, odredivanja putanje, kontrole toka i rukovanja pogreSkama. Funkcije
mreznog sloja se poblize mogu opisati na primjeru medusobnog povezivanja razli¢itih LAN
mreza. Kada se izvoriSte 1 odrediSte podataka, koji su spojeni na prospojnik (switch) nalaze
unutar iste LAN mreze, dostava podataka moZe se ostvariti samo uporabom switch-a koji

funkcionira na slojevima ispod mreznog, koristeci ,,Media Access Control“ (MAC) adrese

" Tehnologija koja omogucava brz prijenos podataka Zi¢anom vezom u lokalnim mreZama.



izvora i odrediSta, odnosno fizicke adrese uredaja koje se nalaze unutar okvira. Ako se izvoriste
1 odrediste nalaze unutar razli¢itih LAN mreZa povezanih usmjeriva¢em (ruterom), nizi slojevi
ne mogu pruziti informacije potrebne za prosljedivanje okvira na odgovarajuce sucelje rutera,
jer ne sadrzavaju informacije za usmjeravanje. Mrezni sloj pruza informacije potrebne za odabir
sucelja 1 linka na koje se paket prosljeduje kako bi stigao na odrediste. Na sljedecoj slici (slika

2.) je prikazan primjer dvaju LAN mreza povezanih ruterima:

@ Ruter
@ Switch

Slika 2. Prikaz dvije LAN mreze povezane ruterima [1]

Komunikacija izmedu ra¢unala unutar pravokutnika crvene boje moze biti obavljena uporabom
samo nizih slojeva putem switch-a, no u sluc¢aju da racunalo iz crvenog pravokutnika zeli
prenijeti podatke u drugu LAN mrezu (oznacenu plavim pravokutnikom), putem rutera,

potrebna je funkcionalnost mreznog sloja.

Mrezni sloj u izvoristu formira paket na temelju podataka dobivenih od visih slojeva, te je za
dostavu tih paketa putem razli¢itih linkova potrebna logicka adresa odredista. Mrezni sloj je
zasluzan za to logicko adresiranje, te sadrzi informacije poput izvori$ne i odredisSne logicke
adrese u svom zaglavlju. Mrezni sloj je takoder zasluzan za odrzavanje tablica usmjeravanja,
koje sadrze informacije vezane uz sucelja kroz koja se paket treba proslijediti kako bi dosao do
odredista. Nakon dolaska paketa na ruter, kroz jedno od njegovih sucelja, on analizira zaglavlje
mreznog sloja, te ¢ita odrediSnu adresu. U slucaju da paket nije namijenjen tom ruteru, on
pregledava tablicu usmjeravanja, i prosljeduje paket na odgovarajuce izlazno sucelje ovisno o
odrediS$noj adresi. Na odredistu, mrezni sloj provjerava je li pristigli paket zaista namijenjen

tom odrediStu, opet na temelju odrediSne adrese.



Usluge mreznog sloja mogu biti konekcijski-orijentirane ili beskonekcijske usluge, ovisno o
aplikaciji koja se podrzava i vrsti mreze. Kod konekcijski-orijentirane usluge, uspostavlja se
virtualni kanal izmedu izvora i odredista, prije nego Sto pocne prijenos podataka. Svi paketi se
krec¢u istim putem, te na odrediSte stizu sekvencijskim redoslijedom na pouzdan nacin. Za
razliku od toga, kod beskonekcijske mrezne usluge, putanja svakog paketa se odreduje
neovisno, na temelju adrese unutar zaglavlja. Paketi stizu na odrediSte razliitim rutama i

redoslijedom na nepouzdan nacin [1], [3].

2.5 Adresiranje u TCP/IP mrezama

Adresiranje u mrezama koje se temelje na TCP/IP arhitekturi se temelji na IP protokolu, koji
suraduje s TCP protokolom za ostvarivanje komunikacije u mrezi. TCP upravlja rastavljanjem
i sastavljanjem paketa koji se prenose kroz mrezu, dok IP upravlja adresom paketa kako bi dosli
na svoje odrediSte. Zaglavlje IP-a se uglavnom sastoji od ,time to live*“-a (TTL), protokola,
kontrolne sume zaglavlja, te izvoriSne i odrediSne IP adrese. Svi mrezni ¢vorovi poput racunala,
servera, rutera i drugih mreznih uredaja imaju jedinstvenu IP adresu, i te IP adrese mogu biti
dodijeljene host-ovima rucno ili putem Dynamic Host Configuration Protocol-a (DHCP).
DHCP se oslanja na postojanje DHCP servera koji ima zadacu pruzanja konfiguracijskih

informacija host-ovima [1], [3].
2.5.1 IPv4 adresiranje

Internet Protocol version 4 Koristi 32 bitnu shemu adresiranja, te ima 2°? moguéih adresa. IPv4
adresa se sastoji od Cetiri polja od osam bitova, te svako polje predstavlja dekadski broj raspona
od 0 do 255 odvojenih tockom, na primjer 192.168.10.0 u dekadskom zapisu, odnosno
11000000.10101000.00001010.00000000 u binarnom zapisu. Postoje dvije temeljne sheme IP
adresiranja, Classful addressing scheme (CAS) 1 Classless Inter-domain Routing (CIDR).

2.5.2 Classful Addressing Scheme

IP adresa se sastoji od dva dijela, Network ID (netID) i Host ID (hostID), netID predstavlja
mrezu na koju je se spajaju racunala, dok hostID predstavlja racunala koja su spojena na tu
mrezu. Svi host-ovi spojeni na istu mrezu dijele mrezni dio svoje IP adrese, dok je Aost dio
jedinstven za svako racunalo. Za podrSku razli¢itih veli¢ina izmedu netID i hostID, ukupan
prostor od 232 adresa bio je podijeljen u klase, s razli¢itom raspodjelom izmedu podrzanih

mreznih 1 host adresa. U sljedecoj tablici (tablica 1.) su opisane klase IPv4 adresa:



Tablica 1. Klase IP adresa [1]

Klasa Broj NetID Broj HostID Pocetni
bitova bitova bitovi
Klasa A 8 24 0
Klasa B 16 16 10
Klasa C 24 8 110
Klasa D | Nije definirano | Nije definirano 1110
Klasa E | Nije definirano | Nije definirano 1111

Svaka adresa A klase ima pocetni bit 0, nakon kojeg slijedi 7 bitova za mrezni dio $to rezultira
sa 128 podmreZa, te zatim slijedi 24 bitni /ost dio, odnosno klasa A podrzava do 22* -2 host-
ova. Adrese klase B imaju pocetne bitove 10, nakon kojih slijedi 14 bitni mrezni dio 1 16 bitni
host dio. Adrese klase C zapocinju s bitovima 110, nakon kojih slijedi 21 bitni mrezni dio 1 8
bitni host dio. Klasa D, za razliku od klasa A, B i C sluZi za multicasting, prva Cetiri bita su
1110, koji oznacavaju multicast adresu. Host moze koristiti multicast adresu kao odredisnu
adresu paketa koji je namijenjen za viSe definiranih Aost-ova unutar mreze. Klasa E je
namijenjena za buduce koristenje. Classful addressing scheme se danas viSe ne koristi, te je

zamijenjen novijim standardom [1], [4].
2.5.3 Subnetiranje i subnet maska

U slucaju da je racunalna mreza male veliCine, te joj nisu potrebni svi dostupni hostID-evi za
adresiranje ¢vorova, ili u sluc¢aju da neka organizacija Zeli podijeliti svoju mrezu u vise manjih
mreza, moguce ju je logicki podijeliti na podmreze procesom subnetiranja. Subnet ili podmreza
dijeli adresni prostor namijenjen za host-ove u manje grupe za svrhu ocuvanja adresnog
prostora, smanjenja zagusenja u mrezi, te povecanja sigurnosti mreze. Subnet adresa se stvara
koriste¢i pocetne bitove hostID-a, smanjujuci broj host-ova koji podmreza moze sadrzavati.
Kod classful addressing scheme, racunalo zna koji pocetni bitovi IP adrese predstavljaju netlD,
te preostale bitove koji predstavljaju hostID, no kod subnet adresiranja, te informacije se Salju
racunalu putem subnet maske, odnosno mrezne maske, jer nisu unaprijed definirane. Subnet
maska predstavlja 32 bitnu adresu, gdje su svi pocetni bitovi 1, te preostali 0. Jedinice u subnet
masci predstavljaju mrezni dio IP adrese, dok nule predstavljaju host dio. Zadane (default)

vrijednosti mreznih maski A, B 1 C klase su 255.0.0.0, 255.255.0.0 1 255.255.255.0.
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2.5.4 Classless Inter-Domain Routing

CIDR je besklasni standard mreznog adresiranja, te predstavlja koriStenje mreznih adresa koje
prati decimalan broj odvojen s oznakom ,,/“. CIDR koristi eksplicitno zadanu mreznu masku s
[Pv4 adresnim blokom kako bi se identificirao dio koji se odnosi na mrezu, npr. 192.168.1.0/24.
Prednost eksplicitnog maskiranja je ta Sto se adresni blok moze zadati na bilo kojim granicama
bitova, npr. /15 ili /20. CIDR omogucéava minimizaciju ili izbjegavanje dodjele adresa klase C
za mreze koje se mogu pojaviti u globalnoj tablici usmjeravanja. Varijabilna mrezna maska
(Variable Length Subnet Mask, VLSM) predstavlja pojam koji je usko vezan uz CIDR, te ona
omogucava koristenje mreznih maski razli¢itih duljina za razli¢ite podmreze unutar neke mreze.
Varijabilna mrezna maska rjeSava problem gubitka IPv4 adresa kod velikih podmreza, te

omogucava odgadanje rasta tablica usmjeravanja na razini jezgrenih rutera.

2.5.5 IPv6 adresiranje

IPv6 predstavlja shemu adresiranja koja koristi adrese duljine 128 bita, te za razliku od dekadski
zadanih IPv4 adresa ¢iji su brojevi odvojeni tockama, IPv6 adrese su zadane u heksadekadskom
obliku te su brojevi odvojeni dvotockom. IPv6 adresa je podijeljena na osam dijelova po 4 bita
u heksadekadskom obliku, na primjer 2001:0DB8:0000:130F:0000:0000:087C:4321. IPv6 ne
podrzava classful addressing shemu, ve¢ se temelji na CIDR-u. Reprezentacija CIDR-a je ista
kao 1 kod IPv4 adresa, te se koristi ,,/*, npr. 2001:0DB8:0012::/48. Postoje tri vrste [Pv6 adresa:
unicast, multicast 1 anycast adrese, no za razliku od IPv4, IPv6 ne podrzava broadcast adrese

koje kod IPv4 sluZe za slanje podataka svim uredajima povezanim na mrezu istovremeno [1],

[4].

2.6 Usmjeravanje u TCP/IP mreZzama

Usmjeravanje predstavlja proces izracuna rute izmedu izvoriSnog i odrediSnog ¢vora, s ciljem
osiguravanja uc¢inkovitog i1 efikasnog iskoristenja mreze izmedu tih ¢vorova. Parametri za
ucinkovitost usmjeravanja ovise o koriStenom algoritmu usmjeravanja, te se mogu temeljiti na
iskori$tenju propusnosti mreze, vremenskom kasnjenju, broju ~op-ova izmedu ¢vorova u mrezi,
zaguSenju mreze ili kombinaciji navedenih. Najjednostavniji parametar za procjenu
ucinkovitosti usmjeravanja je broj hop-ova. Broj hop-ova odreduje troSak rute, te algoritam
usmjeravanja pokusSava ostvariti rutu s najmanjim troSkom. U slucaju da svi linkovi nemaju istu
propusnost, moguce je da ruta s najmanjim brojem sop-ova nece biti naju€inkovitija opcija jer

ne¢e imati najmanje vremensko kaSnjenje izmedu izvoriSta i odrediSta, stoga kako bi se
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poboljsala u¢inkovitost algoritma za usmjeravanje, trosak moze ovisiti o drugim parametrima,

1 moze biti izravno ili obratno proporcionalan tim parametrima.

Kod mreza s komutacijom paketa, odluka o usmjeravanju se donosi u svakom ¢voru kroz koje
paketi prolaze na putu do odredista, odnosno svaki ¢vor odlucuje sljede¢i hop prema drugom
¢voru. Pretpostavlja se da nijedna dva paketa nisu medusobno povezana, te se zbog toga svaki
paket tretira neovisno. Za svaki paket se odlucuje ruta kojom ¢e putovati kroz mrezu neovisno
od drugih, te zbog tog razloga paketi mogu do¢i na odrediste van redoslijeda prijenosa, te kako
bi se vratili u ispravan redoslijed koristi se sekvencijski broj unutar zaglavlja kao kontrolna

informacija.

Algoritmi usmjeravanja se mogu podijeliti na stati¢ne i dinamicke algoritme usmjeravanja.
Algoritmi sa statiénim informacijama su oni kod kojih se nakon izrade, tablica usmjeravanja u
¢voru rijetko mijenja. Algoritmi sa statiCkim informacijama su pogodni za mreze kod kojih se
topologija rijetko mijenja, kod kojih su linkovi pouzdani, te je vrsta linkova izmedu svih
¢vorova poznata. Staticki algoritmi zahtijevaju manje mogucénosti obrade u ¢vorovima, jer ne

zahtijevaju izraCun mrezne topologije, ni ¢estu generaciju i popunjavanje tablica usmjeravanja.

Dinamicko usmjeravanje za razliku od stati¢nog je pogodno za mreze kod kojih su linkovi 1
¢vorovi nepouzdani, te se ¢esto kvare. Pogodno je za situacije gdje je potrebno Cesto azuriranje
ruta u tablicama usmjeravanja za uspjesan prijenos paketa od izvorisnog do odrediSnog ¢vora,
ili izmedu dvaju usmjerivackih ¢vorova. Kod algoritama s dinamickim informacijama, ¢vorovi
konstantno dijele informacije o stanju linkova svim susjednim ¢vorovima, §to omogucava svim
¢vorovima znanje o pribliznom stanju cijele mreze. U slu¢aju pada linka ili ¢vora, svi ¢vorovi
postaju svjesni o padu putem azuriranja koje primaju od susjeda na izravan ili neizravan nacin.
U slucaju da ¢vor dobije azuriranje koje se razlikuje od prijasnjeg, ¢vor ponovno generira

tablicu usmjeravanja [1], [4].

2.7 Funkcije usmjerivaca u mrezi

Usmjerivaci implementiraju funkcije mreznog sloja, a njihov glavni zadatak je prosljedivanje
paketa na temelju tablice usmjeravanja, te takoder pruzaju funkcije segmentacije prometa i
definiraju adresiranje mreznog sloja u mrezama i podmrezama. Te mreze i podmreZe su
definirane mreznim adapterima usmjerivaca ili portovima kojima su dodijeljene IP adrese.
Usmjerivaci takoder sluze za povezivanje davatelja usluga, te se koriste kao izlazni ¢vorovi
(gateway ¢vorovi) prema drugim mrezama koji se nalaze okolo i na rubu mreze. Mrezni

usmjerivaci imaju sli¢ne sastavne komponente klasi¢nim racunalima, a sastoje se od sredi$nje
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procesne jedinice (Central Processing Unit - CPU), mati¢ne ploce, te RAM® I ROM® memorije.
Zbog napretka u mogucénostima obrade rutera kao posljedica napretka u komponentama, ruteri
danas mogu izvoditi pojedine funkcionalnosti ostalih mreznih elemenata. Dana$nji ruteri imaju
funkcije vatrozida, i moguénosti usmjeravanja glasovnih poziva kod IP telefonskih uredaja.
Funkcionalnosti modernih rutera se takoder mogu nadograditi novim moguénostima putem

softverskih azuriranja ili dodavanjem modula na modularnim ruterima [5].

2.8 Tablica usmjeravanja

Mreznim ¢vorovima, odnosno usmjerivacima tablica usmjeravanja pruza zapise za svako
moguce odrediste identifikacijom izlaznih linkova ili sucelja. Tablice usmjeravanja mogu
sadrzavati zapise koji se ne mijenjaju 1 ostaju stati¢ni, npr. kao kod stati¢nih ruta, ili kod
dinamickih ruta zapisi unutar tablice usmjeravanja se mogu temeljiti na izmjeni informacija
izmedu rutera. Usmjerivaci izraCunavaju rute kako bi odredili puteve prema svim odrediStima,
te sukladno tome generiraju ili azuriraju tablice usmjeravanja. To izraCunavanje ruta moze biti

izvedeno periodicki ili na temelju nekog dogadaja, poput pada nekog linka.

Postoje dvije vrste zapisa od kojih se sastoje tablice usmjeravanja, zapisi koji se temelje na
sljedec¢em hop-u odnosno ,,hop-by-hop based*, 1 zapisi koji se temelje na eksplicitnoj ruti. Kod
tablica koje se temelje na sljede¢em hop-u, ¢vor pamti samo korak prema sljede¢em ¢voru,
odnosno samo sljedeci hop, dok kod tablica sa zapisima o eksplicitnim rutama, ¢vor pohranjuje
cijeli put do odredenog odredista, te svi ¢vorovi na putu do tog odredista se drze tog puta. Kod
eksplicitnih ruta ,,route pinning* predstavlja postupak gdje izvorisni ¢vor pojedinom paketu
oznacava fiksiranu rutu, za prolaz kroz ¢vorove na toj ruti, no takoder postoji moguénost da

¢vor na putu prema odredistu zamijeni tu fiksiranu rutu sa svojom vlastitom.

Pojam usko vezan uz tablicu usmjeravanja predstavlja tablica prosljedivanja. Usmjerivaci
koriste tablicu prosljedivanja tijekom procesa prosljedivanja paketa za donoSenje odluka o
odgovarajuc¢im izlaznim suceljima za pakete. Tablica prosljedivanja se popunjava zapisima na
temelju informacija iz tablice usmjeravanja, te sluzi za brzo prosljedivanje paketa bez dodatnog
izratunavanja rute, dok se tablica usmjeravanja popunjava zapisima uz pomo¢ protokola

usmjeravanja [4].

§ Privremena memorija uredaja.
9 Vrsta trajne memorije uredaja.
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3. Raspodjela protokola usmjeravanja
Protokoli usmjeravanja predstavljaju mehanizme kojima se informacije o usmjeravanju
izmjenjuju izmedu rutera, kako bi se mogle donositi odluke o usmjeravanju. Protokoli
usmjeravanja se dijele na one koji se koriste unutar 1 izmedu autonomnih sustava. Autonomni
sustav predstavlja grupu usmjerivaca, odnosno mrezu pod administracijom jedne organizacije,
kod koje svi ruteri posjeduju istu politiku usmjeravanja. Na slici 3. je prikazana opca raspodjela

protokola usmjeravanja.

Protokoli usmjeravanja

= @

Unutar autonomnog Izmedu autonomnih
sustava sustava
Protokoli vektora Protokoli stanja veze Protokoli vektora
udaljenosti putanje
RIP IGRP EIGRP OSPF IS-IS BGP

Slika 3. Opéa raspodjela protokola usmjeravanja [4]

Protokoli usmjeravanja se temelje na Dijkstrinom i Bellman-Ford algoritmu. Bellman-Ford
izraCunava najkraci put prema jednom odrediStu dok Dijkstrin algoritam izrac¢unava najkrace
puteve prema svim odrediStima. Protokoli usmjeravanja se dijele ovisno o nacinu rada na

protokole koji se temelje na vektoru udaljenosti, stanju veze ili vektoru putanje [4].

3.1 Protokoli vektora udaljenosti

Protokoli vektora udaljenosti predstavljaju najstariju vrstu protokola za usmjeravanje. Izvode
se na temelju Cestih razmjena topoloskih informacija izmedu susjednih rutera, 1 te informacije
se mogu razmjenjivati periodicki ili na temelju promjene u mrezi. Dva rutera su susjedna ako
su direktno povezani putem linka, te se mogu dosec¢i u jednom /op-u. Kod protokola vektora
udaljenosti tablica usmjeravanja sadrzi zapise o udaljenosti 1 vektoru. Udaljenost se odnosi na
trosak za dosezanje svakog ¢vora (broj hop-ova), dok se vektor odnosi na smjer u koji bi ¢vor
trebao proslijediti paket. Budu¢i da usmjerivaci imaju vise sucelja, smjer se odnosi na sucelja

kroz koje bi paket trebao biti proslijeden.
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Protokoli vektora udaljenosti se temelje na Bellman-Ford algoritmu kako bi izraCunali najkraci
put do odredista, te svaki usmjerivac $alje informacije o cijeloj mrezi samo svojim susjedima,
a zatim ruteri usporeduju postojece podatke unutar tablice usmjeravanja i azuriraju ih ako je
doslo do promjena u mrezi. Razmjena informacija o usmjeravanju temelji na tome da ¢vorovi
moraju znati udaljenost od svakog susjednog ¢vora prema svim ostalim mogu¢im ¢vorovima,
te na taj nacin ruteri usporeduju i definiraju najkra¢i put prema svim odrediStima u mrezi.

Problemi u radu protokola vektora udaljenosti su spora konvergencija i nestabilnost [6].

Konvergencija se odnosi na dovodenje svih ¢vorova na isti pogled na mrezu, te u pojedinom
trenutku mogu postojati razli¢iti pogledi na mrezu zbog vremena koje je potrebno da svi ruteri
azuriraju svoje tablice usmjeravanja, kao posljedica pada linkova ili promjena u mrezi. Problem
spore konvergencije se rjeSava ograni¢enjem broja hop-ova na maksimalno 15, ¢ime se
sprjecava lutanje paketa u petljama, te se ubrzava konvergencija. U sluCaju prestanka rada
jednog ili viSe linkova moZze do¢i do pojavljivanja petlji, ili prolaska vece koli¢ine vremena
prije nego Sto svi ¢vorovi shvate da je doslo do prekida rada linkova. To je rezultat periodi¢kog
slanja informacija o usmjeravanju, §to znaci da ruteri posjeduju razli¢ita znanja o mrezi u

razli¢itim trenutcima, Sto rezultira nestabilnoS¢u mreze.

Jos jedan problem kod protokola vektora udaljenosti predstavlja ,.flapping*, odnosno situacija
gdje je link ili ¢vor nestabilan, te se neprestano pali i gasi. PoSto se informacije o usmjeravanju
dijele samo izmedu susjeda, te se ne Salju cijeloj mrezi putem broadcast-a, ¢vorovima je
potrebno odredeno vrijeme da prikupe topoloske informacije o cijeloj mrezi, te da postignu
konvergenciju. U slucaju flapping-a to rezultira konstantnim prijenosom informacija za
azuriranje izmedu susjeda, koji aZuriraju tablice usmjeravanja vektora udaljenosti i tako ne

dopustaju mrezi da postigne konvergenciju.

Postoji nekoliko rjeSenja za prethodno navedene probleme. ,,Triggered update* odnosno
izazvana azuriranja koja u sluc¢aju da nema promjena u mrezi, informacije o usmjeravanju Salju
periodicki u odredenom intervalu, a u slu¢aju promjene odmah salju informacije o usmjeravanju

svim ostalim usmjeriva¢ima u mreZi.

Podjela obzorja ili ,,Split Horizons*, omogucava da usmjerivaci ne oglaSavaju rutu prema
¢vorovima koji su dio izlaznog linka, odnosno sljede¢i hop u tablici usmjeravanja, to jest
usmjerivaci ne¢e oglasavati informacije o ruti usmjerivac¢ima od kojih su ju primili. Podjela
obzorja takoder moze biti s azuriranjem prekinutih smjerova, gdje usmjerivaci oglasavaju rutu

usmjeriva¢ima od kojih su saznali za nju, ali s vrlo velikim troskom za tu rutu, stoga kada drugi

15



usmjeriva¢ dobije tablicu usmjeravanja na istom sucelju, ne¢e azurirati svoju tablicu zbog

visokog troska [1], [7].
3.1.1 Routing Information Protocol

Routing Information Protocol (RIP) ima viSe razli¢itih verzija. Prva verzija protokola (RIPv1)
je prvi protokol usmjeravanja koji se koristio u TPC/IP mrezama u unutar-domenskom
okruzenju, odnosno unutar autonomnog sustava. Komunikacija informacija o usmjeravanju
putem RIP-a se odvija izmedu dvaju susjednih rutera, te se temelji na UDP-u, §to znaci da nema
garancije da ¢e usmjerivacke informacije zaista do¢i do odrediSnog rutera. Na sljedecoj slici

(slika 4.) se nalazi prikaz formata RIPv1 paketa.

o 1 2 3 4 5 & 7 0 1 2 3 4 5 & 7 0 1 2 3 4 5 & 7 0 1 2 3 4 5 6 7

Command Version MMust be zero
1 bajt) (1 bajt) (2 bajta) '
Address Family of net 1 hust be zero I L
(2 bajta) (2 bajta)
I'P Address of net 1
(4 bajta) 3
Must be zero IO bajtova
4 bajtal)
Must be zero
(<4 bajta) I
Hop Distance Metric to net 1 I
(4 bajta)
Address Family of net ™N Fust be zero
(2 bajta) (2 bajta)
P Address of net ™
(4 bajta)
hust be zero
(2 bajta)
hust be zero
(2 bajtal
Hop Distance Metric to net [N
(4 bajta)

Slika 4. Format RIPv1 Paketa [4]

,Command" polje se koristi za definiranje vrste RIPv1 naredbe. Naredbe protokola mogu biti
request ili response, request naredba se koristi kada ruter zahtijeva informacije o vektoru
udaljenosti od susjednog rutera, dok se response komanda koristi pri slanju tih zahtijevanih
informacija. Polje verzije, ili ,,Version* definira verziju RIP protokola, koje ima vrijednost ,,1*
u slucaju RIPv1. ,,Address family identifier* polje sluzi za definiranje vrste adresa koju mreza
koristi, te ,,Hop distance metric* polje definira broj hop-ova od 1 do 16, gdje 16 predstavlja
beskonacan troSak. RIPv1 paket takoder sadrzi polja koja su oznac¢ena sa ,,Must be zero, koja
su prazna 1 sluze za buduc¢e nadogradnje na protokolu. RIPv1 se temelji na klasnoj adresnoj
shemi, jer je uveden prije koncepta subnetiranja, i implementacije CIDR-a. RIPv1 predstavlja
dobro rjesenje za manje mreze, gdje je mala vjerojatnost pada linkova $to znaci da je mala
vjerojatnost nastanka petlji. Takoder je pogodan kada troSak linkova nije glavni faktor, na

primjer kod mreza kampusa ili malih kuénih mreza, te kod jednostavnih mreznih topologija
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gdje je koli¢ina prometa mala u usporedbi s brzinom prijenosa. RIPv1 predstavlja zastarjeli

protokol, te danas ima vrlo malu uporabu.

RIPv2 predstavlja nadogradnju RIPv1 na viSe nacina, te je najveci napredak implementacija
eksplicitnih mreznih maski. Novija verzija protokola takoder ima funkciju autentikacije koja
omogucava provjeru je li poruka ili sadrzaj poruke doSao od povjerljivog izvora. Kako bi se te
nove funkcije implementirale, dodana su nova polja u format RIP paketa, koja zamjenjuju
prijasnja ,,Must be zero* polja. Nova polja su ,,RouteTag” koje sluzi za razlikovanje izmedu
ruta unutar RIP domene 1 vanjskih ruta. Polje za subnet masku koje omogucava usmjeravanje
koje se bazira na podmrezama umjesto klasnog usmjeravanja, te omogucava subnet maske
varijabilnih duljina. ,,Next hop* je polje koje se moze koristiti u slucaju da neki ruter zeli
oglaSavati ¢vor razli¢it od sebe. Takoder za potrebe autentikacije je moguce dodijeliti prvi blok
zapisa od 20 bajtova tablice usmjeravanja za autentifikaciju, odnosno kada se koristi
autentifikacija RIPv2 poruka sadrzava manje ruta jer se jedan zapis tablice usmjeravanja koristi
za autentifikaciju. RIPv2 protokol je takoder nadograden kasnije s funkcijama IPv6 adresiranja,

te se naziva RIPng, no vrlo je slican RIPv2 u ostalim pogledima [4], [7].
3.1.2 Interior Gateway Routing Protocol

Razvijen od strane Cisco-a, Interior Gateway Routing Protocol (IGRP) primarno je napravljen
za rjeSavanje ograni¢enog broja hop-ova koji podrzava RIPv1, te IGRP podrzava maksimalan
broj hop-ova od 255 sa zadanim brojem od 100 hop-ova. Zbog tog razloga IGRP je vrlo
skalabilan, i moze biti implementiran u velikim mrezama. Metrike kojima se definira optimalan
put, odnosno troSak linka kod IGRP-a se ne temelje na jednom parametru, kao kod RIP-a koji
koristi samo broj hop-ova, ve¢ na viSe parametara koji ¢ine kompozitnu metriku IGRP-a.
Kompozitna metrika IGRP-a se temelji na sljede¢im parametrima: Sirina pojasa (B), kasnjenje
(D), pouzdanost (R) 1 opterecenje (L), te se takoder koristi pet ne-negativnih koeficijenata (Kj,
K>, K3, K4, Ks). Prema prethodnim parametrima kompozitna metrika, odnosno trosak (C) linka

se racuna na sljedeci nacin:

(Ky xB+K; x 25l;;_LH(?,><D)><(R’f;(4), Ako Ks # 0

C= (1)

Ki X B+ Ky X s==—+ K3 X D, AkoKs =0

Kompozitna metrika troSka se koristi za popunjavanje tablica usmjeravanja. U slucaju da je Ks
jednak nuli, dio (Ks/(R+K4)) formule, koji se odnosi na pouzdanost linka, se ne racuna, odnosno

pretpostavlja se da svi linkovi imaju jednaku pouzdanost. Kod zadanog (default) slucaja,
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Ki=K3=1 1 K»=K4=K5=0, $to znaci da unaprijed zadana kompozitna metrika ovisi samo o Sirini

pojasa i kasnjenju, te se racuna na sljede¢i nacin [4],[7]:
Cdefault =B+D (2)

IGRP sluzi za oglasavanje unutar autonomnog sustava, i ne podrzava varijabilne mrezne maske,

odnosno subnetiranje poput RIPv1, no ima mnoga unaprjedenja poput [1], [7]:
e Iskoristivosti u ve¢im mrezama,

e tablica usmjeravanja se azurira svakih 90 sekundi, kako bi se smanjilo preplavljivanje,

zaguSenje na linkovima, i iskoriStenje Sirine pojasa,
e mogucénost ravnomjerne raspodjele opterecenja izmedu 6 razlicitih linkova,

e koristi broj autonomnog sustava kao jedinstveni identifikator svih usmjerivaca koji

pripadaju autonomnom sustavu,

e koristi jedan prometni tok izmedu dvaju linkova s jednakom Sirinom pojasa, te ima
mogucénost prebacivanja prometnog toka na samo jedan link u slucaju pada drugog

linka.

3.1.3 Enhanced Interior Gateway Protocol

Unaprijedenu verziju IGRP-a, predstavlja Enhanced Interior Gateway Protocol (EIGRP), koji
je takoder razvijen od strane Cisco-a, i potpuno zamjenjuje IGRP. Jedini zajednicki faktor kod
IGRP-a i EIGRP-a je kompozitna metrika, te se na mnogo nacina razlikuje od ostalih protokola
vektora udaljenosti. Najvecu razliku predstavlja moguénost EIGRP-a za usmjeravanje bez
nastanka petlji, koje je ostvareno koriStenjem drugog algoritma usmjeravanja od Bellman-
Forda, koji se koristi kod RIP-a i IGRP-a. Prije nego §to krene izraCunavanje rute, postoji faza
aktivne koordinacije pri padu ili promjeni troSka linka, te za potrebe aktivne koordinacije traze
se dodatne informacije koje pruza ,diffusing update algorithm* (DUAL). DUAL omogucava
EIGRP-u brzu konvergenciju, te EIGRP takoder koristi ,,hello* protokol koji sluzi za detekciju
susjednih ¢vorova. EIGRP se temelji na pouzdanom mehanizmu za prijenos podataka vektora
udaljenosti, te koristi Reliable Transport Protocol (RTP) od Cisco-a . EIGRP paketi se dijele
na 2 dijela, odnosno zaglavlje EIGRP-a duljine 20 bajta, te razlicitih entiteta koji se kodiraju
putem Type-Length-Value (TLV) formata varijabilne duljine. Svaki TLV entitet ima varijabilnu
duljinu, gdje su ,type” 1 ,length® polja fiksne duljine od jednog bajta, te je ,,value™ polje
varijabilne duljine. ,,7ype* polje sluzi za identifikaciju vrste paketa. Na sljedecoj slici (slika 5.)

se nalazi zaglavlje EIGRP paketa.
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0 1 2 3 4 5 6 %7 01 2 3 4 5 & 7 0 1 2 3 4 5 6 7 0 1 2 3 4
| Version OpCode Checksum
(1 bajt) (1 bajt) (2 bajta)
Flags
(<4 bajta)
Sequence
(4 bajta)
ACK
(4 bajta)
Autonomous System Number
(4 bajta)

6 7

u

Slika 5. Zaglavije EIGRP paketa [4]

,Version® polje je ima vrijednost jedan, a ,,OpCode* polje se koristi za definiciju tipa EIGRP
paketa. Postoje Cetiri tipa EIGRP paketa u IP mrezama: paketi za azuriranje, upit, odgovor ili
Lhello®. ,,Checksum® polje sluzi za kontrolu sume i osiguravanje integriteta cijelog EIGRP
paketa. Polje za zastavice odnosno ,,Flags® predstavlja vezu s novim susjedom ako ima
vrijednost 1, a ako ima vrijednost 2 oznac¢ava multicast algoritam koji Cisco implementira za
pouzdanu dostavu podataka. ,,Sequence* polje sadrzi 32 bitni sekvencijski broj koji se koristi
za pouzdanu dostavu paketa, dok ,,ACK* polje sadrzi sekvencijski broj od prethodnog
susjednog ¢vora. ,,Autonomous system number* sluzi za identifikaciju EIGRP domene. EIGRP
podrzava besklasno IP adresiranje, i ima moguénost za subnetiranje, te se koristi unutar

autonomnog sustava. [4], [7].

3.1.4 Karakteristike protokola vektora udaljenosti

Protokoli vektora udaljenosti imaju laku implementaciju, zahtijevaju malu koli¢inu upravljanja
nad ¢vorovima, te su vrlo u¢inkoviti kod manjih mreza koje se brzo stabiliziraju, zahtijevaju
malu procesorsku snagu i propusnost veze. Nedostatak im je rad u veéim mrezama, gdje s
povecanjem mreznih ¢vorova rastu tablice vektora udaljenosti i zahtjeva se sve viSe procesorske
snage za izracunavanje istih. Takoder se povecava potroSnja propusnosti veze zbog sve vise
informacija za azuriranje tablica, Sto rezultira nekonzistentnim tablicama usmjeravanja i niskoj
skalabilnosti [1], [7]. U sljedecoj tablici (tablica 2.) su prikazane pojedine karakteristike

protokola vektora udaljenosti.
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Tablica 2. Karakteristike protokola vektora udaljenosti [7]

Protokol RIPv1 RIPv2 IGRP EIGRP RIPng
Vrsta adrese IPv4 IPv4 IPv4 IPv4 IPv6
Metrika Hop Hop Kompozitna | Kompozitna Hop
Diseminacija UDP, UDP, Nepouzdana, | Pouzdana, UDP,
informacija broadcast | multicast multicast multicast multicast
Algoritam Bellman- | Bellman- Bellman- Cisco-v Bellman-
Ford Ford Ford patentirani Ford
VLSM/CIDR Ne Da Ne Da IPv6
Konvergencija Spora Spora Spora Brza Spora

Unutar tablice 2. je vidljivo da svi protokoli vektora udaljenosti dijele svojstvo spore
konvergencije, osim EIGRP-a koji ima brzu konvergenciju zbog prethodno opisanih

karakteristika.

3.2 Protokoli stanja veze

Protokoli stanja veze, ili protokoli s distribuiranom bazom podataka, imaju cilj osvijestiti
usmjerivace o stanju cijele topologije mreze, Sto olakSava usmjeriva¢ima da izracunaju najkraci
put prema bilo kojem odrediSnom ¢voru. To predstavlja napredak nad protokolima vektora
udaljenosti, jer svaki ¢vor ima znanje o ostatku mreze, te potpuno sam generira cijelu tablicu
usmjeravanja. Cvorovi kod protokola stanja veze takoder izvode algoritam za pronalazak
najkrac¢eg puta neovisno od drugih kako bi odredili izlazna sucelja za sljedeci hop paketa.
Protokoli stanja veze su kompleksniji i zahtijevaju ve¢e mogucénosti obrade i vise memorije za
uspjesno usmjeravanje, no to im takoder omogucava bolju pouzdanost, lakSe upravljanje, manju
potros$nju Sirine pojasa te bolju skalabilnost. Protokoli stanja veze su takoder pogodniji za

uporabu u velikim mreZama nego protokoli vektora udaljenosti.

Kod usmjeravanja prema stanju veze, kada se usmjerivaci upale, oni detektiraju aktivne linkove
koji su povezani na njih, te im odreduju pripadajuci troSak. Trosak linkova kod protokola stanja
veze se moze temeljiti na broju hop-ova, Sirini dostupnog pojasa i/ili optereCenju mreze.
Usmjerivaci Salju te informacije svim ostalim ¢vorovima putem broadcast-a, te na temelju tih
informacija ¢vorovi stvaraju grafove koji prikazuju cijelu topologiju mreze. Taj graf takoder
sadrzi topoloske informacije o mrezi poput stanja, vrste i troska svih linkova. Na temelju tog
mreznog grafa, ¢vor izvodi algoritam za pronalazak optimalnog puta do odredista, te algoritam
koji se koristi kod protokola stanja veze je Dijkstrin algoritam. Najkraci putevi 1 pripadajuca
izlazna sucelja za odredista se koriste za izradu tablica usmjeravanja svakog ¢vora, te ¢vorovi

konstantno traze promjene u mrezi. Kada se dogodi promjena u mrezi zbog pada linka, ili se
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upali novi, ¢vor broadcast-a informacije o tim linkovima cijeloj mrezi radi azuriranja tablica
usmjeravanja u ¢vorovima mreze. Ti broadcast-ovi koji govore ostalim ¢vorovima u mrezi
stanje linkova, predstavljaju oglase stanja linkova, odnosno Link State Advertisements (LSA),

koji se Salju putem paketa stanja linka, odnosno Link State Packet-a (LSP).

Cvorovi kod usmjeravanja prema stanju veze pamte trosak i status je li neki link aktivan ili ne,
te se distanca racuna s pomocu stanja linka, odnosno kapaciteta, te onaj link koji ima veéi
kapacitet, ima i manji troSak. Svaki usmjerivac¢ $alje informacije svim ostalim u mrezi putem
preplavljivanja hop-po-hop radi generacije grafa topologije. Poruke o stanju linkova (LSA) se
generiraju za svaki izlazni link, te mogu sadrzavati sljede¢e informacije: Izvorisni ¢vor, ID
linka, troSak linka, vremensku oznaku, sekvencijski broj i starost. U slucaju da je vrijednost
troska unutar dvije LSA poruke za odredeni link ista, vremenska oznaka nije potrebna, no u
slucaju da su vrijednosti troSka razli¢ite, ¢vor mora znati koja je vrijednost novija, te tome sluzi
vremenska oznaka. Umjesto vremenske oznake se takoder moze koristiti sekvencijski broj, te
u slucaju da ¢vor mora generirati novu LSA poruku za isti link, ¢vor povecava sekvencijski broj
za 1, 1 svaki ¢vor pohranjuje svoj sekvencijski broj za svaki izlazni link kako bi po primitku
LSA mogao provjeriti azurnost dobivenih informacija. Informacija o starosti LSA poruke se

koristi za otklanjanje dvosmislenosti izmedu sekvencijskih brojeva.

Protokoli stanja veze imaju nekoliko problema u radu, koji se pojavljuju kada ja pojedini ¢vor
ili link resetiran, odnosno kada nakratko prestane s radom, te ponovno poc¢ne. Radi tih problema
protokoli stanja veze koriste zaStitne mehanizme u obliku pod-protokola. Prvi od tih pod-
protokola je ,,hello* protokol, koji se koristi pri aktivaciji 1 inicijalizaciji usmjerivaca, te sluzi
da bi oglasio prisutnost usmjerivaca ostatku mreze. Takoder se koristi za periodicko
provjeravanje jesu li linkovi prema susjednim ¢vorovima ispravni. Drugi od tih protokola
predstavlja Re-sinkronizacijski protokol koji se koristi nakon oporavka linkova ili ¢vorova, te

osigurava da mreZza raspolaze s azurnim informacijama o stanju mreze.

Kod protokola stanja veze, svaki ruter generira tri tablice tijekom procesa inicijalizacije,
broadcasting-a, 1 izraCuna najkracih puteva, te se na temelju informacija unutar tih tablica gradi
tablica usmjeravanja. Prva tablica sadrzi informacije o linkovima povezanih na usmjerivacki
¢vor, druga tablica sadrzi topoloske informacije o ostatku mreze, te treca tablica je ustvari
tablica usmjeravanja koja se popunjava zapisima s pomocu algoritma za pronalazak optimalnog

puta prema odredistima [1], [8].
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3.2.1 Open Shortest Path First Protocol

Open Shortest Path First Protocol (OSPF) predstavlja protokol stanja veze koji se temelji na
hop-po-hop komunikaciji informacija o usmjeravanju, koji se koristi za usmjeravanje unutar
autonomnih sustava u mrezama baziranim na I[P-u. OSPF takoder koristi hello 1 re-
sinkronizacijski pod-protokol. OSPF predstavlja hijerarhijski protokol jer ima mogucnost
podjele autonomnog sustava u pod-domene koje se nazivaju podrucjima. Svaki autonomni
sustav ima jedno jezgreno podrucje, te je to jezgreno podrucje zasluzno za izmjenjivanje
informacija o usmjeravanju medu ostalim podru¢jima. Topoloska baza podataka sadrzi
informacije o usmjeravanju za sve rutere u istom podrucju. OSPF koristi preplavljivanje kako
bi prosirio poruke stanja linkova kroz mrezu, §to moze prouzrociti veliko 1 nepotrebno prometno
opterecenje ako mreza ima puno rutera, te se u tom slucaju jedan ruter proglasava glavnim
ruterom, i jedan pomo¢nim glavnim ruterom za svako podrucje. Svi ostali ruteri na nekom
podrucju uspostavljaju vezu prema tim ruterima, te im Salju svoje informacije o usmjeravanju
koje oni prosljeduju svim ostalim ruterima. Preplavljivanje OSPF-u omogucava brzu

konvergenciju. Na sljedecoj slici (slika 6.) se nalazi zaglavlje OSPF paketa.

012345467 0123456867 01234567 0123435467

Version Type Packet Length
(1 bayt) (1 bajt) (2 bajta)
Router ID
(4 bajta)
Area ID
(4 bajta)
Checksum Authentication Type
(2 bajta) (2 bajta)

Authentication
(4 bayta)

Authentication
(4 bajta)

—

Slika 6. Zaglavlje OSPF paketa [4]

»Version* polje predstavlja verziju OSPF protokola, te je trenutna verzija 2, ,,7ype* polje
definira tip OSPF paketa, te OSPF ima 5 tipova paketa: hello, opis baze podataka, zahtjev za
stanjem linka, azuriranje stanja linka i priznanje stanja linka. ,,Packet Length* polje definira
duljinu OSPF paketa. ,,Router ID* sadrzi identifikator izvori$nog rutera, te ,,Area ID* sadrzi
identifikator podrucja iz kojeg OSPF paket izvire. ,,Checksum‘ sluzi za kontrolu sume cijelog
OSPF paketa, te ostala polja sluze za autentifikaciju. Takoder postoji novija verzija 3 OSPF
protokola koja podrzava IPv6 adresiranje. [4], [8].
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3.2.2 Integrated IS-IS

Integrated IS-IS protokol predstavlja protokol stanja veze za usmjeravanje unutar autonomnog
sustava. Integrated IS-IS koristi vlastitu terminologiju koja se razlikuje od OSPF-a, te se ruteri
nazivaju ,,intermediate systems*, odnosno intermedijarni sustavi. Broadcast mreza kod IS-IS
se naziva ,pseudonode* odnosno pseudo-Cvor koji se odabire od strane svih ostalih
intermedijarnih sustava, odnosno rutera za svrhu §irenja informacija o usmjeravanju. Za razliku
od OSPF-a, IS-IS se moze izvoditi preko protokola drugog sloja poput Etherneta, no takoder se
moze konfigurirati za rad na protokolu trec¢eg sloja, odnosno IP-u. IS-IS pruza funkcionalnosti
slicne OSPF-u, ima mogucnosti za usmjeravanje kroz mreze s vise razli¢itih topologija, jaku
autentikaciju i moguénosti upravljanja prometom. IS-IS se temelji se na hijerarhijskoj strukturi,
te pruza hijerarhiju od dvije razine koriste¢i podrucja na sli¢an na¢in kao OSPF. Usmjerivaci u
jezgrenom podrucju IS-IS protokola se nazivaju L2 usmjerivaci, odnosno usmjerivaci vise
razine, dok se usmjerivaci na nizoj razini nazivaju L1 usmjerivaci. Svako podrucje nize razine
takoder mora imati barem jedan L1/L2 usmjerivac¢ koji se nalazi u podrucju nize razine, ali je
povezan s podru¢jem viSe razine putem direktnog linka. IS-IS usmjerivaci se nalaze u
potpunosti unutar jednog podrucja, dok kod OSPF-a usmjeriva¢i se mogu nalaziti na granici
izmedu dvaju podrucja. Izracun najkraceg puta se takoder temelji na Dijkstrinom algoritmu, te
kada usmjerivac¢ dobije novu ,,/link state protocol data unit* (LSP) poruku, koja odgovara LSA-
u kod OSPF-a, usmjeriva¢ ¢eka pet sekundi prije nego §to po¢ne izracunavati najkraci put.
Takoder postoji tajmer koji ¢eka 10 sekundi izmedu dvaju izracuna najkraceg puta u istom
podrucju. L1/L2 usmjerivaci izracunavaju najkraci put i za podrucje niZe razine i za podrucje

vise razine [4], [8].

3.3 Protokoli vektora putanje

Kod usmjeravanja izmedu autonomnih sustava, odnosno izmedu domena postoje veliki zahtjevi
u smislu skalabilnosti i sigurnosti, i te zahtjeve protokoli vektora udaljenosti i stanja linka ne
mogu zadovoljiti na efektivan nacin jer su dizajnirani za usmjeravanje unutar autonomnih
sustava. Protokoli stanja linka nisu kompatibilni za usmjeravanje medu autonomnim sustavima
jer preplavljuju mrezu s informacijama o topologiji, te zbog ogromnog broja ¢vorova kod
usmjeravanja medu autonomnim sustavima bi se iskoristila prevelika Sirina pojasa.
Usmjeravanje vektora udaljenosti, predstavlja prihvatljivije rjeSenje, jer ne broadcast-a
informacije o topologiji cijeloj mrezi, no problem predstavlja spora konvergencija i nastajanje

petlji kod protokola vektora udaljenosti.

23



Usmjeravanje koje se temelji na vektoru putanje predstavlja proSirenje usmjeravanja vektora
udaljenosti s prevencijom nastajanja petlji 1 fleksibilnom politikom usmjeravanja.
Usmjeravanje vektora putanje ne koristi tipi€an algoritam za racunanje najkraceg puta, veé
modificiranu verziju. Svaki usmjeriva¢ Salje informacije o cjelokupnoj putanji do odredista,

samo susjednim ruterima u mrezi, dok se kod vektora udaljenosti oglasava samo trosak puta.

Autonomni sustav moze imati jedan ili viSe grani¢nih usmjerivaca koji sluZe za usmjeravanje
izmedu autonomnih sustava. Svaki od tih usmjerivaca sadrzi tablicu usmjeravanja koja sadrzi
putanje prema drugim autonomnim sustavima, ali ne sadrzi metrike koje odreduju trosak za te
putanje. Grani¢ni usmjerivaci periodicki oglasavaju tablice usmjeravanja drugim grani¢nim
ruterima 1 ostalim ¢vorovima u drugim autonomnim sustavima. Protokoli vektora putanje
pregledavaju rute dobivene od susjednih ¢vorova, te ih pretrazuju za prisutnost petlji, i

usporeduju sa svojom politikom usmjeravanja, te ih dodaju u tablicu usmjeravanja [1], [8].

3.3.1 Border Gateway Protocol

Border Gateway Protocol (BGP) predstavlja protokol vektora putanje, koji se koristi za prijenos
usmjerivackih informacija izmedu autonomnih sustava, no takoder se moze koristiti za prijenos
informacija unutar autonomnog sustava. Komunikacija izmedu autonomnih sustava se
omogucava uspostavom komunikacijskih sesija medu susjednim autonomnim sustavima, koje
se temelje na TCP-u. BGP koristi hop-ove kako bi odredio udaljenost izmedu dvaju udaljenih
autonomnih sustava, odnosno #op u ovom sluc¢aju se ne odnosi na broj usmjerivackih ¢vorova
na odredenom putu, ve¢ na same autonomne sustave. Usmjeravanje na Internetu se temelji na

BGP-u, te ve¢ina pruzatelja mreznih usluga koristi BGP za medusobno povezivanje.

Svaki autonomni sustav mora imati barem jedan usmjerivac koji podrzava BGP kako bi mogao
komunicirati s drugim autonomnim sustavima. BGP usmjerivaci pohranjuju informacije o ruti,
te o usmjerivac¢ima na toj ruti kako bi dosegnuli druge autonomne sustave, i te se informacije
pohranjuju u bazu podataka o usmjeravanju. Ti podatci se prosljeduju medu susjednim ruterima
u mrezi, i te podatke BGP ruteri koriste kako bi pronasli jedan ili viSe puteva prema drugim
autonomnim sustavima, te oni konstantno azuriraju informacije o tim putevima. PosSto je
moguce da paket mora proci kroz vise razli¢itih autonomnih sustava na putu do odredista, BGP
mora voditi racuna o politici usmjeravanja i sigurnosnim mehanizmima u tim razli¢itim
autonomnim sustavima. Zbog tog razloga BGP mora imati informacije o cijeloj ruti prema
odrediStu 1 autonomnim sustavima na putu, te ne gleda samo sljedec¢i hop kao sto je slucaj kod

protokola vektora udaljenosti [1], [8].
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4. Konfiguracija i implementacija protokola usmjeravanja
primjenom programskog alata Cisco Packet Tracer
Cisco Packet Tracer je programski alat napravljen od strane Cisco Systems-a koji omogucava
vizualnu simulaciju ra¢unalnih mreza raznih topologija, te omogucava simulaciju prometa u
ra¢unalnim mrezama napravljenim u programu unutar razliitih scenarija. Cisco Packet Tracer
se moze besplatno preuzeti s Ciscove ,network akademije* na sljedecoj poveznici:

https://www.netacad.com/courses/packet-tracer [9].

4.1 Korisnicko sucelje Cisco Packet Tracer-a

Na sljedecoj slici (slika 7.) je prikazano korisnicko sucelje programa Cisco Packet Tracer koje
se sastoji od: izbornika za prikaz logicke i fizicke razine kreirane racunalne mreze (br. 1),
izbornika krajnjih 1 mreznih uredaja, te Zica za povezivanje tih uredaja (br. 2), izbornika za
simulaciju u pravom vremenu ili usporenu, korak po korak simulaciju (br. 3), liste korisnicki
kreiranih scenarija koji se mogu simulirati unutar mreze (br. 4), te prozora koji prikazuje listu

dogadaja unutar simuliranog scenarija (br. 5).
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Slika 7. Korisnicko sucelje Cisco Packet Tracer-a

Na prethodnoj slici (slika 7.) je takoder prikazana radna povrsSina programa Cisco Packet Tracer

koja sluzi za izradu mrezZne topologije na logic¢koj razini.
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4.2 Izrada i konfiguracija mreZe za analizu i usporedbu protokola usmjeravanja

Za svrhu ispitivanja protokola usmjeravanja potrebno je izraditi raCunalnu mrezu koja se sastoji
od razli¢itih mreznih i krajnjih komponenti, te je istu potrebno adresirati i konfigurirati. Za
potrebe ovog rada je izradena mreza koja obuhvaca podrucje jednog kampusa, te se sastoji od
veceg broja podmreza koje sadrze zi¢ne i bezi¢ne uredaje. Cijela mreza se nalazi unutar jednog
autonomnog sustava, te je dizajnirana za razmjenu informacija izmedu razli¢itih zgrada

prisutnih na tom kampusu.

4.2.1 Povezivanje i konfiguracija krajnjih uredaja i switcheva

Povezivanje krajnjih uredaja sa switchevima se provodi s pomocu straight-through kabela, dok
se medusobno povezivanje switch-eva provodi s pomocu crossover kabela, te je nakon
povezivanja potrebno dodijeliti jedinstvene IP adrese mreznim suceljima uredaja, s
odgovaraju¢im mreznim maskama [10]. Na sljedecoj slici (slika 8.) je prikazan nacin
povezivanja krajnjih uredaja sa switch-evima, te dodjela IP adresa istima. (u rasponu od
192.168.1.2/24 do 192.168.1.7/24).

® pcir - O X
Physical % Deskiop  Programming  Atiributes
GLOBAL FastEthernet0
Settings
Algorithm Settings pot St?.tus ’ S
Bandwidth 100 Mbps || 10 Mbps [v] Auto
INTERFACE et ) -
e Duplex Half Duplex (® | Full Duplex [v] Auto
T e MAC Address 00D0.FFA8.567C
Bluetooth
IP Configuration
() DHCP
- (®) [Static]
M" _2 T IPv4 Address 192.168.1.2
/ witgh2 '\ itch}F 1 Subnet Mask 255.255.255.0
g ] \g\g / \ . IPv6 Configuration
F A g =, =, _!’ - QAmqmatlc
PC-PT  pcpT PCPT PCPT  PrinterPT  Printer-PT (®) Static
PCIF1  pgopi PC3F1 PC4F1  PrintertF1  Printer2F1 IPv Address |
Link Local Address|FE80:-2D0:FFFF-FEAS:567C

Slika 8. Povezivanje krajnjih uredaja sa switchevima i dodjela staticnih IP adresa mreznim suceljima

Prethodno prikazanim uredajima na slici 8. su dodijeljene adrese u rasponu od 192.168.1.2/24

do 192.168.1.7/24.
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4.2.2 Konfiguracija bezi¢nih uredaja

Za ostvarivanje bezi¢nog umreZavanja krajnjih uredaja, potrebno je koriStenje bezicne
pristupne tocke, preko koje uredaji imaju pristup ostalim dijelovima mreze, preko bezi¢nih
adaptera unutar samih uredaja. Prilikom konfiguracije uredaja za bezi¢no povezivanje najprije
je potrebno ugraditi bezicne adaptere u uredaje koji tvornicki ne podrzavaju beZicno
umrezavanje, Sto se ostvaruje s pomo¢u WMP300N modula dostupnog u Cisco Packet Tracer-

u. Naslici 9. je prikazana izvedba bezi¢nih dijelova mreze te konfiguracija istih.

¥ ApF1 = 0 X L 4
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Port 1

GLOBAL

GLOBAL Bandwidth 54 Mbps
Settings Settings MAC Address 000A 4168 9BAE
INTERFACE | | [ortstaus : Algorithm Settings | | SSID 1
Port 0 e 1 & INTERFACE Authertication
Port 1 Ett GHz C:{anne\ : : ﬁw — Wireless0 () Disabled () WEP WEP Key
overage Range (meters, | — =
ge Rang 1140/ Bluetooth O WPAPSK (8) WPA2 PSK PSK Pass Phras- lozinka123)
Authentication User D
(O Disabled () WEP WEP Key O wea (O wpa2
= Password
O WPAFé_k@ WPAZ2-PSK PSK Pass Phrasellozmkaua O 8021X  Method: i
UserID User Name
! Password m Password
Encryption Type AES AccessPoimPT Encryption Type AES
U ABE1 7
& ARET 77,
R = 7,
' g /’//! IP Configuration
= ; & (O DHCP
| PC-PT  Laptop-PT (@) Static
PCW1F1 =
PCWZF1 LaploptFd IPv4 Address 152 168 110
Subnet Mask 255 2552550
IPv6 Configuration
< > < >

Slika 9. Konfiguracija bezicnih uredaja

Kako bi se ostvarila veza potrebno je uskladiti SSID!%-eve pristupne tocke i krajnjih uredaja
(br. 1), te uskladiti lozinke za zadani nacin autentikacije na pristupnoj to¢ki (WPA2-PSK) (br.
2), 1 krajnje dodijeliti IP adrese i odgovaraju¢e subnet maske krajnjim uredajima (br. 3).
Prethodno prikazanim uredajima (slika 9.) su dodijeljene IP adrese 192.168.1.8/24 -
192.168.1.10/24.

4.2.3 Konfiguracija i povezivanje rutera

Prilikom konfiguracije rutera prvo je potrebno osigurati dostupnost prikladnih portova za
medusobno povezivanje rutera, to¢nije zbog ¢injenice da se ruteri medusobno povezuju preko
serijskih kabela potrebno je osigurati dovoljan broj serijskih portova na samim ruterima, $to se
izvodi s pomoc¢u NIM-2T modula [10]. Na slici 10. je prikazana ugradnja NIM-2T modula na
[S4331 ruter.

10 Service Set Identifier predstavlja identifikator beZi¢ne pristupne tocke.
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Slika 10. Ugradnja NIM-2T modula na IS4331 ruter

Nakon povezivanja rutera s jednim od switch-eva unutar mreze potrebno mu je odrediti

odgovarajucu IP adresu na Ethernet sucelju putem kojeg je povezan sa switch-em, te postaviti

istu kao gateway adresu na svim korisnickim uredajima unutar tog dijela mreze. Na slici 11.

prikazan je izgled mreze unutar jedne od zgrada na kampusu, te konfiguracija IP adrese Ethernet

sucelja rutera i dodjela gateway-a krajnjim uredajima.
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Slika 11. Izgled mreze u jednoj zgradi kampusa i konfiguracija Ethernet sucelja rutera

Nakon obavljanja prethodno opisanih koraka mogucée je medusobno povezati usmjerivace

putem serijskih sucelja.

4.2.4 Prikaz zavrSene mreZe kampusa na logickoj i fizickoj razini

ZavrSena mreza kampusa se sastoji od dvanaest razliitih zgrada, od kojih svaka sadrzi jedan

ruter 1 razli¢ite krajnje uredaje poput Zicanih i bezi¢nih terminalnih uredaja, te razli¢ite servere
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koji pruzaju web, email i FTP usluge unutar kampusa. Na slici 12. se nalazi prikaz fizicke razine

mreze kampusa.

= = g —
[ \
|

- F‘ \

i |

Slika 12. Fizicka razina mreze kampusa

Na prethodnoj slici (slika 12.) je plavom bojom vidljiva pokrivenost bezi¢nim signalom, te se

na sljedecoj slici (slika 13.) nalazi logicki prikaz te iste mreze.
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Slika 13. Logicka razina mreze kampusa

Na slici 13. je vidljiva potpuna topologija mreze kampusa na logickoj razini Cisco Packet

Tracer-a, s pripadaju¢im adresnim opsezima.
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4.3 Konfiguracija protokola usmjeravanja u programu Cisco Packet Tracer

Kako bi se ostvarila komunikacija izmedu usmjerivaca, odnosno krajnjih uredaja unutar
pojedinih zgrada, potrebno je u mrezu implementirati protokol usmjeravanja kako bi uredaji
mogli medusobno izmjenjivati informacije. Prije same implementacije protokola usmjeravanja,
potrebno je ukljuciti serijska sucelja na usmjeriva¢ima, te im dodati odgovarajuce adrese (npr.
11.0.0.1/8).

4.3.1 RIPv2 konfiguracija

Unutar programa Cisco Packet Tracer, RIPv2 je moguce konfigurirati putem korisnickog
sucelja, no zadana verzija RIP-a je verzija 1 koja ne podrzava subnetiranje i mrezne maske
varijabilne duljine, te je verziju protokola potrebno promijeniti putem Command Line Interface-

a (CLI) rutera. Kako bi se verzija protokola promijenila na v2 potrebno je u CLI unijeti sljedece
komande [11]:

- enable - kako bi se aktivirao nacin s privilegijama za konfiguriranje
usmjerivaca,

- configure terminal - kako bi se konfigurirao usmjerivac,

- router rip - za konfiguraciju protokola usmjeravanja,

- version 2 - kako bi se promijenila verzija RIP-a na v2,

- "Z - za zavrSetak konfiguracije.

Na slici 14. prikazan je nacin uskladivanja verzije RIP-a u Cisco Packet Tracer-u na verziju 2.

Physical _Config | CLI  Aftributes ‘ Physical Config CLI  Atfributes

GLOBAL RIP Routing (v2) 108 Command Line Interface
Settings Network
Algorithm Settings Add
ROUTING
Static Network Address
[ RIP
SWITCHING
VLAN Database

INTERFACE
GigabitEthernet0/0/0
GigabitEthernet0/0/1
GigabitEthernet0/0/2

Press RETURN to get started.

Remove

Equivalent |08 Commands Router>enable
RoUTer(conIig-router] #version
Router (config-router) #

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/
Router (config-router) # Router (config) #router rip

Router (config-router) #end Router {(config-router) #version 2

Router#configure terminal Router (config-router) #°2

Enter configuration commands, cne per line. End with CNTL/Z. Bouter#

Router (config) #router rip $5¥YS—-5-CONFIGC I:
Router (config-router) # .
%SYS-5-CONFIG I: Configured from conscle by console

Configured from console by console

Slika 14. Nacin uskladivanja verzije RIP-a u Cisco Packet Tracer-u

Na prethodnoj slici (slika 14.) je vidljivo da se verzija RIP-a promijenila na v2, te je nakon toga

potrebno unijeti mrezne adrese mreznih sucelja koja su direktno povezana na usmjerivac, putem
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gumba ,,add. Na slici 15. je prikazan primjer korektno konfiguriranog RIPv2 protokola s

mreznim adresama susjednih sucelja.

Physical Conﬁg CLl  Aftributes

GLOBAL ~ RIP Routing (v2)
Settings Netwark
Algorithm Settings

ROUTING
Static Network Address ~
| RIP |
SWITCHING
VLAN Database
INTERFACE
GigabitEthernet0/0/0
GigabitEthernet0/0/1
GigabitEthernet0/0/2 19000
Serial0/1/0
Serial0/1/1 192 168.2.0 ~
Serial0/2/0
Serial0/2/1 L

Add

11.0.0.0

14000

15.0.0.0

Remove

Equivalent I0S Commands

Router>enable

Router#

Router#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #router rip

Router (config-router) # v

Slika 15. Konfiguriran RIPv2 protokol

Nakon ponavljanja prethodno opisnih koraka na svim usmjerivac¢ima na mrezi, omogucena je

komunikacija izmedu svih elemenata u mrezi.

4.3.2 EIGRP konfiguracija

Za razliku od RIP-a, EIGRP nije moguce konfigurirati putem korisnickog sucelja unutar Cisco
Packet Tracer-a, ve¢ ga je potrebno u potpunosti konfigurirati putem CLI-a. Kako bi se EIGRP
u potpunosti konfigurirao potrebno je unijeti sljede¢e komade u CLI [12]:

- enable - kako bi se aktivirao nacin s privilegijama za konfiguriranje usmjerivaca,

- configure terminal - kako bi se konfigurirao usmjerivac,

- router eigrp # - gdje # predstavlja broj autonomnog sustava,

- network IP_adresa subnet maska - za unos mreznih adresa kojima pripadaju mrezna

sucelja rutera,

- "7 - za zavrSetak konfiguracije.

Na sljedecoj slici (slika 16.) je prikazana konfiguracija EIGRP protokola na jednom od

usmjerivaca u mrezi, u skladu s prethodno opisanim nac¢inom.
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Physical Config CLI  Afiributes Physical Config CLI  Atftributes

|0S Command Line Interface I0S Command Line Interface
LINR=5-TCHANGED. INCErTra T1allU Iy nangea Tat T jey =)

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0,
changed state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/1,
changed state to up

$DUAL-5-NBRCHANGE: IP-EIGRP 10: Neighbor 27.0.0.2
(Serial0/2/1) is up: new adjacency

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up

Router>enable

Router#configure terminal

Enter configuration commands, cne per line.
Router (config) #router eigrp 10

Router (cenfig-router) #network 192.168.41.0

$DUAL-5-NBRCHANGE: IP-EIGRP 10: Neighbor 16.0.0.1
End with CNTL/Z. (Serial0/1/0) is up: new adjacency

( 255.255.255.0 $DUAL-5-NBRCHANGE: IP-EIGRP 10: Neighbor 20.0.0.2
Router (config-router) #network 27.0.0.0 255.0.0.0 (8erial0/2/0) is up: new adjacency
Router (cenfig-router) #network 20.0.0.0 255.0.0.0
Router (config-router) #network 18.0.0.0 255.0.0.0

( } .0.0.0
)

$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1,

Router (config-router) #network 16.0.0.0 255 changed state to up

Router (config-router)#°2 |

Router# $DUAL-S5-NBRCHANGE: IP-EIGRP 10: Neighbor 18.0.0.1
%8YS-5-CONFIG I: Configured from console by console (serial0/1/1) is up: new adjacency

Copy Paste Copy Paste

Slika 16. Konfiguracija EIGRP-a

Na prethodno prikazanoj slici (slika 16.) su takoder vidljive poruke EIGRP-a unutar CLI-a ako
je protokol ispravno implementiran, te broj ,,10° unutar poruke oznacava broj autonomnog
sustava koji je isti za svaki usmjeriva¢ unutar mreze, posto se svi uredaji nalaze unutar jednog

autonomnog sustava, odnosno mreze kampusa [13].

4.3.3 OSPF konfiguracija

Poput EIGRP-a, OSPF je takoder samo moguce konfigurirati putem CLI-a unutar Cisco Packet
Tracer-a. Za uspjesnu konfiguraciju OSPF-a je potrebno unijeti sljede¢e komande u CLI
usmjerivaca [14]:
- enable - kako bi se aktivirao nacin s privilegijama za konfiguriranje usmjerivaca,
- configure terminal - kako bi se konfigurirao usmjerivac,
- router ospf process_id - koji sluzi za konfiguraciju ospf procesa usmjeravanja,
-network IP_adresa wildcard maska area_id, za unos mreznih adresa kojima pripadaju
mrezna sucelja rutera, njihove ,,wildcard* maske koje predstavljaju negaciju mreznih
maski 1 identifikator podrucja,
- "7 - za zavrSetak konfiguracije.
Na slici 17. prikazana je konfiguracija OSPF protokola na jednom od usmjerivaca u mrezi, u

skladu s prethodno opisanim na¢inom.
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Physical Config CLI  Affributes Physical Config CLI  Affributes

108 Command Line Interface 108 Command Line Interface
Press RETURN to get started. ~ GigabitEthernet0/0/0, changed state to up
$LINK-5-CHANGED: Interface Serial0/1/0, changed state to up
$LINK-5-CHANGED: Interface Serial0/1/1, changed state to up
$LINK-5-CHANGED: Interface Serial0/2/0, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/2/0,
changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/0,
changed state to up
Router>enable $LINEPROTO-5-UPDOWN: Line protocol on Interface Serial0/1/1,
Router#confiqure terminal changed state to up
Enter configuration commands, one per line. End with CNTL/Z.
Router (config) #router ospf 1 00:00:10: %OSPF-5-ADJCHG: Process 1, Nbr 1%2.168.8.1 on
Router (config-router) #network 192.168.6.0 0.0.0.255 area 0 Serial0/1/1 from LOADING toc FULL, Loading Done
Router (config-router) #network 22.0.0.0 0.255.255.255 area 0
Router (config-router) #network 23.0.0.0 0.255.255.255 area 0 00:00:10: %OSPF-5-ADJCHG: Process 1, Nbr 19%2.168.10.1 on
Router (config-router) #network 26.0.0.0 0.255.255.255 area 0 Serial0/2/0 from LOADING to FULL, Loading Done
Router (config-router) #°Z
Router# 00:00:10: %0SPF-5-ADJCHG: Process 1, Nbr 192.168.43.1 on
$SYS-5-CONFIG_I: Configured from conscle by console Serial0d/1/0 from LOADING to FULL, Loading Done
v
Copy Paste Copy Paste

Slika 17. Konfiguracija OSPF-a

Prilikom konfiguracije OSPF protokola, za mrezu kampusa, na svim usmjerivacima je process

id postavljen na ,,1%, te se svi dijelovi mreze nalaze u podrucju ,,0%.
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5. Konfiguracija i implementacija protokola usmjeravanja
primjenom programskog alata GNS3

GNS3 je programski alat koji sluzi za simulaciju racunalnih mreza razli¢itih veli¢ina 1

1

topologija, te emulaciju!' operacijskih sustava uredaja poput usmjerivaca, §to programu

omogucava simulacije blize stvarnom hardveru. GNS3 se moze besplatno preuzeti s njihove

web stranice na sljedecoj poveznici: https://www.gns3.com/software [15].

5.1 Korisnicko sucelje GNS3-a

Na sljedecoj slici (slika 18.) se nalazi prikaz korisnickog sucelja programa GNS3, te se sastoji
od: izbornika za odabir krajnjih i mreznih uredaja, poput rutera, switch-eva, virtualnih racunala,
te gumba za medusobno povezivanje tih uredaja (br. 1), izbornika s gumbima za upravljanje
napravljenom mrezom, koji omogucéavaju pokretanje, pauziranje ili gasenje uredaja, te ostalim
gumbima koji omogucavaju druge funkcije poput dodavanja zapisa 1 prikazivanja sucelja

kojima su uredaji povezani (br. 2), te radne povrsine za izradu mrezne topologije (br. 3).

@ untitled - GNS3 o X
File Edit View Control Node Annotate JTools Help
~ T o 6aa
B OB > ABLIO S @ [o]

et O] &

Slika 18. Korisnicko sucelje programa GNS3
Prethodno prikazani gumbi na slici 18. koji sluze za pokretanje, pauziranje ili gasenje uredaja,
zahvacaju sve uredaje trenutno prisutne na radnoj povrsini, dok je pojedine uredaje potrebno

pokrenuti, pauzirati ili ugasiti individualnim odabirom.

1 Proces koji omoguéava racunalu da oponasa hardverske i softverske znacajke nekog drugog uredaja.
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5.2 Dodavanje i konfiguracija usmjerivaca u GNS3

GNS3 sam po sebi ne sadrzi niti jedan usmjerivac, te je operacijske sustave usmjerivaca koje
GNS3 emulira potrebno samostalno preuzeti s Interneta, ili s liste uredaja koji su dostupni na

marketu GNS3-a na sljede¢oj poveznici: https://gns3.com/marketplace/appliances [16].

Na sljedecoj slici (slika 19.) je prikazano dodavanje novog usmjerivaca u GNS3 1 njegova

konfiguracija.
@ Dynamips 10S router template configuration ? X
Routers @ll? C7200
Filter
General Memories and disks Slots Advanced Usage
Adapters
‘- slot 0: | C7200-10-2FE v
slot 1: | PA-2FE-TX v
g slot 2: | PA-4T+ =
slot 3: Nz
slot 4: N
Q slot 5: v
® “ slot 6: v
l;l Q WICs
wic 0:
g wic 1:

+ New template

wic 2:

Slika 19. Dodavanje i konfiguracija usmjerivaca u GNS3

Nakon odabira preuzetog operacijskog sustava usmjerivaca, putem gumba ,,New template®,
potrebno je isti konfigurirati, te mu dodati adaptere koji mu pruzaju razlicita sucelja. Prethodno

prikazanom usmjerivacu (slika 19.) su dodani C7200-10-2FE, PA-2FE-TX i PA-4T+ adapteri

koji pruzaju ulazno/izlazni kontroler, dva fastEthernet sucelja i Cetiri serijska sucelja [17].

5.3 Konfiguracija i povezivanje switcheva, rutera i krajnjih uredaja

GNS3, za razliku od Cisco Packet Tracer-a, nema moguénost konfiguracije i adresiranja uredaja
putem korisnickog sucelja, ve¢ se sva konfiguracija i adresiranje samih uredaja odraduje unutar
naredbenog retka tih uredaja. Na slici 20. nalazi se prikaz uredaja unutar jedne zgrade prethodno

spomenutog kampusa.
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m‘ erm;n ﬁ.‘ m

Slika 20. Prikaz uredaja unutar jedne od zgrada

Nakon povezivanja uredaja putem odabranih sucelja, iste je potrebno i adresirati, te se postupak
adresiranja sucelja usmjerivaca i samih racunala podosta razlikuje. Na sljedecoj slici (slika 21.)

je prikazan postupak adresiranja mreznih sucelja usmjerivaca (br. 1) i racunala (br. 2).

Rl#configure terminal Welcome to Virtual PC Simulator, version ©.6.2

Enter configuration commands, one per line. End with C ; Dedicated to Daling.

R1(config)#interface fastEthernet /@ Build time: Apr 1@ 2019 @2:42:20

R1(config-if)#ip address 192.168.1.1 255.255.255.8 Copyright (c) 20@7-2014, Paul Meng (mirnshi@gmail.com)

R1(config-if)#exit ALl rights reserved.

R1(config)#exit

R1#cop VPCS is free software, distributed under the terms of the "BSD" licence.

*May 3 15:45:48.951: %SYS-5-CONFIG_I: Configured from console by console Source code and license can be found at vpcs.sf.net.

Rl#copy running-config startup-config For more information, please visit wiki.freecode.com.cn.

Destination filename [startup-config]?

Warning: Attempting to overwrite an NVRAM configuration previously written Press '?' to get help.

by a different version system image.

Ov te the previous NVRAM configuration?[confirm] Executing the startup file

Building configuration...

[OK]

Rl#sh ip interface brief PCLF1> ip 192.168.1.2/24 192.168.1.1

Interface IP-Address Method Status Protocol|Checking for duplicate address..

FastEthernete/e 192.168.1.1 \VRAM up up PC1 : 192.168.1.2 255.255.255.0 gateway 192.168.1.1
unassigned administratively down down

FastEthernetl/ unassigned administratively down down PC1F1> save

FastEthernetl/1 unassigned administratively down down Saving startup configuration to startup.vpc

Serial2/e unassigned YES NVR administratively down down . done

Serial2/1 unassigned YES NVRAM administrati down down

Serial2/2 unassigned YES NVR administratively down down

Serial2/3 unassigned YES NVRAM administratively down down

R1#}

Slika 21. Adresiranje mreznih sucelja usmjerivaca i racunala

Kako bi se adresirala mrezna sucelja usmjerivaca, potrebno je u naredbeni redak usmjerivaca

upisati sljede¢e komande:

- configure terminal - kako bi se konfigurirao usmjerivac,

- interface Zeljeno sucelje - za konfiguraciju zeljenog sucelja,

- ip address ip_adresa mrezna_maska — za dodjelu adrese i odgovaraju¢e mrezne maske
sucelju,

- exit - za izlaz iz konfiguracije sucelja,

- exit - za izlaz iz konfiguracije usmjerivaca,

- copy running-config startup-config - kako bi trenutna konfiguracija usmjerivaca
prebrisala postoje¢u konfiguraciju za pokretanje usmjerivaca, odnosno kako bi se
trenutna konfiguracija spremila u memoriju usmjerivaca.

Nakon adresiranja sucelja, adrese je moguce provjeriti putem komande ,,sh ip interface brief*™,

te je uporaba iste prikazana na prethodnoj slici (slika 21.). Adresiranje samih racunala se
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takoder odvija putem naredbenog retka na racunalima, te je za adresiranje potrebno unijeti

sljede¢e komande:

- ip ip_adresa/duljina_mrezne_maske gateway adresa - za dodjelu ip adrese 1 mrezne
maske, te dodavanje adrese gateway-a,
- save - za spremanje konfiguracije u memoriju racunala.

Nakon adresiranja Ethernet sucelja usmjerivaca i krajnjih racunala, potrebno je usmjerivace

medusobno povezati s ostalima, te im adresirati serijska sucelja na prethodno opisan nacin.

5.4 Prikaz zavrSene mreze kampusa u programu GNS3

Zavrsena mreza unutar programa GNS3 se malo razlikuje od prethodne, zbog nepostojanja
razlicitih krajnjih uredaja poput IP printera, laptopa, i ostalih bezi¢nih uredaja unutar GNS3-a,
te su ti uredaji zamijenjeni standardnim virtualnim ra¢unalima kod ove verzije mreze kampusa.

Na sljedecoj slici (slika 22.) se nalazi prikaz zavrSene mreze unutar programskog alata GNS3.
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Slika 22. Zavrsena mreza unutar programa GNS3

Na slici 22. je vidljiva cijela topologija mreze kampusa unutar radne povrSine GNS3-a, s

pripadajué¢im adresnim opsezima.
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5.5 Konfiguracija protokola usmjeravanja u programu GNS3

Kod GNS3-a nije moguce konfigurirati protokole usmjeravanja putem korisnickog sucelja, kao
RIPv2 kod Cisco Packet Tracer-a, te je sve protokole potrebno konfigurirati putem naredbenog

retka na pojedinim usmjerivac¢ima [18].
5.5.1 RIPv2 konfiguracija

Kako bi se konfigurirao RIPv2 protokol unutar GNS3-a potrebno je unijeti sljedece komande u

naredbeni redak usmjerivaca [19]:

- configure terminal - kako bi se konfigurirao usmjerivac,

- router rip - za konfiguraciju protokola usmjeravanja,

- version 2 - kako bi se promijenila verzija RIP-a na v2,

- network IP_adresa subnet_maska - za unos mreznih adresa kojima pripadaju mrezna
sucelja rutera,

- exit - za izlaz iz konfiguracije sucelja,

- exit - za izlaz iz konfiguracije usmjerivaca,

- copy running-config startup-config - kako bi trenutna konfiguracija usmjerivaca
prebrisala postoje¢u konfiguraciju za pokretanje usmjerivaca.

Na slici 23. prikazan je postupak konfiguracije RIPv2 protokola na jednom od usmjerivaca.

Slika 23. Konfiguracija RIPv2 u GNS3
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Na prethodnoj slici (slika 23.) je takoder prikazana uporaba naredbe ,,sh ip route® s pomocu
koje se prikazuje tablica usmjeravanja rutera, te se s pomoc¢u nje moze verificirati ispravna

konfiguracija RIPv2.

5.5.2 EIGRP konfiguracija

EIGRP se unutar GNS3-a konfigurira na sli¢an nacin kao i RIPv2, te je za konfiguraciju

potrebno unijeti sljede¢e komande [20]:

- configure terminal - kako bi se konfigurirao usmjerivac,

- router eigrp # - gdje # predstavlja broj autonomnog sustava,

- network IP_adresa subnet maska - za unos mreznih adresa kojima pripadaju mrezna
sucelja rutera,

- exit - za izlaz iz konfiguracije sucelja,

- exit - za izlaz iz konfiguracije usmjerivaca,

- copy running-config startup-config - kako bi trenutna konfiguracija usmjerivaca
prebrisala postojecu konfiguraciju za pokretanje usmjerivaca.

Na slici 24. prikazan je postupak konfiguracije EIGRP-a na jednom od usmjerivaca mreze u

GNS3-u, te tablica usmjeravanja nakon implementacije u cijeloj mrezi.

Slika 24. Konfiguracija EIGRP-a u GNS3
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Unutar tablice usmjeravanja prikazane na slici 24 su oznacene rute koje su uspostavljenje putem

EIGRP-a, oznakom ,,D*.

5.5.3 OSPF konfiguracija

OSPF se unutar GNS3-a takoder konfigurira putem naredbenog retka, te je za konfiguraciju

potrebno unijeti sljede¢e komande u naredbeni redak usmjerivaca [21]:

- configure terminal - kako bi se konfigurirao usmjerivac,

- router ospf process_id - koji sluzi za konfiguraciju ospf procesa usmjeravanja,
-network IP_adresa wildcard maska area_id, za unos mreznih adresa kojima pripadaju
mrezna sucelja rutera, njihove ,,wildcard* maske koje predstavljaju negaciju mreznih
maski i identifikator podrudja,

- exit - za izlaz iz konfiguracije sucelja,

- exit - za izlaz iz konfiguracije usmjerivaca,

- copy running-config startup-config - kako bi trenutna konfiguracija usmjerivaca
prebrisala postojecu konfiguraciju za pokretanje usmjerivaca.

Na sljedecoj slici (slika 25.) je prikazan postupak konfiguracije OSPF-a na jednom od

usmjerivaca, te prikaz njegove tablice usmjeravanja nakon konfiguracije svih usmjerivaca.

Slika 25. Konfiguracija OSPF-a u GNS3

Unutar prethodno prikazane tablice usmjeravanja na slici 25. su rute uspostavljene OSPF-om

oznacene oznakom ,,0%.
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6. Analiza i usporedba rezultata dobivenih unutar
programskih alata

Kako bi se usporedila ucinkovitost prethodno implementiranih protokola usmjeravanja,
moguce je koristiti naredbeni redak na pojedinim ra¢unalima u mrezi, kao i ping komandu koja
daje vrijeme odziva od odabranog ¢vora. Za mjerenje vremena odziva je odabrano racunalo
unutar prve zgrade u kampusu s IP adresom 192.168.1.2/24 i web server koji se nalazi na
drugom kraju kampusa, IP adrese 192.168.10.2/24. Testiranje radi usporedbe protokola je
izvedeno na nacin da ra¢unalo ping-a server, odnosno Salje paket 4 puta, te mjeri vrijeme odziva
servera na svaki paket. Kao rezultat se uzima srednja vrijednost vremena od ta Cetiri odziva, te

se server sveukupno ping-a 20 puta.

6.1 Rezultati testiranja bez prometnog opterecenja unutar Cisco Packet Tracer-a

Na sljedecoj slici (slika 26.) je prikazano koristenje prethodno navedene ping komande prema

serveru dok u mreZi nema prometnog opterecenja.

Physical  Config DesktoE Programming  Aftributes

Command Prompt -

Slika 26. Ping servera bez prometnog opterecenja

Rezultati testiranja pojedinih protokola dok je mreza u neoptere¢enom stanju se nalaze u

sljedecoj tablici (tablica 3.).

43



Tablica 3. Rezultati dok je mreZa u neopterecenom stanju

Protokol Vrijeme odziva (t) [ms] ¢ [ms]

RIPv2 | 3 (15|33 (1117|1933 |4 |6|13(24|3 (3 |3(4|7|3|3]|75

EIGRP 18| 4 |33 |5 (26| 3 |5|13 (124|412 3 [13|11|3|7|10[4|5]|8.8

OSPF | 4 |I15/3|6|3 (3 (14334 |7|16/3 |5 |3 |3|3[/10(3[3|5.7

Iz prethodne tablice (tablica 3.) je vidljivo da su moguéi skokovi vremena odziva, kao
posljedica veceg kasnjenja pojedinih paketa koji povecavaju srednju vrijednost pojedinih ping
naredbi. RIPv2 i OSPF imaju konzistentnija srednja vremena odziva, dok EIGRP ima vise

skokova §to rezultira ve¢om ukupnom vrijedno$¢u vremena odziva.

6.2 Rezultati testiranja s prometnim opterec¢enjem unutar Cisco Packet Tracer-a

Unutar Cisco Packet Tracer-a je moguce generirati promet s krajnjih uredaja prema bilo kojem
drugom uredaju ili ¢voru s pomocu traffic generator-a koji se nalazi na desktop sucelju krajnjih
uredaja. Na sljedecoj slici (slika 27.) je prikazan traffic generator, te njegova konfiguracija za

slanje prometa prema drugim uredajima.

Physical  Config -jmmm Programming  Aftributes Physical ~ Config _Desktop  Programming  Aftributes
; FastEthernet0 v [ ] Auto Select Port
@ _— N PDU Seftings
G Select Application: 1 [ene -
IP Dial-up Terminal Command Web Browser Destination IP Address: ‘1921537572 ‘2
Configuration Prompt
Source IPAddress: | 192.168.8.2 3
0l 128 4
TOS: o 5
Sequence Number ‘1 ‘ 6
VPN Traffic Generator  MIB Browser CiscolP Size: ‘2048 ‘7
Communicator
w ’ D m ' Simulation Settings
S—2 ) I IPv4 IPv6
\\\% = = (O) single Shot .
‘ / | & (®) Periodic 8 nnterval: 0.2 Seconds

Email PPPoE Dialer Text Editor Firewall IPv6 Firewall

Send

Slika 27. Konfiguracija traffic generator-a

Kako bi se simulirao promet na Zeljeni ¢vor u mrezi potrebno je unutar traffic generator-a pod
welect Application® (br. 1), odabrati vrstu prometa. Takoder je potrebno unijeti IP adresu
odredista prometa (br. 2), IP adresu izvoriSta prometa (br. 3), TTL (7Time To Live), odnosno broj

,»hop-ova® prije nego $to je paket odbacen (br. 4), TOS (Type Of Service), odnosno vrstu usluge
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definiranu unutar IP header-a (br. 5), Sekvencijski broj (br. 6), veli¢inu paketa u bajtovima (br.

7), te u slucaju periodi¢nog slanja paketa, interval slanja (br. 8).

Prethodno prikazana konfiguracija prometa je poslana iz svake zgrade na kampusu prema
jednoj od drugih zgrada, osim zgrade, odnosno dijela mreze od kuda se mjere rezultati viemena
odziva prema serveru. Pod vrstu prometa je postavljen ,,ping®, te se paketi veli¢ine 2048 bajta
Salju svake 0.2 sekunde unutar cijele mreze. Na sljedecoj slici (slika 28.) je prikazana ping

komanda prema serveru dok je mreza opterecena prometom.

Physical Config DesktoE Programming  Affributes

Command Prompt
N z . - & A

-

} (0% loss),

Maximum = 76ms, Ax 44ms

C:\»ping 192.168.10.2

in milli-: =
= 133ms, s[: 48ms

Slika 28. Ping servera sa prometnim opterecenjem

Rezultati testiranja pojedinih protokola dok je mreza u optere¢enom stanju se nalaze u sljedecoj

tablici (tablica 4.).
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Tablica 4. Rezultati dok je mreza u opterecenom stanju

Protokol Vrijeme odziva (t) [ms]  [ms]

RIPv2 |21|39|44|48(30(22|47|50|17|38|48|20|14|38(40(42|57|58|33|40|37.3

EIGRP [44148|37|60|19|33|36|34|45|4335|56|26|71|38|40|67|30|34| 63 [42.95

OSPF [32122(26(25|18(21|30(31|38|16(23|24(27|34|23|26|40(28|34 |30 |27.4

Prema prethodnoj tablici se vide sli¢ni rezultati kao i kod rezultata kad je mreza neopterecena,
RIPv2 i EIGRP imaju veca ukupna srednja vremena odziva, dok OSPF ima manje, pogotovo

kada je mreza opterecena prometom.

6.3 Rezultati testiranja bez prometnog opterecenja unutar GNS3-a

Kako bi se replicirao nacin testiranja kao kod Cisco Packet Tracera, potrebno je modificirati
zadane vrijednosti ping komande unutar GNS3-a: ,,-c* sluzi za definiranje broja paketa koji se
Salju, ,,-1“ sluzi za definiranje veli¢ine paketa i ,,-w* sluzi za definiranje vremena ¢ekanja prije
nego Sto je paket odbacen. Na slici 29. prikazano je koriStenje ping komande na isti nacin kao

1 kod Cisco Packet Tracer-a.

1F1> ping 192.168.18.2 -c 4 -w 9999 -1 4

bytes from 192.168.16.2 icmp_seq=1 tt1l=60 time=1563.
bytes from 192.168.18.2 icmp_seq=2 ttl=60 time=1927.
bytes from 192.168.18.2 icmp_seq=3 ttl=60 time=1385.
bytes from 192.168.18.2 icmp_seq=4 ttl=60 time=1587.

=
MO

3
32
32
3

NN

Slika 29. Ping servera bez prometnog opterecenja u GNS3

Rezultati testiranja pojedinih protokola dok je mreza u neoptere¢enom stanju se nalaze u

sljedecoj tablici (tablica 5.).

Tablica 5. Rezultati dok je mreza u neopterecenom stanju u GNS3

Protokol Vrijeme odziva (t) [s] t[s]

RIPv2 [1.62|1.73|1.46(1.53|1.72|1.43|1.64(1.58|1.51|1.64(1.42|1.59]|1.63|1.43/1.62|1.59|1.44|1.53|1.58|1.65| 1.57

EIGRP |1.92(1.43|1.67|1.74(1.57|1.72|2.24/1.49|1.68|1.74|1.58|1.54|1.86| 1.6 |1.64(1.67|1.72|1.63|1.36(1.73| 1.68

OSPF (1.64{1.31|1.54(1.55[1.55|1.51|1.55|1.54|{1.36|1.58|1.69(1.53|1.62|1.67(1.72|1.59|1.581.67|1.41|1.39| 1.55
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Prema tablici 5. se vidi da RIPv2 i EIGRP imaju male skokove u srednjem vremenu odziva,

dok je OSPF za razliku od njih dosta stabilniji.

6.4 Rezultati testiranja s prometnim optere¢enjem unutar GNS3-a

GNS3 sam po sebi nema generator prometa, te je promet potrebno ru¢no pustiti sa svakog
virtualnog racunala na isti na¢in kao i kod generatora prometa kod Cisco Packet Tracer-a, putem
modificiranih ping komandi. Na slici 30. prikazan je nacin puStanja prometa s pojedinih

rac¢unala u mrezi.

8> ping 192. .5.2 -w 9999 -t -1 992 -i 1ee@
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

(1]

icmp_seq=1 ttl=68 time=1674.
icmp_seq=2 ttl=60 time=1814.

E 3 ttl=6€@ time=2004.
icmp_seq=4 ttl=68 time=1868.
2 icmp_seq=5 ttl=60 time=1749.22
2 icmp_seq=6 ttl=6@ time=1745.89
2 icmp_seq=7 ttl=6@ time=1931.
2 icmp_seq=8 ttl=6@ time=1738.49
icmp_seg=9 ttl=6@ time=1657.
icmp_seq=10 ttl=6@ time=1821.741
icmp_seqg=11 ttl=6@ time=5216.432
icmp_seq=12 ttl=60 time=1660.123 ms ‘
icmp_seqg=13 ttl=6@ time=1987.815

S Sl )

bytes from
bytes from
bytes from
bytes from
bytes from
bytes from
bytes from

(S S

viuviuviugiuiuoiuionutonun i
MNMNMMNMNN

[ RS I 5 ]

Time Source Destination Protocol Length Info

258 205.883695  192.168.5.2 192.168.8.2 ICMP 1024 Echo (ping) reply
259 206.552376  192.168.8.2 192.168.5.2 ICMP 1624 Echo (ping) request
260 207.786352  192.168.5.2 192.168.8.2 IcMP 1824 Echo (ping) reply

Slika 30. Nacin pustanja prometa u mrezu

Parametar ,,-t* sluzi za neprestano slanje paketa u mrezu, sve dok nije ru¢no zaustavljeno, dok

13
51

sluzi za definiranje vremena izmedu slanja pojedinih paketa u milisekundama. Na
prethodnoj slici (slika 30) se takoder vidi da je veli¢ina paketa 1020 bajta kada stigne nazad do
krajnjeg racunala, dok je u mrezi 1024 bajta zbog zaglavlja. U mrezu je pustena ista koli¢ina
prometa kao kod Packet Tracer-a, tako da se Salje 1024 bajta svake 0.1 sekunde, dok je u

generatoru prometa Cisco Packet Tracer-a konfiguracija bila 2048 bajta svake 0.2 sekunde.

Na slici 31. nalazi se prikaz koriStenja ping komande prema istom ¢voru kao u Cisco Packet

Tracer-u dok je mreza u optere¢enom stanju.

PC1F1> ping 192.168.10.2 -w 9999 -c 4 -1 4

bytes from 192.168.16.2 icmp_seq=1 ttl=6@ time=4375.951
bytes from 192.168.16.2 icmp_seq=2 ttl=68 time=1868.937
bytes from 192.168.1€.2 icmp_seq=3 ttl=6€ time=1969.764
bytes from 192.168.10.2 icmp_seq=4 ttl=60 time=1609.114

L
NN

=]
2
=
3
=
=

NN

Slika 31. Koristenje ping komande prema serveru dok je mreza opterecena
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Na prethodnoj slici (slika 31.) je uocljivo opée povecanje vremena odziva servera, te su takoder
vidljivi veliki skokovi u vremenima odziva pojedinih paketa dok je mreza opterecena. Rezultati
testiranja pojedinih protokola dok je mreza u optere¢enom stanju se nalaze u sljedecoj tablici

(tablica 6.).

Tablica 6. Rezultati dok je mreza u opterecenom stanju u GNS3

Protokol Vrijeme odziva (t) [s] t[s]

RIPv2 [1.55]1.78|1.86(1.56|2.36|1.76|1.72|1.69|2.27|1.65(1.78|1.85|2.18|1.83|1.61|1.74|2.39|1.64|2.14({1.76| 1.86

EIGRP |2.31{1.55|1.71|2.38|2.18|2.13]|1.59|2.07|1.54{1.51|2.39|1.83|1.91|2.21|2.24|1.63|1.67|1.64(1.48|2.46| 1.92

OSPF ([1.65/1.69|1.54(1.68(1.89|1.72|1.82(1.64|1.59|1.782.21(1.68|1.72|1.96(1.95|1.83|1.59|1.82|1.75/1.89| 1.77

Rezultati se razlikuju od onih u Cisco Packet Tracer-u, zbog viSe ¢imbenika, poput razlicitih
modela 1 specifikacija simuliranog hardvera dostupnih unutar GNS3-a i Cisco Packet Tracer-a,
te razlicitih naCina rada samih programa. Vrijeme odziva unutar GNS3-a je mnogo vece, §to je
moguce zbog vecih zahtjeva za raCunalnim resursima GNS3-a nad Cisco Packet Tracer-om,

kao 1 starijim hardverom samih simuliranih uredaja dostupnih unutar GNS3-a [22].
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7. Zakljuéak

Cisco Packet Tracer predstavlja fleksibilan programski alat za kreaciju i1 simulaciju
funkcionalnih racunalnih mreza. Povezivanje te konfiguracija mreznih 1 korisnickih uredaja je
veéinom intuitivna, te predstavlja paralelu spajanju i konfiguraciji pravih uredaja. Takoder
veliku prednost predstavlja opcija korak-po-korak simulacije koju pruza Cisco Packet Tracer,
koja pokazuje tocne putanje paketa koji putuju po kreiranoj mrezi, te detaljno opisuje
primijenjene protokole prilikom razmjene paketa unutar mreze. Jedna od prednosti
programskog alata je simulacija napravljene mreze u pravom vremenu, koja reagira na
promjene unutar konteksta koli¢ine generiranog prometa na mreZzi bez potrebe za
zaustavljanjem te ponovnim pokretanjem simulacije. lako Cisco Packet Tracer ima prethodne
prednosti, programski alat GNS3 pruza preciznije simulacije u stvarnom vremenu, koje su blize
stvarnim mreZama, te je postupak konfiguracije uredaja, barem na softverskoj razini blizi
konfiguraciji uredaja u stvarnom zivotu, jer GNS3 kompletno emulira operacijske sustave
uredaja s pomocu kojih se izvodi simulacija. Medutim, programski alat GNS3 takoder ima dosta
nedostataka, program je puno kompliciraniji u smislu postavljanja nakon instalacije i uporabe,
te zauzima mnogo viSe raCunalnih resursa kako bi pravilno funkcionirao. Takoder su mu
potrebni dodatni programi i dodatci za ispravnu funkciju, te mnoge male 1 velike moguénosti
koje su ugradene u Cisco Packet Tracer-u. OSPF se pokazao najviSe u¢inkovitim protokolom u
smislu vremena odziva izmedu dvaju toCaka na suprotnim stranama mrezne topologije, te je
unutar Cisco Packet Tracer-a imao ukupno srednje vrijeme odziva od 5.7 milisekundi dok
mreZza nije bila opterecena, 1 27.4 milisekundi kad je mreza bila optere¢ena prometom. Unutar
GNS3-a OSPF je imao ukupno srednje vrijeme odziva od 1.55 sekundi u neopterecenom stanju
mreze, dok je u optere¢enom stanju imao 1.77 sekundi. Za razliku od toga EIGRP se pokazao
najmanje ucinkovitim, u oba programa s ukupnim srednjim vremenom odziva od 8.8
milisekundi u neoptere¢enom stanju i 42.95 milisekundi u optere¢enom stanju mreze, unutar
Cisco Packet Tracer-a, dok je u GNS3-u imao ukupno srednje vrijeme odziva od 1.68 sekundi
u neopterecenom 1 1.92 sekundi u optere¢enom stanju mreze. RIPv2 je u oba programa bio
izmedu OSPF-a 1 EIGRP-a, s 7.5 milisekundi u neoptere¢enom stanju 1 37.3 milisekundi u
optere¢enom stanju mreze unutar Cisco Packet Tracer-a, 1 1.57 sekundi u neopterecenom stanju,
te 1.86 sekundi u optereCenom stanju mreze unutar GNS3-a. lako se rezultati vremena odziva
pojedinih protokola u opterecenom stanju i1 neoptere¢enom stanju mreze medusobno
reflektiraju izmedu pojedinih programa, razlika izmedu protokola je puno manje drasti¢na

unutar GNS3-a zbog moguce vece preciznosti programa. GNS3 takoder ima vece skokove u
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vremenu odziva pojedinih paketa dok je mreza opterecena kao posljedica vece potrebe za

racunalnim resursima naspram Cisco Packet Tracer-a.
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Popis kratica i akronima

Kratic.a / Znacenje na engleskom jeziku Opis na hrvatskom jeziku
akronim
BGP (engl. Border Gateway Protocol) protokol granice usmjerivaca
CAS (engl. Classful Addressing Scheme) shema adresiranja prema klasama
CIDR (engl. Classless Inter Domain Routing) besklasno medudqmensko
usmjeravanje
CLI (engl. Command Line Interface) sucelje naredbenog retka
CPU (engl. Central Processing Unit) sredi$nja procesorska jedinica
(engl. Dynamic Host Configuration protokol za dinamicku
DHCP . .
Protocol) konfiguraciju domacina
DNS (engl. Domain Name Service) usluga za naziv domena
DUAL (engl. Diffusing Update Algorithm) algoritam difuznog aZuriranja
(engl. Enhanced Interior Gateway unaprijedeni protokol za unutarnje
EIGRP : .
Protocol) usmjeravanje
FTP (engl. File Transfer Protocol) protokol za prijenos datoteka
HTTP (engl. Hyper Text Transfer Protocol) protokol za prijenos hiperteksta
(engl. Internet Control Message protokol za upravljanje internetskim
ICMP
Protocol) porukama
IGRP (engl. Interior Gateway Routing protokol za unutarnje usmjeravanje
Protocol)
1P (engl. Internet Protocol) Internet protokol
LAN (engl. Local Area Network) lokalna mreza
LSA (engl. Link State Advertisements) oglasi stanja linka
LSP (engl. Link State Packet) paket stanja linka
MAC (engl. Media Access Control) kontrola pristupa mediju
MAN (engl. Metropolitan Area Network) metropolitanska mreza
OSPF (engl. Open Shortest Path First) otvori prvo najkracu put
PAN (engl. Personal Area Network) mreza na podrucju osobe
RAM (engl. Random Access Memory) radna memorija
RIP (engl. Routing Information Protocol) protokol za Pryenos 1qf0rma01ja °
usmjeravanju
ROM (engl. Read Only Memory) memorija samo za Citanje
RTP (engl. Reliable Transfer Protocol) protokol pouzdanog prijenosa
RTP (engl. Real-time Transfer Protocol) protokol za prijenos u stvarnom
vremenu
SMTP (engl. Simple Mail Transfer Protocol) jednostavan p ;(;;21;01 za prijenos
TCP (engl. Transmission Control Protocol) protokol za kontrolu prijenosa
TTL (engl. Time To Live) vrijeme Zivota
TLV (engl. Type-Length-Value) tip-duljina-vrijednost format
UDP (engl. User Datagram Protocol) protokol za prijenos korisnickih
datagrama
VLSM (engl. Variable Length Subnet Mask) mrezna maska varijabilne duljine
WAN (engl. Wide Area Network) mreza Sirokog podrucja
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