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SAZETAK

Distribucija lijekova predstavlja klju¢nu komponentu u lancu opskrbe zdravstvenog
sektora. Zbog specificnih zahtjeva koji se odnose na skladiStenje i transport farmaceutskih
proizvoda, kao i zbog stroge regulative koja prati ovu djelatnost, iznimno je vazno osigurati
visoku razinu sigurnosti u svim fazama transporta. Ovaj rad detaljno se bavi identifikacijom,
analizom 1 procjenom sigurnosnih rizika koji mogu nastati tokom transporta i skladiStenja
lijekova s posebnim naglaskom na primjenu FMEA analize (Failure Mode and Effects
Analysis) za identifikaciju mogucih gresaka i njihovih posljedica. Tri klju¢ne analize koje se
provode u radu ukljucuju: analizu transportnih ruta, analizu skladiStenja i analizu kontrole
pristupa i sigurnosti u pretovarnom skladistu. U analizi transportnih ruta, naglasak je stavljen
na tehnicku ispravnost vozila, odrZzavanje temperaturnih uvjeta i utvrdivanje potencijalnih
prepreka tijekom prijevoza. Analiza skladisStenja se bavi uvjetima skladistenja, poput kontrole
temperature i sigurnosti lijekova, dok analiza kontrole pristupa ispituje sigurnosne mjere i
procedure unutar pretovarnih skladista. Sve analize koriste FMEA metodologiju za izracun
broja prioriteta rizika i omogucéuju rangiranje rizika prema njihovoj ozbiljnosti. PredloZene su
strategije za smanjenje rizika, ukljuujuci primjenu naprednih tehnologija kao Sto su GPS,
RFID, IoT senzori i Geofencing, ¢ime se omoguéava precizno pracenje i upravljanje
sigurnosinm rizikom. NaglaSava se potreba za kontinuiranim nadzorom i prilagodavanjem

sigurnosnih mjera, kako bi se osigurala kvaliteta lijekova i zastitilo zdravlje pacijenata.

KLJUCNE RIJECI: transport lijekova; procjena rizika; resursi; nezeljeni dogadaj; FMEA

analiza, analiza sigurnosnih rizika



SUMMARY

Medical products distribution is a key component in the healthcare supply chain.
Due to the specific requirements relating to the storage and transport of pharmaceutical
products, as well as the strict regulations accompanying this activity, it is extremely
important to ensure a high level of safety at all stages of transport. This paper-work
deals in detail with the identification, analysis and evaluation of safety risks that may
arise during the transport and storage of medicinal products with special emphasis on
the application of FMEA analysis (failure mode and effects analysis) for the
identification of possible errors and their consequences. Three key analyses carried out
in the paper-work include: transport route analysis, storage analysis and access control
and security analysis in the crossdock warehouse. In the analysis of transport routes,
emphasis was placed on technical roadworthiness of vehicles, maintenance of
temperature conditions and identification of potential obstacles during transport. Storage
analysis deals with storage conditions, such as temperature control and safety of
medicines, while access control analysis examines security measures and procedures
within transhipment warehouses. All analyses use the FMEA methodology to calculate
the number of risk priorities and allow the ranking of risks according to their severity.
Risk mitigation strategies have been proposed, including the use of advanced
technologies such as GPS, RFID, IoT sensors and geofencing, allowing accurate
monitoring and management of safety risk. It pointing-out the need for continuous
monitoring and adaptation of safety measures to ensure the high quality of medicines

and to protect patients health.

KEYWORDS: drug transport; risk assessment; resources; unwanted event; FMEA

analysis, safety risk analysis
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1. UVOD

Analiza procjene rizika je osnova za upravljanje sigurno$éu u ¢itavom lancu opskrbe
farmaceutskim proizvodima. Ranije razumijevanje mjera sigurnosti i zastite zdravlja kroz dugi
niz godina temeljilo se na nacelu pridrzavanja zakonskih propisa. Medutim, raznolikost radnih
aktivnosti, osobitost svakog radnog mjesta te poslovanja ne mogu se u potpunosti obuhvatiti i
tretirati zakonskim odrednicama ma kako ih Siroko tumacili. Pristup koji se temelji na
otkrivanju onoga sto je ve¢ proslo po zlu, ili $to nije u skladu sa zakonskim odrednicama, ne
moze predvidjeti §to se sve moze dogoditi niti moze sprijeciti nastanak Stetnog, nezeljenog
dogadaja. Analiza rizika omogucuje prepoznavanje svih opasnosti koje mogu naskoditi
poslovanju, proizvodima i radnicima te uzrokovati nezeljene posljedice tj dogadaje. Zato
analiza rizika omogucuje procjenjivanje ozbiljnosti tih posljedica i pronalazenje najprikladnijih

rjeSenja za zastitu od njih. Prevencija je vodece nacelo analize procjene rizika.

Kroz drugo poglavlje ovog diplomskog rada opisuje se proces distribucije lijekova, od
njihove proizvodnje u farmaceutskim tvornicama, preko skladiStenja u centraliziranim
skladiStima, do njihovog transporta i dostave krajnjim korisnicima. Naglasava se vaznost
svakog segmenta u distribuciji 1 povezane sigurnosne mjere koje su kljuCne za ocCuvanje

farmaceutskih proizvoda.

Kroz sljedeca tri poglavlja ovog diplomskog rada utvrduje se pojam rizika i podjela rizika
na osnovne i dopunske. Opisuje sustav upravljanja kakvocom prijevoza lijekova za uspostavu
sustava kakvocée koji ukljucuje nacela upravljanja rizicima, kako bi se osigurala kvaliteta
lijekova i cjelovitost distribucijskog lanca. Kako bi se uspostavio sustav kakvoce definiran je
proces upravljanje rizicima koji smanjuju nepovoljne situacije 1 posljedice, a kljucni koraci

ukljucuju utvrdivanje, procjenu, postupanje i pracenje rizika.

U Sestom poglavlju ovog diplomskog rada prikazan je postupak proces procjene rizika koji
je kljuéni proces u upravljanju sigurnosnim rizicima. Proces obuhvaca devet koraka,
ukljucujudi identifikaciju resursa, prijetnji i ranjivosti, analizu postojecih kontrola, odredivanje
vjerojatnosti 1 posljedica prijetnji, preporuke za kontrolu umanjivanja rizika te izrade

dokumentacije kao osiguranje da svi rezultati i preporuke budu zabiljezeni 1 dostupni.

Kroz sedmo poglavlje diplomskog rada detaljno su opisani podaci prikupljeni iz tri kljucne
analize sigurnosnih rizika u logistickom lancu distribucije lijekova. To su analiza transportnih

ruta, analiza skladiStenja u Osijeku, te analiza kontrole pristupa i sigurnosti u pretovarnom



skladiStu. Svaka od ovih analiza koristi metodologiju FMEA (Failure Mode and Effects
Analysis). Rad takoder analizira kako se rezultati ovih analiza putem FMEA metodom mogu

koristiti za unapredenje postojecih sigurnosnih procedura.

Osmo poglavlje ovog diplomskog rada pruza sveobuhvatnu diskusiju o rezultatima iz
analiza iz prethodnog poglavlja. NaglaSava se vaznost kontinuiranog nadzora i adaptacije
sigurnosnih mjera u skladu s novim izazovima i tehnologijama prikazano grafikonom koji
usporeduje ocjene rizika za analiza transportnih ruta, analiza skladiStenja u Osijeku, te analiza

kontrole pristupa i sigurnosti u pretovarnom skladistu.

Kroz deveto poglavlje ovog diplomskog rada opisuju se strategije za smanjenje rizika i
osiguravanja proizvoda kroz sigurnosti u distribuciji i logisti¢kim procesima. Navedene mjere
su kljuéne za smanjenje rizika, osobito u transportu i skladiStenju lijekova. Opis i definicija
naprednih tehnologija poput RFID-a, IoT senzora, GPS-a i Geofencing-a prikazuje kako se
moze znacajno poboljSati pracenje 1 kontrola logistickih operacija. Isto tako koriStenje
integriranih sustava upravljanja rizicima i KPI-ova omogucéuje centralizirano pracenje i
poboljsanje ucinkovitosti, dok poboljSana komunikacija, obuka zaposlenika i suradnja unutar

organizacije doprinose sigurnosti i operativnoj uspjesnosti.



2. OPSKRBNI LANAC DISTRIBUCIJE LIJEKOVA

Distribucija lijekova u farmaceutskoj industriji kljuc¢an je proces, koji zahtijeva strogu 1
zakonsku regulaciju, koordinaciju i logisticke strategije kako bi se osiguralo da lijekovi stignu
do pacijenata u optimalnom stanju. Proces distribucije lijekova obuhvaca cijeli niz aktivnosti
koje pocinju nakon proizvodnje lijeka i zavrSavaju njegovim dolaskom do krajnjeg korisnika,
bilo da je to ljekarna, bolnica ili sam pacijent. Svaki korak u lancu distribucije mora biti pazljivo

planiran i kontroliran kako bi se ocuvala kvaliteta i sigurnost lijekova.

Proces zapocinje u tvornicama, gdje se lijekovi proizvode pod strogim uvjetima kako bi se
osigurala njihova ucinkovitost i sigurnost. Nakon proizvodnje, lijekovi prolaze kroz fazu
kontrole kvalitete, gdje se provjerava jesu li ispunili sve regulatorne zahtjeve 1 standarde te se
pohranjuju se u centralizirana skladiSta. Ova skladiSta su obi¢no smjesStena u blizini glavnih
prometnih ¢vorista i opremljena su naprednim sustavima za kontrolu temperature, vlaznosti i
svjetlosti kako bi se oCuvala stabilnost lijekova. Skladista moraju biti u skladu s regulativama
koje propisuju optimalne uvjete skladiStenja za razli¢ite vrste lijekova. Nakon $to su lijekovi
pohranjeni u centraliziranim skladistima, slijedi faza transporta prema regionalnim skladistima
ili distributivnim centrima. Ovaj transport moze ukljucivati razli¢ite metode, poput cestovnog,
zra¢nog ili pomorskog prijevoza, ovisno o udaljenosti i hitnosti isporuke. Za lijekove koji su
osjetljivi na promjene temperature, koristi se hladni lanac, specijalizirani sustav transporta koji

osigurava da lijekovi ostanu unutar propisanog temperaturnog raspona tijekom cijelog puta.

Lijekovi moraju biti transportirani na na¢in:

- da se ne izgubi njihova kvaliteta i identifikacija,

- da se izbjegne kontaminacija

- da su poduzete odgovaraju¢e mjere za sprjeCavanje osteCenja, rasipanja, loma ili krade

- da su zasti¢eni od nepovoljnih utjecaja topline, hladnoce, svjetla, vlage i sl.,

- da su zasti¢eni od mikroorganizama ili Steto¢ina,

- da se poStuju temperaturni uvjeti koje je propisao proizvodac ili su navedeni na
vanjskom pakiranju i koji se u tijeku transporta moraju pratiti umjerenom

opremom.[1]

Tijekom transporta, pracenje poSiljki u stvarnom vremenu postaje klju¢no. KoriStenje

napredne tehnologije, poput RFID (radiofrekvencijska identifikacija) i GPS sustava, omogucuje



pracenje lokacije, temperature i stanja poSiljke u svakom trenutku. Ovo pracenje osigurava da
se bilo kakve nepravilnosti ili problemi mogu odmah uociti i rijesiti prije nego $to se posiljka
dostavi krajnjem korisniku. Kad lijekovi stignu u regionalna skladista ili distributivne centre,
oni se dalje raspodjeljuju prema lokalnim potrebama. Distributeri igraju klju¢nu ulogu u ovoj
fazi, osiguravajuci da lijekovi stignu do ljekarni i bolnica u skladu s narudzbama i regulativnim

zahtjevima.

Sve faze distribucije lijekova podloZne su strogim regulativama, koje propisuju uvjete
skladiStenja, transporta i rukovanja lijekovima. Nacionalne i medunarodne agencije, poput
Hrvatske agencije za lijekove 1 medicinske proizvode (HALMED) ili Europske agencije za
lijekove (EMA), redovito provode inspekcije 1 nadzor. Distribucija lijekova suoCava se i s
nizom izazova, ukljucujucéi logisticke probleme poput kaSnjenja u isporuci, prekida u hladnom
lancu ili nepredvidenih okolnosti kao Sto su prirodne katastrofe. Krade 1 falsifikati takoder
predstavljaju znacajan rizik, s obzirom na visoku vrijednost lijekova. Zbog toga se u distribuciji
lijekova primjenjuju visoke sigurnosne mjere, poput GPS pracenja, sigurnosnih pecata i
specijaliziranih transportnih ruta i sl. Kako bi se suocila s ovim izazovima, farmaceutska
industrija sve viSe koristi tehnoloska rjeSenja koja poboljSavaju ucinkovitost i sigurnost
distribucije. Automatizacija, umjetna inteligencija i napredni softverski sustavi omogucuju
optimizaciju skladiStenja, planiranje transportnih ruta i predvidanje potreba za zalihama, Cime

se smanjuje rizik od greSaka i povecava pouzdanost.
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Slika 1. Logisticki i informacijski tokovi; izvor [3]



3. SUSTAV UPRAVLJANJA KAKVOCOM PRIJEVOZA LIJEKOVA

Svi sudionici u distribuciji lijekova obvezni su uspostaviti sustav kakvoce koji ukljucuje
nacela upravljanja rizicima kakvoce s jasno definiranim i u cijelosti dokumentiranim
odgovornostima, postupcima i mjerama upravljanja rizicima za aktivnosti koje obavljaju, s
aktivnim uces¢em rukovodeceg osoblja kao i radnika pratecih sluzbi, u cilju osiguranja kakvoce

lijekova i cjelovitosti lanca u prometu lijekova.

Sustav upravljanja kakvocom obuhvaca:

- sustav kakvoce,

- upravljanje ugovorenim radom za aktivnosti kupovine, nabave, ¢uvanja, opskrbe ili
izvoza,

- redovite preglede i nadzor sustava kakvoce,

- upravljanje rizicima.[1]

Rizi¢ni dogadaj ima veliCinu i1 vjerojatnost pojave na nekom podru¢ju u odredenom
razdoblju te u svakoj aktivnosti suoCeni smo s moguénos¢u da se nademo u ne bas pozeljnoj
situaciji koja se moze i ne mora ostvariti, a nije ju uvijek lako prepoznati ili predvidjeti. Upravo
taj efekt neizvjesnosti za odredeni cilj naziva se rizik [2]. Termin rizik je vrlo Siroke upotrebe
koja zavisi od osobne percepcije pojma rizika i promatranog konteksta. Najcesée pojam rizika
oznacava vjerojatnost pogreske i nastanka Stetnog dogadaja za odredenu aktivnost, projekt ili

investiciju, dok u Sirem smislu oznacava i pojam opasnosti od Stetnog dogadaja.

g o




Slika 2. Stop; izvor: [5]

4. UPRAVLJANJE TRANSPORTNIM RIZICIMA

Upravljanje transportnim rizicima ¢ini skup procesa koji se provode sa svthom povecanja
vjerojatnost da ¢e se u sluCaju pojave prijetnji, otkloniti ili umanjiti nepovoljne situacije 1
njihove posljedice. Neki od ciljeva procesa upravljanja rizikom mogu biti maksimiziranje
vrijednosti tvrtke, o¢uvanje poslovne funkcije i egzistencije tvrtke nakon nastanka Stete,
uskladenost sa zakonskim propisima, minimiziranje neizvjesnosti vezanih za vece katastrofe i
rizike. Svi rizici kojima je neki poslovni sustav izlozen ne mogu se prepoznati niti u potpunosti
otkloniti ali se pronalazenjem razumnog odnosa izmedu razli¢itih aspekata opasnosti, mogucih

posljedica i mjera za kontrolu i smanjenje mogu svesti na prihvatljivu razinu.

Transportni rizik predstavlja sumu mogucih nezeljenih dogadaja i Steta koji mogu nastati
pri prijevozu, odnosno transportu. Opasnosti koje se mogu dogoditi na transportnom putu od
mjesta polaziSta do mjesta odredista 1 koje mogu izazvati djelomi¢nu ili potpunu Stetu ili
nezeljeni dogadaj. Potrebno je obratiti posebnu paznju na transportne rizike jer roba na

transportnom putu je izvan nadzora svih sudionika.
Proces upravljanja rizicima je ciklus koji sadrZi korake:

- Utvrdivanje rizika,
- Procjena rizika
- Postupanje po rizicima

- Pracenje i izvjeStavanje o upravljanju rizicima [4]

—

Pracenje i Utvrdivanje
izvjeScivanje rizika
Postupanje Procjena
po rizicima rizika



Slika 3. Ciklus upravljanja rizicima; izvor: [4]

5. UTVRDIVANJE RIZIKA

Utvrdivanje rizika moze se utvrditi na razini odredenog cilja i nacina ostvarenja. Jedno od
osnovnih pitanja koje trebamo postaviti pri utvrdivanju rizika je: Kako mozemo ostvariti zadani
cilj, odnosno zasto se odredeni cilj ne bi mogao ostvariti i koje bi bile prepreke za ostvarenje

istog?

Rizike promatramo kao ucinak, rezultat koji moze imati neizvjesnost na nasSe ciljeve.
Postoje razni dogadaji koji mogu negativno utjecati na nase ciljeve, ali nemaju svi jednaku
vaznost. Stoga je potrebno utvrditi one rizike koji su nam znac¢ajni u odnosu na zacrtane ciljeve.
Potrebno je napomenuti da uc¢inak neizvjesnosti na ciljeve moze biti i pozitivan i1 negativan.
lako je uvrijezeno sagledavati rizike u okviru negativnih ucinaka (prijetnje), potrebno je

razmatrati rizike 1 u smislu pozitivnih uc¢inaka kao prilike koje mozemo iskoristiti.

Negativan uc¢inak
neizvjesnosti na ciljeve
Neizvjesnosti Prijetnje Ciljevi

Prilike
Pozitivan uc€inak
neizvjesnosti na ciljeve

Slika 4. Pozitivan i negativ u¢inak na ciljeve;

izvor: [5]

Postoji vise nacina kategorizacije rizika a mogu biti specifi¢ni za pojedinu bransu na koju
se odnose. Ponekad su kategorije odredene regulatornim, zakonskim ili zahtjevima industrije,

a nerijetko su prilagodene prema potrebi.
Transportni rizici mogu se podijeliti u dvije osnovne grupe:

- osnovnli rizici



- dopunski rizici. [6]
5.1. OSNOVNI RIZICI

Osnovni rizici su oni rizici a koji su svojstveni prijevozu robe, a to su:

- prometne nezgode (sudar prijevoznih sredstava, prevrnuce, nasukavanje, potonuce,
iskliznuce, ruSenje, pad letjelica i sl.),

- elementarne nepogode (oluja, snjezna lavine, poplavi, potresi i sl.),

- poZar,

- eksplozija osiguranog predmeta npr. nekog opasnog tereta na brodu,

- razbojni$tvo (oduzimanje tude imovine upotrebom sile protiv neke osobe ili samo

prijetnje silom, u namjeri protupravnog prisvajanja te imovine (piratstvo).

Slika 5.; izvor: [7]

5.2. DOPUNSKI RIZICI
Dopunski rizici su rizici opasnosti kojima je podlozna roba za vrijeme distribucije, ali te
opasnosti, za razliku od osnovnih rizika, nisu svojstvene prijevoznom pothvatu nego ovise o

nizu drugih okolnosti, prije svega o svojstvima same robe.

Dopunske rizike je moguce podijeliti na:

- krada i neisporuka,

- manipulativni rizici (rizici kojima je izloZena roba za vrijeme rukovanja, s jednog
prijevoznog sredstva na drugo i sl., npr. lom robe, oste¢enje ambalaze).

- ostali dopunski rizici — u ove rizike ubrajaju se oni dopunski rizici kojima je zajednicko
da je nastanak Stete vezan za svojstvo same robe a njezin uzrok potjece izvana. Npr.:

pokisnuce, dodir s drugom robom ili predmetom, hrda, vlaga.



6. PROCJENA RIZIKA

Procjena rizika je proces upravljanja sigurnosnim rizikom a koji ukljucuje identifikaciju,
analizu 1 uklanjanje rizika. Ukljucuje 1 periodicko ispitivanje te dokumentaciju. Organizacije
koriste proces procjene rizika da odrede veli¢inu potencijalnih prijetnji i da rizik uklope u svoj
sustav. Analiza svih ranjivosti i prijetnji, vjerojatnost realizacije rizika i moguce posljedice kao
i analiza troskova/koristi ukljuceni su u ovaj proces. Rezultati provedenog postupka procjene
rizika daju se na uvid menadzmentu organizacije, kao i podaci koji su neophodni za donosenje
odluka vezanih uz ulaganje u sigurnosna rjeSenja i proizvodnje. Na temelju tih podataka

organizacije odlucuje o tehnikama upravljanja rizikom.

Proces procjene rizika je vrlo slozen i kljucan je proces u mnogim organizacijama te kao
takav moze utjecati na poslovanje kao $to je bolja sigurnost, manji gubici te povecana

ucinkovitost.

Proces procjene rizika sastoji se od devet koraka:

\

Korak 1: Sustavna identifikacija i klasifikacija;
Korak 2: Identifikacija prijetnji;

Korak 3: Identifikacija ranjivosti;

Korak 4: Analiza postojec¢ih kontrola;

Korak 5: Vjerojatnosti pojave nezeljenih dogadaja;
Korak 6: Analiza posljedica;

Korak 7: Odredivanje rizika;

Korak 8: Preporuka kontrola za umanjivanje rizika;
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Korak 9: Dokumentacija. [8]

Slika 6.; izvor: [9]



6.1. IDENTIFIKACIJA RESURSA

Identifikacija resursa temeljni i prvi korak u procesu procjene rizika, posebno u slozenim
operacijama logisti¢kih poduzeca. Detaljna identifikacija, procjena i1 klasifikacija resursa
omogucuje poduze¢ima bolju i1 kvalitetniju zastitu. Ovaj korak postavlja osnovu za daljnju
analizu rizika i donoSenje odluka o sigurnosnim mjerama i strategijama upravljanja rizicima.
Resursi predstavljaju sve vrijednosti u organizaciji koje su klju¢ne za njeno poslovanje. To
mogu biti fizicke stvari kao $to su zgrade 1 oprema, ili nematerijalne stvari kao $to su podaci i

intelektualno vlasnistvo.

Za kvalitetno utvrdivanje resursa, potrebno je postaviti pitanja kao Sto su:

- Sto je kriti¢no za poslovanje?
- Koliki je potencijalni utjecaj gubitka?

- Stupanj prioriteta zaStite?

Identifikacija resursa u logistickim poduzeé¢ima ukljucuje:

- Fizicke resurse (skladista, transportna sredstva, oprema),
- Informacijske resurse (IT sustavi, baze podataka, intelektualno vlasnistvo),
- Ljudske resurse (operativno osoblje, menadzment, specijalisti),

- Financijske resurse (financijski planovi, investicije, osiguranje).

Slika 7.; izvor: [10]
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Kako bi imalo §to bolju analizu rizika, logisticko poduzece nakon identifikacije resursa

provodi procjenu resursa, odnosno njihovu vrijednost.

Procjenu vrijednosti resursa mozemo provesti kroz metode:

- Financijska procjena (trziSna vrijednosti resursa, procjena troSkova zamjene ili
obnove resursa),

- Poslovna kriti¢nost (ocjenjivanje resursa prema njihovoj vaznosti za poslovne
procese, identifikacija resursa ¢iji gubitak bi imao znacajan utjecaj na poslovanje),

- Osjetljivost podataka (procjena osjetljivosti informacija, klasifikacija podataka

prema povjerljivosti).

Identifikacija i procjena resursa je osnova za daljnju analizu rizika te kada jednom resurse
identificiramo 1 procijenjenimo, mogu se klasificirati i prema riziku. Takva klasifikacija rizika
samo je uvod u analizu rizika koja predstavlja detaljan i vrlo vaZan proces za bilo koje poduzece
kako bi izbjegli nepozeljne dogadaje. Klasifikacija resursa prema razini osjetljivosti rizika su

kriti¢ni resursi, visoko osjetljivi resursi i manje osjetljivi resursi.

6.2. IDENTIFIKACIJA PRIJETNJI

Identifikacija prijetnji klju¢an je korak u procesu upravljanja rizicima jer omogucéuje
organizacijama da razumiju i predvide moguce izazove s kojima se mogu suociti, odnosno da

prepoznaju i identificiraju sve prijetnje koje bi mogle negativno utjecati na poslovanje.

U logisti¢ckim poduzec¢ima gdje je fokus na ucinkovitoj i to¢noj isporuci te skladistenju robe,
pracenje 1 prilagodba sigurnosnih mjera osiguravaju da organizacija ostane korak ispred
prijetnji u poslovanju. Identifikaciju prijetnji potrebno je kontinuirano provoditi kako ne bi

dolazilo do nezeljenih dogadaja.

Prijetnje su sve potencijalne ili stvarne okolnosti ili dogadaji koji mogu uzrokovati Stetu
informacijskim sustavima, resursima ili operacijama poduzeca. Prijetnje mogu biti namjerne
(npr. hakerski napadi) ili nenamjerne (npr. prirodne katastrofe). Identificiranje prijetnji

definiramo na temelju odredenih metoda i tehnika, a to su:

- Analiza proslih incidenata,
- Intervjui i radionice sa zaposlenicima,

- Analiza sektora i industrije,
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- SWOT (snage, slabosti, prilike, prijetnje) analiza,
- Scenario analiza,
- Pracenje medija i druStvenih mreza,

- Suradnja s vanjskim stru¢njacima.

Klasifikacija prijetnji mozZe se podijeliti u nekoliko kategorija:

- Fizicke prijetnje (dogadaji koji fizicki ugrozavaju resurse ili osoblje),

- Tehnicke prijetnje (dogadaji povezani s tehnickim problemima ili kvarovima),
- Organizacijske prijetnje (interni faktori koji mogu utjecati na poslovanje),

- Ljudske prijetnje (¢ovjekove akcije koje mogu ugroziti poslovanje),

- Eksterne prijetnje (prijetnje koje dolaze izvan organizacije)

Prilikom identifikacije prijetnji, vazno je procijeniti njihovu vjerojatnost i potencijalni

utjecaj na organizaciju.

Procjena prijetnji mozemo definirati kroz nekoliko koraka:

- Vjerojatnost - koliko je vjerojatno da ¢e se svaka prijetnja realizirati s pomocu ranijih
podataka,

- Utjecaj — koji je potencijalni utjecaj prijetnje na poslovanje, utjecaj na reputaciju,
financije i1 drugu poslovanje,

- Prioritet — potrebno je klasificirati prijetnje prema njihovoj vjerojatnosti 1 utjecaju, koja
prijetnja predstavlja najveci rizik,

- Izrada matrice rizika — koristi se matricu rizika kako bi i vizualno dobili prikaz prijetnje

prema njihovoj vjerojatnosti i utjecaju.

6.3. IDENTIFIKAIJA RANJIVOSTI

Identifikacija ranjivosti je analiza slabih tocaka u logistickim poduze¢ima. Ovaj korak
ukljucuje prepoznavanje slabosti i nedostataka u sustavima, procesima ili strukturama koje
prijetnje mogu iskoristiti. Ranjivosti su slabosti koje napadaci ili negativni dogadaji mogu
iskoristiti. One su potencijalne "rupe" u obrambenom sustavu organizacije koje mogu dovesti
do kompromitacije podataka, operativnih smetnji ili gubitka resursa. Identifikacija ranjivosti je
vazna, jer omogucuje organizacijama da prepoznaju i adresiraju slabosti koje prijetnje mogu

iskoristiti. Mogu prepoznati ranjivosti te unaprijed sprijeciti nezeljeni dogadaj te rjeSavanjem
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ranjivosti smanjiti rizik. Identificiranjem ranjivosti moZze se poboljSati sigurnosne mjere i
politike organizacije, logistickog poduzeca, te time se odrzava uskladenost s relevantnim

zakonima 1 standardima.

Ranjivosti moZemo Kklasificirati u nekoliko glavnih kategorija:

- Tehnicke ranjivosti (ranjivosti softvera, mreze ili neki hardverski propust),

- Organizacijske ranjivosti (loSe upravljanje, obuka zaposlenika, nedostatak resursa),

- Fizicke ranjivosti (sigurnosni propusti u prostorije poduzeca, nedostatak nadzora),

- Ljudske ranjivosti (ljudske pogreske, manipulacija zaposlenika za otkrivanje
povjerljivih informacija),

- Operativne ranjivosti (zastoji ili prekidi, oslanjanje na vanjske dobavljace ili partnere
koji mogu biti izloZeni rizicima),

- Pravne ranjivosti (nepostivanje zakona i propisa, neuskladenost s relevantnim

zakonima koji mogu rezultirati kaznama ili pravnim posljedicama).

Identifikacija ranjivosti ukljucuje koriStenje raznih metoda i tehnika kako bi se osiguralo da

su sve potencijalne slabosti prepoznate. Evo nekoliko klju¢nih koraka u tom procesu:

- Analiza proslih incidenata,

- Intervjui i radionice sa zaposlenicima,

- Analiza sektora i industrije,

- SWOT (snage, slabosti, prilike, prijetnje) analiza,
- Scenario analiza,

- Pracenje medija i drustvenih mreza,

- Suradnja s vanjskim stru¢njacima.

Jednom kada su ranjivosti identificirane, vazno je procijeniti njihov potencijalni utjecaj na

organizaciju. Procjena ranjivosti ukljucuje procjenu:

- Vjerojatnosti iskoriStavanja (Kolika je vjerojatnost da ¢e prijetnja iskoristiti
ranjivost?, razmatranje povijesnih podataka i trendova moze pomo¢i u procjeni
vjerojatnosti),

- Potencijalni utjecaj (Koji je potencijalni utjecaj na poslovanje ako se ranjivost

iskoristi?, Utjecaj na financije, operacije, reputaciju i druge aspekte poslovanja)
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- Kiriticnost ranjivosti (Klasifikacija ranjivosti prema njihovoj kriticnosti i prioritetu
rjeSavanja, potrebno se fokusirati na ranjivosti koje predstavljaju najveci rizik za

organizaciju.
6.4. ANALIZA KONTROLA

Analiza kontrola dio je procesa procjene rizika, posebno u kontekstu logistickih poduzeca.
Ovaj korak ukljucuje identifikaciju 1 evaluaciju postojecih kontrola koje organizacija koristi za
upravljanje rizicima i zaStitu svojih resursa 1 operacija. Cilj je osigurati da su kontrole
ucinkovite, pravovremene i odgovarajuce prilagodene specificnim potrebama organizacije.
Kroz sustavnu procjenu i optimizaciju kontrola, organizacije mogu smanjiti rizik od
sigurnosnih incidenata i osigurati dugoro¢nu otpornost u dinami¢nom poslovnom okruzenju.
Analiza kontrola je vazna jer pomaze organizaciji da identificira praznine i slabosti, ustedi

resurse, odrzi uskladenost s propisima i sl.

Kontrole su mjere ili postupci implementirani u organizaciji s ciljem smanjenja,
eliminacije ili upravljanja rizicima. One sluZe za osiguravanje da prijetnje i ranjivosti ne

ugrozavaju ciljeve poduzeca, te mogu biti:

- Preventivne kontrole (tehnicke mjere, administrativne mjere),

- Detektivske kontrole (nadzor i monitoring, nadzorne kamere, provjere sustava i
procesa),

- Korektivne kontrole (planovi za oporavak, popravci i azuriranje),

- Kompenzacijske kontrole (alternativne metode zastite, provedba privremenih mjera

dok se ne postigne puna sigurnost

Procjena ucinkovitosti kontrola kljucna je za osiguranje da su implementirane mjere

adekvatne za zaStitu organizacije. Evo nekoliko metoda za procjenu ucinkovitosti kontrola:

1. Kljucni pokazatelji uspjeha (KPIs): definiranje specificne KPIs koji se odnose na
performanse kontrola te pracenje tih pokazatelja moze pruziti uvid u ucinkovitost
kontrola,

2. Testiranje sigurnosnih kontrola: provodenje simulacije i testiranje istih kako bi se
procijenila otpornost kontrola na prijetnje uz redovito provjeravajte funkcionalnost

sigurnosnih mjera,
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3. Revizija kontrola: nezavisne revizije mogu pruZziti objektivan uvid u ucinkovitost

kontrola uz osiguranje da su kontrole u skladu s politikama i regulativama,

4. Povratne informacije od zaposlenika,

5. Analiza incidenata: analiza sigurnosne incidente kako bi se razumjelo gdje su kontrole

zakazale uz identificiranje obrasca i poduzimanje koraka za sprjecavanje buducih

incidenata.

6.5. ODREDIVANJE VJEROJATNOSTI

Odredivanje vrijednosti omogucava organizacijama u procjeni koliko je vjerojatno da ¢e

odredene prijetnje utjecati na njihove resurse i operacije te da bolje razumiju $to je za sustav

vazno 1 u fokus stavi svoje resurse kako bi zastitili svoju imovinu i postigli zadane ciljeve.

Razumijevanje vjerojatnosti prijetnji omogucuje poduzeéima da bolje planiraju,

implementiraju odgovarajuce kontrole i alociraju resurse za smanjenje rizika. Postoji nekoliko

metoda i tehnika koje organizacije mogu Koristiti za procjenu vjerojatnosti prijetnji:

1. Kvalitativhe metode procjene koje se oslanjaju na subjektivne procjene te koriste

ljestvice rangiranja kako bi odredile vjerojatnost prijetnji na sljede¢i nacin:

Vrlo visoka: prijetnja ¢e se gotovo sigurno dogoditi.
Visoka: prijetnja je vjerojatna i moze se dogoditi.
Srednja: prijetnja se moZe dogoditi, ali nije zajamcena.
Niska: prijetnja je malo vjerojatna.

Vrlo niska: prijetnja je gotovo nemoguca.

2. Kvantitativne metode procjene koriste numericke podatke i statisticke analize za

precizniju procjenu vjerojatnosti. Analize za procjenu kvantitativne metode su:

Analiza povijesnih podataka: analiza proslih incidenata i podataka o prijetnjama
kako bi se odredili trendovi i ucestalost prijetnji.

Matematicki modeli: koriStenje probabilistickih modela i simulacija (npr. Monte
Carlo simulacija) za kvantificiranje vjerojatnosti prijetnji.

Bayesova analiza: primjena Bayesove teoreme za azuriranje procjene vjerojatnosti

prijetnje na temelju novih informacija.
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3. Kombinirane metode procjene su metode kombinacija kvalitativnih i1 kvantitativnih
metoda, koriste¢i prednosti obje pristupa. Kombinacija kvalitativnih i kvantitativnih
pristupa, zajedno s kontinuiranim pracenjem i prilagodbom, redovitim azuriranjem
podataka 1 analiza uz suradnju sa strucnjacima i edukacijom zaposlenika, pomazu
organizacijama da ostanu otporne u suocavanju s prijetnjama $to je klju¢no za ucinkovit

proces upravljanja rizicima.
6.6. ANALIZA UCINKA

Analiza ucinka ima za cilj utvrditi koliko Stetan utjecaj moze rezultirati iskoriStavanja
ranjivosti informacijskog sustava. Da bi se provela ucinkovita analiza uc¢inka, potrebno je
prikupiti odredene informacije, a to su: kriti¢nosti i osjetljivost sustava i informacija te koja je
misija sustava. U analizi ucinka, svaki nepovoljni utjecaj na sigurnost sustava smatra se
gubitkom ili degradacijom jednog ili vise od tri sigurnosna cilja: dostupnosti, integriteta i

povjerljivosti. Svaki od tih ciljeva 1 posljedice neispunjenja su opisani u nastavku:

1. Gubitak dostupnosti — nastaje kada sustav, usluga ili podaci postanu nedostupni
korisnicima zbog razli¢itih razloga. Gubitak dostupnosti moze imati ozbiljne posljedice
na poslovanje 1 operacije organizacije te moZze rezultirati gubitkom produktivnog
vremena i1 onemoguciti korisnicima obavljanje njihovih funkcija. Za ucinkovito
upravljanje rizikom od gubitka dostupnosti, organizacije bi trebale implementirati
sljede¢e mjere:

- Redovito azuriranje sustava kako bi se smanjila ranjivost na napade.

- Izrada 1 testiranje planova za oporavak od katastrofa kako bi se osigurao brz
povratak sustava u operativno stanje.

- Implementacija sustava za pracenje i otkrivanje napada koji mogu pravovremeno
detektirati pokusaje uskra¢ivanja usluge ili druge napade na dostupnost.

- Redovno pravljenje sigurnosnih kopija podataka kako bi se osigurala njihova
dostupnost ¢ak i u sluc¢aju gubitka primarnog sustava.

2. Gubitak integriteta — znaci da su podaci ili sustavi neovlasteno izmijenjeni, oSteceni
ili unisteni, ¢ime se narusava njihova valjanost i vjerodostojnost. Ako dode do
namjernih ili slu¢ajnih promjena informacija u sustavu, to moze rezultirati neto¢nim
podacima, prijevarom ili pogresnim odlukama. Kako bi se ucinkovito upravljalo

rizikom od gubitka integriteta, organizacije bi trebale poduzeti sljede¢e mjere:
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- Primjena kontrola pristupa: Ogranicavanje pristupa podacima i sustavima samo
ovlastenim osobama smanjuje rizik od neovlastenih izmjena.

- Upotreba enkripcije: Enkripcija podataka tijekom prijenosa i pohrane pomaze u
zastiti podataka od neovlaStenih izmjena.

- Redovite provjere integriteta: Provodenje redovitih provjera i revizija kako bi se
osiguralo da podaci nisu promijenjeni ili osteceni.

- Kontrola verzija i backup: Cuvanje vie verzija podataka i redovito pravljenje
sigurnosnih kopija omogucava povratak na prethodno stanje u slucaju gubitka
integriteta.

- Edukacija zaposlenika: Obuka zaposlenika o vaznosti integriteta podataka i
najboljim praksama za njegovu zastitu smanjuje rizik od ljudskih pogresaka.

3. Gubitak povjerljivosti — povjerljivost se odnosi na zastitu informacija od neovlastenog
otkrivanja. Neovlasteno objavljivanje povjerljivih informacija moze uzrokovati razlicite

Stete, ukljucujuéi gubitak povjerenja javnosti, Stetu za pojedince ili poduzece, ili pravne

posljedice protiv poduzeca.
6.7. ODREDPIVANJE SIGURNOSNOG RIZIKA

Rizik je mjera opasnosti odnosno mogucnost nastajanja nezeljenog dogadaja, gubitka ili
oStecenja svih resursa neke organizacije. Zato odredivanje sigurnosnog rizika je dinamican i
iterativan proces koji zahtijeva pazljivo promisljanje i analizu. Kroz identifikaciju imovine,
prijetnji, ranjivosti, te procjenu vjerojatnosti i utjecaja donosi se odluka o tome kako najbolje

za$tititi svoje resurse i osigurati kontinuitet poslovanja.

Sto je sustav viSe izloZen prijetnjama, Sto je veci broj ranjivosti i §to je resurs znacajniji za
organizaciju, to je i sigurnost rizika veci. Naravno, rizik nece se nikad uklanjati umanjivanjem
vrijednosti resursa, ve¢ implementacijom odgovarajucih sigurnosnih kontrola koje ¢e utjecati

na parametre ranjivosti i prijetnji

S obzirom na kvantifikaciju rizika, rizici se zatim rangiraju po vaznosti kako bi pomoglo u
usmjeravanju resursa i napora na ublazavanje najznacajnijih rizika. Sam rizik se moze
promatrati kao funkcija tri parametra:

- Prijetnja

- Ranjivosti

- Vrijednost resursa;

RIZIK = f (prijetnja, ranjivost, vrijednost resursa) [11]
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Slika 8. Funkcija parametra rizika

Za odredivanje i analizu sigurnosnog rizika pozeljno je kreirati matricu sigurnosnog rizika.
Razine sigurnosnog rizika moguce je odrediti na temelju vjerojatnosti realizacije i potencijalnih
gubitaka. Na temelju tih podataka moguce je kreirati matricu rizika koja ¢e opisivati razlicite

razine sigurnosnog rizika. [8]

Vjerojatnost Posljedice (gubitak)
realizacije Niski (10) Srednji (50) Visoki (100)
Visok
Visoka (1) Nizak Srednji 100x 1.0 =
10x1.0=10 | 50x1.0=50 100
Srednja (0,5) Nizak Srednji Visok
10x0,5=5 50x0.5=25 | 100 x 0.5=50
Niska (0,1) Nizak Srednji Visok
10x0.1=1 50x0,1=5 | 100x0.1=10

Tablica 1. Matrica rizika

Matrica prikazana na prethodnoj tablici prikazuje razine rizika te kolika je vjerojatnost
ostvarenja prijetnje. Kod visoke razina rizika — potrebne snazne korektivne mjere, srednja
razina rizika — potrebno izvrSiti korektivne mjere u razumnom vremenskom periodu te niska

razina rizika — vlasnik utvrduje jesu li potrebne korektivne mjere ili ne. Ukoliko postoji potreba,
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moguce je izraditi precizniju podjelu, Sto ¢e u konacnici rezultirati i veéim brojem razina
sigurnosnog rizika. Tada govorimo o razinama kao $to su vrlo niski, niski, srednji, visok te
iznimno visok. Bitno je napomenuti da, iznimno visok rizik, moze ukazati na situaciju koja
zahtijeva hitnu reakciju pa ¢ak i iskljucivanje sustava, prekid proizvodnje pa cak i1 prekid

poslovanja dok se rizik ne sanira.

Nakon napravljene matrica za izracun rizika, moze se odrediti vjerojatnost ostvarenja
prijetnje tako da pomnozimo vjerojatnost ostvarivanja prijetnje s utjecajem na imovinu kao §to

je prikazano u tablici. [8]

Skala sigurnosnog rizika
Visoki rizik 50 -100
Srednji rizik 10 -50
Nizak rizik 1-10

Tablica 2. Vjerorajtnost prijetnje

6.8. PREPORUKA KONTROLA ZA UMANJIVANJE RIZIKA

Preporuka kontrola kao predzadnji korak u procjeni rizika odnosi se na kontrolu sigurnosti
koje su osmisljene kako bi smanjile ili eliminirale rizike identificirane u procesu procjene rizika.
Kontrole se primjenjuju kako bi se smanjila vjerojatnost da ¢e se rizik ostvariti, njegov
potencijalni utjecaj, ili oboje.

Glavni cilj ovih preporuka je smanjiti rizik sustava i njegovih podataka na prihvatljivu
razinu. Pri razvoju preporuka za kontrole i alternativne metode za upravljanje rizicima, vazno
je uzeti u obzir nekoliko klju¢nih ¢imbenika:

- Politika organizacije: politike i smjernice koje organizacija prati.

- Pravni zahtjevi: relevantni zakoni i propisi koji se odnose na sigurnost informacija.

- Ucinkovitost kontrola: koliko su preporucene kontrole uskladene s informacijskim
sustavom.

- Sigurnost i pouzdanost: efikasnost i pouzdanost preporucenih mjera.
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- Operativni utjecaj: kako ¢e primjena kontrola utjecati na svakodnevne poslovne

aktivnosti.

Preporuke za kontrole koje proizlaze iz procjene rizika sluze kao osnovica za sljedec¢i korak
— proces ublazavanja rizika. U ovo fazi, preporucene kontrole (bilo proceduralne ili tehnicke)
bit ¢e procijenjene, rangirane po vaznosti i implementirane. Treba imati na umu da mozda nece
biti moguce implementirati sve preporucene kontrole u cijelosti. Stoga je klju¢no provesti
analizu troSkova 1 koristi (Cost-benefit analysis) za svaku preporu¢enu kontrolu kako bi se
osiguralo da su troskovi provedbe opravdani smanjenjem rizika za organizaciju i njezin
informacijski sustav. Osim analize troskova i koristi, vazno je takoder pazljivo razmotriti
izvedivost (korisnik 1 tehnicki zahtjevi) te operativni utjecaj (kako ¢e primjena kontrola utjecati

na performanse sustava) prilikom implementacije preporucenih mjera.

6.9. IZRADA DOKUMENTACIJE

Posljednji korak u procesu procjene rizika je izrada dokumentacije, koja je kljucna za
osiguranje da svi rezultati i preporuke budu pravilno zabiljezeni i dostupni svim relevantnim
stranama. Ovaj korak ukljucuje izradu sluzbenog izvjesca koje sadrzi sve klju¢ne informacije
prikupljene tijekom procesa procjene rizika. Dokumentacija treba sadrzavati detaljan popis svih
identificiranih prijetnji i ranjivosti koje su analizirane tijekom procjene. U izvjeS¢u treba jasno
navesti vjerojatnost da ¢e se svaki identificirani rizik ostvariti, kao i procijenjeni u¢inak ako se
rizik realizira. Detaljno opisati sve preporucene kontrole koje bi trebale biti implementirane
kako bi se smanjila ili eliminirala procijenjena razina rizika. Ovo ukljucuje tehnicke,

proceduralne i organizacijske kontrole, kao i razloge za njihovu preporuku.

Neki od klju¢nih elemenata koji nam govore zasto je izrada dokumentacije vazna, to su:

- Transparentnost i praéenje: sluzbeno izvjeS¢e pruza jasnu i sveobuhvatnu sliku svih
aktivnosti izvedenih u okviru procjene rizika, S$to omogucava transparentnost i
omogucuje prac¢enje napretka u upravljanju rizicima.

- Komunikacija: dokumentacija sluzi kao sredstvo komunikacije izmedu timova,
menadzmenta 1 drugih zainteresiranih strana. Omogucuje svima ukljuenim stranama
da razumiju identificirane rizike, planirane kontrole i potrebu za daljnjim akcijama.

- Osnova za buduée procjene: temeljito dokumentiran proces procjene rizika pruza
korisne informacije za buduce procjene i revizije, pomazu¢i u unapredenju metoda 1

pristupa u upravljanju rizicima.
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- Regulatorni zahtjevi: u mnogim industrijama i sektorima, dokumentacija procjene
rizika moze biti zahtjev za uskladenost s regulatornim standardima i zakonodavstvom,

osiguravajuci da organizacija zadovoljava sve relevantne zahtjeve.

Primjer: Izvjestaja o procjeni rizika prikazan je u tablici 3. [§]

1ZVJESCE O PROCJENI RIZIKA

UVOD
e Svrha

e Opseg ove procjene rizika - OpiSite sve komponente informacijskog sustava, elemente,
korisnike i sve ostale pojedinosti o sustavu koje bi trebalo uzeti u obzir pri procjeni rizika.

PRISTUP PROCJENI RIZIKA
Ukratko opisite pristup koji se koristio za provodenje procjene rizika kao na primjer:
e Sudionici (¢lanovi tima za procjenu rizika)
e Tehnike prikupljanja informacija (koji su alati koriSteni za prikupljanje informacija o
sustavu, koji su upitnici koristeni i sl.)
e Razvoj i opis ljestvice rizika (matrice razine rizika 3x3, 4x4 ili 5x5).

KARAKTERIZACIJA SUSTAVA

Opisite sustav, uklju¢ujuéi hardware (server, ruter i sl.), software (aplikacije, operacijski sustav,
protokole i sl.), sucelja sustava (komunikacijska veza), informacije i korisnike. Dostavite dijagram
povezivanja ili dijagram toka ulaza i izlaza sustava kako bi se procijenio opseg napora za procjenu
rizika za odredeni sustav.

IZJAVA O PRIJETNIJI

Potrebno je sastaviti i navesti sve moguce izvore prijetnji u informacijskom sustavu i sve povezane

prijetnje koje se primjenjuju na informacijski sustav koji se procjenjuje

REZULTAT PROCJENE RIZIKA
Navedite opazanja, koji su parovi ranjivosti-prijetnje. Svako zapazanje mora ukljucivati:

e Broj promatranja i kratak opis promatranja (npr. Opazanje 1.: Zaporke informacijskog
sustava mogu se pogoditi ili razbiti)

e Raspravu o paru ranjivost-prijetnja

e Identifikacija postoje¢ih ublazavajuéih sigurnosnih kontrola

e Rasprava i procjena vjerojatnosti (velika, srednja ili niska)

e Rasprava i evaluacija analize u¢inka

e Ocjena rizika na temelju matrice razine rizika (visoka, srednja ili niska)

e Preporucene kontrole ili alternativne mogucénosti za smanjenje rizika.
SAZETAK
Ukupan broj opazanja. OpaZzanja se trebaju saZeti, moraju se povezati razine rizika, definirati
preporuke i sve komentare u obliku tablice kako bi se olaksala provedba preporucenih kontrola
tijekom procesa ublazavanja rizika za promatrani sustav.

Tablica 3. Izvjescée o procjeni rizika,
izvor: [8]
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7. ANALIZA SIGURNOSNIH UGROZA PRIJEVOZA LIJEKOVA

Distribucija lijekova predstavlja jedan od najslozenijih i najkriti¢nijih segmenata u
logisti¢kom lancu, gdje su sigurnost i kvaliteta proizvoda od najvece vaznosti. U ovom sektoru,
svaki potencijalni rizik moZe imati ozbiljne posljedice, ne samo za poslovanje, ve¢ i za zdravlje
krajnjih korisnika — pacijenata. Lijekovi, kao osjetljivi proizvodi, zahtijevaju posebne uvjete
transporta 1 skladiStenja, a svaka greSka u tim procesima moze rezultirati gubitkom

ucinkovitosti lijeka, §to moze ugroziti zdravlje ili Zivot pacijenata.

Zbog toga je analiza sigurnosnih rizika neophodna za identifikaciju i minimiziranje
potencijalnih prijetnji koje mogu nastati tijekom distribucije lijekova. Ova analiza omogucava
logistickim tvrtkama da proaktivno identificiraju slabosti u svojim procesima i implementiraju
mjere za smanjenje ili eliminaciju tih rizika. Kroz sustavnu analizu, organizacije mogu
unaprijediti pouzdanost svojih operacija, osigurati postivanje regulatornih zahtjeva i, $to je

najvaznije, zastititi zdravlje 1 sigurnost pacijenata.

U ovom poglavlju detaljno su opisani podaci prikupljeni iz tri kljuéne analize sigurnosnih
rizika u logistickom lancu distribucije lijekova: analiza transportnih ruta, analiza skladistenja

u Osijeku, te analiza kontrole pristupa i sigurnosti u pretovarnom skladistu.

Svaka od ovih analiza koristi metodologiju FMEA (Failure Mode and Effects Analysis) za
analizu sigurnosnih rizika povezanih s transportom i skladiStenjem lijekova. FMEA je
strukturirani pristup koji omogucava detaljnu analizu potencijalnih nacina kvara u sustavu ili
procesu, zajedno s njihovim posljedicama, vjerojatnos¢u pojavljivanja i moguénoséu otkrivanja
prije nego Sto prouzrokuju Stetu. Ova metodologija pomaze u odredivanju prioriteta rizika,
identificiranju klju¢nih podrucja koja zahtijevaju poboljSanje, te uvodenju odgovarajucih

korektivnih mjera.

Konkretno, FMEA u ovom radu koristi ocjene ozbiljnosti (S), vjerojatnosti pojavljivanja
(P), 1 moguc¢nosti otkrivanja (D) za izraCunavanje broja prioriteta rizika (RPN), koji omogucava
rangiranje rizika po njihovoj vaznosti. Na taj na¢in, FMEA omoguc¢ava donoSenje informiranih
i sigurnost lijekova tijekom njihovog puta od proizvodaca do krajnjih korisnika. Dobivene
ocjene koriste se za izraCunavanje RPN (Risk Priority Number), $to omogucava identifikaciju

najkritinijih rizika koji zahtijevaju hitnu paznju i intervenciju.
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7.1. ANALIZA TRANSPORTNIH RUTA

Transportne rute predstavljaju bitnu komponentu u distribuciji lijekova, jer se tijekom
transporta mogu pojaviti razliciti rizici koji mogu utjecati na sigurnost i kvalitetu lijekova. U
ovoj analizi prikupljeni su podaci koji se odnose na moguce nacine kvara tijekom transporta,
kao 1 njihove posljedice, vjerojatnost pojavljivanja, te moguénost otkrivanja.

Promatrane rute utemeljene su na podacima preuzetim iz validacije transporta, podacima
kvalifikacije opreme i povijesnim podacima nadzora temperaturnih uvjeta odnosno
evaluacijama odstupanja. Ciljani produkt provodenja analize transportnih ruta je stavljanje
rizika tijekom ruta pod kontrolu, odnosno njihovo smanjivanje do prihvatljive mjere.
Najkriticniji efekti rizika ruta su narusavanje kvalitete proizvoda odnosno unisStenje proizvoda
zbog izostanka zadovoljavanja temperaturnih uvjeta transporta te kasnjenje ili izostanak
isporuke robe kupcima.

Analiza se provodi koriStenjem podataka na razini jedne poslovne godine kako bi rezultati
bili Sto relevantniji. Prikupljanje povijesnih podataka provodi se koriStenjem validiranog GPS
sustava (fleet management aplikacije) Smartivo, koju Drustvo koristi za temperaturni nadzor 1
pracenje dostavnih vozila, usporedno s pregledom podataka s tovarnih listova odredenih ruta.

Slijedom navedenoga definirani su sljede¢i zahtjevi:

- Za svaku rutu definirati otklanjanje prepoznatih preostalih rizika,

- Prepoznati eventualne potrebne dorade na unapredenju poslovnih procesa,

- Osvijestiti i prihvatiti rizike koje nije moguce potpuno otkloniti ili kontrolirati.

Podaci u tablici br. 4. su strukturirani na sljedec¢i nacin:

- Ogzbiljnost greske (S): Ozbiljnost posljedica svakog nacina kvara tijekom transporta
ocijenjena je na skali od 1 do 10, pri ¢emu viSa ocjena oznacava ozbiljniji utjecaj na
sigurnost ili kvalitetu lijekova. Na primjer, kvar hladenja u transportnom vozilu moze
biti ocijenjen s visokom ocjenom ozbiljnosti zbog mogucnosti oSte¢enja osjetljivih
lijekova.

- Vjerojatnost pojavljivanja greske (P): Ovaj parametar ocjenjuje koliko je vjerojatno da
¢e se odredeni kvar pojaviti tijekom transporta, takoder na skali od 1 do 10. Vjerojatnost
moze ovisiti o razli¢itim faktorima kao $to su tehnicko stanje vozila, vremenski uvjeti,
ili slozenost rute.

- Vjerojatnost otkrivanja greske (D): Ova ocjena procjenjuje koliko je vjerojatno da ¢e se
kvar otkriti prije nego $to prouzrokuje Stetu. Niska ocjena detekcije ukazuje na potrebu

za poboljSanjem sustava pracenja i kontrole tijekom transporta.
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Tablica 4. Analiza rizika na transportnim rutama

S= ozbiljnost greske (1= vrlo mala; 2= mala; 3= srednja; 4= velika; 5= vrlo velika)

P= vjerojatnost pojavljivanja greske (1= vrlo mala; 2= mala 3= srednja; 4= velika; 5= vrlo velika)

D= vjerojatnost otkrivanja (1= vrlo vjerovatno; 2= vjerovatno; 3= mala vjerojatnost; 4= gotovo nevjetojatno; 5= nevjerojatno)

RPN (ocjena rizika) = SxPxD, Ako je RPN ve¢i od 20 moraju se poduzeti mjere

- 7 2
@ =] _ﬁ =]
Podrutie/ Moguca EJERES KAPA STATUS
Ie greska / Moguée SElsE S (zavrSeno/u postupku)
Br.| procesni 2’3 2= £ 2|RPN
Koraci rizik/ posljedice S K .’&i zl S E RPN=
neispravnost & |25 2% (SxPxD)
Zahtjevi/ -~ |E#& =)
Postoje¢e mjere kontrole
Opr§mapje i hpmologacua, Unistenje robe
mapiranje vozila, sboe utiecaia
. .. |Umjeravanje mjernih Temperaturno g uyeca)
Kvalifikacija| .~ . . |nesukladne
p osjetnika, odstupanje 5 : s I /
1. ostaYnog nadzor nad uvodenjem tijekom temp eratlrlre.
vozila novih’v.ozila, transporta Nemogucnost
redoviti nadzor nad isporuke robe
Izvjestajima mapiranja i kupcu.
Planovima umjeravanja.
Nabavka novih vozila UniStenje robe
svake 4 godine. Redovito zbog utjecaja Za svaku pojedinu rutu odrediti najudaljeniju
Tehnidka obavljanje redovnih servisa nesukladne tocku te procijeniti vrijeme reakcije slanja
‘soraviost vozila. Izbjegavanje Kvar vozila temperature. zamjenskog vozila iz OPh. Uzeti u obzir
2 ch:stavno kretanja na rutu sa vozilom fiekom rute Kasnjenje s 5 2 3 30 validacijska svojstva odrzavanja temperatura
e £ |2a koje se sumnja u ! isporukom ili vozila i hladnjaka. Procijeniti da li je moguce

mogucu neispravnost.
Edukacije i zahtjevi
odgovornosti vozaca

nemogucénost
isporuke robe
kupcu.

zatraziti pomo¢ na terenu (ljekarne Drustva, drugi

vozac¢ na susjednom terenu)
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Pregled pneumatika i
brisaca od strane vozaca i
voditelja TD.

. . Izazivanje
Pregled i mjerenje guma havariie
. od strane stru¢nog . J e
Periferna . . . (fizicko nistenje
. osoblja pri sezonskoj Pucanje, ..
ispravnost Sl . robe ili
. zamijeni. busenje
vozila Ly . temperaturno
. . |Pravovremena periodicka |pneumatika .
(pneumatici, . . . odstupanje)
C el zamjena pneumatika. tijekom rute. .
brisaci i sl.) . Kasnjenje s
Rezervna guma i alat u .

. isporukom robe
vozilu. Kubeu
Osposobljenost vozaca za pet.
pregled i zamjenu.

Izbjegavanje makadama.
Nabavka novih uredaja
svake 4 godine.
Redovito obavljanje
Ispravnost red9vn1h servisa ure.daJ & IKvar uredaja | UniStenje robe
. Izbjegavanje kretanja na . o
uredaja za . . . |za hladenje / |[zbog utjecaja
. rutu ukoliko postoji sumnja| .. .
hladenje / , . grijanje nesukladne
o u mogucu neispravnost .
grijanje tijekom rute  |temperature

uredaja.

Edukacije i zahtjevi
odgovornosti vozaca.
Osiguranje robe u vozilu.
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Redoviti uvid u ispravnost
uredaja. Validirani sustav i
pruzatelj usluge GPS

_ nadzora. Nemoguénost
Koristenje kvalificiranih izdavanja
Ispravnost i ii . .
ll;re daia transport'ml.l ku‘f.lJfl ¢ | Kvar uredaja | temp. zapisa
(susta ;) a kontroliranih i Vahd}ramh tijekom rute | rute odnosno
temperaturmi procesa, kao temelja za | ey ontrolirano|  dokazivanja
nI; dzor I;CemPerammu m broju osoba | odrzanih temp.
onzistentnost. ;
zahtjeva
U sh‘léaju kvara, koriStenje transporta
zamjenskog Data Loggera
Osiguranje
Opremljenost vozila Katnienie s
adekvatnim pneumaticima ‘o I"l]lk (im
Izvanredni |(zima / ljeto). Zastoj zbog P .
.. . . L. robe kupcu ili
uvjetina [Vozila opremljena snjeznih R
. . . nemogucnost
cesti lancima. oborina isporuke robe
Educirani i opremljeni p
L. kupcu
vozaci
Kasnjenje s
Izvanredni |Informiranje o radovima na |Zastoj zbog isporukom .
uvjetina [cesti i alternativnim radova na robe kupcu ili
cesti pravcima (HAK cestl nemogucnost
isporuke robe
kupcu
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Informiranje o vremenskim
uvjetima i prohodnosti

Kasnjenje s

te alternativnim pravcima. |Zatvaranje .
. . . . e isporukom
Izvanredni |VrSenje dostava manjim  |mosta ili o
.. - Sl . robe kupcu ili
8 uvjetina [vozilima (kombi ili pick dijela ceste ,
: . . , nemogucnost
cesti up) ukoliko je moguce. zbog udara .
.. - . isporuke robe
Vraéanje robe u skladi$ne |vjetra
T kupcu
prostore Drustva ili odgoda
rute do povoljnijih uvjeta.
Odrzavanje vozila. Fizicko
Opremljenost vozila unistenje robe.
adekvatnim pneumaticima. Temp.
. |Kontrola brzina i voznje Havarija, odstupanje.
Izvanredni N L e
. vozaca od strane voditelja. |sudar, Kasnjenje s
9 | dogadajna o A .

. cesti Edukacije i odgovornosti |izlijetanje isporukom robe
vozaca. Postivanje radnog |vozila kupcu ili
vremena vozaca i nemogucnost
potrebnog odmora. Osi. isporuke robe
robe u vozilu. kupcu.
Poznavanje alternativnih
pravaca. Poznavanje
rasporeda voZnje trajekata
(kod zatvora roba se vraca |Ne vozi Kasnjenje s
u OPh, a dostava vrsi trajekt, isporukom

Specifi¢nost |slijedeé¢i put prema dignut most, |robe kupcu ili
10. rute rasporedu). Poznavanje kupcanema [nemogucénost
vremena dizanja spuStanja [na isporuke robe

mostova. adresi kupcu

Poznavanje radnih
vremena i adresa kupaca
(napomena na otpremnici)
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7.2. ANALIZA RIZIKA SKLADISTENJA

Skladiste u Osijeku predstavlja jednu od vaznih tocaka u logistiCkom lancu, gdje su lijekovi
pohranjeni prije daljnje distribucije. U ovoj analizi fokus je stavljen na identifikaciju rizika
unutar skladista, ukljucujuéi sve faktore koji mogu utjecati na sigurnost i kvalitetu skladiStenih

lijekova.
Podaci u tablici 5. su strukturirani na sljedeci nacin:

- Ozbiljnost greske (S): Ocjene ozbiljnosti posljedica potencijalnih kvarova u skladistu
ocjenjuju se na skali od 1 do 10. Ozbiljniji kvarovi, poput kvara klimatizacijskog
sustava, mogu imati znac¢ajan utjecaj na lijekove, posebno one koji zahtijevaju posebne
uvjete skladiStenja.

- Vjerojatnost pojavljivanja greSke (P): Vjerojatnost pojavljivanja gresaka, kao §to su
tehnicki kvarovi opreme ili ljudske pogreske, ocijenjena je na skali od 1 do 10. U ovoj
analizi uzimaju se u obzir specifi¢ni uvjeti skladista, poput starosti opreme ili ucestalosti
odrZzavanja.

- Vjerojatnost otkrivanja greSke (D): Ovaj parametar ocjenjuje mogucnost
pravovremenog otkrivanja greske prije nego Sto dode do Stetnih posljedica. U
skladiSnom okruZenju, sustavi poput alarma ili senzora igraju klju¢nu ulogu u detekciji.

- Kao 1 u prethodnom slucaju, podaci su strukturirani u tablici koja ukljucuje sve

relevantne nacine kvara, ocjene za S, P i D, te odgovaraju¢i RPN.
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Tablica 5. Analiza rizika za skladiSnu lokaciju Osijek

S= ozbiljnost greske (1= vrlo mala; 2= mala; 3= srednja; 4= velika; 5= vrlo velika)

P= vjerojatnost pojavljivanja greske (1= vrlo mala; 2= mala 3= srednja; 4= velika; 5= vrlo velika)

D= vjerojatnost otkrivanja (1= vrlo vjerojatno; 2= vjerojatno; 3= mala vjerojatnost; 4= gotovo nevjerojatno; 5= nevjerojatno)

RPN (ocjena rizika) = SxPxD, Ako je RPN ve¢i od 20 moraju se poduzeti mjere

- |22
i 2| 2| g
Moguéa = ,5 E STATUS
Podrucje/ greska / Moguée | = ||z (zavrSeno/u postupku)
Br. . . . . oo 2| 2| = |RPN —
procesni koraci L. rizik/ posljedice | 3| 3| o RPN=
Zahtjevi/ neispravnost = Z| = (SxPxD)
Postojece mjere SIS
kontrole
Proizvodi se Neadekvatni | Ugrozena
Skladistenje | skladiSte u Cistim i N . -8 Prostorije skladista su zatvorene, redovito se Ciste te se
1. . . uvjeti Cuvanja | ispravnost | 5 | 1 |1 | § . .
proizvoda zatvorenim .. " redovito provode DDD mjere
. lijekova lijekova
prostorjjama
Proizvodi se
skladiste pod
?friozg‘?d l;gllz Neadekvatni Usrosena Prostor u kojem se skladiste lijekovi ukljucujuéi i hladnjak u
> Skladistenje u%  etima uvieti cuvania | is gravnost s11121 10 kojemu se skladisti hladni lanac su termomapirani te se
’ proizvoda vjetima - e ! P! temperature nadziru 24 h dnevno sustavima nadzora sa
ukljucujuéi i lijekova lijekova TR e G
osjetljive proizvode
koji se skladiste u
hladnom lancu
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Prekid opskrbe

Kontinuirana el.energijom Ugrovena
Skladistenje opskrba moze dovesti (Spravnost 5 U skladi$nim prostorima je dostupan je agregat koji se pali u
proizvoda elektricnom do poremecaja 11')‘ K slucaju nestanka el.energije
energijom temperaturnih jekova
uvjeta
Organizacijom rada nije predvideno da Odgovorna osoba za
Neispunjavanje promet lijekova na veliko bude smjestena u Osijeku, obzirom
Dostupnost svih zadataka ) da se ne radi o klggiénom veleprodajnom skladiétq nego o
. odeovorne osobe za odgovorne Ugrozena pretovarnom s'kl.adlstu. ngovorna qsoba u tqm smislu ne bi
Osoblje & lik osobe u ispravnost 30 | bila pod dovoljnim radnim optere¢enjem da bi se zaposlila na
proﬁ}gigsi‘rfal ° prome.tu na lijekova lokaciji pa se poslovi odgovorne osobe eraduju iz Zagr.eba..
veliko Odrada poslova odgovorne osobe provodi se putem delegiranja
lijekovima odredenih zadataka na lokalne zaposlenike, svakodnevnom
komunikacijom i redovitim kvartalnim samoinspekcijama.
Dovoljan broj
. strunog osoblja za pogreske u U grozena U skladistu u Osijeku zaposlen je dovoljan broj stru¢nog
Osoblje neometano ispravnost 5 . . . .
o radu - osoblja koje se redovito educira po potrebi
obavljanje lijekova
potrebnih poslova
Sustav kakvoce vodi se centralno iz Zagreba. Dokumentacija se
Osigurati Distribuiraju distribura od strane Kvalitete j[e'se redovjto .provode c?fiukacij &
Sustav provodenie i Nemva nadzora se . Svakodnevno se komunicira s Vo_dl‘Felj em .sklad.lsta. .
upravljanja odrZavanje sustava stru¢ne osobe nead;kava§n1 30 Temperature se osim dnevno kontroliraju na tg ednoj bazi od
Kakvodom upravljanja nad sustayorn proizvodi strane odgovorn@: osobe u Zagrebvu. Dodgtno ¢e se provoditi
Kakvodom kakvoce prema redovite samomspekcue? §kladlsta Os'1]ek sa kvartalnorn-
kupcima ucestalosc¢u te po potrebi i ¢eS¢e ukoliko se kroz rad uoci

potreba.

30




Vodenje aktivnosti
za koje veleprodaja
ima dozvolu te

Provodenje
aktivnosti koje
nisu u skladu s

Skladistenje
1 transport
krivotvorene
1 oSteene

Sva roba koja ulazi u skladiste pustena je u promet u

veleprodaji Zagreb od strane odgovorne osobe (iste osobe kao i

Dokumentacija . . .. za Osijek), roba koja ulazi u skladiste je ve¢ zapakirana za
osigurano dozvolomi | robe, zapisi . AR
) . . L svakog kupca i ne otvara se, zapisi se Salju na pregled
kvalitetno vodenje |neodgovarajuéi | ne postoje ili . .
. . odgovornoj osobi u Zagreb.
zapisa zapisi su
neadekvatni
Osigurano je da se | Osoblje nije
izraduju i provode | educirano te | SkladiStenje
programi pocetne i postoji 1 transport
kontinuirane mogucénost da | krivotvorene Osoblje je educirano u skladu s Planom edukacije kompanije za
Edukaciia edukacije za se unisti ili i oSte¢ene tekucu godinu i po potrebi tijekom godine prema SOP-ovima
J osoblje ukljuenou| distribuira | robe, zapisi koji se revidiraju a za novozaposlene postoji Plan edukacije za
poslove neodgovarajuca|ne postoje ili osnovne i stru¢ne procese, npr. GDP
obuhvacene roba na su
prometom lijekova | neodgovarajuci | neadekvatni
te krivotvorina nacin
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Koordiniraju se i

Obustava i P royode.h.itne Distribuiraju se Neadekvatr}i . . .
povlagenje radnje prlhk(.)m. neadekvatnii | | pgvuéqm Obustave i pox_/la.éenj a Vode.ge od strane ngovome osobe iz
9. serije lijeka iz obgstave stavljanga povuden lijekovi Zagreba, koja je 1sta} za Osijek. Osoblje je eduplrano prema
prometa lijeka u promet i lijekovi dolaze do SOP-ovima za navedene aktivnosti
povlacenja lijeka iz kupaca
prometa
Reklamirani | Distribuiraju
Osjguranp je pzioi;fr‘gggiri?une nea d:liva tni Reklavmacij e serj eézavaju f’d str'ar'le odggvorne osobe u Zagrebu
10.| Reklamacije u.lelkOVlj[O reklamacije s,e  odteceni 0 cemu su edumrg.m dj elatmm u OSIIJ ek}l; da §Vaku takvu
rjeSavanje ne proslijeduju | proizvodi reklamaciju proslijede kao i reklamirani preoizvod prema
reklamacija odgovornoj prema Zagrebu.
osobi kupcima
Osigurano
provodenje
procjene 1 Nabavlja se Distribuira ' - . . '
od(?bravlanja roba od se Provodenje.proq ene i odobra.vanJa .dobavljaéa provodi se od
Procjena dobavl]j aéq i kupaga neprovierenih neprovjerena strane djelatnika Nabg_\'/e i Kvaht.ete, a pod nadzorom
11.| dobavljacai |- odobreni ugovori dobavljaca roba na odg.ovome”osobe na lokaC{]leagreb (1s.ta odgovorng ogoba kao
kupaca izmedu davatelja i transportira ’Se neadekvatan i za Osijek). Sa dobavljacima roba i usluga potpisuju se

primatelja ugovora
koji odreduju
njihove obaveze u
odnosu na promet
ili prijevoz lijekova

na neadekvatan
nacin

nacin koja
takva dolazi
do kupaca

ugovori o kvaliteti u kojima su definirane sve obaveze jedne 1
druge strane.

32



Osigurano je da se

samoinspekcije
obavl'g 0 uJ Prostor ne
Jau zadovoljava |Neadekvatni,
odgovarajué¢im o Y . .. .. . .
redovitim kriterije GDP- | oSteceni, Samoinspekcije se obavljaju redovito prema planom zadanim
.. a, djelatnici | krivotvoreni frekvencijama i nadziru od strane odgovorne osobe, propisuju
. .. | razdobljima, prema | . . . . . 1 . .
12.| Samoinspekcije unariied nisu adekvatno | proizvodi 5 se korektivne mjere u slucaju bilo kakvih odstupanja. Za
Pry educirani, ne | distribuiraju lokaciju Osijek predvideno je kvartalno provjeriti sustav
donesenom . .
. . postuje se se prema kvalitete od strane Odgovone osobe.
pisanom planu i da . .
) . propisano kupcima
postoje predvidene .
. SOP-ovima
potrebne korektivne
mjere
Distribiraju
Aktivnosti se
Vode se rovode neadekvatni . . . . .
L A provode coxvainl, Sve delegirane duznosti propisane su i odobrene od strane
Delegiranje | odgovarajuci zapisi| needucirani oStecent, . N . . . .
13. b : . L . - . . 10 Odgovornih osoba o ¢emu postoje zapisi, a djelatnici su
duZnosti o svim delegiranim | djelatnici na |neprovjereni .
y - . . nadzirani od strane odgovorne osobe.
duznostima neadekvatan proizvodi
nacin neutvrdenog
porijekla
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Donose se odluke o
stavljanju u
karantenu ili

Distribuiraju se

Vracéeni/odbijeni . .| Neadekvatni U skladu s propisanim procedurama u SOP-ovima odgovorna
e postupanju s neadekvatni, . . . L .
14| povuéeni ili vracenim Krivotvoreni i proizvodi osoba donosi odluku o stavljanju u karantenu neadekvatnih
krivotvoreni O .. dolaze do vracenih, odbijenih, povucenih ili krivotvorenih proizvoda.
. . odbijenim povuceni
lijekovi povudenim ’ili lijekovi kupaca Odluke se donose u Zagrebu.
krivotvorenim
lijekovima
. N i .
Odobravanje eodobrer}l Neadekvatni . ...
o proizvodi . . Povrat se odobrava i pregledava na lokaciji u Zagrebu od strane
Povrat povrata vrac¢enih . proizvodi .

15. roizvoda liekova u zalihe vrac¢enih dolaze do Odgovorne osobe u sladu s propisanim procedurama u SOP-u

P po é odne za prodaju lijekova nalaze Kupaca (ista odgovorna osoba kao i za lokaciju Osijek).

se u distribuciji
Transport proizvoda do krajnjeg kupca provodi se u
Adekvatna Transport pod temperaturno kontroliranim vozilima, a hladni lanac u aktivnim

Transport distribuciia nea deiva tr}:im UgroZena hladnjacima. Temperature se prate cijelo vrijeme transporta te
16. roiz \?0 da OIZVO daJ do temperaturnim kvaliteta se iste redovito pregledavaju. U slucaju neadekvatne

P II)) roizvodada ug/ jetima lijekova temperatre otvaraju se nesukladnosti. Transportne rute su

validirane. Eventualna odstupanja obraduju se prema SOP OK
048 od strane odgovorne osobe u Zagrebu.
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7.3. ANALIZA KONTROLE PRISTUPA I SIGURNOSTI U PRETOVARNOM

SKLADISTU

Pretovarna skladiSta ¢esto su mjesta gdje se odvijaju kriti¢ni procesi premjestanja robe, Sto

ih ¢ini podloznim specifiénim sigurnosnim rizicima. Analiza kontrola pristupa i sigurnosti u

pretovarnom skladistu fokusira se na rizike povezane s pristupom neovlastenih osoba, mogué¢im

kradama, ili neadekvatnim rukovanjem robom.

Analiza je provedena sagledavanjem uzroka koji bi mogli doprinijeti neovlaStenom pristupu

skladiStu i potencijalnom otudenju skladistenih proizvoda. Detektirani rizici su podijeljeni u

grupe prema izvoru rizika:

- Rizici geolokacijskog polozaja skladista

- Rizici gradevinske i tehnicke izvedbe skladiSta

- Procesni rizici

Razradom grupa rizika detektirani su parametri rizika po detektiranim grupama prikazani

tablicom 6. u nastavku.

Parametri rizika
geolokacijskog polozaja
skladiSta

Parametri rizika
gradevinske i tehnicke
izvedbe skladiSta

Parametri procesnih
rizika skladista

Smjestaj objekta na
izoliranom podrucju ili
osami

Cvrstoc¢a izvedbe ulaznih
vrata

Dostupnost kljuceva,
dostupnost alarmnih $ifti

Smjestaj objekta na
podrucju bez javne
rasvjete

Sigurnost 1 izvedba brave,
Alarmni sustav

Edukacija osoblja
zaposlenog u skladistu

Smjestaj objekta na
pustom podrucju bez
dinamike slu¢ajnih
prolaznika

Dodatna vrata pod klju¢em
(pretprostor), vanjska rasvjeta
objekta

Vrijeme zadrzavanja robe
u skladiStu

Dodatni otvori na gradevini
(prozori, prolazi, veze sa
susjednim skladistima)

Periodi u kojima je
skladiSte bez nadzora

Tablica 6.; Parametri prepoznatih grupa rizika za sigurnost robe u skladiStu od neovlastenog pristupa odnosno

otudenja
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Nakon definiranja svih parametara rizika odnosno parametara uzroka potencijalne
ugroze sigurnosti skladista i skladistene robe od neovlastenog pristupa tre¢ih osoba i otudenja,
poduzete su korektivne 1 preventivne radnje. Korektivne 1 preventivne radnje ukljucivale su
provjeru svih navedenih parametara, potpisivanje ugovora o zastiti, ugradnju alarmnog sustava,
ugradnju senzora pokreta, ugradnju dodatne rasvjete, organizaciju radnog procesa i edukaciju
djelatnika. Po izvrsenju korektivnih i preventivnih radnji nacinjena je zavr$na analiza preostalih
vezanih rizika u formi FMEA analize, tablica 6. te je procijenjeno da je preostali rizik

iskontroliran i prihvatljiv.
Podaci u tablici 7. nize strukturirani su na sljede¢i nacin:

- Ozbiljnost greske (S): Ocjena ozbiljnosti potencijalnih sigurnosnih prijetnji, poput
krade lijekova, koja mozZe imati ozbiljne posljedice za poslovanje i javno zdravlje.
Ocjene se kre¢u na skali od 1 do 10.

- Vjerojatnost pojavljivanja greske (P): Ovaj parametar ocjenjuje koliko je vjerojatno da
¢e se sigurnosni incidenti dogoditi, uzimaju¢i u obzir ¢imbenike kao S§to su broj
neovlastenih pristupa, u¢inkovitost sigurnosnih sustava, i povijest incidenata.

- Vjerojatnost otkrivanja greske (D): Ovdje se procjenjuje koliko je vjerojatno da ¢ée
sigurnosni sustavi ili osoblje otkriti prijetnju prije nego Sto se dogodi Steta. Ocjene se
temelje na ucinkovitosti trenutnih sustava kontrole pristupa i nadzora.

- Podaci iz ove analize takoder su organizirani u tablicu koja sadrzi sve relevantne nacine

kvara, njihove ocjene S, P 1 D, te odgovaraju¢i RPN.
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Tablica 7. Analiza rizika kontrole pristupa i sigurnosti robe od otudenja za pretovarno skladiste Osijek

S= ozbiljnost greske (1= vrlo mala; 2= mala; 3= srednja; 4= velika; 5= vrlo velika)

P= vjerojatnost pojavljivanja greske (1= vrlo mala; 2= mala 3= srednja; 4= velika; 5= vrlo velika)

D= vjerojatnost otkrivanja (1= vrlo vjerovatno; 2= vjerovatno; 3= mala vjerojatnost; 4= gotovo nevjetojatno; 5= nevjerojatno)

RPN (ocjena rizika) = SxPxD, Ako je RPN ve¢i od 20 moraju se poduzeti mjere

- 2 7
2 °cE | g«
= A= KA
Podrugje/ Mogucéa greska / . £ 2l =28 | 558 VPA STATUS
Br ; izik/ Moguce 22| TE 22 |rpN (zavrSeno/u postupku)
.| procesni rizi o . S| = o
- .. . posljedice | § &= [ < > 2k RPN=
koraci Zahtjevi/ neispravnost 2 > S = o< (SxPxD)
. . %) ~ © P
Postojece - e = =)
mjere kontrole
Fizickai |Posiljke sigurne | Izolirano okruzenje | Otudenje
tehniCka od otudenja ili [omogucuje nesmetan ili Prilaz skladiStu nalazi se uz glavnu prometnicu i
1. | zastitarobe u | uniStenja od prilaz i pokusaj unistenje 5 2 1 10 |javnu rasvjetu te se slijedom navedenoga ne smatra
skladistu strane tre¢ih provale u skladiste | posiljki/ riziénim zbog izoliranoga okruzenja.
Osijek osoba od trec¢ih osoba proizvoda
FlZlc.lfa ! Posiljke SIBUTIC Mracr}o oKruzenje Otud enje Ispred vanjskog ulaza u skladiste postavljena je
tehnicka od otudenja ili |omogucéuje nesmetan ili . . v
v s SR . oy rasvjeta opremljena senzorom pokreta Sto
2. | zaStitarobe u | uniStenja od prilaz i pokusaj unistenje 5 2 1 10 D . .
e iy - vere iskljucuje rizik od provala potaknutih mracnim
skladistu strane tre¢ih provale u skladiste | posiljki/ okruFeniem
Osijek osoba od trecih osoba proizvoda Jem.
FIZIC.lfa i |Posiljke SIBUTIC Vanjska ulazna vrata Otu.d enje
tehniCka od otudenja ili .. ili . .
.. e su trosna i imaju o Vanjska ulazna vrata su nova rolo vrata opremljena
3. | zaStitarobe u | uniStenja od . uniStenje 5 2 1 10
o iy bravu jednostavnu za wiqi elektronskom bravom.
skladistu strane tre¢ih obiianie posiljki /
Osijek osoba Jany proizvoda

37




Dodatni ulaz/otvor

Fizicka i Posiljke sigurne omocuéava Otudenje
tehnicka | od otudenjaili | tagI‘ll e ili
zaStita robe u | unistenja od ietan p unistenje
skladistu strane tre¢ih P okugaj provale U posiljki /
. skladiste od trec¢ih .
Osijek osoba osoba proizvoda
Fizickai | Posilike sigurne | ‘<duCilipristupna 1 o g0 .o
tehnicka | od otudenjaili | °.ra elektronske ili
zaStita robe u | unistenja od braye .lgko su unistenje
skladistu strane trecih | 40PaVhivi i dostupni | g
. nekontroliranom .
Osijek osoba . proizvoda
broju osoba
Fizicka i Posiljke sigurne | Skladiste nije pod | Otudenje
tehnicka od otudenja ili | nadzorom djelatnika ili
zaStita robe u | unistenja od u duzem unistenje
skladistu strane tre¢ih vremenskom posiljki /
Osijek osoba razdoblju proizvoda
Fizicka i Posiljke sigurne . . Otudenje
ehnicka | od otudenja il Obijena vanjska .
zaStita robe u | unistenja od gucwy unistenje
skladistu strane trecih | PeSmemnulazu gl
. skladiste .
Osijek osoba proizvoda
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Fizicka i Posiljke sigurne Otudenje
tehnicka od otudenja ili Roba u skladistu ili
8. | zaStitarobe u | uniStenja od stoji dugoiu unistenje
skladistu strane tre¢ih | velikim koli¢inama | posiljki /
Osijek osoba proizvoda
Obijena vanjska
Fizickai |Posiljke sigurne | vrata i iskljucen Otudenje
tehnicka od otudenja ili | alarm omogucuju ili
9. | zastitarobe u | uniStenja od nesmetan ulaz u unistenje
skladistu strane tre¢ih skladiste i pristup | posiljki/
Osijek osoba posiljkama / proizvoda
proizvodima
Prolaz ili prozor iz
Fizickai | Posiljke sigurne | skladi$ta susjednih | Otudenje
tehnicka od otudenja ili | poslovnih subjekata ili
10. | zastitarobe u | uniStenja od omoghucavaju unistenje
skladistu strane tre¢ih nesmetan ulazak u | posiljki/
Osijek osoba skladiSte tre¢cim | proizvoda
osobama
Djelatnici nisu
educirani o na¢inu
Fizicka i Posiljke sigurne rada kO.J.l Otudenje
tehnicka od otudenja ili podrazumljeya ili
11.| zastitarobe u | unistenja od gdradg radnih unistenje
o iy aktivnosti sukladno weror
skladistu strane tre¢ih . posiljki /
Osijek osoba procesima proizvoda

osiguranja skladiSta
kroz sve navedene
sustave zastite
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8. ANALIZA RIZKA PO KATEGORIJAMA

Podaci prikupljeni iz ovih triju analiza pruzaju sveobuhvatan uvid u razlicite aspekte
sigurnosnih rizika unutar logistickog lanca distribucije lijekova za vodecu nacionalnu
veledrogeriju u Hrvatskoj, Oktal Pharma d.o.o.. Oktal Pharma d.o.o. prisutna je na cijelom
teritoriju Republike Hrvatske putem cetiri centra koji se nalaze u Zagrebu, Osijeku, Rijeci i
Dugopolju (Splitu), od ¢ega su dva, ona u Zagrebu i Dugopolju, distribucijski skladisni centri.
Kvalitethom mrezom dostavnih ruta i optimalnim brojem dostavnih vozila osigurana je
pokrivenost cijelog teritorija Hrvatske. Regionalnu pokrivenost u distribuciji Oktal Pharma
osigurava internim transportnim kapacitetima i ugovornim partnerima s ukupno vise od 70 vozila. Sva
vozila opremljena su prema najvisim standardima izolacijom i sustavima grijanja i hladenja, a za potrebe
odrzavanja uvjeta transporta sukladnim onima za skladiStenje. Kako bi se osiguralo kontinuirano
pracenje kvalitete transporta, sva vozila opremljena su sustavima nadzora pozicije vozila i temperaturnih
uvjeta u tovarnom prostoru putem GSM/GPS sustava. Optimalnim rasporedom voznog parka u vise od
70 dostavnih ruta obuhvaceno je vise od 2800 dostavnih mjesta diljem Hrvatske s viSe isporuka unutar

jednoga dana u ve¢im gradovima.

Svaka analiza rizika doprinosi boljem razumijevanju specifi¢nih rizika u transportu,
skladiStenju 1 pretovarnim operacijama, omogucujuc¢i donoSenje informiranih odluka o
prioritetima i potrebnim korektivnim mjerama. Kroz analizu tih podataka, FMEA metodologija

pruza temelj za kontinuirano unapredenje sigurnosti i pouzdanosti logisti¢kih operacija.

Analiza rizika po kategorijama

8
7
6 7
<
> 6
N 5
o
< 4 :
w 4
g 3
) 3
1 2
0
Transportne Rute Skladistenje Osijek Pretovarna Skladista
KATEGORIJA RIZIKA
Ozbiljnost (S) ™ Vjerojatnost (P) Detekcija (D)

Slika 9. Analiza rizika po ocjeni i kategoriji
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Prikazan je grafikon koji usporeduje ocjene rizika (ozbiljnost, vjerojatnost i detekcija) za tri
klju¢ne kategorije: transportne rute, skladistenje u Osijeku, i pretovarna skladista. Grafikon
vizualno prikazuje kako se razliciti rizici ocjenjuju unutar svake od ovih kategorija, Sto moze
pomo¢i u identificiranju podrucja koja zahtijevaju najvecu paznju i implementaciju sigurnosnih

mjera.

Transportne rute imaju najviSu ocjenu ozbiljnosti rizika, §to znaci da su incidenti na ovim
rutama najopasniji. S obzirom na relativno nisku moguénost otkrivanja problema (ocjena 3),
potrebno je uloziti u napredne tehnologije pracenja i pracenje u stvarnom vremenu kako bi se
smanjili potencijalni rizici.

SkladiStenje u Osijeku pokazuje visoku vjerojatnost rizika (ocjena 6), Sto sugerira potrebu za
poboljsanjem operativnih postupaka i sigurnosnih mjera unutar skladiSta. Iako je ozbiljnost
rizika manja nego kod transporta, ¢injenica da su incidenti ¢e$¢i zahtijeva dodatne preventivne

mjere.

Pretovarna skladista imaju nisku mogucnost detekcije (ocjena 2), Sto je zabrinjavajuce jer to
znaci da bi problemi mogli pro¢i neopazeno sve dok ne prouzrokuju stetu. PoboljSanje nadzora

1 implementacija automatiziranih sustava detekcije kljucni su za smanjenje ovih rizika.
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9. MJERE UNAPRJEDENJA SIGURNOSTI PRIJEVOZA I LOGISTICKIH
PROCESA

Poboljsanje detekcije problema u logisti€¢kim procesima, posebno u kontekstu transporta i
skladiStenja lijekova, klju¢no je za smanjenje rizika i osiguranje sigurnosti proizvoda. U radu
je navedeno nekoliko strategija koje se mogu primijeniti za poboljSanje detekcije problema
uvodenje naprednih tehnologija prac¢enja i1 senzora, automatskih sustava za detekciju,

poboljSanja procesa kontrole 1 odrzavanja.

9.1. RFID (Radio-Frequency Identification)

RFID (Radio Frequency Identification) je bezi¢na i beskontaktna tehnologija koja koristi
radiovalove za citanje 1 razmjenjivanje informacija pohranjenih na oznaci ili naljepnici
pri¢vrséenoj na predmetu. Oprema koja se koristi u svrhu oznacavanja i prac¢enja proizvoda
mora biti prilagodena proizvodima i poslovanju te ne smije ometati redovni radni proces.
Podaci mogu biti od serijskog broja do detaljnih podataka o proizvodu. Te se informacije
bezicno prenose u srediSnju bazu podataka gdje im se moze lako pristupiti i upravljati. Pracenje
proizvoda u stvarnom vremenu klju¢no je za ucinkovito upravljanje opskrbnim lancem, s
obzirom na to da pruza tocan pregled stanja proizvoda time omogucuje donosenje boljih odluka
u vezi s poslovanjem ili automatski upozoriti na potencijalne probleme.

Koristenjem RFID oznaka za pracenje pristupa osjetljivim podrucjima, moze se osigurati
visoka razina sigurnosti i kontrolu pristupa. Brza automatizirana evidencija i identifikacija
osoblja 1 posjetitelja pomaze u prevenciji neautoriziranog pristupa. U kombinaciji s drugima
sigurnosnim sustavima, RFID nudi slojevitu obranu koja znatno smanjuje rizike sa sigurnoséu

fizickog 1 intelektualnog vlasnistva.

Glavne prednosti koristenja RFID tehnologije su to da ih mozemo beskontaktno procitati (¢ak
1 u sluc¢ajevima kada nisu izravno vidljivi), zastita podataka (RFID karticu je nemoguce

duplicirati), otpornost na ostale vanjske utjecaje te mozemo upisivati informacije.

Slika 10. RFID tehnologija; Izvor: [12]
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9.2. IoT SENZORI

IoT Senzor (Internet of Things) je uredaj koji prima i prati podrazaj te odgovara elektri¢nim
signalom. Podrazaji mogu biti razli¢iti parametri kao Sto su temperatura, vlaznost, vibracije,
tlak unutar transportnih vozila i skladista, svojstvo ili stanje koje se prima i pretvara u elektri¢ni
signal. Ako senzori otkriju anomalije koje bi mogle ugroziti sigurnost lijekova, automatski ¢e

poslati upozorenje upravljackim sustavima.

INTERNET OF THINGS

Slika 11. IoT; Izvor: [13]

Kao 1 svi ostali aspekti tehnologije, tako i IoT ima svoje prednosti i nedostatke. Jedna od
prednosti je svakako brzo i jednostavno prikupljanje informacija bez obzira na geografsku
udaljenost s pomoc¢u komunikacije preko mreze medusobno povezanih uredaja. [oT olakSava
komunikaciju izmedu uredaja i €ini ju brZzom, uz ustedu vremena i novca. Pored toga,
automatiziranje zadataka koje uredaji moraju izvrsiti, pomaze u poslovanju povecati kvalitete
usluga i smanjenju razine ljudske intervencije.

Danas se velika paznja pridaje zastiti privatnosti i “obrani” od hakerski napada. U kontekstu
toga, loT-u se moze pronaci jedna povelika zamjerka. Budu¢i da su uredaji spojeni na internet,
postoji veliki rizik od “curenja” informacija koje bi mogle biti od velike vaznosti. Odnosno,
povjerljive informacije mozda nece biti zasti¢ene 1 lako bi ih se moglo hakirati te u konacnici i
zloupotrijebiti. Drugi ve¢i nedostatak odnosi se na pitanje radnih mjesta. Automatizacija svakog
zadataka sa sobom povlaci i osjetan pad potrebe za ljudskim resursima $to moze imati i izravnog

negativnog utjecaja na zaposljavanje ljudi.
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9.3. GPS I GEOFENCING PRACENJE

Globalni sustav za pozicioniranje (GPS - Global Positioning System) satelitski je
navigacijski sustav koji omogucuje pracenje tocne lokacije transportnih vozila u realnom
vremenu. GPS nam omogucuje optimizaciju ruta a da nije samo skrac¢ivanje udaljenosti ve¢ radi
se o pametnom planiranju kako bi se maksimalno iskoristili resursi, smanjili troskovi i povecala

brzina dostave.

Geofencing (geografsko ograni¢enje) je tehnologija koja omogucuje kreiranje virtualnih
granica na geografskim kartama, a koristi se za prac¢enje ulaska ili izlaska vozila iz odredenih
zona. Ova funkcija se primjenjuje u razli¢itim industrijama, od logistike do graditeljstva, gdje
se moze koristiti za osiguranje da vozila i oprema ne napuStaju definiranu rutu.
Implementacijom geofencinga, poduzeca mogu automatski primiti obavijesti kada vozilo
napusti predodredeno podrucje, §to moze pomoc¢i u prevenciji krade ili neautorizirane uporabe
vozila. Takoder, geofencing moze pomoci u optimizaciji logistickih operacija ogranicavanjem

ruta koje vozaci mogu koristiti, Sto dovodi do smanjenja troSkova goriva i povecanja sigurnosti.

Kombinacija GPS-a i geofencinga je odli¢no rjesenje za pregled Citave flote vozila te vozace.

Moze automatski upozoriti na neovlasteno skretanje s rute ili duze zadrzavanje.

GPS Stanice
Globalni Sistem Mobilne
: Satelitske Mreze Mreze

- .
:\'_i// % Intemet

]

Aplikacija
GPS
Pracenja
Server
GPS
Prafenja

”

Slika 12. GPS sustav; Izvor: [14]
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9.4. AUTOMATIZIRANI SUSTAVI ZA OTKRIVANJE KVAROVA

Automatizirani sustavi za otkrivanje kvarova (FDD - Fault Detection and Diagnosis) su
sustavi koji se koristi za otkrivanje 1 dijagnosticiranje greSaka u sistemima ili procesima. Koriste
algoritme za analizu podataka iz razli¢itih senzora i mogu automatski otkriti nepravilnosti u

operacijama. Sustav identificira uzrok nepravilnosti, te predlaze korake za njihovo otklanjanje.

Ako sustav detektira anomaliju, on moZze pokrenuti automatske postupke korektivnih mjera
ili obavijestiti nadleznog operatera koriStenjem razli¢itih tehnologija i metoda za poboljSanje

efikasnosti, sigurnosti, i pouzdanosti operacija. Sustav obuhvaéa dva osnovna koraka:

1. Otkrivanje greske: Ovo je proces identifikacije da se u sistemu nesSto ne odvija kako
treba, tj. da postoji neka greska ili nepravilnost u radu. Ovaj korak se zasniva na pracenju
izlaznih signala, stanja sistema ili performansi, te usporedba s ocekivanim ili
nominalnim vrijednostima.

2. Dijagnosticiranje greske: Nakon Sto se greska otkrije, potrebno je identificirati njen
uzrok. To ukljucuje analiziranje podataka i upotrebu metoda kako bi se utvrdilo gdje je

to¢no doslo do problema i Sto ga je izazvalo.

9.5. POBOLJSANJE PROCESA KONTROLE, ODRZAVANJA TE OBUKE
DJELATNIKA

Poboljsanje procesa kontrole, odrzavanja i obuke djelatnika je kljuno za osiguranje
efikasnosti, pouzdanosti i sigurnosti u organizacijama. Sve komponente medusobno su
povezane i njihovo unapredenje moze dovesti do znacCajnih uSteda, smanjenja zastoja,
poboljsanja kvaliteta 1 povecanja zadovoljstva zaposlenih. Proces kontrole kroz redovite i
standardizirane inspekcije transportnih vozila i skladiSta omogucuje kontinuirani nadzor, brze
otkrivanje odstupanja i pravovremenu intervenciju. Ove kontrole mogu ukljucivati provjere
stanja opreme, ispravnost senzora 1 integritet sigurnosnih sustava.
Preventivno odrzavanje se temelji na pracenju stanja opreme kako bi se izbjegli neocekivani
kvarovi, odnosno omogucuje pravovremene popravke, ¢ime se smanjuje rizik od neoc¢ekivanih
problema. To ukljucuje redovite preglede i zamjenu kriti¢nih dijelova prije nego §to se pojave
nezeljeni dogadaji koriste¢i podatke iz IoT senzora i algoritama. Takoder, redovita edukacija i
razvoj zaposlenika o koriStenju novih tehnologija 1 automatiziranih sustava, pomazu pri
ucinkovitom otkrivanje problema te simulacije i vjezbe kriznih situacija kako bi zaposlenici bili

spremni prepoznati i reagirati na probleme Sto je brze moguce. To moze ukljucivati redovne
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seminare, radionice te te¢ajeve radi kontinuiranog ucenja unutar organizacije gdje se to znanje
i vjestine smatraju klju¢nim za profesionalni razvoj. Povezivanje kontrole, odrzavanja i obuke
kroz sustav upravljanja omogucava organizaciji da holisticki pristupi poboljSanju poslovanja.
Kao primjer, podaci iz sustava za kontrolu mogu ukazivati na podru¢ja koja zahtijevaju
dodatnu obuku zaposlenika, dok redovito odrzavanje moZe smanjiti potrebu za hitnim

intervencijama i smanjiti pritisak na zaposlenike.

9.6. IMPLEMENTACIJA SUSTAVA ZA UPRAVLJANJE RIZICIMA

Implementacija integriranog sustava za upravljanje rizicima koji prikuplja podatke iz
razlicitih izvora (senzori, pracenje, povratne informacije od zaposlenika i dr.) moze pomo¢i u

centralizaciji i analizi podataka, Cime se poboljSava identifikacija i prioritizacija rizika.

Definiranje klju¢nih pokazatelja performansi KPI (Key Performance Indicators) koji su
specifiéni za detekciju problema. Pratit ove indikatore redovito kako bi se identificirale
potencijalne slabosti u detekciji. Kljucni pokazatelji uspjesnosti (Key Performance Indicators-
KPI) pomaZzu organizaciji definirati i mjeriti napredak prema postavljenim organizacijskim
ciljevima. Za ucinkovito mjerenje kljucnih pokazatelja uspjesnosti neophodno je postavljanje
poslovnih ciljeva. Ciljevi poslovanja moraju biti specifi¢ni, mjerljivi, ostvarivi, svrsishodni i
vremenski odredeni. Kada su ciljevi postavljeni na navedeni na¢in moguce je pratiti uspjesnost

njihovog postizanja.

Integrirani sustavi upravljanja rizicima predstavljaju pristup kojim se kombiniraju razli¢iti
sustavi unutar organizacije u jedan sveobuhvatan sustav. Ovaj pristup omogucuje
organizacijama da ujedine svoje procese, politike 1 prakse upravljanja rizicima kako bi
poboljsali svoje poslovanje na razli¢itim podrucjima te izbjegli neZeljenje dogadaje. Glavni cilj
integriranih sustava upravljanja je stvaranje ucinkovitijeg, ujednacenijeg i sveobuhvatnijeg

pristupa vodenju organizacije.

Prednosti integriranih sustava upravljanja ukljucuju:

Smanjenje dupliranja: Integracija razlicitih sustava upravljanja omogucuje eliminiranje duplih
aktivnosti 1 procesa, $to smanjuje troSkove i olakSava rad.

Povecana ucinkovitost: Integracija omogucuje organizaciji da ujedini svoje procese, resurse i
prakse, Sto dovodi do povecane u¢inkovitosti 1 produktivnosti.

Smanjenje kompleksnosti: Umjesto da se suocava s viSe razli€itih sustava upravljanja,

organizacija ima jedan sveobuhvatan sustav koji olakSava vodenje i upravljanje.
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4. Bolje upravljanje rizicima: Integrirani sustavi omogucéuju organizacijama bolje upravljanje
rizicima na razli¢itim podrucjima poslovanja, kao $to su kvaliteta, okolis, sigurnost, itd.

5. Povec¢ana transparentnost: Integrirani sustavi olakSavaju pracenje 1 izvjeStavanje o
performansama organizacije na razli¢itim podrucjima, S§to povecava transparentnost i

odgovornost.

U konacnici, integrirani sustavi upravljanja pruzaju organizacijama mogucnost da postignu
sveobuhvatno vodenje poslovanja, poboljSaju svoju konkurentnost i osiguraju uskladenost s

regulatornim zahtjevima i standardima.

9.7. POBOSANJE KOMUNIKACIJE I SURADNJE UZ UPOTREBU SOFTVERSKIH
PLATFORMI

U suvremenom poslovnom okruzenju, organizacije se suocavaju s izazovima koji
zahtijevaju ucinkovito upravljanje, uskladivanje i suradnju medu zaposlenicima i1 odjelima.
Klju¢ za postizanje ovih ciljeva lezi u kvalitetnoj komunikaciji unutar organizacije putem raznih

komunikacijskih kanala.

KoriStenje platforme za suradnju kroz komunikacijske kanale je neizostavni temel]
organizacijske dinamike, jer omogucuje razmjenu informacija, ideja i ciljeva te stvara sinergiju

medu ¢lanovima tima i automatski dijeljenje informacija o mogucnosti i identifikaciji rizika.

Poslovna komunikacija svoj temelj ima u informacijama, no potrebno je napomenuti da
informacije ne predstavljaju sinonim za podatke. Naime, podaci su ¢injenice i brojke, a podatke
prikupljamo putem svih komunikacijskih alata s kojima organizacija komunicira i prikuplja

podatke.

Zato uskladivanjem komunikacijskih kanala postize se da svi dijelovi lanca opskrbe,
ukljucujuéi transportne operatere i skladisne radnike, koriste standardizirane komunikacijske

alate 1 protokole za prijavu problema.
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10. ZAKLJUCAK

Sigurna distribucija farmaceutskih proizvoda od presudne je vaznosti za ocuvanje njihovih
kvaliteta 1 efikasnosti, te posljedi¢no, za osiguranje zdravlja pacijenata. Distribucija predstavlja
jednu od najkriti¢nijih faza u farmaceutskom lancu opskrbe, s obzirom na specificne zahtjeve
koji se odnose na sigurnost i kvalitetu proizvoda. Farmaceutska industrija podlijeze strogim
regulativama, a najmanji propust u transportu moze dovesti do ozbiljnih posljedica, ukljuc¢ujucéi
degradaciju lijekova 1 ugrozavanje zdravlja pacijenata. Upravo zbog toga, analiza sigurnosnih
rizika u prijevozu lijekova predstavlja klju¢no podrucje istrazivanja koje moze znacajno

doprinijeti poboljsanju prakse u industriji.

Kroz ovaj diplomski rad, obavljena je sveobuhvatna analiza sigurnosnih rizika u distribuciji
lijekova, s posebnim fokusom na identifikaciju i evaluaciju klju¢nih prijetnji. Analize su
pokazale da su temperaturne varijacije, kaSnjenja u isporuci i nepravilno rukovanje lijekovima
najveéi rizici u transportnom procesu. Upravljanje rizicima, kroz primjenu naprednih
analitickih metoda i integraciju sustava kvalitete, pokazalo se klju¢nim za osiguranje sigurnog

1 efikasnog transporta.

Zakljucci ovog rada ukazuju na potrebu za daljnjim unapredenjem sigurnosnih protokola,
posebno u smislu uvodenja novih tehnologija za nadzor i automatizaciju. Preporucuju se
redovito unapredenje sigurnosnih protokola i pra¢enja u realnom vremenu, kao i poboljSanja u
edukaciji osoblja koje je ukljuc¢eno u lanac opskrbe. Primjena predlozenih mjera moze znacajno

doprinijeti smanjenju rizika i osigurati vecu sigurnost u cijelom lancu opskrbe.

Ovaj rad doprinosi boljem razumijevanju kompleksnosti sigurnosnih rizika u transportu
lijekova i nudi smjernice za njihovo efikasno upravljanje. Implementacija predloZenih mjera
mogla bi znacajno smanjiti rizik od ugrozavanja kvalitete lijekova tijekom transporta i osigurati

sigurniju isporuku zdravstvenih proizvoda krajnjim korisnicima.
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