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SAZETAK

Ovaj diplomski rad opisuje metode i znacajke forenzi¢ke analize aplikacija za trenutacnu
razmjenu poruka na Android operativhom sustavu. Sve veéim koristenjem pametnih mobilnih
telefona povecava se koli¢ina generiranih podataka od strane korisnika koji svakodnevno
medusobnom interakcijom stvaraju digitalne dokaze Ciji sadrzaj moZe biti prikupljen i
analiziran u istraZivacke, edukacijske i pravne svrhe. U ovom diplomskom radu izvrena je
ekstrakcija podataka Samsung pametnog mobilnog telefona prilikom koje je koristen
softverski alat tvrtke Hancom. U radu su detaljno opisani postupci prikupljanja i analize
podataka te su opisani dijelovi pojedinih podatak kao i moguénosti koje sami alat moze
ponuditi istrazZitelju kako bi se izvrsSilo Sto vjerodostojnije i cjelovitije forenzicke analize.
Posebno su opisane i zakonske legislative koje istraZitelja ograni¢avaju i stavljaju u zadane
okvire kako bi sami postupak forenzic¢ke analize bio u skladu sa zakonom. Tijekom postupka
forenzicke analize koriSten je privatni uredaj autora ovog diplomskog rada kao i svi njegovi
privatni podaci.

Klju€ne rijeci: pametni mobilni telefon, aplikacija za trenuta¢nu razmjenu poruka, digitalna
forenzicka analiza, ekstrakcija podataka, analiza podataka, forenzicki alati

SUMMARY

This master thesis describes the methods and features of forensic analysis of instant
messaging applications on the Android operating system. The increasing use of smart mobile
phones increases the amount of data generated by users who, through daily interaction,
create digital evidence whose content can be collected and analyzed for research, educational
and legal purposes. In this master thesis, the data extraction of the Samsung smartphone was
carried out, during which the software tool of the company Hancom was used. The paper
describes in detail the procedures for data collection and analysis, and describes parts of
individual data as well as the possibilities that the tool itself can offer the investigator in order
to perform the most credible and complete forensic analysis. The legal legislation that limits
the investigator and places it within the given framework is also described in particular, so
that the forensic analysis procedure itself is in accordance with the law. During the forensic
analysis process, the private device of the author of this thesis was used, as well as all his
private data.

Keywords: smart mobile phone, instant messaging application, digital forensic analysis,
data extraction, data analysis, forensic tools
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1. Uvod

Danasnja svakodnevnica podrazumijeva koristenje pametnih mobilnih telefona kao
glavnog asistenta prilikom rjeSavanja bilo kakvih dnevnih aktivnosti i zadaéa koje za korisnika
predstavljaju jednostavne ili zahtjevne radnje. Koristenje pametnih mobilnih telefona ne
odnosi se samo na mladu populaciju, $to je do prije nekoliko godina bio sluc¢aj, sada se sve vise
starije populacije Zeli i mora koristiti pametnim mobilnim telefonima kako bi ostali u korak s
vremenom i mogli biti aktivni i ravnopravni dionici svakodnevnog Zivota obavljajuci opéenite i
sloZenije zadaée i poslove. Razumljivo je kako mladi korisnici prednjace u koli¢ini sati
provedenih koriste¢i pametne mobilne telefone koji za njih u nekim sluc¢ajevima predstavljaju
virtualnog prijatelja, samim time kao posljedica toga je generiranje velike koli¢ine podataka
koji se detaljnom analizom mogu koristiti kao kvalitetan uzorak definiranja korisnikovog
ponasanja i predvidanja bududih aktivnosti.

Kako bi se generirane podatke uspjesno analiziralo potrebno je provesti proces forenzicke
analize kako bi ti podaci bili vjerodostojni i cjeloviti. Forenzicka analiza je grana forenzicke
znanosti koja se bavi ekstrakcijom i analizom podataka pohranjenih na digitalnim ili analognim
uredajima. Podaci koji se prikupe forenzickom analizom mogu se koristiti u istrazivacke,
edukacijske ili pravne svrhe sto daje na vaznosti takvom procesu u kojemu se koriste odredene
metodologije i prati vremenski slijed dogadaja kako bi prikupljeni podaci imali odgovaraju¢u
razinu integriteta i vjerodostojnosti, [1].

S obzirom da veliki dio korisnika pametnih mobilnih telefona koristi aplikacije za trenutacnu
razmjenu poruka koje generiraju veliku koli¢inu podataka, u ovom diplomskom radu opisani
su postupci prikupljanja i analize podataka pomoéu specifiécnog forenzi¢ckog alata prateci
odredenu metodologiju. Kroz sedam cjelina ovoga diplomskog rada opisani su postupci
generiranja i prikupljanja podataka od strane korisnika, te metode i postupci prikupljanja i
analize podataka od strane istrazitelja:

Uvod

Koristenje pametnih telefona i aplikacije za trenutacnu razmjenu poruka
Prikupljanje podataka aplikacija za trenutacnu razmjenu poruka
Hardverski i softverski alati mobilne forenzike

Ekstrakcija podataka aplikacija za trenutaénu razmjenu poruka

Analiza ekstrahiranih podataka mobilnih aplikacija

Zaklju¢ak
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U drugom poglavlju detaljno je opisano korisnicko koristenje pametnih telefona i aplikacija
za trenutacnu razmjenu poruka gdje su navedene prednosti i nedostaci koriStenja opcenito
pametnih telefona. Kroz grafove je prikazan porast korisnika u vremenskom periodu od deset
godina te su prikazane kategorije aplikacija i postotak koristenja odredene kategorije kako bi
se dobio uvid u korisnicku aktivnost.



Treée poglavlje opisuje nacine prikupljanja podataka aplikacija za trenutacnu razmjenu
poruka gdje su opisane same aplikacije i njihova arhitektura. Osim arhitekture samih aplikacija,
opisani sui memorijski sustavi Android uredaja koji prikupljaju i pohranjuju korisnicke podatke
vrijedne za postupak forenzi¢ke analize. Dodatno, opisan je i sigurnosni sustav Samsung Knox
koji implementira skup protokola ¢ija je zada¢a onemogucavanje upada od strane stranih i
zlonamjernih sustava. Dodatno, opisane su aplikacije Facebook Messenger i WhatsApp
Messenger koje su jeden od vodedéih aplikacija za trenutaénu razmjenu poruka.

U poglavlju Hardverski i softverski alati mobilne forenzike detaljno su opisani forenzicki alati
putem kojih se prikupljaju i analiziraju podaci vaini za ovaj diplomski rad. Softverski alati
potrebni za provedbu forenzicke analize tvrtke Hancom forenzickom istrazitelju omoguduju
prikupljanje podatka i detaljnu analizu istih s preciznim grafi¢kim prikazom vremenskog slijeda
dogadaja te filtraciju po vrsti podataka, vremenu i datumu nastajanja ili izmjene odredenog
podatka Sto je kljuéno za provedbu vjerodostojne forenzicke analize.

Peto poglavlje detaljno opisuje postupke i metode ekstrakcije podataka te se nadovezuje
na zakonske regulative koje ogranicavaju istrazitelja u samom postupku ekstrakcije i analize.
Nadalje, detaljno je opisan postupak identifikacije pametnog mobilnog telefona, postupak
logicke ekstrakcije podataka i postupak fizicke ekstrakcije podataka ¢ime je obuhvacéeno sve
ono osnovno Sto spada u postupak forenzicke analize.

U zadnjem poglavlju objasnjena je analiza podataka dobivenih logickom i fizickom
ekstrakcijom podataka koji su generirani od strane aplikacija za trenutacnu razmjenu poruka.
Navedeni su podaci koje je generirao sam korisnik u interakciji sa svojim kontaktima i
povezanim profilima u odredenom vremenskom periodu.



2. KoriStenje pametnih telefona i aplikacije za trenutacnu razmjenu
poruka

Pocetak stoljeca obiljezen je pokretom razvoja mobilne tehnologije koja moZe biti
dostupna korisnicima bez obzira na njihovu lokaciju uz moguénost nesmetanog koriStenja
mobilnih usluga poput telefonskih razgovora, slanja i primanja tekstualnih poruka, koristenja
budilice, kreiranje kalendarskih oznaka, itd. Pojavom prvog iPhone-a 2007. godine zapocela je
era razvoja pametnih mobilnih telefona koji su tada uz trenutne aktualne usluge imali
mogucénosti poput slanja i primanja elektronicke poste, pretrazivanja weba, pretrage podataka
i datoteka u samom uredaju i koriStenje digitalne geografske karte, a sve to putem ekrana
osjetljivog na dodir.

Nakon $to su u pametne telefone integrirane kamere visoke rezolucije, mobilni telefoni
postali su uredaji koji se koriste poput profesionalnih fotoaparata uz mogucénosti trenutnog
dijeljenja sadrzaja. Jednostavno receno pametni mobilni telefoni objedinili su nekoliko uredaja
u jedan Sto je rezultiralo generiranjem velike koli¢ine podataka koji su pohranjeni u uredaju ili
poslani putem informacijsko komunikacijske mreze. Kao $to i racunala pohranjuju svaku
korisni¢ku aktivnost tako to isto vrijedi i za pametne telefone koji sve vise generiraju takvu
vrstu podataka pomocu kojih se moze odrediti, klasificirati i predvidjeti korisnikovo ponasanje
i korisnikove Zelje.

Nezaobilazno je spomenuti istrazivanje iz 2022. godine u kojemu se navode podaci da je u
2020. godini aplikacija za trenuta¢nu razmjenu poruka WhatsApp imala 2 milijarde korisnika,
Facebook Messenger 1,3 milijarde korisnika a aplikacija WeChat 1,2 milijarde korisnika. Iz ovih
podataka vidljivo je kako su aplikacije za trenutaénu razmjenu poruka dio svakodnevnice velike
vedine korisnika pametnih telefona, [2].

Zbog sve vecle tendencije koriStenja pametnih telefona u svakodnevnom Zivotu,
primijeéeno je kako zaposlenici ¢esto koriste pametne telefone na radnom mjestu tijekom
radnog vremena S$to moZe biti produktivno ali i kontraproduktivno, naravno Sto ovisi o
poslodavcu i njegovom pristupu i razini implementacije pametnih telefona i uredaja u
korporativno i poslovno okruzZenje.

Iz tog razloga sve viSe korisnika pomocu aplikacija za trenutac¢nu razmjenu poruka (engl.
Instant Messaging, u nastavku IM) ucinkovitije provodi zadatke vezane za posao ili privatne
obaveze. U konceptu poslovne komunikacije IM je pokazao odlicne rezultate iz razloga sto
korisnicima, tj. zaposlenicima, omogucéava brzi odgovor na zahtjeve kupaca, brzi prijenos
bitnih podataka a sve to uz zadovoljavajuéu razinu sigurnosti kroz sucelje koje je jednostavno
i dobro poznato krajnjim korisnicima, [3].

Kako bi se dobio uvid u koli¢inu koristenja pametnih telefona na grafu 1 prikazan je broj
pametnih telefona koji se na globalnoj razini koriste od 2016. godine do 2023. godine te
procjena koliki broj uredaja ée se koristiti do 2028. godine.
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Grafikon 1. Broj korisnika pametnih telefona na globalnoj razini od 2012. do 2023. godine, [4]

Analizirajuéi prethodno prikazani graf, moguce je zakljuciti kako broj korisnika pametnih
telefona postepeno raste, godiSnje u prosjeku 292,5 miliona korisnika, Sto kao posljedicu ima
povecani intenzitet koriStenja mobilni aplikacija, a samim time i aplikacija za trenutacnu
razmjenu poruka. Korisnici koji najvise vremena provode koristeéi znacajke i aplikacije
pametnih telefona su u kategoriji od 18 do 24 godine, te mjese¢no provode 112,6 sati koristeci
pametni mobilni uredaj, [5].

Korisnici u kategoriji od 25 do 34 godina mjese¢no u prosjeku koristeéi pametni telefon
provedu 102,4 sata dok u kategoriji od 35 do 44 godina to vrijeme iznosi 93,6 sati. Na grafu 2
prikazano je prosje¢no vrijeme u minutama koje korisnici tjedno provedu koriste¢i odredene
kategorije aplikacija i funkcionalnosti pametnih telefona. Prethodno navedeni podaci
prikazuju korisnikove navike koje imaju tendenciju da se sve viSe implementiraju u svaki aspekt
¢ovjekova uobicajenog dana i uobicajenih obaveza.

Pametni telefon nije viSe samo uredaj za zabavu ili potrebu, on je naprosto postao dio
korisnikove svakodnevnice koji je u najmanju ruku nezaobilazan. Koliko je pametni telefon
postao dio korisnikova Zivota pokazuju podaci kako 91% korisnika koristi uredaj kod kuée, 83%
ga koristi tijekom tusSiranja, 73% za vrijeme objeda, 72% na poslu ili u korporativnhom
okruzenju, 79% kada je u drustvu obitelji ili prijatelja, 71% Cekajuci u redu, 63% kada ide u
kupovinu, 78% za vrijeme gledanja TV-a, te 62% u slucaju komunikacije vezane za obavljanje
poslovnih procesa, [5].
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Grafikon 2. Prikaz prosje¢nog vremena provedenog koristeci odredenu kategoriju aplikacije u
jednom tjednu, [5]

Iz proslog odlomka vidljivo je kako se veéina korisnicke aktivnosti svodi na odredeni vid
interakcije izmedu dva ili viSe korisnika Sto podrazumijeva isti broj uredaja putem kojih se
odvijaju komunikacijski protokoli koji omogucavaju slanje i primanje tekstualnih poruka,
fotografija, video zapisa, kratkih video zapisa bez zvuka (gif), audio zapisa, dokumenata,
lokacija, poveznica i kontakata. Aplikacije za trenutac¢no porucivane (u nastavku IM) pridobile
su paznju korisnika kada je omoguéeno slanje i primanje multimedijskih datoteka poput
fotografija i video zapisa ¢ime je korisnik vjernije moga prikazati i opisati Zeljeni dogadaj ili
osjecaj. Nije nepoznato kako korisnici sve vise privatne komunikacije vr$e putem ovakve vrste
aplikacija ¢ime uzrocno posljedi¢no stvaraju kolektivnu ovisnost o koristenju istih.

Osim konvencionalnog koristenja IM aplikacija u svrhu razmjene poruka izmedu kontakata
pohranjenih u pametnom telefonu, IM ima primjenu u konceptu korporativnog intraneta
putem kojeg zaposlenici tvrtke ili organizacije mogu medusobno komunicirati bez upotrebe
elektri¢ne poste. IM koriste mrezni operatori kako bi njihovi tehnicarii komercijalisti uspjesnije
i efikasnije komunicirali s klijentima putem ,chat” sobe koja se generira na web stranici
operatora. Iz prethodno navedenih potreba korisnika, IM aplikacije mogu biti izvedene kao
mobilne aplikacije ili kao web temeljene aplikacije tj. IM usluge pruzane putem racunala.

Povijest IM-a seZe u 60-e godine proslog stoljec¢a kada je nastala preteéa ovakvoga sustava
komuniciranja, Sto ée biti opisano u nastavku. Glavne znacdajke aplikacija za trenutacno
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porucivanje su primanje i slanje poruka te nadzor i informiranje o korisnikovoj aktivnosti.
Pracenje korisnikove aktivnosti svodi se na prikupljanje podataka s centralnog servera o tome
koji su trenutni kontakti (korisnici) aktivni i spremni primiti ili poslati poruku. U trenutku
kontaktiranja Zeljenog korisnika stvara se chat soba tj. strogo definirana konekcija koja
korisnicima omogudéava istovremenu komunikaciju, [6].

Jedna od najveéih kompanija u to vrijeme, AOL (engl. America Online), 1997. godine
predstavila je inacicu IM-a pod nazivom AOL Instant Messenger (AIM) koja je korisnicima
omogucavala informiranje o statusu drugih korisnika s , buddy list” popisa koji je sadrzavao
Zeljene kontakte pojedinog korisnika. Krajem 80-ih i sredinom 90-ih godina proslog stoljeéa,
za Internet korisnike koji nisu bili dio AOL sustava razvijeni su sustavi IRC (engl. Internet Relay
Chat) i ICQ (engl. | Seek You) koji su omogucavali individualne i grupne razgovore, [7].

S krajem 1990-ih i s po¢etkom 2000-ih godina dolazi od razvoja konkurentnih sustava poput
Yahoo!Messenger-a koji je prilikom prijave zahtijevao Yahoo! ID, zatim je 1999. godine tvrtka
Microsoft predstavila svoje IM rjeSenje pod nazivom MSN Messenger koji je direktno
konkurirao AIM-u i Yahoo-u s 2,5 milijarde poslanih poruka dnevno. 2002. godine Apple
pokrece iChat za korisnike Mac OS X operativnog sustava koji je kompatibilan s AIM-om, dok
vec¢ 2003. godine zapocinje era video poziva predstavljanjem aplikacije Skype koja i dan danas
ima pozamasan broj korisnika. Dvije godine kasnije Google predstavlja Google Talk koji
postaje kompatibilan s Gmail sustavom ¢ime korisnicima omogucava lakSu komunikaciju
putem elektronicke poste.

Kako bi ostao u utrci s konkurencijom Facebook 2008. godine predstavlja ekstenziju
Facebook Chat koja je dio drustvene mreze i ima veci potencijal za daljnji razvitak koji je
potaknut promjenom imena 2014. godine u Facebook Messenger te predstavlja jednu od
vodecih aplikacija za trenutacno slanje poruka. Pojavom WhatsApp-a 2009. godine korisnici
integriraju s skupih SMS poruka na jednostavne i jeftine IM aplikacije ¢ime je otvoreno novo
trziste i natjecanje u prikupljanju Zeljene publike. WhatsApp i Viber pioniri su u integraciji IM-
a i VolP-a (engl. Voice over IP) sto kao rezultat daje veliku koli¢inu prenesenih podataka koju
generiraju korisnici svojom svakodnevnom aktivnos¢u.



Slika 1. Prikaz najkorisStenijih IM aplikacija na uzorku od 100 zemalja, [8]

Na slici 1 prikazano je istrazivanje korisni¢kog koriStenja pojedine aplikacije za trenutacnu
razmjenu poruka u 2022. godini na razini 100 zemalja od kojih je u njih 63 vodeda aplikacija
WhatsApp dok je Facebook Messenger vodeéi u 16 zemalja, Telegram u njih 10 dok je
aplikacija Viber najkoristenija u Europi i to u zemljama poput Bjelorusije, Bugarske, Grce i
Srbije.



3. Prikupljanje podataka aplikacija za trenutacnu razmjenu poruka

Iz podataka navedenih u prethodnom odlomku zakljuéivo je kako se veéina korisnika
pametnih telefona koristi aplikacijama za trenutacno slanje poruka Sto je nit vodilja ovoga
diplomskog rada. Sve veda stopa konvencionalnog koriStenja kao posljedicu daje
eksponencijalan rast broja korisnika sto je jedan od razloga za provedbu forenzic¢ke analize nad
ovom vrstom mobilnih aplikacija.

Da bi se forenzi¢ka analiza provela s uspjehom, tj. da rezultati budu transparenti i cjeloviti
potrebno je objasniti strukturu IM aplikacija i njihove temeljne protokole koji osiguravaju
sigurnu razmjenu poruka, poziva i multimedijskog sadrzaja izmedu korisnika. U ovom poglavlju
opisati ¢e se dijelovi arhitekture IM-a kao i XMPP protokol i ostale komponente zasluzne za
sigurnu i cjelovitu komunikaciju.

Koncept Instant Messaging uz mobilne aplikacije koristi web temeljene aplikacije koje
mogu biti kompatibilne s mobilnim aplikacijama, tj. dva ili vise korisnika ne moraju biti na
istovrsnim uredajima kako bi uspjesno vrsili komunikaciju. Iz tih razloga forenzickoj analizi IM
aplikacija dodaje se veca vaznost posto samim time obuhvacda vedi broj korisnika, [9].

U nastavku opisati ¢e se osnovni koncept IM-a koji je baziran na programskim rjesenjima za
stolna racunala, nakon toga obratiti ¢e se pozornost na XMPP protokol te naposlijetku na ono
najbitnije, koristenje IM aplikacija na pametnim telefonima.

3.1 Uvod u aplikacije za trenutacno slanje poruka

Kako bi IM aplikacija imala svrhu potrebna su minimalno dva korisnika i jedan server koji ¢e
kontrolirati njihove statuse i prenositi poruke. U pocetnim fazama razvoja arhitektura IM-a
bila je dosta jednostavna Sto u danasnje vrijeme nije slucaj. Najjednostavniji opis takve
arhitekture sacinjava softver instaliran na korisnikovo racunalo koji korisniku omogucava
komunikaciju s IM posluziteljem (,server”). Korisnik unosom korisnickog imena i lozinke
postaje IM klijent ¢ime mu je omoguéeno koristenje IM funkcionalnosti koje se izvode na IM
serveru.

Nakon Sto korisnik unese pripadajuce korisni¢ko ime i lozinku smatra ga se prijavljenim
(,ulogiranim®), nakon ¢ega korisnikovo rac¢unalo (IM klijent) Salje podatke poput IP adrese i
broja porta IM posluzitelju kako bi uspjesno ostvarili konekciju. IM posluzitelj kreira
privremenu datoteku koja sadrzi korisnikove podatke o konekciji te koja sadrzi popis
korisnikovih kontakata (drugi IM klijenti). IM posluzitelj provjerava koji korisnikovi kontakti su
istovremeno prijavljeni na IM posluzitelj te korisnikovom IM klijentu Salje njihove konekcijske
podatke, istovremeno IM posluZitelj Salje korisnikove podatke svim drugim korisnicima s
korisnikove liste kontakata c¢ime ih obavjeStava da je korisnik prijavljen i spreman za
komunikaciju. Podaci o konekcijama IM klijentima omogucavaju slanje poruka izravno izmedu
sebe ili neizravno posredstvom IM servera. Ovakav koncept bio je prisutan u poéetcima IM-a



kada nije bilo davatelja internetskih usluga (ISP —,,Internet Service Provider®). ISP 1je omogudéio
korisniku koristenje IM usluga putem Interneta na nacin da je dopremao podatke o konekciji
odgovarajuc¢em IM posluZzitelju. Osim toga ISP je zaduZen za slanje poruka i ostalih datoteka
izmedu korisnika u istoj sesijiZ, [10].

Osim IM klijenta i IM posluzitelja, aplikacije za trenutnu razmjenu poruka koriste i IM
multipleksore Cija je uloga povecanje skalabilnosti, tj. upravljanje konekcijama. IM
multipleksor ima zadacu sjedinjenja veceg broja konekcija u jednu TCP konekciju koja je
povezana s IM posluziteljem, tj. multipleksor ¢ita podatke od pojedinih korisnika i zapisuje ih
na IM posluzitelj, te obrnuto, ¢ita podatke od IM posluzitelja i zapisuje ih na odredenu tocnu
konekciju koja poruku prenosi IM klijentu koji ju tada prezentira korisniku kroz odredeno
aplikacijsko sucelje.

Kako bi se poruke multimedijalnog sadrzaja od jednog korisnika prenijele drugom korisniku,
koristi se direktna komunikacija izmedu korisnika, bez posredstva IM servera, ¢ime se
ostvaruje znatno manje prometa (bitova) koji mogu biti preneseni u zadovoljavajuéem
vremenskom intervalu.

IM koncept temeljen je na dvije standardne arhitekture koje su okosnica ovakve vrste
usluga. Prva arhitektura je klijentsko — posluZziteljska koja je koriStena u vecini slucajeva tj. koju
koristi veéi broj trenutno popularnih IM aplikacija. Glavna karakteristika ove arhitekture je ta
da se poruke od korisnika A do korisnika B Salju posredstvom posluzitelja. 1z razloga Sto se
povecava broj korisnika i njihova dnevna aktivnost, dolazi do potrebe za implementacijom
vecéeg broja posluzitelja. Klijentsko — posluziteljska arhitektura moze biti izvedena na nacin da
se implementira vedi broj posluzitelja koji su pod nadzorom istog IM davatelja usluge ili to
mogu biti grupe posluzitelja koje su pod nadzorom razlicitih davatelja IM usluga. Klijentsko —
posluZiteljska arhitektura ima dvije izvedbe, simetri¢nu arhitekturu i asimetri¢nu arhitekturu.
Simetri¢nu arhitekturu karakteriziraju grupe posluzitelja koji imaju identi¢ne funkcije, iz tog
razloga klijent ne mora razlikovati posluZitelje i brinuti s kojim ¢e komunicirati kako bi ostvario
odredene zahtjeve. Kod asimetricnog pristupa, svaki posluzitelj je zaduZen za izvodenje
odredenih aktivnosti, bilo to prijava korisnika, otkrivanja drugih korisnika na mrezi,
provodenje cikliénih sigurnosnih kopija ili prosljedivanje poruka. InZenjeri koji kreiraju
aplikaciju za trenutacno prosljedivanje poruka moraju odabrati odredenu izvedbu s obzirom
na razinu skalabilnosti koju Zele implementirati u IM sustav tj. aplikaciju, [11].

Druga arhitektura je peer-to-peer ili korisnik-korisnik arhitektura koja ne sadrzi
posluzZiteljske kapacitete. Ova vrsta arhitekture karakteristi¢na je za prijenos multimedijskog
sadrZaja iz razloga Sto se podaci Salju direktno izmedu dva korisnika bez posredstva
posluZitelja Sto uvelike smanjuje kasnjenje te doprinosi skalabilnosti sustava.

! Davatelj internetskih usluga (engl. Internet Service Provider, akronim ISP), tvrtka koja korisnicima nudi usluge vezane
uz pristup internetu i udomljavanje internetskih sadrzaja (engl. hosting), tj. registriranje domene, smjestaj mreznih stranica,
elektronicke poste, mrezne trgovine i sl.

2 Sesija je skup korisnickih interakcija s web-lokacijom koje se odvijaju unutar zadanog vremenskog okvira.



3.1.1 Memorijski sustavi Android uredaja

Forenzicka analiza digitalnih uredaja temelji se na prikupljanju podataka iz memorije
uredaja u kojoj mogu biti pohranjeni vrijedni podaci koji predstavljaju temeljne dokaze u
istrazi. Alati za provedbu forenzi¢ke analize su koncipirani i izvedeni na nacin da Citaju zapise
u memorijskim pohranama terminalnog uredaja te ih prikazuju na nacin koji je razumljiv osobi
koja provodi proces forenzicke analize. Iz tih razloga nezaobilazno je napomenuti neke dijelove
pametnih mobilnih telefona koji su u fokusu istrage koja je provedena i opisana kroz ovaj
diplomski rad.

Uz razne senzore, kamere, zaslone, procesore i jedinice napajanja, vaznu ulogu u provedbi
osnovnih zadaca pametnih telefona ima i memorijski kapacitet koji tvori funkcionalnu jedinicu
unutar koje su pohranjeni podaci, instrukcije i programi koji omoguéavaju nesmetan rad
pametnog telefona. Podaci se u memoriju pohranjuju u binarnom obliku ¢ime je memorijski
kapacitet ogranicen na maksimalni mogudéi broj upisanih nula i jedinica. Osnovna zadada
memorijskog sustava je pohrana i dohvaéanje podataka Sto je jedan od najvecih izazova za

inZenjere Ciji je zadatak osigurati dovoljnu brzinu zapisivanja i Citanja podataka kako bi
procesor nesmetano izvodio zadane instrukcije, [12].

Osnovna podjela memorijskih kapaciteta kod pametnih mobilnih uredaja je na radnu
memoriju kojoj je potreban izvor napajanja kako bi sacuvala pohranjene podatke i trajna
memorija kojoj nije potrebno napajanje za ocuvanje podataka tj. koja je trajna. Trajna ili flash
memorija najc¢esée dolazi u dvije izvedbe, to su NOR i NAND. NOR memoriju karakterizira brzi
odziv i provodenje procesa Citanja podataka, dok je zapisivanje podataka sporije nego kod
NAND memorije. NAND memorija omogucava vedéi kapacitet pohrane podataka uz napomenu
da je NAND memorija manje stabilna od NOR memorije. RAM memorija spada pod kategoriju
radne memorije koja pohranjuje podatke bitne za trenutne aktivnostii programe koji se izvode
na uredaju. Sadrzaj RAM memorije karakteriziraju podaci vezani za izvodenje aplikacija koje
procesor uredaja moze dohvatitii do 10 puta brze nego podatke koji su pohranjeni na vanjskim
memorijskim kapacitetima poput eksterne SD kartice, [13].

3.1.2 Samsung Knox sigurnosni protokol

Kako bi Samsung omogucdio svojim korisnicima bezbrizno i sigurno koriStenje pametnih
terminalnih uredaja, implementirao je skup protokola pod imenom Root of Trust Sto bi u
prijevodu znacilo ,korijen povjerenja“, a misli se na proces pokretanja operacijskog sustava
uredaja po odredenim protokolarnim koracima koji omogucéavaju vecéu razinu zastite osnovnih
pokretackih programa. Implementacijom takvog protokola smanjuje se stupanj izloZzenosti
sustava, a samim time i podataka pohranjenih na uredaju, omogucava se otkrivanje nezeljenih
upada u sustav od strane drugih sustava, uz to Root of Trust implementira mehanizam za
zaklju¢avanje osjetljivih podataka. Glavna odlika ovog sigurnosnog protokola je ta da niz
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strogih provjera pocinje ve¢ na hardverskoj razini i nastavlja se na softversku razinu, a posto
je hardverom teZze manipulirati smatra se da je sustav samim time zasticeniji.

U nastavku su navedeni koraci koji opisuju implementaciju i rad Root of Trust protokola na
Samsung uredajima:

1. Knox sigurnosna platforma pocinje s implementacijom veé¢ u procesu proizvodnje
pametnog telefona kada se uz pomoc Device-Unique Hardware Key-a (DUHK) generira
nasumicni brojevni zapis,

2. Zatim DUHK generira i kriptira Device Root Key (DRK) i Samsung Attestation Key (SAK),

3. Kada je uredaj pokrenut, Samsung uz pomo¢ Samsung Secure Boot Key-a (SSBK)
provjerava sve softverske komponente. TrustZone Secure okruienje pohranjuje
sigurnosne kodove koji su Citljivi samo specijalnim softverskim modulima koji uz pomo¢
TrustZone Secure okruzenja mogu Citati sigurnosne kodove.

4. Prije pokretanja, softver provjerava svaku znacajku Knox platforme ¢ime je
omogucena detekcija napada na bilo koji dio lan¢ane provjere koja se izvrSava od
hardverskog pa sve do softverskog modula pokretanja uredaja.

Visoka razina zastite implementirana je na prvom sloju Knox sigurnosnog protokola, a
sastoji se od jednokratnih osigura¢a kao $to su mehanizmi Sifriranja kljueva, prevencije
vracanja stare verzije 0S-a i Knox jamstva. U ovom slucaju opisati ¢e se prevencija vracanja
stare verzije 0S-a koja je nazvana Rollback Prevention (RP) osigura¢. RP osigurac radi na
principu kodiranja posljednje prihvatljive verzije Samsung bootloader-a. |z razloga Sto u nekim
starijim verzijama postoje poznate ranjivosti koje mogu iskoristiti zlonamjerni korisnici, RP
onemogucava vracanje starije verzije bootloader-a. RP prilikom instalacije softvera i azuriranja
istog generira RP broj verzije osiguraca koji nakon sto je implementiran onemoguéava vraéanje
na stare verzije softvera, [18].

Ono $to je joS vazno za dostatnu razinu zastite pametnog telefona odnosi se na zastitu
kernela, tj. jezgre Android sustava zasnovanog na Linux OS-u. Kernel predstavlja poveznicu
izmedu hardvera i softvera Sto ga Cini najnizim apstrakcijskim slojem operacijskog sustava.
Knox je implementacijom Real-time Kernel Protection (RKP) zastitnog mehanizma omogucio
jac€u zastitu od zlonamjernih manipulativnih radnji koje bi mogle dovesti do gubitka podataka,
ucjene, Spijunskih aktivnosti ili nekih drugih nezeljenih scenarija. RKP je dizajniran na nacin da
se izvrSava u izoliranom i pouzdanom okruZenju, samim time smanjuje mogucénost
modificiranja naredbi pohranjenih u kernelu ¢ime uvelike smanjuje moguénost zlonamjerne
manipulacije i povecava vrijeme trajanja procesa neovlastenog upada u inicijalne postavke
uredaja. RKP zastita grupirana je u tri zone:

e Kernel kod — RKP onemogucava izmjenu kodova i logickih veza,

e Kernel podaci — RKP onemogucava izmjenu datotecnih struktura kriti¢nih za ispravan
rad kernela,

e Kernel kontrola toka — RKP onemogucava reverzibilno programiranje koje moze biti
koristeno u procesu napada na uredaj
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Osim prethodno navedenog, Knox je implementirao znacajku pod nazivom Periodic Kernel
Measurement (PKM) Cija je zadada periodi¢no nadziranje kernela kako bi se detektirale i
sprijecile neZeljene promjene u izvornom kodu. Kako bi PKM znao koji kodovi su izvorni koristi
se SHA1 hash enkripcija za potvrdu autenti¢nosti i cjelovitosti zapisa, [14].

3.2 Aplikacija Facebook Messenger

Jedna od 10 najkoriStenijih aplikacija za trenutac¢nu razmjenu poruka je Facebook
Messenger (u nastavku FM) koji je u vlasnistvu mega kompanije Facebook. Kompanija
Facebook osnovana je 2004. godine u Sjedinjenim Americkim Drzavama od strane nekoliko
osnivaca, Mark Zuckerberg, Eduardo Saverin, Dustin Moskovitz i Chris Hughes. Facebook je u
pocetcima za razmjenu poruka izmedu korisnika koristio Facebook Chat aplikaciju koju je
2011. godine zamijenila Facebook Messenger aplikacija. FM je aplikacija koja ne zahtijeva
kreiranje korisni¢ckog racuna na glavnoj platformi Facebook-u, ¢ime omogucava koristenje
usluga slanja i primanja korisnicima koji ne Zele ili nemaju aktivan Facebook racun, tj. profil.
FM aplikacija dostupna je na Android i iOS operacijskim sustavima cime privlaci veliki broj
korisnika a samim time i generiranih poruka, to dokazuje podatak da je u 2020. godini u
prosjeku dnevno generirano 8 milijardi poruka od strane FM korisnika.

Kao i sve IM aplikacije i Facebook Messenger korisnicima omogucava slanje tekstualnih
poruka u individualnim ili grupnim razgovorima, uz to omogucava slanje fotografija, video
zapisa, audio zapisa, naljepnica i GIF-ova. Neke od znacajki su i opcije prikazivanja kada drugi
korisnik tipka poruku, isto kao i status o poruci tj. je li poruka isporuéena, zaprimljena te to¢no
vrijeme primitka poruke. Prilikom slanja i primanja fotografija i video zapisa FM prikuplja
generirane datoteke u jedinstvenu mapu gdje korisnik mozZze manipulirati istim tim
datotekama. Korisnik ovisno o Zelji moZe izbrisati, arhivirati ili ponovno prikazati poruke ¢ime
moze onemogucditi prikazivanje odredenog sadrzaja, s time da najnovija verzija iz svibnja 2021.
godine omogucava arhiviranje cjelokupnog razgovora.

Osim uobicajenih IM znacajki, FM korisnicima omogucéava pokretanje video i audio poziva
prema ostalim korisnicima koji imaju pristup Internetu c¢ime je omogucena besplatna
konverzacija u stvarnom vremenu, kasnjenje ovisi samo o stabilnosti i brzini Internetske veze
korisnika.

FM korisnicima u Sjedinjenim Americkim Drzavama koji su stariji od 18 godina nudi uslugu
slanja novca putem FM aplikacije na nacin da se u privatnom razgovoru pod kategorijom Meni
odabere opcija Send Money, naravno ukoliko su prethodno upisani i pohranjeni podaci o
kreditnoj ili debitnoj kartici i bankovnom ra¢unu oba korisnika.

Neki od dodatnih moguénosti su igranje video igara u aplikaciji neovisno o tome je li korisnik
u privatnom ili grupnom razgovoru. Popularna znacajka je dijeljenje lokacije koja drugim
korisnicima omogucéava pracenje lokacije korisnika koji ju dijeli u narednih sat vremena od
trenutka dijeljenja lokacije.
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Ukoliko korisnik posalje poruku koja u sebi sadrzi referencu na odredeni datum, FM
aplikacija automatski korisniku nudi opciju Podsjetnici ¢ime omogudava stvaranje podsjetnika
na neke bitne dogadaje. Vazno je napomenuti kako FM ima opciju stvaranja nadimaka za
individualne ili grupne razgovore, te omogucava promjenu teme za svaki pojedini razgovor.
Ukoliko korisnik ne Zeli slati tekstualnu poruku, FM pruzi moguénost snimanja audio isje¢aka
koji mogu sadrzavati bitne informacije, uz napomenu da se prilikom snimanja audio isjecka
korisnik isto tako moze koristiti tipkovnicom, [15], [16].

Facebook je kao jednu od metode razvoja svoje baze podataka emigrirao s HBase baze
podataka na MyRocks bazu podataka koja im je ostvarila nekoliko vaznih prednosti u odnosu
na konkurenciju. Implementacijom MyRocks baze podataka povecala se je brzina, pouzdanost
i skalabilnost same baze podataka $to je korisnicima omogudilo brze i interaktivnije iskustvo
koriStenja aplikacije. Ovime je redizajnirana i pojednostavljena sama shema baze podataka sto
kao posljedicu ima brZe i to¢nije formatiranje podataka, uz to da je kao novitet potrebno
napomenuti kako MyRocks koristi Facebook-ov projekt otvorenog koda u kojemu je
integrirana RockDB baza podataka izvodedi se na MySQL platformi, [17].

Iz razloga Sto se ovaj diplomski rad temelji na forenzi¢koj analizi pametnog telefona i na
njemu instaliranih aplikacija za trenutacnu razmjenu poruka, nezaobilazno je navesti neke
komponente cjelokupne arhitekture baze podataka koja se pohranjuje na sami ureda;.
Koristedi se navedenim izvorima podataka [16], u nastavu ¢e se navesti neke od SQL tablica
koje su prikupljene u forenzickima analizama drugih istrazitelja. U ovom slucaju istrazitelj je
koristeci forenzicke alate XRY i Oxygen prikupio i analizirao prikupljene datoteke sa uredaja
Samsung Galaxy S5. Analizom je otkriveno da postoje Sest tablica u bazi podataka, od kojih je
detaljnije obradena tablica address_table. U tablici 1 navedena su imena atributa i vrsta
podatka za pojedini redak prethodno navedenih tablica.

Tablica 1. Popis podataka u tablici address_table

Tablica address_table
Ime atributa Vrsta podatka
address TEXT
smsc TEXT
delete_score REAL
delete_score_ts INTEGER
spam_score REAL
ranking_score REAL
cores_ts INTEGER

Izvor: [18]

Prethodno opisani slucaj provedene forenzicke analize nad aplikacijom Facebook

Messenger biti ¢e temeljni orijentir prilikom provedbe forenzicke analize koja ée biti izvedena
pomocu softverskih forenzickih alata MD — RED i MD — NEXT tvrtke HANCOM. Postupci
provedeni tijekom istrage temelje se na NIST standardu koji ¢e biti detaljno opisan u poglavlju
4. Hardverski i softverski forenzicki alati.
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3.3 Aplikacija WhatsApp Messenger

Nezaobilazna aplikacija za trenutacnu razmjenu poruka WhatsApp Messenger (u nastavku
WhatsApp) zasigurno je najkoristenija IM aplikacija na svijetu i samim time njeni korisnici
generiraju najvecu koli¢inu podataka. WhatsApp svojom jednostavno$éu i moguénostima
privlaci sve vedi broj korisnika Sto potvrduje brojka od 2 milijarde korisnika u listopadu 2019.
godine. Zbog ovolike zainteresiranost WhatsApp stoji uz rame renomiranim aplikacijama kao
$to su Facebook i YouTube koji sve intenzivnije kreiraju ponasanje i navike korisnika. Osnivaci
WhatsApp-a su Jan Koum i Brian Acton koji su 2009. godine potaknuti i vodeniiskustvom kojeg
su stekli radom u Yahoo — u stvorili aplikaciju za pametne mobilne uredaje cija je glavna
znacajka bila zamjena za SMS poruke. Kreatori aplikacije korisnicima su omogucili registraciju
na osnovu mobilnog pretplatnickog broja Sto uvelike pojednostavljuje sami proces registracije
s naglaskom da nakon prve prijave u aplikaciju od korisnika se viSe ne zahtjeva prijava, sve do
promjene mobilnog uredaja ili mobilnog pretplatnic¢kog broja.

Naravno, kao i sve druge aplikacije za trenutacno prosljedivanje poruka, WhatsApp sadrzi
razne mogucnosti razmjene multimedijskih datoteka, lokacija, dokumenata, kratkih audio
poruka, te opcije iniciranja ili prihvacanja video i audio poziva. Upravo video i audio pozivi su
proslavili aplikaciju iz razloga sto je korisnicima ukoliko imaju pristup Internetu omogucen
razgovor s jednim ili viSe Zeljenih korisnika bilo to video pozivom ili audio pozivom. Nestvarno
je kako su mogucnosti i znacajke pametnih telefona napredovale do te mjere da u danasnje
vrijeme korisnici mogu voditi razgovore u stvarnom vremenu, udaljeni tisu¢ama kilometara i
to sve uz minimalne nov¢ane naknade (ovisno o tarifiranju od strane davatelja usluge i
mogucénosti pristupu Wi-Fi mreZi). Jan i Brian imali su viziju o aplikaciji koja bi sto efikasnije i
preciznije zamijenila svakodnevni razgovor sto dokazuje ¢injenica da su objedinili frazu ,, What
is Up” Sto je izmedu ostalog olaksalo marketinske aktivnosti. 2014. godine WhatsApp se
pridruZzuje Facebook grupaciji ¢ime zapocinje kampanja dijeljenja podataka s Facebook
kompanijom. WhatsApp zbog poboljSanja performansi izvodenja aplikacije, povecanja
sigurnosnih i integritetnih protokola te laksih analitickih procesa od korisnika prikuplja i
prosljeduje odredene vrste podataka. Podaci vezani za korisnikov uredaj odnose se na
jedinstveni identifikator uredaja, broj verzije 0S-a, broj verzije aplikacije, pretplatnicki kod
drzave i pretplatnic¢ki kod mreze, dok se podaci vezani za koristenje aplikacije odnose na
vremensku oznaku zadnjeg koristenja aplikacije, datum prve registracije korisni¢ckog racuna te
nacin i uestalost buduéeg koristenja WhatsApp funkcionalnosti, [19].

WhatsApp osim $to omogucduje individualne i grupne razgovore (predefiniran broj korisnika
u grupi je 256) te koristenje aplikacije sinkrono na mobilno uredaju i stolnom tj. prijenosnom
racunalu, omogucava end-to-end enkripciju poruka i razgovora koja je opisana u nastavku.

Generalna znacajka end-to-end enkripcije poruka je ta da poruka koju korisnik posalje
drugom korisniku nitko drugi osim te dvije strane ne mozZe procitati, tj. poruka je Sifrirana
odredenom metodom te ju samo posiljatelj i primatelj pomoc¢u odgovarajuéeg kriptografskog
klju¢a mogu dekriptirati i procCitati bez da je sadrzaj poruke izmijenjen, izbrisan ili procitan od
neke treée strane. Enkripcija se izvodi pomocu matematicki strukturiranih kripto algoritama
koji pretvaraju Zeljene podatke (tekst, fotografija, dokument video i audio zapis) u nasumicno
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odabran tekst, tj. algoritamski odabran tekst koji nema nikakvo znacenje za Covjeka. Takav
nerazumljiv tekst Salje se putem Interneta do primatelja koji ga zaprima na svom uredaju u
istom tom obliku, nakon cega se kriptografskim klju¢em tekst pretvara u oblik razumljiv
Covjeku. WhatsApp u svojoj end-to-end metodi koristi dvije vrste kriptografskih kljuceva tj.
algoritama, asimetricni i simetricni. Simetri¢ni kljucevi osiguravaju povijerljivost i cjelovitost
poslanih podataka, dok asimetri¢ni algoritmi omoguéavaju autentifikaciju i nepobitnost. Kod
simetri¢nih klju¢eva implementiran je samo jedan kljuc koji se koristi za Sifriranje i deSifriranje
podataka, dok se kod asimetri¢nih kljuceva koriste dva zasebna klju¢a. Smisao asimetri¢nih
kljuceva je ta da se podaci koji su Sifrirani pomocu javnog kljuca od strane posiljatelja mogu
desifrirati samo pomocu privatnog kljuca tog istog posiljatelja, Sto isto tako vrijedi i za
primatelja, [19].

Aplikacija WhatsApp za Sifriranje poruka koristi Signal Protocol tvrtke Open Whisper
Systems. Signal Protocol implementira Double Ratchet algoritam, Triple Diffie Hellman
(X3DH), AES, HMAC SHA256 i Curve25519 algoritam (Eliptic Curve Diffie Hellman algoritam).
Curve25519 uveden je nakon $to je NSA optuZena da je zloupotrijebila P-256 NIST standard
kako bi presretala podatke poslane putem Interneta. U nastavku je u Cetiri koraka pojasnjeno
kako WhatsApp pomocu end-to-end kriptiranja prenosi poruke s velikom razinom
povjerljivosti i cjelovitosti podataka:

1. Javni i privatni klju¢ generiraju se prilikom prve aktivacije aplikacije na korisnikovom
pametnom telefonu.

2. Privatni klju¢ ostaje pohranjen na korisnikovom uredaju dok se javni klju¢ 3alje
posredstvom WhatsApp servera drugom korisniku tj. primatelju.

3. Javni kljuc Sifrira posiljateljevu poruku na njegovom uredaju prije nego ona bude
poslana na WhatsApp server.

4. Server se koristi samo za prosljedivanje Sifriranih poruka, dok samo primateljev
privatni klju¢ moze deSifrirati poruku. Ovime se postize da niti jedna tre¢a strana ne
moze vidjeti sadrzaj poruke.

Kako bi korisnik ru¢no provjerio Sifriranje izmedu sebe i drugoga kontakta, pod opcijom
Sifrifanje na kartici Info vezanoj za odredeni kontakt moguée je vizualno pregledati 60-
znamenkasti kod ili skeniranjem QR koda provijeriti jesu li podaci o Sifriranju identi¢ni. Na slici
2 prikazan je jedan takav QR kod s popratnim 60-znamenkastim kodom, [20].

Neke od za forenzi¢ku analizu zanimljivih znacajki WhatsApp-a je opcija Nestajuce poruke
Sto je vec videno u aplikaciji Telegram. Ova opcija korisniku omogucava brisanje poruka iz
odredenog razgovora sedam dana nakon slanja ili primanja iste, druga strana (korisnik) ne
mora imati uklju¢enu ovu opciju te ée se na njegovom uredaju poruke uspjeSno pohraniti.
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¢ Potvrdisig. kad

Vi, Marko

00094 52448 66388 63462
30462 46088 20396 60810
03670 06356 73287 13628

Da biste potvrdili da su poruke i pozivi s
kontaktom Marko zasti¢eni potpunom
enkripcijom, skenirajte ovaj kod na telefonu
kontakta. MozZete i usporediti prethodno
navedeni broj. Saznajte vise

Slika 2. Prikaz QR i 60-znamenkastog koda za provjeru enkripcije

Izvor: Autor (osobni primjer)

Jedna od glavnih i prepoznatljivih znaéajki WhatsApp aplikacije su indikatori u obliku jedne
ili dvije kvacice koji korisnika obavjeStavaju o statusu poslane poruke. To znadi da u slucaju
kada posiljatelj stisne gumb za slanje poruke, u desnom donjem uglu okvira poruke, se
pojavljuje ikona koja nalikuje na sat (slika 3, oznaka a) i upucuje korisnika na to da je njegova
poruka u procesu slanja, tj. Salje se na WhatsApp server. Kada se umjesto ikone sata pojavi
ikona jedne kvacice (slika 3, oznaka b) WhatsApp signalizira da je poruka uspjesno poslana na
server i ¢eka da ju drugi korisnik (primatelj) preuzme. U trenutku pojave druge kvacice (slika
3, oznaka c), primatelj je zaprimio poruku ali ju nije procitao, tj. nije usao u razgovor kako bi
signalizirao da je poruka procitana. Kada primatelj ude u razgovor smatra se da je poruka
procitana Ssto WhatsApp signalizira pomocu dvije plave kvacice (slika 3, oznaka d).
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V74

a) b) c) d)

Slika 3. Znakovi statusa poruke WhatsApp aplikacije

Izvor: Autor (osobni primjer)

Osim toga, korisnicima je omoguéeno informiranje o trenutku posljednje aktivnosti drugog
korisnika Sto je jedna od vaznijih funkcionalnosti kada je rije¢ o forenzickoj analizi pametnog
telefona i aplikacija za trenutno porucivanje. Datum i vrijeme slanja i primanja poruke od
velike je vaZznosti za bilo kakvu vrstu istrage iz razloga $to se kreiranjem vremenske crte moze

lakse detektirati, analizirati i zakljuciti odredeni postupak od strane korisnika ciji je uredaj
predmet istrage.

Kao i svaka mobilna aplikacija, tako i WhatsApp pohranjuje odredene podatke na korisnikov
uredaj, Ssto moze znaciti da se odredeni podaci poput kontakata i log zapisa pohranjuju na
lokalnu memoriju uredaja dok se podaci kao sto su fotografije i video zapisi pohranjuju na
vanjsku memoriju uredaja (microSD kartica). U sljedeéim odlomcima ovoga diplomskog rada
okvirno su objasnjene dvije temeljne baze podataka koje su generirane od strane WhatsApp-
a prilikom instalacije aplikacije, te Ciji sadrzaj generira korisnik tijekom koristenja iste.
Datoteke koje se spominju u veéini ¢lanaka i znanstvenih radova su wa.db i msgstore.db koje
su kreirane u SQLite programskom alatu, a ¢ija je struktura navedena u nastavku, [20], [21].

Na informativnoj stranici Magnet Forensics organizacije ukratko je opisana struktura
prethodno spomenutih baza podataka koje se odnose na listu kontakata i poruka pohranjenih
u WhatsApp aplikaciji.

Baza podataka msgstore.db sadrzi 20-ak tablica od kojih ée neke biti opisane u nastavku
rada. Neke od bitnih informacija ove baze podataka su telefonski brojevi pohranjenih
kontakata, sadrzaj poruke, status poruke i vremenske oznake. Poruke koje sadrze privitke
imaju vrijednost NULL sto znaci da nema sadrzaja ali je naveden link ili ikona koja istrazitelja
upucuje na drugi dio baze podataka u kojemu su pohranjeni poslani i primljeni prilozi. Takve
datoteke poput fotografija, audio ili video zapisa mogu sadrZavati podatke poput zemljopisne
Sirine i visine Sto omogucava lociranje geografske lokacije na kojoj je zapis stvoren.
Msgstore.db koja je pohranjena u Android uredajima na datotecnoj putanji
/data/data/com.whatsapp/databases/ sadrzi sljedeée tablice: chat_list, conversion_tuples,
deleted chat_jobs, frequents, group_participiants, group_participiants_history, labeled_jids,
labeled_messages, labels, media_refs, media_streaming_sidecar, message_thumbnail,
messages, messages_edits, messages_fts_content, messages_fts_segdir,
messages_fts_segments, messages_links, messages_quotes, messages_vcards,
messages_vcards_jids, props, receipts, sqlite_sequence i status_list. Od ovih navedenih tablica
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neke su viSe a neke manje zanimljive u kontekstu forenzicke analize, te ¢e se iz tog razloga u
nastavku opisati tablice koje sadrze bitne podatke za istragu:

e Sglite_sequence - tablica koja sadrzi opéenite informacije o bazi podataka, instancama,
ukupnom broju pohranjenih poruka, ukupnom broju razgovora i ostalo.

e Message_fts_content — tablica koja sadrzi detalje razgovora poredanih po vremenu
nastanka.

e Messages — tablica koja sadrzi informacije o broju telefona kontakta, sadrzaju poruke,
statusu, vremenskim oznakama i podacima o privitcima. U tablici 2 navedena je

struktura messages tablice u obliku imena stupca i znacenja istog.

Tablica 2. Struktura messages tablice WhatsApp msgstore.db baze podataka

OZNAKA

ZNACENJE

_id

Sekvencijalni broj zapisa (generira SQLite)

Key_remote_jid

WhatsApp ID sugovornika

Key_from_me

Vrsta poruke: '0'=dolazna, '1'=odlazna

Key_id Jedinstveni identifikator poruke
Status poruke: '0'=primljena, '4'=Ceka na serveru,
Status '5'=isporucena na odrediste, '6'=kontrolna poruka,
'13'=poruka otvorena od strane primatelja (procitana)
Need_push '2'=broadcast poruka, '0'=ostalo
Dana SadrZaj poruke kada je media_wa_type='0'
. Sadrzi vremenske oznake u Unix Epoch Time (ms)
Timestamp n .
formatu, vrijednost preuzeta s uredaja
Media_url URL prenesene datoteke kada je media_wa_type='1",

Izl’ l3|

Media_mime_type

MIME vrsta prenesene datoteke kada je
media_wa_type='1','2','3'

Media_wa_type

Vrsta poruke: '0'= tekst, '1'= fotografija, '2'= audio zapis,
'3'= video zapis, '4'= kontakt, '5'= lokacija

Media_size

Veli¢ina prenesene datoteke kada je
media_wa_type='1','2','3'

Media_caption

Sadrzi rijeci ,,audio” i ,video” kada je
media_wa_type='1','3'

Base64-encoded SHA-256 hash vrijednost prenesene

Media_hash datoteke kada je media_wa_type='1', '2', '3’
Origin '2'=broadcast poruka, '0'=ostalo
. Zemliopisna &iri T -
Latitude emIJoplsna.smna p05|IJa:t(?IJa kada je
media_wa_type='5
. Zemljopisna visina posSiljatelja kada je
Longitude

media_wa_type='5'

Thumb_image

Osobni podaci

Remote_recource

ID posiljatelja (samo za grupne razgovore)

Received_timestamp

Vrijeme primanja poruke, vremenska oznaka u Unix
Epoch Time (ms) formatu, vrijednost preuzeta s uredaja

Send_timestamp

Nekoristen, uvijek postavljen na '-1'
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Vrijeme primanja ACK poruke od servera, vremenska

Receipt_server_timestamp oznaka u Unix Epoch Time (ms) formatu, vrijednost
preuzeta s uredaja

Vrijeme primanja ACK poruke od primatelja, vremenska

Receipt_device_timestamp oznaka u Unix Epoch Time (ms) formatu, vrijednost
preuzeta s uredaja

Vrijeme otvaranja (Citanja) poruke, vremenska oznaka u

Read_device_timestamp Unix Epoch Time (ms) formatu, vrijednost preuzeta s

uredaja
Vrijeme reprodukcije poruke, vremenska oznaka u Unix
Epoch Time (ms) formatu, vrijednost preuzeta s uredaja

Raw_data Slic¢ica prenesene datotelfsI kada je media_wa_type='1',

Played_device_timestamp

Recipient_count Broj primatelja (broadcast poruka)
Izvor: [20], [21]

e Messages_thumbnails — tablica sadrzi informacije o prenesenim fotografijama
e Chat_list — tablica sadrzi informacije o razgovorima koje detaljno opisuju koji korisnik
je posiljatelj a koji primatelj te u kojem trenutku su poruke poslane ili primljene

Baza podataka wa.db sadrzi detaljne informacije o pojedinom kontaktu pohranjenom na
korisnikovom uredaju kao Sto je detaljan prikaz broja telefona, imena ili nadimka za odredeni
kontakt te nekih napomena koje mogu biti korisne tijekom istrage. Prema izvoru [20] i [21]
wa.db koja je pohranjena u Android uredajima na datotecnoj putanji
/dana/dana/com.whatsapp/databases/ sadrii sljedeCe tablice: android_metadata,
sqlite_sequence, system_contacts_version_table, wa_biz_profiles, wa_biz_profiles_websites,
wa_contact _capabilities, wa_contact_storage_usage, wa_contacts, wa_group_descriptions,
forenzicku analizu wa_contacts koja sadrzi pojedinosti o kontaktima koji su ukljuceni u
individualne ili grupne razgovore, a Cija je struktura prikazana u tablici 3.

Tablica 3. Struktura wa_contacts tablice u WhatsApp wa.db bazi podataka

OZNAKA ZNACENJE
_id Sekvencijalni broj zapisa (generira SQLite)
jid ID oznaka kontakta od strane aplikacije (struktura:
'x@s.whatsapp.net', gdje 'x' oznacava broj telefona korisnika)
is_whatsapp_user Sadrzi '1' ukoliko je kontakt Whatsapp korisnik, inace '0'
status Tekst koji opisuje status kontakta
status_timestamp Sadrzi vremensku oznaku u Unix Epoch Time (ms) formatu
number Broj telefona povezan s kontaktom
raw_contact_id Ime kontakta prikazano na zaslonu
phone_type Vrsta pametnog mobilnog telefona
phone_label Oznaka povezana s brojem telefona
unseen_msg_count Broj poruka poslan odredenom kontaktu koje su isporucene
ali nisu procitane.
Photo_ts Sadrzi vremensku oznaku u Unix Epoch Time formatu
thumb_ts Sadrzi vremensku oznaku u Unix Epoch Time formatu
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photo_id_timestamp Sadrzi vremensku oznaku u Unix Epoch Time (ms) formatu
given_name Ista vrijednost kao i kod display_name
sort_name Ime kontakta koriSteno u operacijama sortiranja
nickname WhatsApp nadimak kontakta (postavljen na profilu kontakta)
company Tvrtka (postavljena na profilu korisnika)
title Titula (Gda., gosp., postavljena na profilu kontakta)

Izvor: [20], [21]

Tablice koje su spomenute a sadrZe podatke vrijedne za istragu su sqlite_sequence koja
sadrZi podatke o broju kontakata, te tablica android_metadata iz koje se mogu iscCitati
pojedinosti o koriStenom jeziku i ostalim detaljima vezanim za interakciju Android OS-a i
WhatsApp aplikacije.

U prethodno navedenim stru¢nim radovima navode se datoteke koje bi mogle biti od velike
vaznosti za pocetak istrage te za o€uvanje integriteta i cjelovitosti podataka. WhatsApp ovisno
o korisni¢ki postavljenoj konfiguraciji periodicki radi sigurnosnu kopiju svih razgovora, tj.
msgstore.db baze podataka. Tako je na datotecnoj putanji
/data/media/0/WhatsApp/Databases/ (ukoliko se pohranjuje na lokalnu memoriju uredaja)
ili /mnt/sdcard/WhatsApp/Databases/ (ukoliko se pohranjuje na vanjsku memoriju, SD
karticu) mogucée pronaéi pohranjene kriptirane sigurnosne kopije koje mogu bit korisne
ukoliko je odredeni sadrzaj izbrisan koji bi mogao biti koristan za istragu. Pomocu sigurnosnih
kopija mogude je regenerirati razgovore od i do odredenog datuma Sto daje moguénost za
pronalazak novih i vrijednih podataka. Osim sigurnosnih kopija, WhatsApp stvara key (kljuc)
datoteku koja se koristi prilikom dekriptiranja kriptiranih sigurnosnih kopija. Key datoteka
najc¢esée se nalazi na datotecno putanji /data/data/com.whatsapp/files/.

Osim prethodno navedenih tablica, za kvalitetnu forenzicku analizu potrebno je izvrsiti
ekstrakciju datoteke registration.RegisterPhone.xml koja sadrzi podatke o broju telefona koji
je  dodan  odredenom  kontaktu a nalazi se na datoteCnoj putanji
/data/data/com.whatsapp/shared_prefs. Datoteka axolotl.db sadrzi kriptografske kljuceve i
ostale podatke potrebne za identifikaciju korisni¢kog profila, dok datoteka chatsettings.db
sadrzi podatke o konfiguraciji same aplikacije.

U tablici 4 navedene su datotecne putanje odredenih mapa ili podmapa koje mogu
sadrzavati podatke poput fotografija, video i audio zapisa, log zapisa i ostalo, te kratki opis
odredene mape tj. datoteka koje su pohranjene u istoj.

Tablica 4. Popis datoteka od interesa za forenzicku analizu WhatsApp aplikacije

PUTANIJA OPIS
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi prenesene slikovne datoteke
Images/
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi audio zapise u .opus formatu
Voice Notes/
/data/data/com.whatsapp/cache/Profile SadrZi slikovne datoteke: slike profila
Pictures/ kontakata
/data/data/com.whatsapp/files/Avatars/ Sadrzi slikovne datoteke: ikone slike
profila korisnika u .jpeg ili .jpg formatu
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/data/data/com.whatsapp/files/Logs/ Sadrzi log zapise sustava i log zapise
programa za stvaranje sigurnosne kopije
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi primljene audio zapise
Audio/
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi poslane audio zapise
Audio/Sent/
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi primljene slikovne datoteke
Images/
/data/media/0/WhatsApp/Media/WhatsApp SadrZi poslane slikovne datoteke
Images/Sent/
data/media/0/WhatsApp/Media/WhatsApp Sadrzi primljene video zapise
Video/
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi poslane video zapise
Video/Sent/
/data/media/0/WhatsApp/Media/WhatsApp Sadrzi slikovne datoteke koje prikazuju
Profile Photos/ slike profila korisnika &iji uredaj je predmet
istrage

Izvor: [20], [21]

Naravno, uvijek je potrebno voditi ra¢una ima li uredaj koji je dio istrage implementiranu
vanjsku pohranu koja mozZe sadrzavati vrijedne podatke, ali u ovom diplomskom radu uredaj
nad kojim ¢e se vrsiti postupci forenzi¢ke analize nema implementiranu vanjsku pohranu 3to
olaksava sami proces ekstrakcije i analize podataka.
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4. Hardverski i softverski alat mobilne forenzike

Okosnica ovoga diplomskog rada je opisati i prikazati postupke i procese koji opisuju
forenzicku analizu digitalnog uredaja. Sve veéim tehnoloskim napretkom termin , digitalni
uredaj” postao je dio svakodnevnog Zivota Sto rezultira visokom razinom ovisnosti tj. potrebe
za koriStenjem istih. Iz tog razloga sve je veca potreba za provodenjem forenzicke analize nad
digitalnim uredajima kao Sto su pametni telefoni, tableti, prijenosna racunala, nosivi uredaji, i
ostalo. Klasifikacija forenzicke analize biti ¢e opisana u petom poglavlju, dok ée se ovo
poglavlje bazirati na forenzickom alatu. Forenzicki alati u osnovnoj podjeli se mogu klasificirati
na hardverske alate i softverske alate. Pod hardverske alate ubrajaju se prijenosna racunala,
Citaci, blokatori pisanja, adapteri, Faradeyeve vrecice, kablovi, itd., dok se pod softverske alate
ubrajaju racunalni programi koji imaju moguénost prikupljanja i analize digitalnih dokaza te
izrade odgovarajudih izvjestaja kako bi prikupljeni dokazi bili vjerodostojni u nekom privatnom
ili sudskom procesu.

U ovom diplomskom radu koristeni su softverski alati tvrtke Hancom koja je jedna od
vodedih tvrtki na trziStu. U nastavku su opisani alati koje tvrtka Hancom ima u ponudi, uz
napomenu da Hancom nudi mogucénosti obuke i certificiranja istrazitelja, te¢ajeve mobilne
forenzike za istraZitelje i revizore, podrsku forenzicke sluzbe te forenzicko laboratorijsko
okruzenje u kojemu provode istrazivanja. Softverski alati koje nudi Hancom su: MD — LIVE,
MD — NEXT, MD — RED, a hardverski alati su: MD — BOX, MD — READER, MD — MR. Osim toga
Hancom nudi i nekoliko paketa koji objedinjuju softverske i hardverske alate kao $to su: MD —
RUGGED, MD — PORTABLE, MD — ACADEMY.

4.1 Softver za forenzicku analizu

4.1.1 MD - LIVE

Softver za forenzi¢ku analizu mobilnih uredaja koji je pogodan za terensku primjenu posto
ima mogucnosti ekstrakcije i analize podatak uzivo na mobilnom uredaju. Podrzava logicko
izdvajanje podataka i brzu analizu istih Sto istraZitelju uvelike olak$ava i ubrzava posao. Uz to,
nudi mogucnost selektivnog prikupljanja dokaza bez krSenja privatnosti, snimanje zaslona
uredaja i zrcalnog zaslona pametnih telefona te snimanje forenzi¢kog postupka eksternom
forenzickom kamerom.

Opcija selektivnog izdvajanja i analize podataka o dokazima daje istrazZitelju mogucnost da
oznaci dokaze za koje misli da su od vece vaZznosti za slucaj kako bi ih kasnije mogao analizirati,
$to je i prikazano na slici 4.
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Slika 4. Selektivno izdvajanje podataka u MD-LIVE softverskom alatu

Izvor: Autor (osobni primjer)

Naravno ne smije se izostaviti zakonska regulativa koja istraZitelja ograni¢ava na analizu
samo onih dokaza koji su vazni za slucaj ili onih vrsta podataka koji su navedeni u nalogu.
Selektiranje podataka doprinosi zastiti osobnih podataka koji su pohranjeni na uredaju te
omogucuje skeniranje programa instaliranih na uredaju koji su vremenski dugo i Cesto
koriSteni od strane korisnika.

Zrcaljenje zaslona i udaljena kontrola zaslona pametnog telefona istrazitelju osigurava
pristup sucelju uredaja ukoliko je dosSlo do puknuca (neispravnog rada) samog zaslona ili
ukoliko istrazitelj ne Zeli izvrSavati direktno operacije na samom uredaju. Zrcaljeni zaslon se
moze snimiti i pohraniti kao dokaz u istrazi.

Karakteristike koje jos vise olakSavaju rad na softveru podrazumijevaju olakSano i intuitivno
korisnic¢ko sucelje, automatsko otkrivanje modela uredaja u vecini slucajeva te automatizirana
analiza podataka nakon procesa prikupljanja.

Ono $to je opcionalno u ovom modelu je vanjska samostoje¢a kamera koja sluzi kako bi se
fotografirali dokazi ili snimile radnje tijekom postupka istrage, karakteriziraju je hardversko
automatsko fokusiranje i podloga koja onemogucava refleksiju svjetlosti.

Izvjestaje je moguce generirati u PDF ili Excel formatu, s moguc¢noséu generiranja
,Dokumenta svjedoka“, wuz podrSsku raznih HASH algoritama poput: MDS5,
SHA1/224/256/384/512, RIPEMD 128/160/256/320.
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4.1.2 MD — NEXT

Forenzicki softverski alat Cija je funkcija ekstrakcija podataka sa raznih mobilnih i digitalnih
uredaja. Podrzava fizi¢ku i logi¢ku ekstrakciju za operativne sustave poput Android OS-a, iOS,
Windows OS-a, Tizen OS-a, i ostalih operativnih sustava mobilnih uredaja. MD - NEXT podrzZava
ekstrakciju podataka sa MD - READER-a (Chip-off memorija), MD — BOX-a (JTAG sucelje), USIM
¢itaca, SM memorijskih ¢itaca, OS backup protokola i ostalih novijih ekstrakcijskih metoda.

IstiCe se po tome Sto se karakterizira kao kompletni alat za prikupljanje podataka mobilnih
uredaja, Sto podrazumijeva kompatibilnost s raznim proizvodacima pametnih telefona i svim
mogucim modelima istih tih proizvodaca (Samsung, Apple, LG, HTC, ZTE, itd.). Osim toga ima
podrsku za kineske proizvodace mobilnih uredaja poput Huawei, Xiaomi, Oppo, Vivo i ostali.
Podrska loT uredaja, Al zvucnika, pametnih televizora i dronova svrstava MD — NEXT softverski
alat uz bok ostalim renomiranim forenzickim alatima.

Karakteristike naprednog fizickog prikupljanja podataka istrazitelju omogucavaju koristenje
metoda poput Bootloadre-a, Fastboot-a, MTK, QEDL, izvadenje Android Rooted slike, iOS
fizicke ekstrakcije, DL, JTAG, Chip-off, prikupljanja podataka sa SD memorijske kartice i ostalih
dodatnih memorijskih medija. ADB Pro ekstrakcijska metoda podrzava prikupljanje podataka
koristeci se ranjivostima pametnog mobilnog uredaja koji se pokreé¢e na Android OS-u.

Logicka ekstrakcija podataka naprednih znacajki podrazumijeva podrsku za Android Live
ekstrakciju, MTP, cjeloviti backup iOS sistemskih datoteka, Vendor backup protokola, lokalnih
backup-ova i USIM-a. Sto se ti¢e iPhone uredaja, dodatno podriava iOS keychain ekstrakciju,
logicku ekstrakciju svih iPhone modela sve do XS i XR te dekriptiranje sigurnosnih kopija
podataka za najnoviju verziju iOS uredaja.

Sto se ti¢e Android OS, podrzava fizicko prikupljanje podataka kroz sve premosnice
zakljuavanja (KNOX, FRP/OEM, zaklju¢avanje zaslona) za sve Samsung uredaje S/J/A/Note
serija. Istrazitelj ima opciju koristenja ADB Pro funkcije koja omogucéava ekstrakciju protokola
sigurnosnih kopija Samsung, LG i Huawei uredaja. Lokalna ekstrakcija sigurnosnih kopija
podrzana je za Huawei, Xiaomi, Oppo i Gionee uredaje. Potrebno je napomenuti kako je
omogucena i fizicka ekstrakcija Japanskih modela poput Sharp-a i Sony-a. Osim toga MD —
NEXT ima mogucnost korisnickog definiranja metoda ekstrakcije podataka koje sluze za
prikupljanje podataka s modela uredaja koji nisu prethodno nabrojan, tj. manje su poznati i
koriSteni. Nezaobilazno je napomenuti kako MD — NEXT softverski alat ima moguénost
prikupljanja podataka sa Google pogona u oblaku.

Kao i MD — LIVE, podrzava selektivno prikupljanje podataka, svrstavajuéi ih po vrsti
datoteke, kategoriji i aplikaciji. MD — NEXT automatski prepoznaje i dekriptira particijske
tablice i kriptirane particije, kao i povezivanje vise slika poput MDF-a i binarnih datoteka. Kao
i MD — LIVE ima podrsku za vecinu HASH algoritama.

Potrebno je napomenuti kako ima moguénost podrske pregleda prikupljenih podataka u
hex pregledniku te je dodatna opcija zvu¢nog obavjesStavanja istrazitelja o promjeni statusa
ekstrakcije.
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Generirana izvje$éa sadrze informacije poput HASH vrijednosti, vremena istrage, metode
koriStene u istrazi i nazive datoteka nad kojima je provedena analiza. Takoder ima opciju
generiranja izdvojene liste datoteka koja sadrzi HASH vrijednosti pojedine datoteke kako bi se
naknadno mogao utvrditi integritet podataka.

4.1.3 MD - RED

Forenzicki softverski alat koji sluzi za obnovu, dekodiranje, dekriptiranje, vizualizaciju i
generiranje izvjes¢a prikupljenih podataka sa mobilnih uredaja. PodrZava analizu podatak
prikupljenih pomoc¢i MD — NEXT ili nekih drugih alata. PodrZava operativne sustave raznih
proizvodaca Cime je omogucéena forenzicka analiza mnogih pametnih telefona i drugih
raznovrsnih digitalnih uredaja.

Specificiran je za oporavak i analizu raznih datotec¢nih sustava poput: FAT 12/16/32, exFAT,
NTFS, ext3/4, HFS+, EFS, YAFFS, FSR, XSR, F2FS, VDFS, XFS, DVR datotecne sustave (Dahua i
Hikvision) te datotecne sustave crnih kutija (TAT).

Vezano za analizu pametni mobilnih uredaja, MD — RED ima moguc¢nost analize preko 2000
aplikacija, ukljucujuci i neke nove aplikacije. Neke od aplikacija i datoteka koje MD — RED moze
analizirati su; razne multimedijske datoteke snimljene samim uredajem, popis poziva,
SMS/MMS poruke, sadrzaj adresara, povijest web preglednika, drustvene aplikacije,
kartografske i navigacijske aplikacije, aplikacije medicinskog sadrzaja, aplikacije Internet
bankarstva i ostalo.

MD — RED istrazitelju omogucava paralelnu analizu kroz viSejezgreni proces i desifriranje
podataka pohranjenih u Sifriranim porukama raznih aplikacija. Dubinska analiza aplikacija za
razmjenu poruka podrazumijeva dekodiranje i oporavak podataka generiranih u aplikacijama
poput WhatsApp-a (desifriranje veceg broja sigurnosnih kopija datoteka), WeChat-a (analiza
nekoliko racuna i rainbow tablica), Skype, Facebook messenger, Telegram, Wickr, QQ,
Kakaotalk, Line, Zalo, Viber, Snapchat i ostalih aplikacija sli¢énih funkcionalnosti.

Uredaj je moguce otkljucati na nekoliko nacina koji se baziraju na dekodiranju uzoraka
zaklju¢avanja, PIN-a i lozinke, a time se istraZitelju omogucava analiza podataka pomoéu
sucelja samog uredaja.

Oporavak i analiza multimedijskog sadrzaja karakteristi¢na je za ovaj alat iz razloga Sto MD
— RED oporavljaizbrisaneili oStecene video datoteke, omogucuje pretrazivanje audio datoteka
poput Samr, AUD, QCP, SILK na MP3, AMR i WAV, uz to podrzava reprodukciju QCP datoteke
i SILK audio datoteka.

Kako bi istrazitelj ima detaljniji i realniji uvid u prikupljene podatke, MD — RED ima nekoliko
ugradenih preglednika. SQLite preglednik baze podataka, HEX preglednik, PList preglednik,
preglednik dokumenata (tekst, XML, PDF, MS Office, ZIP datoteke, izvrSne datoteke, kriptirane
datoteke), preglednik galerije slika, te reproduktor video i audio sadrzaja.
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Napredne opcije filtriranja podataka imaju mogucnost segmentacije podataka ovisno o
vrsti datoteke, vremenu nastanka datoteke i klju¢nim rije¢ima, a kao dodatak mogudée je
klju€ne rijeci registrirati za daljnji postupak istrage, oznaciti rezultate dobivene filtriranjem i
naravno ukloniti rezultate. Korisnicki definirana analiza podataka podrzava Python IDE skripte
koje se pokreéu u Python editoru za napredne korisnike, Sto kao rezultat daje generiranje
koda, izvrSavanje i otklanjanje pogresaka.

Vizualizacija analiziranih datoteka podrazumijeva prikaz GPS podataka prikupljenih
datoteka (slika, video i audio zapisa) Sto je prikazano na slici 5, lokacija baznih stanica,
izvanmrezne i mreZne karte u 3 razine (grad-regija-drzava), vremenske linije koja je od
izuzetne vaznosti za istragu, linkova koji povezuju drustvene odnose medu osobama koje su
predmet istrage, komunikacijskih veza izmedu osoba Sto istraZiteljima koristi u daljnjem
postupku istrage te povijest web preglednika koja omogucava pregled sadrzaja kojeg je

osumnji¢eni pretraZzivao (podrucje interesa korisnika iji je uredaj predmet istrage).

4.2 Hardver za forenzicku analizu

4.2.1 MD - BOX

Jedan od tri HANCOM forenzickih alata koji spada u kategoriju hardverskih alata. Koristi se
u sluc¢ajevima kada je potrebno prikupiti podatke na fizicki nacin, tj. kada je potrebno povezati
odredeni mobilni uredaj za kojega je istrazitelj dobio nalog ali je onemoguceno koristenje
uredaja ili je uredaj mehanicki oste¢en. MD — BOX je forenzicki alat, prikazan na slici 5, koji
prikuplja podatke direktnim povezivanjem na mati¢nu plo¢u mobilnog uredaja pomocu JTAG
sucelja, nakon Cega se podaci mogu pregledati u MD — NEXT programskom alatu.

Slika 5. MD - BOX forenzicki alat

Izvor: Autor (osobni primjer)
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Neke od naprednih znacajki alata podrazumijevaju automatsko skeniranje particija,
ekstrakciju odredene (Zeljene) particije, ekstrakciju bez referentnog napona, DMA (engl.
Direct Memory Access) ekstrakciju te moguénost nastavka ekstrakcije od posljednje tocke
prekida.

Uz podrsku desetak HASH algoritama poput MD5 i SHA256, MD — BOX ima moguénost
blokiranja pisanja kako bi se sacuvao integritet podataka, tj. dokaza. Maksimalna brzina
ekstrakcije iznosi 1MB/sek $to bi znacilo da mobilni uredaj sa memorijom od 128 GB ekstrahira
za 37 sati ukoliko je memorijski prostor napunjen do kraja. Podrzava procesore poput
MSM6xxx, MSM7xxx, APQ, Exynos, OMAP, Cortex-A i ostali.

MD — BOX kompatibilan je sa FPCB setovima kabela ali uz to omoguéava ru¢no povezivanje
lemljenjem Sto istrazitelju daje veéu Sansu za ekstrakciju bitnih podataka. Podatke sprema kao
MDF slikovnu datoteku uz pomoé MD — NEXT softvera.

U nastavku ovoga seminarskog rada opisati ¢e se proces povezivanja mobilnih uredaja s
FPCB i PCB kablovima. Opis ¢e biti popraéen slikama procesa kojeg provodi certificirani
istrazitel].

4.2.2 MD - MR

Posto digitalna forenzika podrazumijeva specificne postupke prilikom procesa prikupljanja
podataka, potrebni su i specifi¢ni alati kako bi istrazitelj uspjeSno doSao do neostecenog ili Sto
manje oste¢enog medija na kojemu su pohranjeni podaci, tj. digitalni dokazi. Ukoliko je uredaj
ozbiljno ostecen, slomljen, zapaljen ili tretiran nekim abrazivnim sredstvima, tada je klasi¢na
ekstrakcija koja podrazumijeva kabelsko povezivanje onemoguéena. MD —MR je paket
hardverskih forenzickih alata (uredaja) koji sluZze za odvajanje memorijskih ¢ipova sa maticne
plo¢e mobilnog ili nekog drugog digitalnog uredaja. MD — MR se koristi prije nego Sto ¢e
istrazitelj] medij pohrane podvrgnuti Chipp-off metodi ekstrakcije, koja ¢e biti opisana u
sliedeé¢em poglavlju.

MD — MR paket sastoji se od osnovnih uredaja za ru¢no uklanjanje memorijskih ¢ipova, sto
podrazumijeva 5 flash eMMC/ eMCP memorijskih uti¢nica kompatibilnih s MD-READER-om,
puhalicu za demontazu, stanicu za ru¢no lemljenje, usisavac dima, mikroskop (3,5 do 180 puta
povecanje i oprema za osvjetljenje) te digitalni mikroskop s HDMI i USB ulazima.

Od dodatnih uredaja sadrzi preradnu stanicu za male PCB (BK-350S) koja je optimizirana za
rad na mobilnim uredajima, susilicu za PCB plocu i mali digitalni uredaj (rg-202) koji odrzava
stabilnu temperaturu kako bi se sprijecilo unistenje Cipa te sigurnosnu kutiju za mobilni uredaj
koja ima mogucénosti punjenja uredaja, fizicke pohrane samog uredaja, sterilizaciju uredaja i
digitalni sustav zaklju¢avanja kutije.
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4.2.3 MD - READER

Koristi se za izdvajanje podataka direktno s memorijskog €ipa, poznato kao chip-off metoda
ekstrakcije koja se rijetko koristi posto je to posljednje Sto istraZitelj koristi kao ekstrakcijsku
metodu, razlog je to Sto ta metoda moZe trajno unistiti memorijski ¢ip, a samim time i podatke
koji su pohranjeni na njemu. Memorijski ¢ip umeée se u jednu od 15 mogucih memorijskih
uti¢nica, nakon toga moze se izvrsiti ekstrakcija podataka u MD — NEXT softverskom alatu pod
kategorijom ,,Chip-off”.

Uz moguénost ekstrakcije memorijskih ¢ipova, MD — READER nudi mogucnost ekstrakcije
memorijskih kartica, s obzirom na to MD — READER sadrzi utore za SD karticu, Micro i mini SD
karticu. Osim toga, podrZava automatsko i selektivno skeniranje particija s maksimalnom
brzinom ekstrakcije od 12MB/s.

Kako se ne bi narusio integritet podataka prilikom ekstrakcije, MD — READER podrzava
blokator pisanja te 10 razli¢itih HASH algoritama. Pomocu MD — NEXT softvera podatke
pohranjuje kao MDF slikovnu datoteku.
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5. Ekstrakcija podataka aplikacija za trenutacnu razmjenu poruka

Kao Sto je ve¢ u drugom odlomku navedeno, podaci mobilnih terminalnih uredaja imaju
veliki znac¢aj u procesu forenzi¢ke analize i same kriminalisticke istrage koja se provodi nad
osumnji¢enikom. Iz tog razloga veliku pozornost potrebno je dati metodama i pravnim
regulativama koje opisuju i ogranicavaju istrazne procese i postupke prilikom forenzicke
analize uredaja. Naime jedna od najpoznatijih i najkoristenijih metoda forenzicke analize
mobilnih terminalnih uredaja je Cellular Phone Evidence Extraction Process koju je izdao SANS
institut. Metoda podrazumijeva skup smjernica, postupaka i definiranih dokumenata koji
istrazitelju omogucuju osiguranje konzistentnosti dokaza koji su u obliku podataka
ekstrahirani iz uredaja.

Ova metoda forenzi¢ke analize mobilnih terminalni uredaja pociva na devet referentnih
faza koje istrazitelju pruzaju o¢uvanje integriteta podataka uz istraZiteljevu preciznu i opreznu
manipulaciju mobilnim uredajem i ekstrakcijskim alatima i detaljno vodenje lanca posjeda
dokaza. U nastavku su navedene faze po redoslijedu od pocetne do zavrsne od kojih se neke
mogu i moraju ponavljati.

Faze SANS referentne metodologije:

1. Uvodenje dokaza

Podrazumijeva dokumentaciju za unos dokaza (uredaja) u lanac posjeda dokaza, obradu
zahtjeva koji je generiran od strane privatne ili pravne osobe koja potrazuje proces forenzicke
analize. Navode se opée informacije o vrsti podataka i informacija koje podnositelj zahtjeva
trazi. U ovoj fazi razvijaju se specificni ciljevi istrage kojima se Zele prikupiti zahtijevani dokazi
koji ¢e biti odredene razine integriteta. IstraZitelju nije u interesu prikupiti podatke koji nisu
navedeni u zahtjevu jer time smanjuje integritet i vjerodostojnost Zeljenih podataka.

2. Identifikacija

Prilikom svakog postupka ispitivanja mobilnog terminalnog uredaja istrazitelj mora utvrditi
sljedede:

a. Zakonsko pravo za ispitivanje uredaja — istraZitelj prije pocetka istrage utvrduje
i dokumentira pravna ovlastenja i ostala ogranicenja pretrage koja su navedena
u zahtjevu:

i. Ukoliko se uredaj istrazuje na osnovu naloga, u tom slucaju istrazitelj
mora biti svjestan ograni¢enja koja su postavljena u nalogu.

ii. Ukoliko se uredajistrazuje na osnovu pristanka, ograni¢enja moraju biti
specificno definirana i preventivho provjerena netom prije pocetka
istraznog procesa.

iii. Ukoliko se uredaj istrazuje u slucaju kriminalne istrage u kojoj je korisnik
uhapsen, tada istrazitelj mora biti posebno oprezan iz razloga sto je
trenutna sudska praksa u ovom podruéju posebno problemati¢na i
sklona ucestalim izmjenama i dopunama zakona.
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Ciljeve istrage,

Informacije o marki, modelu i identifikacijskim oznakama,
Unutarnju i vanjsku memorijsku pohranu,

Ostale izvore potencijalnih dokaza, [3]

O

3. Priprema

Odabir odgovarajuceg forenzickog alata s obzirom na podatke i uredaj koji se istrazuje,
odabir odgovarajuc¢e metode ekstrakcije podataka, odabir i testiranje potrebnih kablova za
povezivanje mobilnog uredaja i forenzicke opreme, pripremanje medijske pohrane od strane
istrazitelja prepisivanjem nulama, testiranje i provjera softverskih forenzickih alata, itd. S
obzirom na cilj istrage, resursa dostupnih organizaciji koja vrsi istragu, vrste mobilnog uredaja
i ¢injenici o prisutnosti vanjske memorijske pohrane odabire se prikladni forenzicki alat. U
tablici 2 navedeni su forenzicki alati s obzirom na vrstu komunikacijske tehnologije i vrstu
pohrane.

4. 1zolacija

Posto vec¢ina mobilnih uredaja ima implementirano barem dvije vrste mobilne
komunikacijske tehnologije, potrebno je na odgovarajucéi nacin izolirati uredaj od vanjskog
utjecaja elektromagnetskog zracenja kako bi se onemogucila manipulacija, izmjena i brisanje
podataka od strane neovlastenog ili zlonamjernog korisnika. Izolaciju je moguce ostvariti
pohranjivanjem uredaja u Faradey-eve vredice, kutije ili kaveze, te je moguce ometanje signala
mobilnih komunikacijskih tehnologija pomocu signal jammer-a.

5. Procesiranje

Postupak analize koji podrazumijeva korisStenje prethodno odabranog alata uz praéenje
definiranih ciljeva i zakonskih ograni¢enja. KoriStenjem odgovarajuée metode ekstrakcije
podataka istrazZitelj dobiva uvid u prikupljene podatke koji ukoliko im se zadovolji kriterij
integriteta postaju dokazi. PoSto mobilni uredaj prilikom rada intenzivho komunicira s
vanjskim pohranama potrebno je zasebno ekstrahirati mobilni uredaj (unutarnja memorija),
vanjsku memorijsku pohranu (npr. microSD kartica) i SIM krticu, kako ne bi doslo do neZeljene
promjene podataka.

6. Verifikacija

Postupak potvrde prikupljenih podataka od strane istrazitelja kako bi podaci bili
vjerodostojni i prihvatljivi na sudu. IzvrSava se na tri uobic¢ajena nacina:

a. Usporedba ekstrahiranih podataka s podacima koji su pohranjeni na uredaju,

b. Upotrebom nekoliko raznovrsnih forenzi¢kih alata i usporedba dobivenih
rezultata,

c. Upotrebom hash vrijednosti (hash — jedinstveni identifikator datoteke koji
mijenja svoju vrijednost u slu¢aju modifikacije datoteke).
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7. Dokumentiranje

Provodi se tijekom cijelog procesa istrage kroz lanac posjeda dokaza i ostale bitne izvjeStaje
koji opisuju postupke provedbe istrage. Cesto se koriste unaprijed formulirani predloici koji
sadrze osnovne podatke poput: datum i vrijeme pocetka istrage, fizicko stanje uredaja,
fotografije vanjskog stanja uredaja i popratne opreme, status uredaja u trenutku primitka,
model uredaja, koriSteni alati, ekstrahirani podaci, itd.

8. Prezentacija

Jedna od bitnijih faza iz razloga sto mora dati jasan prikaz dobivenih rezultata sudskom
osoblju i odgovornoj osobi bez obzira na njihovu tehni¢ku pismenost. Nerijetko se koriste
prikazi zaslona koji daju informacije o sadrZzaju odredene aplikacije, poruke ili galerije slika.

9. Arhiviranje

Cuvanje prikupljenih podataka i uredaja tijekom i nakon zavréenog sudskog procesa kako
bi se zadovoljilo trenutnim i buduéim zahtjevima od strane suda. Ukoliko postoji moguénost
podatke je potrebno pohraniti u standardnim formatima i na standardnim medijima kako bi
se omogucilo lakse pristupanje podacima u buduénosti.

U prethodno navedenim fazama objasnjen je proces provedbe forenzicke analiza nad
mobilnim terminalnim uredajem koji podrazumijeva sve najnovije metode i procese same
forenzike mobilnih uredaja. Uloga istraZitelja u ovom procesu je da pravovremeno detektira
ogranicenja koja su mu zakonom propisana te ograni¢enja koja je propisalo nadlezno tijelo.
Veliki izazov u ovom procesu je ekstrakcija podataka iz razloga sSto je postupak separacije
trazenih podataka otezan iz razloga Sto danasnji mobilni terminalni uredaji prikupljaju
enormnu koli¢inu podataka Sto potkrepljuje ¢injenica da danas ima viSe terminalnih uredaja
nego stanovnika na svijetu.

5.1 Metode ekstrakcije

Podrazumijeva 5. fazu SANS metodologije koja opisuje sami proces ekstrakcije tj.
prikupljanja podataka s uredaja koji je naveden u nalogu kako bi se omogudila analiza
prikupljenih podataka. Ciljevi koji su zadani u prvoj fazi odreduju koja ¢e se metoda ekstrakcije
primjenjivati kako bi se prikupila dovoljna koli¢ina korisnih podataka. Najjednostavnije
metode poput ruéne ekstrakcije prikupljaju malu koli¢inu vrijednih podataka ali su vremenski
najkraée, dok metode poput JTAG-a zahtijevaju struénost istrazitelja i velike forenzicke resurse
koji ponekad nisu dostupni. Ukoliko jednostavne metode nisu dovoljno efikasne koriste se
kompleksnije metode koje zahtijevaju vise vremena, te uz to zahtijevaju omoguéavanje
pristupa tvorni¢kim podacima Sto je omoguceno root-anjem uredaja.

U nastavku ovoga diplomskog rada navedene su metode ekstrakcije podataka s mobilnih
terminalnih uredaja koje su trenutno dostupne i omogucéavaju uz pravilnu manipulaciju
integritet podataka.
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Rucna ekstrakcija

U proslosti podrazumijeva ru¢no prepisivanje podataka (imenik, poruke, zabiljeske) s
mobilnih uredaja, dok se u danasnje vrijeme pametnih mobilnih uredaja ta metoda svodi na
sekvencijalno listanje podataka na mobilnom uredaju putem ekrana dok sve te korake i snimke
zaslona evidentira posebna forenzi¢ka kamera visoke rezolucije. Ukoliko mobilni uredaj sadrzi
vecu koli¢inu podataka ova metoda traje predugo, osim toga ova metoda ne omogucava
prikupljanje podataka o datotecnim sustavima i log zapisima.

Logicka ekstrakcija

Glavna karakteristika je ta da se mobilni uredaj povezuje pomodu originalnog sucelja s
istraziteljevim ra¢unalom kako bi se omogudio prijenos podataka. Povezivanje mobilnog
uredaja i forenzickog alata moguce je pomocéu USB kabela, RJ-45 kabelske izvedbe, infracrvene
ili Bluetooth tehnologije. Nakon sto se uredaj poveze s racunalom, racunalo na uredaj Salje niz
naredbi koje uredaj interpretira i povratno Salje odgovore koji se tada konvertiraju u Citljive
podatke, dokaze. Ovakva vrsta ekstrakcije temelji se na programskim suceljima pojedinog
mobilnog uredaja Sto bi trebalo istrazitelja potaknuti na koriStenje root pristupa uredaju kako
bi prikupio veéu koli¢inu podataka. Dvije su osnovne vrste ovakve metode prikupljanja
podataka;

e Agentski temeljena ekstrakcija koja podrazumijeva instalaciju odredene aplikacije
(agenta) na mobilni uredaj kako bi se prikupili podaci te brisanje agenta nakon
zavrSetka ekstrakcije,

e Ekstrakcija koriStenjem ADB naredbi koja podrazumijeva aktivaciju USB debugging
moda kako bi se omogucila komunikacija mobilnog uredaja i forenzic¢kog alata.

Datoteéna ekstrakcija

Po poretku na piramidalnoj tablici metoda ekstrakcije nalazi se izmedu logicke i fizicke
metode iz razloga Sto dohvada sve datoteke koje su pohranjene na memoriji uredaja ciji se dio
smatra zauzetim, dio klastera koji nije ispisan moze se procitati. Omogucéava prikupljanje
podataka poput: baze podataka aplikacija, sistemskih podataka, log zapisa, povijesti
pretraZzivanja, itd.

Fizicka ekstrakcija

Predstavlja naprednu metodu koja u nekim sluéajevima podrazumijeva fizi¢ko rastavljanje
uredaja kako bi se doslo do memorijskih ¢ipova te omogudilo prikupljanje podataka bit-by-bit,
$to podrazumijeva analizu cjelokupnog memorijskog prostora, kako unutarnje tako i vanjske
memorije. Zapis je u binarnom formatu Sto istraZitelju uvjetuje koristenje odredenih
softverskih alata kako bi se uspjesno dekodirao prikupljeni sadrzaj. Ova metoda sadrzi tri
razliCite kategorije ekstrahiranog sadrzaja:

1. Logicki sadrzaj koji je dostupan koristenjem korisnickog interfejsa
2. Obrisani i skriveni sadrzaj
3. Sadrzaj koji mobilni uredaj generira bez korisnikove interakcije
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Jedna od najvecih beneficija ove metode je ekstrakcija izbrisanih podataka Sto u tijeku
istrage moZe dovesti do znacajnih promjena. Ukoliko je omogucéena metoda neinvazivne
fizicke ekstrakcije, tada se koriste metode; client, ADB, bootloader i forensic recovery partition,
Sto istovremeno ne zahtijeva rastavljanje mobilnog uredaja. Invazivna fizicka ekstrakcija
podrazumijeva rastavljanje mobilnog uredaja kako bi se pristupilo SoC-u, mati¢noj plo¢i i
memorijskim modulima. Invazivne metode podrazumijevaju JTAG, chip-off, ISP-eMMC i Micro
Read nacine ekstrakcije.

e JTAG — Joint Test Action Group predstavlja udrugu elektronickih industrija cija je
zadaca dizajniranje i nadziranje proizvodnje tiskanih plo¢ica. Ovom metodom
omogucava se napredni nacin ekstrakcije podataka koji uklju¢uje povezivanje
mobilnog uredaja i forenzickog reead-era pomocu FPCB konektora Sto je i
prikazano na slici 2.

e [SP-eMMC - ukoliko ne postoji odgovarajuée sucelje za povezivanje FPCB
konektora, tada se koristi PCB konektor koji je prikazan na slici 3. U tom slucaju
istraziteljev zadatak je da se precizno i detaljno informira o rasporedu
odgovarajucih konektora kako bi uspjeSno zalemio odgovarajuce Zice na
odgovarajuce pinove koji se nalaze na mati¢noj ploci.

e Chip-off - metoda koja se zasniva na postupcima fizickog izdvajanja memorijskog
¢ipa s maticne ploc¢e odredenim alatima koji pod to¢no definiranom temperaturom
zagrijavaju Cip (niti previsSe da ga uniste, niti premalo da ga ne odleme), koji se
nakon detaljnog Ciséenja polaze u memorijsku uti¢nicu koja se zatim povezuje s
forenzickim alatom koji prikuplja podatke.

e Micro Read — metoda koja se jako rijetko koristi u forenzickoj analizi, koriste ju
samo nadlezne drZavne vlasti kako bi dosle do podataka s fizicki unistenih uredaja
jakog stupnja (pregazeni, zapaljeni, potopljeni, uronjeni u kiselinu). Zasniva se na
metodama koje podrazumijevaju koriStenje preciznih elektronic¢kih mikroskopa
koji s obzirom na postoje¢e veze u poluvodickim materijalima u memorijskim
¢ipovima pokusSavaju rekonstruirati zapisane podatke.

U nastavku biti ¢e opisane zakonske regulative kojih se istrazitelj mora pridrzavati kako bi
podaci koji su prikupljeni bili vierodostojni na sudu. Osim toga potrebno je obratiti pozornost
na procese provodenja forenzi¢ke analize od strane istraZitelja.

5.2 Zakonska regulativa

Kao sto je navedeno veé prije u ovom diplomskom radu, proces forenzicke analize vrlo je
osjetljiva i specificna radnja koja se mora odvijati pod posebnim uvjetima te mora biti
rukovodena od strane stru¢nog osoblja kako bi se uspostavio integritet i vjerodostojnost
prikupljenih podataka.

Prilikom procesa forenzicke analize mobilnog terminalnog uredaja istrazitelj veliku
pozornost mora pridati zakonima i propisima koji mu nalazi i specificiraju granicne
manipulativne procese kojih se mora pridrzavati tokom cijelog trajanja istrage. Posto je
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Republika Hrvatska ¢lanica Europske unije, zakoni i uredbe koje obvezuju istrazitelja obi¢no se
odnose na privatne korisni¢ke podatke koji su pohranjeni na mobilnom uredaju.

Najpoznatija uredna takve vrste koja je prisutna u svakodnevnom Zivotu gradana EU je
GDPR (engl. General Data Protection Regulation). Kako bi se regulirala manipulacija podataka
poput metapodataka ili kolaci¢a uvedena je Uredba o e-privatnosti ¢ija je namjena dopuna i
unapredenje GDPR-a, te prosirenje trenutno aktualne Direktive o e-privatnosti kako bi se Sto
detaljnije, preciznije i efikasnije harmonizirala i uredila pravila koja se direktno odnose na sve
drzave Clanice EU-a. U nastavku teksta nabrojane su regulative i direktive koje se odnose na
procese obrade osobnih podataka te garantiranje slobodne manipulacije osobnih podataka,
[24]:

e Uredba 2018/1725

e Opca uredba o zastiti podataka (EU) 2016/680
e Direktiva (EU) 2016/679

e Direktiva o e-privatnosti 2002/58/EC

e Direktiva 2000/31/EC

e Direktiva 98/34/EC

Pojavom GDPR-a omogudilo se je pravno reguliranje procesa obrade pravnih podataka Sto
je u nekim slucajevima rezultiralo ukidanjem nekih odredbi poput sigurnosnih obveza iz ¢lanka
4 Direktive o e-privatnosti. Posto ¢lanak 15. Direktive o e-privatnosti i ¢lanak 23. GDPR-a ne
propisuje posebne odredbe o postupcima i pravima zadrzavanja podataka, drzave imaju
mogucnost samostalno odrediti ogranicenja za takve nacine manipulacije podacima. U slucaju
kada drZzava €lanica stvaraju nacionalne okvire za zadrZavanje podataka moraju uzeti u obzir
da su u skladu s pravima Unije, te moraju uzeti u obzir sudske prakse prilikom tumacenja
Direktive o e-privatnosti i Povelje o temeljnim pravima. Uredba 2018/1725 donesena od
strane Europskog parlamenta i Vijeéa 18. listopada 2018. godine govori o zastiti osoba u svrhu
obrade osobnih podataka od strane institucijskih tijela, ureda i agencija Unije. Pravo na zastitu
osobnih podataka svake individue (osobe) propisano je ¢lankom 8. stavkom 1. Povelje o
temeljnim pravima Europske unije, ¢lankom 16. stavkom 1. Ugovora o funkcioniranju
Europske unije (UFEU), te ¢lankom 8. Europske konvencije za zastitu ljudskih prava i temeljnih
sloboda. Direktiva 2016/680 i GDPR usvojeni 27. travnja 2016. godine utvrduje posebna
pravila o zastiti fizickih osoba u smislu obrade osobnih podataka te osigurava slobodno
kretanje osobnih podataka fizicke osobe unutar Unije u razini pravosudnog sustava i
medunarodne suradnje policijskih sluzbenika, [24].

Nezaobilazno je napomenuti OLAF (engl. European anti-fraud office) cija je zadaca
otkrivanje prijevara i ostalih ilegalnih aktivnosti koje bi mogle utjecati na financijski interes
Europske unije. OLAF u sklopu pravnih osnova za provodenje digitalne forenzicke analize
prema C¢lanku 4. Uredbe 883/2013, je ovlasten za kopiranje i prikupljanje podataka ili
informacija s bilo kojeg medija koji je u posjedu ovlastenih tijela, institucija, ureda ili agencija.
U sludaju od rizika za nestankom ili uniStavanjem medija koji pohranjuje podatke vazne za
istragu, OLAF ima pravo preuzeti odgovornost pohrane takvih medija s naglaskom na njihovo
oc€uvanje i kontrolu pristupa, [24].
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Jos jedna od bitnih organizacija je ENISA (engl. European Union Agency for cybersecurity),
Agencija Europske unije za kiberneticku sigurnost. Zadaéa Agencije je Sto efikasnije
provodenje propisa i zakona kako bi se osigurao veéi stupanj kiberneticke sigurnosti na
podrucju Europske unije, te razvoj okvira za certificiranje kibernetickih sigurnosnih protokola
kako bi se proizvodacima i dizajnerima ICT usluga omogucila ravnopravna i efikasna
natjecateljska kompetencija u okviru europskog trzista.

Kako istrazitelj ne bi povrijedio osnovna prava korisnika, tijekom istrage veliki znacaj ima
proces vodenja ocuvanja dokaza kojega definiraju osnovne zakonske odredbe navedene u
nastavku teksta, [25]:

e Zakon o elektronic¢kim komunikacijama — prvenstveno regulira rad operatora kao
davatelja usluge, a za forenzicku analizu bitni su:

o

Clanak 100. Zakona (Tajnost elektroni¢kih komunikacija) — zabranjeno je
slusanje, pohrana ili presretanje komunikacija izmedu korisnika, osim u
slu¢aju ¢lanka 108. ili u postupcima koji su definirani posebnim zakonima.
Clanak 108. Zakona (Tajni nadzor elektroni¢kih komunikacijskih mreza i
usluga) — operatori moraju omogucditi tajni nadzor mreza i usluga, te moraju
osigurati komunikaciju s tijelom nadleznim za nadzor komunikacije u skladu
sa zakonom kojim je definirana nacionalna sigurnost.

e Zakon o zastiti osobnih podataka — Stiti se fizicka osoba te se vrsi nadzor nad
procesima prikupljanja, obrade i koristenja podataka. Prema ¢lanku 6. Zakona
podaci mogu biti prikupljani u svrhu s kojom je pojedinac upoznat i koja je u skladu
sa Zakonom. Postoje iznimke ukoliko je rije¢ o povredi nacionalne ili javne
sigurnosti.

e Zakon o kaznenom postupku — utvrduje pravila kojima se osigurava da neduzZni
sudionici istrage ne budu oStecéeni, a da se pocinitelju kaznenog djela izrekne
predvidena kazna ili neka druga mjera. Neki bitni ¢lanci:

o

Clanak 17., kazneni postupak zapocinje : izdavanjem naloga o provodenju
istrage, potvrdivanjem optuzZnice, odredivanjem rasprave na temelju tuzbe,
donosenjem presude o izdavanju kaznenog naloga.

Clanak 86., ukoliko se na odredenom dokazu ne moZe donijeti sudska
odluka, sudac izdvaja dokaz iz zapisnika te ga daje tajniku suda na ¢uvanje.
Clanak 183., svakom sudioniku sudskog procesa moze se omoguditi pristup
zapisniku i referentnim dokazima koji su dio zapisnika.

Clanak 257., definira pretragu racunala i s njime povezanih uredaja ¢ija je
svrha prikupljanje, pohrana i prijenos podataka te telefonska i racunalna
komunikacija.

Clanak 263., podaci se moraju predati drzavnom odvjetniku u originalnom i
razumljivom obliku. Stvarno vremenski snimani podaci mogu se Cuvati
najdulje Sest mjeseci.

Clanak 332., definira posebne dokazne radnje koje podrazumijevaju
prikupljanje podataka uz privremeno ograni¢enje ustavnih prava gradana.
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S obzirom na sve vedéi broj mobilnih terminalnih uredaja i sve veéi broj aplikacija koje
omogucavaju prikupljanje i manipulaciju podataka, forenzicka analiza postaje vrlo sloZen i
zahtjevan proces koji se temelji na zakonima, metodologijama i stru¢nim kompetencijama
istrazitelja.

5.3 Ekstrakcija podataka s uredaja Samsung Galaxy S9

Prakti¢ni dio ovog diplomskog rada opisan je u ovom i u sljede¢em poglavlju ¢ime se Zeli
prikazati postupak povezivanja uredaja s forenzi¢kim racunalom koji pokrece softverski
forenzicki alat tvrtke Hancom. U nastavku biti ée opisan postupak pripreme uredaja, nacin
povezivanja uredaja i forenzickog racunala te koraci koji opisuju manipulativne radnje u
samom softveru. Postupak forenzicke analize uredaja Samsung Galaxy S9 u cijelosti je
proveden u sklopu Laboratorija za sigurnost i
komunikacijskog sustava.

forenzicku analizu informacijsko

U tablici 5 navedena je oprema i uredaji koji su koristeni tijekom provodenja procesa
forenzicke analize pametnog telefona.

Tablica 5. Popis alata koristenih u procesu forenzicke analize

R. Oznaka . v . et . Namjena
br. dokaza Proizvodac Opis Serijski broj
Pametni
1. Galaxy S9 Samsung telefon R58M24EVIXW Dokaz
(Android 10)
Povezivanje
USB C- .
2. Kabel Samsung USB A dovkaza [
racunala
.. . Ekstrakcija i
3. Pavilion Hewlett Prvljenosno 5CD5425DW2 analiza
10 Packard racunalo
podataka
Pametni Uredaj za
Galaxy . L
4, A7 Samsung telefon R58R32J7VGZ | evidentiranje
(Android 10) postupaka
Softverski Verzija: Analiza
5. MD — RED Hancom forenzicki 3.7.33.1093 prikupljenih
alat podataka
6 MD - Hancom f(frizfr:Z;rlzkl Verzija: ()E;::;il;cilia
' NEXT 1.90.1.1204 | P
alat dokaza

Izvor: Autor (osobni primjer)

Kako bi se osiguralo provodenje kvalitetne i cjelovite forenzicke istrage potrebno je voditi
racuna o kriterijima koji osiguravaju integritet prikupljenih podataka kako bi se ti podaci
iskoristili kao dokazi u sudskom procesu ili neovisnoj istrazi. Kriteriji integriteta podataka
nabrojani su u nastavku:
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e Autenti¢nost — dokazi moraju biti reprezentativni i u izvornom stanju kako bi se

onemogucilo osporavanje istih,

e Potpunost — Dokazi ne smiju biti modificirani i moraju biti prikazani s objektivnog

stajalista,

e Pouzdanost — Moguénost nastanka promjene nad dokazima moraju biti svedene na

minimalnu vjerojatnost kako bi se osigurala visoka razina autenti¢nosti i istinitost

Prije pocetka procesa ekstrakcije podataka potrebno je navesti detaljnije informacije o
samom dokazu, u ovome slucaju to je pametni telefon tvrtke Samsung, model Galaxy S9. U
nastavku su opisani neki za istragu bitni dijelovi samog uredaja te su navedene osnovne

identifikacijske oznake.

5.3.1 Identifikacija pametnog telefona

Zadatak ovog diplomskog rada je provedba forenzicke analize nad pametnim telefonom
kako bi se izvrsila analiza podataka vezanih za aplikacije koje podrzavaju trenutacnu razmjenu
poruka. Kako bi forenzicka analiza bila vjerodostojna i cjelovita potrebno je identificirati uredaj
nad kojim se vrsi forenzicka analiza kako bi se moguénost povrede integriteta podataka
smanjila na minimalno. U tablici 6 navedeni su osnovni identifikatori uredaja s naglaskom da
su identifikatori SIM kartice izostavljeni iz razloga Sto uredaj tijekom forenzic¢ke analize nije

sadrzavao istu.

Tablica 6. Identifikatori pametnog telefona

Identifikator Vrijednost
Proizvodacd Samsung
Model Galaxy S9
Serijski broj R58M24EV1XW
IMEI (utor 1) 354663105478462
IMEI (utor 2) 354663105478460
FCCID A3LSMG960F
Android verzija 10
Kernel verzija 4.9.118-19869059
Knox verzija 34.1

Izvor: Autor (osobni primjer)

Potrebno je napomenuti kako uredaj Samsung Galaxy S9 ne sadrzi nikakav oblik vanjske
memorije Sto u startu olakSava proces ekstrakcije podataka. U sljede¢em poglavlju detaljno su
opisane radnje koje su provedene tijekom procesa ekstrakcije podataka.
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5.3.2 Postupak logicke ekstrakcije podataka

Ekstrakcija podataka u ovom diplomskom radu izvrSena je pomodéu forenzi¢kog alata MD —
NEXT tvrtke Hancom. Tijekom provedbe forenzicke analize izvrSene su dvije vrste ekstrakcije,
logi¢ka i fizicka, Sto je rezultiralo veé¢im brojem prikupljenih podataka tijekom fizicke
ekstrakcije. U nastavku je opisan proces povezivanja uredaja s racunalom na kojemu se nalazi
forenzicki alat te su detaljno opisane popratne radnje koje su izvedene s visokom razinom
paznje od strane istrazitelja.

Povezivanje uredaja

Tijekom forenzicke istrage potrebno je osigurati izolaciju uredaja $to je u ovom slucaju
omoguceno isklju¢enjem svih komunikacijskih tehnologija na samom uredaju (Wi-Fi, mobilna
mreza, bluetooth, NFC), ¢ime se osigurava nepromjenjivost podataka pohranjenih na uredaju.

Nakon $to je uredaj izoliran potrebno ga je povezati s ra¢unalom putem odgovarajuceg USB
kabela koji se sastoji od USB C konektora koji se povezuje na uredaj i USB A konektora koji se
povezuje s racunalom (na USB 3.0 sucelje). Obavezno je napomenuti kako kabel za povezivanje
ne smije imati nikakva ostecenja kako tijekom ekstrakcije ne bi doslo do prekida veze izmedu
uredaja i racunala.

Automatsko prepoznavanje uredaja

Nakon Sto je uredaj uspjeSno povezan s racunalom, u alatu MD — NEXT pokrece se
automatska pretraga modela pametnog telefona, Sto se moze izvrsiti i ruénom pretragom.
Nakon $to je uredaj uspjesSno prepoznat, potrebno je odabrati uredaj klikom na ikonu sto je i
prikazano na slici 6.

The device has been recognized.

Select a Model

SM-G960F

Galaxy 59

Slika 6. Odabir modela pametnog telefona

Izvor: Autor (osobni primjer)
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Odabir Zeljene metode ekstrakcije

Ovisno o potrebama i zahtjevima istrage, istrazitelj odabire odredenu vrstu ekstrakcije sto
je uovom slucaju logicka ekstrakcija. Na slici 7 prikazano je sucelje forenzickog alata na kojemu
su vidljive moguce vrste ekstrakcije za odabrani uredaj.

SAMSUNG  Galaxy 59
SM-G960F Extraction Method

Utility

2|8

Slika 7. Ponudene vrste ekstrakcije

Izvor: Autor (osobni primjer)

Identifikacija verzije androida

Nakon Sto je odabrana metoda ekstrakcije, MD — NEXT zahtijeva odabir verzije Androida
Sto je potrebno izvesti pomocu kombinacije tipki. Kako bi uredaj usao u Android Recovery mod
potrebno je istovremeno pritisnuti i drzati tipke Volume Up + Home + Bixby, nakon toga uredaj
ulazi u Android Recovery mod sto je prikazano na slici 8. U crvenom pravokutniku oznacen je
broj Android verzije Sto je bitno za daljnje postupke u procesu ekstrakcije podataka.

Android Recovery
samsung/starltexx/starlte

IOIQPIA.190711.020/G960FXXSEFUA§;
user/release-keys

Android Recovery
samsung/starltexx/starlte
10,QP1A.190711.020/G960F XXSEFUA1
user/release-keys

Use volume up/down and power.

Slika 8. Android Recovery mod

Izvor: Autor (osobni primjer)
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Provjera postavki uredaja

Za uspjesno provedenu ekstrakciju podataka s uredaja Samsung Galaxy S9 potrebno je
izvrsiti provjeru odredenih naprednih postavki. Ukoliko pod postavkama uredaja nije moguce
odabrati kategoriju Opcije razvoja, tada je potrebno pod kategorijom O telefonu 7 puta kliknuti
na Build number kako bi se omogucila i prikazala kategorija Opcije razvoja. U toj kategoriji
potrebno je aktivirati opciju Otklanjanje poteskoca putem USB-a i kao zadanu USB
konfiguraciju postaviti MTP.

Nakon toga u postavkama pod kategorijom Aplikacije potrebno je prisilno zaustaviti sve
aplikacije koje se izvode na pofetnom zaslonu i deaktivirati aplikacije koje imaju moguénosti
sko€nih obavijesti. Nadalje, pod kategorijom Zaslon potrebno je iskljuciti filter plavog svjetla.

Prijenos podataka

Na slici 9 prikazano je sucelje uredaja na kojemu je potrebno odabrati Zeljenu radnju koju
bi uredaj trebao izvrsiti, u ovom slucaju to je radnja Posalji podatke koja omogucava slanje
podataka na racunalo, tj. omogucava logicku ekstrakciju. Na slici 9 prikazan je status
ApkDataMove aplikacije koji mora biti Current Setting[OFF].

4 100%0
8

Prijenos podataka Prijenos podataka

Stobl ovaj telefon trebao u&initi? Sto bi ovaj telefon trebao u&initi?

/[\

Posalji podatke

ApkDataMove

Current Setting [OFF]
\l/ Do you wanna Tum ON?

Touch OK!
Primi podatke

Prekid

Slika 9. Slika zaslona uredaja tijekom odabira postavki za ekstrakciju podataka
Izvor: Autor (osobni primjer)

Odabir potpune ili selektivne ekstrakcije

Kako je pametni telefon uredaj koji prikuplja veliku koli¢éinu raznovrsnih podataka, u
slu¢ajevima kada se radi o sudskom procesu cesto se zahtijeva ekstrakcija samo odredenih

40



aplikacija ili samo odredenih vrste podataka za Sto se koristi selektivna ekstrakcija. U slucaju
koji je opisan u ovom diplomskom radu izvrsiti ¢e se potpuna ekstrakcija.

Postavljanje parametara za pohranu forenzicke slike

Parametri prikazani na slici 10 prikazuju odabir datotecne putanje koja predstavlja mjesto
pohrane forenzi¢ke slike na istraZziteljevom racunalu, ime forenzicke slike te odabir vremenske

zone.

Extract Analyze

Save Name  5p-GOGOF_Androidlive 20210630 /| Manual Input
Save Folder  C\Users\Win10\Documents\MD-NEXT\SM-GO60F_AndroidLive_

Etc v*| Separate meta data from image

a
-aMart and WL-100 ont sUpport This new Tormat

Time Zone (UTC+01:00) Beograd, Bratislava, Budimpesta, Ljubljana, Prag

Slika 10. Parametri pohrane forenzicke slike
Izvor: Autor (osobni primjer)

Davanje dopustenja aplikaciji MdLiveContentReader

Nakon postavljanja parametara za pohranu forenzicke slike, MD — NEXT forenzicki alat
zahtijeva od istraZitelja da pomocu korisni¢kog sucelja uredaja Galaxy S9 omoguéi odredena
dopustenja aplikaciji MdLiveContentReader. Dopustenja se odnose na kontakte, telefonske
pozive, kalendar, zapise telefonskih poziva, fotografije, medije, datoteke i SMS poruke.

Izrada pune sigurnosne kopije

MD — NEXT generira zahtjeva za izradom potpune sigurnosne kopije, nakon Sto se izradi
sigurnosna kopija pokrece se proces ekstrakcije podataka.

Ekstrakcija podataka

Na slici 11 prikazano je sucelje ra¢unala na kojemu je vidljiv proces ekstrakcije podataka, u
ekstrakciji podataka obraduje se 268 aplikacija i 20 044 datoteke, koje ukupno zauzimaju 12,19
GB (gigabajta) memorije na uredaju koji je predmet istrage.
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Extracting | 7.00 %

Elapsed Time : 00:38:54 Remained Time : 00:15:14 (5.41 MB/s)
I
Received Size: 878.21 MB Total Estimated Size: 12,19 GB

App (265/268) File (367/20,044)

d657859.clean
|

{100%) (40,176/40,176)

Slika 11. IzvrSavanje procesa ekstrakcije podataka
Izvor: Autor (osobni primjer)

Potvrdivanje vradanja degradiranih aplikacija u izvorno stanje

Kako bi forenzic¢ki alat uspjesno izvrSio ekstrakciju podataka, omoguéen mu je proces
manipulacije nad aplikacijama koje su bitne za istragu. Nakon toga aplikacije je potrebno
vratiti u izvorno stanje $to je izvrSeno pomocu Downgrade App Restore opcijom u samom MD
— NEXT alatu. Aplikacije koje su vra¢ene u izvorno stanje su sljedece: Facebook Messenger,
Google Drive, Instagram, Skype, Viber, WhatsApp, Telegram, Signal Private Messenger.

Verifikacija forenzicke slike

Na slici 12 prikazan je zavrsni izvjeStaj ekstrakcije koji prikazuje ime forenzicke slike,
metodu ekstrakcije, broj prikupljenih direktorija, broj prikupljenih datoteka i hash vrijednost
u SHA256 formatu.

Image Verification

Extraction List

SM-G960F_AndroidLive_20210630.mdf

. Filesys‘terrl LOGICAL (Folder: 8387 File: 45258)
» Hash
SHAZ256 DFD380D02B5AEECTDICDZ26312D8AESAS T DE43B40EACTTBIE3T1FSBD37 7EBADESE

Slika 12. Verifikacija forenzicke slike
Izvor: Autor (osobni primjer)

Nakon uspjesne provedbe ekstrakcijske metode, MD — NEXT istraZitelju nudi automatsku
analizu prikupljenih podataka u forenzickom softverskom alatu MD — RED. U ovom slucaju to
nije prakticirano, nakon zavrSetka logicke ekstrakcije pokrenuta je fizicka ekstrakcija koja je

opisana u nastavku.
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Datoteke koje su generirane nakon zavrSetka procesa logicke ekstrakcije prikazane su na
slici 13, a podrazumijevaju izvjeStaj o ekstrakciji u nekoliko formata, popis aplikacija
prikupljenih logickom ekstrakcijom, popis datoteka prikupljenih logi¢ckom ekstrakcijom i log
zapis.

Maziv Daturn izmjene Vrsta Velicina

30.6.2021. 5:35 Dokument progra...
Chrome HTML Dao...
MDF File
l SM-GI60F_AndroidLive_2021 : 021. 5: IMFO datoteka
B SM-GI60F_AndroidLive_2021 OGICAL AppLi . 325 Radni list program...
SM-G960F_Andro 20 ( AL_FileList.pdf . 325 Adobe Acrobat D...
K SM-G 1 idLin ( AL_FileLi X . 225 Radni list program...
i OGICAL_Log.bxt 30. . 326 Tekstni dokument
5M-G960F_Androidlive_20210630_LOGICAL_Report.pdf 0.6.2021. %26 Adobe Acrobat D...

Slika 13. Generirane datoteke nakon zavrSene logicke ekstrakcije
Izvor: Autor (osobni primjer)

5.3.3 Postupak fizicke ekstrakcije podataka

Kod fizicke ekstrakcije podataka omoguceno je prikupljanje podataka koji nisu dostupni
koriStenjem logicke ekstrakcije, samim time fizicka ekstrakcija prikuplja veéu koli¢inu podataka
Sto istraZitelju daje detaljniji i precizniji uvid u dokaze koji mogu biti korisni u sudskom procesu.
U forenzickom alatu MD — NEXT fizicka ekstrakcija navedena je pod nazivom Bootloader Pro
koji moze biti konfiguriran za Android verziju 9 i Android verziju 10, u ovom slucaju koristen je
Bootloader Pro za Adroid verziju 10.

Postupci koji opisuju povezivanje uredaja, automatsko prepoznavanje uredaja, odabir
Zeljene metode ekstrakcije, identifikacija verzije androida i provjera postavki uredaja identicni
su kao i kod provodenja procesa logicke ekstrakcije te se iz tog razloga ne¢e ponovno opisivati.

Pokretanje Download mode procesa

Kako bi MD — NEXT uspjeSno prikupio sve podatke iz uredaja potrebno mu je dati ovlasti
koje imaju mogucnost manipulacije temeljnih pokretackih programa kako bi se omogucdilo
¢itanje memorije koja je prividno izbrisana ali nije prepisana. Iz tog razloga istrazitelj mora
pokrenuti Download mode proces na nacin da nakon Sto je uredaj ugasen i nakon Sto je
prekinuta USB veza izmedu uredaja i racunala, istovremeno pritisne i drzi pritisnutim tipke
Volume Download + Bixby + Power. Kada uredaj pokrene Download mode istrazitelj mora
ponovno povezati uredaj i racunalo putem USB kabela. Nakon Sto istrazitelj izvrsi pritiskanje
navedenih tipki uredaj pokrene upozorenje o pokusaju pokretanja Download mode procesa,
pritiskom tipke Volume Up uredaj nastavlja s pokretanjem Download mode procesa.

43



Odabir particija

Istrazitelj ima mogucnost odabira datoteénih particija kako bi preciznije usmjerio istragu
ukoliko ima potrebe za time. Na slici 14 prikazano je programsko sucelje putem kojeg istrazZitelj
ima uvid u nazive, veli¢inu i vrstu pojedine particije te izvrSava odabir Zeljenih particija.

Select Partition
[ Index Mame
v 4|v] /devw/block/sdd
v 1 CPEFS
4 [/ /dev/block/sda
v 3 SYSTEM
v 6 CP_DEBUG
M 3 HIDDEN
V12 ODM
v 15 VENDOR
v 18 EFS
vl 1T DOMDBG
v 18 USERDATA
v 21 OMR
v 24 CACHE

Device Mame Size

edd1

dm-0
sdazd
sdaZZ
dm-1
dm-2
sda3

sdal?
dm-3
sdaZ3
=da? |

6.00 MB

422 GB
5.00 MB
10.00 MB
631.76 MB
627.70 MB
20.00 MB
16.00 MB
53.00 GB
50.00 MB
£00.00 MB

FileSystem

m
=

EXT
Zip
EXT
EXT
EXT
EXT
EXT
EXT
EXT

View All W

Comments

Slika 14. Odabir datotecnih particija

Izvor: Autor (osobni primjer)

Postavljanje parametara za pohranu forenzicke slike

Kao i kod logi¢ke ekstrakcije podataka, i u ovom slucaju potrebno je odrediti ime pod kojim
¢e se pohraniti forenzicka slika, datotecnu putanju na ra¢unalu gdje ce slika biti pohranjena i
odabir zasebnog generiranja meta podataka. Uz to, na slici 15 prikazani su podaci o slucaju
koji podrazumijevaju broj slu¢aja, broj dokaza, serijski broj, subjekt istrage, istrazivacki odjel i

ime istrazitelja.

Additional Info

Case Mumber
Evidence Mumber
Serial Mumber

Investigation Subject

Department

Person In Charge

Investigation Subject Contacts

30068202102
42529979
21001

Galaxy_59

The Department of Information and Communication Traffic

Josip Penava

Slika 15. Informativni podaci o slucaju

Izvor: Autor (osobni primjer)
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Ekstrakcija podataka

IzvrSava se segmentirano tj. svaka particija se ekstrahira zasebno, te se na kraju ekstrakcije
generira izvjesée koje sadrzi relevantne podatke za istragu. U ovom slucaju kada se izvrSava
fizicka ekstrakcija podataka, trajanje ekstrakcije trajalo je 52 minute i 6 sekundi dok je proces
logicke ekstrakcije trajao 59 minuta i 20 sekundi.

U tablici 7 navedene su sve particije po redoslijedu izvrSavanja, u tablici je naveden naziv
particije, veli¢ina particije i koli¢ina prikupljenih podataka, uz to izvjes¢e o ekstrakciji sadrzi jos
dodatno i SHA256 vrijednosti koje nisu navedene u tablici.

Tablica 7. Popis particija i pripadajuce vrijednosti

Naziv particije Velic¢ina particije Kolic¢ina prikupljenih podataka
(bajta) (bajta)

CPEFS 6,291,456 6,291,456
SYSTEM 4,530,393,088 4,530,393,088
CP_DEBUG 5,242,880 5,242,880
HIDDEN 10,485,760 10,485,760
OoDM 662,446,080 662,446,080
VENDOR 658,186,240 658,186,240
EFS 20,971,520 20,971,520
DQMDBG 16,777,216 16,777,216
USERDATA 57,004,769,280 57,004,769,280
OMR 52,428,800 52,428,800
CACHE 629,145,600 629,145,600
SYSTEM_BACKUP 36,864 36,864
KNOXDATA 792,358,912 792,358,912

Izvor: Autor (osobni primjer)

Potrebno je napomenuti kako je iz tablice 9 moguée uoditi da su sve particije u potpunosti
ekstrahirane $to je potvrdeno usporedbom veli¢ine particije i koli¢ine prikupljenih podataka
gdje je uoceno kako nema razlike izmedu te dvije vrijednosti.

Verifikacija forenzicke slike

Nakon zavrsetka ekstrakcije i generiranja izvjeSéa mogudée je verificirati forenzicke slike na
nacin da se usporede hash vrijednosti koje su zapisane u SHA256 formatu. Forenzicke slike MD
— NEXT forenzic¢kog alata imaju ekstenziju .mdf koja je kompatibilna s MD — RED forenzickim
alatom za analizu prikupljenih podataka.
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6. Analiza ekstrahiranih podataka mobilnih aplikacija

U ovom diplomskom radu za analizu prikupljenih podataka koristen je forenzicki alat MD —
RED tvrtke Hancom. Jedna od bitnih funkcionalnosti ovog alata je segmentacija podataka na
osnovu aplikacija za trenutaénu razmjenu poruka. Takva funkcionalnost istrazitelju
omogucava laksu selekciju podataka Sto utje¢e na oCuvanje integriteta i cjelovitosti dokaza
koji su ponekad od klju¢nog znadaja za slucaj. Tijekom provedbe forenzicke analize
prikupljenih podataka aplikacije koje su bile u sredistu istrage su WhatsApp,
FacebookMessenger i Viber, uz njih MD — RED prepoznao je i neke druge poput Instagrama,
Signala, Telegrama i nekih drugih manje popularnih aplikacija za trenuta¢nu razmjenu poruka.

S obzirom da su tijekom ekstrakcije podataka koristene dvije metode, logicka ekstrakcija i
fizicka ekstrakcija, analiza podataka biti ¢e segmentirana u dva osnovna dijela. Prvi dio ovoga
poglavlja odnositi ¢e se na analizu forenzicke slike koja je rezultat logicke ekstrakcije, dok ¢e
se u drugom dijelu analizirati forenzicka slika koja je rezultat fizicke ekstrakcije uredaja.

6.1 Analiza podataka dobivenih logickom ekstrakcijom

Nakon S$to je uspjesSno izvrSena logicka ekstrakcija uredaja i generirano izvjesce slijedi
analiza forenzicke slike pod nazivom SM-G960F AndroidLive 20210630.mdf. Na samom
pocetku MD — RED od istrazitelja zahtjeva imenovanje grupe i dodavanje forenzicke slike.
Nakon Sto je odabrana prethodno navedena forenzi¢ka slika zapocinje proces dodavanja slike
u MD — RED okruzZenje. Istrazitelj zatim odabire dodanu sliku na nacin da oznaci forenzicku
sliku u Explorer bocnom prozoru (slika 16, plavi pravokutnik) i potom pokrece analizu $to je i
prikazano na slici 16 (Zuti pravokutnik).

Explorer

« [=) 3006202101RED

Galaxy_S9

It} SM-G960F_AndroidLive_20210630

» [ LOGICAL
| [m Analysis Results (SM-G960F_Androic
e Location information

Tlmeline
&) Relationship Analysis

i | Credentials

LJ Bookmark

Slika 16. MD-RED explorer boéni prozor

Izvor: Autor (osobni primjer)
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Kao Sto je prije ve¢ spomenuto, MD — RED segmentira analizirane podatke ovisno o
aplikaciji koja je generirala podatke tijekom koristenja pametnog telefona. U nastavku teksta
navedeni su rezultati analize za pojedine aplikacije koje su od interesa u ovoj istrazi.

6.1.1 WhatsApp

Kako je WhatsApp i na globalnoj razini najkoriStenija aplikacija za trenutacnu razmjenu
poruka, Sto je i opisano u poglavlju ,2. Koristenje pametnih telefona i aplikacije za trenutacnu
razmjenu poruka“, u ovom slucaju WhatsApp aplikacija uvelike prednjaci s koli¢inom
prikupljenih podataka. Prilikom logicke ekstrakcije uredaja prikupljeno je 177,223 zapisa koji
se odnose na WhatsApp aplikaciju, od kojih je 1,233 izbrisanih zapisa. U nastavku su opisane
kategorije podataka koje je automatski generirao MD — RED nakon uspjesne analize forenzicke
slike.

Korisnicki racun

Sadrzi 4 retka koji su opisani sljede¢im parametrima: aplikacija, status, domena, artikl i
sadrzaj. Jedan od redaka odnosi se na postojedi korisnicki racun koji je koristen na uredaju dok
se ostala 3 odnose na korisnicke racune koriStene tijekom prijave putem web preglednika.
Korisnicki racuni koristeni za prijavu putem web preglednika sadrze informacije o koristenom
operativnom sustavu racunala na kojemu je izvrSena prijava (Windows), vrstu web preglednika
(Chrome, Firefox) te datum i vrijeme prijave.

Kontakti

Sadrzi 1,423 kontakata od kojih su neki kontakti koji su pohranjeni na uredaju dok su ostali
kontakti koji su u istim grupnim razgovorima kao i korisnik uredaja koji je predmet istrage.
Tablica kontakti sadrzi informacije kao $to je broj mobilnog telefona, ime prikazano u aplikaciji,
ime pod kojim je kontakt pohranjen, sadrzi li kontakt adresu elektroni¢ke poSte, datum
kreiranja kontakta od strane korisnika uredaja, postojanje slike profila i vidljivog statusa
kontakta.

Povijest poziva

Sastoji se od glasovnih i video poziva, sadrzi 2,005 redaka od kojih je moguce segmentirati
dolazne i odlazne pozive. Tablica sadrzi informacije poput statusa poziva (aktivno iliizbrisano),
vrste poziva, ime kontakta, broj mobilnog telefona, vrijeme i datum uspostave poziva i trajanje
poziva.

Poruke

Tablica koja sadrzi 172,862 retka, prikazuje informacije kao $to su vrsta poruke (dolazna ili
odlazna), vrijeme i datum nastanka poruke, sadrzaj poruke, prilozi ukoliko ih ima (slika, audio
zapis, datoteka, web poveznica, itd.), broj mobilnog telefona primatelja i poSiljatelja i status
poruke (Salje se, poslano, primljeno, procitano).
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Povijest statusa

Opisuje statuse korisnika koji su podijelili odredeni multimedijski zapis sa svim svojim
kontaktima. Tablica sadrzi dva zapisa koji sadrze podatke o vrsti poruke, vremenu i datumu
stvaranja, sadrZaju i datotec¢noj putaniji.

Chat sobe

Tablica sadrzi 926 zapisa koji se odnose na sve individualne i grupne razgovore u kojima je
korisnik sudjelovao. Sadrzaj ove tablice pogodan je za stvaranje grafikona medusobnih veza
izmedu korisnika i drugih sudionika koji bi mogli biti od interesa za istragu.

Povijest karte

Sadrzi jedan zapis koji ukazuje na geografsku lokaciju koju je korisnik primio u poruci kao
prilog. Geografska lokacija definirana je zemljopisnom visinom i Sirinom.

6.1.2 Facebook Messenger

Posebnost ove aplikacije je ta Sto uz interakciju s korisnikom istovremeno komunicira s
aplikacijom Facebook koja joj Salje informativne poruka kako bi se potaknulo korisnika na
koristenje iste. Tijekom logicke ekstrakcije uredaja prikupljeno je 1,367 zapisa od kojih je 150
izbrisano. U nastavku su navedene neke od kategorija podataka koje mogu biti zanimljive i
korisne tijekom istrage. Potrebno je napomenuti kako se kategorije podataka puno ne
razlikuju od kategorija WhatsApp ili Viber aplikacije.

Korisnicki racun

Sadrzi podatke o korisnikovom racunu koji je povezan s Facebook aplikacijom, a prikazuje
podatke kao Sto su: ime i prezime korisnika, ID korisnika, ID uredaja, vrijeme i datum kreiranja
ID-a uredaja, adresu e-poste, spol, drzava i slika profila. Ovi podaci mogu biti od velike koristi
tijekom istrage iz razloga Sto nude informacije koje nisu ucestale za aplikacije ovog tipa.

Kontakti

Ukupno njih 771 koji su generirani u kontekstu individualnih ili grupnih razgovora. Sadrze
informacije o statusu Facebook prijatelja, ime i nadimak Facebook prijatelja, ID-u i slici profila.

Povijest poziva

Tablica sadrzi samo dva zapisa koji prikazuju informacije o vrsti poziva (dolazni ili odlazni),
imenu i prezimenu korisnika koji je dio komunikacijskog procesa, datumu i vremenu uspostave
poziva i vremenu trajanja poziva.

Poruke

Sadrzi 364 zapisa koji uz ime i prezime Facebook prijatelja prikazuju informacije o sadrzaju
poruke, datumu i vremenu slanja ili primanja poruke, identifikatoru svake poruke te
identifikatoru chat sobe.

48



Chat sobe

Tablica s ukupno 210 zapisa koji uz ime Facebook prijatelja ili generirane grupe korisnika
sadrzi podatke o datumu i vremenu posljednje poruke te ukoliko je rije¢ o grupnom razgovoru
prikazuje sve korisnike koji su dio istog.

Log zapisi

Mali broj od 16 zapisa koji prikazuju vrstu obavijesti, datum i vrijeme primanja iste.
Obavijesti su najéeS¢e nekog reklamnog sadrzaja ili preporuka za slanje zahtjeva za
prijateljstvo osobama za koje Facebook odluci da bi mogli imati interesa.

Aplikacije

Jedan zapis koji navodi ime aplikacije, status, ime paketa iz kojega je aplikacija instalirana,
broj verzije, vrijeme i datum prve instalacije, posljednje nadogradnje i posljednjeg koristenja.

6.2 Analiza podataka dobivenih fizickom ekstrakcijom

Kako je fizicka ekstrakcija puno detaljnija i prikuplja ve¢u koli¢inu podataka, u ovom
odlomku opisati ¢e se neke pojedinosti koje nisu bile vidljive tijekom analize logic¢ke
ekstrakcije. 1z razloga $to je u prethodnom naslovu detaljnije opisana pojedina aplikacija, u
ovome dijelu diplomskog rada pozornost je na podacima koji su djelomicni iz razloga sto su
oporavljeni upotrebom fizicke ekstrakcije. Osim toga, opisati ¢e se i nacini filtriranja skupa
podataka kako bi se segmentirale Zeljene informacije vezane za podatke aplikacija ta
trenutaénu razmjenu poruka.

6.2.1 WhatsApp

Jedna od najbitnijih i naj¢esée koriStenih mogucnosti forenzickih softverskih alata je
filtriranje i sortiranje podataka. Ovim postupcima istrazitelj moze uvelike smanjiti obujam
podataka $to mu olakSava analizu istih. Manipulacijom manjeg broja podataka dokazi mogu
biti vjerodostojniji i cjelovitiji sto su jedni od temeljnih kriterija za uspjeSnu provedbu
forenzicke analize.

Na slici 17 prikazana je tablica povijesti poziva WhatsApp aplikacije na kojoj je primijenjen
filter u tekstualnom obliku koji je od 2,005 zapisa izdvojio njih 474. Osim filtriranja podataka
primijenjeno je i sortiranje istih s obzirom na duljinu trajanja poziva i to u silaznom poretku.

U forenzickom alatu MD — RED mogude je filtrirati podatke s obzirom na njihovu vrstu, na
taj nacin je generiran broj od 615 primljenih audio poziva, 310 upuéenih audio poziva, 454
primljenih video poziva i 331 upuceni video poziv.

Filtriranjem statusa poziva generirana je brojka od 295 izbrisanih poziva koji su u vedini
primjera povezani s izbrisanim kontaktima.
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Find ? Check Count =0  Total Count = 2,005  Display Count = 474

Drag a column header here to group by that column

R~ — R

Receive Video | e +385919230325 Time : 04/08/2021 22:06:19 02:47:16 385919230325@
Call s.whatsapp.net
R e

ReceneVideo || e +385919230325 Time : 12/13/2020 23:44:35 02:02:49 ey
Call s.whatsapp.net
e

Send Video Call | Marijicica +385919230325 Time : 12/16/2020 00:24:08 01:4121 385019230325@
s.whatsapp.net
s

Send Video Call | Mariji¢ica +385919230325 Time : 12/20/2020 22:23:31 01:28:27 385919230325@
s.whatsapp.net
e

Send Video Call | Mariji¢ica +385019230325 Time : 12/19/2020 14:38:15 01:02:03 385019230325
s.whatsapp.net
e

Send Video Call | Marijicica +385919230325 Time : 03/19/2021 01:39:11 TR |
s.whatsapp.net
s

Send Video Call | Mariji¢ica +385919230325 Time : 02/16/2021 00:55:41 00:56:16 385919230325@

s.whatsapp.net

Slika 17. Filtriranje i sortiranje podataka
Izvor: Autor (osobni primjer)

Podatke koje sadrZi kontakt lista WhatsApp aplikacije mogu biti od vaznosti za istragu iz
razloga Sto uz osnovne informacije o korisniku prikazuje sljedece:

e vrijeme nastanka statusa korisni¢kog profila,
e vrstu uredaja s kojeg se vrsi komunikacija,

e oznaka uredaja s kojeg se vr$i komunikacija,
e vrijeme nastanka slike profila,

e vrijeme postavljanja slike profila,

e prezime korisnika,

¢ nadimak korisnika,

e ime poduzeda,

e oznaku poslovnog profila.

Neki korisnici WhatsApp aplikaciju koriste kao platformu za provedbu vlastitog poslovanja
Sto samoj aplikaciji daje na vrijednosti, a samim time i podacima koje ona generira i
pohranjuje. Na slici 18 tabli¢no je prikazan poslovni profil koji sadrzi podatke poput adrese e-
poste, adrese poduzeda i naziv poduzeda.

State MName Email Status Others
T e 1
Active Tornislay Hey there!
Active Fr|en.c| name by friend : Temislav
Tomislav

Active Friend name by friend :

Tomislav
Address : Sulinec
Some people 34 Sveti lvan
. Friend name by friend : thstanina@gmail. never live, but .
Active . Zelina
Tomislay - com Crazy ones never .
die Description :
ABC rent

Slika 18. Poslovni podaci WhatsApp kontakta

Izvor: Autor(osobni primjer)
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Kao Sto je prije spomenuto kako MD — RED nudi mogucnost filtriranja podataka s obzirom

na vrstu i status, na slici 19 prikazan je padajuci izbornik koji prikazuje vrste WhatsApp

poruka koje mogu biti individualno ili grupno filtrirane.

%Fm

Recs

Recs

Recs

Syste

(Select All)

Chat Room Message
Draft

Receive

Receive Reply
Receive Send
Reply Receive
Fezerve

Send Fail

Sent

System Message

Unknown

Slika 19. Opcije filtriranja poruka po vrsti

Izvor: Autor (osobni primjer)

MD — RED je jedan od suvremenijih forenzi¢kih softverskih alata koji nudi moguénost
vizualizacije aplikativhog sucelja ¢ime se istrazitelju olakSava analiziranje podataka ali i
predstavljanje dokaza na sudu $to je u nekim sudskim procesima od krucijalne vaznosti. Na
slici 20 prikazana je vizualizacija korisnickog sucelja za odredeni filtrirani kontakt. Na ovaj nacin
istrazitelj lakSe manipulira kroz vremenski slijed poruka ¢ime mu se smanjuje vrijeme trajanja

procesa forenzicke analize.
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Contents :Nemam

[] Mariji¢ica ( +385919230325 )
Chat Room :385919230325@s.whatsapp.net

WhatsApp — 385919230325@s.whatsapp.net

CY[E|

Chat Room :385919230325@s.whatsapp.net
Contents :Imas kompas na mobu

10/08/2020 19:32:30

Chat Room :385919230325@s.whatsapp.net
Contents :Gotova??

10/08/2020 19:55:23

Slika 20. Vizualizacija WhatsApp razgovora

Izvor: Autor (osobni primjer)

Posto fizicka ekstrakcija ima moguénost prikupljanja podataka koji su prepisani u
memorijskim klasterima, na slici 21 prikazane su fotografije Cija je struktura narusena iz
razloga Sto je na njihovo mjesto u memorijskim klasterima zapisana nova datoteka. Dio slike
koji je vidljiv iSCitava se iz space slack-ova koji su ostali netaknuti.

Recovered | JPG

g =]

(]

Fecovered

[

Recovered [PG

fdata/com.whatsapp/databases

/data/comwhatsapp/databases

Jdata/com.whatsapp/databases

msgstore.db

msgstore.db

msgstore.db

1

Slika 21. Djelomiéno oporavljene fotografije

Izvor: Autor (osobni primjer)

U sljede¢em odlomku osvrt ¢e biti na aplikaciji Facebook Messenger koja ima odredenih
slinosti aplikaciji WhatsApp, pa se zbog toga neki podaci nece opisivati. Potencijalno je
navesti podatke o kontaktima koji sadrze informacije od interesa za istragu.
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6.2.2 Facebook Messenger

Analizom baze podataka Facebook Messenger aplikacije uoceni su zanimljivi podaci koji
mogu imati klju¢nu ulogu u povezivanju uredaja s odredenim kriminalnim radnjama, ukoliko
je to navedeno u sudskom nalogu.

Kontakt lista

Osim osnovnih podataka poput imena, prezimena, korisnickog imena i slike profila, kontakt
lista sadrzi podatke o tome koristi li Facebook korisnik aplikaciju Facebook Messenger, koju
vrstu profila korisnik koristi (privatni ili poslovni). Osim toga moguce je iscitati je li korisnik
blokiran ili jesu li mu blokirane poruke ukoliko su zlonamjernog sadrzaja. Nadalje, kontakt lista
sadrzi informacije radi li se o Facebook prijatelju ili ne, moguce je odrediti datum i vrijeme
posljednjeg pregledavanja razgovora od strane drugih korisnika te radi li se o automatskoj
poruci ili je poruka natipkana od strane korisnika.

Poruke

Analizom poruka prikupljenih fizickom ekstrakcijom primijeé¢eno je kako su poruke koje su
prikupljene generirane 2015. godine, dok je uredaj Galaxy S9 nije niti bio proizveden. Uredaj
je prvi put koriSten 2019. godine te se je koristio do 2021. godine. Ovaj podatak pokazuje
koliko je analiza aplikacija za trenuta¢nu razmjenu poruka bitna iz razloga Sto sama aplikacija
na svojim udaljenim pohranama c¢uva poruke koje mogu biti od velikog interesa tijekom
istrage. Na slici 22 prikazana je vizualizacija poruka koja realnije prikazuje tijek razgovora sto
istrazitelju daje mogucénost brze analize prikupljenih podataka.

Dominik Stulec

Chat Room :ONE_TO_ONE: 100000547 321746:1754576180
Contents :Meglovic

03/24/2018 13:49:26

04/13/2021 Tuesday

Dominik Stulec

Chat Room :ONE_TC_ONE:100000547321746:1754576180
Contents :Dominik 2alje privitak.

04/13/2021 12:18:02

Dominik Stulec
Chat Room :ONE_TO_ONE:100000547321746:1754576180
Title :Attachment
Contents :File Name : DOMINIK 3TULEC PRIGOVOR.docx
Remarks :Mime Type : application/vnd.openxmlformats-officedocumentwordprocessingml.document

04/13/2021 12:18:02

04/22/2017 Saturday

Dominik Stulec

Chat Room :ONE_TC_ONE:100000547321746:1754576180
Contents :Jel si nasel mobitel

04/22/2017 17:26:51

Slika 22.Vizualizacija Facebook Messenger poruka

Izvor: Autor (osobni primjer)
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Jedna od popularnih karakteristika MD — RED alata je kartografski prikaz lokacija koje su
prikupljene tijekom ekstrakcije a odnose se na podatke generirane u Facebook Messenger i

WhatsApp aplikacijama.

-
4 »
Rt 5 3014
A
&
&
N

+

45° 56

3878"N  16° 14°

@

© Zagrebacka ulica

Ulica v,
Dy,

SvetiIvan-Zelina

Slika 23. Kartografski prikaz lokacija

Izvor: Autor (osobni primjer)

Na slici 23 prikazana je karta podrucja oko grada Sveti lvan Zelina na kojoj je mogude vidjeti
da su lokacije povezane s frekventnim adresama na kojima je uredaj uspostavljao Internet

vezu te slao i primao poruke.

6.3 Usporedba kolicine dobiveni podataka logickom i fizickom ekstrakcijom

Kao $to je u prijasnjim odlomcima opisano, fizicka ekstrakcija prikuplja veéu koli¢inu
podataka iz razloga sto se temelji na pokretanju temeljnih kodova. Djelovanjem na jezgru
Android sustava mogude je prikupiti podatke koji nisu vidljivi putem korisni¢kog sucelja sto je
za forenzicku analizu od velike vaznosti. U tablici 8 navedene su kategorije podataka te njihova
koli¢ina ovisno o koristenoj metodi ekstrakcije.

Tablica 8. Usporedba koli¢ine prikupljenih podataka

Vrsta podatka

Logicka ekstrakcija

Fizicka ekstrakcija

Korisni¢ki racun 23 335
Informacije 9 55
Kontakti 3,550 6,543
Grupe kontakata 68 35
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Povijest poziva 4,035 4,512
Poruke 188,232 198,734
Povijest drustvenih medija 2 473
Chat sobe 1,602 2,113
Raspored 233 231
Povijest preglednika 2 2,836
Log zapis cloud usluge 2,587 16,532
Log zapis 50 39,209
Povijest karata 1 12
Aplikacije 849 2,427
Multimedijski zapisi 59,572 161,629

Izvor: Autor (osobni primjer)

Tablicom 8 dokazana je efikasnost fizicke ekstrakcije podataka koja je u vecini slucajeva
prikupila nekoliko puta vecu koli¢inu podataka iste vrste. Potrebno je napomenuti kako se
logicka ekstrakcija koristi kada se zele prikupiti ,Zivi“ podaci, tj. podaci koji se mogu iscitati
pomocu sucelja samog uredaja. Analiza podataka logic¢ke ekstrakcije puno je brza nego analiza
podataka koji su prikupljeni metodom fizicke ekstrakcije. Tijekom provedbe procesa
forenzicke analize trajanje analiziranja forenzicke slike stvorene fizickom ekstrakcijom iznosilo
je 12 sati Sto je u nekim slucajevima i istragama predugo. Veliki izazov za istrazitelja je
donosenje odluke o tome koja metoda ekstrakcije ¢e biti koristena kako bi se zadovoljili
kriteriji integriteta, cjelovitosti i neopovrgnutosti prikupljenih podataka tj. dokaza.
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7. Zakljucak

Svakim danom broj pametnih uredaja eksponencijalno raste $to je vidljivo u svakodnevnim
aktivnostima koje su popraéene koristenjem svih vrsta pametnih uredaja. Nedvojbeno je da
se pametni telefoni osim za mobilne glasovne pozive koriste i u svrhu slanja tekstualnih poruka
te raznih vrsta medija kao Sto su zvukovni, slikovni i video zapisi Sto s vremenom kod svakog
pojedinog korisnika generira veliku koli¢inu podataka. U slucaju aplikacija za trenutacnu
razmjenu poruka zanimljivo je to Sto je svaki podatak vezan barem za dva korisnika, a u slu¢aju
grupnih razgovora i viSe. Takvi podaci su vrijedni za izradu i povezivanje vremenskih linija
dogadaja Sto je za odredenu istragu od klju¢nog znacaja.

Kako bi se Sto vjernije prikazala vaznost podataka koje generiraju aplikacije za trenutacnu
razmjenu poruka, u ovom diplomskom radu opisane su sve bitne znacajke i arhitekture takvih
aplikacija. Opisane su i metode ekstrakcije koje su omoguéene hardverskim i softverskim
alatima tvrtke Hancom koji su kompatibilni sa Sirokom lepezom Android uredaja, ovom trzistu
poznatih i manje poznatih proizvodaca.

Postupci koji su provedeni tijekom forenzicke analize u potpunosti su u skladu s
metodologijama i procesima koji se koriste u svim ozbiljnim forenzi¢kim laboratorijima. Samim
time posebna paZnja pridodana je postupku prikupljanja podataka i procesu root-anja
pametnog telefona kako bi softver Sto uspjesnije i cjelovitije prikupio dokaze. Prikupljeni
podaci, u istraziteljskom postupku dokazi, analizirani su alatom MD-RED koji implementira
razne korisne metode filtracije podataka uz podrsku najsuvremenijeg korisni¢kog sucelja.
Navedeni su neki od primjera opéenite filtracije podataka, te su slikovno prikazana sucelja
odredenih kategorija koje softverski alat za analizu podataka posjeduje.

Obavezno je za napomenuti da su alati tvrtke Hancom izuzetno prilagodeni korisniku sto
podrazumijeva detaljan uvod u rad samog alata, prikazivanje predica i raznih ¢arobnjaka koji
istrazitelju omoguduju slikovitiji uvid u postupke analize i obrade podataka, a samim time
olaksava izradi vremenskog slijeda dogadaja.

Koristenje ovakvih suvremenih alata istrazitelju uvelike olakSava sami proces prikupljanja
podataka, obrade istih te generiranje izvjestaja koji su u skladu sa svim prihvaéenim normama
i pravilima.
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Popis kratica

AMR
DMA
DRK
DUHK
EFS
eMMC
eMCP
ENISA
F2FS
FAT
FPCB
FSR
GDPR
GPS
HFS+
HDMI
JITAG
NAND
NSA
NTFS

OLAF

PCB
PDF
PKM
RAM
RKP

SAK

Adaptive Multi Rate

Direct Memory Access

Device Root Key

Device-Unique Hardware Key

Elastic File System

Embedded Multi-Media Controller
Embedded Multi-Chip Package

The European Union Agency for Cybersecurity
Flash-Friendly File System

File Allocation Table

Flexible Printed Circuit Board
Function Statistics Record

General Data Protection Regulation
Global Positioning System
Hierarchical File System Plus
High_definition Multimedia Interface
Joint Test Action Group

Not-AND

National Security Agency

New Technology File System

franc. Office europeen de lutte antifraude (hrv. Europski ured za borbu protiv

prijevara)

Printed Circuit Bord

Portable Document Format
Periodic Kernel Measurement
Random Access Memory
Realtime Kernel Protection

Samsung Attestation Key
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saL
SSBK
TAT
USB
VDFS
Wi-Fi
WAV
XML

YAFFS

Structured query language
Samsung Secure Boot Key

Text Attribute Table

Universal Serial Bus

VisualSVN Distributed File System
Wireless Fidelity

Waveform Audio File Format
Extensible Markup Language

Yet Another Flash File System
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Popis slika

Slika 1. Prikaz najkoristenijih IM aplikacija na uzorku od 100 zemalja........cccccccvvveeeriiienennns 7
Slika 2. Prikaz QR i 60-znamenkastog koda za provjeru enkripcCije ......ccccveeeeeieiccvveveenennnn. 16
Slika 3. Znakovi statusa poruke WhatsApp aplikacije ......cccvvveeeeeiiiiecceee e, 17
Slika 4. Selektivno izdvajanje podataka u MD-LIVE softverskom alatu...........c.ccceeeennnen.n. 23
Slika 5. MD - BOX fOrenziCki @lat ........coocueeiiiiiiieiiiiiie ettt e e 26
Slika 6. Odabir modela pametnog telefona.......cccviiiiniiiii e 38
Slika 7. Ponudene vrste eKStrakCije .....oouuiiiiriiiiiciiie e 39
Slika 8. ANdroid RECOVEIY MOMd........oiiiiiiiiie ittt saaa e e e e aaeee s 39
Slika 9. Slika zaslona uredaja tijekom odabira postavki za ekstrakciju podataka............... 40
Slika 10. Parametri pohrane forenzi€ke sliKe .........ccoeeeeeiieiieiiei e 41
Slika 11. IzvrSavanje procesa ekstrakcije podataka.........cccceeeciieeieiciiie e, 42
Slika 12. Verifikacija forenzi€ke SlKe ..........ooocuieeieeiieiceeee e 42
Slika 13. Generirane datoteke nakon zavrSene logicke ekstrakcije .......cccovvvvviiveeennnnennn. 43
Slika 14. Odabir datoteCnih PartiCija ......cccceeeceieeeiiee e 44
Slika 15. Informativni podaci 0 SIUCQJU .....ceeieeiiieiiiiiiic e 44
Slika 16. MD-RED explorer BOCNi PrOZOr ....ccccuuveeeeciiieeecciiee ettt rre e e aaaee s 46
Slika 17. Filtriranje i sortiranje podataka........ccccvvviieiiii i 50
Slika 18. Poslovni podaci WhatsApp kontakta ........cccceeeecciiiiieiii e, 50
Slika 19. Opcije filtriranja Poruka PO VISti.....c.ueeeeeiiiiiiccieee e 51
Slika 20. Vizualizacija WhatSAPP razgOVOra ......ccccccuvieiiiiiiieeeieiieeeeesreee e ssiree e e saeee e e sneee s 52
Slika 21. Djelomicno oporavljene fotografije ......occccveeiieicciiiieei e 52
Slika 22.Vizualizacija Facebook Messenger POruKa.........ccccvvveeeeeeeeieeiiirreeeeeeeeeeseirreeeeeeeeens 53
Slika 23. Kartografski prikaz loKaCija.......eeeeeeiieeiiireieee et 54
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Popis tablica

Tablica 1.
Tablica 2.
Tablica 3.
Tablica 4.
Tablica 5.
Tablica 6.
Tablica 7.
Tablica 8.

Popis podataka u tablici address_table ..o, 13
Struktura messages tablice WhatsApp msgstore.db baze podataka ...................... 18
Struktura wa_contacts tablice u WhatsApp wa.db bazi podataka...........c............ 19
Popis datoteka od interesa za forenzi¢ku analizu WhatsApp aplikacije.................. 20
Popis alata koristenih u procesu forenzicke analize .......cccceeiiiieciiieeeiieiiece, 36
Identifikatori pametnog telefona.......cccuceveeiiiiiic 37
Popis particija i pripadajuée vrijednosti......ccccceeieciiie i 45
Usporedba kolicine prikupljenih podataka .........cccceeeeiiiieeicciiie e, 54

Popis grafikona

Grafikon 1. Broj korisnika pametnih telefona na globalnoj razini od 2012. do 2023. godine ... 4
Grafikon 2. Prikaz prosje¢nog vremena provedenog koriste¢i odredenu kategoriju aplikacije u
J[=2e [T 0o TR 4 =T Lo T ISP 5
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