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Sazetak

Pojavom sve veée urbanizacije i rastom digitalizacije, pametni gradovi predstavljaju
inovativan pristup koji integrira napredne tehnologije radi poboljSanja kvalitete Zivota
gradana. Medutim, s rastu¢om primjenom tehnologija kao $to su umjetna inteligencija (Al),
strojno ucenje (ML) i Internet stvari (loT), javljaju se novi izazovi u integraciji i upravljanju tim
tehnologijama. Jedan od kljuc¢nih problema je razvoj sustava za upravljanje incidentima, koji
mora omoguciti pravovremenu reakciju i koordinaciju medu razli¢itim gradskim sluzbama u
hitnim situacijama. Ovaj rad se bavi konceptualnom problematikom implementacije takvih
sustava u pogledu arhitekture, interoperabilnosti, sigurnosti podataka i optimizacije procesa
za postizanje vecée ucinkovitosti i pouzdanosti u kontekstu pametnih gradova.

KLIUCNE RIECI: pametni grad; upravljanje incidentima; inteligentni transportni sustavi;
arhitektura sustava; upravljanje prometom; tehnologija;

SUMMARY:

With the emergence of increasing urbanization and the growth of digitalization, smart
cities represent an innovative approach that integrates advanced technologies to improve the
quality of life of citizens. However, with the growing application of technology such as artificial
intelligence (Al), machine learning (ML) and the Internet of Things (IoT), new challenges arise
in integrating and managing these technologies. One of the key problems of coordination is
the development of an incident management system, which must enable timely reaction
among different city services in emergency situations. This paper deals with the conceptual
issues of implementing such systems in terms of architecture, interoperability, data security
and process optimization to achieve greater efficiency and reliability in the context of smart
cities.

KEYWORDS: smart city; incident management; Intellingent transportation systems; system
architecture; traffic management, technology;
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1. Uvod

Razvojem urbanih sredina u svijetu javlja se potreba za optimizacijom prometnih
procesa radi poboljSanja kvalitete Zivota gradana. Napredne tehnologije i inovativna rjesenja
otvaraju vrata definiranja koncepta pametnog grada. Jedna od klju¢nih komponenti u razvoju
koncepta pametnog grada je i razvoj sustava upravljanja incidentnim situacijama, koji
omogucuje brzu i ulinkovitu reakciju na situacije poput poZara, prometnih nesreca,
medicinskih sluc¢ajeva ili slicnih dogadaja koji ugroZavaju sigurnost gradana.

Kroz godine, napredne tehnologije su omogudile ostvarenje prosje¢nog vremena
odgovora Zurnih sluzbi na incident u Europi od 11.1 minuta [1]. Medutim, u pametnim
gradovima, zahvaljujuéi naprednoj infrastrukturi i tehnologiji, ovo vrijeme je znacajno
smanjeno. Primjerice, u Londonu, koji se smatra jednim od najnaprednijih pametnih gradova,
prosje¢no vrijeme odgovora Zurnih sluzbi iznosi 7 minuta [2]. Kada govorimo o spaSavanju
ljudskih Zivota, svaka minuta moze biti presudna te se vrlo veliki prioritet stavlja na razvoj
sustava koji u tome pripomazu.

U ovom zavrsnom radu, analizirati ¢e se arhitektura sustava upravljanja incidentima u
kontekstu pametnog grada. Fokus ¢ée biti na klju¢nim komponentama takvog sustava, koje
ukljuéuju same inteligentne sustave, komunikacijske protokole i protokole koji se koriste.
Analizirati ¢e se kako ove komponente djeluju zajedno te smanjuju vrijeme reakcije na
incidente, te kako tehnologija moZe dodatno unaprijediti performanse Zurnih sluzbi. Kroz
studije slucaja i primjere iz prakse, usporediti ¢e se prednosti i izazovi implementacije nekoliko
sustava u urbanim sredinama te vidjeti moguénosti napretka takvih sustava.

Rad se sastoji od Sest poglavlja. Nakon uvodnog poglavlja koje opisuje potrebu
istrazivanja i problematiku sustava, u drugom i treéem poglavlju biti ¢e opisane osnove
inteligentnih transportnih sustava te same njihove arhitekture koja predstavlja bazu
realizacije svakog sustava. Cetvrto poglavlje se odnosi na upravljanje incidentnim situacijama
u prometu te se dobre prakse istoga mogu vidjeti u iduéem poglavlju. U zavrSnom poglavlju
biti ¢e navedene odredene mogucnosti daljnjeg napretka i razvoja samog sustava te ée biti
opisani pojedini sustavi koji znatno unaprjeduju upravljanje incidentima u pametnim
gradovima.



2. Koncept pametnog grada

Kao i kod svih novih tehnologija i sustava, vrlo je teSko precizno definirati pojam
,pametnog” grada. Razni autori navode drugacije definicije Sto se ti¢e pametnih gradova, no
sve se definicije temelje na istom principu. Definicije se redaju od samog pocetka razvoja
pametnih gradova pa se u 2000. godini smatralo da ,pametni grad nadzire i integrira uvijete
kriticne infrastrukture, optimizira resurse, planira preventivne mjere odrZavanja i nadzire
sigurnosne aspekte prilikom maksimiziranja usluga koje koriste njegovi gradani“. Definiciju je
postavio znanstvenik Hall no samim razvojem definicija se mijenjala. Znanstvenik Wood je u
2020. godini pojednostavio definiciju te je pametni grad opisao kao ,najnovija i implicitno
ucinkovitija inkarnacija odrzivog grada [32].“

Svaki segment pametnog grada moze se opisati drugacijom definicijom, ali prema
raznim izvorima pametni grad se moZe nazvati sustavom koji koristi informacijsku i
komunikacijsku tehnologiju (ICT) za poboljSanje operativne ucinkovitosti, razmjenu
informacija s javnoséu i pruzanje bolje kvalitete drzavnih usluga i dobrobiti gradana [3].

Prva pojava pametnih gradova dogodila se 1974. kada je grad Los Angeles poceo
ulagati u projekt , A Cluster Analysis of Los Angeles” unutar kojeg su koristili racunalne baze
podataka, analizu klastera i infracrvenu fotografiju iz zraka za prikupljanje podataka, izradu
izvjeS¢a o demografiji susjedstva i kvaliteti stanovanja te pomogli usmjeravanju resursa za
obranu od bolesti i rjeSavanje siromastva [4]. Pojavom interneta, pocetkom 1990-ih godina,
gradovi su poceli koristiti informacijske tehnologije za jednostavnije i u¢inkovitije rjeSavanje
problema. 2008. godine, IBM je poceo koristiti znanstvene resurse te je pokrenuo
marketinsku inicijativu ,,Pametni gradovi® u vrijednosti od nekoliko miliona dolara. Nakon
inicijative, pojam pametnog grada poceo se Siriti svijetom i njegov utjecaj donosi razne
benefite u raznim aspektima urbanog Zivota [32].

50 godina od prvog projekta pametnog grada, industrija razvoja pametnih gradova
nosi financijsku vrijednost od oko 2 trilijuna dolara te ta brojka nastavlja eksponencijalno rasti
i do 2050. godine ocekuje se da ¢e 70% stanovnistva Zivjeti u pametnim gradovima [5][6].

Samim razvojem grada, njegova obiljezja se samo proSiruju, no neka od primarnih
obiljeZja koje svaki pametni grad posjeduje su:

Rasprostranjenost informacijskih tehnologija — obuhvac¢a mobilne uredaje, satelitsku
televiziju, racunalne mreze i razne internetske usluge te oni kreiraju podlogu za
funkcionalnost pametnog grada

Otvorenost — pametni gradovi omogucavaju komunikaciju i suradnju veceg broja
sudionika od gradana, zajednica ili pruzatelja usluga u svrhu poboljSanja njihova suzivota

Stvarnovremenski nadzor — u svakom trenutku se prikupljaju razni podaci kako bi se
radile kvalitetne analize i omogudila optimizacija samog sustava pametnog grada



Odrzivost — pametni gradovi poticu i osnaZuju socijalnu i okoliSnu odrzZivost kako bi se
reducirali negativni utjecaji na ¢ovjeka [32]

Uz pojam pametnog grada, Cesto se i vezu pojmovi , digitalni grad”, ,inteligentni grad”
i ,odrzivi grad”. Pojam digitalnog grada se Cesto u literaturi koristi kao sinonim za pametni
grad. Inicijative pametnog grada se mogu podijeliti u Sest domena:

Pametna ekonomija — odnosi se na e-usluge i usluge, poput proizvodnje, dostave ili
inovacija, koje omogucuje razvoj IT sustava

Pametni okolis — obuhvaca pametnu energiju (naponske mreze, upravljanje i nadzor),
vodu, ,,zelene gradevine” i urbano planiranje

Pametno vladanje — glavna zadada je koristenje IT tehnologija za poboljsanje
demografskih procesa i usluga te podrzavanje boljeg planiranja i donosenja odluka

Pametan Zivot — odnosi se na inicijative koje koriste IT tehnologiju kako bi omogucile
razvoj novog i poboljSanog stila Zivota tj. osiguravaju sigurniji i zdravili grad i okolis

Pametna mobilnost — salinjava grupu inicijative koje optimiziraju i unaprjeduju
logisticke i transportne procese koristedi IT tehnologije

Pametni ljudi — potiCe razvoj kreativnosti i inovacija kojima se postizu inovativni nacini
rada, koristenje ljudskih resursa te upravljanje obrazovnim segmentom [33]

2.1. Utjecaj komunikacijskih tehnologija u razvoju pametnih
gradova

Napredak tehnologije omogucava Sirenje aspekta pametnog grada na razna podrucja
poput medicinskog, pravnog ili ekonomskog sustava. Da bi se grad nazvao pametnim, u
njegovu infrastrukturu moraju biti ukomponirani razni sustavi koji koriste napredne
tehnologije i osiguravaju gradanima koristenje usluga koje se nazivaju pametnim poput
informiranja putnika, online plac¢anja, optimizirane prometne mreze i sl. Telekomunikacijska
infrastruktura osigurava efektivno pruzanje usluga i razmjenu potrebnih podataka kroz veliku
mrezu uredaja i korisnika.

Bezi¢ne tehnologije koje se koriste za povezivanje uredaja moraju biti zasnivane na
standardima poznatih kao IEEE standardi. IEEE standard definira zahtjeve i uvjete
komunikacijskih tehnologija u svim aspektima sustavnih procesa u svim elementima koncepta
pametnog grada.

Neke od najvaznijih tehnologija koje se koriste u konceptu pametnog grada su loT
(Internet of Things), senzorske mrezZe, Big Data model i komunikacijske tehnologije.



loT (Internet of Things)

Prva pojava pojma loT tj. ,Internet stvari” seze u 1999. godinu kada je Kevin Ashton,
britanski tehnolog, morao opisati sustav u kojem je internet povezan s fizickim objektima
koristeci senzore. U danasnje doba, preko 20 milijardi uredaja povezano je na Internet i spada
pod pojam loT. Sustav loT opisuje se kao mreza povezanih uredaja Cija je glavna svrha
razmjena informacija i podataka s ostalim umreZenim uredajima. U te uredaje su ugradene

tehnologije ¢iji je cilj medusobno povezivanje bez ljudskog prisustva [7].

Kao primjer moZemo uzeti mobilni uredaj koji je opremljen tehnologijama i povezan s
drugim sustavima za primanje i odasiljanje podataka. Kako je on spojen na Internet, ima
pristup raznim informacijama koje su bitne za korisnika te je isto tako spojen s drugim
pametnim uredajima od kojih prima razne podatke i informacije. Uredaje koji spadaju pod
sustav loT nalazimo u naSoj svakodnevici a da nismo ni svjesni da oni medusobno
komuniciraju. To su uredaji poput laptopa, kuéanskih aparata, automobila, sigurnosnih
sustava i sli¢no [7].

Proces loT uredaja krece s prikupljanjem vlastitih podataka te odasiljanje istih prema
drugim uredajima. Ti podaci se analiziraju u dana centrima i servisima poput ,cloud”i,edge”
o kojima ¢e neSto kasnije biti rije€. Nakon analize i obrade podataka, informacije se
internetskim putem odasilju drugim loT uredajima. Glavna smisao komunikacije je zajednicko
rieSavanje odredenih zadataka bez ljudske prisutnosti [7].

BeZicne senzorske mreie

Mreze koje su sastavljene od velikog broja senzora nazivamo senzorske mreze. Glavni
smisao rada bezZi¢nih senzorskih mreza je prikupljanje podataka iz okoline (temperatura,
svjetlost, pritisak, brzina i sl.) koristeci razliCite senzore te eliminiranje nedostataka pojedinih
senzora koriStenjem informacija drugih senzora. Svaki senzor je ograni¢en brzinom,
memorijom i rasponom komunikacije pa tako jedan senzor, svojim prednostima,
nadomjesSéuje nedostatke drugog senzora. Mikrosenzori su glavni akteri u sustavima
senzorskih mreza te se koriste za predvidanje promjene okolnih uvjeta [8].

Big Data modeli

Big Data modeli mogu se razdvojiti na dva termina, ,Big Data” koji oznacava veliku
skupinu podataka koji su prikupljeni koristeé¢i senzorske mreze te ,Data model” koji
predstavlja koristenje prikupljenih podataka i strukturiranje u odredene uzorke koji
olaksavaju procesuiranje podataka. Koristenjem Big Data modela mogu se postici vrlo vise
razine kvalitete i u€inkovitosti obrade podataka te se mogu smanijiti troskovi i sigurnosne
prijetnje [9].



Komunikacijske mreze

Kako bi bilo koji sustav normalno funkcionirao, potrebno je osigurati razli¢ite nacine
komunikacije unutar samog sustava i medu sustavima. Neke od znacajnijih sustava koji se
koriste u komunikacijske svrhe su Fibre, WiFi mreZa, Lora te 4G i 5G mobilne mreze.
Komunikacijska infrastruktura odredenog podrucja nije bazirana samo na jednom takvom
sustavu vec su svi oni zastupljeni, ali princip odabira sustava koji se koristi u odredenoj situaciji
ovisi o usluzi koju odredeni sustav pruza. Svaki od navedenih sustava pruza razlic¢ite usluge
komunikacije u pogledu pokrivenosti, pouzdanosti ili u¢inkovitosti.

Pomoéu komunikacijske mreze, moguca je razmjena podataka medu sustavima te
obrada i analiza istih. Razvoj komunikacijske infrastrukture omogucava osvanucée novih

.....

2.2. Prednosti i nedostaci

Sirenjem pametnih gradova postavlja se sve vie elemenata koji posjeduju svoje
pozitivne i negativne strane. U nastavku, detaljno se razmatraju klju¢ni aspekti pametnih
gradova, ukljuCujuci njihove ekonomske, ekoloske i socijalne prednosti. Osim pozitivnih
ucinaka, istiCu se i sigurnosne prijetnje, infrastrukturni izazovi te zakonski i regulacijski zahtjevi
s kojima se suocavaju pametni gradovi.

2.2.1. Prednosti

Ekonomski benefiti se mogu podijeliti na direktne i indirektne benefite. Direktni
benefiti ostvaruju kroz trZiSne transakcije u obliku bruto dodane vrijednosti. Povecanjem
broja pametnih sustava u gradu, financijske moguénosti i kupovna moc¢ rastu pa tako raste i
sam ekonomski aspekt tog podruéja. Isto tako, povecanje radnih mjesta pruzZatelja
,pametnih” utjeCe na likvidnost novca tj. na ekonomiju cijele drzave. Automatizacijom
odredenih transakcijskih procesa, mogude je i smanjiti trosSkove kod pruzanja razlic¢itih usluga.
Indirektni benefiti ukljucuju stvaranje novih dobara i usluga koje prije nisu postojale, ustedu
vremena za stanovnike koji koriste usluge temeljene na otvorenim podacima te povecanje
ekonomije koja se temelji na znanju [11].

Socijalni benefiti ukljuCuju benefite koje gradani direktno ili indirektno dobivaju
razvojem pametnih gradova. KoriStenjem Big Data sustava, korisnici imaju vise moguénosti
koje su efektivnije analizirane. Sam razvoj grada korisnicima pruza puno ugodniju okolinu
Zivota te ih poti¢e na sudjelovanje u odrzavanju zajednice i svoje okoline. Nove tehnologije
gradanima pruzaju sigurnije i ugodnije nacine prijevoza i transporta [12].

Ekoloski benefiti primarno se oditiju kroz smanjenje emisija Stetnih plinova u
atmosferu. Glavni cilj pametnih gradova je koristenje ,zelenih” izvora koji znacajno reduciraju
onecis¢enje atmosfere. Sustavi poput kontrole kvalitete zraka, optimizacije koristenja

5



energije ili pracenje otpada mogu smanijiti emisije Stetnih plinova za 10-15% te ustediti 25-80
litara vode po Covjeku po danu [13].

2.2.2. Nedostaci

Sigurnosne prijetnje

Pametni gradovi se razvojem tehnologije izlazu sigurnosnim prijetnjama u svakom
aspektu svog sustava. Vecina sustava zasniva se na prikupljanju osobnih informacija i analizi
podataka pa tako postoje veliki rizici u razotkrivanju povjerljivih podataka, hakiranja softvera
ili nadzornih rizika. Razvojem loT tehnologija, postaje sve jednostavnije iskoristiti takve
uredaje kao oruzja ili u teroristicke svrhe. Kako sustavi jo$ nisu potpuno autonomni te je
potreban ljudski kontakt, javlja se ljudska greska koja moze ugroziti ¢itav sustav pa tako i cijelo
sustavno podrucje. Povezanost velikog broja uredaja stvara domino efekt u napadu na sustav
gdje ako se probije sigurnosni sustav jednog uredaja, vrlo je lako manipulirati podacima
drugih, povezanih uredaja. U pogledu sustava nadzora, probijanjem pristupa takvom sustavu,
postoji moguénost krSenja gradanske privatnosti $to moZe utjecati na mentalno stanje
gradana i na samu zajednicu [14].

Infrastrukturni izazovi

Poveéanjem urbanog stanovnistva dolazi do potrebe za Sirenjem granica gradova te se
s time mora mijenjati i sama infrastruktura postojeceg teritorija. Nove tehnologije zahtijevaju
novu infrastrukturu koja se mora nadograditi na postojeéu te se time javlja problem u
urbanom planiranju i arhitekturnom aspektu podruéja pametnog grada. lako je vedina
tehnologije bazirana na internetu i senzorskim mrezama, potrebno je postaviti nove senzore,
uredaje i sustave na potrebna mjesta kako bi se osigurala sigurnost i ucinkovitost rada
sustava. Financijske moguénosti ogranicavaju razvoj takve infrastrukture te se time i blokira
sami razvoj pametnih gradova. Za normalno funkcioniranje odredenih sustava, primjerice
adaptivnog upravljanja prometom, potrebno je zamijeniti uredaje novim, skupljim uredajima
tj. postaviti nove semafore sposobne za adaptivno upravljanje.

Zakonski i regulacijski zahtjevi

Zakonske karakteristike odnose se na pravne akte koje uklju€uju rad sustava, odnos
korisnika te pruzanja samih usluga. Zakoni su predefinirani EU direktivama za svaku zemlju
¢lanicu te ih se potrebno pridrzavati pri izradi novog pametnog sustava. Neke od najbitnijih
karakteristika zakonske regulative ukljucuju:

e ,zakonsko presijecanje podataka“ Sto osigurava da se privatni podaci mogu
razmjenjivati samo provjerenim i legalnim putevima



e ,pouzdanost sustava“ Sto ogranicava sustave da moraju u vecinskoj mjeri biti
dostupni i u funkciji tj. da nema Cestih kvarova i ogranicenja rada

e zaStita osobnih podataka“ stiti korisnike sustava kako se njihove informacije nebi
koristile u nezakonite svrhe

e ,zakon sigurnosti“ Stiti sami sustav i korisnike od zlonamjernih napada i hakiranja

e ,zakon interoperabilnosti“ propisuje akte u slu¢aju suradnje dvije strane koje imaju
utjecaj na karakteristike sustava [15].

Sve navedene prednosti i nedostaci ukazuju na kompleksnost razvoja pametnih
gradova koji, unatoC znacajnim koristima, zahtijevaju paiZljivo planiranje i implementaciju.
Samo kroz uravnotezen pristup koji uzima u obzir ekonomske, socijalne i ekolosSke aspekte,
kao i sigurnosne i infrastrukturne izazove, pametni gradovi mogu pruziti optimalne uvjete za
Zivot svojih stanovnika.



3. Osnove ITS arhitekture

Za razvoj bilo kojeg kompleksnog sustava, potrebno je pratiti osnovne znacajke
sustava te standardizirati sve komponente. Ovo poglavlje pruza temeljit uvid u kljucne
aspekte inteligentnih transportnih sustava (ITS). Fokusirat ¢e se na osnove ITS arhitekture,
objasnjavajudi kako su razli¢ite komponente sustava medusobno povezaneiintegrirane. Osim
toga, bit ¢e obradeni relevantni standardi i protokoli koji osiguravaju interoperabilnost i
ucinkovito funkcioniranje ITS-a.

3.1. Inteligentni transportni sustavi

Povecanje potraznje za prometnim sustavom i rjeSavanje prometnih problema usko je
povezano s napretkom znanosti o prometu i tehnologijama koje omogucuju bolja rjesenja.
Ovaj razvoj doveo je do koncepta inteligentnih transportnih sustava (ITS), koji je poceo
dobivati na znacdaju krajem 20. stoljeca. ITS predstavlja integrirani pristup upravljanju
prometom, koriste¢i napredne tehnologije kao Sto su informacijski sustavi, senzori,
komunikacijske tehnologije i racunalni alati kako bi se optimizirala ucinkovitost prometnih
sustava i poboljsala sigurnost.

ITS obuhvaéa Sirok spektar aplikacija, uklju¢uju¢i automatizirano upravljanje
prometom, dinami¢ko usmjeravanje vozila, sustave za upravljanje nesreéama, pametne
prometne signale, te sustave za upravljanje javnim prijevozom. Ovi sustavi omogucuju
pracéenje i prilagodbu prometnih uvjeta u stvarnom vremenu, $to rezultira smanjenjem
zagusenja, poboljSanjem sigurnosti i ucinkovitijim koriStenjem infrastrukture. Jedan od
kljuénih benefita ITS-a je mogucénost smanjenja vremena putovanja kroz optimizaciju protoka
prometa. Primjerice, adaptivni prometni signali prilagodavaju vrijeme trajanja zelenog svjetla
na semaforima prema trenutnim prometnim uvjetima, ¢ime se smanjuju zastoji i povecéava
protocnost. Ovi sustavi takoder igraju kljuénu ulogu u upravljanju incidentima, omogudujudi
brzu i efikasniju reakciju na prometne nesreée ili zastoje, ¢ime se smanjuje vrijeme oporavka
prometnog sustava nakon incidenta.

U ekonomskom smislu, ITS doprinosi smanjenju operativnih troSkova kroz poboljSanu
logistiku i efikasnije planiranje ruta. Koristenje ITS-a u javnom prijevozu omogucuje tocnije i
pouzdanije informacije o dolascima i odlascima vozila, Sto poti¢e vece koristenje javnog
prijevoza i smanjuje potrebu za privatnim vozilima, ¢ime se dodatno smanjuje prometno
optereéenje i emisije Stetnih plinova. Ekoloski gledano, ITS doprinosi smanjenju zagadenja
zraka kroz optimizaciju prometnih tokova i smanjenje vremena provedenog u prometu.
Inteligentni sustavi za upravljanje brzinom, primjerice, mogu pomoci u smanjenju potrosnje
goriva i emisije CO2 tako $to odrzavaju konstantne brzine vozila i minimiziraju potrebu za
naglim ubrzanjima ili koéenjima. ITS takoder ima znaéajan utjecaj na kvalitetu Zivota gradana.
Smanjenje stresa povezanog s voznjom i ¢ekanjem u prometnim guzvama, kao i povecanje
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sigurnosti na cestama, pozitivno utjeCu na psihicko stanje korisnika sustava. ITS sustavi
omogucuju i personalizirane informacije o prometu, prilagodene potrebama pojedinaca, $to
dodatno poboljsava korisnicko iskustvo.

Primjena ITS-a u pametnim gradovima posebno je znacajna jer omogucuje bolju
integraciju razli¢itih prometnih sredstava i sustava, stvarajuc¢i koherentnu mrezu koja
podrzava odrzivi razvoj. Ova mreza omogucuje gradovima da ucinkovito odgovore na rastuce
potrebe za mobilnos¢u, dok istovremeno smanjuju ekoloski otisak i poboljSavaju kvalitetu
Zivota stanovnika. Na slici 1 je prikazana usporedba protoénosti prometa s implementacijom
inteligentnih transportnih sustava (ITS) i bez njih. Krivulja koja prikazuje prometna rjeSenja s
ITS-om (gornja krivulja) pokazuje znacajno veéu protocnost u odnosu na situaciju bez ITS-a
(donja krivulja). Ovaj prikaz ilustrira kako primjena ITS-a omogucava bolje upravljanje
prometom, rezultirajué¢i veéom protoc¢noséu kroz vrijeme. Razlike u protocnosti prikazane su
s AP, dok AC oznacava korake u poboljSanju protocnosti u sustavu bez ITS-a.

protoénost
A o
~~ prometna
e rigsenja s
ITS-om
_ " prometna
riesenja
bez ITS-a
/ AC | _—

Slika 1 - Protocnost prometa sa i bez ITS-a

Inteligentni transportni sustavi predstavljaju kljuéni element modernog prometnog
planiranja i upravljanja. Njihova implementacija donosi brojne prednosti, ukljucujuci
povecanje protocnosti prometa, poboljSanje sigurnosti, smanjenje ekoloSkog utjecaja i
podrsku ekonomskom razvoju, Cime ITS postaje temelj odrzivih prometnih sustava
buducnosti.



3.2. Komponente ITS arhitekture

Evolucija inteligentnih transportnih sustava (ITS) uvelike je oblikovana sveobuhvatnim
pristupom razvoju arhitekture tih sustava. Arhitektura ITS-a predstavlja konceptualni dizajn
unutar kojeg se definiraju struktura i ponasanje komponenata inteligentnog transportnog
sustava. Kroz arhitekturu se ocituju svi potrebni elementi, njihove veze te funkcije za
izvrSavanje zahtjeva korisnika tj. stakeholdera [17].

Glavna baza kreiranja svakog ITS rjeSenja su korisnicki zahtjevi tj. potrebe korisnika,
koji ¢e koristiti taj sustav, o komponentama istog. Na temelju zahtjeva definiraju se logicka i
fizicka struktura sustava unutar kojih se definiraju elementi koji sainjavaju sustav, njihova
povezanost te funkcije potrebne za izvrSavanje glavnih zadataka sustava. Nakon definiranja
tehnickog dijela i njegove evaluacije, sustav se implementira u stvarni prometni sustav te je
dostupan svim interesnim skupinama (stakeholderima). Cijeli proces razvoja ITS arhitekture
prikazan je na slici 2.

Vizija i o - u .
operativni Lt_ngcka F!2|cka o Sltrategiua“
koncept arhitektura arhitektura implementacije
;—I— ”
Korisnicke E%I:
usiuge - > \ / \ » Standardizacija
zahtjevi || \ \ ) \
PN ] v
| \ / \
|  procesi / \
\ v Fizitki
! tokovi entiteti
tokovi podataka [
[
Y
oprema

Slika 2 - Tijek razvoja ITS arhitekture

Korisnicki zahtjevi i analiza

Proces definiranja ITS arhitekture zapocinje analizom potreba korisnika i klju¢nih
zahtjeva. Ovi zahtjevi mogu ukljucivati sigurnost, smanjenje zagusenja u prometu, smanjenje
utjecaja na okolis, poboljsanje ucinkovitosti transporta te omogudéavanje bolje informiranosti
korisnika. Kroz ovu analizu, ITS arhitektura osigurava da se svi tehnicki aspekti sustava
prilagode specificnim potrebama razli¢itih korisnika, bilo da se radi o vozadima, pjesSacima,

operaterima prometnih sustava ili regulatornim tijelima.
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Funkcionalna i fizicka arhitektura

Funkcionalna arhitektura ITS-a definira glavne funkcije sustava, kao $to su prikupljanje
podataka, obrada informacija, donoSenje odluka i izvrSavanje akcija. Svaka od ovih funkcija se
dalje razlaze na manje funkcionalne module koji zajedno omoguduju ostvarivanje specifi¢nih
ciljeva sustava. S druge strane, fizicka arhitektura ITS-a definira fizicke komponente koje
implementiraju funkcionalne module, kao S$to su senzori, komunikacijska infrastruktura,
kontrolne jedinice i korisnicki uredaji.

Komunikacijska arhitektura

Komunikacijska arhitektura je kljuéni dio ITS-a jer osigurava nesmetanu razmjenu
podataka izmedu svih komponenti sustava. Ovaj segment arhitekture obuhvada razli¢ite
tehnologije i protokole koji omogucuju komunikaciju izmedu vozila, infrastrukture,
operativnih centara i korisnika. Uspostavljanje sigurne, pouzdane i brze komunikacijske mreze
kljuéno je za funkcioniranje ITS-a u stvarnom vremenu.

CBA analiza i studija implementacije

Analiza troSkova i koristi (CBA) je sastavni dio planiranja ITS arhitekture jer omoguduje
procjenu ekonomske opravdanosti predlozenih rjeSenja. Ova analiza ukljuuje procjenu
pocetnih investicijskih troskova, operativnih troskova, kao i ocekivanih koristi kao Sto su
uStede u vremenu, smanjenje zagadenja i poboljSanje sigurnosti. Studija implementacije, koja
prati CBA analizu, razmatra prakticne aspekte uvodenja ITS-a, ukljucujuéi potrebnu
infrastrukturu, faze uvodenja, potrebnu obuku za korisnike i odrzavanje sustava.

Modeli za ITS implementaciju

ITS implementacija zahtijeva prilagodbu razli¢itim lokalnim uvjetima, uzimajuci u obzir
postojeéu infrastrukturu, tehnicke kapacitete, zakonske regulative i socio-ekonomske faktore.
Modeli za ITS implementaciju pomazu u strukturiranju i vodenju procesa uvodenja sustava,
od planiranja i dizajna, preko testiranja i evaluacije, do kona¢nog operativnog uvodenja i
odrZavanja sustava.

ITS arhitektura nije samo tehnicki nacrt, ve¢ sveobuhvatan plan koji integrira
tehnoloske, ekonomske i regulatorne aspekte kako bi se osigurao uspjeSan razvoj i
implementacija inteligentnih transportnih sustava koji zadovoljavaju potrebe svih dionika.
Kroz jasnu i detaljnu arhitekturu, ITS moZe postiéi visoku razinu ucinkovitosti, sigurnosti i
korisnickog zadovoljstva.

3.3. Standardi i protokoli u ITS-u

Kod razvoja novih tehnologija i sustava, potrebno je predefinirati univerzalne
standarde i protokole kako bi sustav bio kompatibilan sa arhitekturom i kako bi se
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pojednostavile procedure kod implementacije i koristenja. Za razvoj ITS usluga definiraju se
ISO i ETSI standardi te NTCIP protokoli kojima se postize upravo to. Uz njih, postoji veliki
spektar sliénih procedura, ovisno o pojedinom sustavu, no svi moraju zadovoljavati navedene
standarde i protokole.

ISO standardi

ISO (International Standards Organization) standardi kreirani su kako bi ,prikazali”
kvalitetni izgled pojedinog sustava. Tocnije, to su medunarodni standardi koji osiguravaju
sigurnost, pouzdanost i kvalitetu sustava. ISO standardizacija je kreirana od strane stru¢njaka
odredenog podrucja znanosti koji u medusobnoj suradnji definiraju Sto sustav treba
zadovoljavati i kako funkcionirati. ISO standardi se ne koriste samo u znanosti o prometu i
transportu vec i u drugim podrucjima poput znanosti o okolisu, zdravlju ili ekonomiji [18].

Neki od standarada koji se ticu inteligentnih transportnih sustava su:

e |SO 39001 - Sigurnost cestovnog prijevoza

e |SO 14814 — Putne i prometne informacije

e SO 21217 —IST arhitektura

e |SO/TC 204 — inteligentni transportni sustavi

e SO 34503:2023 — Autonomni prijevozni sustavi [18].

ETSI standardi

ETSI (European Telecommunications Standards Institute) protokoli su definirani za
razvoj komunikacijske infrastrukture u Europi. Glavni cilj standarada je eliminirati sva
odstupanja od globalnih standarada te definirati zahtjeve kod strukturiranja komunikacijskih
sustava. U pogledu ITS-a, ETSI standardi se koriste kod definiranja komunikacije izmedu
elemenata u arhitekturi, izmedu stakeholdera te svih popratnih elemenata. [19].

Neki od standarada koji se ti¢u inteligentnih transportnih sustava su:

e ETSITS 104 — Prometna i transportna telematika
e ETSITS 103 — Inteligentni transportni sustavi

e ETSI EN 302 — Kooperativni ITS

e ETSI ITS-G5 — Komunikacija vozila i okoline [19].

NTCIP protokoli

NTCIP (National Transportation Communications for Intelligent Transportation System
Protocol) protokoli predstavljaju grupu zahtjeva za komunikacijske i vokabularne aspekte koji
omogucavaju koristenje elektronicke opreme za upravljanje prometom. Glavni cilj je
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omoguciti razlic¢itim proizvodacima i dizajnerima sustava da budu kompatibilni jedni s drugima
te eliminiraju razli¢itosti u konceptu pojedinog sustava [20].

Neki od protokola koji se ticu inteligentnih transportnih sustava su:

e NTCIP 9014 — Infrastrukturni standardi

e NTCIP 2303 — Protokol za razmjenu datoteka
e NTCIP 2201 — Protokol za promet i transport
e NTCIP 1103 — Upravljanje prometom [20].

Primjena ovih standarda i protokola osigurava ne samo interoperabilnost i
kompatibilnost razli¢itih sustava, ve¢ i njihovu dugoro¢nu pouzdanost i u€inkovitost. Stoga je
klju¢no da svi sudionici u razvoju ITS tehnologija poStuju i implementiraju ove smjernice kako
bi se osigurala dosljednost i kvaliteta na globalnoj razini.
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4. Sustav upravljanja incidentima u pametnim gradovima

Katastrofe i incidenti su se povedali zbog klimatskih promjena, porasta stanovnistva,
viSe gospodarske aktivnosti i starenja infrastrukture. Prirodne katastrofe porasle su, u
razdoblju od 2000. do 2010., na oko 3500, dok ih je 1970.-1980. bilo pet puta manje (oko
750).

Identifikacija i karakterizacija vrste dogadaja kljuéni su za donosenje informiranih
upravljackih odluka i sprje¢avanja buducih katastrofa. Bez pouzdanih i aZzurnih podataka,
spremnost za odgovor i sposobnost predvidanja novih nesreéa su niski, sto utjeCe na
sposobnost strateskog planiranja ublazavanja, prilagodbe i odgovora naincidente. To rezultira
povecanom ranjivos¢u na dogadaje i smanjenom otpornoscu sustava [21].

4.1. Upravljanje prometom

Jedan od kljuénih aspekata upravljanja prometnim incidentima u pametnim gradovima
je implementacija naprednih sustava za upravljanje prometom (ATMS) i naprednih putnickih
informacijskih sustava (ATIS). Ovi sustavi igraju presudnu ulogu u optimizaciji prometnih
tokova tijekom incidenata i osiguravanju ucinkovitog upravljanja prometom kako bi se
smanjio negativan utjecaj na prometne uvjete. Glavna svrha ATMS-a i ATIS-a u kontekstu
upravljanja incidentima je poboljSanje ukupne ucinkovitosti prometnog sustava, Sto ukljucuje
smanjenje vremena kasnjenja, smanjenje zagadenja i buke te osiguranje sigurnijeg okruzenja
za sve sudionike u prometu. Koristenjem naprednih tehnologija i analitickih alata, ovi sustavi
omogucuju pravovremenu reakciju na incidente i bolje upravljanje posljedicama na promet,
¢ime se povedéava otpornost prometne mreze.

Vedina naprednih sustava za upravljanje prometom (ATMS) i putnickih informacijskih
sustava (ATIS) u incidentnim situacijama oslanja se na fiksna mjerenja u odredenim to¢kama
prometne mreze (Eulerian pristup), koriste¢i petlje i radarske detektore. Ovi senzori
omogucuju prikupljanje podataka kao Sto su protok vozila, brzina i gustoéa prometa na
odredenim lokacijama, pruzajuci kljuéne informacije za analizu trenutnog stanja prometa u
blizini incidenta. lako pruzaju vrijedne podatke, njihova ograni¢enja leze u nemoguénosti
praéenja vozila kroz njihove putanje, sto otezava dobivanje cjelovite slike o utjecaju incidenta
na cijelu prometnu mrezu. Zbog toga se razmatraju dodatne tehnologije, poput mobilnih
senzora i GPS-a, koje mogu nadopuniti ove sustave pruzanjem podataka o kretanju vozila,
omogucujuci precizniju i sveobuhvatniju analizu ucinaka incidenta na prometne tokove [34].

Senzori

Senzori poput detektora petlji i radara Siroko su rasprostranjeni na glavnim
prometnicama u gradovima diljem svijeta i igraju klju¢nu ulogu u pracenju ili procjeni
prometnih uvjeta tijekom incidenata. Ovi senzori biljeZe protok, brzinu i gusto¢u prometa na
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odredenim lokacijama, pruzajuci podatke s visokom razinom prodora. Senzori koji omogucuju
povezivanje modela prometne potraznje s modelima predvidanja prometa u stvarnom
vremenu, posebno tijekom incidenata, su oni koji mogu zadrZati identitet vozila ili korisnika
tijekom duzih vremenskih perioda i vec¢ih udaljenosti. Primjeri takvih senzora ukljuéuju
podatke iz mobilnih mreza, Bluetooth/Wi-Fi senzore, sustave za automatsko prepoznavanje
registarskih plocica i vozila opremljena GPS-om. Ovi senzori, poznati kao Lagrangeovi senzori,
klju€ni su za precizno praéenje i procjenu ucinaka incidenta na prometne tokove.

Razina penetracije ovih senzora odnosi se na postotak vozila opremljenih relevantnim
tehnologijama u usporedbi s ukupnim brojem vozila u odredenom podruéju. Strategija
uzorkovanja definira ucestalost kojom senzori prikupljaju i Salju podatke posluzitelju s
prometnim informacijama, $to je posebno vazno u situacijama incidenta gdje je potrebno brzo
reagirati. Vrsta mjerenja povezana je s tipom senzora i vrstom podataka koje prikupljaju, kao
$to su brzina, poloZaj i vrijeme putovanja. To¢nost mjerenja odnosi se na preciznost podataka
koje senzori prikupljaju, $to je kljuéno za pouzdano pracenje i upravljanje incidentima.
Lagrangeovi senzori omogucuju procjenu raznih prometnih parametara, ukljucujuci brzinu,
protok, gustodu, vrijeme putovanja i identificiranje incidenata [34].

Uredaji opremljeni GPS-om

Prometni podaci mogu se dobiti iz razli¢itih tipova sondi, kao $to su navigacijski sustavi, sustavi
za upravljanje voznim parkom i crne kutije. Vrsta klijenta koji prikuplja podatke utjece na
karakteristike tih podataka i moze unijeti pristranost u procjeni utjecaja incidenta na promet.

Glavna vrsta podataka koju pruzaju vozila opremljena GPS-om ukljucuje brzinu u tocki
i vrijeme putovanja. Medutim, neki uredaji i/ili tipovi korisnika ne podrZzavaju mjerenje brzine
u tocki, Sto znaéajno smanjuje koli¢inu informacija o stanju u prometu koje se mogu dobiti iz
pojedine sonde. Ako je identifikator sonde zabiljezen i o¢uvan, vrijeme putovanja se i dalje
moze pratiti, ali ako nije, preostaje pokusaj procjene gustoce prometa na temelju lokacija
sondi. Medutim, pri realistiénim stopama prodora, takva procjena gusto¢e moze biti priliéno
nepouzdana.

Strategija uzorkovanja sondi takoder je kljuéna za toénost procjene prometnih uvjeta.
Dulji intervali uzorkovanja stvaraju dva znacajna problema. Prvi je inherentno kasnjenje u
mjerenju, jednako vremenu uzorkovanja, kada se izraCunavaju vremena putovanja. Drugi
problem je otezano pracenje putanje vozila, Sto postaje izazov kada je vrijeme uzorkovanja
dugo. Ovaj problem je posebno izrazen u gustim urbanim podrucjima s mnostvom moguénosti
za odabir rute [34].
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Automatska identifikacija vozila

Automatska identifikacija vozila (AVI) predstavlja skup tehnika za prikupljanje
podataka koje omogucuju biljezenje identiteta vozila na specificnim lokacijama. Ove tehnike
omogucuju praéenje i analizu kretanja vozila kroz razli¢ite dijelove prometne mreze.
Najrasireniji sustavi unutar AVI tehnologije uklju¢uju prepoznavanje registarskih tablica (LPR)
te ponovno identificiranje vozila putem Bluetooth ili Wi-Fi fizickih adresa. Ovi sustavi koriste
napredne senzore i softverske alate kako bi pouzdano detektirali i pratili vozila, $to omogucuje
preciznije modeliranje prometa i bolje upravljanje prometnim tokovima. AVI tehnologija igra
kljuénu ulogu u modernim prometnim sustavima, pruzajuéi vaine podatke za analizu
prometa, sigurnost na cestama i planiranje infrastrukture.

Procjena prometnog stanja i predidanje za ATMS/ATIS

Sposobnost predvidanja kratkoro¢nog razvoja prometnih uvjeta tijekom i nakon
incidenta kljuéna je za ucinkovito upravljanje i kontrolu prometa. Ovdje se fokusiramo na
metode primjenjive unutar sustava za upravljanje prometom (ATMS) i putnickih
informacijskih sustava (ATIS), koji koriste podatke u stvarnom vremenu iz senzora postavljenih
u mrezi. Nakon obrade podataka, primjerice filtriranjem odstupanja, primjenjuju se
odgovarajuci statisticki i prometni modeli kako bi se generirale informacije potrebne za
procjenu i predvidanje kratkoro¢nih promjena u prometnim uvjetima uzrokovanih
incidentima. Ovi podaci takoder mogu posluziti kao ulaz za sofisticiranije prometne modele
koji podrzavaju upravljanje prometom na Sirem podrucju [34].

Tehnoloski scenarij za ovu primjenu ukljucuje:

o Detekcija tocaka s diskretnom vremenskom rezolucijom: Primjer su konvencionalni
detektori poput induktivnih petlji i radara, koji mjere protok vozila (vozila/sat),
popunjenost ceste (postotak vremena), brzinu na odredenoj toc¢ki (km/h) i sastav
prometa (postotak lakih i teskih vozila).

o Detekcija tocaka s kontinuiranom vremenskom rezolucijom: Magnetometri,
primjerice, mjere vrijeme ulaska i izlaska vozila na detektoru, omogucujuci procjenu
protoka, brzine na tocki, popunjenosti ili sastava prometa.

¢ Napredni AVI detektori: Ovi sustavi biljeze vremenske oznake, identifikaciju vozila ili
uredaja, te omogudéuju ponovno prepoznavanje nizvodno, pruzajuéi podatke o
vremenu putovanja.

e Kontinuirana vremensko-prostorna detekcija: Pradenje putem GPS uredaja ili
povezanih automobila daje podatke o vremenskim oznakama, lokaciji (koordinate X,
Y, Z), lokalnoj brzini i smjeru kretanja, klju¢nih za analizu incidenta.
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Mobilni telefoni: Pored GPS podataka, mobilni telefoni pruzaju prostorno-vremenska
opazanja kroz mobilnu signalizaciju, koja su korisna za pracenje ucinaka incidenta na
promet [34].

Za ucinkovito upravljanje i koristenje ovako velike koli¢ine podataka unutar ATMS-a i

ATIS-a, neophodno je kombinirati sloZene statisticke tehnike poput jezgrinog izgladivanja,

Kalmanovog filtriranja i Bayesovih mreza s matematickim modelima prometnog sustava.

Strategije upravljanja prometom

Kontrola obujma prometa (strategije temeljene na potraznji) i homogenizacija

prometnih tokova (strategije temeljene na ponudi) predstavljaju dva klju¢na pristupa za

poboljSanje prometne situacije u preopterec¢enim prometnim mrezama.

Kontrola obujma prometa moZze se provoditi putem:

Cjenovnih i informacijskih strategija koje imaju za cilj preusmjeriti potraznju prema
manje zagusenim vremenskim razdobljima ili drugim oblicima prijevoza. Primjeri
uklju€uju naplatu zagusenja i prometne informacijske sustave u stvarnom vremenu.

Preusmjeravanje prometa kako bi se optimizirala izvedba prometnog sustava, bilo
kroz pruzanje informacija u stvarnom vremenu vozacdima ili putem promjenjivih
znakova s porukama.

Ogranicenje ulaza u podrucja sklona zagusenjima korisStenjem perimetarske kontrole,
primjerice putem prilagodbe vremena signalizacije na semaforima [34].

U slucaju prometnog incidenta, uskladivanje protoka moze se primijeniti kako bi se

sprijetilo dodatno pogorsanje situacije i odrzala stabilnost prometa.

Uskladivanje protoka moze se postici kroz:

Ramp metering, koji regulira dotok vozila na autocestu kako ukupni protok ne bi
premasio kapacitet autoceste. Ovo se moze smatrati oblikom perimetarske kontrole
za autoceste, gdje se promet usmjerava na autocestu dok se visak vozila zadrzava u
sekundarnoj mrezi. Medutim, sustavi za mjerenje na rampama obi¢no prekidaju ovu
regulaciju kada se prometna guzva s rampe prelijeva na okolne ceste, Sto nije slucaj s
perimetarskom kontrolom.

Promjenjiva ograni¢enja brzine, koja prilagodavanjem brzine na cestama u blizini
zagusSenih podrucja ili nezgoda nastoje odrzati optimalne razine protoka i sprijeciti
pogorsanje prometnih uvjeta prije nego sto dode do zastoja [34].
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4.2. Upravljanje incidentima

Upravljanje incidentima obuhvada probleme u pogledu tehnickih, tehnoloskih,
organizacijskih, ekonomskih i drustvenih procesa koji se mogu proucavati u razlicitim
prostorno vremenskim sustavima. Upravljanje incidentima moZe se opisati kao uporaba
koordinacijskih aktivnosti od strane viSe aktera u svrhu povratka prometnog toka u stanje
normalnih uvjeta odvijanja nakon incidentnog dogadaja. Pravovremeni odaziv Zurnih sluzbi
osnovni je zahtjev pri nastanku prometne nesrece kojim se osigurava tj. povecava ucinkovitost
spasavanja stradalih u nesreéi, a ITS tehnologije u funkciji sigurnosti prometa omogudéuju
detekciju sudara u realnom vremenu, lociranje mjesta nesreée, brzi odaziv Zurnih sluzbi i bolju
koordinaciju sustava zaduzenog sa rjeSavanje prometnih incidenata [22].

Zlatni sat (golden hour) predstavlja vremenski period, koji traje od nekoliko minuta do
nekoliko sati nakon nastanka teze tjelesne ozljede, u kojem postoji velika vjerojatnost da hitna
medicinska intervencija moze sprijeciti smrtni ishod [22].

Aktivna optimizacija sustava upravljanja incidentima potrebna je kako bi se
minimizirale pogreske i zaostajanja hitnih sluzbi te kako bi se spasilo $to viSe ljudskih Zivota
kod nastanka incidenta. Stanje sustava upravljanja incidentima direktno i indirektno utjece
na:

e BrZe otkrivanje incidenta

e Povecanje koli¢ine i kvalitete informacija i podataka o incidentu
e BrZi odgovor hitnih sluzbi na incident

e Smanjenje potencijalnih, sporednih nesreda i incidenata

e SpasSavanje veceg broja ljudskih Zivota

e BrZe vradanje normalnog prometnog toka

Vrste incidenata

Pojam incidenta moze se definirati na razli¢ite nacine ukoliko se definiraju sa razlicitih
glediSta. U aspektu prometa, incident se moze definirati kao svaki neplanirani, slucajni
dogadaj u prometu koji loSe utje¢e na prometne uvjete tj. svaki dogadaj nakon kojeg se
javljaju odstupanja od regularnog prometnog toka, a da je rezultirao potencijalnom
prometnom nesre¢om. Prometna nesreca definirana je kao dogadaj na cesti u kojem je
sudjelovalo najmanje jedno vozilo u pokretu i u kojem je najmanje jedna osoba ozlijedenaili
poginula ili u roku od 30 dana preminula od posljedica te prometne nesrece ili je izazvana
materijalna Steta [22].
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Incidente je moguce klasificirati po razli¢itim kriterijima pa tako ne postoji uniformna
raspodjela incidenata vec ih razliCite kulture definiraju po svojim prioritetima. Pa tako neke
zemlje incidente definiraju prema njihovom utjecaju na prometni tok dok ih druge zemlje
definiraju prema kriteriju troskova koji su direktna posljedica nastalog incidenta. Generalna
podjela incidenata je na primarne i sekundarne gdje se sekundarni incidenti definiraju kao
posljedica primarnih (npr. nalet vozila na zaustavljeno vozilo). Sekundarni incidenti ¢esto
rezultiraju vecom Stetom i ve¢im posljedicama za Covjeka pa je tako primarni zadatak sustava
upravljanja incidentima reagirati na sprjecavanje ili minimiziranje sekundarnih incidenata
[22].

Faze upravljanja incidentima

Postoji sedam klju¢nih faza upravljanja incidentima koje moraju biti procesuirane u
trenutku nastanka incidenta. Tih sedam faza ukljucuje:

Detektirani incident mora biti zabiljezen Sto je prije mogude
Incident mora biti verificiran i klasificiran
Analiza optimalnog rjeSenja problema

P wnNPR

Javljaju se dvije opcije razvoja situacije:
a. Optimalno rjesenje problema je nadeno i incident se moze rijesiti u ovoj fazi
b. Optimalno rjesenje problema nije nadeno te se incident prebacuje drugoj
interesnoj skupini za pronalazak rjesenja
Postupak se ponavlja dok rjesenje nije pronadeno
6. Pronadeno rjeSenje se provodi kako bi se uklonio incident
7. Analiza situacije nakon incidenta [23].

4.3. Tehnologije upravljanja

Tehnologije upravljanja obuhvacaju na alate i sustave koji omogucuju ucinkovito
prikupljanje, analizu i prikaz podataka. Alati poput umjetne inteligencije i strojnog uc€enja sve
viSe utjeCu na modernizaciju upravljanja i donosSenje odluka.

4.3.1. Umjetna inteligencija (Al) i strojno u¢enje (ML)

Koristenjem automatske kategorizacije incidenata, koja se temelji na analizi podataka
i umjetnoj inteligenciji, zna¢ajno se smanjuje vrijeme obrade incidenta i smanjuju se
potencijalne greSke nastale covjekovim djelovanjem. Takoder, uvodenjem umjetne
inteligencije u sustav upravljanja incidentima, rasterecuju se agenti pozivnih i podatkovnih
centara te se znatno smanjuju i troskovi odrzavanja sustava. Danas, porastom umjetne
inteligencije, ve¢ se u pojedinim sustavima koriste takvi alati kako bi unaprijedili samo
funkcioniranje sustava [23].
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U takvim, analitickim sustavima se dosta Cesto javlja uporaba strojnog ucenja, a
njegova glavna uloga je samostalno ucenje i prikupljanje podataka o proslim slucajevima, te
koristenje tog znanja kako bi se mogli rijesiti bududi sli¢ni problemi. Strojno uéenje je jedna
od metoda u podrucju umjetne inteligencije, a njegova ideja je uciti analiticke sustave kako
samostalno analizirati uzorke, izgraditi uzro¢no posljedi¢ne veze te na temelju toga donositi
odluke bez potrebe za ljudskom prisutno$éu. Strojno ucenje se moZze koristiti u svim fazama
upravljanja incidentima, od moguceg predvidanja pojave incidenta i klasifikacije incidenta do
zaduZenja hitnih sluzbi, asistiranja prilikom dolaska na mjesto incidenta ili pronalazenje
najboljih rjeSenja kod zbrinjavanja incidenta. Na slici 3 prikazan je odnos Umjetne inteligencije
i strojnog ucenja [23].

Umjetna Strojno Duboko Znanost o
inteligencija uéenje ucenje podacima

Slika 3 - Odnos Al i ML

Za detekciju incidenata iz vozila koriste se automatizirani uredaji poput CCTV kamera
koje kontinuirano snimaju okolinu te upozoravaju vozaca ukoliko detektiraju incident. Za
detekciju incidenta koriste se dva algoritma, Haar i AdaBoost algoritam. Haar algoritam
omogucava izvlacenje detalja o odredenim karakteristikama objekata poput vrhova, kontura
ili gradijenata. Nakon prikupljanja podataka, AdaBoost koristi sustav ,,pomicnog prozora“ koji
se koristi za detekciju. Prilikom rada algoritma, ,,pomicni prozor” prolazi kroz prikupljenu sliku
te detektira ukoliko se na njoj nalazi vozilo ili drugi objekt. Na slici 3 prikazan je rad AdaBoost
algoritma za detekciju vozila [24].
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Slika 4 - AdaBoost algoritam za detekciju vozila

4.3.2. GIS platforma

Sustav Geografskih informacija tj. GIS sustav se definira kao metodologija koja se
koristi za biljeZzenje, pohranjivanje, upravljanje i prikaz geoprostornih podataka koristeci
raCunalne elemente. Pet osnovnih elemenata koji omogucduju rad GIS sustava su:

e Hardver —racunalo na kojem sustav radi

e Softver — pruza funkcije i alate za pohranjivanje, obradu i prikaz podataka

e Podaci — prostorni podaci koji se odnose na geografske karakteristike koje se mogu
predstaviti pomocu koordinata

e Korisnici — kvalificirano osoblje (operatori, tehnicari i sl.)

e Metodologija — postupci i regulacije kojim se obraduju i analiziraju podaci [25].

GIS sustav se u podrucju upravljanja incidentima koristi za proizvodnju geografskih
podataka koji su relevantni za nastali incident. GIS se u upravljanju incidentima koristi u Cetiri
segmenta. Prvi predstavlja planiranje i analizu gdje se pomocu GIS sustava mogu prikazati
ranjivosti odredenog podrucja. U podrudju upravljanja podacima, GIS pruza podatkovnu
platformu gdje se primarne informacije mogu integrirati sa ostalim informacijama koje su
potrebne za upravljanje incidentima. Situacijska svjesnost igra veliku ulogu u reagiranju na
nastale incidente i ona se postiZze preko GIS sustava tako $to je moguce vidjeti gdje i koji
incidenti se dogadaju u stvarnom vremenu. GIS koristi lokacijske elemente za poboljSanje rada
agenata na terenu. Agenti na temelju tih podataka planiraju, navigiraju i biljeZe svoje rute za
brZi dolazak na lokaciju incidenta [25].

Na slici 5 prikazan je rastavljen softverski sustav GIS-a tj. prikazani su slojevi koji se
nalaze unutar sustava te je svaki od elemenata moguce izolirati za dobivanje bitnih
informacija.
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4.3.3. Cloud racunalstvo

Cloud racunalstvo predstavlja model kojim se omogucéava prilagodljiv pristup mreZi na

zahtjev na kojoj se pohranjuju racunalni resursi poput servera, aplikacija ili usluga. Svrha Cloud

racunalstva je brzo i efikasno implementiranje sustava s minimalnim trudom menadZzmenta

ili bez potrebne interakcije pruzatelja usluga. Model Cloud racunalstva sadrzi pet glavnih

karakteristika i tri modela usluga [30].

Glavne karakteristike:

Samo-usluga — za koriStenje sustava nije potrebna prisutnost pruzatelja Cloud usluge

Pristup Sirokoj mrezi — podaci su dostupni za razmjenu putem mreze te im se moze

pristupiti putem klasi¢nih racunalnih uredaja

UdruZivanje resursa — razli¢iti resursi mogu se spojiti te ih mogu koristiti razli¢iti

korisnici istovremeno
Elasticnost — resursi su prilagodljivi i mogu se pruziti u kratkom roku

Mijerljiva usluga — mjerenje koristenja usluga pruZa transparentnost korisniku i

pruzatelju usluga

Modeli usluga:

Infrastruktura kao usluga (laaS) — korisnik mozZe osigurati resurse poput pohrane,

servera ili mreza s moguénoscu kontroliranja parametara usluge.

Platforma kao usluga (PaaS) — Korisnik pristupa korisnim podacima i sustavima preko

univerzalne platforme preko koje moZe upravljati karakteristikama sustava
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e Softver kao usluga (SaaS) — pruzatelj Cloud usluge regulira parametrima sustava te
korisniku pruZa softver unutar kojeg korisnik moZe upravljati odredenim elementima
vezanih za osobnu uporabu [30]

U kontekstu upravljanja incidentima, Cloud okruZenje igra glavnu ulogu u povecanju
transparentnosti i jednostavnosti istrage incidenata. Isto tako, sustav ima poprilicno
standardizirano sucelje koje je javno dostupno Sto olaksSava koriStenje sustava i sami pristup
podacima o incidentu. Kompletiranost sustava moZe poboljSati i sami sigurnosni sustav
podataka [30].

4.4, Upravljanje incidentima podatkovnim pristupom

Za omogucavanje upravljanja incidentima podatkovnim pristupom potrebno je
osigurati kriticnu tj. vitalnu infrastrukturu (SCCI) i njene komponente (CIC) koja ukljuuje
koriStenje pametnijih operacija i elemenata za adaptivnije, inteligentnije i povezanije procese.
Trenutne procedure odgovora na incidente temelje se na zastarjelim tehnikama razmjene
informacija i pruzaju vrlo malo moguénosti promjene unutar kritiéne infrastrukture. Za
provodenje analize rizika kod razli¢itih incidenata, potrebno je osigurati velike koli¢ine
podataka koji uklju¢uju geografske, povijesne, prostorne, vremenske ili socio-ekonomske
podatke [21].

Kod podatkovnog upravljanja, definiraju se €etiri glavne kategorije pod koje se moze
svrstati bilo koji tip incidenta u gradu. Te kategorije su:

e Pozari

e Infrastruktura

e Industrijsko-tehnoloski
e Nesreée

Na temelju ovih kategorija, razli¢ite potkategorije su se spojile kako bi dobili bolju percepciju
i analizu podataka te kako bi za pojedinu kategoriju bilo dostupno Sto vise razli¢itih podataka.
U razdoblju od 2011. do 2018. godine, u gradu Lisabonu je provedena analiza incidenata te se
ustanovilo kako je najvise incidenata kategorizirano pod industrijsko-tehnoloske incidente te
taj postotak iznosi 36.57%. Incidenti koji su svrstani pod infrastrukturu uklju¢uju poplave i
uruSavanja te je u periodu analize zabiljeZeno 26.94% incidenata. 21.28% svih incidenata
svrstano je pod nesrece te ostalih 15.21% se odnosi na pozare [21].

Vizualizacija prostorno-vremenskih podataka pomaze pri boljoj konstrukciji generalne
slike situacije te pruza vizualnu strukturu koja je lako razumljiva i mozZe se koristiti u svim
procesima upravljanja incidentima. Na temelju povijesnih podataka incidenata kreira se

vizualizacija u obliku toplinskih karata, gdje se razlicitim bojama prikazuju mjesta razli¢itih
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koli¢ina i vrsta incidenata. Generalna slika prikazuje ZariSna podrucja nastanka incidenata te
moze posluZiti kao temelj za planiranje i predvidanje buducih potencijalnih incidenata. Sa
tehnickog gledista, razlicite nijanse boja mogu indicirati mjesta gdje pojedini incident ima veci
utjecaj na okolinu ili se razliciti incidenti preklapaju povrsinski. Za civilnog korisnika, toplinske
karte predstavljaju interaktivan i vizualno privla¢an pogled podrucja mogucih incidenata. Na
slici 4 prikazana je toplinska karta za grad Lisabon gdje se jasno vide podrucja razli¢itih boja i
nijansi [21].

Odivelas

De ‘J.ldta \

ra

woleira

Slika 6 - Toplinska karta Lisabona

Vizualizacija podataka direktno utjece na donoSenje odluka i svjesnost situacije pri
upravljanju incidentima. Takoder, uz vizualizaciju omogucava se automatsko ispunjavanje
izvjeStaja o incidentu u stvarnom vremenu, Sto poboljSava kvalitetu podatak i donesenih
odluka. Koristenjem vizualizacije olakSava se planiranje dostupnosti interventnih timova u
svakom trenutku tj. na bilo kojoj lokaciji unutar podrucja upravljanja incidentima [21].

U tablici 1 prikazano je kako je sustav u Lisabonu definiran prema karakteristikama
incidentima te elementima koji utje¢u na sami incident. Broj znakova ,,+“ oznacava intenzitet
mogucih incidenata tj. moguce korelacije izmedu elemenata gdje viSe znakova ,,+“ znaci veca
povezanost elemenata.
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Tablica 1 -Korelacija vrste incidenta i elemenata koji utje¢u na incident

Broj ljudskih

Broj vozila resursa Vremenski uvjeti
Industrijsko-teh. ++ +++ +
Infrastruktura ++ + e
Pozari +++ +4 +
Nesrece + + <+

Nepredvidivost i slu¢ajnost pojave incidenta znatno utjece na predvidanje bududih
incidenata i tako otezava proces upravljanja incidentima. Unato¢ tome, mogucde je uociti na
kojim prostornim podrucjima se pojavljuje najvise incidenata, pa se tako mogu pruZiti
informacije klju¢ne za rjeSavanje incidenta i prije njegovog nastanka. Takve informacije
znatno smanjuju vrijeme odgovora na incident i odabira ispravnog rjesenja Sto direktno utjece
na efektivnost rjeSavanja incidenta [21].

KoriStenjem algoritma minimalne Sume omogucava se bolja pripremljenost sluzbi za
upravljanje incidentima te sami odgovor Zurnih sluzbi na incident. Vizualni prostorni podaci
su korisne informacije za odredivanje potencijalnih lokacija intervencijskih timova kako bi se
smanjila udaljenost od podrucja s velikim brojem potencijalnih incidenata.

Povijesni podaci sadrze potencijal za utvrdivanje uzoraka nastanka incidenata koji
mogu posluZiti za predvidanje i prioritiziranje bududih incidenata. Analiza tih podataka
omogucava bolje urbano planiranje grada te integraciju razli¢itih sustava Sto omogucava
koristenje informacija za nadolazeée slucajeve. Ispravnim pristupom incidentu znacajno se
smanjuje potencijalno stvaranje dodatnih posljedica incidenta i sprje¢ava se kaskadni efekt
na druge podsustave u gradu. Rudarenje podataka koji mozda i nisu relevantni za incidente
vazni su za identificiranje prostorno-vremenskih uzoraka koji olakSavaju upravljanje
izvanrednim situacijama. Uz skupljanje podataka i njihovu analizu, potrebno je ukljuciti vise
gradana kod pomoci u upravljanju incidentima koristeéi napredna sucelja, drustvene mreze i
komunikacijske sustave za prikupljanje veceg broja podataka [21].

4.5. Upravljanje incidentima u sektoru prometa

Za sektor prometa, kod upravljanja incidenta vrlo je bitna elasticnost same prometne
mreze i pripadajucih sustava. Pod pojmom elasti¢cnosti smatramo sposobnost sustava da se u
Sto kraédem vremenu vrati normalne uvjete rada nakon pojave smetnje i odstupanja.
Upravljanje incidentima i komunikacijske procedure znacajno utjeCu na elasticnost
prometnog sustava nakon nastanka incidenta u prometu tj. prometne nesrece.
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U slucaju da se incident dogodi na nekoj gradskoj prometnici, putnici i prolaznici mogu
pozvati broj za hitne sluajeve 112 da obavijeste nadleine sluzbe o nastalom incidentu.
Nadlezne sluzbe predstavljaju policiju, vatrogasnu sluzbu i sluzbu hitne pomo¢i. Operator u
nadleznoj sluzbi mora prikupiti od korisnika sve potrebne informacije o nastalom incidentu i
zaprimljene informacije Salje u koordinacijski centar za upravljanje incidentima gdje se
informacije analiziraju i obraduju. Koordinacijski centar zatim obavjestava Zurne sluzbe te im
dodjeljuje radne zadatke temeljene na vrsti i veli€ini incidenta. Dolaskom vozila Zurnih sluzbi
na mjesto incidenta, one su duzne voditi biljeske i informacije o zatecenoj situaciji i svim
relevantnim dogadajima te sloziti izvjestaj o cijelom incidentu [27].

Operatori Zurnih sluzbi do sad su koristili govorne komunikacijske sustave tj. preferirali
su komunicirati i biljeziti sve preko mobitela Sto je, iako pruzalo brzu i ucinkovitu
komunikaciju, stvaralo probleme kod transkripta tih podataka u sustav. Kako bi se izbjegao taj
problem, znanstvenici SveuciliSta u Delftu razvili su poseban sustav za biljezenje informacija i
komunikaciju. Taj sustav se naziva ,,Crisis App“ (krizna aplikacija). Sustavski princip aplikacije
temelji se na posebnom indikatoru koji ima sposobnost detekcije dijelova prometne mreze sa
smanjenom elasti¢nosti tj. gdje se potencijalno javio zastoj. ,Link Performance Indeks for
Resilience” indikator analizira sposobnost oporavka prometnog toka te prevenciju nastanka
prometnih zagu$enja [27].

Novi takav sustav je postavljen u Nizozemskoj te se sastoji od:

e Crisis App“ aplikacije — koristi se za prijavu informacija vezanih uz incidente i
povezane radnje te sluzi za komunikaciju medu operatorima zurnih sluzbi

e Distributed Blackboards” sustav — sluzi za pohranjivanje svih informacije koje su
stavljene u aplikaciju te se unutar njih informacije obraduju i dijele medu agentima
zurnih sluzbi

e ,Knowledge Based System” sustav — obrada i analiza podataka se temelji na
definiranim procedurama i pravilima koja su proizasla iz prijasnjih situacija [27].

Kada se incident dogodi, puno korisnika koristi svoje mobilne telefone da bi prijavili
nastanak incidenta i trazili pomoé. Nerijetko se dogodi da se telefonska mreZa preoptereti
pozivima te se blokira komunikacija izmedu operatora Zurnih sluzbi. Kako bi se to izbjeglo,
razvijena je posebna komunikacijska mreza C2000 koja se sastoji od odasiljaca i antena na
krovovima zgrada te omogucava sigurnu i zasticenu komunikaciju medu operatorima [27].

Prikupljanjem informacija o incidentima, moguée je kreirati generalni model
incidentnih situacija. Podaci su organizirani u pet skupina i to su:

e Lokacija
e Promet
e Vozila
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e Osobe
e Faktori rizika

Rucna obrada primljenih podataka moze uzeti previSe korisnog vremena pa su se
kreirale automatizirane procedure obrade. U sustav su se postavile klju¢ne rijeci, sinonimi,
aliasi i kratice koje su se najce$c¢e koristile u proslim incidentima. KoriStenjem povijesnih
informacija, napravljene su univerzalne Sablone mogudih incidenata kojima je ideja smanijiti
potrebno vrijeme kreiranja izvjesca [27].

Za analizu podataka o elasti¢nosti prometne mreze, napravljen je graf prosjecne brzine
na promatranom dijelu prometnice unutar jednog dana. Na grafu na slici 6 prikazani su podaci
o prosjecnim brzinama na autocesti gdje je ograniCenje brzine 120 km/h za osobne
automobile tj. 100 km/h za kamione. Na grafu je moguce vidjeti kako prosjecna brzina varira
izmedu te dvije vrijednosti uz poneko smanjenje brzine u odredenim vremenskim periodima.
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Slika 7 - Odnos prosjeéne brzine i viemena na autocesti

Smanjenje moze biti uzrokovano razli¢itim razlozima. U sludaju zastoja, vidljivo je
znatno smanjenje brzine te uzastopno vracanje na normalnu prosje¢nu brzinu nakon nekog
vremena. Ovakav incident gdje se zastoji $ire kroz prometnicu se nazivaju $ok valovi. Sok
valovi mogu imati velike posljedice na upravljanje incidentima jer postoji velika moguénost za
nastanak novog incidenta te se otezava sami dolazak vozila Zurnih sluzbi na mjesto incidenta.

Podrucje pada brzine dobro je mjerilo za prometna kasnjenja. To podruéje se moze
prikazati pomocu trokuta elasti¢nosti koji se nalazi na slici 7. 1z trokuta se mogu izvuéi podaci
o elasti¢nosti i robusnost prometne mreze te vremenu vra¢anja prometa u normalizirani tok
[27].
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elasticnost prometne mreZze, omogudujuci brzu reakciju i bolju koordinaciju tijekom incidenta.
Time se smanjuje vrijeme oporavka prometnog toka i minimiziraju negativni ucinci Sok valova,
$to doprinosi sigurnijem i ucinkovitijem upravljanju incidentima.
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5. Primjeri postojecih arhitektura upravljanja incidentnim
situacijama

Vecina sustava upravljanja incidentima se temelji na zastarjelim informacija i
sustavima koji nisu kompatibilni s razvojem tehnologije te dodatno oteZavaju posao
zbrinjavanja incidenata. U nastavku opisana su dva izolirana slu¢aja gdje se razvojem
tehnologije unaprijedio sustav upravljanja incidentima. Slucajevi opisuju digitalizaciju
organizacije Lavendon koja se nalazi u Engleskoj, te je opisan razvoj novog sustava vatrogasne
sluzbe okruga Kildare koji se nalazi u Irskoj. Takoder, opisana su dva slucaja drzavnih sustava
upravljanja incidentima gdje se sustav koristi u citavoj drzavi. Opisani su slucajevi za
Nizozemsku i Austriju.

5.1. Studija slucaja — Lavendon Grupa PLC

Lavendon grupa predstavlja vodeéeg trgovca u najmu pristupne opreme s napajanjem.
Trenutno su prosireni na 11 zemalja kroz Europu i Aziju te imaju preko 20 000 pristupnih
platformi. Glavni prioritet kompanije bio je zastiti radnike, imovinu i usluge te je bilo potrebno
kreirati sustav koji ¢e povezati sve komponente sustava i osigurati smanjenje incidenata [28].

Incidenti kompanije se mogu svrstati u osam skupinaito su: privremeni gubitak velikog
broja osoblja, uskracivanje lokacije korisnika, gubitak struje, remecenje transporta, gubitak
vode i otpadnih voda, gubitak ulja ili goriva, gubitak IT i telekomunikacijskih usluga te ozbiljni
incidenti [28].

Neki zahtjevi na koje je stavljen fokus u ovom projektu bili su:

e QOdrzavanje planova — obzirom na veli¢inu kompanije, korisnik mora imati moguc¢nost
odrzavanja to¢nih planova i informacija u Citavoj grupaciji

e Stvarnovremenske obavijesti o incidentima — voditeljski tim mora imati kontinuirano
pracenje incidenata jer nisu uvijek bili prisutni u centru za upravljanje

e Povezivanje timova za vrijeme incidenta — operacijski timovi su najéesce koristili sms,
poziv ili email u komunikaciji i bilo je teSko drzati cjelokupnu situaciju pod nadzorom
takvom vrstom komunikacije

e Konzistentno odgovaranje na incidente — bio je potreban alat kojim bi osoblje moglo
odgovarati na incidente tj. da se uspjesno provode predefinirani planovi

Kako bi se zadovoljili svi zahtjevi grupacije, kreiran je ICR sustav tj. centralni globalni
sustav upravljanja ¢ime su osigurali centralizaciju svih komponenata i podatak u jedan centar
upravljanja. Korisnik sustava ima potpunu kontrolu nad administracijom te ima mogucnost
kreiranja i postavljanja novih planova za upravljanje u kompaniji. ICR sustav je osmisljen u
obliku aplikacije koja je je dostupna preko mobilnih uredaja i sadrzi sve potrebne informacije
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za upravljanje incidentima. Unutar aplikacije omogucéeno je trenutno pracenje incidenata te
se automatiziralo objavljivanje izvjestaja o incidentima Sto uvelike Stedi na vremenu [28].

5.2. Studija slucaja — Vatrogasna sluzba okruga Kildare

Kildare okrug je digitalizacijom unaprijedio svoj sustav donoSenja odluka i upravljanja
incidentima. Pod vodstvom nacionalnog sustava upravljanja, implementirali su odbor
upravljanja incidentima (ICB) i podatkovni sustav unutar vozila (VDMS). Glavne aktivnosti
sustava su:

e Sakupljanje podataka o nastalom incidentu

e Dokumentiranje odluka

e Kreiranje zapisnika o incidentima

e Pohranjivanje relevantnih podataka

e Dopustanje pristupa 130 predefiniranih akcijskih planova za rjeSavanje incidenta [29].

Glavni problem vatrogasne sluzbe predstavljale su zastarjele informacije i zastarjeli
nacin prikupljanja podataka (sustavi temeljeni na papirnatim dokumentima). Vrlo je bilo
koristiti takve podatke na licu mjesta te se vrlo ¢esto dogadalo da su akcije spasavanja bile
improvizirane ili nepotpune. Sustav prikupljanja podataka nije bio na potrebnoj razini
intuitivnosti tj. vrlo ¢esto su se javljale greske i problemi u pristupu podacima koji su relevantni
za operatore. Znacdajan problem predstavljale su i prirodna ogranicenja poput izostavljanja
informacija o datumu i vremenu, nemoguénosti medusobne razmjene informacije to
prostorna ograni¢enja na terenu. Sustav takoder nije dobro funkcionirao prilikom loSih
vremenskih uvjeta Sto stvara problem u prilagodbi sustava na situaciju [29].

Kako bi se sustav optimizirao te sam rad vatrogasne sluzbe poboljSao, implementirana
je aplikacija ,ICR: Fire and Rescue” unutar koje se osigurala zadovoljavajuéa razmjena
informacija, moguénost koristenja informacija na terenu te se povecala i sama ucinkovitost
kara vatrogasne sluzbe. Benefiti nove aplikacije su:

e Moguénost koristenja informacija na samom mjestu incidenta. Aplikacija je puno
jednostavnija i lakSa za koriStenje od papirnatih dokumenata.

e Dostupnost standardnih smjernica upravljanja incidentima kroz aplikaciju. Operateri
imaju direktan pristup informacijama koje utjecu na donosenje odluka kod rjesavanja
ne standardnih incidenata.

e Direktna povezanost operatera i nacionalnog sustava upravljanja incidentima.
Operatori direktno mogu biljeziti stanje na terenu te automatski prosljedivati
informacije nadleznom centru

e PoboljSana komunikacija
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e Velika baza prijasnjih incidenata

e Automatski zapis vremenskih podataka iz kojih se moZe detaljno moze analizirati sami
rad vatrogasne sluzbe

e Smanjenje troSkova. Mobilni uredaji su puno pristupacniji od racunalnih i papirnih
sustava koji su se koristili [29].

5.3. Studija slucaja — Nizozemska

Kao dio Nizozemske vlade, Rijkswaterstaat (Ministarstvo Infrastrukture i Vode)
upravlja svim operacijama na prometnicama. U suradnji sa policijom, vatrogasnom sluzbom,
hitnom pomod¢i prometnim tvrtkama, ministarstvo je predstavilo sustav upravljanja
incidentnim situacijama. Glavni cilj sustava bio je smanjenje kasnjenja nastalog pojavom
incidenta te povecanje sigurnosti prometnog sustava.

Unutar Ministarstva za transport, usluge upravljanja incidentima pruza
Verkeerscentrum Nederlant (centar za upravljanje prometom) dok se istrazivanja i razvoj
koordiniraju preko Centra za transport i navigaciju [31].

Nizozemska je kreirala grupe za rasprave gdje razli¢ita vijec¢a diskutiraju o politickim
pitanjima. Vijeéa su definirana u tri razine te su unutar svakog vije¢a zastupljeni svi ¢lanovi
sustava upravljanja incidentima:

e Vijece upravljanja incidentima — konzultacije se provode na strateskoj razini te se
utvrduju dugorocne politicke smjernice. Takoder, diskutira se o implementaciji i
osiguranju novih inicijativa unutar organizacije

e Nacionalna platforma za upravljanje incidentima — konzultacije se provode na takti¢koj
razini te se utvrduju odgovornosti i nacini realizacije zahtjeva. Takoder, diskutira se o
koordinaciji novih inicijativa unutar organizacije

e Regionalna platforma za upravljanje incidentima — konzultacije se provode na
konzultacijskoj razini te se diskutira o praktiénim elementima sustava [31].

Rijkswaterstaat upravlja s pet centara za upravljanje prometa koji igraju znacajnu
ulogu u upravljanju incidentima. Oni predstavljaju tocke kontakta izmedu prometnih
operatera i prometnih sluzbenika. Glavna zadada centara je nadzor i pracenje prometa i
prometnih uvjeta te samo upravljanje prometom. Za prikupljanje podataka koriste se
senzorske opreme i kamere postavljene na Zarisnim to¢kama u prometnom sustavu. Vise od
50% prometne mreze u Nizozemskoj opremljeno je sa sustavima upozorenja za vozace preko
kojih se upozorava vozace o nastalom incidentu ili zagusenjima u prometu [31].
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5.4. Studija slucaja — Danska

Danska uprava za cestovni promet (DRD) je predstavljala prometne informacije
korisnicima kroz medije dugi niz godina. 1998. opseg posla DRD-a se znatno povecao te je od
tada bila zaduZena za operacijske aktivnosti na prometnoj mrezi, dva odjela za raspodjelu
poslova odrzavanja te tri regionalna ureda za upravljanje incidentima. Regionalni uredi
zaduzZeni su za osiguranje protoc¢nosti prometa i sigurnosti glavne prometne mreze te blisko
suraduju s incidentnim sluzbama [31].

DRD upozorava vozace o nastalim incidentima te policija moZe zatraZiti pomo¢ DRD za
postavljanje markera na cesti te uklanjanje prepreka u blizini incidenta. Manji prometni
incidenti direktno se rjeSavaju preko Centra za prometne informacije te se izvjestaj Salje
policijskoj sluzbi. Glavna zada¢a DRD-a moZe se podijeliti na Cetiri elementa:

e Primatii prosljedivati alarme

e Upozoravati korisnike u prometu te upravljati prometom

e Informirati policiju i sluzbu spasavanja o nastalim incidentima
e Pruzati pomo¢ sa prenosivim oznakama na cesti [31].

Trafikman je sustav za elektroni¢ko odasiljanje prometnih informacija. Na temelju
informacija koje su dobivene od strane policije i prometnih sluzbi, odasiljanje se odvija preko
Centra za prometne informacije te se informacije objavljuju preko razli¢itih medija.

Reporterman je sustav koji se koristi za zapisivanje nastalih incidenata. Ulazne podatke
najéesce daju operateri koji se nalaze u prometnoj mrezi, ali se mogu primati i putem vanjskih
korisnika [31].

32



6. Mogucnosti poboljSanja arhitekture upravljanja
incidentima

Uz konstantne napretke u tehnologiji upravljanja incidentima, potrebno je odrzavati
korak s njima te implementirati ,nove” sustave u sami proces upravljanja. U ovom poglavlju
razmotriti ¢e se neke potencijalne opcije za nadogradivanje sustava upravljanja incidentima u
prometu te kako oni utjecu na samu optimizaciju.

6.1. Napredni sustav za detekciju i klasifikaciju incidenata
koristeci stvarno-vremenski racunalni vid

Tehnologije temeljene na umjetnoj inteligenciji mogu znacajno poboljsati vrijeme
reakcije na prometne nesrece, smanjujuci time stopu smrtnosti. U skladu sa strateSkim ciljem
,»Vizija 2030.“ za smanjenje broja prometnih incidenata i njihovih posljedica, zapoceo je razvoj
sustava za otkrivanje nastalih incidenata i slanje obavijesti nadleznim sluzbama koristeci Deep
learning metode i racunalni vid. Sustav je namijenjen pracenu incidenata u stvarnom
vremenu, procjenu kompleksnosti incidenta te obavjeStavanje najblizeg centra zaduzenog za
zbrinjavanje nastalih incidenata [33].

Sustav je podijeljen u tri modela koji zajedno Cine prototip sustava:

1. Model za detekciju i praéenje vozila: Model koristi detektore objekata YOLOVS i
DeepSORT Tracker za detekciju i praéenje vozila, pri ¢emu svakom vozilu dodjeljuje
jedinstveni identifikacijski broj. Model je nakon testiranja pokazao to¢nost od 99.2%
Sto ukazuje na vrlo visoku preciznost pracenja i detekcije.

2. Model za klasifikaciju incidenata i procjenu kompleksnosti: Koriste¢i YOLOv5S
algoritam, model detektira i procjenjuje kompleksnost nastalog incidenta. Model radi
s to¢nos¢u od 83.3%. U slucaju teZih incidenata, model sadrzi opciju automatskog
obavjestavanja nadleznih sluzbi.

3. Model za detekciju pozara: Za otkrivanje pozara, model koristi algoritam ResNet152
koji u slucaju detekcije poZzara automatski Salje upozorenje vatrogasnoj sluzbi. Model
pri radu postize tocnost od 98.8% [33]

Koriste¢i tehnike paralelnog racunanja, javlja se smanjenje sloZenosti i vremena
obrade podataka $to omogucuje simultani i ucinkoviti rad. Ovaka pristup osigurava brzu
detekciju i klasifikaciju incidenata te slanje obavijesti ¢ime se povecava i sama ucinkovitost
sustava. Sustav se temelji na racunalnom vidu te nudi rjeSenje koje se provodi kroz pet faza.
Koristi se za otkrivanje incidenata u podruéjima manjeg i veceg kapaciteta prometa te sadrzi
otpornost u loSim uvjetima vidljivosti i nepovoljnim vremenskim uvjetima.
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Faza 1 — Detekcija i pra¢enje vozila — U ovoj fazi, sustav u stvarnom vremenu obraduje video
zapise CCTV (Closed-circuit Television) nadzora prometa kako bi detektirao sve vrste motornih
vozila (automobili, kamioni, autobusi i motocikli). DeepSORT algoritam je integriran u
arhitekturu sustava te omoguduje precizno pracenje vozila dodjeljivanjem jedinstvenog
identifikacijskog broja svakom vozilu. Identifikacija vozila klju¢na je za odredivanje stanja
vozila kod nastanka incidenta.

Faza 2 — Otkrivanje incidenta i klasifikacija kompleksnosti — Druga faza ukljucuje detektiranje
nastalog incidenta te procjena razine ozbiljnosti posljedica incidenta. Ukoliko sustav odredi
da se radi o umjerenom ili teSkom incidentu, automatski se prelazi na idu¢u fazu radi daljnje
analize podataka.

Faza 3 — Detekcija pozara u vozilu nakon sudara — U trecoj fazi, sustav detektira pozar koji je
nastao uslijed incidenta. Omogucuje brzo prepoznavanje situacija koje se smatraju opasne i
potencijalno ugrozavajuce te koje zahtijevaju hitnu reakciju nadleznih sluzbi.

Faza 4 - Sustav za obavjeStavanje putem e-poste: U Cetvrtoj fazi aktivira se sustav za
uzbunjivanje putem e-poste, koji automatski obavjestava nadleZzne sluzbe radi brze reakcije i
kako bi mogli poduzeti odgovaraju¢e mjere, minimizirajuéi kasnjenja izmedu nastanka
incidenta i dolaska hitnih sluzbi na mjesto incidenta.

Faza 5 — Integracija modela — U zavrsnoj fazi, sustav integrira tri prethodno navedena modela
u jedan automatizirani sustav koji smanjuje vrijeme obrade podataka te poboljSava
ucinkovitost sustava [33].

Za detekciju vozila sustav koristi tri verzije konvolucijskih neuronskih mreza (CNN) pod
imenom YOLO (You Only Look Once): YOLOR, YOLOV5 i YOLOv4-Tiny. Nakon detekcije vozila u
pojedina¢nim segmentima video nadzora koristeé¢i YOLO detektor, sustav precizno prati i
biljezi kretanje svakog zahvaéenog vozila. To se postiZe integracijom algoritma za pracenje
koji je poznat pod nazivom DeepSORT Tracker [33].

DeepSORT Tracker se koristi kako bi se minimizirale greSke nastale tijekom razli¢itih
pokreta video nadzora u stvarnom vremenu. Sustav se sastoji od dvije komponente, detekcije
i praéenje koje identificiraju vozila unutar okvira video nadzora te koje pridodjeljuju
odgovarajudi identifikacijski broj svakom vozilu.

lako je sustav vrlo razvijen, daljnji razvoj mozZe se bazirati na uvodenju modela za
prepoznavanje automobilskih registracija Sto bi omogudilo identifikaciju vozila i prikupljanje
podataka o vozilima koji su ukljuéeni u incident. Na slici 9 prikazana je arhitektura kompletnog
sustava za detekciju i klasifikaciju incidenata koristeci stvarno-vremenski racunalni vid [33].
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Slika 9 - arhitektura sustava za detekciju i klasifikaciju incidenata koristeci racunalni vid

Kao dio buduceg razvoja, planira se uvodenje modela za lokalizaciju registarskih
plocica kako bi se dodatno unaprijedile mogucnosti sustava za identifikaciju vozila uklju¢enih
u nesrecu.

35



6.2. Predvidanje potencijalnih lokacija incidenata koristeéi ML
model baziran na Geohash algoritmu

Geohash algoritam, kojeg je razvio Gustavo Niemever, predstavlja tehniku kodiranja
geografskih podataka na nacin da podatke pretvara u niz za prikazivanje koordinata u
skra¢enom formatu. Geohash prikazuje pravokutnu éeliju na Zemljinoj povrsini definiranih
dimenzija te koristi binarni sustav za prikazivanje podataka tj. algoritam geografske podatke
skraduje u niz binarnih brojeva.

6.2.1. Opis sustava

Uz Geohash algoritam, koriste se i drugi algoritmi za omoguéavanje predvidanja
lokacija potencijalnih incidentnih situacija. Ti algoritmi su Decision Tree algoritam, Random
Forrest algoritam i Nearest Neighbour algoritam te se uz njih koristi i Support Vector Machine
(SVM) koji primarno sluzi za pruzanje podrske algoritmima [26].

Decision Tree (DT) algoritam

DT algoritam je algoritam za strojno ucenje koji stvara ,stablo” uvjeta za predvidanje
ciljanih vrijednosti kod problematike vezane uz klasifikaciju i regresiju. Algoritam zapocinje u
korijenskom ¢évoru te se ,grana“ u razlicite smjerove na temelju procjene odnosa medu
elementima u skupu podataka. Za svaki potencijalni ishod se generira ceéi broj ¢vorova te se
grana sve dok ne dode do zavrsne odluke. Glavna svrha algoritma je pronadi element koji
treba ponovno testirati na jednom ¢voru i zatim ga kopirati na drugi ¢vor [26].

Random Forrest (RF) algoritam

RF algoritam predstavlja model koji se sastoji od veceg broja DT algoritama. Glavna
svrha algoritma je spajanje zastupljenih DT algoritama te spajanje njihovih zavrsnih odluka sto
utjece na tocnost i stabilnost u procesu predvidanja lokacija.

Nearest Neighbour (NN) algoritam

NN algoritam je vrsta modela koji se koristi za klasifikaciju i predvidanje regresijskih
vrijednosti.

Support Vector Machine (SVM)

SVM predstavlja algoritam strojnog uéenja i sluzi kao nadzorni algoritam u procesima
klasifikacije i regresije. Algoritam ima moguénost razdvajanja podataka na linearni i nelinearni
nacin Sto ga Cini dosta svestranim. Koristi se za rjeSavanje problema klasifikacije podataka
koristeéi hiper-ravninu koja odvaja podatke u dvije klase.

Uz navedene algoritme, koristi se metoda GridSearchCV (Cross Validation
pretrazivanje mreze) kojoj je glavna svrha optimizacija parametara u ML algoritmima koji su
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prethodno navedeni. Radi poboljSanja performansi, metoda bira optimalne znacajke
podataka koji se obraduju tj. testira kombinacije u skupu parametara te odreduje skupove
koji daju najbolje rezultate [26].

6.2.2. Primjer koristenja sustava

U svrhu prikaza funkcionalnosti samog sustava, napravljen je slu¢aj uporabe u
Istanbulu. Radi velikog broj incidenata i znacajnih poremecaja prometnog toka, Istanbul pruza
kvalitetne podatke koji se mogu iskoristiti za testiranje takvog sustava. U fazi prikupljanja
podataka, svakoj lokaciji incidenta dodijeljen je Geohash kod koristeci ArcGIS softver. Ukupan
broj prometnih incidenata na podrudju istrazivanja moguée je podijeliti na 682 Geohash
podru¢ja s time da je svako podru¢je dimenzija 1.22 * 0.61 km?. Za svako podrugje izvuéena
je statistika o incidentima te je moguce zabiljeziti i uCestalost nastanka incidenta za svako
pojedino podrucje. Nakon odredene vremenske domene u kojem su se biljeZili podaci o
nesreéama ustanovljeno je kako je u veéini Geohash zabiljezen vrlo mali broj incidenata, no u
pojedinim zonama je taj broj prelazio granice normale. Kao podruéje s najve¢im brojem
incidenata (koji ukljucuju nesrece, kvarove vozila i slicno) pokazao se okrug Beylikduzu-
Bakirkoyu s ukupno 5114 incidenta stoga je to podrucje odabrano kao podrucje istraZzivanja.
Na slici 10 prikazano je Geohash podrucje odabranog podrucja istraZivanja te je oznaceno
kodom ,,sxk3k1“ [26].

i

Kl 1\“: ekmecel o.u'

% \v

Slika 10 - Geohash podrucje okruga Beylikduzu-Bakirkoyu

Kako bi ispitivanja bila validna i precizna, potrebno je koristiti modele i algoritme
strojnog ucenja koji su prethodno navedeni. Uz snimanje i biljeZenje nastalih incidenata u
stvarnom vremenu, podaci su izvuceni iz nacionalnih baza podataka poput drzavnih institucija
i portala otvorenih podataka. Sama analiza podataka pokazala je odlican uspjeh algoritama za
otkrivanje i sortiranje nastalih incidenata koriStenjem geografskih podataka iz Geohash
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podrucja. Sposobnost uspjeSnog predvidanja modela moZe se koristiti za automatska
upozorenja nadleznih sluzbi i upravljanje hitnim situacijama nakon inkomponiranja istih u
sustav upravljanja prometom. Predvidanje potencijalnih lokacija nastanka incidenta
omogucuje da kadar upravljanja prometom moZze unaprijed reagirati na moguce incidente.
Takoder, time se povedava ucinkovitost koriStenja resursa i planiranja akcija zbrinjavanja
incidenta [26].

Ukoliko se stvarnovremenski podaci koji utje¢u na nastanak incidenta ugrade u model,
prometni incidenti se s vrlo visokom to¢nos¢u mogu predvidjeti i detektirati. Predvidanje
moze znacajno poboljsati upravljanje prometom i sigurnosti optimiziranjem prometnog toga
u gusto naseljenom podrucju.

6.3. Koristenje bespilotnih letjelica za detektiranje incidenta

Bespilotne letjelice (UAV — Unmanned Aerial Vehicles) se mogu koristiti u raznovrsne
svrhe, uklju€ujuci snimanje prostora, dostavu, praéenje vremenskih uvjeta i slicno. Razvojem
tehnologije, kreirane su male bespilotne letjelice (sUAS) koje uklju€uju funkcionalnosti poput
koristenja GPS sustava, automatiziranu pomoc pri letu te automatsko samostalno vraé¢anje na
pocetnu lokaciju. Navedene funkcionalnosti civilnim korisnicima omoguduju jednostavno
upravljanje letjelicama koje se mogu koristiti u privatne ili javne svrhe. Glavne prednosti sUAS
letjelica su sposobnost okomitog polijetanja i slijetanja Sto znacajno smanjuje vrijeme i
potreban prostor pokretanja i polijetanja. Osim te moguénosti, stabilnost pri lebdenju
omogucava koriStenje sUAS letjelica u svrhe nadzora i video produkcije $to moze imati veliki
utjecaj na upravljanje prometnom i incidentima [35].

Buduci da se zastoji poveéavaju na mnogim cestama, prikupljanje pravovremenih i
toénih podataka o prometu kljuéno je za odvijanje i upravljanje prometom. Tradicionalno
praéenje prometa postize se ugradnjom stacionarnih uredaja za nadzor prometa poput
radarskih senzora, video kamera ili detektora. sUAS letjelice mogu se smatrati dopunama
postojeéim uredajima za praéenje prometa jer one koriste sustave poput analitike za brojanje
prometa i LiDAR sustav koje neki od stacionarnih uredaja ne podrzavaju. Sloboda kretanja
letjelici pruza moguénost snimanja i detekcije prometne situacije iz visSe pogleda ¢ime se moze
lako i to€no ustanoviti o kakvom dogadaju je rije¢, bilo to zaguSenje ili nastali incident.
Letjelica takoder ima funkcionalnost prijenosa uZivo te se stvarnovremenska snimka moze
pratiti bez potrebe za odlazak sluzbi na teren Sto znacajno utjece na raspolaganje resursima.
Na slici 11 prikazan je koncept sustava koristenja bespilotnih letjelica kod nadzora prometa
[35].
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Slika 11 - Princip rada sustava bespilotnih letjelica za nadzor prometa

Postojeca ITS arhitektura dizajnirana je za koristenje podataka o prometu u stvarnom
vremenu s kamera, senzora brzine itd. Prikupljene informacije se $alju u Centar za upravljanje
prometom (TMC) gdje se integriraju i obraduju [35].

Prometne guive nastaju kada potraznja za dionicom postane veca od maksimalnog
operativnog kapaciteta te dionice $to rezultira manjim brzinama, zastojima i produljenjem
vremena putova ¢ime se dodatno potencira nastanak incidenta. Ukoliko na dionici dode do
zastoja, no stacionarne kamere i uredaji nemaju Cisti pogled na uzrok zastoja, bespilotne
letjelice mogu promijeniti svoju lokaciju te direktno snimiti tocku uzroka i ustanoviti koji je
razlog zastoja.

Pradenje prometa iz zraka moze biti kljuéno za osiguranje brzog otkrivanja lokacije
incidenta i brze reakcije na incident. Odredene kategorije incidenata kao Sto su sudari,
zaustavljena/zaustavljena vozila i krhotine na kolniku ¢esto su prac¢ene velikim zastojima sto
rezultira teZim prolaskom vozila Zurnih sluzbi do mjesta incidenta. Koristenjem bespilotnih
letjelica vrlo brzo se moze detektirati incident kako bi Zurne sluzbe mogu reagirati na vrijeme
[35].
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Zakljucak

Sirenjem urbanih sredina te razvojem novih tehnologija, javlja se potreba za
implementacijom novih sustava u gradsku mrezu kako bi se povecala kvaliteta Zivota gradana.
Koncept pametnog grada predstavlja skup elemenata koji u suradnji omoguéuju upravo to te
njegova arhitektura predstavlja sve nuzne aspekte za njegovo funkcioniranje. Radi odrzavanja
sigurnosti i proto¢nosti prometnog sustava, upravljanje incidentima u prometu predstavlja
jedan on krucijalnih elemenata koncepta pametnog grada. Tehnologije koje se koriste za
razvoj pametnih gradova takoder predstavljaju i bazu rada sustava upravljanja incidentima.

Optimizacijom samog sustava te implementiranjem naprednih tehnologija poput
umjetne inteligencije i strojnog u¢enja moguce je postiéi vrlo visoku efikasnost takvog sustava.
Kroz komunikacijske tehnologije, sama proto¢nost podataka i brzina rjeSavanja incidenta ima
skokovit rast u efektivnosti ¢ime se postize spaSavanje veceg broja Zivota i sprjeCavanje
potencijalnog nastanka sekundarnih incidenata.

Upravljanje incidentnim situacijama koriStenjem naprednih tehnologijama jos$ uvijek
se smatra neistrazenim podrucéjem pa tako postoje razni nacini kako se isti moze dodatno
optimizirati. Neki od primjera spomenutih u radu su koristenje racunalnog vida kod
detektiranja incidenata ili koristenje Geohash algoritma za omogudéavanje predvidanja
potencijalnih lokacija nastanka incidenta. Ispravno raspolaganje resursima i pravilno
koriStenje tehnologija mozZe smanjiti nastanak incidenta te smanijiti vrijeme odziva na incident
za €ak 50%.
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