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SAZETAK

Digitalna komunikacija prevladava u danasnjem svijetu zahvaljuju¢i bezi¢nim
tehnologijama. Pokrivajuci velike povrSine, bezZicne mreZze omogucavaju krajnjim
korisnicima mobilnost i pristup Internetu bez potrebe za kabelima. WiFi mesh
tehnologija, koristenjem viSe €vorova za stvaranje mreze, pruza vecu pokrivenost
signala i vece brzine prijenosa uz jednostavnu instalaciju. U tom kontekstu, to je Cini
pogodnijom za implementaciju u zatvorenim prostorima od tradicionalnog WiFi-a. Zbog
nacCina komunikacije u bezi¢nim mreZzama, one su Cesto meta kibernetickin napada.
To izaziva stvaranje naprednih sigurnosnih protokola i tehnologija, kako bi se zastitili
osjetljivi podaci i resursi korisnika mreze.

KLJUCNE RIJECI: beZiéna mreza; mesh; tehnologija; ruter

SUMMARY

Digital communication prevails in today's world thanks to wireless technologies. By
covering large areas, wireless networks allow users mobility and access to the Internet
without the need for cables. WiFi mesh technology, by using multiple nodes to create
a network, provides greater signal coverage and higher transmission speeds with easy
installation. In that context, it makes it more suitable for implementation in indoor
environments compared to traditional WiFi. Due to the way of communication in
wireless networks, they are often the target of cyber attacks. This causes the creation
of advanced security protocols and technologies, in order to protect sensitive data and
resources of network users.

KEYWORDS: wireless network; mesh; technology; router
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1. UVOD

Dosadasnjim razvojem bezi¢nih tehnologija sve je manja potreba fiziCkih kabela za
povezivanje uredaja i pristup Internetu. Njihovim razvojem dolazi do sveprisutnosti
bezi¢nih mreza u otvorenim i zatvorenim prostorima. Takoder, promijenili su se zahtjevi
krajnjih korisnika koji Zele pristup Internetu bilo gdje i bilo kada. WiFi je postao globalni
simbol bezicnih tehnologija, no uvidajuci njegove mane inzenjeri su razvili WiFi mesh.
RjeSenje koje nudi Sire pokrivanje signala Sto je svakako jedna od glavnih mana
tradicionalnog WiFi-a, jednostavnost instalacije i bolje performanse bezi¢ne mreze
samo se neke od prednosti te tehnologije.

Rad analizira karakteristike beZicnih mreza, s posebnim osvrtom na WiFi mesh
tehnologiju i njezinu primjenu u zatvorenim prostorima. Pored toga, cilj je istaknuti
prednosti implementacije WiFi mesh-a u stambenim i sveudiliSnim prostorima navodedi
postojece sigurnosne prijetnje.

Ovaj rad je organiziran u Sest klju¢nih poglavlja:

1. Uvod

Pregled karakteristika bezi¢nih mreza

Vrste i znaCajke bezi¢nih tehnologija

Analiza WiFi mesh tehnologije u zatvorenim prostorima
Sigurnosni aspekti WiFi mesh tehnologije

Zaklju€ak

o gk W

U poglavlju ,Pregled Kkarakteristika bezicnih mreza“® navedene su temeljne
karakteristike bezZi¢nih mreza koje su potkrijepljene tehnickim opisom. Isto tako,
objasnjen je princip rada bezi¢nih mreza, uz njezinu klasifikaciju na PAN, LAN, MAN i
WAN.

Trece poglavlje koje glasi ,Vrste i znaCajke bezicnih tehnologija“, obraduje WiFi mrezu,
Bluetooth i Zigbee mrezu. Prikazujuéi evoluciju 802.11 standarda i njegov nacin rada,
osnovnu podjelu Bluetooth-a predvidenu za razli€ite na¢ine komunikacije te topologije
Zighee mreze.

Sljedece Cetvrto poglavlje, naziva ,Analiza WiFi mesh tehnologije u zatvorenim
prostorima“ ukljuCuje tri tipa arhitekture bezi€ne mesh mreze, predocavajuéi rezultate
implementacije mesh sustava u sveuciliSnom prostoru s pomoc¢u simulacijskog alata i
proucavajuci eksperiment implementacije kucnog mesh-a.

Poglavlje ,Sigurnosni aspekti WiFi mesh tehnologije“ pruza kritiCki pogled na
potencijalne sigurnosne prijetnje u mreznim slojevima bezi¢ne mesh mreze. Istodobno
identificirajui sigurnosne zastite mreznih slojeva mreze koji su segmentirani po OSI
modelu. | na samom kraju, rad je zaklju€en te su donesene glavne spoznaje rada.



2. PREGLED KARAKTERISTIKA BEZICNIH MREZA

Prijenos podataka u kontekstu telekomunikacija je klju¢an i najznacajniji proces.
Bezitne mreze (eng. Wireless network) su sustavi za prijenos podataka Kkoji
omogucuju komunikaciju izmedu terminalnih uredaja putem elektromagnetskih valova.
Nastavno, mreza se odnosi na mrezu gdje je povezanost ostvarena bez fizitkog
povezivanja kabela [1].

U informacijsko-komunikacijskim sustavima, elektromagnetski val definira se kao
pojava kojom objasnjavamo Sirenje elektromagnetske energije u prostoru. Sastoji se
od elektricnog i magnetskog polja koje su medusobno povezane komponente.
Radiovalovi, mikrovalovi i infracrveni valovi koriste se za beZi¢ni prijenos informacija

[1].

Bezi¢nim mreZzama mrezni operatori (eng. Network operator) proSiruju svoje mreze
izvan dometa ZiCnih veza. Implementacija zahtjeva manje vremena u odnosu na zi¢ne
mreze uz osjetno nizi troSak. Jednostavno, zbog manjeg broja komponenti potrebnih
za funkcioniranje mreze. Pri ¢emu ne zahtijevaju dodatne resurse u vidu provlacenja
kabela i bu$enja rupa u zidovima (smanjenje strukturnog kabliranja). Sto &ini beziéne
mreze vrlo fleksibilnim [1].

Mobilnost se smatra glavna prednost bezi¢nih mreza. Korisnici mreze mogu se kretati
i ostati povezani bilo gdje i bilo kad dok god su unutar zone pokrivenosti. Postupak koji
omogucava prijelaz s jedne pristupne toCke (eng. Access Point - AP) na najbliZi drugi
AP naziva se roaming. Terminalni uredaj identificira slab signal i pocinje skenirati
okolinu za prekap&anje na bezi¢nu mrezu jaeg signala [1].

Propagacija elektromagnetskog vala kroz betonske zidove, staklo, plastiku, drvo i
ostale materijale zasluzna je za koristenje beZiCnih mreza na lokacijama gdje nije
moguca implementacija i koristenje infrastrukture zi€ne mreze. Primjeri su izolirane
lokacije ekstremnih temperatura (pustinje, planine), zracni promet, vodni promet.

Skalabilnost je karakteristika bezi€ne mreZe koja olakSava konfiguraciju mreze prilikom
promijene broja korisnika. Pogotovo u sklopu poslovnih ureda, javnih mjesta gdje je
potrebno brzo prilagodavanje novim zahtjevima mreze. Mnogi danasnji objekti kako
privatni, poslovni tako i javni imaju veliki broj pametnih uredaja koji se mogu brzo i
jednostavno povezati zahvaljujuci bezi¢noj mreZzi.

Posebnost bezi¢nih mreza nosi sa sobom i problematiéne karakteristike koji ne postoje
u drugim mrezama. Interferencija je jedna od njih. Definira se kao pojava degradiranja
signala uzrokovana komunikacijom drugih uredaja (mikrovalna pecnica, racunalo,
radar) u istom frekvencijskom podrucju. Osnovne dvije vrste interferencije [2]:

e Interferencija po istom kanalu nastaje kada viSe uredaja koriste isti kanal za
prijenos podataka. Komunikacija izmedu terminalnih uredaja je po nacelu
»Slusaj dok drugi govore®.



e Interferencija po susjednom kanalu nastaje kada viSe uredaja koristi susjedne
kanale. Susjedni kanali su frekvencijski kanali koji se nalaze jedan pored
drugog. Naime, terminalni uredaji komuniciraju istovremeno ,bez ¢ekanja na
svoj red”.

Spomenuta propagacija elektromagnetskog vala u prostoru posljedi¢no rezultira
gubitkom snage signala. Signalu je svaka prepreka smetajuca. RazliCiti objekti,
predmeti ¢ak i ljudi osjetno ¢ée smanjiti jaCinu signala. Ovisno 0 prepreci
elektromagnetski val Ce se uslijed propagacije reflektirati, difraktirati ili rasprsiti. Unutar
zatvorenih prostora signal ¢e promijeniti put i transformirati se mnogo puta do
odredista. Jasno, cilj je odrzati snagu jakog signala $to je udaljenije moguce. Kako bi
se omogucila velika zona pokrivenosti signala [2].

SavrSeni scenariji je jasna linija vidljivost (eng. Line of sight - LOS) izmedu odasiljaca
i prijemnika kojom se ostvaruju velike snage signala i visoka pouzdanost. TipiCno
koriSteno za komunikacije infracrvenim valovima ili mikrovalovima. Opisanim
scenarijem se podrazumijeva nepostojanje fizickih prepreka (drveca, zgrade) izmedu
prijemnika i odasSiljaca koje znatno skracuju udaljenost propagacije signala i mogu
blokirati signal [2].

2.1 Princip rada bezi¢nih mreza

Infrastruktura beziénih mreza se sastoji od komponenti od kojih se neke preklapaju s
infrastrukturom zi¢nih mreza. Elementi bezi¢ne infrastrukture predstavljaju samo dio
ukupne mrezne infrastrukture koja je ve€¢inom povezana i umrezena s pomocu raznih
vrsta kabela na velikim udaljenostima. Ona omogucuje uspostavljanje i funkcioniranje
bezicnih komunikacija. Pri tome, rad bezi¢nih mreza zasniva se na pretvaranju
informacijskih signala u oblik pogodan za prijenos putem zraka [3].

Krajnji korisnici mogu biti ljudi, roboti ili drugi subjekti koji se koriste prednostima
bezicne mreze. U najveéem postotku krajnji korisnik je osoba koja inicira i prekida
koriStenje beZiCne mreZze s pomocu terminalnog uredaja. Roboti, na primjer, mogu
primati naredbe putem bezicne mreze odnosno centralnog raCunala za izvrSavanje
radnji u automatiziranoj proizvodnji. Najsofisticiraniji mobilni terminalni uredaj
danasnjice je pametni telefon (eng. Smartphone) ciji broj se procjenjuje na preko 6
milijardi uredaja u svijetu. Zbog njegovih karakteristika kao $to su male dimenzije i
tezina, kamera visoke kvalitete, mnogobrojni senzori, brzi procesor i ostalo, savr§eno
se uklapa u koncept bezicnih mreza [3].

Mrezna kartica (eng. Network interface card - NIC) moZe biti integrirana u terminalni
uredaj ili se prikljuCuje kao mrezni adapter. Predstavlja hardver koji omogucava
povezivanje terminalnog uredaja na mrezu. Mreza je uobiCajeno Internet ili lokalna
racunalna mreza (eng. Local Area Network — LAN) [3]. Postoje dva tipa mreznih kartica
koje karakteriziraju dva nacina povezivanja na mrezu. Prvi tip, Ethernet NIC koristi se
za Zi¢no povezivanje, potrebno je povezati jedan kraj mreznog kabela s konektorom
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kartice a, drugi s ruterom. Standardni konektor je RJ45 (oklopljeni i neoklopljeni)
razliCite vrste Ethernet kabela podrzavaju razli€ite brzine prijenosa. Drugi tip, bezZi¢ni
NIC (eng. Wireless NIC) omogucava povezivanje ha mrezu bezi¢nim putem. Osim po
dizajnu razlikuje se po WiFi (eng. Wireless Fidelity) standardima koje podrzava,
sigurnosnim protokolima i modulacijskim postupcima. Sadrzi antenu koja se koristi za
odasiljanje i prijem elektromagnetskog vala. Takoder, mozZe imati funkciju zamijene
antene Sto nije slu€aj kod integriranih kartica. Jedan od glavnih benefita mreznih
kartica je dodjeljivanje jedinstvene (eng. Media Access Control - MAC) adrese
terminalnom uredaju [4].

Slika 1. Bezi€éna mrezna kratica, [4]

Kljuéni elementi infrastrukture bezicne mreze su bazne stanice (eng. Base station),
kontrolori pristupa (eng. Access controllers), aplikacijski softver za povezivanje (eng.
Application connectivity software) i distribucijski sustav (eng. Distribution system) [3].

Bazna stanica je uobiCajena infrastrukturna komponenta koja povezuje beZicne
komunikacijske signale koji putuju zrakom do Zi€ane mreze koja se Cesto naziva
distribucijski sustav. Omogucuje korisnicima pristup Sirokom rasponu mreznih usluga.
Zrak sluzi kao medij za prijenos elektromagnetskih valova, Sto je temelj beZiCnog
umrezavanja, a kvaliteta prijenosa signala ovisi o preprekama izmedu odasiljaca i
prijemnika, koristenim  modulacijskim  postupcima, atmosferskim uvjetima,
interferenciji, vrsti polarizacije antene i tako dalje [3].

Nerijetko, bazne stanice sadrzavaju beZi¢ni NIC koji implementira istu tehnologiju kao
i bezicni NIC na korisni¢kim uredajima kako bi omogucila kompatibilnu komunikaciju.
Dakle, u tom slu€aju korisnikov uredaj iskoriStava svoj pun potencijal u smislu
koriStenja kvalitetnijin  WiFi standarda, sigurnosnih mehanizama i energetske
uCinkovitosti. Ovisno o njihovoj namjeni, bazne stanice imaju razliCite nazive. Na
primjer, AP predstavlja tipicnu baznu stanicu za bezicne LAN mrezZe (eng. Wireless
Local Area Network - WLAN). Postojanje viSe od jednog AP-a unutar zatvorenog



prostora omogucéava se roaming odnosno korisnikovo kretanje kroz objekt. Kako se
korisnik krece po odredenom dijelu objekta i kako se priblizava drugim AP-ovima, NIC
se automatski ponovno povezuje s najblizim AP-om za odrZavanje pouzdane i stalne
komunikacije [3].

Najnapredniji oblici baznih stanica su ruteri i poveznik (eng. Gateway) koji pruzaju
dodatne mrezne funkcije. Poveznici su ¢vorovi u komunikacijskoj mrezi koji se koriste
za povezivanje dvije raznorodne mreze. Mogu imati funkciju kontrole pristupa mrezi i
resursima unutar nje, potom stvoriti uvjete za povezanost aplikacija koje koriste
razliCite protokole za izvrSavanje. S druge strane, ruter jamci povezanost mnogo
uredaja na jednoj Sirokopojasnoj mreZzi. Primljene IP (eng. Internet Protokol - IP) pakete
mrezne razine usmjerava odredenim algoritmima prema odrediStu. Bazna stanica
moze podrzavati komunikaciju od tocke do toCke (eng. Point to Point) ili od tocke do
vise to€aka (eng. Point to Multipoint). Komunikacija od to¢ke do toCke dozvoljava
izravan prijenos podataka od jedne bazne stanice ili terminalnog uredaja do drugog.
Ovakva konfiguracija je uobicajena za bezicnu komunikaciju na velikim udaljenostima.
Komunikacija od toCke do viSe toCaka oznaCava moguénost komunikacije bazne
stanice s viSe terminalnih uredaja i baznih stanica istovremeno. Takav scenariji Cest je
u WLAN mrezama gdje AP omogucava tu funkciju [3].

Poznati problem u bezi¢nim mrezama je pitanje mrezne sigurnosti. Hardver koji
pomaze u tome nalazi se u zicnom dijelu mreze izmedu AP-ova i zasticenog dijela
bezi€ne mreze te se naziva kontroler pristupa. On centralizirano upravlja AP-ovima i
kontrolira mrezni promet. Vecina kontrolera pristupa sadrzi ugradenu bazu podataka
koje se koristi za autentifikaciju korisnika pri spajanju na mrezu. Naime, manjim
privatnim mrezama zbog manjeg broja korisnika i AP-ova autentifikacija ugradenom
bazom podataka je prihvatljivo rjeSenje. Medutim, u mrezama s velikim brojem
korisnika i AP-ova, to moze uzrokovati ograni¢enje skalabilnosti, otezano upravljanje i
odrzavanje mreze. Shodno tome, koristi se drugaciji nacin autentifikacije, odnosno
vanjska sucelja prema posluZiteljima (eng. Server) za autentifikaciju. Izmedu ostalog,
kontroleri pristupa mogu pruziti enkripciju prometa od strane klijenta (eng. Client) do
server-a i nazad. Podmrezni roaming je funkcija kontrolera pristupa koja dopusta
odrzavanje povezanosti i prelaska terminalnog uredaja s jedne podmreze na drugu
podmrezu iste mreze bez potrebe za ponovnom autentifikacijom. Kontroler pristupa
moze kategorizirati korisnike s obzirom na mogucénosti koristenja razli€itih usluga.
Dakle, korisnici viSeg prioriteta dobit ¢e vecu propusnost (eng. Bandwidth) za
koriStenje zahtjevnijih usluga [3].

U radu s kontrolerom pristupa najbolje performanse postize tanki AP (eng. Thin AP).
Poznata je pod nazivom ,nteligentna antena“ namijenjena je za smanjene
kompleksnosti AP. Generalno, njezina glavna funkcija je primanje i odasSiljanje
mreznog prometa kontroleru pristupa koji obraduje okvire (eng. Frame) te ih
prosljeduje u Zi¢ni LAN. Protokol koristen za komunikaciju tankog AP-a i kontrolera
pristupa je vlasnicki (eng. Proprietary) [5].



Prednosti implementacije kontrolera pristupa s tankim AP-om [3]:

e Nizi troSak pogotovo u mrezama s velikim brojem AP-ova kao Sto su mreze
kampusa, poduzeca, bolnica. Vedéi broj potrebnih AP-ova prati vecu ustedu.

e Otvorenost sustava, svaki bezi¢ni NIC korisni¢kog uredaja ¢e proci kroz sve
funkcionalnosti kontrolera pristupa neovisno o proizvodacu tankih AP-ova, Sto
nije slucaj kod drugih vrsta AP-a.

e Centralizirana podrSka je znacajna prednost, jer se vecéina konfiguriranja,
nadzora i rjeSavanja problema unutar mrezZe izvrSava na kontroleru pristupa
zahvaljujuci jednostavnim tankim AP-ovima koji su ogranicenih funkcija.

Slika 2. prezentira pojednostavljenu arhitekturu mreze kojom su beZi¢ni uredaji spojeni
na tri prostorno rasporedene tanke AP-e. Kontroler pristupa je spojen sa svim AP-
ovima zi¢no i osigurava centralizirano upravljanje i konfiguraciju mreze. Takoder je
povezan s Internetom i server-ima, omogucujuci uredajima unutar mrezZe pristup
uslugama globalne mreze i vanjskim resursima [5].

Kontroler pristupa /

( A
oY
:

Internet

/ v A}
O 0 ®

bezicni uredaji
Slika 2. Arhitektura mreze s kontrolerom pristupa i tankim pristupnim tockama

Izvor: [5]

Aplikacijski softver za povezivanje je vrsta softvera koji kreira i kontrolira vezu izmedu
komunikacije klijenta i server-a. Za jednostavne radnje poput web pretrazivanja i slanja
elektroniCke poste nije potreban. DoduSe, ako dode do pucanja veze protokoli su
obi¢no dovoljno otporni da mogu ponovno uspostaviti vezu. Premda, za sloZenije
aplikacije potrebno je sucelje koje ¢e osigurati klijentu koriStenje resursa smjestenih
na udaljenim krajnjim sustavima [3].

Softver emulatora terminala replicira funkcionalnosti i ponasanje starijih terminala na
modernim racunalima pruzajuci jednostavno korisnicko sucelje za aplikacijski softver
koji se izvrSava na drugom racunalu. Korisnikovo sucelje emulira izgled, veli€inu slova
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i prikaz ekrana koji su karakteristi¢ni za odabrani tip terminala. Takoder, korisnik moze
upisivati naredbe i interaktivno raditi sa aplikacijskim softver-om preko ulaznih jedinica
racunala. U bezi¢nim sustavima koriStenje softver-a emulatora terminala ima problem
odrzavanja kontinuirane veze s starijim aplikacija. Zbog postojanja perioda nakon kojih
se automatski prekida veza ako se ne zabiljeze nikakve aktivnosti na strani klijenta [3].

Izravno povezivanje s bazom podataka je medu najpopularnijim na¢inom aplikacijskog
povezivanja. Korisniku pruzZa izravnu vezu sa server-om baze podataka za dohvacanje
podataka, izmjenu podataka, generiranje analitickih izvjestaja i slicno. Slanjem upita
strukturiranog jezika (eng. Structured Query Language - SQL) ili naredbe izravno bazi
podataka, server baze podataka obavlja naredbu ili vraca dohvaceni upit korisniku
aplikacije. Izravno povezivanje daje razvojnim programerima potpunu kontrolu nad
strukturom baze podataka jer ne postoje posredniCkih slojevi. Uz to, mogu brzo
implementirati promjene bez potrebe konfiguracije podataka na drugim mjestima [3].

Distribucijski sustav je sastavan i temeljan dio bezi¢nih mreza za njihovo
funkcioniranje. UkljuCuje razliite vrste kabela, mrezne uredaje za medusobno
umrezavanje i osiguravanje kontinuirane usluge. ViSestruki pristup s osjetilom nositelja
(eng. Carrier Sense Multiple Access - CSMA) je protokol upotrebljavan u zi¢nim i
bezicnim mrezama. Osmisljen je za dijeljenje zajedni¢kog medija od strane vise NIC-
eva za prijenos informacija. Kako bi se smanijila kolizija kada dva ili viSe NIC-a Zele
poslati informacije u isto vrijeme, oni rade na principu osluskivanja komunikacijskog
kanala prije slanja. Dakle, kada je komunikacijski kanal slobodan, terminalni uredaj
Salje informacije. Ako dode do kolizije, odnosno takozvanog sudara informacija dvaju
uredaja, dogada se detekcija kolizije i ponovni pokus$aj slanja [3].

Golem broj raCunala u zatvorenim prostorima je kompleksnije okruzenje za
postavljanje bezi¢ne mreze u odnosu na uobi€ajene stambene prostore. Koncentrator
(eng. Hub) se smatra pasivnim mreznim uredajem za umrezavanje viSestrukog broja
racunala. Radi na principu primanja mreznog prometa i prosljedivanja istog na sve
svoje prikljuCke (eng. Port). Glede nepotrebnog prosliedivanja prometa svim
raCunalima, u mnogim slu€ajevima zamjenjuje ga aktivni mrezni uredaj prospojnik
(eng. Switch). Prospojnik omogucuje visSe kolizijskih domena ovisno o broju spojenih
raCunala Cime poveCava performanse mreze. Smanjuje mrezno zaguSenje
prosljedujuéi primljene okvire prema zadanom odredistu. U zatvorenim prostorima
moze doci do pojave mrtvih zona (eng. Dead spots) koje definiraju mjesto sa slabim i
nedovoljnim signalom za koriStenje telekomunikacijskih usluga. Jedno od rje$enja je
instalacija pojacivacCa signala (eng. Reapeter). On pojaCava snagu primljenog signala
kako bi povec¢ao domet signala u bezi¢noj mrezi [3].

Najbolji mediji koji se koriste za umreZavanje AP-a i drugih elemenata arhitekture
bezicne mreze su opticki kabel i kabel s uparenim paricama (eng. Twisted pair).
Postoje dvije verzije kabela s uparenim paricama: nezasti¢ene uparene parice (eng.
Unshielded Twisted Pair - UTP) i zaSti¢ene uparene parice (eng. Shielded Twisted Pair
- STP). Cat 5 (eng. Category 5) je UTP kabel pete kategorije te je jedan od



najpopularnijih medu njima. Sastoji se od Cetiri para (po dvije zice) upletenih bakrenih
Zica. Maksimalne je duzine 100 metara. PoboljSana kategorija Cat 5 kabla je Cat 5e
(eng. Enhanced Category 5) koja se koristi u modernim mreznim sustavima jer
podrzava brzine prijenosa do 1 Gbit/s [3].

Opticki kabel je mediji zaduzen za prijenos svjetlosnih signala koji su oblik
elektromagnetskog zracenja iznad frekvencije vidljive svjetlosti. Spomenuti mediji ima
prednosti zbog podrzavanja vrlo visokih brzina prijenosa vecih od 1 Gbit/s, dugog
zivotnog vijeka i neosjetljivosti na elektromagnetske interferencije. Sacinjen je od
obi¢no 8 optickih vlakana koji prenose svjetlosne signale. 1z slike 3 prikazuje se
strukturna podjela vlakna na tri temeljna dijela: staklena jezgra, obloga od silicijskog
stakla i premaz od smole koji ima djelovanje zastithog sloja. Gdje ,2a“ predstavlja
promjer jezgre opti¢kog vlakna, uglavnom iznosa 50 ili 62.5 um. Nadalje, ,n,“ oznaCava
indeks loma jezgre koji mora biti ve¢i od indeksa loma obloge ,n,“ [6].

Jednomodno i viSemodno vlakno imaju razli€ite nacine prijenosa svjetlosti. Visemodno
vlakno ima veci promjer staklene jezgre, skuplje je i koristi se na kracim udaljenostima
kao Sto su instalacije u zgradama ili kampusima. Jednomodno je komercijalnije u
upotrebi, koristi se na veéim udaljenostima, ima mogucénost prijenosa samo jednog
moda svijetlosti te je stabilnije u odnosu na viSemodno vilakno [6].

2a Q ni -
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Slika 3. Struktura optic¢kog vlakna, [6]

2.2 Klasifikacija bezicnih mreza

Racunalne mreze teSko je klasificirati po jednom kriteriju. Svakako, kompleksnosti
doprinosi kontinuirani razvoj tehnologije. Granice izmedu mreza postaju kompliciranije
za definiranje, no pretezito su odredene udaljenostima odnosno podrucjima koje
pokrivaju.

Uz parametar podruCja pokrivenosti vazan je i nacin prijenosa paketa putem
komunikacijskog kanala. Nadalje, specificira se naCin komunikacije od klijentske strane
do primatelja.



Primitivno gledajuci postoje tri nacina prijenosa koji su u Sirokoj upotrebi [8]:

1. Emitiranje (eng. Broadcast) je naCin komunikacije gdje klijent Salje informaciju
(tekst, video, zvuk, slika) koju ¢e primiti svi korisnici dijeljenog komunikacijskog
kanala. Koristi se specijalna broadcast adresa kako bi se osiguralo da svi
korisnici u mrezi prime istu informaciju istovremeno.

2. Jednostruki prijenos (eng. Unicast) je metoda prijenosa gdje se informacija Salje
samo jednom odredenom primatelju. Koristi se odrediSna adresa primatelja
kako bi se osiguralo da samo taj primatelj primi informaciju.

3. Visesmjerno slanje (eng. Multicast) je nacin slanja informacije prema veéem
broju primatelja odnosno grupi primatelja koji su zainteresirani za isti sadrzaj ili
resurs. Koristi se multicast adresa kako bi samo Clanovi odredene grupe primili
informaciju.

Primarno, klasifikaciju bezi¢nih mreza mozemo podijeliti na osobnu racunalnu mrezu
(eng. Personal Area Network - PAN), LAN, metropolijsku racunalnu mrezu (eng.
Metropolitan Area Network — MAN) i racunalnu mrezu Sirokog podrucja (eng. Wide
Area Network — WAN) [7].

1m Kvadratni metar } PAN
B
10 m Ured
100 m Zgrada — LAN
1 km Kampus
_
10 km Grad } MAN
100 km Drzava
WAN
1000 km Kontinent

Slika 4. Primjeri udaljenosti i podrucja po klasifikaciji mreze

lzvor : [7]

PAN mrezZa pokriva iznimno malu povrSinu od nekoliko metara (slika 4), primjeri
upotrebe ukljuCuje povezivanje pametnog telefona s nosivim uredajima koristenjem
Bluetooth tehnologije. LAN mreza obuhvaca podrucje od nekoliko desetaka metara do
jednog kilometra. Primjer LAN mreZe je povezivanje ra¢unala unutar jedne zgrade
koriStenjem WiFi tehnologije. MAN mreza, kao Sto joj ime ukazuje, pokriva podrucje
cijelog jednog grada. WAN je najveCa mreza, pokriva viSe drzava ili Cak kontinent.
Najpoznatiji primjer WAN mreze je Internet [7].



2.2.1 Osobna racunalna mreza - PAN

Gotovo svako racunalo ima priklju¢enu tipkovnicu, mi$ i printer. Bez koriStenja bezi¢ne
veze, ova veza se mora uspostaviti s kabelima. Ovo predstavlja dvije vrste PAN mreza:
zicni PAN (eng. Wired PAN), koji moze biti ostvaren povezivanjem miSa s racunalom
putem USB (eng. Universal Serial Bus - USB) kabla, i bezi¢ni PAN (eng. Wireless PAN
- WPAN), ostvaren koristenjem jedne od beZi¢nih tehnologija kratkog dometa, na
primjer Bluetooth-om [7].

Pojava sve vecCeg broja bezicnih uredaja (pametni sat, sluSalice...) povecava
zastupljenost WPAN mreza. Bluetooth je beziCna tehnologija koja omogucuje brzo
uparivanje uredaja. Ta Cinjenica implicira da uredaji ne mogu medusobno komunicirati
osim ako prethodno nisu otkrili jedan drugog. Tehnologija je temeljena na skokovitoj
promjeni nosive frekvencije (eng. Frequency hopping spread spectrum - FHSS), koja
pruza prijenosnim uredajima formiranje WPAN mreze u korisnikovoj blizini. PAN mreza
jednostavnije je arhitekture i dizajnirana je za osobnu upotrebu, pruzajuéi korisnicima
mobilnost i praktiCnost. Ne zahtijeva ucCestalo odrzavanje i poprilicno ju je lagano
postaviti [7].

Radiofrekventna identifikacija (eng. Radio Frequency Identification - RFID) je
tehnologija koja koristi niskofrekventne, visokofrekventne i ultra visokofrekventne
radiovalove za komunikaciju izmedu CitaCa (eng. Reader) i RFID oznaka (eng. Tag).
Oznaka je malih dimenzija, sadrzi mikrogip i antenu za primanje radiovalova. Cita¢
emitira radiovalove putem svoje antene. Kada oznaka u svojoj blizini detektira emitirani
signal, Ceka slu€ajno odabrano vrijeme prije nego li odgovori sa svojim identifikacijskim
podacima. Radi izbjegavanja situacije gdje viSse oznaka u malom prostoru, odgovara
na jedan signal u isto vrijeme.

Nakon primanja podataka, Cita¢ prenosi podatke do raCunala na kojem ce se isti
obraditi. Zahvaljuju¢i WPAN mrezi implementacija RFID tehnologije je moguca kod
pracenje inventara i zivotinja, beskontaktnog placanja, kontrole pristupa objektu i
ostalih primjena [7].

2.2.2 Lokalna racunalna mreza - LAN

Danas gotovo svaka zgrada, kampus, kafi¢, dom ima svoju privatnu mrezu. Kada je
koriStena od strane tvrtke, naziva se poslovna mreza. LAN se naSiroko koristi za
povezivanje osobnih racunala i elektronic¢kih uredaja kako bi im se omogucilo dijeljenje
resursa i razmjena informacija [7].

Bezi¢ni LAN (eng. Wireless LAN - WLAN) realiziran je na mjestima gdje nije presudna
brzina i pouzdanost veze (performanse) nego, mobilnost i pruZanje usluge Sto vecem
broju korisnika. Standard za WLAN je 802.11 dat je od instituta inZzenjera elektrotehnike
i elektronike (eng. Institute of Electrical and Electronics Engineers - IEEE) odnosno
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popularnije zvan WiFi. WLAN mreze koegzistiraju u nelicenciranom frekvencijskom
spektru. Nezaobilazan je frekvencijski pojas od 2.4 GHz, on je jedan od
najrasprostranjenijin za WLAN mreze. Zbog prirode spektra Cesto je podlozan
zagusenjem i interferencijom. Osim toga, postoje i drugi frekvencijski pojasevi koji se
koriste, poput 5 GHz, koji ima vedi broj kanala i doprinosi vecoj propusnosti i brzini
prijenosa. WLAN mrezZe zahvalne su i u izvanrednim situacijama (npr. prirodne
nepogode) zahtijevaju¢i samo nekoliko elemenata fiziCke infrastrukture za davanje
usluge. Broadcast nacin prijenosa paketa zastupljen je u WLAN mrezama, jer signal
nije usmjeren samo jednom uredaju koji prima podatke. Zlonamjerni uredaji u dometu
signala mogu presresti pakete koji nisu hamijenjeni njima. Glede mnogih prednosti i
uvjerljivo najkoriStenije mreze, WLAN donosi sa sobom sigurnosne rizike &ija se
rieSenja i dalje usavrsavaju [7].

Zi¢ni LAN (eng. Wired LAN) obilijezava malo kasnjenje i niska vjerojatnost pogreske,
ali je ograni¢en duljinom kabla. Brzine prijenosa obi¢no se kre¢u od 100 Mbit/s do 1
Gbit/s. Naravno, postoji viSe topologija zicnog LAN-a, a medu dominantnijim je
zvijezdasta topologija. U zvijezdastoj topologiji sva su racunala povezana vezom od
toCke do toCke s mreznim uredajem, Sto podsjeCa na izgled zvijezde. Takoder,
medusobnim spajanjem prospojnika moze se iz nekoliko manjih LAN mreza kreirati
jedna velika mreza. FiziCka mreza mozZe se dodatno dijeliti u logi¢ke virtualne LAN
mreze (eng. Virtual LAN - VLAN). Prospojnik razdvaja dolazni mrezni promet izmedu
razli€itih grupa port-ova. Svaka grupa Cini jednu VLAN mrezu koja djeluje kao zaseban
LAN, iako su raCunala spojena na isti prospojnik. Administrator mreze vodi racuna o
kreiranju VLAN mreZa, njihovom broj raCunala, te odabiru imena mreza koje je ¢esto
povezano s bojom kabla kojim su raCunala povezana s mreznim uredajima [7].

2.2.3 Metropolijska racunalna mreza - MAN

U ranijim sustavima, antena velike snage bila bi postavljena na vrhu obliznjeg brda i
televizijski signal bi se zatim prenosio do kuca pretplatnika televizijskog sadrzaja.
Kasnije su davatelji usluge potpisivali ugovore s lokalnim vlastima za kabelsko
povezivanje cijelih gradova. Kabelske televizijske mreze najpoznatiji su primjer zicne
MAN mreze (eng. Wired MAN). Kada je Internet poceo privlaciti Siru publiku, operatori
kabelskih TV mreza shvatili su da s nekim promjenama u sustavu mogu pruZiti
dvosmjernu internetsku uslugu u neiskoristenim dijelovima spektra. Upravo takva
promjena na trziStu povecala je njihovu ponudu usluga, a posljedi€no potom stvorila
vece prihode i proSirila bazu korisnika [7].

Svjetska interoperabilnost za mikrovalni pristup (eng. Worldwide Interoperability for
Microwave Access - WiIMAX) referira se na IEEE 802.16 standard. WiMAX tehnologija
pruza beZiCni Sirokopojasni pristup na velikim udaljenostima i Cesto se smatra
alternativom kabelskom povezivanju za pristup Internetu. Prijenos podataka bazira se
na frekvencijskom multipleksu ortogonalnih podnosilaca (eng. Orthogonal frequency-
division multiplexing - OFDM). Umjesto da se sadrzaj poruke modulira na jedan
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prijenosi signal, on se modulira na vise podnosilaca, ¢ime se povecava otpornost na
pogreske prilikom prijenosa, posebno u urbanim sredinama. WiMAX bazne stanice
visoke su snage, procijenjena udaljenost odasiljanja je 10 puta veéa u odnosu na WiFi
bazne stanice. Bezicna MAN mreza (eng. Wireless MAN - WMAN) Cesto je sinonim za
WiIMAX. Brojne implementacije WiMAX-a koriste licencirani spektar koji medusobno
dijele korisnici, Sto moze uzrokovati smanjenju kvalitete usluge [7].

2.2.4 Racunalna mreza Sirokog podrucja - WAN

Poduzecéa, podatkovni centri, obrazovne institucije povezuju svoje mreze koje su
geografski razmjesStene na velikim udaljenostima. Stvarajuci najskuplju i najvecu WAN
mrezu koja se sastoji od mnogobrojnih LAN mreza. Za povezivanje LAN mreza
razliCitih lokacija uobiCajena praksa je iznajmljivanje prijenosnog medija od
telekomunikacijskih tvrtki. Umjesto iznajmljivanja prijenosnog medija, tvrtke mogu
koristiti Internet za povezivanje svojih lokacija putem virtualne privatne mreze (eng.
Virtual Private Network - VPN) [7]. No, postoje i drugi naCini povezivanja, a svaka
metoda ima svoje prednosti i nedostatke te izbor naj¢eSée ovisi o specifiCnim
potrebama i resursima organizacije. Poduzec¢a Cesto koriste VPN za povezivanje
svojih poslovnih mreza smjeStenim u razliCitim drzavama ili kontinentima. 1zmedu
ostalog, mnogi zaposlenici podrucja informacijsko-komunikacijskih tehnologija rade
na udaljeni nacin, stoga postavljanje vatrozida (eng. Firewall) omogucava kreiranje
takozvanog ,tunela® izmedu njihove lokacije i poslovne mreze. Kriptiranjem podataka,
VPN osigurava pouzdanost rada s osjetljivim podacima poduzeca [7].

Mrezni operatori su okosnica Interneta, medusobno povezuju svoje autonomne
sustave za razmjenjivanje prometa i pruzanje usluge pristupa Internetu krajnjim
korisnicima. Protokolima usmjeravanja ruteri razmjenjuju informacije o usmjeravanju i
donose odluke o prosljedivanju paketa.

WAN definira umrezavanje Zicnih i bezi¢nih mreza diljem svijeta. Medutim, bezi¢na
racunalna mreza Sirokog podrucja (eng. Wireless Wide Area Network — WWAN)
oznacava sustave cCelijske grade. Povezivanje je ostvareno beZi¢nim putem, isto tako
pokriva veliko geografsko podrucje, pruzajuéi vecCe brzine prijenosa i mobilnost.
Istaknuti su mobilni sustavi koji daju veci broj usporednih komunikacija u istom
frekvencijskom opsegu i ponovno koridtenje frekvencija. Nudeci multimedijske usluge,
govor preko IP-a, (eng. Voice over IP - VolP), Sirokopojasni pristup internetu i tako
dalje [9].

12



3. VRSTE | ZNACAJKE BEZICNIH TEHNOLOGIJA

Varijacije mobilnih terminalnih uredaja koji podrzavaju pristup Internetu i medusobnu
komunikaciju su mnogobrojne. Od monitora za bebe, do pametnih telefona, bezi¢na
tehnologija nudi razliita rieSenja za olakSavanje Zivota ljudi. BeZiCna tehnologija je
usmjerena na potrosace koiji je koriste za svakodnevne aktivnosti.

Zbog svoje prakti¢nosti i univerzalne uporabe, postala je trend u industriji, gdje
kompanije kontinuirano razvijaju i prilagodavaju nove tehnologije kako bi zadovoljile
potrebe trzidta i ostvarile financijsku dobit. Njezina sveprisutnost u drustvu je ocita,
pokazuje kako se ljudi postepeno adaptiraju na novo digitalno doba.

U ovom poglavlju detaljno ¢emo obraditi WiFi mrezu, Bluetooth i Zigbee mrezu. Svaka
od ovih tehnologija ima specificne znacCajke koje ih Cine idealnim za odredene
namjene.

3.1 W iFi mreza

802.11 arhitektura koristi dvije vrste nacina rada, infrastrukturni (eng. Infrastructure) i
ad hoc. Infrastrukturni nacin rada je najpopularniji i koristi se za povezivanje uredaja
poput prijenosnih raCunala i pametnih telefona na mreze kao Sto je intranet tvrtki ili
Internet. U infrastrukturnom nacinu rada, svaki je klijent povezan s AP-om koji je pak
dalje spojen na drugu mrezu. Klijent Salje i prima pakete podataka putem AP. AP
opsluzuje sve odasiljaCe i prijemnike koji su u njegovom izravnom dometu. Svaki klijent
u ovoj mrezi mora imati konfigurirane sigurnosne postavke koje odgovaraju
postavkama AP-a, ¢ime se osigurava visoka razina sigurnosti. Ova vrsta mreze je
Siroko koristena u javnim prostorima kao $to su zraCne luke, hotelska predvorja i
ZeljezniCke postaje [10].

Slika 5. Infrastrukturni naéin rada

Izvor: [10]
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S druge strane, kod decentralizirane mreze nema AP-a, raCunala su povezana tako
da mogu izravno slati okvire jedni drugima. Ad hoc mreze joS uvijek nisu toliko
koriStene. Komunikacija je ravnopravna izmedu sudionika (eng. Peer to Peer) Sto znaci
da svaki klijent moze komunicirati s bilo kojim drugim klijentom u mrezi bez
posredovanja AP-a. Zbog nedostatka centralnog AP-a, korisnici moraju konfigurirati
sigurnosne postavke koje odgovaraju sigurnosnim zahtjevima svih klijenata u mrezi.
Ad hoc nacin je posebno koristan u situacijama gdje je potrebna brza i fleksibilna
komunikacija medu korisnicima, kao Sto je u vojnim operacijama za dijeljenje
informacija medu vojnicima ili u LAN mreZzama za komunikaciju unutar fiksne grupe

ljudi [10].

&

Slika 6. Ad hoc nacin rada

e

Izvor : [10]

Infrastrukturni nain omogucuje bolju kontrolu i upravljanje mrezom, $to je idealno za
velike i stalne mreZe, dok ad hoc pruza vecu fleksibilnost i brzinu postavljanja, sto je
korisno u privremenim ili specijaliziranim mreznim okruzZenjima [10].

Standardiziranjem WiFi-a omoguceno je pracenje njegove evolucije kroz vrijeme.
Konstantnim pojavijivanjem novih WiFi standarda poboljSavaju se tehniCke
specifikacije tehnologije u odnosu na prethodni standard.

Novim generacijama mobilnih sustava, WiFi-u, WiIMAX-u i ostalim sofisticiranim
bezicnim komunikacijama jedna je znacCajka ista, koriStenje naprednih modulacijskih
tehnika viSestrukog ulaza i viSestrukog izlaza (eng. Multiple-Input and Multiple-Output
- MIMO) i OFDM-a.

Podnosioci OFDM modulacije su ortogonalni i preklapaju se unutar komunikacijskog
kanala. Svaki podnosilaca prenosi malu koli€inu podataka. OFDM je superioran jer ga
obiljiezava otpornost na interferenciju izmedu simbola, jednostavnost hardver-a,
robusnost prema frekvencijskom blijedenju (eng. Fading) [11].

OFDM simbol sastoji se od zastitnog intervala i simbola podataka. Zastitni interval
sadrZi cikliCki prefiks koji je klju€an za zastitu od interferencije izmedu simbola. Ciklicki
prefiks je kopija posljednjeg dijela simbola podataka koja se umetne na po¢etak OFDM
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simbola. Duljina zastitnog intervala mora biti ve¢a od maksimalnog kasnjenja u kanalu
radi osiguravanja ortogonalnosti izmedu podnosilaca. Simbol podataka je skup
podnosilaca koji nose stvarne informacije [11].

MIMO antenski sustavi koriste viSe od jedne antene na odasiljackoj i prijemnoj strani
bezicne komunikacije. Doprinoseci stvaranju viSe tokova prijenosa podataka. MIMO
podupire stabilnost i pouzdanost veze s visokim brzinama prijenosa [11].

Promotrimo 2 x 2 MIMO sustav, dvije antene na odasiljacu i dvije na prijemniku stvaraju
Cetiri neovisna prostorna toka. Tokovi se nazivaju kanali jednostrukog ulaza i
jednostrukog izlaza (eng. Single Input Single Output - SISO). Svaka od dvije antene
na odasiljacu moze komunicirati s obje antene na prijemniku (4 kombinacije). Po jedan
SISO kanal nalazi se izmedu svake komunikacije. Takav nacin doprinosi prostornoj
raznolikosti i poboljSanju signala. MIMO Kkoristi sve kanale istovremeno, razliCite
podatke moze slati kroz razliCite kanale [11].

Tablica 1. Evolucija IEEE 802.11 standarda i njegove performanse

standard |Godina Frekve_ncijski Propusnost Mg_ksimalna brzina
pojas prijenosa podataka
80211 [1997 2.4 GHz 120 MHz 2 Mbit/s |
802.11b  [1999 2.4 GHz 120 MHz [11 Mbit/s |
802.11a  [[1999 |5 GHz 120 MHz 154 Mbit/s |
802.11g  [2003 2.4 GHz 120 MHz 154 Mbit/s |
802.11n  [2009 [2.4 GHz, 5 GHz [20 MHz, 40 MHz 1600 Mbit/s |
802.1lac 2013 |[5GHz 40 MHz, 80 MHz, 160 MHz  ||6.9 Ghit/s

802.11ax (2019 (2.4 GHz,5GHz |40 MHz, 80 MHz, 160 MHz  |9.6 Gbit/s

2.4 GHz, 5 GHz, |20 MHz, 40 MHz, 80 MHz,

802.11be 2024 5’ 160 MHz, 320 MHz

46 Gbit/s

Izvor: [12]

Prema tablici 1. WiFi standard 802.11 godine 1997. postavio je temelj za sve naredne
standarde, uvelike je pridonio usvajanju bezi¢nih mreza u Sirokoj primjeni. Maksimalna
brzina prijenosa podataka od 2 Mbit/s bila je dovoljna za osnovne aplikacije kao $to su
e-posta i koriStenje Internet pretrazivaca. Nakon dvije godine IEEE predstavlja 802.11b
standard koji koristi isti frekvencijski pojas 2.4 GHz. Rije€ je o nelicenciranom pojasu
koji je besplatan za koriStenje te se time smanjuje troSak implementacije. No, zbog
toga mnogi elektroniCki uredaji ga koriste Sto poveCava vjerojatnost pojave
interferencije. 802.11a operira na Sirem pojasu od 5 GHz kako bi izbjegao takvu
pojavu. ViSe frekvencije podrazumijevaju manji domet signala, jer se frekvencije brze
apsorbiraju od strane prepreka i manje su valne duljine. IskoriStavajuéi prednosti
OFDM-a s 52 podnosioca 802.11a postize maksimalnu brzinu od 54 Mbit/s. 802.11g
uspijeva dobiti istu brzinu prijenosa kao 802.11a koristeéi 2.4 GHz frekvencijski pojas
[12].
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Sljedeéi WiFi standard koristi oba, do sad navedena pojasa, uvodeci po prvi puta
antenski sustav MIMO. Ostvarujuéi zavidnih 600 Mbit/s uz koristenje 4 x 4 MIMO
sustava na propusnosti od 40 MHz. Povecéanje performansi povecalo je i cijenu
odasiljacko-prijemne opreme. 802.11ac primjenjuje samo 5 GHz-ni pojas, koristeci 8 x
8 MIMO brzine dosezu do 6.9 Gbit/s. Predzadnji standard uvodi novitet viSekorisni¢kog
MIMO sustava (eng. Multi-User MIMO) koji radi u uzlaznoj i silaznoj vezi za razliku od
802.11ac standarda gdje je taj sustav radio samo u silaznoj vezi. Pruzajuéi AP-ovima
mogucnost istodobnog komuniciranja s viSe uredaja preko istih frekvencija [12].
Najnoviji je 802.11be, on uvod propusnost od 320 MHz koju mu omogucava novi 6
GHz-ni frekvencijski pojas. Niska dostupnost terminalnih uredaja koji podrzavaju zadnji
WiFi standard u konacnici rezultira njihovom visokom cijenom. Naime, mrezni operatori
se susrecu s raznim izazovima pri pojavi novih standarda. Za 802.11be moraju dobiti
regulatorno odobrenje za koriStenje novog frekvencijskog pojasa, implementacija
najnovijeg standarda zahtijeva nadogradnju mrezne infrastrukture i niska je dostupnost
uredaja koji ga podrzavaju [13].

3.2 Bluetooth

Mnogi prijenosi uredaji za povezivanje s drugim uredajima ne traze velike brzine
prijenosa, hardver-sku kompleksnost i veliki domet signala. Bluetooth (IEEE 802.15.1)
se verziom 4.0 podijelio na klasi¢ni Bluetooth (eng. Bluetooth Classic) i
niskoenergetski Bluetooth (eng. Bluetooth Low Energy — BLE). Klasi¢ni Bluetooth je
temeljena tehnologija Bluetooth standarda, koristeci frekvencijski pojas od 2.4 GHz
omogucuje uredajima kreiranje PAN mreze, njegova najveca primjena je u uparivanju
uredaja za zvu€no emitiranje s mobilnim platformama. S druge strane, BLE kako ime
nalaze, ima izrazito malu potroSnju energije i optimizirano prelazenje uredaja u stanje
spavanja (eng. Sleep mode). BLE koristi drugaciju FHSS shemu skakanja, sadrzi manji
broj kanala (40) u usporedbi s klasiénim Bluetooth-om (79), te takoder mijenja
frekvencije sporije. Omogucavajuci Siru primjenu u Internet stvarima (eng. Internet of
Things - 10T), Stedeci bateriju minijaturnih uredaja i podrzavajuci brzine prijenosa do 1
Mbit/s Sto je otprilike duplo manje od klasi¢énog Bluetooth-a [14].

Klasi¢ni Bluetooth dozvoljava sedam uredaja povezanih na jedan glavni (eng. Master)
uredaj kreirajuci piconet mrezu. Veza izmedu glavnog uredaja i jednog od tih sedam
podredenih (eng. Slave) uredaja naziva se uparivanje. Svaki uredaj ima MAC adresu
duljine 3 bita. Tijekom uparivanja uredaji razmjenjuju osobne identifikacijske brojeve
(eng. Personal Identification Number - PIN), zbog sigurnosnih razloga. Ukoliko je isti
PIN broj na oba uredaja osigurava se pouzdano uparivanje [15].

Glavni uredaj moze komunicirati sa svim podredenim uredajima, ali podredeni uredaji
medusobno direktno ne komuniciraju. Glavni uredaj odluCuje kada ¢e poslati podatke
podredenim uredajima te isto tako moZe na zahtjev traziti podatke od njih. U
komunikaciji od toCke do viSe toCaka, podredeni uredaji prate FHSS shemu skakanja
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glavnog uredaja. Sto znadi da svi uredaiji sinkronizirano mijenjaju frekvenciju kako bi
poboljSali prijenosa podataka [15].

Komunikaciju od toCke do toCke prezentira povezanost glavnog uredaja sa samo
jednim podredenim. Jednostavna i izravna veza izmedu dva uredaja, Cesto se Koristi
za slusSanje glazbe bezi¢nim sluSalicama ili zvu€énikom, prijenos datoteka izmedu
pametnih telefona, povezivanje misa i tipkovnice s rac¢unalom [15].

Scatternet

Piconet 1 ’ Ny N Piconet 2

/3’0\ O\

uredaj
' Podredeni

' -. i uredaj
= =]
\ PO(Ired?“' / Glavni Podredenn’gla\rnl .
uredaj o dar T
BN uredaj uredaj
1

Podredeni~
uredaj

Podredeni

uredaj

\ .P‘LTQ{E?.'; ‘
~ ~ 7’

—

Slika 7. Primjer piconet i scatternet mreze

Izvor: [15]

Scatternet mrezu Cine povezne dvije ili viSe piconet mreze, kako bi se prosirila
pokrivenost mreza i omogucdila medusobna komunikacija izmedu uredaja iz razli€itih
piconet mreza. U takvom slu€aju uredaji se moraju ponasati istovremeno kao
podredeni i glavni u razliitim mrezama. Povezivanjem viSe mreza proporcionalno se
smanjuje propusnost svake pojedinatne mreze zbog povecanog broja uredaja i
podataka koji se prenose. Takoder, dolazi do povecanja vjerojatnosti za pojavom
interferencije, zbog veceg broja komunikacija na istom frekvencijskom pojasu.
Pruzanje takvog vida mobilnosti sinonim je za ad hoc mrezu. Scatternet mreza
podrzava viSe od 8 spojenih uredaja, pruzajuéi vecu fleksibilnost i Sirinu mreze.
Povezani uredaji mogu medusobno razmjenjivati podatke, medutim od klasi¢nog
Bluetooth-a osnovni protokol nece biti dovoljan. Potreban je dodatni softver na uredaju
koji Zeli sudjelovati u razmijeni podataka [15].

3.3 Zighee mreza

IEEE stoji iza mnogih standarda u bezi¢nim tehnologijama. Zigbee (IEEE 802.15.4) je
tehnologija za bezi¢nu mrezu koja omogucuje nize brzine prijenosa u usporedbi s
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Bluetooth-om. Namijenjen je automatizaciji i daljinskom upravljanju uredajima. S
najnovijom verzijom, Zigbee 3.0, standard je postao interoperabilan izmedu razli€itih
proizvodaca, te su dodana sigurnosna poboljSanja i podrzavanje frekvencijskog pojasa
iznad 2.4 GHz. Zigbee 3.0 u Europi radi na 800 MHz dok u Sjevernoj Americi i Australiji
na frekvencijama od 900 MHz. Osnazujuci snagu signala i podupiruéi Siru upotrebu
Zigbee-a [16].

Klasifikacija uredaja unutar mreze slicna je Bluetooth-ovoj, primjenjuje se komunikacija
s glavnim uredajem i podredenim uredajima naj¢eSc¢e u zvijezdastoj topologiji. Baterija
uredaja koji koriste Zigbee tehnologiju moze trajati nekoliko godina, jer uredaiji
povremeno prenose male koli€ine podataka te tijekom razdoblja neaktivnosti prijelaze
u stanje mirovanja. Zigbee pruza povezanost do 254 ¢vorova unutar jedne mreze [17].

Zigbee operira u PAN mrezi, gdje je potreban bar jedan uredaj pune funkcije (eng. Full
Function Device - FFD), dok ostali uredaji mogu biti smanjene funkcije (eng. Reduced
Function Device - RFD). FFD imaju tri nacina rada: PAN koordinator (eng. PAN
coordinator - PANC), koordinator i uredaj. RFD su nuzni za jednostavne realizacije,
imaju ogranicene kapacitete za obradu i pohranu podataka. RFD moze komunicirati
samo s FFD, mada FFD ovisno o topologiji moZze komunicirati s RFD ili s joS jednim
FFD uredajem [17].

Zigbee mreza implementira se u tri topologije: zvijezdasta, mesh i klaster-stablo
topologija. Zvijezdasta topologija (slika 8) je nezavisna od drugih mreza sastoji se od
centralnog uredaja poznatijeg kao PANC, na kojeg se direktno spajaju podredeni
uredaji pretezno napajani putem baterije. Kada je FFD prvi puta aktiviran obi¢no s
napajanjem iz elektricne mreze, moze stvoriti svoju mrezZu u kojoj je on PANC. U svakoj
zvijezdastoj topologiji postoji jedan PANC, te on nije istodobno PANC u drugoj mrezi

[17].
Q:FDQ fjj_ RFD j:I

'i RFD '% PANC

n:j: RFD :} éFD)

Slika 8. Zvijedasta topologija Zigbee mreze

Zvijezdasta topologija

Izvor; [17]

Mesh topologija (slika 9) u Zigbee mrezi moze funkcionirati kao ad hoc mreza te se
takoder sastoji od jednog PANC, gdje svaki ¢vor uklju€ujuéi i PANC-a moze
komunicirati s bilo kojim drugim ¢vorom koji mu je u dometu. Poruku je moguce
usmjeravati s viSestrukim skokovima (eng. Multi hop) do odrediSnog ¢&vora.
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Karakteristicno za mesh topologiju je mo¢ promjene i zadrzavanja strukture zavisno o
broju uredaja, snage signala, kvaliteti veze, mreznoj konfiguraciji i drugim faktorima.
Dakle, osim samostalnog organiziranja mesh nudi i samostalno obnavljanje koje
povecava pouzdanosti i stabilnosti mreze. Samostalnim obnavljanjem mreza se moze
automatski prilagoditi promjenama, kao $to su kvarovi uredaja te preusmijeriti poruku
alternativnim putem. Mesh topologija se primjenjuje u industrijskoj kontroli i nadzoru,
bezicnim senzorskim mrezama, pametnim ku¢ama i tako dalje [17].

PANC — (_\> Mesh topologija
</ FF[D\E\A
FFD - A
= / FFDDi; RFD |
GFD RFD |

[
— N

Slika 9. Mesh topologija Zigbee mreze

Izvor: [17]

Klaster-stablo topologija (slika 10) sastoji se od veceg broja FFD uredaja, te sadrzi visSe
koordinatora od koji je samo jedan PANC. RFD uredaji se povezuju na krajeve grana
stabla. PANC se postavlja kao glava klastera s identifikatorom klastera nula. Zatim
Salje periodi¢no signalne (eng. Beacon) okvire kako bi informirao susjedne uredaje o
svojoj prisutnosti. FFD koji primi okvir moze zatraZzi pridruzivanje mrezi kod PANC-a.
Nakon §to PANC prihvati zahtjev, taj FFD postaje glava klastera. Drugi uredaji se mogu
spojiti na mrezu preko glave klastera. Klaster ozna€ava skup uredaja sli¢nih funkcija ili
zadataka pod jedinstvenim identifikatorom klastera. Istodobno svaki uredaj u mrezi
moze biti dio viSe klastera. U svakom klasteru postoji jedna glava klastera, koja obi¢no
ima dodatne funkcionalnosti i odgovornosti u odnosu na druge uredaje u klasteru [17].

(RFD ) (| RFD )

e N
( FFD —{( FFD ) ( FFD )
Sl == ==

Klaster topologija

Slika 10. Klaster topologija Zigbee mreze

Izvor: [17]
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4. ANALIZA WIFI MESH TEHNOLOGIJE U ZATVORENIM
PROSTORIMA

Konstantnim porastom broja terminalnih uredaja koji zahtijevaju pristup Internetu,
pojavljuju se specificni problemi u mrezama. U zatvorenim prostorima, tradicionalne
WiFi mreze Cesto nisu dovoljne. Konkretno, izazove kao $to su slaba pokrivenost,
prekidi u vezi ili nedostatak kapaciteta moze eliminirati bezicna mesh mreza (eng.
Wireless Mesh Networks - WMN) [18].

WiFi mesh pruza veéu pokrivenost kako na otvorenim prostorima poput gradova i
stadiona tako i u zatvorenim prostorima kao Sto su viSekatne zgrade i aerodromi. WMN
mreza moze biti dio MAN-a, premda ¢e i dalje imati jednu lozinku i jedan naziv mreze
odnosno Mesh ID (eng. Identifier). Cvorovi u mesh mreZi ne samo da prosiruju
pokrivenost, ve¢ takoder mogu djelovati kao ruteri s prilagodljivim protokolima
usmjeravanja i besprijekornim prekap&anjem izmedu ¢vorova [18].

IEEE 802.11s definira standard koji integrira WMN u 802.11 sustave. Omogucujudi
multi — hop topologiju, s automatskom konfiguracijom i usmjeravanjem na drugom sloju
modela medusobnog povezivanja otvorenih sustava (eng. Open Systems
Interconnection — OSI model) [18].

Jeftini i jednostavni elementi za instalaciju krase WiFi mesh tehnologiju. Robusnost
WMN-a dolazi od sposobnosti samostalnog organiziranja i obnavljanja mreze.
Poprili¢an broj ¢vorova spojenih u mesh topologiji zapravo pomaze u postizanju veée
i brze mreze [18].

Osnovni protokol usmjeravanja u WMN je hibridni bezi¢ni mesh protokol (eng. Hybrid
Wireless Mesh Protocol - HWMP). HWMP pronalazi najbolju rutu izmedu ¢vorova za
prijenos podataka. Svaki ¢vor otkriva svoje susjedne &vorove i biljezi stanje veze
pohranjujuc¢i informacije u tablicu usmjeravanja. Upotrebljava sekvencijske brojeve
odrediSta za detektiranje zastarjelih informacija o rutama. Dakle, ¢vor svakoj ruti
dodjeljuje jedinstveni sekvencijski broj. Kada primi novu informaciju o ruti usporeduje
sekvencijski broj od trenutno poznatog sekvencijskog broja te rute. U slu¢aju da je
sekvencijski broj manji, on odbacuje tu informaciju jer ju smatra zastarjelom. HWMP
ovakvim postupkom izbjegava pojavljivanje beskonacnih petlji u mrezi [19].

CSMA se ne preferira u WMN zbog velikog broja ¢vorova te kontinuirano mijenjanje
strukture mreze dovodi do ¢esce kolizije. 802.11s uvodi novi kontrolirani nacin pristupa
kanalu (eng. Mesh Coordinated Channel Access) kojim se smanjuje interferencija
izmedu mesh &vorova i povecava dostupnost radio kanala. Kontrolirani nacin opisuje
rezerviranje vremenskih intervala u kojima ¢vorovi prijenose podatke. Takoder, postoji
mehanizam obavjeStavanja drugih ¢vorova o rezervacijama i pri dodavanju ili
uklanjanu ¢vorova dinamicki se prilagodava potrebama mreze [18].
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4.1 Arhitektura WiFi mesh tehnologije

WMN ne zavisi od jednog &vora, svaki &vor u mrezi sudjeluje u toku podataka. Cvor
usmjerava podatke do sljedeceg ¢vora ovisno o0 hjegovom znanju stanja mreze. WMN
je predvidena za povezivanje sa zi¢nim i beZi¢nim mrezama koriStenjem poveznika.
Mesh ruteri i mesh klijenti softver-ski i hardver-ski su razliciti, te su sastavni dio WMN-
a [20].

WiFi mesh nudi jednoliku pokrivenost i ¢esto ekonomicnije rjeSenje u prostorima gdje
je strukturno kabliranje tesSko izvedivo ili neprakti€no. Primarni mesh ruter spaja se s
ruterom mreznog operatora, zatim se sekundarni ili viSe njih postavlja ravnomjerno u
prostoru na Zeljenu lokaciju i spajaju se na elektricnu mrezu. Medusobno povezivanje
mesh rutera i njihovo konfiguriranje odvit ée se automatski. Cine okosnicu WMN-a i
najznacajniji element arhitekture. Oni ne zapoc€inju niti prekidaju protok podataka vec
usmjeravaju podatke prema mesh klijentu [20].

Krajnji uredaji u WMN-u su stacionarni ili mobilni mesh klijenti. To uklju€uje prijenosna
racunala, pametne telefone, loT uredaje i slicne uredaje koji se povezuju na WMN bez
potrebe za dodatnim modifikacijama. Mesh klijenti se mogu ponasati kao ruteri u mrezi,
Sto znacCi da ne koriste samo mrezu za pristup internetu ili drugim resursima, vec i
pomazu u usmjeravanju podataka izmedu drugih uredaja u mrezi. Ova sposobnost
omogucéava kreiranje klijentske WMN-a, gdje svi klijenti mogu aktivno doprinositi
funkcionalnosti mreze [20].

WMN-a moze biti podijeliena u tri mrezne arhitekture: klijentska, infrastrukturna i
hibridna (eng. Hybrid). Arhitektura infrastrukturnog WMN-a funkcionira tako da mesh
ruteri Cine jezgreni dio mreze Koji pruza potrebnu infrastrukturu za pruzanje usluga
mesh klijentima. Mesh ruteri ¢esto sluze kao poveznici za povezivanije razlicitih dijelova
mreze. Direkcijske antene visoke usmjerenosti se koriste za povezivanje na velikim
udaljenostima izmedu mesh rutera. Jednostavna arhitektura olakSava postavljanje
mreze, no mreza postane nestabilna zbog problema sa skalabilnoS¢u i visokim
zahtjevima za resursima. Komunikacija izmedu mesh klijenta i mesh rutera uspostavlja
se direktno ako koriste iste tehnologije (npr. WiFi). Indirektna komunikacija simbolizira
koriStenje razliCitih tehnologija, pri cemu se mesh klijent mora povezati s baznom
stanicom koja je povezana s mesh ruterom putem Ethernet kabla [20].
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Slika 11. Infrastrukturna arhitektura WMN-a

Izvor: [20]

Mesh ruteri nisu potrebni za dizajniranje klijentske WMN-a. Klijentska WMN-a sli¢i na
ad hoc mrezu zbog nepostojanja centralnog ¢vora. Koriste se mesh klijenti za kreiranje
mreze od kojih svi rade na istoj tehnologiji za odrzavanje povezanosti, obavljajuci
funkcije usmjeravanja i samokonfiguriranja. Ravnopravna komunikacija izmedu mesh
kljenata nema ,zlaze* prema drugim mreZzama omogucujuéi fleksibilnu i
decentraliziranu mrezu, a mrezni promet u potpunosti ostaje lokalan. Aspekt lokalnog

prometa povecava sigurnost mreze i smanjuje ovisnost o vanjskim infrastrukturama
[20].
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Slika 12. Klijentska arhitektura WMN-a
Izvor: [20]
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Hibridna WMN kombinira elemente infrastrukturnih mreza, gdje postoje centralizirani
pristupni €vorovi, i klijentskih mreza, gdje svaki ¢vor moze direktno komunicirati s
drugim ¢vorovima. Smatra se najboljom WMN arhitekturom, zbog toga Sto mesh klijent
mogu pristupiti razliCitim mrezama poput WiFi-a, WiMAX-a, mobilnih komunikacijskih
sustava, bezi¢nih senzorskih mreza uz istovremenu mogucnost izravhog spajanja
medu mesh klijentima. Hibridna arhitektura omogucava bolje iskoristavanje dostupnih
mreznih resursa i veza, Sto pridonosi boljim performansama i pouzdano$¢u mreze.
WMN koncept uvelike zavisi o povezivanju s razliCitim mrezama, Sto je jedan od
razloga zbog €ega hibridna arhitektura sve viSe dobiva na znacaju [20].
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Slika 13. Hibridna arhitektura WMN-a

Izvor: [20]

4.2 Implementacija WiFi mesh tehnologije u zatvorenim
prostorima

Skoro svaka implementacija mreZze ima novC€ani budzet. Buduce prednosti
implementacije moraju nadmasiti njezine troSkove kako bi bila isplativa. Stoga, prije
same implementacije se raznim simulacijskim alatima pokuSava predvidjeti nacin rada
mreze. Potrebno je svakako voditi raCuna o tro§kovima odrzavanja, sigurnosti mreze,
energetskoj ucinkovitosti i svim drugim aspektima koje sa sobom donosi
njena implementacija.
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U produzetku ovog pod poglavlja obradit ¢emo kuéni mesh (eng. HomeMesh),
niskobudzetni sustav bezi¢ne mreze koji koristi opce raCunalne sustave za pruzanje
povezanosti u stambenim objektima. Ovakav pristup ne obvezuje potrebu za dodatnim
specijaliziranim hardver-om. Mesh ruteri koriste 2.4 i 5 GHz-ne frekvencijske pojaseve,
uz jedan algoritam za dodjelu kanala i jednu metriku odabira puta koja se raCuna s
pomocu ocekivanog broja prijenosa (eng. Expected Transmission Count - ETX) [21].

Takoder, razmotrit é¢emo komparativhu analizu mrezZe prije i poslije implementacije
WiFi mesh tehnologije u prostorima Fakulteta racunarstva, TehniCkog sveuciliSta u
Manabi. Vazno je napomenuti da se implementacija mesh sustava odnosi na softver-
sku simulaciju, koja pokazuje postoje li zaista prednosti WiFi mesh-a. Analiza je
izvedena u simulacijskom alatu ,Riverbed Modeler Academic Edition 17.5°
omogucujuci graficki prikaz mjerenja. Postojeca mreza je zvijezdaste topologije te nije
pokrivala fakultetske laboratorije, dvorane, administrativne prostorije i urede od
profesora dostatnim WiFi signalom [22].

4.2.1 Stambeni objekti

HomeMesh sastoji se od jednog AP-a, mesh rutera i mesh Klijenata. Jedan radijski
modul svakog mesh rutera radi na principu glavnog nacina rada, a drugi modul u
upravljackom nacinu rada. Glavni nacin radijskog modula prihvaéa mesh klijente ili
druge mesh rutere, kod upravljackog nacina rada povezuje se s AP-om ili drugim mesh
ruterom za pristup Internetu [21].

AP je povezan zi¢ano i djeluje kao poveznik za klijente do Interneta. Jednostavni mesh
protokol moze biti instaliran na krajnjim uredajima kako bi i oni sudjelovali u WMN-a te
time smanijili troSkove implementacije i prosirili pokrivenost signala. Glede perspektive
AP-a, mesh ruteri su obi¢ni mesh klijenti jer koriste upravljacki nacin rada. Paralelno
tomu, mesh klijenti ne vide razliku medu mesh ruterima [21].

HomeMesh koristi jednostavan i u€inkovit algoritam za dodjelu kanala. HomeMesh
sustav koristi dva radijska sucelja, pri ¢emu svako sucelje koristi razliCite,
nepreklapajuée kanale. Na primjeru, 802.11b standarda koji ima 14 kanala (u vecini
drzava), jedan radijski modul mesh rutera koristio bi kanal 1, a drugi radijski modul ¢e
koristiti kanal 6 ili 11. Navedeni kanali su odabrani za nepreklapajuce kanale unutar
2.4 GHz frekvencijskog pojasa prema IEEE-u. Takva strategija dodjeljivanja kanala
povecéava propusnost i smanjuje interferenciju [21].

Metrika za odabir najbolje rute u WMN-u je bitan faktor. Neki mesh sustavi rute odabiru
na temelju broja hop-ova do odrediSta. Buduci da gubitak veze i interferencije
susjednih veza takvom metrikom nisu uzete u obzir, HomeMesh koristit ETX. Posebno
za rute s vise od 2 hop-a pokazala se vecéa efikasnost u usporedbi s metrikom
minimalnog broja hop-ova [21].

Formula (1) racuna broj prijenosa uklju¢ujucéi ponovni prijenos unicast paketa [21]:
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1
daf xdr

ETX =

(1)
gdje u nazivniku oznake imaju sljedece znacCenje:

e df - oznaCava omjer uspjesno isporuCenih paketa
e dr - oznaCava omjer uspjeSno potvrdenih paketa (eng. Acknowledge packet -
ACK)

Drugim rijeCima, HomeMesh sumiranjem vrijednosti ETX duz cijelog puta kojim se
prenose podaci odabire najbolju rutu [21].

Periodi¢kim slanje broadcast poruka mesh ruteri odrzavaju povezanost i azuriraju
svoje tablice usmjeravanja. Sadrzaj poruka je sveden na minimum, a sadrzi: ID
susjednih mesh rutera, sumu ETX-a do AP-a i broj hop-ova do AP-a. Primajuci
broadcast poruke mesh ruteri dodaju u tablici podatak o valjanosti tog unosa. Primarna
i zadana metrika koja se uzima u obzir pri odabiru rute je ETX vrijednost, ako je ETX
dviju ruta isti odabrat ¢e se ruta s manjim brojem hop-ova do AP-a [21].

Softver-ska implementacija mozZe biti izvedena na Windows i Linux operativnim
sustavima. Implementacija se vrsi pokretanjem skripte HomeMesh-a na terminalnim
uredajima koja automatski izvodi niz naredbi i zadataka kako bi ,transformirale®
terminalni uredaj u mesh ruter [21].

/1\}}} MR1
__,/ L0 g
Internet
T— \ L2
[[L1
L]

L1 \ @ MR2
{con) C1 1
E}l Wi-Fi AP — Access path

@ HM mesh router ----- Wireless connectivity

Slika 14. Topologija HomeMesh-a u zgradi fakulteta, [21]

Dokazivanje prednosti HomeMesh sustava potkrijepljeno je eksperimentom (slika 14).
Eksperiment je obavljen na drugom katu u dvorani 2 poslijediplomskih studija,
SveuciliSta znanosti i tehnologije u Hong Kongu koji dobro simulira zatvoreni stambeni
prostor. Korisni¢kim prijenosnim racunalom, AP-om i s mesh ruterom 1 (MR1) i mesh
ruterom 2 (MR2) uspjesSno se proSirila pokrivenost WiFi signala i dokazala teza da
manja vrijednost ETX-a itekako povecava korisnu propusnost (eng. Goodput) [21].

Tijekom eksperimenta mijenjao se razmak (L1, L2, L3) izmedu terminalnih uredaja s
razlogom, jer su se time dobivale drugacije vrijednosti ETX-a. Klijent C1 koristi protokol
za premjestanje datoteka (eng. File Transfer Protocol - FTP) s pomocu kojeg ¢e skinuti
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datoteku veli¢ine 10 MB s FTP server-a. Do AP-a klijent C1 ima dvije rute. Ruta 1, AP
— MR1 — C1,iruta 2, AP - MR1 - MR2 — C1.

Path 1=3 |

Path 2=4.5

Path 1=6

|
|

Sum of ETX

Path 1=7

Path 2=8

Ll T T T T T T
0 1000 2000 3000 4000 5000 6000 7000
Client FTP goodput (Kb/s)

Graf 1. Propusnost klijentskog FTP-a, [21]

Grafom 1. prikazan je odnos sume ETX-a i korisne propusnosti za rutu 1i 2, s razli€itim
vrijednostima ETX-a. Upotrebljavajuéi istu brzinu prijenosa ruta 1 s ETX vrijednosti 3
ima vecu korisnu propusnost, nego ruta 2 s ETX vrijednosti 4.5. Jer ruta 1 ima manju
vrijednost ETX-a i manji broj hop-ova do AP-a. Povecani broj izgubljenih paketa €esto
nagovjestava smanjenje brzina prijenosa. Na primjer, ako bi na ruti 1 ETX vrijednost
bila 6, ruta 2 s ETX vrijednosti 4.5 bila bi bolji izbor iako ima veci broj hop-ova [21].

Dakako, ruta 1 i 2 s istim ETX-om ne postizu istu korisnu propusnost. Ruta 1 pokazuje
vecu korisnu propusnost, zato §to ima 2 hop-a do AP-a u odnosu na rutu 2 kojoj treba
3 hop-a [21].

4.2.2 Sveucilisni prostori

Spomenuta zvijezdasta topologija u sveudciliSsnom prostoru rabi jednomodni opticki
kabel Cije su brzine prijenosa do 1 Gbit/s. Opti¢ki kabel povezuje 11 server-a
podatkovnog centra fakulteta. BeziCna mreza postignuta je postavljanjem 18 AP-ova
u zvijezdastoj topologiji. Na prvom katu zgrade fakulteta postavljeno je 8, na drugom
katu 6 i na treCem katu zgrade 4 AP-a. Manjkavosti bezZicne mreze uz poprili¢no
optimalnu rasporedenost AP-ova je ogranienje spojenih korisnika, njih 20 na jedan
AP [22].

Simulacijom mesh sustava, mesh ruteri su razmaknuti na svakom katu i u dvoristu na
100 m (slika 15). U pogledu fizickog i logiCkog dizajna, mesh sustav smanijio bi broj
elemenata beZiCne mreze u sveuciliSnom prostoru, postavilo bi se 8 mesh rutera
sljedecim rasporedom [22]:

* Mesh ruteri A i B na trecem katu
* Mesh ruteri C i D na drugom katu
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* Mesh ruteri E i F na prvom katu
* Mesh ruteri G i H u dvoristu

Slika 15. Prikaz buduc¢eg postavljanja mesh sustava, [22]

Simulacijskim alatom neophodno je na odgovarajuci nagin konfigurirati niz parametara
za mesh rutere, poveznika, server-e, aplikacijski modul i profile, kako bi se dobili
rezultati visoke to¢nosti. Ujedno ¢e se pretpostaviti da se krajnji korisnici spajaju na
WMN osobnim raCunalom. Parametre koje ¢e simulacijski alat usporediti s trenutnom
mrezom su propusnost, kasnjenje, brzina poslanih paketa i brzina primljenih potvrdnih
paketa [22].

Crvena linija na grafovima prikazuje ponasanje WMN-a, a plava linija trenutnu mrezu.
Graf 2. usporeduje propusnost dviju mreza u bitovima po sekundi (bit/s) kroz vrijeme
(min). Na poc¢etku oko 2 minute, obje mreze pokazuju nagli porast propusnosti. WMN-
a doseze maksimalnu vrijednost oko 24000 bit/s, dok trenutna mreza doseze oko
15000 bit/s. Sredinom mjerenja obje propusnosti su se stabilizirale i tako ostale do
kraja mjerenja, no WMN zadrZava vecu propusnost [22].
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Graf 2. Usporedba propusnosti dviju mreza, [22]
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Komparacija kasnjenja je vidljiva grafom 3. Trenutna mreza (plava linija) sveucilista
dominira, ali u negativnom smislu. Ostvarujuci kasnjenje od 0.0084 ms, §to je skoro 10
puta vece kasnjenje od WMN-a koja ostvaruje kasnjenje od 0.0007 ms. Takoder, graf
ukazuje kako kasnjenje WMN-a je gotovo konstantno tijekom cijelog mjerenja, a
kasnjenje trenutne mreze se ¢ak povec¢ava s vremenom [22].
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Graf 3. Usporedba kasnjenja dviju mreza, [22]

Maksimalna brzina slanja paketa u WMN-a iznosi oko 0.19 paket/sekunda (graf 4). U
usporedbi s trenutnom mreZzom ¢iji maksimum je oko 0.11 paket/sekunda, ucinkovitija
je u prijenosu paketa. Nedvojbeno, crvena linija ima viSe fluktuacija, ali zadrzava vec¢u
brzinu slanja paketa od plave linije tijekom cijelog perioda [22].

B Fed_scleal CIO0N 2020-FED ESTRELLA DES- Y
L A 2020 SO MESH-DES- T

e _scerage (0 P Trethc Sert (pecketssmec §)

ox
04
0204
ERLE
LET S

o174 \ . \ A\
0164 \/\ /’ \ [ v ‘\\
0154 \J N
b | N
RAV

Gra 4

o134 ~

o124 \ N P
TS

0104
oo 4
oos 4
onT4
oos 4
008 4
oo 4
oo 4
oo+
oo 4

o0
O 2 - — S * Oy 1 e 1 V- S Oy 22w B il v . N RS

Graf 4. Usporedba brzine slanja paketa dviju mreza, [22]

Zadniji parametar usporedbe dviju mreZza u simulacijskom softver-u je brzina primanja
potvrdnih paketa. Dakle, izmjereno je 0.10 paketa/sekundi za WMN S§to je duplo viSe
od trenutnih mogucnosti mreze koja pokazuje brzinu prijema potvrdnih paketa od 0,05
paketa/sekundi (graf 5). Ubrzo se medusobna razlika dviju mreza pocela smanijivati
[22].
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Graf 5. Usporedba potvrdnih paketa dviju mreza, [22]

Usporedbom parametara mreza, mozZe se zakljuCiti da WMN-a i trenutna mreza
sveucilista zvijezdaste topologije nisu niti priblizno istih performansi. Parametar koji se
najmanje razlikovao medu mrezama je propusnost, a najveca razlika se pokazala s
kasnjenjem. Komparativnom analizom dokazale su se prednosti mesh sustava i
njegove potencijalne implementacije u sveuciliSnim prostorima. Svakako, mesh sustav
smanjuje potrebnu redundantnost uredaja, uz povecanje znacajnih parametara mreze
[22].
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5. SIGURNOSNI ASPEKTI WIFI MESH TEHNOLOGIJE

InZenjeri razvojem novih tehnologija Zele nadomijestiti nedostatke postojecih
tehnologija ili kreirati potpuni novi pristup odredenim problemima. SloZene tehnologije
dodatno se zakompliciraju integriranjem sigurnosnih zastita. Digitalizacijom su
osjetljive informacije i nov€ana sredstva postali glavha meta unutarnjih i vanjskih
zlonamjernih napada.

Vanjske napade generiraju neovlasteni korisnici koji su izvan mreze organizacije, radi
prisluskivanja mreznog prometa i pristupa mreznim resursima. Unutarnje napade
pokrecu korisnici mreze koji imaju valjanu autorizaciju za pristup mreznim uslugama.
Koristenjem raznih metoda, poput socijalnog inZzenjeringa legitimnim alatima izvode
svoje napade €ime ih je teZe detektirati i adekvatno se zastiti [24].

Osnova WMN-a je multi-hop slanje paketa, velikim brojem intermedijarnih ¢vorova,
mreza se dodatno izlaze sigurnosnim rizicima. Napada¢ ima viSe cvorova na
raspolaganju za presretanje paketa, Sto pove¢ava mogucnosti za napade poput
prisluskivanja, promjene podataka i distribucije zlonamjernog koda. Uspjesno izvedeni
napadi uzrokuju degradiranje rada mreze i prekid usluga. Pored toga, moguce je da
mesh ruteri obave sveobuhvatnu analizu mreznog prometa za optimizaciju
performansi i otkrivanje problema. Ako ove funkcije padnu u ruke napadaca ili
neovlastenih osoba, moze doc¢i do ugroZavanja privatnost korisnika [24].

5.1 Sigurnosne prijetnje i zastite u mreznim slojevima OSI
modela

OSI model tumaci komunikacijske procese u 7 slojeva [24]:

e Aplikacijski

e Prezentacijski
e Sesijski

e Transportni

e Mrezni

e Podatkovni

o Fizicki

Pocevsi uzlazno po OSI modelu prva tri (donja) sloja nazivaju se mrezni slojevi, dok
sljedeca Cetiri (gornja) sloja nazivaju se aplikacijski slojevi. Svaki sloj ovisi o slojevima
ispod sebe i pruza podrsku slojevima iznad sebe. Osigurava standardizaciju mreznih
komponenti, odvajanjem u slojeve pojednostavljuje se razumijevanje umrezavanja i
odnosa izmedu hardver-a i softver-a.
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WMN je izlozena razli€itim sigurnosnim prijetnjama na svim slojevima OSI| modela.
Svaki sloj ima svoje specificne ranjivosti koje napadaci iskoriStavaju za razliite vrste
napada. Shodno tome, potrebna je Cvrsta zastita mreznih slojeva koji su temelj za
aplikacijske slojeve i funkcioniranje mreze. Jer bilo kakva ranjivost na nizim slojevima
moze ugroziti aplikacijske slojeve i njihove usluge [24].

5.1.1Fizicki sloj

Ziéno povezivanje hibridne WMN-a moze sadrzavati mnogo elemenata ukljudujuéi
povezivanje razliCitih mreza. Stru€njaci definiraju potrebnu udaljenost izmedu uredaja,
specifikacije prijenosnog medija, konektore i ostale atribute fiziCkog sloja. Fizicki sloj
zaduZen je za pretvaranje signala u binarnu vrijednost te njihov prijenos do krajnjeg
sustava [24].

WMN-a je beZiCna mreza, prijenosi mediji je zrak koji je podlozan napadima ometanja
(eng. Jamming attack). Tijekom napada ometanja, zlonamjerni akteri ometaju
radiofrekvencije koje ¢vorovi WMN-a koriste za medusobnu komunikaciju. Potreban
pribor za izvodenje napada nije sofisticiran, Sto implicira njihovu jednostavnost
izvodenja [24].

Napadac mora biti u relativnoj blizini mreze te emitirati jak signal koriste¢i bezi¢ni NIC
spojen na antenu s visokim pojacanjem. Emitiranjem signala na istim frekvencijama
koje koristi WMN-a zauzima se dio propusnosti Cime se moze sruSiti cijela mreza.
Povremeno emitiranje jakog signala takoder se moze pokazati Stetnim za komunikacije
u WMN-u koje su vremenski osjetljive (npr. VoIP). Napadi ometanja jo$ su sloZeniji za
otkrivanje ako napadacki NIC ne postuje CSMA protokol, sto ih €ini tezim za detekciju.
Osim toga, napadacCi mogu Kkoristiti lazne MAC adrese kako bi dodatno otezali
identifikaciju izvora napada [24].

Postoji zastita od napada ometanja u fizickom sloju koristenjem tehnologija prijenosa
u proSirenom spektru. Informacija se rasporeduje po veéem frekvencijskom podrucju
nego $to je potrebno za prijenos, povecavajuci otpornost na smetnje [24].

Jedna od takvih tehnologija je FHSS, koja konstantno mijenja frekvencijski kanal na
kojem se signal prenosi. Zbog toga su male Sanse da ¢e dva uredaja biti na istom
frekvencijskom kanalu u isto vrijeme. Primjenjujuéi pseudo-slu¢ajni kod poznat
posSiljatelju i primatelju [24].

Druga tehnologija je direktnim proSirenjem spektra signala (eng. Direct sequence
spread spectrum - DSSS) gdje se svi bitovi izvornog signala proSiruju dodatnim
bitovima prilikom prijenosa signala. Dodatni bitovi se generiraju s pomocu Sirenja koda
(eng. Spreading code), koji je specifican niz bitova. Primatelj signala koristi isti pseudo-
slu¢ajni kod za dekodiranje i vra¢anje signala u izvorni oblik [24].

Implementacijom ovakvih tehnologija hapadacu je skoro nemoguce saznati trenutno
koriSten frekvencijski pojas, kod za Sirenje i modulacijske tehnike, kako bi omeo rad
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WMN-a. Napadac¢ bi mora ometati Sirok raspon frekvencija istovremeno kako bi
ucinkovito prekinuo komunikaciju, $to je tehnicki zahtjevno i neefikasno [24].

5.1.2Podatkovni sloj

Napad ponovnog reproduciranja (eng. Replay attack) izvedljiv je kao unutarnji i vanjski
napad. Zlonamjerni ¢vor treba se nalaziti izmedu dva ¢vora koji komuniciraju kako bi
neovlasteno pohranio osjetljive informacije. Pohranjene informacije napadacu moraju
biti u Citljivom formatu za razumijevanje, a ne u heksadecimalnom ili slichom formatu,
koji predstavlja sigurnosno zasti¢ene podatke. Informacije koje je napadac presreo
Salje jednom od &vorova prethodne komunikacije radi dobivanja pristupa mreznim
resursima. Primanjem istih informacija od napadaca, ¢vor u mrezi biva prevaren
misleci da je zlonamjerni ¢vor legitiman ¢vor s kojim je vodio komunikaciju. Napad se
Cesto zove napadom Covjeka u sredini (eng. Man-in-the-middle attack), jer napadac
presrece komunikaciju izmedu dva entiteta i moZe steci neovlasteni pristup resursima
[24].

Podatkovni sloj dodaje zaglavlja i bavi se fizickim adresiranjem (MAC adrese),
kontrolom protoka, pitanjem mreznih topologija i osigurava da se podaci sigurno
prijenose preko poveznice. Jedinstvena MAC adresa u LAN mrezama dugo se Koristi
za provjere autentiCnosti ili kao jedinstveni identifikator za dodjelu razli€itih razina
pristupa u mrezi [24].

Modificiranje MAC adrese terminalnog uredaja naziva se MAC zavaravanje (eng. MAC
spoofing). Koristi se za izbjegavanje detekcijskin sustava mreze, takoder za
zavaravanje kontrole pristupa mreze koristec¢i istu MAC adresu legitimnog uredaja.
Neovlasteni upad u mrezu napadaC moze iskoristiti za distribuiranje nepotrebnog
prometa u mrezu s ciljem naruSavanja mreznih resursa, $to moze dovesti do smanjenja
performansi i nedostupnosti mreze [24].

Verifikacijskim testom moguce je provjeriti ispravnost MAC adrese terminalnog
uredaja. Algoritam provjere integriteta nec¢e dopustiti procesuiranje poruke ako je
poruka izmijenjena s laznom MAC adresom. Dakle, poSiljatelj u poruci integrira i
izraCun funkcije sazetka (eng. hash function). Izraunati saZetak je uvijek predefinirane
duljine bez obzira na ulazne vrijednosti kao $sto su MAC adresa, IP adresa, sadrzaj
poruke i sliéno. Primatelj dobivenoj poruci izraCunava sazetak koristedi isti algoritam,
kako bi provjerio integritet poruke. Ako se sazetak ne podudara, primatelj poruku
odbacuje s dodatnom reakcijom slanja upozorenja poSiljatelju, blokiranja poSiljatelja ili
druge radnje ovisno o konfiguraciji mreze [24].

Kriptografija je znanstvena disciplina koja se odavno bavi omoguc¢avanjem pouzdane
i sigurne komunikacije izmedu dva entiteta uz zadrzavanje tajnosti razmijenjenih
poruka, ¢ak i u slu€ajima kada su poruke presretnute. WMN koristenjem autentifikacije
I provjere integriteta svakog paketa ucinkovito se moze zastiti od napada ponovnog
reproduciranja [24].
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Zastite se temelje na kriptografskom klju€u koji se racuna prije slanja poruke. Svaki
paket se Sifrira i autentificira s jedinstvenim klju¢em koji se sinkronizirano generira
izmedu posSiljatelja i primatelja. SimetriCnim kriptografskim sustavom, napadacev
pokusaj ponovnog reproduciranja bit ¢e neuspjeSan, jer klju¢ paketa je zastarjeo
odnosno vec¢ se koristio. Koristenje kriptografskog klju€a za svaki paket ne samo da
se §titi od napada ponovnog reproduciranja, vec¢ i od drugih napada kao $to su napadi
koriStenjem duginih tablica (eng. Rainbow table) i djelomi¢nog podudaranja (eng.
Partial matching) [24].

5.1.3 Mrezni sloj

Logi¢ko adresiranje, odabir puta izmedu dva raCunalna sustava, enkapsulacija i
dekapsulacija paketa samo su neke od funkcija mreznog sloja. On se smatra
najvaznijim slojem medu prva tri sloja OSI modela. Mrezni uredaj ruter radi na
mreznom sloju, dok moderniji ruteri mogu obavljati i funkcije prospojnika na
podatkovnom sloju [24].

Kiberneticki napadi u mreznom sloju spadaju u dvije vrste: napadi kontrolnih paketa i
napadi podatkovnih paketa. Oba napada mogu biti obavljena pasivno i aktivnho. Napadi
kontrolnih paketa ciljaju narusiti glavnu funkciju mreznog sloja $to je usmjeravanje
paketa. Osnovni motiv je ,natjerati“ mreZu da odabere rutu koja nije najbolja i onu koja
sadrzi zlonamjerne ¢vorove ili napraviti sve rute nedostupnim. Napadi podatkovnih
paketa sprijeCavaju prosljedivanje paketa u mrezi. Isto tako napadaci Sire maliciozni
kod u mrezi, stvarajuci usluge nedostupnima za korisnike mreze [24].

Protokoli usmjeravanja koje karakterizira slanje poruka na zahtjeve susjednim
¢vorovima u mrezi na udaru su ubrzanih napada (eng. Rushing attacks). Naime,
napadi kontrolnih paketa iskoriStavaju mehanizam odabira puta protokola
usmjeravanja. Za odabir puta do odredista ¢vor Salje poruku zahtjeva rute (eng. Route
Request - RREQ) svim ¢vorovima, poruka je identificirana sekvencijskim brojem. Ako
¢vor koji primi poruku nije odrediSte on ¢e ju proslijediti susjednim ¢vorovima do
pronalaska odrediSnog ¢vora. Radi izbjegavanja preplavljivanja (eng. Flooding) mreze,
¢vorovi prosljeduju samo prvu RREQ poruku, odbacujuéi sve naknadne poruke s istim
sekvencijskim brojem. Postavlja se kaSnjenje izmedu primanja RREQ poruke i
njezinog prosljedivanja, zbog sprjeavanja kolizije. Ignorirajuéi kasnjenje, maliciozni
¢vor u mrezi odmah prosljeduje primljenu RREQ poruku, te time postaje prvi ¢vor
kojega ostali ¢vorovi u mrezi vide kao posSiljatelja poruke. Postizanjem navedenoga,
maliciozni ¢vor ukljuen je u komunikaciju izmedu izvora i odredista, s moguénostima
ispustanja paketa, iscrpljivanjem mreznih resursa i ostalih zlonamjernih radniji [24].

U mreznom sloju postoje razni mehanizmi, protokoli, tehnike koji se koriste za zastitu
od sigurnosnih prijetnji. WMN primjenjuje mehanizam prevencije od ubrzanih napada
(eng. Rushing Attack Prevention - RAP). Koristenjem RAP-a ¢vorovi ne prosljeduju
prvu primljenu RREQ poruku, nego ¢ekaju odredeno vrijeme kako bi primili par RREQ
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poruka od razliCitih ¢vorova. Nakon isteka definiranog vremena, ¢vor nasumicno
odabire jednu RREQ koju prosljeduje susjednim ¢vorovima u mrezi. RAP prevenira
ubrzani napad distribuiranim prosljedivanjem RREQ poruka povecavajuci pouzdanost
rute i otpornost mreze [24].
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6. ZAKLJUCAK

Krajnjim korisnicima primamljive su bezicne mreze zbog nepostojanja kabela,
mobilnosti, skalabilnosti i jednostavnosti umrezavanja s mobilnim terminalnim
uredajima. Razvojem poboljSanih antenskih sustava i modulacijskih tehnika
sofisticirani mrezni uredaji bezicnih mreza izvrSavaju mnogobrojne kompleksne
funkcije, koje su nekada mogli samo elementi Zi€ne arhitekture.

TehniCke specifikacije bezi¢nih tehnologija nastavit ¢e kontinuirano napredovati, uz
primjenu u razli¢itim i potencijalno drugacijim scenarijima od onih koje danas
poznajemo. Ujedno se tehnologije medusobno integriraju, maksimizirajuci
performanse i pruzajuéi laku razmjenu informacija i povezanost medu razli¢itim
uredajima. Tehnolo8ki napredak vidljiv je u svakodnevnom Zivotu, a njegov utjecaj
osjetit ¢e se i u industrijama poput medicine, prometa, poljoprivrede i tako dalje.

Sve tri arhitekture bezZi¢ne mesh mrezZe imaju svoje prednosti ovisno o upotrebi, ipak
izdvaja se hibridna arhitektura. Kombiniranjem Kklijentske i infrastrukturne arhitekture
iskoriStavaju se njihove prednosti razliCitih tehnologija Cime se postize veca
fleksibilnost, pouzdanost i pokrivenost mreze. Analizom eksperimenta implementacije
kuénog mesh sustava, uocili su se pozitivni u€inci za stambene prostore, koji dokazuju
bitnost metrika odabira rute i pozicioniranja rutera. Drugom implementacijom u
sveuciliSnom prostoru simulacijskim softver-om utvrduju se smanjenje kasnjenja, veca
propusnost, vec¢a brzina slanja paketa i primanja potvrdnih paketa.

Glavni nedostatak bezi¢nih mesh mreza je pitanje sigurnosti. Upravo zbog velikog
broja intermedijarnih &vorova zahtjevnije je zastititi mrezu od kiberneti¢kih napada. U
hibridnoj arhitekturi to posebno dolazi do izraZaja, stoga je potrebno uloZiti u sigurnost
i zastiti takve mreze. Osiguravajuci zastiCenost mreznih slojeva mreze gradi se temelj
za naredne slojeve i njihovu pouzdanost. Buduci da su kibernetic¢ki napadi u porastu,
zastiti mrezu od sigurnosnih prijetnji bit ée najveci izazov buducénosti.
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POPIS KRATICA

ACK

AP

BLE

CSMA

DSSS

ETX

FFD

FHSS

FTP

HWMP

IEEE

loT

LAN

LOS

MAC

MAN

MIMO

(Acknowledge Packet) primljeni paket
(Access Point) pristupna tocka
(Bluetooth Low Energy) niskoenergetski Bluetooth

(Carrier Sense Multiple Access) viSestruki pristup s osjetilom
nositelja

(Direct sequence spread spectrum) direktno proSirenje spektra
signala

(Expected Transmission Count) oCekivani broja prijenosa
(Full Function Device) uredaj pune funkcije

(Frequency hopping spread spectrum) skokovita promjena
nosive frekvencije

(File Transfer Protocol) protokol za premjestanje datoteka

(Hybrid Wireless Mesh Protocol) hibridni bezi¢ni mesh
protokol

(Identifier) identifikator

(Institute of Electrical and Electronics Engineers) Institut
inZenjera elektrotehnike i elektronike

(Internet of Things) Internet stvari

(Internet Protocol) Internetski protokol

(Local Area Network) lokalna raCunalna mreza

(Line of Sight) linija vidljivost

(Media Access Control) kontrola pristupa mediju

(Metropolitan Area Network) metropolitanska raunalna mreza

(Multiple-Input and Multiple-Output) viSestruki ulaz i viSestruki
izlaz
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MR1
MR2
NIC

OFDM

(ON)!

PAN

PANC

PIN
RAP
RFID
RFD
RREQ
SISO
SQL
STP
USB
UTP
VLAN

VolP

VPN

mesh ruter 1
mesh ruter 2
(Network Interface Card) mrezna kartica

(Orthogonal Frequency-Division Multiplexing) frekvencijskom
multipleksu ortogonalnih podnosilaca

(Open Systems Interconnection) medusobno povezivanje
otvorenih sustava

(Personal Area Network) osobna rac¢unalna mreza

(Personal Area Network Coordinator) koordinator osobne
mreze

(Personal Identification Number) osobni identifikacijski broj
(Rushing Attack Prevention) prevencije od ubrzanih napada
(Radio Frequency Identification) radiofrekventna identifikacija
(Reduced Function Device) uredaj smanjene funkcije

(Route Request) zahtjev za rutu

(Single Input Single Output) jednostruki ulaz i jednostruki izlaz
(Structured Query Language) strukturirani jezik za upite
(Shielded Twisted Pair) zasticene uparene parice

(Universal Serial Bus) univerzalna serijska sabirnica
(Unshielded Twisted Pair) nezasticene uparene parice
(Virtual Local Area Network) virtualna lokalna mreza

(Voice over Internet Protocol) govor preko internetskog
protokola

(Virtual Private Network) virtualna privatna mreza
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WAN

WIMAX

WLAN

WMAN

WMN

WPAN

WWAN

(Wide Area Network) mreza Sirokog podrucja

(Worldwide Interoperability for Microwave Access) svjetska
interoperabilnost za mikrovalni pristup

(Wireless Local Area Network) bezi¢na lokalna mreza

(Wireless Metropolitan Area Network) bezZi¢na metropolitanska
racunalna mreza

(Wireless Mesh Network) bezicna mesh mreza
(Wireless Personal Area Network) beZi¢na osobna mreza

(Wireless Wide Area Network) bezi¢na Sirokopojasna mreza
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