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RAZVIJANJE SVIJESTI O KIBERNETICKOJ SIGURNOSTI
MEDU GRADANIMA REPUBLIKE HRVATSKE

SAZETAK:

Diplomski rad kroz provedeni Anketni upitnik istrazuje razinu svijesti o kibernetickoj
sigurnosti medu gradanima Republike Hrvatske. Cilj je bio analizirati percepciju korisnika
o rizicima i sigurnosnim praksama u digitalnom okruzenju. Anketni upitnik sadrzi osnovne
pojmove za razumijevanje kiberneticke sigurnosti, stoga su postavljena pitanja vezana za
kiberneticke odnosno cyber prijetnje kao i kiberneticku sigurnost ,,Interneta stvari® (engl.
Internet of Things). Diplomski rad takoder obraduje pitanja sigurnosti umjetne inteligencije
te njihove prednosti i nedostatke u podrucju kibeneti¢ke sigurnosti. Takoder, diplomski rad
navodi uredbe Europske Unije kojima se nastoji posti¢i visoka zajednicka razina

kiberneticke sigurnosti.

KLJUCNE RIJECI: Kiberneti¢ka sigurnost, cyber prijetnje, ,,Internet stvari®, Europska
Unija.

DEVELOPING CYBER SECURITY AWARENESS AMONG THE
CITIZENS OF THE REPUBLIC OF CROATIA

SUMMARY:

The master's thesis, conducted through a survey questionnaire, explores the level of
awareness of cyber security among the citizens of the Republic of Croatia. The aim was to
analyze users' perceptions of risks and security practices in the digital environment. The
survey questionnaire contains basic concepts for understanding cyber security, thus posing
questions related to cyber threats as well as the cyber security of the Internet of Things. The
thesis also addresses issues of artificial intelligence security and their advantages and
disadvantages in the field of cyber security. Additionally, the master's thesis cites European

Union regulations aimed at achieving a high common level of cyber security.

KEY WORDS: cyber security, cyber threats, Internet of Things, European Union.



1. Uvod

U danasnjem digitalnom dobu, kiberneticka sigurnost postala je kljucna i neizostavna
komponenta globalne informacijske infrastrukture. Sveprisutna upotreba interneta, rastuci broj
povezanih uredaja i brza digitalna transformacija drustva i gospodarstva otvorili su vrata novim
mogucnostima 1 izazovima. Dok je digitalna tehnologija omogucéila inovacije, efikasnost i

globalnu povezanost, istovremeno je stvorila nove ranjivosti.

Kiberneticki napadi, krade podataka, hakiranja, odnosno neovlasteno koristenje tudih
racuna, podataka i sli¢ni incidenti postali su sve ¢eS¢i, ozbiljniji 1 sofisticiraniji. Kao rezultat
toga, kibernetiCka sigurnost postala je imperativ za organizacije i pojedince. S obzirom na sve
veéi broj kampanja razvijanja svijesti o kiberneti¢koj sigurnosti u organizacijama, isto bi trebalo
primjeniti za fizi¢ke osobe (pojedince), odnosno gradane. Neuspjeh u zastiti digitalnih resursa
1 informacija moze imati ozbiljne posljedice, ukljuCuju¢i financijske gubitke, gubitak
povjerenja javnosti, krSenje privatnosti i ¢ak ugrozavanje nacionalne sigurnosti. Uz pravilnu

edukaciju 1 osvijestenost, gradani mogu biti zasti¢eniji od kibernetickih napada.

U radu je predstavljena Anketa o osvijeStenosti gradana RH o kibernetickoj sigurnosti
kroz koju se lakse i efikasnije mogu identificirati prijetnje i napadi s kojima se fizicke osobe
(pojedinici) susre¢u danas. Nadalje, Anketa pokazuje ulogu osvijeStavanja gradana RH te je
temeljem rezultata za svaku cjelinu u radu ponuden adekvatan uzorak koji objasnjava

razumijevanje fizic¢kih osoba (pojedinca), odnosno gradana.

Ovaj diplomski rad podijeljen je u 7 cjelina:
1. Uvod
2. Rezultati provedene Ankete o osvijestenosti gradana RH u svezi kiberneticke
sigurnosti
Kiberneticka sigurnost
Kiberneticka sigurnost Interneta stvari
Kiberneticka sigurnost tehnologija umjetne inteligencije
Izvjestaji razvijanja svijesti o kibernetickoj sigurnosti kroz norme agencija EU

Zakljucak

N o o &~ w



Druga cjelina sadrzi pitanja 1 rezultate Ankete o osvijeStenosti gradana RH.
Usporedbom dobivenih rezultata Ankete na temelju 237 ispitanika i dosadasnjih izvjeSca

Europske Unije, dobiven je stvaran prikaz trenutne osvijeStenosti gradana Republike Hrvatske.

TreCom cjelinom objasnjen je pojam kiberneticke sigurnosti te Su navedene vrste
kibernetickih napada. Kiberneti¢ki napadi ukljuceni u Anketi detaljno su objasnjeni. Sukladno
raznim izvjes¢ima, spomenuti su i potencijalni mogu¢i kiberneticki napadi, no primarni zadatak
ovog diplomskog rada je pruziti trenutni uvid u razinu osvijeStenosti gradana te je iz tog razloga

usredotoCenost na trenutnim prijetnjama.

Cetvrta cjelina odnosi se na kiberneti¢ku sigurnost Interneta stvari. U prvom poglavlju
cjeline objasnjen je pojam Interneta stvari (engl. IoT- Internet of Things) u svrhu lakSeg
razumijevanja mogucih prijetnji na takav sustav. Zatim su navedene prijetnje te stupnjevi zastite
koji pridonose zastiti od istih. Osim same vaznosti edukacije i osvijeStenosti korisnika, vrlo
vazan aspekt u zastiti osobnih podataka predstavlja i enkripcija podataka. IoT uredaji Cesto
imaju ograni¢ene resurse poput procesorske snage i memorije. Stoga, enkripcijski algoritmi
trebaju biti optimizirani za rad na takvim uredajima kako bi se minimizirao utjecaj na

performanse.

U petoj cjelini rada objasnjena je kiberneticka sigurnost tehnologija umjetne
inteligencije (engl. Al- Artificial Intelligence). Al je postao odli¢an alat u borbi protiv cyber
prijetnji jer moze pomoci u brzem otkrivanju, analizi i odgovoru na zlonamjerne napade. S
druge strane, postoje odredeni nedostaci 1 prijetnje omogucene koriStenjem umjetne
inteligencije. Dodatno, navedeno je nekoliko primjera kibernetickih napada temeljenih na Al

tehnologijama.

Sesta cjelina ,,Izvjestaji razvijanja svijesti o kiberneti¢koj sigurnosti kroz norme
agencija EU* detaljnije obraduje ve¢ spomenuta izvjeS¢a Europske unije, temeljem izvjesca
objavljenih od strane agencije ENISA. U nastavku su navedene direktive Europske unije.
Pravila EU-a o kibersigurnosti uvedena 2016. temeljen direktive NIS1 azurirana su Direktivom
NIS2 koja je stupila na snagu 2023. Zakon o kiberneti¢koj sigurnosti, koji implementira
odredbe Direktive NI1S2, u Hrvatskoj je stupio na snagu 1. velja¢e 2024. godine.



Sedmo, ujedno i posljednje poglavlje je zaklju¢no poglavlje u kojemu se nalazi kratki
pregled rada te pregled dobivenih rezultata Ankete. Navedeni su i zakljucci dobiveni
provedbom analize dobivenih rezultata usporeduju¢i ih s dosadasnjim istrazivanjima i
izvjeS¢ima. Nakon zakljuc¢ka u radu se nalazi popis literature te popis slika i grafikona

koriStenih pri izradi rada.



2. Rezultati provedene Ankete o osvijestenosti gradana
RH u svezi kiberneti¢ke sigurnosti

Anketa pod nazivom ,,Razvijanje svijesti o kibernetickoj sigurnosti medu gradanima
Republike Hrvatske® objavljena je 5.8.2023. godine te je ista bila otvorena do 5.10.2023.
Prikupljeno je 237 uzoraka, a kako bi anketa bila dostupna vecem broju ispitanika, odnosno
krajnjih korisnika koriStene su razli¢ite drustvene mreze. Time je dobiven reprezentativan
uzorak ispitanika, dovoljan da bi se mogla prikazati upucenost stanovnika RH po pitanju
poznavanja podruéja kiberneticke sigurnosti i zastite osobnih podataka. Kao platforma za izradu
iste je koristen i Google Forms. Prilikom proslijedivanja Ankete koriStene su primarno
drustvene mreze Instagram, LinkedIn, Facebook te je za proslijedivanje kontaktima koriStena

mobilna aplikacija WhatsApp.

Nadalje, Anketa sadrzi 10 pitanja koja imaju edukacijski pristup, s obzirom da su
pojmovi koji sluze kao odgovori detaljno objasnjeni, kako bi se na taj nacin doprinijelo

razvijanju svijesti gradana o kibernetickoj sigurnosti.

2.1. Prikaz Ankete

Poglavlje prikazuje grafikone za svako pitanje postavljeno u anketi. Tematika pojedinih
pitanja dodatno je objasnjena kroz ostala poglavlja diplomskog rada. U prvom pitanju Ankete
bilo je obradeno pitanje u koju dobnu skupinu pripadaju ispitanici. Takoder, dobijeno je 236
odgovora, a prema kojima je vidljivo da je najveci broj ispitanika u dobi od 25 do 34 godine i
to 36%. Slijedi grupacija ispitanika u dobi od 19 do 24 godine koja je zastupljena 30,9%. Ostale
grupacije su zastupljene u manjem postotku. Navedeno moze potvrditi da su ispitanici u dobi
od 25 do 34 godine starosti najvise ispitana populacija u ovoj anketi, a obzirom da i sam autor

pripada u dobnu skupinu navedene populacije.



1. Kojoj dobnoj skupini pripadate?
236 odgovora

@ Manje od 18 godina
@ Od 19 do 24 godine
) Od 25 do 34 godine
@ Od 35 do 44 godine
@ Od 45 do 54 godine

‘4
‘ ® 55 vise godina

30,9%

Grafikon 1. Pitanje 1. Dobna skupina ispitanika

Grafikon 2. prikazuje pitanje pod brojem 2., a koje se odnosi na stupanj obrazovanja ispitanika.
Na istom je moguce uociti poprili¢no ravnopravan omjer ispitanika kada se radi od srednjoj,

vi$oj 1 visokoj strucnoj spremi.

2. Vas stupanj obrazovanja?
235 odgovora

@ Zavr$ena osnovna $kola

@ Srednja struéna sprema (srednja $kola)

) Visa stru¢na sprema (preddiplomski

studij)

; A @ Visoka struéna sprema (diplomski studij)
] @ Magisterij znanosti

@ Doktorat

@ Ne Zelim odgovoriti

Grafikon 2. Pitanje 2. Stupanj obrazovanja ispitanika

Nastoji se za svaku od tehnologija koje su spomenute u diplomskom radu pruziti i
konkretan uvid u misljenje gradana o tom predmetu. Stoga, vazno je znati koliki je udio
ispitanika uopée ¢uo za pojam kibernetic¢ke sigurnosti. Isto je prikazano grafikonom 3., odnosno
pitanjem broj 3. iz kojeg mozemo iscitati kako ¢ak 11,9% ispitanika nije ¢ulo za pojam
kiberneticke sigurnosti. To predstavlja potencijalni problem s obzirom da ve¢i dio mlade
populacije nije upuéen u poimanje pojma ,,kiberneticka sigurnost" te navedena ¢injenica moze

ugroziti osobne podatke krajnjih korisnika u slucaju potencijalnog kibernetickkog napada.




3. Jeste li se prije susreli sa pojmom "kiberneticka sigurnost'? (eng. Cybersecurity)
235 odgovora

® Da
@ Ne

Grafikon 3. Pojam kiberneti¢ke sigurnosti

Nastavno, ovdje je potrebno spomenuti da postoji vise vrste kibernetickih napada, a
najzastupljeniji i samim time najpoznatiji su Phishing, Malware, DDoS napadi, Ransomware,
Man-in-the middle napadi te Zero-day ranjivosti. Svaki od ovih napada biti ¢e detaljno
objasnjen u nastavku rada. Isti napadi bili su ponudeni kao odgovori na 4. pitanje u anketi
prikazano slikom 1. Dodatno, omogucena je opcija gdje su ispitanici mogli samostalno
spomenuti cyber prijetnje za koje su ¢uli, a nisu ponudene kao odgovori. Neki od odgovora su
SQL injection, DNS attack, Shoulder surfing, $to upu¢uje da su ispitanici u nekoj mjeri upuceni

u razlicite vrte kibernetickih napada.



4. Oznacite za koju vrstu cyber prijetnji ste do sada ¢uli. (Odaberite jedan ili vise
odgovora)

Phishing: Napadaéi koriste lazne e-poste, web stranice ili druge oblike komunikacije
D kako bi dobili osjetljive informacije od Zrtava, kao 5to su korisnicka imena, lozinke,
brojevi kreditnih kartica i druge vrste podataka.

Malware: Ovo je Sirok pojam koji obuhvada razlicite vrste zlonamjernog softvera,
ukljucujuci viruse, crve, trojanske konje i druge oblike koji se mogu instalirati na
racunalu bez znanja korisnika i koji mogu nanijeti tetu, kao 3to su krada podataka,
uniétavanje podataka ili ometanje rada sustava.

O

DDoS napadi: Skraéenica od Distributed Denial of Service, $to znaéi da napadaéi
preplavljuju web stranicu ili mrezu velikim brojem zahtjeva, zbog £ega postaje
nedostupna za legitimne korisnike.,

Ransomware: Ovaj napad koristi zlonamjerni softver, koji Sifrira podatke na racunalu
Zrtve, §to spriecava pristup do podataka dok Zriva ne plati otkupninu.

Man-in-the-middle napad: Napadaé preuzima kontrolu nad komunikacijorm izmedu
dvije strane i moze ukrasti ili mijenjati podatke u prijenosu.

Zero-day ranjivosti: To su ranjivosti koje su otkrivene u softverskim proizvodima i
koje nisu javno poznate. Napadaci ih mogu iskoristiti prije nego $to ih proizvodac

popravi.

Ostalo:

o 0 0O O 0O

Slika 1. Ponudeni odgovori za 4. pitanje

Uvidom u odgovore ispitanika prikazane grafikonom 4. vidljivo je kako znacajan broj
ispitanika zna za pojam Phishing, ¢ak 93,6%, Sto nije nimalo iznenadujuce s obzirom na
zastupljenost ove vrste napada. Takoder, velik broj danasnjih kampanja ukazuje na opasnosti
Phishinga s obzirom da se takva vrsta napada koristi u jednom od svaka tri napada, [1], sto je
dodatno razvilo svijest gradana o opasnostima ovakve vrste kibernetickog napada. Sve vise
kompanija nastoji kroz edukacije podié¢i svijest o kibernetickoj sigurnosti odnosno zastiti
povjerljivih podataka kompanije. Stoga, moze se re¢i da je potrebno podiéi svijest izvan okvira
radnog okruzenja, odnosno i kod osoba koje nisu u radnom odnosu, djece, maloljetnika i starijih
osoba nakon 65. godine Zivota.

Najbolji primjer za to su banke. U danasnje vrijeme, svatko ima otvoren bankovni racun
kao osnovnu potrepstinu. Zastupljenost Internet bankarstva te interneta stvara prostor bankama

za stvaranje sigurnog okruzenja za podatke, kao 1 za razvijanje svijesti o mogu¢im prijetnjama



za podatke. Primjer je upozorenje Raiffeisen banke koja ukazuje na pojavu novih napada u

kojima napadaci traze povjerljive informacije putem SMS poruka, [2].

4, Oznacite za koju vrstu cyber prijetnji ste do sada c¢uli. (Odaberite jedan ili viSe odgovora)
233 odgovora

218 (93.6 %)
196 (84,1 %)

Phishing: Napadaéi koriste lazn...
Malware: Ovo je Sirok pojam ko...
DDoS napadi: Skracenica od D... 114 (48,9 %)
Ransomware: Ovaj napad koris... 114 (48,9 %)
Man-in-the-middle napad: Nap... 66 (28,3 %)

47 (20,2 %)

Zero-day ranjivosti: To su ranjiv...
1(0,4 %)
1(0,4 %)
1(0,4 %)
1(0,4 %)

SQL injection, DNS attack...
Shoulder surfing
Za sve pojmove sam ¢uo €ak i...

0 50 100 150 200 250

Grafikon 4. Pitanje 4. vrste cyber prijetnji

Nadalje, ¢ak 62,1% ispitanika tvrdi kako su bili Zrtvama cyber napada. Taj podatak prikazan je
grafikonom 5. Upravo taj broj ispitanika koji su bili zrtve napada upucuje na nedovoljnu
upoznatost gradana s moguénostima u cyber prostoru i potencijalnim opasnostima od ugroze
njihovih podataka. Sigurnosno-obavjestajna agencija, SOA upozorava na povecan broj
kiberneti¢kih napada, [3].

5. Jeste li ikada bili Zrtva prije navedenih cyber napada?
235 odgovora

® D=
@ Ne

Grafikon 5. Pitanje 5. udio ispitanika koji se susreo sa cyber napadima
Slikom 2. prikazano je 6. pitanje u Anketi te su Grafikonom 6. prikazani odgovori na isto.
Nadalje, odgovori na 6. pitanje daju najzorniji prikaz onoga $to korisnici odnosno ispitanici

smatraju ,,sigurnim“. Stoga je internet bankarstvo prema Anketi najsigurnija aktivnost. Cak



62,7% korisnika vjeruje da su njihovi podaci sigurni pri koriStenju ovakvih usluga. Internet

kupovina te koriStenje drustvenih mreza imaju sli¢an postotak sigurnosti medu ispitanicima.

6. Koje od sljedecih online aktivnosti smatrate sigurnima u pogledu kiberneticke
sigurnosti? (Odaberite jedan ili vise odgovora)

O

Internet kupovina

Internet bankarstvo

Karistenje drustvenih mreza

Preuzimanje datoteka iz provjerenih izvora
PretraZivanje pomocu poveznica sa provjerenih izvora
Koristenje javnih Wi-Fi mreza

Nista od navedenog

oo0oo0o0od

Slika 2. Ponudeni odgovori za 6. pitanje

Vrlo je vazno kako najmanji udio korisnika smatra koriStenje javnih Wi-Fi mreza
sigurnom aktivno$¢u, no ipak bi se trebalo teziti jo§ manjem postotku s obzirom kako je
koriStenje istih vrlo nesigurno i otvara pristup privatnim podacima. U ovakvom okruzenju,
haker ima pristup svakoj informaciji koju korisnik posalje koriStenjem Interneta, vaznim e-
porukama, podacima o kreditnoj kartici i sl. [4] Takoder, 16,9% uopce ne osjeCa sigurnost
prilikom koristenja bilo koje od navedenih aktivnosti. Za taj dio ispitanika moze se samo
pretpostaviti da su dovoljno educirani da znaju kako je bilo koja radnja u cyberprostoru
otencijalna opasnost za gubitak osobnih podataka. Preuzimanje datoteka iz provjerenih izvora
se ispitanicima ¢ini relativno sigurnim s obzirom da gotovo 50% vjeruje kako je to sigurna

aktivnost.



6. Koje od sljedeéih online aktivnosti smatrate sigurnima u pogledu kiberneticke

sigurnosti? (Odaberite jedan ili vise odgovora)
236 odgovora

Internet kupovina 76 (32,2 %)

Internet bankarstvo 148 (62,7 %
Koristenje drustvenih mreZa 64 (27,1 %)

Preuzimanje datoteka iz provje... 117 (49,6 %)

Pretrazivanje pomocu poveznic... 87 (36,9 %)
Koristenje javnih Wi-Fi mreza 18 (7,6 %)
Nista od navedenog 40 (16,9 %)
0 50 100 150

Grafikon 6. Pitanje 6. Sigurnost online aktivnosti

7. S ciljem povecanja sigurnosti osobnih podataka, predlaZe se promjena lozinke svakih 60 do 90
dana te stvaranje sigurnosne kopije podataka svak...an dana. (Odaberite jedan od ponudenih cdgovora)

B Dnevno M Tjedno Mjesecno M Jednom godisnje M Nikad
100
50
0 —

Koliko cesto i kada Vi mijenjate lozinku? Koliko ¢esto sigurnosno kopirate svoje vazne podatke (npr.
dokumente, fotografije, videozapise) na sigurno mjesto?

Grafikon 7. Pitanje 7. Ucestalost promjene lozinke i stvaranje sigurnosne kopije podataka

U vecini slucajeva u informatiCkom okruzenju, autentifikacija predstavlja posljednju
prepreku izmedu korisnika i1 uredaja. Autentifikacija putem zaporke je Siroko rasprostranjena
metoda. Postoje razliCiti oblici autentifikacije, no zbog svoje prihvacenosti i jednostavnosti
koristenja, zaporke su najkoriSteniji oblik autentifikacije, [5]. Zaporka je definirana kao
zaSti¢eni skup znakova koji se koristi kao autenfitikacija identiteta korisnika ili kao autorizacija

pristupa resursu te bi, zbog tog razloga, ona trebala biti jedinstvena za svaki entitet. Prema
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brojnim izvorima, izmedu ostalog i prema agenciji ENISA? [6], predlaZe se promjena zaporke
svakih 90 dana. Na taj na¢in se mogu sprijeciti Man-in-the-middle napadi2. Kao $to je prikazano
Grafikonom 7. velik broj ispitanika uop¢e ne mijenja svoju zaporku kao $to je predloZeno, a

neki korisnici gotovo nikada.

Nastavno, stvaranje sigurnosne kopije je vrlo vazan aspekt sigurnosti organizacije kao i
pojedinca. Svi pojedinci i organizacije riskiraju trajni gubitak vaznih podataka ako ne naprave
sigurnosnu kopiju svojih datoteka. Organizacije koje ne izraduju sigurnosnu kopiju svojih
datoteka, osobito svojih financijskih zapisa riskiraju ostec¢enje svog poslovanja, mozda do te
mjere da ih izgube. Mnoge se tvrtke oslanjaju na racunala za vodenje cjelokupnog poslovanja:
financije, ljudski resursi, obracun placa, prodaja, marketing itd. U nekim slucajevima tvrtke
koje ne mogu pristupiti svojim datotekama zbog slucajnih ili zlonamjernih razloga ne mogu

nastaviti s radom, [7].

Naredna dva pitanja ankete odnose se na Internet of Things. IoT je detaljnije objasnjen
u 4. poglavlju diplomskog rada. Slika 3. prikazuje pametne uredaje koji su bili ponudeni kao
odgovori na 8. pitanje Ankete. Dodatno, odgovori ispitanika prikazani su grafikonom 8. Svaki
pametni uredaj kao i namjena su detaljno objasnjeni u svrhu lakSeg razumijevanja, s obzirom

da je Anketa koncipirana laicki kako bi i obi¢ni gradanin naucio nesto korisno.

L ENISA- (engl. European Network and Information Security Agency) Agencija Europske unije za kiberneti¢ku
sigurnost, bavi pitanjima sigurnosti informacija i informacijskih mreza, definicija dostupna na str. 11.

2 Man-in-the-middle napadi — napad gdje se neautorizirani entitet 'ubaci' izmedu komunicirajué¢ih korisnika te
pokusava presre¢i razmjenu informacija, definicija dostupna na str. 26.
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8. Internet stvari (engl. Internet of Things) oznacava povezivanje uredaja putem
Interneta. Predstavlja mreznu infrastrukturu u kojoj fizicke i virtualne "stvari" svih
vrsta komuniciraju i nevidljivo su integrirane. To mogu biti primjerice pametni
hladnjaci, pametne perilice ili pametni klima uredaji.

Posjedujete li koji od Internet of Things (loT) uredaja u svojem
domu? (Odaberite jedan ili vie odgovora)

Pametni termostat: Uredaj koji automatski kontrolira temperaturu u Vagem domu
D kako bi osigurao ucinkovito grijanje i hladenje, s moguénosti daljinskog upravljanja
putem pametnog telefona

Pametna rasvjeta: LED zarulje i rasvietni uredaji, koji se mogu daljinski upravljati
pomocu pametnih telefona ili glasovnih asistenata za prilagodbu svjetline, boje i
rasporeda.

a

Pametni nadzorni uredaiji (kamere): Sigurnosne kamere koje omoguéuju pracenje
Vaseg doma ili poslovnog prostora putem interneta, omogudéujuci Vam uvid u
stvarno vrijeme

Pametni kuéanski uredaji: Pametni hladnjaci, pametne perilice, pametni usisavagi
itd., koji pruzaju mogucnost daljinskog upravljanja i pracenja statusa.

Pametni mjeraci potroénje energije: Uredaiji koji prate potroénju energije u Vasem
domu i omogucéuju Vam bolje razumijevanje i upravljanje troskovima

Pametni sustavi navodnjavanja: Automatski sustavi za navodnjavanje vrta koji prate
vremenske uvjete | potrebe biljaka kako bi pruzili optimalno zalijevanje.

Pametne narukvice i fitness uredaji: Uredaji koji prate Vasu tjelesnu aktivnost, puls,
spavanje i druge zdravsivene parametre, pomazuci Vam da ostanete zdravi i
motivirani.

Pametni osiguraéi i uredaji za sigurnost doma: Uredaji koji omoguéuju daljinsko
zakljuéavanje vrata, pracenje i upravljanje sigurnosnim sustavima

Pametni zvuénici: Zvuénici koji integriraju glasovne asistente, omogucujuci Vam
upravljanje drugim loT uredajima, pustanje glazbe i dobivanje informacija glasovnim
naredbama.

Ne posjedujem niti jedan loT uredaj

oo o 0o 0O OO0 O

Ostalo:

Slika 3. 8. pitanje u Anketi

Vidljivo je kako 38,3 % ispitanika uopée ne posjeduje niti jedan IoT uredaj, a ako
posjeduje onda se radi o pametnim narukvicama i fitness uredajima. Takoder, 26,4 % korisnika
posjeduje barem jedan pametni kucanski aparat kao Sto su hladnjaci, pametni usisavaci,
pametne perilice 1 sl. Dodatno, korisnici posjeduju uredaje kao Sto je pametna klima ili
mehanizam za daljinsko otklju¢avanje ulaznih vrata gdje se vrata otkljucavaju preko mobilnog

uredaja.
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8. Internet stvari (engl. Internet of Things) oznacava povezivanje uredaja putem Interneta.
Predstavlja mreznu infrastrukturu u kojoj fizicke i ... u svojem domu? (Odaberite jedan ili viSe odgovora)
235 odgovora

24 (10,2 %)
34 (14,5 %)
25 (10,6 %)

Pametni termostat: Uredaj k...
Pametna rasvjeta: LED Zarul...
Pametni nadzorni uredaji (ka...

Pametni ku¢anski uredaiji: P...

Pametni mjeraci potrosnje e...
Pametni sustavi navodnjava...

Pametne narukvice i fitness...
Pametni osiguradi | uredaji z...
Pametni zvucnici: Zvuénici k...
Ne posjedujem niti jedan loT...
Daljinsko otklju¢avanje ulazn...

Pametna klima

62 (26,4 %)

13 (5,5 %)
3(1,3%)

97 (41,3 %)
13 (5,5 %)

28 (11,9 %)
90 (38,3 %)

1(0,4 %)
1(0,4 %)
1(0,4 %)
1(0,4 %)

0 20 40 60 80 100

Posjedujem nekoliko takvih...

Grafikon 8. Odgovori na Pitanje 8. najzastupljeniji IoT uredaji

Nastavno na tematiku loT-a, pitanje 9. ispituje Sto korisnici misle o sigurnosti IoT-a, odnosno
jesu li njihovi podaci kompromitirani koristenjem IoT uredaja. Rezultat je poprili¢no

izjednacen, no treba naglasiti da se viSe od polovice (52,4%) ispitanika osjeca sigurno pri

koriStenju IoT uredaja te ne smatraju kako bi njihovi podaci mogli biti kompromitirani.

9. Mislite li da su Vasi osobni podaci kompromitirani prilikom koristenja loT-a?
231 odgovor

® D=
@ Ne

Grafikon 9. Pitanje 9. kompromitiranost podataka

Prema Kaspersky, [8] pruzatelju usluga kiberneti¢ke sigurnosti i antivirusne zastite, najveca
zabrinutost izrazena je oko sigurnosti kuénih nadzornih sustava, kamera povezanih s internetom
te pametnih vrata i brava, pri cemu je otprilike tre¢ina korisnika priznala da su vrlo zabrinuti za

svoju sigurnost i zastitu. Tako je 32 % korisnika nadzornih/sigurnosnih sustava priznalo da su
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"jako zabrinuti" za sigurnost i zastitu svojih uredaja. Dodatnih 53 posto bilo je ili "zabrinuto"
ili "donekle zabrinuto". Iz prethodnog je moguce uociti da se rezultat poklapa se rezultatom
provedene Ankete. Takoder, Kaspersky navodi da se 56% korisnika osje¢a odgovornim za

kiberneticku sigurnost IoT uredaja.

10. Smatrate li da bi Vam bila potrebna edukacija o kiberneti¢koj sigurnosti i moguénostima Internet
of Things (loT) uredaja?
236 odgovora

@ D3, svakako
@ Ne, nije mi potrebno
Nisam siguran/a

Grafikon 10. Pitanje 10. edukacija o kiberneti¢koj sigurnosti

Posljednje pitanje u anketi daje odgovor na to jesu li korisnici zainteresirani za daljnju
edukaciju, odnosno misle li da im je potrebna dodatna edukacija o kibernetickoj sigurnosti.
Rezultat je u najmanju ruku pozitivan, a obzirom da samo 25% ispitanika nije zainteresirano i
misli kako im edukacija nije potrebna, a ¢ak 51,3% bi rado pristupili edukaciji. Takoder,
zanimljivo je kako u prethodnom 9. pitanju 52,4% ispitanika smatra da njihovi podaci nisu
kompromitirani, no u 10. pitanju 51,3% smatra kako bi im bila potrebna dodatna edukacija o

kiberneti¢koj sigurnosti.

Iz navedenog se moze zakljuciti da korisnici, odnosno ispitanici nisu dovoljno upoznati
s pojmom kiberneticke sigurnosti i kao takvi ostavljaju dojam djeluju nesigurnosti. S 10.
pitanjem Ankete zavr$ava dio diplomskog rada koji se odnosi na odgovore iste te ¢e u nastavku

rada biti objaSnjeni pojmovi sadrZani u postavljenim pitanjima.
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3. Kiberneticka sigurnost

Kiberneticka sigurnost obuhvaca skup procesa, mjera i standarda kojima se jamci
odredena razina pouzdanosti pri koristenju proizvoda i usluga u kibernetickom prostoru, pri
¢emu sustavna zaStita ra¢unala i raCunalnih mreza, informaticke i informacijske infrastrukture,

mobilnih uredaja i podataka od malicioznih napada tome znac¢ajno pridonosi, [9].

Kiberneticke prijetnje biljeZe kontinuirani porast na globalnoj razini, $to se moze i8¢itati iz grafa

predstavljenog u izvje$¢u agencije ENISA iz 2023. godine, [10].

BROJ INCIDENATA

PODRUCJE

Slika 4. Porast broja kiberneti¢kih incidenata u 2023. godini
Preuzeo i modificirao autor od ENISA Threat Landscape [10]

Razlicite vrste napada u kibernetickom prostoru postaju sve sofisticiranije i sloZenije i
utjeCu na na$ svakodnevni zivot i poslovanje. ENISA u obliku Threat Landscape-a ukazuje na
najc¢esce koristene vrste napada [11] ali i ¢lancima poput Emerging Cyber-security Threats for
2030 nastoji predvidjeti nove vrste prijetnji te kako ih identificirati, [12]. Kao S§to je prikazano
slikom 4. radi se 0 ve¢ poznatim prijetnjama kao $to su prijetnje uzrokovane ljudskom
pogreskom, nedostatkom kontrole kao i nedostatkom vjestina. Takoder, navedene su prijetnje

u podrudju ,,Interneta Stvari®* i Umjetne inteligencije.

3 Internet stvari“- (engl. Interner of Things) oznacava povezivanje uredaja putem interneta. Predstavlja mreznu
infrastrukturu u kojoj fizicke i virtualne "stvari" svih vrsta komuniciraju i nevidljivo su integrirane, str. 30.
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Kako nalaze ENISA, prijetnje poput kiberneti¢kih napada na lanac opskrbe* te ICT®
infrastruktura koja omoguéuje cross-border © usluge mogle bi biti predmet napada. ICT
Business navodi kako kiberneticki napadi na lance opskrbe softverom nastavljaju rast. Ukupni
troSak kibernetickih napada u lancu opskrbe softvera premasit ¢e 80,6 milijardi dolara na
globalnoj razini do 2026., u odnosu na 45,8 milijardi dolara 2023., prema novoj studiji Juniper
Researcha. Ovaj rast od 76 posto odrazava sve vece rizike od nepostojanja sigurnosnih procesa
u lancu nabave softvera i sveukupnu rastucu slozenost lanaca nabave softvera. Nova studija
naglaSava potrebu za ve¢im naglaskom na softverske elemente opskrbnog lanca kao kriticnu
sigurnosnu ranjivost. Studija je analizirala kako su za rjeSavanje ovih rizika potrebni i pomaci
u Sirim procesima kiberneti¢ke sigurnosti i nacin razmisljanja oko upravljanja lancem nabave
softvera. Studija takoder ispituje vaznost lanaca nabave softvera u nekoliko vertikala,
ukljucujuéi financijske usluge, vladu, automobilsku industriju i zdravstvo, ¢ine¢i studiju
klju¢nim §tivom za kljuéne dionike u tim visokorizi¢nim industrijama, [13]. U izdanju iz 2022.
godine Telecommunications Policy nastoji istaknuti potrebu za ograni¢enjem u razmjeni
podataka, pogotovo na internacionalnoj razini. Trgovina digitalnom robom i uslugama biljezi
sve veci rast posljednjih godina, popracen odgovaraju¢im porastom protoka podataka preko
nacionalnih granica. U isto vrijeme, vlade diljem svijeta donijele su podatkovne politike koje
ograni¢avaju takve prekograni¢ne protoke podataka u nastojanju da zatraze suverenitet nad

podacima generiranim unutar svojih zemalja. [14]

4 Lanac opskrbe- skup je aktivnosti, objekata i sredstava distribucije neophodnih za provodenje cjelokupnog
procesa prodaje proizvoda.

5 ICT- Informacijska i komunikacijska tehnologija, IKT je informacijsko-komunikacijska tehnologija.

® Cross-border usluge- prekograni¢ne usluge.
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Slika 5. Kiberneti¢ke prijetnje u nastajanju 2030
Preuzeo i modificirao autor od ENISA [12]

Anketa ,,Razvijanje svijesti gradana RH" u svrhu izrade diplomskog rada ne sadrzi
pitanja na temu nadolazec¢ih napada, ve¢ je koncipirana kako bi mogla dati trenutni uvid U
razumijevanje navedenih tema od strane ispitanika. Iz tog razloga su kao odgovor bili ponudeni
kiberneticki napadi koji su navedeni u ve¢ spomenutom ENISA Landscape-u. Dodatno, svaki

od tih napada biti ¢e deteljnije pojasnjen dalje u tekstu.

Razli¢iti maliciozni programi, racunalne prijevare, zloporabe osobnih i financijskih
podataka te zloporabe na drustvenim mreZama samo su neki od njih. Upravo iz tog razloga vrlo
je bitna svijest o moguc¢im kibernetickim prijetnjama i kako se od njih zastititi. Kao $to je
prikazano na grafikonu, 88% posto ispitanika Ankete se susrelo sa pojmom kiberneticke
sigurnosti, $to je ujedno lo$ rezultat jer pokazuje nedovoljnu educiranost ispitanika u teme

ispitivane anketnim upitnikom.
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3.1. Kiberneti¢ki napadi

Postoje razli¢ite vrste kibernetickih odnosno cyber napada. Sljedece su navedeni najce$ci

kiberneticki napadi po uzoru za ENISA Threat Landscape, [10]:

1. Phishing: Napadaci koriste lazne e-poSte, web stranice ili druge oblike komunikacije
kako bi dobili osjetljive informacije od zrtava, kao Sto su korisnicka imena, lozinke,

brojevi kreditnih kartica i druge vrste podataka.

2. Malware: Ovo je Sirok pojam koji obuhvaca razliCite vrste zlonamjernog softvera,
ukljucujuéi viruse, crve, trojanske konje i druge oblike koji se mogu instalirati na
racunalu bez znanja korisnika i koji mogu nanijeti Stetu, kao Sto su krada podataka,

uni$tavanje podataka ili ometanje rada sustava.

3. DDoS napadi: Ovo je skrac¢enica od Distributed Denial of Service, $to znac¢i da napadaci
preplavljuju web stranicu ili mrezu velikim brojem zahtjeva, zbog Cega postaje

nedostupna za legitimne korisnike.

4. Ransomware: Ovaj napad koristi zlonamjerni softver koji Sifrira podatke na ra¢unalu

zrtve, Sto sprjecava pristup do podataka dok zrtva ne plati otkupninu.

5. Man-in-the-middle napad: Ovo je napad u kojem napada¢ preuzima kontrolu nad

komunikacijom izmedu dvije strane i moze ukrasti ili mijenjati podatke u prijenosu.

6. Zero-day ranjivosti: To su ranjivosti koje su otkrivene u softverskim proizvodima i koje

nisu javno poznate. Napadaci ih mogu iskoristiti prije nego §to ih proizvodac¢ popravi.

Ovih 6 primjera cyber napada, bili su ponudeni kao mogu¢i odgovori u Anketi ,,Razvijanje
svijesti o kibernetickoj sigurnosti medu gradanima Republike Hrvatske* kroz pitanje

prikazanom grafikonom.

3.1.1. Phishing napadi

Phishing napadi podrazumijevaju aktivnosti kojima neovlaSteni korisnici koriStenjem
laziranih poruka elektronicke poSte 1 laziranth Web stranica financijskih organizacija
pokusavaju korisnika navesti na otkrivanje povjerljivih osobnih podataka. Pritom se
prvenstveno misli na podatke kao $to brojevi kreditnih kartica, korisni¢ka imena i zaporke, PIN

kodovi i sl., iako postoje i druge alternative. Termin phishing dolazi od engleske rijeci "fishing"
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kojom se metaforicki opisuje postupak kojim neovlasteni korisnici mame korisnike Interneta
kako bi dobrovoljno otkrili svoje povjerljive podatke. Tijek provodenja phishing napada
moguce je podijeliti u nekoliko faza, [16]:

1. osmisljavanje i pripremanje napada,

2. provodenje napada,

3. prikupljanje povjerljivih informacija i njihovo iskoriStavanje.

Prvi korak osmisljavanja, odnosno pripreme napada podrazumijeva identifikaciju ciljne
organizacije, detaljnu analizu sadrzaja i uoCavanje sigurnosnih propusta unutar Web stranica,
identifikaciju ranjivosti na strani klijenta te druge slicne postupke. Na temelju prikupljenih
informacija napada¢ kreira laziranu kopiju Web stranica ciljne organizacije te osmisljava
sadrzaj phishing poruka koje ¢e prosljedivati potencijalnim metama napada. Nacini kreiranja
laZiranih Web stranica ovise prvenstveno o iskustvu 1 vjeStini neovlaStenih korisnika, a sli¢no
vrijedi i za laziranje poruka elektroni¢ke poste. U fazi provodenja napada, napada¢ Salje
pripremljene poruke elektronicke poste na adrese korisnika koji su odabrani kao potencijalne
mete napada. Osim sustava elektroniC¢ke poSte, poruke je mogucée distribuirati i putem
newsgrupa i drugih sli¢nih instant messaging servisa, oglaSavanjem putem bannera na Web
stranicama i sl. U finalnoj fazi napada, napada¢ putem laziranih Web stranica prikuplja
povjerljive informacije od krajnjih korisnika i pohranjuje ih za kasnije koristenje. Prikupljeni
podaci mogu se iskoristiti za izravno ostvarivanje financijske koristi ili ih je moguce dalje
prodavati zainteresiranim osobama. Krajnji cilj ove faze je svakako financijska korist. Jedan od
primjera Phishing napada, koji je nedavno bio poslan velikom broju korisnika je prikazan
slikom 6. Otvaranjem poveznice prikazuje se brosura gdje se korisnika trazi da upiSe osobne

podatke.

RCS chat s korisnikom 091 950 5446

Vas paket nema kucni broj
i Nne moze se isporuciti.
Azurirajte sSto prije:http:
//tinyurl.com/69xdcr7a
?20KO=yX63Ui6fYs

(&

Dodirnite za ucitavanje pregleda

Slika 6. Primjer Phishing napada u RH
Izvor: Autor
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AZOP, Agencija za zastitu podataka [17] navodi kako se Phishing odnosi na internetske
prijevare u vidu laznih e-poruka koje izgledaju kao da su ih poslale legitimne organizacije
(primjerice banka, tijelo javne vlasti ili internet stranica za kupovinu), a koje primatelja navode
na dijeljenje osobnih, financijskih ili sigurnosnih podataka. Na ovaj nacin prevaranti dobivaju
pristup korisni¢kim imenima, lozinkama ili podacima s kreditnih kartica. S obzirom na
ucestalost online prijevara, koje su ¢esto uspjesne za napadaca, AZOP kroz poruku prikazanu
slikom 7. gradane podsje¢a na oprez prilikom slanja osobnih podataka putem e-poruka ili

drustvenih mreza.

Ne upisujte svoje osobne podatke, podatke o kreditnoj kartici, ne Saljite preslike osobnih iskaznica,
pinove kartica, CVC kodove s kartica (zadnje tri znamenke na poledini kartice), kao niti kodove koje
generira mobilno bankarstvo. Institucije poput banaka, tijela javnih vlasti Vas nece traZiti da osobne
podatke dostavljate putem e-maila. Takoder, imajte na umu kako je za uplatu na ra¢un potreban
samo IBAN/broj racuna te ime i prezime vlasnika ra¢una, a ne podaci s Vase kartice (broj kartice,
datum isteka i CVC kod)!

Slika 7. Obavijest o zastiti podataka upuéena gradanima, [17]

Takoder, Agencija za zastitu podataka pruza jasne smjernice te primjere Phishing napada, kao

1 korake za zasStitu od istih.

3.1.2. Malware napadi

Prema Microsoft Security [18], pojam zlonamjerni softver (eng. Malware) odnosi se na
zlonamjerne aplikacije ili kod koji oSte¢uje ili ometa normalno koriStenje uredaja krajnjih
tocaka. Kada se uredaj zarazi zlonamjernim softverom, moze do¢i do neovlastenog pristupa,

ugrozavanja podataka ili blokiranja pristupa uredaju ako ne bude placena otkupnina.

Osobe koje distribuiraju zlonamjerni softver, poznate kao racunalni zlo€inci, motivirane
su novcem 1 koristit ¢e zaraZene uredaje za pokretanje napada, primjerice za dobivanje
bankovnih vjerodajnica, prikupljanje osobnih podataka koji se mogu prodavati, prodaju
pristupa racunalnim resursima ili iznudivanje podataka za placanje od zrtava. Zlonamjerni
softver moze do¢i u mnogim obilcima, najéeséi oblik je takozvani ,,Trojanski konj’* koji sadrzi

8¢c

viruse ili ,,crve®. Trojanski se konji oslanjaju na to da ¢e ih korisnici nesvjesno preuzeti jer

djeluju kao bezopasne datoteke ili aplikacije.

7 Trojanski konj- Trojanski konj ili kraée trojanac je zlonamjerni raunalni program koji se lazno predstavlja kao
neki drugi program s korisnim ili pozeljnim funkcijama.
8 Crv (engl. Worm) - Ra¢unalni su crvi programi koji sami sebe umnozavaju i §ire se putem raunalne mreZe.
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Kada se preuzmu, mogu:
o Preuzimati i instalirati dodatni zlonamjerni softver, kao §to su virusi ili crvi.
o Koristiti zaraZeni uredaj za prijevaru s klikovima.
o Biljeziti pritiske na tipke i posje¢ena web-mjesta.

o Slati podatke (npr. lozinke, podatke o prijavi 1 povijest pregledavanja) o zarazenom

uredaju zlonamjernim hakerima.
e Racunalnim zlo¢incima dati kontrolu nad zarazenim uredajem.

Virusi su osmiS$ljeni tako da ometaju normalno funkcioniranje uredaja zapisivanjem,
oste¢ivanjem ili brisanjem podataka. Cesto se $ire na druge uredaje na temelju prijevara zbog
kojih korisnici otvaraju zlonamjerne datoteke. Crvi se najceS¢e nalaze u privicima e-poste,
SMS-ovima, programima za zajednicko koriStenje datoteka, web-mjestima drustvenih mreza,
zajedni¢kom sadrzaju na mrezi i uklonjivim pogonima te se Sire mrezom iskoriStavanjem
sigurnosnih slabih tocaka i umnoZavanjem samih sebe. Ovisno o vrsti crva, moguca je krada
povjerljivih podataka, promjena sigurnosnih postavki ili onemogucivanje pristupa datotekama,

[18]. Zlonamjerni softver javlja se u mnogim oblicima. Prema, Microsoft-u, [18] to su:

e Krada identiteta - Napad s ciljem krade identiteta djeluje kao vjerodostojan izvor ¢ija
je namjena krada povjerljivih podataka putem e-posSte, web-mjesta, SMS-a ili drugih
oblika elektronicke komunikacije. Ti napadi stvaraju mehanizam isporuke
zlonamjernog softvera. Napadima se naj¢eSc¢e kradu korisnicka imena, lozinke, podaci
o0 kreditnoj kartici i bankovni podaci. Te vrste napada zlonamjernim softverom mogu
dovesti do krade identiteta ili krade novca izravno s osobnog bankovnog racuna ili
kreditne kartice. Na primjer, racunalni zlo€inac moZe se predstaviti kao poznata banka
i poslati poruku e-poste s upozorenjem da je racun osobe blokiran zbog sumnjive
aktivnosti, pozivaju¢i ih da kliknu vezu u poruci e-poste da bi rijesili problem. Kada se
veza klikne, instalira se zlonamjerni softver, [19].

o Spijunski softver - Spijunski softver funkcionira tako da se instalira na uredaj bez
pristanka korisnika ili davanja odgovaraju¢e obavijesti. Kada se instalira, moze
nadzirati ponasanje na internetu, prikupljati povjerljive podatke, mijenjati postavke

uredaja i smanjivati performanse uredaja.
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Trojanski konji - Trojanski se konji oslanjaju na to da ¢e ih korisnici nesvjesno preuzeti

jer djeluju kao bezopasne datoteke ili aplikacije. Kada se preuzmu, mogu:

¢ Preuzimati i instalirati dodatni zlonamjerni softver, kao §to su virusi ili crvi.

¢ Koristiti zarazeni uredaj za prijevaru s klikovima.

¢ Biljeziti pritiske na tipke i web-mjesta koja posjecujete.

¢ Slati podatke (npr. lozinke, podatke o prijavi i povijest pregledavanja) o zarazenom uredaju
zlonamjernim hakerima.

¢ Racunalnim zlo€incima dati kontrolu nad zarazenim uredajem.

Napadi na opskrbni lanac - Ta vrsta zlonamjernog softvera cilja razvojne inzZenjere i
davatelje usluga pristupanjem izvornim kodovima, procesima izgradnje ili
mehanizmima azuriranja u vjerodostojnim aplikacijama. Kada racunalni zlo¢inac
pronade neosigurani mrezni protokol, nezasti¢enu posluziteljsku infrastrukturu ili
nesigurnu praksu kodiranja, provaljuje, mijenja izvorne kodove i skriva zlonamjerni
softver u meduverziji i procesima azuriranja.

Crvi - Crvi se naj¢e$¢e nalaze u privicima e-poSte, SMS-ovima, programima za
zajednicko koriStenje datoteka, web-mjestima drustvenih mreza, zajednickom sadrzaju
na mrezi i uklonjivim pogonima te se Sire mrezom iskoriStavanjem sigurnosnih slabih
to¢aka 1 umnoZavanjem samih sebe. Ovisno o vrsti crva, moguca je krada povjerljivih
podataka, promjena sigurnosnih postavki ili onemogucivanje pristupa datotekama.
Zlonamjerni softver bez datoteka - Ta vrsta raCunalnog napada u opéenitom smislu
opisuje zlonamjerni softver koji se za neovlasten pristup mreZi ne oslanja na datoteke,
primjerice zarazeni privitak e-poste. Takvi se napadi primjerice mogu izvoditi putem
zlonamjernih mreZnih paketa koji iskoriStavaju ranjivost, a zatim instaliraju zlonamjerni
softver koji se nalazi samo u memoriji jezgre. Prijetnje bez datoteka posebno je teSko
otkriti 1 ukloniti jer veéina antivirusnih programa nije namijenjena skeniranju
programske opreme.

Ucjenjivacki softver - Ucjenjivacki softver vrsta je zlonamjernog softvera putem kojega
se zrtvama prijeti uniStavanjem bitnih podataka ili sustava odnosno blokiranjem
pristupa njima sve dok se ne plati otkupnina. Napadi ucjenjivackim softverom kojima
upravljaju ljudi ciljaju tvrtku ili ustanovu kroz uobicajene pogreske u sustavu i
sigurnosti te ulaze u tvrtku ili ustanovu, krecu se njezinom poslovhom mreZom i
prilagodavaju okruzenju i svim slabostima. Uobi¢ajen nacin pristupanja mrezi tvrtki ili
ustanova radi isporuke ucjenjivackog softvera krada je vjerodajnica u sklopu koje

racunalni zlo¢inac moze ukrasti vjerodajnice stvarnog zaposlenika da bi se predstavljao
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kao on 1 ostvario pristup raCunima tog zaposlenika. Napadaci koji koriste ucjenjivacki
softver kojim upravljaju ljudi ciljaju na velike tvrtke ili ustanove jer mogu platiti viSu
otkupninu od prosjecne osobe, a ta se otkupnina ¢esto mjeri u milijunima dolara. Buduéi
da su krSenja sigurnosti te razine visokorizi¢na, mnoge tvrtke ili ustanove odlucuju
platiti otkupninu da im se ne bi dogodilo da povjerljivi podaci procure i jer ne Zele
riskirati daljnje napade raCunalnih zloCinaca, iako placanje ne jamci da nece do¢i do

takvog ishoda, [20].

3.1.3. Denial of Service napadi

DDoS°® napad cilja web-mjesta i posluzitelje ometanjem mreznih usluga u pokusaju
iscrpljivanja resursa aplikacije. Napadaci iza tih napada preplavljuju web-mjesto nasumi¢nim
prometom, $to rezultira loSom funkcionalno$¢u web-mijesta ili potpunim izbacivanjem s mreze,
[21].

Tijekom DDoS napada niz botoval? ili mreza botova preplavljuju web-mjesto ili servis
HTTP zahtjevima i prometom. To u nacelu znaci da vise racunala napada jedno racunalo, $to
izbacuje stvarne korisnike. Zbog toga pruzanje usluge moze kasniti ili na neki drugi nacin biti
ometano tijekom odredenog razdoblja. Hakeri tijekom napada mogu uéi i u bazu podataka i
pristupiti povjerljivim podacima. DDoS napadi mogu iskoristiti sigurnosne propuste i ciljati sve

krajnje toc¢ke koje su javno dostupne putem interneta, [21].

Napadi s uskra¢ivanjem usluge mogu potrajati satima, pa ¢ak i danima. Ti raunalni
napadi takoder mogu uzrokovati visSestruke prekide tijekom jednog napada. Metom mogu
postati i osobni i poslovni uredaji. Postoji nekoliko vrsta DDoS napada, [21]. Tri su primarne
kategorije DDoS napada: volumetrijski napad, napad na protokol i napad na sloj resursa.

Volumetrijski napad preplavljuje mrezni sloj onime $to se na pocetku cini
vjerodostojnim prometom. Ta je vrsta napada najceS$¢i oblik DDoS napada. Primjer
volumetrijskog napada jest povecanje DNS-a ( engl. Domain Name Server) u kojem se koriste

otvoreni DNS*! posluzitelji za preplavljivanje mete prometom odgovora na DNS.

® DDoS napad- (engl. Distributed Denial-of-service) - Napadi uskra¢ivanjem resursa pomocéu posebno
pripremljenih mreznih paketa.

10 Bot, botovi - skraéeni naziv za robota, u znacenju ra¢unalnog programa koji se izvr$ava samostalno.

11 DNS - Sustav domenskih imena ili DNS je hijerarhijski distribuirani sustav imenovanja za servise te ra¢unala i
ostale uredaje spojene na Internet ili privatnu mrezu.
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Napad na protokol uzrokuje prekid usluge iskoriStavanjem slabosti u stogu protokola
sloja 3 i sloja 4. Jedan od primjera je sinkronizirani ili SYN napad koji trosi sve dostupne resurse
posluzitelja. Napad na sloj resursa (ili aplikacijski sloj) cilja pakete web-aplikacija i ometa
prijenos podataka izmedu glavnih racunala. Primjeri te vrste napada obuhvacaju krSenja HTTP

protokola®?, SQL injekciju®®, skriptiranje na vise web-mjesta i druge napade na sloj.

Racunalni napadaci mogu koristiti jednu ili viSe vrsta napada na mrezu. Napad,
primjerice, moZze poceti kao jedna klasa napada, a zatim se pretvoriti u drugu ili se povezati s
drugom prijetnjom da bi uzrokovao kaos u sustavu. Osim toga, svaka kategorija obuhvaca vise
razli¢itih racunalnih napada. Broj novih internetskih prijetnji sve je veci i o¢ekuje se daljnji rast

jer racunalni zlocinci postaju sofisticiraniji, [21].
3.1.4. Ransomware napadi

Ransomware je naziv za skup zlonamjernih programa koji korisniku onemogucuju
koriStenje racunala. Nakon zaraze ransomware moze Sifrirati datoteke ili onemoguditi
koriStenje tako da se pojavi pocetni ekran s odredenom porukom koju nije moguc¢e maknuti. Od
korisnika ¢ije je racunalo zaraZzeno trazi se otkupnina u zamjenu za daljnje normalno koristenje
racunala. U zadnje vrijeme sve je viSe slucajeva u kojem se pojavljuje prvi navedeni slucaj u
kojem zlonamjerni softver Sifrira korisni¢ke podatke i u zamjenu za njihovo deSifriranje trazi

uplatu odredenih novc¢anih sredstava, [22].

Razlikuju se dvije vrste Ransomware napada. Automatizirani napadi ransomwarea i
napadi ransomwarea kojima upravljaju ljudi. Prije daljnje analize Ransomware napada, vrijedi
napomenuti kako je prilikom analize incidenata provedenih od strane Agencije Europske unije
za kibersigurnost, u razdoblju od srpnja 2022. do lipnja 2023. godine, ¢ak 31,32% napada

pripadalo Ransomware-u.

L2 HTTP — (engl. Hypertext Transfer Protocol) HTTP je glavna i najée$éa metoda prijenosa informacija na Webu.
Osnovna namjena ovog protokola je omogucavanje objavljivanja i prezentacije HTML dokumenata, tj. web
stranica, definicija dostupna na str. 24.

13 SQL Injection - U ra¢unalstvu, SQL injection je tehnika ubacivanja koda koja se koristi za napad na aplikacije
vodene podacima, definicija dostupna na str. 28.
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Rasé¢lamba analiziranih incidenata prema vrsti prijetnje
3.03%) u razdoblju od srpnja 2022. do lipnja 2023. godine
230 incidenata

370 incidenata
(7.88%)

1480 incidenata
(31,32%)

PRIJETNJE

[ ] RANSOMWARE
[ ] DDoS

¢

(8.24%) MALWARE
SOCIJALNI INZENJERING
@ | MANIPULACIJA INFORMACLJAMA
® WEB PRIJETNJE
| NAPADI NA LANAC OP SKRBE |

® ZERO DAY RANJIVOSTI

950 incidenata
(20.08%)
1010 incidenata
(21.4%)

Slika 8. Ras¢lamba incidenata prema vrsti prijetnje
Preuzeo autor od ENISA Threat Landscape 2023 []

Napadi ransomwareom obi¢no su automatizirani. Ti se kiberneticki napadi mogu S$iriti
poput virusa, zaraziti uredaje putem metoda kao Sto su krada identiteta e-postom i isporuka
zlonamjernog softvera te zahtijevaju uklanjanje zlonamjernog softvera. To znaci da je jedna od
tehnika prevencije ransomwarea zaStita poSte moguca pomocu sustava poput Microsoft
Defender za Office 365 ili Microsoft 365 Defender, kako bi se rano zlonamjerni softver i
pokusaj krade identiteta. Ransomware kojim upravljaju ljudi rezultat je aktivnog napada
kibernetickih kriminalaca koji se infiltriraju u lokalnu IT infrastrukturu organizacije ili IT
infrastrukturu u oblaku, podiZzu njihove privilegije 1 postavljaju ransomware na kriticne

podatke.

Ovi napadi ciljaju na organizaciju, a ne na jedan uredaj. Ljudsko upravljanje znaci da
postoji ljudski napadac koji koristi svoje uvide u pogresne konfiguracije uobicajenog sustava i
sigurnosti kako bi se infiltrirao u organizaciju, kretao se mreZom 1 prilagodavao okruZenju i
njegovim slabostima u hodu. ObiljeZja ovih napada ransomwarea kojima upravljaju ljudi
obi¢no ukljucuju kradu te povecanje privilegija u ukradenim racunima. Aktivnosti se mogu
odvijati tijekom razdoblja odrzavanja. Cilj napadaca je implementacija ransomwarea na sve

resurse s velikim poslovnim utjecajem, [23].
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Navedeno je nekoliko napada koje je objavio Microsoft Security Intelligence, [24]:

U ozujku 2022. gréki je postanski sustav postao zrtva ucjenjivackog softvera. Napad je
privremeno onemogucio dostavu poste i obradu zahvacéenih financijskih transakcija.
Jedna od najvecih indijskih zrakoplovnih tvrtki bila je meta napada ucjenjivackim
softverom u svibnju 2022. Posljedice tog Incidenta bila su kasnjenja i otkazivanja letova
te stotine putnika koji su morali Cekati.

Velika tvrtka za ljudske potencijale bila je meta napada ucjenjivackim softverom u
prosincu 2021. i pritom je bio ugrozen sustav placa i dopusta koji su upotrebljavali
klijenti servisa u oblaku te tvrtke.

U svibnju 2021. ameri¢ki je sustav cjevovoda za gorivo prekinuo pruZanje svojih usluga
da bi sprijecio daljnja krSenja sigurnosti nakon §to su napadom pomocu ucjenjivackog
softvera ugrozeni osobni podaci tisu¢a zaposlenika. Zbog toga su naglo porasle cijene
goriva na cijeloj istocnoj obali.

Njemacka tvrtka za distribuciju kemikalija bila je meta napada ucjenjivackim softverom
u travnju 2021. Ukradeni su podaci o vise od 6000 osoba, i to datumi rodenja, brojevi
socijalnog osiguranja i brojevi vozackih dozvola, bas kao i neki medicinski podaci.
Najveci dobavlja¢ mesa na svijetu postao je meta napada ucjenjivackim softverom u
svibnju 2021. Nakon $to je privremeno onemogucila pristup svom web-mjestu i

zaustavila proizvodnju, tvrtka je platila 11 milijuna dolara u kriptovaluti Bitcoin.

Nastavno, Business Standard obavjestava kako su hakeri sa sjedistem u Kini provalili u

racune e-posSte europskih vlada, §to je potvrdeno od strane Microsofta, [24]. Grupa je dobila

pristup racunima e-poste koji su utjecali na oko 25 organizacija, ukljucuju¢i vladine agencije 1

raune pojedinaca povezanih s tim organizacijama, a napad je bio neprimije¢en oko mjesec

dana dok se klijenti nisu zalili Microsoftu na visoke aktivnosti poste.

3.1.5. Man-in-the middle napadi

Napad Man-in-the-Middle zahtijeva od napadaca da se smjesti izmedu dvije strane koje

komuniciraju i da im Salje poruke, dok strane vjeruju da medusobno komuniciraju izravno i

sigurno. Napadac tada moze nadzirati i eventualno mijenjati sadrzaj poruka. MitM koncept nije

ograni¢en na racunalnu sigurnost, sli¢éni napadi postojali su u fiziCkom svijetu puno prije
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racunala. Izvodenje MitM napada na racunalne mreze obi¢no zahtijeva dva razliCita koraka:
presretanje neobradenih podataka i, ako postoji, zaobilaZenje enkripcije 1 autentifikacije, [25].
MitM napadi postoje za mnoge komunikacijske protokole. Slikom 9. prikazana je ilustracija
Man-in-the-Middle napada.

A

A

Korisnik Man-in-the-Middle Server
Slika 9. llustracija Man-in-the-Middle napada,
Izvor: Autor

Man-in-the-middle napadi tajno postavljaju dio softvera ili rogue router * izmedu
posluzitelja i korisnika za $to ni administracija posluzitelja ni korisnik nisu svjesni. Man-in-the-
Middle napada i1 presrece podatke te ih zatim Salje posluzitelju kao da odvija normalna
komunikacija. Posluzitelj odgovara softveru, misle¢i da komunicira s legitimnim klijentom,
[27].

3.1.6. Ostale vrste kibernetickih napada

Vazno je spomenuti i ostale vrste kibernetickih napada. U sedmom izdanju CompTIA
Security Study Guide-a spominju se napadi kao §to su Zero-day ranjivosti i SQL Injection dok
ENISA Threat Landscape navodi napad vezan uz manipulaciju informacijama.

Zero-day ranjivost je sigurnosni propust u ra¢unalnoj aplikaciji koji je otkriven i poznat
je napadacima prije nego Sto za njega sazna proizvodac i1 javnost. Za takvu ranjivost proizvodac
jos nije objavio zakrpe koje uklanjaju problem. Izraz ,,zero day* ili ,,nulti dan* nastao je kao
vremenska oznaka ranjivosti. Zero-day napad se obi¢no javlja prije prvog ili nultog dana
svjesnosti proizvodaca o ranjivosti, $to znaci da proizvodac jo§ nije imao priliku popraviti
sigurnosni propust kojeg napadac koristi za pokretanje napada, [28]. Vrlo je teSko odgovoriti
na zero-day exploit. Ako napadaci saznaju za slabost isti dan kad i programer, tada ¢e imati

mogucnost iskoriStavanja sve dok se ne objavi patch odnosno ,,zakrpa‘ za isti sustav, [27].

14 Rogue router odnosno Rogue Access Point -Lazna pristupna tocka je bezi¢na pristupna tocka koja je instalirana
na sigurnu mrezu bez izri¢itog odobrenja administratora lokalne mreZze, bilo da je dodao dobronamjerni zaposlenik
ili zZlonamjerni napadag, definicija dostupna na str. 27.
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Nakon §to prode odredeno vrijeme od objave zero-day ranjivosti tvrtka u Cijem je
programskom paketu otkrivena ranjivost moze izdati zakrpe koje ju uklanjaju. Cak i u sluaju
kada propust otkriju zlonamjerni korisnici, potrebno je neko vrijeme prije nego Sto ranjivost
bude iskoriStena za pokretanje napada jer oni obi¢no prvo pokusaju prodati podatke o ranjivosti
ili sami napisati zlo¢udni programski kod koji iskoriStava ranjivost. Pisanje takvog
programskog koda nije uvijek jednostavno. U tom vremenu tvrtka ima priliku ukloniti ranjivost
prije nego ju netko zlouporabi. Medutim, iskustvo pokazuje da ranjivost najcesce otkriju
zlonamjerni korisnici. U tom slucaju moze se dogoditi da su i ranjivost i vektori napada
objavljeni na isti dan, $to znaci da je programski paket u kojem je otkriven propust izuzetno

podlozan napadu protiv kojeg jo§ uvijek ne postoji zastita, [28].

SQL (engl. Structured Query Language) je strukturni upitni jezik, programski jezik
visoke razine. Najpopularniji je racunalni jezik za izradu, traZenje, aZuriranje i brisanje

podataka iz relacijskih baza podataka, [29].

Prilikom SQL Injection napada, napada¢ manipulira kodom baze podataka kako bi
iskoristio slabost u njoj. Na primjer, ako sucelje o¢ekuje od korisnika da unese vrijednost string,
odnosno niz znakova, ali nije posebno kodirano na taj nacin, napada¢ bi mogao unijeti redak

koda i taj bi se kdd zatim izvrSio umjesto da bude prihvaéen kao vrijednost string, [27].

Skracenica FIMI (engl. Foreign Information Manipulation and Interference) u
posljednje je vrijeme naiSla na veliki uspjeh te se stoga sve vise koristi. Izraz je raSiren u
Europskoj uniji, unutar Europske sluzbe za vanjsko djelovanje (EEAS™® engl. European
External Action Service) i diljem drzava ¢lanica, [30]. Opisuje uglavhom neilegalni obrazac
ponasanja koji prijeti ili ima potencijal negativno utjecati na vrijednosti, postupke 1 politicke
procese. Takva aktivnost je manipulativnog karaktera, provodi se namjerno i koordinirano,
[10].

15 EEAS - European External Action Service, Europska sluzba za vanjsko djelovanje funkcionalno je autonomno
tijelo Europske unije pod nadleznos¢u Visokog predstavnika Unije za vanjske poslove i sigurnosnu politiku.
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4. Kiberneticka sigurnost Interneta stvari

Razvojem 10T-a iz mreza ograni¢enog pristupa u distribuiranu javnu mrezu povecala se
potreba za sigurnosnim alarmima za zastitu medusobno povezanih IoT uredaja od upada kao
Sto su modifikacije podataka, ubrizgavanje zlonamjernog koda, uskrac¢ivanje usluge i mnogih
drugih prijetnji. Povezivanje uredaja u Internet stvari, iako predstavlja ucinkovitije i brze
koristenje raznih sustava, zahtijeva i podatke (datume rodenja, adrese i druge podatke) bez kojih
putem internetske veze ne bi bila moguc¢a razmjena informacija s drugim uredajima ili nekom
udaljenom bazom podataka. Zato je vazna sigurnost sustava Interneta stvari, ali i osobnih

podataka koji se razmjenjuju, [31].

Ne postoji jedinstvena definicija $to je to Internet stvari i one se razlikuju ovisno o
perspektivi iz koje se promatraju i Sirini pogleda na procese koji se dogadaju, ali vecina se
odnosi na spajanje uredaja koji se koristi svakodnevno na internetu u svrhu mjerenja,
prikupljanja, pohrane i razmjene podataka s ostalim ‘stvarima’ i ljudima. Internet stvari daje
moguénost automatiziranja velike veéine poslova i svakodnevnih aktivnosti, a “stvar” u
Internetu stvari moze biti doslovno svaki uredaj u stvarnom Zzivotu, od osobnog racunala,
pametnih telefona, automobila, strojeva, kucanskih aparata pa do vrata, prozora, namjestaja i

svega ostaloga §to ¢ovjek moze zamisliti, [31].

Trenutno usvojeni sigurnosni protokol i kriptografske postavke zahtijevaju znacajne
resurse i IoT uredaje kao $to su pametni telefoni, tableti, raCunala, usmjerivaci, aktivni senzori
ili pasivne RFID (engl. Radio Frequency ldentification) oznake, a koji imaju vrlo ogranicene
resurse 1 mogucnosti za podrSku implementaciji 1 prilagodbi tradicionalne sigurnosti
protokolarnih rjeSenja. Stoga implementacija i prilagodba tradicionalnih sigurnosnih protokola
i dalje ostaje izazov zbog Cega je tesko osigurati povjerljivost prijenosa podataka. Budu¢i da se
IoT uredaji ne nadziru jer rade na nain samoodrZavanja s ograni¢enim odrzavanjem (npr.
nadzor), to dodatno dovodi do zabrinutosti u smislu integriteta podataka (povjerenja). Kao
rezultat, podaci dobiveni s IoT uredaja vjerojatno ¢e biti niske kvalitete ili oSteCeni. Postoje
razli¢iti sigurnosni izazovi i ograni¢enja vezana uz loT, a koja utjeCu na usvajanje velikih
razmjera. IoT sigurnost jedan je od glavnih izazova kiberneticke sigurnosti danasnjice. Postoji
nekoliko izazova. IoT uredaji takoder mogu osigurati prostor za napadace koji Zele provoditi

distribuirane napade uskrac¢ivanja usluge (DDoS), [32].
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4.1. Prijetnje koje utjecu na sigurnost loT-a

Ovo poglavlje predstavlja niz prijetnji koje se smatraju najrelevantnijima u kontekstu
,Interneta stvari®. Prema ENISA, Guidelines for Securing the Internet of Things postoji pet

vrsta prijetnji, [33]:

1. Fizicki napadi (Namjerni) — jedan od primjera su neispravni, odbaceni ili izgubljeni
proizvodi mogu zavrSiti na sivim trziStima koja postoje izvan odgovarajucih
distribucijskih kanala. To moze dovesti do nepredvidenih posljedica i dodati brojne
poteskoce u provedbi strogih sigurnosnih standarda i standarda kvalitete ubacivanjem
neprovjerenih i nepouzdanih proizvoda na trziste.

2. Gubitak intelektualnog vlasniStva - Zlonamjerni akteri mogu biti u moguénosti
nezakonito steci, iskoristiti, pohraniti ili redistribuirati intelektualno vlasnistvo i
osjetljive dijelove informacija (npr. projektne dokumente, izvorni kod, vjerodajnice ili
druge tajne). Oni pruzaju uvid u ranjivosti odredenih IoT proizvoda i mogu posluziti
kao vrijedna sredstva za napadace.

3. Podla aktivnost/zlonamjerni softver (engl. malware) - Napada¢ima se pruza moguénost
umetanja zlonamjernog softvera ¢iji je glavni cilj omoguciti nedopusteni pristup ili bilo
koju drugu funkcionalnost koja je u suprotnosti s namjeravanom upotrebom sustava.
Nesigurni mehanizmi aZuriranja i zatrovane usluge aZuriranja glavni su primjeri takvih
prilika za ubacivanje zlonamjernog softvera. 10T pristupnici posebno su relevantni u
ovom kontekstu; to su funkcionalni uredaji koji se obi¢no nalaze u IoT arhitekturama,
ali takoder mogu funkcionirati kao izvor prijetnji. [oT pristupnici obi¢no imaju
pomo¢nu ulogu u opsegu sigurnosnih zahtjeva, oni su, medutim, put za kompromitiranje
IoT uredaja za zlonamjernog aktera, pruzajuci pristup pouzdanim mreZama i metodu za
prikupljanje podataka s podrzanih ograni¢enih uredaja.

4. Legalne prijetnje - Posljedice zbog neuskladenosti sa standardima i propisima. Procesi
projektiranja oko privatnosti/enkripcije izazov su na koji utjecu postoje¢i zakoni i
propisi o privatnosti te ¢injenica da neki akteri u ekosustavu opskrbnog lanca imaju
razli¢ito razumijevanje sigurnosnih aspekata. SLA (engl. Service Level Agreement) se
potpisuje izmedu razli¢itih sudionika u opskrbnom lancu kako bi se osigurao zajednicki
ugovorni pogled na sigurnosne aspekte. Svi uredaji trebaju biti u skladu sa sigurnosnim

smjernicama koje zahtijevaju odgovarajuce industrije (npr. energetska, medicinska,
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automobilska). Stovise, GDPR i bilo koji drugi lokalni propisi trebaju se primijeniti
kako bi se pokrili rizici povezani s nepridrzavanjem standarda/propisa.

5. Nenamjerno ostecenje ili gubitak informacija - Ugrozavanje mreznih sustava koji su
neophodni za kontrolu procesa opskrbnog lanca i1 postoje u mrezi moglo bi postati
ugrozeno bez odgovarajuce politike QoS-a ili vatrozida (engl. Firewall). Ova se
imovina moze koristiti kao oruzje za orkestriranje, na primjer, napada uskrac¢ivanja
usluge (DoS) velikih razmjera ili za degradaciju rada opskrbnog lanca. Oni koji imaju
pristup Internetu su najranjiviji, iako su izolirane interne mreze takoder u opasnosti od

insajderskih napada.

OWASP projekt (eng. Open Web Application Security Project) koji je nastao kao rezultat
rada sigurnosnih stru¢njaka s ciljem otkrivanja postoje¢ih ranjivosti i pruZanja smjernica u
osiguravanju web aplikacija zapoceo je 2014. godine s istrazivanjem sigurnosti Interneta stvari.
Rezultati istrazivanja trebali bi utjecati na stvaratelje i korisnike Interneta stvari i potaknuti ih
na donosSenje boljih odluka pri razvijanju Interneta stvari, ali 1 pri njihovom koristenju. OWASP
je 2018. godine izdao dokument ,,OWASP IoT Top 10* u kojem navode deset stvari koje treba

izbjegavati prilikom izgradnje, implementacije, koristenja i odrzavanja loT sustava, [31]:

1. Slabe ili predefinirane lozinke - Koristenje slabih lozinki ili predefiniranih lozinki koje
napadaci mogu pronaci na internetskim stranicama samog proizvoda ili do¢i do njih
nekom od hakerskih metoda kao §to je Bruteforce metoda (pogadanje lozinki).

2. Nesigurne mrezne usluge - Veliku prijetnju predstavljaju nepotrebne ili nesigurne
mrezne usluge koje se pokrecu na samim uredajima, a napadaci ih jednostavno mogu
otkriti 1 iskoristiti za udaljeni pristup ili izvrSavanje drugih zlonamjernih radnji. Posebno
su ranjive one usluge direktno spojene na Internet koje ugrozavaju povjerljivost,
integritet ili dostupnost informacija ili dopustaju neovlasteno daljinsko upravljanje.

3. Nesigurno sucelje ekosustava - NezaSticene web stranice, sucelja API-ja
(eng. Application Programming Interface — aplikacijsko programsko sucelje), oblak ili
mobilna sucelja u ekosustavu izvan uredaja koji dopustaju kompromitiranje uredaja ili
njegovih povezanih komponenti predstavljaju znacajnu prijetnju. Uobicajeni problemi
ukljucuju nedostatak autentifikacije / autorizacije, nedostatak ili slabe lozinke te
nedostatak filtriranja ulaznih i izlaznih podataka.

4. Nedostatak mehanizma azuriranja - Nedostatak mogucénosti sigurnog azuriranja

uredaja ukljucuje nedostatak provjere valjanosti firmware-a na uredaju, nedostatak
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mehanizama za vracanje u pocetni polozaj 1 nedostatak obavijesti o sigurnosnim
promjenama zbog azuriranja.

5. Koristenje nesigurnih ili zastarjelih komponenti - Koristenje zastarjelih ili nesigurnih
softverskih komponenti / biblioteka koje omogucuju kompromitiranje uredaja. To
ukljucuje nesigurno konfiguriranje operacijskog sustava te koriStenje softverskih ili
hardverskih komponenti tre¢ih strana iz nepouzdanih izvora.

6. Nedovoljna zastita privatnosti - Osobni podaci korisnika pohranjeni na uredaju ili u
ekosustavu koji se koriste nesigurno, nepropisno ili bez dopustenja.

7. Nesiguran prijenos i pohrana podataka - Nedostatak enkripcije ili kontrole pristupa
osjetljivim podacima bilo gdje unutar ekosustava, ukljucujuci u mirovanju, u prijenosu
ili tijekom obrade.

8. Nedostatak upravljanja uredajem - Nedostatak sigurnosne podr$ske na uredajima koji
se koriste u 10T sustavima od proizvodnje do nadzora sustava.

9. Nesigurne zadane postavke - Uredaji ili sustavi isporucuju se s nesigurnim zadanim
postavkama ili ne dopustaju da korisnik sam postavlja sigurnosna ograni¢enja ili mijenja
konfiguracijske postavke.

10. Nesigurnost fizickog pristupa - Nedostatak kontrole fizickog pristupa pojedinim
dijelovima sustava omogucéuju napadac¢ima da dodu do osjetljivih podataka ili preuzmu

kontrolu nad sustavom.

4.2. 10T Enkripcija

U kontekstu loT-a, sigurnosni izazovi, ukljuCujuci privatnost, sigurnu pohranu,
autorizaciju, komunikaciju, kontrolu pristupa i administraciju, temeljni su i sloZeni problemi.
Budu¢i da samo ovlasteni korisnik treba imati pristup podacima i1 Cesto ih azurirati za
inteligentne aplikacije, IoT sigurnost treba poboljSati uz osiguranu povezanost. Najbolji
algoritmi za loT sigurnosne resurse su kriptografski algoritmi. U tom kontekstu, tradicionalni
algoritmi Sifriranja pruzaju obradu podataka i sigurnost. Ovi algoritmi zahtijevaju velike
matematicke operacije i trebaju veliku memoriju i snagu. Stoga nisu prikladni za enkripciju na
IoT uredajima. Medutim, ti se uredaji trenutac¢no koriste u Internetu stvari, koji uravnotezuje

performanse i sigurnost koristenjem lagane enkripcije, [34].

Enkripcija podataka osigurava da se transakcije ne mogu opozvati i omogucuje isporuku

integriranih, tajnih poruka pravim krajnjim korisnicima ili sustavima. Ovdje provjera
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autenti¢nosti pomaze objema stranama u komunikacijskom procesu u medusobnom utvrdivanju
istinskog identiteta i identificiranju njihovih namjeravanih primatelja. Kada se poruka
isporucuje povjerljivo, njen sadrzaj ostaje privatan. Integracija osigurava da je sadrzaj poruke

saCuvan u obliku u kojem ga je izvorni korisnik poslao, [34].

Gadgeti povezani s loT-om imaju loSu reputaciju zbog slabe sigurnosti, djelomi¢no zato
Sto su Cesto napravljeni jeftino i na brzinu, a djelomi¢no zato §to im nedostaje racunalna snaga.
Konvencionalno govoreci, nije lako Sifrirati sve te podatke s ogranicenim resursima. Najveca
sigurnosna prijetnja IoT sustava je da ¢ak i1 koriStenje uredaja za prikupljanje podataka iz

stvarnog fizickog svijeta moze postati meta kibernetickih napada, [35].

4.2.1 Vrste 10T enkripcije

Sifre koriste varijable poznate kao 3to su kljudevi ili kriptografski kljudevi za
zakljuCavanje 1 otkljucavanje funkcija Sifriranja ili deSifriranja. Korisnici stvaraju tajni
sigurnosni kod poznat kao lozinka za generiranje kljuceva. Oni rade na dvije vrste enkripcije,

[35]:

e Simetri¢no Sifriranje tajnim klju¢em - Kao §to naziv definira, koristi isti jedan klju¢ za
funkcioniranje enkripcije 1 deSifriranja. U ovom slu€aju, nuzno je da se posiljatelj 1
primatel] dogovore oko zajednickog tajnog kljua prije uspostavljanja zaSti¢ene
komunikacije. Ovisno o zahtjevu za razmjenom podataka, simetri¢na enkripcija radi na
stream (1 bajt ili 1 bit) i blok Siframa (podaci fiksne veli¢ine - obi¢no 64 bita). Brzi je,
zahtijeva malu potros$nju energije i ukljucuje jednostavan, jasan proces od kraja do kraja.

e Asimetri¢na enkripcija s javnim klju¢em Za razliku od simetri¢ne enkripcije, ona koristi
par klju€eva - javni klju€ za Sifriranje 1 privatni klju¢ za deSifriranje, koji su medusobno
povezani matematicki i logic¢ki. Svaki posiljatel] moze Sifrirati podatke pomocu javnog
kljua. Medutim, deSifriranje je moguce samo od strane namjeravanog primatelja
koriStenjem privatnog kljuca. Stoga asimetricna enkripcija ukljucuje autentifikaciju s
pojacanom sigurno$¢u. Budu¢i da IoT arhitektura radi na heterogenom distribuiranom
sustavu, koristi simetri€ni tip za enkripciju 1 asimetri€ni tip za deSifriranje kako bi se

nosila sa sigurnosnim izazovima.
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4.2.2. Prednosti i1 nedostaci 10T enkripcije

Poduzec¢a koja ulazu u tradicionalna rjeSenja za IT sigurnost zele kvalitetniju zastitu

podataka. Od vanjskih hakera do internog osoblja, zastita podataka za razli¢ite formate i svrhe

ogroman je zadatak. Enkripcija se brine za sljedeée zadatke, [35]:

1.

3.

Podrzava postavljene propise i uskladenosti prema Standardu sigurnosti podataka
industrije platnih kartica (PCl DSS- Payment Card Industry Data Security Standard) i
drugim trziSnim naprednim standardima Sifriranja. To ima za cilj zastititi osjetljive
podatke vlasnika kartice tijekom online transakcija.

Stiti povijerljivost, autentifikaciju, cjelovitost i privatnost podataka bez obzira na
lokaciju (oblak (engl. Cloud)/lokalna pohrana). Pomaze u promicanju povjerenja i
povecava sigurnost u svakom trenutku.

.....

[oT uredajima, naposljetku osiguravaju¢i mreznu komunikaciju.

Usred rastuéih sigurnosnih ranjivosti podataka IoT-a, enkripcija je neophodna. Medutim, dolazi

s nekoliko nedostataka, [35]:

1.

Glavni problem je upravljanje klju¢em za Sifriranje na razini poduzeca. Njegovo
odrZavanje ogroman je zadatak, a ako se ne deSifrira odgovaraju¢im privatnim kljuc¢em,
nikome ne daje pristup. MoZe ograniciti pristup ¢ak i vlasnicima podataka. Dogovor
implicira da ¢e se svi pridruZeni podaci izgubiti ako 0sobe izgube kljuceve za Sifriranje.
Uklju€uje znatno visoke troskove odrzavanja i nadogradnje sustava i rezervnih
posluZzitelja koji obavljaju zadatke sigurnosti podataka. Osim toga, operacija oporavka
u katastrofi velikih razmjera oduzima puno vremena.

Proces Sifriranja sigurnosne kopije 1 obnove sloZzen je i1 ponekad se suoCava s
problemima kompatibilnosti tijekom integracije s loT aplikacijama. To zauzvrat

negativno utjece na svakodnevne rutinske operacije.

Stoga je za Sifriranje podataka potrebna konkretna strategija za odvojeno sigurnosno kopiranje

kljuceva. Klju¢ mora biti siguran od cyber napadaca i uljeza, ali lako dostupan vlasnicima

podataka.
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5. Kiberneticka sigurnost tehnologija umjetne
Inteligencije

Artificial intelligence, (dalje: Al) umjetna inteligencija je napravila valove u gotovo
svakoj industriji, a kiberneticka sigurnost nije iznimka. Nekoliko tvrtki usvaja tehnologiju u
razli¢itim poslovnim funkcijama, kao $to su logistika i IT, [36]. Kako Al brzo prodire u
poslovno okruzenje, takoder je bio predmet kritika. Nedavno su izvjeSca otkrila da 75%
globalnih tvrtki razmatra ili je ve¢ provelo zabranu koristenja ChatGPT-a i drugih Al aplikacija
na radnom mjestu, [36]. Ova odluka je posljedica prepoznatih rizika koje predstavljaju za

kiberneti¢ku sigurnost 1 privatnost podataka.

5.1. Prednosti umjetne inteligencije u podrucju kiberneticke

sigurnosti

Al je postao mocan alat u borbi protiv cyber prijetnji jer moze pomo¢i u brzem otkrivanju,

analizi i odgovoru na zlonamjerne napade. Postoji nekoliko prednosti, [36]:

e Poboljsana tocnost i u¢inkovitost - Sustavi kiberneticke sigurnosti temeljeni na umjetnoj
inteligenciji pruzaju poboljSanu to¢nost i ucinkovitost u usporedbi s tradicionalnim
sigurnosnim rjeSenjima. Na primjer, umjetna inteligencija moZe skenirati mnoStvo
uredaja u potrazi za potencijalnim ranjivostima u djeli¢u vremena gdje bi ljudskim
operaterima trebalo za isti zadatak veliki broj radnih sati rada. Nadalje, algoritmi
umjetne inteligencije mogu prepoznati obrasce koje ljudsko oko moze teSko uociti, Sto
dovodi do to¢nijeg otkrivanja zlonamjernih aktivnosti.

e Veca skalabilnost 1 uSteda troSkova - Al moZe automatizirati zamorne sigurnosne
zadatke, oslobadajuci vrijedne resurse za usredotocenje na druga poslovna podrucja.
Takoder moZe brzo i1 precizno obraditi ogromne koli¢ine podataka kako bi identificirao
prijetnje brZze nego $to bi to bilo koji ¢ovjek mogao. To pomaZe smanjiti vrijeme
odgovora na sigurnosne incidente i pomaze u smanjenju troSkova obrane od cyber
prijetnji.

IBM je ve¢ implementirao takozvani IBM Security [37] koji pruza rjeSenja utemeljena na

umjetnoj inteligenciji koja optimiziraju vrijeme analiticara ubrzavanjem otkrivanja prijetnji,

ubrzavanjem odgovora i zastitom korisnickog identiteta i skupova podataka a istovremeno drze
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timove za kiberneticku sigurnost nadleznima. Takvi sustavi pruzaju jo$ nekoliko prednosti,

[37]:

e Zastita podataka u hibridnim okruzenjima oblaka - Al rjeSenja mogu identificirati
podatke u sjeni, nadzirati pristup podacima i upozoriti strucnjake za kiberneticku
sigurnost o potencijalnim prijetnjama od bilo koga tko pristupa podacima ili osjetljivim
informacijama. Takoder $tedi dragocjeno vrijeme u otkrivanju i rjeSavanju problema u
stvarnom vremenu.

e Uskladivanje potreba korisnickog pristupa i sigurnosti - AI modeli mogu pomo¢i u
ravnotezi izmedu sigurnosti i korisnickog iskustva analizom rizika svakog pokusaja
prijave i provjerom korisnika putem podataka o ponaSanju, pojednostavljujuéi pristup
za provjerene korisnike i smanjujuci troskove prijevare do 90%. Takoder, Al sustavi
pomazu u sprjecavanju krade identiteta, zlonamjernog softvera i drugih zlonamjernih
aktivnosti, osiguravajuci visoko sigurnosno stanje.

Alati vodeni umjetnom inteligencijom takoder mogu pomoc¢i u prepoznavanju zlonamjernih
aktivnosti povezivanjem razli¢itih podatkovnih tocaka, omogucujuéi proaktivnu zastitu
sustava. Ova su rjeSenja lako skalabilna, $to zna¢i da mogu dobiti dodatnu zastitu bez znacajnih
troskova hardvera ili osoblja, [36]. Slikom 10. prikazane su prednosti tehnologija umjetne

inteligencije u kiberneti¢koj sigurnosti.

UMJETNA INTELIGENCIJA U
KIBERNETICKOJ SIGURNOSTI

BRZA OTKRIVANJE ANALITIKA
DETEKCIJA PHISHINGA PONASANJA

SIGURNOST SIGURNA SPRgVéLfI\xQNJE
MREZE AUTENTIKACIJA el

Slika 10. Umjetna Inteligencija u kiberneti¢koj sigurnosti,
Preuzeo i modificirao Autor od Terranova Security, [36]
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5.2. Nedostaci 1 prijetnje umjetne inteligencije u podrucju
kiberneticke sigurnosti

Sposobnost umjetne inteligencije da analizira velike skupove podataka velikom brzinom

obecava neusporedivu zastitu od cyber napada, a tvrtke Sirom svijeta ulazu velika sredstva u

njegovu primjenu. lako se sve vise oslanja na umjetnu inteligenciju za jaanje sigurnosti, jos$

uvijek postoje rizici u oslanjanju na ovu tehnologiju. Nedostaci su sljedeci, [36]:

Pristranost 1 diskriminacija u donoSenju odluka - Pristrano donoSenje odluka u
sustavima umjetne inteligencije moze proizaci iz razlicitih izvora, ukljucujuci
skupove podataka koji sadrze pristrane informacije ili algoritme koji nemaju
potrebnu objektivnost. Ako se ne upravlja ispravno, ove pristranosti mogu dovesti
do diskriminirajucih odluka protiv odredenih skupina ili pojedinaca i imati znacajne
posljedice za organizaciju. Na primjer, odluka koju je donio Al sustav na temelju
pristranih inputa mogla bi dovesti do lazno pozitivnih rezultata i blokirati legitimne
korisnike u pristupu sustavima tvrtke, §to bi rezultiralo gubitkom produktivnosti ili
kupaca.

Nedostatak objasnjivosti i transparentnosti - Algoritmi koji se koriste za donosenje
odluka o sigurnosnim prijetnjama nisu uvijek transparentni, ostavljajuci korisnike
ranjivima na mogucnost potencijalne pristranosti ili manipulaciju. AI moze biti
teSko protumaditi pa je teSko razumjeti zasto su donesene odluke ili kako i na koji
nain se mogu poboljsati. Ovaj nedostatak razumijevanja moze dovesti do loSih
odluka, Sto moZe imati ozbiljne implikacije na sigurnost organizacije. RjeSenja za
kibernetiCku sigurnost temeljena na umjetnoj inteligenciji mozda nece uvijek tocno
identificirati svaku prijetnju ili potencijalno krSenje, §to dovodi do toga da
potencijalni rizici ostanu neprimijeceni 1 uzrokuju daljnju Stetu.

Mogucénost zlouporabe ili zlouporabe - Algoritmi umjetne inteligencije mogu se
dizajnirati za brzo pretraZivanje podataka i otkrivanje uzoraka, $to ih ¢ini metom za
zlonamjerne aktere koji bi ih mogli upotrijebiti za pristup osjetljivim informacijama

ili napad na infrastrukturu.
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5.3. Primjeri kibernetickih napada temeljenih na umjetnoj
inteligenciji

Kao i svaka tehnologija, Al se moze koristiti u dobre ili zlonamjerne svrhe. Akteri
prijetnji mogu koristiti neke od istih alata umjetne inteligencije u svrhu organizacije
kibernetickog napada, [38]. Malwarebytes, anti-malware softver za Microsoft Windows,
macOS, ChromeOS, Android i iOS navodi nekoliko primjera gdje Al moze sluziti kao alat pri
organizaciji kibernetickog napada, [38]:

1. Optimizacija cyber napada - Stru¢njaci kazu da napada¢i mogu Koristiti umjetnu
inteligenciju 1 jezine modele za skaliranje napada na nevidenoj razini brzine i
slozenosti. Mogu koristiti generativhu umjetnu inteligenciju za pronalazenje novih
nacina za potkopavanje sloZenosti oblaka (engl. Cloud). Takoder mogu optimizirati
svoje tehnike ransomwarea i phishing napada tako $to ¢e ih dotjerati generativnom
umjetnom inteligencijom.

2. Automatizirani zlonamjerni softver — Al alat poput ChatGPT-a izvrstan je u preciznom
izraCunavanju brojeva. Prema profesoru Columbia Business School Odedu Netzeru,
ChatGPT ve¢ moze "prilicno dobro pisati kod", [39]. Struc¢njaci kazu da bi u bliskoj
buduénosti mogao pomoci programerima softvera. lako softver poput ChatGPT-a ima
neke zastite kako bi sprijecio korisnike u stvaranju zlonamjernog koda, stru¢njaci mogu
koristiti pametne tehnike da ga zaobidu i naprave zlonamjerni softver.

3. Fizicka sigurnost - Kako sve viSe sustava kao $to su autonomna vozila, proizvodna i
gradevinska oprema te medicinski sustavi koriste Al, rizici umjetne inteligencije za
fizicku sigurnost mogu se povecati. Na primjer, istinski samovozeci automobil temeljen
na umjetnoj inteligenciji koji pretrpi krSenje kiberneticke sigurnosti mogao bi dovesti
do rizika za fizi€ku sigurnost svojih putnika. Sli¢no tome, skup podataka za alate za

odrzavanje na gradiliS§tu napada¢ bi mogao manipulirati tako da stvori opasne uvjete.
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6. Izvjestaji razvijanja svijesti o kibernetickoj sigurnosti
Kroz norme agencija Europske Unije

Prema izvjestaju Agencije Europske unije za kibersigurnost (ENISA) objavljenog 2022. godine
u mjesecu Studenom, [40] u 2020. i po¢etkom 2021. uocen je globalni pad malware-a. Ovaj
pad bio je povezan s COVID-19 pandemije i ¢injenice da su zaposlenici radili od kuce, ¢ime se
ograni¢ava vidljivost infekcija zlonamjernim softverom jer se obi¢no nalaze na korporativnim
infrastrukturama. Do kraja 2021., kada se sve viSe ljudi pocelo vracati u urede zabiljeZen je
veliki porast zlonamjernog softvera. Medutim, podaci pokazuju da povecanje nije linearno
povezano s ve¢im brojem ljudi u poslovnom okruzenju, jednostavno zato Sto je bilo vise

zlonamjernog softvera.

6.1. NIS1

Direktiva (EU) 2016/1148 Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama
za visoku zajednicku razinu sigurnosti mreznih i informacijskih sustava $irom Unije [41] ili
Direktiva o sigurnosti mreza i informacijskih sustava, europska je zakonodavna inicijativa
usvojena kako bi se poboljsala sigurnost kriti¢ne infrastrukture i informacijskih sustava unutar
Europske unije. NIS Direktiva, koja je stupila na snagu 2016. godine, ima za cilj osigurati
visoku razinu sigurnosti mreza i informacijskih sustava u sektorima kljucne vaznosti, poput
energetike, prometa, financija i zdravstva. Direktiva NIS 1 (Direktiva (EU) 2016/1148),
akronim za sigurnost mreznih i informacijskih sustava, usvojena je 2016. To je prva
zakonodavna mjera na europskoj razini s ciljem poboljSanja suradnje izmedu drzava ¢lanica i

stvaranja prve razine harmonizacije u podruéju kiberneti¢ke sigurnosti, [42].

Glavni elementi NIS Direktive ukljucuju, [42]:

1. Zahtjeve za osiguravanje sigurnosti mreza i informacijskih sustava za operatore klju¢ne
vaznosti 1 pruzatelje digitalnih usluga.

2. Obvezu drzava ¢lanica da uspostave nacionalne strategije i sigurnosne agencije za
pracenje 1 provedbu propisa.

3. Uspostavu sustava za izvjes¢ivanje o ozbiljnim sigurnosnim incidentima i razmjenu
informacija izmedu drzava ¢lanica radi brze reakcije na cyber napade.

4. Promicanje suradnje izmedu javnog i privatnog sektora radi poboljSanja sigurnosti

mreZa 1 informacijskih sustava.

39



NIS Direktiva predstavlja klju¢ni korak prema jacanju cyber sigurnosti unutar EU-a i
osiguravanju zastite kriti¢ne infrastrukture od sve slozenijih cyber prijetnji. Dostupna je na
stranicama EUR-Lex*%-a [41], internetskog portala za pravo Europske unije koji pruza sluzbeni
i potpun pristup njenim pravnim dokumentima. Dostupan je na sva 24 sluzbena jezika EU-a i
svakodnevno se azurira. NIS Direktiva 1 identificira dvije kategorije subjekata na koje se
odnose posebne odredbe, [42]:

e Operatere osnovnih usluga odnosno OES (engl. Operators of essential services): javni

ili privatni subjekti s vaznom ulogom za drustvo i gospodarstvo te Koji pruzaju osnovne
usluge (obicno se identificiraju kao kriti¢na infrastruktura). Drzave ¢lanice izravno
identificiraju OES-ove u kriti¢énim sektorima (energija, promet, bankarstvo, financijska
trzista, zdravstvo, opskrba i distribucija pitke vode te digitalna infrastruktura) na temelju
toga koliko je usluga bitna te rizik povezan s incidentom koji utjece na uslugu.

e Pruzatelji digitalnih usluga (DSP engl. Digital Service Providers): tvrtke koje pruzaju

usluge e-trgovine, racunalstva u oblaku.

6.2. NIS 2

U sijec¢nju 2023. godine stupila je na snagu Direktiva (EU) 2022/2555 Europskog
parlamenta i Vije¢a od 14. prosinca 2022. o mjerama za visoku zajednicku razinu kiberneticke
sigurnosti u Uniji, kojom se mijenjaju Uredba (EU) br. 910/2014 i Direktiva (EU) 2018/1972,
i stavljanju izvan snage Direktive (EU) 2016/1148 (Direktiva NIS 2), [44]. Direktiva o mjerama
za visoku zajednicku razinu kiberneticke sigurnosti diljem Europske unije, poznata kao
Direktiva NIS2, vazna je za organizacije diljem svijeta, ne samo unutar Europskog ekonomskog
podrué¢ja (EEA'). Direktiva NIS2 ima za cilj postizanje visoke zajednic¢ke razine kiberneticke
sigurnosti diljem Unije proSirujuci polje primjene u odnosu na prethodnu NIS direktivu. To
znacCi da mnoga trgovacka drustva i organizacije koje nisu bila obuhvacena prijasnjim zakonom
sada moraju ozbiljno razmiSljati o unapredenju vlastite kiberneticke sigurnosti. Jedna od
kljuénih mjera kiberneti¢ke sigurnosti, koju moraju implementirati svi subjekti pod Direktivom
NIS2, je upravljanje rizicima. Upravljanje rizicima postaje od presudne vaznosti, s obzirom na

Sirok spektar prijetnji koje mogu utjecati na poslovanje, [45].

16 EUR-Lex — pristup zakonodavstu Europske unije.
1" EEA (engl. European Economic Area) — Europski gospodarski prostor.
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U Hrvatskoj, Zakon o kibernetickoj sigurnosti, koji implementira odredbe Direktive
NIS2, stupio je na snagu 1. veljace 2024. godine, [46]. Nakon zavrSetka procedure i objave u
Narodnim novinama, zakon je stupio na snagu, pokrecuéi rok od godine dana za kategorizaciju
subjekata. Direktiva NIS2, klju¢no zakonodavstvo o kibersigurnosti na razini Europske unije,
predstavlja vazan korak prema osiguranju pravnih mjera za povecanje ople razine
kibersigurnosti u EU-u. Inicijalna pravila o kibersigurnosti EU-a, uspostavljena 2016.,
azurirana su s ulaskom Direktive NIS2 na snagu 2023. godine, kako bi se prilagodila povecanoj
digitalizaciji 1 dinami¢nom okruZenju prijetnji kibersigurnosti. Slika 9. prikazuje azurirana

pravila NIS2 u odnosu na prethodnu NIS1.

Kategorije identificirane NIS 1 | Na sto se odnosi? Dodatne kategorije identificirane
direktivom (2016) NIS 2 direktivom (2022)

A

6 Q06

Energia i
ol triiste vode I agencije Javna uprava

0 000

. Digitalna Pruzatelji Otpad i gospodarenje Postanske Upravljanje ICT
infrastruktura B gigitalnih usluga otpadom usluge uslugama

Direktiva o mjerama za visoku . .

zajednicku rg_zinu kil_:_ersigumosti Pruzatelji javno
diljem unije dostupnih
elektronickih
2022 komunikacijskih
usluga

Proizvodnja i
prerada (hrana,
medicina,
kemikalije...)

Zahtjevi Ciljevi

Odgovarajuce tehnicke, operativne i
organizcijske mjere za IT sigurnost odnosno
upravljanje rizicima

Sigurnost Europske Unije i
ucinkovita funkcija gospodarstva i
drustva

Prijave i izvjes$ca o sigurnosnim
incidentima

Kiberneticka sigurnost

Osiguravanje kontinuiteta bitnih
usluga u kritiénim
infrastrukturama smanjenjem
broja prijetnji na mrezu i
informacijski sustav

Medunarodna i interdisciplinirana
komunikacija i suradnja u podrucju
kiberneticke sigurnosti

L R R N I A

Slika 11. Usporedba NIS1 i NIS2 direktive
Preuzeo i modificirao autor od LANCOM systems [47]
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Pravila EU-a o kibersigurnosti uvedena 2016. azurirana su Direktivom NIS2 koja je
stupila na snagu 2023. Modernizirala je postojeéi pravni okvir kako bi se odrzao korak s
povecanom digitalizacijom i promjenjivim okruzenjem prijetnji kibersigurnosti. ProSirenjem
podrucja primjene pravila o kibersigurnosti na nove sektore i subjekte dodatno se poboljSava
otpornost i kapaciteti za odgovor na incidente javnih i1 privatnih subjekata, nadleznih tijela i
EU-a u cjelini.

Direktivom o mjerama za visoku zajednicku razinu kibersigurnosti diljem Unije (Direktiva
NIS2) predvidene su pravne mjere za povecanje ukupne razine kibersigurnosti u EU-u
osiguravanjem:

e Pripravnost drzava ¢lanica zahtijevajuéi od njih da budu odgovarajuce opremljene. Na
primjer, s timom za odgovor na racunalne sigurnosne incidente (CSIRT?8) i nadleznim
nacionalnim tijelom za mrezne i informacijske sustave (NIS),

o suradnja medu svim drzavama ¢&lanicama osnivanjem skupine za suradnju °radi
potpore 1 olakSavanja strateSke suradnje i razmjene informacija medu drzavama
¢lanicama.

o kultura sigurnosti u svim sektorima koji su klju¢ni za naSe gospodarstvo i drustvo 1 koji
se u velikoj mjeri oslanjaju na informacijske 1 komunikacijske tehnologije, kao Sto su
energetika, promet, voda, bankarstvo, infrastruktura financijskog trzista, zdravstvena
skrb i digitalna infrastruktura.

Poduzec¢a koja su drzave ¢lanice utvrdile kao operatore kljuénih usluga u navedenim
sektorima morat ¢e poduzeti odgovarajuce sigurnosne mjere i obavijestiti relevantna nacionalna
tijela o ozbiljnim incidentima. Pruzatelji klju¢nih digitalnih usluga, kao Sto su trazilice, usluge
raCunalstva u oblaku 1 internetska trziSta, morat ¢e ispunjavati zahtjeve u pogledu sigurnosti 1

obavjes¢ivanja iz Direktive, [48].

Direktiva stoga ima za cilj ojadati otpornost ovih kriti¢nih infrastruktura 2°u skladu s

Europskim programom za zastitu kritiéne infrastrukture (EPCIP?! engl. European Programme

18 CSIRT- je kratica za Computer Security Incident Response Team, odnosno nadlezno tijelo za prevenciju i
zaStitu od kibernetickih incidenata, za koju se koristi i kratica CERT (Computer Emergency Response Team).

19 Skupina za suradnju- engl. NIS Cooperation Group, skupina kojoj je cilj postié¢i visoku zajedni¢ku razinu
sigurnosti mreznih i informacijskih sustava u Europskoj uniji.

2 Kriti¢na infrastruktura- predstavlja infrastrukturu koja je vitalna za neku zemlju ili zajednicu i &ije oStecenje ili
gubitak vodi do gubitka isporuke neke usluge.

2LEPCIP (engl. European Programme for Critical Infrastructure Protection) - Europski program za zastitu
kritiéne infrastrukture.
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for Critical Infrastructure Protection) s razliitim zahtjevima koji se odnose na stanje IT

sigurnosti, obveze izvjesc¢ivanja, regulatorne revizije i jo§ mnogo toga, [47].
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7. Zaklju€ak

Zakljucno, rezultati provedene Ankete jasno ukazuju na potrebu za podizanjem razine svijesti
o kibernetickoj sigurnosti medu ispitanicima. Analiza prikupljenih podataka otkriva da postoji
znacCajan nedostatak informiranosti o osnovnim principima kiberneticke sigurnosti te svijesti o
potencijalnim prijetnjama i ranjivostima. PoboljSanje svijesti o kibernetickoj sigurnosti ne bi
trebalo biti samo cilj organizacija, ve¢ pojedinaca te bi trebalo biti integralni dio drustvenog i
poslovnog djelovanja. Kroz suradnju izmedu vlade, industrije, akademske zajednice i civilnog
drustva, mogu se razviti inicijative i politike koje promicu kulturu sigurnosti i poti¢u
kontinuiranu edukaciju o kibernetickoj sigurnosti. Provedena Anketa je primjer kako pristupiti
razvijanju svijesti o kibernetickoj sigurnosti izvan organizacija te se posvetiti pojedincu.
Naravno, izvjeSc¢a 1 istraZivanja spomenuta u radu imaju itetako vazan utisak u razvijanju
svijesti. IzvjeS¢a Europske unije su recentna, a direktive Europske unije su temelj pravne
regulative. Ostaje za zadatak na $to jednostavniji na¢in pribliziti i dati instrukcije gradanima

RH za sigurno koristenje digitalnih usluga.

Nadalje, treba teziti §to veCem poznavanju pojma kiberneticke sigurnosti. Kao Sto je ve¢
spomenuto, 11,9% ispitanika nije upoznato s istim. To moze znaciti da isti postotak ve¢ u
pocetku neée prepoznati kiberneti¢ku prijetnju te ¢e daljnjim postupcima narusiti sigurnost
svojih podataka. Sto se ti¢e online aktivnosti, ispitanici Internet bankarstvo smatraju kao
najsigurniji oblik i to 62,7% dok je Internet kupovina na 32,2%. Vrijedi naglasiti kako 16,9%
ispitanika smatra kako nijedna online aktivnost nije u potpunosti sigurna. 1z navedenog je
moguce zakljuciti kako ostaje puno prostora za napredak te da bi postoci koji ukazuju na

sigurnost koriStenja Usluga trebali biti puno ve¢i.
U konacnici, podizanje razine svijesti o kibernetickoj sigurnosti klju¢no je za stvaranje

sigurnijeg 1 otpornijeg digitalnog okruZenja, koje ¢e omoguciti pojedincima 1 organizacijama

da se uspjeSno nose s izazovima suvremenog digitalnog doba.
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