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SAZETAK

5G tehnologija predstavlja revolucionarni korak naprijed u svijetu potroSacke
elektronike. Ova generacija mobilne mreze donosi nevjerojatnu brzinu prijenosa podataka,
nisku latenciju i ogromnu povezanost uredaja te samim time i mijenja na¢in koristenja pametnih
telefona, pametnih televizora, nosive tehnologije i mnogih drugih uredaja. 5G tehnologija
otvara vrata nevjerojatnim inovacijama poput proSirene i virtualne stvarnosti, ali zahtijeva
pazljivo upravljanje kako bi se osiguralo da iskustvo povezivanja bude sigurno, pouzdano i

dostupno svim korisnicima.

KLJUCNE RIJECT: tehnologija 5G; potrosacka elektronika; primjena; sigurnost; buduénost.

SUMMARY

5G technology represents a revolutionary leap forward in the world of consumer
electronics. This generation of mobile networks brings incredible data transmission speeds, low
latency, and massive device connectivity, thereby transforming how we use smartphones, smart
TVs, wearable technology, and many other devices. 5G technology opens the door to
astonishing innovations such as augmented and virtual reality. However, it requires careful
management to ensure that the connectivity experience is secure, reliable, and accessible to all

USETrS.

KEYWORDS: 5G technology; consumer electronics; applications; security; future.
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1. UvOD

U ovom zavr$nom radu detaljno ¢e se analizirali podrucje 5G tehnologije i njezin utjecaj
na potro$acku elektroniku svakodnevne primjene. 5G tehnologija predstavlja revolucionaran
korak u svijetu mobilnih komunikacija, donose¢i visoku brzinu, nisku latenciju i moguénost
povezivanja ogromnog broja uredaja u stvarnom vremenu. Ovo ¢e imati znacajan utjecaj na

razvoj potroSacke elektronike, a zbog preciznijeg tumacenja rad je strukturiran u Sest poglavlja.

U poglavlju ,,Analiza i razvoj 5G tehnologije* prikazani su tehnicki aspekti 5G mreze,
ukljucujuéi njenu arhitekturu, klju¢ne tehnologije I masovno umrezavanje. Ovi elementi

omogucuju poboljsanje performansi i nove mogucnosti za daljnji razvoj.

U treCem poglavlju istaknuta je raznolikost potrosackih uredaja i njihova uloga u
svakodnevnom zivotu. Ovi uredaji ¢e integrirati s 5G mreZom kako bi pruZili napredne funkcije

1 bolje korisnicko iskustvo.

Cetvrto poglavlje koje glasi ,,Utjecaj 5G mreZe na razvoj potrosatke elektronike
svakodnevne primjene* navodi konkretne primjene 5G tehnologije u razli¢itim sektorima,
ukljucujuéi virtualnu stvarnost, pametne kuée, telemedicinu i autonomna vozila. Predvideno je
kako ¢e 5G tehnologija omoguciti napredne usluge i transformirati nacin na koji zivi svijet

integrira s potrosackom elektronikom.

Nadalje, peto poglavlje ,,Sigurnosni aspekti 5G mreze u potroSackoj elektronici®
naglasilo je vaznost sigurnosti u 5G okruzenju. Razmotrene su potencijalne prijetnje i izazovi

te kako ih je potrebno rjeSavati da bi se osigurala privatnost i integritet podataka i korisnika.

U Sestom poglavlju fokus je na buduc¢im trendovima, izazovima i prilikama za podruéje
5G tehnologije sukladno potrosackoj elektronici. Neki od tih trendova ukljucuju vecu

povezanost uredaja, autonomnu inteligenciju i nove poslovne modele.

U kona¢nici, kao zaklju¢ak na cijelu temu izdvojene su najznacajnije stavke po pitanju
izazova i benefita koje sa sobom nosi 5G tehnologija i koji ¢e biti presudni za daljnji rast i

razvoj ovog podrucja.



2. ANALIZA I RAZVOJ 5G TEHNOLOGIJE

Razvoj mobilnih komunikacija u posljednjih nekoliko desetljeca obiljezen je
neprekidnim tehnoloSkim napretkom, donose¢i promjene koje su znaCajno utjecale na
svakodnevni zivot ljudi i transformirale nacin na koji komuniciramo i koristimo elektroniku.
Od prvih analognih sustava do Sirokopojasnih 4G mreza, svaka generacija mobilnih mreza

donijela je nove inovacije i mogucnosti.

Prva generacija mobilnih mreza (1G) oznalila je pocetak mobilne revolucije

omogucavajuci osnovne analogne glasovne pozive.

Druga generacija (2G) donijela je digitalne komunikacije i SMS poruke, §to je

omogucilo slozeniju komunikaciju izmedu korisnika.

Treca generacija (3G) donijela je brZi prijenos podataka, omogucavajuci pretragu

internetom na mobilnim uredajima i pocetak ere pametnih telefona.

Cetvrta generacija (4G) predstavila je §irokopojasne veze visoke brzine, §to je

omogucilo streaming video sadrzaja i razvoj IoT (eng. Internet of Things — 10T). uredaja.

U nastojanju da se ispune zahtjevi sve brze digitalne transformacije, razvijena je upravo
danasnja 5G tehnologija. Ovo poglavlje pruza dublji uvid u osnovne karakteristike, razlike u
odnosu na prethodne generacije mobilnih mreza te klju¢ne tehnologije na kojima se zasniva 5G

podrucje koje oblikuje nasu digitalnu buduénost.

2.1 Uvod u 5G tehnologiju

Osnovna svrha 5G tehnologije je omoguditi znatno brzi prijenos podataka, smanjiti
latenciju na minimum i povecati pouzdanost mreze. To ¢e omoguciti stvaranje potpuno novih
aplikacija i iskustava koja se nisu mogla ni zamisliti uz prethodne generacije mobilnih mreza.
Brzi prijenos podataka omogucava streaming visokokvalitetnih video sadrZaja, virtualnu i
prosirenu stvarnost bez zastajkivanja te visokoucinkovitu povezanost uredaja u okviru Interneta

stvari. Smanjena latencija ¢ini autonomna Vvozila sigurnijima i preciznijima, a povecana
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pouzdanost otvara vrata za kritiéne primjene kao $to su telerobotika i telemedicina [1]. Na slici

1 prikazana je prisutnost 5G tehnologije u danasnjoj okolini.
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Slika 1: Svijet uz 5G tehnologiju, [2]

5G tehnologija nije samo tehnicki iskorak. To je takoder rezultat suradnje i
standardizacije na globalnoj razini. Organizacije poput ITU (eng. International
Telecommunication Union) i 3GPP (eng. The 3rd Generation Partnership Project) odigrale su
kljuénu ulogu u definiranju standarda i smjernica za 5G mreze. Kroz ovu suradnju, 5G je postala
globalna stvarnost, a komercijalne mreze koje podrzavaju ovu tehnologiju pocele su se

pojavljivati Sirom svijeta [1].

2.2 Arhitektura 5G mrezZe

Arhitektura 5G mreze predstavlja temeljnu strukturu koja omogucava ostvarivanje
impresivnih performansi i moguénosti koje 5G tehnologija donosi. Ovo potpoglavlje istrazuje
kljucne elemente ove arhitekture, odnosno temeljne komponente 5G mreZe, koncept
virtualizacije i softverski definirane mreze (eng. Software Defined Networking — SDN) te

vaznost sigurnosti unutar 5G okruzenja.



2.2.1 Temeljne komponentne 5G mrezZe

Arhitektura 5G mreze temelji se na klju¢nim komponentama koje ¢ine njenu srz, a
prikazane su na slici 2. Jedna od klju¢nih komponenti su bazne stanice, poznate i kao stani¢ne
stanice. Ove stanice su rasporedene diljem urbanih i ruralnih podrucja kako bi pruzile
pokrivanje Sirokog podru¢ja. Njihova uloga je osigurati pristup 5G mrezi uredajima.
Unaprijedene karakteristike baznih stanica, ukljucujuéi visestruki ulaz i izlaz (eng. Multiple
Input Multiple Output - MIMO) i podrsku za visokofrekventne spektre, omogucéuju brze i

pouzdanije povezivanje.

Druga klju¢na komponenta je jezgra mreze. Jezgra mreze koordinira komunikaciju
izmedu baznih stanica i povezuje se s globalnim Internetom. Ovo je srce 5G mreZze koje
omogucava brzi prijenos podataka i nisku latenciju. Nove tehnologije, kao $to su NFV (eng.
Network Function Virtualization) i SDN, unose dodatnu fleksibilnost u jezgru mreze,

omogucavajuéi brze prilagodbe zahtjevima prometa [3].

Cellular Access Network

Slika 2: Temeljne komponente 5G mreze, [4]



2.2.2 Virtualizacija i softverski definirane mreZe u 5G

Virtualizacija i softverski definirane mreze klju¢ne su komponente koje doprinose
fleksibilnosti 1 dinamicnosti 5G arhitekture. Virtualizacija omogucava resursima mreZe da budu
podijeljeni i upravljani kao virtualne instance. To znaci da se resursi mogu dodijeliti prema

potrebama prometa, §to povecava ucinkovitost i smanjuje potrebu za fizi¢kim resursima.

S druge strane SDN je koncept koji, za razliku od klasi¢nih mreza, omogucava
centralizirano upravljanje mrezom putem softverskih kontrolera, kako je i prikazano na slici 3.
To olaksava optimizaciju prometa i prilagodbu na promjenjive uvjete. Kroz SDN, mreza moze
biti programirana i rekonfigurirana u stvarnom vremenu, $to je klju¢no za podrsku raznolikim

aplikacijama i uslugama koje 5G omogucava [5].

Traditional Network Software-Defined Network
Switch
Progsr:g?cn;able Contrqller

Control Plane

+— Data Plane

Slika 3: SDN - softverski definirane mreze, [6]

2.2.3 Sigurnost u 5G arhitekturi

Sigurnost je klju¢na komponenta svake mobilne mreze, a posebno je vazna u 5G
okruzenju koje povecava broj uredaja i koli¢inu podataka koja se prenosi. U sklopu
sigurnosti u 5G arhitekturi, koriste se napredni sigurnosni mehanizmi. To ukljucuje

enkripciju podataka kako bi se osiguralo da su podaci sigurni tijekom prijenosa.



Autentikacija uredaja je takoder kljucna kako bi se osiguralo da se samo ovlasSteni uredaji

mogu povezati s odredenom mrezom.

Osim toga, segmentacija mreze je vazan element sigurnosti u 5G mrezi, §to znaci da se
mreza moze podijeliti na viSe virtualnih mreza, svaka s vlastitim sigurnosnim politikama.
Ovo sprjecava Sirenje prijetnji kroz cijelu mrezu. Takoder, pracenje i analiza mreznog

prometa igraju vaznu ulogu u otkrivanju potencijalnih prijetnji i ranjivosti unutar mreze [3].

2.3 Tehnicke karakteristike SG tehnologije

Jedna od kljuc¢nih tehnickih karakteristika 5G mreze su izvanredno visoke brzine
prijenosa podataka. 5G tehnologija donosi potencijal za brzine koje su znatno veée od onih koje
su dostupne u prethodnim generacijama. To znac¢i da korisnici mogu preuzimati ogromne
datoteke, uzivo prenositi visokokvalitetni video sadrzaj i koristiti slozene aplikacije bez
zastajkivanja. Ova karakteristika otvara vrata za iskustva virtualne i prosirene stvarnosti, kao i

za visokokvalitetne multimedijske usluge.

Niska latencija je jo$ jedna tehnicka karakteristika 5G tehnologije. Latencija se odnosi
na vrijeme potrebno za prijenos podataka izmedu uredaja i mreze. U 5G mreZi, latencija je
smanjena na minimum, §to znaci da su odgovori uredaja gotovo trenuta¢ni. Ovo je od klju¢nog
znaCaja za aplikacije koje zahtijevaju precizno stvarno vrijeme, kao §to su autonomni

automobili, telerobotika i telemedicina.

Veci kapacitet mreZe je takoder iznimno bitna tehnicka karakteristika 5G tehnologije. S
porastom broja uredaja koji su povezani s 5G mreZom i rastu¢im zahtjevima za Sirokopojasnim
prometom, 5G mora omoguciti visoku gustocu uredaja na mreZi i odrZavati stabilan protok
podataka. Ovo je klju¢no za podrsku 10T uredajima i konceptu povezane okoline gdje su uredaji

u svakodnevnom okruzenju povezani na mrezu.

MIMO tehnologija isto tako igra vrlo vaznu ulogu za tehnicke karakteristike 5G
tehnologije iz razloga S$to koristi viSe antena za prijenos podataka, Cime povecava propusnost i
pouzdanost veze, sto korisnicima omogucéava bolje iskustvo, posebno u gusto naseljenim

urbanim sredinama [1].



2.4 Kljué¢ne tehnologije u 5G

Razvoj 5G mreze donosi sa sobom niz tehnologija koje su klju¢ne za ostvarivanje njene
svrhe i njenih ambicioznih ciljeva. U ovom potpoglavlju, bit ¢e obradene neke od najvaznijih

tehnologija koje ¢ine srz 5G revolucije.

2.4.1 mmWave frekvencijski spektar

Milimetarski val (mmWave), poznat i kao milimetarski pojas, je pojas spektra s valnim

duljinama izmedu 10 milimetara (ili 30 GHz) i 1 milimetra (ili 300 GHz), §to je i prikazano na

slici 4.
1 GHz 10 GHz 100 GHz 1THz 10 THz 100 THz 1PHz
30 GHz 300 GHz
| | | \H|| | 1] \ HH| | |||\||| \ \Hlll\l [ 1] \|\|
Frequency uv
Microwave mmWave THz Far IR Infrared
Wavelength
[ ||\|H\| R N | |HH\|\|\ |||H|||\ |||||\|H |
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Slika 4: mmWave frekvencijski spektar, [7]

ITU ga takoder naziva pojasom ekstremno visokih frekvencija (eng. Extremely High
Frequency - EHF). Ime millimeter wave dolazi od ¢injenice da su ove frekvencije vrlo kratkog

vala, mjere se u milimetrima [mm] ili mikrometrima [pm].

mmWave frekvencijski spektar je jedna od najznacajnijih tehnologija koja omogucava
5G mreZi postizanje izvanrednih brzina prijenosa podataka, odnosno da koristi Sire
frekvencijske pojaseve koji su dosad ostajali neiskoristeni. No, mmWave frekvencije takoder
zahtijevaju gustu infrastrukturu baznih stanica jer se radi o visoko direktnim signalima koji

imaju ogranic¢eni domet [8].



2.4.2 Beamforming — tehnika usmjeravanja signala

Beamforming je tehnika koja se koristi za usmjeravanje signala prema korisnickim
uredajima s visokom preciznos¢u. Ova tehnika omogucava bolju kvalitetu signala i smanjenje
interferencije. To se postize kombiniranjem elemenata u antenskom nizu na takav nacin da
signali pod odredenim kutevima dozivljavaju konstruktivne smetnje, dok drugi dozivljavaju
destruktivne smetnje. Oblikovanje snopa moze se Koristiti i na odasiljaCkom i na prijemnom
kraju kako bi se postigla prostorna selektivnost. Kroz primjenu beamforminga, 5G mreza moze
pruziti bolje iskustvo korisnicima ¢ak i u gusto naseljenim urbanim sredinama. Na slici 5

prikazano je podrucje zracenja klasi¢ne antene i antene s beamforming tehnikom [9].

| Antenna

Antenna

Main Beam
' <

Side lobes

Slika 5: Zracenje antene beamforming tehnikom, [10]

2.4.3 ViSestruki ulaz i viSestruki izlaz - MIMO

MIMO tehnologija donosi niz klju¢nih prednosti u bezi¢nim komunikacijama,
ukljucujudi i 5G mreze. Jedna od najvaznijih prednosti je znacajno povecanje kapaciteta mreze.
Visestruki ulazi kao 1 viSestruki izlazi koji karakteriziraju MIMO tehnologiju su prikazani na

slici 6.



i =
T QM@ Rx

Slika 6: MIMO tehnologija, [11]

Koristenjem vise antena za istovremeni prijenos vise signala, MIMO omogucava mrezi
da podupre vise korisnika i uredaja, ¢ime se osigurava bolja propusnost za podatke i manja
zaguSenja. To rezultira brzim internetom, glatkim streamingom, i pouzdanom komunikacijom,
Sto je kljuéno za moderna digitalna iskustva. Uz to, MIMO tehnologija takoder poboljSava
pouzdanost veze smanjujuci interferenciju i pruzajuci alternativne putanje za podatke u sluc¢aju
veceg prometnog optere¢enja. Ova tehnika je temelj za napredne performanse u 5G mrezama i

igra klju¢nu ulogu u oblikovanju buduénosti mobilnih komunikacija [9].

2.4.4 Raslojavanje mreZe - Network slicing

Ova tehnika omogucava stvaranje virtualnih mreZa unutar jedne fizi¢ke infrastrukture,
prilagodenih specificnim potrebama. Kljuéne karakteristike network slicinga ukljucuju
prilagodljivost, sigurnost 1 izolaciju, dinamicko upravljanje resursima te podrSku razli¢itim

primjenama.

Prilagodljivost znaci da svaki odsje¢ak moze biti optimiziran za odredeni scenarij, kao
Sto su IoT uredaji s niskom potroSnjom energije ili brzi mobilni uredaji koji zahtijevaju visoke

brzine prijenosa podataka, $to i prikazuje slika 7.

Sigurnost i izolacija su kljuéne prednosti jer svaki taj odsjecak djeluje neovisno o
drugom odsjecku, osiguravajuéi visoku razinu pouzdanosti i privatnosti podataka. Dinamicko
upravljanje resursima omogucava automatsku alokaciju resursa svakom odsjecku prema
trenutaénim zahtjevima, ¢ime se osigurava dosljedna i stabilna veza [12].

9



5G Network Slicing

Mobilna Sirokopojasna veza
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5G Network slicing omogucuje pruzateljima usluga izgradnju
end-to-end virtualnih mreza prilagodenih zahtjevima aplikacija.

Slika 7: Raslojavanje mreze - Network slicing, [13]

2.45 Cloud-native arhitektura

Glavna karakteristika cloud-native arhitekture je njena modularnost. Softver se razvija
kao skup neovisnih mikroservisa, svaki odgovoran za odredeni aspekt aplikacije. Ovi
mikroservisi su lako razmjenjivi i skalabilni, $to omogucava brzu prilagodbu aplikacija na
zahtjeve ili na prometno optereCenje, ¢ime se osigurava optimalno iskoriStavanje resursa i
smanjenje troSkova. Prednost cloud-native pristupa je u tome §to omogucéava i dinamicko

upravljanje resursima.

Osim toga, cloud-native arhitektura koristi kontejnere za pakiranje i isporuku aplikacija.
Kontejneri osiguravaju konzistentno okruzenje za aplikacije, §to samim time olakSava njihov
razvoj, testiranje 1 isporuku na razli¢ite platforme. Arhitektura omogucava laku integraciju
analitickih alata i prac¢enje performansi aplikacija, Sto pomaze u optimizaciji i brzom
otklanjanju problema. Cloud-native aplikacije mogu se pokretati na razliCitim cloud
platformama ili ¢ak na vi$e njih (multicloud), Sto pruza fleksibilnost i smanjuje ovisnost o

jednom davatelju usluga [14]. Slojeviti prikaz cloud-native arhitekture nalazi se na slici 8.
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Slika 8: Cloud-native arhitektura, [15]

2.5 Regulacija 5G mreze

Tehnologija 5G znatno utjece na primjenu Opce uredbe o zastiti podataka (eng. General
Data Protection Regulation - GDPR). Brzi prijenos podataka i visoka gustoca stanica
postavljaju nove izazove u primjeni GDPR-a. Visoka brzina ¢e utjecati na prava korisnika kao
Sto su pravo na informiranost, ispravak ili ograni¢enje obrade podataka. Gusta 5G infrastruktura
takoder namece brigu o privatnosti lokacije, jer ¢e se viSe podataka o lokaciji korisnika
prenositi, S§to potencijalno omogucuje profiliranje 1 pracenje. Ovo postaje posebno vazno s

obzirom na moguénost automatiziranih odluka u 5G mrezama.

S povecanim brojem uredaja Interneta stvari podrzanih 5G-om, postaje nejasno tko ima
pravo na pristup 1 prikupljanje podataka s tih uredaja, oteZavajuc¢i korisnicima ostvarivanje
svojih prava na zastitu podataka. Vecina mobilnih 5G komunikacija temelji se na IP protokolu,
koji se smatra osobnim podacima, sto moze izazvati dodatne zabrinutosti vezane uz privatnost

i sigurnost [16].
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3. OBILJEZJA I PODJELA POTROSACKE ELEKTRONIKE

PotroSacka elektronika je nerazdvojni dio nase svakodnevnice te igra klju¢nu ulogu u
naSem modernom zivotu. Ova grana tehnologije neprestano evoluira, nude¢i nam sve
naprednije i raznolikije uredaje. Od pametnih telefona do pametnih kuc¢anskih aparata koji ¢ine

nase domove udobnijima, potroSacka elektronika oblikuje nacin na koji komuniciramo, radimo,

zabavljamo se 1 zivimo, §to i prikazuje slika 9.
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Slika 9: Potrosacka elektronika kao dio svakodnevnice, [17]

Racunalna oprema obuhvaca Siroku paletu uredaja, od prijenosnih racunala i tableta do
pametnih telefona i periferije poput tipkovnica 1 miSeva. Ova kategorija se neprestano razvija
kako bi pruZila sve bolje performanse i mobilnost. Prijenosna raunala postala su neizostavan
alat za rad i zabavu, dok pametni telefoni postaju sredi$nji uredaj za komunikaciju i povezanost

u digitalnom svijetu. Pametni uredaji se sve viSe koriste za rad od kuce ili online ucenje.

Audio uredaji, kao Sto su slusalice, zvucnici, stereo sustavi i audio streaming uredaji,
pruzaju visokokvalitetno iskustvo zvuka. Napredne tehnologije poput bezi¢nog povezivanja i
aktivnog suzbijanja buke dodatno su obogatile ovo podrucje. Slusalice postaju neizostavan

dodatak za glazbu, podcaste i konferencijske pozive, dok pametni zvu¢nici omogucéavaju kuéni

zvuk visoke kvalitete [17].
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Video uredaji, ukljucujuci televizore, projektore, kamere i DVD/Blu-ray playere,
donose vizualno iskustvo u naSe domove. Uz visoku razlucivost, veli¢ine ekrana i pametne
funkcionalnosti, televizori postaju sredi$nji medijski uredaj, dok projektori omogucavaju
impresivno prikazivanje slika i videa na velikim povrSinama. U svijetu potrosacke elektronike,
jedan od klju¢nih faktora napretka je razlucivost zaslona, koja se kroz godine razvijala od HD-
a prema 4K i ¢ak 8K tehnologiji. Velike i raznolike vrste zaslona poput LED-a, OLED-a,
QLED-a i AMOLED-a igraju klju¢nu ulogu u kvaliteti prikaza, a osvjeZavanje zaslona postaje

sve vaznije, osobito u igra¢im konzolama i monitorima.

Kucanski aparati poput hladnjaka, perilica rublja, suSilica i mikrovalnih pecénica
olakSavaju svakodnevne kucanske poslove. Ovi uredaji postaju sve pametniji, omogucavajuci
daljinsko upravljanje i pra¢enje putem pametnih telefona. Roboti za ¢iS¢enje takoder postaju

neizostavan alat mnogima.

Pametni uredaji za kucu transformiraju tradicionalne domove u pametne prostore.
Pametna rasvjeta, termostati, uti¢nice i sigurnosne kamere pruzaju kontrolu i sigurnost.
Koriste¢i glasovne asistente ili mobilne aplikacije, korisnici mogu daljinski upravljati svojim

domovima, optimizirati potro$nju energije i osigurati sigurnost.

Igra¢e konzole, video igre, uredaji virtualne stvarnosti (eng. Virtual Reality - VR) i
televizijski streaming uredaji pruzaju raznoliku zabavu. Igrace konzole postaju sve
sofisticiranije, nude¢i igraima realisticna iskustva. VR uredaji omogucavaju uranjanje u
virtualne svjetove, dok streaming uredaji omogucavaju pristup velikoj biblioteci filmova i serija

putem interneta.

Nadalje, procesorska snaga postaje sve impresivnija, omogucujuéi uredajima brze
izvodenje operacija i zadataka. Povezivost se isto tako ubrzava i prosiruje, koriste¢i se razli¢itim
standardima kao $to su Wi-Fi, Bluetooth, USB-C i HDMI.

Pametni operativni sustavi, poput Androida, i0S-a i Windowsa, osiguravaju sucelje i
funkcionalnost. Senzori i kamere, zajedno s virtualnim asistentima, dodaju interaktivnost i
kontrolu. Pametni zvuénici postaju srediSnji dio kuénih sustava, a tehnologije prilagodljivih
svjetala i boja dodaju estetsku vrijednost. Pohrana podataka postaje kompaktnija i brza s SSD-

ovima i oblakom [17].
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Ovaj Siroki spektar tehnickih aspekata potrosacke elektronike odrazava dinamicnost i
raznolikost ovog podrucja, koji se neprestano razvija kako bi zadovoljio rastuce potrebe i

oc¢ekivanja korisnika.

Svjetsko trziste potrosacke elektronike, iako cesto dozivljava zasi¢enje s mnogo
proizvoda i konkurentskih tvrtki, ostaje podrucje kontinuirane inovacije. Tvrtke u ovom sektoru
nastoje ostati konkurentske tako $to izdaju nove 1 azurirane uredaje koji poticu rast industrije.
Iako je 2022. godine zabiljezen pad, predvida se da ce trziSte potroSacke elektronike ponovno

rasti u narednim godinama, §to se moze vidjeti na grafu 3.1.
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Graf 3.1: Prihod trziSta potro$acke elektronike - u milijardama ameri¢kih dolara, [18]
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4. UTJECAJ 5G MREZE NA RAZVOJ POTROSACKE
ELEKTRONIKE SVAKODNEVNE PRIMJENE

5G mreza donosi niz koristi, ukljucujuéi mogucnost udaljenog rada, pouzdanu
povezanost 1 interaktivnu potro$nju medija. Pandemija COVID-19 je promijenila nacin rada,
omogucivsi zaposlenima da rade izvan ureda. Osim toga, 5G omogucuje i manji gubitak
podataka, Sto je korisno za poslovne aplikacije i povezivanje uredaja unutar automobila i

vanjskih senzora.

Impresivna brzina 5G mreze omogucuje korisnicima interakciju s tvrtkama putem video
sadrzaja, dok sportski stadioni mogu pruziti napredno iskustvo navija¢ima. Sve ove promjene
ukazuju na to da ¢e 5G tek imati znacajan utjecaj za telekomunikacijsku industriju i otvoriti

nova podruéja za razvoj iste [19].
4.1 Pametni telefoni i 5G

Znatno pouzdaniji i brzi prijenos podataka omogucava korisnicima lakSe preuzimanje
aplikacija, datoteka 1 medijskog sadrzaja. Streaming video sadrzaja visoke kvalitete bez zastoja
postaje normaliziran, ¢ineéi iskustvo gledanja na mobilnim uredajima boljim nego ikad.
Takoder, niska latencija 5G mreze poboljSava iskustvo igranja mobilnih igara i omogucuje
napredne funkcionalnosti poput proSirene stvarnosti. Pametni telefoni ¢e postati sredi$nja tocka
za povezivanje ostale potrosacke elektronike u eri 5G tehnologije. Na grafu 4.1 prikazano je

trziSte pametnih telefona s 5G tehnologijom, gdje se jasno vidi procjena skoka na trzistu u

. — = 5

2019 2020 2021 2022 2023 2024 2025 2026 2027

narednih nekoliko godina [20].

B Morth America | Eurcpe B Asiz-Pacific W Latin America m Niddle East & Africa

Graf 4.1: TrziSte pametnih telefona s 5G tehnologijom — u milijardama dolara, [21]
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4.2 Pametne kuce i 5G

Zadatak 5G tehnologije je osigurati stabilnu povezanost pametnih kuéa, podrzavajuci
IoT uredaje 1 aplikacije u stvarnom vremenu. Pametne kuce koriste razne tehnicke komponente
kako bi transformirale tradicionalne domove u pametne okoline. Ove kuce se oslanjaju na
razli¢ite bezi¢ne protokole poput Wi-Fi, Bluetooth, Zigbee, Z-Wave ili Thread. Centralni
uredaji poput pametnih hub-ova i mostova djeluju kao posrednici u komunikaciji izmedu

uredaja i korisnika [22].

Senzori za praéenje temperature, svjetla, pokreta i drugih parametara omogucuju kuéi
da reagira na okolinu. Glasovni asistenti kao $to su Amazon Alexa ili Google Assistant
omogucuju korisnicima glasovno upravljanje uredajima. Pametne kuce takoder koriste kamere
1 video uredaje za nadzor u stvarnom vremenu. Rasvjeta se kontrolira putem aplikacija, a kuc¢a
se moze automatizirati prema zeljama i potrebama korisnika. Sigurnosni sustavi ukljucuju
kamere, senzore za provalne alarme i pametne brave, a upravljanje energijom pomaze u
smanjenju potroSnje. Aplikacije na pametnim telefonima omogucuju korisnicima daljinsko
upravljanje svim aspektima svoje pametne kuce, ¢ineéi ih energetski u¢inkovitim, sigurnim i

udobnim okruzenjem, $to se moze i vidjeti na slici 10.

\, Wireless Radiator

thermostat

Slika 10: Primjer rjeSenja pametne kuce, [23]
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4.3 Virtualna stvarnost i 5G

Virtualna stvarnost i 5G tehnologija su spoj koji obecava revolucionirati nacin na Koji
dozivljavamo digitalni svijet. 5G donosi niz tehnickih moguénosti koje poboljSavaju VR
iskustvo, a jedna od mnogih je definitivno brza i niska latencijska povezanost. Ono omogucuje
gotovo trenutno prenosenje velike koli¢ine podataka izmedu uredaja i cloud-a. To je klju¢no za
VR jer ¢ak i najmanja latencija, odnosno odgoda prijenosa moze uzrokovati nelagodu ili
vrtoglavicu kod korisnika VR uredaja. Tehnologija 5G osigurava latenciju manju od jedne

milisekunde, $to omogucuje potpuno fluidno iskustvo VR-a.

Takoder, ono podrzava masovne komunikacije strojnog tipa (eng. Massive Machine
Type Communications - mMTC), §to znaci da moze povezivati veliki broj uredaja istovremeno.
To je vazna stavka za VR jer su uredaji poput VR naocala, senzora pokreta i kontrolera sada

povezani I medusobno komuniciraju u stvarnom vremenu.

VR sadrzaj poput visokokvalitetnin 360° videozapisa i kompleksnih 3D modela,
zahtijeva veliku propusnost mreze, a skladno tome 5G omogucava streaming VR sadrzaja

visoke razlucivosti bez zastoja.

Kombinacija 5G i VR otvara vrata Sirokom spektru primjena, od obrazovanja i zabave
do medicine i industrije, Sto i moze pribliziti graf 4.2. Korisnici mogu dozivjeti VR iskustva u
kvaliteti ili latenciji, dok se stru¢njaci mogu koristiti VR-om za daljinsko upravljanje i suradnju.
Uz brzinu, pouzdanost i nisku latenciju 5G tehnologije, budu¢nost VR-a razvija se u jako

dobrom pravcu [24].
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Graf 4.2: Podrudja primjene virtualne stvarnosti - predvidanja za 2025, [25]
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4.4 Pametna vozila i 5G

Postojeci autonomni automobili predstavljaju izolirane racunalne okoline s ugradenim
hardverom i softverom, kao $to prikazuje slika 11. Tijekom voznje, automobil prikuplja podatke
o prometu i okolini putem svoje specificne opreme i raznih senzora, vrsi analizu u stvarnom
vremenu unutar vozila i Salje lokalne upravljacke naredbe (npr. ko¢enje, promjena prometne

trake, izbjegavanje prepreka) aktuatorima.
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Slika 11: Funkcionalnosti pametnog automobila, [26]

Jedan od klju¢nih buduéih izazova s kojim ¢e se autonomna vozila morati suociti je
njihova integracija u gradove buducnosti. Modeli buducih pametnih gradova oslanjaju se na
dinamicku i suradni¢ku interakciju izmedu gradana i pametnih entiteta, uklju¢ujuci zgrade i
automobile. Smanjenje ugljicnog dioksida te postizanje vece razine sigurnosti i kvalitete Zivota

su medu krajnjim ciljevima. Medutim, tehnologija i gradovi nisu potpuno spremni za to [27].

Peta generacija mobilne telekomunikacijske mreze smatra se jednim od glavnih
¢imbenika za ovaj nacin rada autonomnih vozila. Uz ovu tehnologiju automobili mogu brze i
preciznije reagirati na prometne uvjete i situacije na cesti, pridonoseci sigurnijem i

ucinkovitijem prometu u urbanim sredinama.
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4.5 Zdravstvo i 5G

Pametni medicinski uredaji, kao $to su nosivi senzori za praéenje vitalnih znakova,
pametni satovi i drugi uredaji, postaju sveprisutni u medicinskom okruzenju. Ovi uredaji koriste
5G povezivost kako bi u stvarnom vremenu slali podatke o pacijentima, omogucujuci
medicinskim stru¢njacima pracenje pacijenta na daljinu i pravovremene reakcije na promjene

u njihovom zdravstvenom stanju.

Telekirurgija, gdje kirurzi koriste daljinske roboticke sustave za izvodenje operacija,
takoder profitira od 5G tehnologije. Brza i stabilna mreza omogucuje precizno upravljanje
kirurSkim robotima i prijenos visokokvalitetnih video i slikovnih podataka u stvarnom

vremenu, osiguravajuéi sigurnu i uspjeSnu kirursku intervenciju.

Prosirena (eng. Augmented reality — AR) i virtualna stvarnost postaju sveprisutni alati u
medicinskoj dijagnostici i obuci. Kombiniraju¢i 5G s potrosackom elektronikom kao $to su AR
naocale ili VR headsetovi, medicinski stru¢njaci mogu imati bolji uvid u pacijentove anatomske
strukture i patoloske promjene [28]. Slika 12 prikazuje povezanost i mnostvo funkcija koje 5G

tehnologija doprinosi u medicinsku industriju.

Video communication @

g
system $ Body-worn camera

-

1
'
GPRS system ‘ Intelligent client station system
1
'
: USR-G810

M
P

!
& _ . 1
~ <« Video monitoring system !
gemote 0 .
iagnose 5 s '
g " Yo Internet of vehicle system R e v
P) medical treatment
6 . . Develop the best
Remote < 0 Pre-hospital electronic o emergency solution
multi-parameter Monitor medical records Integrate fine o in advance

medical resource

Remote ECGsystem = S = o Medical advice ‘%
[/ management system
A C— |l > o
Real-time inspection system x n Vital signs transmission system Remote control center

- - o
Medicalimage system * Portable ultrasonic system

Slika 12: Prisustvo 5G tehnologije u medicinskoj industriji, [29]
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5. SIGURNOSNI ASPEKTI 5G MREZE U POTROSACKOJ
ELEKTRONICI

Osnovni sigurnosni aspekti ukljucuju zastitu osobnih podataka korisnika, zastitu od
napada na mrezu i uredaje te osiguravanje integriteta i povjerljivosti. 5G tehnologija
implementira napredne sigurnosne mehanizme kao Sto su enkripcija podataka, identifikacija

uredaja i autentifikacija korisnika kako bi se ocuvala sigurnost komunikacije.

Potencijalne ranjivosti 5G mreZze, ukljuc¢uju¢i mogucée napade poput napada na mreznu
infrastrukturu, krade identiteta i napada na IoT uredaje ne smiju se izostaviti. Ovo poglavlje

proucava kako se industrija suocava s tim izazovima i razvija sigurnosne protokole i standarde.

Sigurnosni aspekti 5G mreZze u potroSackoj elektronici od presudnog su znacaja za
daljnji razvoj ove tehnologije. U konacnici, predlozit ¢e se najnovija rjeSenja i pristupi Koji se
koriste kako bi se osigurala sigurnost SG mreze i umrezenih uredaja, dodajuci posebnu paznju

zastiti privatnosti korisnika i zastiti od cyber napada.

5.1 Zastita osobnih podataka korisnika

Jedan od glavnih izazova u zastiti osobnih podataka u 5G mreZama jest osigurati da se
samo nuzni podaci prikupljaju i koriste u svrhe za koje su korisnici dali svoj izri€iti pristanak.
To ukljucuje jasno definiranje svrhe prikupljanja podataka i omogucavanje korisnicima da

imaju potpunu kontrolu nad svojim osobnim podacima [30].

Vazno je implementirati snazne mehanizme Sifriranja podataka kako bi se osigurala
tajnost i integritet podataka tijekom prijenosa kroz 5G mrezu. Koristenje tehnika poput End-to-
end enkripcije moze sprijeciti neovlasSten pristup podacima, dakle osigurava da samo posiljatel]
i primatelj poruke mogu procitati njezin sadrzaj, a primjer jednog takvog kriptiranog razgovora
prikazuje slika 13. To se postize Sifriranjem poruke na uredaju posiljatelja prije slanja, a zatim
dekriptiranjem na uredaju primatelja nakon primitka [31]. Pored toga, 5G mreZe trebaju imati
napredne sustave za detekciju i spreCavanje sigurnosnih prijetnji, $to ukljuCuje pracenje
prometa na mrezi kako bi se identificirale potencijalno zlonamjerne aktivnosti ili napadi.
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Slika 13: Primjer end-to-end enkripcije, [32]

5.2 Sigurnost mreZe i [oT uredaja

Glavni izazov u sigurnosti IoT uredaja u 5G mrezama je zastita od potencijalnih napada
1 zloupotreba. IoT uredaji Cesto imaju ogranicene resurse, Sto ih moZe uciniti ranjivima na
razlicite oblike napada, ukljuc¢uju¢i napade na mreZni promet, kradu podataka ili neovlasten
pristup istima. Kako bi se osigurala sigurnost IoT uredaja, vazno je implementirati snazne
autentikacijske mehanizme. Osim toga, enkripcija komunikacije izmedu uredaja i 5G mreze

klju€na je za zaStitu osjetljivih podataka koristenih tijekom prijenosa tom mreZom.

S obzirom na visoke brzine i kapacitete mreze, potrebno je osigurati da mrezna
infrastruktura bude zasticena od proboja, ukljuc¢uju¢éi DDoS napade, odnosno napade
usmjeravanjem velikog broja zahtjeva prema mreznom resursu kako bi se uzrokovao prekid u

radu, ili napade na ranjive mrezne komponente [33].

Kontinuirano azuriranje i nadogradnja softverskih komponenti IoT uredaja i 5G mreZze
igra kljucnu ulogu u ocuvanju sigurnosti. Ranjivosti koje se otkriju trebaju se odmah rjesavati.
Uzimajuéi u obzir sve navedeno, sigurnost mreze 1 loT uredaja u 5G okruZenju zahtijeva

integriran pristup koji kombinira tehni¢ke mjere, zakonodavstvo 1 obrazovanje korisnika kako
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bi se osigurala pouzdanost i integritet sve veceg broja povezanih uredaja u digitalnom

ekosustavu, a primjer jednog takvog IoT ekosustava prikazan je na slici 14.

Poslovno QOO - Bika
okruZenje Proces Oblak Skladiste
Podaci Analitika
Senzorski

podaci

Medicinske

6% e Transportne Aplikacije hitnih Mobilne
aplikaciie

aplikacije sluzbi aplikacije

Komunikacijski protokoli: Zighee, 6LOWPAN,
Bluetooth, WiFi, LoRaWAN... ¥ Mreia senzora

G - gateway/pristupnik

Slika 14: 10T ekosustav, [34]

5.3 Ranjivosti i cyber prijetnje u 5G mrezi

Sigurnosna svojstva kiberneticke sigurnosti poput povjerljivosti, integriteta i
dostupnosti u 5G mrezama zahtijevaju viseslojnu autentifikaciju kako bi se sprijecile prijetnje.
Kibernetic¢ke prijetnje infrastrukturi 5G mreZe Sire se na dvije vrste napada: pasivne i1 aktivne.
Pasivni napadi, poput prisluskivanja i analize prometa, ne interveniraju u prometu mreze kako
bi mijenjali, umetali ili brisali podatke, ve¢ pasivno prate podatke koji se prenose, dakle ne

mijenjaju stanje sustava niti same podatke.

Aktivni napadi, kao §to su ometanje, sybil, spoofing, impersonacija, covjek u sredini i
uskraéivanje usluge, provode se kako bi se promijenili sustavi i njihovi podaci
kompromitiranjem integriteta, povjerljivosti i dostupnosti te da bi se onesposobili operativni
sustavi i da bi se izmanipuliralo vrijednim podacima [35].

Edukacija korisnika i osvjestavanje o sigurnosti vrlo su vazni za sprjeCavanje napada jer

korisnici ¢esto igraju kljuénu ulogu u otkrivanju prijetnji. Napadaci neprestano razvijaju nove
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tehnike kako bi izbjegli detekciju, Sto zahtijeva konstantno azuriranje sigurnosnih mjera.
Potencijalni kiberneticki napadi grupirani su prema vjerojatnosti njihovog pojavljivanja i
utjecaju na 5G usluge na sljedeéi nacin: napadi izdaleka, lokalni napadi te fizi¢ki napadi, ¢ija
se podjela vidi na slici 15.

Active

m = - Impersonation
-l
L] -

DDoS/Dos
User Devices

Jamming

Mebwaork

T

i E\IL{’E Eavesdropping

w
ki

2
£
-8

Syhil

Attacker Physical Attack

Slika 15: Podjela kiberneti¢kih napada, [35]
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6. BUDUCNOST POTROSACKE ELEKTRONIKE TEMELJENE NA
5G TEHNOLOGIJI

Budu¢nost potrosacke -elektronike temeljene na 5G tehnologiji donosi mnoge
mogucnosti, ali 1 izazove. Kroz ulaganje u sigurnost, upravljanje podacima i suradnju na
globalnoj razini, mogu se maksimalno iskoristiti prednosti koje nam 5G tehnologija pruza da

bi se oblikovala nova digitalna era.

6.1 Bududi trendovi u svijetu 5G tehnologije

U buduénosti se ocekuju znacajni trendovi u svijetu 5G tehnologije koji ¢e oblikovati
nacin koristenja potroSacke elektronike. Iako je 5G ve¢ uvelike prisutan u nekim razvijenim
regijama, mnoge zemlje 1 ruralna podrucja joS uvijek nemaju potpunu pokrivenost. U idu¢em
razdoblju ocekuje se Sirenje infrastrukture kako bi se omogucila pristupacnost brze 5G mreze

diljem svijeta.

S tehnologijom 5G ¢e do¢i i do ubrzanog razvoja pametnih gradova. Uz nisku latenciju
I povecane brzine prijenosa podataka, prikazane usporedno s pros§lim generacijama na slici 16,
gradovi ¢e moc¢i implementirati pametne tehnologije za pracenje i upravljanje prometom,

energetskom uc¢inkovito$éu i sigurnoscéu [36].

// e 3G 4G 5G
Rl -1998 - -2020 -
A 24 & B & bh K &
SMS 1 Internet Internet HD,3D and SMS Internet
ultra Video
o S B e
01 01-8 Video 15 MB/Second SRR 1-10
MB/Second MB/Second GB/Second

of things

Slika 16: Komparacija mobilnih mreZza po generacijama, [37]
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Pametni gradovi ¢e koristiti senzore i IoT uredaje za poboljSanje kvalitete Zivota
gradana. Isto tako, ve¢ sada se vidi kako se autonomna voznja razvija, a 5G ¢e omoguciti brzu
1 pouzdanu komunikaciju izmedu vozila medusobno, izmedu vozila i infrastrukture te izmedu

vozila i pjeSaka. To ¢e poboljSati sigurnost na cestama i otvoriti vrata za nove oblike prijevoza.

6.2 I1zazovi za 5G podrudje

Unato¢ obecavaju¢im trendovima, postoje i neki izazovi koji prate razvoj 5G
tehnologije, kao $to je prikazano na slici 17. Nove mreze bit ¢e znatno sloZenije od trenutnih i
suocavaju se s izazovima vezanim uz kasnjenje i sporo ucitavanje datoteka. Ovo se posebno
odnosi na aktivnosti kao §to su pregledavanje internetskih stranica, preuzimanje video ili audio
sadrzaja i gledanje online prijenosa u stvarnom vremenu. Ovaj problem proizlazi iz razvoja

kvalitete videa, kao §to su aplikacije vrlo visokih rezolucija (eng. Ultra High Definition - UHD).

5G

SIGURNOSNI
IZAZOVI

Slika 17: Izazovi za podruéje 5G tehnologije, [38]
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5G rjeSava probleme 4G mreze te omogucuje izvodenje aktivnosti s UHD video 1 audio
sadrzajem u stvarnom vremenu. 5G ¢e biti kompatibilan sa svim prethodnim tehnologijama i
pruzit ¢e brzinu od najmanje 1 Gb/s i vise. Glavni izazovi s kojima ¢e se 5G suo€iti ukljucuju
koristenje EHF spektra koji nema sposobnost prodiranja kroz prepreke, ograni¢enu udaljenost
Sirenja signala, buduée izazove u niskim frekvencijama, potrebu za automatizacijom, nisku

potrosnju energije, harmonizaciju te dostupnost spektra i uredaja.

Sljedeci od izazova je pitanje sigurnosti. S povecanim brojem povezanih uredaja, raste
1 potencijal za sigurnosne prijetnje. Hakiranje IoT uredaja i same mreze moze dovesti do
ozbiljnih problema. Stoga je klju¢no ulaganje u sigurnosne mjere kao Sto su enkripcija,

autentikacija i pracenje sigurnosti kako bi se zastitili korisnici i njihovi podaci.

Upravljanje ogromnim koli¢inama podataka takoder predstavlja jedan od izazova za
podrucje 5G tehnologije. Uc¢inkovito prikupljanje, obrada i analiza podataka bit ¢e klju¢ni za
iskoriStavanje punog potencijala same 5G mreZe. Kao rjeSenje ovoga smatra se uvodenje

umjetne inteligencije i strojnog ucenja s ciljem automatizacije procesa.

Nadalje, postoji i pitanje regulacije. Svaka zemlja ima svoje zakone i standarde koji se
odnose na 5G, a harmonizacija tih pravila na globalnoj razini moze biti izazovna. Potrebna je
suradnja izmedu vlada, industrije i regulatornih tijela kako bi se osiguralo dosljedno i

uc¢inkovito implementiranje 5G tehnologije [36].
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7. ZAKLJUCAK

Povecanje brzine prijenosa podataka i minimalna latencija donose mogucénosti za
revolucionarne inovacije. Pametni gradovi ¢e postati stvarnost, s mrezama koje podrzavaju
pametne prometne sustave, energetsku ucinkovitost i javne usluge. Pametne kuce ¢e se

pretvoriti u potpuno povezane ekosustave, gdje ¢e gotovo svaki uredaj biti interoperabilan.

Telemedicina ¢e znatno napredovati, omogucavajuci dijagnozu i lijecenje na daljinu,
dok ¢e autonomna vozila postati sigurnija i u¢inkovitija zahvaljujuc¢i 5G mrezi koja omogucéava

brzu razmjenu podataka medusobno izmedu vozila ili izmedu vozila i prometne infrastrukture.

Medutim, unato¢ svim potencijalnim benefitima, 5G podruc¢je takoder predstavlja
izazove, ukljucujuci sigurnost i privatnost podataka. Klju¢no je da se daljnji razvoj tehnologije

provodi na pouzdan nacin, uz pobolj$anje enkripcije i sprje¢avanje kibernetickih napada.

U buduénosti ¢e 5G tehnologija zasigurno nastaviti evoluirati. Oc¢ekuje se da ¢e se
prosiriti na nova trzista i potaknuti razvoj novih aplikacija i poslovnih modela. Svi sektori, od
zdravstva do prometa, bit ¢e oblikovani naprednom tehnologijom. U konac¢nici, 5G ¢e imati
znacajan i trajan utjecaj na nase drustvo i nacin na koji se svakodnevno koristimo potrosackom
elektronikom. Zaklju¢no, razvoj potrosacke elektronike temeljene na 5G tehnologiji obecava

nevidene inovacije i znatno bolja korisnicka iskustva.
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POPIS KRATICA

10T

ITU

3GPP

SDN

MIMO

NFV

EHF

GDPR

VR

mMTC

AR

DDoS

UHD

(Internet of Things) Internet stvari

(International Telecommunication Union) Medunarodna unija za

telekomunikacije

(The 3rd Generation Partnership Project) Treca generacija partnerskog programa

(Software Defined Networking) softverski definirana mreza

(Multiple Input Multiple Output) viSestruki ulaz viSestruki izlaz

(Network Function Virtualization) virtualizacija funkcije mreze

(Extremely High Frequency) ekstremno visoka frekvencija

(General Data Protection Regulation) Opc¢a uredba zastite podataka

(Virtual Reality) virtualna stvarnost

(Massive Machine Type Communications) masovnha komunikacija strojnog tipa

(Augmented reality) prosirena stvarnost

(Distributed denial of service) distribuirani napad uskra¢ivanjem resursa

(Ultra High Definition) ultra visoka razlu¢ivost
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