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UTVRPIVANJE ULOGE ELEKTRONICKE KOMUNIKACIJSKE MREZE U
KRITICNOJ KOMUNIKACIJSKOJ INFRASTRUKTURI

SAZETAK

Kriti¢na infrastruktura predstavlja svu fizicku imovinu, sustave ili dijelove sustava ¢iji
bi prestanak rada ili uniStenje imalo veliki utjecaj na stabilnost i integritet drzave. S obzirom na
razvoj tehnologije 1 ovisnost rastuéeg broja sektora o elektronickoj komunikacijskoj
infrastrukturi, u pitanje se dovodi njena sigurnost. Klju¢na uloga u zastiti kriticne infrastrukture
pridodaje se pravovremenom i ispravnom utvrdivanju elemenata kriti¢ne infrastrukture, te

prilagodba procesa odrzavanja kako se rad kriti¢ne infrastrukture ne bi doveo u stanje kvara.

Kljuéne rijeci: elektronicka komunikacijska infrastruktura; kriticna infrastruktura; zastita

kritiéne infrastrukture.

DETERMINING THE ROLE OF ELECTRONIC COMMUNICATION NETWORK IN
CRITICAL COMMUNICATION INFRASTRUCTURE

SUMMARY

Critical infrastructure represents all physical assets, systems or parts of systems whose
cessation of operation or destruction would have a major impact on the stability and integrity
of the state. Given the development of technology and the dependence of a growing number of
sectors on the electronic communication infrastructure, its security is being questioned. A key
role in the protection of critical infrastructure is added to correct determination of elements of
critical infrastructure, and the adjustment of the maintenance process as the operation of critical

infrastructure to prevent critical infrastructure from reaching a state of failure.

Keywords: electronic communication infrastructure; critical infrastructure; protection of

critical infrastructure.
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1. UVOD

Ubrzanim razvojem informacijsko-komunikacijskih tehnologija dolazi do sve vece
digitalizacije pojedinih gospodarskih sektora na podru¢ju razliitih drzava. Ovisnost
gospodarstva 1 ekonomije pojedinih drzava o informacijsko-komunikacijskog tehnologiji
stavlja elektronicku komunikacijsku mrezu u izuzetno vazan polozaj. Prestankom rada
elektronicke komunikacijske mreze dovodi se u opasnost suverenitet i integritet drzave te svih
podru¢ja koje mreza pokriva. S obzirom na utjecaj elektronicke komunikacijske mreze na
stabilnost drzave, infrastruktura elektronicke komunikacijske mreze pripada u skupinu kriticne
infrastrukture. Kriticnom infrastrukturom smatraju se sve infrastrukture ¢ijim se oSte¢enjem i
prestankom rada narusava dobrobit i kvaliteta zivota svih korisnika infrastrukture.

Cilj zavr$nog rada je prikaz dijelova elektronicke komunikacijske infrastrukture,
njihovih uloga te utvrdivanje njihove uloge u kriticnoj komunikacijskoj infrastrukturi. Svrha
izrade zavr$nog rada je analiza zakonskih dokumenata Republike Hrvatske koji se odnose na
sigurnost, zastitu i odrzavanje kriticne infrastrukture. Zavrsni rad se sastoji od sedam poglavlja:

1. Uvod

2. FElektroni¢ka komunikacijska infrastruktura

3. Kiriticna komunikacijska infrastruktura

4. Zakonska regulativa 1 standardizacija elektronicke komunikacijske
infrastrukture

5. Pozicija elektroni¢ke komunikacijske mreze u elektronickoj komunikacijskoj
kriti€noj infrastrukturi

6. OdrZavanje elektronicke komunikacijske mreze

7. Zakljucak

U uvodnom dijelu zavrS$nog rada prikazana je svrha, cilj i koncept zavr$nog rada kratko
opisan kroz glavna poglavlja.

U drugom poglavlju opisani su osnovni elementi elektronicke komunikacijske
infrastrukture. Prikazane su vrste kabelskih zdenaca i cijevi koje su sastavni dio kabelske
kanalizacije.

U tre¢em poglavlju definiran je pojam kriti¢ne infrastrukture, te su prikazani nacini

odredivanja 1 utvrdivanja kriticne komunikacijske infrastrukture. Kroz poglavlje se obraduju 1



prikazuju elementi kriticne komunikacijske infrastrukture, kao i pojam zaStite kriticne
elektronicke infrastrukture na temelju sigurnosnog plana operatora.

Uvjeti 1 nacini pristupa 1 zajednickog koriStenja elektronicke komunikacijske
infrastrukture 1 ostale povezane opreme, kao tehnicki uvjeti koji moraju biti zadovoljeni
prilikom postavljanja svjetlovodne distribucijske mreze opisani su u cetvrtom poglavlju.

Petim poglavljem prikazane su vrste elektronicke komunikacijske mreze, sudionici koji
se nalaze u poslovanju kriti¢nih infrastruktura i elektronicke komunikacijske mreze kao i uloga
mreze u elektroni¢koj komunikacijskoj kriticnoj infrastrukturi.

U Sestom poglavlju definirane su dvije osnovne vrste odrzavanja. Odrzavanje je vazno
kako bi infrastruktura mogla nesmetano izvrSavati svoje osnovne funkcije. Kroz poglavlje se
opisuje odrzavanje kabelske kanalizacije 1 svjetlovodne distribucijske mreze.

U Zaklju¢ku su dana zaklju¢na razmatranja i osvrt na obradenu temu zavr$nog rada.



2. ELEKTRONICKA KOMUNIKACIJSKA INFRASTRUKTURA

Prema Zakonu o elektronickim komunikacijama Republike Hrvatske (NN 76/2022)
elektronicka komunikacijska infrastruktura predstavlja fizicke komponente, usluge i ostalu
povezanu opremu koja je povezana na elektroni¢ku komunikacijsku mrezu a neophodna je za
pruzanje komunikacijske usluge krajnjim korisnicima. U fizi¢ku infrastrukturu ubrajaju se
zgrade i ulazi u zgrade, zicne instalacije unutar stambenih i poslovnih prostora, antene, antenski
stupovi 1 antenski prihvati, tornjevi i druge potporne gradevine, kabelska kanalizacija, cijevi,
zdenci 1 uli¢ni ormari, kratko dometne bezi¢ne pristupne tocke te sustavi uvjetovanog pristupa
i elektronicki programski vodi¢i [1]. Neovisno o vrsti mreze, elektronicka komunikacijska
infrastruktura moze se podijeliti na tri temeljna podsustava. Prvi podsustav pristupna korisnicka
mreza, to je dio mreZe koji se nalazi isklju¢ivo na strani korisnika. Drugi podsustav koji ¢ini
elektroni¢ku komunikacijsku infrastrukturu je komutacijski podsustav koji se sastoji od
¢vorista i centrala. Posljednji podsustav je transmisijski podsustav koji predstavlja okosnicu
Zi¢nog 1 bezicnog prijenosnog sustava [2].

Na temelju zahtjeva ovih podsustava uvjetovan je nacin izvedbe elektronicke
komunikacijske infrastrukture na fizi€koj razini. Fizicku razinu infrastrukture ¢ine zemljista,
gradevine, kabelska kanalizacija, postrojenja za napajanje, grijanje, antenski stupovi i sl. Pod
gradevinama elektroni¢ke komunikacijske infrastrukture podrazumijevaju se sve gradevine u
kojima su postavljeni prijenosni i komutacijski sustavi pomocu kojih se ostvaruje
komunikacija. Prijenosni sustav predstavlja vodove i1 uredaje Cija je uloga povezivanje
korisnika s centralama i centrale na razli¢itim hijerarhijskim razinama medusobno [2].

Kabelska kanalizacija je dio komunikacijske infrastrukture koja se sastoji od podzemnih
cijevi, kabelskih zdenaca i kabelskih galerija i odgovaraju¢e opreme kao Sto su poklopci, drzaci
cijevi, ¢epovi za cijevi 1 sl. Kabelska kanalizacija omogucuje brzu i jednostavnu zamjenu
postojecih 1 ostecenih kablova bez potrebe za kopanjem povrSina kolnika i plo¢nika. Sluzi za
postavljanje novih kabela 1 zaStitu elektronickih komunikacijskih kabela od vanjskih utjecaja i
mehanickih ostecenja [3].

Prilikom pocetka izgradnje kabelske kanalizacije vazno je ustanoviti potrebe
elektroni¢ke komunikacijske mreze, kako bi se mogao odrediti pogodan broj cijevi za odredeno
plansko razdoblje [4]. Nadlezne urbanisticke sluzbe kao §to su Ministarstvo prostornog

uredenja, graditeljstva i drzavne imovine, Zupanijske uprave, gradovi i op¢ine trebale bi pruZziti



demografske podatke za odredeno podrucje gradnje. Ukoliko nadlezne institucije ne pruze uvid
u demografske podatke, infrastrukturni operatori se moraju osloniti na vlastite procjene na
temelju kretanja stanovnika na promatranom podrucju [5]. Infrastrukturni operator je pravna ili
fizicka osoba koja je ostvarila pravo puta temeljem Zakona o elektronickim komunikacijama
radi gradnje, odrzavanja i razvoja elektronicke komunikacijske mreze i elektronicke
komunikacijske infrastrukture [1].

Trase kabelske kanalizacije u urbanim podrucjima grade se u pjesackim zonama ili
ispod zelenih povrSina. Prema Pravilniku o tehni¢kim uvjetima za kabelsku kanalizaciju (NN
114/2010) trase kabelske kanalizacije su projektirani ili ve¢ izgradeni geodetski pozicioniran
pravac kabelske kanalizacije unutar koridora elektroni¢ke komunikacijske infrastrukture.
Koridor kabelske kanalizacije predstavlja pojas zemljiSta odredene Sirine predviden za
izgradnju kabelske kanalizacije. Za vrijeme planiranja kabelske kanalizacije potrebno je uzeti
u obzir i planove drugih komunalnih organizacija kako bi se mogao uskladiti smjestaj trase u
prostoru i dinamici izgradnje. Ukoliko je moguce potrebno je gradnju prilagoditi za izradu
integrirane infrastrukture. Kapacitet kabelske kanalizacije odreduje infrastrukturni operator
koji planira izgradnju. Infrastrukturni operator planira kapacitet kabelske kanalizacije u skladu
s planiranim kapacitetom elektronickih komunikacijskih mreza. Prilikom planiranja kapaciteta
vazno je zadovoljiti potrebe korisnika na odredenom podrucju za razdoblje od najmanje pet
godina. Osim kapaciteta mreZe vazno je prilagoditi i kapacitete kabelske kanalizacije za potrebu
polaganja novih spojnih kabela. Odabir tipa cijevi, njihovih dimenzija i broja kao i tip i
dimenzija kabelskih zdenaca temelji se na pretpostavci da ¢e se koristiti svjetlovodni kabeli, ali
zbog odredenih tehniCkih razloga moguce je projektiranje kabelske kanalizacije s bakrenim
kabelima ¢iji kapacitet ne prelazi 300 parica. Ovakva iznimka prilikom planiranja i gradnje
dopustena je iskljucivo u pristupnom dijelu elektronicke komunikacijske mreze na strani
krajnjeg korisnika. Takoder Pravilnik nalaZze kako je unutar procesa gradnje kabelske
kanalizacije vazno je osigurati odgovarajuci servisni prostor koji mora ostati dostupan, a
dovoljan je za uvlacenje kabela najveceg promjera koji je koriSten na odredenom dijelu

kabelske kanalizacije [4].



Osnovni konstruktivni element kabelske kanalizacije su cijevi kabelske kanalizacije.
Njihova osnovna zadaca je postavljanje 1 zaStita kabela elektronicke komunikacijske
infrastrukture. Prema Pravilniku o tehnickim uvjetima za kabelsku kanalizaciju osnovna
podjela cijevi u kabelskoj kanalizaciji je sljedeca [4]:

1. mikrocijevi,
2. cijevi malog promjera,
3. cijevi promjera 50 mm 1

4. cijevi velikog promjera.

Mikrocijevi su cijevi vrlo malog promjera koje se koriste za izravno polaganje u zemlju
ili za uvlacenje u prethodno poloZene cijevi malog promjera. Standardna debljina stijenki
mikrocijevi je u rasponu od 0,45 [mm] do 2 [mm]. Prilikom pojedina¢nog polaganja
mikrocijevi u zemlju debljina stijenke mora iznositi od 1,5 [mm] do 2 [mm], no preporuka je
mikrocijevi polagati u obliku snopa s dodatnom nevodljivom zastitom koja mikrocijevi drzi na
okup te im pruza dodatnu zastiti od oStecenja te potrebnu ¢vrstocu. U slucaju koriStenja dodatne
zaStite kod polaganja snopa mikrocijevi u zemlju tada debljina stijenke moze biti manja od 1,5
[mm]. Takva kombinacija mikrocijevi naziva se mikrocijevnom strukturom. Izvedba
mikrocijevne infrastrukture mozZe u obliku trakaste strukture ili kabelske strukture. Prilikom
realizacije kabelske strukture prostor izmedu mikrocijevi bi trebao biti popunjen
odgovaraju¢om masom kako bi se sprije€ilo nakupljanje vlage u sredistu strukture. Fleksibilne
mikrocijevi mogu se koristiti na trasama s velikim brojem oStrih kutova, no naj¢es¢a upotreba
fleksibilnih mikrocijevi je na udaljenosti do nekoliko stotina metara do korisnika. Fleksibilne
mikrocijevi imaju vanjski promjer veli¢ine od 4[mm] do 10[mm], dok je unutarnji promjer u

rasponu od 2,5[mm] do 6,4[mm] [4]. Mikrocijevi prikazane su slikom 1.



Slika 1. Mikrocijevi

Izvor: [6]

Cijevi malog promjera prilikom izgradnje kabelske kanalizacije se koriste za izravno
polaganje u tlo ili za uvlacenje u cijevi veceg promjera. Cijevi koje se izravno polazu u zemlju
imaju promjer veli¢ine od 32 [mm] do 40 [mm], te im radni tlak iznosi najmanje 10 bara.
Ukoliko se koriste cijevi malog promjera namijenjene za uvlacenje unutar cijevi veceg promjera
koriste se standardizirane cijevi malog promjera izradenih od polietilena visoke gustoce s
radnom tlakom iznosa najmanje 10 bara [4].

Cijevi promjera 50 [mm] su izgradene od polietilena visoke gustoce. Prilikom izgradnje
kabelske kanalizacije polietilenske cijevi se polaZu izravno u zemlju te se zatim u njih uvlace
mikrocijevi, svjetlovodni kabeli ili bakreni kabeli. Polietilenske cijevi su pogodne za koristenje
jer imaju malu masu, visoku razinu otpornosti na lom i vanjske udarce, otporne se na utjecaje
tla (prodiranje vode, vlaga, blato i sl.), jednostavno se postavljaju i imaju veliku mogucénost
transporta zbog isporuke u kolutima [2]. Ukoliko za postojecu trasu ne postoji plan uvlacenja
drugih kabela ili u postojecoj kabelskoj kanalizaciji ima dovoljno slobodnog prostora moguce
je uvlacenje svjetlovodnog kabela velikog kapaciteta izravno u cijev promjera 50 [mm] [4].

Slikom 2. prikazan je polozaj cijevi malog promjera unutar cijevi velikog promjera.



PVC cijev

Slika 2. Odnos cijevi velikog promjera i cijevi promjera 50 mm

Izvor: [2]

Cijevi velikog promjera su cijevi koje imaju vanjski promjer od 63 [mm] do 110 [mm]
te su izgradene od polivinilklorida ili polietilena. Prilikom izgradnje polazu se u zemlju, a sluze
za uvlaCenje cijevi malog promjera, mikrocijevi, svjetlovodni kabeli velikog kapaciteta ili u
posebnim slucajevima bakreni kabeli. Cijevi velikog promjera izradene od polivinilklorida
nazivaju se 1 PVC cijevima te su pogodne za zastitu kabela na zahtjevnijim dionicama kabelske
trase. PVC cijevi su kruzne izvedbe i1 beSavne, izraduju se s uti¢nim naglavkom u koji se
postavlja brtveni prsten koji sluzi medusobno spajanje cijevi. Prednosti koriStenja ovih cijevi u
odnosu na cijevi drugih materijala je jednostavnost prilikom spajanja i brzo i lako postavljanje,
neosjetljivost na lutajuée struje, dobra elektricna izolacija, otpornost su na koroziju i udarce,
mali koeficijent trenja prilikom uvlacenja kabela zbog glatkih stijenki, otpornost na starenje i
vodonepropusnost [2].

Cijevi velikog promjera izgradene od betona ili raznih materijala koriste se u
slucajevima kada je potrebno svladati odredene prepreke na trasi ili su takve cijevi ve¢ ugradene
u gotove cestovne elemente prilikom izgradnje mostova, tunela 1 vijadukata [4]. Slikom 3

prikazan je presjek cijevi velikog promjera.



Slika 3. Cijev velikog promjera
Izvor: [3]

Kabelski zdenci su podzemne prostorije koje se nalaze na mjestima krizanja
telekomunikacijskih kabela, sluze kao raskrizje na kojem dolazi do promjene pravca kabelske
kanalizacije ili krizanja dvije razliite kabelske kanalizacije. Kabelski zdenci postavljaju se
ispred kabelskih razdjelnika ili telefonskih centrala te ispred gradevina u koje se uvodi
telekomunikacijska kanalizacija. Oblik i dimenzije kabelskih zdenaca odredene su [2]:

1. brojem i velicinom kabela,
brojem i presjekom cijevi kanalizacije,
spojnicama kabela,
poloZajem zdenaca u mreZi,

vrstom kanalizacije za koju se zdenac radi,

A

Sirinom ploc¢nika, veli¢inom zelenih povrSina.

Prilikom izbora materijala i izgradnje kabelske kanalizacije koriste se Cetiri vrste

kabelskih zdenaca, a to su [4]:
1. betonski monolitni zdenci,
2. betonski montazni zdenci,
3. plasti¢ni monolitni zdenci i
4. plasticni montazni zdenci.

Betonski monolitni zdenci predvideni su za gradnju samo u izuzetnim sluc¢ajevima kada
je projektna lokacija zdenca na nedostupnom mjestu do kojeg je otezana doprema i postavljanje
montaznog zdenca [4].

Betonski montazni zdenci su prethodno proizveden te postavljeni na predvidenoj
lokaciji. Odabir dimenzija betonskih montaznih zdenaca temelji se na prethodno odlu¢enom

broju cijevi unutar zdenca, broju i vrsti kabela koji se planiraju poloziti unutar zdenca, te na



broju i dimenzijama spojnica unutar zdenca. U slu¢aju nepoznatog broja planiranih kabela i
spojnica, dimenzije zdenca trebaju se planirati prema broju cijevi i osobnoj procjeni
infrastrukturnog operatora. Predefinirane dimenzije betonskih montaznih zdenaca za Sirinu su
u rasponu od 60 [cm] do 110 [cm], za visinu odnosno dubinu zdenca dubina od 80 [cm] do 100
[cm] te duzina zdenca mora biti u rasponu od 60 [cm] do 170 [cm] [4].

Plasti¢ni monolitni ili montazni zdenci imaju iste funkcije kao i betonski zdenci.
Plasti¢ni zdenci koriste se i1 postavljaju u sluajevima kada je potreban zdenac posebnih
dimenzija na nepristupa¢nim lokacijama. U takvim slu¢ajevima postavljanje plasticnih zdenaca
jednostavnija je u odnosu nego postavljanje betonskih zdenaca [4].

Investitor i1 infrastrukturni operatoru su zaduzeni za odabir vrste kabelskog zdenca uz
uvjet da je tehni¢ka namjena zdenca zadovoljena. Integrirana cjelina kabelskog zdenca i njegov
poklopac moraju zadovoljiti uvjet nosivosti ovisno o lokaciji na kojoj se zdenac nalazi, uvjeti
su sljedeéi: u pjesackom hodniku i slobodnom terenu nosivost mora biti 125 [kN] i na kolniku
1 povrS§inama namijenjenim za promet vozila nosivost mora iznositi 400 [kN] [4].

Opremu kabelskog zdenca sastoji se od nosaca kabela, Cepova za zatvaranje cijevi,
poklopaca te uvodnica.

Nosaci kabela postavljeni su na bo¢nim zidovima zdenaca te osiguravaju jednostavno
montiranje i sigurno no$enje kabela i njihovih nastavaka. Cepovi za zatvaranje cijevi sluze za
sprjeCavanje nadiranja vode i necisto¢e u kabelsku kanalizaciju, no koriste se i prilikom

zatvaranja slobodnih i zauzetih cijevi.



3. KRITICNA KOMUNIKACIJSKA INFRASTRUKTURA

Kriti¢na infrastruktura predstavlja sve fizicke i informacijske sustave koje su kljucne za
rad, razvoj i odrzavanje poslovanja gospodarstva i vlade pojedine drzave. Stoga je 8. prosinca
2008. godine Europska unija donijela dokument o utvrdivanju i oznacavanju europske kriti¢ne
infrastrukture i procjeni potrebe poboljSanja njezine zastite, Direktiva Vijeca Europske
komisije 2008/114/EC. S time se na podrucju Clanica Europske unije utemeljuje teorijska
podloga o znacenju kriticne infrastrukture.

Prema Direktivi vije¢a Europske unije 2008/114/EC kriti¢na infrastruktura predstavlja
svu imovinu 1 sustave ili njihove dijelove koji se nalaze na podrucju ¢lanica Europske unije a
kljuéni su za razvoj i odrzavanje drustvenih funkcija, zdravlja, sigurnosti, zastite, gospodarske
i socijalne dobrobiti ljudi, a ¢iji bi prestanak rada ili potpuno unistenje znacilo veliki utjecaj na
stabilnost i integritet drzave ¢lanice, kao i naruSavanje kvalitete Zivota na zahva¢enom podrucju
[7].

Postankom punopravne c¢lanice Europske unije i ulaskom u Eurozonu Republika
Hrvatska pocetkom 2023. godine donosi Zakon o kriti¢nim infrastrukturama koji je pravna
steCevina Europske unije sadrzana u Direktivi Vije¢a 2008/114/EC. S obzirom na sve prisutniju
integraciju 1 meduovisnost razli¢itih infrastruktura, Zakon definira pojam europske kriticne
infrastrukture. Europska kriticna infrastruktura je sva ona kriti¢na infrastruktura koja je od
interesa za najmanje dvije drzave Clanice, ili jednu drZavu €lanicu, a nalazi se na podrucju druge

drzave Clanice [8].

3.1. ODREPIVANJE KRITICNE KOMUNIKACIJSKE INFRASTRUKTURE

Svaka drzava clanica na podru¢ju Europske unije zaduZena je za samostalno
odredivanje vlastite kriti€ne infrastrukture na svojem grani¢nom podrucju. Odredivanje kriticne
infrastrukture odvija se pomocu sektorskih 1 medusektorskih kriterija. Sektorski kriteriji su
tehnicka i funkcionalna mjerila koja pomazu u klasifikacije kriticne infrastrukture u pojedinom
sektoru. Medusektorska mjerila prikazuju vrijednosti jaCine utjecaja naruSavanja ili prekida
rada odredene infrastrukture na ostale pojedine sustave 1 mreze kriti¢ne infrastrukture u svim

sektorima [7][8].
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Sektorska podjela nacionalne kriticne infrastrukture prema Zakonu o kriticnim
infrastrukturama moze obuhvacati sljedeée funkcionalne sektore kao Sto je energetika,
komunikacijska i informacijska tehnologija, sve postoje¢e grane prometa, zdravstvo, vodno
gospodarstvo, prehrambena industrija, financije, proizvodnja, skladiStenje 1 prijevoz opasnih
tvari, javne sluzbe i nacionalni spomenici i vrijednosti [8].

Vlasnici ili upravitelji komunikacijske infrastrukture su pravne osobe koje su odgovorne
za upravljanje kriticnom infrastrukturom. Njihova zadaca je identifikacija 1 klasifikacija
kriticne komunikacijske infrastrukture. Prilikom definiranja kriticne komunikacijske
infrastrukture u obzir se uzimaju misljenja operatera kriticne infrastrukture koji su zapravo
vlasnici ili upravitelji kriticne elektroniCke infrastrukture, pruzatelja elektronickih
komunikacija, nacionalnih regulatornih tijela za telekomunikaciju te agencije za kiberneticku
sigurnost [9].

Operatori kriti¢ne infrastrukture su vlasnici elektronicke komunikacijske infrastrukture
i zaduzeni su za klasifikaciju iste. S obzirom da je elektronicka komunikacijska infrastruktura
izloZena velikim sigurnosnim rizicima te spada u kategoriju kriti¢ne infrastrukture, operatori
su zakonski obvezni provoditi analize procjene rizika i1 na temelju kojih izraduju Sigurnosni
plan zaStite i osiguranja te ga moraju dostaviti unutar Sest mjeseci od zaprimanja akta
nadleznog drzavnog tijela kojim su odredeni kao nacionalna kriticna infrastruktura. Analiza
procjene rizika podrazumijeva utvrdivanje ukupnog uc¢inka prekida rada kriti¢ne elektronicke
infrastrukture a provedba se temelji na medusektorskim i sektorskim mjerilima [8][9].

Pruzatelji elektroni¢kih komunikacija odnosno mrezni operatori nemaju obvezu
klasificiranja elektroniCke infrastrukture kao kriti€ne infrastrukture. Infrastrukturu u vlasnistvu
mreznog operatora klasificira operator kriticne infrastrukture. Obveza mreznog operatora je
kontinuirano jacanje i poboljSanje sigurnosti 1 otpornosti kriti€ne elektronic¢ke infrastrukture u
skladu sa zahtjevima operatora kriti¢ne infrastrukture [9].

Prilikom klasifikacije elektronicke komunikacijske infrastrukture nacionalna
regulatorna tijela na podrucju telekomunikacija izdaju smjernice pomocu kojih se odreduje
rizicnost kriticne elektroni¢ke infrastrukture. Ujedno provode standardizirane godiSnje
preglede rada operatora kriticne infrastrukture i mreznih operatora kako bi se utvrdila razina
sigurnosti 1 otpornosti elektronicke infrastrukture. U slu¢aju pojave nedostataka zaduZeni su za
izdavanje planova poboljSanja, kojeg su se mrezni operatori duzni pridrZavati inace su
podlozeni mogu¢im nov€anim kaznama odredenim zakonom drZave ¢lanica [9].

Nacionalne agencije za kiberneticku sigurnost aktivno sudjeluju u identifikaciji 1 zastiti

kriticne elektronicke infrastrukture. Agencije zakonodavnim tijelima pomazu prilikom
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formiranja zakon i propisa vezanih uz zastitu i identifikaciju kriticne elektronicke infrastrukture
te vode nadzor nad provedbama tih istih zakona. Pregledavaju sigurnosne planove te
osiguravaju dosljednost, provedbu i ucinkovitost planova. Takoder agencije imaju vodecu
ulogu u upravljanju rizicima kriti¢ne infrastrukture koje mogu utjecati na cijelo drustvo. U
Republici Hrvatskoj Ured Vijeéa za nacionalnu sigurnost je srediSnje drzavno tijelo za
informacijsku sigurnost koje uskladuje donosenje i primjenu mjera i standarada informacijske
sigurnosti u Republici Hrvatskoj. Ured Vije¢a za nacionalnu sigurnost donosi Pravilnik o
standardima sigurnosne provjere, Pravilnik o standardima fizicke sigurnosti, Pravilnik o
standardima sigurnosti podataka, Pravilnik o standardima organizacije i upravljanja podru¢jem
sigurnosti informacijskih sustava te Pravilnik o standardima sigurnosti poslovne suradnje.
Ujedno Ured Vijec¢a odreduje nacin rada drZavnih tijela i infrastrukturnih operatora na drzavnoj
razini te izmedu mjerodavnih institucija stranih zemalja i Republike Hrvatske [9][10].
Prilikom odredivanja fizickih komponenti kriticne elektronicke infrastrukture
susre¢emo se s dvije temeljne metode pristupa klasifikaciji informacijske infrastrukture. Prva
metoda se fokusira na usluge koje su neovisne o kriticnoj infrastrukturi, a druga metoda se

fokusira na usluge koje ovise o kriti¢noj infrastrukturi.

3.1.1. METODA UTVRDIVANJA USLUGA NEOVISNIH O KRITICNOJ
INFRASTRUKTURI

Ovaj nacin pristupa identifikaciji kriti€ne elektronicke infrastrukture ne ukljucuje
analizu kriti¢nih usluga koje kriti¢na infrastruktura pruza, nego se koncentrira isklju¢ivo na
mreznu infrastrukturu. Medu ¢lanicama Europske unije ovakva vrsta pristupa se ne koristi, no
u privatnom sektoru ovakav pristup je pogodan za stvaranje vizualnog prikaza veza izmedu
razli¢itth komponenti mrezne infrastrukture. Ovakav pristup analize mrezne arhitekture
ukljucuje cjelokupnu analizu nacionalne mrezne infrastrukture koja podrazumijeva:

1. analizu IP i podatkovne mreze, uzoraka prometnog opterecenja i pojave kvarova
na mrezi i

2. utvrdivanje fizickih 1 logickih komponenti potrebnih za pouzdan rad mreZe.
Glavni nedostatak ovog pristupa je zanemarivanje kriti€nih usluga s obzirom da cijelu
mreznu infrastrukturu gleda kao cjelinu. Takoder zanemaruje vaznost komponenti pristupne

mreZe koje su klju¢ne za postizanje povezanosti kriti€nih usluga. S obzirom kako ovaj pristup
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pristupa komunikacijskoj infrastrukturu kao cjelini, to uzrokuje veliku razinu kompleksnosti

prilikom pristupa nizim razinama mrezne arhitekture [9].

3.1.2. METODA UTVRBPIVANJA USLUGA OVISNIH O KRITICNOJ
INFRASTRUKTURI

Ovakav pristup identifikaciji kriti¢ne elektronicke infrastrukture sastoji se od tri koraka.
Prvo drzavna tijela odreduju kriticne sektore, zatim se za svaki kriti¢ni sektor odreduju kriti¢ne
usluge koji sektor mora izvrSiti te se na kraju odreduje kriticna informacijska infrastruktura
koja je potrebna za izvrSenje kriti¢nih usluga te na kraju slijedi odredivanje dijelova kriti¢ne
informacijske infrastrukture. Ova metoda prikazuje dva osnovna gledista prilikom utvrdivanja
kriticne infrastrukture. Prvo glediste proizlazi iz stajaliSta drzave i njene vlade, dok drugo
glediste je sa stajaliSta operatora kriticne infrastrukture [9].

Prilikom odredivanja kriti¢ne infrastrukture sa stajaliSta drzave 1 njene vlade cijelim
procesom identifikacije upravljaju vladine organizacije kao $to su Nacionalna regulatorna tijela
telekomunikacijskih usluga ili Agencije za kiberneticku sigurnost koje imaju ovlastenje
identificiranja kriticne infrastrukture. Nakon odredivanja kriticnih sektora ovlastene
organizacije primjenjuju metode sustavne identifikacije kriti¢nih usluga te imenuju operatore
kritine infrastrukture koji provode te usluge. Ovakav pristup identifikaciji kriticne
infrastrukture podrazumijeva suradnju svih ukljucenih strana kako bi se osigurala razina
ucinkovitosti sustava koja je uskladena s potrebama drustva [9].

U pristupu s gledista operatora kriti¢ne infrastrukture, drZzava odreduje popis operatora
koji su zaduZeni za odredivanje kriticnih usluga i infrastrukture na temelju rezultata analize
procjene rizika. Zatim nadredene institucije zakonski zaduzuju klju¢ne operatore ili pruzatelje
usluga za ispunjavanjem obveza za provedbu analize procjene rizika, identifikacije kriticne
infrastrukture 1 za razvoj planova zastite kriticne elektronic¢ke infrastrukture. Glavna uloga
operatora kriti¢ne elektronicke infrastrukture u ovom pristupu je odredivanje kriticnih usluga

koje su vazne za neometano funkcioniranje i razvoj gospodarstva i za dobrobit ljudi.

3.2.ELEMENTI KRITICNE ELEKTRONICKE INFRASTRUKTURE

Elektroni¢ke komunikacijske mreze su temeljni dio prilikom pruzanja i1 provodenja

kriti€nih usluga. Rad mnogih kriti¢nih usluga koje podrzavaju kriti¢nu infrastrukturu potpuno
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je ovisna o elektronickim komunikacijskim mrezama. Ovisnost o elektronickim
komunikacijskim mrezama moze se ukazati prilikom uporabe senzora za biljezenje podataka
na razli¢itim geografskim lokacijama, prijenos prikupljenih podataka odvija se preko
podatkovne mreze do srediSnje tocke namijenjene za obradu prikupljenih podataka, prekid
komunikacije senzora i sredi$nje tocke uzrokovalo bi gubitak vaznih prikupljenih podataka o
toj lokaciji [9].

Vazno je naglasiti kako je elektronicka komunikacijska mreza ¢esto neovisna o sektoru
u kojem se nalazi stoga su elementi elektronicke kriticne infrastrukture najcesce isti za razlicite
kriticne usluge. Neki od kriti¢ni elementa u pristupnoj mrezi su: opticki prsten koji omoguéuje
fizicku vezu podatkovnog centra, opticki kabel u izvedbi Fiber-to-the-Cabinet koji povezuje
lokalne centrale s kabelskim ormari¢ima, oprema na strani korisnika — mrezni usmjerivaci, DSL
modemi, terminalni uredaji, oprema mikrovalne tehnologije prijenosa koje omogucuje vezu od
tocke do toc¢ke 1 oprema za interoperabilnost mikrovalnih tehnologija prijenosa [9].

Kriticni elementi regionalne elektronicke komunikacijske mreze kljuéni za rad
komunikacijske mreze su: multipleksor za pristup digitalnoj pretplatnickoj liniji u lokalnoj
centrali, Broadband Remote Access Server' (BRAS) povezan s DSLAM-om?, usmjerivad
pomocu kojeg se ostvaruje veza s internetom i Gigabit Ethernet za backhauling [9].

Dijelovi jezgrene i tranzitne mreze omogucuju rad vec¢em dijelu komunikacijske mreze
stoga je njihova zaStita vazna za nesmetan rad cijele mreZe. Neki od kriticnih elemenata koji se
nalaze u dijelu jezgrene i tranzitne mreZe su: centralni usmjerivaci i usmjerivaci Border
Gateway protokola jer upravljaju velikim dijelom podatkovnog prometa, Gigabit Ethernet
switchovi koji sluze za pruzanje usluge nositelja Ethernet (Carrier Ethernet) 1 linkovi kojima
se prenosi znacajan dio informacijskog prometa [9].

Vazno je napomenuti kako su ovo samo temeljni primjeri, stvarni popisi kriticnih
elemenata elektronic¢ke komunikacijske infrastrukture ovise vrsti kriticne usluge koju
infrastruktura podrzava, o sigurnosnim rizicima s kojim se drZava susrec¢e kada je u pitanju
njena infrastruktura, o karakteristikama 1 veli€ini komunikacijske mreze 1 sl. Kriti¢nost
pojedinog elemenat raste samim time $to se element nalazi na viSoj hijerarhijskoj razini mrezne
topologije jer je veca vjerojatnost da takav element ima ulogu u ispunjavanju jedne ili viSe

kriti¢nih usluga [9].

! Sirokopojasni posluzitelj za udaljeni pristup
2 Uredaj na strani davatelja usluga prema Internetu (ISP) i omoguéava da se s uredajem na strani korisnika
komunicira preko fizickog komunikacijskog kanala digitalnim signalom
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3.3. ZASTITA KRITICNE ELEKTRONICKE INFRASTRUKTURE

U skladu sa Zakonom o kriti¢nim infrastrukturama (NN 114/2022) vlasnici/upravitelji
kriti¢nih infrastruktura u Republici Hrvatskoj duzni su izraditi Sigurnosni plan koji obuhvaca
mjere zaStite 1 osiguranja poslovanja kriticne infrastrukture. Sigurnosni plan sadrzi
povjerljivost, cjelovitost 1 raspolozivost organizacijskih, kadrovskih, materijalnih,
informacijsko-komunikacijskih i drugih rjesenja te stalnih sigurnosnih mjera koje su potrebne
za neprekidno funkcioniranje kriticne infrastrukture. Sigurnosni plan se mora izgraditi unutar
Sest mjeseci od zaprimanja akta nadleznog tijela kojim su odredeni kao nacionalna kriti¢na
infrastruktura. Nakon izrade i razrade Sigurnosnog plana nadlezna drzavna tijela moraju u
suradnji s nadleZznim regulatornim agencijama utvrditi je li Sigurnosni plan izraden prema
sektorskim 1 medusektorskim standardima. Provedba izrade Sigurnosnog plana temelji se na
idu¢im na postupcima utvrdivanja vaznih dijelova ili objekata mreze, izvrSavanja analize rizika
svih sustava, funkcionalnosti, mreza i objekata od kojih se sastoji kriticna infrastruktura, a koji
su u visokom stupnju ranjivosti, odredivanja svih postupaka potrebnih za smanjenje ranjivosti
1 osiguranje rada svih dijelova kriti¢ne infrastrukture [8].

U kontekstu kriti¢ne elektronicke infrastrukture najvecéu ugrozu predstavlja racunalni
odnosno kiberneticki kriminalitet. Prema Nacionalnoj strategiji kiberneticke sigurnosti
Republike Hrvatske (NN108/2015) iz 2015. godine, kiberneticki kriminalitet predstavlja
kaznena djela poc¢injena nad racunalnim sustavima, programima i podacima, po¢injenim unutar
kibernetickog prostora koriStenjem informacijsko-informacijskih tehnologija te stvara prijetnju
narusavanja sigurnog informacijskog druStva. Uspostavom preventivnih mjera i brzim
kaznenim odgovorom postize se odgovaraju¢a razina zaStite i nesmetanog djelovanja i
sigurnosti raCunalnih sustava Republike Hrvatske. Kako bi se ova vrsta kriminaliteta i
narusavanja sigurnosti Sto bolje suzbila i sprijecila potrebno je provoditi mjere pravovremenog
1 kontinuiranog prilagodavanja zakona imaju¢i na umu medunarodne obveze, unaprjedivanja
medunarodne suradnje u svrhu ucinkovite razmjene informacija, rada na kvaliteti
meduinstitucionalne suradnje u svrhu razmjene informacija na nacionalnoj razini radi
sprjecavanja Sirenja kibernetickih napada, adekvatnog razvijanja ljudskog potencijala i
tehnicke moguénosti nadleznih drZavnih tijela za otkrivanje, kriminalisticko istrazivanje 1
procesiranje kaznenih djela iz podrucja kibernetickog kriminaliteta te poticanja 1 stalnog
razvoja suradnje s gospodarskim sektorom [11].

Kontinuiranim  razvojem  informacijsko-komunikacijskih  tehnologija  pojam

kibernetickog kriminaliteta postao je globalni problem. Kiberneticki prostor je virtualno
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podrucje koje nije ograniceno fizickim granicama pojedine drzave. Stoga je suradnja i razmjena
informacija o kibernetickim napadima izmedu drzava vazna kako bi se smanjila stopa

kibernetickog kriminaliteta 1 kako bi se mogu¢i napadi sprijecili [11].
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4. ZAKONSKA REGULATIVA I STANDARDIZACIJA
ELEKTRONICKE KOMUNIKACIJSKE INFRASTRUKTURE

Prema medunarodnoj organizaciji za standardizaciju (ISO), standard je skup pravila koji
propisuje zahtjeve, specifikacije, upute i znacajke koje se moraju koristiti kako bi se osiguralo
da materijali, proizvodi, procesi i usluge odgovaraju svojoj temeljnoj namjeni. Standard moze
biti definiran na internoj, drzavnoj ili medunarodnoj razini. Standardizacija pojedinih procesa,
sustava 1 usluga omogucuje interoperabilnost sustava i osigurava potrebnu razinu kvalitete i
sigurnosti svih ukljucenih strana [12].

Prema Pravilniku o nacinu i uvjetima pristupa i zajednickog koristenja elektronicke
komunikacijske infrastrukture i druge povezane opreme Hrvatska regulatorna agencija za
mrezne djelatnosti (HAKOM) odredila je nacine i uvjete pristupa i zajedni¢kog koriStenja

elektroni¢ke komunikacijske infrastrukture i1 ostale povezane opreme [13].

4.1.PRAVO PRISTUPA 1 ZAJEDNICKO KORISTENJE ELEKTRONICKE
KOMUNIKACIJSKE INFRASTRUKTURE I DRUGE POVEZANE OPREME

Prema Pravilniku infrastrukturni operator duzan je na nediskriminiraju¢i i jednak nacin
svim operatorima korisnicima omoguciti pristup 1 zajednic¢ko koriStenje elektronicke
komunikacijske infrastrukture i druge povezane opreme ukoliko su ispunjeni svi uvjeti za
pristup 1 koriStenje elektronicke komunikacijske infrastrukture [13].

Kako bi operator korisnik dobio pravo pristupa i zajednickog koristenja elektronicke
komunikacijske infrastrukture, mora infrastrukturnom operatoru poslati zahtjev za ostvarenje
pristupa koriStenja infrastrukture. Zahtjev mora sadrzavati podru¢je obuhvata koriStenja
elektroni¢ke komunikacijske infrastrukture, vrstu i promjer kabela koji ¢e se polagati na tom
podrucju i planirani pocetak 1 trajanje zajedni¢kog koriStenja. Uz zahtjev operator korisnik
moze dostaviti i tehnicko rjeSenje, te je infrastrukturni operator duzan u roku od 30 dana od
zaprimanja zahtjeva ugovoriti zajednicko koristenje postojece infrastrukture [13].

Infrastrukturni operator mora unutar tri dana odgovoriti na zahtjev operatora korisnika
za podacima o trasama kabelske kanalizacije 1 kabelskim zdencima, te mora osigurati potrebnu
tehnicku dokumentaciju. Podatke o trasama kabelske kanalizacije i kabelskim zdencima
infrastrukturni operator moze pruziti i digitalnim putem osiguravajuci pristup bazi podataka

koja sadrzi potrebne informacije. Operatori korisnika imaju puno zakonsko pravo samostalno
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provjeriti stanje kabelskih trasa unutar tri radna dana od podnoSenja zahtjeva te je
infrastrukturni operator duzan omoguditi pristup trasama. Prilikom izrade tehnickog rjeSenja za
pristup 1 zajednicko koriStenje kabelske kanalizacije, tehnicko rjeSenje mora sadrzavati tehnicki
opis predmetnog rjesenja, stanje kabelske kanalizacije predmetne trase, lokaciju i medusobnu
udaljenost izmedu zdenaca, broj i tip cijevi izmedu zdenaca, nacin i poziciju uvlacenja kabela
operatora korisnika na rasklopima zdenaca i popis potrebnog materijala i radova po vrsti,
kolicini 1 cijeni uz naznaku stavki koje su predmet refundiranja [13].

Troskove izrade tehnickog plana operator korisnik snosi u cijelosti kao i ostale troskove
vezane uz ostalu potrebnu dokumentaciju, suglasnosti, materijale, radove i stru¢ni nadzor.
Operator korisnik snosi troSkove materijala i radova za realizaciju tehnickog rjeSenja, $to
podrazumijeva izvlacenje nekoriStenog kabela, uvlacenje cijevi do popunjenosti slobodnog
prostora, popravaka kabelske kanalizacije, proSirenje i/ili dopuna dijela kabelske kanalizacije.
Infrastrukturni operator obvezan je vratiti sva nov€ana sredstva korisniku operatoru osim
troskova za prosirenje i dopunu kabelske kanalizacije [13].

Ako infrastrukturni operator ili operator korisnika unutar tri radna dana ne da odgovor
na tehnicko rjeSenje, smatra se da je suglasnost dana. Ukoliko dode do odbijanja suglasnosti
obje strane moraju dati obrazlozenje odbijanja plana tehni¢kog rjeSenja i visinu troskova za
refundiranje. U tom slucaju, operator koji je izradio tehnicko rjeSenje mora ga ispraviti i traziti
novu suglasnost [13].

Nakon odobrenja tehnickog rjeSenja operator korisnik radove moZe izvoditi samostalno
ili uz trecu osobu pri ¢emu mora obavijestit infrastrukturnog operatora. Za vrijeme izvodenja
radova operator korisnik duzan je osigurati provedbu stru¢nog nadzora izgradnje, koje provodi
infrastrukturni operator ili struéna osoba koju je odredio infrastrukturi operator. Nakon
zavrSetka radova potrebno je utvrditi stvarnu koli¢inu izvrSenih rodova, potrosenog materijala,
visinu refundiranja i vremenski period zajednickog korisStenja elektroni¢ke komunikacijske
infrastrukture. Pregled obavljaju imenovani predstavnici infrastrukturnog operatora i operatora

korisnika [13].

4.2. TEHNICKI UVIJETI ZA POSTAVLJANIJE SVIETLOVODNE
DISTRIBUCIJSKE MREZE

Prema Pravilniku o svjetlovodnim distribucijskim mrezama (NN 57/2014),
svjetlovodna distribucijska mreza je zavr$ni dio pristupne svjetlovodne mreze pomocu koje se
spajaju krajnji  korisnicki uredaji na mrezu. Ona povezuje vanjski dio elektronicke
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komunikacijske mreze i distribucijski ¢vor. Sastoji se od pasivnih elemenata kao Sto su
svjetlovodni kabeli 1 ne sadrzi aktivnu opremu i opremu za dijeljenje kapaciteta. Izvedba
svjetlovodne distribucijske mreze moze biti podzemna i nadzemna [14].

Svjetlovodna distribucijska mreza se projektira kao jedinstvena mreza s nacelima
otvorenog pristupa 1 zajednickog koriStenja. Planiranje podrucja koje je pokrivhom
svjetlovodnom distribucijskom mrezom odvija se na nain da izgradnja mreZze o omoguci
pruzanje elektronickih komunikacijskih usluga te daljinska mjerenja, upravljanje i nadzor
komunalnih sustava na tom podru¢ju. Veli¢ina podru¢ja odreduje se na broju 1 kapacitetu
izgradenih 1 planiranih korisnickih jedinica. Korisnicke jedinice podrazumijevaju jedinice u
stambenim i poslovnim gradevinama, kao i druge objekte koji se mogu spojiti na mrezu.
Prilikom planiranja vazno je omoguciti povezivanje svih postojecih i planiranih gradevina na
mrezu [14].

Prilikom izgradnje svjetlovodne distribucijske mreze koriste se jednomodna
svjetlovodna vlakna u skladu s preporukama International Telecommunication Union -a (ITU)
prema standardima G.652D° i G.657%. Za svjetlovodnu distribucijsku mrezu bitno je da je
svjetlovodni kabel izraden od nemetalnih konstrukcija malog promjera kako bi se kabeli mogli
postavljati uvlacenjem ili upuhivanjem u cijev malog promjera. Prostor izmedu svjetlovodnog
kabela i cijevi malog promjera treba biti prikladno zatvoren kako bi se mogao kasnije koristiti
za uvlacenje ili upuhivanje mikrocijevi. Svjetlovodne kabele u kabelskim zdencima nije
potrebno §titi od mehanickih oStecenja dok svjetlovodni mikrokabeli moraju biti zaStieni na
pravilan mehanicki nacin. Svjetlovodni mikrokabeli moraju biti poloZzeni u mikrocijevima
debljih stijenki ili u grupi mikrocijevi s tanjom stijenkom koja ima zajednicki vanjski plast.
Kutije koje se montiraju na zid kabelskog zdenca sluze za spremanje viska mikrokabela.

Nakon izgradnje svjetlovodne distribucijske mreze ista se smije koristiti dan nakon
planiranog zavrSetka izgradnje ukoliko su ispunjeni svi uvjeti iz Pravilnika te je svim
korisnicima omogucéen ravnopravni pristup. Svaki korisnik svjetlovodne mreze je duzan prije
koriStenja sklopiti ugovor o pristupu 1 koriStenju svjetlovodne mreze ili njenog dijela s
operatorom svjetlovodne distribucijske mreze. KoriStenje svjetlovodne distribucijske mreze
mora se iskazati u trenutku kada je objavljena namjera investitora gradnje. Ukoliko korisnik u
trenutku objave iskazao zelju za zajednicko koriStenje moze naknadno zatraziti koriStenje ako

je to izvedivo bez povecanja kapaciteta prostora u distribucijskom ¢voru. Povecanje kapaciteta

3 Vrsta optic¢kog kabela
4 Vrsta optickog kabela
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je mogucée samo ako za to postoje tehnicki uvjeti. Operator svjetlovodne distribucijske mreze

mora sve korisnike obavijestit o prosSirenju 60 dana prije pocetka izvrSavanja prosSirenja [14].
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5. POZICIJA ELEKTRONICKE KOMUNIKCIJSKE MREZE U
ELEKTRONICKOJ KOMUNIKACIISKOJ KRITICNOJ
INFRASTRUKTURI

Prema Zakonu o elektronickim komunikacijama (NN 76/2022) elektroni¢ka
komunikacijska mreza je prijenosni sustav utemeljen na postojecoj infrastrukturi koja ukljucuje
opremu za komutaciju i usmjeravanje, pasivne dijelove mreze koji omogucuju prijenos signala

zi¢nim, radijskim ili svjetlosnim i ostalim elektromagnetskim sustavima [1].

5.1.VRSTE ELEKTRONICKE KOMUNIKACIISKE MREZE

Glavna uloga elektronicke komunikacijske mreze je pruzanje informacijsko-
komunikacijske usluge korisnicima mreze. Prijenosni sustav elektroni¢ke komunikacijske
mreze ima mogucénost prijenosa razliitih vrsta informacija 1 podataka. FElektronicke
komunikacijske mreze mogu se podijeliti ovisno o vrsti informacija koja se prijenosi mrezom,
namjeni mreze i pokretljivosti korisnika [15].

Elektroni¢ka komunikacijska mreza s obzirom na vrstu informacije koju prenosi moze
se podijeliti na mreZe za glasovnu komunikaciju te na mrezu za prijenos podatkovnog prometa.
Razvoj tehnologija i sve vece potrebe korisnika uzrokuje postupno objedinjivanje razli¢itih
vrsta mreZa u jednu mreZzu koja moZe prenositi razliite vrste informacija istovremeno.
Visenamjenske mreze korisnicima pruzaju velike prijenosne kapacitete 1 usluge visoke
kvalitete koje podrzavaju razne oblike komunikacije [15].

Prema namjeni, elektronicka komunikacijska mreZa moZze biti javna ili privatna. Javna
mreZa oznacava elektronicku komunikacijsku mrezu ¢ije usluge su dostupne fizickim i pravnim
osobama uz placanje. Korisnici javnih mreza zapravo su pretplatnici koji stjecu pravo koriStenja
usluga na nacin da mreZnom operatoru placaju pristup kako bi koristili usluge. Privatna mreza
nije javno dostupna svim korisnicima nego je dostupna samo ograni¢enoj grupi korisnika na
odredenom podrucju ili u odredenoj organizaciji. Privatne mreze iako povezane na javne mreze,
ne pruzaju javne usluge. Povezivanjem na javnu mrezu, privatne mreze imaju mogucnost
povezivanja s korisnicima drugih javnih mreZa uz unaprijed utvrdena ogranicenja koja su
temeljena namjenom privatne mreze [15].

Podjela prema pokretljivosti korisnika prilikom koriStenja mreze, mreze dijeli na fiksne

1 mobilne mreze. U fiksnoj mreZzi korisnik je na mrezu spojen putem fiksne pristupne tocke kao
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Sto su komunikacijski kabeli. Fiksna mreza je temelj drugih elektroni¢kih komunikacijskih
usluga, kao Sto je Sirokopojasni pristup Internetu. U odnosu na fiksne mreze, mobilnim mreza
pristupa se bezitno omogucujuci korisnicima promjenu lokacije za vrijeme koriStenja

telekomunikacijske usluge, sve dok se korisnik nalazi u podrucju pokrivenosti signalom [15].

5.2. VRIJEDNOSNI LANAC INFROMACIJISKE I KOMUNIKACIJSKE
TEHNOLOGIJE

Vrijednosni lanac informacijske i komunikacijske tehnologije prikazuje odnose
sudionika unutar sustava ponude i potraznje na trziStu. Vrijednosni lanac ukljucuje sve
elemente pocevsi od korisnika, korisnicke opreme, mrezne infrastrukture, posluZzitelja, usluga,
aplikacija i sadrzaja [15]. Vrijednosni lanac informacijske i komunikacijske tehnologije

prikazan je slikom 4.

usluge korisnicka
sadrzaj | H posluzitelji i mreza | Il korisnik
aplikacije oprema

ponuda potraznja

Slika 4. Vrijednosni lanac informacijsko komunikacijske tehnologije

Izvor: [15]

Korisnik je pravna ili fizicka osoba koja pomocu svoje korisnicke opreme, primjerice
terminalnim uredajima, komunicira s drugim korisnicima 1 koristi razli¢ite usluge 1 sadrZaje.
Mreza predstavlja srediSnji element u lancu vrijednosti, temelj bez kojeg odvijanje
telekomunikacijskih 1 ostalih usluga ne bi bilo moguce. Posluzitelji predstavljaju racunalne i
komunikacijske sustave koji sluZe za provodenje usluga i aplikacija. Usluge su funkcionalnosti
dostupne korisnicima, pod osnovnom telekomunikacijskom uslugom smatra se usluga dostupna
svim korisnicima uz placanje, na primjer pozivi i poruke. No s obzirom na kontinuirano
promjenu potreba korisnika, dolazi do razvoja novih usluga kao $to je audio i video na zahtjev,
placena televizija, mobilno bankarstvo, uc¢enje na daljinu, videotelefonija, videokonferencija i
sl. [15].

Na telekomunikacijskom trziStu razli¢iti sudionici imaju razliCite uloge. Glavni
sudionici su korisnici, na temelju kojih se formira odnos potraznje, te davatelji

telekomunikacijske usluge koji formiraju ponudu. Pretplatnik je korisnik koji je potpisao
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ugovor s davateljem usluga s ciljem koristenja ponudene usluge [15]. Odnos sudionika i

njihovih uloga u vrijednosnom lancu prikazan je slikom 5.

viasnik

omogucavatelj viasnik
veletrgovac P‘;S'“?t‘igs‘(e
davatelj sadrZaja Infras’ lru ure
usluge korisnicka
sadrzaj H posluzitelji { mreza | | korisnik
aplikacije oprema
davatelj usluge mreZni operator
ISP
ASP operator CaTV
BSP

informacijski prilaz

Slika 5. Odnos sudionika i njihove uloge u vrijednosnom lancu

Izvor: [15]

Najvecu ulogu na trziStu telekomunikacijskih usluga imaju mrezni operatori fiksnih 1
pokretnih mreZa, davatelji internetske usluge i1 operatori kabelske televizije [15].

Javni operator fiksne mreze je zaduzen za gradnju, operativno vodenje 1 upravljanje
elektronicCkom komunikacijskom mreZom za pruzanje javne govorne usluge 1 drugith mreznih
usluga na podru¢ju drzave. Davatelj internetske usluge je vlasnik posluziteljske infrastrukture
koji posjeduje racunalne sustave s odgovaraju¢im memorijskim kapacitetima 1 kapacitetom
obrade za potrebe svojih korisnika, a glavna uloga mu je pruZanje pristupa Internetu 1 pruZanje
internetske usluge. Operator kabelske televizije je pruzatelj televizijskih usluga i1 osigurava
prijenos radijskih programa i1 podataka putem kabelske distribucijske mreZe. Ujedno kroz svoju
mrezu omogucuje i pruzanje drugih usluga, kao §to je pristup Internetu [15].

Pruzatelji usluga, aplikacija i sadrzaja su posebni sudionici koji se razvijaju u skladu
razvojem vrijednosnog lanca informacijske i komunikacijske tehnologije. Na slici 5. vidi se
kako pruzaju usluge informacijskog prilaza koji omogucuje pristup sadrzajima i portala s
kolekcijom veza prema sadrzajima ili elektronickog trgovackog centra s vezama prema
virtualnim trgovinama. Iz slike 5. se takoder vidi kako postoje 1 pruzatelji aplikacijskih usluga
(engl. Application Service Provider, ASP), pruzatelji poslovnih usluga (engl. Business Service

Provider, BSP) te pruzatelji internetskih usluga (engl. Internet Service Provider, ISP). Sav
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sadrzaj koji je prisutan na Internetu u vlasniStvu je neke organizacije ili institucije, sadrzaj je
korisnicima ponuden besplatno ili uz naknadu, ali vlasnik posjeduje autorska i komercijalna
prava. Uloga pruzatelja sadrzaja je priprema sadrzaja za obradu, objavljivanje, pohranu i

pretrazivanje te stvaranje sucelja baza podataka i omogucivanje pristupa sadrzaju [15].

5.3.POSLOVANIE KRITICNE INFRASTRUKTURE HRVATSKOG TELEKOMA

Najveci pruzatelj telekomunikacijskih usluga u Republici Hrvatskoj je Hrvatski
Telekom (HT). Osnovna djelatnost HT-a je pruzanje elektronickih komunikacijskih usluga te
projektiranje 1 izgradnja elektronickih komunikacijskih mreza na podruc¢ju Republike Hrvatske.
Pruza usluge nepokretne i pokretne telefonije, veleprodajne, internetske i podatkovne usluge.
Kljucéni izazov poslovanja HT-a je zastita kriti¢ne infrastrukture i poslovanja. Pristup zastiti
kriticne elektronicke komunikacijske infrastrukture temelji se na dva izazova koji mogu narusiti
sigurnost poslovanja kriti¢ne elektroni¢ke komunikacijske infrastrukture [7].

U prvu skupinu izazova pripadaju neuskladenost zakona 1 zakonodavnih tijela, s time
da ne postoji utemeljena zakonska obveza i standard prilikom pristupanja zastiti kriticne
infrastrukture. Zbog toga se nailazi na nekoliko aktualnih problema kao §to je neuskladenost
propisa o zastiti kriticnih infrastruktura, drZzavna tijela nadlezna za koordinacija sustava zastite
kriti€ne infrastrukture nemaju odgovarajuce ovlasti, ne postoji suradnja izmedu razli¢itih
sektora kako bi se napravila detaljnija analiza kriti¢nih dijelova infrastrukture 1 sl.[7].

Druga skupina izazova objedinjuje razli¢ite vrste prijetnji kao Sto su fizicke i
kiberneticke prijetnje. OSte¢enjem, djelomi¢nim ili potpunim uniStenjem elektronicke
komunikacijske mreZe uzrokuje prestanka isporuke telekomunikacijske usluge. Uzroci
oSte¢enja mogu biti prirodne opasnosti, namjeran ljudski ¢in ili slucajni dogadaj. Prijetnje
izazvane od strane ljudskog djelovanja mogu se podijeliti na vanjske 1 interne poc€initelje. Cilj
takvih prijetnji je prekid telekomunikacijskog prometa, uniStavanje vaznih dijelova
elektronicke komunikacijske mreze, krada povjerljivih informacija 1 sl. Elektronicka
komunikacijska mreza 1 infrastruktura podlijeze 1 djelovanju vanjskih utjecaja kao Sto su
poplave i pozari. Prestanak rada telekomunikacijske mreze moze biti uzrokovan prestankom
napajanja kljucnih dijelova infrastrukture elektricnom energijom i puknu¢em komunikacijskih
kablova [7].

Poslovanje HT-a na strukturiran nacin pristupa zastiti kriticne infrastrukture. Nakon §to
utvrde klju¢ne usluge i resurse, provode analizu rizika te na taj nacin otkrivaju prijetnje 1
ranjivosti svoje mreze i infrastrukture. Prilikom procesa zastite kriti€ne infrastrukture kao 1
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same mreZe, vazno je ne gledati na ulaganje kao troSak nego kao na investiciju u poslovne
procese. Upravo radi toga naglasak se stavlja na medusektorsku suradnju svih korisnika kriti¢ne
elektronicke komunikacijske infrastrukture kako bi se povecala i unaprijedila ucinkovitost
cijele telekomunikacijske mreze. Stoga se poslovanje Hrvatskog Telekoma moze uzeti kao

primjer poslovanja za druge sektore [7].

25



6. ODRZAVANJE ELEKTRONICKE KOMUNIKACIJSKE MREZE

Odrzavanje podrazumijeva skup procesa Cija je zadaca zadrzavanje jednake razine
izvedbe sustava od trenutka pustanja sustava u rad kroz cijeli vijek trajanja sustava kao i procesi
obnove sustava kojima se stanje sustava obnavlja ili vraca u poc¢etnu funkciju kako bi se mogla
izvoditi temeljna funkcija promatranog sustava [16]. Proces odrzavanja moze se podijeliti na
dvije osnovne podjele, to su korektivno odrzavanje i preventivno odrzavanje [17].

Korektivno odrzavanje je skup odrzavalackih procesa kojima se uklanjaju nastali
kvarovi. Zadaca korektivnog odrzavanja je vratiti odredeni sustav u pocetno stanje kako bi
sustav mogao nastaviti izvrSavati svoju funkciju. Proces korektivnog odrzavanja zapocinje
nakon nastanka kvara, te je cilj korektivnog kvara u §to kra¢em vremenu ukloniti kvar. Prednost
ove vrste odrzavanja je maksimalno iskoriStenje sustava uz najniZu cijenu, no s obzirom da se
sustav koristi sve do pojave kvar teSko je unaprijed planirati potporu rada sustava jer nije
poznato kada ¢e sustav prestati s radom [17][18].

Preventivno odrzavanje podrazumijeva odrzavalacke procese koji su unaprijed planirani
i odvijaju se kontinuirano kroz rad odredenog sustava. Preventivno odrzavanje sluzi za nadzor,
utvrdivanje i popravak moguéeg kvara prije njegove same pojave. Odvijanje preventivnog
odrZavanja moze se voditi kao periodicki nadzor primjerice odrZavanje i popravak nakon nekog
odredenog planiranog vremenskog perioda ili kao svakodnevno odrzavanje sustava prilikom
¢ega se svaki dan provodi nadzor i mogucu popravak sustava. Pojam preventivnog odrZzavanja
objedinjuje procese redovitog pregleda, zamjene dijelova sustava ili pracenje istroSenosti
sustava. Velika prednost ovakvog nac¢ina odrZavanja je moguénost planiranja potpore sustava
Sto rezultira pouzdanim 1 sigurnim sustavom, no s obzirom na redovnost preventivnog
odrzavanja troSkovi provedbe takve vrste odrzavanja su vece 1 sustav je manje dostupan za rad

zbog samog procesa odrzavanja [17][18].

6.1.0DRZAVANJE KABELSKE KANALIZACIJE

Prema Pravilniku o tehni¢kim uvjetima za kabelsku kanalizaciju vlasnik odnosno
upravitelj kabelske kanalizacije duzan je imati plan preventivnog i korektivnog odrzavanja.

Preventivno odrzavanje kabelske kanalizacije se obavlja barem jednom godiSnje a
provodi se s ciljem otkrivanja 1 ispravljanja nepravilnosti koje bi narusile sigurno 1 cjelovito

koriStenje kabelske kanalizacije i1 elektronickih komunikacijskih mreza spojenih na istu.
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Preventivno odrzavanje kabelske kanalizacije se sastoji od obilazaka, pregleda, kontrole i
radova kako bi se osiguralo pouzdano i sigurno koriStenje kabelske kanalizacije. Poslovi koji
se izvrsavaju prilikom preventivnog odrzavanja kabelske kanalizacije su utvrdivanje prisutnosti
Stetnih i lakozapaljivih plinova, provjetravanje, ¢iS¢enje i deratizacija zdenca, uklanjanje vode,
biljezenje zauzeca cijevi od strane neovlastenih ulazaka u kabelsku kanalizaciju, pregled stanja
1 istroSenosti poklopca te provjera nivelete zdenca u odnosu na okolni teren [4].

Planom korektivnog odrzavanja kabelske kanalizacije se definiraju mjere i postupci
kojima se saniraju ostecenja kabelske kanalizacije te se osigurava Sto brzi popravak kako bi se
moglo nastaviti koriStenje kabelske kanalizacije u §to kracem roku. Takoder u planu su
ukljucene i mjere ocuvanja sigurnosti elektronicke komunikacijske mreze ukoliko dode do

pojave kvara unutar kabelske kanalizacije [4].

6.2. ODRZAVANIJE SVJETLOVODNE DISTRIBUCIJSKE MREZE

Kao i kod kabelske kanalizacije operator svjetlovodne distribucijske mreze duzan je
izraditi plan korektivnog i preventivnog odrzavanja svjetlovodne distribucijske mreze prema
Pravilniku o svjetlovodnim distribucijskim mrezama [14].

Preventivnim odrzavanjem svjetlovodnih distribucijskih mreza, aktivno se otkrivaju i
ispravljaju nepravilnosti koje mogu dovesti do prestanka rada svjetlovodne distribucijske mreze
ili sigurnosno ugroziti njezin rad. Preventivno odrZavanje se mora provoditi najmanje jednom
godi$nje. U slucaju pojave kvara i oSteenja svjetlovodne distribucijske mreze korektivnim
planom odrZavanja se na $to brZi i efikasniji uklanjaju nastali kvarovi i oSte¢enja kako bi se rad
svjetlovodne distribucijske mreZe i elektronicke komunikacijske mreze u cijelosti $to prije

vratio u normalno stanje [14].
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7. ZAKLJUCAK

Elektroni¢ka komunikacijska infrastruktura obuhvaca zgrade, zi¢ne instalacije, antene,
kabelsku kanalizaciju, bezi¢ne pristupne tocke, usluge i1 ostalu povezanu opremu neophodnu za
pruzanje komunikacijskih usluga krajnjim korisnicima. Temeljna podjela elektronicke
komunikacijske infrastrukture dijeli se na tri glavna podsustava. Prvi podsustav se nalazi na
strani korisnika, obuhvaca krajnje terminalne uredaje, zi¢ne instalacije unutar doma 1 sl.
Komutacijski podsustav predstavlja centralni dio mreze, a sastoji se od ¢vorista 1 centrala,
infrastrukturni dijelovi na strani mreznih operatora. Transmisijski podsustav je krajnji dio
elektronicke infrastrukture, a obuhvaca osnovu zi¢nog 1 beZi€nog prijenosa podataka. Glavni
element elektronicke komunikacijske infrastrukture je kabelska kanalizacija, ona se sastoji od
cijevi, kabelskih zdenaca, kabelskih galerija i ostale odgovaraju¢e opreme. Koristenje kabelske
kanalizacije omogucuje brzu i jednostavnu zamjenu kabela, postavljanje novih kabela i zastitu
istih od mehanickih oSte¢enja bez potrebe za dodatnim kopanjem i oste¢enjem kolnika.

Kriti¢na infrastruktura je skup fizi€¢kih komponenata i1 informacijskih sustava koji su
klju¢ni za rad, razvoj i odrzavanje poslovanja gospodarstva i vlade pojedine drzave. Republika
Hrvatska je poc¢etkom 2023. godine donijela Zakon o kriticnim infrastrukturama koji je pravna
stecevina Europske unije sadrZana u Direktivi Vije¢a 2008/114/EC. Ovisnost razlicitih sektora
o radu 1 ispravnosti elektronicke komunikacijske infrastrukture, elektronicku komunikacijsku
infrastrukturu  stavlja u polozaj kritinosti. Utvrdivanje komponenti elektronicke
komunikacijske kriti¢ne infrastrukture zaduzeni su upravitelji komunikacijske infrastrukture.
Utvrdivanje elemenata kriticne infrastrukture temelji se na miSljenju operatora kriticne
infrastrukture, pruZatelja elektroni¢kih komunikacija, nacionalnih regulatornih tijela za
telekomunikaciju te agencije za kiberneticku sigurnost. Klasifikacija kriticne komunikacijske
infrastrukture sastoji se od dva pristupa. Prvi pristup je usmjeren na usluge koje su neovisne o
kriti€noj infrastrukturi, dok drugi pristup je usmjeren prema uslugama ovisnim o kriti¢noj
infrastrukturi. Sigurnost i zastita pojedinih dijelova kriti¢ne infrastrukture je vazna kako bi se
smanyjila stopa kibernetickog kriminala te sprijecili moguc¢i kiberneticki napadi.

Infrastrukturni operator mora omoguciti jednako pravo pristupa i zajednickog koriStenja
svim operatorima korisnicima uz uvjet da su ispunjeni svi zahtjevi za pristup i1 koriStenje.
Zahtjev mora sadrzavati informacije o podru¢ju koriStenja, vrsti i promjeru kabela te
planiranom pocetku 1 trajanju zajednickog koriStenja. U roku od 30 dana infrastrukturni

operator mora odgovoriti na podneseni zahtjev 1 ugovoriti zajednic¢ko koriStenje infrastrukture.
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Elektronicka komunikacija mreza ima kljuénu wulogu u pruzanju razli¢itih
komunikacijskih usluga. Komunikacijska mreza nam omogucuje prijenos razli¢itih informacija
1 podataka. S obzirom na razvoj tehnologije i sve vec¢ih potreba korisnika poti¢e se integracija
razli¢itih mreza u jednu viSenamjensku mrezu. Odnosi korisnika elektronicke komunikacijske
mreze 1 pruzatelja komunikacijskih usluga prikazani su unutra vrijednosnog lanca
informacijske 1 komunikacijske tehnologije

Odrzavanje je skup poduhvata ¢iji je cilj oCuvanje razine izvedbe sustava od pocetka
koriStenja sustava do kraja njegovog zivotnog ciklusa. Odrzavanje podrazumijeva i procese
obnove koji osiguravaju uklanjanje kvara i nastavak funkcioniranja sustava.

Izradom ovog zavr$nog rada moze se zakljuciti kako je elektroni¢ka komunikacijska
infrastruktura neizbjezan dio svakodnevnog zivota ljudi, o njoj ovisi poslovanje mnogih sektora
na podrucju jedne ili viSe drzava. Analizom kriti¢ne elektronicke komunikacijske infrastrukture
vidljivo je kako kvaliteta zivota i dobrobit ljudi ovisi iskljuivo o kvalitetnoj izvedbi
elektronicke komunikacijske infrastrukture koja omogucuje kvalitetnu isporuku usluga koje su
temelj normalnog danaSnjeg Zivota. Ujedno elektronicka komunikacijska mreZa temelj je
velikog broja gospodarskih sustava, pomocu kojeg se svakodnevno razmjenjuju velike koli¢ine
podataka i informacija koje su klju¢ne za rad i razvoj gospodarstva. Stoga je o¢uvanje njene
sigurnosti 1 stabilnosti veliki prioritet vladajucih tijela. Ubrzanim razvojem novih tehnologija
moguca je brza i odgovarajuca zastita kriticne infrastrukture kako se ne bi naruSio integritet

drzave, kao 1 kvaliteta Zivljenja 1 dobrobit ljudi koji koriste kriti¢nu infrastrukturu.
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POPIS KRATICA I AKRONIMA

ASP — Application service provider

BRAS — Broadband remote access server

BSP — Business service provider

CaTV — Cable Televison

DSL — Digital subscriber line

DSLAM - Digital subscriber line access multiplexer
HAKOM - Hrvatska regulatorna agencija za mrezne djelatnosti
HT — Hrvatski Telekom

IP — Internet Protokol

ISO — International organization of standardization
ISP — Internet service provider

ITU — International Telecommunication Union

PVC — polivinilklorid
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