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SAZETAK

Ovaj rad bavi se analizom i ulogom informacijskog sustava kod mreznog operatora koja ima
kljuénu vaznost u modernoj telekomunikacijskoj industriji. Informacijski sustav mreznog
operatora obuhvada Sirok spektar komponenti, ukljucuju¢i mreznu infrastrukturu, softverske
aplikacije, podatkovne baze i korisnicko sucelje.

Ova analiza istrazuje kako svaki od tih elemenata doprinosi efikasnom upravljanju mrezom
i pruzanju usluga korisnicima. Mrezna infrastruktura omogucuje fizicku povezanost i
komunikaciju u mrezi, dok softverske aplikacije olakSavaju nadzor, upravljanje i kontrolu nad
mrezom.

Posebna paZnja posvecuje se i ulozi informacijskog sustava u prikupljanju, analizi i obradi
podataka. Ovaj aspekt je od iznimne vaznosti jer omogudéuje mreznom operatoru da donosi
informirane odluke, identificira trendove i obrasce te optimizira svoje poslovne procese. Osim
toga, informacijski sustav ima klju¢nu ulogu u sigurnosti i zastiti mreznog operatora.

Sigurnost informacijskog sustava je vrlo bitna kako bi se osigurala povjerljivost, integritet i
dostupnost podataka. To ukljucuje zastitu od neovlastenog pristupa, napada i zlouporabe.
Mrezni operator mora implementirati tehnicke mjere poput firewalla, enkrpicije podata i
autentikacije kako bi osigurao sigurnost svojih sustava.

Takoder je vazno imati procedure za upravljanje sigurnos$éu, ukljucujuéi obuku zaposlenika
o sigurnosnim postupcima i reakcijama na incidente. Ovakav sveobuhvatan pristup sigurnosti
pomaze zastiti informacijskih sustava mreznog operatora od potencijalnih prijetnji i ranjivosti.

Ukupno gledano, informacijski sustav mreznog operatora je temeljni dio njihovih operacija
i klju¢an za pruzanje visokokvalitetnih telekomunikacijskih usluga. Sigurnost i zastita tih sustava

su od najvece vaznosti kako bi se o¢uvala pouzdanost i povjerenje korisnika.

Kljuéne rijeci: informacijski sustav, mrezni operatori, elementi informacijskog sustava, struktura

informacijskog sustava.



ABSTRACT

This paper deals with the analysis and role of the information system in the case of a
network operator, which is of crucial importance in the modern telecommunications industry.
The information system of a network operator encompasses a wide range of components,
including network infrastructure, software applications, databases, and user interfaces.

This analysis explores how each of these elements contributes to efficient network
management and service provision to users. The network infrastructure enables the physical
connectivity and communication within the network, while software applications facilitate
monitoring, management, and control of the network.

Special attention is also given to the role of the information system in data collection,
analysis, and processing. This aspect is of paramount importance as it enables the network
operator to make informed decisions, identify trends and patterns, and optimize its business
processes. Furthermore, the information system plays a crucial role in the security and
protection of the network operator.

Information system security is vital to ensure the confidentiality, integrity, and availability
of data. This includes protection against unauthorized access, attacks, and misuse. The network
operator must implement technical measures such as firewalls, data encryption, and
authentication to secure its systems.

It is also important to have security management procedures in place, including employee
training on security procedures and responses to incidents. Such a comprehensive approach to
security helps protect the information systems of the network operator from potential threats
and vulnerabilities.

Overall, the information system of a network operator is a fundamental part of their
operations and essential for providing high-quality telecommunications services. The security
and protection of these systems are of utmost importance to preserve the reliability and trust
of users.

Keywords: information system, network operators, elements od the information system,

structue of the information system.



1. uvoD

Analiza i uloga elemenata informacijskog sustava kod mreznog operatora predstavlja
kljuénu kariku u modernom telekomunikacijskom sektoru. Informacijski sustav mreznog
operatora obuhvadéa Sirok spektar komponenata i procesa, ¢ije su uloge od vitalnog znacaja za
pouzdanu i u€inkovitu mreznu infrarstrukturu te pruzanje visokokvalitetnih usluga korisnicima.

Ovaj rad temelji se na analizi i istrazivanju kako svaki od ovih elemenata informacijskog
sustava doprinosi ucinkovitom i sigurnom upravljanju mrezom i pruzanju usluga korisnicima.
Takoder, istrazuje se klju¢na uloga informacijskog sustava u prikupljanju, analizi i obradi
podataka kako bi se omogucilo donosenje informiranih odluka i optimizacija operacija mreznog
operatora.

Rad je podijeljen u Sest poglavlja:

1. Uvod

2. Opcenito o informacijskom sustavu

3. MreZni operatori na trzistu u RH

4. Elementi informacijskog sustava i njihova uloga u procesu rada

5. Sigurnost i zastita informacijskog sustava

6. Zakljucak

U drugom poglavlju opisuje se opéenito o informacijskom sustavu i tipologiji informacijskog
sustava, te o samom sustavu. Trece poglavlje objasnjava sam pojam operatora, koje sve
operatore imamo, te prikaz parametara putem HAKOM-ove stranice.

Cetvrno poglavlje se bazira na elementima informacijskog sustava i billing sustavu kod
mreznog operatora Al Hrvatska. No u tom poglavlju takoder mozemo vidjeti CRM sustav i ERP
sustav, te aplikacijska rjeSenja kod mreZznog operatora.

U petom poglavlju govorimo o sigurnosti i zastiti informacijskog sustava, te zastiti sustava
za naplatu kod mreznog operatora Al Hrvatska.

Cilj rada je napraviti analizu elemenata informacijskog sustava kod mreZnog operatora na
podrucju Republike Hrvatske, te koja je uloga elemenata informacijskog sustava kod mreznog

operatora Al Hrvatska.



2. OPCENITO O INFORMACISKOM SUSTAVU

Informacijski sustav predstavlja kljuénu komponentu modernih organizacija i poduzeéa. On
obuhvaéa skup povezanih elemenata, ukljuc¢ujuéi hardverske i softverske resurse, mreinu
infrastrukturu, podatke i korisnicka sucelja. Glavni cilj informacijskog sustava je omoguditi
prikupljanje, pohranu, obradu, prijenos i upravljanje informacijama unutar organizacije na

nacin koji podrzava poslovne procese i olakSava donosenje odluka.

Informacijski sustav ima kljuénu ulogu u ucinkovitom upravljanju organizacijom.
Omoguduje brzu razmjenu informacija, automatizaciju poslovnih procesa, poboljsanje
komunikacije unutar organizacije te optimizaciju rada i resursa. Takoder pruza podrsku pri
donosenju odluka kroz prikupljanje i analizu podataka te generiranje relevantnih izvjestaja i

informacija [1].

2.1. Definicija sustava

Sustav je agregirana cjelina gdje svaka komponenta stupa u interakciju s najmanje jednom
drugom komponentom sustava. Komponente ili dijelovi sustava mogu biti stvarni ili apstraktni.
Sve komponente sustava rade prema standardnom cilju sustava. Sustav moZe sadrZavati

nekoliko podsustava. Moze se spojiti na druge sustave [2].

Sustav je zbirka elemenata ili komponenti koje medusobno djeluju radi postizanja ciljeva.
Sami elementi i odnosi izmedu njih odreduju kako sustav funkcionira. Sustavi imaju ulaze,
mehanizme obrade, izlaze i mehanizme povratne sprege. Sustav obraduje ulaz da bi stvorio
izlaz [2]. Unos je aktivnost prikupljanja i hvatanja podataka. Obrada ukljucuje transformaciju
ulaza u izlaze kao Sto je, na primjer, racunanje. Izlaz se odnosi na proizvodnju korisnih
informacija, obi¢no u obliku dokumenata i izvjesca. lIzlaz jednog sustava moZe postati ulaz

drugog sustava. Na primjer, izlaz sustava, koji obraduje prodajne narudibe, moZe se koristiti



kao ulaz u kupcev sustav naplate. Racunala obi¢no proizvode izlaz na pisace i prikazuju na
zaslonima. Izlaz takoder mogu biti izvjeS¢a i dokumenti pisani rukom ili proizvedeni rucno.
Konaéno, povratna informacija je informacija iz sustava koja se koristi za modificiranje ulaza ili

tretmana prema potrebi [2].

Informacijski sustav (IS) skup je medusobno povezanih komponenti koje prikupljaju,
manipuliraju, pohranjuju i Sire informacije te osiguravaju mehanizam povratne informacije za
postizanje cilja. Mehanizam povratne informacije pomaZe organizacijama da ostvare svoje
cilieve povecanjem profita, poboljSanjem korisni¢cke usluge [3] i podrzavanjem donosenja

odluka i kontrole u organizacijama [4].

Poduzeéa koriste informacijske sustave za povecanje prihoda i smanjenje troskova. U
organizacijama su informacijski sustavi strukturirani oko Cetiri bitna elementa, koje je 1960-ih

predlozio Harold Leavitt (slika 1). Uzorak je poznat kao "Leavitt diamond".

Tehnologija: IT (informacijska tehnologija) 1S-a ukljucuje hardver, softver i
telekomunikacijsku opremu koja se koristi za hvatanje, obradu, pohranjivanje i Sirenje
informacija. Danas se vecina informacijskih sustava temelji na IT-u jer moderni IT omogucuje

ucinkovito izvrSavanje operacija i u€inkovito upravljanje u svim veli¢inama.

Zadatak: aktivnosti potrebne za proizvodnju robe ili usluge. Ove aktivnosti su podrzane

protokom materijala, informacija i znanja izmedu razlicitih sudionika.

Osoba: Komponenta ljudi informacijskog sustava obuhvaéa sve ljude koji su izravno
uklju€eni u sustav. Ti ljudi ukljuCuju upravitelje koji definiraju ciljeve sustava, korisnike i

programere.



Struktura: Komponenta organizacijske strukture i informacijskog sustava odnosi se na
odnos izmedu komponenti pojedinaca i ljudi. Dakle, obuhvaca hijerarhijske strukture, odnose i

sustave za procjenu ljudi.

STRUKTURA

OSOBA TEHNOLOGIJA

ZADATAK

Slika 1.Leavittov dijamant: socio - tehnicki pregled na IS [15]

2.2. Tipologija informacijskih sustava

Tvrtka ima sustave za podrsku razlic¢itim razinama upravljanja. Ovi sustavi ukljucuju sustave
za obradu transakcija, informacijske sustave za upravljanje, sustave za podrsku odlucivanju i
namjenske sustave poslovne inteligencije. Tvrtke koriste informacijske sustave kako bi to¢ne i

azurne informacije bile dostupne kada su potrebne [5].

Unutar iste organizacije, rukovoditelji na razli¢itim razinama hijerarhije imaju vrlo razlicite
zahtjeve za informacijama, a razli¢ite vrste informacijskih sustava razvile su se kako bi
zadovoljile njihove potrebe. Uobicajeni pristup za ispitivanje tipova informacijskih sustava koji
se koriste unutar organizacija je njihova klasifikacija prema njihovim ulogama na razlicitim
razinama organizacijske strukture, a ovaj pristup se naziva vertikalni pristup. Doista,

organizacija se smatra upravljackom piramidom na Cetiri razine (slika 2) [5].



Na najniZoj razini, osoblje obavlja rutinske svakodnevne poslove kao $to je prodaja robe i
izdavanje potvrda o placanju. Operativni menadZmentu kojem su menadZeri odgovorni za
nadgledanje kontrole transakcija i bave se problemima koji se mogu pojaviti. Takticko
upravljanje, koja ima povlasticu donoSenja odluka o proradunima, postavljanju ciljeva,
identificiranju trendova i planiranju kratkoro¢nih poslovnih aktivnosti. Strateski menadZment
odgovoran je za definiranje svojih dugoroc¢nih ciljeva i pozicioniranja u odnosu na svoje

konkurente ili svoju industriju [5].

Sustavi izvrine podrsk

Sustavi za podrsku
odlucivanju

Upravl janje
informacijskim
sistemima

Sustavi za
obradu
tra ija

Slika 2. Vrste informacijskih sustava prema razini upravljanja [15]



3. MREZNI OPERATORI NA TRZISTU U RH

U praksi se €esto javlja konfuzija izmedu pojmova "operator" i "operater". Da bi se razjasnili
ove pojmove, operator se odnosi na veliki sustav ili bazu podataka koja se koristi za obavljanje
razli¢itih operacija nad podacima. Primjerice, u telekomunikacijskom sektoru operator moze
biti velika tvrtka koja pruza usluge mobilne ili fiksne telefonije.

Operator upravlja infrastrukturom, kao $to su mreze i sustavi za usmjeravanje, te provodi
obradu i upravljanje podacima kako bi osigurao pruzanje usluga svojim korisnicima. S druge
strane, operater se odnosi na pojedinca koji radi unutar tog operatorskog sustava.

Operater je zaposlenik tvrtke koji ima zadatak komunicirati s korisnicima, bilo da su to
poslovni ili privatni korisnici, kako bi im pruZio trazene usluge. Na primjer, operater moze biti
telefonski agent koji prima i obraduje pozive korisnika, odgovara na njihova pitanja, rjesava
probleme ili pruza informacije. Ovisno o vrsti usluge koju operator pruza, on moZe imati razlicite
zadatke, kao Sto su upravljanje racunima, aktivacija novih usluga, podrska korisnicima i slicno
[6].

Operateri imaju vaznu ulogu u odrzavanju uspjesnosti poslovanja operatora. Kako bi bili
konkurentni na trZistu, operateri uvode nova komunikacijska rjeSenja i usluge, prate trendove i
potrebe korisnika te se prilagodavaju promjenjivim zahtjevima trziSta. Njihova interakcija s

korisnicima klju¢na je za zadovoljavanje korisnickih potreba i pruzanje kvalitetnih usluga [6].



3.1. Al mrezni operator

Al Hrvatska zapocinje s radom 1998. godine pod nazivom Vipnet kao drugi mobilni
operator u Hrvatskoj, paralelno s tadasnjim Hrvatskim Telekomom. Vipnet je zapoceo pruzati
usluge na GSM mrezi 1999. godine, te korisnicima tada omogucuje mobilne pozive i SMS
poruke. Od 2000. do 2010. godine dogada se ekspanzija mreZe i usluga, Sto znaci da je Vipnet
kontinuirano proSirivao svoju mreznu infrastrukturu i ponudu usluga. Uveo je 3G mrezu i time
omogucio brZi pristup internetu putem mobilnih uredaja. Vipnet je kroz godine stekao status
drugog najveceg mobilnog operatora u Hrvatskoj, a to je znacilo snazan rast i konkurenciju na
trzistu.

Vipnet 2018. godine mjenja ime u Al Hrvatska koji postaje dio Al Telekom Austria Grupe
koji je vodedi pruzatelj digitalnih usluga i komunikacijskih rjeSenja u centralno i isto¢noj Europi.
A1l Hrvatska ulaZe u razvoj 5G tehnologije te je time prvi operator koji je demonstrirao brzinu
vecu od ¢ak 20Gbit/s u Zivoj 5G mreZi. U buducnost takve brzine su osnovni preduvjet za
digitalizaciju, ravnomjerni razvoj i globalnu konkurentnost, dok u fiksnom segmentu
kontinuirano razvijaju vlastitu infrastrukturu [8].

S obzirom na digitalni naéin Zivota korisnicima nude kombiniranje mobilne i fiksne usluge
te televiziju, a grupiranjem usluga na jednom rac¢unu korisnici ostvaruju niz pogodnosti. Takoder,
nude cjelokupna poslovna rjesenja i rjesenja u oblaku, a razvijaju i nove digitalne platforme
poput Smartice tj. digitalne putne karte za javni prijevoz ili digitalnog kljuca za hotelske sobe.
Al sluzba je prva sluzba za korisnike u Hrvatskoj koja je bila dostupna 24 sata svih 7 dana u
tjednu.

Al mrezni operator razvio je mobilnu aplikaciju Moj A1l za privatne i poslovne korisnike.
Logiranje u aplikaciju moguce je pomocu otiska prsta. Na njoj imaju jasan i jednostavan pregled
potrosnje gigabajta, minuta, SMS-ova, te mogucénost pla¢anja racuna kreditnim i debitnim
karticama direktno putem aplikacije $to mozemo vidjeti na slici 3. Korisnici imaju mogucnost
obnavljanja bonova svojim bliznjima, dijeliti gige, kupovati bonove i potraziti pomo¢ putem

digitalnih kanala [8].



Bezbriino

* ' minuta i SMS prema svim mrezama u
HR

L/'j podatkovni promet unutar HR

U inozemstvu

Prijenos podataka dok ste u
inozemstvu u EU/EEA, bez dodatne
roaming naknade

Preostalo 24,38 od 24,38 GB

Potrodnja izvan tarife

Pregledaj detalje

Slika 3. Mobilna aplikacija "Moj A1 aplikacija"

A1 poslovnim korisnicima nudi pakete mobilnih usluga, internet, ICT rjesSenja, cloud market,
pametna rjesSenja i EU fondove. ICT rjeSenja nude data centar usluge, sigurnosna rjesenja,
aplikacije, WiFi wusluge, pristup mreZi, povezivanje lokacija, informaticku opremu,
prilagodavanje rjesSenja, profesionalni servis, SD-WAN i pracenje vozila, strojeva i opreme.
Cloud market nudi sve Microsoft usluge, kao i sigurnosna rjesenja za kopiranje i povrat podataka.
Ujedno, pametna rjeSenja imaju cilj povedati kvalitetu Zivota i efikasnost koristenja resursa kao
i njihovu odrzivost [9].

Osim Sto nudi pregrst mogucénosti Al Telekom Austria Grupa djeluje u sedam zemalja te
zajedno pruzaju usluge za priblizno 24 milijuna korisnika. A1 Hrvatska zaposljava oko 2000 ljudi
te se svakodnevno brine o potrebama 2 milijjuna korisnika. Svojim zaposlenicima unutar
kompleksa nude vrti¢ za djecu, restoran, fitness, bazen, saunu i sobe za zajednicka neformalna
druzenja. Godinama su najpozeljniji poslodavci na trzistu te dobitnici certifikata Poslodavac
Partner, kao i MAMFORCE certifikata za izvrsnost u omogucéavanju ravnoteze posla i obitelji.

Takoder, imaju i projekt 'Cini pravu stvar' koji istovremeno objedinjuje tri smjera djelovanja a
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to su: zastita okolisa i zeleno poslovanje, edukaciju te program korporativnog volontiranja.

A1l Hrvatska d.o.o. registriran je za Djelatnosti beZi¢ne telekomunikacije, te je u privatnom
vlasniStvu. Temeljni kapital poslovnog subjekta financiran je 100% stranim kapitalom, a u
prethodnom razdoblju nije mijenjao iznos temeljnog kapitala. A1 Hrvatska d.o.o. je 2022.
ostvario ukupni godisnji prihod u iznosu od 476.306.948,30 € Sto predstavlja relativnhu
promjenu ukupnih prihoda od 15.593.539,71 € u odnosu na prethodno razdoblje kada je
poslovni subjekt ostvario ukupne godisnje prihode u iznosu od 460.713.408,59 €. Tokom
posljednje dvije godine poslovao s dobiti. A1 Hrvatska d.o.o. je u 2022. ostvario neto rezultat
poslovanja u iznosu od 37.516.248,32 € dok je ostvarena neto marza iznosila 7,88%. Al

Hrvatska d.o.o0. u 2022. smanjivao je broj zaposlenih, a imao je 1.584 zaposlenika [30].

3.2. Komunikacijski operator Hrvatski Telekom

Hrvatski Telekom je vodedi davatelj telekomunikacijskih usluga u Hrvatskoj koji pruza
usluge nepokretne i pokretne telefonije, veleprodajne, internetske i podatkovne usluge.
Osnovan je 28. prosinca 1998. godine sukladno odredbama Zakona o razdvajanju Hrvatske
poste i telekomunikacija na Hrvatsku postu i Hrvatske telekomunikacije s temeljem na dva nova
dionic¢ka drustva koja su zapocela poslovati od 1. sje¢nja 1999. godine.

2001. godine Deutsche Telekom postaje vecinski vlasnik HT-a s udjelom u vlasni¢koj
strukturi 51%, dok je vlasnik preostalog dijela Vlada Republike Hrvatske. Hrvatski Telekom
osniva tvrtku HT mobilne komunikacije d.o.o sa 100% vlasnistvom 2003. godine, dok 2004.
godine postaje dijelom T-brenda robne marke Deutsche Telekoma i te godine dolazi do
promjene obiljeZja svoje robne marke. 2006. godine dolazi do aktivizacije Iskona, pocetka
MAXtv usluge i Eronet-a koji se pripaja HT-u u Mostaru. Kako vrijeme odmice dolazi do spajanja
T-coma i T-mobilea, takoder i do akvizacije Optima Telekoma. HT je 2017. godine kupio veéinski
udio u Crnogorskom Telekomu. 2019. godine dolazi do kupnje HP Produkcije koja pruza usluge

EVOtv od Hrvatske poste d.d.. 5g mreZa zapocinje s komercijalnim radom od 2020. godine.
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Svojim korisnicima, privatnim i poslovnim, omogudili su jednostavnu prijavu u moj Telekom
aplikaciju koriste¢i mobilni broj, e-mail ili putem telekom ID profila kao $to vidimo na slika. 4.
Aplikacija im omogucava plaéanje racuna, pracenje troskova, doplatu bonova, korisnicku

podrsku [10].

Registracija >

Slika 4. Moj Telekom aplikacija [22]

Hrvatski telekom svojim korisnicima nudi razne mobilne uredaje, tarife, internet, tv usluge
odnosno MAXtv te magentu. Poslovnim korisnicima ponudene su razne fiksne i mobilne usluge,
ICT i cloud usluge kao i magenta 1 business [10].

S obzirom na sve usluge koje nudi u 2022. godini ostvario je ukupni godisnji prihod u iznosu
od 829.582.206,65€ Sto predstavlja relativnu promjenu ukupnih prihoda od 20.852.591,15 € u
odnosu na prethodno razdoblje kada je poslovni subjekt ostvario ukupne godisnje prihode u
iznosu od 808.729.615,50 €. Time pokazuje da je u posljednje dvije godine poslovano s dobiti.
HT je 2022. godine ostvario neto rezultat poslovanja u iznosu od 92.218.462,27€ dok je neto
marza iznosila 11,12%. Takoder, moZemo vidjeti da je u 2022. godini doslo do smanjenja broja
zaposlenih na 3.261 [27].

Svojim zaposlenicima nudi konkurentne place i bonuse kako bi privukli i zadrzali

visokokvalificirane zaposlenike. Plaéa se ¢esto temelji na radnom iskustvu, kvalifikacijama i ulozi
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zaposlenika u tvrtki. Zaposlenici imaju pristup zdravstvenom osiguranju i medicinskim
pregledima kako bi ocuvali svoje zdravlje. Takoder, pruza razinu fleksibilnosti u radnom
vremenu i radnim uvjetima kako bi zaposlenici mogli uskladiti svoj radni i privatni Zivot.

HT ulaZe u obuku i razvoj svojih zaposlenika, a to ukljucuje interne i eksterne treninge,
edukaciju o najnovijim tehnologijama i vjeStinama te moguénost napredovanja u karijeri unutar
tvrtke. Ujedno i potice svoje zaposlenike da sudjeluju u drustveno odgovornim projektima i
volontiraju u zajednici, a to mozZe ukljucivati podrsku razli¢itim humanitarnim inicijativama i
projektima zastite okolisa. Trude se prufZiti pozitivho radno okruZenje koje poti¢e suradnju,
inovaciju i timski rad, te podrsku raznolikosti i inkluzivnosti na radnom mjestu. Zaposlenicima
se nudi mogucnost napredovanja u karijeri unutar tvrtke.

HT promice razvoj talenata iz redova vlastitih zaposlenika i nastoji ih podrzati u ostvarivanju
svojih profesionalnih ciljeva. Hrvatski Telekom pruza alate i resurse koji olakSavaju komunikaciju
i suradnju medu zaposlenicima, Sto je posebno vazno s obzirom na Siroku geografsku prisutnost

tvrtke [28].

3.3. Telemach Hrvatska mrezni operator

Telemach je od 2005. do 2020. godine bio Tele2. Od 2020. godine postaje ¢lan United grupe
vodecdeg pruzatelja telekomunikacijskih usluga i medija u jugoisto¢noj Europi. United Grupa
posluje u osam zemalja te ukljucuje vodece telekomunikacijske operatore u regiji — Telemach u
Hrvatskoj, Sloveniji, Bosni i Hercegovini te Crnoj Gori, SBB u Srbiji, Vivacom u Bugarskoj, Novu
u Grckoj, satelitskog TV operatora Total TV te NetTV Plus, vodeceg pruzatelja
telekomunikacijskih usluga korisnicima koji Zive u inozemstvu putem interneta [14].

Telemach svojim privatnim korisnicima kao i njegovi konkurenti nudi mobilne uredaje,
tarife, internet, EON televiziju. Uz sve navedeno za poslovne korisnike nude i poslovna rjeSenja
za male i srednje tvrtke, velike tvrtke kao i razne ICT usluge.

Telemach je idealni mreZni operater za turiste Republike Hrvatske obzirom da nudi

jednostavan nacin kupnje gigabajta za bezbrizno surfanje.
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Telemach Hrvatska je takoder naziv mobilne aplikacije koja svojim korisnicima nudi
promjenu tarifnih paketa, pregled i placanje racuna, jednostavnu kupnju dodatnih opcija,
kupnju bonova, upravljanje EON ra¢unom, lak pristup telemach webshop-u i kupnju na njemu

te upravljanje korisnickim profilom Sto moZzemo vidjeti na slici 5 [14].

telemach

IEE]

|
Zapamti me

Slika 5. Aplikacija Telemach Hrvatska [26]

Osim pogodnosti koje nude Telemach temeljni kapital poslovnog subjekta financira 100%
stranim kapitalom, te je smanjio iznost temeljnog kapitala. 2022. godine ima osvaren ukupni
godisnji prihod u iznsu od 224.341.246,53€ $to predstavlja relativhu promjenu ukupnih prihoda
od 31.881.464,06€ u odnosu na prethodno razdoblje kada je poslovni subjekt ostvario ukupne
godiSnje prihode u iznosu od 192.459.782,47€. Prema ovim podacima mozemo vidjeti da je u
dvije godine poslova s dobiti. Telemach Hrvatska d.o.o. je u 2022. ostvario neto rezultat
poslovanja u iznosu od 10.329.874,44€ dok je ostvarena neto marza iznosila 4,60%. U 2022.

godini dolazi do povecanja broja zaposlenih dok je do tada imao 527 zaposlenika [29].
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3.4. HAKOM mrezni regulator

Hrvatska regulatorna agencija za mreZne djelatnosti (HAKOM) je nacionalna regulatorna
agencija koja regulatorne i druge poslove u skladu s propisima Zakona o elektri¢kim
komunikacijama, Zakonom o postanskim uslugama i Zakonom o regulaciji trzista zZeljeznickih
usluga i zastita prava putnika u Zeljeznickom prijevozu. Osniva¢ HAKOM-a je Republika Hrvatska
sa sjediStem u Zagrebu, a osnivacka prava imaju Vlada Republike Hrvatske i Hrvatski sabor.
Hrvatski sabor je odgovoran za rad HAKOM-a. Takoder, je neovisna, samostalna i neprofitna

pravna osoba s javnim ovlastima. Sav rad HAKOM-a je ujedno i javan [6].

HAKOM ima niz nadleznosti i odgovornosti, ukljucujuci [7]:

- Regulacija trzista: HAKOM provodi regulaciju telekomunikacijskog trzista kako bi
osigurao fer konkurenciju i pruzio okvir za odrziv razvoj telekomunikacijskih usluga u
zemlji.

- Dodjela radio frekvencijskog spektra: HAKOM je odgovoran za dodjelu i upravljanje
radio frekvencijskim spektrom, $to omoguduje pruzanje mobilnih, bezi¢nih i drugih
telekomunikacijskih usluga.

- Zastita korisnika: HAKOM provodi mjere za zastitu korisnika telekomunikacijskih usluga,
uklju€ujuéi pruzanje informacija o pravima korisnika, rjeSavanje prituzbi i nadzor
kvalitete usluga.

- Promicanje inovacija i razvoja: HAKOM podrzava inovacije i razvoj telekomunikacijskog
sektora kroz promicanje novih tehnologija, digitalizaciju i poboljSanje infrastrukture.

- HAKOM ima kljuénu ulogu u osiguravanju pravilnog funkcioniranja telekomunikacijskog
trZista u Hrvatskoj. Njegove aktivnosti pridonose razvoju konkurencije, zastiti korisnika

i poticanju napretka u telekomunikacijskom sektoru [7].

Postotak izvrsnih mjerenja, koje je izvrSio HAKOM, po vrsti operativnog sustava koje
mozemo iscitati sa slika 6 pokazuje da najvecu zastupljenost ima Android operativni sustav od

87,86% , zatim iOS od 11,78%, te ostali od 0,37%.
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Slika 6. Po vrsti operativnog sustava [16]

Slika 7 prikazuje postotak izvrsSnih mjerenja po vrsti tehnologije. Najveéu zastupljenost ima
4G mreza od 87,02%. 3G mreza je druga po zastupljenosti i ona se odnosi na 10,51%. Dalje

imamo 2G mrezu od 1,51%, 5G od 1,52%, te LAN mreZu koja zastupa 0,37%.

B = RS 4G e | Y

Slika 7. Po vrsti tehnologije [16]

Slika 8 prikazuje graf izmjerenih brzina za preuzimanje podataka (download) po
operaterima u periodu od 07/2022 do 07/2023 gdje moZemo vidjeti da A1l Hrvatska nastoji

pruzati istu brzinu za preuzimanje podataka, dok HT u 2022 godini nudi manju brzinu
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preuzimanja u odnosu na 2023 godinu. Telemach Hrvatska za isto razdoblje pruZa istu brzinu

preuzimanja podataka.

v
\
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. A1 Hrvatska d.o.o. HT d.d. Telemach Hrvatska d.o.o.

Slika 8. Prosjec¢na brzina preuzimanja podataka (download) Mbit/s [16]

Sljedeca slika 9 prikazuje graf izmjerenih brzina za slanje (upload) podataka po operatorima
u istom periodu kao i prethodni graf. A1 Hrvatska i HT sredinom 2022 godine ima brzinu slanja
podataka oko 5 Mbit/s dok je sredinom 2023 godine ta brzina podignuta na 9,53 Mbit/s.
Telemach hrvatska je u istom periodu nudio brZe slanje (upload) podataka od oko 12 Mbit/s, te

kasnije pada na istu brzinu slanja kao i njegovi konkurenti.

Mbitfs

. A1 Hrvatska d.o.o. HT d.d. Telemach Hrvatska d.c.o.

Slika 9. Prosje¢na brzina slanja podataka (upload) Mbit/s [16]

Broj izvrsenih mjerenja za slanje/preuzimanje podataka (slika 10) koje je HAKOM obavio u
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periodu od 7/20223 do 7/2023 raden je na uzorku od 200 do 1600 mjerenja.
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Slika 10. Broj izvrsenih mjerenja [16]

2022 godine 2G i 3G mrezZa nudila je vrlo malo brzinu preuzimanja (download) podataka

(slika 11).

4g mreza u razdoblju od 2022 do 2023 nudi podjednaku brzinu preuzimanja podataka u
iznosu od 30 Mbit/s sto je skok u usporedbi sa 2g i 3g.

5G mreza u 07/2022 ima brzinu preuzimanja podataka 111 Mbit/s dok LAN mreza je
zavidno u najboljoj poziciji jer pruza 249Mbit/s, dok u 07/2023 5G i LAN mreZa nude jednaku

brzinu preuzimanja podataka od 86Mbit/s.
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Slika 11. Prosje¢na brzina preuzimanja podataka (download) Mbit/s [16]
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LAN mreza je daleko najbolja Sto se ti¢e brzine slanja (upload) podataka Sto vidimo iz slike
12 za 07/2022 godine ima brzinu od 50Mbit/s dok 07/2023 ima porast brizne slanja podataka
koji iznosi 69 Mbit/s. Kod 5G mreze mozemo vidjeti pad brzine slanja podataka od 6Mbit/s za
razdoblje od 07/2022 do 07/2023. 4G mreza ima podjednaku brzinu slanja podataka oko

8Mbit/s, dok 2G i 3G mreza nudi vrlo malu brzinu slanja podataka.
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Slika 12. Prosje¢na brzina slanja podataka (upload) Mbit/s [16]

Broj izvrSenih mjerenja za slanje/preuzimanje podataka kod tehnologija koje je HAKOM
obavio u periodu od 7/2022 do 7/2023 raden je na uzorku od 0 do 3600 mjerenja Sto vidimo

na slici 13.
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Slika 13. Broj izvrsenih mjerenja [16]
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Iz slike 14 moZemo iSCitati prosjecne rezultate mjerenja po uredajima. Tako primjerice
uredaj CPH2307 ima najbolje rezultate. On za prosje¢nu brzinu preuzimanja (download)
podataka koristi brzinu od 573.40 Mbit/s kao i za slanje (upload) podataka od 47.64 Mbit/s.

Takoder ima daleko najbolji ping koji iznos 17.04 ms.

Uredaj Download Upload Ping Signal Brojac
(Mbit/s) (Mbit/s) (ms) (dBm)

iPhone 348.35 26.38 25.73 2
CPH2307 573.40 47.64 17.03 -93

moto 21.32 0.87 43.04 -81 1
g(100)

SM-G981B 12.48 1.78 45.07 -103 1
SM-5918B 1.58 6.55 109.44 -86 1

Slika 14. Prosjecni rezultati mjerenja po uredaju [16]

Slijedi ga iPhone sa nesto slabijom brzinom preuzimanja (download) podataka od 348.35
Mbit/s, te slanjem (upload) podataka od 26.38 Mbit/s, kao i pingom od 25.73 ms.

Najlosije rezultate slanja i preuzimanja podataka ima moto g(100), SM-G981B i SM-918B
¢ija brzina preuzimanja jedva doseZe brzinu od 20 Mbit/s, dok je maksimalna brzina slanja

podataka koju ovi uredaju mogu postici 6.55 Mbit/s.
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4. ELEMENTI INFORMACISKOG SUSTAVA | NJIHOVA ULOGA U
PROCESU RADA

Svaki informacijski sustav se sastoji od elemenata: hardware, software, orgware, lifeware,

netware i dataware kao sto mozemo vidjeti na slici 15 [17].

Elementi
informacijskog
sustava

Hardware Software Orgware Lifeware Netware Dataware

Slika 15. Elementi informacijskog sustava [17]

Hardware ili hardver predstavlja fizicke komponente informacijskog sustava koji mozete
vidjeti i dodirnuti. To ukljucuje racunalne uredaje kao Sto su racunala, serveri, laptopi, tableti,
pametni telefoni, pisaci, skeneri, ruteri, mrezna oprema, senzori, memorija, procesori, tvrdi
diskovi i drugi periferni uredaji. On je ujedno i osnova za izvrSavanje softverskih programa i

obradu podataka [18].

Software ili softver je skup programa i aplikacija koji upravljaju hardverom i omogucuju
izvrSavanje razlicitih zadataka i funkcija u informacijskom sustavu. Takav sustav obuhvaéa
operativni sustav, aplikacijski software, upravljacke programe, alate za obradu podataka, baze
podataka, sustave za upravljanje sadrzajem, sigurnosne programe i sl. Ovisno o svrsi, software

moze biti klasificiran kao sistemski software ili aplikacijski software [18].
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Orgware ili orgvare se odnosi na organizacijsku strukturu, procese, politike i ljude koji
koriste i upravljaju informacijskim sustavom. To uklju¢uje organizacijske procedure, pravila,
odgovornosti, nacin upravljanja sustavom i ljude koji ga koriste. Upravljanje ljudskim resursima,
obuka osoblja i definiranje uloga i ovlasti takoder su dio orgware kako bi se osigurala ucinkovita

uporaba informacijskog sustava [18].

Lifeware predstavlja eticke, pravne i drustvene aspekte informacijskog sustava. To ukljucuje
pitanja o privatnosti podataka, etickim standardima pri obradi informacija, zastiti korisnickih
prava i sukladnosti s zakonima i propisima vezanim uz informacijsku tehnologiju. Lifewere

takoder obuhvaca odrzivost i ekoloski utjecaj informacijskog sustava [18].

Netware je mrezni operacijski sustav koji je razvio Novell. Bio je posebno popularan u 1980-
ima i 1990-ima kao operativni sustav za lokane mreZe i omogucavao je vise korisnika da dijele
resurse poput datoteka, printera i aplikacija putem mreze. To je ujedno i internet provider
putem kojeg se mozZe pristupiti samo web stranicama (internet provideri su Al, Hrvatski

Telekom,Telemach) [18].

Datawere ili podaci su temeljne informacije i sirovine koje se obraduju i pohranjuju u
informacijskom sustavu. To su Cinjenice, brojevi, slova, slike, zvukovi i drugi oblici informacija
koje se analiziraju i interpretiraju kako bi se dobila korisna informacija. Upravljanje podacima
uklju€uje prikupljanje, organizaciju, pohranu, obradu, analizu i zastitu podataka unutar

informacijskog sustava [18].

Svi ovi elementi zajedno ¢ine kompletni informacijski sustav, omoguéujuéi organizacijama

i korisnicima ucinkovito upravljanje informacijama i njihovih poslovnih potreba.
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4.1. Sustav elektronickog poslovanja

Elektroni¢ko poslovanje (eCommerce) obuhvaca razmjenu proizvoda i usluga izmedu
razli¢itih sudionika, ukljucujuéi proizvodace, dobavljaée, kupce i druge poslovne partnere. Sve
te operacije Cine sustav elektronickog poslovanja. Klju¢ni elementi ovog sustava ukljucuju
pladanja putem interneta i mobilnih aplikacija, upravljanje karti¢nim poslovanjem korisnika,
CMS sustave, upravljanje odnosima s klijentima (CRM) te Enterprise Resource Planning Systems
[32].

Sustav elektronickog poslovanja (eCommerce) Sirok je spektar poslovnih aktivnosti koje se
provode putem interneta i drugih elektronickih kanala. Ovaj sustav omogucuje organizacijama
i pojedincima obavljanje razli¢itih poslovnih transakcija, razmjenu informacija, proizvoda i
usluga putem digitalnih tehnologija. Klju¢ni aspekti ovog sustava ukljucuju online trgovinu (B2C
i B2B), elektronicka placanja, internetski marketing, logistiku i dostavu, platforme za trgovinu,
mobilno e-poslovanje, sigurnost podataka, analitiku i pracenje te pridrzavanje pravnih i
regulatornih obveza. Sustav elektroni¢kog poslovanja omogucuje globalni pristup trzistima i
postao je kljuénim za suvremeno poslovanje [32].

Kroz primjer éemo vidjeti na koji nacin radi sustav elektronickog poslovanja. Web stranica
ili e-trgovina predstavlja osnovnu tocku interakcije s kupcima. To je mjesto gdje svaki korisnik
moze pregledati proizvode ili usluge, te ih dodati u kosSaricu i provesti kupnju. Kupac mora
stvoriti korisnicki racun kako bi mogao pratiti svoje narudzbe, spremiti svoje podatke i obaviti
brzu kupnju. Svaki katalog sadrzi detaljne informacije o proizvodu i uslugama. Kosarica za
kupovinu omogucuje korisnicima da dodaju proizvode koje Zele kupiti, te ih mogu mijenjati sve
dok ne izvrse plaéanje. Kod pla¢anja kupac odabire nacin pla¢anja da li e biti kreditna kartica,
PayPal ili bankovni transferi. Takav sustav treba omoguditi sigurnu i pouzdanu obradu plaéanja.
Sustav za pla¢anje komunicira s procesorima plaéanja i bankama kako bi autorizirao i obradio
transakciju i provjerava dostupnost sredstava i vrijednost podataka o kartici. Nakon uspjesne
transakcije korisnik dobiva potvrdu o narudzbi putem e-poste. Sustav elektronickog poslovanja

mora biti povezan sa sustavom za opravljanje zalihama i logistikom. Kada stigne narudzba
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sustav automatski treba aZurirati stanje zalika i pripremiti narudzbu za isporuku. Nakon $to se
narudzba pripremi za isporuku kupac moze pratiti status isporuke putem sustava elektroni¢kog
poslovanja. Korisnic¢ka podrska pruza kupcima podrsku putem razli¢itih kanala, kao Sto su e-
posta, telefonski poziviili chat. Takoder sustav moZe sadrzavati Cesto postavljena pitanja i upute
za korisnike. Sustav elektorni¢kog poslovanja mora imati snazne mjere sigurnosti kako bi
zastitio osjetljive podatke kupaca kao Sto su informacije o karticama i osobni podaci. Na kraju
sustav biljezi podatke o prodaji, prometu, ponasanju kupaca i sl. sto omogucava analizu

poslovanja i donosenje poslovnih odluka.

4.1.1. Sustavi upravljanja odnosima s klijentima (CRM)

Upravljanje odnosima s klijentima (Customer Relationship Managment) predstavlja kljucni
proces koji obuhvaéa razlicite marketinske i komunikacijske strategije, alate i tehnike. Njegova
svrha je razviti i unaprijediti dugoroéne odnose izmedu davatelja usluga i klijenata,
osiguravajudi da se klinetove potrebe i Zelje prepoznaju, razumiju i zadovolje. Osim toga, CRM
ima ulogu privlacenja novih klijenata te pracenje interakcija s postojec¢im klijentima.

Kljuéni korak u implementaciji CRM strategije je prikupljanje, analiziranje i pohranjivanje
informacija o klijentima. To ukljuuje pracenje njihovih preferencija, kupvnih navika (npr.
bonovi,uredaji i sl.), koristenih tarifa i slicnih podataka. Ovaj proces praéenja analize zapoceo
je jos tijekom dvadesetih godina proslog stoljeéa i od tada je postao kljuc¢an za tvrtke kako bi
zadrzale postojece klijente i privukle nove. Cilj CRM sustava je identificirati klijente koji su od
najveée vrijednosti te izgraditi povjerenje izmedu tvrtke i klijenta kako bi se ostvarila dugorocna

suradnja [33].

Prednosti i znacajke uvodenja CRM aplikacije uklju€uju:
- Smanjenje potrebe za ulaganjem u softverske i hardverske resurse za sli¢ne zadatke
- Omogucavanje pristupa podacima s razlic¢itih uredaja i lokacija

- Praéenje klijenata, djelatnika i njihovih medusobnih kontakata
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- Pohranjivanje ugovora i narudzbi za svakog pojedinog klijenta
- Slanje personaliziranih poruka, ponuda i narudzbi svakom pojedinom klijentu
- Organizacija prava pristupa sustavu prema poziciji djelatnika

- Pracenje ¢lanstva i naplate ¢lanarine.

Jedan od klju¢nih alata za ostvarivanje ovih strategija su baze podataka koje sadrie
informacije o klijentima, djelatnicima i poslovnim procesima. KoriStenje baza podataka
omogucuje individualno praéenje potencijalnih i postojeé¢ih klijenata, kontrolu nad
kontaktiranjem klijenata, pristup podacima i mnoge druge prednosti. Ispravna uporaba baza
podataka omoguduje tvrtkama izradu profila klijenata te pruzanje personaliziranih ponuda koje
odgovaraju njihovim interesima i potrebama.

Baze podataka takoder sluze za praéen je transakcija, narudzbi, slanja zaliha i drugih vaznih
informacija. Kroz vodenje evidencije podataka na ovaj nacin, tvrtke razvijaju bolji odnos s
klijentima i stje€u povjerenje klijenata prema tvrtki. Takoder, ovi podaci pomazu u analizi trzista
i identifikaciji u€inkovitih na¢ina komunikacije s klijentima.

Dodatno, postoji i podskupina CRM sustava poznata kao mobilni CRM (m-CRM). Ovi sustavi
su prilagodeni za koriStenje na mobilnim uredajima poput pametnih telefona i racunala. Oni
omogucuju tvrtkama da pruze podrsku klijentima ili zaposlenicima putem mobilnih uredaja,
bilo da su u pokretu ili na razlic¢itim lokacijama. m-CRM sustavi pomazu tvrtkama da bolje
razumiju svoje klijente, identificiraju njihove interese i potrebe te pruze bolju i prilagodeniju
uslugu putem mobilnih uredaja [33].

CRM sustav je kljuéni alat za organizacije kako bi ucinkovito upravljali interakcijama s
klijentima i poboljsali njihovo iskustvo. Kroz primjer ¢emu prikazati njegov nacin rada. Temelj
CRM sustava je baza podataka koja sadrzi informacijse o svim klijentima i potencijalnim
klijentima, Sto ukljuuje osnovne podatke poput imena, adrese, kontakt broja i e-poste. Takav
sustav biljezi sve interakcije s klijentima, ukljucujuci telefonske pozive, e-postu, chat, susrete i
druge komunikacijske kanale. Sustav analizira podatke o klijentima kako bi organizacija bolje
razumjela njihove potrebe, preferencije i ponasanje. Takav nacin omogucuje personalizaciju

komunikacije. CRM sustav omogucuje organizaciji da segmentira klijente na temelju razli¢itih
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kriterija poput demografskih podataka, ponasanja ili vrijednosti. Na taj nacin pomaze ciljati
odredene skupine klijenata s prilagodenim porukama i ponudama. Sustav omogucuje
automatizaciju marketinskih kampanja, kao Sto su e-postne kampanje, na temelju informacija
o klijentima i njihovom ponasanju. CRM sustav pomaze praéenju prodajnih embrija i prodajnih
prilika, te omoguciti prodajnom timu ucinkovito upravljanje prodajnim ciklusima. Sustav
omogucuje pracenje i upravljanje zahtjevima za podrskom klijenata, Cesto kroz sustav za
pracenje tiketa (eng. Ticketing system). CRM sustav pruZa analiticke alate i izvjes¢a za pracenje
performansi prodaje, marketinskih kampanja i usluga podrske. Cesto takav sustav se integrira
s drugim sustavima kao Sto su sustavi za upravljanje projektima, financijski sustavi ili sustavi za
e-trgovinu kako bi se olaksala razmjena informacija izmedu razlicitih odjela organizacije. VaZan
aspekt CRM sustava je sigurnost podataka. On mora osigurati da su osobni podaci klijenata
zasticeni i uskladeni s relevantim regulativama. Cesto takav sustav ima mobilnu aplikaciju ili
pristup putem web preglednika kako bi zaposlenici mogli pristupiti podacima o klijentima izvan

ureda.

4.1.2. Primjer koristenja CRM sustava s integriranim sustavom za naplatu unutar

A1l Hrvatska

Na primjer, zamislimo da je korisnik potpisao ugovor koji ukljucuje 1000 minuta za razgovor
i 3000 MB podatkovnog prometa. Ove jedinice se prate putem aktivhe baze podataka u
stvarnom vremenu. Kada korisnik potroSi 2500MB podatkovnog prometa, sustav ée aZurirati
stanje korisnikovih jedinica u bazi podataka da ima preostalih 500MB.

U trenutku kada korisnik dostigne ovu granicu, CRM sustav automatski Salje korisniku
poruku obavjestavajuci ga da mu je preostalo 500MB podatkovnog prometa. Nakon Sto se i ti
preostali resursi potrose, naplata se nastavlja po stopi od 2€ za svaki dodatni 1GB potrosenog
podatkovnog prometa.

Kada korisnik iscrpi sve svoje jedinice za podatkovni promet, baza podataka ¢e prikazati da

stanje korisnikovih jedinica iznosi nula. U tom trenutku, telekomunikacijski operator, putem
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CRM sustava, Salje automatsku SMS poruku korisniku obavjestavajuci ga da je iscrpio sve
resurse vezane za podatkovni promet. Takoder, korisniku se nudi opcija 'otklju¢avanja' dodatnih
5GB podatkovnog prometa uz nadoplatu od 10€.

Nakon isteka tekuéeg mjeseca, automatizirani sustav Salje korisniku personaliziranu SMS
poruku s iznosom racuna za predehodni mjesec. Ova poruka uklju¢uje troSkove prema ugovoru,
uz eventualna dodatna terecenja za koriStenje dodatnih usluga kao $to su dodatne jedinice,
naplate parkinga i slicno. Navedeni racun takoder se moze podmiriti putem Moj Al aplikacije
za mobilne uredaje. Ova aplikacija je integrirana s bazom podataka i sustavom za naplatu,
pruzajuéi korisnicima mogucnost da provjere stanje svojih preostalih jedinica u stvarnom
vremenu. Takoder, aplikacija prikazuje personalizirane ponude za dodatne mogucnosti i
nadogradnje postojece tarife.

Prednost ove aplikacije leZi u Cinjenici da korisnicima pruza detaljan uvid u njihove racune
za prethodne mjesece, prikazuje status racuna (placen ili neplaéen) i omogucava nadoplatu
bona ako korisnik nije obvezan ugovorom. Sve ove znacajke omogucuju integrirani sustav za

naplatu koji je dio Sireg CRM sustava.

4.1.3. Sustav za planiranje resursa poduzeca

ERP (Enterprise Resource Planning) predstavlja posebnu vrstu poslovnih informacijskih
sustava koja ima za cilj objediniti sve klju¢ne funkcije organizacije kako bi se omogudilo
ucinkovito upravljanje. Ovi sustavi su dizajnirani s namjerom pojednostavljenja poslovnih
procesa i poboljSanja protoka informacija unutar cijele organizacije. U svijetu relacijskih baza
podataka, koje su kljuéne za transakcijske procese i poslovnu analitiku, primjenjuju se dva
osnhovna pristupa modeliranju podataka: model odnosa entiteta (ER - Entity Relationship Model)
i dimenzionalni model. Vazno je napomenuti da je dimenzionalni model poznat po svojoj
jednostavnosti [34].

Primjer jednog takvog ERP sustava jest Pantheon ERP, koji se pruza kao usluga od strane
Hrvatskog Telekoma (HT). Pantheon ERP predstavlja sveobuhvatno rjeSenje koje omogucuje

potpunu kontrolu nad svim klju¢nim poslovnim procesima. Ovo ukljucuje podrucja kao Sto su
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nabava, racunovodstvo, upravljanje platama zaposlenika, proizvodi i usluge, te analitika
poslovanja. Pantheon ERP temelji se na sigurnim cloud serverima, sto omogucuje pristup
podacima na brzi jednostavan nacin ¢ak i vanjskim suradnicima. Kroz ovu organizaciju podataka,
tvrtka moZe ucinkovito upravljati aspektima kao Sto su kupnja, nalozi, troSkovi, prihodi i
proizvodni procesi. Pantheon takoder nudi sucelje za baze podataka, dodatno olaksavajudi
pristup informacijama i upravljanje njima. Medutim, imaju i nedostatke, kao sto su dugotrajna
implementacija i potreba za iskusnim osobljem.

Dizajniranje informacijskog sustava zahtijeva paZljivo planiranje, definiranje zahtjeva, izradu
prototipa, razvoj, testiranje i odrzavanje. Odrzavanje moze biti korektivno, adaptivno, savrseno
ili preventivno, ovisno o potrebama organizacije.

ERP sustavi integriraju razli¢ite procese u organizaciji i pruzaju sigurnost, privatnost,
odrzivost i prilagodbu. Dizajniranje takvih sustava zahtijeva paZljivo vodenje kroz Zivotni ciklus
razvoja, bilo agilnim ili linearnim metodama [34].

U konacnici, ERP sustavi igraju klju¢nu ulogu u modernom poslovanju, omogudujudi
organizacijama da bolje upravljaju svojim resursima i postignu konkurentske prednosti. Kao $to
mozemo vidjeti na primjeru.

ERP sustav sastoji se od razli¢itih modula, te svaki od njih fokusira se na specifiénu
funkcionalnost unutar organizacije. Takav modul ukljuéuje financije, upravljanje zalihama,
proizvodnu, prodaju, nabavu, ljudske resurse i sliéno. Centralna baza poadtaka je srce ERP
sustava, jer svi moduli dijele pristup istoj bazi podataka Sto omoguduje brz pristup i dijeljenje
informacija izmedu razli¢itih odjela. Takav sustav integrira sve poslovne procese i
funkcionalnosti unutar organizacije, a to ujedno znadi i da informacije teku izmedu razlicitih
modula bez potrebe za ru¢nim unosom podataka. Sustav omogucuje planiranje resursa,
ukljucujuéi financijsko planiranje, upravljanje proizvodima i praéenje zalihama, a to pomaze
organizaciji da optimizira resurse i troskove. Ovaj sustav automatizira mnoge poslovne procese
kao Sto su izdavanje narudzbi, fakturiranje, plaéanje i evidencija radnog vremena, te smanjuje
potrebu za ru¢nim radom i minimizira greske. ERP sustav pruZa alate za izvjesS¢ivanje i analitiku
koji omoguduju organizaciji praéenje performansi, identificiranje trendova i donsenje

informiranih poslovnih odluka. Kod takvog sustava obi¢no imamo korisnicko sucelje koje
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omogucuje zaposlenicima da pristupe funkcionalnostima sustava i unose podatke, a to sucelje
Cesto je prilagodeno potrebama razli¢itih korisni¢kih uloga. Kod osiguranja sustav mora
osigurati siguran pristup podacima i kontrolu pristupa razli¢itim dijelovima sustava kako bi se
zastitila osjetljiva informacija. Organizacija mora osigurati odrzavanje ERP sustava i pruZiti
podrsku korisnicima kako bi se osigurala kontinuirana funkcionalnost. ERP sustav na kraju mora
biti uskladen s relevantnim zakonima i regulativama u $to ubrajamo one koje se odnose na

zastitu podataka i financijsko izvjeScivanje.

4.2. Aplikacijska rjeSenja mreznog operatora

Aplikacijski okvir, poznat i kao The Application Framework (TAM), predstavlja temeljnu
strukturu koja podrzava razvoj aplikacijskih rjeSenja za specificno okruzenje. TAM omogucuje
prilagodbu procesa i aplikacijskih rjeSenja koja moraju suradivati kako bi omogucila odredene
poslovne procese. Njegova svrha je podrzati Sirok spektar dionika u lancu vrijednosti
telekomunikacijskog softvera. Ovaj okvir omoguduje logi¢ko grupiranje aplikacija te detaljno

opisuje funkcionalnost svake pojedine aplikacije [35].

U sljede¢im dijelovima teksta analizirat ¢e se specifi¢na aplikacijska rjeSenja koja koriste svi
mreZni operatori u svojem poslovanju kako bi omogucili krajnjim korisnicima upotrebu

tehnologija koje su uskladene s napretkom tehnoloskog trzista.

Mrezni operator je pruzatelj bezicnih i Ziénih komunikacijskih usluga koji posjeduje ili
kontrolira infrastrukturu potrebnu za pruzanje usluga mobilnim mreZzama, virtualnim mrezama

i krajnjim korisnicima kao $to smo vec i naveli u tekstu prije.
Konkretno, u ovom radu analiziran je Al Hrvatska, koji predstavlja mreznog operatora. Al

Hrvatska se smatra klju¢nim dijelom Orgware informacijskog sustava, Sto znaéi da je

organizacijska jedinica unutar tog sustava.
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A1l Hrvatska pruza telekomunikacijske usluge u Hrvatskoj, uklju€ujuc¢i mobilnu telefoniju,
internet i usluge prijenosa podataka. Njegove osnovne djelatnosti uklju¢uju pruzanje
elektronickih komunikacijskih usluga, projektiranje i izgradnju elektronickih komunikacijskih
mreza u cijeloj Republici Hrvatskoj.

Osim toga, Al Hrvatska nudi internetske, IPTV i ICT usluge, kao i usluge mobilnih telefonskih
mreza, ukljucuju¢i GSM, UMTS, LTE i 5G. Organizacijski se sastoji od dvije poslovne jedinice,
jedne usmjerene prema poslovnim korisnicima i druge prema privatnim korisnicima, koje su
odgovorne za upravljanje i odgovornost u vezi s njihovim poslovanjem. Takoder, A1 Hrvatska
posjeduje nekoliko aplikacijskih rjeSenja koja su specifi¢na za njihovo poslovanje, a ta rjeSenja

koriste svi operatori.

4.2.1. Web-shop za kupnju paketa usluga kod Al operatora

Web-shop koji nudi operator Al Hrvatska predstavlja pregled dostupnih usluga i uredaja
koji je dostupan kako novim tako i postojeéim korisnicima, kao Sto mozemo vidjeti na slici 16.
Prednosti web-shop uklju¢uju jednostavan pregled usluga u stvarnom vremenu, pruzajuci
korisnicima jednostavnu kupovinu bez potrebe za odlaskom na fizicko prodajno mjesto. Web-
shop, kao sastavni dio informacijskog sustava, ostaje stalno povezana s ostalim dijelovima
sustava jer omogucuje pristup bazi podataka od Al Hrvatska koja sadrzi sve informacije o stanju

skladista i dostupnim uslugama mreznog operatora.
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Slika 16. Izgled Internet trgovine A1 Hrvatska.

Kao $to znamo sustav web-trgovine omogucuje organizacijama da prodaju proizvode ili
usluge putem internetske platforme. Ovim primjerom ¢emo prikazati kako radi takav sustav
kroz elemente informacijskog sustava.

Osnovni element je web stranica web-trgovine, a to je mjesto na kojem kupci
pregledavaju proizvode/usluge, te ih dodaju u kosaricu i provode kupnju. Web-trgovina ima
katalog s proizvodima i uslugama koji sadrzi dataljne informacije o proizvodima, cijenama,
specifikacijama i slikama. Kupci mogu stvoriti korisnic¢ke racune kako bi pratili svoje narudzbe,
pohranili podatke o dostavi i omogudili brze obavljanje kupovina. Kosarica za kupovinu
omogucuje kupcima da dodaju proizvode koje Zele kupiti, te ih tu mogu pregledavati,
mijenjati ili uklanjati prije nego Sto nastave na plac¢anje. Kupac sam odabire nacin pla¢anja kao
Sto su kreditne kartice, PayPal, bankovni transfer ili slicno. Sustav web-trgocine obraduje
plac¢anje i provjerava valjanost. Sustav za pladanje komunicira s procesorima plac¢anja i
bankama kako bi autorizirao i obradio transakciju, ujedno i provjerava dostupnost sredstava i
valjanost podataka o kartici. Nakon uspjesne transakcije sustav generira potvrdu narudzbe
koja se Salje kupcu i organizaciji. Kupac dobiva potvrdu o uspjesnoj kupovini, a organizacija
biljezi narudzbu za obradu. Web-trgovina je povezana sa sustavom upravljanja zalihama i

logistikom, tako da kad stigne narudzba on automatski smanjuje zalihe i priprema proizvode
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za isporuku. NarudZbe se pripremaju za isporuku, a kupac moze pratiti status isporuke putem
sustava web-trgovine, te takoder generira naljepnicu za isporuku. Organizacija pruza podrsku
kupcima putem razli¢itih kanala kao $to su e-posta, telefonski poziv ili chat, a to ukljucuje
odgovaranje na pitanja o proizvodima ili vra¢anjima proizvoda. Web-trgovina mora osigurati
sigurnost podataka, uklju¢ujuci informacije o kreditnim karticama i osobnim podacima
kupaca. Jos omogucuje organizaciji vodenje marketinskih kampanja (popuste) kako bi privukli
nove i zadrzali postojeée kupce. Web-trgovina biljezi podatke o prodaji, pregledima proizvoda

i ponadanju kupaca i time se radi analiza i izvje$¢a kako bi se donijele poslovne odluke.

4.2.2. Podrska korisnicima

Mrezni operator Al Hrvatska putem opcije podrSska omogucuje privatnim i poslovnim
korisnicima ali i onima koji nisu njihovi korisnici da prilikom kupnje odredenih uslugaili u slucaju

da Zele znati viSe mogucnost pitanja ili pronalaska veé postavljenog pitanja i njegovog odgovora.

Pretrazi podrsku

SRUUK

SRUUK je sustav koji sluZi za
dostavu javnih upozorenja
putem mobilnih telefona i
drugih modernih tehnologija o
neposrednim ili nadolazecim
opasnostima.

Moj racun i
potroénja

Kako mogu pratiti potrodnju i
gdje platiti ratun? Sto trebam
znati o racunu na bonove?

Moje usluge

Sto sve trebam znati o
internetu, TV-u, mobitelu,
telefonu ili ostalim uslugama?

Trebam
tehniéku
podrsku

Trebam postavke ili podriku za
svoj uredaj ili uslugu. Trazim
informacije o servisu svojih
uredaja

Slika 17. Podrska kod A1 Hrvatska operatora

Sustav podrske nudi podrsku korisnicima (osobama ili organizacijama) koje trebaju podrsku

ili imaju pitanja i probleme. Takav sustav omogucuje razli¢ite kanale komunikacije kako bi
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korisnici mogli stupiti u kontakt s podrskom, a to ukljucuje e-postu, telefonske pozive, chat,
obrasce za podnosenje zahtjeva i druge kanale. Korisnici mogu stvoriti korisnicke racune kako
bi pratili svoje zahtjeve za podrskom, povijest komunikacije i pristup resursima za rjesavanje
problema. Korisnik je taj koji podnosi zahtjev za podrSkom putem odabranih kanala
komunikacije, a sustav prima te zahtjeve i biljezi ih. Zahtjev se automatski usmjerava na
odgovarajuée odjele ili agente podrske na temelju vrste problema ili prioritetnosti. Sustav
podrske biljezi sve detalje o zahtjevima, ukljucujuéi datum podnosenja, opis problema,
korisnicke podatke i druge relevantne informacije. Agenti podrske koriste sustav za
komunikaciju s korisnicima, dijagnosticiranje problema i pruZanje rjeSenja ili uputa za
rieSavanje problema. Sustav podrske moZe sadrZavati bazu znanja koja pruza informacije i
upute za Ceste probleme kako bi korisnici samostalno mogli rjeSavati manje sloZzene probleme.
Zahtjevi se klasificiraju prema prioritetu. Hitni problemi dobivaju brzu paznju, a ako se problem
ne rijeSi u odredenom vremenskom okviru mode se eskalirati viSim razinama podrske. Sustav
podrske pruza alate za generiranje izvjeS¢a o vremenima odgovora, zadovoljstvu korisnika i
ucinkovitosti agenata podrske. Organizacija koristi analitiku kako bi identificirala obrasce i
trendove u zahtjevima korisnika i kontinuirano poboljsavala svoje usluge podrske. Sustav

podrske mora osigurati sigurnnost i privatnost poadtaka korisnika i njihovih zahtjeva.

4.2.3. Sustav naplate

Al Hrvatska nudi raznovrstan sustav naplate kako bi osigurao jednostavnu kupovinu
uredaja ili potpisivanje novih usluga. No jedan od najrasirenijih mogucénosti naplate je online tj.
e-racun.

Prednosti takvog ra¢una su:

- Laksa organizacija i pracenje jer se takav racun moze pohraniti digitalno i organizirati u

elektroni¢ke mape Sto olakSava pracenje i pretragu prethodnih racuna

- Digitalni potpis i enkripcija Cesto se koriste u e-racunima kako bi se osigurala sigurnost

i autenticnost dokumenata

33



- Integriranje e-raCuna jer se moZe povezati s bankovnim radunima $to omogucuje
automatske transakcije i pla¢anje, posebno se koristi za redovite reCune poput
mjesecnih

- E-racuni se dostavljaju izravno u elektronicku postu primatelja, te se time lako arhiviraju
i pohranjuju digitalno za buduce reference

- Laksa kontrola i pracenje e-ra¢una

- E-racuni omogucuju korisnicima pristup ra¢unu i transakcijama putem interneta s bilo
kojeg uredaja, bilo kada i bilo gdje

- E-racuni omoguduju jasno praéenje i dokumentiranje svih financijskih transakcija sto
moze biti korisno za poreznu i reviziju

- Tim nadinom se takoder izbjegava kasnjenje racuna zbog slanja elektroni¢kim putem

Prilikom kupovine na Al web-shopu imamo 4 opcije pla¢anja, a to su pla¢anje karticama,
pouzeéem, PayPal-om ili Revolut Pay-em [31].

U slu¢aju kupovine A1 bona mogude je platiti karticom ili PayPalom. Iznos bona automatski
se nadoplacuje na Zeljeni Al racun i prikazuje 14-znamenkasti broj za obnovu Al racuna.

Placanje racuna karticom s mobitela jedan je od nacina pla¢anja elektronickih racuna koji
korisniku omogucdava pregled racuna putem aplikacije, te je ujedno brzo i sigurno plaéanje
racuna kreditnom ili debitnom karticom. Uvijet za ovakav nadin plaéanja raCuna je registracija
profila kod mreznog operatora Al Hrvatska [31].

Sustav za naplatu je kljucni dio informacijskog sustava. Primjerom ¢emo prikazati kako radi
sustav za naplatu kroz elemente informacijskog sustava. Sustav za naplatu pocinje s kupcima.
Kupci su pojedinci ili tvrtke koji kupuju proizvode ili usluge od organizacije. Ovi kupci imaju
razli¢ite nacine plac¢anja, kao sto su kreditne kartice, PayPal, gotovina ili bankovni transferi.
Organizacija nudi razli¢ite proizvode ili usluge koje kupci mogu kupiti, a to mogu biti fizicki ili
digitalni proizvodi ili usugle poput pretplate na uslugu. Kada kupac odluci kupiti proizvod ili
uslugu stvara se narudzba, te se biljeZe detalji o proizvodu ili usluzi, kolicini, cijeni i ukupnom
iznosu na plaéanje. Kupci ¢esto dodaju proizvode u svoju virtualnu koSaricu prije nego sto

nastave na placanje. KoSarica za kupovinu sadrzava pregled svih proizvoda koje kopac Zeli kupiti
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i ukupni iznos za placanje. Nakon uspjesnog procesiranja placanja, sustav za naplatu generira
potvrdu o plaéanju koja se Salje kupcu i organizaciji. Kupac dobiva potvrdu o uspjesnoj kupovini,
dok organizacija biljeZi transakciju u svojim evidencijama. Sustav za naplatu odrzava evidenciju
svih transakcija i stvara izvjeStaje o prodaji, prihodima i financijskim analizama. To pomaze
organizaciji pratiti svoje poslovanje i planirati buduce aktivnosti. Takav sustav za naplatu mora
biti siguran kako bi se zastitili osjetljivi financijski podaci kupca, te mora biti uskladen s
regulativama i standardima. Organizacija treba pruziti podrsku kupcima u slucaju problema s
placanjem ili pitanja vezanih uz transakciju. To moZe ukljucivati korisnicku podrsku putem
telefona, e-poste ili chatova. S tim da je vazno znati da u stvarnom svijetu sloZzenost sustava za

naplatu se moze znacajno razlikovati ovisno o vrsti poslovanja i potrebama organizacije.
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5. SIGURNOST | ZASTITA INFORMACIJSKOG SUSTAVA

U okviru ovog poglavlja biti ¢e vise rijeci o: zastiti informacijskih sustava, klasifikacijama i

metodama napada na informacijski sustav te o zastiti informacijskih sustava od prijetnji.

5.1. Informacija i informacijski sustav

Informacija se razlikuje od materije i energije te ima specificna obiljeZja kao resurs. Moze
se koristiti viSekratno od strane razlicitih korisnika, a za obavljanje informacijskih usluga trosi
se malo materije ili energije. Informacije su temelj funkcioniranja Zivih bi¢a i Zivoga svijeta u
cjelini.

S rastom ljudskog znanja, povecavaju se interesi i potrebe. Sto dovodi do poveéanja broja
informacija. Vazno je napomenuti da se informacija ne trosi koriStenjem i da se ne smanjuje

raspodjelom [23].

Znacenje informacije kao informacijskog resursa sve vise raste svakim danom. Informacija
predstavlja mo¢, a informacijska mo¢ temelji se na pristupu informacijama i kontroli nad njima.
Posjedovanje vise informacija i veéa kontrola nad njima daje prednost i moé¢ menadzerima u
odnosu na druge [23].

U suvremenom poslovanju, informacijska tehnologija i poslovna inteligencija igraju klju¢nu
ulogu u pretvaranju informacija u znanje i profit. Informacijski sustav u poduzecu bavi se
prikupljanjem, obradom i distribucijom podataka i informacija, te je postao stratesko oruzje u
konkurentskoj borbi na trzistu. Glavni zadaci informacijskog sustava uklju¢uju pokrivanje
poslovnih transakcija i osiguranje potrebnih informacija menadZerima u odgovaraju¢em
vremenu i formatu. Upravljanje tokovima podataka i informacijama od izvora do menadzera
klju¢no je za uspjeSno upravljanje poslovnim sustavom. Planiranje i strategija informacijskog

sustava postali s neizostavni u modernom poslovaniju.
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5.2. Zastita informacijskih sustava

Zastita informacijskih sustava usmjerena je na ocuvanje funkcionalnosti operativnog
sustava i integriteta podataka u uvjetima prijetnji. Sigurnost informacijskog sustava, s druge
strane, fokusira se na mjere poduzete prilikom njegovog projektiranja kako bi se osigurala

njegova funkcionalnost u uobicajenim uvjetima [24].

Svrha svakog informacijskog sustava je zastita podataka u smislu povijerljivosti, integriteta
i dostupnosti. Koncept ,trokuta informacijske sigurnosti“ (CIA - Confidentiality, Integrity,
Availability) koristi se za procjenu sigurnosti, gdje povjerljivost osigurava ovlasten pristup
podacima, integritet osigurava pouzdanost i cjelovitost podataka, dok dostupnost

podrazumijeva pristup podacima kada su potrebni.

U informacijskim sustavima postoji mnogo vrsta napada i prijetnji iz razlicitih izvora,
ukljucujudi korisnicke aktivnosti i hakerstvo. Takvi napadi i prijetnje mogu prouzrociti nezeljene
situacije i nanijeti Stetu imovini. Stoga je vaino poduzeti odgovarajuée mjere zastite i
implementirati sigurnosne mehanizme kako bi se osigurala sigurnost informacijskog sustava i

oc€uvao integritet podataka.

5.3. Klasifikacija i metode napada na informacijski sustav

Napadi na informacijski sustav mogu se klasificirati prema ciljevima, oblicima, izvoru i
metodama koje se koriste.
Napadi prema cilju:

- Napad pristupa: Pokusaj neovlastenog pristupa resursima i informacijama

- Napad modifikacije: Izmjena podataka na koje napadac¢ nema ovlastenje

- Napad uskradivanja usluge: Pokusaj prekida rada informacijskog sustava kako bi se

onemogucdilo pravilno funkcioniranje [21].
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Metode napada na informacijski sustav:

- Napad prekidanjem usluge: Napada¢ sprjecava isporuku informacija do krajnjeg
korisnika, Sto rezultira gubitkom pristupa mreznim resursima

- Napad presretanjem: Napadac prati i kontrolira komunikaciju izmedu dva korisnika kako
bi presreo poruke i pristupio osjetljivim informacijama

- Napad izmjenom: Napadaé¢ mijenja sadrzaj poruka prije nego ih proslijedi primatelju,
Sto moze dovesti do pogresnih tumacenja ili krade informacija

- Napad proizvodnjom podataka: Napadac generira i umetne lazne podatke kako bi dobio

kontrolu nad sustavom i iskoristio informacije u svoju korist [24].

Osim ovih, postoje i drugi oblici napada kao Sto su prisluskivanje, lazno predstavljanje,
izmisSljanje poruka, krada prijenosnih rac¢unala, financijske prijevare, krada lozinki, sabotaza,

proboj u sustav i mnogi drugi.

Kako bi se zastitili od napada, vaino je implementirati sigurnosne mjere poput
autentifikacije, autorizacije, provjere integriteta podataka, Sifriranje komunikacije te redovito
aZuriranje aplikacija i operacijskog sustava. Edukacija korisnika o sigurnosnim mjerama takoder
je kljuéna kako bi se minimizirao rizik od napada i o€uvao integritet informacijskih sustava i
podataka [24].

Kao i kod drugih informacijskih sustava, billing sustav kod A1 mreznog operatora moze biti
podloZan razli¢itim metodama napada. Neki od primjera metoda napada koje bi mogli ciljati
billing sustav:

- Napadi nultog dana: ovi napadi iskoristavaju ranjivosti koje joS nisu poznate

proizvodacima ili operaterima, Sto znaci da napadaci mogu iskoristiti te ranjivosti prije
nego Sto se otkriju zapreke. To moze omoguciti neovlasteni pristup billing sustavu i
podacima.

- Napadi phishingom: napadac¢i mogu koristiti phishing tehnike kako bi prevarili

zaposlenike ili korisnike A1 mreznog operatora da otkriju svoje korisnicke podatke, kao
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Sto su lozinke, $to im omogucava neovlasten pristup billing sustavu.

- 5QL injekcija: ovo je tehnika kojom napada¢ moZe ubaciti zlonamjerne SQL upite u
aplikacije koje komuniciraju billing sustavom. Ak aplikacija nije pravilno zasti¢ena, to
moze dovesti do neovlastenog pristupa ili manipulacije podacima u sustavu.

- DdoS napadi: napadaci mogu izvesti distribuirane napade uskradivanja (DdoS) kako bi
preopteretili billing sustav i onemogucili njegov normalan rad. To moZe dovesti do
prekida usluge i financijskih gubitaka.

- Malware napadi: napadaci mogu koristiti zlonamjerne programe kako bi inficirali
raCunalne sustave povezane billing sustavom. To im moZe omoguciti pristup osjetljivim
podacima ili onemoguditi normalno funkcioniranje sustava.

- Insider prijetnje: napadi na billing sustav takoder mogu doci iznutra, odnosno od
zaposlenika ili osoba s unutarnjim pristupom sustavu. Insider prijetnje mogu biti
posebno opasne jer napadaci ve¢ imaju odredenu razinu pristupa i znanja o sustavu.

- Presretanje podataka: napadaci mogu pokusati presresti komunikaciju izmedu sustava
ili korisnika kako bi pristupili osjetljivim podacima, kao Sto su financijski podaci ili
korisni¢ki podaci.

- Zlouporaba ovlasti: ako zaposlenici imaju prevelike ovlasti ili neadekvatne kontrole
pristupa, mogu zloupotrijebiti svoj pristup billing sustavu kako bi izveli neovlastene
transakcije ili manipulirali podacima.

Kako bi se zastitio billing sustav od ovih metoda napada, vaino je implementirati
sveobuhvatne sigurnosne mjere koje uklju€uju strogu kontrolu pristupa, enkripciju podataka,
redovito aZuriranje softvera, nadzor i detekciju aktivnosti, kao i redovitu edukaciju osoblja o
sigurnosnim postupcima. Takoder je vazno redovito provoditi sigurnosne provjere kako bi se

otkrile potencijalne ranjivosti i slabosti billing sustava.
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5.4. Zastita informacijskog sustava od napada i prijetnji

Zastita racunala od zlonamjernih programa, napada i prijetnji preporucuje se primjena
odredenih sigurnosnih mjera. Jedna od klju¢nih mjera je instalacija antivirusnog programa koji
otkrivaju i otklanjaju zlonamjerne programe s racunala, ¢ime se smanjuje rizik od infekcije
zlonamjenim softverom. Uz to se preporucuje upotreba antispyware programa koji otkrivaju i
uklanjaju spyware zlonamjerne programe koji Spijuniraju korisni¢e aktivnosti i Salju osjetljive

informacije bez korisnikovog znanja [25].

Postavljanje vatrozira (firewall) je vazna sigurnosna mjera koja blokira sumnjive poruke i
upozorava korisnika na pokusaje neovlastenog pristupa racunalu, sto pomaZe u sprjecavanju

vanjskih napada [23].

Takoder, treba biti oprezan pri preuzimanju datoteka. Preporucuje se izbjegavanje

preuzimanja datoteka antivirusnim programom prije njihovog otvaranja ili izvodenja [23].

Zbog toga imamo edukaciju korisnika gdje se korisnici educiraju o sigurnosnim praksama,
prepoznavanju sumnjivih e-posti, sprecavanju prijevara i zastiti racuna, te pomaze u smanjenu

rizika od uspjesnih napada.

Uz sve navedeno, vazno je napomenuti da je zaStita informacijskog sustava kontinuirani
proces. Sigurnosne mjere treba redovito nadzirati, aZurirati i poboljSavati kako bi se pratili novi
napadacki scenariji i evolucija sigurnosnih prijetnji. Takoder je preporucljivo suradivati s
relevantnim stru€njacima i koristiti napredne alate i tehnologije kako bi se osigurala

maksimalna razina sigurnosti informacijskog sustava [21].
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5.5. Zastita billing sustava kod A1 mreZnog operatora

Zastita billing sustava kod A1 mreznog operatora od napada i prijetnji klju¢na je kako bi se
osigurala sigurnost i integritet financijskih podataka i transakcija. Neke od sigurnosnih mjera
koje se mogu primijeniti za zastitu billing sustava:

- Kontrola pristupa: implementirati strogu kontrolu pristupa sustavu kako bi se osiguralo
da samo ovlastene osobe imaju pristup billing sustavu. To se postize koriStenjem
snaznih autentifikacijskih metoda, kao Sto su dvofaktorska autentifikacija i upravljanje
pravima pristupa.

- Enkripcija podataka: osvjezavanje osjetljivih podataka, kao Sto su korisnicki podaci i
financijske transakcije, treba biti enkriptirano kako bi se sprije¢ilo neovlasteno
ocitavanje ili manipulacija podataka u slucaju krade.

- Pracenje i detekcija: implementirati sustave praéenja i detekcije kojima se nadziru
aktivnosti unutar billing sustava kako bi se brzo otkrivali sumnijivi ili neobi¢ni pokusaji
pristupa ili transakcija.

- Firewall i IDS/IPS: postavljanje vatrozira i sustav za otkrivanje i prevenciju napada
(IDS/IPS) kako bi se zastitio billing sustav od vanjskih prijetnji i napada.

- Redovito aZuriranje softvera: redovito aZuriranje operativnog sustava, aplikacija i
sigurnosnih zakrpi klju¢no je kako bi se ispostavile poznate ranjivosti i smanjio rizik od
napada.

- Redundantnost i oporavak od katastrofe: osigurati redundantnost i plan oporavka od
katastrofe kako bi se osigurala neprekidnost poslovanja u sluc¢aju napada ili iznenadnog
neuspjeha sustava

- Edukacija osoblja: osoblje koje radi s billing sustavom treba biti educirano o sigurnosnim
postupcima i praksama kako bi se smanijio rizik od nehoti¢nih sigurnosnih propusta.

- Suradnja s industrijskim partnerima: suradnja s drugim telekomunikacijskim
operatorima i relevantnim sigurnosnim tijelima moze pomocdi u razmjeni informacija o

novim prijetnjama i sigurnosnim mjerama.
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Ove sigurnosne mjere treba redovito nadzirati, aZzurirati i poboljSavati kako bi se odrzala

visoka razina zastite billing sustava kod A1 mreZznog operatora.

Napredni sustav za sigurno placanje putem web-shopa kod A1 mreZnog operatora je
CorvusPay. CorvusPay osigurava potpunu tajnost tvojih karti¢nih podataka veé od trenutka kada
ih upises u CorvusPay platni formular. Podaci o placanju se $alju u Sifriranom obliku s tvog web
preglednika do banke koja je izdala tvoju karticu. A1 webshop nikada ne dolazi u kontakt s

cjelokupnim podacima o tvojoj kartici.

CorvusPay sve prikupljene informacije smatra bankovnom tajnom i postupa s njima
sukladno tome. Informacije se koriste isklju¢ivo u svrhe za koje su namijenjene. Obrazac za unos
podataka o placanju osiguran je SSL transportnom Sifrom najviSe pouzdanosti. Svi pohranjeni
podaci dodatno su zasti¢eni Sifriranjem, koristeci kriptografski uredaj certificiran prema FIPS
140-2 Level 3 standardu [31].

CorvusPay ispunjava sve zahtjeve vezane uz sigurnost online pladanja propisane vodeéim
karticnim brendovima i djeluje u skladu s PCI DSS Level 1 standardom - najviSim sigurnosnim
standardom u industriji platnih kartica. Pri placanju karticama uklju¢enim u 3-D Secure program,
tvoja banka dodatno potvrduje tvoj identitet putem tokena ili lozinke, osim Sto provjerava

valjanost same kartice [31].
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6. ZAKLJUCAK

Informacijski sustav ima kljuénu ulogu u osiguravanju pouzdane i sigurne mrezne
infrastrukture, sto je vitalno za pruzanje usluga mreznog operatora. Kroz analizu su sagledane
razli¢ite komponente informacijskog sustava, poput mrezne arhitekture, operativnih sustava,

aplikacija i sigurnosnih mehanizama.

Uspjesno funkcioniranje informacijskog sustava omogucuje mreznom operatoru efikasno
upravljanje mrezom, nadzor i odrzavanje te pruzanje kvalitetnih usluga korisnicima. Uz to,
informacijski sustav pruza moguénosti za analizu podataka i planiranje bududih kapaciteta

mreze, Sto je klju¢no za rastuée potrebe korisnika i tehnoloski napredak.

Sigurnost informacijskog sustava takoder je od iznimne vaznosti za mreznog operatora.
Uzimajuéi u obzir sve vece prijetnje i napade na mreze, implementacija odgovarajucih
sigurnosnih mehanizama postaje neophodna. To uklju¢uje upotrebu vatrozida, antivirusnih
programa, enkripciju podataka i stroge politike pristupa. Odrzavanje sigurnosti informacijskog

sustava sprjecava neovlasten pristup, kradu podataka i ometanje mreznih operacija.

Uz pravilno dizajniran informacijski sustav i adekvatne sigurnosne mjere, mrezni operator
moZe osigurati pouzdanost, skalabilnost i sigurnost svoje mreze. Stalno pracenje i nadogradnja
informacijskog sustava klju¢ni su za uspjesno poslovanje mreznog operatora te za odgovaranje
na rastuce zahtjeve korisnika i promjenjive sigurnosne prijetnje. U konacnici, uloga
informacijskog sustava kod mreZnog operatora je kljuéna za ostvarivanje konkurentske
prednosti i izgradnju povjerenja korisnika u mreznu infrastrukturu. Stalna analiza i nadogradnja
informacijskog sustava, uz fokus na sigurnost, omogucuju mreZznom operatoru da ostvari

uspjeSno poslovanje i pruzi kvalitetne usluge korisnicima.
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