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SAZETAK

Svrha je istrazivanja u ovom diplomskom radu utvrditi §to je potrebno za pravno i tehnoloSko
unapredenje i1 uskladivanje pametnih ugovora kako bi pametni ugovori imali Siru primjenu i pravnu
prihvacéenost te bili ravnopravni s tradicionalnim ugovorima u pisanom obliku. Cilj je istrazivanja
dokazati spremnost tehnologije koja omoguéava pametne ugovore te objasniti zasto pametni
ugovori nisu do sad pravno regulirani i prihvac¢eni. Analizom i usporedbom definicija za blockchain
tehnologiju i pametne ugovore ponudena je vlastita definicija za blockchain tehnologiju i pametne
ugovore. Usporedili su se tradicionalni i pametni ugovori kako bi se istaknule prednosti i nedostaci
pametnih ugovora te su se ponudila rjeSenja za nedostatke pametnih ugovora. Prijedlozi za
tehnolosko unapredenje pametnih ugovora su ponudeni za Ethereum blockchain jer je to prva
platforma za pametne ugovore koja je najveca i najpopularnija. Ponudena su rjeSenja za prepreke
koje su detektirali regulatori pojedinih drzava i organizacije. Pravna unapredenja pametnih ugovora

su predloZzena na temelju analizi stava sudionika u pravnom sustavu.

KLJUCNE RIJECI: blockchain; pametni ugovori; Ethereum; analiza; tehnoloski i pravni izazovi
SUMMARY

The purpose of the research in this thesis is to determine what is needed for the legal and
technological improvement and harmonization of smart contracts so that smart contracts have
wider application and legal acceptance and are equal to traditional contracts in written form. The
aim of the research is to prove the readiness of the technology that enables smart contracts and to
explain why smart contracts have not yet been legally regulated and accepted. By analyzing and
comparing the definitions for blockchain technology and smart contracts, we offer our own
definition for blockchain technology and smart contracts. Traditional and smart contracts were
compared to highlight the advantages and disadvantages of smart contracts, and solutions were
offered for the disadvantages of smart contracts. Proposals for the technological advancement of
smart contracts are offered for the Ethereum blockchain because it is the first smart contract
platform that is the largest and most popular. Solutions are offered for obstacles detected by the
regulators of individual countries and organizations. Legal improvements of smart contracts are

proposed based on the analysis of the attitude of the participants in the legal system.



KEY WORDS: blockchain; smart contracts; Ethereum; analysis; technological and legal
challenges
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1. UVOD

S napretkom tehnologije dolaze nova rjesenja, ali isto tako je i prilika da teorije postanu stvarnost.
Ideju o pametnim ugovorima formirao je Nick Szabo s ciljem povecanja ispunjenja ugovornih
obveza i smanjenja ekonomskih rizika. Pametni ugovori nisu bili aktualni sve do pojave blockchain
tehnologije i Ethereuma. Bitcoin je prva kriptovaluta koja je koristila blockchain tehnologiju dok
je Ethereum platforma koja omoguéava kori$tenje pametnih ugovora na blockchainu. Pametni
ugovori najvise su se poceli koristiti u decentraliziranim financijama. Zagovornici pametnih
ugovora isticu da ¢e se njihovom koriStenjem smanjiti potreba za skupim odvjetnicima i da neée
biti potrebe za posrednicima dok tradicionalni sudionici smatraju da nije moguce sklapati ugovore
u sadaS$njem obliku te da tehnologija treba savladati vlastite tehni¢ke nedostatke prije nego se mogu
primjenjivati.

Kako bi se ispitala korisnost novih tehnologija, nuzna je analiza relevantnih sudionika koji su je
doveli do sadasnjeg oblika. Takoder je bitno ispitati stav sudionika koji moraju dati odobrenje o
prihvatljivosti nove tehnologije. Bez njihovog odobrenja i stavljanje unutar regulatornih okvira
nova tehnologija ne moze stec¢i Siru primjenu 1 ostat ¢e se koristi u ograni¢enom obliku unutar
zajednice entuzijasta. Ovim se diplomskim radom Zeli utvrditi s kojim se to izazovima suo¢ava
nova tehnologija na svom putu do Sire primjene te se nude rjeSenja kako bi bila spremna za
masovno koristenje. Naslov rada je ,, Tehnoloski i pravni izazovi pametnih ugovora”. U izradi rada

koriStena je opsezna novija literatura i radovi. Rad je strukturiran u 9 cjelina:

Uvod

Blockchain tehnologija

Prednosti i nedostaci blockchain tehnologije

Kriptovalute - Bitcoin i Ethereum

Pametni ugovori na Ethereum platformi

Vrste pametnih ugovora

Prihvacanje pametnih ugovora u praksi

Unapredenje pravnog i tehnoloskog okvira pametnih ugovora

Zakljucak

w e N oL kA W NP



U drugom poglavlju je opisana koncept blockchain tehologije, njezini elementi, struktura, vrste,

nuzni algoritmi za rad i partneri bez kojih ne bi mogla funkcionirati.
U tre¢em poglavlju prikazat ¢e se prednosti i nedostaci koje dolaze s blockchain tehnologija.

Cetvrto poglavlje &ine kriptovalute Bitcoin i Ethereum koje su zasluzne za predstavljanje

mogucnosti blockchain tehnologije 1 za njezinu popularizaciju.

Peto poglavlje predstavlja nuzne korake koji se moraju proc¢i i nauciti kako bi se mogli koristi

pametnim ugovorima.
U Sestom poglavlju navedene su podjele pametnih ugovora.

U sedmom poglavlju istrazeno je koje bi djelatnosti mogle Koristiti pametne ugovore te koju bi

korist imale od njihove primjene.

U osmom poglavlju predlozena je nova definicija za pametne ugovore i blockchain tehnologiju.
Usporedbom pametnih i tradicionalnih ugovora prikazala su se prednosti i nedostaci pametnih

ugovora. Prikazane su tehnicki i pravni izazovi pametnih ugovora te su ponudena rjesenja.



2.BLOCKCHAIN TEHNOLOGIJA

2.1. DEFINICIJA BLOCKCHAINA

Blockchain je distribuirani sustav ravnopravnih racunala koji je Kriptografski osiguran,
samo dodajuci, nepromjenjiv i jedino azuriran putem konsenzusa ili dogovorom izmedu

racunala [1].

Za lakse razumijevanje tehni¢kog aspekta blockchiana posluzit ¢e se primjerima kako bi
se objasnio ovaj koncept. Kada pojedinac stavi depozit u bankarsku instituciju, on vjeruje da
¢e se ta suma tu zadrzati dok god se ne odluéi razmijeniti je za neko dobro ili uslugu. Pojedinac
vjeruje banci da ¢e imati toan zapis o transakciji kao $to je iznos, klijent, datum i vrijeme
depozita. Drustvo se oslanja na srediSnje repozitorije kao Sto su banke ili javne institucije kako
bi odrzavala, prikupljala i Stitila upisane radnje od nezeljenih akcija pojedinaca ili institucija

2]

Blockchain se razlikuje od centraliziranih repozitorija na nacin da decentralizira izvor
povjerenja. Pojedinac deponira sredstva u digitalni novCanik 1 vrijednost se biljezi na
blockchain. Ako pojedinac kupi pjesmu u digitalnom obliku, transakcija se biljezi na
blockchainu zajedno s promjenom iznosa sredstava u digitalnom racunu. Banka nije potrebna
kao povjerljiv posrednik. Pouzdani zapis je zabiljeZen u blockchainu koji se dijeli izmedu svih

sudionika u mrezi [2].

Distribuirana glavna knjiga poznata je kao transakcijska kopija i pohranjen podatak od
svake stranke ili ¢vora na blockchain mrezi. Konflikti ili pogreske unaprijed se automatski
rjeSavaju unutar baze podataka pomocu pravila glavne knjige. Fundamentalne karakteristike

distribuirane glavne knjige ukljucuje [2]:

e funkcioniranje s mreZom ravnopravnih racunala
e decentralizirana pohrana izvrSenih transakcija
e transakcije temeljene na povjerenju ili konsenzusu i

e otpornost na neovlasteno rukovanje.



Blockchain je sli¢an bazama podataka, ali se opéenito ne koristi za pohranu podataka nego za

pohranu informacija o transakcijama. Nekada ¢e blockchain posjedovati same transakcije ili

posjedovati dokaz o ispravnosti transakcije [2].

2.1. ELEMENTI BLOCKCHAINA

Blockchain se sastoji od tri osnovna dijela [2]:

Blok — popis zabiljeZenih transakcija tijekom razdoblja. Transakcije mogu predstavljati
gotovo bilo koju aktivnost od upisa u zemljisne knjige do pojedinacne kupnje. Sva pravila
vezana za sami blok temelje se kada se mreza kreira prvi put. Primjerice, maksimalni broj
transakcija u blok ili veli¢ina bloka moze se ograniciti.

Lanac — kada blok dosegne maksimalni broj transakcija, on se veze ili nize na prijasnji blok
u hash. Hash vrijednost jednog bloka umece se u sljede¢i blok. To ¢ini vezu izmedu novog
bloka i prethodnoga. Ponavljajuci hash funkciju na isti blok podataka, uvijek ¢e generirati
istu vrijednost jednake duzine. Konac¢na hash vrijednost bit ¢e drugacija ako je doslo do
izmjene podataka u bloku. Korisnik moze vidjeti da je hash promijenjen i zakljucit ¢e da je
izvorni blok promijenjen i da nije pouzdan.

Mreza — mreza se sastoji od ¢vorova koji sadrze cijeli zapis svih transakcija na blockchainu.
Ne postoji ,,sluzbena‘ centralizirana kopija i nijedan ¢vor nije ,,pouzdan®. Integritet podatak

na blockchainu odrzava se tako Sto se on kopira na sve ostale ¢vorove.

Cvor mozemo predociti kao grupu servera koja rade na blockchainu. Operateri ¢vorova poticu

se da upravljaju ¢vorovima tako da ih se nagraduje za njihov trud. Primjerice, kod kriptovaluta

(engl. cryptocurrency) ¢vorovi se natjecu da rijese kriptografske zagonetke. Ostali ¢vorovi moraju

potvrditi rjeSenje ¢vora koji prvi rijesi zagonetku. Kada je rjeSenje potvrdeno, ¢vor koji je rijesio

zagonetku dodaje blok na blockchain i nagraden je kriptovalutama za svoj rad. Taj se proces naziva

rudarenjem u koji su ukljuceni rudari s resursima. Cvorovi su rasporedeni diljem svijeta zbog Cega

je njihovo upravljanje zahtjevno. Priblizno je potrebno oko pet tisu¢a ¢vorova za infrastrukturu

jedne kriptovalute. Rudari nisu nuzni za ostale dijelove blockchaina, ali su zato potrebni za

platformu kriptovaluta. Svaki blockchain ima svoja pravila ili algoritme preko kojih ¢vorovi



upravljaju s potvrdivanjem transakcija koje imaju za cilj unos na blockchain. Ta se pravila zovu
mehanizmi konsenzusa i uspostavljaju se prilikom kreiranja blockchaina. Ugradivanjem
mehanizma konsenzusa blockchain stvara nacin za strane koje ne znaju mogu li jedna drugoj

vjerovati oko unosa u blockchain. Time se obracunava s problemom bizantskih generala [2].

Problem bizantskih generala je problem gdje se mora postici jedinstveni plan akcije kako bi se
osvojio neprijateljski grad. Generali komuniciraju samo putem glasono$a. No, neki od tih generala
mogu biti izdajice kojima je cilj sprijeCiti lojalne generale od izvrSenja plana i donoSenja

konsenzusa, odnosno slaganja oko plana napada [3].

Svaki blockchain ima svoj mehanizam konsenzusa ovisno o tipu transakcija koje zapisuje. Za
sada su poznata tri mehanizma konsenzusa: proof of work, proof of space i proof of stake. Ti
mehanizmi olakSavaju autenti¢nost ili nepromjenjivost transakcijskih zapisa. Svaka stranica u
knjizi transakcija formira blok u blockchain tehnologiji. Taj ¢e blok imati utjecaj na sljede¢i blok
ili stranicu u kriptografski hashing. Kada je blok dovrsen, on stvara jedinstveni sigurnosni kod

koji je vezan za sljedeci blok ili stranicu na taj nacin stvarajuci lanac blokova ili blockchain (Slika

1) [2].

e

Transactions and
other data

Transactions and Transactions and
other data other data

(Genesis Block)

SLIKA 1. OPCA STRUKTURA BLOCKCHAINA [1]

2.2. KRIPTOGRASKA HASH FUNKCIJA

Kriptografska hash funkcija je posebna klasa hash funkcije koja ima odredena svojstva koja
je ¢ine prikladnom za uporabu u kriptografiji. Opcenito, hash funkcija je bilo funkcija koja za ulaz

ima podatke proizvoljne veli¢ine, a kao izlaz vraca podatke fiksne veliine. Vrijednost hash

5



funkcije Cesto naziva hash vrijednost ili kratko hash dok se ulazni podatak naziva poruka.
Kriptografske hash funkcije su jednosmjerne, odnosno nemaju inverziju. Jedini nacin da se kreiraju
ulazni podaci kriptografske hash funkcije iz izlaza je pokuSati pretrazivanje brute-force
algoritmom, isprobavanjem svih mogucih vrijednosti ulaza kako bi se vidjelo koji od ulaza
odgovara izlazu koji posjedujemo. Pozeljno je da kriptografska hash funkcija zadovoljava sljedecih

pet svojstava [4]:

* Deterministicka je. Vrijedi ako su dva izlaza dobivena pomocu iste funkcije razliciti, tada
su i ulazi bili razliciti.

» Lako i brzo se moze izracunati vrijednost funkcije za bilo koji ulaz.

» Neisplativo je generirati ulaz za odredeni izlaz isprobavanjem svih moguéih vrijednosti
ulaza.

« Mala promjena na ulaznim podacima treba promijeniti vrijednost funkcije tako da se ne
naslucuje nikakva sli¢nost izmedu stare i nove vrijednosti funkcije.

* Postoji moguénost kolizije, dobivanja istih vrijednosti za razli¢ite ulazne podatke, ali je

neisplativo trazenje dvaju takvih ulaznih podataka [4].

Kriptografske hash funkcije imaju mnogo primjena. Mogu se Koristiti za implementaciju
razli¢itih struktura podataka poput tablica, lista ili stabala. Primjenjuju se za digitalno potpisivanje
poruka izmedu korisnika u nesigurnom sustavu. Takoder pri radu s datotekama hash funkcije
omogucuju stvaranje digitalnog ,,otiska prsta® (engl. fingerprint) na sadrzaj datoteke. Pomocu
,»otiska prsta“ lako je identificirati je li sadrzaj datoteke promijenjen. Mnogi operacijski sustavi
koriste kriptografske hash funkcije za enkripciju zaporki te su one sastavni dio mnogih
mehanizama za provjeru autenti¢nosti. Kriptovalute takve funkcije koriste kako bi bez srediSnjeg

autoriteta postigle siguran prijenos novca [4].

2.3. STRUKTURA BLOKA

Blockchain se sastoji od niza blokova koji su lan¢ano povezani. Blok (Slika 2.) sastoji se od
zaglavlja bloka i tijela bloka. Zaglavlje bloka sadrzi informacije o bloku dok tijelo bloka pohranjuje

informacije o transakcijama [1].
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SLIKA 2. GENERALNA STRUKTURA BLOKA [1]

TABLICA 1. STRUKTURA BLOKA

4 bajta veli¢ina bloka veli¢ina bloka u bajtovima
80 bajtova zaglavlje bloka metapodaci o bloku

1 -9 bajtova  brojac zapisa ukupan broj zapisa u bloku
varijabilno zapisi zapisi pohranjeni u bloku

Izvor: [1], [4]

Zaglavlje svakog bloka sastoji se od 80 bajtova podataka tablica 1. koji sluze kao dodatne tehnicke
informacije o bloku i povezivanju blokova u lanac. Struktura zaglavlja bloka dana je u tablici 2.
[4].

TABLICA 2. STRUKTURA ZAGLAVLJA POGLAVLJIA

Veli¢ina  Naziv Opis ‘

4 bajta verzija verzija protokola u vrijeme nastajanja bloka (samo za
bitcoin)
32 bajta Hash prethodnog Referenca na prethodni blok u lancu koji je jo$ nazivamo
bloka roditelj bloka

~N



32 bajta  korijen binarnog hash = kriptografski hash koji sadrzi informacije o svim zapisima

stabla u bloku
4 bajta vremenska oznaka | vrijeme kada je blok kreiran i uklju¢en u blockchain
4 bajta tezinska oznaka tezina algoritma cije je rjeSenje potrebno za ukljucivanje

bloka u blokchain
4 bajta Nonce broj pomocu kojeg je rijeSen algoritam za ukljucivanje
bloka u blokchain
Izvor: [1], [4]

Hash prethodnog bloka predstavlja rezultat dvostruke primjene SHA-256 (256-bitni algoritam za
sigurno hasiranje) hash funkcije nad zaglavljem prethodnog bloka u lancu. Hash bloka, koji je
zapravo hash zaglavlja bloka, jedinstveni je identifikator svakog pojedinog bloka. Prema tablici 2.
i 1. hash bloka zapravo nije dio strukture bloka. On se izra¢unava na strani svakog ¢vora kada ¢vor
ima potrebe za tim, na primjer kada primi novi blok koji je ukljuc¢en u lanac. Takoder, u svrhu
vremenske ustede ¢vor moze odrzavati zasebnu bazu podataka u kojoj su spremljeni hashevi
blokova. Vremenska oznaka predstavlja vrijeme kada je blok dodan u lanac. Polja tezinska oznaka
i nonce su metapodaci koji se koriste prilikom dodavanja bloka u lanac. Korijen binarnog hash

stabla predstavlja informaciju dobivenu od svih zapisa u bloku [4].

2.4. VRSTE BLOCKCHAINA

Postoje tri vrste blockchaina, a to su javni, privatni i hibridni. Javni blockchain nije ni u ¢ijem
vlasnis$tvu. On je otvoren prema svima i bilo tko moZe sudjelovati kao ¢vor u procesu donoSenja
odluka. Korisnici mogu i ne moraju biti nagradeni za svoj doprinos. Korisnici glavnih knjiga bez
dozvole ili bez ovlaStenja odrzavaju kopiju glavne knjige na svom lokalnom ¢voru 1 koriste
distribuirani mehanizam konsenzusa kako bi odlucivali o kona¢nom stanju glavne knjige. Bitcoin

I Ethereum smatraju se javnim blockchainom [1].

Privatni je blockchain jedino otvoren prema udruzenim ustanovama, grupama pojedinaca ili
organizacijama koje su odlucile dijeliti glavnu knjigu izmedu sebe. Postoje razlic¢iti blockchaini

koji su dostupni u toj kategoriji kao $to su HydraChain i Quorum.



U hibridnim blockchainima dio blockchaina je javan, a dio je privatan. Treba napomenuti da je
danas to jos uvijek koncept i Proof of Concept jos nije razvijen. U hibridnim blokchainima privatni
dio kontroliraju grupe pojedinaca dok je javni dio otvoren prema svima koji Zele sudjelovati.
Hibridni se model moze koristiti u slu¢ajevima gdje privatni dio blockchaina ostaje interni i dijeljen
izmedu poznatih sudionika dok javni dio blockchaina moze koristiti bilo tko uz moguénost da
rudarenjem osiguravaju blockchain. Na takav nacin ¢itav blockchain je osiguran koristec¢i Proof of
Work ¢ime se pruza valjanost i postojanost za javni i privatni dio blockchaina. Ovakva vrsta
blockchainaa moze se nazvati polucentralizirani model gdje je upravljan jednim entitetom, ali

dopusta vise korisnika da se pridrzi mrezi pritom da slijede odgovarajuée procedure [1].

2.5. ALGORITMI

Konsenzus je proces dogovora izmedu distribuiranih ¢vorova oko konaénog stanja podataka.
Koriste se razli€iti algoritmi kako bi se postigao konsenzus. Jednostavno je posti¢i dogovor izmedu
dva ¢vora, ali kada viSe ¢vorova sudjeluje u distribuiranom sustavu i trebaju posti¢i dogovor oko
jedne vrijednosti, tada postaje izazov kako bi se postigao konsenzus. Distribuirani konsenzus je
proces postizanja dogovora oko zajednickog stanja ili vrijednosti izmedu viSestrukih ¢vorova s

time da neki ¢vorovi mogu zakazati [1].

Konsenzus predstavlja okosnicu blockchaina kao rezultat toga osigurava decentraliziranu
kontrolu u dodatnom procesu poznatom kao rudarenje. Izbor o tome koji ¢e se algoritam
konsenzusa koristiti ovisi o vrsti blockchaina, tj. nisu svi tipovi blockchaina pogodni za svaki
algoritam konsenzusa. Tako je Proof of Work pogodniji za javni blockchain bez dozvole nego da
se koristi jednostavni mehanizam za dogovor koji se bazira na Proof of Authority. Zbog toga je

jako bitno odabrati odgovarajuci konsenzusni algoritam za specifi¢ni blockchain projekt [1].

Mehanizam konsenzusa je niz koraka koji su poduzeti od veine ili svih ¢vorova u
blockchainu kako bi se dogovorili oko predloZenog stanja ili vrijednosti. Postoje razni uvjeti koji

se moraju zadovoljiti kako bi se postigli trazeni rezultati u mehanizmu konsenzusa [1]:

e Dogovor - svi posteni ¢vorovi odlucuju o istoj vrijednosti



e Raskid - svi posteni ¢vorovi izvr$avaju raskid proces konsenzusa i u konac¢nici dodu do

odluke

e Valjanost — vrijednost oko koje se dogovore svi posteni ¢vorovi mora bit jednaka

vrijednost pocetne vrijednosti koja je predlozena od barem jednog posStenog ¢vora

e Otporan na kvarove — algoritam konsenzusa mora biti sposoban raditi u prisutnosti

pogreske ili zlonamjernih ¢vorova

e Integritet — uvjet koji mora bit zadovoljen kako ne bi jedan ¢vor mogao donijeti vise do

jedne odluke u jednom konsenzusnom ciklusu.

Konsenzus je koncept distribuiranog racunalstva koji se koristi u blockchainu kako bi se

pruzio nacin dogovora oko jedine verzije istine izmedu kolega u blockchain mrezi [1].

Za potrebe ovog rada opisat ¢e se algoritmi konsenzusa koji se mogu najcesce sresti u praksi:

Proof of Work (PoW) - ovaj tip mehanizama konsenzusa oslanja se na dokazu po
kojem se mora prije potrositi adekvatna raCunalna sredstava nego li se moze
predloziti vrijednost koju ¢e mreza prihvatiti

Proof of Stake (PoS) - ovaj algoritam radi na ideji da ¢vor ili korisnik ima adekvatan
udio u mrezi, tj. korisnik je uloZio dovoljno u sustav da bi prevagnulo bilo kakav
pokusaj zlonamjernog djelovanja korisnika i korist koju bi time dobio. Peercoin je
prvi predstavio takvu ideju, a koristi se i u Ethereum blockchainu verziji Serenity.
Jo$ jedan vazan koncept kod PoS je coin age koji predstavlja izvedeni Kriteriji za
vrijeme i koli¢ina kovanica koji nisu potroseni. U ovakvom modelu $to je veci coin
age raste prilika za predlaganje 1 upisivanje sljedeceg bloka.

Delegated Proof of Stake (DPo0S) - predstavlja inovaciju naspram PoS gdje svaki
¢vor koji ima udio u mreZi moZe glasovanjem odrediti valjanost transakcija drugim

¢vorovima [1]

2.6. BLOCKCHAIN PARTNER

Blockchain partner odrzava blockchain sa svim zapisima pocevsi od prvog bloka na koji se

nadovezuju svi ostali blokovi sve do zadnjeg kreiranoga. Za razliku od novcanika blockchain
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partner nema potrebe za oslanjanjem na ostale partnere u svrhu pretrazivanja blockchaina ili
provjere integriteta podataka. Ako je rije o zapisu transakcija u blockchainu, blockchain partner
u svrhu validacije nove transakcije ima mogucnost provjeriti pripadaju li sredstva koja korisnik
zeli potrositi u novoj transakciji zaista tom korisniku. To ¢e napraviti na nacin da poveze novu
transakciju sa svim prijasnjim transakcijama tog korisnika sve do generi¢kog bloka. Takav partner
oslanja se na ostatak mreze samo kako bi u realnom vremenu primio novokreirane blokove koje

nakon toga verificira i nadovezuje na svoju lokalnu kopiju blockchaina [4].

2.6.1. NOVACNIK ZA KRIPTOVALUTE

Glavna zadaca koju novc¢anik obavlja je kreiranje novih zapisa u skladu s protokolom koji
propisuje sustav. Softverski se novc¢anik koristi za pohranu privatnog, javnog kljuca i adresu
kriptovaluta. U stanju je primati ili slati nov¢ice. Privatni se klju¢ generira slucajno tako da se
nasumicno izabere 256-bitni broj od softvera. Nov¢anik za kriptovalute koristi privatne kljuceve
za potpisivanje odlaznih transakcija dok se javni kljucevi koriste za potpisivanje dolaznih
transakcija. Nov¢anici ne pohranjuju novéice i ne postoji koncept koje pohranjuje novéice, oni
ustvari i ne postoje nego se pohranjuju informacije o transakcijama na blockchain koje se koriste

kako bi izracunao broj nov¢ica [1].

2.6.1. RUDAR KRIPTOVALUTA

Partneri rudari preuzimaju nove zapise koje su kreirali nov¢anici, formiraju ih u blokove 1

dodaju u blockchain [4].

Rudar je mrezni ¢vor koji trazi prihvatljiv PoW za nove blokove tako §to ponavlja hashing.
Rudar ustupa racunalne resurse (procesorska mo¢ srediSnje procesorske jedinice ili graficke
procesorske jedinice) za rjeSavanje PoW kako bi potvrdio 1 zabiljezio transakciju u blok te dodao
u blockchain. Rudar je nagraden novci¢ima kada otkrije novi blok rjeSavanjem PoW. U slucaju

bitocoina rudarima se placa i naknada za transakciju za to §to dodaju transakcije u odgovarajuce
blokove [5].
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3. PREDNOSTI | NEDOSTACI BLOCKCHAIN
TEHNOLOGUE

Svaka nova tehnologija dolazi sa svojim prednostima i nedostacima. U ovom ¢e se poglavlju

prikazati prednosti i nedostaci koje donosi sa sobom blockchain.

3.1. PREDNOSTI BLOCKCHAIN TEHNOLOGIJE

Blockchain tehnologija je decentralizirani sustav i to je glavna prednost koriStenja ove
tehnologije. To podrazumijeva da ne mora nuzno suradivati s organizacijama trecih strana ili sa
sredi$njim upravama. Sustava funkcionira bez posrednika i svi sudionici sudjeluju u donosenju

odluka [6].

Izbjegavanjem posrednika i njihovih usluga postize se uSteda novca koji bi inace bio namijenjen

njima, a novac se moze negdje drugdje preusmjeriti [7].

tre¢ih strana postoji rizik od hakerskog napada na bazu podatka $to moze rezultirati da podaci iz
baze podatak zavrse u krivim rukama. Zastita baze podatka zahtijeva puno vremena i ulaganja.
Koristenjem blockchain tehnologije ti se rizici mogu izbje¢i jer blockchain tehnologija ima vlastiti
dokaz ispravnosti 1 autorizacije s ciljem provodenja ograni¢enja. Svaka je aktivnost zabiljeZena na
blockchainu, zapisi podatka dostupni su svakom sudioniku u blockchainu i ne mogu se obrisati ni
promijeniti. Ovakav nacin zapisa omogucava blockchain tehnologiji da bude transparentna,
postojana i pouzdana. Pouzdanost se blockchain tehnologije zasniva na dva ili vise sudionika koji
se ne znaju medusobno. Transakcije koje su stvarne 1 imaju svrhu odvijat ¢e se izmedu nepoznatih
osoba. Pouzdanost se moze povecati dodavanje jo§ zajedniCkih procesa 1 zapisa. Potvrdene
transakcije su nepromjenjive i rasporedene se preko cijelog blockchaina. Nije mogucée promijeniti
ni obrisati transakciju koja je pridodana blockchainu. Takoder, ovisi 0 kakvom se sustavu radi jer
ako je sustav centraliziran tada jedna osoba moze u njemu mijenjati brisati, tj. donositi odluke. U
sustavu koji je decentraliziran i oslanja se na blockchain svaka ¢e se transakcija pridodati i kopija
te transakcije 1 bit ¢e zapisana na svakom raunalu koji se nalazi u blockchain mrezi. Takve odlike

¢ine blockchain tehnologiju nepromjenjivom i neunistivom te takav nacin rada omogucava
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korisnicima blockchaina da kontroliraju sve informacije i transakcije. lzmjena ili brisanje
informacija, ukljucujuéi i zapise prije nego budu dodani u blockchainu, mogucée je jedino ako uljez
ima veliku procesorsku mo¢. Blockchain koji ima umreZeno mali broj racunala ranjiviji je nego
onaj koji ima veliku koli¢inu rac¢unalo te ujedno ¢ini blockchain sigurnijim 1 transparentnijim.
Transparentnost blockchaina postize se procesom kopiranja transakcija jer se kopija transakcije
pohranjuje na svakom racunalu u blockchain mrezi. Transparentnost i otvorenost je postignuta jer
svaki sudionik moze vidjeti sve transakcije $to ujedno znaci da je svaka aktivnost prikazana
sudionicima u blockchanu. Nitko ne moZe niSta napraviti, a da se ne primijeti. Blockchain je
dizajniran tako da moze prikazati problem ako dode do njega i ispraviti ga ako je to potrebno.
Prednost blockchain tehnologije je da se sve moze pratiti. Visoka razina sigurnosti blockchain
tehnologije postize se pri individualnom ulazu u mrezi zato §to je svaka osoba koja pristupa

blockchainu osigurana s jedinstvenim identitetom koji je povezan s njihovim ra¢unom [6].

Koristenje javnih i privatnih kljueva osigurava visoku razinu sigurnost. Javni klju¢
predstavlja korisnikovu adresu unutar blockchaina gdje privatni klju¢ predstavlja lozinku koja
omogucava korisniku pristup njegovoj/njezinoj digitalnoj imovini i omogucava interakciju s

raznim mogucnostima koje pruza blokckhain [7].

Blockchain je siguran zato $to koristi pouzdani lanac koji ¢ini kriptografski hash. Svaki put
kada je blok kreiran, potrebno je izracunati hash vrijednost za novi blok. Ujedno novi hash
ukljucuje 1 prethodnu hash vrijednost. Hash se sastoji od identifikacijskog broja bloka, prethodne
hash vrijednosti, vremena kada je blok kreiran, identifikacijskog broja korisnika, rudareve
komponente i Merkleov korijen gdje su informacije pohranjene o prijasnjim transakcijama i

hashevima. Samim time nemoguce je izmijeniti informacije u hash vrijednosti [6].

Podaci ne mogu zavrsiti u blockchainu ako nisu potvrdeni, $to uklanja moguénost unosa krivih

podataka i ostale pogreske koje bi mogle nastati ljudskim djelovanjem [7].

Postojanje viSe glavnih knjiga moZe za sudionike sustava uzrokovati nered i komplikacije.
Blockchain tehnologija je pojednostavljena jer se sve transakcije dodaju u javnu glavnu knjigu. Jos
jedna prednost blockchain tehnologije je brze vrijeme obrade. Tradicionalno, bankarske su
transakcije sporije i mogu potrajati do tri dana od njihovog pokretanja do njihovog potvrdivanja.

U blockchain tehnologiji to moze trajati u minutama ili sekundama [6].
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Zbog svojih odlika i karakteristika blockchain tehnologija odli¢an je izbor za one grane
industrije kojima je brzina, to¢nost, sigurnost i pouzdanost bitna za svakodnevno funkcioniranje.
Ne moraju se koristiti samo za kriptovalute nego se mogu primijeniti i u financijskom sektoru,
osiguravaju¢im kucama, drzavnim sluzbama, administrativnim poslovima, kampanjama za
prikupljanje nov¢anih sredstava, izvrSavanju ugovora, izvrSavanju transakcija za nekretnine,

maloprodaji i proizvodnji, zdravstvenoj skrbi, prodaji glazbe i organiziranju demokratskih izbora

[7]1

3.2. NEDOSTACI BLOCKCHAIN TEHNOLOGIE

Svaka tehnologija koja ima prednosti mora imati i nedostatke. Blockchain tehnologija ne

moze pohraniti veliku koli¢inu podataka i to se ne moze mijenjati [7].

lako postoji blockchina koji se temelji na protokolu, dokaz o prostoru (engl. Proof of Space),
gdje rudari umjesto da ustupaju procesorsku mo¢ ustupaju slobodan prostor na ¢vrstom disku, nije

povezano s problemom pohrane podataka [8].

Glavni je nedostatak blockchain tehnologije velika potrosnja elektricne energije. Stalna

potroSnja elektricne energije potrebna je kako bi se glavna knjiga odrzavala u realnom vremenu

[6].

Problem s velikom potro$njom elektri¢ne energije je danas posebno osjetljiva tema buducéi uslijed
dugih susnih perioda doslo je opadanja vodostaja rijeka $to ugrozava proizvodnju elektri¢ne
energije putem hidroelektrana. Za vrijeme pisanja ovog rada Europa se nasla u energentskoj krizi
zbog sankcija koja je nametnula Ruskoj Federaciji zbog agresije na Ukrajinu. Kako bi namirila dio

potreba za elektri¢cnom energijom Europska unija ju je uvozila iz Ruske Federacije [54].

Prilikom kreiranja ¢vora uspostavlja se komunikacija sa svim ostalim ¢vorovima ¢ime se postize
transparentnost. Za potvrdivanje transakcije na mrezi rudari koriste veliku koli¢inu elektricne
energije. Zbog toga ¢vorovi imaju veliku toleranciju na pogreske i neprekidan rad ¢ini podatke
pohranjene na blockchainu nepromjenjivim i otpornima na cenzuru. Ovakvim na¢inom rada dolazi
do rasipanja elektri¢ne energije i vremena jer svaki ¢vor ponavlja postignuée do kojeg se prethodno

doslo konsenzusom. Potvrda potpisa predstavlja izazov za blockchain jer svaka transakcija mora
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biti potpisana pomocu kriptografske sheme za koju je potrebna velika procesorska moci kako bi
ona bila potpisana. Takoder, predstavlja jedan od razlog za veliku potrosnju elektri¢ne energije.
Sljedeéi problem do kojeg moZe doéi je podjela lanca. Cvorovi neée prihvatiti transakciju na
novom lancu ako funkcioniraju na starom softveru. Povijest starog lanca koji se temelji na starom
softveru koristit ¢e se za kreiranje novog lanca. Taj se proces naziva ra¢vanje i postoje dvije vrste
ra¢vanja, meko i tvrdo. Meko raévanje uspostavlja nova pravila za blokove u protokolu. Cvorovi
se moraju azurirati kao bi provodili novo uspostavljena pravila. Blokovi koji su prije bili ispravni,
a nisu u skladu s novim pravilima koju su nastali mekim ra¢vanjem, ne¢e se uzeti u obzir.
Naprimjer, ako je veli¢ina bloka prije bila IMB, a novo pravilo propisuje veli¢inu od 500kB, to
znaci da svi blokovi koji dodu veci od 500kB nece biti potvrdeni u novom lancu. Meko ra¢vanje
koristi se kada se Zeli postroziti pravila u novom lancu. Tvrdo ra¢vanje koristit ¢e se kada zelimo
popustiti pravila za blokove u protokolu. U mekom ra¢vanju veli¢ina bloka smanjivala se s 1IMB
na 500kB dok se kod tvrdog ra¢vanja poveéava na 2MB. Ako blok zadovolji sva pravila tvrdog
racvanja bit ¢e dodan u lanac ¢ak da prethodno nije bio u lancu. Uspostavljanje ravnoteze izmedu
koli¢ine ¢vorova i povoljnih troskova za korisnike je izazov s kojim se blockchain mora boriti. Ako
nema dovoljno ¢vorova za ispravan rad s potrebnom mo¢i, troskovi za korisnike bit ¢e veci jer
&vorovi dobivaju veée naknade. Cvorovi stavljaju prioritet na transakcije koje nose sa sobom vece
naknade, a one koje nose manje naknade bit ¢e sporije zavrSene i ¢vorovi ne¢e aktivno raditi.
Blockchain raste kako se dodaju novi blokovi 1 dolazi do potrebe za ve¢om procesnom moci. Svi
¢vorovi ne mogu osigurati potreban kapacitet kada dode do povecanja. Zbog toga dolazi do dva
problema. Prvi problem je da je glavna knjiga manja zato Sto ¢vorovi ne mogu imati cijelu kopiju
blockchaina ¢ime se kr$i postojanost 1 transparentnost blockchaina. Drugi je problem da blockchain
postaje centraliziraniji Sto je u suprotnosti s koriStenje blockchaina. Zbog velike potrosnje
elektricne energije cijene naknada za obavljanu transakciju postaju visoke. Prosje¢na naknada po
transakciji je od 75 do 160 dolara. Veliki inicijalni kapitalni troskovi isto pridonose visokoj cijeni

naknade za obavljanu transakciju [6].

Blockchain u usporedbi s centraliziranim sustavom nije skalabilan. Primjer je Bitcoin mreza
gdje brzina obavljanih transakcija ovisi o zagusenosti mreze. Pove¢anjem broja ¢vorova i korisnika
povecava se vjerojatnost za usporavanjem mreze. Rjesenje koje se namece za problem usporavanja
mreze je da se transakcije obavljaju izvan blockchain mreZe, a blockchain se koristi za pohranu i

pristup informacijama. Dodatna dva rjesenja koja se mogu uzeti u obzir SU postavljanje mreze s
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pristupom ili koriStenje blockchaina s drugacijom arhitekturom. Moze se reéi da je blockchain

tehnologija sigurna tehnologija zbog svoga nacina rada, ali nije bez ranjivosti. Blockchain

tehnologija ima pet sigurnosnih propusta [9]:

Napad s 51 % - napad je na blockchain od pojedinca ili grupe koja kontrolira vise od 50 %
hash snage za rudarenje na mrezi. Napadaci koji kontroliraju ve¢inu mreze mogu sprijeciti
druge rudare da dovrSe blok tako Sto prekinu zapisivanje u novi blok. Ovakav ¢e napad
omoguciti napadac¢ima da kreiraju nedosljedan blok koji ¢e sadrzavati transakcije koje se
nikada nisu dogodile. S ovakvim napadom na odredenom blockchainu mogu se kreirati
novi nov¢iéi koji se mogu pohraniti U napadacev novcanik [10]

Dvostruko trosenje - napad je u kojem dolazi do troSenja vise od jednom po transakciji
odredenog skupa novc¢i¢a. Postoji rizik da digitalne kriptovalute mogu biti potrosene
dvaputa, $to je nemoguce s fiziCkim novcem jer ne mozete istu novcanicu dati dvjema
fizickim osobama. Dvostruko troSenje dolazi kao posljedica napada od 51 % [11]
Distribuirani napad uskrac¢ivanja usluga — pojavljuje se kada vise (prethodno)
kompromitiranih sustava preplavljuje resurse ciljanih sustava, jednog ili viSe posluzitelja
[12].

Blockchain serveri, kriptomjenjac¢nice, kriptonov¢anici na mrezi i ostale usluge povezane s
blockchain tehnologijom mogu biti Zrtve distribuiranog napada uskracéivanje usluge (engl.
DDoS - Distributed Denial-of-Service). DDoS napad se izvrSava putem uredaja koji ima
pristup internetu, a on je povezan na centralnu tockom koju predstavlja server. DDoS napad
mora imati pristup vise razli¢itih ¢vorova u isto vrijeme kako bi napravio znac¢ajnu Stetu
mrezi zato $to je blockchain decentralizirani sustav koji je povezan s viSestrukim
¢vorovima. DDoS napadi mogu se sprijeciti daljnjom decentralizacijom mreZze.
Decentralizacijom mreZe smanjio bi se opseg DDoS napada i omogucila bi se propusnost
servera koji su pod napadom bez da se ugrozava lanac. Cak da i neki serveri budu naruseni
tako da nisu funkcionalni ili je poremecen njihov rad, blockchain moze 1 dalje biti
operativan i potvrdivati transakcije. Cvorovi koji su doZivjeli poremeéaj u radu mogu se
oporaviti i ponovno sinkronizirati s onima koji nisu bili pod utjecajem DDoS napada [13].
Sybil napad — vrsta je napada gdje napadac kreira pseudoracune kako bi se predstavljao kao
viSe osoba. To predstavlja veliki problem pri povezivanju na mreZu ravnopravnih racunala.

Napada¢ kontrolira i manipulira s cijelom mrezom koju je zadobio kreiranjem laznih
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identiteta. U Sybil napadu napada¢ ima za cilj napasti cijelu mrezu. Jedini nacin kako
sprijeciti Sybil napad je da se poveca troSak kreiranja novog identiteta. TroSak kreiranja
novog racuna mora biti uravnotezen kako ne bi bio skup za one korisnike koji zele napraviti
legitimne racune. Takoder cijena kreiranja novog racuna mora biti dovoljno visoka kako bi
kreiranje velikog broja racuna u malom vremenskom razdoblju bilo skupo [14].

Dekriptiranje - obrnuti postupak kojim se moze doci do kriptiranih podataka koristeci
kvantnim algoritmima kao $to je Shora algoritam koji moze dekriptirati RSA enkripciju.

Ali se radi na istrazivanjima s kriptografskim algoritmima koji se temelje na hash funkciji

[6].
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4. KRIPTOVALUTE - BITCOIN | ETHEREUM

U ovom ¢e se poglavlju upoznati s bitcoinom i ethereum kriptovalutom. Bitcoin predstavlja
mrezu s konsenzusom koja omogucava slanje 1 primanje digitalnih valuta. Bitcoin je uspjesno
premostio izazove s kojima su se suoCavale digitalne valute opisano u Poglavlju 3.2 te je nastao
kao odgovor na inflaciju koja predstavlja pad vrijednosti tiskanog novca i financijske krize koje su
se dogadale neodgovornim ponasanjem financijskoga i bankarskog sustava. Bitcoin ujedno
predstavlja standard koje ostale kriptovalute ugraduju u svoj rad. Ethereum je alternativa Bitcoinu
s time da se na njemu moze i programirati uz funkciju prijenosa sredstava s ra¢una na ra¢un uz

naknadu.

4.1. BITCOIN

Bitcoin je predstavljen 2008. godine pod ¢lankom Bitcoin: A Peer-to-Peer Electronic Cash
System. Autor ¢lanka je Satoshi Nakamoto za koje se pretpostavlja da je pseudonim ili pravo ime
osobe ili grupe ljudi. Glavna ideja koja se prezentirala u ¢lanku je elektroni¢ki novac u mrezi
ravnopravnih posluzitelja gdje ne postoji potreba za posrednikom kao Sto je banka za prijenos
novcanih sredstava izmedu sudionika. Bitcoin je izgraden na temelju desetljeca istraZivanja koja
se bave kriptografijom kao Sto je Merkle stablo, hash funkciji, kriptografiji javnih kljuceva i
digitalnog potpisa. BitGold, B-money, hashcash i vremenske su oznake koje su uz pomo¢
kriptografije postavili temelje za nastanak bitcoina. Pametnim kombiniranjem tih tehnologija
kreiran je bitcoin koji predstavlja prvu decentraliziranu valutu. Problem bizantskih generala
(opisano u Poglavlju 2.2) glavni je problem na koji je bitcoin dao rjeSenje zajedno s problemom
dvostrukog trosenja (opisano u Poglavlju 3.2). Originalna ideja iza kreiranje bitcoina je razvoj
sustava e-novac kojem nije potreban pouzdani posrednik, a korisnici bi bili anonimni. Bitcoin moze
biti definiran na vise nacina od toga da je protokol, digitalna valuta i platforma. Bitcoin predstavlja
kombinaciju mreze ravnopravnih posluzitelja, protokola, softvera koji olakSava stvaranje i
koristenje digitalne valute bitcoin. Bitcoin s velikom pocetnim slovom “B” koristi se kako bi se
odnosilo na Bitcoin protokol gdje bitcoin s malim pocetnim slovom “b” se odnosi na valutu.

Cvorovi u mrezi ravnopravnih sudionika komuniciraju medusobno koriste¢i Bitcoin protokol [1].
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4.1.1. TRANSAKCIJE

Bitcoin se ne pohranjuje na Kkorisnikovo lokalno racunalo. On je ulazi u blockchain. Dok
centralizirane digitalne valute pohranjuju racune i iznose, Bitcoin na blokchain pohranjuje
transakcije. Transakcije Cini lista ulaznih transakcija i lista izlaznih transakcija. Svaka izlazna
transakcija sadrzi dva podatka: koli¢inu novca i adresu primatelja. Adresa je izvedena iz javnog
kljuca te jedino vlasnik tajnog kljuca moze otkljucati sredstva pohranjena u izlaznu transakciju.
Kako bi pristupio sredstvima, vlasnik tajnog klju¢a mora potpisati transakciju kojom $alje sredstva
na novu Bitcoin adresu. Ulazna transakcija sadrzi izvjeS¢e o prethodnoj ulaznoj transakciji i potpis
koji dokazuje da se mogu trositi primljena sredstva iz prethodne izlazne transakcije. Potpis se mora
napraviti pomocu tajnog kljuca povezanog s javnim klju¢em u Bitcoin adresi. Ako se potpis ne
poklapa, transakcija se smatra nevaze¢om i mreza je odbacuje. Transakcije se sastoje od nekoliko
ulaznih i izlaznih transakcija, s tim da svaka mora sadrzavati barem jedna ulaznu i jedna izlaznu
transakcija. Njihova je svrha rasporediti sredstva medu korisnicima. Ulazi transakcija odgovaraju
izlazima prethodnih transakcija. Ti izlazi ne smiju biti potroSeni, inae se transakcija smatra
nevaze¢om. Da bi transakcija bila valjana, zbroj iznosa ulaza mora biti ve¢i ili jednak zbroju iznosa
izlaza. Razlika izmedu ulaza i izlaza (ukoliko postoji) je naknada za transakcije. Transakcijsku
naknadu skupljaju rudari koji ukljucuju transakcije u blockchain. 1zlazi u blockchainu mogu biti
potroSeni samo jednom te moraju biti potroSeni u potpunosti. Ako je iznos izlaza vec¢i od
potroSenog iznosa, transakcija stvara ostatak. PoSiljatelj transakcije mozZe prikupiti ovaj ostatak
ukljuéujuéi adresu ostatka kao dodatnu izlaznu transakciju. Cinjenica da ostatak na adresi obi¢no
kontrolira posiljatelj transakcije moZze se aktivno koristiti u algoritmima za rudarenje podataka
primijenjenim na blockchain. Adresa s koje potjecu sredstva moze se koristiti kao adresa na koju
¢e sti¢i ostatak nakon obavljene transakcije, no ipak se preporuca generirati potpuno novu adresu

za ostatak pri svakoj transakciji s ciljem povecanja privatnosti [15].

19



4.1.2. DIGITALNI KLJUCEVI

Na Bitcoin mrezi adrese, javni kljucevi 1 privatni kljuevi predstavljaju oslonac za
posjedovanje bitcoina i prijenos vrijednosti putem transakcija. U Bitcoin mrezi kriptografija
elipti¢nih krivulja se koristi kako bi se generirali parovi javnih i privatnih klju¢eva. Privatni se
kljucevi moraju ¢uvati na siguran nacin i ne bi se smjeli dijeliti ni s kim. Privatni se kljucevi koriste
kako bi se digitalno potpisala transakcija 1 dokazalo vlasniStvo na bitcoinima. Privatne kljuceve
predstavlja 256-bitni brojevi koji su nasumi¢no odabrani u rasponu koji je definiran na preporuku
secp256k1l ECDSA (engl. Elliptic Curve Digital Signature Algorithm) krivulje. Kako bi se lakse
koristili i kopirali privatni klju¢evi, kodiraju se koriste¢i WIF (engl. Wallet Import Format). WIF
omogucuje prikaz privatnog klju¢a u punoj duzini na drugaciji nacin. Privatni se klju¢ moze

konvertirati u WIF i obrnuto [1].

Javni kljucevi postoje na blockchainu i mogu ih vidjeti svi sudionici u mrezi. Zbog svoje
specijalne matematicke veze S privatnim kljuevima javni su kljucevi izvedeni iz privatnih
kljuceva. Kada transakcija potpisana privatnim klju¢em bude emitirana Bitcoin mrezom, javni Se
kljucevi koriste od ¢vorova kako bi potvrdili kako je transakcija doista potpisana s odgovaraju¢im
privatnim klju¢em. Takvim procesom verifikacije dokazuje se posjedovanje bitcoina. Bitcoin
koristi kriptografiju elipticnih krivulja koje se temelje na standardu secp256k1. Tocnije koristi
ECDSA kako bi osiguralo da su nov¢ana sredstva sigurna i da mogu bi potrosena od zakonitih

vlasnika. Javni su kljuéevi jednake duzine kao i privatni kljucevi [1].

4.1.3. DIGITALNI POTPIS

Svaka transakcija u blockchainu i svaki blok sadrzi jedinstveni digitalni potpis. Digitalni
potpis, pojednostavljeno je jedinstvena lozinka koja otklju¢ava Bitcoin novc¢anik i omogucéava
izvrSenje transakcija. Svaka transakcija ima potpuno drugaciji digitalni potpis. Digitalni potpis je
dokaz da je poruka autenti¢na. S obzirom da svaka transakcija ima drugaciji digitalni potpis koji je
jedinstven iskljucivo za tu transakciju, otklanja se moguénost kopiranja lozinke koja je potrebna
za otkljucavanje bitcoin novcanika. Digitalni je potpis jedna od zastitnih mjera Bitcoin mreze koja

sprecava pristup tudim novcanim sredstvima. Digitalni potpis koristi dva kljuca, privatni i javni.
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Privatni se koristi za kreiranje potpisa, a javni kako bi ostali sudionici u mrezi mogli provjeriti
legitimnost transakcije. Moze se reci da je privatni klju¢ prava lozinka korisnika, a da je potpis
posrednik koji sprecava otkrivanje korisnikove lozinke. Za javni klju¢ moze se re¢i da je dolazna

adresa neke transakcije [16].

Da bi korisnik mogao tro$iti novac, prvo mora dokazati da je pravi vlasnik adrese, tj. javnog
kljuca na kojeg je novac poslan. To Se ostvaruje tako Sto se generira digitalni potpis iz transakcije
poruke i svog privatnog klju¢a. Time se dolazi do zakljucka da je digitalni potpis funkcija poruke
i privatnog kljuca. Zato Sto je digitalni potpis funkcija privatnog kljuca i poruke, svaki je potpis
drugaciji 1 ne moze se ponovno koristiti za drugu transakciju. Time se takoder sprecava
modificiranje poruke dok se prosljeduje u mrezi. Svaka promjena poruke ucinit ¢e je nelegitimnom.
Prilikom obavljanja nove transakcije, kako bi transakcija bila autenti¢na, sudionici u transakciji
generiraju novi privatni i javni klju¢ te se poruka kodira hash funkcijom. Hash funkcija kreira 32-
bitnu rije¢ bilo koje proizvoljne duZine poruke koriste¢i SHA-256 hash funkciju. Privatni i javni
klju€ u kombinaciji s porukom kodiranom SHA-256 hash funkcijom ¢ine nemogucim predvidanje
kriptiranog izlaza. Jedini nacin da se poruka dekodira je pogadanjem kako je ranije spomenuto.
Moguce je da se trazeni klju¢ pogodi iz prvog pokusaja, ali prosje¢no pogadanje traje oko 10

minuta. Klju¢na stvar prilikom pogadanja kljuca je iznos hash brzine [16].

4.1.4. RUDARENJE BITCOINA

U Poglavlju 2.7.1. objasnjeni su opceniti zadaci rudara kriptovaluta, a u ovom pod poglavlju
fokus je isklju¢ivo na rudarenje Bitcoina. U procesu rudarenja bitcoini se dodaju u opticaj. Takoder
rudarenje osigurava sustav Bitcoina od laznih transakcija ili od dvostrukog troSenja. Rudar
osigurava racunalnu snagu za Bitcoin mreZzu u zamjenu za priliku da bude nagraden s bitcoinom.
Rudari potvrduju nove transakcije 1 upisuju ih u glavnu knjigu. Svaki novi blok koji sadrzi
transakcije prethodnog bloka je pronaden svakih 10 minuta ¢ime su transakcije dodane u
blockchain. Transakcije koje ¢ine blok i dodane su u blockchain smatraju se potvrdene §to novom
vlasniku bitcoina omogucava da ih troSi. Rudari primaju dvije vrste nagrada za rudarenje, a to su
novi nov¢ici koji su kreiranu s novim blokom i transakcijske naknade za sve transakcije koje su

ukljucene u blok. Rudari se natjecu za nagrade rjeSavanjem slozenih matematickih problema koji
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se temelje na kriptografskom hash algoritmu. PoW je ukljucen u novi blok i predstavlja dokaz da
je rudar potroSio ra¢unalnu snagu. Sigurnost Bitcona lezi u nadmetanju tko ¢e prvi rijesiti PoW
algoritam kako bi zaradilo nagrade i dobilo pravo na zapisivanja transakcija u blockchain.
Generiranje novih nov¢i¢a naziva se rudarenje zbog nagrada koje su kreirane tako da simuliraju
silazne prinose koje je karakteristicno za rudarenje plemenitih metala. Rudarenjem je kreirana
ukupna ponudu bitcoina $to je jednako tiskanju novih novc¢anica srediSnje banke. Svake cetiri
godine smanjuje se koli¢ina novih bitcoina koje rudar moze dodati u blok ili otprilike nakon svakih
210.000 blokova. U 2009. godine nagrada za blok je iznosilo 50 bitcoina dok u 2020. godine ona
iznosi 6,25 bitcoina. Zbog formule prema kojoj se bitcoin nagrade eksponencijalno smanjuju, do
2140. godini svi ¢e bitcoini biti pronadeni. Rudari bitcoina zaraduju i na naknadama za transakcije.
Nece uvijek svaka transakcija ukljucivati naknadu koja predstavlja razliku bitcoina koji je poslan i
koji je primljen. Rudar Bitcoina koji osvoji bitcoin zadrzava razliku transakcije koja je ukljuena
u dobitni blok. Naknade predstavljaju mali iznos koji rudari dobiju za rudarenje bitcoina, one se
krecu od 0.5% ili manje ukupne zarade rudara. S vremenom ¢e se nagrade za rudarenje bitcoina
smanjivati jer ¢e se smanjivati i broj bitcoina koji se moze rudariti, stoga ¢e se zarada od naknada
povecati jer ¢e biti i vise transakcija. Poslije 2140. godine sva zarada rudara bit ¢e u obliku naknada.
Generiranje novih nov¢€ica ili nagrade nisu svrha rudarenja iako se na prvu tako Cini jer nagrade
poticu rudarenje i ulaganje u opremu za rudarenje. Rudarenje je ujedno i1 decentralizirani klirinski
sustav po kojem se sve transakcije potvrduju i poravnavaju. Bitcoin sustav je zasticen rudarenjem
koje omogucava rad mreze na temelju konsenzusa bez sredi$njeg autoriteta. Rudarenje ima ulogu
decentraliziranog sigurnosnog mehanizma koji je temelj ravnopravnog digitalnog novca zbog cega

je Bitcoin poseban [5].

Zarudarenje prvog bitcoina koriStene su sredi$nje procesorske jedinice (Slika 3) koje se mogu
na¢i u stolnim racunalima 1 prijenosnim racunalima. Rudarenje pomocu procesora bilo je

profitabilno godinu dana od uvodenja Bitcoina i zamijenjeno je profitabilnijom hardverom.
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SLIKA 3. SREDISNJA PROCESORSKA JEDINICA [17]

Sljedeci hardver koji su rudari koristili za rudarenje su graficke kartice (Slika 4) koje su u
sebi imale graficke procesorske jedinice. Izracuni koji su programirani programskim jezikom
OpenCL brze se izvode na grafickim procesorskim jedinicama $to je predstavljalo brze ra¢unanje
nego koriStenje procesora. Rudari kako bi maksimalizirali iskoristivost grafickih kartica podizali
su radni takt grafickih procesora. Kako je moguce koristiti vise grafickih kartica po racunalu,
potraznja za njima je naglo porasla. Medutim, rudarenje grafickim karticama ima ogranicenja u
obliku generirane topline, potrebe za specijaliziranim mati¢nim plo¢ama i dodatnim hardverom
koji omogucava montiranje viSe grafickih kartica. Pove¢ana potraznja za grafickim karticama je

negativno utjecala na sve one koji je Zele kupiti 1 koristiti u druge svrhe [1].
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SLIKA 4. GRAFICKE KARTICE [18]

Poslije rudarenja pomocu grafic¢kih kartica doslo je do rudarenja pomocu programibilnih polja
logickih blokova (engl. FPGA - Field Programmable Gate Array), tj. integriranih krugova (Slika
5) koji se mogu programirati za odredene operacije. FPGA se programira pomocu jezika za
opisivanje sklopovlja kao §to je Verilog i VHDL. Izvedba FPGA je bolja od grafickih kartica, no
problemi s pristupa¢nos¢u, tezinom programiranja i zahtjevi za posebni vjeStinama iz

programiranja te konfiguriranja FPGA nije omogucilo da se dugo zadrzi [1].
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SLIKA 5. FPGA [19]

Dolazak integriranih krugova za specifi¢nu primjenu (engl. ASIC - Application Specific Integrated
Circuit) (Slika 6) ubrzao je nestanak rudarenja sustava koji su se oslanjali na FPGA. ASIC-i su
dizajnirani da izvode SHA-256. Zbog brzog porasta tezine za rudarenje profitabilnost jednog ASIC

nije isplativa [1].
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SLIKA 6. INTEGRIRANI KRUGOVI ZA SPECIFICNU PRIMJENU [20]

4.2. ETHEREUM

Ethereum je globalna decentralizirana raunalna infrastruktura otvorenog rac¢unalnog koda
koja izvrSava pametne ugovore. Koristi blockchain za sinkronizaciju i pohranu promjena stanja

sustava, a kriptovalutu zvanu ether koristi za mjerenje i ograni¢avanje troskova izvrSenja. Ether se
oznac¢ava s ETH, simbolom = ( dolazi od grckog slova Xi) i ne tako Cesto s ¢ . Ethereum

omogucava programerima da konstruiraju moéne decentralizirane aplikacije S ekonomskim
funkcijama. Smanjuje ili uklanja cenzuru i smanjuje odredene rizike drugih strana pritom
omogucavajuci visoku razinu dostupnosti, transparentnosti i neutralnosti s mogucénoscu revizije.
Vitalik Buterin rusko-kanadski programer zajedno je s Gavinom Woodom 2013. godine osnovao
Ethereum. Kao optimist za Bitcoinom Buterin je razmisljao kako prosiriti moguc¢nosti Bitcona i
Mastercoina (prekriveni protokol koji proSiruje Bitcoin koji bi ponudio pametne ugovore). U
listopadu iste godine predlozio je timu Mastercoina ugovore S programskom podrskom i
fleksibilnos¢u. Timu Mastercoina prijedlog se svidio, no bio je previSe radikalan kako bi ga
implementirali su svoj plan razvoja. Dva mjeseca kasnije u prosincu 2013. godine Vitalik je poceo
dijeliti pregledani rad koji je opisivao Ethereum koji bi predstavljao blockchain za opéu namjenu i
Turing-complete. Cilj je bio posti¢i blockchain koji bi omogucio programerima da razvijaju svoje

aplikacije bez implementiranja mehanizma mreze ravnopravnih sudionika, blockchain, algoritam
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konsenzusa itd. lako Ethereum ima sli¢nosti s drugim javim blockchainima, u samoj je svrsi i
konstrukeiji drugaciji od ostalih ukljucujuéi i Bitcoin. Svrha Ethereuma nije da bude mreza za
placanje digitalnom valutom, iako koristi ether valutu koja je sastavni dio Ethereum mreze i koja
je potrebna za njezino djelovanje. Valuta ether zamisljena je da bude prakti¢na valuta kojom se
plac¢a koristenje Ethereum platforme kao svjetskog racunala. Ethereum je dizajniran da bude
automatiziran blockchain s op¢om svrhom koji se izvrSava na virtualnom stroju koje je sposobno
izvrSavati sloZzene racunalne kodove dok Bitcoin ima ograni¢en programski jezik. Bitcoinov
programski jezik namjerno je ograni¢en na ispitivanje istine/neistine prilikom troSenja gdje je

Ethereumov jezik Turing complete $to znac¢i da moze funkcionirati kao racunalo [21].

4.2.1. ETHEREUM KORISNICKI RACUNI

Korisni¢ki ra¢uni predstavljaju jednu od glavnih stavki Ethereum blockchaina. Na Ethereum
se moze gledati kao racunalo koje je inicirano promjenama stanja zato $to su stanja kreirana 1
azurirana zbog interakcije korisnickih racuna i izvrSavanja transakcija. Prijelazna stanja su
operacije koje se izvrsavaju na korisnickim ra¢unima i izmedu njih. Funkcija promjene stanja

Ethereuma omogucava prijelazna stanja i radi na nacin da [1]:

e Potvrduje ispravnost transakcija tako $to provjerava sintaksu, ispravnost potpisa i honce
(broj pomocu kojeg je rijeSen algoritam)

e Adresa primatelja je zaklju¢ena pomocu potpisa, a naknada za transakciju je obracunata.
Saldo se posiljatelja provjerava i umanjuje za odgovarajuci iznos dok se nonce povecava.
Ako je iznos na ra¢unu nedovoljan, javit ¢e se greska.

e Pomocu ethera se pokrivaju troskovi transakcije. [znos troska transakcije je proporcionalno
veli¢ini transakcije koja se mjeri u bajtovima. Za vrijeme transakcije dolazi do prijenosa
vrijednosti dok je smjer prijenosa od racuna posiljatelja do rauna primatelja. Ako
odredisna adresa koja je navedena u transakciji ne postoji, ona ¢e se automatski kreirati.
Kod zapisan u ugovoru izvrsit ¢e se kada je odredisni korisnic¢ki racun naznacen u ugovoru.
No, nece se svaki racunalni kod izvrSiti do kraja jer to ovisi koliko ima ethera na

raspolaganju.
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e Za situacije kada dode do greske u transakciji zbog manjka iznosa ili nedovoljno ethera,
sva promijenjena stanja vracaju Se u pocetno stanje osim naknade koja ide rudarima.

e Naknade se plac¢aju rudarima u odgovaraju¢em iznosu, a ako postoji ostatak, on se Salje
posiljatelju, a u istom trenutku funkcija vraca kona¢no stanje koje se pohranjuje na

blockchain.

Na Ethereum mreZi postoje Externally Owned Accounts (EOA) i Contract Accounts (CA).
EOA su povezani s korisnicima i njihova svojstva su da na sebi posjeduju ether saldo, mogu slati
transakcije, nemaju na sebi pridruzen racunalni kod, kontrolirani su privatnim klju¢evima i sadrze
kljuceve za pristup bazama podataka. CA takoder sadrze u sebi ether saldo, imaju uz sebe pridruzen
racunalni kod koji je cuva pohranjen ili u blockchainu memoriji. Mogu pokrenuti 1 izvrsiti raCunalni
kod na zahtjev transakcije ili poruke od drugih ugovora, odrzati svoje trajno stanje i pozivati druge
ugovore, nisu povezani s korisnicima ni s bilo kojim akterima na blockchainu te isto posjeduju

kljuceve za pristup bazama podataka.

4.2.2. GAS

Gas nije ether nego je zasebna valuta koja ima vlastiti te€aj prema etheru. Ethereum koristi
gas kao kontrolni mehanizam za iznos resursa koliko transakcija moze koristiti. Otvoreni ra¢unalni
model zahtijeva mjerenje kako bi se izbjegli napadi s uskrac¢ivanjem resursa ili transakcije koje
nenamjerno troSe resurse. Gas je izdvojen od ethera kako bi se zastitio sustav od nestabilnosti koje
mogu nastati zbog nagle promjene vrijednosti ethera. Njegova je svrha takoder da se kontroliraju
troSkovi resursa (racunalna snaga, memorija 1 pohrana podataka) koje se pla¢aju gasom. Kod
transakcija postoji polje pa nazivnom gasPrice i u njemu inicijator transakcije postavlja cijenu koju
je on spreman platiti za gas. Cijena se transakcije mjeri u wei po jedinici gasa. Ether je podijeljen
na manje jedinice, a najmanja jedinica je wei. Jedan ether je jednako 1 trilijun (108 ) wei.
Novc¢anici mogu prilagoditi cijenu gasa kako bi ostvarili brzu potvrdu transakcija dok ¢e transakcije
koje nose niZu cijenu gasa rezultirati njithovim sporijim potvrdivanjem. Transakcije 1 koje su
besplatne, tj. cijena gasa je postavlja na nula, bit ¢e potvrdene jer ih niSta ne sprecava, no to je vise

izuzetak nego pravilo. Sljedece polje po vaznosti je gasLimit i ono ima funkciju da zacetnik
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transakcije postavi gornju granicu gasa koju je spreman kupiti kako bi mogao zavrsiti transakciju
[21].

4.2.3. ETHEREUM VIRTUALNI STROJ

Ethereum virtualni stroj (engl. EVM - Ethereum virtual machina) (Slika 7) racunski je stroj
koji je dio Ethereuma i zaduZen je za dodjeljivanje i izvrSavanje pametnih ugovora. EVM se ne
koristi u slu¢aju kada je potreban prijenos vrijednosti od jednog EOA do drugoga. Rad EVM-a u
sklopu Ethereum blockchaina na viSoj razini moze se zamisliti kao globalno decentralizirano
racunalo koje sadrzi milijune objekata za izvrSavanje gdje svaki objekt posjeduje vlastito mjesto
pohrane. EVM se moze smatrati kao zamjena za Turing complete stroj stanja zato $to je izvrsavanje
procesa ograni¢eno na neki konacan broj koji temelji na dostupnom gasu koji se isporucuje za
izvrSavanje pametnog ugovora. Ovakav rad sprecava zastoja Ethereum platforme koja radi

neprestano [21].
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SLIKA 7. ARHITEKTURA I IZVRSNI SLIJED EVM-A [21]

Arhitektura EVM je slojevita zbog Cega se memorijske vrijednosti pohranjuju u slojevima.
Podrzava duzinu rije¢i do 256 bita i ima nekoliko adresabilnih komponenti kao §to je nepromjenjiva
ispisna memorija (engl. ROM — Read Only Memory) s bajt kodom za izvrsavanje pametnih
ugovora, promjenjiva memorija u kojoj je svaka lokacija inicijalizirana s nulom i trajnu pohranu

koja je dio Ethereum stanja koja je inicijalizirana s nulom [21].
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4.2.4. PAMETNI UGOVORI

O pametni ugovorima prvi je poceo raspravljati Nick Szabo 1997. godine u ¢lanku
Formalizing and Securing Relationships on Public Networks. Proslo je 20 godina prije nego li se
otkrio njihov potencijal i prednosti koje bi doSle s njihovim kori$tenjem. Prvu je primjenu imalo
izumom Bitcoina i1 razvojem blockchain tehnologije. Szabo je u ¢lanku definirao pametan ugovor
kao: ,....elektronicki transakcijski protokol koji izvrsava uvjete ugovora. Opci cilj je zadovoljenje
uvjete ugovora, otkloniti odstupanja nastala slucajnim ili malicioznim dogadajem i smanjiti
potrebu za pouzdanim posrednicima. Ekonomski ciljevi su smanjenje gubitaka koji nastaju zbog
prevara, smanjenje troskova koji nastaju provodenjem i posredovanjem i ostali transakcijski
troskovi ”. Pametan ugovor je racunali program koji je napisan pomocu jezika koji moze razumjeti
racunalo ili predvideni stroj. S poslovne strane obuhvaca dogovor izmedu dvije stranke. Jedna od
glavnih ideja pametnih ugovora je da se automatski izvrSavaju kada su zadovoljeni odredeni uvjeti.
Svi ugovoreni uvjeti izvrSavaju se kako je definirano i o¢ekivano ¢ak u prisustvo protivljenja §to
znaci da su pametni ugovori provedivi. Pametni ugovori ne oslanjaju se na tradicionalne metode
provedbe nego rade na principu da je rac¢unalni kod zakon §to podrazumijeva da nema potrebe za
arbitrom ili trecom stranom koja bi kontrolirala ili utjecala na provedbu pametnog ugovora. Zato
su pametni ugovori samonametnuti za razliku od legalno nametnutih. Moraju biti programirani
tako da su otporni na greske, a izvrS§avanje mora biti U razumnu vremenu. U izvodenju na Kraju
uvijek daju isti izlaz i zbog takvog ponaSanja poZeljni su na blockchain platformama koje koriste
mehanizme konsenzusa. Kako bi se ugovor smatrao pametnim, mora imati sljedece Cetiri
karakteristike: automatski izvrsiv, provediv, semanti¢ki razumljiv (razumljiv Covjeku 1 racunalu),
siguran 1 nezaustavljiv. S time da su automatsko izvrSenje i provedivost minimumi zahtjevi koji

moraju biti zadovoljeni [1].
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5. PAMETNI UGOVORI NA ETHEREUM PLATFORMI

U ovo poglavlju prikazat ¢e se nuzni alati za kreiranje, postavljanje i puStanje u rada pametnih

ugovora.

5.1. PROGRAMSKI JEZICI ZA PISANJE PAMETNIH UGOVORA

EVM izvrSava specijalni racunalni kod pod nazivom EVM bytecode §to je analogno x86 64
koje izvrSava srediSnja procesorska jedinica. EVM bytecode je nezgrapan i jako tezak za
razumijevanje onima koji zele pomoc¢u njega programirati, ali oni koji se smatraju dovoljno vjestim
mogu pomocu njega programirati pametne ugovore. Vecina se Ethereum programera koristi vi§im
programskim jezikom za pisanje programa dok ih kompajler prevodi u bytecode. Bilo koji visi
programski jezik moze se prilagoditi za pisanje pametnih ugovora, ali prilagodavanje programskog
jezika da bude sukladan s EVM bytecode zahtijevan je posao te moze do¢i do nedoumica. Zbog
toga je doslo do pojave specijaliziranih programskih jezika za pisanje pametnih ugovora. Ethereum
podrzava nekoliko takvih jezika koji takoder podrzavaju EVM bytecode. Opcenito programski se
jezici dijele na dvije paradigm, tj. na deklarativnu i imperativnu, a jo§ poznata kao funkcionalna i
proceduralna. U deklarativnom programiranju programi se piSu na nacin da se izrazava logika
programa, ali ne i njezina kontrola tijeka. Deklarativno se programiranje koristi za kreiranje
programa gdje nema neZeljenih pojava §to podrazumijeva da nema promjene stanja izvan funkcije.
Primjeri deklarativnog programskog jezika su SQL i Haskell. S imperativnim programiranjem
programer piSe skup procedura koje sadrze logiku i kontrolu tijeka za program. Primjeri
imperativnog programskog jezika su Java 1 C++. Postoje 1 hibridni programski jezici Sto
podrazumijeva da oni poticu deklarativno programiranje, ali se mogu koristiti za izrazavanje
imperativne programske paradigme. Predstavnici hibridnih programskih jezika su Python,
JavaScript i Lisp. Imperativni programski jezik moze se Koristiti za pisanje programa prema
deklarativnoj paradigmi, ali to moze rezultirati neelegantnim kodom. Nasuprot tome, koristeci se
izri¢ito deklarativnim programskim jezikom, ne moze Se pisati program prema imperativnoj
paradigmi. Programeri ¢eS¢e koriste imperativno programiranje, ali zna biti teze za pisanje

programa koji ¢e se izvrSiti kako se o¢ekuje od njih. Programi napisani imperativnim jezikom mogu
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promijeniti stanja drugim programima $to ostavlja puno prostora za pogreske. Za razliku od njega
deklarativno programiranje omogucéava lakse shvaéanje kako ¢e se program ponasati s obzirom na
to da nema neZeljene dogadaje i svaki se izolirani dio programa moze razumjeti. Pametni Su
ugovori osjetljivi na greske jer greske koStaju novac. Zato je bitno napisati pametne ugovore bez
greSke. Deklarativni programski jezik ima vecu ulogu kod pametnih ugovora nego $to ima kod
programa opée namjene. No, najpopularniji programski jezik za pisanje pametnih ugovora je

imperativni. Popis viSih programskih jezika koji su podrzani za pametne ugovore:

e LLL —prvi visi programski jezik za Ethereum pametne ugovore, funkcionalni programski
jezik sa sintaksom slicnom kakvu ima Lisp

e Serpent — proceduralni programski jezik sa slicnom sintaksom koju koristi Python, moze
se koristiti za pisanje funkcionalnog koda, no mogué¢i su nezeljeni dogadaji

e Solidity — proceduralni programski jezik sa slicnom sintaksom koji imaju JavaScript, C++
i Java. Najpopularniji i najéescée koristen programski jezik za Ethereum pametne ugovore.

e Vyper — novo razvijen programski jezik koji je slian Serpentu sa sintaksom koji ima

.....

da zamijeni Serpent.

e Bamboo — novo razvijen programski jezik pod utjecajem Erlanga s izri¢itim prijelazima
stanja i bez petlji. Razvijen je s ciljem smanjenja nepozeljnih dogadaja i povecanja kontrole.
Nov je programski jezik koji ¢e tek postati Siroko prihvacen.

Buduc¢i da je Solidity najpopularniji programski jezik, 0 njemu ¢e se i najvise pisati, ali ¢e se

[21].

5.2. KREIRANJE PAMETNIH UGOVORA POMOCU SOLIDITY

Solidity je kreirao dr. Gavin Wood isklju¢ivo za pisanje pametnih ugovora sa znacajkom da
izravno podrzava izvrSavanje u decentraliziranom okruZenju koje predstavlja Ethereum kao

svjetsko rac¢unalo. Na razvoju Solidity radili su Christian Reitiwessner, Alex Beregszaszi, Liana
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Husikyan, i Yoichi Hirai te jos nekoliko biv§ih glavnih Ethereum suradnika. GitHub je trenuta¢no

je zaduzen za razvoj i odrzavanje Solidityja [21].

GitHub je internetska platforma za razvoj softvera koji se koristi za pracenje, pohranu i
suradnju na softver projektima. Omogucava programerima da ucitaju vlastite datoteke s kodovima
1 kako bi suradivali s kolegama programerima na projektima otvorenog racunalnog koda. Takoder,
ima ulogu drustvene mreZe putem koje programeri mogu povezati, suradivati i predstavljati svoj
rad [22].

Najvec¢a vrijednost koju pruza Solidity je kompajler solc koji prevodi programe koji su
napisani pomoc¢u Solidity programskog jezika u EVM bytecode. Takoder, upravlja sa standardom
za aplikacije s binarnim suceljem za Ethereum pametne ugovore. Vazno je istaknuti da svaka
verzija Soliditya ima svoju specifi¢nu verziju kompajlera. Solidity se moze preuzeti za Microsoft
Windovs, Apple macOS i Linux operativne sustave. Za detaljnije upute kako preuzeti i instalirati
Solidity za Zeljeni operativni sustav posjetiti idu¢i poveznicu. Za programiranje unutar Solidity
moze se koristiti bilo koji urediva¢ teksta i solc na naredbenoj liniji. Programi koji su napisani u
Solidityju sacinjeni su od tekstualnih datoteka. Prilikom spremanje izvornog koda programa mora
se spremiti pod ekstenzijom .sol kako bi Solidityjev kompajler mogao prepoznati datoteku kao
Solidity program [21].

Prije nego li se pametan ugovor moze ucitati na Ethereum blockchain, on se mora prevesti u
binarni heksadecimalni niz. Aplikacijsko binarno sucelje (engl. ABI - application binary interface)
je sucelje izmedu dva programska modula i to najceS¢e izmedu operativnog sustava i korisnickih
programa. Uloga ABI-a je da definira kako su funkcije i strukture podataka pridruzene unutar
strojnoga koda, pri tome ne treba ga zamijeniti s aplikacijskim programskim suceljem. Primarna
uloga ABI-a je da kodira i dekodira podatke unutar i izvan strojnoga koda. U Ethereum blockchainu
Svrha ABI-a je da definira koje se funkcije mogu pozvati u ugovoru, opise kako ¢e svaka funkcija

prihvatiti argumente i vracati rezultate na prihvacane argumente [21].
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5.3 VIS PROGRAMSKI JEZIK VYPER

Vyper je eksperimentalno ugovorno orijentiran programski jezik za EVM koji ima za cilj
pruziti poboljsanu kontrolu kako bi omogucéio programerima da kreiraju pametniji kdd. Jedan od
principa Vypera je da onemogucéi programerima kako napisati kod koji bi bio zavaravajuci. Razlog
pojave Vyper programskog jezika je pojava velikog broja Ethereum pametnih ugovora koji u sebi

sadrze ranjivosti. Tri kategorije najc¢esce detektiranih ranjivosti su:

e Suicidalni ugovori — pametni ugovori koji su unisteni od strane proizvoljne adrese

e Pohlepni ugovori — pametni ugovori koji mogu postici stanje u kojem ne mogu osloboditi
ether

e Rastro$ni ugovori — pametni ugovori koji su kreirani kako bi oslobodili ether proizvoljnim

adresama.

Ranjivosti koje sadrze pametni ugovori su sastavljene u raCunalnom kodu. Tesko je utvrditi
jesu li ranjivosti u ra¢unalnom kodu nastale namjerno ili nenamjerno. Zbog takvih ranjivosti dolazi
do gubitaka sredstava kod Ethereum korisnika $to nije prihvatljivo. Zato je Vyper dizajniran kako
bi olakSao pisanje sigurnog racunalnog koda ili jednako tako oteZzao njegovo pisanje da ispadne
ranjiv ili zavaravajuéi. Ako ¢e se usporedivati sa Solidityjem, Vyper pokuSava otezati pisanje
nepouzdanog ra¢unalnog koda tako §to izostavlja neke znacajke Solidityja. Oni Koji se Zele sluziti

s programskim jezikom Vyper moraju biti upoznati sa znacajke koje nema 1 zaSto [21].

U Solidityju se moze napisati funkcija koriste¢i modifikator, modifikatori se inace koriste
kako bi se kreirali uvjeti za mnoge funkcije unutar ugovora. Modifikatora u Vyperu nema zato $to
njihovim koriStenjem moze do¢i do poziva funkcije koja moze dovesti do promjene stanja ugovora.
Vyper preporuca ako se primjenjuje tvrdnja pomocu modifikatora, onda treba koristiti provjere
unutar reda i tvrdnje kao dio funkcije. Ako se prepravlja stanje pametnog ugovora, opet treba
napraviti te promjene kao dio funkcije. Time se poboljSava kontrola 1 Citljivost za osobu koja bude
htjela vidjeti Sto se postize funkcijom. Klasa za nasljedivanje dopusta programerima da koriste
racunalni kod koji je ve¢ prethodno napisan Sto znaci da mogu dohvatiti postoje¢e funkcije,
svojstva 1 ponaSanja iz baze softvera. Iako Solidity podrzava viSestruko nasljedivanje te
poliformizam koji se smatraju kljuénim znacajkama objektno-orijentiranog programiranja dok ih

Vyper ne podrzava. Vyper takoder ne podrzava sastavljanje u redu zato Sto smatra da gubitak
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Citljivosti veliki u odnosu na koristi od dobitka vece raCunalne snage. Sastavljanje u redu inace
omogucava programerima niski pristup EVM-u $to omogucava programima napisanim pomocu
Solidity da izvrSavaju operacije izravno s EVM-im instrukcijama. Sljedec¢u funkciju koju Vyper ne
podrzava je preopterec¢enje funkcije. Preoptere¢enje funkcije inace sluzi programerima da piSu
viSestruke funkcije pod istim imenom, upotreba odredene funkcije za danu situaciju ovisi o vrsti
unesenih argumenata. Pisanje viSestrukih funkcija je razlog zasto ih Vyper ne podrzava jer moze
do¢i do zabune. Odredivanje tipa varijable nije podrzano od Vypera. Odredivanje tipa varijable
moze biti implicitno 1 eksplicitno, implicitno nije podrzano zbog toga $to moze doc¢i do gubitka
informacija dok eksplicitno moze izazvati nepredvideno ponasSanje. Preduvjete, postuvjete i
promjene stanja Vyper rjesava eksplicitno. Omogucava maksimalnu citkost i sigurnost pritom
stvaraju¢i redundantan racunalni kod. Prilikom pisanja pametnog ugovora s Vyperom, programer
mora obratiti paznju na stanja u kojem se nalaze varijable stanja Ethereuma, §to ¢e biti pod
utjecajem, a $to nece, podudaraju li se ishodi za namjerama ugovora i razmotriti sve trajne ishode,

posljedice i scenarije te interakcije s ostalim ugovorima [21].

Vyper podrzava logiku dekoratera. Dekorateri se koriste za kako pocetak pisanja funkcije i

postoje Cetiri vrste:

e (@private - ¢ini funkciju nedostupnom izvan ugovora
e @public - omogucava da funkcija bude vidljiva i javno izvrSiva
e (@constant — zabranjuje funkciji da mijenja varijable stanja

e @payble — dopusta prijenos vrijednosti

Svaki ugovor koji je napisan Vyperom sastoji se od jedne Vyper datoteke. Vyper zahtijeva da
su sve ugovorne funkcije i deklaracije varijabli napisane u odredenom nizu dok takvog uvjeta nema
u Solidityju. Postoje uredivaéi raGunalnog koda i kompajleri samo za Vyper koji omogucavaju
pisanje i kompiliranje pametnih ugovora u bytecode, ABI i LLL u internetskom pregledniku.
internetskom kompajler ima vise primjera napisanih ugovora. Pametni ugovori u Vyperu mogu se
kompajlati pomoc¢u komandne linije. Pogreske nastale preplavljivanjem nepozeljne su kada radi s
pravim vrijednostima. Solidity programeri imaju pristup bibliotekama kao $to je SafeMath OSS.
Kada sigurnosne znacajke nisu forsirane od programskog jezika, programeri mogu pisati nesigurne
racunalne kodove koji ¢e se uspjesno kompilirati zajedno sa svojim vrlinama i manama. Vyper ima

ugradenu zastitu od preplavljivanja u dva pristupa. Prvi je osiguravanje istovjetne baze kao §to je
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SafeMath koja ukljucuje nuzne izuzetke za slucaj aritmetickog cijelog broja. Druga je upotreba
spojnica kada se literalna konstanta ucitava, vrijednost je proslijedena funkciji ili se dodjeljuje
varijabla. Spojnice su integrirane putem prilagodene funkcije u jeziku koji je sliéna LLL
kompajleru 1 ne moze se ukinuti. Operacije skladistenja su nuzne komponente za ve¢inu pametnih
ugovora, a ukljucuje pohranu, Citanje i izmjena podataka. Pametni ugovori mogu zapisati podatke

na dva mjesta:

e Globalno stanje — varijabla stanja pametnog ugovora pohranjuje se u digitalno stablo koje
je dio Ethereum globalnog stanja, pametni ugovori mogu se jedino pohraniti, Citati i
mijenjati podatke samo za odredenu adresu ugovora

e Zapisi — pametan ugovor moze zapisivati na Ethereum podatkovni lanac putem zapisnika
dogadaja. Na pocetku Vyper je imao svoju sintaksu zapisa log , ali je naknadno azurirana

kako bi bila u skladu s originalnom sintaksom koju koristi Solidity.

lako pametni ugovori mogu zapisivati na Ethereum podatkovni lanac, oni nisu u moguénosti
Citati zapise na lancu o dogadajima koje su kreirali. Prednost takvog zapisivanja podataka je da
zapisi mogu biti otkriveni 1 procitani na javnom lancu od klijenata koji imaju ograniCen pristup

[21].

5.4 POSTAVLJANJE NOVCANIKA

Prije nego i se moze pametni ugovora pustiti u rad, potrebno je odabirati nov€anik. Pojam
novcanika je objasnjeno u Poglavlju 2.7.1, a na primjeru novéanika MetaMask objasnit ¢e se

postavljanje 1 puStanje u rad pametnog ugovora.

MetaMask je novcanik koji predstavlja proSirenja preglednika koji radi unutar preglednika
(Chrome, Firefox, Opera, Brave Browser) i pripada u kategoriju internetskih preglednika. Druge
dvije verzije nov€anika su mobilni i raunalni program. Njegovo koriStenje je jednostavno i
prakti¢no za izvodenje testiranja, moZze se prikljuciti na razne Ethereum ¢vorove i testirati razne
blockchainove. Putem chrome web store ili hrvatske verzije Chrome web trgovina pod poveznicom
“Extensions - Chrome Web Store” u trazilica ¢e se upisati MetaMask. Orginalna poveznica

MetaMask je prikazana na slici 8.
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{-2} https://metamask.io @ Featured

An Ethereum Wallet in your Browser
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SLIKA 8. POVEZNICA ZA PROSIRENJE INTERNET NOVCANIKA METAMASK U CHROME WEB
STORE [23]

Odabirom te poveznice odvest ¢e na pocetnu stranicu za MetaMask unutar Chrome web
trgovine koja je na slici 9. Nakon preuzimanja nov¢anika trebaju se proéi koraci za kreiranje
novcanika 1 kreirati snaznu zaporku koja mora sadrzavati minimalno osam znakova. Nakon §to se

postavi zaporka MetaMask ¢e generirati mnemonic backup koji ¢ini dvanaest sluc¢ajnih rije¢i na

engleskom jeziku [21].
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SLIKA 9. POCETNA STRANICA ZA METAMASK UNUTAR CHROME WEB STORE [24]

Tih dvanaest rije¢i mogu Se koristi s bilo kojim odgovaraju¢im nov¢anikom kako bi povratili
sredstva u slucaju da se nesto dogodi s MetaMask ili s raCunalom. Tih bi dvanaest rije¢i treba
spremiti na dva papira koji ¢e biti na razli¢itim mjestima. Njihova je vrijednost jednaka novcu te
ih treba tako tretirati i drzati ih na sigurnim mjestima kojima nitko drugi nema pristup. Svatko tko

bi dosao do tih rije¢i imao bi pristup sredstvima koja su pohranjena na novcaniku. Svaki novi
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kreiran novcanik bit ¢e spojen na glavnu Ethereum mrezu, ali se moze pridruziti i drugim javnim

testnim ili privatnim mrezama. Najpopularnije testne, privatne mreza i njihova uloga:

e Testna mreza Ropsten — javna testna Ethereum mreza i blockchain, ETH na ovoj mrezi
nema vrijednost

e Testna mreza Kovan — javna testna Ethereum mreza i blockchain koja koristi konsenzusni
protokol Aura s dokazom o ovlastenju. ETH na ovoj mrezi nema vrijednost i mreza je jedino
podrzana od strane Parity

e Testna mreza Rinkeby — javna testna Ethereum mreZa i blockchain koja koristi konsenzusni
protokol Clique s dokazom o ovlastenju, ETH na ovoj mreZi nema vrijednost

e Localhost 8545 - novcanik se povezuje na ¢vor koji radi na istom racunalu kao i preglednik.
Cvor moze biti dio bilo kojeg javnog blockchaina (glavni ili testni) ili privatna testna mreZa

e Prilagodeni RPC - omogucava MetaMasku da se poveze na bilo koji ¢vor koji je
kompatibilan s Geth Remote Procedure Call (RPC) sugeljem. Cvor moze biti dio bilo kojeg
javnog ili privatnog blockchaina [21]

e Testna mreza Morden — javna testna Ethereum mreza i blockchain koji koristi konsenzusni

mehanizam dokaz o radu za Ethereum Classic, a kasnije je zamijenjena s Mordor [25].

5.5. KOMPILIRANJE PAMETNOG UGOVORA

Napisani pametni ugovor obraduje se Solidity kompajlerom kako bi se racunalni kod koji je
napisan pomocu Solidity prebacio u EVM bytecode za EVM koji ¢e ga izvrSiti na blockchanu.
Solidity kompajler nalazi se unutar integriranog razvojnog okruzenja (engl. IDE - Integrated

Development Environments) [21].

Integrirano razvojno okruzenje je softver za izradu aplikacija koje kombinira uobicajene alate

za razvojne programere u jedno grafi€ko korisnicko sucelje. IDE se sastoji od:

e Uredivac izvornog koda — tekstualni urednik koji pomaze kod pisanja softverskog koda uz
pomocu znacajki naglasavanja sintaksi s vizualnim znakovima, automatsko dovrSavanje za

specifine jezike i provjeravanje gresaka u kodu za vrijeme pisanja
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e Automatizacija izgradnje — usluge automatiziranja repetitivnih zadataka u sklopu kreiranja
lokalne izrade softvera koji ¢e koristiti razvojni programeri za kompiliranje izvornog koda
u binarni kod, pakiranje binarnog koda i izvodenje automatskih testova

e Ispravljanje pogreSaka - program za testiranje drugih programa koji graficki prikazuje

mjesto greske u izvornom kodu.

IDE omogucava programerima da brzo programiraju nove aplikacije jer ne moraju ru¢no
podesavati razne usluge. Vecina znacajki IDE-a ima za cilj uStedjeti vrijeme u inteligentnom
dovrsavanju koda i automatskom generiranju koda ¢ime se izbacuje potreba za pisanjem cijelih
nizova znakova. Ostale uobi¢aje IDE komponente imaju za cilj pomo¢i programerima da

organiziraju tijek rada i rjeSavanje problema [26].

Remix je aplikacija otvorenog koda koja moze funkcionirati kao Internet i desktop aplikacija.
On se Kkoristi u cijelom procesu kreiranja ugovora, a sluzi za ucenje i predavanje o Ethereumu.
Remix IDE je dio Remix Projekta koja je platforma za razvoj alata koja koristi arhitekturu s
dodatkom. Obuhvaca pod projekte koji ukljuc¢uju Remix Plugin Engine, Remix Libs i Remix-IDE.
Remix IDE je snazan alat otvorenog koda koji pomaze pri pisanju ugovora pomocu Solidity izravno
iz preglednika. Remix je napisan s JavaScriptom i moZe se koristiti putem preglednika, ali se moze

izvoditi i lokalno u desktop verziji [27].

Putem preglednika Google Chrome ili nekog drugog preglednika za instaliranje novcanika

otvora se Remix IDE koji se nalazi na stranici https://remix.ethereum.org/ . Pocetna stranica Remix

IDE je prikazana na slici 10 [21].

FILE EXPLORERS

Remix IDE

Featured Plugins

Gist  GitHub  Ipfs  https

SLIKA 10. POCETNA STRANICA REMIX IDE UNUTAR PREGLEDNIKA [28]
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Klikom na ikonu Create New File koja je oznacena na slici 11. kreirat ¢e se novi ugovor kojem se

mora dati novo ime s nastavkom .sol, npr. SakupljacNaknada.sol.

OO © &

SLIKA 11. IKONA (OZNACENA CRVENIM KVADRATOM) ZA KREIRANJE NOVE DATOTEKE [28]
Zatim ¢e se otvoriti nova Kartica s poljem u kojem mozemo pisati ili kopirati gotov pametan
ugovor koji je prethodno napisan. Ako je ugovor uspjesno ili neuspjesno kompiliran, Remix IDE

¢e o tome dati povratnu informaciju [21].

5.6. POSTAVLJANJE PAMETNOG UGOVORA NA BLOCKCHAIN

Napisan ugovor koji je pretvoren u bytecode mora se postaviti na Ethereum blockchain kako

bi izvrSavao funkciju koja mu je zadana. Prvo se mora odabrati mreza na koju ¢e ga se postaviti

.....

biti 0x0000000000000000000000000000000000000000 koja je poznata kao nulta adresa. Nulta
adresa je posebna adresa koja javlja Ethereum blockchainu da se zeli registrirati ugovor. Ako se
koristi Remix IDE, on ¢e to odraditi taj dio za korisnika i poslat ¢e transakciju prema novc¢aniku,
tj. MetaMask. Pod ikonom Deploy & run transactions koja se nalazi na alatnoj traci na lijevoj
strani te pod izbornikom ENVIRONMENT odabrati opciju Injected Web3. Ovom se radnjom
povezuje Remix IDE s MetaMask nov¢anikom. Potvrdom na ikonu Deploy Remix ¢e kreirati
transakciju 1 MetaMask ¢e traziti njezino odobrenje. U MetaMasku ¢e se otvoriti potvrda
transakcije koja ¢e prikazati troSak postavljanja ugovora na blockchain, potvrdom transakcije
zavrSava postupak postavljanja ugovora na Ethereum blockchain. Svaki ¢e novi ugovor koji se

kreira imati vlastitu adresu [21].

42



6. VRSTE PAMETNIH UGOVORA

6.1. FORME PAMETNIH UGOVORA

Pametni ugovori mogu poprimiti tri forme s obzirom na razinu automatizacije. lako se sve tri
forme ugovora mogu definirati kao pametni ugovori, oni ¢e se razlikovati u obvezama koje nose
sa sobom. Prva forma ugovora je ugovor napisan ljudskim jezikom s automatskom izvedbom
pomocu racunalnog koda. U ugovoru Kkoji je napisan ljudskim jezikom neke ili sve ugovorne
obveze se automatski izvrSavaju pomocu racunalnog koda. Sam rac¢unalni kod ne definira nikakve
ugovorne obveze, ali je alat koji je zaduzen od jedne ili obje strane za izvrSavanje ugovornih
obveza. Ovakav tip pametnog ugovora moze Se prozvati kao vanjski ugovor zbog toga $to racunalni
kod izlazi izvan okvira djelokruga stranaka koje su vezane dogovorom. Ovakvi su ugovori najéesc¢a
forma pametnih ugovora u sadaSnjem vremenu. Ugovori s ovakvom formom ne otvaraju nova

pravna pitanja u smislu interpretacije i formiranje ugovora [29].

Druga forma pametnih ugovora su hibridni ugovori. Hibridni legalni pametni ugovori je
ugovor u kojem su neke ugovorne obveze definirane u ljudskom jeziku, a druge su definirane
racunalnim kodom. Sve ili neke se ugovorne obveze automatski izvrSavaju putem koda. Gledano s
jedne strane uvjeti hibridnih ugovora mogu se primarno pisati pomoc¢u raunalnog koda i s
nekoliko izraza na ljudskom jezikom za definiranje mjerodavnog prava i nadleznosti. S druge
strane, uvjeti hibridnog ugovora mogu biti primarno napisani ljudskim jezikom s nekoliko uvjeta
napisanih pomocu ra¢unalnog koda. Takoder je moguce napisati uvjete ugovora s oba jezika. Uvjeti
napisani ljudskim jezikom mogu se ukljuciti u dogovor napisan s ljudskim jezikom ili u tekst s

ljudskim jezikom koji je ukljuc¢en u racunalni kod [29].

Trec¢a forma ugovora su ugovori koji su isklju¢ivo zapisani u ra¢unalnom kodu. U ovakvoj
formi ugovora svi su ugovorni uvjeti definirani i automatsko izvodeni rac¢unalnim kodom. Verzija
ugovora koja se dogovora s ljudskim jezikom ne postoji. U ovoj formi pametnog legalnog ugovora

predstavlja najvise izazova iz perspektive ugovornog prava. Problem nastaje kod utvrdivanja je li
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sklopljen legalan ugovor i kada je sklopljen te kako se moze takav ugovor tumaciti. Pametni legalni
ugovori napisani pomoc¢u racunalnog koda vjerojatno ¢e biti rijetki u praksi. Budu¢i da su
tradicionalni ugovori suvise ekspresivni, tesko ih je svesti isklju¢ivo na racunalni kod. Uvodenje
ovakvih ugovora otvara nova pravna pitanja koja se moraju definirati prilikom sklapanja ugovora
1 pravnih lijekova. Njihova bi se prosirenost ubudu¢e mogla povecati jer temeljne tehnologije

postaju sve naprednije [29].

6.2. TIPOVI PAMETNIH UGOVORA

Prva primarna kategorija su legalni pametni ugovori. Legalne pametne ugovore definiramo
kao legalno obvezujuce ugovore u kojem su neke ili sve ugovorne obveze definirane i automatske,
izvedene pomocu racunalnog programa. Legalni pametni ugovori prate uvjetovanu logiku s
preciznim i objektivnim ulazom gdje ako dode do dogadaja A, izvrsi se radni B. Njihovim se
koriStenjem oc¢ekuje povecanje efikasnosti U odredenim poslovanjima i smanjuje se povjerenje
izmedu ugovornih strana koje je prebaceno u ra¢unalni kod. Moze se re¢i da su dvije glavne odlike
legalnih pametnih ugovora: ra¢unalni program izvr$ava neke ili sve ugovorne obveze i ugovori su

legalno provedivi [29].

Druga primarna kategorija su decentralizirane autonomne organizacije (engl. DAO -
Decentralized autonomous organizations) kojima je okosnica pametan ugovor. Ugovor definira
pravila organizacije i Cuva riznicu grupe. Nitko ne moZe mijenjati pravila, mijenjati se mogu jedino
putem glasovanja kada ugovor postane aktivan na Ethereum blockchainu. Svatko ¢e biti
bezuspjeSan tko pokusa nesto napraviti §to nije pokriveno pravilima i logikom koda. Zbog toga §to
je 1 riznica definirana pametnim ugovorom nitko ne moZe troSiti sredstva bez odobrenja grupe.
DAO-om upravlja grupa, a ne sredi$nja vlast. Sredstva se trose jedino ako se odobri sustavom
glasovanja. Unutar DAO-a postoji tri vrste ¢lanstava kojim se odlu¢uje funkcioniranje glasovanja
i klju¢ni dijelovi DAO-a:

e Clanstvo temeljeno na Zetonima - ovisi o tome koji se Zetoni koriste, trgovati se njima moze

u potpunosti bez odobrenja. Zetonima za upravljanje moze se trgovati bez odobrenja na
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decentraliziranoj mjenjacnici. Ostali se Zetoni moraju zaraditi pruzanjem likvidnosti i
nekim oblikom dokazom o radu. Posjedovanjem Zzetona ostvaruje se pravo na glasanje.

e Clanstvo temeljeno na udjelu — ovakvo &lanstvo je s dopustenjem, ali i dalje prili¢no
otvoreno. Svaki potencijalni ¢lan moze podnijeti zahtjev za priklju¢enjem DAO-u, obicno
nude¢i nekakav oblik vrijednosti koja moZe biti u formi Zetona ili rada. Udjel predstavlja
izravno pravo na glasovanje i vlasnistvo. Clanovi mogu iza¢i u bilo kojem trenutku sa
svojim proporcionalnim udjelom u riznici.

e Clanstvo temeljeno na reputaciji — reputacija predstavlja dokaz o ugeéu i dodjeljuje pravo
na glasovanje u DAO-u. U odnosu na prethodna dva ¢lanstva, u DAO-u temeljenom na
reputaciji nema prijenosa vlasniStva na suradnike. Reputacija se ne moZze kupiti, prenijeti
ili izabrati. DAO ¢lanovi moraju stec¢i reputaciju sudjelovanjem. Bez odobrenja se moze
glasovati putem glavnog lanca i potencijalni ¢lanovi mogu slobodno priloziti zahtjev za
priklju¢enjem DAO-u te zahtijevati dobivanje reputacije i Zetone kao nagradu u zamjenu

za njihov doprinos [30].

I zadnja tre¢a primarna kategorija pametnih ugovora su ugovori s logikom aplikacije. Ugovori
s logikom aplikacije sadrze racunalni kod za aplikacije koji je uskladen s ostalim blockchain
ugovorima. Oni mogu omoguciti komunikaciju izmedu razlicitih uredaja primjerice integriranjem
Internet stvari s blockchain tehnologijom. Ovakvi su ugovori kljuéni dio multifunkcionalnih

pametnih ugovora i ve¢inom rade pod programom za upravljanje [31].
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7. PRIHVACANJE PAMETNIH UGOVORA U PRAKSI

U ovom ¢e se poglavlju analizirati slucajevi upotrebe i primjena pametnih ugovora u
svakodnevici. Buduc¢i da su pametni ugovori ra¢unalni program, oni se mogu programirati prema
zeljama programera. Pametni Se ugovori programiraju na nacin da se postave uvjeti koje je
potrebno ispuniti kako bi se izvrsili pametni ugovori koji su pogodni za primjenu u operacijama

koje se mogu izvrSiti logikom uvjetovanja.

7.1. PAMETNI UGOVORI KOD INTERNET STVARI

Internet stvari (engl. 10T — Internet of Things) vrlo je obecavajuca tehnologija koja moze
podrzati razne primjene kao $to je upravljanje opskrbnim lancima, sustavima kontrole inventara,
maloprodaju, kontrolom pristupa, knjiznicama i e-zadravstvo. Glavna ideja loT-a je integriranje
pametnih objekata s Internetom i pruZiti razne usluge. Pomoc¢u IoT-a implicitno se predlagalo da
se automatiziraju poslovne transakcije. S integracijom pametnih ugovora Internet bi stvari dobile
novi zamah i ostvarile bi neostvarene potencijale. Primjerice u industrijskoj proizvodnji vecina
proizvodaca odrzava svoj ekosistem IoT-a na centralizirani na¢in. Ugradeni softver za razne loT

uredaje moze se zadobiti ru¢no kod sredi$njeg servera tako da ne ¢ekaju u redu [32].

Problemi koji mogu nastati u ovakvom nacinu rada odnose se na mogucénosti neispravnosti
sredi$njeg servera da ne moze obavljati svoju funkciju ispravno §to bi izravno utjecalo na uredaje
da dobiju nuzni ugradeni softver kako bi ispravno funkcionirali. Isto tako prilikom hakerskog
napada, kada bi napadac¢ zadobio kontrolu nad srediSnjim serverom, mogao bi ga koristiti za Sirenje

zlonamjernog koda na IoT uredaje.

Kako bi poboljsali proces odrzavanja, proizvodaci mogu pohraniti azuriranja za ugradeni
softver na pametne ugovore koji bi se distribuirali blockchain mrezom ¢ime bi se uStedilo na
resursu i vremenu. E-poslovanje 10T-a moZe se unaprijediti koriste¢i pametne ugovore. Mogu se
primijeniti kod plac¢anja koja su inace rijeSena preko tre¢ih strana koje izvrSavaju naplatu. Takav
centralizirani nacin naplate je skup i ne moze u potpunosti iskoristiti prednost loT-a. Postoji

prijedlog da se u DAO-u automatiziraju transakcije kod kojih nema tradicionalnih uloga kao $to
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su drzavne vlasti ili tvrtke koja se bave naplatom. Kad bi se primijenili pametni ugovori, DAO bi
bio u stanju raditi automatski bez uplitanja ljudske strane. Pametni bi ugovori takoder ubrzali
standardne opskrbne lance. Integracija pametnih ugovora s lancima opskrbe moze automatizirati
ugovorna prava i obveze za vrijeme naplate i isporuke dobara dok sve stranke imaju u proces to

povjerenje [32].

Energetski bi sektor imao korist od integracije pametnih ugovora i l1oT-a. Putem njih bi se
osiguralo da energija koja se generirana i distribuirana bude u skladu s dogovorenim uvjetima.
Sektor automobilizma i transporta, to¢nije punjenje elektri¢nih automobila imalo bi korist od
pametnih ugovora. Budu¢i da su vozila ve¢inom opremljena s 10T senzorima, pametni ugovori bili
bi uinkovit nadin za izvrSavanje poslovnih procesa za punjenje vozila ¢ime bi korisnici na
raspolaganju imali opciju sigurnog placanja. Putem pametnih ugovora korisnici bi se pretplatili

distributeru energije nakon $to bi prihvatili njihove odredbe i uvjete [33].

7.2. PAMETNI UGOVORI U DISTRIBUIRANIM SIGURNOSNIM
SUSTAVIMA

KoriStenje pametnih ugovora moze poboljati sigurnost distribuiranih sustava. Napadi
uskrac¢ivanjem usluga glavne su prijetnje sigurnosti u ra¢unalnim mrezama. Napad je zamisljen
tako da napadac/i generiraju velike koli¢ine mreznog prometa ¢ime se preopterecuje sustav zbog
Cega dolazi do postupnih prekida ili iskljuenja internetskih usluga. Pojavio se prijedlog
mehanizma koji bi ublaZilo takve napade. Shema je rjeSenja zamiS$ljena da se obracuna s takvim
napadom na decentralizirani nacin. Jednom kada bi server bio po napadom, Internet protokol adresa
napadaca bi bila pohranjena na pametan ugovor. Ostali bi ¢vorovi putem pametnog ugovora bili
obavijeSteni o adresama s kojih dolaze napadi nakon ¢ega bi se odmah primijenile dodatne zastitne

mjere [32].

Racunalstvo u oblaku je tehnologija koja pruza pristup zajednickom skupu resursa racunalne
snage i pohrane. Korisnici mogu kupiti usluge od pruzatelja usluga u oblaku. Utvrdivanje
povjerljivosti pruzatelja je izazov zato §to se oni znaju medusobno dogovarati kako bi ostvarili ve¢i
profit. Jedan prijedlog koji je nastao za taj problem temelji se na teoriji igara i pametnih ugovora.

Ideja je zamiSljena tako da klijent zatrazi od dva pruzatelja usluga u oblaku da izvrSe isti zadatak.
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U meduvremenu Se pametni ugovori koriste kako bi se stimulirala napetost, prevara i nepovjerenje
izmedu pruzatelja. 1z toga zadatka korisnik moze zakljuditi koji se pruzatelji ne dogovaraju i ne
varaju. Brokeri se inace koriste u ra¢unalstvu u oblaku. Brokeri provjeravaju korisnikove zahtjeve
kako bi bili u skladu s uslugama pruzatelja. Korisnici i pruzatelji moraju imati povjerenje u brokera.
Ako bi broker bio kompromitiran ili uhi¢en, onda obje strane ne bi imale povjerenje jedna u drugu.
Prijedlog rjesenja koje se nudi za ovaj problem je koriStenje pametnih ugovora kako bi se zaobisla
upotreba brokera. Ideja je da se koriste distribuirani ugovori o razini usluge za pruzatelja usluga u
oblaku. Takoder je predlozena djelotvorna funkcija koja procjenjuje dogovore prema zeljama

stranaka kako bi se rijesio problem razilazenja [32].

7.3. PAMETNI UGOVORI U FINANCIJSKOM SEKTORU

Koristenje pametnih ugovora u financijskom sektoru moze potencijalno smanjiti financijske
rizike, smanjiti administraciju i cijene usluga te poboljsati efikasnost financijskih usluga. Ovo su

primjeri u kojima bi koriStenje pametnih ugovora poboljsalo tradicionalne financijske usluge [32]:

e Investicijske banke i trZiSte kapitala - tradicionalno trZiSte kapitala pati od sporih ciklusa
zakljucenja. Pametni ugovori mogu znacajno smanjiti razdoblje zaklju¢enja na 20 dana pa
sve do 6 dana Sto bi povecalo atraktivnost kod kupaca. Rezultat toga bio bi povecanje
potraznje pa shodno time i povecanje prihoda

e Maloprodajno i komercijalno bankarstvo - industrija hipotekarnih kredita imala bi korist
kada bi usvojila pametne ugovore. Tradicionalne su hipoteke ina¢e komplicirane u
stvaranju, procesu financiranja i odrzavanju Sto posljedi¢no stvara dodatne troSkove i1
zastoje. Pametni bi ugovori smanjili dodatne troskove i zastoje automatizacijom procesa za
hipoteke s digitalizacijom pravnih dokumenata na blockchain.

e Osiguranja - primjena pametnih ugovora u industriji osiguranja smanjila bi troskove
obrade i troskove podnosenja zahtjeva. Pametni bi ugovori automatizirali potrazivanja za
podmirenje obveza dijeleci pravne dokumente putem distribuirane glavne knjige ¢ime bi se

povecala efikasnost, smanjilo vrijeme obrade zahtjeva i smanjili troskovi usluga [32].

48



7.4. PAMETNI UGOVORI KOD PODRIJETLA PODATKA

Pametni ugovori mogu se koristiti kako bi se osigurala kvaliteta informacija u znanstvenim
istrazivanjima i u javnom zdravstvu. S obzirom na to da se u danaSnjem vremenu stvara velika
koli¢ina neto¢nih informacija, a laziranje postaje sve ¢eS¢i problem, nepostoje¢im se podacima
moze u krivi smjer navesti aktivno istrazivanje ili ugroziti oporavak pacijenta. Posljedica toga je
naru$avanje povjerenja u znanost i smanjiti povjerenje javnosti u institucije. Kako bi se ublazili
takvi problem, predlozilo se istrazivanje o podrijetla podataka. Ideja o podrijetlu podatka sastoji se
od pohrane informacija o metapodacima koje predstavljaju izvornost podataka, izvrSavanja i
transformacije. Veéina alata za evidentiranje prijave kao $to su Progger i modul o vjerodostojnosti
platforme, pohranjuju podatke o aktivnostima skupa s osjetljivim privatnim informacijama.
Pojavio se prijedlog sustava o podrijetlu podatka koji koristi pametne ugovore i blockchain. U tom
bi sustavu istrazivaci mogli dostaviti kriptirane podatke u sustav. Kada bi doSlo do promjene
podataka, pametni ugovori bi bili pozvani da nadu gdje je doslo do transformacije podataka ¢ime
bi se zlonamjerne zabiljezile. Zastita intelektualnog vlasniStva digitalnog medija imali bi koristi od
primjene pametnih ugovora. Primjerice svaki digitalni proizvod stitio bi se putem ugradenog
jedinstvenog digitalnog vodenog Ziga (adresa novcanika kupca i identifikacijski broj proizvoda).
Kada bi doslo do krSenja prava, sluzbenik za provedbu zakona moze u¢i u trag ilegalnom
dokumentu pomocu originalnog te pomocu metode ekstrakcije digitalnog vodenog Ziga usporediti
digitalnu adresu novcanika i nov¢anika kupca. Rezultat toga bi bilo lako prepoznavanje povredu

prava vlasni$tva, a cijeli proces moze proci preko pametnih ugovora i blockchaina [32].

7.5. PAMETNI UGOVORI U EKONOMUI DIJELJENJA

Ekonomija dijeljenja donosi mnoge povlastice kao $to je smanjenje troSkova za kupce
posudivanjem i recikliranjem artikala, poboljsanjem iskoristenja resursa, unapredenjem kvalitete
usluge i smanjenjem negativnih utjecaja na okoli§. Medutim, vecina platformi s ekonomijom
dijeljenja pate od visokih troskova transakcija za kupca, izlaganje privatnosti i nepouzdanosti tre¢ih
strana u koje bi trebali imati povjerenje zbog centraliziranog nacina rada. Pametnim Dbi se

ugovorima decentralizirala centralizirana priroda platformi s ekonomijom dijeljenja. Postoji
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prijedlog za platforme s ekonomijom dijeljenja koja se temelji na Ethereum pametnim ugovorima.
Sustav bi omogucavao korisnicima da registriraju i dijele svoje artikle bez pouzdane trece strane,
a privatne bi informacije bile zaSticene. Suradnjom IoT-a i pametnih ugovora koriStenje bi

ekonomije dijeljenja napredovalo [32].

7.6. PAMETNI UGOVORI U JAVNOM SEKTORU

Pametni ugovori zajedno s blockchain tehnologijom mogu uvesti pozitivne promjene u sektor
javnog upravljanja. KoriStenjem blockchaina moze sprijeciti laziranje podataka i omoguciti bolju
transparentnost javnih informacija. Tako primjerice kod javnih natjecaja, kada bi se koristila
blockchain tehnologija i pametni ugovori, moglo bi se utvrditi identitet ponuditelja i narucitelja,

proces javnog natjecaja bio bi automatiziran s podrskom i pomoc¢i s revizijom [32].

Prilikom razmjene podataka izmedu sustava uredskog poslovanja blockchain tehnologija i pametni

ugovori bi se koristiti za utvrdivanje izvornosti, cjelovitost i sljedivosti podataka [55].

U danasnjem se vremenu ne mora biti na mjestu prebivalista tijekom glasovanja i umjesto toga
moze Se glasati putem e-glasovanje. E-glasovanje se suofava s nekoliko izazova kao §to je
utvrdivanje identiteta korisnika i ouvanje privatnosti korisnika. Postoji prijedlog da se potvrdi
identitet korisnika bez otkrivanja privatnosti korisnika, ali bi se i dalje oslanjalo na tre¢i povjerljivi
autoritet da mijeSa glasa¢e kako bi doSlo do otkrivanja privatnosti korisnika. Iduéi prijedlog
zauzima se za koristenje protokola za glasovanje koji koristi znanje samo prebrojavanja kako bi se
izgradio poSteni sustav glasovanja koji se temelji na pametnim ugovorima. Na taj se nacin ¢uva

tajnost glasova uz to $to je moguca potvrda identiteta korisnika [32].

Pametni ugovori mogu se upotrijebiti za uspostavljanje osobnog digitalnog identiteta i ugleda.
Postoji prijedlog u kojem bi se kreirao profil osobe koji bi se temeljio na osobnom, internetskom,
I poslovnom ugledu. Korisnici mogu stititi Svoje privatne informacije pametnim ugovorima koji bi
omogucili pristup za druge korisnike preko funkcionalnih klauzula. Sve se transakcije zapisuju na

blockchain i ne mogu se neovlasteno mijenjati ili brisati [32].
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7.7. PAMETNI UGOVORI U ZDRAVSTVENOM SUSTAVU

S napredovanjem tehnologije raste i standard zivljenja. Novo razvijeni uredaji u zdravstvu
omogucuju pracenje zdravstvenog stanja pacijenata iz udobnosti njihovog doma. Ve¢ postoji niz
uredaja koji prate razne atribute u ljudskom tijelu. Podaci o zdravstvenom stanju mogu se pratiti
pomocu jeftinih uredaja i procesuirati brzo kako bi se dobile informacije. Integriranjem blockchain
tehnologije u zdravstveni sustav osigurala bi se privatnost pacijenta, a podaci bi se ¢uvali 1 azurirali
u formatu digitalne glavne knjige. Uloga pametnih ugovora bila bi ¢initi sustav pouzdanijim i
automatiziran. Pametni bi se ugovori mogli Koristiti za pisanje odredbi i uvjeta, a kada bi se

prikupili potrebni podaci, aktivirali bi se uvjeti ugovora za izvrSenje ugovora [34].
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8. UNAPREDENJE PRAVNOG I TEHNOLOSKOG OKVIRA
PAMETNIH UGOVORA

U sljede¢em poglavlju analiziraju se i definiraju pametni ugovori i tehnologija koja ih
omogucava, trenutna upotreba pametnih ugovora te njihova budu¢a upotreba. Usporedbom
klasi¢nih i pametnih ugovora prikazat ¢e se prednosti | nedostaci pametnih ugovora. Proucit ¢e se
mogu li pametni ugovori funkcionirati sluze¢i se sadasnjim nac¢inom rada kako bi podrzali veliki
broj korisnika. Prezentirat ¢e se stajaliSte pravne struke i regulatornih tijela na upotrebu pametnih
ugovora te njihove Zelje za nuznim promjenama pametnih ugovora. Predlozit ¢e se poboljSanja
koja bi imala cilj olakSanje pravne regulacije pametnih ugovora kako bi se osiguralo njihovo Sire

prihvacanje.

8.1. ANALIZA DEFINICIJA BLOCKCHAIN TEHNOLOGIE

U tre¢em se poglavlju definiralo Sto je blockchain tehnologija, njezini elementi 1 uloga.
Elemente ne treba posebno objasnjavati zbog toga $to se radi tehni¢kim elementima koji su davno
definirani. S obzirom da je blockchain nova tehnologija koja se pojavila, njezina definicija nije
jedinstveno usuglasena zbog razli¢itih tumacenja te ¢e se analizom sljede¢ih primjera predloziti

definicija za blockchain tehnologiju.

IBM kaze: Blockchain je zajednicka glavna knjiga koja olaksava proces evidentiranja
transakcija i pracenja imovine u poslovnoj mrezi. Imovina moze biti opipljiva (kuca, automobil,
novac, zemljiste) ili neopipljivo (intelektualno vilasnistvo, patent, autorska prava, brend). Prakticki
bilo sto posjeduje vrijednost moze se razmijeniti i pratiti na blockchain mrezi pritom smanjujuci
troskove i rizik za sve koji su ukljuceni. [35]. Definiciju koju je ponudio IBM je jednostavna za
razumijevanje i ne zahtijeva nikakvo prethodno znanje o blockchainu kako bi se razumijela.
Definicija je primjerena pocetnicima i svima onima koji tek pocinju uciti o blockchain tehnologiji.

Definiciji nedostaje objasnjenje strukture blockchain tehnologije i tehnicke pojedinosti.

Ethereum zajednica kaze: Blockchain je javna baza podataka koja se azurira i dijeli na mrezi

izmedu sudionika. Block oznacava podatke i stanja koja su pohranjena u grupama pod imenom

52



blocks. Ako se zeli nekome poslati ethereum, podaci o transakciji se moraju dodati u blok kako bi
ona bila uspjesna. Chain oznacava da svaki novi blok ima kriptografsku poveznicu sa svojim
prethodnikom. Drugim rijecima, blokovi se povezuju u lanac. Podaci u bloku ne mogu se mijenjati
bez da se ne mijenjaju svi naredni blokovi za sto bi bila potrebna suglasnost cijele mreze. Svako
racunalo u mrezi mora usuglasiti svaki novi blok i lanac u cjelini. Racunala koja sudjeluju u mrezi
se nazivaju "¢vorovi”. Cvorovi osiguravaju da svi koji komuniciraju s blockchainom imaju iste
podatke. Blockchain treba mehanizam sa suglasnoséu kako bi postigao distribuiran dogovor oko
podataka. [36]. Definicija koju je ponudila Ethereum zajednica sastoji se od viSe tehnickih
informacija o tome S$to je blockchain. U fokusu definicije je pojasnjenje dviju rijeci iz kojih je
nastalo izraz blockchain te koja je njihova uloga. U definiciji tehnicki opisi su to¢ni osim prve
recenice gdje stoji da se radi o bazi podatka $to je nije tocno. Kvalitetno napisana definicija, lako
razumljiva, preporucljiva za sve one koji zele znati viSe o blockchain tehnologiji u sklopu Ethereum

blockchain.

OCED kaze: Blockchain je zajednicka glavna knjiga transakcija izmedu stranki u mreZi koja
nije kontrolirana od strane ni jedne sredisnje vlasti. Glavna knjiga se moze zamisliti kao knjiga
zapisa koja zapisuje i pohranjuje sve transakcije kronoloskim putem izmedu korisnika. Umjesto da
jedna vlast kontrolira glavnu knjigu (kao Sto je banka), ista kopija glavne knjige je odrzana od
strane svih korisnika u mrezi koji se nazivaju ¢vorovi. [37]. Definiciju koju je sastavila OECD vise
se fokusira na upravljanje blockchaina. Definicija je tehnicki ispravna s dobrim primjerima

usporedbu za bolje razumijevanje kako funkcioniraju glavne sastavnice.

Karim Sultan, Umar Ruhi i Rubina Lakhani (2018) u radu Conceptualizing Blockchains:
Characteristics & Applications nude svoju definiciju blockchain tehnologije zato $to postoji velika
razlika u interesu za tim podruc¢jem i znanstvene literature. Definicija oko koje su se usuglasili i
slozili glasi: decentralizirana baza podataka koja sadrzi slijedno povezane kriptografske blokove
s transakcijskom imovinom koja je digitalno potpisana i upravljana modelom konsenzusa. [38]. U
definiciji su naglasili glavne sastavnice koje ¢ine blockchain tehnologiju i kako su one povezane
te kako se upravlja njima. Odlu¢eno je da se umjesto pojma glavne knjige Koristi izraz
decentralizirana baza podataka. lako je to dobar primjer kako bi se lakSe razumjelo, nije tehnicki
ispravno zato $to baze podataka imaju svoje specificne karakteristike. Baze podataka su

centralizirani raCunalni sustavi koji pohranjuju vise tipova zapisa, podrzavaju izmjenu podataka od
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administratora i imaju dobru proSirivost s brzim nacinom rada. To su karakteristike koje blockchain
tehnologija ne posjeduje. Ovaj primjer i kao prethodni predstavljaju razlog zaSto postoji ovaj rad

jer koristenje krivih izraza moze dovesti do krivog objasnjenja tehnologije.

Gavin Wood i Andreas M. Antonopoulos kazu: U Ethereumu, blockchain je niz blokova koju
su potvrdeni od sustava koji radi na principu dokaza o radu, svaki je blok povezan sa svojim
prethodnikom sve do pocetnog bloka. Razlikuje se od Bitcoin protokola u tome sto on nema
ogranicenje velicine bloka umjesto toga Ethereum koristi promjenjivo ogranicenje gasa. [21]. U
knjizi Mastering Ethereum Building Smart Contracts and Dapps Gavin Wood i Andreas M.
Antonopoulos (2019) u svojoj definiciji stavljaju naglasak na medusobnu povezanost blokova te
koja je razlika u odnosu na blokove koje koristi Bitcoin protokol. Ova je definicija specifi¢na za

jedna protokol, ali nije dobra za op¢u definiciju.

Iz izabranih primjera moze se uociti da imaju sli¢nosti i da se podudaraju u nekim rije¢ima,
ali su definicije prilagodene vrsti blockchaina i §to se njime Zeli posti¢i. Ovih je pet primjera
dovoljno kako bi se dokazala pretpostavka. Cilj je predloZiti definiciju koja je lako razumljiva,
precizna i sazeta tako da sadrzi sve osnovne elemente. Predlozenom se definicijom cilja na skupinu
ljudi koji traze objektivnu definiciju na akademskoj razini i Zele znati vise o blockchain tehnologiji.
Prijedlog blockchain definicije glasi: Blockchain je distribuirana glavna knjiga transakcija u kojoj
su blokovi kriptografski povezani lanc¢ano i aZurirana je jedino konsenzusnim mehanizmom od

strane ¢vorova koju ¢ine mreZa ravnopravnih racunala.

8.2. ANALIZA DEFINICIJA PAMETNIH UGOVORA

U Poglavlju 4.2.4. izlozena je definicija pametnih ugovora koju je predlozio Nick Szabo.
Ostale su definicije proizasle iz vlastitog truda. Analizom definicija pametnih ugovora cilj je
pronaci onu koja je najbolje tehni¢ki opisana. Ako ni jedna nije zadovoljavajuéa, ponuditi ¢e se
prijedlog definicije. Prilikom izbora definicija gledat ¢e se da se izaberu definicije koje su iz
struénih izvora. Takoder, izabrat ¢e se primjeri koji su kreirale vladine institucije kako bi se

razumjelo njihovo poimanje nove tehnologije.
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Pametan ugovor je nezaustavljiv i siguran racunalni program koji predstavlja dogovor koji
Jje automatski provediv i izvrsiv. [1]. Definicija koju je predstavio Bashir I. nastoji pruziti
generaliziranu definiciju pametnog ugovora. Definicija je pametno konstruirana zbog toga $to je u
jednoj reCenici sazeta osnova Sto je pametan ugovor. Fokus definicije je da kratko i jasno objasni
Sto oni predstavljaju i kakvu funkciju izvrSavaju. Nedostatak ove definicije je da izostanak spomena

blockchain tehnologije koja ih omogucava da funkcioniraju.

Ethereum organizacija kaze: Jednostavno ‘pametan ugovor” je program koji se izvodi na
Ethereum blockchanu. To je zbirka kodova (i funkcija) i podataka (i stanja) koji se nalaze na
jedinstvenoj Ethereum blockchaina adresi. [39].

Pametni ugovori su vrsta Ethereum racuna. To podrazumijeva da imaju saldo i mogu slati
transakcije preko mreze. Medutim oni nisu kontrolirani od strane korisnika umjesto toga su
rasporedeni na mrezi i izvrSavaju se onako kako su programirani. Korisnicki racuni mogu s njima
komunicirati slanjem transakcija koje izvrsavaju funkciju koja je definirana u pametnom ugovoru.
Pametni ugovori mogu definirati pravila kao redovni ugovor i putem koda ih moze automatski
primjenjivati. Prema zadanim postavkama pametni ugovori se ne mogu obrisati, a interakcija s
njima je neponistiva [39]. Ethereum organizacija definira pametne ugovore u skladu s njihovim
funkcioniranjem na Ethereum blockchain mrezi. Iz definicija se moze vidjeti odnos korisnika 1
pametnog ugovora. Osoba mora imati korisni¢ki racun i saldo kako bi mogla slati transakcije putem
mreZe. Jednom kada je pametan ugovor pusten u rad korisnik nema kontrolu nad njime, a jedini
nacin da ima interakciju s njime je transakcijom. Definicija je specifi¢na za Ethereum mrezu i nije

pogodna za opc¢u definiciju.

Pravna komisija Ujedinjenog Kraljevstva kaze: Pametni ugovori su racunalni programi koji
se izvrsavaju automatski ili poluautomatski bez potrebe za ljudskom interakcijom. Pametni ugovori
mogu izvrsavati transakcije na decentraliziranim mjenjacnicama kriptovaluta, distribuirana
glavna knjiga moze pomoci igrama kroz razmjenu kolekcionarskih predmeta izmedu sudionika i
pokretati programe za kockanje putem interneta. Pametni ugovori se mogu koristiti za definiranje
i izvodenje obveza za pravno obvezujuce ugovore. [40]. Pravna komisija Ujedinjenog Kraljevstva
definira pametne ugovore kao racunalne programe koji se izvrSavaju bez ljudske intervencije.
Definicija nedostaje spomen tehnologije koja omogu¢ava pametne ugovore. Navode primjere u

kojim se slucajevima pametni ugovori mogu primijeniti i koristiti.
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Wood G. i Antonopoulos A.M. (2019) kazu: Pametni ugovori su nepromjenjivi racunalni
programi koji rade deterministicki u kontekstu EVM kao dio Ethereum mreznog protokola na
decentraliziranom “svjetskom” Ethereum racunalu. Pametni ugovori su jednostavno racunalni
programi. Rije¢ ugovor u ovom kontekstu nema nikakvo legalno znacajne. Racunalni kod
pametnog ugovora se ne moze mijenjati jednom kada je pametan ugovor pusten u rad. Jedini nacin
da se pametan ugovor promijeni je da se novi pusti u rad. Pametni ugovori su deterministicki jer
svatko tko ga pokrene dobit ¢e jednak ishod i to u kontekstu izvrsavanja na Ethereum blockchainu.
Djelovanje pametnih ugovora u kontekstu izvrsenja je ograniceno. Oni su u stanju pristupit stanju
u kojem se nalaze, transakciji koja ih je pozvala i informacijama o prijasnjim blokovima. Cijeli
sustav funkcionira kao jedno “svjetsko racunalo” zato Sto svi primjeri EVM djeluju na istom
inicijalnom stanju te isporucuju isto konacno stanje, iako EVM radi lokalno na svakom Ethereum
¢voru [21]. Wood G. i Antonopoulos A.M. (2019) definiraju pametne ugovore u sklopu rada
Ethereum blockchain mreze. Oni pak navode da rije¢ ugovor nema legalno znacenje ¢ime odbacuju
ideju da su ovakvi ugovori dopusteni zakonom. Opisuju detaljnije kako sustav funkcionira koji
omogucuje rad pametnih ugovora od prijasnjih definicija. Ova je definicija specifi¢na jer daje
informacije o njihovom funkcioniranju na Ethereum blockchainu. Ova ¢e definicija odgovarati
onima koji je traze za Ethereum blockchain, no moze posluZiti za one koji traZe generalnu definiciju

jer se podudaraju u nekim svojstvima iz kojih se moze zakljuciti $to predstavljaju pametni ugovori.

NARA kaze: Pametan ugovor je ugovor koji je preveden u softverski jezik za blockchain na
kojem je pohranjen i dogadaj moze pokrenuti njegovo automatsko izvrsenje. Drugacije receno,
pametan ugovor je niz if/then programiranih tvrdnji spremljeno na blockchanu. Ugovor e se
automatski izvrsiti i jednom kada su svi zahtjevi ispunjeni, rezultati nastali tom akcijom e se
pohraniti i dijeliti na blockchainu. [41]. Drzavni arhiv i uprava za evidenciju (engl. NARA -
National Archives and Records Administration) savezne vlade SAD-a je ponudila dvije definicije
pametnih ugovora. U prvoj su definiciji rije¢ program zamijenili ugovorom koji je preveden u
softverski jezik, no to ne mijenja smisao. U drugoj su izraz program dodatno pojednostavili s niz
if/then programiranih tvrdnji. Prednost ove definicije §to je daje dva objasnjenja i sve aspekte

pokriva. Njezin nedostatak je $to se ne zna je li program promijeniv ili ne.

U ovih pet primjera cilj je pokazati kako se definicije pametnih ugovora razlikuju. Sve

definicije imaju zajedni¢ko da definiraju pametne ugovore kao racunalne programe. Problem je u
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daljnjem opisu definicije gdje dolazi do neuskladenosti. Predlaze se opéa stru¢na definicija koja
ima za cilj u sebi sadrzavati samo osnovna obiljeZja pametnih ugovora kako bi razlikovala
generalna definicija i specifi¢na. Definicija ¢e biti toCna, saZeta i jednostavna za razumijevanje.
Predlaze se sljedeca definicija: Pametan ugovor je nezaustavljiv i nepromjenjiv racunalni program
koji se automatski izvrsava i pohranjuje na blockchain mrezu onda kada su ugovoreni uvjeti

zadovoljeni.

8.3. ANALOGIJA TRADICIONALNIH I PAMETNIH UGOVORA

Pametni ugovori kao i tradicionalni ugovori dolaze sa svojim prednostima i nedostacima.
Usporedbom pametnih i tradicionalnih ugovora prikazat ¢e se prednosti koje donose pametni
ugovori sa sobom, ali i rjeSenja koja su nuzna kako bi se smanjili nedostaci pametnih ugovora na

najmanju mogucu mjeru.

Predlozak koji inace ¢ini standardni dio ugovora nalazi se na kraju ugovora i mnogi ga ne
procitaju jer ga smatraju formalno$éu. Tu je problem u sadrzaju koji je izostavljen iz predloska, a
ne §to je u njemu sadrzano S$to moze dovesti osobu koja na slijepo potpisuje ugovor u pravnu
opasnost. Stoga je nuzno detaljno Citati predlozak kako bi se izrazilo slaganje ili protivljenje §to je
sadrzano u predloSku. Ovaj problem pametni ugovori rjeSavaju jasnim objasnjenjem obveza za

ukljucene strane putem koda ili platforme s korisni¢kim suceljem [42].

Tradicionalni ugovori mogu se Koristit kako bi se pogodovalo jednoj strani zato §to strana
koja nudi standardni ugovor ne mora nuzno znaciti da je u skladu s potrosackim ugovornim pravom
Europske unije. Pametni ugovori ovaj problem rjesavaju ponudom vise vrsta pametnih ugovora
tako da stranke mogu izabrati ugovor koji zadovoljava njihove potrebe 1 prilagoditi ovisno u sluc¢aju

upotrebe [42].

Buduc¢i da se nisu svi ugovori standardizirani, nuzno je angazirati posrednike koji bi sastavili
ugovor i stranu koji bi osigurala provedbu odredaba ugovora. To povecava troskove sklapanja i

¢ekanja za ispunjenje ugovora.

S pametnim je ugovorima sve napravljeno unaprijed programiranim ugovorima ¢ime su

eliminirani posrednici, a i ubrzala se cijena sklapanja ugovora i njegova provedba [42].
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Tradicionalni ugovori napisani su na rac¢unalu i stavljani na papir zbog ¢ega su izlozeni riziku
od neovlastenog rukovanja pa tako mogu biti obrisani ili izmijenjeni, a papir na kojem je ugovor

napisan 1 potpisan moze biti uniSten, a potpis moze biti krivotvoren.

Pametni ugovori nemaju problema s time zato $to su kriptirani i distribuirani izmedu ¢vorova
u decentraliziranom registru ¢ime SuU zasSticeni od gubitka, uplitanja neovlastenih osoba i racunalnih
napada. Buduc¢i da ne postoji mogucénost ru¢nog ispunjavanja obrazaca, covjek ne moze napraviti
greSku prilikom shvacanja ili nemogucénosti ¢itanja rukopisa. Tradicionalni ugovori nisu sami po
sebi problematic¢ni, oni takoder posjeduju prednosti koje dolaze s njima. Tradicionalni ugovori
predstavljaju dokaz sklapanja dogovora izmedu stranaka koje su ukljucene. Sprecavaju
nerazumijevanja i sporove u buduénosti jer omogucava informiranost prije sklapanja ugovora
Uvjeti dogovora koji su napisani na papir pruZaju sigurnost i jamce da oni nece biti promijenjeni.
Daju jasne upute kako da se sporovi odlucuju. Pojasnjavaju koji uvjeti moraju biti zadovoljeni

kako bi se ugovor mogao raskinuti prije nego li je posao obavljen [42].

Prednosti koje sa sobom nose tradicionalni ugovori mogu se umetnuti u pametne ugovore, ali
stavljanje pametnog ugovora na papir za one koji ga zele u papirnatom obliku predstavlja izazov.
Za to bi bio potreban prevoditeljski program koji bi preveo pametni ugovor u format i jezik koji je
razumljiv covjeku. Time se otvara poslovna prilika za sve tvrtke koje se bave razvojem softvera, a

ujedno i izazov za pravnu struku da ih odobri.

Pametni ugovori imaju jasne prednosti u odnosu na tradicionalne ugovore, ali i oni imaju svoje

nedostatke.

S obzirom da je ¢ovjek pisao pametne ugovore, uvijek postoji mogucnost da nastane pogreska
| zamjene. Pametan ugovor je siguran i u¢inkovit ako je ra¢unalni kod napisan precizno i ispravno.
Greske koje nastaju prilikom programiranja zbog ljudskog faktora mogu ugroziti sustav.
Trenutacno neke drzave tek rade na prijedlozima koji bi regulirali pametne ugovore i blockchain
tehnologiju. Problem koje moZze nastati u procesu predlaganja pravnog okvira za pametne ugovore
je da ne budu uskladeni s postoje¢im pravnim okvirima. Za programiranje pametnih ugovora
potreban je iskusan programer koji bi napisao nepogresive pametne ugovore koji bi se prihvatili u
unutarnjim strukturama kompanije. Potro$aci nisu svjesni novih tehnologija 1 jako su sumnjicavi
prema njima zato $to ih ne razumiju. Budu¢i da se podaci zapisuju na blockchain, nemoguce je

napraviti izmjene Sto bi zahtijevalo kreiranje novog pametnog ugovora. To bi moglo dovesti do
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gresaka u sustavu ¢ime bi postalo manje siguran. Trece strane iz svijeta tradicionalnih ugovora ne
bi nestali nego bi dobili nove uloge kao Sto su odvjetnici koji su iskusni u informatickim
tehnologijama, a bili bi nuZzni programerima pametnih ugovora za konzultiranje oko kreiranja novih

vrsta ugovora [42].

8.4. PROSIRIVOST ETHEREUM BLOCKCHAIN

Izvedba pametnih ugovora je povezana s koristenim blockchainom. Kako bi blochchain bio
siguran, on se mora raditi unutar strogih pravila koja se ne mogu mijenjati bez konsenzusa mreze.
Zbog tih pravila koja ¢ine blockchain sigurnim, ujedno ga i ogranic¢ava koliko moZze maksimalno 1
efikasno raditi. U ovom radu ograniCit ¢e se samo na Ethereum mrezu kako bi vidjeli s kojima

ogranicenjima radi trenutacna mreza te Sto je ceka u buduénosti.

Sloj 1 je osnovni blockchain. Ethereum je sloj 1 blockchain zbog toga $to predstavlja temelj
na kojem ¢e se graditi razli¢ite mreze sloja 2. Ethereum takoder funkcionira kao sloj s dostupnim
podacima za sloj 2. Projekti koji ¢e koristiti sloj 2 postavljat ¢e svoje transakcijske podatke na
Ethereum na koji ¢e se oslanjati za dostupnost podataka. Ti ¢e se podaci koristiti kao bi dohvatili

stanje sloja 2 ili za osporavanje na sloj 2. Ethereum kao sloj 1 u sebi ima ugradenu[43]:

e Mrezu operativnih ¢vorova koji osiguravaju i evidentiraju mrezu
e Mrezu kreatora blokova
e Blockchain i povijest transakcija

e Mehanizam za konsenzus mreze [43].

Boissay et al. (2022) u svome radu dobro opisuju 1 prikazuju grafovima ogranicenja s kojima
je suocen sloj 1. Na Ethereum blockchainu maksimalan broj transakcija po bloku je 15 u sekundi.
Jednom kada broj transakcija dode do toga ogranicenja, dolazi do zaguSenja i cijena transakcije

raste eksponencijalno prikazano naslici 12 [44].
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SLIKA 12. RAST CIJENE TRANSAKCIJE KAD DOBE DO ZAGUSENJA [44]

Za vrijeme zagusenja one transakcije koje nose sa sobom vece naknada prije ¢e biti obradene
kako bi izbjegle duza ¢ekanja. Tako primjerice za vrijeme slabog prometa prosjecna cijena
transakcije iznosi 1 dolar dok za vrijeme zaguSenja taj se iznos moze biti 75 puta veci. Pove¢anjem
broja rudara nece se rijesiti problem zagu$enja zbog nuznog ogranicenja broja transakcija kako bi
se odrzao konsenzus. Ugradena ograni¢enja i visoke cijene transakcija dovode do fragmentacije
korisnika koji odlaze od visokih cijena gasa na alternativne blockchainove koji imaju nize naknade
po transakciji. Nagli rast gasa kod Ethereum protokola ima za posljedicu povecanja broja protokola

kod drugih blockchainova kao §to su Avalanche, Binance ili Solana prikazano na slici 13 [44].
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SLIKA 13. RAST PROTOKOLA DRUGIH BLOCKCHAINOVA ZA VRIJEME ZAGUSENJA U ETHEREUM
PROTOKOLU [44]

Novi blockchainovi u pocetku dijele protokole sa starijim, ali se razlikuju u posebno
dizajniranim znacajkama. Prvi protokoli koji su radili na novim blockchainovima veé¢ su bili

dostupni na Ethereum blockchain (Slika 14) [44].
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SLIKA 14. FRAGMENTACIJA DECENTRALIZIRANIH FINANCIJA NA MREZAMA SLOJA 1 [44]
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Na slici 14. moze se uociti uzorak koji sugerira da se korisnici prebacuju na druge
blockchainove kako bi obavili svoje transakcije koje su s vremenom postale skuplje na Ethereum
blockchainu. Novi blockchainovi ¢esto ciljaju na veéi broj transakcija S$to rezultira ve¢om

centralizacijom i slabijom sigurnos$cu [44].

Zbog toga je dosla potreba za slojem 2 koji ¢e omoguéiti nadogradnju Ethereum blockchaina.
Sloj 2 je kolektivan izraz koji opisuje skup rjeSenja za nadogradnju Ethereuma, predstavlja odvojen
blockchain koji prosiruje Ethereum i nasljeduje njegove sigurnosna jamstva. Inace, tri su pozeljne
karakteristike blockchaina nadogradivost, decentraliziranost i sigurnost. Problem s jednostavnim
blockchainom je da moze posti¢i samo dvije pozeljne karakteristike od pozeljnih tri. Glavni cilj
nadogradnje je povecanje brzine zakljuéenja transakcija i maksimalan broj transakcija u sekundi
bez zrtvovanja decentraliziranosti i1 sigurnosti. Sloj 2 blockchain radi na na¢in da komunicira s
Ethereum (prilaganjem skupova transakcija) kako bi osiguralo jamstava za sigurnost i
decentraliziranost. Sve to bez potrebe za mijenjanjem sloja 1 koji ¢e upravljati sa sigurnoséu,
dostupnost podataka i1 decentralizacijom dok ¢e sloj 2 uspravljati s nadogradnjom. Sloj 2 preuzet
¢e zadatak upravljanja transakcijama od sloja 1 1 njemu ¢e samo slati konacne dokaze o
transakcijama. Rolanje je trenuta¢no preferirano rjeSenje sloja 2 za nadogradnju Ethereuma.
Rolanje je postupak okrupnjivanja viSe transakcija u jednu transakciju koja se Salje na sloj 1 jednom
kada je postignut konsenzus. Korist od rolanja je znacajno smanjenje cijene naknade u odnosu na

sloj 1 koje moZe iznositi i do 100 puta manja nego na sloju 1 [43].
Postoji dva tipa rolanja s razli¢itim sigurnosnim modelima:

e Optimisti¢no rolanje - pretpostavlja da su transakcije u skladu sa zadanim postavkama
vazece 1 vrsi obradivanje putem dokaza o prijevari ako dode do izazova. Dokaz o prijevari
je sigurnosni model koji se pokrece ako se sumnja da je doslo do prevare.

¢ Rolanje s nultim znanjem - vrsi obradu izvan lanca i prilaze lancu dokaz o valjanosti. Dokaz
0 valjanosti je sigurnosni model koji vr$i transakcijske obrade izvan lanca te ih prilaze

glavnom lancu s dokazom o valjanosti [45].

Rolanje je samo jedno od rjesenja koje se koristi Ethereum na sloju 2, Ethereum takoder koristi
kanale stanja, sporedne lance, plazmu 1 Validium. Kanali stanja koriste ugovore s viSestrukim
potpisima kako bi omogucili sudionicima da brzo izvrSavaju transakcije izvan glavnog lanca te

kasnije Salju kona¢nu verziju glavnoj mrezi. KoriStenjem kanala stanja znacajno se smanjuje
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zaguSenje mreze, iznosi naknada i zastoji. Dva tipa kanala koja se koriste su kanali stanja i platni
kanali. Sporedni su lanci nezavisni blockchainovi koji su uskladeni s EVM-ima koji rade paralelno
s glavnom mrezom. Oni su uskladeni s Ethereum preko dvostrukih mostova i rade pod vlastitim
pravilima za konsenzus i parametrima za blok. Mostovi se koriste za povezivanje dva blockchaina.
Plazma lanac je izdvojeni blockchain koji je usko vezan za Ethereum lanac i Koristi dokaz o
prijevari kako bi razrijeSio sporove. Validium je lanac koji koristi dokaz o valjanosti isto kao i
rolanje s nultim znanjem s time $to ne pohranjuje podatke na sloj 1. To omogucava da svaki
Validium lanac moze obraditi do 10 tisuca transakcija u sekundi i viSestruki lanci mogu se izvoditi

paralelno [45].

Da se zakljuciti da je glavni Ethereum blockchain ogranicen koliko moZze obraditi transakecija.
Stoga ako bi ostao u takvom obliku ne bi bio primjeren za Siroku upotrebu jer ne bi mogao obraditi
veliki broj zahtjeva bez kasnjenja i skupih naknada. Iako je primjereno da su cijene vece kada je
zagusenje vece, ono nije pravedno jer pogada one koji ne mogu platit vecu cijenu naknade. Stoga
su ove nuzne promjene kako bi blockchain mogao zadovoljavati potrebe koje se nalaze pred njime.

Ujedno je put da pametni ugovori dobiju priliku biti dostupni §iroj masi.

8.5. SADASNJE I BUDUCE REGULATORNO STAJALISTE PAMETNIH
UGOVORA

Da bi pametni ugovori imali Siroku primjenu, oni moraju biti u skladu s zakonima drzave,
kontrolirani od drZavnog tijela te imati suglasnost pravne struke. Prvo ¢e se prikazati stajaliste
Blockchain foruma i knjiznica Europske unije (u nastavku EU Blockchian) koji predstavlja pilot
projekt Europskog parlamenta, radi pod okriljem glavne uprave za komunikacijske mreze, sadrzaji

I tehnologije Europske komisije.

EU Blockchain ideju o legalnim pametnim ugovorima smatraju neodoljivom s obzirom na
koristi koje donosi sa sobom. Isto smatraju da ako nesto radi pomoc¢u koda, ne znaci da moze
dobiti pravi status. Prezentirali su pet problema koja se pojavljuju upotrebom pametnih ugovora u
praksi [46]:
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1. Prva prepreka koja se pojavljuje su pravne prepreke. Smatraju ga vaznim problemom koji se
Cesto precijenjuje i ukljucuje pitanje mogli li ili ne pametni ugovori zadovoljiti pravne zahtjeve

koji su zakonom propisani kako bi bili pravno obvezujuéi sporazumi [46].

2. Druga je prepreka stavljanje potpisa na pametan ugovor. Pametni ugovori moraju biti potpisani
u digitalnom obliku. Digitalni potpisi na blockchainu moraju biti potvrdeni od pruzatelja usluga
povjerenja (engl. TSP — Trust Service Providers) kako bi bili pravno valjani u Europi pod uredbom
o elektronickoj identifikaciji i uslugama povijerenja (engl. eIDAS - electronic ldentification
Authentication and Signature). Automatski legalni pameti ugovori koji zahtijevaju digitalni potpis
moraju takoder biti sposobni utvrditi je li potpis vazeci, je li povezan s pripadaju¢om osobom i

imali li ta osoba punomo¢ da potpiSe ugovor [46].

3. Tre¢a prepreka je nepromjenjivost pametnih ugovora jer, jednom kada su programirani i
postavljeni na blockchain, oni ostaju u tom obliku. Iako je to jedna od njihovih prednosti da ¢e se
izvrsiti kako su programirani, Sto u slucaju da dode do promjene uvjeta koji se moraju postovati
kako bi bili ponovno legalni. Poslovni subjekti koji predstavljaju stranke u ugovorima imaju Sire
ovlasti kad je u pitanju odustajanje od obveza takvih nagodbi zbog ¢ega profesionalni subjekti
opcenito mogu podnijeti rizik koriStenja pametnih ugovora dok je ograni¢ene obveze i odgovornost
teze nadomjestiti u odnosima poslovnih subjekta i korisnika. Zbog toga moze do¢i do nagodbi koje
se moraju rjeSavati izvan blockchain sustava i, ako se ne uspostavi zalog za neispunjavanja obveza,
onda ¢e provedba ugovora jedino biti moguca sudskim putem. Pametni ugovori ne rjeSavaju ni
eliminiraju problem krSenja ugovora, ugovornih obveza i njihovu provedbu. Problem je 1
nedostatak alata za identificiranje sudionika na blockchainu. Zato je potrebno rjeSenje izmedu

blockchain predstavnika i drzavnih vlasti te izmedu samih sudionika u blockchainu [46].

4. Cetvrta prepreka je osiguranje kvalitete i provjera ispravnosti pametnih ugovora. Ako pametan
ugovor ima greske unutar sebe, moze nastetiti uklju€enim stranama. GreSka ne mora biti nuzno
povezana sa softverom nego moze do¢i do greske zbog sloZenosti pravilnog programiranja
ugovornih obveza. Zbog toga se postavlja pitanje moraju li povjere ispravnosti postati obvezne ili
moraju biti pravno priznate kako bi pametni ugovori postali ispravni [46].

5. Peta prepreka je legalan status, provedba i1 posljedice opéenito pametnih ugovora. Ako se
transakcije zabiljezene na blockchainu, ne mogu prikazati 1 biti Stiene u stvarnom svijetu tada je

njihov potencijal puno manji. Da bi imovine koja se prijenosi preko blockchaina imala vrijednost
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u stvarnom svijetu, ona mora imati jednaka prava. Problem je i primjena tradicionalnih pravila na
kriptoimovinu. Razli¢ita vrsta kriptoimovine imat ¢e razliCita rjeSenja i razliCitu razinu

decentralizacije. RjeSenje koje se namece je da sudionici na blockchainu izaberu mjerodavno pravo

za blockchain [46].

Kako bi se prevladala prva prepreka, drzava mora klasificirati pametne ugovore kao pravno
obvezujuéi sporazum i mora definirati u kojim se situacijama oni mogu koristiti. Budu¢i da su
pametni ugovori programirani pomocu vise programskog jezika, nuzno ih je staviti u okvir koji
svatko moze procitati i razumjeti. RjeSenja za prijevod moraju ponuditi poslovni subjekti koji imaju
znanje iz podrucja blockchain tehnologije, a na drzavi je javnim natjeCajima potaknuti nova
rjeSenja. Za savladavanje druge prepreke digitalni potpisi moraju biti uskladeni s eIDAS te ih mora
potvrditi TSP. Da bi se odredilo tko smije ili ne smije potpisati pametan ugovor, nuzna su rjeSenja
koja ¢e povezivati blockchain s vanjskim bazama podataka korisnika. Trec¢a prepreka i problem
nepromjenjivosti pametnih ugovora moze se rijesiti tako da se postavi nova azurirana verzija
ugovora koji ¢e u sebi sadrzavati zadovoljene postojece obveze koje ne zahtijevaju izmjene. Drugo
rjeSenje za ovaj problem je postavljanje uvjeta koji ¢e obustaviti izvrSenje ugovora te ¢e stranka
vratiti njihova sredstva. Krsenje odredaba pametnih ugovora ne nastane ljudskom intervencijom,
nego greskom koda. RjeSenje za to bi bilo postojanje ugovora u rezervi koji bi vratio stvari na
pocetno stanje. Za entitete koji Zele koristi pametne ugovore nuzna ¢e biti identifikacija jer ako ne
bi postojala, onda se otvara prostor zlouporabu. Cetvrta se prepreka moze rijeiti na dva nagina.
Prvi je nacin da se koristi programski jezici koji rade na slicnom ili istom principu kao §to radi
programski jezik Vyper. Drugi je nain da se prvo testiraju pametni ugovori na testnom
blockchainu prije nego li se postavi na stvarnom. Problem pete prepreke, prikaz i primanja
informacija iz vanjskog svijeta, moze se rijeSiti koriStenjem blockchain prorocanstva (engl.
Oracle). Blockchain Oracle sluzi kao most izmedu stvarnog svijeta i blockchaina te je sposoban
primiti i proslijediti podatke iz stvarnog svijeta za blockchain i obrnuto. Chainlink je ponudio
rjeSenja za taj izazov. Vrijednost kriptoimovine morat ¢e definirati 1 regulirati drzavnim
regulatornim agencijama. Tako primjerice za vrijeme pisanja diplomskog rada doslo je do velikog
rasta nezamjenjivih tokena (engl. NFT — non-funguble token). NFT-ovi su digitalna imovina ili
token koji predstavlja vlasnistvo nad digitalnim ili fiziCkim imovinom. Oni su se pojavili kao
odgovor na problem autorskih prava u digitalnom svijetu te pokazuju potencijal u drugim

podru¢jima. lako su kreirani s dobrom namjerom, takoder dolaze s losim praksama kao §to je
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koristenje za pranje novca. Trenutacna tri najveca problema s kojim se susrecu NFT-ovi su
neovlastena prodaja kopija drugih NFT-ova, kreiranja NFT-ova s sadrzajem koji se ne posjeduje i

prodaja setova NFT-ova koju sli¢e vrijednosnom papiru.

Sljedece regulatorno stajaliste prikazat ¢e Ujedinjeno Kraljevstvo kojim upravlja Zakonska
Komisija Engleske i Velsa. Zakonska komisija Engleske i Velsa je zakonsko nezavisno tijelo koje
ima za cilj osigurati da je zakon pravedan, jednostavan i isplativ. Provode istrazivanja i rasprave
kako bi napravili sistematske preporuke koje se upucuju u Parlament, standardiziraju zakone,

eliminiraju anomalije, ukidaju zastarjele i nepotrebne akte i smanjuju broj zasebnih statuta [47].

Zakonska komisija je 25.11.2021. objavila savjet Vladi Ujedinjenog Kraljevstva u kojem
zakljucuju da trenuta¢ni legalni radni okvir Engleske i Velsa moze podrzati i omoguditi koriStenje
legalnih pametnih ugovora bez potrebe za zakonodavnom reformom. Fleksibilnost njihovog opéeg
prava osigurava da nadleznost Engleske i Velsa predstavljaju idealnu platformu za inovaciju 1
poslovanje. Uz postupni i karakterni razvoj opeg prava u specificnom kontekstu mogu se
trenutacni legalni principi primijeniti na legalne pametne ugovore kao §to se mogu na tradicionalne.
Postojeéi legalni principi mogu Se prilagoditi za neke vrste legalnih pametnih ugovora koji bi mogli
postaviti nova pravna pitanja i ¢injeni¢ne dogadaje. Takoder su odvojeno razmotrena dva povezana
podrucja zakona kao §to su zakon o djelima i pravila o nadleZnosti. Zakon o medunarodnom
privatnom pravu i djelima dva su podru¢ja koja zahtijevaju poboljsanja kako bi se podrzala

upotreba tehnologije pametnih ugovora u odgovaraju¢im okolnostima [40].

Zakonska komisija Engleske i Velsa ima pozitivan stav zato §to su utvrdili da sadasnji pravni
okviri mogu podrzati koriStenje pametnih ugovora. Iako su svjesni da bi neki tipovi pametnih
ugovora mogli imati poteSkoce oko njihove legalnosti, smatraju da su njihovi pravni principi

dovoljno dobro definirani da se mogu primijeniti na nove tehnologije.

Zadnje regulatorno stajaliSte koje ¢e se prikazati je ono Sjedinjenih Americkih Drzava.
Povjerenica Americke komisije za reguliranje i trgovinu vrijednosnim papirima (engl. SEC - U.S.
Securities and Exchange Commission) Caroline A. Crenshaw iznijela je stajaliste SEC-a za

pametne ugovore i koje prepreke vide njihovim koriStenjem.

U Sjedinjenim Ameri¢kim Drzavama viSestruke federativne vlasti imat ¢e ovlasti nad

decentraliziranim financijama, a ukljucuje Ministarstvo pravosuda (engl. Deparment of Justice),
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Ured za suzbijanje pranja novca (engl. Financial Crininal Enforcement Network), Sluzba
unutarnjih prihoda (engl. Internal Revenue), Drzavna komisija za terminsku trgovinu (engl.
Commodity Futures Trading Commission), Americka komisija za reguliranje trgovinu
vrijednosnima papirima i Sjevernoamericka udruga upravitelja vrijednosnih papira (engl. NASAA
- North American Securities Administrators Association). Svi potencijalni investitori moraju znati
da je investiranje u projekte koji nisu registrirani u SEC-u riskantnije nego na tradicionalnim
trzistu. lako su transakcije zabiljezene na javnom blockchainu, to ne €ini decentralizirane financije
transparentnim. Nedostatak transparentnosti potice dvije vrste trziSta jedno je trziste profesionalnih
investitora i insajdera koji ubiru zaradu na povratima dok je trziSte malih investitora izlozeno
ve¢em riziku, losijim ponudama i imaju male Sanse da budu uspjesni. Vecina decentraliziranih
financija financira se rizicnim kapitalom koji predstavljaju financijske institucije ili imuéni
pojedinci i ostalih profesionalnih investitora. Nije jasno koliko su mali investitori upoznati s time,
ali temeljni ugovori o financiranju Cesto profesionalnim ulaga¢ima nude kapital, opcije biranja,
savjetodavne uloge, pristup upravljanju projektima, iznoSenje formalnog i neformalnog misljenja
o upravljanju i1 operacijama, zadrZavanje istog iznos vlasnickog udjela u slucaju izdavanja novih
dionica 1 mogucnost raspodjele interesa za kontrolom izmedu saveznika 1 ostale prednosti. O
ovakvim se dogovorima rijetko raspravlja, ali imaju znacajan utjecaj na vrijednost investicija 1
njihov ishod. Zbog toga su mali investitori u nepovoljno polozaju u odnosu na profesionalne
investitore. Ako decentralizirane financije imaju za cilj privuci veéi broj investicija, one moraju
shvatiti da velika ve¢ina populacije nece biti upoznata s rizicima koji su povezani s kodom.
Decentralizirane financije funkcioniraju bez posrednika i djeluju izvan postojeceg zaStitnih
mehanizma za postojece investitore 1 trziSte. Zbog toga su mali investitori zakinuti na pristup
profesionalnim financijskom savjetnicima i ostalim posrednicima koji provjeravaju da potencijalne
investicije budu kvalitetne 1 zakonite ¢ime se smanjuju prevare i daju savjeti oko potencijalnih

rizika u tradicionalnim financijama [48].

Drugi izazov s kojim se susrece trziSte decentralizirane financije skrivena su imena zbog cega
je teSko detektirati manipuliranje trziStem. lako su transakcije zabiljeZene na blockchainu tako da
ih mogu svi vidjeti, ta vidljivost je djelomi¢na zbog toga Sto se adrese poSiljatelja i primatelja ne
mogu povezati s identitetom osobe koja ih kontrolira. Bez efikasne metode utvrdivanja identiteta
mesetara ili vlasnika pametnog ugovora tesko je utvrditi jesu li cijene imovine i volumeni trgovanja

prirodni ili su rezultat manipulativnog trgovanja. lako je anonimnost jedna od zagovaranih
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prednosti decentraliziranih financija, pokazalo se da investitori u SAD-u prihvacaju kompromise u
kojim su spremni zrtvovati jednu razinu privatnosti U entitetima putem kojih trguju s vrijednosnim
papirima. Projekti koji nadu rjeSenje za pseudoanonimnost imaju vece Sanse uspjeti jer c¢e

investitori biti sigurni da vrijednost imovine reflektira interesom pravih investitora [48].

Oba problema koja je predstavio SEC ozbiljno dovode u pitanje legitimnost pametnih ugovora
1 decentraliziranih financija u sadaSnjem obliku. Nedostatak transparentnosti kod projekta moze

izazvati sumnju da se radi Ponzijevoj shemi.

Ponzijeva shema je vrsta prevare koja obecava velike prinose na investiciju s malim rizikom.
Radi na principu tako da isplati postojeCe investitore sa sredstvima prikupljenih od novih
investitora. Druga karakteristika Ponzijeve sheme su investicije koje nisu registrirane u drzavnim

regulatorima [49].

Problem transparentnosti projekata moglo bi se rijesiti registracijom i odobrenjem od
drzavnog regulatora i njihovom objavom na internetskim stranicama drzavnog regulatora. Ovim bi
se nacinom promovirali legitimni projekti za investiranje ¢ime bi se olakSalo proces donosenja
odluka potencijalnim investitorima. Na temelju tih informacija korisnici mogu sami odluciti kome
¢e ukazati povjerenje i s kime ¢e u buduc¢nosti suradivati. Problemi s anonimno$¢u moze se rijesiti
uvodenjem strozih uvjeta registracije 1 potvrde korisnika. Registracija korisnika mora djelovati na
dva nacina, jedan je nacin da se onemoguci kreiranje vise racuna od jednog korisnika i drugi na¢in

je potvrda korisni¢kim racunom putem mobilnog broja.

8.6. STAJALISTE PRAVNE STRUKE NA PAMETNE UGOVORE

Buduc¢i da ¢e pametni ugovori sigurno donijeti promjene u pravnu struku, nuzno je razumjeti
njihovo stajaliSte prema novoj tehnologiji s kojom ¢e morati u buducnosti rukovati. Bitno je
uvazavati njihove sugestije jer oni najbolje mogu predvidjeti potencijalne probleme te analizirati
njihova pozitivna stajaliSta i dobiti koju bi imali od koristenja nove tehnologije. Prikazat ¢e se tri
stajaliSta s tri razine, prva razina ¢e biti medunarodna, druga ¢e biti drzavna i treca ¢e biti lokalna.

Prvo ¢e se prikazati stajaliSte Medunarodnog udruzenja odvjetnickih komora.
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Sigurno ¢e do¢i do znacajne promjene kako se obavlja pravni posao. Dugoro¢no gledano, odredene
¢e prakse postati automatizirane kao Sto su prijenosi, oporuke i registracija imanja. Odvjetnici koji
se bave transakcijama morat ¢e se pomiriti da se veliki dio posla koji oni obavljaju moze
automatizirati pametnim ugovorima. No, ovo nije kraj za odvjetnike zato $to se automatizacija
primjenjuje na obveze koje su repetitivne i zahtijevaju puno vremena za njihovo izvrSenje.
Koristenje pametnih ugovora imat ¢e pozitivan uc¢inak na odvjetnike jer ¢e imati viSe vremena
posvetiti se pravnim pitanjima. Zbog toga ¢e odvjetnici moéi uzeti veée portfelje poslova dok ¢e
algoritam izvrSavati poslove s niskim rizikom 1 velikim volumenom. Posao koji je neko¢ bio skup
postat ¢e isplativ. Odvjetnici ¢e takoder morati nauciti nove vjeStine kako bi mogli zadovoljiti
potraznju i interese svojih klijenata. Ve¢ postoji potraznja za odvjetnicima koji imaju vjesStine
programiranja i kodiranja tako da ¢emo vidjeti diplomirane pravnike koji imaju znanje iz STEM
(engl. Science Tehnology Engineering and Mathematics) podrucja. Najvjerojatnije ¢e odvjetnici s
vjestinama kodiranja postati sastavni dio prilikom sastavljanja ugovora po mjeri i njihove dubinske
analize. Kako budu klijenti imali interakciju s blockchainom, nuzni ¢e im biti odvjetnici koji imaju
potrebno znanje i stru¢nost u upravljanju s relevantnim pravnim kodeksima i regulatornim
pitanjima. Odvjetnicka ¢e drusStva morati prihvatit nove tehnologije 1 inovacije kako bi ostale
kompetitivne u dinami¢nom trzitu i morat ¢e zadovoljiti rastuéi interes i zahtjeve svojih klijenata

[50].

Medunarodno udruZenje odvjetni¢kih komora ne vidi pametne ugovore kao prijetnju za
odvjetnike nego kao priliku da se odvjetnici rasterete od zamornih poslova te im pruza da povecaju
svoj portfelj poslova. Takoder ¢e im omoguciti da postanu profitabilniji §to ¢e imati za posljedicu
zaposljavanje vece broja ljudi koji mogu obaviti veci opseg poslova Sto bi za klijente znacilo niZe

cijene usluga.

Nakon upoznavanja s stavom koje ima jedno medunarodno udruZenje objasnit ¢e se drzavna

razina na primjeru stava Americke odvjetnicke komore.

Tehnologija pametnih ugovora je postigla znac¢ajna unapredenja, ali je jo§ u ranim fazama

razvoja. Problemi koji se moraju rijesiti kako bi vidjeli $iru primjenu pametnih ugovora su:

e Prosirivost
¢ Rizici od centralizacije
e Uporabljivost.
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Problem s prosirivoséu nastaje zbog toga $to je tehnologija ovisna o brzini rada same mreze.
Slozene transakcije zahtijevaju vecu brzinu rada mreze, a njima mogu pristupiti samo entiteti koji
to mogu priustiti. Rizik od centralizacije moze Se pojaviti ako je procesorska mo¢ mreze
koncentrirana na mali broj ljudi. Ako je grupa zlonamjerna, a ima veéinu, oni se mogu dogovoriti
da provode nezakonite i zlonamjerne transakcije. Budu¢i da su pametni ugovori primarno napisani
u kodu i nisu ¢itljivi za prosje¢nog odvjetnika, nuzni su programi koji ¢e olaksati njihovo pisanje i

Citanje [51].

Rjesenja za probleme s prosirivo$c¢u i uporabljivosti ve¢ su obrazlozena, ali nije rjesenje za
problem centralizacije. Problem centralizacije moze Se rijeSiti na dva nacéina. Prvi je nacin da
drzava sklopi dogovor s vise (Sto viSe to bolje jer ¢e time blockchain biti sigurniji) vanjskih
pruzatelja infrastrukture koji ¢e imati ravnopravni udio u mrezi dok ¢e drzava biti zaduzena za
odrzavanje i unapredenja mreze. Prednost je $to drzava nece kontrolirati sve aspekte, infrastrukturu
¢e odrzavati profesionalci dok ¢e se drzava moci fokusirati na razvoj platforme. Nedostatak
ovakvog rjeSenja je potencijalno udruzenje vanjskih suradnika za izvodenje nezakonitih radnji 1
njihov nagli prestanka rada zbog izvanrednih situacija zbog cCega ¢e blockchaina biti manje
sigurnijim. Drugo je rjesenje da infrastruktura bude ravnopravno raspodijeljena na tri ¢vora izmedu
drzave, vanjskih pruzatelja 1 op¢e populacije dok bi se validator bloka odabirao slucajnim
odabirom. Prednost je ovog rjesenja teze postizanje veéine U ukljucene strane i povjerenje u sustav
koji bi bio veci jer svi koji koriste sustav takoder sudjeluju u njegovom radu te ¢e svima biti u cilju
da sustav radi na Sto pravedniji na¢in. Nedostatak ovog rjeSenja su veci troSkovi vodenja sustava
zbog ulaganja noviju opremu i potencijalno udruzenje dviju strana da izvrSe napad na mrezu. Na
lokalnoj razini prikazat ¢e se kakvo stajaliste imaju sami odvjetnici na pametne ugovore. Izlozit ¢e
se stajaliSte odvjetnicke tvrtke Freshfields Bruckhaus Deringer sa sjediStem u Londonu i koja

pripada medu najstarije odvjetnicke urede na svijetu.

Pametni ugovori dolaze i s nedostacima. Primjer, namjerna dvosmislenost nije moguca pa
tako klauzule koje sadrze termine kao $to su dobra namjera, s najboljom namjerom ili u mjeri u
kojoj je to moguce ne mogu se implementirati u racunalni kod i zbog toga ne mogu biti dio pametnih
ugovora. Izazov s kojim ¢e se morati baviti je niStetni ugovori jer jednom, kada je ugovor izvrsen,
on se ne moze pravno ponistiti. Stranke se mogu dogovoriti oko buduce transakcije koja ¢e vratiti

rezultat na pocetno stanje, ali ¢e niStetna transakcija biti zabiljezena na blockchainu. Najznacajniji
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problem za odvjetnike bit ¢e uskladivanje pravnog sloja, tj. dogovor izmedu strankama s tehni¢kim
slojem, odnosno rastavljanje dijelove dogovora ra¢unalnim kodom koristeci naredbu if — else. Ako
ta dva sloja nisu ispravno uskladena, tada bi pametni ugovori mogli stvoriti vise problema nego sto
bi ih rijesili [52].

Nedostatak o namjernoj dvosmislenosti odnosi se na Contra proferentem pravilo, a ono je
pravilo tumacenja ugovora prema kojemu se ugovorna odredba tumaci u smislu koji je
najpovoljniji za sugovaratelja osobe koja je sastavila ugovor. U Hrvatskom je zakonu to pravilo
definirano Zakonom o zastiti potrosaca prema ¢1.54. st.1. prema kojem se Dvojbene ili nerazumljive

ugovorne odredbe tumace u smislu koji je povoljniji za potrosaca [53].

Dok je tumacenje spornih odredbi definirano Zakonom o obaveznim prema ¢1.319.st.2. gdje Pri
tumacenju spornih odredbi ne treba se drzati doslovnog znacenja pojedinih izricaja, vec¢ treba
istrazivati namjeru ugovaratelja i odredbu tako razumjeti kako to odgovara nacelima obaveznog
prava utvrdenim ovim Zakonom, 1 €1.320.st.1 U slucaju kad je ugovor sklopljen prema unaprijed
otisnutom sadrzaju, ili kad je ugovor na drugi nacin pripremila i predloZila jedna ugovorna strana,

nejasne odredbe tumaciti ¢e se u korist druge strane.[56].

Dok se pojave hibridni ugovori kod kojih se moZe umetnuti klauzule s namjernom
dvosmisleno$¢u treba primjenjivati tradicionalne ugovore za takvu vrstu klauzul.. Problem s
niStetnim ugovorima moze Se rijesiti tako da se stranke unaprijed dogovore oko rezervnog ugovora
koji bi ponistio prvotni ugovor u slu¢aju da on postane niStetan. Ovo se rjeSenje moze primjenjivati
dok se ne dode do prihvatljivog rjeSenja koje ¢e omoguciti ponistavanje ugovora i brisanje s
blockchaina. Uskladivanje pravnog i tehni¢kog dijela zahtijevat ¢e vremena kako bi se doslo na

Zeljenu razinu. Brzog rjeSenja nema nego ¢e se problemi rjesavati u hodu.
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9. ZAKLJUCAK

Blockchain tehnologija i pametni ugovori sigurno ¢e promijeniti kreiranje, obradivanje i
koristenje podatke u buduénosti. Kao i svaka nova tehnologija ona dolazi sa svojim prednostima i
nedostacima, rjeSava neke probleme, ali ne i sve prilikom sklapanja ugovora. Blockchain
tehnologija jo$ je u stanju razvoja i iz dana u dan napreduje te stalno dolaze novi projekti koji
osiguraju visemilijunsko financiranje. Kako bude vrijeme prolazilo, tako ¢e se vidjeti sve vise
proizvoda koje nam se nude, a baziraju se na blockchain tehnologiji. Nazalost postoje pojedinci i
grupe koji koriste nove tehnologije kako bi izvodili prevare te stekli financijsku korist. U 2021.
godini ukupna Steta koja je nastala zbog prevara povezanim s kriptovalutama koje koriste
blockchain tehnologiju je iznosila 1.000,000.000 dolara. Stoga je bitno provesti kvalitetno
istrazivanje i konzultirati se sa stru¢njacima koji imaju vise iskustva u tome pri nego se ulozi novac
u zeljeni projekt. Nova tehnologija predstavlja prilika za sve one koji Zele raditi s njom zato $to
postoji velika potreba za dobrim i kvalitetnim projektima. Vlade diljem svijeta rade na
istrazivanjima na temu blockchain tehnologije te bi se u skorasnje vrijeme mogli vidjeti prijedlozi

za njenu regulaciju.

Pametni su ugovori jo$ u ranom stanju razvoja. lako se zovu pametnim ugovorima, oni to
zapravo nisu jer se radi o racunalnim programima koji su pametni onoliko koliko i osoba koja ih
je programirala. Oni se trenutacno koriste za jednostavne transakcije kao §to je prijenos vrijednosti
s jednog racuna na drugi u decentraliziranim financijama. Njihovo koriStenje zna biti skupo zbog
toga Sto Ethereum blockchain na kojem se izvode koristi konsenzusni mehanizam PoW 1 Sloj 1
blockchain. Taj se nedostatak planira rijesiti prelazenjem na konsenzusni mehanizam PoS i Sloj 2
blockchain. Koristenjem konsenzusnog mehanizma PoS planira se smanjiti potro$nja struje za
99.95 posto. Ovo je ozbiljan energetski problem zato $to je Ethereum blockchain u jednom trenutku
troSio struje u iznosu od 112 teravatsati za usporedbu toliku potro$nju struje ima Nizozemska koja
prema zadnjem popisu stanovnistva ima 17 440 000 stanovnika. Prelazak na Sloj 2 blockchain bi
rijesio problem skupih transakcija i povecao bi broj transakcija u satu. Pravni izazovi su zahtjevniji
za rjeSavanje jer svaka drzava ima svoja zakonska rjeSenja. Pravna rjeSenja za pametne ugovore su
u procesu istrazivanja. Ako pametni ugovori postanu pravno obvezujuci ugovori, treba ocekivati

da ¢e se koristiti u situacijama koje su jako jednostavne za prenosenje u racunalni kod. Pametni
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ugovori neée ugroziti radna mjesta odvjetnika i posrednika nego ¢e im pomo¢i da automatiziraju
dio poslova koji im nisu bili dovoljno profitabilni te im omoguciti da postanu produktivniji i
profitabilniji. Moguénosti pametnih ugovora nisu jo§ istraZene, ali je sigurno da ¢e se njihovim

koriStenjem povecati transparentnost, sigurnost i brzina prilikom sklapanja ugovora.
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Popis kratica

ABI (Application Binary Interface) aplikacijsko binarno sucelje

ASIC (Application Specific Integrated Circuit) integrirani krugovi za specifi¢nu primjenu
CA (Contract Accounts) ugovorni racun

DAO (Decentralized autonomous organizations) Decentralizirane autonomne organizacije
DPoS (Delegated Proof of Stake) Delegirani dokaz udjela

ECDSA (Elliptic Curve Digital Signature Algorithm) algoritam za digitalni potpis poruke koji

koristi elipti¢ne krivulje i njihova svojstva

elDAS (electronic ldentification Authentication and Signature) elektronicka identifikacija i

usluge povjerenja

EOA (Externally Owned Accounts) racuni u vanjskom vlasnistuvu

EVM (Ethereum virtual machina) Ethereum virtualni stroj

FPGA (Field Programmable Gate Array) programabilna polja logi¢kih sklopova
IBM (Internacional Business Machines) Medunarodni poslovni strojevi

IDE (Integrated Development Environments) integrirano razvojno okruzenje

IoT (Internet of Things) Internet stvari

LLL (Lisp Like Language) jezik poput Lisp

NARA (National Archives and Records Administration) Drzavni arhiv i uprava za evidencije

NASAA (North American Securities Administrators Association) Sjevernoameric¢ka udruga upravitelja

vrijednosnih papira
NFT (Non-fungible token) nezamjenjivi token
OECD ( Organization fro Economic Co-operation and Development) Organizacija za ekonomsku

suradnju i razvoj
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PoA (Proof of Authority) dokaz autoriteta

PoS (Proof of Space) dokaz o prostoru

PoS (Proof of Stake) dokaz udjela

PoW (Proof of Work) dokaz o radu

ROM (Read Only Memory) memorija samo za Citanje
RPC (Remote Procedure Call) poziv udaljene procedure

SEC (Securities and Exchange Commission) Ameri¢ka komisija za reguliranje i trgovinu

vrijednosnim papirima
SHA (Secure Hash Algoritam) algoritam za sigurno hashiranje

STEM (Science, Tehnology, Engineering and Mathematics) znanost tehnologija inzinjerstvo i

matematika
SQL (Structured Query Language) strukturirani upitni jezik
TSP (Trust Service Providers) Pruzatelji usluga povjerenja

WIF (Wallet Import Fromat) format za unos nov¢anika
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