Prikupljanje podataka putem posluzitelja mamca u
cilju obrnutog inzenjeringa zlonamjernih programa

Vladava, Josip

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:119:812885

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-02

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:812885
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2862
https://repozitorij.unizg.hr/islandora/object/fpz:2862
https://dabar.srce.hr/islandora/object/fpz:2862

SVEUCILISTE U ZAGREBU

FAKULTET PROMETNIH ZNANOSTI

Josip Vladava

PRIKUPLJANJE PODATAKA PUTEM POSLUZITELJA MAMCA U
CILJU OBRNUTOG INZENJERINGA ZLONAMJERNIH PROGRAMA

DIPLOMSKI RAD

Zagreb, rujan 2022.



SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
POVJERENSTVO ZA DIPLOMSKI ISPIT

Zagreb, 6. lipnja 2022

Zavod: Zavod za informacijsko komunikacijski promet
Predmet: Sigumost i zastita informacijsko komunikacijskog sustava

DIPLOMSKI ZADATAK br. 6962

Pristupnik:  Josip Viadava (0135242788)
Studij: Promet
Smijer: Informacijsko-komunikacijski promet

Zadatak: Prikupljanje podataka putem posluZitelja mamca u cilju obrnutog
inZenjeringa zlonamjernih programa

Opis zadatka:
U okviru diplomskog rada potrebno je analizirati dosadasnja istrafivanja u podrudju posluZitelja
mamaca | analize zlonamjemih programa. Madalje, potrebno je prikazati proces implementacije
poslufitelja mamea te analizirati alate koje je moguce koristiti u funkcji obmutog inZenjeringa
zZionamjermnih programa. Tijekom istraZivanja potrebno je prikupiti podatke primjenocm implementiranog
posluZitelja mamaca te ih analizirati prethodno identificiranim alatima za cbmuti inZenjering. Rezultate
istrafivanje potrebno je simtetizirati i interpretirati u swhu stjecanja boljeg uvida u moguénosti
unaprjedenja zastite komunikaciskin mreZa od raznowrsnin malicioznih programa.

Mentor: Predsjednik povierenstva za
diplomski ispit:

dr. sc. lvan Citic



SveuciliSte u Zagrebu

Fakultet prometnih znanosti

DIPLOMSKI RAD

PRIKUPLJANJE PODATAKA PUTEM POSLUZITELJA MAMCA U
CILJU OBRNUTOG INZENJERINGA ZLONAMJERNIH PROGRAMA

DATA COLLECTION WITH HONEYPOT SERVER FOR REVERSE
ENGINEERING OF MALWARE

Mentor: dr. sc. Ivan Cvitic Student: Josip Vladava
JMBAG: 0135242788

Zagreb, rujan 2022.



PRIKUPLJANJE PODATAKA PUTEM POSLUZITELJA MAMCA U
CILJU OBRNUTOG INZENJERINGA ZLONAMJERNIH PROGRAMA

SAZETAK

Zlonamjerni program je svaki Stetan kod koji ima namjeru ostetiti korisnika. Kao odgovor na sve
vedi broj zlonamjernih programa javlja se podrucje njihove analize. Implementacijom posluzitelja
mamaca prikupljaju se zlonamjerni programi koji se putem obrnutog inZenjeringa analiziraju.
Obrnutim inZenjeringom zlonamjernih programa dobiva se uvid u nacin na koji zlonamjerni
program funkcionira, te kako zaustaviti njegovo djelovanje i daljnje Sirenje. Prikupljene

informacije sluze za unaprjedenje i razvijanje strategija kiberneticke sigurnosti.

KLJUCNE RUECI: Posluzitelj mamac, obrnuti inZenjering, zlonamjerni program, stati¢ka analiza,

dinamicka analiza

DATA COLLECTION WITH HONEYPOT SERVER FOR REVERSE
ENGINEERING OF MALWARE

SUMMARY:

Malware is any harmful code intended to harm the user. In response to the growing number of
malicious programs, the field of malware analysis is emerging. Malware can be collected by
implementing honeypot servers and analyzed using reverse engineering tools and techniques.
Reverse engineering of malware provides insight into how they work and how to stop their
operation and further spread. The collected information serves to stop their operation and

further spread. Collected information serves to improve and develop cyber security strategies.

KEY WORDS: Honeypot, malware, reverse engineering, static analysis, dynamic analysis
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1. Uvod

Danas se biljezZi sve ve¢a upotreba tehnologije, a prvenstveno Interneta, sto inherentno
vodi do kibernetitkog kriminala koji moZe ugroziti svakoga. Zrtve mogu biti pojedinci,
organizacije, drzavna tijela, vlade i tvrtke. Kiberneticki kriminalci koriste zlonamjerne programe
kako bi ukrali osjetljive podatke ili financijska sredstva, nanijeli Stetu, preuzeli kontrolu na drugim
raCunalima ili Spijunirali. Zlonamjerni program je svaki Stetan kod koji utjece na hardver, softver,
mrezu ili na samog korisnika. Razvoj zlonamjernih programa je doveo do razvoja prikrivanja

zlonamjernih programa Sto onemogucava detekciju pomocu antivirusnih programa.

Kao odgovor na povecani razvoj zlonamjernih programa javlja se podrucje analize
zlonamjernih  programa. Analiza zlonamjernih programa je postupak otkrivanja
funkcionalnosti, izvora i utjecaja zlonamjernih programa. Analiza se provodi nakon sigurnosnog
incidenta kako bi se prikupili indikatori na koji je nacin zlonamjerni program usao u sustav,
kakvu je Stetu prouzrocio, te kako ukloniti zlonamjerni program iz sustava i u konacnici kako
osigurati sustav od sli¢nih prijetnji u buduénosti. Kako bi metode i alati obrnutog inZenjeringa
odrzali korak s razvojem zlonamjernih programa javlja se potreba za posluziteljima mamcima

putem kojih se prikupljaju novi uzorci zZlonamjernih programa.

Lance Spitzner je 1999. godine definirao posluzZitelje mamce kao resurs informacijskog
sustava Cija vrijednost lezi u neovlastenom ili nedopustenom koristenju tog resursa. Mamci
posluZitelji nemaju ovlastenu upotrebu, upravo zato se svaka interakcija smatra zlonamjernom i

preko toga se "hvataju' kiberneticki kriminalci.

Glavni problem u procjeni karakteristika i pristupa zlonamjernog programa je nedostatak
potpunijih skupova podataka o zlonamjernim programima, stoga je zadatak ovog diplomskog
rada prikupiti podatke putem posluziteljla mamca, te putem metoda i alata obrnutog
inZenjeringa, konkretno staticke i dinamicke analize, doznati Sto viSe o zlonamjernim sustavima

koji napadnu mamac.

Ovaj diplomski rad podijeljen je u osam cjelina:



Uvod
Pregled dosadasnjih istrazivanja
Posluzitelji mamci i zlonamjerni programi

Obrnuti inZenjering u svrhu analize zlonamjernih programa

LA S

Implementacija posluZitelja mamca i sigurnog okruienja za analizu zlonamjernih
programa

6. Analiza podataka prikupljenih putem posluzitelja mamca

7. Sinteza rezultata istraZzivanja i smjernice zastite

8. Zakljucak

Drugo poglavlje sadrzi prikaz dosadasnjih istrazivanja koja su vezana uz zlonamjerne
programe, obrnuti inZenjering zlonamjernih programa i posluZzitelje mamce. Kroz prikazane
radove navedene su znacajke i svrha posluzitelja mamaca, razine interaktivnosti, moguénosti
prikupljanja podataka, postupci obrnutog inZenjeringa zlonamjernih programa, koji se svode na

stati¢ku i dinamicku analizu, te koristenje pripadajucih alata.

U tre¢em poglavlju opisani su posluzitelji mamci i zlonamjerni programi. Posluzitelji mamci
dijele se prema svrsi na produkcijske i istraZivacke, a dijele se i prema razini interaktivnosti na
one niske, srednje ili visoke interaktivnosti. PosluZitelji mamci i informacije prikupljene putem
njih sluZze za razvijanje i unaprjedenje kiberneticke sigurnosti. Zlonamjerni programi ine Stetu
nakon Sto se ugrade ili unesu preko na ciljano racunalo bez znanja korisnika. U poglavlju su
opisane najucestalije vrste zlonamjernih programa, metode prikrivanja i nacini dostave

zlonamjernih programa.

Cetvrto poglavlje opisuje obrnuti inZenjering kojim se dobiva uvid u nacin funkcioniranja
zlonamjernog programa. Poglavlje opisuje stati¢ku i dinamicku analizu, te tehnike kojima se one
provode. Prvi korak je staticka analiza, tijekom koje se nastoji dobiti uvid u osnovne informacije
o programu, bez pokretanja programa. Dinamickom analizom promatra se ponasanje
zlonamjernog programa, dok on aktivno djeluje nad sustavom. Cilj obrnutog inZenjeringa je
identificiranje glavnih svojstava zlonamjernog programa kako bi ga se moglo identificirati u

buducénosti.



Peto poglavlje opisuje proces implementacije posluzitelja mamca i sigurnog okruzenja za
analizu zlonamjernih programa. Kao posluzitelj] mamac postavljen je Cowrie, koji je mamac
srednje interaktivnosti, a nakon implementacije se predstavlja kao posluZitelj sa slabim

vjerodajnicama.

U Sestom poglavlju se analiziraju podaci koji su prikupljeni preko posluzitelja mamca
tijekom 96 sati. Prikupljeni podaci se mogu razvrstati u sljedece kategorije: konekcijski podaci,

izvrSene naredbe unutar sustava, preuzete programske skripte i preuzete izvrSne datoteke.

Sedmo poglavlje predstavlja sintezu rezultata dobivenih analizom konekcijskih podataka,
izvrSenih naredbi i programskih skripti, te obrnutim inZenjeringom prikupljenih zlonamjernih
programa. Ovo poglavlje sadrzi smjernice zastite koje predstavljaju prijedlog uputa za odrzavanje

viSe razine sigurnosti sustava ili organizacije.



2. Pregled dosadasnjih istrazivanja

U preglednom radu Kambov N., Kaur Passi L., Honeypots: The Need of Network Security pruza
se uvid u posluZitelje mamce - vrste, njihovu vaznost za sigurnost mreza, prednosti, nedostatke i
njihovu razinu interakcije i rizike povezane s njima. Posluzitelji mamci ne bi imali veliki znacaj
kada napadac ne bi ulazio u interakciju s njima, stoga se dijele prema razini interaktivnosti, ona
moze biti niska, srednja i visoka. Posluzitelji mamci niske interaktivnosti pruzaju samo usluge kao
Sto su FTP (engl. File Transfer Protocol), HTTP (engl. Hypertext Transfer Protocol), SSH (engl.
Secure Shell) itd., imaju ulogu pasivnog praéenja konekcija, te ih prati nizak rizik. Primjer mamca
niske interaktivnosti je Honeyd. Honeyd je alat otvorenog koda, pruZza moguénost za stvaranje
nekoliko virtualnih uredaja koristeéi neiskoriStene IP adrese mreze. Mamci srednje
interaktivnosti su sli¢ni kao i oni niske razine, ali imaju srednju razinu rizika, prikupljaju detaljnije
informacije o zahtjevima. Primjeri su Dionea i Napenthes. Za razliku od onih srednje i niske razine,
mamci visoke razine interaktivnosti ukljuCuju stvarni operativni sustav, prati ih visok rizik,
prikupljaju sve vrste informacija, te su teski za odrzavanje, primjer takvog mamca je Specter. Osim
prema razini interakcije, dijelimo ih i prema njihovoj namjeni na istrazivacke i
produkcijske. Prema autorima ovog rada, neke od prednosti posluZitelja mamaca su moguénost
hvatanja zlonamjerne aktivnosti, ¢ak i ako je u Sifriranom obliku, te poboljSavaju sustav za
detekciju upada smanjenjem broja lazno pozitivnih rezultata, rade u bilo kojem IP (engl. Internet
Protocol) okruzenju, ukljucujuéi IPv6 (engl. Internet Protocol version 6) i zahtijevaju minimalne
resurse. Nedostaci mamaca, prema autorima, su: rizik koji se stvara privliaéenjem napada ukoliko
se mamac postavi u okruzenju organizacije i nedostatak informacija ukoliko se napadi na mamac

ne ostvare [1].

Rad autora Fronimos D., Evaluating Low Interaction Honeypots and On their Use against
Advanced Persistent Threats je fokusiran na posluzitelje mamce niske razine interaktivnosti. U
ovom radu se usporeduju najsuvremenija programska rjeSenja posluzitelja mamaca u smislu
njihove upotrebljivosti i izvedbe, prema standardima Instituta za odrzZivost softvera koji su

objavljeni 2014. godine, kada je rad napisan. Napredne trajne prijetnje, APT (engl. Advanced

4



Persistent Threats) kao Sto su Stuxnet, Duqu, Flame i Gauss smatrane su najnovijim zlonamjernim
programima, kao takve ih krasi izuzetno visoka sloZzenost, dizajnirani su za specificne mete
napade, te imaju napredne sposobnosti prikrivanja. Tradicionalni sigurnosni mehanizmi
neadekvatni su za susret s APT-ovima i pruzaju minimalan do nikakav uvid u napad. PosluZitelji
mamci ne proizvode lazno pozitivne ili negativne rezultate, sto je karakteristika od neprocjenjive
vaznosti u borbi protiv APT-a. U ovom radu kriteriji za evaluaciju mamaca niske interaktivnosti su
bili: razumljivost, dokumentacija, moguénost izgradnje, mogucnost instaliranja, mogucénost
ucenja, vrijeme rada, kvaliteta uzoraka zlonamjernog softvera, koli¢ina uzoraka zlonamjernog
softvera, istodobna sesija, kvaliteta meta podataka i emulirane usluge. Ovim radom evaluirani su
sljede¢i mamci: Dionaea, Honeyd, Amun, Conpot i Valhala. Tablica 1 prikazuje sumu svih rezultata

rada [2].

Tablica 1. Rezultati evaluacije prema navedenim kriterijima

Posluzitelj mamac

[ e e e e
Osrednje Osrednje Osrednje Osrednje lzvrsno
Slabo Slabo Slabo Slabo Slabo
Slabo Izvrsno Slabo Osrednje Izvrsno
Osrednje lzvrsno Osrednje Osrednje Izvrsno
Slabo Osrednje Osrednje Osrednje Slabo
lzvrsno Slabo Osrednje Slabo Slabo
lzvrsno Slabo Osrednje Slabo Slabo
lzvrsno lzvrsno Izvrsno lzvrsno Izvrsno
Izvrsno Izvrsno lzvrsno Izvrsno Osrednje
Osrednje Osrednje Osrednje Osrednje Osrednje
lzvrsno Slabo Osrednje Osrednje Osrednje

Izvor: [2]

Kriterij evaluacije

Evaluacija pokazuje da iako je tehnologija posluZitelja mamaca superiorna u smislu
produktivnosti, veéina procijenjenih mamaca nije u potpunosti u skladu sa standardima

softverske procjene Instituta za odrZivost softvera. S druge strane S$to je prijetnja upornija



neizbjezno se mora preuzeti vedi rizik. Prema autorima, posluzitelji mamci bi se mogli pokazati

od neprocjenjive vaznosti u borbi protiv buduéih napada od APT-a [2].

U radu Moore C., Al-Nemrat A., An Analysis of Honeypot Programs and the Attack Data
Collected opisana su programska rjeSenja za postavljanje posluZitela mamca, navedeni su
BackOfficer Friendly, HoneyBot, Nepenthes, Dionaea i Kippo. Za prikupljanje podataka na Ubuntu
virtualnoj masini postavljen je Dionaea posluZitelj mamac, a podaci koji su se prikupljali su:
izvoriSna IP adresa, destinacijski port i vremenske oznake. Analizom prikupljenih podataka
pokazalo se da je odredena IP adresa napravila 13708 pokusaja spajanja, trideset puta vise od IP
adrese koja je bila druga po broja spajanja, najzastupljeniji destinacijski port je bio SIP (engl.
Session Initiatio Protocol) port 5060. U zakljucku rada je navedeno da Dionaea mamac omogucuje
prikupljanje velikog seta podataka cijom analizom se mogu dobiti vrijedne informacije za

osiguranje mreze [3].

Sljedeca skupina radova fokusira se na analizu zlonamjernih programa. Prvi takav je rad
Yusirwan S. S., Prayudi Y., Riadi I., Implementation of Malware Analysis using Static and Dynamic
Analysis Method. U ovom radu se kao uzorak zlonamjernog programa koristi program TT.exe, te
su opisane dvije glavne metode analize zlonamjernih programa: staticka i dinamicka analiza, od
kojih se svaka dijeli na osnovnu i naprednu analizu. Glavna razlika izmedu njih je Sto se staticka
analiza provodi bez pokretanja zlonamjernog programa, dok se dinamicka izvodi u izoliranom
sigurnom okruZenje gdje se nadgleda svaka promjena koju zlonamjerni program napravi.
Osnovna staticka analiza sastoji se od skeniranja zlonamjernog programa s antivirusnim
programom, generiranja jedinstvenog klju¢a datoteke, detekcije pakiranja i analize PE (engl.
Portable Executable) formata maliciozne datoteke. Primjeri alata koji provode osnovnu stati¢ku
analizu su VirusTotal, Md5deep, PEID, Exeinfo PE, RDG Packer i D4do. Napredna staticka analiza
podrazumijeva analizu znakovnih nizova iz kojih se mogu procitati koriStene funkcije u kodu
maliciozne datoteke i analizu datoteke u alatu za rastavljanje kojim se analiziraju asemblerske
instrukcije iz kojih se moze iscitati funkcionalnost programa. Primjeri alata napredne staticke
analize su BinText, Dependency Walker i IDA (engl. Interactive Disassembler). Osnovna dinamicka

analiza sastoji se od analize pomocu pregleda pokrenutih procesa i analize mreznog prometa.



Primjeri alata osnovne dinamicke analize su VirtualBox, Anubis, Comodo, Instant Malware
Analysis i Wireshark. Napredna dinamicka analiza se izvodi koristenjem alata za otklanjanje
pogreSaka. lz rezultata analiza dobilo se izvjeSée s informacijama o karakteristikama
zlonamjernog softvera. Primjeri alata napredne dinamicke analize su OllyDbg i Regshot. U radu
je prikazana analiza zlonamjernog programa te je zakljueno da je potrebno koristiti kombinaciju

alata staticke i dinamicke analize kako bi se prikazala cjelovita slika zlonamjernog programa [4].

Sljedeci rad Datta A., Anil Kumar K., Aju D., An Emerging Malware Analysis Techniques
and Tools: A Comparative Analysis, takoder proucava stati¢ku i dinamicku analizu, ali se pritom
fokusira na metode i alate tih analiza. Neki od spomenutih alata su: PEID, PE view, PEExplorer,
UPX (engl. Ultimate Packer for Executables), Dependency Walker, OlldyDbg, Process Monitor,
Process Explorer, itd. Rad sadrZii usporedbu internetski baziranih rjeSenja za analizu zlonamjernih
programa kao Sto su: Any Run, Virus Total, Intezer Analyse i Hybrid-Analysis. Rezultat rada daje
uvid u pojednostavljeni pristup analizi zZlonamjernih programa. lzraden je dijagram analize prema
kojemu se prvo provodi staticka analiza, potom ukoliko se ne otkrije o kojem se zlonamjernog
programu radi, slijedi faza obrnutog inZenjeringa u kojoj se koriste staticki i dinamicki alati za
analizu, ukoliko se ponovno ne prikupi dovoljno informacija o zlonamjernom programu slijedi
faza u kojoj se program dinamicki analizira u jednom od ranije navedenih internetskih rjesenja.
Ukoliko ni ta faza ne rezultira s detekcijom zlonamjernog programa slijedi analiza temeljena na
hibridnoj analizu, odnosno umjetnoj inteligenciji. Zaklju¢ak rada istice potrebu za koristenjem

veéeg broja alata prilikom analize pojedinog zlonamjernog programa [5].

IstraZivanje Megira S., Pangesti A. R., Wibowo F.W., Malware Analysis and Detection Using
Reverse Engineering Technique bavi se analizom zlonamjernih programa koriStenjem metode
obrnutog inZenjeringa. Metoda obrnutog inZenjeringa postaje jedno rjeSenje koje se moze
koristiti za ekstrakciju podataka iz zZlonamjernog programa da se dozna kako zlonamjerni program
funkcionira kada napadne sustav. Ovim radom analizira se datoteka best.exe, koja predstavlja
uzorak zlonamjernog programa. U svrhu sprje¢avanja zaraze drugih sustava za analizu je koristen
alat za virtualizaciju VMware Workstation. Najprije se provela staticka analiza. Za prvi korak

koristen je CFF Explorer za otvaranje uzorka zlonamjernog programa. Analizom je dobivena



informacija o veli¢ini datoteke, veli¢ina je iznosila 626 KB / 641024 B i detektirana je kao PE
izvrSna datoteka, s proizvodacem Lincoln National Corporation. Analizom pomocu PEviewa je
dobiven datum napravljene datoteke: nedjelja, 01.10.2017. u 09:20 UTC (engl. Coordinated
Universal Time). Ovaj rad takoder koristi internetsku stranicu VirusTotal za analizu uzoraka
zlonamjernog programa kako bi se moglo saznati je li datoteka best.exe doista zlonamjerni
softver. Na temelju skeniranja na VirusTotal-u zaklju¢eno je da je best.exe datoteka uistinu
zlonamjerni program koji je uklju¢en u vrstu Trojan s jedinstvenim SHA256 klju¢em vrijednosti
Ocfe9c1725dfc5f73bb36ae2b168958f8ee8cf008f1240cf2808a91a513e22d4. Sljededi korak je
rastavljanje uzoraka zlonamjernog softvera kako bi se saznalo koje instrukcije koristi zZlonamjerni
program. Alat IDA koriSten je za izvodenje procesa rastavljanja i dobivanje asemblerskih
instrukcija. Prvi korak u dinamickoj analizi je biljezenje svih aktivnosti zlonamjernog programa
prilikom pokretanja uzorka. Prvo su pokrenuti Process Monitor i Wireshark programi prije
pokretanja uzorka. Kao rezultat analize otkrivene su neke moguénosti virusa: sakriti tragova
nakon preuzimanja, detekcija imena aktivnog racunala, postavljanje racunala u stanje mirovanja,
stvaranje novih procesa, slanje informacija o zarazenom racunalu napadacu, prikupljanje
povijesti internetskog pregledavanja. Neki uobicajeni simptomi koji se javljaju kada je racunalo
zarazeno zlonamjernim programom iz ovog rada ukljuéuju: poveéana upotreba resursa
procesora, usporeni operativni sustav i instalirani programi, pojava sko¢nih prozora unutar
Internet preglednika koji preporucuju lazna azZuriranja. Rad zakljuéuje da je obrnuti inZenjering
prikladna tehnika za koriStenje u analizi zlonamjernog programa. Metode staticke i dinamicke
analize imaju prednosti prilikom analize zlonamjernog programa, te se kombiniranjem obiju

metoda mogu dobiti cjelovitiji rezultati [6].

U radu Bhardwaj V., Kukreja V., Sharma C., Kansal I., Popali R., Reverse Engineering-A
Method for Analyzing Malicious Code Behavior opisani su alati koji se koriste prilikom obrnutog
inZenjeringa. PEID je besplatni alat za staticku analizu koji se mozZe koristiti za identifikaciju
pakiranja prilikom izrade programa, $to znatno olak$ava analizu zapakiranog programa. Sljedeci
analizirani alat je program za otklanjanje pogresaka. OllyDbg je program za ispravljanje pogresaka
i rastavljanja namijenjen za Microsoft Windows izvrSne datoteke. Analiti¢ari zlonamjernih

programa prvenstveno koriste OllyDbg za vrijeme dinamicke analize. Sljededi alat se koristi za
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rastavljanje, primjer je IDA pro. Bududi da je izvrSna datoteka u binarnom obliku, tesko je
razumjeti instrukcije unutar datoteke, zato se koristi alat za rastavljanje kako bi se taj binarni kod
preveo u ljudima razumljivi asemblerski jezik. U rezultatu rada opisan je raspakiravanja i analize
zlonamjernog programa. Prvo, koriStenjem alata za otkrivanje pakiranja PEiD je identificirano je
li izvrSna datoteka zapakirana ili ne. U radu je identificirano pakiranje s alatom AS Packer. U
sliede¢em koraku AS zapakirana datoteka otvara se pomocu OllyDbg kako bi se otkrio postupak
raspakiravanja. Rad zaklju¢uje kako su pocetni rezultati ohrabrujudi, te kako je prilikom daljnje
analize potrebno upotrijebiti postupak rastavljanja kako bi se doznalo Sto vise informacija o

funkcionalnosti zlonamjernog programa [7].



3. Pregled posluzitelja mamaca i zlonamjernih programa

Posluzitelji mamci sluZze kao zamka kojom se ,hvataju” kiberneticki kriminalci, odnosno
putem ovakvih posluZitelja pokusava se dobiti uvid u aktivnosti koje napadaci izvrSavaju nakon
Sto ostvare pristup na tudem racunalu. Putem mamaca prikupljaju se zlonamjerni programi koji
se putem obrnutog inZenjeringa analiziraju kako bi se dobile informacije o novim programima.
Informacije prikupljene putem posluzitelja mamaca sluze za unaprjedenje i razvijanje strategija
kiberneticke sigurnosti unutar raznih organizacija. Razvijanje strategija kiberneticke sigurnosti
ukljucuje identificiranje i popravljanje sigurnosnih propusta u postojecoj arhitekturi te
informacijskoj i mreznoj sigurnosti. Kako bi posluzitelj] mamac bio uspjeSan potrebno ga je
konfigurirati na nacin da sadrzi informacije, datoteke ili ranjivosti koje napadaci mogu koristiti za
daljnje eksploatacije. Veci broj posluZitelja mamaca u mreZi naziva se mreza mamaca [8]. Takva
mreza mora biti dizajnirana kao svaka druga legitimna mreza kako bi se smanjila vjerojatnost
detekcije mamaca od strane napadaca. Mreza mamaca sastoji se od posluzitelja koji pomocu
raznih alata za postavljanje mamaca emuliraju razne uredaje i usluge kao Sto su: baze podataka,
usmjerivaci, printeri, SSH posluzitelji, SMTP (engl. Simple Mail Transfer Protocol) posluzitelji itd.
PosluZzitelji mamci mogu biti kreirani pomoéu softvera koji emulira ranjivi posluzitelj i njegovo
naredbeno sucelje, te postavljanjem virtualnih masina s ranjivim softverskim rjesenjima, u oba

slu¢aja mamac mora biti segmentiran od ostatka mrezZe i pod konstantnim nadzorom [9].

Kiberneticki kriminalci prilikom razvoja zlonamjernih programa koriste ranjivosti u
legitimnim programima, ranjivosti operativnog sustava ili legitimne funkcije operativnog sustava
za zlonamjernu svrhu. Zrtve zlonamjernih programa mogu biti pojedinci, organizacije, drzavna
tijela, vlade i tvrtke. Prema [10] zlonamjerni programi se dijele na: trojanski konj, virus, crv,
rootkit, Spijunski, oglasivacki programi (engl. Adware), ucjenjivacki (engl. Ransomware), fileless i

botnet.
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3.1. Posluzitelji mamci

Stroga kategorizacija mamaca ne postoji, ali naj¢esSée se kategoriziraju prema svrsi, te
prema razini interaktivnosti. Prema svrsi postoje dvije vrste mamaca, produkcijski i istrazivacki, a

prema razini interaktivnosti postoje mamci niske, srednje i visoke interaktivnosti [8], [11].

Tablica 2. Posluzitelji mamci rasporedeni prema imitiranoj usluzi i interaktivnosti

Imitira Razina interaktivnosti

Bazu podataka Niska Mysgql-honeypotd
Printer Srednja Miniprint

SMB posluzitelj Visoka SMB Honeypot
Cisco ASA komponentu Niska Ciscoasa_honeypot
SSH/Telnet posluzitelj Srednja Cowrie

SSH posluzitelj Visoka Sshhipot

Tablica 2 prikazuje posluZitelje mamce, nabrojane u [13], kategorizirane prema imitiranoj
usluzi, razini interaktivnosti i nazivu. Ve¢ina mamaca niske interaktivnosti najéesce sluze za
imitaciju standardnih protokola kao Sto su SSH, HTTP, ali i specificnih uredaja poput
ciscoasa_honeypot, Cisco ASA (engl. Adaptive Security Appliance) je uredaj za podizanje mrezne
sigurnosti. Mamci srednje interaktivnosti isto tako emuliraju SSH posluzitelje, ali po svojoj
definiciji omoguéavaju prikupljanje kvalitetnijih podataka, a mamci visoke interaktivnosti sluze za
prikupljanje informacija o sofisticiranim prijetnjama kao Sto je Wannacry ucjenjivacki program,
nadalje, mamci visoke interaktivnosti mogu imitirati industrijske kontrolne sustava te prikupljati

informacije o specificnim metodama napada.
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3.1.1. Produkcijski mamci

Produkcijske mamce koriste velike tvrtke, organizacije, a ponekad i slavni ljudi, politi¢ari,
te poslovni ljudi visokog profila. Produkcijski mamci najéesce se koriste za skretanje pozornosti
napadaca od kriti¢ne, viSe vrijedne infrastrukture. Putem produkcijskih mamaca prikupljaju se
informacije poput IP adresa napadaca, vremena napada, volumena prometa i ciljanih logickih
portova, navedene informacije se u ovom slucaju ne koriste za detaljnu analizu veé za efikasno
blokiranje prikupljenih IP adresa i popravljanje sigurnosnih propusta [8]. Produkcijski mamci
prikupljaju manje podataka od istrazivackih, te su laksi za implementaciju, odrzavanje i

predstavljaju maniji sigurnosni rizik za organizaciju.

3.1.2. Istrazivacki mamci

Istrazivacki mamci su kompleksni, tezi za implementaciju i odrzavanje, te mogu
predstavljati poveéani sigurnosni rizik. Najées¢e ih koriste vojne organizacije, vladina tijela i
istrazivacke organizacije. Ovakvi mamci sluZe za prikupljanje informacija o aktivnostima,
namjerama i nacinima ostvarivanja neautoriziranog pristupa na sustav, odnosno dizajnirani su za
prikupljanje informacija o specificnim metodama koje koriste napadaci, njihovom ponasanju
unutar sustava i detekciji aktivnih eksploatacija [8]. Navedene informacije koriste se za razvoj

alata, programa i procesa za detekciju, suzbijanje i analizu napada.

3.1.3. Mamci visoke interaktivnosti

Mamci visoke interaktivnosti osmisljeni su kako bi natjerali napadace da uloZe Sto vecu
koli¢inu vremena unutar mamca, na taj nacin istrazivaci ili sigurnosni tim prikupljaju veliku
koli¢inu podataka o napadima, namjerama i pokusSajima eksploatacije sustava od strane

napadaca. Mamoci visoke interaktivnosti pruzaju napadacima pravi sustav za provodenje napada,
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na ovaj nacin se smanjuje vjerojatnost da ¢e napadaci uspjeti detektirati mamac i promijeniti
svoje aktivnosti. Prikupljene informacije putem ovakvog mamca pruzaju detaljniji uvid u
napadacke alate za dobivanje privilegija u sustavu i aktivnosti skupljanja informacija i njihovo
prenosenje iz sustava. Kako bi se smanjila moguénost Sirenja napada iz samog mamca potrebno

je osigurati odvojeno okruZzenje u kojem se nalazi mamac [8], [11].

3.1.4. Mamci srednje interaktivnosti

Mamci srednje interaktivnosti poku$avaju kombinirati najbolje elemente mamaca niske i
visoke interaktivnosti. Oni omogucavaju prikupljanje podataka o aktivnostima napadaca u
sustavu, pasivnim skeniranjima portova i zlonamjernim programima koje napadaci ostave na
sustavu. Mamci srednje interaktivnosti imitiraju elemente aplikacijskog sloja bez operativnog
sustava, odnosno ovakvi mamci koriste emulaciju kako bi oponasali sustav datoteka, naredbeno
sucelje ili mreznu uslugu, npr. mamci mogu emulirati ponasanje posluzitelja s otvorenim SSH
portom putem kojeg je moguce ostvariti konekciju koja vodi do emuliranog naredbenog sucelja
[8], [11], [12]. Ovakvi mamci su uspjesni jer mogu biti dovoljno zanimljivi napadacima, a
administratorima pruzaju visoku razinu upravljanja konfiguracijom. Pomoéu ovakvih mamaca

Cesto se prikupljaju podaci o ponasSanju automatiziranih napada i botnet-ova.

3.1.5. Mamci niske interaktivnosti

Mamci niske interaktivnosti naj¢esée pruzaju mogucénost imitacije servisa kao Sto su SSH,
FTP ili HTTP posluZzitelja, u njima se ne nalaze nikakve datoteke koje bi mogle biti zanimljive
napadacima. Ovakvi mamci su jednostavni za implementaciju i sluze za prikupljanje informacija
o IP adresama, lokacijama napadaca, pokusajima skeniranja portova, te ovisno o imitiranoj usluzi,

koristenim korisnickim imenima i lozinkama [8], [11].
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3.2. Zlonamjerni programi

Zlonamjerni programi su programi koje kiberneticki kriminalci razvijaju kako bi dobili
pristup i/ili prouzrocili Stetu u mreZi ili racunalu. Zlonamjerni programi Cine Stetu nakon Sto se
ugrade ili unesu preko daljine na ciljano ra¢unalo bez znanja korisnika. Zlonamjerni programi ne
uklju€uju onaj softver koji uzrokuje nenamjernu Stetu zbog greSaka prilikom programiranja,

sporog azuriranja i sl. [14].

Statisticki podaci iz 2022. godine pokazuju da se tokom 2020. godine odvilo 5.4 milijardi
napada putem zlonamjernih programa na svjetskoj razini, veéina napada bila je usmjerena na
profesionalni sektor. Vecina napada je bila usmjerena prema Sjevernoj Americi. 68.5%
organizacija u svijetu su bile Zzrtve napada zlonamjernim programima. Veliki broj napada u 2020.
godini pripisuje se porastu cijena kriptovaluta $to je dovelo do povec¢anog razvoja zlonamjernih
programa za kradu kriptovaluta ili koriStenje resursa zarazenih ra¢unala za njihovo rudarenje.
Vedina organizacija bila je napadnuta botnet i zlonamjernim programima namijenjenih za
rudarenje kriptovaluta, a napadi ucjenjivackim programom su ¢inili samo 5% ukupnih napada na
svjetskoj razini. Nadalje, pokazalo se da je 85% organizacija uspjelo oporaviti podatke bez

plaéanja otkupnine [15].

Slika 1 prikazuje godisnji broj napada zlonamjernim programima diljem svijeta od 2015.
godine do prve polovice 2022. godine, brojevi su iskazani u milijardama. Veliki pad napada u
zadnje 3 godine u odnosu na 2019. godinu moze biti rezultat veée edukacije korisnika sto rezultira
povecanjem detekcije sumnjivih elektronickih poruka koji su i dalje glavni nacin dostavljanja
zlonamjernih programa. Ostali faktori smanjenja napada mogu biti povecani razvoj kompleksnijih
programa za detekciju i zaustavljanje zlonamjernih programa, te fokus napadaca na profesionalni

sektor.
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Slika 1. Godisnji broj napada zlonamjernim programima od 2015. do prve polovice 2022. godine
lzvor: [16]

3.2.1. Vrste zlonamjernih programa

Uz poveéanu informatizaciju i digitalizaciju drustva doslo je do povedanog razvoja
zlonamjernih programa koje kibernetic¢ki kriminalci koriste za kradu osjetljivih podataka,
nanoSenje Stete, preuzimanje kontrole nad drugim racunalima, Spijuniranje ili za kradu

financijskih sredstava. Prema [10] najcesce vrste zlonamjernih programa jesu:

e Trojanski konj,

e \Virus,
e Cry,
e Rootkit,

e Spijunski,

e Oglasivacki programi (engl. Adware),
e Ucjenjivacki (engl. Ransomware),

e Fileless,

e Botnet,
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e Malvertising,

Trojanski konj je zlonamjerni program koji je prerusen u legitimni softver, aplikaciju ili
datoteku, dizajniran je tako da zavara korisnika na preuzimanje i izvrSavanje ¢ime se ostvaruje
instalacija na racunalo, odnosno kiberneticki kriminalac ostvaruje kontrolu nad zaraZenim
uredajem. Za razliku od racunalnih virusa trojanski konj se ne moze sam replicirati i pokrenuti veé
mora biti pokrenut od strane korisnika. Nakon uspjeSne instalacije na racunalo trojanski konj ima
mogucnost Sirenja na ostale datoteke. Ovaj tip zlonamjernog programa sluzi za stvaranje Stete,
ometanje i nadgledanje korisnika, kradu podataka, pokretanje napada uskradivanja usluge,

pristupanje mrezi, te preuzimanje kontrole nad racunalom udaljenim putem [10].
Trojanski konji se mogu podijeliti u nekoliko kategorija [17]:

e Exploit Trojan: trojanski konj razvijen na nacin da identificira i iskoristi ranjivosti
unutar legitimnih aplikacija kako bi dobio pristup sustavu.

e Downloader Trojan: ova kategorija naj¢esce cilja ve¢ zaraZene uredaje te na njima
pokrece instalaciju nove verzije zlonamjernog programa.

e Ucjenjivacki trojanski konj: poput ostalih ucjenjivackih programa ova kategorija
trojanskih konja sluzi za usporavanje zarazenog uredaja, kriptiranje podataka te
iznudivanje novaca u zamjenu za ponovni i nesmetani pristup uredaju i podacima.

e Backdoor trojanski konj: omoguéuje napadacu pristup zarazenom racunalu i mrezi.
Ovim putem napada¢ mozZe zadrzati anonimnost koristeéi zarazeno ra¢unalo kao
posrednika u mreZi putem kojeg Salje daljnje zahtjeve.

e DDoS (engl. Distributed Denial of Service) trojanski konj: trojanski konj koji se
postavlja na veci broj uredaja kako bi se kreirala ,zombi“ mreza koja se zatim moze
koristiti za izvodenje distribuiranog napada uskracivanja usluge.

e LaZni AV (engl. Antivirus) trojanski konj: trojanski konj prerusen u antivirusni
program. Ponasanje ovog trojanskog konja temelji se na prijavljivanju laznih
sigurnosnih prijetnji te iznudivanjem novaca od korisnika kako bi se te prijetnje

uklonile.

16



e Rootkit trojanski konj: dizajniran za skrivanje objekata i aktivnosti koje generira
zlonamjerni program. Ovim trojanskim konjem produZuje se vrijeme tijekom kojeg
zlonamjerni program moze raditi neotkriven na zarazenom sustavu.

e SMS (engl. Short Message Service) trojanski konj: trojanski konj razvijen za napade
na mobilne uredaje. Ovaj trojanski konj ima mogucnost slanja i presretanja
tekstualnih poruka.

e Bankarski trojanski konj: najéesca kategorija medu trojanskim konjima. Dizajniran
je za kradu podataka povezanih s bankovnim racunima, kreditnim ili debitnim
karticama ili drugim vrstama elektronickog pladanja.

e GameThief trojanski konj: ovaj zZlonamjerni program cilja igrace internetskih igara

kako bi prikupio vjerodajnice njihovih korisnickih ra¢una.

Jedan od primjera trojanskog konja, odnosno bankarskog trojanskog konja, se naziva
Zloader. Prvi put otkriven u 2016. godini, Zloader se dostavljao na korisnicka ra¢unala putem
phishing kampanja, odnosno putem elektronicke poSte u kojoj su se nalazili zlonamjerni privitci,
te laznim oglasima putem kojih su Zrtve preuzimali zlonamjerni program. Glavne Zrtve ovog
zlonamjernog programa su profesionalci i institucije zaposlene u financijskom sektoru. Ovaj
trojanski konj je razvijen za kradu sesijskih koladi¢a, lozinki i ostalih osjetljivih informacija,
uzimanje snimaka zaslona i udaljeni pristup zarazenim racunalima. Datoteke koje su bile
prikupljene putem Zloader trojanskog konja preteZito su bile povezane s novéanicima za

kriptovalute [18].

Racunalni virusi su jedan od tipova zlonamjernih programa koji imaju sposobnost
samostalnog repliciranja, te se lako mogu prosiriti na ostala ra¢unala unutar mreze. Kao i ostali
zlonamjerni programi virusi neautorizirano preuzimaju zarazeno rac¢unalo i rade Stetu bez znanja
vlasnika racunala. Kako bi se mogli izvrsiti, virusi moraju inficirati druge programe, datoteke ili
memorijske sektore na tvrdom disku tako da unesu svoj kod u navedene objekte. Nakon Sto
zaraze racunalo virusi ostaju pasivni sve dok se ne zadovolje uvjeti u kodu virusa za njegovu
aktivaciju. Racunalni virusi sluze za kradu podataka, pracenje unosa znakova preko tipkovnice,

kriptiranje podataka, slanje nezeljene poste kontaktima itd. [10].

17



Primjer raCunalnog virusa je Chernobyl! virus koji inficira izvrSne datoteke na starijim
verzijama Windows operativnog sustava. Virus je pusten tijekom prezentacije na konferenciji
1998. godine, tijekom mjesec dana virus je bio detektiran u vise zemalja Sirom svijeta, te je
inficirao otprilike 500 tisuéa racunala. Virus je bio programiran tako da nakon odredenog
vremenskog perioda prouzroci Stetu, odnosno doslo je do brisanja podataka na tvrdom disku, te

je nekim racunalima unisten BIOS (engl. Basic Input/Output System) [19].

Racunalni crv je program koiji Siri svoje kopije s ra¢unala na racunalo preko mreze. Za
razliku od virusa, ne trebaju inficirati druge datoteke kako bi prouzrokovali Stetu te ne zahtijevaju
interakciju od Zrtve kako bi se replicirali. Racunalni crvi se naj¢es¢e dostavljaju kao privitci u
elektronickoj posti. Prilikom otvaranja takvog privitka dolazi do automatskog preuzimanja
raCunalnog crva. Crvi mogu brisati i mijenjati datoteke te instalirati dodatne zlonamjerne
programe na racunalo. Jedna od glavnih svrha crva je brza samostalna replikacija, stvarajudi
kopije na sustavu moZe doci do potpunog iscrpljivanja racunalnih resursa kao $to su memorijski
prostor na tvrdom disku, generiranja velike koli¢ine mreznog prometa i preopterecenje mreznih
resursa. Racunalni crvi kao i ostali zlonamjerni programi imaju moguénost krade podataka,
kreiranje uporiSta za udaljeno pristupanje racunalu i preuzimanje kontrole nad zarazenim

racunalom [20].

MyDoom jest jedan od primjera ra¢unalnog crva. MyDoom je racunalni crv koji cilja
Windows uredaje, jedan je od zlonamjernih programa koji su se najbrze Sirili u povijesti te je od
2004. godine zarazio milijune raCunala. Propagacija MyDoom crva se odvijala kroz privitke u
elektronickoj posti, nakon Sto je Zrtva otvorila privitak putem elektronicke poste bi se poslao crv
na sve zrtvine kontakte. Tijekom 2004. godine crv se prenosio i preko aplikacije za dijeljenje
datoteka. Inficirana racunala bila su dodana u ,zombi“ mrezu putem koje su se izvrsavali
distribuirani napadi uskracivanja usluge te su racunalima otvarani razni mrezni portovi putem

kojih su se prenosili dodatni zlonamjerni programi [21].

Rootkit je dizajniran na nacin da ostane sakriven na inficiranom racunalu. Rootkit se sastoji
od vise alata koji omogucuju kradu lozinki, kradu bankovnih podataka i op¢enito nanosenje Stete.

Instalacija rootkita na razini jezgre operativnog sustava omogucuje gasenje procesa koji mogu
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detektirati zlonamjerne programe, zbog ovoga rootkit predstavlja veliku opasnost te ga je tesko

ukloniti sa sustava [22].

Primjer rootkit zlonamjernog programa je ZeroAccess, detektiran 2011. godine.
ZeroAccess je rootkit na razini jezgre koji onemogucuje pokretanje antivirus softvera na
zarazenom uredaju, dok se ostali zlonamjerni programi uglavnom oslanjaju na tehnike
izbjegavanja detekcije. Ovaj zlonamjerni program je inficirao viSe od 2 milijuna ra¢unala u svijetu.
Nakon instalacije ZeroAccess bi preuzeo i instalirao ostale zlonamjerne programe koji bi pridruzili

zarazeno racunalo u ,,zombi“ mrezu [22].

Spijunski programi su vrsta zlonamjernog softvera koji se infiltrira u uredaje bez znanja
vlasnika u svrhu Spijuniranja internetskih aktivnosti, praéenje korisnickih imena i lozinki, te
prikupljanje ostalih osobnih informacija koje se mogu koristiti za prevare. Za razliku od virusa i
crva Spijunski programi se ne repliciraju. Pod Spijunske programe se mogu svrstati i trojanski
konji, programi za instalaciju reklama i keyloggeri. Putem S$pijunskih programa napadaci
prikupljaju povjerljive podatke, prate unos znakova putem tipkovnice, ostvaruju kradu identiteta

ili kradu bankovnih podataka [10].

Primjer Spijunskog programa je HawkEye keylogger, program koji ima sposobnost krade
razli¢itih podataka sa Zrtvinog racunala. Ti podaci ukljucuju lozinke spremljene u web-
pregledniku, lozinke elektronicke poste, podatke o novcanicima za kriptovalute, nadalje, ima
mogucnost snimanja zaslona. Navedene moguénosti ostvaruje pracenjem unosa znakova putem
tipkovnice. HawkEye se Cesto detektira kao trojanski konj, ali glavnu funkcionalnost ovog

programa predstavlja pra¢enje unosa znakova putem tipkovnice [23].

Oglasivacki program je zlonamjerni softver koji prikazuje nezeljene reklame na zarazenom
racunalu. Reklame se dostavljaju u obliku novih kartica koje se otvaraju unutar preglednika (engl.
Pop-up adverts) ili ubacivanjem na legitimne stranice, reklame mogu biti ciljane te se temelje na
korisnickim aktivnostima prilikom koristenja web-preglednika. Ovakvi programi najcesce
inficiraju ra¢unalo putem dva nacdina: instalacijom besplatnog programa ili aplikacije koja sadrzi
dodatni softver, odnosno program koji instalira reklame ili putem ranjivosti u softveru ili

operativnom sustavu koji napadaci iskoriste za postavljanje zlonamjernih programa.
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Postavljanjem ovakvih programa napadaci stvaraju prihod svaki put kada se otvori ubacena
reklama, samim postavljanjem reklama i svaki put kada se instalira besplatni program povezan sa

ovim zlonamjernim programom [10], [24].

Primjer ovog zlonamjernog programa je Fireball detektiran 2017. godine. Fireball je
zarazio preko 250 milijuna racunala u svijetu, 20% zarazenih racunala se nalazilo u korporativnim
mreZzama. Fireball bi modificirao korisnicki web-preglednik tako da promjeni pocetnu stranicu i
zadani pretrazivac te bi blokirao pokusaje vraéanja originalnih postavki. Lazni pretrazivacdi koje je
Fireball postavio imaju mogucnost prikupljanja podataka o aktivnostima i navikama korisnika.
Takvi podaci su se zatim koristili u marketinske svrhe. Ovaj zlonamjerni program ima moguénost
izvrSavanja bilo kojeg koda na zarazenom racunalu, preuzimanja ekstenzija na pregledniku i
preuzimanja drugog softvera. lako navedene moguénosti karakteristicne za ostale zlonamjerne
programe nisu bile koriStene postoji potencijal za kreiranje velike Stete ukoliko se Fireball iskoristi

za Spijuniranje [25].

Ucjenjivacki program je vrsta zlonamjernog softvera koji kriptira podatke na zarazenom
racunalu te potraZzuje uplatu, najéesé¢e putem kriptovaluta, od zrtve. Nakon uspjesne uplate, Zrtva
dobiva klju¢ za desifriranje kako bi dobili ponovni pristup svojim datotekama. Ukoliko Zrtva odludi
ne platiti otkupninu, napada¢ najcesée objavljuje podatke na web stranicama za prodaju
ukradenih podataka ili zauvijek blokiraju pristup datotekama. Ucjenjivacki programi su jedan od
najprofitabilnijih zlonamjernih programa koje koriste kiberneticki kriminalci. Ucjenjivacki
programi se najéesée dostavljaju putem phishing elektronic¢kih poruka i tehnikama socijalnog
inzenjeringa, u oba slucaja Zrtva klikne na zlonamjernu poveznicu putem koje se preuzima i
instalira zlonamjerni program. Nakon instalacije ucjenjivacki program trazi specificne, ili sve,
datoteke za enkripciju, ovisno o ucjenjivackom programu postoji mogucnost Sirenja i na ostale
uredaje unutar mreZe. Nakon enkripcije postavlja se zahtjev za placanje otkupnine, te nakon
pladanja putem kriptovaluta, Zrtva dobiva klju¢ putem kojeg se datoteke vracaju u originalno

stanje [26].

Ucjenjivacki programi se dijele na [26]:
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e Ucjenjivacki program za Sifriranje: najpopularniji oblik ucjenjivackih programa.
Djeluje tako da Sifrira datoteke na tvrdom disku sustava, nakon Sto Zrtva plati
otkupninu mogude je vratiti Sifrirane datoteke.

e Screen Locker: vrsta ucjenjivackih programa koji potpuno zakljuc¢aju uredaja tako
da Zrtva nema pristup datotekama i aplikacijama. Zakljucani zaslon prikazuje
zahtjev za otkupninom, naj¢esc¢e sa satom koji odbrojava kako bi se poveéala Sansa
za plaéanjem otkupnine.

e Scareware: ucjenjivacki program koji koristi sko¢ne prozore kako bi napadaci
uvjerili Zrtvu da imaju instalirane zlonamjerne programe, potom se Zrtvu

usmjerava na preuzimanje laznog softvera kako bi se rijesio problem.

Jedan od popularnijih primjera ucjenjivackih programa je WannaCry. 2017. godine
inficirao je preko 200 000 racunala u 150 drzava te je prouzrokovao Stetu procijenjenu na
nekoliko stotina milijuna dolara. Glavnhe mete WannaCry ucjenjivackog programa bile su
zdravstvene organizacije i komunalna poduzeca koja nisu koristila azurirani Windows operativni
sustav. Inicijalne prijave o ovom ucjenjivackom programu tvrdile su da se WannaCry dostavlja
putem phishing elektronickih poruka, ali WannaCry je koristio ranjivost u Windows operativhom
sustavu za koju je Microsoft napravio zakrpu dva mjeseca prije napada. Napadadi su trazili
otkupninu u iznosu od 300 dolara, koju su kasnije poveéali na 600 dolara. WannaCry je sadrzao
pogresku u kodu zbog koje se nije moglo povezati Zzrtve koje su platile otkupninu sa inficiranim

racunalom, tako da Zrtve nisu mogle dobiti pristup svom racunalu i podacima [27].

Fileless zlonamjerni programi koriste ve¢ pokrenute procese operativnog sustava kako bi
se ubacili u radnu memoriju gdje se izvrSavaju, odnosno ne zahtijevaju kopiranje zlonamjernog
koda u izvrSne datoteke. PoSto ovakav zlonamjerni program ne ostavlja tragove u ostalim
datotekama, odnosno tvrdom disku, klasi¢ni antivirusni programi teSko detektiraju napade
putem fileless zlonamjernog programa. Fileless zlonamjerni programi Cesto koriste legitimne
sistemske procese i aplikacije, poput PowerShell alata za konfiguraciju na Windows operativhom
sustavu. Nakon uspjeSne instalacije ovakvi zlonamjerni programi imaju mogucnost krade
podataka, enkripcije podataka, preuzimanja drugih zlonamjernih programa i opéenito nanosenje
Stete [28].
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Primjer fileless programa je UIWIX fileless ucjenjivacki program. Detektiran 2017. godine,
UIWIX je instaliran u radnoj memoriji koristeéi ranjivost u Windows operativnom sustavu koja je
propustala nelegitimne podatkovne pakete u mrezu. Zbog fileless prirode ovog napada, detekcija
je bila otezana ¢injenicom da zlonamjerni program nije ostavio nikakve tragove na tvrdom disku.
Analiza ovog zlonamjernog programa je isto tako bilo oteZzana jer je program imao moguénost
detekcije okruZenja za analizu, u slucaju detekcije takvog okruZenja program se ne bi izvrsen.
UIWIX je Sifrirao sve datoteke na inficiranom uredaju osim onih na popisu isklju¢enja. Kako bi
Zrtve dobile ponovni pristup svojim podacima trebale su platiti otkupninu putem kriptovaluta

[29].

Botnet je mreza uredaja inficiranih botnet zlonamjernim programom koji je dizajniran za
upravljanje i orkestracijom velikog broja individualnih racunala. Napada¢ moZe Kkoristiti
centraliziranu ili decentraliziranu arhitekturu za upravljanje mrezom uredaja. U centraliziranoj
arhitekturi koristi se jedan naredbeno-upravljacki posluzitelj (engl. Command and control server)
putem kojega se Salju naredbe. Slanje naredbi najcesée se odvija putem HTTP protokola, a starije
botnet mreze su koristile IRC (engl. Internet Relay Chat) posluzZitelj. U decentraliziranoj arhitekturi
inficirani uredaji Salju naredbe i informacije izmedu sebe te nisu u direkthom kontaktu s
naredbeno-upravlja¢kim posluziteljem, odnosno svaki individualni uredaj se ponasa kao
posluzitelj i klijent. Botnet napad se odvija u tri faze. Prva faza sluZi za iskoristavanje ranjivosti
kako bi zlonamjerni program inficirao uredaje u drugoj fazi. U drugoj fazi se odvija instalacija
zlonamjernog programa, nakon instalacije inficirani uredaj je dodan u mrezu. U treéoj fazi mreza
inficiranih uredaja prima naredbe putem naredbeno-upravljackog posluZitelja za provodenje
napada. Putem ovog zlonamjernog programa najc¢esce se provode phishing napadi, distribuirani

napadi uskradivanja usluge, te automatizirano slanje spam poruka [30].

Primjer botnet napada je Mirai botnet koji je inficirao 100 000 uredaja. Mirai funkcionira
tako da skenira Internet trazecéi pametne loT (engl. Internet of Things) uredaje koji koriste ARC
(engl. Argonaut RISC Core) procesor, navedeni uredaji koriste verziju Linux operativnog sustava
prilagodenu loT uredajima. Mirai bi se poku$ao povezati s takvim loT uredajima koristeci zadane
vjerodajnice te prilikom uspjesnog povezivanja izvrsila bi se instalacija. Mirai botnet koristi se za

distribuirane napade uskracivanja usluge [31].
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Malvertising napadaci zapocinju napad tako da posalju inficiranu datoteku, naj¢esce sliku
ili tekst, oglasnim mrezama. Putem poslanih inficiranih datoteka u reklamu se ubaci zlonamjerni
kod, ta reklama ¢e zatim biti postavljena na legitimne Internet stranice s velikom koli¢inom
prometa. Nakon Sto korisnik klikne na takvu reklamu izvrSava se instalacija zlonamjernog
programa na korisnicko racunalo, cesto oglasivackog zlonamjernog programa. Putem
malvertising napada napadaci mogu ostetiti datoteke, preusmjeriti promet, nadgledati korisnika,
ukrasti osjetljive podatke i slicno. Malvertising napad moze se izvrsiti i bez interakcije korisnika s
reklamom, dovoljno je ucitati stranicu na kojoj se nalazi zlonamjerna reklama. Takvi napadi su
rijetki, a dogadaju su iskoriStavanjem ranjivosti web-preglednika ili preusmjeravanjem

preglednika na phishing stranicu [32].

Primjer malvertising napada je RoughTed koji je detektiran 2017. godine. RoughTed je
imao moguénost izbjegavanja blokatora reklama i izbjegavanja detekcije antivirusnim
programima dinamickim stvaranjem zlonamjernih domena i URL-ova (engl. Uniform Resource
Locator). Zbog navedenih metoda izbjegavanja, RoughTed domene su primile vise od 500 milijuna

klikova [33].

3.2.2. Metode prikrivanja zlonamjernih programa

Prilikom razvoja zlonamjernih programa koristi se prikrivanje (engl. Obfuscation) kako bi
se oteZao proces obrnutog inZenjeringa zlonamjernog programa. Prikrivanjem se kreiraju
tekstualni i binarni podaci koje je tesko interpretirati, na taj nacin se skrivaju kriti¢ni znakovni
nizovi u programu koji otkrivaju funkcionalnosti zlonamjernog programa. Neke od metoda

prikrivanja su [34]:

e Umetanje mrtvog koda
e XOR
e Ponovno dodjeljivanje registara

e Promjena redoslijeda subrutina
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e Zamjena instrukcija
e Transpozicija koda
e Integracija koda

e Pakiranje

Umetanje mrtvog koda sastoji se od dodavanja nepotrebnih instrukcija koje nemaju
utjecaj na ostatak koda zlonamjernog programa niti na njegovo ponasanje. Primjerice, moze se
ubaciti NOP instrukcija na nasumicnim mjestima u kodu. Antivirusni programi imaju mogucnost

uklanjanja nepotrebnih instrukcija prije pocetka analize [34].

XOR metoda temelji se na odabiru klju¢a u vrijednosti od 0 do 255. Nakon odabira kljuca
prolazi se kroz svaki byte podataka, u ovom slucaju zlonamjerni program, i koristi se logicki

operator XOR kako bi se podatak Sifrirao s odabranim klju¢em [34].

Ponovno dodjeljivanje registara karakterizira zamjena koristenih registara iz generacije u

generaciju dok programski kod i ponasanje zlonamjernog programa ostaju nepromijenjeni [41].

Promjena redoslijeda subrutina nasumic¢no mijenja redoslijed subrutina. Ovisno o kolicini
subrutina, toliko se inacica koda s razli¢itim kombinacijama subrutina moze generirati. Ako je broj

subrutina jednak n, tada je broj kombinacija jednak faktorijelu od n [34].

Zamjena instrukcija temelji se na zamjeni pojedine instrukcije instrukcijama koje su logicki
jednake. Putem ove metode zlonamjerni program obavljat ée istu zadacu ali njegov binarni kod

¢e se promijeniti [34].

Transpozicija koda omoguéava promjenu redoslijeda izvrSavanja instrukcija bez utjecaja
na ponasanje koda. Navedeno se postiZze na dva nacina. Prvim na¢inom instrukcije se nasumi¢no
mijesSaju, zatim se umecu uvjeti i skokovi kako bi se vratio originalni redoslijed izvrSavanja
instrukcija, ovaj nacin je lagan za detekciju i uklanjanje. Drugi nacin generira nove varijante
programa tako da se promijeSa redoslijed instrukcija koje nemaju ucinak jedna na drugu, ovaj

nacin je tezak za implementaciju, ali je i teZi za detekciju i obrnuti inZenjering [34].

Integracija koda sluzi za integraciju zlonamjernog programa s kodom legitimnog,

zarazenog programa. Zarazeni program prvo prolazi postupak prevodenja na visi programski
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jezik, zaraZeni program se tim postupkom razdvaja u manje blokove izmedu kojih se umece kod
zlonamjernog programa. Nakon integracije kod ponovno prolazi proces prevodenja, te se time

stvara nova varijanta zlonamjernog programa [34].

Pakiranjem se zlonamjerni program podvrgava postupku kompresije koji smanjuje
memorijsku veli¢inu izvrsne datoteke zlonamjernog programa $to otezava staticku analizu jer se
program mora prvo raspakirati. Smanjena izvrSna datoteka se zatim pakira u kod koji ¢e pokrenuti

samostalnu dekompresiju pakirane datoteke [34].

3.2.3. Nacini dostave zlonamjernih programa

Postoje razni nacini dostave zlonamjernih programa. Neki od najces¢ih nacina kojim se
uredaji mogu zaraziti zlonamjernim programom: nepozeljna elektronic¢ka posta (eng. Spam mail)
ili phishing elektronic¢ka posta, zlonamjerne Microsoft Office makronaredbe, zaraZzeni prijenosni
diskovi, odnosno USB (engl. Universal Serial Bus) memorija, zlonamjerni program zapakiran s
legitimnim programom, putem kompromitirane Internet stranice, preko ostalih zlonamjernih
programa, putem nezeljenog sadrzaja na drustvenim mrezama, putem protokola za udaljeno

povezivanje na racunalo, te putem alata za eksploataciju (engl. Exploit Kit) [35], [36], [37].

NezZeljene elektronicke poruke ili phishing elektronié¢ka posta su jedan od najéesc¢ih nacina
dostave zlonamjernog programa. Preduvjet za zarazu putem elektronicke poste je da se preuzme
datoteka, priloZena u poruci, sa zlonamjernim programom na racunalo. Otvaranjem priloga iz
nezeljene poste zapocinje instalacija zlonamjernog programa. Napadaci kreiraju vrlo uvjerljiv
sadrzaja e-poruka koje zavaraju korisnike kako bi preuzeli i otvorili datoteku koja sadrzi
zlonamjerni kod. Osim priloga, u sklopu sadrzaja elektronicke poSte mogu biti i poveznice. Kada

se na njih klikne, pokrece se preuzimanje zlonamjerne datoteke preko Interneta [35], [36], [37].

Maliciozne Microsoft Office makronaredbe kreiraju se putem skriptnog jezika unutar
Office alata. NaZalost, napadali takoder mogu iskoristiti taj skriptni jezik za stvaranje

zlonamjernih skripti pomocu kojih instaliraju zlonamjerni program [35].
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Mnogi se zlonamjerni programi se Sire putem prijenosnih diskova kao Sto su USB diskovi
ili vanjski tvrdi diskovi. Zlonamjerni se program moZze automatski instalirati kada se zarazeni disk

poveze s racunalom [35].

Neki zZlonamjerni programi mogu se instalirati u isto vrijeme kad i drugi, legitimni programi
ukoliko se preuzmu u paketu s drugim programom. To uklju¢uje programe koji se preuzimaju s
web-mjesta tre¢ih strana ili datoteke koje se dijele putem peer-to-peer mreza. Primjerice,
programi koji se koriste za generiranje softverskih kljuceva (engl. Keygens) Cesto instaliraju

zlonamjerne programe u isto vrijeme [35].

Zaraza putem internetskih stranica moZe se dogoditi pristupanjem zlonamjernoj
internetskoj stranici ili putem legitimne stranice koja je kompromitirana. Nakon $to je internetska
stranica zarazena, pocet ¢e skenirati racunalo svakoga tko posjeti tu stranicu, trazedi ranjivosti.
Ove ranjivosti mogu proizaci iz zastarjelih aplikacija, nedostajucih zakrpa operativnog sustava ili
dodataka preglednika. Ukoliko se pronade ranjivost, ona se koristi za zarazu racunala

zlonamjernim programom [35], [36].

NeZeljeni sadrzaj na druStvenim mreZama relativnho je nov vid napada kibernetickih
kriminalaca. Primjeri ukljucuju fotografije ili videozapise koji se dijele na drustvenim mrezama
koji, kada se na njih klikne, odvode korisnika na laZnu stranice, koje kopiraju legitimne usluge kao
Sto je YouTube, koja zatim od korisnika trazi da preuzme i instalira dodatak kako bi usluga mogla

funkcionirati. Time se korisniku instalira zlonamjerni program [36].

Kiberneticki kriminalci koriste protokole za udaljeno povezivanje na racunala, putem kojih
ostvaruju pristup racunalu na kojemu tada instaliraju zlonamjerne programa. Kiberneticki
kriminalci koriste se automatizaciju kako bi skenirali Internet, trazeéi ra¢unala koja imaju
otvorene usluge kao Sto su SSH ili RDP (engl. Remote Desktop Protocol). Kako bi se spojili potrebni

su im korisnic¢ko ime i lozinka, njih nasumiéno pogadaju [36].
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4. Obrnuti inZenjering u svrhu analize zlonamjernih

programa

Obrnutim inZenjeringom zlonamjernih programa dobiva se uvid u nacin na koji
zlonamjerni program funkcionira, te kako zaustaviti njegovo djelovanje i daljnje Sirenje. Analiza
zlonamjernih programa provodi se koristeéi staticku i dinamicku metodu analize i njihove
pripadajude alate. Staticka metoda predstavlja proces analize u kojoj se zlonamjerni program ne
pokre¢e, a dinamicka analiza podrazumijeva pokretanje zlonamjernog programa unutar

kontroliranog okruzenja i prikupljanje informacija o aktivnostima zlonamjernog programa.

4.1. Staticka analiza

Stati¢ka analiza predstavlja prvi korak prilikom analize zlonamjernog programa. Prilikom
staticke analize zlonamjerni program se ne pokreée ve¢ se nastoji dobiti uvid u osnovne
informacije o programu poput: znakovnih nizova koji upuéuju na zlonamjerno ponasanje, formata
datoteke, koristenih programskih biblioteka, memorijskog rasporeda programa, jedinstvenog
klju¢a i koristenih metoda prikrivanja, [38]. Cilj staticke analize je pronalazak glavnih
karakteristika odredenog zlonamjernog programa kako bi ga se moglo identificirati u buduénosti.

Tehnike koje se mogu koristiti prilikom staticke analize su:

e Pronalazak znakovnih nizova

e Pronalazak jedinstvenog kljuca

e Skeniranje antivirusnim programima

e Raspakiravanje

e Analiza zaglavlja PE datoteke

e Analiza zaglavlja ELF (engl. Executable and Linkable Format) datoteke

e Rastavljanje (engl. Disassembly)
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e Detekcija uvezenih funkcija i kodnih biblioteka

Pronalazak znakovnih nizova podrazumijeva detekciju smislenih znakovnih nizova unutar
izvrSne datoteke zlonamjernog programa. Putem znakovnih nizova mogu se saznati informacije
o koristenim funkcijama, IP adresama i domenama ukoliko se ostvaruje konekcija na Internet ili
lokacijama na disku kojima zlonamjerni program pristupa. Otvaranjem izvrSne datoteke putem
tekstualnog editora dobiti ¢e se necitljiv niz znakova, no koriStenjem naredbe ,,strings” na Linux
operativnom ili Strings alatom za Windows operativni sustav dobiti ée se uvid u sve znakovne

nizove koji su dulji od 3 znaka [39].

Pronalazak jedinstvenog kljuca sluZi za identifikaciju zlonamjernog programa. Jedinstveni
klju¢ je unikatna vrijednost koja se generira za svaki program. Najcesée koriSteni algoritmi za
generiranje jedinstvenog kljuca su MDS5, iako postoji kolizija i dalje se koristi, SHA-1 i SHA-256.
Generirani jedinstveni klju¢ potencijalno zlonamjernog programa usporeduje se s vrijednostima
kljueva u javnim bazama zlonamjernih programa koje su dostupne na Internetu. SHA-256
jedinstveni klju¢ moze se generirati iz naredbenog sucelja koristeéi naredbu ,,sha256sum*“ na

Linux operativnom sustave i naredbom , Get-FileHash“ na Windows operativnhom sustavu [40].

Skeniranje antivirusnim programima najlakse se provodi putem VirusTotal internetske
stranice koja omogucava skeniranje potencijalno zlonamjernih programa, URL-ova ili IP adresa
koristeéi vise od 70 antivirusnih alata. Skeniranje izvrSne datoteke temelji se na generiranim
jedinstvenim klju¢evima pomocu kojih se izvrSna datoteka povezuje s ostalim datotekama
ucitanim na stranicu, na taj nacin je mogudée vidjeti alternativna imena pod kojima je zlonamjerni

program uocen [41].

Postupkom raspakiravanja dolazi se do stvarnog zlonamjernog programa koji se izvrsava.
Kreatori zlonamjernih programa, koji ciljaju Windows operativni sustav, Cesto koriste alate za
pakiranje koji omogucdavaju skrivanje stvarne namjene zlonamjernog programa. Navedeno se
postize kompresijom, kodiranjem i kriptiranjem zlonamjernog programa i ubacivanjem takvog
sazetog oblika koda u novu izvrSsnu datoteku koja predstavlja program omotac koji prilikom

pokretanja izvrSava dekompresiju i zapravo pokrece zapakirani zlonamjerni program [42]. Alati
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koji se koriste za pakiranje su: UPX, Enigma Protector, Themida, FastPack. Alati za detekciju

pakiranja su: DIE (engl. Detect it Easy), Exeinfo, Exescan, PEiD (engl. Packed Executable Identifier).

Analizom zaglavlja PE datoteke mogucée je uociti ako je program pakiran, prema
informaciji o virtualnoj veli¢ini podataka moguce je pretpostaviti gdje ¢e se alocirati memorijski
prostor u kojemu ée se raspakirati zlonamjerni program. Pregledom zaglavlja PE datoteke dobiva
se uvid u informacije poput koli¢ine memorijskog prostora koji je potreban datoteci, informacije
o programskom kodu, memorijska lokacija globalnih i lokalnih varijabli, informacije o koristenim
funkcijama i bibliotekama, te informacije o tipu datoteke [43]. Neki od alata za analizu PE zaglavlja

su: PE-bear, PEstudio, pefile.

Analizom zaglavlja ELF datoteke, kao i kod PE datoteka, mogu se saznati informacije o
koriStenim bibliotekama i funkcijama, pakiranju, ulaznoj memorijskoj lokaciji izvrSne datoteke i
racunalnoj arhitekturi za koju je datoteka namijenjena [44]. Alati za analizu ELF zaglavlja su:

Objdump, Readelf, Elfutils i Readelf.

Rastavljanje se primjenjuje na izvrSnoj datoteci koja sadrzZi binarni zapis strojnog koda,
odnosno koda koji razumije procesor. Proces rastavljanja pretvara taj binarni kod u oblik koji je
razumljiv ljudima, odnosno u asemblerski jezik (engl. Assembly language) [45]. Cesto koriteni

alati za rastavljanje su: IDA pro, Ghidra, Binary Ninja, Hopper, itd.

Detekcijom uvezenih funkcija i kodnih biblioteka identificiraju se jako bitne informacije u
razotkrivanju funkcionalnosti zlonamjernog programa. Kodna biblioteka koja se poveze u glavni
program sadrzi niz funkcija koje onda nije potrebno samostalno implementirati, detekcijom
uvezenih funkcija i navedenih biblioteka moguce je potvrditi radi li se o zlonamjernom programu
[46]. Biblioteke mogu sadrzavati funkcije koje imaju pristup kritiénim procesima operativnog

sustava, npr. Windows aplikacijsko sucelje omogucava pristup sljedec¢im funkcijama [47]:

e [sNTAdmin —funkcija provjerava ima li trenutni korisnik administratorska prava.
e NtQueryDirectoryFile — funkcija koja vraca informacije o datotekama u direktoriji,

koristeéi ovu funkciju rootkit ima moguénost sakrivanja datoteka.
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e OpenProcess — koristi se za upravljanje drugim procesima koji se trenutno izvrSavaju na
racunalu. Koristeci ovu funkciju moguce je pristupiti memoriji kojoj program ne bi trebao
imati pristup ili ubrizgati kod u drugi proces.

e Recv — funkcija koja se koristi za primanje podataka s udaljenog racunala.

e Send — koristi se za slanje podataka na udaljeno rac¢unalo.

e FtpPutFile — funkcija koja se koristi za slanje datoteka na udaljeni FTP posluzitelj.

e WinExec — koristi se za pokretanje drugog programa.

Alat koji se najcesée koristi za detekciju kodnih biblioteka i uvezenih funkcija je Dependency

Walker.

4.2. Dinamicka analiza

Dinamicka analiza se izvrSava kada su iscrpljene sve mogucénosti staticke analize i kada se
prikupe sve informacije koje se mogu dobiti preko staticke analize. Dinami¢ckom analizom
promatra se ponaSanje zlonamjernog programa za vrijeme njegovog izvrSavanja i nakon
izvrSavanja, odnosno u vremenu aktivnog djelovanja programa nad operativnim sustavom.
Pomo¢u dinamicke analize dobiva se uvid u stvarne funkcionalnosti zlonamjernog programa s
obzirom na to da se funkcionalnosti koje su detektirane pomocu staticke analize ne moraju nuzno
izvesti. Aktivnosti koje provodi zlonamjerni program mogu ovisiti i o okolini u kojoj se izvodi.
Ovakva analiza se izvrSava u zatvorenom sustavu, najéesée virtualnoj masini, kako bi se zaustavilo
Sirenje na ostala racunala ili mrezu [5], [38]. Prilikom dinamicke analize potrebno je biti oprezan
jer postoje zlonamjerni programi koji mogu detektirati virtualne masine i sakriti bitne
funkcionalnosti. Isto tako postoje i zlonamjerni programi koji iskoriStavaju ranjivosti u
programima za virtualizaciju te uspijevaju zaraziti racunalo na kojemu je pokrenuta virtualizacija,

ali takvi napadi su rijetki. Tehnike koje se koriste prilikom izvodenja dinamicke analize su [48]:

e Pracenje procesa

e Pradenje stanja registara
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e Pracdenje datotecnog sustava
e Analiza mreZnog prometa
e Analiza uizoliranom okruzenju (engl. Sandbox)

e Analiza programom za ispravljanje pogresaka (engl. Debugger)

Pracenjem procesa detektiraju se promjene koje kreiraju zlonamjerni programi.
Zlonamjerni programi imaju pristup procesima unutar operativnog sustava, pa tako neki
zlonamjerni programi stvaraju procese jednakog naziva kao i legitimni procesi koje koristi
operativni sustav. Nadgledanjem hijerarhije procesa prikazane stablom procesa moguce je uociti
procese, koje kreira zlonamjerni program, s laznim nazivom koji se nalazi na viSoj poziciji u
hijerarhiji nego Sto bi legitimni proces istog naziva trebao biti. Metoda kojom se zlonamjerni
programi koriste kako bi se predstavili kao legitimni naziva se metoda zamjene procesa, odnosno
metoda izdubljivanja procesa u kojoj zlonamjerni program oslobada legitimni proces iz memorije
i unese svoj zlonamjerni kod, te ponovno pokreée proces koji postaje zlonamjeran [48]. Alati za
pracenje procesa omogucuju pokretanje, provjeravanje, prekidanje i suspendiranje procesa.
Ostale funkcionalnosti alata omogucuju pregled hijerarhije procesa, pracenje procesa od
trenutka pokretanja uredaja, pronalazak identifikatora procesa, koli¢inu radne memorije koju
proces koristi itd. [45]. Cesto kori$teni alati za pracenje procesa su: Process Monitor, Process

Explorer, Process Hacker.

Pradenjem stanja registra detektiraju se promjene koje zlonamjerni programi, dizajnirani
za Windows operativni sustav, ¢ine nad registrom (engl. Windows Registry). Promjene ukljucuju
dodavanje, izmjene i brisanja registarskih klju¢eva, pomoéu navedenih promjena zlonamjerni
program osigurava moguénost ponovnog pokretanja nakon gasSenja uredaja, integraciju u
legitimne procese i poboljSano skrivanje [49]. Alati za pracenje ovakvih promjena najcesée
funkcioniraju tako da se uzima stanje registara prije pokretanja zlonamjernog programa i nakon.
Na temelju promjena u slikama provodi se analiza [45]. Alati koji se koriste za pracenje stanja

registara su: Regshot i Regmon.

Pradenje datotecnog sustava omoguéava uvid u njegove promjene koje je zlonamjerni

program napravio, ovom metodom prate se aktivnosti kao Sto su stvaranje, brisanje ili
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modificiranje datoteka. Takve aktivnosti se povezuju s aktivnim procesima i ostalim dokazima

koje zlonamjerni program ostavlja [49].

Analiza mreznog prometa sluzi za detekciju zlonamjernog mreznog prometa, odnosno
otkrivanje logickih portova koje koristi zlonamjerni program, IP adresa koje kontaktira, nacina
prijenosa podataka s inficiranog uredaja. Ovim putem mogude je otkriti i vrstu napada, npr.
ukoliko se primijeti velika koli¢ina paketa koja se 3alje prema nekoj destinaciji sa beskorisnim
sadrzajem, moze se pretpostaviti da se radi o napadu uskracivanja usluge. Na ovaj nacin moze se
identificirati glavni, odnosno naredbeno-upravljacki posluzitelj putem kojega zlonamjerni
program prima naredbe, takve naredbe najcesce se Salju putem HTTP, HTTPS (engl. Hypertext
Transfer Protocol Secure) ili DNS (engl. Domain Name System) protokola [50], [51]. Najéesce

koriSten alat za analizu mreznog prometa je Wireshark.

Analiza programom za ispravljanje pogreSaka omogucuje prepoznavanje procedura,
poziva aplikacijskog programskog sucelja, svih vrsta koriStenih varijabli u programskom kodu —
globalne i lokalne varijable. Uz navedeno ovakav alat omogucuje praéenje stanja registara,
detaljan uvid u radnu memoriju, binarnu analizu koda, kontrolu izvodenja programa. Program za
ispravljanje pogresaka koristi se na nacin da se udita zlonamjerni softver koji ée se prikazati u
asemblerskom programskom jeziku, ali za razliku od programa za rastavljanje, programi za
ispravljanje pogreSaka imaju moguénost postavljanja tocke za prekid na zanimljivim dijelovima
koda kako bi se u stvarnom vremenu moglo pratiti promjene u memoriji, odnosno kako bi se
moglo pratiti §to se dogada s pojedinim varijablama, funkcijama itd. [45], [52]. Cesto koristeni

alati za ispravljanje pogresaka su x64dbg, Ghidra koja ima mogucénost rastavljanja, Windbg.

Analiza u izoliranom okruzenju koristi se kako bi se sprijeilo nekontrolirano Sirenje
zlonamjernog programa i kako bi se zastitilo okruzenje za analizu. Izolirana okruzenja za analizu
zlonamjernih programa imaju slicnosti s postupkom virtualizacije, ali su orijentirana na analizu
programa stoga imaju dodatne funkcionalnosti kao Sto su izrada bazi¢nog izvjesc¢a, uzimanje
snimaka tijekom izvrSavanja zlonamjernog programa, prikupljanje mreznog prometa, praéenje
procesa, nadgledanje datote¢nog sustava, analiza malicioznih IP adresa koje zlonamjerni program

kontaktira, itd. [45], [53]. Putem rjeSenja koja nude izolirana okruzenja moZze se provesti cjelovita
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dinamicka analiza. Takva rjeSenja mogu se instalirati direktno na racunalo namijenjeno za analizu
ili mogu biti koristena kao internetski bazirana usluga. RjeSenja koja je potrebno instalirati su:
Remnux, Windows Sandbox, CuckooSandbox. RjeSenja koju su dostupna putem interneta su: Any

Run, Joesandbox, Hybrid Analysis i Hatching Triage.
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5. Implementacija posluzitelja mamca i sigurnog okruzenja

za analizu zlonamjernih programa

Cowrie je posluzitelj mamac srednje interaktivnosti koji se nakon implementacije
predstavlja kao SSH posluZitelj sa slabim vjerodajnicama. Napadac koji se uspjeSno spoji na
mamac ima pristup laznom, odnosno emuliranom Linux naredbenom retku. Putem navedenog
naredbenog retka napada¢ moZe unositi naredbe i dobivati povratne informacije koje izgledaju
legitimno, ali napadac zapravo nema pristup pravom naredbenom retku posluZitelja na kojemu
se nalazi mamac, $to znaci da nece modi izvrsiti naredbe izvan emuliranog okruzenja. Navedeno

emulirano okruZenje je implementirano pomocu Python programskog jezika.

Prilikom analize zlonamjernih programa postoji rizik da se ra¢unalo, na kojemu se provodi
analizira, zarazi zlonamjernim programom. Takoder, moguce je da se zlonamjerni program putem
mreze proSiri i na druge uredaje. Rizik inficiranja dolazi do izrazaja prilikom dinamicke analize
kada se zlonamjerni program pokrene i promatra se njegovo ponasanje. lako se prilikom statickoj
staticke analize ne pokrece program uvijek postoji mogucnost slu¢ajnog pokretanja. Kako bi se

izbjeglo inficiranje, analiza se provodi unutar sigurnog i izoliranog okruzenja virtualnog stroja.

5.1. Implementacija posluzitelja mamca

Putem Cowrie mamca prikupljaju se podaci o napadacima kao Sto su: IP adresa, korisnicko
ime i lozinka koriSteni za povezivanje, koriStene naredbe unutar emuliranog okruzenja, preuzete
datoteke i sl. Za implementaciju mamca koristen je DigitalOcean pruZatelj usluga u oblaku. U
oblaku su kreirane dvije virtualne masine. Prva virtualna masina nazvana dev-server-02
konfigurirana je kao Cowrie posluzitelj mamac, a druga masina nazvana splunk-01 postavljena je
kao Splunk posluzitelj koji sluzi za prikupljanje i vizualizaciju podataka poslanih s Cowrie virtualne

masine. Tablica 3 prikazuje osnovne karakteristike dviju navedenih virtualnih masina.
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Tablica 3. Karakteristike dev-server-02 i splunk-01 virtualnih masina

dev-server-02 splunk-01

Operativni sustav Ubuntu Debian

Verzija operativnog

22.04 x64 11 x64
INENE]
IP adresa 64.225.103.58 46.101.129.27
Radna memorija 1GB 4GB
Pohrana 25GB 80 GB
Instalirani program i
Cowrie v2.4.0 Splunk v9.0.1
verzija
Vizualizacija

Posluzitelj mamac
prikupljenih podataka

Nakon uspjeSnog podizanja virtualnih masina potrebno je konfigurirati dev-server-02 te

postaviti Cowrie mamac. Navedeno je ucinjeno kroz sljedece korake:

1. Promjena SSH porta sa standardnog 22 na proizvoljno odabrani port 55555.

2. Preuzimanje programa potrebnih za instalaciju Cowrie mamca.

3. Kreiranje novog korisnika, koji nema puna administratorska (engl. Non-root) prava,
pomocu kojega se nastavlja konfiguracija.

Preuzimanje programskog koda Cowire mamca.

Instalacija Cowrie mamca i modificiranje imena posluZitelja u konfiguracijskoj datoteci.

Postavljanje korisnickih imena i lozinki koje ¢e se moci uspjesno povezati na mamac.

N o v s

Konfiguracija prosljedivanja prometa sa porta 22 na port 2222 koji je zadani port na

kojemu Cowrie funkcionira.
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8. Provjera konfiguracije cowrie mamca obavlja se povezivanjem na port 22 dev-server-02
virtualne masine. Ukoliko je mamac ispravno postavljen, provjerom zapisnika koji
generira mamac moZe se vidjeti zapis o navedenom pokusaju, prikazano na slici 2.

Zapisnik o pokus$ajima spajanja nalazi se u datoteci cowrie.json.

% cowrie@dev-server-0%: ~fcom X

Slika 2. Zapis uspjesnog pokusaja spajanja na Cowrie mamac

Instalacija Splunk programa za agregaciju i vizualizaciju podataka prikupljenih na Cowrie
mamcu izvrsena je na splunk-01 virtualnoj masini, nakon instalacije Splunk programa otvara se
port 8000 putem kojega je moguée pristupi grafickom sucelju za prikazivanje vizualizacija. Na
graficko sucelje moguce se povezati putem bilo kojeg uredaja tako da se u trazilicu unese javna
IP adresa splunk-01 masine. U slucaju ovog istraZzivanja Splunk sucelju se pristupa putem

http://46.101.129.27:8000/ adrese. Koraci instalacije su sljededi:

1. Preuzimanje Splunk programa na masinu. Kako bi se Splunk mogao preuzeti potrebno je
kreirati besplatni korisnicki ra¢un i odabrati besplatnu inacicu Splunk programa.

2. Pokrenuti Splunk server.

3. Pristupiti Splunk grafickom sucelju putem IP adrese splunk-01 masine, te dodati HTTP
Event Collector funkcionalnost koja omogucuje slanje podataka sa dev-server-02 masine
na splunk-01.
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4. Konfiguracija komunikacije izmedu masina se dovrSava na dev-server-02 masini.
Potrebno je urediti polje u datoteci konfiguracije tako da se povezu dev-server-02 i
splunk-01.

5. Provjerom grafickog sucelja potvrduje se uspjeSno povezivanje dviju masina. Slika 3

prikazuje jednu od vizualizacija podataka koju Sp/unk omoguduje.

Top Attacking Countries Last 24h

Argentina
Hong Kong
Peru

India

Singapore

United States

Guatemala

Slika 3. Prikaz prvih deset zemalja iz kojih potice IP napadaca u zadnjih 24 sata

5.2. Implementacija sigurnog okruzenja za analizu zlonamjernih programa

Za virtualizaciju na PC-u (engl. Personal Computer) odabran je VMware Workstation
Player, verzija 16.0, hipervizor koji ¢e omoguciti pokretanje dviju virtualnih masina. Prva virtualna
masina koristiti ¢e se za preuzimanje prikupljenih zlonamjernih programa sa posluzitelja mamca
i inicijalnu analizu ELF zaglavlja, kao operativni sustav koristiti ¢e Ubuntu Linux. Putem druge
virtualne masine analizirati ée se mreini promet koji je generirao zlonamjerni program i
provjeravati ée se pakiranje programa, koristiti ée se Remnux distribucija Linux operativnog
sustava, ovu virtualnu masinu potrebno je odvojiti od lokalne mreze u kojoj se nalazi PC. Tablica

4 sadrzi dodatne podatke o karakteristikama koristenih uredaja.
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Tablica 4. Karakteristike koristenih racunala

PC Ubuntu Remnux

Broj jezgri

procesora

Windows 10 Home
Operativni sustav Ubuntu v20.04 Remnux v20.04
v21H1

Detect It Easy v3.05,

Wireshark v3.4.15,
VMware Workstation
Instalirani alati Readelf Uncompyle6,
Player v16.0
Pyinstxtractor,

Python v3.6.0.

Remnux je distribucija Linux operativnog sustava koji sadrZzi veéi broj besplatnih alata
otvorenog kod koji sluze za obrnuti inZenjering i analizu zlonamjernih programa. Koristenjem
Remnux distribucije uklanja se potreba za pronalazenjem, instaliranjem i konfiguracijom raznih
alata. Alati navedene distribucije omogudéuju provodenje staticke i dinamicke analize
zlonamjernog programa, odnosno omogucuje analizu ELF datoteka, detekciju programa za

pakiranje, analizu mreznog prometa [54].

Uz instalirane alate, nabrojene u tablici 4, za analizu zlonamjernih programa biti ée koristeni
Hatching Triage i Joesandbox pje$canici putem kojih ¢e se provoditi dinamicka analiza. Navedeni
pjescanici pruzaju uvid u ponasanje zlonamjernih programa, poput generiranih procesa, mreznog
prometa i promjena datotenog sustava. Hatching Triage omogucuje detaljno prikupljanje
mreznog prometa kojeg je potom moguce preuzeti kao PCAP (engl. Packet Capture) za daljnji
pregled u Wireshark alatu. Joesandbox fokusiran je na prikupljanje detaljnih informacija o

kreiranim, modificiranim i zaustavljenim procesima.
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6. Analiza podataka prikupljenih putem posluzitelja mamcaii

obrnuti inzenjering zlonamjernih programa

Za svrhu ovog istrazivanja podaci su prikupljeni putem Cowrie posluzitelja mamca koji je
bio aktivan 96 sati. Prikupljeni podaci su vizualizirani pomodu Splunk alata, te se mogu razvrstati
u sljedeée kategorije: konekcijski podaci, izvrSene naredbe unutar sustava, preuzete programske
skripte i preuzete izvrSne datoteke. Putem konekcijskih podataka mogudée je analizirati zemlje
koje su generirale najviSe podataka, pojedinacne IP adrese, najéesce korisStene logicke portove,
najéesce koristena korisnicka imena i lozinke. Prikupljene naredbe izvrSene unutar sustava nakon

uspjesne konekcije mogu se razvrstati prema ucestalosti, prikazano na slici 4.

Top entered commands Most rare commands
count
input = = input =
echo -e "\x6F\x6B" 4949 cat
uname -a 1766 echo "!@#$%"8&*
. ()1234567890\nXQVmkgpfBYzT\nXQVmkgpfBYzT\n" | passwd
free -m | grep Mem | awk '{print $2 ,%$3, $4, 1734
$5, %6, $7}' echo
"1 @#$%" 8123456 7\nFnHNDKqLZVr7\nFnHNDKglZVr7i\n" | passwd
cat /proc/cpuinfo | grep name | head -n 1 | 1734
awk '{print $4,%$5,%6,%7,%$8,%9;}"' echo "!@#$%*1dc\nSg063j715DTIN\nSg06j715DTIn\n" | passwd
which 1ls 1733 echo "!@#1234\nu2gxSMhvxusG\nu2gxSMhvxusG\n" | passwd
w 1733 echo
"1@#19841010\nygDk1jY8CuVa\nygDkl jY8CuVa\n" | passwd
uname -m 1733
echo "!@#678\nt28pvhOnoCzy\nt28pvhOnoCzy\n" | passwd
uname 1733
echo
top 1733 . "
!@#QWEasdzxc\n@YMkx4WUgK70\n@YMkx4WUgK70\n" | passwd
1s -1h $(which 1s) 1733

echo "!@#qwe\nPsINVgYrLwFR\NPs9NVQYrLwFR\N" | passwd

echo "!@#qwe\nbQetAPYXTUtm\nbQetAPYXTUtm\n" | passwd

Slika 4. Prikaz ucestalosti koristenih naredbi unutar sustava

Unutar sustava napadaci imaju mogucénost preuzimanja datoteka. Preuzete datoteke
najce$ce predstavljaju bash programske skripte, ASCIl (engl. American Standard Code for
Information Interchange) tekstualne dokumente, komprimirane datoteke ili izvrSne datoteke.
Preuzimanjem datoteka napadaci testiraju dostupnost preuzimanja unutar posluzitelja Sto

pomaze u detekciji mamaca, stoga sadrzaj preuzetih datoteka moze predstavljati testne podatke
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u tekstualnom obliku, HTML (engl. HyperText Markup Language) kod ili datoteke koje sluze za
eksploataciju sustava, npr. zlonamjerne programa i bash skripte za preuzimanje zlonamjernih

programa.

Tablica 5. Kategorizacija preuzetih datoteka

Tip datoteke Kolic¢ina

Bash skripta 362
HTML dokument 2
lzvrsna datoteka 2

: $ 1s
0f07acc86970b2fa6499dccl172f02079a088b09ddUeaach2929b8fbebc6a0608 tmp6dbgbktn tmpc25njébk tmpktiq2m@c tmps3nT7yunj
0fffda2b2e4801750983u6dU6722U830892f2140039a9231a8e86€e930ac800 tmpbud6df8n tmpcébnrxdu8 tmpkxOudyvd tmps6z6nlna
1lab526fe7b7dec36ef2facd3588el2bb6acbde9c205bd22uf7ald7c5U153c2afec tmp72zufu7z tmpcemrlsud tmpl@8138td tmpsn2yxm33
lccd7fbdcldOfaab7Ub2c8a211919c2al6c97U6cdcelad25bldfd7eddbb2a231ba  tmp73yiblif tmpcfbtzdfk tmpl8wrmzlt tmpssmvszwl
2ed417417152b191569cflef31dc807acde9cda®5fccld8e71ca291465b9203cd3 tmp7d65e2ew tmpcfnrcoys tmplbfrahpl tmpszcsv_99

352d2fdfdu087032ee2033f1flUe250526ebb37abeb8a50670a1d36U07d51a3cd  tmp782Uz3yr tmpclrn813n tmplfhes5sq tmpt6doc510
5aa2fb66a9747fc88alablbafc20797dbatl192a28719e01b80U40UfOcTff963dU  tmp79g6pg76 tmpcmuk969i tmplgdg7xmid tmpthq8aT7nb
62962636c23f02776d63a8cb7dU22f1d161679c32a365093c5a5a5U6cdeltd03¢c  tmp7ddkd9_e tmpcnou@k7u tmpln8b59uo tmptjxy9wev
68fU77216cd6fd673873eTde2a3e067a08a87955711655b0aa7b6f5d756076a0 tmpTfkj3us_ tmpcrr9e®sx tmplpaz7x_5 tmptm_skyqi
6b95ca7452532c86fddb39adaa308dUdcbc26828033uU6a2f2672c5U42f0b2b3fc8 tmpTg70k3fk tmpcw79jclf tmplpnamh8g tmptwjupgxw
6€2266c75549d3aadbd6d0024b5179175ecdd2al8fddc87bb0leabce7dfc5ded tmpTksxvacq tmpdlv9o3g6 tmplpulu82p tmpulsi7_5b

Slika 5. Uzorak preuzetih datoteka na mamcu

Cowrie mamac preuzete bash skripte naziva u ,,tmp“ obliku, a ostalim datotekama naziv
predstavlja vrijednost SHA256 funkcije, prikazano na slici 5. Ukupna veliéina preuzetih datoteka
iznosi 33.4 MB koji se sastoje od 336 datoteka. Prikupljene datoteke mogu se razvrstati na HTML

kod, izvrSne datoteke i bash skripte, prikazano u tablici 5.

6.1. Analiza konekcijskih podataka

U periodu od 96 sati na mamcu je ostvareno 7155 uspjesnih i 6415 neuspjesnih zahtjeva

za konekcijom. Ukupni broj generiranih dogadaja iznosi 165326.

Lokacijska analiza konekcijskih podataka pokazuje da je posluzitelj mamac imao

konekcijske zahtjeve sa IP adresama iz 67 razli¢itih drzava svijeta. Najveéi broj jedinstvenih IP
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adresa dosao iz Sjedinjenih Americkih Drzava, odnosno 201 razli¢itih IP adresa iz SAD-a se
pokusalo spojiti na mamac. Sve ostale drzave imaju manje 55 ili manje jedinstvenih IP adresa.
Grafikon 1 prikazuje prvih deset drzava po broju jedinstvenih IP adresa koje su kontaktirale
mamac. Ukupan broj jedinstvenih IP adresa iznosi 822, sto znaci da adrese iz SAD-a iznose 24.45%

prikupljenih IP adresa.

Indonesia
United Kingdom
Hong Kong
Russia

Germany

China

Drzave

South Korea
Singapore
India

United States

o
ul
o

100 150 200 250

Broj jedinstvenih IP adresa

Grafikon 1. Prvih deset drZzava po broju jedinstvenih IP adresa

Grafikon 2 prikazuje broj generiranih dogadaja koje su generirale IP adrese iz pojedinih
drzava. Dogadaji predstavljaju svaku aktivnost koja se generira u interakciji s mamcem, npr.
pokusSaj povezivanja, uspjeSno i neuspjesno povezivanje na mamac, koristenje naredbenog
sucelja, preuzimanje datoteka, zatvaranje konekcije, itd. Na prvom mjestu nalazi se Gvatemala
sa 39606 dogadaja, na drugom mjestu SAD sa 27068 dogadaja, dok sve ostale drZzave imaju manje
od 8500 generiranih dogadaja. Grafikon 3 prikazuje broj generiranih dogadaja od strane
pojedinaénih IP adresa. Zanimljiva je €injenica da je najveci broj generiranih dogadaja napravila
IP adresa koja prema lokaciji dolazi iz Gvatemale, ona predstavlja jedinu IP adresu iz navedene

drzave.
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Grafikon 2. Drzave i pripadajuci broj generiranih dogadaja
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Grafikon 3. IP adrese i pripadajuci broj generiranih dogadaja
Detaljnijom analizom IP adrese iz Gvatemale koja je generirala najveéi broj dogadaja
vidljiv je uzorak kojim se generirao takav broj dogadaja. Sljedec¢i dogadaji su generirani prilikom

pokusaja spajanja navedenog IP-a na mamac:

e Detekcija verzije klijentske SSH usluge
e Konekcija klijenta i mamca

e Uspjesno ostvarena konekcija koristeci root korisnicko ime i nasumiénu lozinku
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e Upisana naredba ,echo -e \x6F\x6B“
e Vracen odgovor na naredbu

e Konekcija zatvorena od strane klijenta

Navedenim nadinom generirano je 39606 dogadaja u roku od jednog sata. Vedina ostalih
zapisa o dogadajima prati slican uzorak, odnosno veliki broj generiranih dogadaja u kratkom
vremenskom periodu, navedeno upucuje na Cinjenicu da postoji veliki broj automatiziranih
programa koji skeniraju Internet mrezu pokusavajuci pronadi losije konfigurirane uredaje. Sli¢no
kao kod primjera IP adrese iz Gvatemale, dogadaji koji generira IP adresa iz SAD-a upucuju na
sofisticiraniji automatizirani program koji nakon uspjeSne konekcije na mamac unosi naredbe

putem kojih se pokusSava otkriti radi li se o virtualnoj masini.

Putem mamca su prikupljene informacije o interakcijama s logi¢kim portovima mamca.
Informacije o portovima sastoje se od zbroja uspjesnih i neuspjesnih spajanja na portove, te
komunikacije ostvarene skeniranjem logickih portova, vidljivo na grafikonu 4. Pomocu tih
informacija moguce je vidjeti kako je najceSce koristen port 2222, odnosno SSH port 22 koji
prosljeduje promet na navedeni port. Ostali portovi su bili manje koriSteni, iako predstavljaju

Cesto koristene portove:

e Port 80 predstavlja HTTP
e Port 443 predstavlja HTTPS

e Port 25 predstavlja SMTP
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Grafikon 4. Broj interakcija s pojedinacnim logi¢kim portovima
Ukupni broj isprobanih korisnickih imena iznosi 2121, najceS¢a prikupljena korisnicka
imena koriste nazive Cesto koristenih usluga i protokola, npr. FTP, Oracle, Debian. Najrjede
koristena prikupljena korisni¢ka imena sastoje se od nasumicnih brojki ili predstavljaju ljudska
imena, npr. 11111, Amy, 123qwe, Akash, Alberto. Prvih deset najéesce koriStenih korisnickih
imena nalaze se na grafikonu 5. PosluZitelj mamac je konfiguriran tako da uspjesnu konekciju
omogucava samo korisnickim imenima iz tablice 6 uz bilo koju kombinaciju lozinke. Tablica 6

pokazuje da je vedina uspjesnih konekcija ostvarena koristeci root i admin korisnicka imena.
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Grafikon 5. Deset najc¢esce koristenih korisnickih imena
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Tablica 6. Ucestalost koristenja dopustenih korisnickih imena

root 6308
admin 716
user 105
server 20
administrator 16
database 2

Uz korisnic¢ka imena prikupljeno je 8770 razliCitih lozinki. Grafikon 6 sadrzi deset najéesce
koriStenih lozinki. Na prvom mjestu nalazi se lozinka nproc koja je bila iskoriStena 1658 puta.
Nproc je naredba unutar Linux naredbenog sucelja koja se koristi za ispis broja procesorskih
jedinica dostupnih u sustavu ili trenutnom procesu. lako se nalazi na prvom mjestu, ova lozinka
se ne moze pronaéi u listama najcesée koristenih lozinki, kao Sto se mogu pronadi ostale

prikupljene lozinke.
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Grafikon 6.. Deset najc¢esce koristenih lozinki
Prikupljene naredbe su razvrstane u najéesce i najrjede koriStene. Tablica 7 prikazuje

najéesce koristene naredbe, na prvom mjestu se nalazi naredba koju je koristio IP iz Gvatemale,
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analizom te naredbe dolazi se do zaklju¢ka da nema veliku korist. Naredba sluZi za ispisivanje
znakovnog niza ,ok“. Ostale naredbe u tablici 7 sluZe za dohvaéanje informacija o procesoru,
verziji datoteCnog sustava, imena i verziji masine, te arhitekture procesora. Putem navedenih

naredbi napadac pokusava otkriti radi li se o virtualnoj masini.

Tablica 7. Deset najcesée koristenih naredbi

Naredba Broj upisa naredbe

echo -e "\x6F\x6B" 4949

uname -a 1766

free -m | grep Mem | awk '{print $2,$3, $4, $5, $6, $7}' 1734

cat /proc/cpuinfo | grep name | head -n 1 | awk '{print 1734
$4,$5,56,57,$8,59;}'

which Is 1733

w 1733

uname -m 1733

uname 1733

top 1733

Is -lh $(which lIs) 1733

Rjede koristene naredbe nalaze se u tablici 8, ukupan broj najrjede koriStenih naredbi
iznosi 2370. Istice se naredba cat koja sluzi za dohvadanje teksta, ona je unesena prilikom

testiranja funkcionalnosti mamca, odnosno nije unesena od strane napadaca.

Tablica 8. Rjede koristene naredbe

Broi ubi
Naredba roj upisa
naredbe
cat 1
wget http://45.95.55.78/skid.sh; chmod 777 skid.sh; sh skid.sh x86 1
cat /proc/cpuinfo | grep name | wc -l | head -c 30 2
echo "admin 1q2w3e" > /tmp/up.txt 2
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cat /proc/cpuinfo 16

echo "!@#19841010\nygDkljY8CuV9\nygDkljY8CuV9\n" | passwd 1

Rijetko koristene naredbe isto tako sluze za prikupljanje informacija o procesoru. Naredba
»wget” sluZi za preuzimanje datoteke s udaljenog posluZitelja, u nastavku naredbe dodaje se
mogucnost pokretanja preuzete skripte koja se zatim i pokrece. Od ukupnog broja, 2335 rijetko
koriStenih naredbi prati isti format kao Sto je prikazan u zadnjem retku tablice 8. Navedena
naredba sluzi za promjenu lozinke unutar naredbenog sucelja. Kada se naredba izvrsi lozinka je

jednaka vrijednosti znakovnog niza koji se nalazi pod navodnicima.

6.2. Analiza programskih skripti

Bash programske skripte Cine 362 od 366 preuzetih datoteka. Navedene skripte imaju vrlo
slican kod putem kojega se pokusava preuzeti druge maliciozne datoteke. Na slici 6 nalazi se

primjer skripte. Kod skripte se izvrSava kroz sljedece korake:

1. Postavljanje putanje u koju ¢e se preuzeti datoteke, moguci direktoriji su tmp, var/run,
mnt, root i home.

2. Koriste¢i TFTP (engl. Trivial File Transfer Protocol) protokol preuzima se datoteka sa

navedenog posluzitelja.

SadrZaj datoteke se prebacuje u badbox datoteku

Novo kreiranoj badbox datoteci dodjeljuje se mogucnost izvrSavanja

Datoteka se izvrSava

S

Prethodni koraci se ponavljaju, ali preuzeta datoteka iz drugog koraka je namijenjena za

drugu verziju CPU (engl. Central Processing Unit) arhitekture.
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Slika 6. Programski kod prikupljene bash skripte

Kao Sto je navedeno u 6. koraku, skripta sluZi za preuzimanje koda koji je namijenjen za
izvrSavanje na sljedeé¢im CPU arhitekturama: MIPS, MIPSEL, SH4, x86, ARMv6, i686, PowerPC,
i586, m68k, SPARC, ARMv4 i ARMVS.

Prikupljene bash skripte imaju gotovo identi¢an kod koji se razlikuje samo po IP adresama
koje se kontaktiraju kako bi se preuzela datoteka. Analizom skripti prikupljene su samo 3 razli¢ite
IP adrese koje predstavljaju posluzitelja na kojemu se nalaze zlonamjerne datoteke. Analizom tih
Cetiriju IP adresa, putem VirusTotal i AbuselPDBusluga, vidljivo je da su ih razni sigurnosni skeneri

oznacili malicioznima, prikazano putem tablice 9.

Tablica 9. Analiza IP adresa

109.206.241.200 17/94 198
109.206.241.17 18/94 2069
23.254.247.214 8/94 2

6.3. Analiza zlonamjernih programa

Analiza prikupljenih zlonamjernih programa provesti ¢e se koriste¢i metode i alate
obrnutog inZenjeringa. Putem posluzitelja mamca prikupljene su 2 izvrSne datoteke, njihova

imena i tip datoteke i vrijednosti jedinstvenih kljuc¢eva vidljivi su u tablici 10.
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Tablica 10. Podaci o prikupljenim izvrsnim datotekama

Uzorakl Uzorak2

63d6cd74a7cd01bf3a3921c36e90237f 262319f550cc09ccd489flcaf254e54b

f697783da228c7787cflc6a67a10a8c065d  243b1043c72ce76aaefalc84b39b00778ael
6aaa7 b53f

4f02cc4d5426b63e3eca3ada3c9a8allla9 ad2d2ae296c¢85792794bdf2d77efa5f56d07
52c0e373c5500519ea8eea5ade853 846f091037661392c697febaebb8

Veli¢ina datoteke 549KB 10.9MB

Tip datoteke ELF 32-bit ELF 64-bit

Inicijalnom analizom ELF zaglavlja datoteke uzorakl utvrdeno je da se radi o 32-bit ELF,
izvrSnoj datoteci namijenjenoj za Intel 80386 arhitekturu procesora. Na slici 7 nalaze se oznaceni

dijelovi ELF zaglavlja koji daju prethodno navedene informacije.

Slika 7. Analiza ELF zaglavlja datoteke uzorak1l
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Pregledom znakovnih nizova u datoteci dobije se rezultat koji je vidljiv na slici 8. Iz
dobivenih informacija moze se pretpostaviti da zlonamjerni program modificira procese putem
kojima ¢e odrzati svoju aktivnost. Jedan od takvih procesa je ,cron" koji sluzi za postavljanje
automatiziranog izvrSavanja naredbi, skripti ili programa u odredenim vremenskim periodima.
Zlonamjerni programi ¢esto koriste ovu uslugu kako bi se odrzali u sustavu. Jo$ jedan od nacina
odrzavanja je modifikacija datoteka na putanji "/etc/rc.d/", datoteke na toj putanji se izvrsavaju

prilikom pokretanja sustava.

/proc/%d/exe
Jetc/daemon. cfg

%5 /%S

%5/%5.5h
Jetc/cron.hourly/%s.sh
Jetc/init.d/%s
Jetc/rckd. d/S99%s
Jetc/rc.d/rc%d.d/S90%s
Jfetc

/var/run/

#1/bin/sh
PATH=/bin:/sbin: fusr/bin:/usr/sbin: /usr/local/bin:/usr/local/sbin: /usr/X11R6/bin
Cp "%5%5" "%s%s"

"%5%s"

#1/bin/sh

# chkconfig: 12345 90 9@
# description: %s

### BEGIN INIT INFO

# Provides: %s

# Required-5Start:

# Required-Stop:

# Default-Start: 12 3 4 5
# Default-Stop:

# Short-Description: %s

Slika 8. Rezultat provedbe naredbe ,strings” nad datotekom uzorak1l

U nastavku analize znakovnih nizova pronadena su 3 HTTP zahtjeva. Jedan od zahtjeva je
GET putem kojega se preuzimaju podaci sa posluzitelja, a druga dva zahtjeva su POST putem kojih
se podaci Salje na posluzitelja, na slici 9 vidljiva su sva 3 zahtjeva, isto tako moze se primijetiti da
na poziciji gdje bi se trebala nalaziti adresa posluzitelja zapravo se nalaze varijable koje ¢e

prilikom izvrSavanja programa biti ubacene, oznaCene su sa simbolima "%s" i "%d".
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Content-Length:

http://

POST %s HTTP/1.1

Accept: */*

Accept-Language: zh-cn

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.2; SV1; TencentTraveler ; .NET CLR 1.1.4322)
Host: %s:%d

Content-Type: application/x-www-form-urlencoded
Content-Length: %d

Connection: Keep-Alive

GET %s HTTP/1.1

Accept: */*

Accept-Language: zh-cn

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.2; SV1; TencentTraveler ; .NET CLR 1.1.4322)
Host: %s:%d

Connection: Keep-Alive

GET %s HTTP/1.1

Accept: */*

Accept-Language: en

User-Agent: Wget/1.12 (linux-gnu)

Host: %s:%d

Slika 9. Znakovni nizovi HTTP zahtjeva

lako smisleni znakovni nizovi upuéuju na Cinjenicu da uzorakl ne koristi program za
pakiranje, alatom Detect It Easy provedena je analiza entropije datoteke koja isto tako potvrduje
s visokom razinom sigurnosti da program nije zapakiran. Rezultat analize entropije vidljiv je na
slici 10, kao Sto je navedeno graf prikazuje entropiju datoteke, s obzirom da graf nije jednolik

moze se pretpostaviti da uzorakl nije pakiran.

Entropy = =] x
Type Offset Size Count Size N
- Reload
ELF32 - Q0000000 00089440 100 |2 000015f6
Total Status
T | S S di
6.19742 | | not packed(77%) | ave el
Entropy Bytes
Regions
Offset Size Entropy Status MName
Q0000000 00088000 6.20749 not packed PT_LOAD(0)
Q0087000 00001b54 4.60954 not packed PT_LOAD(1)
00088b54 000008ec 4.48845 not packed
Diagram
Grid
8
-
5
5
4
3
2
1
0
r-r-~ -~ 1 1+ * 1 r - T r T r T T T 1 Tt r r T 1
0 100,000 200,000 300.000 400,000 500,000 600,000
Close

Slika 10. Entropija datoteke uzorak1
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Sljedeci korak predstavlja analiza na VirusTotal stranici. Slika 11 prikazuje inicijalni rezultat
skeniranja, iz kojeg je vidljivo da su 42 od 63 skenera potvrdili da je uzorakl maliciozan. Visoki
omjer detekcije signalizira da je uzorakl dobro dokumentiran. Vecina skenera prepoznaje
uzorakl kao Trojan Linux Generic, Xorddos i Trojan DDoS, prema navedenim imenima moze se
pretpostaviti da se radi o zlonamjernom programu koji dodaje inficirani uredaj u botnet mrezu

Cija je svrha izvodenje distribuiranog napada uskracivanja usluge.

(1) 42 security vendors and no sandboxes flagged this file as malicious

4f02ccdd5426h63edecadada3c9abal11a952c0e373c5500519eaBecabade8sd 549.06 KB 2022-09-04 09:53:59 UTC ;‘}.(__3’
scripts_23s Size a moment ago ELF
@ eff  spreader
% Communit v
are
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY @

Security Vendors' Analysis

Ad-Aware 1) Trojan Linux Generic 208033 AhnLab-V3 (D) Linux/Ddosagsnt 562312
AlYac 1) Trojan Linux.Generic 208033 Antiy-AVL \_I: Trojan/Generic ASELF 2F8
Arcabit 1) Trojan.Linux.Generic.D32CA1 Avast \j, ELF:Xorddos-AB [Trj]

AVG 1) ELF:Xorddos-AB [Trj] Avira (no cloud) \j/ LINUX/Xorddos. wpzwx
BitDefender 1) Trojan Linux.Generic 208033 ClamaV \_I: Unix. Trojan.Xorddos-76506456-0
Comodo Cynet () Malicious (score: 99)

Cyren () E32/Xorddos.Z DriVeb (1) Linux.DDoS 86

Elastic (D) Linux Trojan Xorddas Emsisoft (D) Trojan Linux Generic 208033 (B)
eScan 1) Trojan Linux.Generic 208033 ESET-NOD32 Variant Of Linux/Xorddos P
Fortinet (1) ELFiXorddos ABlr GData (1) Trojan.Linux. Generic 208033
Google (1) Dstected lkarus (1) Trojan DDoS

Slika 11. Rezultat VirusTotal analize

Analiza putem VirusTotal stranice potvrdila je prethodno navedene rezultate analize ELF
zaglavlja. Dodatne informacije koje su dobivene ovim putem vidljive su na slici 12, pregled
povijesti analize ukazuje na Cinjenicu da je ovaj uzorak zlonamjernog programa prisutan dulje
vrijeme. Ostale informacije koje su agregirane na VirusTotal stranici, poput domena s kojima je
ostvarena komunikacija i IP adresa, bit ¢e pokazana prilikom dinamicke analize koriStenjem

pjes€anika dostupnih putem Interneta.
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History

First Submission  2021-04-21 11:25:27 UTC
Last Submission  2022-08-25 04:51:31 UTC
Last Analysis 2022-09-04 09:53:59 UTC

Names

23s
4f02ccdd5426b63e3ecaladaicGadal11a952c0e373c550051%eabeea5ade853
scripts_23s

unk.elf

output. 198153240 txt

2022-01-28-14-58-06-311044

output. 182790991 txt

output. 175033081 txt

f697783da228cT787cf1c6a6Ta10a8cl65dbaaar
33e97099f3eb8530759c66090f0b9161

Slika 12. Pregled povijesti analize uzorkal i imena pod kojima je detektiran
Dinamicka analiza provedena je putem Hatching Triage i Joesandbox pjescanika
dostupnih putem Interneta. Analizom na Hatching Triage dobivena je PCAP (engl. Packet
Capture) datoteka u kojoj se nalazi mrezni promet koji je generirao uzorakl. MreZzni promet
analiziran je alatom Wireshark. Slika 13 prikazuje DNS i TCP (engl. Transmission Control Protocol)

pakete. Putem prikupljenih DNS i TCP paketa mogu se identificirati sljede¢e domene i IP adrese:

e (g.com
e myserv0l2.com
e 123.151.137.18
e 183.3.226.35
172.252.71.71

Tablica 11 prikazuje rezultat analize navedenih IP adresa i domena.
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20.755207

3 6.492958

4 6.498796

r 5 6.500392
6 6.549260

7 6.550892

8 6.551409

9 6.585305

10 6.600624

13 6.744117
14 6.748863
15 6.749201

f6:c5:40:21:d8:28
10.127.9.178
8.8.8.8
10.127.0.178
10.127.9.178
8.8.8.8
16.127.0.178
10.127.9.178
8.8.8.8

10.127.0.178
10.127.0.178
123.151.137.18

4a:52:2¢:71:19:b9  ARP
8.8.8.8 DNS
10.127.0.178 DNS
123.151.137.18 TCP
8.8.8.8 DNS
10.127.0.178 DNS
183.3.226.35 Tcp
8.8.8.8 DNS
10.127.0.178 DNS
172.252.71.71 Tce
172.252.71.71 TCcP
10.127.0.178 TP

4210.127.0.178 is at f6:c5:40:21:d8:28

66 Standard query @xdad@ A gg.com

130 Standard query response @xda4@ A gqg.com A 123.151.137.18 A 61.129.7.47 A 183.3.226.35 A 203.205.254.157
74 58644 - 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=1930298427 TSecr=0 WS=128

66 Standard query @x36aa A gg.com

130 Standard query response @x36aa A qq.com A 183.3.226.35 A 203.205.254.157 A 123.151.137.18 A 61.129.7.47
74 47346 ~ 80 [SYN] Seq=@ Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=3537529322 TSecr=0 WS=128

77 Standard query ©x8ea6 A www.myservei2.com

93 Standard query response @x8ea6 A wnw.myservei2.com A 172,252.71.71

66 34942 ~ 889 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=1975838169 TSecr=78805262
82 34942 ~ 889 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=16 TSval=1975838174 TSecr=78805262
66 80 ~ 58644 [SYN, ACK] Seq=0 Ack=1 Win=1448@ Len=0 MSS=1448 SACK PERM=1 W5=128

Slika 13. MreZni promet koji je generirao uzorakl

Tablica 11. Informacije o prikupljenim IP adresama i domenama

IP adresa Domena Lokacija VirusTotal detekcija
183.3.226.35 gg.com Kina 1/88
172.252.71.71 myserv012.com SAD 4/94
123.151.137.18 N/A Kina 1/94

Analizom pomodu Joesandbox pjescanika prikupljene su informacije o procesima i

datotekama koje je modificirao uzorakl. Slikom 14 prikazan je proces "/bin/edhbnoznpnfco" koji

je preuzeo skriptu, te postavio ,cron” zadatak putem kojega uzorakl odrzava svoju aktivnost.

Process:
File Type:
Category:
Size (bytes):
Entropy (8bit):
Encrypted:
SSDEEP:
MD5:

SHA1
SHA-256:
SHA-512:
Malicious:

Praview:

Ibinfedhbnoznpnfco [

POSIX shell script, ASCII text executable

dropped

150

4.413078692759451

false

3 TKH4v1kxtsL NELQIYmPQnMLnVMPQmIZifeRdXkT/x8DXKqx8D XA htiyAMrmIlcikSyx2Lx2w
790C102578E073BCB64C29AB20F34DD4 [

91B2963CFACB5CEY2FACSDEDATEF 1979E6FB1CE0 )
B40EF96E12057011904C25DBAAANSB23E4D1C7 3EBS84363BB99D90309DBES3CA [
DE9B49AFC33D8C0931D4DA15DA4BT6BET993611982AAF13207EC128FB62AAFTEFBOB5C64CDCASFDOF7BSESFAFAECS8C2CB011267CENTD6C419110AB1197C98CD
true

#l/bin/sh. PATH=/bin/sbin:/usr/bin/usr/sbin-/usr/local/bin./usrlocal/sbin:/usr/X11R6/bin.cp “/bin/ocfnpnzonbhde” "/bin/bigemaxrrc”."/bin/bigemaxirc”

Slika 14. Konfiguracija ,cron” zadatka

Analiza pomocu Joesandbox pjeSCanika, takoder je otkrila aktivnosti postavljanja i

modifikacije datoteka na putanji ,,/etc/rc.d". Kao sto je navedeno u statickoj analizi, datoteke na

ovoj putanji se aktiviraju prilikom svakog pokretanja sustava, Sto znaci da je ovo jo$ jedan od
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nacina na koji uzorakl odrzava svoju aktivnost. Slika 15 prikazuje proces koji postavlja kopije

uzorka2 unutar ,/etc/rc.d“ putanje.

Source: /binfedhbnoznpnfco (PID: 6824} File: fetc/rc1.d/S90ocfnpnzonbhde -= /etelinit. d/ocfnpnzonbhde
Source: /binfedhbnoznpnfco (FID: 6824} File: fetc/rc.dirc1.diS900cfnpnzonbhde -= /etcfinit. d/ocfnpnzenbhde
Source: /binfedhbnoznpnfco (PID: 6824} File: fetc/rc2.d/S90ocfnpnzonbhde -> /etefinit. d/ocfnpnzonbhde
Source: /binfedhbnoznpnfco (PID: 6824) File: fetc/re.dirc2.d/S900cfnpnzonbhde -= fetc/init. d/ocfnpnzenbhds
Source: /binfedhbnoznpnfco (PID: 6824) File: fetc/rc3.d/S90ocfnpnzonbhde -= /etc/init. d/ocinpnzonbhde
Source: /binfedhbnoznpnfco (PID: 6824) File: fetc/rc. dirc3.diS900cfnpnzonbhde -= fetcfinit diocfnpnzonbhda
Source: /binfedhbnoznpnfco (FID: 6824} File: fetc/rcd d/S90ocfnpnzonbhde -= /etclinit. d/ocinpnzonbhde
Source: /binfedhbnoznpnfco (PID: 6824} File: fetc/rc.dircd.diS90ocfnpnzonbhde -= fetcfinit. dfocfnpnzenbhde
Source: /binfedhbnoznpnfco (PID: 6324) File: fetc/rc5.d/S900cinpnzenbhde -= /etciinit.d/ocfnpnzonbhde
Source: /binfedhbnoznpnfco (PID: 6824) File: fetc/re.dirc5.d/S90o0cfnpnzonbhde -= fetc/init.d/ocfnpnzonbhds

Slika 15. Modifikacija datoteka za odrzavanje aktivnosti
Analizom ELF zaglavlja datoteke uzorak2 utvrdeno je da se radi o 64-bit ELF datoteci
namijenjenoj za x86-64 arhitekturu procesora. Na slici 16 nalaze se oznaceni dijelovi ELF zaglavlja

koji daju prethodno navedene informacije.

readelf -h uz

Slika 16. ELF zaglavlje datoteke uzorak?2

Pregledom znakovnih nizova u datoteci dobije se rezultat koji je vidljiv na slici 17.

Pronadeni znakovni nizovi otvaraju mogucénost da se radi o skripti napisanoj u python
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programskom jeziku, koja je pretvorena u ELF izvrSnu datoteku. Pretvaranje skripte u izvrsnu
datoteku mogao bi potvrditi znakovni niz "Cannot open Pyinstaller archive from executable ...".
Pyinstaller je modul koji pretvara python skriptu u izvrsni program, zanimljivo je da Pylnstaller
podrzava relativno novije python verzije, ne starije od 2018. godine, Sto znadi da se radi o

modernijem zlonamjernom programu. Na slici 17 su oznaceni dijelovi u kojima se kreira datoteka

n X

s ekstenzijom ".py", kao i ostali znakovni nizovi u kojima se spominje oznaka "py" $to upuduje na

pretvaranje skripte u izvrSnu datoteku.

main

%5%C%S . py |
_ file
_pyi main_co
Archive path exceeds PATH MAX

Could not get main_ module.
Could not get main__ module's dict.
Absolute path to script exceeds PATH MAX

Failed to unmarshal code object for %s

Failed to execute script '%s' due to unhandled exception!
_MEIPASS2
~PYI ONEDIR MODE

PYI PROCNAME
Cannot open PyInstaller archive from executable (%s) or external archive (%s)|
Cannot side-load external archive %s (code %d)!
LOADER: failed to set linux process name!
/proc/self/exe
Py DontWriteBytecodeFlag
Py FileSystemDefaultEncoding
Py FrozenFlag
Py IgnoreEnvironmentFlag
Py MoSiteFlag
Py MoUserSiteDirectory
Py OptimizeFlag
Py VerboseFlag
Py UnbufferedstdioFlag
Py BuildValue
Py DecRef
Cannot dlsym for Py DecRef
Py Finalize
Cannot dlsym for Py Finalize
Py IncRef
Cannot dlsym for Py IncRef
Py Initialize
Py SetPath
Cannot dlsym for Py SetPath

Slika 17. Rezultat provodenja ,,strings” naredbe nad uzorkom?2

Alat Detect It Easy potvrduje da se radi o pakiranom programu, ali nije uspjeSno detektiran

program koiji se koristio za pakiranje, kao sto je vidljivo na slici 18. Alat nije prepoznao pakiranje
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jer je koriSten Pyinstaller koji zapravo funkcionira na slican nacin kao programi za pakiranje,
pojednostavljeno gledajuéi originalna python skripta se enkapsulira s ELF formatom, te na taj

nacin skripta postaje izvrSna datoteka. Za razliku od uzorkal, graf entropije je jednolik.

Entropy - o x

Type Offset Size Count Size

Reload
ELF64 - | 00000000 00a5fec8 1002 | oootagrz | L "=02¢ |

Total Status
S S di
7.99660 |w ave ave diagram

Entropy | Bytes

Regions
Offset Size Entropy Status Name =
00000000 00002000 2.07553 not packed PT_LOAD(O)
00002000 00006000 5.77018 not packed PT_LOAD(1)
00008000 00004000 5.17107 not packed PT_LOAD(2) =
Diagram
Grid
8 5
7—;'{{
6 3
a3
3 3
2
D_:
T 7 T T T T T T T T T T T T T T T
0 2e+06 de+06 6e+06 8e+06 1e+07 1.2e+07

Slika 18. Entropija datoteke uzorak2

Proces raspakiravanja uzorka2 moze se vidjeti na slici 19. Ekstrakcija izvrSne datoteke
napravljene pomocu Pylnstaller-a razlikuje se od uobicajenog raspakiravanja. Za pocetak
potrebno je prebaciti pydata sekciju datoteke u drugu datoteku koja je nazvana pydata.dump,
nad tom novom datotekom se provodi raspakiravanje. Pomocu alata Pyinstxtractor dobiju se
datoteke oznadene na slici 19, moZe se i primijetiti upozorenje da bi trebalo koristiti ispravnu
verziju python jezika. Upravo zbog neispravne verzije python jezika, ne moze se doéi do
programskog koda uzorka2. Kako bi se datoteka mogla uspjesno raspakirati potrebno je instalirati

python v3.6.0., koji se viSe ne podrzava.
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Pyinstall 2
Python
Length of pac 168
Found 73 fi n CArc
Beginning raction..
ible entry point:
bl try point:
bl try point:
try point:
try point:
try point:

: This script i
script
ractio
racted

can now use a python d

in pydat dump.

objcopy --dum n pydata=pyda ump ad2d2ae296c85792794bdf2d77efa5f56d07846T091037661392c697 febaebbd
e esktop/malware-samples/pyinstxtractor/pyinstxtractor.py pydata.dump

1+

26721 bytes
hive
.please standby
pyiboot®l bootstrap.pyc
pyi rth pkgutil.pyc
pyi_rth in
pyl_rth_subpr
pyl rth multipr sing.pyc
64.pyc
nning in a different Python version than the one used to build the
in Python 3.6 to prevent extraction errors during unmarshalling
n
pyinstaller archive: pydata.dump

ecompiler on the pyc files within the extracted directory

Slika 19. Ekstrakcija python skripti iz ELF datoteke

Nakon instalacije python v3.6.0., kada se ponovi proces iz prethodnog paragrafa, dobije

se rezultat prikazan slikom 20. Koristeéi uncompyle6 alat provodi se dekompilacija x86_64.pyc

datoteke, programski kod navedene datoteke sprema se u datoteku sample.py. Analizom

dobivenog programskog koda, prikazanog slikom 21 mozZe se dobiti uvid u svaku aktivnost

zlonamjernog programa, ve¢ na samom pocetku koda moze se vidjeti da zlonamjerni program

komunicira s domenom na Tor mreZi, odnosno uzorak2 koristi identificiranu domenu kao

naredbeno-upravljacki posluzitelj putem kojega ¢e primati i slati informacije i naredbe.

Desk
ng pydat
aller ve
Python version:
Length of package: 1
Found 73 fil

e-samples/pyinstxtractor/pyinstxtractor.py pydata.dump

8826721 bytes

point:

point:
point:
point:
point:

pyi rth_pkgutil.pyc

pyi rth_inspect.pyc

pyi rth_subpre pyc

pyi rth multiprocessing.pyc

Possi ry point:

Found :
Successfully

can now use a python decompiler on the pyc files within the extracted directory

Slika 20. Uspjesna ekstrakcija python skripti iz ELF datoteke
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s wN

o

zlib, platform, json, multipro , threading

o~

t hashlib, struct, string, cpuinfo, psutil, random, subproce reque e64, binascii
ENDPOINT =

o

NODE DATA = reque .get(f timeout=30).json()
CLIENT VERSION =
params = {}

:None,

str(NODE _DATA[
int(NODE DATA[

Slika 21. Python programski kod zlonamjernog programa
Analizom uzorka2 na Hatching Triage generirana je PCAP datoteka, ¢iji sadrzaj je vidljiv na
slici 22. Analizom mrezne aktivnosti, pomodéu alata Wireshark, moguce je vidjeti da uzorak?2 kreira
DNS zahtjeve traze¢i domenu na Tor mreZi. Inficirano rac¢unalo zatim uspjesno otvara TCP
konekciju s dobivenom IP adresom posluzitelja unutar Tor mreze, ali zbog neispravnog TLS (engl.
Transport Layer Security) certifikata zatvara se konekcija. Analizom prometa pronadene su IP

adrese i domena:

e 198.251.83.154
e 91.189.89.199

e ijfcm7bu6bocerxsfq56ka3dtdanunyp4ytwk745b54agtravj2wr2qqd.onion.pet

Rezultati analize prikupljenih IP adresa i domene prikazani su tablicom 12.

16.600600 ab:c7:b4:00:ff:3b  Broadcast ARP 42 Who has 10.127.0.176? Tell 10.127.6.1

26.319389 f2:14:11:84:eb:74  a6:c7:b4:00:ff:3b  ARP 42 10.127.0.176 is at f2:14:11:84:eb:74

36.195476 18.127.8.176 il DNS 137 Standard query 6xf2a8 A ijfem7buocerxsfqsekaddtdanunypdytwk745h5dagtravi2wr2qqd.onion.pet OPT

46.195831 10.127.0.176 il gl DNS 137 Standard query ©x951d AAAA ijfcm7buGocerxsfq56ka3dtdanunypdytwk745h54agtravj2ur2qqd.onion.pet OPT

56.281523 i, gl 10.127.6.176 DNS 137 Standard query response 0x951d AAAA 1jfem7bu6ocerxsfq56kaddtdanunypdytuk745b54agtravi2wr2qqd.onion.pet OPT

6 6.372146 1.1.1.1 ~10.127.0.176 DNS 153 Standard query response 8xf2a8 A ijfcm7buocerxsfqS6ka3dtdanunypdytwk745b54agtrav)2wr2qqd.onion.pet A 198.251.83.154 OPT
76.373023 10.127.0.176 198.251.83.154 TcP 74 54022 - 443 [SYN] Seq=0 Win=64240 Len=@ MSS=1460 SACK_PERM=1 TSval-1552526050 TSecr=0 WS=128

8§ 6.453117 198.251.83.154 10.127.0.176 TCP 74 443 - 54022 [SYN, ACK] Seq=0 Ack=1 Win=65168 Len=0 MSS=1400 SACK_PERM=1 TSval=792333792 TSecr=1552526050 WS=128
9.6.453497 10.127.0.176 198.251.83.154 Tcp 66 54022 - 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval-1552526130 TSecr=792333792
10 6.471380 10.127.0.176 198.251.83.154 TLSvi.2 583 Client Hello

11 6.551389 . 22 [ACK] Seq=1 Ack=518 Wi 7 33890 TSecr=1552526148

14 6.552850 10.127.0.176

6 4 54 66 54022 - 443 [ACK] 892

. 10.127.
17 6.553413 10.127.6.176 198.251.83.154 TCP 66 54622 - 443 [ACK] Seq=518 Ack=3164 Win=63104 Len=0 TSval=1552526230 TSecr=792333892
18 6.554584 10.127.8.176 198.251.83.154 TLSvi.2 73 Alert (Level: Fatal, Description: Bad Certificate)

19 6.554907 198.251.83.154 66 54022 - 443 [RST, ACK] Seq=525 Ack=3164 Win=64128 Len=0 TSval=1552526231 TSecr=792333892
20 6.634641 10.127.0.176
21 6.634986 10.1 16 198. .15/ 54 54022 - 443 [RST] Seq=525 Win=@

Slika 22. MreZni promet generiran prilikom izvrSavanja uzorka2
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Tablica 12. Informacije o prikupljenoj domeni i IP adresama

VirusTotal

IP adresa Domena Lokacija

detekcija

ijffcm7bubocerxsfq56ka3dtdanunypdytw
198.251.83.154 SAD 10/94
k745b54agtravj2wr2qqd.onion.pet

91.189.89.199 N/A Velika Britanija 0/94

Analizom procesa putem Joesandbox pjescanika dobiven je popis i hijerarhija procesa koje
je pokrenuo uzorak2. Na slici 23 mozZe se vidjeti glavni proces koji je pokrenuo ostale procese.
Jedan od procesa kreira datoteku u ,/tmp/“ direktoriju, sadrzaj datoteke je uzorak2, a lokacija
»/tmp/, je odabrana jer za pristup tom direktoriju zlonamjerni program ne treba imati dozvolu
za pristup. Drugi zanimljivi proces izvrSava naredbu "uname -p" putem koje zlonamjerni program
provjerava CPU arhitekturu.

= system is Inxubuntu20
o ONT7I5lp6zk (PID: 6232, Parent: 6124, MD5: 262319f550cc09ccd489f1 caf254e54b) Arguments: Aimp/ONTI51pGzk
« ONTISlp6zk New Fork (PID: 6238, Parent: 6232)
o ONTISlp6zk (PID: 6238, Parent: 6232, MD5: 262319f550cc09ccd489f1caf2b4e54b) Arguments: tmp/ONTI5Ipbzk

« ONT7I5lp6zk New Fork (PID: 6240, Parent: 6238)

o file (PID: 6240, Parent: 6238, MD5: 459c71916579b71e10adcef14ccdfeba) Arguments: file /tmp/ONTI5Ip6zk

« ONT7I5lp6zk New Fork (PID: 6241, Parent: 6238)

o sh (PID: 6241, Parent: 6238, MD5: 1e6b1c887c59a315edb7eb9a315fcB4c) Arguments: /hin/sh -c "uname -p 2= /dev/null”

« sh Mew Fork (PID: 6242, Parent: 6241)

o uname (PID: 6242, Parent: 6241, MD5: dac7c634c5bec95753c480e9d421dec?) Arguments: uname -p
= cleanup

Slika 23. Procesi koje je generirao uzorak2
Dodatnom analizom procesa prikupljenih na VirusTotal stranici, moze se primijetiti veci
broj procesa putem kojih se pronalaze informacije o CPU, slika 24 prikazuje prikupljene procese.
Ostali procesi sluze za aktivaciju ,cron” usluge i gasenje procesa koje je zlonamjerni program

pokrenuo.
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3943 - ftmp/sample
— 35864 - ftmp/sample
— 3868 - fusrbinffile file tmp/sample
— 3569 - (bin/sh -¢ "uname -p 2= /devinull”
= 3870 - fusr/binfuname uname -p
= 3873 - lusr/binfcat cat /proc/cpuinfo
— 3974 - fusr’bin/lzscpu lscpu
= 3975 - lusr/sbin/sysctl sysctl machdep.cpu hw.cpufrequency
= 3976 - lusr’bin/dmesg dmesg -a
= 3977 - tmp/sample n/a

=+ 3881 - /kin/sh -c "kill -9 3(pgrep -f 'kinsing'};kill -9 3{pgrep -f 'kdevimpisi'};rm Amp/kinsing;rm
ftmp/kdevtmpfsi;”

—» 3882 - /bin/sh -c "echo no = ftmp/kinsing; chmod --—---—---- /tmp/kinsing; echo no = imp/kdevtmpfsi; chmod -—
- ftmp/kdevtmpfsi;”

—+ 3983 - /bin/sh -c "crontab -r"
= 3984 - fusr'bin/pgrap pgrep -f kinsing

— 3885 - (bin/sh -c "(crontab -| 2=/devinull; echo V'@reboot sleep 60; fusrbin/bash -c 'cd Amp/ && /usr/bin/curl
https://bafybeidunboavazfodb3fv3mimrthinng3ybberccfhtotaybnnbegnTeq.ipfs storry.tv -0 bmyvgyrbjv &&
fusr/bin/chmod +x J/bmyvgyrbjv && bmyvgyrbjv && fusrbin/rm Jbmyvgyrbjv\") | crontab -

— 3986 - lusr’bin/chmoed chmod --—-——- ltmp/kinsing
= 3887 - fusr/bin/crontab crontab -r
—> 3888 - /bin/sh nfa
—» 3889 - fusr/bin/crontab crontab -
—» 3990 - fusr/binfcrontab crontab -|

— 35891 - fusr/bin‘chmod chmod -——--—--—- Itmp/kdevtmpfsi

Slika 24. Procesi generirani tijekom izvrSavanja uzorka2

Proces s identifikatorom 3975 pokrece naredbu putem koje se dohvacaju informacije o
brzini procesora, procesi 3974, 3973 i 3970 isto tako sluZe za prikupljane informacija o procesoru.
Procesom 3985 kreira se ,,cron” zadatak kojim se u pravilnim vremenskim periodima preuzima i
pokreée zlonamjerni program, na ovaj nacin zlonamjerni program odrzava svoju aktivnost. Fokus
na prikupljanje informacija o procesoru upucuje na moguénost da se radi o zlonamjernom

programu koji sluzi za rudarenje kriptovaluta.
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Dodatnom analizom programskog koda zlonamjernog programa zakljuc¢eno je da Python
skripta sadrzi kod koji se moze pokrenuti na Windows i Linux operativnim sustavima. Uzorak2
prvo identificira arhitekturu sustava na kojem se izvodi, CPU informacije i druge pojedinosti o
sustavu. Prilikom pokretanja, uzorak2 provjerava postoji li na sustavu pokrenut proces "kinsing",
ukoliko postoji on se gasi. Kinsing je zlonamjerni botnet program. Nakon toga locira i brise
postojecu "cron" konfiguraciju, te postavlja novi "cron" zadatak koji osigurava da e se
zlonamjerni program pokrenuti prilikom svakog pokretanja sustava. Navedene aktivnosti

prikazane su putem koda na slici 25.

def crontab():

subprocess.Popen{ 'crontab -r', stdout=(subprocess DEVNULL), stderr=(subprocess.DEVNULL), shell=True)

Slika 25. Programski kod uzorka2 za odrzavanje aktivnosti

Glavna funkcionalnost uzorka2 je rudarenje kriptovaluta, to¢nije Monero kriptovalute.
Slika 26 prikazuje dio programskog koda za rudarenje. Rudarenje Monero kriptovalute provodi se
koristenjem procesora. U sluéaju pokretanja zlonamjernog programa na Linux operativhom
sustavu program smije iskoristiti maksimalno 75% resursa procesora, dok je taj limit postavljen

na 25% na Windows operativhom sustavu. Kriptovalute se potom Salju na odredeni novcanik.
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Start(self):
-Downlo
params[’ ' params[ ‘miner*]["is
platform.
lename }

Stop(self):
platform.system()
subpracess. Popen( F o filename}')",

platfor tem()
subprc Popen(f” { .filename}.exe", stdout=(subprocess.DEVNULL), stderr=(subprocess.DEVNULL), shell= )
params [ :
params ‘1

EBI‘EII‘\S[ miner'][

startHider(self):
1:

params [
.Stop()

params[ ‘miner']["
-Start()
params[ ‘miner ][ "is

Slika 26. Dio programskog koda koji se odnosi na funkciju rudarenja kriptovaluta
Funkcija ,startHider” sluzi za skrivanje zlonamjernog programa na Windows sustavima.
Ukoliko se otvori Task Manager, koji sluzi za pregled aktivno koristenih racunalnih resursa,
aktivnost rudarenja se zaustavlja. Ostale funkcionalnosti programa pokazuju da se uzorak2 moze

koristiti i za provodenje DDoS napada.
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7. Sinteza rezultata istrazivanja i smjernice zastite

U svrhu istraZivanja implementirano je sigurno okruZenje za analizu zlonamjernih
programa i Cowrie posluzitelj mamac srednje interaktivnosti. Mamac je bio aktivan 96 sati, te su
nakon tog perioda analizirani prikupljeni podaci. Na temelju analize podataka mogu se predstaviti

smjernice zastite informacijsko-komunikacijskih sustava.

7.1. Sinteza rezultata istrazivanja

Kao Sto je navedeno, u svrhu istrazivanja postavljen je Cowrie posluzitelj mamac koji
predstavlja SSH mamac srednje interaktivnosti. Napadac¢ koji se uspjeSno poveze na mamac
dobiva pristup emuliranom naredbenom sucelju putem kojega se prikupljaju informacije o svakoj
unesenoj naredbi. Cilj postavljanja Cowrie posluZitelja mamaca je bilo prikupljanje malicioznih
spajanja na mamac, te analiza prikupljenih podataka. Podaci su podijeljeni na konekcijske
podatke, preuzete programske skripte i zlonamjerne programe. Analizom konekcijskih podataka
pokazala se lokacija napadaca, broj generiranih dogadaja, koriSteni portovi, najcesée koristene
naredbe koje su napadaci unosili, te kombinacije korisnickih imena i lozinki. Tablica 13 prikazuje

provedene analize i rezultate istih.

Tablica 13. Objedinjeni prikaz provedenih analiza i dobivenih rezultata

Vrsta analize Prikupljeni podaci Rezultat ‘

e |P adrese e |zvori napada dolaze Sirom cijelog
e Ciljani portovi svijeta

Analiza konekcijskih
e Generirani dogadaji e SSH port 22 najzastupljeniji

podataka
e Korisnicka imena e Iskljucivo su koristene liste korisnickih
e Lozinke imena i lozinki
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e Najcesce koristene

Analiza unesenih naredbe
naredbi e Najrjede koristene
naredbe

Analiza preuzetih
e Bash skripte

skripti

e Prvi uzorak (Trojan
Analiza zlonamjernih DDoS)
programa e Drugi uzorak (Trojan

Generic)

Napade provode automatizirane
skripte

Vecina naredbi sluZi za prikupljanje
informacija o procesoru i arhitekturi
operativnog sustava

Automatizirane skripte imaju
mogucnost detekcije virtualnog
okruZenja

Skripta omogucuje preuzimanje
programa za razli¢ite CPU arhitekture
Identificirane IP adrese s kojih se
preuzimaju zlonamjerni programi
Proveden postupak obrnutog
inZenjeringa koristec¢i odgovarajuée
alate

Identificirani nacini odrzavanja
aktivnosti

Identificirane zlonamjerne IP adrese i

domene

Analizom konekcijskih podataka pokazalo se da najvedéi broj jedinstvenih IP adresa dolazi

iz SAD-a, a najveci broj generiranih dogadaja u interakciji s mamcem je imala IP adresa iz

Gvatemale koja predstavlja i jedinu prikupljenu IP adresu iz te drZave. Podaci pokazuju da je port

22 imao najviSe interakcija, napadaci ciljaju ovaj port jer putem njega dobivaju pristup

naredbenom sucelju preko kojega mogu obavljati daljnje aktivnosti eksploatacije sustava. Ostali

portovi s kojima su napadaci imali interakcije, isto kao SSH, predstavljaju ¢esto koristene usluge

kao Sto su: HTTP, HTTPS i SMTP.
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Analizom dogadaja generiranih prilikom interakcije izmedu napadaca i posluzitelja
mamca, vidljivo je da se generiranje dogadaja odvija jako brzo. Uz navedeno pokazano je da su
samo 4 porta imala interakciju tijekom cijelih 96 sati aktivnosti. Na temelju navedenoga moze se
zakljuciti da aktivnosti, koje napadaci generiraju u interakciji mamca prije i nakon uspjeSnog
povezivanja, zapravo obavljaju automatizirane skripte. Navedene skripte imaju mogucnost
skeniranja cijelog Interneta, te na taj nacin pronalaze loSije konfigurirane posluZitelje i ostale
uredaje. Ovakve skripte skeniraju prethodne navedene portove, umjesto provodenja cjelovitog

skeniranja svih logickih portova, kako bi se ustedilo na vremenu i smanjila mogucnost detekcije.

Analiza prikupljenih korisni¢kih imena i lozinki pokazala je da napadaci koriste javno
dostupne popise naj¢esce koristenih korisnickih imena i lozinki putem kojih kreiraju kombinacije.
Prilikom analize nije pronaden niti jedan primjer brute-force napada za pronalazak ispravne
kombinacije vjerodajnica, $to znaci da se napadaci sve viSe oslanjaju na navedene popise

vjerodajnica kako bi izbjegli vremenski intenzivne napade.

Nakon uspjeSnog povezivanja napadaca, prikupljene su informacije o koriStenim
naredbama. Vedina naredbi sluzi za prikupljanje informacija o procesoru i arhitekturi operativnog
sustava. Na temelju tih informacija moze se potvrditi da napadaci kreiraju automatizirane skripte
koje imaju mogucnost detekcije virtualnih masina. Ukoliko je virtualno okruZzenje detektirano,

skripte mogu prekinuti daljnje djelovanje ili generirati simulirati besmislene aktivnosti.

Napadacdi su preuzeli 362 bash skripte na mamac, njihovom analizom pokazalo se da one
sluze za preuzimanje zlonamjernog programa na mamac. Skripta omogucuje preuzimanje
programa za razli¢ite CPU arhitekture i njegovo izvrSavanje. Analizom skripti prikupljene su IP

adrese na kojima se nalaze zlonamjerni programi, sve IP adrese su detektirane kao zlonamjerne.

Uz bash skripte, napadaci su preuzeli 2 zlonamjerna programa koji su detektirani kao ELF
datoteke. Obrnuti inZenjering zlonamjernih programa proveden je unutar Ubuntu i Remnux
virtualnih masina koje su pruzale sigurno okruzenje za analizu. Obrnutim inZenjeringom i
analizom prikupljenih uzoraka pokazalo se da se radi o botnet zlonamjernom programu i
zlonamjernom programu za rudarenje kriptovaluta. Analizom njihovog mreinog prometa

identificirane su kontaktirane domene i IP adrese, koje su detektirane kao maliciozne. Oba
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zlonamjerna programa koriste isti nacin za odrzavanje aktivnosti, odnosno koriste ,,cron” uslugu
za postavljanje zakazanih zadataka. Obrnutim inZenjeringom drugog prikupljenog uzorka
zlonamjernog programa pokazan je proces pretvaranja izvrSne datoteke u Python programsku
skriptu, nakon zavrSetka procesa dobiven je detaljan uvid u funkcioniranje zlonamjernog
programa. Postavljeni zadatak bi se izvr§avao u odredenim vremenskim periodima, te bi ponovno
preuzimao zlonamjerni program. Uz navedenu, detektirana je joS jedna metoda odrZavanja
aktivnosti u kojoj zlonamjerni program postavlja svoje kopije u direktorije koji se aktiviraju
prilikom svakog pokretanja uredaja. Prilikom analize koriSteni su alati Detect It Easy, Wireshark,
Pyinstxtractor, Uncompyle6, Hatching Triage i Joesandbox, te ugradene naredbe Linux
operativnog sustava: ,readelf” i ,strings”. Navedene metode i alati obrnutog inZenjeringa
pokazali su se neizostavnim dijelom unaprjedenja sigurnosti informacijsko-komunikacijskih
sustava. Na temelju spoznaja o funkcionalnostima zlonamjernih programa koja su dobivena

putem obrnutog inZenjeringa omogucava se detekcija i prevencija istih ili sli¢cnih napada.

7.2. Smijernice zastite

Na temelju prezentirane sinteze rezultata mogu se predloZiti smjernice zastite za

unaprjedenje sigurnosti informacijsko-komunikacijskih sustava. Smjernice su:

e Ukoliko se koriste protokoli za udaljeno povezivanje na ra¢unalo, poput SSH, potrebno
je koristiti jake lozinke ili povezati se putem certifikata za autentifikaciju. Prema [55]
jaka lozinka sastoji se od minimalno 8 znakova, c¢esto koristene lozinke ne smiju biti
dopustene, lozinka se ne smije sastojati od jedne rijeci ili esto koristenih fraza, ista
lozinka se ne smije koristiti za viSe usluga.

e Postavljanje ogranicenja na broj zahtjeva za autentifikaciju koja jedna IP adresa moze
napraviti.

e Nadgledanje pokusaja povezivanja na posluzitelje kako bi se detektirali potencijalni

napadi. Na temelju prikupljenih informacija mogu se blokirati sumnjive IP adrese.
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e Nadgledanje mreinog prometa. Ukoliko napadad uspije dobiti pristup sustavu
potrebno je imati moguénost detekcije sumnjivog mreznog prometa kojega napadac
ili zZlonamjerni program generira svojim aktivnostima. Takav, sumnjivi promet moze se
detektirati ukoliko inficirani uredaji komuniciraju sa sumnjivim IP adresama ili
domenama. U ovakvim slucajevima treba se nadgledati i analizirati TCP, HTTP i DNS
paketi.

e Nadgledanje integriteta datoteka. Putem ovakvih rjeSenja moguée je detektirati
promjene u datotekama koje nastaju prilikom kreacije novih datoteka, modifikacije ili
brisanja postojecih datoteka.

e KoriStenjem antivirusnih programa potrebno je provoditi redovita skeniranja
cjelokupnog sustava. lako se antivirusna rjeSenja temelje na prepoznavanju poznatih
aktivnosti zlonamjernih programa, novija AV rjeSenja imaju moguénost detekcije
nepoznatih zlonamjernih programa analizirajuéi kreaciju novih procesa, modifikaciju i
zaustavljanje postojecih procesa.

e Redovno provoditi sigurnosna skeniranja poznatih ranjivosti nad cijelom mrezom.

e Koristenjem posluzitelja mamaca i obrnutim inZenjeringom zlonamjernih programa
organizacije mogu ostati u toku s najnovijim napadima koje ¢e onda lakse detektirati

u stvarnom sustavu.

Navedene smjernice temelje se na povedéanju sigurnosti usluga za udaljeno pristupanje
racunalima. Takve usluge napadaci koriste za inicijalni, neautorizirani pristup odredenoj mrezi ili
uredaju, stoga je potrebno uloziti veée napore kako bi se povecala njihova sigurnost. Ostale
smjernice odnose se na detekciju i prevenciju aktivnih slu¢ajeva napada, odnosno onih sluéajeva
u kojima napadaci uspjesno ostvare pristup sustavu ili mrezi. Kako bi se takvi napadi detektirali i
sprijecili potrebno je aktivno nagledati mrezni promet, sumnjive aktivnosti datotecnog sustava i

sumnjive modifikacije aktivnih procesa.
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8. Zakljucak

Statisti¢ki podaci ukazuju na to da se nalazimo u kibernetickom ratu u kojem su
kiberneticki kriminalci neprijatelji, a zZlonamjerni programi - oruzje. Kako bi se svim korisnicima
Interneta zajamcila sigurnost potrebno je da istrazivanje ide ukorak s razvojem zlonamjernih
programa. Klju¢ u razvoju kiberneticke sigurnosti ukljucuje identificiranje i popravljanje
sigurnosnih propusta, Sto je nemoguce bez prikupljanja informacija o karakteristikama i kodu

zlonamjernih programa.

Rad pruza pregled posluZitelja mamaca i zlonamjernih programa. PosluZitelji mamci mogu
se kategorizirati na tri razine interaktivnosti. Mamac srednje razine interaktivnosti posjeduje
najbolje od ostalih razina. Mamci srednje interaktivnosti prikupljaju veliku koli¢inu podataka, a
ne predstavljaju veliki rizik za okruzenje u kojem se nalaze jer napadadi pristupaju emuliranom
naredbenom sucelju putem kojega se nadzire njihova aktivnost. Napadaci imaju i moguénost
preuzimanja datoteka koje naj¢esée predstavljaju zlonamjerne programske skripte i zlonamjerne
programe. Opisane su vrste zlonamjernih programa kao i tehnike prikrivanje, te nacini dostave
zlonamjernih programa, ¢ime je pokazano da napadaci posjeduju vjestine i tehnike koje uvelike

otezavaju detekciju zlonamjernih programa.

U svrhu istrazivanja bio je postavljen Cowrie mamac srednje interaktivnosti koji oponasa
SSH posluzitelja. Mamac je bio aktivan 96 sati, tijekom tog vremena prikupio je zlonamjerne
programa i veliku koli¢inu podataka o konekcijama i aktivnostima napadaca unutar mamca.
Analizom podataka pokazano je da napadi dolaze Sirom cijelog svijeta i da se provode pomocu
automatiziranih skripti koje skeniraju Internet trazeci ranjive ili loSije konfigurirane uredaje kako

bi se provela daljnja eksploatacija.

Mamcem su prikupljena dva uzorka zlonamjernih programa. Uzorci su bili analizirani
unutar sigurnog okruzenja koristec¢i metode i alate obrnutog inZenjeringa. Na temelju provedene
analize prikazane su IP adrese i domene s kojima zlonamjerni program stupa u kontakt, te

funkcionalnosti kojima prikupljeni zlonamjerni programi odrzavaju aktivnost unutar sustava.
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Putem provedenog istraZivanja pokazalo se da prvi uzorak predstavlja botnet zlonamjerni
program, a drugi uzorak predstavlja zlonamjerni program Cdija je glavna svrha rudarenje
kriptovaluta. Mamci i obrnuti inZenjering pokazali su se kao neprocjenjivi alati koji pomazu u

identifikaciji zlonamjernih aktivnosti i razvitku sigurnosti informacijsko-komunikacijskih sustava.

Na temelju prikupljenih podataka putem mamca i njihovom analizom, u zavrSnom dijelu
rada predloZene su smjernice za poboljSanje sigurnosti informacijsko-komunikacijskog sustava.
Cowrie je mamac koji imitira SSH uslugu, iz toga razloga predloZzene smjernice fokusiraju se na
podizanje sigurnosti sustava koji koriste protokole za udaljeno pristupanje, dok ostale smjernice

naglasavaju potrebu za nadgledanjem i redovnim sigurnosnim skeniranjem cjelokupnog sustava.
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Popis kratica

APT

ARC

ASA

ASClI

AV

BIOS

CPU

DDoS

DIE

DNS

ELF

FTP

(Advanced Persistent Threat) Skupina kibernetickih kriminalaca, naj¢es¢e pod

pokroviteljstvom drzave, koja provodi napade racunalnih sustava
(Argonaut RISC Core) Vrsta procesora koja se koristi u pametnim uredajima
(Adaptive Security Appliance) Linija Cisco mreznih sigurnosnih uredaja

(American Standard Code for Information Interchange) Nacin kodiranja znakova temeljen

na engleskoj abecedi

(Antivirus) Softver koji se koristi za zastitu, identifikaciju i uklanjanje racunalnih

zlonamjernih programa

(Basic Input/Output System) Postavlja osnovne radne parametre racunalnog sklopovlja te

pronalazi i u¢itava operacijski sustav u radnu memoriju.
(Central Processing Unit) Sredisnji jedinica za obradu koja izvrSava programske instrukcije

(Distributed Denial of Service) Napad prilikom kojega se meta preopterecuje velikom

koli¢inom mreZnog prometa
(Detect It Easy) Alat za odredivanje tipa datoteke i detekcije pakiranja
(Domain Name System) Usluga za povezivanje IP adresa s imenima domena

(Executable and Linkable Format) Format za izvrSne datoteke na Linux operativhom

sustavu

(File Transfer Protocol) Protokol za prijenos datoteka

HTML (HyperText Markup Language) Programski jezik za izradu web stranica

HTTP

(Hypertext Transfer Protocol) Protokol za pregled web stranica

HTTPS (Hypertext Transfer Protocol Secure) Sigurna verzija protokola za pregled web stranica
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IDA

loT

IPv6

IRC

PC

PCAP

PE

PEID

RDP

SIP

SMS

SMTP

SSH

TCP

TFTP

(Interactive Disassembler) Alat za rastavljanje programa i prikaz u asemblerskom jeziku
(Internet of Things) Internet stvari

(Internet Protocol) Beskonekcijski protokol koji regulira kako se paketi prijenose putem

mreze

(Internet Protocol version 6) Verzija 6 beskonekcijskog protokola koji regulira kako se

paketi prijenose putem mreze

(Internet Relay Chat) Sustav za razmjenu tekstualnih poruka putem Interneta
(Personal Computer) Osobno racunalo

(Packet Capture) Datoteka koja sadrzi generirani mrezni promet

(Portable Executable) Format datoteke za izvrSne datoteke na Windows operativnhom

sustavu
(Packed Executable Identifier) Alat za detekciju koristenih programa za pakiranje

(Remote Desktop Protocol) Protokol za udaljeno povezivanje na Windows racunala,

omogucuje pristup grafickom sucelju

(Session Initiation Protocol) Signalizacijski protokol koji uspostavlja, modificira i raskida

sesije u IP mrezama

(Short Message Service) Usluga koja omogucava primanje i slanje kratkih tekstualnih

poruka
(Simple Mail Transfer Protocol) Protokol za razmjenu elektronicke poste
(Secure Shell) Protokol za udaljeni rad na rac¢unalu

(Transmission Control Protocol) Komunikacijski protokol koji omoguduje aplikacijskim

programima i racunalnim uredajima razmjenu poruka putem mreze

(Trivial File Transfer Protocol) Jednostavan protokol za prijenos datoteka
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TLS

UPX

URL

uSB

uTC

(Transport Layer Security) Kriptografski protokoli koji omogucuju sigurnu komunikaciju

putem Interneta

(Ultimate Packer for Executables) Alat putem kojega se provodi postupak pakiranja

programa

(Uniform Resource Locator) Jedinstveni identifikator putem kojega se locira resurs na

Internetu

(Universal Serial Bus) Tehnologija koja se koristi za povezivanje racunala s perifernim

uredajima

(Coordinated Universal Time) Standard koji se koristi za postavljanje svih vremenskih zona

diljem svijeta
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