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Sazetak

Ovim zavrdnim radom opisana je procedura otpreme i prihvata putnika u zrachom
prometu koriStenjem programa One ID koji predlaze Medunarodno udruzenje zraCnih
prijevoznika (engl. International Air Transport Association - IATA). IATA je razvila ideju
o implementaciji biometrijske identifikacije u svrhu brZzeg i jednostavnijeg odvijanja
procesa prihvata i otpreme putnika u zratnom prometu koja zamjenjuje tradicionalno
identificiranje putnika osobnim iskaznicama, putovnicama i vizama ¢ekanjem u redu
ispred Saltera. Implementacijom One ID programa nastoji se pojednostaviti proces
otpreme i prihvata. Integriranim upravljanjem identitetom i primjenom biometrijske
identifikacije putniku se pruza moguénost da unaprijed potvrdi svoj identitet, online ili
osobno, do potrebne razine u svakom koraku procesa putovanja u zratnom prometu,
a pritom se zadrzava privatnost osobnih podataka. Primjenom One ID programa
smanjile bi se guzve na uskim grlima u procesu prihvata i otpreme putnika i prtljage,
povecala bi se razina usluge te putni¢ko zadovoljstvo putovanjem. U radu je objasnjen
koncept primjene One ID programa, opisane su tehnologije biometrijske identifikacije
putnika koje se odnose na skeniranje lica, dlana, otisak prsta, skeniranje Sarenice,
analizu DNK, identifikaciju glasa te multimodalnu biometriju dok su u posljednjem
poglavlju dani primjeri koji se odnose na biometrijsku identifikaciju putnika na pojedinim
zracnim lukama.

Kljuéne rijeci: zracni promet; IATA; One ID; biometrijska identifikacija
Summary

This final paper describes the handling and air transport procedures using the One ID
program, as proposed by the International Air Transport Association (IATA). IATA
developed the idea of biometric identification in air transport in order to make the
process of passenger handling procedures in air transport faster, thus replacing the
traditional identification of passengers with identity cards, passports and visas by
waiting in line in front of the counter. The implementation of One ID program also aims
to simplify the handling and air transport procedures. Integrated identity management
and the use of biometric identification provide the passenger with the opportunity to
confirm their identity in advance, online or personally, to the required level at each step
of the air travel process, while maintaining the privacy of personal data. Applying the
One ID program in handling procedures of passengers would reduce congestion and
increase the quality of service and the level of passenger satisfaction. This paper
explains the concept of applying the program and describes the technology of biometric
passenger identification related to the unique characteristics of the human body such
as fingerprint, hand geometry, irises, face geometry, DNK analysis, voice identification
and multimodal biometric. The last chapter provides specific examples related to the
biometric identification of passengers at certain airports.

Keywords: air transport; IATA; One ID; biometric identification
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1. Uvod

Tehnologija prihvata i otpreme putnika u zrathom prometu odnosi se na proces
prihvata i otpreme koji usuglasen s ostalim tehnologijama zracnog prometa koji se
odnose na zrakoplove, teret i postu funkcionira kao cjelina. Razne inovacije ovaj
proces dovode na viSu razinu. Implementacija elektroniCkih uredaja te novih,
tehnoloskih metoda na zra¢nim lukama znatno utje€e na brzinu samog procesa te
zadovoljstvo putnika.

Biometrijskom identifikacijom putnika tijekom procesa prihvata i otpreme izostavlja se
prezentiranje dokumenata poput putovnice, osobne iskaznice i vize, a time se smanjuju
guzve na svim uskim grlima u procesu prihvata i otpreme putnika i prtljage te povecava
putni¢ko zadovoljstvo putovanjem. Medunarodno udruzenje zra¢nih prijevoznika (engl.
International Air Transport Association - IATA) je program procesa bez dokumenata
temeljen na upravljanju identitetom i biometrijskom prepoznavanju prezentirala pod
nazivom One ID.

Rad se sastoji od Sest cjelina:
1. Uvod
2. Prihvat i otprema putnika u zrathom prometu
3. Primjena One ID koncepta u procesima prihvata i otpreme putnika
4. Biometrijska identifikacija putnika u zranom prometu
5. Implementacija One ID koncepta na zra¢nim lukama
6. Zakljuak

Nakon uvodnog dijela, u drugom poglavlju opisana je procedura prihvata i otpreme
putnika u zraénom prometu, uloga Medunarodnog udruzenja zraénih prijevoznika te
faze razvoja One ID koncepta.

Trece poglavlje odnosi se na implementaciju One ID koncepta u procesu prihvata i
otpreme putnika. Objasnjeni su pojmovi vezani uz sustav upravljanja identitetom i
zastitu osobnih podataka putnika.

Cetvrto poglavlje odnosi se na biometrijsku identifikaciju putnika u zraénom prometu.
Opisani su pojmovi vezani uz identitet i identifikaciju, biometriju, biometrijske sustave
te implementaciju istih. Objadnjene su metode identifikacije putnika tehnologijom
skeniranja lica, otiska prsta, geometrije dlana, skeniranja Sarenice, termograma lica,
analize DNK-a, glasa te multimodalne biometrije.

U petom poglavlju navedeni su primjeri implementacije biometrije u procesu prihvata i



otpreme putnika na zracnim lukama u Hrvatskoj i svijetu.

Zaklju€ak pruza najbitnije informacije o implementaciji One ID koncepta u procesu
prihvata i otpreme putnika na zraénim lukama.



2. Prihvat i otprema putnika u zracnom prometu

Tehnologija prihvata i otpreme putnika svrstava se u tehnologiju prihvata i otpreme u
zracnom prometu, a njezini procesi kljucnih su u podrucju zemaljskih operacija. Kako
bi cjelokupni proces prihvata i otpreme u zrathom prometu funkcionirao bez (vecih)
zastoja, ova tehnologija mora biti usuglaSena s tehnologijom prihvata i otpreme
zrakoplova te tehnologijom prihvata i otpreme tereta i posSte. Prihvat i otprema putnika
razlikuje se u svojim procesima i zada¢ama ovisno o tome radi li se o medunarodnom
ili doma¢em prometu putnika. Razliku izmedu ta dva procesa predstavlja carinska
kontrola, odnosno kontrola putovnica [1].

IATA okuplja preko 290 zracnih prijevoznika, koji generiraju ¢ak 83% ukupnog
globalnog zracnog prometa. Osnovana je 19. travnja 1945. u Havani na Kubi. IATA
svoj rad i viziju usmjerava na izgradnju sigurne i odrzive industrije zraChog prometa
koja ¢e povezivati cijeli svijet. Svojim inovacijama u procesu prihvata i otpreme putnika
i prtljage modernizira i pojednostavljuje putni¢ko iskustvo putovanjem. IATA povecava
svijest 0 prednostima koje zra¢ni promet kao pokreta¢ gospodarskog napretka donosi
nacionalnom i globalnom gospodarstvu [2].

2.1. Dokumenti u prihvatu i otpremi putnika

Putnici su duzni nositi sve potrebne dokumente koje zahtijevaju vlasti zemlje u koju
putuju (ukoliko je rije€ o domacéem prometu) ili u koju putuju ili su u tranzitu (ukoliko je
rije€¢ o medunarodnom prometu). U slu€aju da putnik ne posjeduje trazene i vazece
dokumente poput vize ili putovnice moze mu se odbiti ulazak u odredenu zemlju.
Osoblje check in-a informacije o zahtjevima pojedinih zemalja moze pronadi koristeci
prirucnik za putovanja (engl. Travel Information Manual Automatic - TIMATIC) koji sluzi
za provjeru potrebne dokumentacije zemlje odredista, transfera ili tranzita [1].

Putovnica predstavlja dokument kojim putnik potvrduje svoju nacionalnost. S obzirom
na to da je Republika Hrvatska Clanica Europske unije, gradani Republike Hrvatske
putuju unutar granica Europske unije koriste¢i samo osobnu iskaznicu. Za putovanja
izvan granica Europske unije putniku je potrebna vazeca putovnica. Pojedine drzave
zahtijevaju vizu koja se izdaje na odreden period. Ulaskom Republike Hrvatske u
Schengen zonu putnici koji putuju u Republiku Hrvatsku bit ¢e obvezni zatraziti
izdavanje jedinstvene schengenske vize [1].

2.2. Registracija putnika i prtljage

Registracija putnika i prtljage dopustena je samo ovlastenom osoblju koje svoj posao
mora odradivati profesionalno, ucinkovito te ljubazno. Ovlasteno osoblje treba dobro
vladati engleskim jezikom. Osoblje koje obavlja proces registracije putnika i prtljage
provjerava ime na karti, ime na putovnici i segmente putnicke karte poput valjanosti,
datuma, broja leta. Osoblje je takoder duzno provjeriti i valjanost putnih i drugih
dokumenata putnika koje zahtijevaju zemlje putnikova odrediSta. Check in Saltere
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potrebno je odrzavati Cistima, urednima te propisno oznaCenima oznakama poput
broja leta, vremena leta, prijevoznika, destinacije te broja leta partnera [3].

Pri registraciji prtljiage provjerava se broj i masa rucne prtljage. Predanu prtljagu
potrebno je izvagati te na njoj ukloniti stare prtljazne privjeske ako postoje. Sva prtljaga
obavezno mora sadrzavati i oznaku vlasnika. Ovlasteno osoblje duzno je upitati
putnika o opasnoj robi u predanoj prtljazi te ga uputiti na objavljena ograni€enja u vezi
prijevoza opasnih tvari. Putnika je potrebno obavijestiti 0 dozvoljenoj koli€ini besplatne
prtljage i o viSku prtljage ako postoji te ga uputiti na Salter za izdavanje karata. Osoblje
je duzno upisati broj komada i masu predane prtljage u odgovarajuce rubrike karte te
provijeriti je li prtljaga pravilno zapakirana [3].

U slu€aju bilo kakvog ostecenija ili nepravilnosti u vezi s prtljagom osoblje treba izdati
limited release tag koji se izdaje u trenutku prihvaé¢anja prtliage. Njime se putnici
upozoravaju na ograni¢enu odgovornost prijevoznika prilikom prijevoza osjetljive i
neprikladno upakirane prtljage neprimjerenih dimenzija [4].

Prtljazni privjesci izdaju se do krajnje destinacije koriStenjem ispravnih aerodromskih
kodova. Odgovarajuéi dio prtljaznog privjeska pri¢vrS¢uje se na prtliagu, a njegov
identifikacijski dio na kartu. Nadalje, putniku se predaje ukrcajna propusnica koja
potvrduje broj komada prtljage i destinaciju do koje je prtljaga ¢ekirana. Putniku se daju
sve ostale relevantne informacije koje on zatrazi. Od iznimne je vaznosti da sluzbenik
na registraciji putnika za let vizualno procijeni psihi¢ko stanje putnika, odnosno je li
odredeni putnik pod utjecajem droge ili alkohola [3]. Zemaljsko osoblje ovlasteno je
uskratiti ukrcaj putnicima pod utjecajem droge ili alkohola koji predstavljaju opasnost
za zrakoplov, ostale putnike ili sebe osobno. Propustanje takvih putnika moze dovesti
do naruSavanja sigurnosti i kvalitete usluge koja se pruza putnicima u zrakoplovu kao
i naruSavanja sigurnosti radnog okruzenja ¢lanova posade [5]. Ukrcajna propusnica
uruc€uje se putniku na check in Salteru te ona putniku sluzi kao potvrda da je prijavljen
na let u skladu s propisanim pravilima za ulazak u zrakoplov [3].

Uz prethodno navedeni klasi¢ni proces prijave za let postoje odredene razlike u
nacinima prijave na let [3]:

e manualni check in

departure Control System check in
e through check in

e return check in

e self-service check in

e online, Mobhile Check in.



Manualni check in podrazumijeva ru¢nu dodjelu sjedala te ru¢no izdavanje boarding
kupona i prtljaznih priviesaka. Upotrebljava se na aerodromima kojima sustav kontrole
odlaska (engl. Departure Control System — DCS) nije u funkciji ili ga ne posjeduju. DCS
check in odnosi se na automatsku, odnosno ra¢unalnu dodjelu sjedala, prtljaznih
priviesaka i boarding kupona. Registracija na let do kona¢nog odredista (engl. Through
check in - TCI) predstavlja check in na polaznom aerodromu koji se obavlja za letove
nakon prvog transfernog aerodroma. Povratna registracija za let (engl. Return check
in) je vrsta prijave na let kojom se putnik automatski prijavljuje na let u povratku, a
putovanje se mora obaviti unutar 24 sata. Samostalna registracija na let (engl. Self-
service check in) je samoposluzna vrsta prijave na let gdje se putnik Koristi
samousluznim uredajima na zra¢nim lukama te se putem njih samostalno prijavljuje na
let. Registracija na let putem mobilog uredaja (engl. Online, Mobile check in)
predstavlja registraciju putnika na let putem interneta ili aplikacije na mobilnom uredaju

[3].
2.3. Zastitni pregled

Svi putnici u odlasku, njihova ru¢na i predana prtljaga prolaze obavezni zastitni pregled
prije ulaska u Sticena podrucja aerodroma. Zastitni pregledi obavljaju se na zastitnim
toCkama, ru¢nom pretragom, pomocu tehnickih sredstava i/ili kombinacijom navedenih
metoda. Cilj zastitnog pregleda je otkriti i sprijeCiti unoSenje zabranjenih predmeta u
Sticeni prostor, a kasnije i u sam zrakoplov, te predmeta pogodnih za mogucée izvrSenje
djela nezakonitog ometanja poput otmice zrakoplova. Na listi zabranjenih predmeta
putnici mogu provjeriti posjeduju li zabranjeni predmet prije unoSenja u zrakoplov.
Zasebni zastitni pregled putnika primjenjuje se ako putnici imaju ograniCenu
mogucnosti kretanja, medicinske proteze ili pacemaker. Takoder, neke kategorije
putnika mogu biti izuzete, a to su obi¢no ¢lanovi viade te drugi visoki duznosnici i njihovi
gosti [6].

2.4. Kontrola ukrcajne propusnice

Otprema putnika u domacem i medunarodnom odlasku zahtjeva provjeru ukrcajnih
propusnica (engl. boarding pass). Za provjeru ukrcajnih propusnica zaduzena je
zemaljska domacica koja kontrolu obavlja prilikom izlaska iz izlazne Cekaonice [7].
Ukrcajne propusnice s bar kodom (engl. Bar-coded Boarding Pass - BCBP) sastoje se
od dvodimenzionalnog bar koda. IATA dvodimenzionalni bar kod moZe se dobiti i u
elektronickom obliku na mobilnom uredaju. Nakon prihvaéanja elektronskih putnickih
karata 2008. godine, IATA je pocela s planom za realizaciju BCBP. Ovim projektom
putnicima se pruza mogucnost registracije na let iz vlastitog doma, odnosno printanjem
ukrcajne propusnice kod kuce. Takoder, mogu se registrirati putem mobilnih uredaja,
ili klasi€nim naCinom putem kioska ili Saltera na zrac¢noj luci. Time se povecava
putni¢ko zadovoljstvo putovanjem. Iznimna prednost oCituje se kod transfernih letova
koriStenjem jedinstvene ukrcajne propusnice izdane od strane zracnog prijevoznika te
u niZoj cijeni odrzavanja opreme [8].



2.5. Carinska kontrola i kontrola putovnica

Carinski organi na svakoj zra€noj luci za medunarodni zra€ni promet zaduzeni su za
provedbu carinske kontrole koja se obavlja u skladu s propisima. Carinska kontrola
putnika usuglasena je s vazeCim propisima o prelasku drzavne granice. Kontrolu
putovnica putnika moze obavljati samo ovlastena osoba nadleznog tijela drzave.
Djelatnici u procesu otpreme putnika duzni su tijekom registracije putnika na let
provjeriti valjanost dokumenata. U sluCaju potrebe za lije€nickom dozvolom putnik sam
odgovara za njezinu valjanost [1].

Prijevoznici pruzaju putnicima informacije o zahtjevima u vezi putovnica, viza i
lijeCniCkih svjedodzbi pri kupnji karte kada se obavlja i primarna provjera tih
dokumenata te se putnike upucuje da sve dokumente ¢uvaju u ru¢noj prtljazi [3].

2.6. Prijevoz putnika do zrakoplova

Nakon Sto putnik prode propisane kontrole na zra¢noj luci dolazi u Sticenu zonu. U njoj
Ceka domacicu koja je zaduZena za otvaranje vrata aviomosta. U slu€aju da se putnici
od zgrade terminala do zrakoplova prevoze autobusom ili kreCu pjeSice na
raspolaganju imaju domacicu koja je zaduzena za asistenciju prilikom ukrcaja putnika
u zrakoplov [7].

Odlazak putnika iz zgrade terminala do zrakoplova moze se obavljati na tri nacina [7]:
e aviomostom
e pjesice
e autobusom.
2.7. Ukrcaj u zrakoplov

Ukrcaj u zrakoplov predstavlja zadnju fazu u procesu otpreme putnika na zracnim
lukama. Putnici se na temelju podataka iz svojih ukrcajnih propusnica smjestaju na
dodijeljeno im mjesto. U tom procesu putnicima na raspolaganju stoji domacica
zrakoplova. Prilikom ukrcaja u zrakoplov obavlja se provjera ukrcajnih propusnica [7].

2.8. Prijevoz putnika do aerodromske zgrade

Iskrcaj putnika iz zrakoplova predstavlja prvi korak u procesu prihvata putnika. Putnike
na izlasku iz zrakoplova ispra¢a domacica zrakoplova. Nakon njega slijedi odlazak
putnika do aerodromske zgrade koji se kao i odlazak do zrakoplova obavlja
aviomostom, pjeSice ili autobusom. U slu€aju da se putnici do aerodromske zgrade ne
krecu pjesice ili na zracnoj luci ne postoji aviomost, putnici se prevoze autobusom koji
kod pozicije zrakoplova mora biti odmah nakon gasenja motora. Dolaskom putnika u
aerodromsku zgradu slijedi kontrola putovnica [7].



2.9. Preuzimanje prtljage

Nakon kontrole putovnica, putnici odlaze do pokretne trake njihovog leta te s nje
preuzimaju svoju prtljagu. Nakon preuzimanja prtljage putnici se upucuju na obavljanje
carinske kontrole [7].

2.10.  Carinska kontrola u dolasku putnika

Nakon prelaZenja carinske linije slijedi carinska kontrola koju obavljaju carinski organi.
Ona se obavlja nakon preuzimanja prtliage. Salteri za obavljanje carinske kontrole
otvaraju se istovremeno sa Salterima za kontrolu putovnica [7].

2.11. IATA Travel Pass

Kako bi ponovno pokrenula putovanja izvan drzavnih granica te istovremeno sprijecila
Sirenje zaraze COVID-19, IATA je osmislila jedinstvenu aplikaciju koja omogucava uvid
u putnikove tzv. covid potvrde koje sluze putovanju sa smanjenim rizikom od Sirenja
zaraze, a udovoljavaju uvjete za ulazak u zemlju. Aplikacija nudi putnicima sve
informacije potrebne za putovanje u neku zemlju u tijeku pandemije. Putnik je u
mogucnosti provijeriti koje odredeno cjepivo, test ili potvrdu treba za putovanje u zemlju
odredista. U aplikaciji su dostupne pojedinosti o testiranjima, njihovim rezultatima te
cijepljenjima koje su sigurnosno pohranjene uz pretpostavku zastite privatnosti samog
putnika [9].

IATA Travel Pass aplikacija drzavama pruza provjeru autenti¢nosti izvrSenih testova i
doza cjepiva pojedinog putnika. Zracnim prijevoznicima nudi mogucénost provjere
podataka sukladno tome ispunjava li putnik zahtjeve za ulazak u odredenu zemlju ili

ne. Aplikacija takoder omoguéuje i laboratorijima izdavanje certifikata priznatih od
strane vlade o primjeni cjepiva [9].

Korisnicko sucelje aplikacije odnosi se na [9]:
e pregled podnesenih zahtjeva
e pregled ovlastenih ustanova za cijepljenje, odnosno testiranje
e laboratorijski dio (rezultati testiranja)

e mogucnost kreiranja digitalne putovnice zajedno sa svim testovima, potrebnim
dozama cjepiva.

2.12. RFID tehnologija u pracenju prtljage

Identifikacija radio frekvencijom (engl. Radio frequency identification — RFID) u
zratnom prometu odnosi se na pracenje lokacije prtllage. Sustav sadrzZi antenu,
oznaku i CitaC. RFID oznaka Cini bitnu stavku kada je u pitanju pracenje prtljage, a
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sastoji se od podloge, antene i mikroCipa. RFID identifikacijske oznake prtljage dolaze
u obliku naljepnica poput prtljaznih priviesaka s bar kodom. Navedena vrsta oznake
pripada grupi jednokratnih oznaka, dok se u slu€aju viSekratnih oznaka koriste trajni,
elektroniCki prtljazni privjesci u obliku kartice te oni kao takvi mogu biti trajni i
elektroniCki. Oni su karakteristi¢ni za putnike koji Cesto lete te za putnike koji su ¢lanovi
programa lojalnosti. ElektroniCki prtljazni privjesci sadrze bateriju. Putnici imaju
mogucnost pracenja prtljage u stvarnom vremenu koristeci Bluetooth Sto predstavlja
jednu od dodatnih pogodnosti te poboljSanje usluge. Elektronicki prtljazni privjesci se
koriste zajedno s RFID cCitatem, a njihovo oCitavanje se izvrSava isto kao i kod
jednokratnih prtljaznih privijesaka, odnosno o€itavanjem i zapisivanjem informacije u
RFID oznaku [10].

Uporaba RFID tehnologije poboljSava proces sortiranja prtliage, ona omogucava
sigurnosno skladistenje prtljage, sortiranje na odredenu lokaciju ukrcaja, a kao krajnji
rezultat izdaje potvrdu da se prtllaga nalazi na odredenom, planiranom letu. Za
oCitavanje barkoda s prtljaznog privijeska potreban je RFID ¢ita€ koji se nalazi na
mjestima poput pokretne trake i utovarivaca prtljage [10].



3. Primjena One ID koncepta u procesima prihvata i otpreme
putnika

IATA One ID predstavlja interoperabilan sustav koji omogucava biometrijsku
identifikaciju putnika tijekom procesa prihvata i otpreme putnika i prtljage. Ovim
nacinom identifikacije putnika izuzima se potreba za prezentiranjem identifikacijskih
dokumenata poput putovnice, osobne iskaznice, vize ili ukrcajne propusnice. One ID
koncept koordinira i razmjenjuje informacije izmedu zra¢nih luka, zra€nih prijevoznika
i vlada. KoriStenje ovakvog sustava omogucilo bi znatno smanjenje guzvi na svim
uskim grlima u procesu prihvata i otpreme putnika i prtljage, poveéanja razine usluge
te putni¢kog zadovoljstva putovanjem [11].

IATA One ID koncept donosi viSestruku korist svim sudionicima u procesu prihvata i
otpreme putnika: samim putnicima, zracnim prijevoznicima, zra¢nim lukama i vladama.
Ovaj koncept omogucava poboljSanje cjelokupnog iskustva putnika. Putnici imaju
priliku podijeliti svoj digitalni identitet kao i ostale potrebne dokumente sa zracnim
prijevoznicima, zracnim lukama i vladama. Takav nacin prihvata i otpreme putnika
eliminira ¢ekanje u redu i povecava produktivnhost osoblja zaduZenih za registraciju
putnika smanjenjem vremena utroSenog na ru¢ne provjere putnikova identiteta. One
ID koncept olakSava razmjenu podataka tako Sto vladama omogucuje unaprijed
zaprimanje putni¢kih podataka, uklju€uju¢i njihovu biometriju, odrzavajuci potrebnu
razinu zastite putni¢kih osobnih podataka. Primjena One ID koncepta takoder pomaze
u borbi protiv trgovine ljudima i drugih prekogranicnih kriminalnih aktivnosti smanjujuci
mogucénost prelaska granice pod laznim identitetom [12].

3.1. Privatnost putnickih podataka

One ID koncept oslanja se na sigurno i zakonito dijeljenje podataka izmedu dionika u
procesu prihvata i otpreme putnika. Taj koncept podrzava nacelo da se svi podaci
obraduju transparentno, zakonito i poSteno. Prikupljaju se samo strogo potrebni osobni
podaci i to za izriitu svrhu. NadleZne zracne luke koje koriste takav princip prihvata i
otpreme putnika trebaju definirati njegovu svrhu, te zatraziti pristanak putnika. Vazno
je postaviti visoki standard kada su u pitanju kvaliteta, tocnost, integritet te sigurnosni
standardi osobnih podataka kako bi se zastitila privatnost samih putnika. KoriStenje
osobnih podataka putnika, odnosno njihovo razmjenjivanje u svrhu medunarodnog
zraénog prometa izmedu zraénih prijevoznika i vlada odvija se prema Cikaskoj
konvenciji, Dodatku 9 te rezolucijama Vije¢a sigurnosti Ujedinjenih naroda 2178 (2014)
i 2396 (2017). Cikagka konvencija o medunarodnom civilnom zrakoplovstvu Aneks 9
— Nacelo olakSavanja 1.2 unaprijed dobivenih informacija o putnicima (engl. Advance
Passenger Information - API) zahtjeva slanje putnickih podataka prije fizickog dolaska
na njihovo odrediSte. Podaci se koriste za provjeru putnika prije slijetanja te kao pomoc¢
drzavama za ucinkovitije upravljanje i lakSu obradu. U buducnosti, One ID koncept ce
pruziti mogucénost smanjenja koli€ine osobnih podataka putnika kojima upravlja
industrija zraCnog prometa, istovremeno olakSavajuci njihovu razmjenu. U Europi,
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Opca uredba o zastiti podataka (engl. General Data Protection Regulation — GDPR)
stupila je na snagu 25. svibnja 2018. GDPR zahtjeva od organizacija da privatnost i
zastita podataka budu klju¢ni faktor u svakoj obradi osobnih podataka. GDPR ima
izvanteritorijalni opseg te se takoder primjenjuje i u tvrtkama izvan Europske Unije koje
suraduju s tvrtkama koje se nalaze u Europskoj Uniji. lako se GDPR trenutno smatra
standardom privatnosti, fokus pravne analize One ID koncepta se ne odnosi samo na
GDPR. U obzir je potrebno uzeti propise o privatnosti na svim teritorijima. Brazil, Kina,
Tajland i Rusija trenutno revidiraju zakone o privatnosti ili donose nove zakone [13].

3.2. Zastita osobnih podataka

Pristanak putnika na koristenje njegovih podataka jedan je od glavnih principa One ID
koncepta. To znaCi da putnik treba biti aktivno obavijeSten da se njegovi podaci
prikupljaju u odredenu svrhu. lako postoje neki aspekti medunarodnog putovanja u
kojima drzavna grani¢na tijela zahtijevaju obvezne informacije, koje prikuplja zracni
prijevoznik prije putovanja ili po dolasku na odrediSte, putnik uvijek ima izbor
sudjelovati u postupku One ID-a [13].

Za obradu osobnih podataka potrebna je posebna privola koja se mozZe povuci u bilo
kojem trenutku. Preporu€ena praksa za One ID koncept je osigurati da prilikom upisa
putnika privola bude jasna, informirana i smislena. lako se pojedinosti mogu razlikovati
od drzave do drzave, oCekuje se da ¢e za vecinu implementacija One ID-a pristanak
putnika predstavljati kljuan element. Nacin dobivanja pristanka moze se razlikovati
ovisno o lokalnim i regionalnim zahtjevima, ukljuCuju¢i one odrediSne ili tranzitne
drzave. Moze biti postojan (za vise putovanja) ili potreban svaki put kada putnik putuje.
Dugoro¢na vizija One ID koncepta je omoguciti putnicima kontroliranje vlastitih
podataka te digitalnog identiteta. Putnici ¢e svoje biometrijske podatke i pojedinosti o
putovanju modi dijeliti prema vlastitom izboru sa Sirom grupom pruzatelja usluga kako
bi se olakSalo i pojednostavilo njihovo putovanje [13].

Postojat Ce i alternativni postupak za one koji ne mogu ili ne Zele sudjelovati u takvom
sustavu. To je vec sluCaj s mnogim opcijama samoposluznog putovanja koje danas
nude zracne luke, zrakoplovne tvrtke i vilade. lako One ID koncept znacajno poboljSava
iskustvo putnika, oni koji se odjave i dalje ¢e moci dovrSiti svoje putovanje putem
tradicionalne ru¢ne obrade, dijeleci svoje dokumente na svakoj dodirnoj tocki, a njihovi
API podaci prikupljat ¢e se i dijeliti u skladu s trenuthom praksom. Preporu¢ena praksa
je da sve osobne podatke za identifikaciju izbriSe dionik u industriji nakon $to podaci
ispune svoju svrhu [13].

One ID preporuCuje tzv. end to end sigurnost sa zastitom Zivotnog ciklusa
podataka. To znaci visoku razinu odgovornosti za sigurnost osobnih podataka tijekom
cijelog Zzivotnog ciklusa, kao Sto su sigurne metode uniStavanja, odgovarajuca
enkripcija, snazna kontrola pristupa te metode zapisivanja. Pristanak putnika za
davanje osobnih podataka predstavlja princip rada IATA One ID koncepta. Putnika
treba informirati u koju svrhu se njegovi podaci prikupljaju. Za obradu osobnih
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podataka potrebna je posebna suglasnost koja se moze povuci u bilo kojem trenutku.
Preporucena praksa One ID koncepta je osigurati da pri upisu putnika u bazu podataka
njegov pristanak bude jasan, informiran i smislen. lako se pojedinosti mogu razlikovati
od drzave do drzave, oCekuje se za vecinu zracnih luka koje koriste IATA One ID na€in
identifikacije da pristanak putnika predstavlja klju¢an element. Nacin na koji se dobiva
suglasnost putnika razlikuje se od projekta do projekta, ovisno o lokalnim i regionalnim
zahtjevima, zahtjevima odrediSnih ili tranzitnih zemalja. Suglasnost moze biti trajna
(vrijedi za viSe putovanja) ili potrebna prilikom svake nove registracije, odnosno svakog
novog putovanja. Dugoro¢no gledano, putnici bi imali kontrolu nad vlastitim podacima
te digitalnim identitetom [13].

Zrakoplovne tvrtke, zrane luke i vlade koje razvijaju kolaborativni One ID koncept
potiCu se na poduzimanje procjene utjecaja na privatnost (engl. Privacy Impact
Assessment - PIA) kao dio svog projekta kako bi unaprijed utvrdilo moze li se takav
proces izvrSiti unutar relevantnih zakonskih granica. PIA takoder pomaZe u
prepoznavanju rizika u razvoju kako bi se osiguralo odrzavanje i zaStita
privatnosti. Poput projekata u drugim sektorima koji se bave osjetljivim podacima,
provodenje procjene utjecaja na privatnost smatra se najboljom praksom za sve
projekte povezane s One ID-om. Za mnoge dionike PIA ¢e biti obvezna zakonska
obveza. To pruza dodatnu razinu jamstva da je privatnost uzeta u obzir kao dio dizajna
projekta, da ¢e se postivati prava putnika te zahtjevi za sigurnost podataka. Cilj One
ID koncepta je omoguéiti postojanje potrebnih alata kako bi se omogudila
interoperabilnost izmedu razli€itih okvira, bez obzira na razli€it kulturni i pravni kontekst
[13].

3.3. Sustav upravljanja identitetom

One ID oslanja se na pouzdani digitalni identitet i kolaborativhu platformu za
upravljanje identitetom (engl. Identity Management Platform - IMP) kako bi se olakSao
proces i razmjena potrebnih podataka. To ukljuCuje sigurnosne i zastitne mehanizme
kao Sto su kriptografija, pseudonimizacija, anonimizacija i minimizacija podataka te
politike u vezi s podacima potrebnim za svaku specificnu svrhu. Nekoliko vladinih
agencija unutar sektora zraénog prometa vec¢ prikuplja i koristi biometrijske i biografske
informacije o putnicima u svrhu obrade [13].

Platforma za upravljanje identitetom sadrzi podatke o identitetu putnika te signale za
obradu putnika. Ona nije stvorena s ciliem da se zamjene sustavi kontrole odlaska
zraCnih prijevoznika ili sustavi upravljanja drzavnim granicama ve¢ da omoguci
uCinkovitiji i racionalniji proces. IMP je zamiSljen u skladu s naCelom ,Privacy by
design®. Propisi o privatnosti i zastiti podataka strogo se poStuju. Kako bi se povezali
procesi odlaska, transfera i dolaska za besprijekorno putni¢ko iskustvo putovanjem,
IMP koji radi u razliCitim ekosustavima zraCnog prometa morat Ce postati
interoperabilan [14].
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.Privacy by design® predstavlja jedno od klju¢nih nacela One ID koncepta. Ono se
odnosi na integraciju, odnosno implementaciju zastite podataka u sve aktivnosti
obrade i poslovne prakse. Kontrolori podataka duzni su primijeniti tehniCke i
organizacijske mjere kako bi se obrada osobnih podataka svela na minimum. ,Privacy
by design® nije novi koncept, ali je zakonska obveza prema GDPR-u [14]. Osim toga,
drugi dionici poput zrakoplovnih kompanija svakodnevno obraduju biografske podatke
0 putnicima i pojedinosti o putovanju milijuna putnika [14].

Tehnologije i procesi koji pomaZzu u zastiti podataka o putnicima [14]:

e Sigurne tehnike Sifriranja i protokoli koji se koriste za prijenos i pohranjivanje
osobnih podataka.

e Sigurna pohrana koja je u skladu s lokalnim, nacionalnim i medunarodnim
zahtjevima za pohranu podataka za osobne podatke.

e Definirana razdoblja zadrzavanja i odgovaraju¢i mehanizmi uniStavanja kako bi
se ogranicila ranjivost i smanjio utjecaj bilo kakvog krsenja.

e Revizija i rezimi uskladenosti za testiranje sustava i osiguravanje postivanja
protokola.

o KoriStenje biometrijskih predlozaka.
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4. Biometrijska identifikacija putnika u zraénom prometu

Biometrijska identifikacija odnosi se na prepoznavanje pojedinaca na temelju njihovih
bioloSkih ili pona$ajnih karakteristika. Identifikacijski proces osobe zapocinje
uoCavanjem pojedinih karakteristika koje se usporeduju s podacima spremljenim u
bazi podataka [15].

Da bi biometrijska identifikacija putnika bila uspjeSna, putnik mora posjedovati
identifikacijski dokument koji sadrzi njegove biometrijske karakteristike pohranjene u
bazi podataka. Putnik svoje biometrijske karakteristike poput identifikacije lica, otiska
prsta, geometrije dlana ili skeniranja Sarenice prezentira na uredajima namijenjenim
registraciji putnika. Znacajne karakteristike putnika se lociraju, a nekoliko primjera se
izolira te pohranjuje za buduéa putovanja, odnosno buduce usporedbe. Prilikom
registracije putnika biometrijskom identifikacijom na samu kvalitetu podataka utjece
polozaj osobe, odnosno udaljenost putnika od uredaja za identifikaciju. Sustav za
verifikaciju putnika dokazuje da li predstavljena osoba odgovara onoj u bazi podataka,
odnosno poklapaju li se biometrijske karakteristike putnika s onima u bazi podataka.
Verifikacijski sustavi imaju iznimno brz nacin rada te rezultat identifikacije putnika
prezentiraju za manje od jedne sekunde [15].

4.1. Identitet i identifikacija

Svako Zivo biée ili predmet u prirodi razlikuje se od svih ostalih. Cesto se dogada da
objekti iste vrste posjeduju iznimne sli¢nosti koje se mogu razlikovati tek primjenom
odredenih metoda. U postupku identifikacije koriste se detalji kojima se odredeni
objekti razlikuju. Identitet podrazumijeva nepromjenjiva obiljeZja koja karakteriziraju
pojedino zivo bice ili predmet. Prema takvim obiljeZjima se zivo bice ili predmet
razlikuje od ostalih. Identifikacija osobe odnosi se na usporedivanje odredenih
identifikacijskih obiljezja prilikom ¢ega se utvrduje slicnost odnosno razli€itost Zivih bica
ili predmeta koji se promatraju. Provjera identiteta je postupak uvida u identifikacijski
dokument ili bazu podataka koja se provodi prilikom usporedivanja istinitosti podataka.
Utvrdivanje identiteta je slozeniji postupak te se on odvija posebnim metodama i
tehnikama koje se koriste u identifikaciji. Kriterij po kojem se Zivo bi¢e razlikuje od svih
ostalih su individualna obiljezja [16].

Obiljezje koje se koristi u procesu identifikacije zadovoljava zahtjeve [16]:
e univerzalnosti
e individualnosti

e trajnosti i nepromjenjivosti.
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Identitet pojedinca se moze podijeliti na [16]:
e osobni identitet
e Dbiografski identitet
e biometrijski identitet.

Osobni identitet odnosi se na podatke koji su steCeni rodenjem kao Sto su ime i
prezime, mjesto rodenja, datum. Biografski identitet odnosi se na obiljeZja koja
pojedinac stje€Ce samim nacinom zivljenja kao $to su obrazovanje, posao, zdravstveni
karton te se on kao takav prati raznim dokumentima i uvjerenjima. Biometrijski identitet
odnosi se na specificne tjelesne ili ponasajne karakteristike koje se utvrduju otiskom
prsta, geometrijom dlana, analizom lica [16].

4.2. Funkcije biometrijske identifikacije

Biometrijska identifikacija odnosi se na mjerenje i analiziranje Covjekovih tjelesnih
znacajki, toCnije prepoznavanju biometrijskih karakteristika pojedinca te njegovih
biometrijskin karakteristika ranije spremljenih u bazi podataka nekog sustava. Kroz
biometrijsku identifikaciju koriste se ljudske osobine poput ostiska prsta, mreznice i
Sarenice oka, glasa te facijalnih uzoraka. Sam proces prihvata i otpreme putnika
predstavlja osjetljivo podrucje te se inovativhim metodama vrlo lako mozZe utvrditi da li
se osoba koja posjeduje odredeni identifikacijski dokument podudara s biometrijskim
podacima u bazi podataka [7].

Dijelovi biometrijskog sustava [16]:
e ulazna jedinica
e ekstraktor
e baza
¢ jedinice za verifikaciju i komparaciju.

Ulazna jedinica koristi se za registraciju biometrijskih obiljezja, odnosno njihovo
mjerenje. Ekstraktor predstavlja jedinicu biometrijskog sustava identifikacije koja se
koristi u svrhu izdvajanja pojedinog obiljezja Zivog bica ili predmeta iz cjeline. Baza
biometrijskog sustava odnosi se na evidentiranje identifikacijskog obiljeZja. Jedinice za
verifikaciju i komparaciju sluze za provjeru pojedinih obiljeZja te usporedbu s onim
ranije pohranjenim u bazi podataka.

U proSlosti biometrijska identifikacija zivih bi¢a provjeravala se isklju€ivo vizualno
pomocu osoba poput zastitara i vratara [16].
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4.3. Pouzdanost i preciznost biometrijske identifikacije

Pouzdanost u biometrijskoj identifikaciji predstavlja jedan od klju¢nih elemenata u radu
sustava. Ona se odnosi na kvalitetu izvedbe, to€nost i brzinu §to predstavlja temelj za
uspjesno funkcioniranje rada sustava. Opéenito, pouzdanost se odnosi na sposobnost
funkcioniranja odredenog sustava za odradivanje pojedinih funkcija [13].

Preciznost biometrijske identifikacije odnosi se na uzet uzorak, kvalitetu opreme koja
se koristi u analzi uzoraka te opce stanje uzorka. Trenutno, u svijetu, niti jedan sustav
biometrijske identifikacije ne odlikuje se stopostotnom preciznoS¢u. Preciznost ovisi o
mjeri koja pokazuje povezanost uzoraka dviju osoba, nepreciznom odredivanju
rezultata radi loSije kvalitete izvedbe te nepodudarnosti trenutnih biometrijskih uzoraka
odredene osobe s onim ranije spremljenim u bazi podataka [13].

Greske koje se dogadaiju prilikom koriStenja biometrijskih sustava identifikacije odnose
se na prihvacanje i odbijanje. Prilikom pogreSnog prihvacanja sustav prihvaca
korisnika uparivajuci ga s ranijim podacima baze podataka [13].

4.4. Identifikacija tehnologijom skeniranja lica

Skeniranje lica predstavlja najistraZenije podrucje biometrije. Ono naglasava oblik
oCiju, lica, nosa, usana, obrva i brade. Identifikacija putnika tehnologijom skeniranja
lica prikazana na slici 1. odnosi se na specifi€nosti lica, odnosno dijelove lica koji ne
podlaZzu promjenama.

Slika 1. Tehnologija skeniranja lica, [16]

Kada je rije€¢ o klasi¢noj identifikaciji, ona se odvija putem fotografije na kojoj se
metodom linearnih i kutnih mjerenja usporeduju razmaci pojedinih dijelova lica. Kod
racunalnog biometrijskog prepoznavanja lica usporedbe se temelje na fotografijama ili
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videosnimkama, a kako se lice dijeli na odredene karakteristike, moraju se ispuniti
uvjeti za identifikaciju. Prednost ove tehnologije je Sto se osoba mozZe prepoznati i
nakon nekih kirurSkih operacija i promjene boje kose jer su odredena obiljezja
nepromjenjiva. Sustav koji prikuplja fotografije moze usporedivati vise milijuna
fotografija u minuti Sto predstavlja veliku prednost prilikom potvrde identiteta [15].

4.5. Identifikacija tehnologijom geometrije dlana

Identifikacija na temelju geometrije dlana i prstiju provodi se snimanjem ruku te
usporedbom karakteristika. Ova tehnologija identifikacije pojedinca prikazana na slici
2. podudara se s identifikacijom pojedinca tehnologijom skeniranja lica. Ovakva
identifikacija izvodi se na nacin da se snimi dlan te se nakon toga automatski vrsi
usporedba rasporeda, duljine i oblika kostiju ruke. lako se identifikacija pojedinca
tehnologijom geometrije dlana najceSce koristi u svrhu provjere identiteta, ona Cesto
moze biti nepouzdana iz razloga $to geometrija dlana i prstiju nije toliko jedinstvena,
odnosno ne sadrzi odredenu razinu jedinstvenosti. Kada se radi o identifikaciji,
tehnologija geometrije dlana podlozZna je istovremenom koriStenju s nekom drugom
metodom. Takva identifikacija koristi slike niske rezolucije, nenametljiva je i drustveno
prihvatljiva. Otisak dlana ima veliku povrSinu pa se njime izu¢ava mnogo linijskih
znacajki koje se ne mijenjaju tijekom zivota. Suvremene metode identifikacije koriste i
metodu poloZaja vena na dlanu tijekom koje se pronalaze podrucja spajanja krvnih
zila. Takva metoda identifikacije primjenjuje se prilikom Kkoristenja sustava za
vremenski kratku usporedbu veceg broja pojedinaca te spada u neinvazivhe metode
identifikacije [17].

Slika 2. Geometrija dlana, [17]

16



4.6. Identifikacija otiskom prsta

Identifikacija pojedinca otiskom prsta zasnovana je na udubljenjima i ispupenjima koja
se nalaze na prstima. Jedan od znacajnijih sustava identifikacije otiskom prsta razvijen
je u Hamburgu u Njemackoj 1903. godine te se do nedavno Koristio i u Hrvatskoj.

Danasnje metode identifikacije pojedinca otiskom prsta koriste automatizirani sustav
identifikacije otiskom prsta (engl. Automated fingerprint identification system — AFIS)
koji predstavlja raCunalni sustav obrade udubljenja i ispupCenja na prstima.
KoriStenjem ovog sustava skracuje se vrijeme identifikacije pojedinca te se dobiva
mogucnost provjere veceg opsega podataka. Sustav radi na principu skeniranja i
istovremenog digitaliziranja otiska prstiju [16].

Tehnologije identifikacije otisaka prstiju su [16]:

e opticka

kapacitivha

radijska

tehnologija tlaka

mikro-elektro mehanicka metoda

e toplinska.

Opticka tehnologija identifikacije otisaka prstiju odnosi se na papilarne linije prsta koje
koriste digitalne kamere. Pojedinac na staklenu plocCu stavlja prst te se optickim Cipom
snimaju papilarne linije. Nedostatak ove tehnike je moguénost zlouporabe radi
zaostajanja otiska na ploci.

Kapacitivna tehnologija se temelji na razlikama ispupCenja i udubljenja, odnosno zraka
u udubinama prsta. Nedostatak ove tehnologije predstavilja osjetljivost
elektromagnetskih i elektrostatskih zracenja.

Radijska tehnologija odnosi se na ozraCivanje prsta radiovalovima. Prst je potrebno
dovesti u doticaj s povrSinom senzora koja je odasiljujuca.

Tehnologija tlaka sastoji se od CitaCa koji predstavlja mnogo to€aka sastavljenih piezo-
elektricnim elementima. Takvi elementi imaju iznimnu osjetljivost na tlak te evidentiraju
uzorak kada pojedinac na njega postavi prst.

Mikro-elektro mehani¢ka metoda joS uvijek je u eksperimentalnoj uporabi razli€itih
aplikacija. Kod mikro-elektro mehanic¢ke metode prisutna je nemogucnost razlikovanja
prsta Zivog bi¢a od njegove imitacije.
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Toplinska tehnologija podrazumijeva piroelektricne materijale koji pretvaraju
temperaturnu razliku izmedu grebena i dolina na prstu u napon. Termografija pociva
na ovakvom nacelu. Ova metoda sadrzi mnoge prednosti kao $to su nepostojanje
signala koje CitaC Salje na prst te neosjetljivost na staticki elektricitet. U ovoj tehnologiji
je gotovo nemoguca zamjena prsta zivog bi¢a s imitacijom jer termicki nacin ima
jednako djelovanje u ekstremnim i normalnim temperaturnim uvjetima. Negativha
strana ovog sustava je brzo nestajanje slike [16].

Ranije opisane tehnologije mogu se koristiti kao stati¢na slika ili skeniranjem. Stati¢na
slika prikazana na slici 3. stvara se pritiskom prsta na povrSinu prozora te
zadrzavanjem dok se cijeli otisak ne snimi. Skeniranje je proces prilikom kojeg se
prstom okomito prolazi preko prozora, a slika se snima sekcijski te se na kraju u cijelosti
rekonstruira [16].

Slika 3. Otisak prsta, [18]

4.7. Identifikacija skeniranjem Sarenice

Ljudsko oko s iznimno velikim brojem individualnih karakteristika je kao takvo
najpogodnije za identifikaciju osobe, a to se najviSe odnosi na mreZnicu i Sarenicu oka
[16].

Sarenica predstavlja dio oka koji se nalazi oko zjenice, obojen je te sadrzi prsten, pjege
raznolikih boja te brazdu. Na Sarenici se nalazi priblizno 200 karakteristika pogodnih
za identifikaciju osobe. Sarenica predstavlja univerzalan i trajan dio ljudskog oka. Svoj
oblik zadrzava tijekom cijelog Zivota pojedinca. Rezultat sustava za identifikaciju
skeniranjem Sarenice nece biti pogre$an ako putnik nosi leCe jer one ne utje€u na rad
skeniranja uredaja za identifikaciju. Za ovakav nacin identifikacije prikazan na slici 4.
putnik ne dolazi u fizi€ki kontakt sa uredajem. Postupak traje svega nekoliko sekundi
te se smatra jednom od najpouzdanijih metoda identifikacije pojedinca. Ova metoda
koristi se prilikom utvrdivanja identiteta [16].

18



MreZnica predstavlja skupinu malih stanica i krvnih Zila te je smjeStena u straznjem
dijelu ljudskog oka. Kako ju je nemoguce promijenti jer se nalazi u unutrasnjosti oka te
se ona sama ne mijenja tijekom zivota Covjeka, ona predstavlja jednu od najpogodnijih
identifikacijskih metoda. Prilikom procesa skeniranja mreznice osoba mora skinuti
dioptrijske naoCale ako ih posjeduje, pribliZiti oko skeneru te se fokusirati na jednu
toCku. Proces skeniranja je kratak te traje desetak sekundi. Prilikom skeniranja
mreznice oko se obasjava svjetloS¢u Sto moze stvarati nelagodu. Jedinu manu ove
tehnologije predstavlja cijena, no zbog svoje iznimne pouzdanosti, biometrijska
identifikacija skeniranjem Sarenice Cesto se koristi u objektima koji zahtijevaju visoku
razinu sigurnosti [16].

Slika 4. Skeniranje Sarenice oka, [19]
4.8. Identifikacija termogramom lica

Identifikacija putnika termogramom lica odnosi se na relativho novu te perspektivnhu
metodu koja nema komercijalnu primjenu. Lice kao dio ljudskog tijela posjeduje mrezu
krvnih Zila koja se grana te na taj naCin omogucuje veliku jedinstvenost uzoraka.
Prepoznavanje slike lica omoguceno je bez obzira na utjecaj svjetline. Prednost ove
tehnologije o€ituje se u jednostavnosti koriStenja jer se od korisnika zahtjeva samo
pogled u kameru te u njezinoj brzini pogodnoj za efikasnu identifikaciju. Negativha
strana ove tehnologije odnosi se na cijenu opreme. Termogram lica prikazan je na slici
5. Termogram predstavlja jedinstvenu mrezu koja zraci toplinom a o Citava se
infracrvenom kamerom [20].

Slika 5. Termogram lica, [21]
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4.9. Identifikacija analizom DNK

Deoksiribonukleinska kiselina (DNK) ljudskog bi¢a koja se koristi za analizu predstavlja
jedan od najpouzdanijih nacina identifikacije biometrijskom metodom. Postotak DNK
molekule od 99,5% zajedniCki je svim Zivim bi¢ima te €ini nekodiraju¢e podrucje.
Ostalih 0,5% odnosi se na kodiraju¢e podrucje koje svaku osobu Cini jedinstvenom.
Analiza DNK provodi se u mnogim podrucjima, a najviSe se primjenjuje prilikom
dokazivanja roditeljstva, utvrdivanja identiteta, kriminalistickih istrazivanja te
identifikacije posmrtnih ostataka. Nedostaci DNK metode ocituju se u skupodi i
dugotrajnosti procesa analize koji zahtjeva stru¢no osposobljene osobe [22].

4.10. Identifikacija glasom

Biometrijska metoda identifikacije glasom Kkoristi se na nacin da korisnik izgovara
prethodno spremljen tekst u bazi podataka. Jedinstvenost ove metode o ituje se u
izgovaranju reCenica razliCitim tonalitetom i brzinom. Negativna strana ove metode je
velika moguénost zlouporabe jer postoji mogucnost snimanja identifikacije druge
osobe pomocu zvu€nog zapisa. Takoder, ovakav sustav je osjetljiv na buku, a glas
korisnika moze itekako varirati ovisno o njegovoj dobi i trenutnom raspolozenju. Ova
metoda se naj¢eS¢e koristi u kombinaciji s drugim metodama kako bi se njena
sigurnosna razina povecala. Sustav za identifikaciju glasa uglavnom koristi uobi¢ajenu,
jeftiniju te pristupacnu opremu [23].

4.11. Identifikacija multimodalnom biometrijom

Multimodalna biometrija odnosi se na kombiniranje dviju ili viSe biometrijskih metoda u
svrhu identifikacije. Koristi se na grani¢nim prijelazima za kontrolu ulaska i izlaska, u
svrhu kontrole pristupa nekom objektu te mrezne sigurnosti. Primjer koriStenja
multimodalne biometrije u carinskoj kontroli prikazan je na slici 6.

Multimodalna biometrija

ﬁ Pra |v~s

Biometrijska autentifikacijska provjera

Provjera Imigracija

Pribwvat

g |0|c= '

l - ,,' Videstruk
§ @ g ==

Nedovalpno
nformacija

Imigracija
218Gy Rezultat

Prhvacanje
. - -
| > ——
Lice =

Broj kontrola

Slika 6. Multimodalna biometrija u carinskoj kontroli, [23]

Ova metoda omogucuje potporu standardnoj provjeri identiteta. Kako bi se izbjegla
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mogucnost zlouporabe preporucuje se ovu metodu koristiti zajedno sa standardnim
sigurnosnim mehanizmima. KoriStenjem samo tehnologije otiska prsta moguce je
autentikaciju obaviti krivotvorenim otiskom, odnosno predstavljajuci se kao neka druga
osoba dok se koriStenjem tehnologije skeniranja lica, skeniranja mrezice ili
termogramom lica i tijela moZze sigurnosno utvrditi kako se radi o odredenoj osove te
se vrlo lako mozZe detektirati sluaj krade identiteta [23].
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5. Implementacija One ID koncepta na zraénim lukama

Biometrijska identifikacija putnika u procesu prihvata i otpreme putnika jo$ uvijek se ne
koristi na hrvatskim zraénim lukama. Glavni razlozi su pogor$ano financijsko
poslovanje svih dionika industrije zratnog prijevoza koje je naruseno Covid 19
pandemijom te ratom u Ukrajini. Implementacije novih tehnologija tog tipa oCekuju se
u sljedecih pet godina [24].

Zrac¢na luka Pula u skoroj buduénosti koristit e sustav ulaska/izlaska (engl. Entry/Exit
System — EES) za biometrijsku identifikaciju unutar prostora granicne kontrole
dokumenata u dolasku prikazan na slici 7. Zracna luka Pula mora osigurati kabliranje
u zapadnom dijelu prostora za svih Sest EES kioska i kabliranje u istoénom dijelu
prostora za tri samousluzna kioska, s time da ¢e tri kioska biti stalno na poziciji u
zapadnom dijelu, dok ¢e se ostala tri instalirati u prostor koji ¢e biti operativho
prihvatljivi obzirom na dolazak putnika sa non-schengen letova, a $to ¢e se definirati
nakon obvezne primjene EES Uredbe [24].

EES sustav predstavlja automatizirani sustav za registraciju putnika iz trec¢ih zemalja,
onih koji imaju vize za kratkoro¢ni boravak te putnika bez vize svaki put kada prijedu
vanjsku granicu Europske Unije. Sustav c¢e registrirati ime osobe, vrstu
identifikacijskog dokumenta, biometrijske podatke (otisak prsta, snimljene slike lica) te
datum i mjesto ulaska, odnosno izlaska.

EES sustav ¢e zamijeniti dosadasnji sustav ru¢nog stavljanja ziga u putovnice koji
iziskuje odredeno vrijeme te ne daje pouzdane podatke o grani¢nim prijelazima i ne
dopusta sustavno otkrivanje prekoraCenja. Takvo prekoraCenje odnosi se na putnike
koji su prekoracCili maksimalno trajanje dopustenog boravka. Sustav ée takoder
pridonijeti sprje€avanju nezakonitih migracija i zastiti europskih gradana. Uc&inkovitije
Ce identificirati slu€aj prijevare s dokumentima i identitetom [25].

Sustav ulaskal/izlaska ¢e modernizirati upravljanje vanjskim granicama Europske
Unije, uvelike pridonijeti borbi protiv terorizma i teSkog kriminala te postici
interoperabilnost informacijskih sustava Europske Unije uz postivanje temeljnih prava
i pravila o zastiti podataka. Prijedlog o EES sustavu najavljen je u Europskoj agendi o
migracijama i Europskoj agendi o sigurnosti 06. travnja 2016. godine. Komisija je
usvojila zakonodavni paket koji je ukljuivao Uredbu za uspostavu sustava
ulaskalizlaska i posljedi¢nu izmjenu Zakona o schengenskim granicama kako bi se
integrirale potrebne tehniCke promjene. EES sustav usko je povezan s Europskim
sustavom za autorizaciju putnih informacija (ETIAS) [26].

Sustav ¢e se primjenjivati na sve drzavljane zemalja izvan Europske Unije koji su
primlijeni na kratki boravak u schengensko podru¢je. Taj period odnosi se na
maksimalno 90 dana u bilo kojem razdoblju od 180 dana [26].
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Slika 7. Shema implementacije EES kioska na zra¢noj luci Pula, [24]

ZraCna luka Dubai koristi najnoviju biometrijsku tehnologiju u procesu prihvata i
otpreme putnika — kombinaciju skeniranja lica i Sarenice oka prikazanu na slici 8.
Putnici se ovim nacinom identifikacije mogu prijaviti na let, ispuniti imigracijske
formalnosti, ulaziti u salone te se ukrcati na sam let. Na Salterima namijenjenim
registraciji putnika prve i poslovne klase Emirates Airlinesa postavljeno je ukupno
osam uredaja za registraciju putnika biometrijskom identifikacijom.

Slika 8. Biometrijska identifikacija putnika skeniranjem lica na zra¢noj luci
Dubai, [27]
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Putnici koji prvi put obavljaju registraciju za let ovim naCinom moraju prijaviti svoje
putovnice te ih upariti sa slikom koju su registrirali na uredaju namijenjenom
identifikaciji putnika skeniranjem lica. Registracija je vazecéa do isteka putovnice ili vize
pojedinog putnika. Nakon isteka, putnici se mogu ponovno registrirati u sustavu [27].

Zra¢na luka Brisbane u suradnji s Air New Zeland i SITA-om odlucila se na
implementaciju identifikacije putnika tehnologijom skeniranja lica na temelju tokena
prikazanu na slici 9. Putnici se na let mogu prijaviti pomo¢u samoposluznog kioska koji
snima sliku njihova lica, a zatim se njihov identitet provjerava tehnologijom
prepoznavanja lica na izlazu za ukrcaj. Identifikacijski dokumenti putnika povezani su
s biometrijskim podacima te putnici ne moraju pokazivati putovnicu i ukrcajnu kartu na
izlazu za ukrcaj. Biometrijska tehnologija integrirana je s veC postojeCim sustavom
zratne luke Brisbane. Biometrijska identifikacija putnika na temelju tokena u
zajedniCku cjelinu svrstava prijavu na let, prijavu predane prtljage, zastitni pregled te
sam ukrcaj putnika u zrakoplov [28].

'?“w:elﬂﬂﬂﬂE
fSary ’j.' SES

P

Slika 9. Samoposluzni biometrijski uredaj na zra¢noj luci Brisbane, [28]

Zajednickom suradnjom Arube, medunarodne zracne luke Aruba, Nizozemske, KLM-
a, Schiphol grupe i Vision-Box™ predstavljena je jedinstvena inicijativa Aruba Happy
Flow koja se u medunarodnoj zra¢noj luci Aruba provodi vec¢ dvije godine. Ovo rjeSenje
sastoji se od niza samoposluznih dodirnih to€aka usmjerenih na putnika, od prijave do
samog ukrcaja u zrakoplov. Uz Aruba Happy Flow inicijativu putnici putovnicu moraju
prikazati samo jednom i to prilikom prijave, kada takoder upisuju i svoje biometrijske
podatke te tako kreiraju svoj virtualni identitet. Nakon prijave, putnik se kroz sve
dodirne toCke zraCne luke kre¢e pomocu identifikacije kamerama za prepoznavanje
lica. Proces prepoznavanja lica na odredenim dodirnim toCkama traje samo nekoliko
sekundi te putnik odmah nastavlja dalje. Ova platforma prikazana na slici 10. izradena
je u skladu s EU GDPR pravilima kako bi se strogo i dosljedno osigurala privatnost
putnika te njihovih podataka. Ovakav nacin registracije mogu koristiti svi putnici stariji

24



od osam godina [29].

Slika 10. Identifikacija putnika skeniranjem lica na zra¢noj luci Aruba, [29]

Medunarodna zracna luka Miami implementirala je biometrijsku izlaznu tehnologiju za
putnike prikazanu na slici 11. koji putuju u zraénu luku Muinchen sa zraCnim
prijevoznikom Lufthansa. Partnerstvom zra¢ne luke Miami, Lufthanse, carinske i
grani¢ne sluzbe Sjedinjenih Americkih Drzava i SITA-e, jednostavna fotografija
snimljena na Lufthansinom izlazu za ukrcaj koristi se u svrhu potvrde identiteta svakog
putnika te njegove autorizacije za putovanje. Postupak provjere prepoznavanja lica
traje manje od dvije sekunde, a stopa podudaranja iznosi 99%. Zra¢na luka Miami u
skoroj buduénosti oekuje implementaciju biometrijske identifikacije putnika i s drugim
zraCnim prijevoznicima. Biometrijski nacin identifikacije putnika ucCinkovit je i
jednostavan oblik identifikacije koji pomazZe ubrzati proces ukrcaja, a istovremeno
povecava sigurnost samih putnika [30].

Slika 11. Biometrijska identifikacija putnika na zracnoj luci Miami, [30]

Vision-Box i udruga Terminal One Group Association (TOGA) sklopili su sporazum o
implementaciji biometrijske identifikacije putnika na medunarodnoj zraénoj luci John F.
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Kennedy u New Yorku prikazanoj na slici 12. Lufthansa je zraéni prijevoznik koji
primjenjuje biometrijsku identifikaciju putnika koja izuzima prikazivanje dokumenata u
papirnatom obliku. OCekuje se da ¢e avio kompanije poput Air France-a, Japan
Airlinesa i Norwegian Airlinesa takoder slijediti ovaj primjer. Uz sve veci broj putnika i
potraznju za brzim, beskontaknim procesom, TOGA se okrenula biometriji kao
primarnom rjeSenju. Ukrcaj u zrakoplove kapaciteta do 500 putnika traje manje od 20
minuta te znacCajno poboljSava putniCko iskustvo koristenjem tehnologije
prepoznavanja lica kao zamjene za klasi¢nu provjeru putovnica i ukrcajnih propusnica.
Zracnim lukama i zraCnim prijevoznicima jedan od vaznijih ciljeva postao je usvajanje
biometrijske identifikacije u procesima koji zahtijevaju interakciju s putnicima. Osobnim
biografskim i biometrijskim podacima upravlja certificirana platforma Privacy-by-
Design koja osigurava maksimalnu zastitu putnic¢kih podataka. Samo ameri¢ka vlada
ima omogucen uvid u podatke o odlascima putnika u Sjedinjenim Ameri¢kim Drzavama
[31].

Rad sustava temelji se na eGateu. Putnik prilazi eGateu te biometrijska kamera snima
sliku lica putnika. Slika se Salje u sustav provjere putnika (engl. Traveler Verification
Service) koji provodi proces uskladivanja s ranije pohranjenim digitalnim tokenom lica.
U roku nekoliko sekundi sustav uskladuje identitet putnika i njegovu podobnost za
ulazak na let. Pozitivno podudaranje provjere pokrece otvaranje vrata na eGateu te se
putnik mozZe ukrcati u zrakoplov. Samoukrcavajuci eGate integriran je naprednom
jedinicom za snimanje lica visokokvalitetnom slikom te omogucuje iznimno brz protok
putnika [31].

Slika 12. Biometrijska identifikacija putnika na zrac¢noj luci John F. Kennedy, [31]

Fiumicino Aeroporti di Roma u suradnji s Vision-Boxom pokrenuo je eksperiment
biometrijskog prepoznavanja lica za brze, lakSe i sigurnije putovanje koji trenutno
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koriste putnici koji lete iz Rima u Amsterdam. Uz potporu talijanske Uprave za civilno
zrakoplovstvo i drzavne policije, Fiumicino je prva zra¢na luka u Italiji koja je pokrenula
SestomjeseCno probno ispitivanje sigurnosti i provjeru samoukrcaja na temelju
biometrije. Putnici se identificiraju pomoc¢u biometrijskih karakteristika lica kako bi
izvrsili transakcije sa sustavima zrac¢ne luke. Na poCetku, pametni biometrijski uredaj
snima lice putnika, mjeri kvalitetu biometrijskih karakteristika lica i elektronicki prikuplja
informacije sadrzane u putovnici i ukrcajnoj propusnici. Ovaj skup podataka postaje
povezan s licem putem odgovarajucih specijaliziranih rubnih kamera, u potpunom
skladu s politikom privatnosti o zastiti putni¢kih podataka. Sustav omogucuje korisStenje
namjenskih traka, pojednostavljujuci cijeli proces odlaska iz zra¢ne luke. Privremeno
koriSteni podaci briSu se nakon ukrcaja putnika [32].

Identifikacija putnika tehnologijom skeniranja lica postala je prvi izbor biometrijske
identifikacije u inustriji zracnog prometa. U usporedbi s ostalim metodama identifikacije
putnika, skeniranje lica se izvodi bez dodira. Za uspjesSnu izvedbu skeniranja lica
potrebna je kamera te sustav za analizu slike. Dugo se vremena prepoznavanje
Sarenice smatralo najboljim rjeSenjem, no skeniranje Sarenice zahtjeva puno vise
vremena i dodatne opreme u usporedbi sa skeniranjem lica. Uz to, identifikaciju putnika
skeniranjem Sarenice potrebno je provoditi uz ostale metode jer se podaci o Sarenici
ne nalaze u uobi¢ajenim putni¢kim dokumentima koje izdaju drzavna tijela [33].
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6. Zaklju€ak

Tehnologija prihvata i otpreme putnika i prtliage jedna je od klju¢nih u procesima
zemaljskih operacija, a njezina zadaca razlikuje se ovisno o tome radi li se o domacem
ili medunarodnom prometu. Implementacija elektronickih uredaja te novih, tehnoloskih
metoda na zra¢nim lukama znatno utjeCe na brzinu samog procesa te zadovoljstvo
putnika.

Putnici su duzni nositi sve potrebne dokumente koje zahtijevaju vlasti zemlje u koju
putuju ili u kojoj su u tranzitu, u suprotnom im se moZze odbiti ulazak u odredenu zemlju.
Proces otpreme putnika zapocinje registracijom putnika i prtliage nakon koje slijede
zastitni pregled, provjera ukrcajnih propusnica, carinska kontrola i kontrola putovnica,
odlazak putnika iz putni¢ke zgrade te sam ukrcaj putnika u zrakoplov. U procesu
prihvata putnika prvi korak predstavlja iskrcaj putnika iz zrakoplova. Nakon njega
slijede prijevoz putnika do putnicke zgrade, preuzimanje prtljage, kontrola putovnica te
carinska kontrola. U procesu prihvata i otpreme putnika postoje inovacije poput
ukrcajne propusnice s bar kodom, IATA Travel Pass aplikacije za putovanja tijekom
pandemije te RFID tehnologije za pracenje prtljage.

IATA One ID predstavlja interoperabilan sustav za razmjenu podataka izmedu zrac¢nih
prijevoznika, zraCnih luka i vlada. Njime se putnicima omogucava biometrijska
identifikacija koja zamjenjuje prikazivanje putni¢kih dokumenata poput putovnice,
osobne iskaznice ili vize. Primjenom ovog naCina smanjuju se guzve na svim uskim
grlima zracnih luka te povec¢ava putni¢ko zadovoljstvo putovanjem. Biometrijskom
identifikacijom osoba mjere se i analiziraju Covjekove tjelesne znacCajke ranije
spremljene u bazi podataka nekog sustava. One ID koncept svoj rad zasniva na
visokom standardu sigurnog i zakonitog dijeljenja podataka izmedu dionika u procesu
prihvata 1 otpreme putnika. Razmjenjivanje putnikovih podataka u svrhu
medunarodnog zra¢nog prometa izmedu zraCnih prijevoznika i vlada odvija se prema
Cikaskoj konvenciji, Dodatku 9 te rezolucijama Vijeéa sigurnosti Ujedinjenih naroda
2178 (2014) i 2396 (2017).

Prilikom biometrijske identifikacije putnika, putnik svoje biometrijske karakteristike
poput lica, otiska prsta, geometrije dlana, Sarenice, mreznice oka te glasa prezentira
na uredajima namijenjenim registraciji putnika koji lociraju njegove karakteristike te ih
usporeduju s onim ranije pohranjenim u bazi podataka.

Biometrijska identifikacija putnika u procesu prihvata i otpreme putnika na hrvatskim
zraCnim lukama jo$ uvijek nije u upotrebi. Glavni problemi vezani su za financijsko
poslovanje naruseno COVID-19 pandemijom te ratom u Ukrajini. Zracna luka Pula u
skoroj buducénosti koristit Ce sustav ulaskalizlaska za biometrijsku identifikaciju unutar
prostora graniCne kontrole dokumenata u dolasku koja ¢e se odvijati putem EES
kioska. Na svjetskoj razni, primjeri zraCnih luka koje koriste biometrijsku identifikaciju
putnika se odnose na zra¢nu luku Dubai, Brisbane, Aruba, John F. Kennedy, Miami,
Fiumicino Aeroporti di Roma. Zra¢nim lukama i zraCnim prijevoznicima implementacija
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biometrijske identifikacije u procesima koji zahtijevaju interakciju s putnicima postala
je jedan od vaznijih ciljeva.
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