Primjena Wi-Fi tehnologije u funkciji brojanja putnika
javnog gradskog prijevoza

Fabricni, Lea

Undergraduate thesis / Zavrsni rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:119:026721

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-12

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:026721
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2764
https://repozitorij.unizg.hr/islandora/object/fpz:2764
https://dabar.srce.hr/islandora/object/fpz:2764

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI

Lea Fabric¢ni

PRIMJENA WI-FI TEHNOLOGIJE U FUNKCIJI
BROJANJA PUTNIKA JAVNOG GRADSKOG PRIJEVOZA

ZAVRSNI RAD

Zagreb, 2022.



Sveuciliste u Zagrebu
Fakultet prometnih znanosti

ZAVRSNI RAD

PRIMJENA WI-FI TEHNOLOGIJE U FUNKCIJI BROJANJA
PUTNIKA JAVNOG GRADSKOG PRIJEVOZA

WI-FI TECHNOLOGY APPLICATIONS IN PUBLIC
TRANSPORT PASSENGER COUNTING

Mentor: izv. prof. dr. sc. lvan Grgurevic¢ Student: Lea Fabri¢ni

JMBAG: 0135255751

Zagreb, rujan 2022.



SVEUCILISTE U ZAGREBU FAKULTET
PROMETNIH ZNANOSTI
ODBOR ZA ZAVRSNI RAD

Zagreb, 4. svibnja 2022.

Zavod: Zavod zainformacijsko komunikacijski promet
Predmet: Racéunalne mreze

ZAVRSNI ZADATAK br. 6875

Pristupnik: Lea Fabriéni (0135255751)

Studij: Promet

Smier: Informacijsko-komunikacijski promet

Zadatak: Primjena Wi-Fi tehnologije u funkciji brojanja putnika javnog gradskog
prijevoza

Opis zadatka:

U zavr§nom radu je potrebno dati pregled postojecih istraZivanja na temu primjene Wi-Fi tehnologije u
funkciji brojanja putnika javnog gradskog prijevoza. Opisati razvoj Wi-Fi tehnologija i sustava brojanja
putnika u javhom gradskom prijevozu. Analizirati moguénosti primjene Wi-Fi-ja u javhom gradskom
prijevozu. lzraditi studiju slucaja (case study) na temelju primjera brojanja putnika u kontroliranim
uvjetima koristenjem Wi-Fi tehnologije.

Mentor: Predsjednik povjerenstva za
zavrsni ispit:

izv. prof. dr. sc. lvan Graurevi¢



PRIMJENA WI-FI TEHNOLOGIJE U FUNKCIJI BROJANJA PUTNIKA JAVNOG
GRADSKOG PRIJEVOZA

SAZETAK

Javni gradski prijevoz kompleksan je sustav koji se sastoji od infrastrukture, voznog
parka, zaposlenog osoblja i putnika. Za pravilno funkcioniranje potrebne su analize i
istrazivanja svih aspekata ovog sustava. Jedna od analiza koja se provodi je brojanje
putnika kako bi se mogao prilagoditi vozni red, povecati ili smanijiti broj prijevoznih
sredstava i u nekom trenutku prosSiriti postoje¢a infrastruktura. Nacini brojanja putnika
dijele se na ru¢no i automatsko. Jedan od automatskih nacina/metoda utvrdivanja broja
putnika, bez potrebe putnikovog sudjelovanja u istom, moze se obaviti uz pomo¢
koristenja mogucénosti Wi-Fi tehnologije. Teorijski dio rada prikazuje i opisuje postojeca
istrazivanja koristenja Wi-Fi tehnologije u svrhu brojanja putnika, znacajke i razvoj Wi-Fi
tehnologije te sustave brojanja putnika. Studija slu¢aja prikazuje primjer implementacije
postojeéeg koda na mikrokontroler koji omogucéava brojanje putnika u kontroliranim
uvjetima pomoc¢u Wi-Fi tehnologije.

KLJUCNE RIJECI: javni gradski prijevoz, brojanje putnika, Wi-Fi tehnologija

WI-FI TECHNOLOGY APPLICATIONS IN PUBLIC TRANSPORT PASSENGER
COUNTING

SUMMARY

Urban public transport is a complex system consisting of infrastructure, fleet of
vehicles, employees and passengers. In order to have properly functioning system,
analysis and research of all its aspects are necessary. One of the analysis that needs to
be performed out, for the timetable adjustment, increase or reduce the number of vehicles
and at some point expand the existing infrastructure, is the counting of passengers.
Counting methods can be divided to manual and automatic. One of the automatic
ways/methods of determining the number of passengers, without the need for the
passenger's engagement in it, can be done with the usage of developed Wi-Fi
technology. The theoretical part of the thesis presents and describes the existing
research on the use of the WiFi for the purpose of passenger counting, the features and
development of Wi-Fi technology and the passenger counting system. A case study
shows an example of the implementation of existing code on microcontroler that enables

the counting of passengers under controlled conditions using Wi-Fi technology.

KEYWORDS: urban public transport, passenger counting, Wi-Fi technology
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1. Uvod

Povecanje broja korisnika javnog gradskog prijevoza dovelo je do potrebe za vecim
prilagodavanjem voznih redova kako bi pruzena usluga bila sukladna zahtjevima putnika.
Za omogucavanje navedenog, javlja se potreba za preciznim analizama koje obuhvacéaju
to€ne informacije o broju putnika. To je od iznimne vaznosti kako bi se razvoj, promjene
i poboljSanja javnog gradskog prijevoza mogle kretati u ispravhom smjeru. Za provedbu
mjerenja tj. brojanja putnika, nuzno je primijeniti odredene tehnike brojanja koje
obuhvaéaju nove informacijsko komunikacijske tehnologije kako bi krajnji rezultat bio Sto
egzaktniji.

Dva su glavna nacina brojanja putnika, ruéno i automatsko brojanje od kojih je
automatsko sve vise zastupljeno zbog to¢nosti informacija koje pruza. Razne metode
se koriste kao automatsko brojanje, a jedno od njih je brojanje putnika pomoéu Wi-Fi
tehnologije. Svrha rada je istraZiti postojeca istrazivanja koja koriste Wi-Fi tehnologiju
kao jednu od nacina brojanja putnika, opisati sam razvoj navedene tehnologije i prikazati
ostale sustave brojanja putnika. Cilj rada je prikazati koje su sve mogucnosti Wi-Fi
tehnologije i implementacije koda koji postize brojanje putnika koristeéi navedenu
tehnologiju. Rad je podijeljen u sedam cjelina:

1. Uvod

Pregled postojecih istrazivanja

Razvoj Wi-Fi tehnologija

Sustavi brojanja putnika u javnom gradskom prijevozu
Mogu¢nosti primjene Wi-Fi-ja u javnom gradskom prijevozu
Studija slu€aja: Primjer brojanja putnika u kontroliranim uvjetima
Zaklju€ak

No gk wbd

U uvodnom dijelu zavrSnog rada dan je pregled teme zavrénog rada, cilj i svrha te
kratki opis poglavlja. U drugom poglavlju dan je pregled postojecih istrazivanja koja za
brojanje putnika koriste Wi-Fi tehnologiju. Za bolje razumijevanje Wi-Fi tehnologije,
treCe poglavlje ga kroz opis IEEE standarada, arhitekturu i znac¢ajke detaljno objasnjava
te daje uvid u daljnji napredak kroz smjernice razvoja. Cetvrto poglavlje opisuje sustave
brojanja putnika, koji se koriste kako bi se te informacije dalje upotrijebile za planiranje,
razvoj i implementaciju javnog gradskog prijevoza. U petom poglaviju detaljnije se
opisuju nacini i mogucnosti iskoriStenja Wi-Fi-ja u svrhu brojanja putnika u javnhom
gradskom prijevozu. Prikaz implementacije koda koji sluzi kako bi mikrokontroler bio
osposobljen kao uredaj koji ¢e preko Wi-Fi u kontroliranim uvjetima brojati putnike nalazi
se u Sestom poglavlju. Zavrsno poglavlje sintetizira cjelokupno istrazivanje i daje
zakljuéna razmatranja o koriStenju Wi-Fi tehnologije kao nacina brojanja putnika.



2. Pregled postojecih istrazivanja

Bezi¢ni pristup Internetu! glavni je razlog kori$tenja Wi-Fi-ja, medutim njegove
mogucnosti iskori$tene su i za druge svrhe, a jedna od njih je brojanje ljudi/putnika u
javnom gradskom prijevozu. Brojna istrazivanja provedena su na tu temu kako bi se
putniku osigurala nesmetana voznja do odredista, a prijevozniku potrebni podaci o
koli€ini putnika koja putuje. Dobiveni podaci izrazito su vazni radi organizacije i planiranja
voznih redova, uvodenja dodatnih linija i prijevoznih sredstava, izgradnje prometne
infrastrukture, ali i reduciranje linija tj. ukidanje istih.

Upotreba Wi-Fi tehnologije iskoriStena je od strane autora [1] izradom uredaja zvanog
IABACUS (engl. Wi-Fi-based Automatic Bus pAssenger CoUnting System) ¢iji je cilj
promatranje i analiza urbane mobilnosti pracenjem kretnji putnika tijekom koristenja
javnog gradskog prijevoza, bez potrebe da oni poduzmu bilo kakvu radnju. Rezultati
testiranja pokazuju da iIABACUS ucinkovito detektira broj mobilnih uredaja s aktivnim Wi-
Fi suCeljem s tocnoS¢u do 94 %.

Autori [2] predlazu spajanje MAC? (engl. Media Access Control) adresa i podataka
GPS3-a (engl. Global Positioning System) kako bi rezultati brojanja putnika u autobusu
bili to€niji, Sto je i cilj njihovog istraZivanja.

Balansiranje optereéenja autobusa zahtijeva informacije o optereéenju, potencijalnom
opterecenju putnika na autobusnim stajaliS§tima i stvarnom optereé¢enju u autobusima.
Autori [3] u radu opisuju studiju izvedivosti za mjerenje optereCenja autobusa
prikupljanjem Wi-Fi probe request*a koji $alje mobilni uredaj prilikom traZzenja pristupne
toCke (engl. Access Point).

Podaci o popunjenosti autobusa, prijevozniCke tvrtke mogu upotrijebiti za bolju
procjenu potraznje, poboljSanja zadovoljstva kupaca i dugoro¢ne analize u svrhu
optimizacije ruta te u slu€aju nepredvidenih zastoja tramvaja ili vlakova procjena
popunjenosti moze pomodéi prijevozniCkim tvrtkama za rasporedivanje zamjenskih
autobusa. Metoda findProbeWithMatchingMac u prijevodu pronalazak probe requesta s
istom MAC adresom koriStena je u istrazivatkom radu [4].

Na temelju dobivenih podataka ru¢nim brojanjem putnika i onih dobivenih preko Wi-Fi
podatkovnih okvira, autori [5] razvili su statisticki model za predvidanje broja putnika koji
putuju autobusima kako bi mi se mogla pruziti isplativa i pravovremena usluga.

Autori [6] uvode novi algoritam kojim uklanja Wi-Fi probe request ulovljene od uredaja
koji se nalaze izvan autobusa tzv. fine-tuniningom, takoder opisuje da je potrebno
napraviti prilagodbu na temelju statistickog omjera ljudi koji posjeduju mobilni uredaj s
omogucenom Wi-Fi mrezom u odnosu na cijelu populaciju kako bi se rijeSio problem
zapisa vecéeg broja putnika od stvarnog.

Rad napisan od strane autora [7] predlaze procjenu broja putnika analizom jacine
signala Wi-Fi probe requesta koju $alju mobilni uredaiji, klasificirajuéi ih kao one koji
potie€u od putnickih uredaja i one koji potje€u od neputnic¢kih uredaja pomocu

! Internet — globalna mreZa za prijenos podataka, koja umrezava milijune racunala i pokriva cijeli svijet

2 MAC adresa - jedinstvena oznaka mreznog uredaja [2]

3 GPS - satelitski radionavigacijski sustav za odredivanje poloZaja na Zemlji

4 Probe request — zahtjev poslan u obliku upitnog okvira od strane mobitela za spajanje na pristupnu to¢ku [19]



mehanizma za filtriranje. Promatra se RSSI (engl. Received Signal Strength Indication)
jacina primljenog signala koji je prijemnik primio i vrijeme trajanja signala.

Autori [8] za potvrdu to€nosti rezultata dobivenih Wi-Fi-jem koriste rezultate dobivene
upotrebom MYKI® pametnih kartica iz ¢ega je zakljuéeno da se podaci u vecéini vremena
podudaraju. Ovo istrazivanje je provedeno na Zeljezni¢koj postaji Richmond u Londonu.

Istrazivanje provedeno usporedbom detektiranja putnika prikupljanjem Wi-Fi MAC

adresa mobilnih uredaja putnika u kontroliranom i nekontroliranom okruzenju dalo je uvid
u popriliéno neujednacene rezultate. Detaljan opis i analizu napravili su autori [9].
Autori u radu [10] povezali su podatke o broju putnika u autobusu, dobivene kamerom i
Wi-Fi-jem. Kamera je koriStena za preciznije krajnje rezultate broja putnika. lako je cilj
navedenog rada biljezenje ruta putnika i njegove putne navike, metoda rada moze se
iskoristiti takoder i za brojanje putnika.

Prikupljanje pasivnih probesa Wi-Fi-ja koje $alje putnikov mobilni uredaj, iskoristen je
s ciliem pracéenja, optimizacije i personalizacije javnog gradskog prijevoza prema
odrzivijoj mobilnosti $to je bila zamisao autora [11]. Podaci se analiziraju po vozilu i
njegovom zaustavljanju te se usporeduju s podacima dobivenim od prodaje karata,
takoder se koristi metoda procjene izlaska putnika, otkrivanja vrénog opterecenja vozila
i navika putnika (polazista i odredista).

Rad je napravijen od strane autora [12] koji opisuje metode prikupljanja Wi-Fi
podataka i prikazuje dokaze o korisnosti primjene jednostavnih metoda temeljenih na
umjetnoj inteligenciji za izvlacenje informacija iz znatne koli¢ine Wi-Fi podataka.

Autori [13] fokusirali su se na detektiranje i brojanje putnika na autobusnim stanicama
$to je dobar okvirni pokazatelj broja putnika u autobusu. Koristili su HARC (engl. Human
Activity Recognition and people Counting) metodu koja sadrzi module za praéenje i
analizu podataka, a za prikupljanje podataka o broju potencijalnih putnika koriste WiAR
(engl. Wi-Fi-based Activity Recognition).

Pregledom postojecih istrazivanja dobio se uvid u razne nacine iskoristenja Wi-Fi
tehnologije, povezivanje navedene s ostalim tehnikama i metodama brojanja putnika.
Sirokodostupnost i pristupaénost cijene uredaja na kojem je implementiran Wi-Fi, daje
pomo¢ svim zemljama svijeta u brojanju putnika kako bi ostvarili potrebne analize i
predvidanja u svrhu poboljSanja, nadogradnje, uvodenja i prepravaka dijelova sustava
javnog gradskog prijevoza.

5 Myki — naziv za pametnu karticu koja se koristi u javnom gradskom prijevozu u Londonu [8]



3. Razvoj Wi-Fi tehnologija

Telefonska mreza u cijelosti je povezana ziCanim putem i prvenstveno je sluzila za
uspostava poziva izmedu korisnika, a daljnjom nadogradnjom iskoristila se za prijenos
podataka koji je omogucéio pruzanje raznovrsnih usluga na korisni¢kim uredajima. Niz
medusobno povezanih komunikacijskih sustava u cjelinu s ciliem distribucije podataka i
informacija naziva se mreza, a prema geografskom podrucju koje pokrivaju dijele se na:

- PAN (engl. Personal Area Network) mreza koja pokriva do 100m

- LAN (engl. Local Area Network) mreza koja pokriva od 10 do 1000m (sobe,
zgrade, kampus)

- MAN (engl. Metropolitan Area Network) mreza koja pokriva oko 10 km (grad)

- WAN (engl. Wide Area Network) mreza koja pokriva od 100 do 1000 km
(drzava, kontinent).

Raspored mreznih elemenata kao $to su prijenosni mediji (koaksijalni kabeli, bakrena
parica, uvrnuta parica, svjetlovod, itd.), predajnici, prijamnici, linkovi, racunala, terminalni
uredaji, usmjerivaci (engl. Router), preklopnici (engl. Switch) i ostala oprema ¢ine
arhitekturu mreze. Najzastupljenija svjetska mreza je Internet koja sluzi za pretrazivanje
web preglednika, za slanje elektroniCke poste i druge korisnicke usluge. LAN mreza
povezuje racunala i terminalne uredaje preko zajednickog medija s ciliem dijeljenja
pristupa racunalima, aplikacijama, bazama podataka i sli€¢no te povezuje odredeni broj
uredaja spojenih preko ethernet kabela koji se fizi¢ki spaja na usmjeriva¢ u kojem se
nalazi preklopnik koji se dalje preko prijenosnog medija spaja na mrezZu, a sve navedeno
omogucuje pristup Internetu.

Potrebe korisnika zahtijevale su mobilnost takve mreze §to je rezultiralo razvoju
bezi¢ne mreze tj. korisnik kao mobilna karika je zahtijevao mrezu koja ¢e mu pruziti istu
uslugu kao i prethodna, a jedina razlika je Sto nije priklju€en fizi€ki na usmjerivac/mrezu
ve¢ beZi¢no, odnosno ethernet® kabel zamijenjen je radiofrekvencijskim? signalom koji
putuje prostorom. Wi-Fi tehnologija omogudila je upravo trazeno s ograni¢enjem na
kojem djeluje, a to je odredena povrSina pokrivenosti radiofrekvencijskim signalom od
oko 20 do 150 metara ovisno o jacini odasilja¢a. Uredaj koji to omogucuje je pristupna
tocka (engl. Access point) koji se nadogradio u usmjeriva¢, moze funkcionirati sama za
sebe tj. da je odvojena od usmijerivaca i time povezivati uredaje na mrezu, ali ne nuzno
imati pristup Internetu, ovisi o ugovorenoj usluzi sa pruzateljem internetskih usluga (engl.
Internet Service Provider — ISP).

Institut inZenjera elektrotehnike i elektronike IEEE (engl. The Institute of Electrical and
Electronic Engineers) zaduzen je za specifikaciju i standarde LAN i PAN mreze, a prema
vrsti prijenosnog medija standardi se dijele na:

- Zitane LAN standarde (IEEE 802.3 (Ethernet/FastEthernet®/Gigabit

¢ Ethernet kabel - mreZni kabel koji se koristi kao veza izmedu dva uredaja i omogucava pristup Internetu ili nekoj
drugoj mrezi [20]

7 Radiofrekvencijski signal — elektromagnetski val koji se koristi beZiénu komunikaciju i prijenos informacija
izmedu uredaja

8 Fast Ethernet - oznalava prijenos prometa brzinom od 100 Mbps



Ethernet?), IEEE 802.4 (Token Bus), IEEE 802.5 (Token Ring), X3T9-5 (Fiber
Distributed Dana Interface FDDI0))

- Bezitne LAN/PAN standarde (I[EEE 802.11 (Wi-Fi), IEEE 802.15.1
(Bluetooth), IEEE 802.15.14 (Zigbee!?, Near Field Communication!? NFC, Radio-
Frequency Identification RFID3) [14].

Fokus u ovom radu je na standarde 802.11 Wi-Fi, koji ¢e u nastavku biti podrobnije
objasnjeni.

3.1. Standardi 802.11

IEEE formirao je 1997. godine 802.11 odbor za razvoj i objavu standarda za bezi¢ne
LAN tj. WLAN (engl. Wireless Local Area Network) mreze. 1980-tih godina FCC (engl.
Federal Communications Commisoins) otvorila je  nekoliko pojaseva
radiofrekvencijskog (RF) spektra za koristenje bez licence, to su pojasevi na 900 MHz,
2,4 GHz i 5 GHz preuzeti od ISM-a (engl. Industrial, Science and Medical band) i U-
NIl-a (engl. Unlicensed National Information Infrastructure band) kako bi se otvorili za
komunikacijske svrhe.

Pocetna specifikacija standarda IEEE 802.11 iz 1997. koristila je nelicencirani RF
spektar od 2,4 GHz i dopustala prijenos podataka do 2 Mbps (engl. Megabits per
second). Godine 1999. osnovana je industrijska udruga Wi-Fi Alliance koja je osmislila
naziv Wi-Fi i za&titila ga te je odgovoran za testiranje interoperabilnosti i certifikaciju
Wi-Fi proizvoda [15].

Tijekom godina uvedeno je jo$ nekoliko standarada, a razvijanje e biti nastavljeno.

3.1.1. 802.11a standard
802.11a dizajniran je 1999. godine, a radi na 5 GHz i koristi OFDM (engl. Orthogonal
Frequency Division Multiplexing) s maksimalnom teoretskom brzinom od 54 Mbps. Dva
uredaja moraju podrzavati 802.11a standard ako Zele pomocu njega ostvariti konekciju,
u protivnom nece funkcionirati [15].

3.1.2. 802.11b standard
802.11b dizajniran je iste godine kao i 802.11a, razlika je u radu na frekvenciji od 2,4
GHz i koristenju DSSS (engl. Direct Sequence Spread Spectrum) ili FHSS (engl.
Frequency Hopping Spread Spectrum) i CCK (engl. Complementary Code Keying) za
postizanje maksimalne teoretske brzine od 11 Mbps. Mikrovalne pecnice, Bluetooth i
bezi¢ni ku¢ni telefoni rade na istoj frekvenciji Sto moze uzrokovati interferenciju [16].

3.1.3. 802.11g standard
Trec¢a generacija, 802.11g, objavljena je 2003. godine. Radi u frekvencijskom pojasu

° Gigabit Ethernet — ozna&ava prijenos prometa brzinom od 1 Gbps

10 Fiber Distributed Dana Interface FDDI) — oznacava koristenje optike za spajanje LAN mreZa
11Zigbee - beZi¢na tehnologija kratkog dometa PAN mreZe

12 Near Field Communication — beZi¢na tehnologija kratkog dometa do &etiri centimetra

3 Radio-Frequency Identification — tehnologija koja koristi radiofrekvenciju za razmjenu informacija



od 2,4 GHz kao i 802.11b, ali postize brzine do 54 Mbps koristeéi istu OFDM tehnologiju
kao 802.11a. Kompatibilan je sa sklopovskom opremom standarda 802.11b, $to je
korisnicima olak$alo prijelaz na noviji standard jer su mogli zadrzati dio svoje opreme
[17].

3.1.4. 802.11n standard
Brzina prijenosa podataka, 2009. godine, dosegla je 600 Mbps u 2,4 i 5 GHz-nom
pojasu pomo¢u MIMO (engl. Multiple Input Multiple Output) tehnologije kod novog
802.11n standarda. MIMO povecava kapacitet radio linka koriStenjem viSe odasiljackih i
prijemnih antena bez potrebe za povecanjem snage odasiljata. Rad na 2,4 i 5 GHz
omogucava uskladenost sa svim prijasSnjim standardima [17].

3.1.5. 802.11ac standard
802.11ac standard, izdan 2014. godine, radi na 2,4 i 5 GHz. Koristi OFDM, MIMO i
256-QAM (engl. Quadrature Amplitude Modulation) modulaciju za postizanje teoretskih
brzina do 6,9 Gbps (engl. Gigabits per second) [18].

3.1.6. 802.11ax standard
Godine 2019. izaSao je standard 802.11ax koriste¢i OFDMA (engl. Orthogonal
Frequency-Division Multiple Access) i MU-MIMO (engl. MultiUser - Multiple Input Multiple
Output) $to znadi da je osigurana paralelna komunikacija vise uredaja. Omoguc¢ava
teoretsku brzinu do 9 Gbps, a radi na 2,4 i 5 GHz-nom frekvencijskom pojasu [18].

3.2. Arhitektura Wi-Fi tehnologija

Opcenito mrezna arhitektura sastoji se od logicke i fizicke arhitekture gdje se obje
oslanjaju jedna na drugu, ali su takoder neovisne jer se fizicka konfiguracija mreze
moze mijenjati bez promjene logi¢ke arhitekture, a i ista fizicka mreza moze u raznim
situacijama podrzati razliCite stavke logiCke arhitekture kao $to su standardi i protokoli
[19]. Arhitektura Wi-Fi-ja je jednako tako gradena Sto Ce detaljnije biti opisano u
sljedeéa dva podpoglavlja.

3.2.1. Logicka arhitektura Wi-Fi tehnologije
OSI (engl. The Open System Interconnect) referentni model predstavlja okvir od
sedam slojeva koji svaki pojedina¢no opisuje korake, standarde i protokole na koji
nacin se odvija prijenos podataka. Ti slojevi su:
1. Fizicki sloj
Podatkovni sloj
MreZni sloj
Transportni sloj
Sloj sesije
Prezentacijski sloj
Aplikacijski sloj
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Standardi za vecinu slojeva napisani su od strane IEEE, a logi¢ka arhitektura Wi-Fi-
ja odredena je standardima koji su namijenjeni za podatkovni i fizi€ki sloj. Internet
protokol (engl. Internet Protocol) IP odgovoran je za adresiranje i usmjeravanje svakog
paketa ¢ime upravlja protokol prijenosnog sloja ili TCP# (engl. Transmission Control
Protocol) ili UDP?® (engl. User Datagram Protocol). IP adresa je 32-bitni broj koji je
pridruzen svakom paketu i koristi se kako bi programska oprema za usmjeravanje na
mrezi ili Internet mogli utvrditi izvora i odrediSte svakog paketa. Za prijenos
podatkovnih okvira izmedu uredaja koristi se MAC (engl. Media Access Control)
adrese kartica mreznog sucelja (engl. Network Interface Cards) NIC-a, a ne IP adrese
svakog NIC-ovog glavnog uredaja. Prijenos IP adrese mreznog sloja i MAC adrese
podatkovnog sloja postize se koriStenjem ARP (engl. Address Resolution Protocol)
protokola.

Podatkovni sloj podijeljen je na dva podsloja:

- LLC (engl. Logical Link Control layer) podsloj koji pruza mreznom sloju
mogucnost rada s bilo kojom vrstom MAC podsloja i

- MAC (engl. Medium Access Control layer) podsloj kontrolira kako i kada
uredaj smije pristupiti fiziCkom sloju za prijenos podataka i obavlja postupak
aktivnog i pasivnog skeniranja u potrazi za pristupnim to¢kama.

Fizi¢ki sloj odgovoran je za modulacijske metode, sheme kodiranja i prijenos radio
signala kroz prostor. Pojas u kojem radi Wi-Fi tj. frekvencija rada dizajnirana je za
koristenje u industrijskom, znanstvenom i medicinskom pojasu (engl. Industrial,
Scientific and Medical band) ISM-ju koji je za uredaje bez licence [19].

3.2.2. Fizi€ka arhitektura Wi-Fi tehnologije

Temeljna shema prema kojoj se nadograduje arhitektura Wi-Fi tehnologije je BSS
(engl. Basic service set) koji sadrzi jednu ili viSe terminalnih uredaja i glavnu baznu
stanicu tzv. pristupnu toc¢ku AP (engl. Access Point), dodaci su usmijeriva¢ (engl. Router)
i/ili preklopnik (engl. Switch) koji su put do Interneta. Vise BSS-ova zajedno €ini ESS
(engl. Extended Service Set). Ovaj nacin topologije gdje postoji pristupna toc¢ka u
cijelom sustavu naziva se infrastrukturna topologija, a ukoliko ne postoji nego terminalni
uredaji komuniciraju medusobno i koji nemaju centralnu kontrolu te doticaj sa
Internetom takva topologija naziva se Ad-Hoc topologijom. Kada mrezni administrator
instalira AP, administrator pristupnoj to€ki dodjeljuje identifikator SSID (engl. Service
Set Identifier) od jedne ili dvije rijeci.

Standard 802.11 zahtijeva da AP povremeno Salje Beacon!® okvire, od kojih svaki
ukljuéuje SSID i MAC adresu AP-a. S obzirom na to da 802.11 radi na frekvenciji od 2.4
GHz sa 85 MHz pojasom definirano je 11 kanala koji se djelomi¢no preklapaju, a jedina
3 koja se ne preklapaju su 1, 6 i 11. Terminalni uredaj znajuci da AP-ovi Salju Beacon
okvire, trazi kako bi se pridruzio s jednim od njih, skenira 11 kanala i ve¢inom odabire

14 TCP - konekcijski orijentirani protokol transportnog sloja OSI modela, koji uspostavlja logi¢ku vezu izmedu
procesa u mrezi

15 UDP - nekonekcijski protokol transportnog sloja na mrezi koja se bazira na IP-u

16 Beacon okvir — pristupne tocke ih koriste za predstavljanje zna¢ajki komunikacijske veze koju nude



onog Ciji je signal najjaci. Taj proces skeniranja kanala i ,sluSanje” postoji li neki Beacon
okvir naziva se pasivno skeniranje, a aktivno skeniranje je kada terminalni uredaj emitira
probe okvir koji ¢e primiti svi AP-ovi unutar dometa terminalnog uredaja. AP ¢e
odgovoriti na takav okvir sa probe response okvirom, nakon odabira AP-a s kojim se
povezuje, terminalni uredaj Salje AP-u association request okvir tj. zahtjev za
pridruzivanjem, a AP odgovara association response okvirom tj. odgovorom na taj
zahtjev [19].

3.3. Znacajke Wi-Fi tehnologija

Bezi¢na tehnologija pruza viSe mogucnosti za kontrolu, nadzor, pra¢enje, odrzavanje i
pruzanje informacija na podrucjima koja nisu toliko pristupa¢na uz manje troskove.
Ostale znacajke su:

Mobilnost — sloboda kretanja korisnika bez gubitka konekcije

Fleksibilnost — proSirenje novih ideja iskoriStenja Wi-Fi-ja u razne svrhe
Smanjeni troSkovi — postavljanje i odrzavanje fizicke mreze skuplje je u odnosu
na postavljanje usmjerivaCa jer nije potrebno kopati, busiti, dobiti dozvolu za
gradnju i odradivati ostale postupke kako bi se fizicka mreza postavila

Prosireni pristup — pokrivanje mrezom mjesta do kojih nije dostupna fizicka mreza
Bezi¢ni ethernet — Wi-Fi je zamjena za ethernet, oboje dijele iste glavne elemente
i dio su IEEE 802.11 standarda

Frekvencijarada — 2.4 GHz i 5 GHz

Signal — Radio frekvencijski signal koji omogucéava prolazak kroz zidove i
odredene objekte

Standardi — 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac i 802.11ax su
standardi koji odreduju protokole i standarde za bezi¢ne mreze kako bi pravilno
funkcionirali

Sigurnost — WEP, WPA (engl. Wi-Fi Protected Access) i WPA2 su opcije za
provjeru autenti€¢nosti kako bi se osigurala zastita mreze [19].

3.3.1. Radio frekvencijski signal

Radio frekvencijski signal dio je elektromagnetskog spektral” koji se nalazi u rasponu
od 3 KHz (engl. Kilo Hertz) do 300 GHz, svaka frekvencija ima svoj domet Sto je vidljivo
iz tablice 1. jer je duljina vala jednaka brzini svjetlosti kroz frekvenciju.

7 Elektromagnetski spektar — prikaz raspona svih elektromagnetskih valova



Tablica 1. Podjela radio frekvencijskog spektra [19]

Transmission type Frequency Wavelength
Very low frequency (VLF) 9-30 kHz 33-10 km
Low frequency (LF) 30-300 kHz 10-1 km
Medium frequency (MF) 300-3000 kHz 1000-100 m
High frequency (HF) 3-30 MHz 100-10 m
Very high frequency (VHF) 30-300 MHz 10-1 m
Ultra high frequency (UHF) 300-3000 MHz 1000-100 mm
Super high frequency (SHF) 3-30 GHz 100-10 mm
Extremely high frequency (EHF) 30-300 GHz 10-1 mm

Wi-Fi koristi dvije raspolozive frekvencije 2.4 GHz i 5 GHz ovisi 0 kojem standardu je
rije€. Radio frekvencijski spektar signala koristi se iz razloga tog $to moze prolaziti kroz
razne objekte i predmete kao Sto su zidovi, drvo, plastiku i ostale elemente, no
prolaskom kroz navedene snaga, smjer i udaljenost se smanjuje. Svojstva koja utjeu
na kvalitetu radiofrekvencijskog signala:

- Refleksija

- Apsorpcija

- Smanjenje ja€ine signala na geometrijskoj razini
- Gubitak putanje

- Ogib

- Interferencija

- Disperzija

- Odnos signal Sum (engl. S/N Ratio)

Refleksija signala dogada se kada isti naide na drugaciji medij, dio ili cijeli signal
prode kroz medij, a dio se reflektira pod kutom koji ovisi o mediju. Apsorpcija znaci da
se dio ili cijeli signal upija u medij Cime se stvara toplinska energija. Smanjenje jacine
signala na geometrijskoj razini predstavlja da se snaga signala smanjuje s pove¢anjem
geografske udaljenosti, dakle u jednom trenutku signal viSe nije dostupan. Razni
predmeti, kretanje ljudi i zidovi mogu poremetiti putanju signala i time ga preusmijeriti,
dok kod ogiba situacija je da se signal skrene iza prepreke i sadrzi odstupanja od
prvobitnog Sirenja. Do interferencije dolazi kada se susretnu dvije iste frekvencije f{j.
jedna drugu ometa i signal se na objema ponistava. Disperzija se dogada prilikom
naleta signala na povrsinu od koje se on reflektira u razligitim smjerova. Sum je neZeljeni
zvuk koji pogorSava signal i €ini ga nerazumljivim, Sto je veéi omjer izmedu signala i
Suma to ¢e do prijamnika sti¢i kvalitetniji signal iz kojeg ¢e izvuéi prenesenu informaciju,
ako je omjer manji prijamnik ¢e jako tesko ili ne¢e uopée moci izvuéi informacije iz
primljenog signala.

Za smanjenje interferencije koristi se tehnika proSirenog spektra koja omogucava
puno vecéu propusnost informacija koje se prenose i signal je manje osjetljiv na Sumove
koji drugi uredaji stvaraju. Postoje dvije tehnike proSirenog spektra:



1. ProSireni spektar sa skokovitom frekvencijom FHSS (engl. Frequency
Hopping Spread Spectrum) je tehnika kod koje se kontinuirano mijenjaju
frekvencije prijenosa kako bi se smanjila interferencija i mogucnost
prisluskivanja, funkcionira tako da signal nosilac odasilje kratko vrijeme na
jednom uskom pojasu pa ga se prebaci na drugi i tako dalje, na taj nacin
prosje€na snaga signala se Siri preko Sirokog raspona frekvencija

2. Prosireni spektar sa izravnim slijedom DSSS (engl. Direct sequence spread
spectrum) je tehnika koja koristi metodu koja se zove Barkerova sekvencal®
od 11 Cipova za Sirenje radio signala kroz jedan kanal Sirine 22 MHz bez
mijenjanja frekvencija, svaka signal koristi samo jedan kanal bez mijenjanja
frekvencija kao $to to Cini FHSS, dakle DSSS odasilja¢ razbija svaki bit u
izvornom toku podataka u niz redundantnih uzoraka bitova tj. ipova i Salje ih
do prijamnika koji ponovno sastavlja ¢ipove natrag u tok podataka koji je
identi¢an izvorniku

DSSS je tehnika koja je zastupljena kod Wi-Fi tehnologije iz razloga $to je brzina
prijenosa i domet izuzetno bitan kod navedene, a DSSS to pruza.

Uz navedene tehnike koristi se i tehnika ortogonalnog multipleksiranja sa podjelom
frekvencije OFDM koja signal raspodijeljuie u manje podkanale koji moduliraju
ortogonalne podnosioce i na taj na€in se usporava brzina prijenosa simbola, bez
usporavanja stvarne brzine prijenosa podataka, $to OFDM ¢ini otpornim na
medusimbolske smetnje [19].

3.3.2. Frekvencije rada Wi-Fi tehnologija
Za rad Wi-Fi-a koristi se signal koji radi na dvije frekvencije:

- 2.4 GHz koji sadrzi 14 kanala koji su dio ISM pojasa, svaki sa Sirinom pojasa
22MHz, svaki kanal je razmaknut za 5 MHz gdje se iduci kanal preklapa 75%
pojasa prethodnog kanala zbog uskopojasnosti istih, takav nacin omogucava
da se najviSe 3 kanala mogu konfigurirati za upotrebu bez da se istovremeno
ne preklapaju (1, 6 i 11 kanal), pokriva vec¢i prostor signalom, mnogi uredaji
rade na navedenoj frekvenciji kao $to je Bluetooth, mikrovalne pecnice,
otvarali garaznih vrata i slicno gdje dolazi do zagu$enja §to moze smanijiti
brzinu i kvalitetu signala, koristi ga: 802.11, 802.11b, 802.11g i 802.11n

- 5 GHz - sadrzi 25 kanala, a svaki je Sirok 20 MHz koji je definirao U-NII koji
je takoder 5 GHz podijelio u 4 raspona: UNII-1, UNII-2, UNII-2 proSireni i UNII-
3, medu njima nema preklapanja zato 5to jo$ nije toliko iskoriStena frekvencija
kao prethodna, podrucje pokrivanja signalom je manje no omogucéava vecu
brzinu prijenosa podataka, koristi ga: 802.11a, 802.11n i 802.11ac

Signali viSih frekvencija teze prolaze kroz prepreke nego signali nize frekvencije. To
se dogada jer se dio energije elektromagnetskog polja prenosi u materijal prepreke
(cementni zidovi, cigle, lis¢e itd.) Sto smanjuje snagu signala [19].

3.3.3. Sigurnost Wi-Fi mreze
Uvodenjem bezi¢nih mreza dobivena je fleksibilnost i mobilnost, ali smanjena je

18 Barkerova sekvenca — sluZi za sinkronizaciju okvira u digitalnim sustavima [31]
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sigurnost mreze jer signal nije ograni€en samo na spojene kablove vec¢ se isti moze
Siriti i dalje od predvidenog podruéja. Na taj nacin se uz odgovarajuéi prijemnik mogu
prikupiti razni podaci sa mreze, ako ona nije dovoljno osigurana, i time uzrokovati
neovlasteni pristup korisni¢kim i mreznim podacima.

Prvobitno, standard 802.11 uveo je WEP (engl. Wired Equivalent Privacy
Encryption) enkripciju koja je imala limitiranu autentikaciju i nije sadrzavala dovoljno
snaznu kriptografiju da na visokoj razini osigura zastitu mreze. Koristi tajni klju¢ t;.
zaporku koja pruza ograniceni stupanj kontrole pristupa i privatnosti podataka koji se
unosi u pristupnu to¢ku i mora ga znati svaka stanica koja se pokuSava povezati s
pristupnom to¢kom. Bez poznavanja zaporke, stanica ¢e moci vidjeti mrezni promet,
ali se ne¢e moci povezati ili lako desSifrirati podatke.

WEP enkripcija prevodi zaporku u 40-bitni tajni klju¢, kojemu se dodaje 24-bitni
inicijalizacijski vektor kako bi se stvorio 64-bitni klju¢ za Sifriranje. Privremeni poku$aj
jaCanja WEP enkripcije bilo je produljenje duljine klju¢a na 128-bita (104-bit + 24-bit),
no nije poboljSalo zastitu zbog temeljne ranjivosti, a to je da prisluskiva¢ jo$ uvijek
moze izvudi klju€ analizirajuci otprilike 4 milijuna prenesenih okvira, bez obzira koriste
li se 40-bitni ili 104-bitni kljuevi. Klju€ni tok bitova stvara se koriste¢i RC4 (engl. Rivest
Cipher 4) algoritam za pseudo-nasumi¢ni odabir bajtova iz niza S koji je permutacija
svih 256 mogucih bajtova.

Nedostaci su rijeSeni ratifikacijom standarda 802.11i koji daje temelj za WPA i
WPA2. WPA je bila privremena mjera poboljSanih sigurnosnih mehanizama koji su jo$
bili u razvoju. Koristi protokol vremenskog integriteta klju€a TKIP (engl. Temporal Key
Integrity Protocol) za upravljanje klju¢em i nudi izbor izmedu 802.1x autentifikacijskog
okvira zajedno s proSirivim protokolom autentifikacije EAP (engl. Extensible
Authentication Protocol) za WLAN sigurnost tvrtke ili jednostavnijeg unaprijed
dijelienog klju¢a PSK (engl. Pre-Shared Key) za provjeru autenti¢nosti za ku¢nu ili malu
uredsku mrezu koja nema posluzitelja za provjeru autenti¢nosti. Ranjivost WEP
enkripcije rijeSena je WPA-ovim dvjema novim znacajkama MAC (engl. Medium
Access Control layer) sloja, a to je protokol za stvaranje i upravljanje klju¢em koji se
naziva TKIP i funkcija provjere integriteta poruke MIC (engl. Message Integrity Check).
Nakon §to je stanica provjerena, za tu sesiju kreira se 128-bitni vremenski klju¢, bilo
putem autentifikacijskog posluzitelja ili ru¢nim unosom. TKIP se koristi za distribuciju
klju¢a do stanice i pristupne toCke te za postavljanje upravljanja kljuéem za sesiju,
kombinira vremenski klju¢ s MAC (engl. Media Access Control) adresom svake stanice
sa TKIP brojatem sekvenci, i dodaje 48-bitni vektor inicijalizacije za proizvodnju
pocetnih kljuCeva za enkripciju podataka. Ovim pristupom svaka ¢e stanica koristiti
razli¢ite klju€eve za Sifriranje prenesenih podataka. Nakon podesivog Zivotnog vijeka
klju¢a TKIP dalje upravlja distribucijom i azuriranjem tih kljueva na svim stanicama
koji moze biti od jednom za svaki paket do jednom svakih 10.000 paketa, ovisno o
sigurnosnim zahtjevima. lako se koristi ista RC4 Sifra, kao i kod WEP-a, za generiranje
toka klju€eva za Sifriranje, TKIP-ova metoda mijeSanja i distribucije klju¢eva znacajno
poboljSava WLAN sigurnost, zamjenjujuci jedan stati¢ki klju¢ koji se koristi u WEP-u s
dinamicki promjenjivim izborom od 280 trilijuna mogucih klju¢eva.

WPA2 je zadnja implementacija IEEE 802.11i standarda, uvodi napredni enkripcijski

standard (engl. Advanced Encryption Standard) AES Kkoristeéi broja¢ s protokolom
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autentifikacijskog koda za ulan€avanje Sifriranih blokova CCMP (engl. Cipher block
Chaining Message authentication code Protocol). Za razliku od RC4, koji je Sifra toka i
moze Sifrirati poruku proizvoljne duljine, AES je blok Sifra i koristi fiksnu veli€inu bloka
poruke od 128 bita zajedno s klju¢em za Sifriranje od 128, 192 ili 256 bita. CCMP zvan
jo§ CBC-MAC je metoda provjere autenti¢nosti i integriteta poruka, a AES-CCMP spoj
je AES-a i CCMP-a koji pruzaju dodatnu sigurnost izmedu bezi¢ne klijentske stanice i
pristupne tocke [20].

3.4. Smjernice razvoja Wi-Fi tehnologije

Najranija verzija standarda IEEE 802.11 tzv. Wi-Fi realizirana je 1997. godine kao
bezi¢no prosirenje na postojeée zicne LAN mreze. Wi-Fi kontinuirano se razvijao kako bi
uklju¢io nove tehnologije i funkcionalnosti, a razvijeno je i nekoliko izmjena i dopuna
osnovnog standarda. Upotreba se proSirila na Sirok izbor trzista, uklju€ujuci potroSacko,
mobilno, automobilsko i transportno. Nekoliko ¢imbenika pridonijelo je uspjehu
standarda IEEE 802.11, a medu najvaznijima su interoperabilnost, jednostavnost
koristenja i fleksibilnost. Standardi IEEE 802.11 prvobitno su dizajnirani za koristenje
unutar nelicenciranih pojaseva, dakle rade u frekvencijskim pojasevima od 2,4 GHz i 5
GHz, koji su globalno dostupni, iako se za neke aspekte njihove upotrebe mogu
primijeniti lokalna ograni¢enja. Svatko moze postaviti Wi-Fi u tim pojasevima pod uvjetom
da je zadovoljeno nekoliko osnovnih ograni€enja, kao $to je maksimalna snaga prijenosa.

Nedostatak te moguénosti je Sto je vecina postavljena na nekontroliran nacin s
ograni€enim ili nikakvim razmatranjem problema smetnji zbog toga je postalo teze jam¢iti
granice performansi i razumne razine kvalitete usluge. Ovaj problem je dodatno
pogor$an zbog postavljanja velikog broja baznih stanica u podrucjima zariSnih to¢aka
kako bi se moglo biti u koraku s povecanjem prometnih zahtjeva.

Uoceni nedostaci prvih Wi-Fi proizvoda potaknuli su evoluciju standarda IEEE 802.11,
a poboljSanja propusnosti bio je prioritet. Prva tehnika pobolj$anja bila je OFDM, $to je
omogucilo postizanje maksimalne brzine prijenosa podataka do 54 Mbit/s. Medutim, tek
usvajanjem amandmana IEEE 802.11n 2009. propusnost WLAN-ova priblizila se onoj
zi¢ane Ethernet mreze, kao rezultat uvodenja viSestrukih ulaza i viSestrukih izlaza MIMO
(engl. Multiple input Multiple output) tehnologija. U isto vrijeme, predloZzene su nove
izmjene i dopune izvornog standarda kako bi se potaknula raznovrsnija uporaba Wi-Fi
proizvoda u razli¢itim domenama primjene. Na primjer, IEEE 802.11p amandman
odobren je 2010. godine. Ovim se definiraju poboljSanja standarda IEEE 802.11 za
podrsku komunikaciji V2V (engl. Vehicle to Vehicle) i V2I1?° (engl. Vehicle to
Infrastructure) na 5,9 GHz frekvenciji, koji je licenciran za Inteligentne transportne
sustave. U pokuSaju da se konsolidiraju i sistematiziraju sva usvojena poboljSanja IEEE
802.11, posljednji standard IEEE 802.11 (identificiran kao IEEE 802.11-2012) objavljen
je kako bi u jedinstvenu specifikaciju uklju¢io sve izmjene i dopune objavljene od 2008.
do 2011. Radna skupina IEEE 802.11 ubrzano je usmjeravala svoj fokus prema sljedecoj
generaciji Wi-Fi-ja. Predvidena su tri klju¢na pokretaca:

- Komunikacije stroj-stroj?! (engl. Machine to Machine communications)

19V2V - komunikacija ostvarena izmedu dva vozila
20y21 - komunikacija ostvarena izmedu vozila i infrastrukture
21 Komunikacije stroj-stroj — razmjena podatka izmedu dva stroja
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- Multimedijske komunikacije visoke razlu€ivosti (engl. HighDefinition

Multimedia Communications) i

"Dijeljenje spektra" (engl. Spectrum Sharing??) u licenciranim pojasevima

koriStenjem kognitivne radio tehnologije.

Pojavom vizije Internet stvari (engl. Internet of Things-10T), tj. svijeta u kojem su sve
vrste pametnih objekata (od ku¢anskih aparata do malih uredaja na baterije) povezane
na Internet preko Wi-Fi mreze. U isto vrijeme, difuzija mobilnih uredaja s razli€itim
mreznim i multimedijskim moguc¢nostima, kao i Siroka primjena naprednih multimedijskih
aplikacija, poti¢e rast mobilnog video prometa, koji je krajem 2013. bio viSe od polovice
globalnog mobilnog podatkovnog prometa. Stoga Wi-Fiju su potrebne specificne funkcije
za rad s raznim multimedijskim aplikacijama, uklju€ujuci interaktivni audio i video u
stvarnom vremenu, strujanje uzivo ili strujanje pohranjenog audio i videa. Nove,
izmijenjene i nadopunjene generacije slijedile su potraznju korisnika pa je 2013. godine
odobren IEEE 802.11ac, a IEEE 802.11ax 2019. godine. Otvoreni izazovi koji se
razmatraju u razvoju IEEE 802.11ax su:

poboljSanje performansi Wi-Fi-a pruzanjem najmanje Cetiri povecéanja
kapaciteta u usporedbi s IEEE 802.11ac

osigurati podrsku za guste mreze

posti¢i ucinkovito koriStenje prijenosnih resursa smanjivanjem razmjene
upravljackih i kontrolnih paketa, preispitivanjem strukture paketa i poboljSanjem
pristupa kanalu i mehanizama ponovnog prijenosa, izmedu ostalih aspekata
osigurati kompatibilnost s prethodnim izmjenama i dopunama, to se postize
obveznim prijenosom naslijedene fizicke preambule u svim okvirima

uvesti u€inkovite mehanizme za ustedu energije kako bi se smanijila potroSnja
energije i

podrzati viSekorisnicke strategije prijenosa daljnjim razvojem MU-MIMO (engl.
Multi User-Multiple Input Multiple Output technology) i mogucnosti viSestrukog
pristupa s ortogonalnom frekvencijskom podjelom OFDMA u silaznoj i uzlaznoj
vezi [18].

22 spectrum sharing — optimizacija radiovalova ili komunikacijskih kanala za nesmetano koristenje iste frekvencije



4. Sustavi brojanja putnika u javnom gradskom
prijevozu

Urbanizacija kao proces porasta gradskog stanovnistva, pretvaranje seoskih
naselja u gradska i deruralizacija kao proces napustanja poljoprivrednih djelatnosti
i proces preseljenja stanovnika sa sela u gradove uzrokovalo je potrebu koristenja
prijevoza koji ¢e moci prevesti veéi broj ljudi s jednog mjesta na drugo.

Autobusi, elektri¢ni tramvaji i vlakovi kao prijevozna sredstva koja mogu prevoziti
viSe putnika, iskoridtena su kao prijevoz u gradskim podrucjima. Tako je nastao
javni gradski prijevoz (JGP) koji je u vlasniStvu grada, drzave ili privatnika, a
putnicima osigurava prijevoz uz mjesecnu ili godisnju naknadu. Kako bi vozni red
bio u sladu s potrebama putnika i brojem samih putnika neophodno je navedeno
istraziti. 1zrada voznih redova, analiza efikasnosti, efektivho planiranje prijevoznih
operacija, zadovoljavanje potreba korisnika zahtijeva precizne i to¢ne podatke o
koriStenju prijevoznih linija. Prijevoznici iz tog razloga trebaju organizirati
prikupljanje podataka te odrzavati i redovito obnavljati baze podataka. Jedan od
nacina istrage je i brojanje samih putnika u JGP-u kako bi se utvrdilo kolika koli¢ina
putnika zaista navedeni koristi, a brojanje se obavlja u vozilima ili na stanicama u
razli¢itim vremenskim razdobljima.

IstraZzivanja se provode za potrebe uvodenja novih ili poboljSanja postojecih
linija, izradbe voznog reda, analize prometnih uvjeta, razloga kasnjenja i sli¢no.
Brojanjem putnika odreduje se njihov protok u prijevoznim sredstvima prema
trasama linija, linija gdje se pojavljuje maksimalni protok i variranje protoka u
vremenu te analiza kvalitete usluge. Brojanje putnika dijeli se na dvije skupine:

- ru¢no brojanje putnika i
- rutomatsko brojanje putnika [21].

4.1. Ruéno brojanje putnika u javnhom gradskom prijevozu

Ruéno brojanje putnika zahtjeva osoblje, promatrace, koji ¢e odradivati brojanje
putnika, zapisivati podatke na obrazac i to sve mjeriti u zadanom vremenu. Za
svako vozilo potreban je jedan promatrac, ali ako je trasa optereéena potreban je
veci broj osoba tj. timova promatraca kako bi brojanje $to kvalitetnije bilo odradeno.
Promatra¢ mora biti adekvatno pripremljen za postupak brojanja, a zbog kratkog
vremena stajanja prijevoznog sredstva promatra€ mora napraviti brzu procjenu
broja putnika $to moze dovesti do neto€ne procjene broja putnika. Uz navedeno,
osoblje mora znati podatke o broju sjedeéih mjesta, kapacitetu pojedinoga
prijevoznog sredstva da bi moglo precizno procijeniti broj putnika u punom vozilu.

Oprema koju svaki promatra¢ mora imati je: posebno dizajniran obrazac, mapu,
olovku i sat. Brojanje ulazaka i izlazaka putnika je jednostavnije u odnosu na
metodu odredivanja popunjenosti prijevoznog sredstva. Nakon pravilne obuke
biljeze se sljedeci podaci u obrazac:

- opis brojanja: linija, lokacija, kapacitet prijevoznog sredstva, datum i dan,
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vrijeme brojanja, vremenski uvjeti, ime promatraca, biljeSke te

- podaci o brojanju po rubrikama: oznaka vozila, dolazak po voznom redu
i stvarno vrijeme dolaska vozila, brojanje putnika: u prido$lom vozilu, broj
iskrcanih i ukrcanih (ako je moguce), i u odlaze¢em vozilu (to se kasnije
moze izracunati).

Daljnjom analizom ostvarenih rezultata dobiju se podaci za 15-minutno ili 20-
minutno vrdno opterecenje, 30-minutno ili 60-minutno izvanvrdno opterecenje i
prosjecno optereéenje prijevoznog sredstva u pojedinom vremenu. Za najdetaljnije
informacije o protoku putnika na liniji dobiju se brojanjem ulazaka i izlazaka putnika
na svakoj stanici uzduz linije. Time se dobivaju podaci o broju putnika prema
stanicama kao i opterecenje prijevoznog sredstva po dionicama linije na temelju
¢ega je moguce izracunati raspodjelu duljina putovanja putnika i ucinak linije u
putni¢kim kilometrima za bilo koji sat u danu. Prema konaénim podacima izraduje
se vozni red, analiza voznje prijevoznog sredstva, produljenje ili skra¢enje linije,
dodavanije ili ispustanje odredenih postaja, itd.

Takva istrazivanja iziskuju visoka financijska sredstva jer je potrebno zaposliti
povedi broj osoblja i obuditi ga, opskrbiti ih opremom i alatom uz to mora se uzeti u
obzir ljudski faktor pogreske kao i vremenske nepogode S$to sve navedeno utjece
na krajnji odabir metode kojim ¢e se putnici brojati, ali su to i nedostaci koji imaju
utjecaja na to€nost podataka o broju putnika [21].

4.2. Automatsko brojanje putnika u javhom gradskom
prijevozu

Radi olakS8avanja procesa brojanja putnika u JGP uvedeni su uredaji koji
omogucavaju automatsko brojanje putnika (engl. Automatic Passenger Counting )
APC. Mogu biti koriSteni na razli¢ite na€ine u svrhu smanjenja osoblja, povecéanja
koli¢ine podataka o brojanju i njihove to€nosti te zbog pojednostavnjenja biljezenja
podataka. Napredovanje u tehnologiji poti¢e poboljSanje uredaja koji bi se koristili
za pracenje putnika, neki od uredaja koji su u upotrebi su automatski skeneri i
detektori pritiska koji se nalaze na vratima vozila, senzori za detekciju tijela,
kamere, skeneri QR (engl. Quick response)koda?3, brojaci koji se nalaze unutar
uredaja za ponistenje karte, brojaci koji koriste Bluethooth i Wi-Fi tehnologije te
ostali.

U modernim i brzim prijevoznim sustavima s kompletno nadziranim postajama,
s digitalno kontroliranim naplatnim vratima gdje svaki putnik prislanja magnetsku
karticu pri ulasku i izlasku moguce je dobiti potpuno pouzdane podatke o broju
putnika, neprekinuto brojanje ulazaka i izlazaka na svakoj postaji, tako da se
prikupe svi podaci o koriStenju stanica i opterec¢enju uzduz linije. Takav nacin
zahtjeva disciplinu putnika koji ¢e redovno izvrSavati postupak prislanjanja kartice,
ali i prijevoznik mora posjedovati kvalitetnu opremu i obavljati preventivno

2 QR kod — kod koji se koristi za pristup internetskoj stranici pomocu digitalne kamere pametnog mobilnog
uredaja
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odrzavanje kako bi sustav u potpunosti mogao nesmetano funkcionirati. Putnici koji
presjedaju izmedu dviju ili viSe linijja ovim nafinom brojanja bit ¢e na kraju
razvrstani u posebnu skupinu od onih koji putuju samo na jednoj liniji. Podjela u
skupine iskoriStena je za planiranje vrsta naplate prijevoza. Vecina prijevoznika i
putnika nije u tolikoj razini organizirano stoga su potrebne razne metode
automatskog brojanja i uredaja koji ¢e biti prilagodeni situaciji kako bi informacije
o broju putnika bile $to relevantnije. Neke opcenite prednosti APC sustava su:
- tocnost sustava veca je od 98 % Sto daje vjerodostojnu sliku koliki broj
putnika koristi JGP
- neovisan je o koli€ini putnika
- uSteda na zapoSljavanju i obu€avaniju ljudi za ru¢no brojanje putnika
- automatsko generiranje izvjeS¢a
- mogucnost mjerenja dodatnih parametara potrebnih za uslugu te
- minimalno ili gotovo nikakvo zahtijevanje voznog osoblja i putnika za
sudjelovanije prilikom brojanja.

Nedostaci se ocituju u visokim inicijalnim troSkovima pri nabavi i ugradnji
sustava, u neuskladenosti broja putnika prilikom ulaska i izlaska na istoj stanici, te
u posjedovanju vise mobilnih uredaja od strane putnika u JGP-u. Primjerice,
prilikom primjene metode brojanja putnika pomoc¢u Wi-Fi-ja, uredaj moze detektirati
vise mobilnih uredaja i ekvivalentno tome zabiljeziti viSe osoba. Takoder, nailazi se
i na problem detekcije mobilnih uredaja koji su izvan JGP-a.

Razne metode automatskog brojanja imaju svoje prednosti i nedostatke, kako
je prije navedeno u radu, stoga je potrebno odrediti koje se to€no informacije zele
prikupiti i prema tome izabrati onu koja je u skladu sa pouzdano$¢u podataka i
ekonomicnosti [22].

U sljede¢im podpoglavljima bit ¢e ukratko opisani sustavi koji se koriste za
automatsko brojanje putnika.

4.2.1. Kamere za prepoznavanje lica

Kamere koje imaju sposobnost prepoznati Covjekovo lice koriste razne
programske podrske za detekciju oblika lica, boje koze i pokreta. Prikaz slika isprva
je bio dvodimenzionalan 2D, a nadogradnjama je preSao na trodimenzionalan 3D
kojim se ostvarila kvalitetnija detekcija ljudi. Nakon detekcije lica, pra¢en je prolazak
lica kroz zamisljenu liniju koja bi to zabiljezila i na taj nacin brojala putnike.

Implementacija kamera je iznad ulaznih vrata kako bi uhvatile $to bolji kut lica,
pogotovo u slu€aju prenapuéenosti JGP-a. Nepovoljna situacija ove metode je u
naruSavanju privatnosti putnika i otvaranje mogucnosti za zloupotrebom nastalih
videozapisa od strane pojedinaca [23].

4.2.2. EKi-Shi-Vision kamera
Zastita i privatnost putnika stavka je koja se sve viSe uzima u obzir, iz tog razloga
dotadadnje kamere koje su prikazivale realne slike, isprogramirana je verzija koja
koristi Eki-Shi-Vision programsku podrsku. Ona detektira poloZaje i smjerove kretanja
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ljudi na videu, preklapa ih sa obrisima u obliku ¢ovjeka koji su okrenuti u smjeru prema
kojem stvarna osoba ide i spaja ih s pozadinskom slikom za lakSu detekciju. Prikaz
na koji nacin objasnjeno izgleda vidi se na slici 1.

Slika 1. Prikaz ljudi na Eki-Shi-Vision kameri [24]

Informacije koje pruza ova tehnologija isklju€uju sve elemente koji se odnose na
privatnost prikazanih osoba. Glavni cilj dizajniranja ovakve vrste kamere bio je pratiti
zagu$enost u JGP-u koju bi putnici mogli pratiti putem aplikacije na terminalnom
uredaju i time bi im bilo olak§ano odabiranje puta kojim bi putovali, ali uz to iskori$tena
je i za brojanje putnika te ostale pogodnosti [24].

4.2.3. Senzori topline ljudskog tijela

Termalni senzor dizajniran je za prepoznavanje ljudske topline kako bi mogao
izbrojati putnike. Potrebno ga je postaviti iznad vrata tako da kada ljudi ulaze i izlaze
iz vozila se to moze zabiljeziti. U ovoj kategoriji bitno je za jednostavnije brojanje da
sustav moze prepoznati uz toplinu i siluetu Covjeka [25].

4.2.4. Pametne kartice

Podaci pametne kartice mogu pruziti puno detaljnije informacije o ponasanju
pojedinog putnika na destinaciji. MoZe se povezati s adresom stanovanja putnika i
agencija moze dobiti socioekonomske podatke putnika, a s obzirom na to da se
pametne kartice Cuvaju puno dulje od ostalih karata i mogu se koristiti za prou¢avanje
promjena ponasanja putnika tijekom vremena.

Kombinacija podataka pametne kartice s drugim sveobuhvatnijim podacima iz
sustava automatskog prikupljanja podataka moze pruziti dublie razumijevanje
ponasanja putnika u tranzitu [26].

4.2.5. Bluetooth
Uredaj tj. skener koji u sebi sadrzi Bluetooth postavljen je na krov unutar kabine
autobusa, u blizini izlaza koji se nalazi u sredini autobusa. Programska podrska
skenera funkcionira na nacin da skener neprestano $alje zahtjev za otkrivanje
Bluetooth-a.
Prema standardnom Bluetooth protokolu, Bluetooth uredaj postavljen na nacin
rada "Vidljivo" mora odgovoriti na zahtjev za otkrivanje odasiljanjem svog jedinstvenog
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Bluetooth identifikatora (12 heksadecimalnih znamenki) i klase uredaja (6
heksadecimalnih znamenki). Skener stalno izdaje isti zahtjev za otkrivanje i stalno
biljezi prisutnost razli¢itih uredaja na koje naide (zajedno s datumom i vremenom
svake razliCite instance kada je uredaj otkriven). Koriste¢i ovaj pristup nije potrebna
posebna programska podrska na uredajima putnika kako bi ovaj pristup funkcionirao.
Jedini uvjet je da putnici na svojim uredajima Bluetooth postave u nacin rada "Vidljiv"
[27].

4.2.6. MAC adresa

Komunikacija izmedu pametnog mobilnog uredaja i AP-a odvija se preko
komutacije paketa od kojih se svaki sastoji od okvira koji ga opisuju. Jedan od njih je
i probe request okvir kojem je svrha pronaci prvu pristupnu tocku, naziv za taj postupak
je ping.

U navedenom okviru nalazi se MAC adresa koja je jedinstvena za svaki uredaj.
Pomocu programske i sklopovske podr§ke mogucée je napraviti uredaj koji ¢e zabiljeziti
MAC adrese i na temelju nje odrediti koliki se broj ljudi nalazi u autobusu, tramvaju,
vlaku ili nekom drugom mjestu. Uredaj vrSi osvjezavanje podataka u odredenom
vremenu i kada osoba ode sa mjesta na kojemu je bila uredaj ¢e detektirati da ta MAC
adresa viSe nije prisutna u okruzenju.

Postoje jo§ mnogi nacini koji se koriste za automatsko brojanje putnika u javnom
gradskom prijevozu, a neki od njih su podni senzori koji biljeze svaki puta kada osoba
stane na njega, brojanje pomoc¢u OFDM signala, CO2 (engl. Carbon Dioxide) senzori,
infrared senzori i tako dalje. Uz navedeno, koriste se hibridni nacini brojanja, a to
znaci da se koristi viSe od jedne tehnologije i nac¢ina odjednom, za $to bolji dobitak
krajnjih rezultata [28].
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5. Moguénosti primjene Wi-Fi-ja u javhom
gradskom prijevozu

Brojanje aktivnih sucelja Wi-Fi-ja koje je detektirala pristupna tocka tek se
odnedavno pocela primjenjivati u svrhu odredivanja broja ljudi. Funkcionira tako $to
aktivno sucelje sadrzi MAC adresu koja se onda identificira kao jedan Covjek.
Problem u tome je Sto su kompanije poput Googlea, Applea i Microsofta uveli
randomizaciju MAC adresa, $to znaci da je MAC adresu programsko sucelje slu¢ajno
generiralo i periodi¢no ga mijenja.

IABACUS je prvi alat koji rjeSava problem randomizacije ugradnjom sustava koji
prati putnikov uredaj (pametni telefon, laptop, tablet, itd.) od trenutka kada udu u
vozilo do trenutka kada izadu. Prije nego li je Wi-Fi uredaju dopusteno slanje podatka
preko pristupne tocke, prvo se mora povezati na nju tako $to uredaj $alje probe
request okvire odnosno poruke koje se povremeno emitiraju s bilo kojeg Wi-Fi
aktivnog sucelja za spajanje na najblizu prikljuénu tocku. Probe request sadrzi
informacije, medu njima i MAC adresu, koje se mogu povezati s uredajem koji ih je
poslao Sto omogucéava njegovu identifikaciju i brojanje. Jezgra iIABACUS-a je Wi-Fi
sniffer koji hvata probe requestove, sakuplja ih i analizira. S obzirom na to da je
uvedena randomizacija MAC adresa razlikovanje prave i nasumicne je u tome $to je
prvih 6 okteta prave MAC adrese ustvari OUl (engl. Organizationally Unique
Identifier) broj dodijeljen od strane IEEE i identificira proizvodaca mrezne kartice. Tih
6 okteta nalazi se u probe request okviru, dalje se usporeduje sa svim OUI-jima koji
su na listi, ako se oni ne nalaze na listi algoritam za derandomizaciju se odmah
pokrece, prije algoritma za brojanje. U suprotnom, nije potrebna derandomizacija i
probe request se Salje direktno algoritmu za brojanje.Glavni cilj algoritma za brojanje
je razumijeti koji od primljenih probe requesta dolaze od uredaja koji su zapravo u
autobusu ili su zaprimljeni zbog automobila ili ljudi koji se kre¢u u njegovoj blizini.
Eskperiment se sastoji od Wireshark sniffer?a koji je postavljen da prikuplja samo
probe request okvire, MySQL?> baze podataka u kojoj ¢e se spremati prikupljeni
okviri, komunikacija izmedu sniffera i baze podataka ostvarena je pomocu Lua?6
skripte i PHP (engl. Hypertext Preprocessor) aplikacija koja provjerava tocnost baze
podataka. Rezultati istrazivanja u dinamiénom uvjetu iznosili su skoro 94% toc¢nosti,
dok je u kontroliranom uvjetu to€nost bila 100%. Najveci problem bio je randomizacija
MAC adresa, iako je koriSten algoritam za derandomizaciju ¢ak tri uredaja mogu
uzrokovati da krajnja brojka uredaja bude Sest puta veca [1].

Istrazivanje o automatskom brojanju putnika pomoc¢u Wi-Fi skenera, provedeno u
gradu Nagano (Japan), napravila je skupina znanstvenika [2] koja je koristila Wi-Fi
skener kako bi ulovila MAC adrese uredaja koji se nalaze u autobusu. Wi-Fi skener

24 Wireshark sniffer — alat za pracenje mreznih performansi i analizu paketa
25 MYSQL - predstavlja sustav za upravljanje relacijskim bazama podataka
%6 Lua skripta — programski jezik
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nalazio se na Raspberry Pi-ju2’ minijaturnom rac¢unalu koji je dodatno sadrzavao BU
353 GPS (engl. Global Positioning System) i mikro SD (engl. Secure Digtal) port za
pohranu podataka, takoder autori su isprogramirali kod u Phytonu?® za Raspberry Pi
kako bi bili sigurni da Wi-Fi oprema funkcionira kao Wi-Fi skener. Wi-Fi skener
postavljen je u blizini voza¢a autobusa, a njegov domet je od 100-300 metara. Nakon
zavrSetka autobusne rute, Wi-Fi skener je isklju¢en, a MAC adrese i GPS podaci
preuzeti za daljnju analizu. Rezultati istrazivanja daju Wi-Fi i GPS podatke, Wi-Fi
sadrzi podatke o vremenu i MAC adresi, dok GPS zapis sadrzi podatke o vremenu i
koordinatama. Postupak obrade podataka kombinira Wi-Fi i GPS zapisnike i pretvara
koordinatni sustav u UTM (engl. Universal Transverse Mercator), analizira brzine
MAC adrese i GPS-a, kategorizira MAC adrese, izdvajaju se MAC adrese koje su
dobivene tijjekom na autobusnoj ruti od onih koje su dobivene na autobusnim
stajalistima te se na kraju ispisuju Cisti podaci za izra¢un broja putnika. Procijenjeni
rezultati putnika i stvarni podaci imaju visoku korelaciju od 0,78 (Pearsonov koeficijent
korelacije?), to znaci da je broj putnika procijenjen ovom metodom sli¢an istinitim
podacima $to je dobar pocetak za daljnje nadogradnje.

Jedan od glavnih izazova u procjeni broja putnika u javhom gradskom prijevozu su
WiFi uredaji koji su pored autobusa i u susjednim vozilima Sto ¢esto dovodi do
precjenjivanja. Autori [4] napravili su istrazivanje u Melbourneu (Australija) i predlozili
rieSenje spajanja nekoliko Wi-Fi senzora za kontinuirano skeniranje probe request
okvira. Nakon skeniranja algoritam broji uredaje sa aktivnim Wi-Fi suéeljem koji su u
autobusu ako su svi Wi-Fi senzori detektirali okvire u isto vrijeme, primili RSSI vedi
od zadanog praga, najraniji i posljednji okvir su nekoliko sekundi razlike i okvir je
detektiran minimalno jednom. KoriStenjem &etiri Wi-Fi senzora zajedno maksimalno
precjenjivanje putnika iznosilo je 15 %.

Kako bi se uredaj isprogramiran za brojanje putnika prikazao uspje$nim, autori [9]
su ga analizirali u kontroliranom i nekontroliranom okruzenju i na kraju napravili
usporedbu s ruénim brojanjem putnika. U kontroliranom okruZenju utvrdeno je da
kada se rezultati analiziraju u agregiranom obliku, procjene ukrcaja i izlaska putnika
iznose oko 85 % do 90 % ru¢nog brojanja, Sto ukazuje na zadovoljavajuce procjene.
Gledajuci rasclanjene podatke, pogreske u procjeni su priliéno visoke, a posljedica
su pretjeranog i podcijenjenog broja uredaja u blizini. U nekontroliranom okruzenju
rezultati automatskog i ru€nog broja putnika podosta se razlikuju. Autori vjeruju da je
to zbog razliCitog vremena izmedu autobusnih stanica jer ukoliko je vrijeme izmedu
stanica duze utoliko dolazi do pretjeranog broja uredaja, a kada je vrijeme krace
dolazi do podcjenjivanja broja uredaja jer vrijeme detekcije je neSto duze. Uz
navedeno, smatraju da je do podcjenjivanja doSlo zbog ne detektiranja uredaja koji
su trebali biti detektirani, ugasenog Wi-Fi uredaja ili Wi-Fi su€elja i neposjedovanja
Wi-Fi uredaja.

Noviji pristup brojanja putnika u javhom gradskom prijevozu predlozen je u radu
[5], a taj naCin osigurava kontinuirane i azurirane informacije o broju putnika uz

27 Raspberry Pi — minijaturno radunalo koje se nalazi na maloj plogici
28 phyton- programski jezik visoke razine
2 pearsonov koeficijent korelacije — broj izmedu -1 i 1 koji mjeri relaciju izmedu dvije varijable
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isplativ izvor podataka. Na temelju ExpectationMaximization3® algoritma
kombiniranog s Gibbsonovim uzorkovanjem napravljen je teoretski model Kkoji
predvida broj putnika temeljen na stvarnim podacima koji su dobiveni koriStenjem
ruénog brojanja putnika i MAC adresi uredaja prikupljenih pomo¢u Wi-Fi-ja. Ova
metodologija ne ovisi o identificiranju odredenog korisnika, ve¢ o uredaju u nekom
kratkom vremenskom rasponu i pracenju njegovih WiFi okvira.

Neravnomjerna popunjenost autobusa pogorSava iskustvo putovanja putnika iz
raznih razloga. Ovaj rad [3] opisuje mjerenje opterecenja autobusa praéenjem probe
request aktivnosti WiFi uredaja. Eksperimentalni rezultati pokazuju da je WiFi
aktivnost u korelaciji s promatranim protokom putnika na autobusnim stanicama i
optere¢enjem u autobusu dok je na putu. Eksperiment se sastojao od Atheros
AR9285%! kontrolera i beziénog mreznog sudelja prijenosnog racunala Hewlett-
Packard ProBook 4320s% s Ubuntu Linuxoms33, a za snimanje podataka u razdoblju
od Sezdeset minuta koristen je airodump-ng34. Tijekom biljeZzenja podataka vremena
dolaska i odlaska autobusa zabiljezen je i priblizan broj putnika koji putuju na svakom
od njih. Podaci koje je prikupio airodump-ng uklju€uju agregirane informacije za svaku
mobilnu stanicu, ukljuCujuéi prvi i zadnji put kada je stanica videna, ukupan broj
paketa koje je odaslala i snagu signala njenog radio odasiljaca. Datoteka s podacima
formatirana je kao vrijednosti odvojene zarezima i njome se upravija skriptama
pomocu standardnih Unix3®> alata. Neobradeni podaci vizualizirani su pomocu
GhostScripta®®, a obradeni podaci vizualizirani su pomoc¢u gnuplota3’.

Autori rada [6] istrazili su izvedivost rieSenja kada se Wi-Fi senzori postave na vise
autobusa koji voze u gradu. To ¢e omoguciti procjenu broja ljudi u autobusu i broja
ljudi u neposrednoj blizini autobusa dajuc¢i potrebne podatke o optereéenosti
autobusa korisnicima javnog prijevoza u svrhu planiranja putovanja i pruzanje
azurirane slike o broju ljudi u razli¢itim dijelovima grada za cijeli grad. Sustav za
brojanje sadrzi tri glavha modula: senzorski ¢vor, server za pohranu podataka i
usluga obrade podataka. NaSi nalazi pokazuju da je izvedba algoritma vrlo osjetljiva
na postavke parametra algoritma. Kako bi se postigla visoka to¢nost krajnjih
rezultata, potrebno je korektno podesiti parametre koji se odnose na minimalne
vrijednosti za vrijeme promatranja uredaja i RSSI signala s uredaja.

Ovaj rad [7] predlaze procjenu broja putnika analizom signala s njihovih Wi-Fi
uredaja, klasificiraju¢i ih kao one koji potje€u od putnickih ili neputni¢kih uredaja
pomoc¢u mehanizma filtriranja u stvarnom vremenu. Provjeravan je koristan odnos
izmedu snage signala i blizine unutar autobusa, te da su signali jaci od uredaja unutar
autobusa nego od onih izvana. Odreden je koristan raspon jafina signala za

30 ExpectationMaximization - je algoritam koji sluZi za izvodenje procjene maksimalne vjerojatnosti u
prisutnosti latentnih varijabli

31 Atheros AR9285 - beZi¢ni ¢ip hamijenjen za mreznu komunikaciju

32 Hewlett-Packard ProBook 4320s - marka prijenosnog radunala

33 Ubuntu Linux - operativni sustav otvorenog koda na Linuxu za poslovne posluzitelje, radnu povrsinu, oblak i
loT

34 Airodump-ng - programska oprema koja se koristi za dohvat paketa 802.11 okvira

35 Unix - operativni sustav

36 GhostScript- programska podrska koja sluZi za tumacenje PDF (engl. Portable Document Format )datoteka
37 Gnuplot- programska podr3ka za prikaz dvodimenzionalnih i trodimenzionalnih prikaza
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parametre metode filtriranja. Eksperimentalna validacija provedena je na autobusima
razlicitih tipova koji voze razli€itim rutama, rezultati pokazuju da filtrirani podaci mogu
klasificirati signale putni¢kih uredaja od vanjskih signala s to¢no$¢éu od 75%, $to je
obecéavajuca osnova za pruzanje informacija putnicima u stvarnom vremenu.

Pametni mobilni uredaji s beZi¢nim umrezavanjem su sveprisutni, ako su ukljuceni
automatski Ce traziti bezi¢ne pristupne toke u svojoj neposrednoj blizini. Ovo se
moze iskoristiti za brojanje tih uredaja i, prema povezivanju, broja ljudi u blizini. S
dovoljno senzora moze se mapirati broj i protok ljudi kroz prostor. Neke od
kratkoro¢nih i dugoro€nih prednosti koje ove informacije mogu pruziti:

- Kratkoro¢ne koristi:
« Ucinkovita raspodjela osoblja na stanici na temelju guzve na peronu
* Alarmi koji omogucuju osoblju postaje da se nosi s prenatrpanos$c¢u
perona
* Optimizirati usluge zamjene autobusa tijekom poremecaji
* Preusmjeravanje putnika u vagone s manje guzve kako bi se smanjilo
zadrzavanje na kolodvoru
- Dugoro¢ne koristi:
» StrateSka obnova infrastrukture
* Prilagodbe rasporeda
» Unos u projektiranje infrastrukture (platforme, vozni park itd.).
Kako bi se utvrdilo toénost broja putnika dobivene koristenjem WiF-ija, napravljena je
MYKI podataka o izdavanju karata. Za vecinu radnih dana rezultati su se priblizno
podudarali [8].

Ovaj rad [12] istrazuje o problemima procjene broja putnika na dva razli¢ita nacina.
Nakon konstruiranja linearnih modela i procjene apsolutnih i relativnih pogresaka,
zaklju€eno je da se relativna pogreska procjene temeljene na Wi-Fi-ju mozZe znacajno
smanijiti ako se skupovi podataka pravilno obraduju. Kada se dnevna Wi-Fi analiza
podijeli na dijelove izmedu stanica, metoda linearne korekcije moze se primijeniti na
te dijelove, i kao rezultat toga, relativne pogreske mogu se smanjiti.

22



6. Studija slu€aja: Primjer brojanja putnika u
kontroliranim uvjetima koristenjem Wi-Fi
tehnologije

Autor [29] kreirao je kod za mikrokontroler koji omogucuje brojanje aktivnih Wi-Fi sucelja
koje Salje mobilni uredaj, odnosno prema tom broju zaklju€uje koliki je broj ljudi zbog
pretpostavke da svaka osoba posjeduje jedan mobilni uredaj. Projekt je prikazan kroz nekoliko
koraka, dakle svaki koriSteni alat i postupak koji je proveden kako bi se mogao isprogramirati
navedeni uredaj i dovesti u funkciju.

Prvenstveno je potrebno nabaviti sklop tj. Cip na koju Ce se postaviti cijeli kod. Koristen je
NodeMCU (engl. Node MicroControler Unit) ESP8266 Wi-Fi mikrokontroler, vrsta SoC (engl.
System-on-a-Chip) ¢ipa na kojem je skoro veéina ili sve komponente racunala (procesorska
jezgra, memorija (NOR Flash38, OTP% (engl. One Time Programmable) ROM (engl. Read-
only memory) i RAM (engl. Random Access Memory) memoriju) i ulazno/izlazne jedinice)
ugradene na jednu plocicu tj. €ip. Wi-Fi ozna¢ava da sadrzi komponentu ESP12 RF (engl.
Radio-Frequency) modul koji sluzi za primanje i odaSiljanje radio signala, dakle antenu. Ova
nadogradnja olakSava dizajnirati uredaj s Wi-Fi moguénostima jer nije potrebno dodavati
druge komponente. NodeMCU oznacava da uz ESP12 komponentu, ESP8266 sadrZi i iglene
nozice prilagodene za mati¢nu plo€u te USB (engl. Universal Serial Bus) konektor $to
osigurava lakSe testiranje i programiranje projekata [30]. NodeMCU ESP8266 Wi-Fi
mikrokontroler prikazan je na slici 2.

Slika 2. Prikaz NodeMCU ESP826 Wi-Fi mikrokontrolera

38 NOR Flash — trajna memorija uredaja
3% OTP ROM — memorija koja se moZe samo jednom iskoristiti i vie ne, tj. uredaj kada se jednom isprogramira sadrzaj
vi$e ne moZe biti promijenjen
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Programska oprema koja je koriStena za osposobljavanje ESP8266:
e Microsoft Visual Studio Code Extension for Arduino®
Alati koji su potrebni kako bi se zabiljezeni podaci poslali, pohranili i prikazali na grafu:
e Mosquitto message broker*! (MQTT protocol*?)
e InfluxDB*3 i
e Grafana*

Programsku opremu i alate potrebno je preuzeti s Interneta i napraviti korisni¢ke racune
kako bi se u kodu mogli staviti korisni€ki podaci za povezivanje sva Cetiri sustava. Datoteku s
programskim kodovima potrebno je preuzeti s autorove stranice [29]. Nakon Sto je datoteka
preuzeta potrebno ju je otvoriti s Microsoft Visual Studio Code Extension for Arduino
programom $§to je prikazano na slici 3. Vazno je napomenuti da se datoteke unutar navedene
mogu pojedinaéno otvarati, ali svaka samostalno neée funkcionirati iz razloga jer se
nadovezuju jedna na drugu.

N Date modified Type

espB266-wifi-people-counter-master 2.4.2020. 1:4 [

Open
Open in new window
Pin to Quick access

& Add to VIC media player's Playlist

=) Open with Visual Studio

& Play with VIC media player

3 Open with Code
7-Zip >
Give access to >

Restore previous versions
Combine files in Acrobat.

Scan selected items for viruses

Include in library >
Pin to Start

Send to >
Cut

Copy

Create shortcut
Delete

Rename

Properties

Slika 3. Prikaz otvaranja datoteke pomocu programa Microsoft Visual Studio Code

Potrebno je pricekati odredeno vrijeme dok se sve datoteke ucitaju, a to ovisi o

4% Microsoft Visual Studio Code Extension for Arduino — programska podrika namijenjena za izradu Arduino programa
41 Mosquitto message broker — server koji prima sve dobivene poruke i zatim ih usmjerava na odgovarajuce odrediste
42 MQTT protocol - protokol za razmjenu poruka koji mreZnim klijentima s ograni¢enim resursima pruZa jednostavan
nacin za distribuciju informacija u okruZenjima niske propusnosti.

43 InfluxDB — baza podataka koja pohranjuje i dohvada podatke u podrugjima kao 3to su praéenje operacija, podaci
senzora interneta stvari i analitika u stvarnom vremenu

4 Grafana — web aplikacija za vizualizaciju podataka u obliku grafova, histograma, geografskih mapi, itd.
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performansama racunala. Nakon ugitavanja glavne datoteke, izgled i redoslijed kojem su
unutarnje datoteke posloZene prikazano je slikom 4. Sastoji se od WifiPeopleCounter
datoteke, mqttReceiver.py i snifferconfig_template.py. Primarna datoteka WifiPeopleCounter
sadrzi dodatne datoteke s kodovima koji omoguéavaju povezivanje na ESP8266 koji ¢e preko
Mosquittovog MQTT protokola slati zaprimljene podatke na InfluxDB bazu podataka jer
ESP8266 ima ograni¢enu memoriju, stoga je potrebno u odredenim vremenskim intervalima
slati podatke na vanjsku bazu podataka.

Slika 4. Prikaz datoteka u Microsoft Visual Studio Code programu

Za funkcioniranje MQTT protokola potrebno je spajanje na Internet kako bi se client mogao
povezati s Mosquitto brokerom, a u ovom slu€aju spajanje na Internet se odvija preko Wi-Fi
mreze. Kako bi se ESP8266 spojio na Zeljenu Wi-Fi mrezu, potrebno je unijeti ime Wi-Fi
mreze, lozinku Wi-Fi-ja, naziv MQTT servera, njegov port, MQTT korisni¢ko ime i lozinku.
Spajanje na Internet potrebno je i za slanje podataka na InfluxDB bazu podataka, a izgled
sucelja prikazan je slikom 5.

Slika 5. Prikaz potrebnog sucelja za spajanje na Wi-Fi mrezu i MQTT server

Nakon unosa podataka, prelazi se na datoteku s kodom naziva functions.h. U njoj je
definiran maksimalni broj pristupnih tocki i uredaja s MAC adresom. Za pristupnu to¢ku
postavljeno je ograni¢enje na 100, a za MAC adrese 200. Ograni¢enje je postavljeno zbog
nedostatka memorije koju ESP8266 ima, ali bez obzira na to za mjerenje u kontroliranim
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uvjetima je sasvim dovoljno. Za kori$tenje u urbanim podrucjima tj. nekontroliranim uvjetima
taj broj bi se morao povecati zbog veceg kapaciteta ljudi. Nakon ograniCenja, slijede
deklaracije varijabli koje ¢e se u daljnjem postupku iskoristiti za spremanje podataka. Prilikom
detektiranja MAC adrese spremaju se podaci o jacini signala kojom je odaslana, odnosno
jacini zaprimljenog signala RSSI (engl. Received Signal Strength Indicator) i podaci o beacon
okviru. U ovom dijelu kod, prikazan na slici 6., radi u Promiscuous modu kako bi detektirao
sve pakete koje Salju mobilni uredaji.

) File Edit Selection View Go Run Terminal Help e -wifi-people-counter-master - Visual Studio Code

READMEmd
snifferconfig templat...

promisc_ch(

potencia;
if (len == 12)
R
potencia =
} if (len
sniffer = buf;
beacon = pal 147 12, sniffer->rx_ctrl.

potencia = sniffer->rx_ctr

r_buf*) buf;
potencia =

currentMAC
Slika 6. Prikaz naredbi za detekciju MAC adresa i jadine primljenog signala

Naredbe for, if i if else koriStene su dalje u kodu, koji je prikazan slikom 7, kako bi se nakon
pronalaska MAC adresa provjeravala je li takva MAC adresa ve¢ detektirana, ako je ne uzima
se u obzir, ako nije ide dalje na provjeru podataka koje sadrzi. Ti podaci se biljeze u prethodno
deklarirane varijable, a nakon $to se buffer popuni Salje se zahtjev MQTT protokolu za slanje
zaprimljenih podataka u InfluxDB bazu podataka.
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) File Edit Selection View Go Run Terminal Help function: 266-wifi-people-counter-master - Visual St
E

~ ESPB266-WIFI-PEOPLE-CO.... p er > src > s.h promisc_cb(uint8 uint16_t)

s++) {
i][bytepos]) {

gitignore
@ platfor
1 foundMAC 8&& (potencia)>

serial.print(currentMAC
Serial.print( NAL:™);

ig_templat...

serial.println(potencia);
MACindex++;

if (MACindex MAX1ist
1.println(“BUFFER FULL: \D SENDING MACs NFORMATION TO MQTT

serial.print(lastMACs[1][12]);
-println();
MACindex - ;

sniffing -

iF(buf[22+i]!=desired[i])
¢
same=

> OUTLINE

T > TIMELINE

if(same

serial.print(
serial.println(cu

Slika 7. Prikaz naredbi za detekciju MAC adresa i jacine primljenog signala

Sljedec¢a datoteka koja se otvara je structures.h u kojoj se nalaze naredbe, prikazane na
slici 8., slici 9. i slici 10. S obzirom na to da odaslani radiofrekvencijski signal slabi s kvadratom
udaljenosti to znaci da ¢e RSSI isto biti maniji. Postavljanjem granice RSSI signala koja je u
ovom sluc¢aju izmedu -70 dB (engl. Decibel) i -60 dB, zabiljezit ée se samo oni koji su u blizini
mikrokontrolera, a ostatak ¢e se odbaciti zbog slabog signala $to znaci da je detektirani uredaj
dosta daleko od mikrokontrolera.

Pregledom postojecih istrazivanja u kojima se koristi Wi-Fi tehnologija zabiljezeno je da je
takav nacin u kojem se postavljaju granice signala klju¢an za odredivanje krajnjeg broja
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putnika jer se time izbacuju oni koji se ne nalaze u vozilu. Nadalje, radi se deklaracija varijabli
u koje ¢e se spremati dohvaceni podaci.

) File Edit Selection View G un Terminal Help E = wifi-people-counter-master - Visual Studio
E

~ Espaze... [} B3
£, @xff, exff };

desired[6]
sniffing -
maxlist = 2e;

lastMACS[MAX1ist][12];

gitignore
fl LCENSE MACindex = @;

ssid
channel;

bssid[
station[

> OUTLINE
1

> TIMELINE

Slika 8. Prikaz deklariranja varijabli beatcon i RxControl

Deklarira se varijabla beacon okvir, mobilni uredaj, RxControIl i sniffer u koje ¢e se spremati
detektirani podaci
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EXPLORER

~ ESPB266-WIFI-PEOPLE-CO...

legacy length:

rxend_sta
ampdu_
char

r 123

framelen, channel)

> OUTLINE pos

Slika 9. Pr

v b:

ikaz deklariranja varijabli RxControl i sniffer

> TIMELINE

Naredbom switch, koja u sebi sadrzi naredbu case i break, ¢e se upravljati i povjeravati
detektirani okviri mobilnog uredaja te se uz navedenu naredbu koristi i ona za upravljanje
memorijom.
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rame + 163
frame + 10;
rame + 4;

frame + 10;

if (memcmp(frame + 4, broadcastl, 3) || memcmp(frame + 4, broadcast2, 3) || mememp(frame + 4, broadcas

rame + 10;
frame + 4;
ap = frame + 4;

memcpy(ci.ap, ap,
frame| * @xFF + (frame[22

> OUTLINE

® 5 nmne frame, framelen,

Slika 10. Prikaz naredbe za premjestanje memorije i naredbe switch

Za pravilno funkcioniranje MQTT protokola tj. Mosquitto brokera, uz to $to mora biti spojen
na Internet, potrebno je i unijeti korisnicke podatke brokera, a to¢an prikaz vidi se na slici 11.

& : snifferconfig_template.py X

~ ESP8266-WIFI-PEOPLE-CO...
O search cutsshiftsn) e

credentials_templa.. db_addre

db_p!
db_nam

README.n

snifferconfig_templat...

Slika 11. Prikaz polja za unos korisni¢kih podataka Mosqutto brokera
Glavni dio programa prikazan je slikom 12. i slikom 13. gdje se svi prijasnji kodovi spajaju.
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Potrebno je postaviti ograni€eno vrijeme punjenja buffera jer ukoliko se prepuni utoliko neée
viSe moci primati podatke i funkcija mikrokontrolera neée modi biti izvrSena. Vrijeme je
postavljeno na pet minuta jer se ide s pretpostavkom da ¢e se u toliko vremena detektirati
broj maksimalni broj MAC adresa. Ovdje se nalaze i naredbe koje sluze kako bi se primljeni
podaci putem MQTT protokola prenosile dalje do MQTT servera i naredbe za provjeru
konekcije izmedu mikrokontrolera i Wi-Fi mreze, ako je sve uredu prijenos podataka ce biti
ostvaren, ako nije izbacit ¢e pogresku.

) File Edit Selection View Go Run Terminal Help

WiFiPeopleCo..

gitignore

< 18) {

> OUTLINE

¥ nMEUNE
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ifi-people-counter-mast sl Studio Code

vess. LR O &

, mqttUser, mqttPassword )) {

.print
.print(client.

enablesniffer();

1

Slika 13. Prikaz nastavka glavnog koda Wi-FiPeopleCountera

> OUTLINE

Zadnja datoteka koda koja je potrebna kako bi se podaci mogli proslijediti putem MQTT
brokera na InfluxDB prikazana je na slici 14. Ovdje se pozivaju varijable deklarirane u
prijasnjim datotekama kako bi se mogle provjeriti jesu li detektrane MAC adrese
randomizirane - jer ako jesu, odbacuje ih se, a u suprotnom ih se zadrzava, dok taj dio se
odraduje naredbama if i if else prije nego ih se posalje do baze podataka InfluxDB.
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ouTune
TIMELNE

print(

Slika 14. Prikaz koda za prijenos podataka preko Mosquitto brokera na InfluxDB

Kada je sve postavljeno, potrebno je otvoriti Grafanau i povezati ju s InfluxDB kao izvor
podataka te kreirati nadzornu plo€u za prikaz filtriranih MAC adresa.
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Ovo je jedan od nacina koji se moze iskoristi za brojanje putnika u kontroliranim uvjetima.
Ima veliki potencijal za koriStenje u urbanom okruzenju zbog naredbi koje odbacuju MAC
adrese koje imaju slab signal odnosno RSSI i naredbi za odbacivanje radnomiziranih MAC
adresa. Nedostatak je u tome $to je postavljeno ograni¢enje na broj MAC adresa koje se
mogu detektirati, a u nekontroliranom okruzju nije moguce imati tako mali broj MAC adresa.

Za tu uporabu potrebna je dodatna konfiguracija i prilagodba koda kako bi mogao pravilno
funkcionirati i podnositi neplanske situacije.
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7. Zakljuéak

Pregledom postojecih istrazivanja koja su koristila Wi-Fi tehnologiju kao nacin brojanja
putnika, moze se uociti pouzdanost tog sustava jer su prilikom usporedbi s ruénim na¢inom
rezultati bili popriliéno sli¢ni. Do ne podudaranja dolazi zbog nekoliko razloga, a to su
dohvacene MAC adrese mobilnih uredaja koji se nalaze izvan vozila za javni gradski prijevoz,
neposjedovanje mobilnog uredaja, odasiljanje slabih probe request okvira zbog niske razine
baterije mobilnog uredaja, posjedovanje dva ili viSe mobilna uredaja, nemogucnost detekcije
mobilnog uredaja i prekratak boravak u vozilu.

Nadalje, napravljena je detaljna analiza Wi-Fi tehnologije kroz koju se dobio kronoloski uvid
razvoja WiFi standarda, arhitekture, znac¢ajki i budu¢eg napredovanja. Standardi su se tijekom
godina nadogradivali i poboljSavali $to se naviSe vidi u brzini prijenosa podataka koje Wi-Fi
tehnologija postize. S obzirom na to da za prijenos podataka koristi radiofrekvencijski signal
omogucila je korisnicima uporabu bezZi¢nih uredaja to jest uredaja koji ne zahtijevaju
povezanost na fizicku mrezu. Nacin na koji se vrsi prijenos podataka opisan je OSI
referentnim modelom kroz sedam slojeva, a svaki sloj ima posebnu odgovornost i zadacu
koju izvrSava. Kroz rad je prikazano na koji na¢in se mogu primijeniti funkcionalnosti Wi-Fi
tehnologije od kojih je jedna automatsko brojanje putnika. Automatsko brojanje putnika ima
svoje prednosti i nedostatke, ali napretkom tehnologije omoguceno je smanjenje tih
nedostataka. Neke od opreme koja se koristi za automatsko brojanje su kamere, senzori,
pametne kartice, bluetooth i najvaznije za ovaj rad MAC adrese.

Detaljnijim pregledom provedenih istrazivanja dobiva se uvid u to koliko je metoda brojanja
putnika pomoc¢u Wi-Fi tehnologije jednostavna za primjenu, ali kompleksna prilikom izrade.
Jednostavnost je u samoj ugradnji uredaja u prijevozno sredstvo, praéenju dobivenih
podataka, pristupacnoj cijena uredaja i objasnjenju na koji nacin ova tehnologija funkcionira.
Kompleksnost se nalazi u kodu koji ¢e odradi posao prikupljanja, randomizacije,
derandomizacije, odvajanja, slanja i na kraju pohranjivanja podataka na zahtijevano mjesto.
U zajednickom radu s ostalom opremom daje hibridni na€in rada sto se pokazalo kao najbolji
izvor informacija jer jedan sustav nadopunjava drugi.

Kroz studiju slu€aja prikazan je kod potreban za osposobljavanje mikrokontrolera
NodeMCU ESP8266 Wi-Fi. Takoder, opisani su koraci koji se moraju slijediti kako bi uredaj
mogao brojati MAC adrese u kontroliranim uvjetima, uz pretpostavku da svaka osoba ima
samo jedan mobilni uredaj stoga jedna MAC adresa predstavlja jednu osobu. Za rad u
nekontroliranom okruzju potrebno je napraviti izmjene u kodu, prilagoditi naredbe i postaviti
drugacija ogranicenja, ali svakako ima potencijala za daljnji razvoj i nadogradnju.

35



(1]

[2]

]

(4]

(5]

(6]

[7]

(8]

(9]
[10]

[11]

[12]

[13]

[14]

[15]

[16]

[17]

(18]

[19]

[20]

Literatura

Nitti M., Pinna F., Pintor L., Pilloni V., Barabino B: iABACUS: A Wi-Fi Based Auto-matic Bus Passenger
Counting System. Energies, no. 6, vol. 13, 1-21 (2020).

Hidayat A., Terabe S., Yaginuma H.: Estimating bus passenger volume based on a Wi-Fi scanner survey,
Transportation Research Interdisciplinary Perspectives, Volume 6, 100142 (2020)..

Oransirikul, T., Nishide, R., Piumarta, I., Takada, H.: Measuring Bus Passenger Load by Monitoring Wi-Fi
Transmissions from Mobile Devices, Procedia Technology, Volume 18, 2014, pp 120-125.

Mehmood, U., Moser, I., Jayaraman, P.P., Banerjee. A.: Occupancy Estimation using Wi-Fi: A Case Study
for Counting Passengers on Busses. IEEE 5th World Forum on Internet of Things, pp 165-170 (2019).

Myrvoll, T.A., Hdkegdrd, J.E., Matsui, T., Septier, F.: Counting public transport passenger using WiFi
signatures of mobile devices. IEEE 20th International Conference on Intelli-gent Transportation Systems
(ITSC), Yokohama, Japan, pp. 1-6. (2017)..

Mikkelsen L., Buchakchier R., Madsen T., Schwefel H.P.: Public Transport Occupancy Estimation Using.
Aalborg University, Denmark. pp. 302-308 (2016).

Oranshikul T., Piumarta I., Takada H.: Classifying Passenger and Non-passenger Signals in Public
Transportation by Analysing Mobile Device Wi-Fi Activity, Journal of Information Processing, Vol. 27, 25-
32 (2019).

Reichl P., Oh B., Tavakoli S., Ravitharan R., Stafford M.: Using WiFi technologies to count passenger in
near real time in and around rail infrastrucure, Institute of Railway Technology, Monash University,
Metro-Trans-Melbourne, YPB Group,Australia,, pp. 1-5 (2018).

Paradeda D., Junior W., Carlson R.: Bus passenger counts using Wi-Fi signals: some cautionary findings,
Transportes 27(3): 115-130, (2019).

Ryu, S., Park, B.B. & EI-Tawab, S. WiFi Sensing System for Monitoring Public Transportation Ridership: A
Case Study. KSCE J Civ Eng 24, 3092-3104 (2020).

Ribeiro, M., Galvdo, B., Prandi, C., Nunes, N.: Passive Wi-Fi Monitoring in Public Transport: A case study
in the Madeira Island. Proceedings of TRA2020, the 8th Transport Research Arena: Rethinking transport
towards clean and inclusive mobility,, Helsinki, Finland. (2020).

Bdnhalmi A., Bilicki V., Megyeri l., Petri Z., Csirik J.: Extracting information from Wi-fi traffic on public
transport, International Journal of Transport Development and Integration, Volume 5 (2021).

Alizadeh R., Savaria Y. and Nerguizian C., "Human Activity Recognition and People Count for a SMART
Public Transportation System," 2021 IEEE 4th 5G World Forum (5GWF), 2021, pp. 182-187.
Forenbacher I., Autorizirana predavanja: Telekomunikacijski koncepti, definicije i terminologija,
Sveuciliste u Zagrebu,, Fakultet prometnih znanosti. Preuzeto s: https://moodle.srce.hr/2021-
2022/pluginfile.php/5833595/mod_resource/content/1/2.%20Telekomunikacijski%20koncepti%2C%20
definicije%20i%20terminologija.pdf.(Pristupljeno kolovoz 2022)

Danel E.: The Evolution of WiFi, Veex-The Verificatin Experts, (2016). Preuzeto s:
https://telecomtest.com.au/wp-content/uploads/2017/05/D08-00-
023_A00_WP_WIiFi_Air_Expert_Series.pdf.(Pristupljeno rujan 2022.)

Koivisto T.: Overview of IEEE 802.11b Wireless LAN, S-72.4210 Postgraduate course in Radio
Communications, HELSINKI UNIVERSITY OF TECHNOLOGY, 2006., Preuzeto s:
http://www.comlab.hut.fi/opetus/4210/presentations/8_wlan.pdf.(Pristupljeno kolovoz 2022.)
Dahiya M.: Evolution of Wireless LAN in Wireless Networks, 2017.

Bellalta B., Bononi L., Bruno R, Kassler A.: Next generation IEEE 802.11 Wireless Local Area Networks:

Current status, future directions and open challenges, Volume 75, Pages 1-25, (2016).

Rackley S. Wireless Networking Technology: From Principles to Successful, Implementation 1st Edition,

Oxford. Burlington, 2007..

Kurose J., Ross K.: Computer Networking, A TOP-DOWN APPROACH, Seventh edition, Hoboken, New
36



[21]
[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

Jersey: Pearson, (2017).

Bréi¢ D., Sevrovié: M.: Logistika prijevoza putnika, Fakultet prometnih.

Retail Sensing, Vehicle&People Counting, 2021. Preuzeto s: https://www.retailsensing.com/automated-
passenger-counting.html.(Pristupljeno kolovoz 2022.)

Chen T. -Y., Chen C. -H., Wang D. -J. and Kuo Y. -L., "A People Counting System Based on Face-
Detection," 2010 Fourth International Conference on Genetic and Evolutionary Computing, 2010, pp.
699-702,.

Matsukuma N., Osawa T., Nukaga N.: Using People Flow Technologies with Public Transport, Hitachi
Review Vol. 66, No. 2 (2017).

GetDor, People Counter. Preuzeto s: https://www.getdor.com/solutions/people-counting.(Pristupljeno
kolovoz 2022.)

Kieu L. M., Bhaskar A. and Chung E., "Passenger Segmentation Using Smart Card Data," in IEEE
Transactions on Intelligent Transportation Systems, vol. 16, no. 3, pp. 1537-1548, (2015).

Kostakos V.: Using Bluetooth to capture passenger trips on public transport buses, University of
MadeiraHuman Computer Interaction Institute, Carnegie Mellon University, (2008).

Determe J.-F., Azzagnuni S., Horlin F., Doncker P.: MAC Address Anonymization for Crowd Counting.
Algorithms 2022, 15, 135..

Fabregas F: ESP8266 WiFi People Counter, CC BY-NC, (2020). Preuzeto s:
https://www.hackster.io/ferrithemaker/esp8266-wifi-people-counter-8cc40c.(Pristupljeno kolovoz
2022.)

Spacehuhn blog, NODEMCU, 2021. Preuzeto s: https.//blog.spacehuhn.com/nodemcu-vs-esp8266
(Pristupljeno kolovoz 2022.).

37



Popis kratica i akronima

AES
APC
ARP
BSS
CCK
CCMP

CO2
DSSS

EAP
ESS
FCC
FHSS

Gbps
GPs
HARC

IABACUS
IEEE

IP
ISM

ISP

JGP
LAN
kampus)
LLC

(engl. Advanced Encryption Standard) standard za naprednu enkripciju
(engl. Automatic Passenger Counting ) automatsko brojanje putnika
(engl. Address Resolution Protocol) protokol za otkrivanje MAC adresa
(engl. Basic service set) osnovni set usluga
(engl. Complementary Code Keying) modulacijska shema
(engl. Cipher block Chaining Message authentication code Protocol) protokol
autentifikacijskog koda za ulan€avanje Sifriranih blokova
(engl. Carbon Dioxide) senzori osjetljivi na ugljikov dioksid
(engl. Direct Sequence Spread Spectrum) proSireni spektar s direktnim
slijedom
(engl. Extensible Authentication Protocol) protokol za autentifikaciju
(engl. Extended Service Set) viSe povezanih osnovnih setova usluga
(engl. Federal Communications Commisoins) vladina nezavisna agencija

(engl. Frequency Hopping Spread Spectrum) modulacijska tehnika
fizickog sloja pojedinih 802.11 mreza
(engl. Gigabits per second) gigabit po sekundi
(engl. Global Positioning System) globalni sustav za pozicioniranje
(engl. Human Activity Recognition and people Counting) metoda za praéenje
podataka
(engl. Wi-Fi-based Automatic Bus pAssenger CoUnting System) alat za
automatsko brojanje putnika

(engl. The Institute of Electrical and Electronic Engineers) Institut
inZzenjera elektrotehnike i elektronike
(engl. Internet Protocol) Internet protokol
(engl. Industrial, Science and Medical band) industrijski, znastveni i medicniski
pojas
(engl. Internet Service Provider) pruzatelj internetskih usluga
Javni gradski prijevoz
(engl. Local Area Network) mreza koja pokriva od 10 do 1000m (sobe, zgrade,

(engl. Logical Link Control layer) kontrolni link

MAC address(engl. Media Access Control address) jedinstvena oznaka mreznog uredaja

MAN
Mbps

MIC
MIMO
MU-MIMO

NIC
NodeMCU
OFDM

OFDMA
osl

OoTP
Ooul

(engl. Metropolitan Area Network) mrezZa koja pokriva oko 10 km (grad)
(engl. Megabits per second) megabit po sekundi
(engl. Message Integrity Check) provjera integriteta poruka
(engl. Multiple Input Multiple Output) tehnologija viSestrukih ulaza i izlaza
(engl. Multi User-Multiple Input Multiple Output technology) tehnika
viSekorisnicke strategije prijenosa
(engl. Network Interface Cards) kartica mreznog sucelja
(engl. Node MicroControler Unit) mikrokontroler
(engl. Orthogonal Frequency Division Multiplexing) kodiranje digitalnih podatka
na vise frekvencijski podnosioca koju koriste pojedine 802.11 mreze
(engl. Orthogonal Frequency-Division Multiple Access)

(engl. The Open System Interconnect) okvir od 7 slojeva koji opisuje
prijenos podataka
(engl. One Time Programmable) trajna memorija
(engl. Organizationally Unique Identifier) 24-bitni jedinstveni broj kojim se
identificira proizvodac ili prodavacé
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PAN
PHP

PSK
QAM
RAM
RC4

ROM
RSSI

SoC
SSID
TCP
TKIP
UDP
U-NII

uSB
UT™M
V2l
Vav
WAN

WEP
WIAR

WLAN
WPA

(engl. Personal Area Network) mreza koja pokriva do 100m

(engl. Hypertext Preprocessor) aplikacija koja provjerava to¢nost baze
podataka

(engl. Pre-Shared Key) unaprijed dodijeljeni klju¢

(engl. Quadrature Amplitude Modulation) kvadraturna amplitudna modulacija
(engl. Random Access Memory) priviemena memorija

(engl. Rivest Cipher 4) algoritam za nasumicni odabir bajtova

(engl. Radio-Frequency) radiofrekvencija

(engl. Read-only memory) trajna memorija

(engl. Received Signal Strength Indicatior) jacina signala

(engl. Secure Digtal) port za pohranu podataka

(engl. System-on-a-Chip) sustav na Cipu

(engl. Service Set Identifier) mrezno ime

(engl. Transmission Control Protocol) transportni protokol

(engl. Temporal Key Integrity Protocol) protokol vremenskog integriteta klju¢a
(engl. User Datagram Protocol) transportni protokol

(engl. Unlicensed-National Informationinfrastructure) pojas iskoridten za
komunikacijske svrhe

(engl. Universal Serial Bus) univerzalna serijska sabirnica

(engl. Universal Transverse Mercator) mapna projekcija

(engl. Vehicle to Infrastructure) komunikacija izmedu vozila i infrastrukture
(engl. Vehicle to Vehicle) komunikacija izmedu dva vozila

(engl. Wide Area Network) mreza koja pokriva od 100 do 1000 km (drzava,
kontinent)

(engl. Wired Equivalency Privacy) vrsta enkripcije

(engl. Wi-Fi-based Activity Recognition) alat za prikupljanje podataka o broju
putnika koristeéi Wi-Fi tehnologiju

(engl. Wireless Local Area Network) bezi¢na lokalna mreza

(engl. Wi-Fi Protected Access) vrsta enkripcije i sigurnosnog mehanizma
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