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SAZETAK

Anonimnost i sigurnost na Internetu omoguéava se uporabom mra¢ne mreze (engl.
Darkweb) koja koristi luk usmjeravanje (engl. the onion routing — TOR) za sprjeCavanje
analize prometa. Analiza prometa (engl. traffic analysis) je oblik mreZznog nadzora uz
pomoc¢ kojega se moZe ugroziti anonimnost i sigurnost korisnika. U radu ¢e biti objasnjen
rad TOR mreza i njihove skrivene usluge koje sve postoje, te koje ¢ée omoguditi
unaprjedivanje i razvoj zastita protiv napada i zlonamjernih programa kao Sto su to analize
prometa. Dodatno Ce biti prikazan nacin preuzimanja, instalacije, postavljanje postavki i
pokretanje Darkweba. Zatim Ce biti prikazana arhitektura Darkweb (TOR) mreze i svaki
dio u toj mrezi biti ¢e dodatno pojasnjen zajedno sa njihovim ulogama u mrezi.
Pandemijom koju je uzrokovao virus COVID-19 preoblikovan je nacin na koji se potrazuje
roba i usluge diliem svijeta. To dovodi do uporabe mracnih mreznih trznica koju su
dostupne preko mra¢nih mreza koje su stekle veliku popularnost u tom razdoblju. Takoder

biti ¢e popracena i kupnja proizvoda povezanih sa COVID-19.

KLJUCNE RIJECI: Mraéna mreza; luk usmjeravanje; analiza prometa; anonimnost;
sigurnost; skrivene usluge; arhitektura; pandemija COVID-19; mra¢na mrezna trZznica



SUMMARY

Anonymity and security on the Interent is made possible by the use of the Darkweb,
which uses the onion routing to prevent traffic analysis. Traffic analysis is a form of network
monitoring that can threated user anonymity and security. The paper will explain the
operation of TOR networks, their hidden services, all types of them that exist and which
of them will enable the improvement and development of protection against attacks and
malicious programs such as traffic analysis. Additionally, there will be shown how to
download, install, set settings and run the Darkweb. Next, the architecture of the Darkweb
network will be presented and each part in that network will be further explained along
with their roles in the network. The pandemic caused by the COVID-19 virus has reshaped
the way in which goods and services are demanded around the world. This leads to the
use of Darkweb markets that are accessible through Darkweb which gained a lot of
popularity during this period. Also the purchase of products related to COVID-19 will also

be accompanied.

KEYWORDS: Darkweb; The onion routing; traffic analysis; anonymity; safety; hidden
services; architecture; pandemic COVID-19; Darkweb market
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1. Uvod

Na samu spomen rijeCi Darkweb ljudima prvo pada na pamet neko okruzenje na
Internetu na kojem se odvijaju neke ilegalne radnje, te se mogu kupiti i prodavati oruzja,
droga, alkohol, lijekovi, itd. Medutim, Darkweb je potpuno legalna i sigurna mreza, te
upravo zbog svog nacina rada omogucuje korisnicima zastitu, sigurnost privatnosti i
anonimnost. Zbog odlicne moguénosti zastite identiteta i anonimnosti vrlo Cesto se
Zloupotrebljava kako se kriminalcima teSko moglo uéi u trag. Zavrsni rad sastoji se od

sljedecih poglavlja:
1. uvod
2. koncept rada Darkweb (TOR) mreze
3. koridtenje Darkweb (TOR) mreze
4. analiza arhitekture Darkweb (TOR) mreze
5. nedostatci i prednosti Darkweb (TOR) mreze
6. ponuda skrivenih servisa na Darkwebu u kontekstu pandemije COVID-19
7. zakljuCak

Drugo poglavlje sastoji se od cetiri potpoglavlja. U drugom poglavlju bit ¢e
objasnjen koncept rada Darkweb (TOR) mreze, na koji nacin funkcionira usmjeravanje
internetskog prometa i kako omoguciti sprieCavanje presretanja podataka u mreZi.
Takoder bit ¢e objasSnjeno kako se moze nadziranja prometa u mrezi pomodéu analize
prometa. Na kraju bit ¢e objasnjene TOR skrivene usluge, kako i zasto ih se koristi, te

koje su sve postojeée skrivene usluge unutar neke TOR mreze.

Trece poglavlje sastoji se od Cetiri potpoglavlja. U tre¢em poglavlju bit ée navedeni
svi operativni sustavi na kojim se moze koristiti Darkweb (TOR) mrezu i koji model za
povezivanje ona koristi. Zatim ¢e u nastavku biti prikazani postupci preuzimanja,
instalacije, povezivanja i pokretanja Darkweba. Takoder, biti ¢e navedene sve razine

zastite koje se mogu birati prije uporabe Darkweba.



Cetvrto poglavlje prikazuje arhitekturu neke Darkweb (TOR) mreze. Biti ¢ée
navedeni svi dijelovi koji se nalaze u toj mrezi, a na kraju Ce svaki dio te mreze biti detaljno
objasnjen i pojasnjen.

Peto poglavlje uglavhom ¢e se bazirati na prednostima i nedostatcima Darkweb

(TOR) mreze. Kroz navedene primjere biti ¢ée obrazloZeni pozitivni i negativni aspekti

koriStenja ove mreze.

Sesto poglavlje ¢e ukratko opisati $to i kako je zapo&ela pandemija uzrokovana
virusom COVID-19, te kakav je ona imala utjecaj na globalnu ekonomiju i zbog kojih
razloga su se ljudi odlucili za kupnju preko Darkweba. Zatim ¢e u nastavku biti prikazano
i objasnjeno kako je nastala Darkweb mreza, te koje su sve nove Darkweb mreze nastale.
Uz pomoc¢ priloZenih tablica i grafova biti ¢e objasnjene cijene i ponude proizvoda koji su

povezani sa COVID-19 oglasima, te aktivhost na Darkweb trznici.

Na kraju rada u sedmom poglavlju bit ¢e donesen zaklju¢ak. U zakljuCku ¢e biti

navedeni svi bitni dijelovi ovog rada.



2. Koncept rada Darkweb (TOR) mreze

Dark web €ini sadrzaj koje je namjerno sakriven i dio je duboke mreze (engl. Deep
web). Da bi mu se pristupilo potrebno je koristiti iskljuCivo posebne programe i alate.
Korisnicima klasi¢nih trazilica nije dostupan sadrzaj Deep weba kao ni sadrzaj Dark weba.
Dark web se nalazi na privatnim mrezama Kkoje su zasnivane na peer-to-peer
povezanostima. Zbog strukture Dark weba pruza se privatnost identiteta i anonimnost

korisnika [1].

TOR mreza je distribuirana anonimna raCunalna mreza koju tvore skupine
volonterskih posluzitelja pomocu kojih promet putuje. Ujedno TOR mreza se oslanja na
obi¢an Internet, koristi IP protokol i koristenjem TOR-a garantirana se privatnost i
sigurnost od pracenja aktivnosti na internetu. Uporabom alata za analizu prometa i nadzor
mreze otkriva se IP adresa odredista i IP adresa poSiljatelja, odnosno posjeéene stranice.
Moguce je koristenje dodatnih alata, IP adresa se dodatno mozZe povezati i s fiziCkom
lokacijom korisnika interneta. TOR mreza omogucuje korisnicima povezivanje kroz niz
virtualnih tunela Sto omogucuje dijeljenje informacija preko javnih mreza sigurnije i bez

ugrozavanja privatnosti, za razliku od direktnog povezivanja na mrezu [2].

Usmijeravanje internetskog prometa funkcionira tako da cijeli promet do destinacije
putuje najkraéim mogucim putem. Usmijeriva¢ (engl. Router) ¢ée informacije koje su bitne
za prijenos prometa iSCitati iz zaglavlja podatkovnog paketa. Upravo iz tih informacija
unutar usmjeriva¢a moze se vidjeti izvor podataka, odrediSte prometa i lokacija tog izvora.
Pomocu analiza mreznog prometa i alata za nadzor takav promet se lako otkriva, te
njihova IP adresa odrediSta i IP adresa poSiljatelja, odnosno stranice koje su bile
posjecivane. Ujedno s druge strane, TOR Koristi jos i tzv. The Onion Routing gdje se preko

mnogih ¢vorova unutar mrezZe prosljeduje internetski promet [1].



Broj TOR mreza se sastoji od oko 5800 do 6500 posluzitelja koji se nazivaju

,evorovi“ (engl. relays) [3]. Na grafu 1. prikazan je broj ¢vorova tijekom posljednjih pet

godina.
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2 000-
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Graf 1. Prikaz broja ¢vorova

lzvor: [3]

Posluzitelji su zapravo racunala korisnika odnosno tzv. “volonteri®, te njih moze
upotrijebiti i odrzavati bilo koja organizacija ili pojedinac u svijetu. Usmjeravanje luka
upravo iz razloga sigurnosti koristi enkripciju na aplikacijskim sloju koja se ujedno slojevito
primjenjuje unutar podatkovnih paketa koji se potom Salju kroz TOR mrezu. Takvi
enkripcijski podaci prilikom slanja prolaze kroz vise ¢vorova unutar mreze. Razlog zbog
kojeg enkripcijski podaci prolaze kroz vise ¢vorova u mrezi, umjesto da direktno pristigne
do njegovog odredista je taj, u slucaju da dode do presretanja na mrezi isti nece biti u
mogucnosti saznati informacije o po€etnoj IP adresi podatkovnog paketa koji je poslan,
ve¢ ¢e mu biti prikazana samo IP adresa onoga ¢vora na kojem se paket trenutno nalazi
[4].



Vrste €vorova koje se koriste na TOR mrezi su: srednji ¢vor (engl. middle relay),
izlazni Evor (exit relay) i most ¢vor (engl. bridges relay). Srednjim ¢vorom sav TOR promet
prolazi kroz najmanje tri TOR ¢vora prije nego Sto stigne do odredista. |zlazni ¢vor je
ujedno i posljednji ¢vor u TOR krugu, te on prosljeduje TOR promet prema krajnjem
odredistu. Most ¢vora nisu javno prikazani, a koriste se u prevenciji cenzure u zemljama

koje blokiraju pristup IP adresama svih javno prikazanih TOR &vorova [5].

Unutar TOR mreze pohranjeni su svi ¢vorovi u posluZziteljskom direktoriju (engl.
server directory) iz kojeg slu€ajnim odabirnom uzimaju odredeni ¢vorovi pomocu kojih ¢e
on putovati. Unutar TOR mreze nijedan &vor nema prikaz cijele putanje paketa ve¢ moze
vidjeti od kojeg Cvora je zaprimio paket, te gdje je taj isti paket dalje potrebno usmijeriti.

Radi zastite TOR stavlja sloj enkripcije na IP adresu i sadrzaj paketa ¢vora [1].

Pomocu provjere sigurnosnih kljueva slojevi enkripcije se postepeno uklanjaju kod
svakog prijelaza paketa preko Cvora. Koristenjem ovog nacina usmjeravanja paketa
odredistu ¢e biti vidljiva samo |IP adresa posljednjeg ¢vora u putanji paketa, odnosno
cvora. Neki pruzatelji usluge interneta iste odluCe blokirati upravo iz razloga Sto su sve IP
adrese Cvorova TOR mreze javno dostupne. Upravo u takvim sluCajevima moZe se
koristiti tzv. mostovi, a razlog njihove uporabe je taj da za razliku od ostalih vrsta ¢vorova

oni nisu navedeni u TOR-ovom posluziteljskom direktoriju [1].

2.1. Analiza prometa

Oblik nadzora Internet aktivnosti koji omogucuje utvrdivanje odredista i izvoriSta
komunikacije naziva se tzv. analiza prometa (engl. traffic analysis) od koje TOR mreza
koristi &tit. Takve informacije zlonamjernom korisniku mogu otkriti podatke o interesima i
navikama nekog pojedinca. Trgovacke web stranice koristenjem prikupljenih informacija i
podataka uz pomo¢ analize prometa, prilagodavaju ili mijenjaju cijene usluga i proizvoda

na osnovi institucije ili zemlje iz koje neki korisnik pristupa stranici [6].



Analizom prometa takoder moze biti ugrozena fiziCka sigurnost korisnika npr.
ukoliko korisnik pristupa zabranjenim web stranicama iz zemalja koje imaju na vlasti
diktatorski rezim. Podatkovni paketi na Internetu formirani su od korisnickih zaglavlja i
podataka koje se upotrebljava za njihovo usmjeravanje. Korisnicki dio paketa oznaCava
podatke koji se Salju, a neki od tih primjera su: web stranice, elektroniCka pisma,
multimedijalne datoteke itd. Moguce je saznati puno o korisnikovim aktivnostima, te o
podacima koje prima i Salje uz pomoc¢ analize prometa bez obzira Sto su podaci kriptirani
i zasticeni [6].

Analiza je usmjerena na zaglavlje paketa koje moze otkriti njihovo odrediste i
izvoriSte, vrijeme slanja, veliCinu i brojne druge podatke razlog je zbog kojeg je to moguce.
Analiza zaglavlja paketa je osnovni problem za privatnost korisnika upravo iz tog razloga
Sto primatelj mozZe saznati gore navedene podatke o poSiljatelju, ali ujedno isto je moguce
i ovlastenim poslodavcima u komunikaciji, kao $to je to npr. Internet usluga, ali povremeno

i neovlastenim napadacima [6].

Jedan od jednostavnijih oblika analize prometa je upravo presretanje paketa dok
putuje od izvoriSta do odredista, te pregledavanje njihovih zaglavlja. Ujedno napredna
analiza prometa Koristi slozene statiCke metode za pra¢enje komunikacijskih uzoraka koje
omogucuju prisluskivanje nekoliko podrucja Interneta, te brojne pojedince i organizacije

[6].

Postoje i tvrdnje da je NSA i FBI kompromitirala TOR mreze i dodala brojne vlastite
¢vorove u mrezu. Veliki broj njihovih ¢vorova navodno je namijenjen da budu izlazni i
ulazni &vorovi u TOR mrezi. Ta dva ¢vora su kritiCni ¢vorovi u kojima se promet moze
izravno promatrati prije ili nakon enkripcije. Smatra se da NSA i FBI koriste upravo ovaj
pristup analize prometa, a razlog je taj Sto nakon pristupanja ulaznim i izlaznim &vorovima
na TOR mreZi mogu precizno identificirati osobu koja se spaja na odredenu web stranicu

[4]. Na slici 1. prikazan je napad na TOR mrezu.
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lzvor: [7]

Buduc¢i da mreza Cvorova podrzava tzv. “volontere” da doniraju svoje uredaje i
koriste ih kao izlazne i ulazne ¢vorove, mozemo zakljucCit da su glasine kako takve metode
koriste agencije za provodenje zakona istinite, te oni ve¢ imaju svoje uredaje koji obavljaju

ove klju¢ne zadatke [4].

Dobar primjer je da se zamisli neka prostorije unutar koje viSe ljudi govori u hodu,
tada uoCavamo se da je teSko identificirati bilo koja dva govornika. Postoje mnogi nacini
kako saznati identitet govornika, ujedno i izolirati bilo koji par govornika. Prva metoda koja
se moze upotrijebiti je vrlo jednostavna, a to je koristenjem njihovih imena. Ukoliko netko
od strana koje govore spomene ime osobe s kojom razgovara na poc€etku svojih poruka,
moguce je identificirati parove koji medusobno razgovaraju. Ukoliko se jedna osoba zove
npr. osoba 1 i razgovara sa drugom osobom pod imenom npr. osoba 2, osoba 1 Ce tijekom
njihovog razgovora spomenuti ime osobe 2, te ¢e osoba 2 spomenuti nakon toga ime

osobe 1 kada bude odgovarala [4].



Medutim, pretpostavimo da ljudi u sobi ne spominju imena niti daju bilo kakve
identifikacijske informacije o svojim sugovornicima. Ukoliko osobe ne daju nikakve
identifikacijske informacije o njima, postaje znatno teze identificirati dvije osobe koje
razgovaraju unutar prostorije. U ovom slu€aju se koristi druga metoda pomocu koje ih se
identificira. Prvo se mora promatrati nacin komunikacije izmedu njih, tada se uo€ava kada
oni pocinju i prekidaju svoju komunikaciju. Ako osoba 1 razgovara sa osobom 2,
oCekujemo da ¢e osoba 2 poceti odgovarati kada osoba 1 prestane govoriti. Znaci, kada
osoba 2 govori osoba 1 ¢e biti tiho, a kada osoba 1 govori osoba 2 ¢e biti tiho. Ukoliko oni
i govore nerazumnim jezikom postojat ¢e nacin na koji ¢e se moci reCi da osoba 1

razgovara sa osobom 2 [4].

Ovi primjeri suptilno objasnjavaju rad i na koji nacin radi analiza prometa. Kada
njuskalo (engl. snooper) primijeti da dvije osobe komuniciraju, u TOR-ovom slu€aju to su
korisnik i posluzitelj internet stranice, moguce je saznati ili utvrditi njihovu komunikaciju
pomoc¢u analize prometa. Najvazniji ¢vorovi unutar TOR mreze koje je potrebno
nadgledati su ulazni i izlazni ¢vorovi. Bayesova vjerojatnost je metoda koja se koristi za
prikupljanje dokaza da bi se potvrdila komunikacija tj. razgovor izmedu dviju osoba. Ta

metoda se upotrebljava kao standard za prikupljanje dokaza [4].

Istrazitelji u vecini sluCajeva moraju suziti dokaze koje imaju kako bi se pronasli
pocinitelji zlo€ina. To isto vrijedi i za TOR mrezu unutar koje ima jako puno korisnika i ako
je samo jedan kriv za zloCin ostale treba polako eliminirati iz kruga fokusa tijekom istrage.
Nakon nekoliko ponavljanja eliminiranja onih koji imaju malu vjerojatnost da su odgovorni
za zlocin, ostat ¢e nekolicina koja ima vrlo veliku vjerojatnost da su pocinitelji zlo€ina. TOR
mreZa radi dobar posao koji omogucuje svojim korisnicima anonimnost, te stoga istrage
na dark web-u nisu toliko jednostavne kao one na povrSinskim mrezama. Na povrsinskoj
mreZi istraZiteljima je vrlo lako pronaci pomocu IP adrese uredaja i lokaciju istog. Istrazitelji
mogu jednostavno presresti promet izmedu pocinitelja i posluZitelja, te jednostavno iScitati
zaglavlja paketa kako bi dobili informacije o odredistu i izvoristu [4].



Sve u svemu, velika slabost TOR-a je analiza prometa kao $to je to vidljivo iz
tekstova gore. Upotrebljavaju je agencije za provodenje zakona na TOR mrezi, ali i
kriminalci. Jedini faktor koji ometa uspjeh TOR-a su cijena i troSkovi koji se ulazu u rad
TOR mreza. Skupo je posjedovati posluZitelje koji ispunjavaju uvjete da budu ulazni i
izlazni ¢vorovi. Drzava moze priustiti kupnju skupih posluZzitelja namijenjenih za tu svrhu,
ali ujedno i kriminalne organizacije isto tako mogu uloziti ogromne iznose steCene
nezakonitim putem kako bi kupili sli€cne posluzitelje i raunala. Medutim za neke je to
preskupo upravo iz razloga Sto treba imati kontrolu nad velikim brojem ulaznih i izlaznih
Ccvorova kako bi se sprijeCilo uplitanje, povezivanje, prisluskivanje i iS€itavanje tajnih

informacija i podataka [4].

2.2. Distribuirana anonimna mreza

Transakcije unutar TOR mreze distribuiraju se preko veceg broja posrednika od
kojih nijedan ne poznaje odrediste niti izvoriSte Sto onemogucava rad analize prometa.
TOR mreza prenosi internetski paket podataka kroz niz ¢vorova koji putuju od izvora
paketa pa sve do odredista. Svaki ¢vor unutar TOR mreze je neovisan i ne mogu znati
cijeli put podataka paketa. Sto znagi da nitko ne moze ukazati na vezu (engl. link) izmedu
izvora i odredista. U isto vrijeme kako bi se osigurala sigurnost i privatnost TOR korisnika
(engl. users) nasumi€no se odabiru ¢vorovi iz TOR mreznog sustava kako bi utvrdio put
od izvora do odredista. TOR korisnici nakon nekog vremena mijenjaju odabrane ¢vorove,
a razlog mijenjanja ocituje se u Cinjenici da postavljanjem novih ¢vorova postavljamo novi

put i tako sprjeCavamo pracenje puta [8].

TOR ¢vor je distribuirani mrezni ¢vor koji ima ulogu usmjeravanja u TOR mrezi. U

anonimnoj komunikaciji unutar Tor mreze postoje tri vrste ¢vorova, a to su [9]:

e Middle relays — sav TOR promet prolazi kroz najmanje tri TOR ¢&vora prije nego
8to dode na odrediste. Middle ¢vorovi su prva dva relaja koji zaprimaju promet, te

ga prosljeduju dalje.

e Bridges relay — nisu javno izlistani, a koriste se u sprjeCavanju cenzura u

zemljama koje blokiraju pristup IP adresama svih javno izlistanih TOR ¢vorova.

e Exit relay — prosljeduje TOR promet prema krajnjem odredistu.



Cvor posluzitelia moze jedino posjeéivati odredisne web stranice, te je takoder

sposoban prenijeti druge podatke paketa kroz TOR ¢vor. Posluzitelj moze pokrenuti TOR

usmijerivac, te ¢im to ucini moze postati posrednicki ¢vor za sve druge TOR rutere unutar

mreze. Druga vrsta TOR mreze je klijentski ¢vor (engl. client node). On moze samo

zapoceti TOR usmijerivac, ali ne moze prenijeti cvorove. Zatim imamo i TOR ¢&vor koji je

poznat kao imenicki posluzitelj (engl. Directory server) koji pohranjuje informacije o

¢vorovima posluzitelja koji su dostupni u TOR mrezi [8].

Osoba 1 ’
' Tl
E Prvi korak: Osoba 1 ili
i TOR klijent dohvaéa Q
1 listu TOR &vorova s =,
! direkt'c.:rijs.kog T4
| posluZitelja.
1
I
o @ ;
Osoba 2 T7

T9

Slika 2. Izgradnja liste TOR &vorova

Izvor: [8]

o= TOR évor
e * Mekriptirana veza

—* Kriptirana veza

Osoba 3

T
Osoba 4
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Na slici 2. prikazana je izgradnja liste TOR ¢€vorova. Liste TOR &vorova nastaju tako
da osoba 1, koja je TOR Kklijent, Zeli posjetiti odrediste tj. osobu 4 koja je u stvari web
stranica. 1zmedu osobe 1 i osobe 4 postoji mnogo TOR posluZitelja odnosno ¢vorova
poput osobe 2 i osobe 3. Kako bi osoba 1 bila u moguc¢nosti komunicirati sa web stranicom
osobe 4, osoba 1 treba prikupiti sve potrebne informacije o TOR-ovim &vorovima
posluzitelja. U ovom sluCaju osoba 2 je imenicCki posluzitelj i on ispunjava ovaj zahtjev.
Onog trenutka kada osoba 1 pronade potrebne podatke o TOR-ovom posluzitelju

zapocinje uspostavljanje krugova koji ¢e voditi do odredista [8].

Sada kada TOR klijent ima sve potrebne informacije o TOR &vorovima vrijeme je za
izgradnju sklopova. TOR klijent uspostavlja TOR krug s 3 druga TOR ¢&vora. Krug kroz koji
Ce se kretati podaci je postavljen, te ¢e imati i privatni klju€. Krug je napravljen kao jedan
skok u jednom trenutku. Svaki TOR €vor zna samo informacije od prethodnog ¢vora. Sve
ostale informacije i podaci se ne dostavljaju na sljedecée ¢vorove. Nakon §to se krug zavrsi
postavljen je ¢vor klijenta i zapocinju se slati paketi podataka. TOR klijent moze uspjesno
prenijeti trazene podatke apsolutno sigurno i bez otkrivanja osjetljivih informacija poput IP
adresa ili podataka korisnika [8]. Na slici 3. prikazan je prijenos podataka kriptiranih veza

izmedu nasumiéno odabranih posluzitelja.

= TOR Evor
== * MNekriptirana veza

—* Kriptirana veza

] _—

Osoba 1

g/\@ 5 =

T1

Drugi korak: osoba
1/Tor klijent odabire

nasumicni put do g
odredi$nog Q @
o T

posluZitelja. _ e
T4 T5 T6 Osoba 3
g
- [ 4 —
Osoba 2 @; Q’ .
7 18 19 Osoba 4

Slika 3. Prijenos podataka kriptiranih veza izmedu nasumic¢no odabranim posluziteljima

lzvor: [8]
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Paketi podataka koje prenosi TOR klijent su kao troslojni luk rutera (engl. onion
router). Jedan skok kroz krug moZe omotati samo jedan sloj svojim privatnim kljucem.
Svaki skok kroz TOR ¢&vor poznaje samo svoj prethodni i nasljedni ¢vor [8]. Na slici 4.

prikazana je struktura paketa podataka TOR mrezZe uz pomo¢ slojeva luka.

Layers of the onion

Router A Key

Router B Key

Router C Key

Message

Routing path
= roers o] rocre (o> [

Slika 4. Struktura paketa podataka u slojevima luka
Izvor: [8]

U krugu TOR-a kona¢no se kreira posrednicki ¢vor ili posluziteljski ¢vor koji je
definiran kao izlazni ¢vor. Upravo kao Sto je ranije opisano kroz cijeli put pakirani podaci

su osigurani kroz prijenosni sloj sigurnosnih protokola [8].
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g/@\@

o F—r e

Osoba 1

T1 T2
Treci korak: kod
pristupanja web
stranici osoba 1/klijent

odabire novi nasumiéni g @

put do iste. = =

- (=] g

Osoba 2 L

e

-

sl TOR tvor
- * Mekriptirana veza

—* Kriptirana veza

T3
Q ; T
T6 Osoba 3

Slika 5. Odabir nove nasumicne putanje

lzvor: [8]

Kao $to je prikazano na slici gore, kada osoba 1 Salje po prvi put podatkovne pakete

koraci su [9]:

koristi krugove kosi se sastoje od 3 ¢vora. U sluCaju da osoba 1 sada Zeli posjetiti drugu
web stranicu, TOR ¢e za nju postaviti novi krug koko bi zastitio anonimnost osobe 1 [8].
Na prilozenoj slici 5. prikazan je princip rada Onion komunikacije i na€in na koji osoba 1

pristupa osobi 3, to jest nekoj novoj web stranici. Princip rada prikazan je koracima, a

. TOR Kklijent/osoba 1 Salje zahtjev prema TOR web stranici.

2. Osoba 1 3alje zahtjev TOR direktoriju za TOR ¢vorove koji ¢e €initi rutu do osobe

3ili TOR web stranice.

. TOR direktorij zatim odgovara s podacima o najmanje tri TOR &vora koji ¢e Ciniti

rutu kao $to je prikazano na slici, a ta ruta ¢e sadrzavati: osoba1-T2-T5-T7 —

TOR web stranica. Dodatno se Salje Circuit ID Sto predstavlja identifikator

komunikacijske sesije. T2 i TS su middle ¢vorovi, a T7 je exit Cvor.
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4. Kilijent i tri TOR ¢&vora zatim uspostavljaju simetric key kriptografiju koja ¢e se
koristiti za kriptiranje sadrzaja kojeg Zelimo poslati prije slanja na linkove. Svaki

TOR ¢&vor ima svoj klju¢ samo klijentsko racunalo ima sve kljuCeve.

5. Klijent zatim kriptira sadrzaj paketa za svaki link na ruti osoba 1 -T2 -T5-T7 -
web stranica u razliCitim slojevima, krenuvsi odostraga: T7 - web stranica, TS5 - T7,
T2 -T5, osoba 1 - T1.

6. Osoba 1 Salje tako kriptirani paket prethodno definiranom rutom.

7. Svaki ¢vor prilikom dobivanja paketa moze vidjeti samo one informacije koje ga se

tiCu upravo iz razloga sto nema kljuCeve za ostale ¢vorove.

8. Nakon sto paket stigne na Cvor T7, paket se dekriptira i takav se Salje do web
stranice. Ovo je jedini link na ruti gdje paket nije kriptiran jer se web stranica ne

nalazi u TOR mrezi.

9. Web stranica Salje odgovor kako web stranica ne zna izvorni ¢vor, te vraCa paket

prema ¢voru T7.

10. Zatim ¢vor T7 provjerava svoje zapise utvrduje da se radi o CID 7, te zna koji je
bio prethodni &vor u toj ruti (Evor T5). Prije nego $to Salje paket kriptira svojim
kljuCem.

11. Postupak se ponavlja na svakom ¢voru T5 i T2 dok odgovor ne stigne do TOR
klijenta/osoba 1.

12. Klijent po primitku paketa, enkripciju skida ,sloj po sloj* koristeCi sva ftri
enkripcijska kljuca [9].

TOR se moze definirati kao ucinkoviti alat za enkripciju podataka tijekom prijenosa
podataka, te postize anonimnost i sigurnost od neobi¢nih prijenosnih ruta. Anonimni
komunikacijski sustavi dizajnirani su da zastite korisnika od zlonamjernih mreza i web

stranica koje pokusavaju prikupiti skrivene podatke i informacije [8].

14



2.3. Skrivene usluge

TOR skrivene usluge (engl. TOR hidden services) ili usluge luka (engl. onion
services) su stranice i mrezna mjesta koja nisu dostupna za korisStenje putem standardnih
mreznih pretrazivaca ve¢ im se moze pristupiti iskljuCivo putem TOR mreze. TOR sustav
nudi razliCite usluge koje omogucavaju zastitu privatnosti, odnosno skrivanje identiteta
korisnika. Spomenute usluge obuhvacati odrzavanje posluZitelja sustava trenutnih poruka
ili objavljivanje web stranica. Ostali korisnici mogu pristupiti takvim skrivenim uslugama
koristenjem TOR-a pristupnih to€aka bez poznavanja identiteta pruzatelja usluge. Upravo
na ovaj nacin mozZe se postaviti web stranica na kojoj korisnici mogu bez straha od
cenzure i zabrana objavljivati vlastite sadrzaje, a da pri tome nije moguce otkriti tko je

osoba koja je postavila takvu stranicu niti tko su korisnici koji na njoj objavljuju sadrzaje

[6].
Postoje Cetiri cilja za dizajnirane TOR skrivenih usluga, a to su [10]:

e Kontrola pristupa (engl. access — control) — izdava€ mora filtrirati dolazne
zahtjeve tako da napadaci ne mogu preplaviti usluge stvaranjem veceg broja

veza za povezivanje.

e Pouzdanost (engl. robustness) — izdava¢ mora imati moguénost sakrivanja
identiteta duze vrijeme i usluge ne bi trebale biti vezane samo s jedinim onion
usmjerivaem. Ujedno izdavac bi trebao biti u moguénosti preseliti usluge na

razli€iti onion usmijerivac.

e Otpornost (engl. resistance) — napadaci ne bi smjeli uokviriti sastanak
usmjerivaca tako $to ¢e nuditi ilegalne usluge koje ¢e natjerati promatraca da

povjeruje da je usmijerivac stvorio tu uslugu.

e Transparentnost aplikacije (engl. application transparency) — prisiljavanje
korisnika da pristupi usluzi koristenjem TOR mreze, ali isto tako ne bismo trebali

prisiljavati izdavace da naprave bilo kakve promjene u primjenama.
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2.3.1. Usluge e-trgovine

Svaki posao unutar TOR mreze koji za svoj pothvati ima zaradivanje novca, bez
obzira jeli legalan ili nezakonit, je usluga e-trgovine (engl. e-commerce services). Na dark
web-u ima veliki niz e-trgovina unutar kojih se prodaje droga, oruzje, ukradene kreditne
kartice, lazne valute, lazne osobne iskaznice, hakirani PayPal raCuni, lazne vozacCke
dozvole, zlo¢udni softveri, kupovanje pratitelja za sve drustvene mreze, pa sve do hrane,
odjece, obuce, kucnih potrepstina itd. Medutim, vecina crnih trziSta (engl. black market)
koji su uspostavljeni na TOR-u i bave se nezakonitom prodajom su pracene i ukinute od
strane agencija koji se bave provodenjem zakona na dark web-u kao Sto su to npr. FBI,
NSA, CIA [4].

2.3.2 Elektronicka posta

TOR mreza takoder daje moguc¢nost primanja i slanja elektroni¢ke poste (engl.
email) na mrezi, a pritom osigurava anonimnost primatelja i poSiljatelja. Upravo zbog
anonimnosti koja se pruza korisnicima koji imaju osjetljive informacije i Zele sprijeciti

njihovo presretanje ili prosljedivanje drugima [4].

Elektronicka posta u TOR mrezama ima i neke od najbitnijih uloga, a to je
omogucéavanje zvizdacima, vladinim Spijunima i gradanima koji se nalaze unutar zemlje
koja ima stroga diktatorska prava da sigurno i anonimno prenose informacije i podatke
agencijama za provodenje zakona kao $§to su to FBI, NSA i CIA. Medutim, zbog
anonimnosti i sigurnosti koje pruza slanje elektroniCke poste unutar TOR-a dolazi do

Zloupotrebljavanja [4].

Te na taj nacin kriminalci i teroristi mogu komunicirati na nacine na koje im se ne
moze lako uci u trag i otkriti razgovore koje su vodili o mogucim napadima, prodaji ilegalnih

stvari i razmjeni obavjestajnih podataka [4].
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2.3.3. Pohranjivanje datoteke

TOR mreza ujedno nudi i usluge pohranjivanja datoteka (engl. file storage)
korisnicima, tj. mjesto gdje korisnici mogu Cuvati svoje osjetljive digitalne datoteke sigurno
bez brige o njihovoj sigurnosti i privatnosti. Razlog zbog kojeg je TOR mreza bolja za
pohranu je taj da kod pohrane u oblaku (engl. cloud storage) upravo radi direkine
povezanosti dolazi do rizika za sigurnost i anonimnost buduci da hakeri, dobavljaci oblaka
i agencije za provodenje zakona mogu vrlo lagano pokuSati otvoriti datoteke. NajceSce
koriSteni sustav za pohranu datoteka na TOR-u zove se Free Haven. Izgraden je od strane
studenata MIT-a kako bi osigurao da podaci koji ¢e se spremati u ovu aplikaciju budu

sigurni, pouzdani, anonimni i stalno dostupni korisnicima [4].

2.3.4. Trazilice

Ba$ kao $to standardni Internet ima Google, Yahoo Search, Bing i druge, tako i
TOR mreza ima svoje traZilice (engl. search engines). Neke od traZilica na TOR mreZi su:
DuckDuckGo, Ahmia, BTDigg i Searx. Razlozi zbog kojih se preferiraju trazilice sa dark
web-a su ti $to osiguravaju korisnicima zastitu od dijeljenja informacija o svojoj lokaciji,
Internet aktivnosti i povijesti pretrazivanja sto korisnicima daje osjecaj sigurnosti. Internet
traZilica kao Sto je to Google optuzene su za prikupljanje podatka, informacija i pracenje
pretraZivanja korisnika koje bi se poslije koristile za postavljanje preporucenih reklama na

temelju onoga Sto neki korisnik pretrazuje [4].

2.3.5. Arhiva vijesti

Postoje dijelovi TOR mrezZe koji sadrzi arhivu vijesti (engl. news archives) i drugih
dokumenata. Moze im se pristupiti ukoliko se Zeli Citati starije i novije vijesti bez
napustanja TOR mreze. Neke tvrtke poput New York Times-a koje se bave objavom
sadrZaja i novosti iz svijeta, takoder objavljuju redovno svoj sadrzaj na TOR mrezama.

Druge stranice za arhiviranje vijesti ukljucuju DeepDotWeb i BuggedPlanet [4].
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2.4. Onion usmjeravanje

Funkcionalnost TOR mreZe se temelji na ve¢ opisanom tzv. the onion routing, a
rijeC je o tehnici anonimne komunikacije unutar neke racunalne mreze koju su razvili Paul
Syverson, Michael Reed i David Goldschlag. Onion usmjeravanje temelji se na mijeSanim
mrezama (engl. mix networks) koje je napravio David Chaum, ali takoder uklju€uje brojne
nadogradnje i izmjene ove tehnike od kojih je uvodenje koncepta onion usmjerivaca
najznacajnije. Jednu od stvari koju provode usmijerivaci je enkripcija podataka koja se

koristi za usmjeravanje u nekoliko enkripcijskih slojeva [6].

Svrha onion usmjeravanje je oCuvanje privatnosti primatelja i poSiljatelja poruke, te
ujedno i zas$tita sadrzaja samo poruke prilikom putovanja kroz mrezu. Kako bi se
omogucila zaStita i anonimnost korisnika koristi se Chaumovih mijeSana kaskada.
Funkcionira tako da poruka kroz mrezu putuje preko niz posrednih posluzitelja (engl.
proxy server) koji se u ovom slu€aju nazivaju onion posluzitelji, te oni zapravo spomenutu
poruku onda preusmjeravaju na nepredvidljiv nacin. Kako bi se onemogucilo neovlasteno
pregledavanje sadrZaja te poruke, tzv. prisluskivanje (engl. eavesdropping) poruka se

prije samog prijenosa medu posluzitelje kriptira [6].

Najosnovnija i najbitnija prednost koju donosi opc¢enito mijeSana kaskada i onion
usmjeravanje je Cinjenica da bi se uspostavila anonimna komunikacija nije nuzan ispravan
rad apsolutno svih posluzitelja preko kojih je ostvarena veza. Ukoliko napadac€ i uspije
posti¢i pristup jednom ili viSe onion posluzitelju korisnikova anonimnost na mrezi nije
ugrozena. Razlog zbog kojeg je poruka i dalje sigurna je taj Sto se u mrezi onion
usmjeravanja poruka viSestruko kriptira. Nacin na koji bi se mogao saznati put kojim se

poruka kretala bio bi da se stekne kontrola nad svim posluZiteljima [6].
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2.4.1. Podatkovne strukture za usmjeravanje

Podatkovne strukture (engl. routing onions) se koriste u onion routing mrezi, te se
uz pomoc¢ podatkovne strukture uspostavlja veza za slanje poruke. Kako bi formiranje
ovakve strukture bilo moguce pocetni usmjeriva¢ nasumicno odabire odredeni broj onion
usmjerivaCa i potom Salje svakom poruku koja Ce sadrzavati simetricni klju¢ za

dekriptiranje poruka i upute za slanje poruke sljede¢em usmjerivacu [6].

Sve poruke ukljuCujuci i izvornu poruku kriptirane su privatnim klju¢em
odgovarajuceg usmjerivaCa. Podatkovna struktura je gradena na nacin da dolazak do
unutrasnjeg sloja gdje se nalaze poruke, informacije ili podatci zahtjeva prvo dekripciju

vanjskih slojeva kao luk ,sloj po spoj“ .Tek nakon toga moze se pristupiti unutrasnjosti [6].

KoriStenu podatkovnu strukturu najbolje opisuje analogija s lukom (engl. onion -
luk). Svaki usmijeriva€ nakon §to zaprimi poruku ,guli“ jedan ,sloj po sloj“ kao ,luk"
koriStenjem vlastitog privatnog enkripcijskog kljuca, te tako mozZe doci do podataka koji su
mu potrebni za usmjeravanje ostataka podatkovne strukture. Ostatak koji se proslijedi
sastavljen je od uputa za usmjeravanje i poruke koja je namijenjena svim sljede¢im
usmjerivaCima. Posljednji usmjerivac na toj vezi zatim uklanja posljednji enkripcijski sloj,
te odrediStu dostavlja izvornu poruku [6]. Na slici 6. prikazana je podatkovna struktura za

usmjeravanje.
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Cvor T2

IP adresa T5

Onion od klijenta/osoba 1 prema évoru T2 Onir.::n_ 0‘3‘ Evora. T_2 prema EV_OTU T5
Usmierivat 2 dekriptira évor T2 sloj uz pomoé Usmijerivac 5 dekriptira &vor 5 sloj uz

vlastitog privatnog kljuca, te utvrduje IP adresu pomoc vlastitog privatnog kljuca, te
slijedeteg usmijerivata utvrduje IP adresu slijedeceg usmjerivaca

Podaci od évora T7 prema odredistu

Onion od évora TS5 prema évoru T7
Usmjerivac 7 dekriptira ¢vora T7 sloja uz
pomoc vlastitog privatnog kljuca, te
utvrduje IP adresu slijedeceg usmjerivaca

Slika 6. Podatkovna struktura za usmjeravanje, onion
lzvor: [6]

Upravo radi ovakve strukture usmjeravanja potpuni sadrzaj podatkovne strukture
moguce je otkriti jedino ako ona pravilnim redoslijedom prode kroz sve Cvorove vec

utvrdene veze [6].

2.4.2. Odgovaranje na poruku
Onion usmjeravanje omogucéuje slanje poruke primaocu, ali i mogucnost da

korisnik koji je primio poruku Salje odgovor poSiljatelju bez da se otkrije identitet od oba
korisnika. To je moguce upravo zbog koriStenja podatkovne strukture za odgovaranje na

poruke (engl. reply onion) [6].
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Osnovna razlika izmedu podatkovne strukture za odgovaranje na poruke i
podatkovne strukture za usmjeravanje je u tome Sto onion za odgovaranje sadrzi opis
puta koji ¢e biti koriSten za natrag prema posSiljatelju. Kako bi zapocela dvosmjerna
komunikacija izmedu poSiljatelja i primatelja, posSiljatelj stvara onion i onion za

odgovaranje [6].

Primatelj dobiva skupa s poslanom porukom i onion za odgovaranje, a kojega je
moguce iskoristiti za slanje odgovora na poruku od posSiljatelja. Identitet poSiljatelja za
odgovaranje su zasticeni maksimalno viSeslojnom enkripcijom $to znaci da bi se probila
zastita i otkrila poruka potrebno je imati privatne kljuCeve ili izvesti uspjeSan napad na sve

usmjerivace Kkoji se nalaze na povratnoj vezi [6].
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3. Koristenje Dark web (TOR) mreze

Koristenje Dark web (TOR) mreZe moguce je koristiti na Windows, Linux, Mac OS
X, Unix i BSD operacijskim sustavima. Preuzimanje, instalacija i pokretanje Dark weba na
vecini operativnih sustava je jednaka. TOR koristi P2P (engl. peer-to-peer) povezivanje,
a to je zapravo decentralizirani komunikacijski model u kojem svaka stranka moze
zapoceti komunikaciju s drugom strankom, te svaka stranka ima iste sposobnosti. P2P
model poSiljateljima i primateljima u procesu daje mogucnost da se u isto vrijeme
ponasaju kao klijent i server, a takav model se razlikuje od modela server/klijent u kojem
klijent zahtjeva pristup serveru. TOR ne samo da se koristi za komunikaciju ve¢ se Koristi
za kupovinu i prodaju preko Interneta zbog pojacane sigurnosti [11]. Na grafu 2. prikazani
su najCesci razlozi korisnika za pristupanje na Dark web mrezu dillem svijeta u 2019
godini.

Most common reasons for users to access the dark web worldwide as of February
2019

| like being anonymous online

Tor and the Dark Web allow me to

censorship by my

Tor and the Dark Web a

restricted cor

Tor and the Dark Web protect i
Tor and the Dark Web protect my pi
Tor and the Dark Web protect my priva

Tor and the [

My

Sources Addtional Information

Graf 2. Naj¢es¢i razlozi korisnika za pristupanje na Dark web
Izvor: [12]
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3.1. Preuzimanje Dark web (TOR) mreze na Windowsu i Mac operativhom sustavu
Prije samog pocCetka rada u Dark webu potrebno je na racunalo skinuti TOR
preglednik (engl. TOR browser) koji ¢e ham omoguciti anonimnost i sigurnost na Dark

webu. Na slici 7. prikazano je na kojoj se web stranici se skida TOR preglednik.

0' DONATE NOW About Documentation Support Blog Donate English (En) ~

Defend yoursellf.

Protect yourself against tracking, surveillance, and censorship.

s 2
W [ ¢

Download in another language or platform Advanced Install Options Download Tor Source Code

Slika 7. Web stranica za skidanje TOR preglednika

Nakon Sto korisnik ude na stranicu, da bi skinuo TOR preglednik potrebno je
odabrati za koji operativni sustav korisnik zeli skinuti taj TOR preglednik u ovom primjeru

korisnik odabire Microsoft Windows. Nakon toga program za instalaciju se preuzima.
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3.2. Instalacija Dark web (TOR) mreze na Windowsu i Mac operativhom sustavu
Korisnik klikne na ikonu kako bi zapoceo instalaciju programa TOR preglednika.
Na slici 8. prikazan je skinuti program za instalaciju TOR preglednika.

Slika 8. Program za instalaciju TOR preglednika

Zatim korisnik mora pokrenuti program za instalaciju kako bi instalirao TOR
preglednik na svoje racunalo. Na slici 9. prikazana je instalacija TOR preglednika.

§ Tor Browser Setup -

Installing
Please wait while Tor Browser is being installed. é

Extract: xul.dll... 17%

Show details

Mullsoft Install System 3,03

< Back Next > Cancel

Slika 9. Instalacija TOR preglednika
Nakon &to instalacija zavrSi korisnik klikne zavrsi (engl. finish) kako bi se pokrenuo
TOR preglednik. Na slici 10. prikazan je zavrSetak instalacije.
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$ Tor Browser Setup -

Completing Tor Browser Setup

Tor Browser has been installed on your computer.

Click Finish to dose Setup.

Run Tor Browser

Add Start Menu & Desktop shortcuts

Slika 10. Zavrsetak instalacije

3.3. Povezivanje na Dark web (TOR) mreze na Windowsu i Mac operativhom

sustavu

Za povezivanje na TOR mrezu, te kako bi se korisnik povezao sa TOR

preglednikom potrebno je kliknuti na spoji (engl. connect). Na

spajanje na TOR mrezu.

slici 11. prikazano je

Connect to Tor - [} X

T(Sf | Browser

Click “Connect” to connect to Tor.

Click “Configure” to adjust network settings if you are in a country that censors Tor (such as
Egypt, China, Turkey) or if you are connecting from a private network that requires a proxy.

For assistance, visit support.torproject.org/#connectingtotor

Exit

Slika 11. Spajanje na TOR mrezZu

Zatim se obavlja spajanje na TOR mrezu. U ovom koraku nisu potrebne nikakve

konfiguracije (engl. configurations) upravo iz razloga sto TOR sam konfigurira sve, te
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korisniku pruza najbolju zastitu i anonimnost. Na slici 12. prikazano je povezivanje i
konfiguracija TOR preglednika.

Téﬂ Browser

Please wait while we establish a connection to the Tor network. This may take several
minutes.

Loading network status

For assistance, visit support.torproject.org/#connectingtotor

Cancel

Slika 12. Povezivanje i konfiguracija TOR preglednika

3.4. Pokretanje Dark web (TOR) mreze na Windowsu i Mac operativhom sustavu
Nakon konfiguracije povezani smo na TOR mrezu, te se pali TOR preglednik

pomocu kojega korisnik moze pretrazivati Dark web. Medutim, prije poCetka pretraZivanja

na TOR pregledniku korisnik mora u postavkama (engl. settings) odrediti koju razinu

sigurnosti zeli koristiti.
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Razine zastite su:

e Standardna zastita (engl. standard security) — omogucava sve karakteristike TOR

preglednika i web stranice.

e Sigurnija zastita (engl. safter security) — onemogucuje karakteristike web stranice

koje su Cesto opasne, zbog €ega neke stranice gube funkcionalnost.

e Najsigurnija zasStita (engl. safest security) — dopuSta samo karakteristike web

stranice koje su potrebne za statiCke web stranice i osnovne usluge. Ove promjene

utjeCu na slike, medije i skripte.

Na slici 13. prikazane su postavke za odredit razinu sigurnosti.

¢ Options o

e

C' | @ TorBrowser  about:preferences#privacy

'ﬁ' General
Q Search
a Privacy & Security

@ Tor Browser Support

Security

Security Level

Disable certain web features that can be used to attack your security and anonymity. Learn more

Standard
All Tor Browser and website features are enabled.
Safer

Disables website features that are often dangerous, causing some sites to lose functionality.

Only allows website features required for static sites and basic services. These changes affect

images, media, and scripts.

Deceptive Content and Dangerous Software Protection

Block dangerous and deceptive content Learn more

aas

vanted and uncommon software

Certificates
When a server requests your personal certificate
Select one automatically

® Askyou every time

Slika 13. Odabir razine sigurnosti
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Kada je korisnik odabrao razinu zastite koju zeli koristiti spreman je za

pretrazivanje na TOR pregledniku, a pomoc¢u kojega moze sigurno i anonimno pretrazivati

na Dark webu. Na slici 14. prikazan je TOR preglednik.

About Tor X
C | @ Tor Browser  Search or enter address w & 0O

5
D New to Tor Browser? Tor Browser 8.5.1

Let’s get started. View Changelog

Explore. PrivateI;/.

You're ready for the world's most private browsing experience.

(}‘ Search with DuckDuckGo

Keep Tor strong. Donate Now »

Questions? Check our Tor Browser Manual »

@ Get the latest news from Tor straight to your inbox. Sign up for Tor News. »

The Tor Project is a US 501(c)(3) non-profit organization advancing human rights and freedoms by creating and deploying free and open source
anonymity and privacy technologies, supporting their unrestricted availability and use, and furthering their scientific and popular understanding. Get
Involved »

Slika 14. TOR preglednik
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4. Analiza arhitekture Dark web (TOR) mreze

Glavni dio u arhitekturi TOR mreze su TOR ¢&vorovi (engl. TOR nodes ili relays).
Razlog zbog kojeg su TOR ¢&vorovi najbitniji je taj Sto bilo koje raCunalo na kojem raditi
TOR softver kao prenositelj poruke (engl. relay), a ne kao korisnik mreze. Medutim, nisu
svi TOR ¢&vorovi isti te imaju razli€ite uloge neki su npr. mosni &vorovi (engl. bridge relays)
ili zastitnici ulaza (engl. entry guards). Arhitektura TOR mreZe ne bi mogla funkcionirati
bez imenika TOR ¢&vora (engl. directory authorities). Svi dijelovi arhitekture Dark web-a
(TOR) mreZze biti ¢e objasnjene u nastavku [13]. Na slici 15. prikazana je arhitektura Dark
web (TOR) mreze.

—
Korisnik

1
l. Volontersko

H\ ratunalo 2 5

\
‘e
\

|
]
3 0

Volontersko

ra¢unalo 1 Volontersko
racunalo 3

3

Odrediste

Slika 15. Arhitektura Dark web (TOR) mreze
lzvor: [13]
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Zastitnici ulaza (engl. entry guards ili entry nodes) je koncept koji je uveden kako
bi se smanjio moguc¢nost da napadaci preuzmu kontrolu nad prvim ¢vorom nekog
korisnika. Prilikom spajanja na TOR mrezu TOR softver e odabrati za ulazni ¢vor onaj
koji je oznaCen zastavicom zastitnika (engl.guard flag). TOR ¢&vorovima kojima su
dodijeljene te zastavice duze vrijeme su dio TOR mreze te prenose velike koli€ine prometa
[13].

Imenici TOR ¢&vorova (engl. directory authorities) unutar sebe imaju ugradene IP
adrese i kriptografske kljuCeve kako bi se korisnik mogao spojiti na TOR mrezu sigurno.
Kako bi TOR softver saznao koji ¢vorovi postoje na korisnickom racunu provjerava
slijedece: preuzima popis TOR ¢&vorova, provjerava koliko imenika TOR ¢vorova zaista
dostupno i ako je popis ispravno potpisala vecina odnosno viSe od pola imenika TOR

Cvora [13].

Mosni TOR ¢&vorovi (engl. bridge TOR relays) uvedeni su kako bi se zaobislo
blokiranje TOR mreze. Mosni TOR ¢&vorovi su jako sli¢ni obi¢nim ¢vorovima jedina razlika
je u tome Sto se njihove IP adrese ne nalaze u javnim imenicima TOR ¢vorova, te nigdje
ne postoje neki drugi potpuni ili javni popisi mosnih ¢vorova. Upravo iz tog razloga oni koji
postavljaju cenzuru ili zabranu prikaza nemaju jednostavan nacin na koji bi blokirali pristup
svim mosnim ¢vorovima. Onim korisnicima kojima pristup uobi¢ajenim TOR &vorovima

blokira cenzura mogu se na TOR mreZu spoijiti upravo preko mosnih ¢vorova [13].

Prikljucni prijevoznici (engl. pluggable transports) su mehanizmi koji maskira
promet izmedu mosnog ¢vora TOR mreze i korisnika. Razlog maskiranja prometa izmedu

njih je taj da se sakrije Cinjenica da se zapravo radi o prometu TOR mreze [13].

TOR sakriveni servisi (engl. TOR hidden services) Cesto se koriste na novinarskim
blogovima i web stranicama koje Zele izbjeCi cenzuru i progon u diktatorskim rezimima
zbog informacija koje objavljuju. Umjesto prave domene na Internetu (npr. fpz.hr) skriveni
servisi imaju posebnu (.onion) domenu, te je skrivene servise moguce upotrijebiti
isklju€ivo kroz TOR mrezu. Prednost sakrivenih servisa je taj $to servis ne zna identitet

korisnika, ali ni korisnik ne znam identitet skrivenog servisa [13].
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5. Nedostatci i prednosti Dark web (TOR) mreze

Na samo spomen rije€i Dark web vrlo Cesto prvo sto ljudima padne na pamet je
neko okruzZenje u kojem se odvijaju neke kriminalne ili ilegalne radnje. Medutim, Dark web
je potpuno legalna i sigurna mreza, ali zbog svog nacina rada i pruzanja anonimnosti uz

pomoc¢ TOR mreze vrlo Cesto se zloupotrebljava i koristi za ilegalne radnje.

Neke prednosti Dark web (TOR) mreZe su: omogucavanje anonimnosti web
stranice i posluzitelja, Stiti privatnost korisnika skrivanjem njihove IP adrese, pruzanje
sigurnosti prolaskom podataka kroz razliCite Evorove, aktivnosti korisnika na Internetu nije
moguce pratiti, itd. Neki od nedostataka Dark web (TOR) mreze su: teSko moze zastiti
korisnika od analize prometa, zastita na izlaznom ¢&voru je vrlo nisaka, otkrivanje DNS
zahtjeva, zlouporaba, itd. [7]. Radi toga Dark web ima svoje prednosti i nedostatke koji ¢e

biti navedeni i objasSnjeni u nastavku teksta.

Dark web (TOR) mreza ima puno prednosti koje nudi svojim Kkorisnicima, a neke
od njih su [14]:

e Zastita od slabih i jakih napada — dizajneri koji su napravili anonimnu Dark
web (TOR) mrezu priznaju da ona ne sprjeCava protivnike na globalnoj razini
koji imaju pristup mrezi, resurse i sposobnost da nadziru promet svih
mreZzama na kojima su njihovi korisnici spojeni. Medutim, TOR obec¢ava
svojim korisnicima zastitu od slabih i jakih napada od strane pojedinaca ili
drugih koji imaju sposobnosti za napad na one korisnike koji nisu tehnoloski
osvijeSteni i koji nemaju zastitu na uredajima. Ujedno omogucuje
sprjeCavanje analize prometa, osiguravanja povjerljivosti podataka koji se
prenose putem Interneta za sve korisnike, nebitno bili oni primatelji ili

posiljatelji.
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Niti jedan TOR ¢vor nije svjestan kompletnog plana komunikacije — nakon
Sto se formiraju svi TOR ¢vorovi koji sudjeluju u tom krugu svaki ¢vor zna
samo prethodnika od kojeg je zaprimio podatke, te sljedeci cvor na koji treba
dalje prenijeti te podatke. To se ne odnosi na zadnji Cvor koji moze
identificirati sadrzaj Celija, ali ne i identitet posiljatelja. Makar jedan ¢vor bio
ugrozen ili djeluje zlonamjerno tako da pokuSava uz pomo¢ analize prometa
prikupiti informacije i podatke posiljatelja, te podatke nazalost ne¢e moci
prikupiti upravo iz razloga sto svaki ¢vor zna samo one podatke koji se

odnose na njega.

TOR gradi anonimne puteve za klijente na temelju popisa ¢vorova mosta —
kada korisnik zahtjeva formiranje kruga tada se preuzima Sifrirani popis svih
dostupnih mostova s jednog od pet ¢vorova, te ih se zatim desifrira na razini
korisnika kako bi se uspostavio skok unutar TOR kruga. Jednom kada se
prvi skok uspostavi s mostom onda se TOR &vorovi dodaju postepeno kako
bi se povecala sigurnost uspostavljanja kruga za razliku od pojedinacnog

kontaktiranja kruga.

Dark web (TOR) mreza ima i neke nedostatke koji mogu nastetiti njihovim

korisnicima, a neke od njih su [6]:

Otkrivanje DNS zahtjeva — kao i mnogi drugi sustavi koji Stite anonimnost
Internet korisnika zahtjevi DNS-a upucuju se tako da ne moraju koristiti TOR
posrednog posluzitelja. Uporabom TOR programskih paketa torify naredbe
ili Pivoxy posluZitelja dozvoljava se ispravljanje ovog nedostatka. Ujedno
aplikacije koje koristi SOCKS5 posluZitelja omogucuju da se zahtjevi koji se
temelje na imenu mogu usmjeravati DNS zahtjeve preko TOR mreze
prilikom &ega Ce se pretrazivanje zapisa (engl. lookup) provoditi na samom
izlazu Cvora, te ¢e tako DNS zahtjevi ostvariti istu razinu anonimnosti kao i

sav ostali promet na TOR mrezi.
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Zlouporaba TOR mrezZe — anonimnost unutar TOR mreZe omogucuje slanje
elektroni¢kih poruka koje nisu poZeljne, tzv. spam poste. Upravo radi toga
je izvorno podeSen da se TOR posluZziteljima zabrani izlaz paketa iz mreze
koji bi trebali i¢i prema portu 25 iz razloga jer ga koristi SMTP (engl. Simple
Mail Transfer Protocol) protokol. JoS jedan nacin zlouporabe je taj da se
pokuSava prenijeti velike koli€ine podataka preko TOR mreZze, a razlog zbog
kojeg je to loSe je taj da posluzitelje odrzavaju ,volonteri® koji ustupaju

vlastite resurse za koriStenje potpuno besplatno.

Analiza prometa — omogucuje napadacu koji ima djelomi¢an pristup TOR
mrezi otkrivanje Cvorova preko kojih se ostvaruje anonimna veza. Upravo
radi mogucnosti otkrivanja ¢vorova dolazi do problema u kojem TOR mreza

postaje ranjiva i zna€ajno se gubi anonimnost korisnika.
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6. Ponuda skrivenih servisa na Darkwebu u kontekstu
pandemije COVID-19

COVID-19 privla¢i globalnu pozornost nakon $to Kina stavlja grad Wuhan u
iznenadnu karantenu na dan 23. sijeCnja 2020. godine. Svjetska zdravstvena organizacija
proglasila je pandemiju na dan 11. studenog 2020. godine, a od poCetka pandemije do
ovog trenutka pisanja teksta u cijelom svijetu od CODVID-19 virusom zarazeno je bilo 590

miliona ljudi, te umrlo 6.44 miliona [15].

Kako bi se obuzdala pandemija uvedene su razne mjere kao npr. socijalno
distanciranje, testiranje, karantena, ograni¢eno putovanje i pracenje kontakata koje je bilo
kljucno za suzbijanje ove pandemije. Upravo radi ovih mjera doslo je do pada globalnog
gospodarstva i promijenilo potraznu za uslugama i robom u cijelom svijetu, te se

procjenjuje da je gubitak svjetskog BDP-a bio od 2.5% do 3% od poCetka krize [15].

Radi ogranienja i zabrane kretanja dolazi do velike potraznje za hranom,
higijenskih potrepstina u ovom slucaju najvisa je bila potraznja za wc papirom, alkoholom
(kojemu je radi ove krize cijena porasla skoro za duplo), lijekovima, raznim tabletama,
maskama, itd. Zbog nestasice i rasta cijena osnovnih proizvoda za zivot, i dezinformacija
na Internetu veliki broj ljudi pokuSava ispuniti svoje potrebe koriStenjem nedopustenim i

riziCnih Internet stranica, te online kanala [15].

Ova pandemija preoblikovala je nacin na koji se potrazuje usluge i roba diliem
svijeta. Upravo kombinacija hitne situacije u javnom zdravstvu, panika potaknuta
dezinformacijama i ekonomska nevolja gurnula je kupce i prodavace prema mraénoj strani
ekonomije. Drugim rijeCima ta mrac¢na strana ekonomije naziva se mracna web trznica
(engl. Dark web marketplace) koje je dostupna putem besplatnih softvera, te je stekla

veliku popularnost [15].
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Tijekom ovog poglavlja biti ¢e prikazana analiza Dark web trznice, te koji su
proizvodi povezani sa COVID-19 najceSCe trazeni. Pratimo vremensku evoluciju
kategorija proizvoda ukljuCujuci osobnu zastitnu opremu, medicinske prijevare i lijekovi.
Analizom navedenih podataka otkriveno je kako se online mracno trziste razvijalo tijekom
pandemije i koliko je zapravo vazno kontinuirano pracenje Dark web trziSta, pogotovo

sada kada su dostupna razna cjepiva i lijekovi protiv virusa COVID-19 [15].

Moderne Dark web trazilice rade online izvan svjetske mreze (engl. World Wide
Weba), tj. u Sifriranom dijelu Interneta Ciji sadrzaj Cesto nije indeksiran na standardnim
web trazilicama. Jedna od prvih takvih trznica je bio Silk Road marketplace pokrenut 2011.
godine Kkoji je zapoCeo novi nacin trgovanja oruzjem, drogom, alkoholom i drugim
ilegalnim proizvodima na Internetu. Razlog zbog kojeg je bio uspjesan je taj Sto je nudio

razne skrivene usluge (engl. hidden service), a neke od tih skrivenih usluga su [15]:

e Osigurana zastita od dijeljenja informacija o korisnicima kao Sto su: njihova
trenutna lokacija, Internet aktivnosti i povijest pretrazivanja.Ova znacajka

korisnicima daje osjecaj sigurnosti i anonimnosti.

e Potencijalni kupci pristupali su na Dark web trznicu preko TOR preglednika

Sto je oteZavalo njihovo slijedenje pomocu analize prometa.

e Kupnja se obavljala pomocu kripto valute Bitcoin, a ne preko kreditnih ili
debitnih kartica kupca. Ova znaCajka korisnicima omogucuje dodatni
stupanj privatnosti, kako kupcima tako i prodavacima, jer se prilikom

pla¢anja Bitcoin-om ne moze saznati identitet osobe koja njime raspolaze.

Nakon $to je FBI sruSio i zatvorio Silk Road doSlo je do pojavljivanja novih Dark
web trznica koje su korisnicima nudile znatno povecéanje skrivenih usluga koje korisnicima
omogucuje znatno vecu sigurnost i razinu privatnosti za razliku od njihovog prethodnik.
Oni su takoder nudili kupnju i prodaju oruzja, droge, lijekova, hrane, kreditnih kartica,

laznih osobnih iskaznica, itd. [15].
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Skrivene usluge koje su nadovezane su [15]:

e Nevidljivi Internetski projekt (engl. invisible Internet project) — potpuno

Sifrirana privatna mreza koja $titi aktivnosti i lokacije na TOR pregledniku.

e Escrow provjera usluge (engl. escrow check out services) — omogucuje

zastitu kupca od prevare na taj naCin da kupac mora platiti dogovoreni

iznos do odredenog vremena, a prodavaC mora osigurati proizvod koji

prodaje.

U tablici

1. prikazan je popis svih Dark web trZznica, zajedno s njihovom

specijalizacijom i kratkim opisom.

Dark Web Markets Specijalizacija |Opis

Atshop Digitalna roba Atshop platforma za kupnju na e-trgovini

Black Market Guns Oruzje TrZnica oruZja, izlaz je za prevare prema onion live

CanadaHQ MjeSovito TrZnica kriptovalutama s vise dobavljaca

Cannabay Droga TrZnica droge na ruskom jeziku s fokusom na kanabis

Cannazon Droga(Kanabis) |TrZnica droge samo za proizvode od kanabisa

Connect MjeSovito Drustvena mreZa na kojoj se nalazi trznica za prodaju nedopustene robe

Cypher MjeSovito Cypher je trZnica s viZe dobavljata za prodaju droge i digitalne robe

DarkBay/DBay MjeSovito Dark Web Market je trZnica sa vi3e dobavljata koje prodaju digitanu robu, drogu i usluge
Dark Market MjeSovito Dark Web Market je trZnica sa vi3e dobavljata koje prodaju digitanu robu, drogu i usluge
Darkseid Oruzje Dark Web Market za oruzje

ElHerbolario Droga Online prodavaonica jednog dobavljaca, koja prodaje 3 proizvoda, prvenstveno naklonjena kanabisu
Empire MjeSovito Alphabay stil Dark Web Market sa BTC, LTC, XMR, MultiSig i PGP 2FA

Exchange MjeSovito TrZnica na kineskom jeziku

Genesis Digitalna roba Trznica koja prodaje digitalne identitete za mogucnost preuzimanja ratuna

Hydra Droga Dark Web Market na ruskom jeziku upotrebljava se za prodaju droge

MagBO Digitalna roba Trgovina karticama i ratunima

MEGA Darknet MjeSovito Dark Web Market na ruskom jeziku

Monopoly Droga Vise dobavijaca koji su fokusirani primamo na prodaju droge

Mouse in Box Digitalna roba TrZiste koje prodaje pakete podataka o prijavama koje su dobivene iz Web preglednika uz pomo¢ softvera koji krade podatke
Plati Market Digitalna roba Dark Web Market za prodaju digitalne robe

Rocketr Digitalna roba TrZnica za prodaju ilegalnih digitalnih roba

Selly Digitalna roba TrZnica za prodaju ilegalnih digitalnih roba

Shoppy.gg Digitalna roba TrZnica za prodaju ilegalnih digitalnih roba

Skimmer Device Skimmer uredaji [TrZnica koje prodaje skimmer uredaje

Tor Market Droga Dark Web Market za prodaju droge koji je fokusiran na opskrbu droge na Novom Zelandu
Torrez MjeSovito Torrez je trZnica od vise dobavljaéa koji koriste placanje bez novienika

Venus Anonymous MjeSovito Dark Web Market sa vi3e dobavijaa koji prodaju drogu i robu

White House MjeSovito Dark Web Market sa vi3e dobavijaa koji se bave prodajom kriptovaluta

Wilhaben MjeSovito Dark Web Market na njemaékom jeziku koji se bavi prodajom nedopustene robe

Yellow Brick MjeSovito Dark Web Market sa vi3e dobavijaa koji se bave prodajom kriptovaluta

Tablica 1.

Popis svih Dark web trznica, te njihove specijalizacije i kratki opis

Izvor: [15]
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Svaka Dark web trznica bila je indeksirana najmanje 90 razliCitih dana. Tijekom
indeksiranja Dark web trznica pregledane su prodaje proizvoda povezanih sa COVID-19
oglasima i sukladno sa time napravljene su kategorije. Jedan dio odabranih oglasa bili su
stvarni oglasi specificni za COVID-19, a drugi dio oglasa je bio samo paravan koji je
omogucio je trgovcima ilegalnih proizvoda da npr. pod lijekove prodaju kokain. Razlog
toga je popustanje mjera koje su bile uvedene radi suzbijanja pandemije, te je to dovelo
do slabije provjere [15]. U tablici 2. prikazane su kategorije proizvoda koje su povezane

sa COVID-19 oglasima i njihovo objasnjenje.

Kategorije Primjeri

Osobna zastitna oprema Rukavice, maske, mediciski ogrtaci, n95

Lijekovi Azithromycin, chloroquine, azithromycin, favipiravir, remdesivir tablete
Voditi o prijevarama Kako nezakonito dobiti pomoéne pakete za COVID-19

Web domene covid-testing.in, coronavintheworld.com

Medicinske prijevare Protuotrovi, cijepiva, navodno ljgkovite rekreacijske mje3avine droga
Testovi Dijagnoza i test

LaZni medicinski kartoni Medicinska dokumentacija i LijeniCke potvrde

Respiratori Medicinski respiratori

Spominjanje COVID-19 Racunalo, droge, prevare (prikazane u tablici 1.)

Tablica 2. Kategorije proizvoda povezane sa COVID-19 oglasima i njihovo objasnjenje

lzvor: [15]

Okvirni prikaz cijena oglasa za svaku od gore navedenih kategorija povezanih sa
COVID-19 proizvodima prikazana je na grafu 2. Svaki kvadrat unutar grafa prikazuje
najnizu i najviSu cijenu nekog proizvoda, a vodoravna crta na sredini grafa prikazuje
prosjecnu cijenu neke kategorije. ToCkice predstavljaju izuzetke koji dignu ili spuste cijenu
iznad ili ispod vrijednosti proizvoda [15]. Na grafu 3. prikazana je okvirna cijena za sve

kategorije proizvoda koji su povezani sa COVID-19 oglasima.
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Graf 3. Okvirne cijene svih kategorija proizvoda koji su povezani sa COVID-19 oglasima.
lzvor: [15]

Distribucija cijena za ove kategorije prikazuje kako mnogi oglasi imaju niske cijene
od oko nekoliko dolara ili manje samo nekoliko proizvoda je premasilo cijenu od tisucu ili
viSe dolara npr. respiratori su oko 1400 dolara, medicinske prijevare su oko 275 dolara,
medicinske zapisi su oko 130 dolara, testovi su oko 250 dolara, vodici o prijevarama su
oko 75 dolara, lijekovi su oko 33 dolara, te web domene i osobna zastitha oprema su
najjeftiniji proizvodi s srednjom cijenom od oko 5 dolara. Ukupna vrijednost kategorija
proizvoda iznosi oko 563.202 dolara, a isklju€eni iz ukupne cijene su proizvodi koji imaju
cijenu vecu od 40.000 dolara. U slu€aju da prodavaci objavljuju oglase po visokim
cijenama to obi¢no znaci da prodavac Zeli zaustaviti prodaju s o€ekivanjem da ¢e proizvod
ponovno prodati u buducnosti. Upravo iz tog razloga se ovi proizvodi uklanjaju sa popisa,
ali iz bog toga $to bi nenormalno visoka cijena uveliko precijenila prodajnu cijenu stvarno

aktivnih cijena [15].
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Broj aktivnih jedinstvenih oglasa evoluirao je tijekom vremena. Prvi poseban popis
proizvoda povezani sa virusom COVID-19 poceo je nakon zatvaranja Wuhana 28. sijeCnja
2020. godine. Nakon uvodenja karantene mnoge zemlje su u oZujku bile odgovorne za
porast broja tih oglasa, a do svibnja se broj pove¢ao. U lipnju nakon $to su mjere
karantene u zemljama na sjevernoj polutci poCele popustati moguce je primijetiti kako
pada broj nekih oglasa povezanih sa virusom COVID-19 koji se dalje nastavljao sve do
studenog. Zatim se primjecuje dva iznenadna porasta COVID-19 u kombinaciji sa drugim
valom zaraze u Europi u rujnu i nove mjere karantene u studenom [15]. Na grafu 4.

prikazana je longitudinalna analiza aktivnosti Dark web trznice.
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Graf 4. Longitudinalna analiza aktivnosti Dark web trZnice

Izvor: [15]
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Analizom je ustanovljeno da svi unosi u Dark web trznicu su ve¢inom povezani sa
COVID-19, ali i neki od unosa koji se pretrazuju su: izolacija, kasnjenje, karantena,
problem sa dostavom, popust, rasprodaja, ili posebna ponuda [15]. Na grafu 5. prikazani

su postotci upisivanja kljuCnih rijeCi izolacija, kasnjenje i rasprodaja unutar Dark web

trznice.
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Graf 5. Postotak upisivanja klju¢nih rije€i izolacija, kasnjenje i rasprodaja unutar Dark
web trZznice
Izvor: [15]
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7. Zakljucak

U danasnje vrileme napretka tehnologije gotovo pa je nemoguce ostati anoniman
na Internetu i naravno to sa sobom donosi odredene opasnosti. Upravo radi potrebe za
zastitom podataka od napada i pokuSaja narusavanja anonimnosti na Internetu razvijene
su nove mreze. Jedna od tih mreza je Darkweb kojemu je najlakSe i najsigurnije pristupiti
preko TOR preglednika. Razlog zbog kojeg je TOR mreza popularna medu korisnicima je
taj Ssto omogucuje skrivanje IP adrese korisnika, anonimnost web stranice i posluzitelja,
pruzanje sigurnosti tako $to podaci prolaze kroz razliite Evorove i aktivnosti korisnika nije

moguce pratiti.

Medutim, nista nije savrSeno pa tako i TOR mreza. Mogucnosti napada i dalje
postoje i to ,najéesée” uporabom analize prometa koji ce napadacima omoguciti probijanje
zastite, preuzimanije identiteta, podataka i lokaciju korisnika. Bez obzira Sto je TOR mreza
potpuno legalna i sigurna. Zbog svog nacina rada ona se Cesto zloupotrebljava za prodaju
ilegalnih stvari. Upravo radi sprjeCavanja zloCina postoje agencije za provodenje zakona

koje takve prodaje otkrivaju i uklanjaju radi vecCe sigurnosti na mrezi.

PocCetkom pandemije COVID-19 doSlo je do potpunog zatvaranja i uvodenja
karantene za sve. Upravo iz tog razloga dolazi do pada globalnog gospodarstva i
proizvodnje. Radi pada proizvodnje dolazi do povecanja cijene osnovnih potrepstina, ali i
nestasica hrane, higijenskih potrepstina, pi¢a, lijekova, itd. To je bio razlog zbog kojega
se veci broj ljudi odluCuje na kupnju na rizi€nim i ilegalnim Internet trznicama kao Sto su

to Dark web trznice.

Tijekom razdoblja pandemije dolazi do porasta prijevara kupaca koji kupuju na
Darkweb trznicama, ali i povec¢anja prodaje ilegalnih stvari npr. pod maske ili tablete protiv
virusa COVID-19 podavala se je droga. Medutim, nisu se samo ilegalne stvari bile
prodavane preko tih trznica ve¢ je bilo i pravih stvari te njihov tijek i prodaja su bili prikazani
u ovom radu. Da bi se omogucilo §to sigurnije i anonimnije pristupanje i kupnja na tim

trznicama bez da se otkrije identitet kupca i prodavaca napravljen je niz skrivenih usluga.
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