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ZNACA] MOBILNOG POSLOVANJA U SVRHU TRGOVANJA
KRIPTOVALUTAMA

SAZETAK

Tema ovog rada je ,,Znacaj mobilnog poslovanja u svrhu trgovanja kriptovaluta®. U prvom
djelu rada govorimo o arhitekturi i tehnologiji mobilnog poslovanja, zatim se u nastavku
baziramo na kriptovalutama, njihovoj ulozi te moguénostima koje nude mobilni uredaji u
svrhu rada s kriptovalutama. U veéinskom dijelu rada fokusiramo se na Bitcoinu, jer je
najveca i ujedno najlaksa kriptovaluta. U radu su obradene kriptovalute od nastanka te se
spominje vrijednost kriptovaluta. Na kraju je obraden naéin prikupljanja, Cuvanja te trgovanja

kriptovalutama putem mobilnog uredaja na temelju Cega je 1 donesen zakljucak.

Kljuéne rije¢i: bitcoin, kriptovalute, mobilno poslovanje, rudarenje, blockchain

SUMMARY

The topic of this paper is "The importance of mobile business for the purpose of
cryptocurrency trading”. In the first part of the paper we talk about the architecture and
technology of mobile business, then we are based on cryptocurrencies, their role and the
opportunities offered by mobile devices for the purpose of working with cryptocurrencies. For
the most part, we are based on Bitcoin, because it is the largest and easiest cryptocurrency.
The paper deals with cryptocurrencies from the beginning, the value of cryptocurrencies is
mentioned. Finally, the method of collecting, storing and trading cryptocurrencies via a

mobile device is discussed, on the basis of which | draw my conclusion.

Keywords: bitcoin, cryptocurrencies, mobile business, mining, blockchain
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1. UvOD

Svijet u kojem tehnologija preuzima sve vecu ulogu i gdje se podrucje bez interneta ne
moze zamisliti, dobar dio ljudi je izgubilo povjerenje u financijske sustave pa se javila potreba
za drugacijim pristupom rjeSavanju problema cijelokupnog financijskog sustava. Kriptovalute
su stoga donijele potpuno drugadiji financijski sustav koji je u mnogo¢emu drugadiji od
tradicionalnog oblika. Prethodnih godina digitalni novac sve viSe postaje predmet zanimanja
javnosti, posebice zbog velike prakti¢nosti i brzine obavljanja transakcija za razliku od
klasi¢nih oblika, a to su ¢imbenici koji nedvojbeno utjeCu na porast popularnosti razlicitih
oblika internetskog placanja. Digitalne valute i njihova primjena na globalnom trzistu je
raznovrsna, dok u Hrvatskoj jo$ uvijek postoji odredena dvojba korisnika o njithovom

koriStenju pa je samim time manja moguénost njihove primjene.

Rudarenje i1 trgovanje kriptovalutama ve¢ dugi niz godina privlac¢i veliki broj
korisnika, ¢ime se povecava koristenje informacijske tehnologije, ra¢unala, mobilnih uredaja i
sli¢éno. Porastom trenda trgovanja i rudarenja kriptovalutama dolazi do porasta marketinga za
kriptovalute, promocije kriptovaluta na raznim drustvenim mreZama, web stranicama i drugim
digitalnim komunikacijskim kanalima, §to omoguéuje korisnicima lak§e upoznavanje s

kriptovalutama i trgovanje na kripto burzama.

Svrha i cilj istrazivanja ovog diplomskog rada je prikazati razvoj i nacine koristenja
kriptovalute, zatim upoznati znac¢aj mobilne tehnologije i samog mobilnog poslovanja u svrhu
trgovanja kriptovalutama. Trgovanje kriptovalutama i mobilno poslovanje svakako zahtjeva
znanje o mnogim tehnologijama. Mobilno poslovanje ukljucuje koristenje mobilnih uredaja i
to u cilju komunikacije, mobilnih financija, trgovine i drugo. Takoder, cilj istrazivanja 0vog
diplomskog rada je analiza informiranosti korisnika s rudarenjem i trgovanjem, te nacinima i

vrstama pristupa rudarenju i trgovanju Kkriptovalutama.

Za pisanje ovog diplomskog rada koristit ¢e se podaci dobiveni primarnim i
sekundarnim istraZzivanjem. Sekundarnim istraZivanjem prikupit ¢e se informacije iz knjiga,
znanstvenih Clanaka te internet izvora kako bi se Sto bolje objasnili pojmovi iz teorijskog
dijela rada. Primarnim istrazivanjem koristiti ¢e se kvantitativne i kvalitativne metode, te
metoda anketiranja. U radu je prikazana provedena anketa korisnika u dobi od 18 do 45
godina. Anketa je izvrSena putem Google docs obrasca, a na temelju dobivenih informacija

rezultati su interpretirani te prikazani graficki i tabli¢no.



Diplomski rad podijeljen je u 7 cjelina:

1. Uvod

2. Arhitektura i tehnologija mobilnog poslovanja

3. Pregled razvoja i princip rada kriptovaluta

4. Sigurnost mobilnog poslovanja u svrhu trgovanja kriptovalutama

5. Znacajke i utjecaji marketinskih procesa u trgovanju kriptovalutama

6. Analiza koriStenja mobilnih uredaja u svrhu rudarenja i trgovanja kriptovalutama

7. Zakljucak

U prvom poglavlju rada je uvod u sam rad. Dugo poglavlje odnosi se na teorijski dio
mobilnog poslovanja, gdje se objasnjava §to je to mobilno poslovanje te koje su mu
karakteristike 1 razlike u odnosu na klasi¢no poslovanje. Tre¢im poglavljem obuhvaéena je
teorija kriptovaluta, gdje se spominje povijest i pojam Kkriptovaluta, zatim prednosti i
nedostaci, te vrste kriptovaluta. Cetvrtim poglavljem prikazana je sigurnost mobilnog
poslovanja u svrhu trgovanja kriptovalutama, gdje je detaljno obrazlozen pojam
kriptonovc¢anika odnosno ,,Walleta* kao nacin pohranjivanja kriptovaluta. Zatim su prikazane
I ranije spomenute transakcije, pojam rudarenja, te na koje se sve nacine pojavljuje kriminal u
trgovanju kriptovaluta. Petim poglavljem isti¢u se marketinski procesi odnosno utjecaj
kriptovaluta na medunarodno poslovanje i medunarodnu trgovinu. U Sestom poglavlju
naglasak je na empirijskim dijelu rada, gdje je kroz anketu prikazan stav i misljenje ispitanika
na mobilno poslovanje ali i na trgovanje i rudarenje kriptovaluta. Sedmim poglavljem

izneseni su zakljuéci provedenog istrazivanja diplomskog rada.



2. ARHITEKTURA | TEHNOLOGIJA MOBILNOG POSLOVANJA

Prije definiranja mobilnog poslovanja, vazno je istaknuti Sto predstavlja pojam
poslovanja. Poslovanje je skup aktivnosti u poduzecu koja se bave raznim pruzanjem usluga
ili prodajom dobara kako bi ostvarili profit [1]. U ovom radu naglasak je na mobilnom

poslovanju i tehnologiji mobilnog poslovanja.
2.1. Pojam i karakteristike mobilnog poslovanja

Pojam mobilnog poslovanja se kroz razlicite izvore i literaturu opisuje razlicito, a ono
Sto uzrokuje nedosljednost definicija je dvojba je 1i mobilno poslovanje ograni¢eno samo na
telekomunikacijsku bezi¢nu mrezu ili se ono odnosi i na poslovanje kroz bezi¢ni pristup bilo
kojoj raCunalno posredovanoj mrezi. Jedna od definicija je da mobilno poslovanje
podrazumijeva koristenje mobilnih uredaja u cilju komunikacije i informiranja [2]. Takoder,
mobilno poslovanje oznacava pristup raznim poslovnim procesima bilo kada i bilo gdje.
Procesi se odvijaju pomoc¢u mobilnih komunikacijskih mreZa, koje procese ¢ine dostupni
neovisno gdje se korisnik nalazi [1]. Mobilno poslovanje usko je vezano uz elektronicko
poslovanje, budu¢i da se usluge i kod jednog i kod drugog obraduju elektroni¢kim putem, bilo
putem racunalom posredovanih mreza ili putem telekomunikacijskih mreza. Jedina razlika u
odnosu na elektroni¢ko poslovanje je da se u mobilnom poslovanju telekomunikacijskim

mreZama pristupa putem mobilnih uredaja.

Osim toga, mobilno poslovanje predstavljaju jedinstvene znaCajke koje imaju
odredene prednosti u odnosu na klasi¢ne oblike poslovnih transakcija, ukljucujuci
elektronicko poslovanje. Mobilno poslovanje korisnicima pruza mogucnost pristupa internetu
s bilo kojeg mjesta u bilo koje vrijeme, zatim mogucnost odredivanja lokacije korisnika,
funkcionalnosti pristupa informacijama u trenutku potrebe 1 azuriranja potrebnih podataka
odnosno informacija [3]. Kod mobilnog poslovanja korisnici su ukljuc¢eni u sve aktivnosti,
primjerice i za vrijeme obavljanja transakcija ali i kod poslovnih sastanaka i sl. Mobilno

poslovanje stoga je sveprisutno, obavlja se u bilo kojem trenutku i na bilo kojem mjestu.

Struktura mobilnog poslovnog sustava sastoji se od Ccetiri glavne komponente:
poslovne aplikacije, posrednicke infrastrukture za mobilni pristup, beZi¢nog korisnika i

prijenosne infrastrukture. Ako organizacija ima uspostavljen okvir za razliite odnosno



spomenute komponente sustava, tada moze implementirati vlastite usluge bez da mora sama

uspostaviti sve komponente. Slikom 1 prikazan spomenuti organizacijski okvir poslovanja.
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Slika 1. Okvir organizacije poslovanja u pokretu [4]

Znano je kako poduzcée odnosno organizacije uz takav okvir ne moraju raditi na
stvaranju svih komponenti, ve¢ se koristiti funkcionalnostima 1 uslugama koje pruza netko
drugi. Oni mogu biti isporucitelji sadrzaja, pruzati mobilne usluge ili kreirati neku mobilnu
aplikaciju. Isporuditelj sadrzaja stvara svoje usluge pomocu raznih aplikacija korite¢i vise
kreatora tih aplikacija, a vlastiti sadrzaj sistematizira iz sadrzaja drugih isporucitelja sadrzaja.
Spomenuti sadrzaj dostavi se operatoru mreze ili pruZatelju mobilnih usluga. Dalje, operatori
imaju aktivnu ulogu u radu mobilnog poslovanja jer djeluju kao posrednici koji krajnjim

korisnicima pruzaju razli¢ite usluge. Korisnik od operatora o¢ekuje kvalitetnu uslugu [4].

Kako bi se razumijelo kako funkcionira sustav poslovanja, vazno je navesti razlicite
faze ciklusa sustava poslovanja u pokretu, a to su: faza inicijalizacije, faza prosirenja, faza
konsolidacije i faza zrelosti. Kao prva navedena faza, faza inicijalizacije, zapocCinje razvojem
aplikacije. U toj fazi proucava se literatura, istrazuje se trziste i internet, te se konzultira sa
suradnicima 1 krajnjim korisnicima. Svaka ideja se obi¢no detaljno razraduje, s detaljnom

analizom funkcionalnosti buduce aplikacije ili usluge, kao i mogucom isplativos¢u projekta.

Druga faza ubrzava rast sustava. Ukljucuje programiranje mobilne aplikacije koja se

moze pokrenuti na razli¢itim platformama. Programiranje aplikacije odnosi najviSe vremena.
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Ova faza ukljucuje ispravljanje ili prekid aplikacije koja je naisla na pogreske ili ima
nedostatak. Faza konsolidacije odnosi se na testiranje i verifikaciju aplikacije. U ovoj fazi
ispravljaju se odredene pogreske nastale razvijanjem aplikacija. Jasno je kako se svi nedostaci
i pogreSke moraju ispraviti i otkloniti kako ne bi kasnije doslo do problema i ugleda od strane
korisnika [4].

Faza rada mobilne mreze obi¢no se naziva fazom eksploatacije ili zrelosti. Ovo je
vrijeme kada se sustav koristi za obavljanje svojih osnovnih funkcija. Prije pocetka faze rada
sustava isporucuje se sva potrebna oprema za njegov nesmetan rad. Tijekom faze rada oprema
se moze mijenjati, nadogradivati ili poboljSavati. Kreatori koji su razvili aplikaciju $alju istu
isporucitelju sadrzaja koji ¢e je napuniti sadrzajem, a on ¢e je dalje proslijediti operatoru.
Takav sadrzaj isporucitelj sadrzaja moze isporuciti pruzatelju mreznih usluga. Operater
bezi¢ne mreze mora isporuciti sadrzaj aplikacije korisniku u obliku sucelja koje ¢e omoguciti
korisniku da izvrsi svoje zadatke. Ciklus zavrSava s isporukom mreznog operatora aplikacije

korisniku s cijelim sadrzajem sa svim dodatnim uslugama [4].

Svakako kako bi se sve navedeno omogucilo potrebni su uredaji odnosno
infrastruktura. U temeljnu infrastrukturu mobilnog poslovanja svrstavaju se: mobilni uredaji,
mobilni operativni sustavi, bezicne mreze i sustav. Naj¢e$¢e koriSteni uredaji su pametni
telefon (mobitel), tablet, prijenosno racunalo, stolno racunalo i sl. U nastavku navedene su
skupine mobilnih usluga, odnosno servisa koje je moguce uspostaviti sa najznacajnijim

uredajima mobilnog poslovanja.

2.2. Mobilne usluge

Karakteristika mobilnih usluga je globalni domet, visoki stupanj sigurnosti i
privatnosti. Mobilne usluge vecini su jednostavne za koriStenje, neovisne su o vremenu i
mjestu. Pod uvjetom da korisnici poStuju preporuke ponudaca usluga i operatera one su
poprili¢no sigurne [5]. Mobilni uredaji kao najcesce koristeni uredaj mobilnog poslovanja,
pored glavne usluge telefoniranja koristi se i za neke dodatne usluge poput: mobilne poste,
mobilnog bankarstva, mobilnog plac¢anja i sl. Autor May [6] navodi tri skupine mobilnih

usluga a to su [6]:

e komunikacijske usluge kao $to su: prijenos podataka, SMS, MMS,
e usluge za korisnike (novosti, sport, putovanja, ulaznice, mobilno bankarstvo,

kupovina, placanje, igrice) i



e poslovne usluge (oglasavanje, odlu¢ivanje, upravljanje, izvrSavanje naloga i sl).

Komunikacijske usluge poput prijenosa podataka, SMS-a, MMS-a usluge su koje se
mogu Koristiti i dostupne su bilo gdje u cijelom svijetu. Spomenute usluge lako se koriste i
neovisne su o vremenu. Isto tako i usluge za korisnike. Koriste se uvijek kada ima dostupnog
interneta. Takoder, razna istrazivanja upucuju na to, da iako su mobilni telefoni nekada bili
prvenstveno za obavljanje poziva, u danasnje vrijeme to je jedna od njihovih najmanje

popularnih funkcija [25].

U danasnje vrijeme vrlo popularna usluga je mobilno bankarstvo. Mobilno bankarstvo
usluga je koju banka omogucuje svojim korisnicima da obavljaju razliCite bankarske
aktivnosti izravno sa svojih pametnih telefona. Prije koriStenja mobilnog bankarstva banka,
odnosno korisnik mora instalirati aplikaciju te unijeti razne kodove da bi aplikacija bila
valjanja i spremna na koriStenje. Od strane banke, prilikom provjere valjanosti i autorizacije
transakcija posluzitelj generira broj¢anu vrijednost koja se sastoji od Sest znamenki. Isto tako

su se spominju poslovne usluge, gdje se najvise koriste nalozi.

Kod mobilnih usluga vazno je spomenuti kako ponudaci odabiru osnovnu bazu
komunikacijskih tehnologija preko koje ¢e nuditi odredene usluge privatnim i poslovnim
korisnicima. Istaknute tehnologije mobilnih servisa odnosno usluga su SMS, USSD, MMS,
WAP i SIM [5]. SMS je svima poznata usluga, a predstavlja uslugu slanja i primanja kratkih
poruka teksta, dok je MMS usluga slanja multimedijskog sadrzaja. USSD je vrlo slican SMS-
u, ali za razliku od njega on omogucava povezanost u realnom vremenu. USSD je usluga za
posredovanje kratkih tekstualnih poruka medu korisnicima GSM mreze [5]. Primjer

popularnog USSD servisa (usluge) je mPay, horoskop, vremenska prognoza i sl.

WAP servis je osmiSljen za rad unutar ogranienja koja imaju telefoni i1 racunala.
WAP povezuje mobilno okruzenje s internetom i njegovim okruZenjem pa na taj naéin
omogucava korisnicima mobilnih telefona pristup sadrzajima na webu. SIM odnosno SIM
Application Toolkit je kartica gdje se nalaze sve informacije o GSM pretplatniku. Takoder,
SIM predstavlja vezu mobilnog telefona s GSM mrezom. Pojmom SIM Application Toolkit
oznacuje se poseban oblik upotrebe i primjene SIM kartica koje omogucavaju izvrSavanje

odredenih mobilnih usluga na telefonu odnosno na pametnoj SIM Kartici [5].



3. PREGLED RAZVOJA | PRINCIP RADA KRIPTOVALUTA

Glavni ¢imbenici razvoja digitalne valute su razvoj tehnologije i znanosti, kvalitativni
I kvantitativni razvoj interneta, razvoj kriptografije kao posebne znanstvene discipline te
razvoj specificnih tehniCkih rjeSenja poput softvera blockchain. Razvoj velike uporabe
internetske infrastrukture ogleda se u svim aspektima zivota, ali samo je pitanje kada ¢e to
poceti kao medij ekonomskih transakcija. Osim povecanja broja korisnika, internet je takoder
tehnoloski razvijen, a brzina je sve brza, a Sirenjem telekomunikacijskih mreza i razvojem

tehnologije pristupacnost interneta takoder je postala veca.

Razvojem interneta mnogi su pokusali razvijati digitalni novac odnosno digitalnu
valutu. Zamisljeno je da korisnici kriptovaluta medusobno izmjenjuju transakcije, a sve to da
funkcionira pomocu kriptografije. Kriptografija je znanost o obradi matematike i racunala za
kodiranje i dekodiranje podataka. Razvojem mikroprocesora stvoreni su uvjeti za pojavu
kriptografskih funkcija u racunalnim funkcijama. Jedno od polja kriptografije su hash
funkcije. Ove funkcije mogu primiti niz podataka proizvoljne duljine za unos i proizvesti
odredeni "potpis" ili niz unaprijed odredenih znakova duljine. Vazno je da ¢e svaka mala
promjena ulaznog niza uzrokovati znac¢ajnu promjenu izlaznog niza, a brzina cijelog procesa
izravno utjece na upotrebljivost funkcije. Sama funkcija je "jednosmjerna", odnosno
izraCunavanje rasprSivanja ulaznih podataka jednostavno je i brzo, ali nemoguce je dobiti
izvorni skup podataka iz rasprSivaca. Ova se tehnologija koristi za osiguravanje autenti¢nosti i

kontrole podataka, a autenticnost podataka osigurava se rasprSivanjem.

3.1. Povijest i pojam kriptovaluta

Kroz povijest novac je uvijek postojao u nekom obliku. Svako doba imalo je svoj
nacin na koji je odreden oblik i1 znacenje novca. Kod razmjene dobara postojala je potreba za
zadovoljanja svih strana, ¢ime je nekad davno umjesto novca postojalo dobro primjerice
davale su se zivotinje, oruzje u zamjenu za drugo dobro. Nakon toga, po¢eo se razvijati hovac,
najprije su to bile kovanice a zatim i novéanice. Sto se tice samog novca, javljaju se
transakcije, pa se u danasnje vrijeme umjesto samog novca pojavljuju kriptovalute kao

sredstvo placanja.



Isto tako, kroz povijest bili su razni pokusaji za stvaranje digitalnog novca. Tako je
1982. godine David Chaum objavio rad gdje predlaze zamjenu elektronickih transakcija. Rad
Davida Chauma smatra se prvim prijedlogom za postojanje digitalnog novca [7]. Zatim, 1998.
godine pojavljuje se ,,BitGold“ koji je ideja Nicka Szabo-a, koja je morala predstaviti
decentraliziranu digitalnu valutu koja je upucivala na sve nedostatke postojeceg financijskog
sustava [7]. BitGold sustav nije implementiran, ali se smatrao prethodnikom danas
najpoznatije kriptovalute Bitcoina. Bitcoin je prva prava kriptovaluta koja je teorijski
razradena u 2008. godini od strane organizacije pod ,,umetni¢kim imenom* Satoshi
Nakamoto, a pusten je u svijet 2009. godine [8]. Bitcoin predstavlja jednu od kriptovaluta
pomocu koje se moze vrsiti internetsko placanje, on jo§ nije izdan od srediSnje banke, ali
takoder se jo$ ne veze uz poslovne banke. Kroz Bitcoin tehnologiju pomoc¢u blockchain radi
se jedinstvena baza skupa podataka sa svim postojec¢im i provedenim transakcijama koje su
pohranjene u knjigu. Financijska ni vladina institucija nije u polozaju pomo¢u kojega bi mogli

mijenjati postavke blockchaina kroz sustav, a ne mozemo ni utjecati na samo placanje [9].

Rije¢ ,kripto* dolazi iz pojma , kriptiranje™ koje predstavlja pretvaranje jasnog teksta
u Sifrirani. Kriptovaluta jest virtualna valuta, odnosno digitalni novac koji ne postoji u
fizickom obliku, ve¢ se nalazi samo u racunalima, a pristup takvom novcu najceSce se
ostvaruje putem interneta [10]. Kriptovaluta je vrsta digitalnog novca kojeg nije moguce
kopirati ni proizvesti. Funkcionira putem elektronskog zapisa odredenih vrijednosti koji su
pohranjeni u novcanicima te internetskim stranicama zaduzenih za takvu vrstu usluge.
Kriptovalute proizvode ljudi diljem svijeta tako Sto koriste softver koji rjeSava matematicke
zadatke. Vrijednost im se utvrduje svake sekunde na temelju ponude i1 potraznje. Ovo je
potpuno novi koncept koji mijenja nacin placanja 1 nain kako novac dozivljavamo.
., Kriptovaluta predstavija ekvivalent elektronickog novca. Temeljna su karakteristika
kriptovaluta kriptografski mehanizmi koji sluze za stvaranje i biljeZenje transakcija putem

privatnih i javnih kljuceva. “ [11]

Status kriptovalute kao novca nije utvrden, a legalnost jo$ nije definirana i razlicita je
u odnosu na drzave. U nekim zemljama je potpuno zabranjeno, dok je u vecini potpuno
legalno. Nad kriptovalutama ne postoji sredi$nja institucija koja ih kontrolira, ve¢ je to sustav
koji se zasniva na Sifriranju. Kriptografija nije novina, tisu¢lje¢ima se primjenjuje kod
osiguravanja tajnosti vojne komunikacije. Kako proces Sifriranja 1 deSifriranja nije

jednostavan, tako ni kriptovalute nisu jednostavne.



3.2. Princip rada kriptovaluta

Kriptovalute je vrlo tesko shvatiti, objasniti, veéina se ne razumije u njihovo
funkcioniranje. Kako bi netko shvatio kriptovalute mora imati barem nekakvo predznanje i
rijeCnik iz podrucja informatike. Specificnost kriptopvalute lezi u tome da se ona ne moze
kopirati, iako je dostupna svima putem interneta. Kriptovaluta je decentralizirana te nije
regulirana od strane srediSnje banke, niti kontrolirana od drzave. Pa se u tom sluc¢aju spominje
sustav P2P odnosno Peer-to-peer. Peer-to-peer mreza koncept je povezivanja ra¢unala bez
srediS$nje tocke, bez centralnog servera. Svako racunalo izravno komunicira sa drugima, nema
sredi$njeg, najpoznatiji primjer ovakve mreze su torrentil. Skraceno, koncept P2P ukljucuje

izravna placanja bez ukljucivanja financijskih institucija.

Vrlo vaznu ulogu kod funkcioniranja kriptovaluta ima Open-source pristup razvoju
softvera, odnosno racunalni program ¢iji je programski kod objavljen na internetu i svatko ga
moze i vidjeti i mijenjati. Open-source se temelji na dobrovoljnoj suradnji ljudi, bez naknade,
koji zajedno unapreduju softver za dobrobit svih korisnika. Cijela zajednica nadgleda

prijedloge promjena i odobrava samo one koje smatra kvalitetnima.

Peer-to-peer i open-source temeljni su gradevni elementi dizajna Kriptovaluta.
Kriptovaluta se po mnogo ¢emu se razlikuje od digitalnog novca u banci. Kriptovalute su
posebne jer su odvojene od monetarnog sustava, u ovome svijetu nitko nikome ne duguje, ako
imate kriptovalutu to je kao da imate zlato, vrijednost mu varira, ali nikome niste duzni. Tako
se svugdje spominje najpoznatija kriptovaluta pod imenom Bitcoin. Bitcoin je osim $to je
jedinica kriptovalute, i specificna pod-mreza na internetu. Takoder, to je sustav
elektronickoga placanja koji se zasniva na kriptografiji. Kriptografija se tisuélje¢ima
primjenjuje za osiguravanje tajnosti diplomatske, vojne 1 preljubniC¢ke komunikacije.
Povjerenje je temelj svakog financijskog sustava, kod kriptovaluta je potrebno imati

povjerenja u sustav na kojem se nalaze ove valute.

Kao $to je spomenuto transakcije kriptovaluta temelje se na kriptografiji, koja je
izumljena kako bi komuniciranje putem interneta ostalo sigurno, a zasniva se na temelju dva
kljuca, isto kao i elektronicko potpisivanje dokumenata u Hrvatskoj. Za transakciju je

potrebno da primatelj i posiljatelj imaju svoj nov€anik koji se mogu besplatno intalirati na

! format dokumenta koji sluzi kako bi korisnika uputio na internet stranicu gdje se nalazi datoteka i lokacija za
preuzimanje zeljenih podataka



racunalo ili mobitel, ili pak na internet pregledniku. Svaki nov¢anik ima svoj privatni kljuc
koji sluzi za raspolaganje sredstvima u novcaniku. Privatni kljucevi nisu isto sto i lozinke koje
se uobiCajeno koriste na internetu jer su mnogo dulji i slozeniji. Posiljatelj bitcoina salje
transakciju u mrezu i ¢eka potvrdu transakcije. Bitcoin mrezu ¢ine racunala koja potvrduju
transakcije, a kao nagradu za verifikaciju placeni su u bitcoinima, $to se naziva rudarenje.
Osoba moze steci bitcoin tako da ga kupi, stekne u transakciji ili ga zaradi rudareci. Za
stjecanje zlata potrebno je rudariti, a nagrada za raunalno rudarenje Su novi bitcoini u
sustavu. Sve transakcije zapisane su u blockchainu, transakcije se udruze u blokove 1 zatim
potvrduju blok, tu knjigu posjeduju svi 1 ona se sinkronizira medu raCunalima na mrezi.
Identitet osoba u transakeciji je Sifriran te se preporuca mijenjanje adrese kako bi anonimnost

ostala zajam¢ena.

Sustav kriptovaluta usmjeren je da kriptovaluta s vremenom dobiva na vrijednosti i
da nikada ne bude inflacije jer nema sredi$nje institucije koja bi ubacila valutu u sustav. U
pocetku je bilo tko mogao na kuénom racunalu rudariti bitcoine, ali Sirenjem mreze rudara i
smanjenja nagrada, kako bi korisnik zaradio mora imati sve jace racunalo. Danas je u praksi
manja zarada na rudarenju nego $to je troSak cijene elektricne energije za pogon racunala,

tako da se rudarenjem bave samo oni koji imaju pristup iznimno jeftinoj elektri¢noj energiji.

Isto tako, vecina bankara i ekonomista ne razumije se u kriptovalute, i to s pravom, jer
njih ne stvaraju ekonomisti, nego racunalni programeri, stoga ¢e tesko $iri krug ljudi prihvatiti
kriptovalute ako ne mogu razumjeti osnove funkcioniranja digitalnoga novca [7]. Poznato je
kako je kod uvodenja prvih bankomata postojao problem dvostruke potroSnje, gdje je bilo
moguce dva puta podi¢i sav iznos novca s racuna na razli€itim bankomatima u kratkom
vremenu jer informacije nisu bile uskladene. Decentralizacija novéanog sustava zahtijevala je
rjeSavanje problema dvostruke potrosnje i krivotvorenja novca. Kriptovalute sklanjaju
posrednike, pa se svaka transakcija obavlja veoma brzo 1 direktno izmedu dva subjekta bez
obzira na kojem su dijelu svijeta. Transakcije su sigurnije od standardnih bankarskih i mogu
se obaviti bez obzira gdje se korisnik nalazi. Decentralizirana priroda open-source protokola
osigurava da kontrola mreze ostaje u rukama korisnika. Transakcije su ovisne o sudionicima u
mrezi, a korisnik je odgovoran za sigurnost vlastitih financija i podataka, bez potrebe da ovisi
o treCoj strani poput bankarske institucije. 1z svega navedenoga proizlazi da je razvoj
kriptografije preduvjet za razvoj elektronickih platnih sustava i poboljSanje njihove sigurnosti,

¢ime se formiraju razliciti oblici digitalne valute. Blok lanac je digitalna baza podataka koja
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sadrzi zapisnik svih transakcija u sustavu. U odredenom je smislu decentraliziran, a svaki
sudionik u sustavu ima priliku zadrzati svoju kopiju. Transakcije su grupirane kronoloSkim
redom, tzv. blok transakcija. Svaka blok transakcija digitalno je ,,potpisan“ odnosno
pridruzena mu je odredena digitalna Sifra koja je garancija da je blok autentiCan, tj. svaki
poku$aj promjene sadrzaja bloka je vrlo lako otkriti [12]. Blok se sastoji od primarno tri

glavna dijela, a vizualno kako to izgleda prikazano je slikom u nastavku.

Blok 1 Blok 2 Blok 3
Podaci Podaci Podaci
Hash: 1aH6 Hash: 2Bb1 Hash: 3c1C
Hash Hash Hash
prethodnog prethodnog prethodnog
bloka: 0000 bloka: 1aH6 bloka: 2Bb1

Slika 2. Jednostavniji prikaz bloka [28]

Osim odredenog broja transakcija svaki blok sadrzi hash prethodnog bloka, sto bi
znacilo da ukoliko netko Zeli promijeniti sadrzaj bloka mora izmijeniti sve prethodne blokove.
Na taj nac¢in su blokovi povezani i odatle i potjece naziv blockchain. Njega treba vizualizirati
kao niz kockica koji su u vertikalnoj strukturi, a najnoviji blok uvijek je na vrhu lanca. Prvi

blok svih vremena nastao je 2009. godine i zove se Genesis Block [12].

3.2.1. Prednosti kriptovaluta

Nakon osnovog prikaza o teoriji, povijesti i kriptovaluta, vazno je spomenuti kako
postoje odredeni ¢imbenici koji pozitivno utjeCu na ulaganje u kriptovalute. Hakiranje
odredenog sustava zvanog blockchain je tesko i zahtjeva hakiranje viSe tisu¢a osobnih
racunala, §to je zapravo nemoguce. Kriptovalute su veliki napredak i imaju veliki potencijal te
bi u buduénosti mogle zamijeniti trenutni novcani sustav zbog rasta korisnika kriptovaluta. Ni
jedna osoba nema mogucnost promijeniti koli¢inu novca te ubrzati rast 1 vrijednost. Koli¢ina
novca je ograni¢ena te je otporana na inflaciju. Osoba koja Zeli kreirati novi nov¢i¢ mora
ulagati novac u hardvere i elektricnu energiju. Ne mora se trositi novac za samo odrZavanje
racunala. Pomocu transakcija dolazi do verifikacije i trajne registracije u glavnoj knjizi. Kada

Saljemo novac, slanje je slicno obi¢nom slanju e-maila. Svaki korisnik svoje transakcije moze
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provjeravati kada god pozeli. Sustav nije kontroliran te ni jedna osoba nije zaduZena za

kontroliranje samog sustava, sustav ima svoju mrezu koja radi po principu od korisnika do
korisnika [8].

Isto tako Martucci [13] navodi sljedece prednosti kriptovaluta:

sigurnost,

e transparentnost,

e rudarstvo kriptovaluta dostpuno je svakome,
e fluktuacija cijena moze donijeti zaradu,

e zasticenost od inflacije,

e decentraliziranost i

¢ niski transakcijski troskovi.

Kako su kriptovalute u 99% slucajeva bazirane na blockchain tehnologiji koja je
temeljena na kriptografiji, vrlo ih je tesko ili skoro nemoguce dekodirati. Sto znaci, ne postoji

mogucnost krivotvorenja ili falsificiranja za razliku od koristenja papirnatog novca ili kartica.

Kada govorimo o transparentnosti, tu mislimo na to da banka (primjerice ESB) §iroj
javnosti daje sve vazne informacije o svojim postupcima i financijskoj strategiji. Sto se tie
rudarenja i dostupnosti autor Martucci spominje kako se samo uz nekoliko internetskih
pretrazivanja ra¢unalo moze postaviti da poc¢ne rudariti nov¢i¢e umjesto korisnika. Takoder,
kod Bitcoina je mala vjerojatnost da ¢e se novac zaraditi rudarenjem bez velike i dobre
opreme, ali primjerice na nekim manje poznatim kovanicama racunalo bi svakako moglo

generirati dodatni novac za korisnika bez ucinjenog pokreta samog korisnika [13].

Poznato je kako se u toku samo jednog mjeseca cijena virtualne valute moze se
promijeniti za viSe od 20%. Dalje, buduci da kriptovalute opcenito imaju ograni¢enu ponudu
ugradenu u svoj izvorni kod, one su prirodna zastita od inflacije. Sto se ti¢e decentralizacije

kriptovalute nisu kontrolirane od strane ni jedne organizacije.

S obzirom da nema ukljucenih tre¢ih strana pri kupoprodaji kriptovaluta automatski ne
postoje uvijek 1 transakeijski troSkovi ili su oni jako niski, dakle u ovom sluc¢aju nije potrebno
koristiti posrednike kao Sto je npr. PayPal ili Visa kako bi proveli neku transakciju i stoga

troskovi ostaju 0 kuna ili su relativno niske visine [13].
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3.2.2. Nedostaci kriptovaluta

Svaka stvar uz prednosti ima i nekoliko nedostataka takoder kriptovalute imaju svoje
nedostatke i1 izazove. Kriptovalute Zele preuzeti funkciju novca, ali ne ispunjavaju funkcije
novca. Novac je opée prihvaceno sredstvo razmjene, a kriptovalute nisu mjerilo vrijednosti te

se ne proucavaju da postanu sredstvo razmjene.

Nedostaci kriptovaluta prikazani su kroz daljnji tekst. Kriptovalute su nepovratne
transakcije koje se ne mogu povratiti nazad te takoder nisu napravljene poput kreditnih kartica
da stite korisnike od prijevara. Banke takoder mogu odbiti potpunu uslugu osobama koja se
bavi kriptovalutama, mogu odbiti suradnju s digitalno valuthom kampanjom. Kriptovalute
moraju zadovoljiti sve potrebne uvijete kako bi dosle u sustav koriStenja na svim globalnim
nivoima. Kod tehnoloskih napredaka mogu se javiti potrebe koje zahtijevaju sve jacu
raCunalnu tehnologiju te specijalne hardvere i softvere. Svi financijski proizvodi imaju vrlo
velik 1 dobro razvijen sustav koji §titi zasititi samih potrosaca za razliku od kriptovaluta. Jo§
jedan nedostatak kriptovaluta je taj Sto nisu stalne, mogu biti zauvijek izgubljene ili unistene
zbog greske na softveru ili gubitka interneta. Kriptovalute zasnivamo na kompliciranim i
teSkim matematickim algoritmima tako da neke drzave imaju oprezan pristup ili ga
izbjegavaju. U nekim drZavama kriptovalute su potpuno zabranjene i osobe koje ih koriste

dobivaju velike nov¢ane kazne [9].

Isto tako kao nedostaci navode se [13]:

e volatilnost
e regulatorno okruzenje je stalno u promjeni
e rudarenje zahtjeva ozbiljne resurse

e nedostatkom regulative pokrece crno trziste.

Volatilnost predstavlja odredeni raspon i brzinu kretanja cijena na nekom trzistu,
odnosno to je mjera rizika, gdje se to¢no vidi koliko jako ili slabo se mijenjaju cijene.
Kriptovalute su dobar primjer jer su upravo one vrlo nestabilne. Sto se ti¢e regulatornih
okruzenja tu se spominju zakoni koji su u tom podrucju vrlo promjenjivi. Jasno je kako samo

jedna promjena na trziStu moze slomiti bogatstvo u samo par sekundi [13].
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Poznato je kako da bi se zaradivao novac rudarenjem potrebno je imati mnogo
vremena, novaca ali i kvalitetnih resursa. Korisnici koji se zele posvetiti takvom zadatku
morat ¢e pripremiti ozbiljan skup hardvera. Osim toga, najveca regulatorna briga oko
kriptovalute je njezina sposobnost olakSavanja nezakonitih aktivnosti. Mnoge online

transakcije na sivom i crnom trziStu denominirane su u Bitcoinima i drugim kriptovalutama

[13].

3.3. Vrste kriptovaluta

Na trenutnom trzistu postoji vise od 5000 kriptovaluta. Kriptovalute se mogu podijeliti
na razne nacine ali najpoznatiji nac¢in odnosno pokazatelj vaznosti kriptovalute je trziSna
kapitalizacija. TrziSna kapitalizacija kriptovaluta je ukupna trziSna vrijednost dolarskih
trziSnih vrijednosti dionica tvrtke. IzraCunava se mnozenjem ukupnog broja izdanih dionica
tvrtke s trenuthnom trzisnom cijelom jedne dionice [14]. Tablicom u nastavku prikazane su

trenutne top 10 kriptovalute prema trzisnoj kapitalizaciji.

Tablica 1: TOP 10 kriptovaluta prema trzi$noj kapitalizaciji

Redni br. Naziv kriptovalute Vrijednost
1. Bitcoin (BTC) 1179 944 996 640 $
2. Ethereum (ETH) 539 836 564 907 $
3. Binance Coin (BNB) 93397831196 $
4. Solana (SOL) 72 623 954 461 $
5. Tether (USDT) 71447 633 858 $
6. Cardano (ADA) 67994 519197 $
7. XRP 58 535278 804 $
8. Polkadot 52430311077 %
9. HEX 37823705293 $
10. Dogecoin (DOGE) 35518406 180 $

Izvor: rad autora prema [15]

U nastavku prva objasnjena je najbolje pozicionirana kriptovaluta, Bitcoin.
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3.3.1. Bitcoin

Bitcoin (skra¢eno BTC) predstavlja najpoznatiju i najrasprostranjeniju kriptovalutu,
predstvljenu u znanstvenom radu pod nazivom ,Bitcoin: A Peer-to-peer Electronic Cash
System®. ,, Bitcoin je digitalni novac, stvoren i cuvan elektronicki. Bitcoin nije tiskan i nije
kontroliran od strane bilo koga. Proizvode ga brojni ljudi pomocu racunala u cijelom svijetu
koristeci software koji rjesava matematicke probleme *“ [9]. Bitcoin je kao valuta za razliku od
ostalih valuta, primjerice kune ili eura, stvoren i ¢uvan elektronicki, $to bi znacilo da se niti

moze printati ili kovati niti ga je moguce posjedovati u fiziCkom obliku.

Bitcoin se moze ste¢i na dva nacina, prvi nacin predstavlja kupnju novca ili pak
zamjenu za druge proizvode s drugim korisnicima, a drugi nacin predstavlja samo rudarenje.
Svaki korisnik na svom racunalu ili mobilnom uredaju takoder na webu moze slati, ali i
primati bitcoine. Kad osoba trguje Bitcoinom ne postoji sama zastita potrosaca, naknadu za

sve transakcije placa kupac, a ne trgovac, transakcije su nepovratne i nije th moguce ponistiti.
Najcesce upotrebe Bitcoina su:

e kupnja — danas se s Bitcoinom moze placati svasta, od umjetnickih djela pa do kuce i
automobila

e slanje novca — kod slanja novca Bitcoin ima mno$tvo prednosti jer je brze, nema
posrednika, samim time i jeftinije, nisu potrebni dokumenti za otvaranje racuna, jedina
je mala kada pretvaramo Bitcoin u pravi novac

e investicija — u Bitcoin mozemo ulagati, jedina razlika je §to Bitcoin brzo mijenja
cijenu pa je ulaganje rizi¢nije, ali i moguce profitabilnije

e trgovanje kriptovalutama - Bitcoin nije centraliziran, stoga ovisi o ponudi i potraznji,
cijena se ponekad mijenja i do 20% u jednome danu, mnogi zbog brze zarade i ulaze u

ovu vrstu ulaganja.

KoriStenje Bitcoina raste svake godine, mnogi potrosaci zele iskoristiti prednosti kako
bi povecali svoju prodaju 1 place radnika. Njegova vrijednost se odreduje na temelju ponude i

potraznje, stoga dolazi do visoke stope oscilacija cijene.

Bitcoin je decentralizirana digitalna imovina koja ljudima omogucuje besprijekoran
prijenos bogatstva. Njegova stopa usvajanja trenutno je prilicno spora zbog sloZenosti

transakcija povezanih s blockchainom. Kriptovaluta je distribuirana knjiga koja se vodi na
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zajednickoj mrezi. Njegova decentralizirana priroda €ini ga sigurnim i otpornim na mijesanje.
Zbog sve vece popularnosti kriptovalute kao nacina placanja, mnogi su trgovci poceli

prihvacati kriptovalute kao svoj glavni nacin placanja.

Na slici ispod moze se vidjeti rast vrijednosti Bitcoina, gdje je vidljivo da je svakog
mjeseca vrijednost rasla, a ako se usporede vrijednost na pocetku i na kraju, zabiljeziti ¢e se
porast od 13 puta. Bitcoin je programiran na nac¢in da novi blok nastaje otprilike svakih deset
minuta, a svaki je blok na pocetku imao nagradu od 50 novci¢a u prvih cetiri godine
postojanja Bitcoina, koja se nakon toga prepolovila na 25 nakon sljedecih Cetiri godine i tako
na sve manje dijelove svakih Cetiri godina. Stoga, dokle god ¢e rasti potraznja za Bitcoinom
rast ¢e 1 koli¢ina procesorske snage potrebne za rudarenje, a to znaci da ¢e Bitcoin
kontinuirano povecavati tezinu zadataka potrebnih da se otkljucaju nagrade za rudare, a sve s

ciljem da osigura da proces kreiranja Bitcoina ostane na desetak minuta [16].
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Slika 3. Kretanje cijene Bitcoina [9].
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Bitcoin sustav osmisljen je imaju¢i na umu zlato kao novac. Zlato je vrlo rijetko, i
medu ostalim zato se smatra vrijednim. | bitcoin je osmisljen tako da bude oskudan: zahtjevno
ga je “rudariti”, i jednako kao §to s vremenom zlatni rudnik postaje sve vise iscrpljen, sve je
manje zlata u njemu i sve je vise truda potrebno da se do zlata dode, i “rudarenje” bitcoina s
vremenom donosi sve manje nagrade. Svake Cetiri godine nagrada za “rudarenje” postaje
dvostruko manja, te ¢e 2140. godine (doduse, ako sustav do tada opstane) svi bitcoini (njih
ukupno 21 milijun) biti izrudareni i vise nece biti novih jedinica. Predvida se da ¢e do tada
biti osmisljeni procesori koji ¢e biti toliko snazni i energetski ucinkoviti da ¢e se trosSkovi

mreze pokrivati iz naknada za transakcije.

Trenutno je nemoguce utvrditi broj korisnika Bitcoina jer jedan korisnik moze imati
vise adresa. Japan je svakako vodeca zemlja kada se govori 0 usvajanju Bitcoina. Takoder,
poznato je kako su neke od avio kompanija, trgovackih lanaca i najpoznatijin kompanija

pocele prihvacati Bitcoin kao valutu.

3.3.1.1. Ranjivost Bitcoina

Decentralizirano vlasnistvo Bitcoin mreze §titi je od napada. Decentralizirani sustav
moze se bolje zastititi od napada, ali nije potpuno neranjiv, §to znaci da su jo$ uvijek moguci
napadi na Bitcoin [18]. Istrazivanja su pokazala da su rudari Bitcoina potro$ili mnogo vise na
troSkove elektricne energije 1 specijaliziranu opremu od ukupne vrijednosti Bitcoina koje su
iskopali. Ovo istrazivanje pokazalo je da su ljudi potrosili 17 milijuna dolara na rudarstvo,
dok su nagrade iznosile 4,4 milijuna dolara. Kako bi se sprijecio taj problem, rudari su se
pokusali boriti protiv toga udruzujuci svoje resurse, stvarajuci sinergiju za povecanje ra¢unske

snage i dijeljenje vecih nagrada [17].

Teoretski, udruzivanjem ovakvih resursa entitet s dovoljnom racunalnom snagom
mogao bi kontrolirati ve¢inu rudarstva (viSe od 50% iskoriStavanja hash stope od strane
jednog entiteta) 1 pritom preuzeti kontrolu nad mreZe, a zatim imaju moguénost manipuliranja
blokovskim lancem, to se zove napad od 51%. To bi omogucilo poniStavanje transakcija i
troSenje istih Bitcoina viSe puta (inae poznato kao problem dvostruke potrosnje). Ovaj su
problem medutim ublazili programeri protokola Bitcoin. Rudarstvo je ve¢ dizajnirano za

stalno prebacivanje bazena, §to sprjecava bilo koju osobu da dobije 51% energije.

17



Mreza takoder zahtijeva Sest potvrda svake transakcije u zasebnom bloku, $to otezava
vracanje transakcija i njihovo potvrdivanje. To je, medutim, i dalje legitimna briga za Bitcoin.
Racunalna se tehnologija neprestano poboljSava, a problemi poput ovoga povecavaju
motivaciju rudara Bitcoina da smisle na¢ine napada na sustav i od njega profitiraju. Drugi
problem s bitcoinima su transakcije praSine [18]. Transakcije prasine, poznate i kao napadi
uskraéivanja usluge (DOS), napadi su koji prekidaju uslugu. U proslosti je bilo moguce
poslati vise transakcija od minimalno 0,00000112 USD jednom korisniku, §to bi ispunilo i
napunilo blok lanac, uéinilo ga prevelikom i sruSilo mrezu. Programeri su ovaj problem
rijesili postavljanjem fiksnog ograni¢enja na koli¢inu transakcija koje se mogu poslati jednom
klijentu, ali joS uvijek postoji rizik da talentirani hakeri koda sruse mrezu. Usprkos tome §to
su bitcoini i kriptovalute valute temeljene na kodu, uvijek postoji opasnost od napada

temeljenih na kodu [19].

Bitcoin je bio u srediStu kontroverzi za mnoge masovne digitalno povezane krade.
Primjer za to je Ov¢ja trznica - trznica koja je otvorena nakon gasSenja crnog trga Puta svile.
Web stranica je najavila narusavanje sigurnosti i na kraju nestalo s izgubljenim bitcoinima u
vrijednosti od preko 40 milijuna dolara. Ljudi su nagadali da je web stranica od pocetka
postavljena s laZznim namjerama kako bi korisnicima opljackala njihove bitcoine. S obzirom
na anonimnu prirodu sustava kriptovaluta, mozda ¢e biti nemoguce uci u trag tim lopovima. U
Danskoj, procesoru placanja za Bitcoin, doslo je do sigurnosnih greSaka zbog kojih je tvrtka u

to vrijeme izgubila 1 milion dolara vrijednih bitcoina [18].

Najve¢a medunarodna razmjena bitcoina na svijetu, Mt. Gox, takoder se odvila u
rukama hakera. Budu¢i da je Bitcoin open source, programeri neprestano dodaju nove
znacajke. Tijekom ovog procesa na povrSinu mogu izaéi nove greSke koje hakeri mogu
iskoristiti za napad na mrezu. lako mnogi ljudi pazljivo ispituju izvorni kod prije izdanja, radi
tezeg uocCavanja, jo$ uvijek postoji mogucnost prolaska velikih sigurnosnih propusta [19]. Pad
Mt. Gox, koja se u jednom trenutku smatrala vrhuncem trgovanja Bitcoinima, procjenjuje se
da broji 70% globalnih transakcija kriptovaluta, primjer je opasnosti od napada na Bitcoin
temeljenih na kodu i kriptovalute. Padom planine Gox ,,izgubilo* se preko 800.000 bitcoina, a
sve to zahvaljujuc¢i stru¢njacima koji su napali Bitcoin pooc¢u kodova. Prilikom pada planine
Gox nije bilo entiteta ili financijskog regulatora koji bi dosao u pomo¢, ¢ime je sav novac
nestao bez nacina da se vrati ili dobije bilo kakva podrska. Stoga, mozemo zakljuciti, da nema
jamstva nakon gubitka Sto ukazuje na ozbiljan problem s bitcoinom i kriptovalutama. Ovaj

napad najveca je krada digitalne valute u povijesti. SteCajem najvec¢e medunarodne burze
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nestalo je bitcoina vrijednih stotine milijuna dolara. U¢inak ovoga dovodi do problema Koji
dolazi s decentralizacijom [20]. Budu¢i da je valuta dizajnirana da bude decentralizirana kako

bi se sprijecila bilo kakva smetnja, ona takoder nema jamstvo sigurnosti koje ima fiat valuta?,

3.3.2. Ethereum

Sljedeca kriptovaluta je Enthereum (skraceno ETH). Ruski programer Vitalik Buterin
kreirao je Ethereum krajem 2013-te godine. Ethereum je blockchain platforma koja svakome
omogucava izgradnju i koriStenje pametnih ugovora. Aplikacije rade bez mogucénosti
kasnjenja, prevare ili ulaska trece strane [21]. Spomenuta kriptovaluta ima puno istih znacajki
kao i Bitcoin, a to je da je digitalna valuta koja se moze instantno poslati bilo kome u svijetu

neovisno o mjestu gdje se nalaze.

U Ethereum je ugraden poseban token Ether kojeg dobivaju rudari za nagradu $to su
vrsili interakciju s blockchainom. Pametni ugovor se koristi kao naziv za program Koji
olakSava razmjenu novca, sadrzaja, nekretnina itd. Kada se izvr$i pametni ugovor na

blockchain mrezi on postaje program koji izvrSava kada se zadovolje odredeni preduvjeti.

Ethereum se definira kao stroj stanja. To znaci da u bilo kojem trenutku postoji snimka
svih stanja na racunu i svih pametnih ugovora kako trenutno izgledaju. No, umjesto da prati
samo stanje vlasniStva valute, Ethereum prati prijelaze stanja skladiSta podataka opce
namjene, tj. spremiste koje moZe sadrzavati bilo koji podatak koji se moze izraziti kao skup
kljueva i vrijednosti [22]. Ethereum Cesto nazivaju svjetskim ra¢unalom, jer se izvrSavaju
operacije koje su decentralizirane i ugradene u blockchain te su samim time nezaustavljive.
Takve aplikacije su napravljene od koda koji se pokrece 1 izvrSava na blockchain mreZi.
Najveca prednost Ethereuma je njegova razvojna zajednica te Siroka primjena. Vjeruje se da
je Ethereum pred Sirokom buducnosti te da ¢e stvoriti mnostvo korisnih informacija koje
¢emo svi zajedno mo¢i koristiti u buduénosti. Smatra se da ¢e omogucavati kompliciranije
aplikacije 1 veci broj transakcija te da ¢e postajati sve sigurniji i brzi. Ethereum zbog naglog
rasta ima povecani broj skeptika i kriticara, ali privlaci dosta ljudi jer napreduje brze od
drugih kriptovaluta. Mnogi investitori vide potencijal i mo¢ Ethereuma upravo u

mogucnostima koje pruza pametni ugovor.

Bitcoin su zamislili kao digitalnu valutu, a kako bi se to realiziralo morali su izumiti

blockchain tehnologiju. Kod Bitcoina se ona koristi samo za biljezenje transakcija, na tom se

2 Sve poznate valute: kuna, euro, americki dolar, dinar i sl.
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lancu upisuju samo transakcije, dok je Ethereum dizajniran da bude prilagodljiv pa se na

njegovom lancu upisuju ne samo transakcije nego bilo kakav kod koji je moguée izvrsiti.

3.3.3. Tether

Tether nije ni priblizno vrijedan kao Bitcoin i Ethereum, ali je ipak od svojeg osnutka
pa sve do danas postao popularan kao kriptovaluta kojom se puno zamjenjuju druge
kriptovalute. Tether ili skrateno USDT je kriptovaluta stabilne vrijednosti, te samim time
Zbog svoje stabilnosti pruza sigurnost u vremenu kada je trziste nestabilno, $to se veoma cesto
zna dogoditi, te prema tome korisnici na trziStu zamjenjuju popularne valute za Tether,
najvise se to odnosi na Tether vezan za americki dolar. Kada se pogledaju podaci o zamjeni
Bitcoin-a i Ethereum-a s drugim kriptovalutama u mjenja¢nicama kao primjerice Binance ili
OKEX, na prvim mjestima je uvijek par BTC/USDT i ETH/USDT. Koli¢ina sredstava koja se
zamjenjuje je daleko iznad bilo kojeg drugog para kriptovaluta [23]. Tether je kriptovaluta
koja je stvorena da bude dovoljno stabilna u svojoj kupovnoj moci, a isto tako lako ju je
objasniti obi¢nim korisnicima. Tether je kriptovaluta s fiksnom cijenom koja se mjeri fiat

valutom, odnosno valutom koju izdaje drzava.

3.34.10TA

IOTA je kriptovaluta nove tehnologije jer ne koristi blockchain. Na trZistu je od 1.
lipnja 2017. godine, koristi DAG tehnologiju koja omoguéava transakcije bez troskova te

offline transakcije. Kod ove tehnologije svaka pojedinacna transakcije stvori novi blok.
Karakteristike IOTE su:

e Nema provizije po transakciji — planirana je za IoT trziSte gdje se transakcije provode
izmedu 2 uredaja, kako bi privukli korisnike ukinuli su proviziju jer je provizija jedan
od najvecih problema u kripto svijetu.

e Neogranicena skalabilnost — zbog dizajna Bitcoin mreze transakcije su spore, brzina
transakcija raste s brojem korisnika u mrezi. DAG tehnologija se ponasa suprotno od
blockchain tehnologije, kod koje se skalabilnost smanjuje s brojem korisnika na mrezi.

e Trenutacne transakcije — u teoriji brzina transakcije je trenutacna no zbog trenutnog
broja korisnika to i nije tako, ako broj korisnika poraste, transakcije ¢e se obavljati

trenutacno.
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3.4. Vrijednost kritpovaluta

Najveci izazov s digitalnom valutom je to Sto ju je vrlo lako stvoriti i reproducirati. Da
bi imala vrijednost, valuta mora imati odredene karakteristike. Stvaranje digitalne valute lakSe
je od ispisivanja. SrediSnje tijelo koje obraduje transakcije i potvrduje ih najbolji je nacin za

izbjegavanje prijevara.

Peer-to-peer mreze su vrsta mreze koja omogucuje dvoje ljudi da komuniciraju i
obavljaju transakcije bez potrebe za povezivanjem na zasebni posluzitelj. Bitcoin je takoder
izgraden na softveru otvorenog koda. Peer-to-peer mreze sline su mrezama otvorenog koda
po tome S§to ih razvijaju pojedinci umjesto srediSnje figure. Bitcoin je uspio autentificirati
transakcije putem svog decentraliziranog lanca blokova. Mnoge web stranice ¢uvaju kopiju
lanca blokova koji se koristi za pra¢enje transakcija. Njegovo postojanje provjeravaju rudari.
Budu¢i da je prijenos novca digitalnim putem brzi 1 sigurniji od koriStenja fizickog novca,
takoder je tesko sprijeciti ljude da nose svoje bitcoin novcanike u druge zemlje. Potraznja za
digitalnom valutom identificirana je kao razlog postojanja crnih trzista. To je zato Sto se, za
razliku od fiat novca, Bitcoin moze koristiti za transakcije na tim trzistima. Put svile bio je
internetsko trziSte na kojem su korisnici mogli kupovati i prodavati kontrolirane tvari i
ilegalne droge. Korisnici su mogli anonimno medusobno obavljati transakcije. Prema
Christinovoj studiji, broj transakcija provedenih na platformi Puta svile povecan je nakon Sto
ju je FBI iskljucio. Nagli skok cijene Bitcoina odmah je uslijedio nakon primjene zakona.
lako Bitcoin nije anoniman, njegovi vlasnici i dalje mogu sakriti svoje transakcije na razne
naine, primjerice putem medunarodnih Bitcoin razmjena. Priroda mjenjacnica bitcoina

zasnovanih na narudzbama omogucuje trgovanje kovanicama putem trziSnih naloga.

Prvu transakciju s bitcoinom izvrsio je 19. veljace 2015. gospodin Gox u iznosu od
0,04951 USD. Tijekom sije¢nja dana 27.01. u 21:30sati, 2022. godine, cijena jednog bit coina
je iznosila 245 169 kuna, ali ista je promjenjiva te u svakom trenutko moze do¢i do porasta ili
pada. U studenom 2013. Bitcoin je bio na vrhuncu, a u ozujku 2014. poceo je padati. Porast
cijena bitcoina povezan je s nedostatkom ponude na trziStu. To je zato S§to Bitcoin ima

potencijal rijesiti probleme jednostavne reprodukcije i autentificirati transakcije.
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4. SIGURNOST MOBILNOG POSLOVANJA U SVRHU TRGOVANJA
KRIPTOVALUTAMA

Sigurnost je svakako vrzo vazan faktor mobilnog poslovanja, jer bez pouzdanosti i
sigurnosti korisnik nema povjerenje u navedeno. Sigurnost je mogucée sagledati kroz vise
aspekata, a najvaznije je svakako da su svi podaci na telefonu zaSti¢eni kako ne bi bili
zlonamjerno upotrebljeni. Tako je poznato, kako blockchain moze zastititi sve aktivnosti
vezane uz mobilno poslovanje i trgovanje kriptovalutama. Samim time, sigurnost blockchaina

moze se potvrditi pomocu 3 faktora:

Prvi faktor predstavlja kriptografija, sastoji s od odredenog niza blokova, svaki blok
sadrzava skup transakcija koje su ostvarene u odredenom vremenu. Svi paketi u lancima su
logi¢ki povezani i imaju prethodni paket, kriptografski potpis koji se naziva hash. Hash
prikazuje broj koji je ispisan u posebno odredenom formatu te izgleda kao niz nasumi¢no
odabranih znakova. Primjer jednog hash broja: 7914ab1d9844d935f9d9b290c8258622. Hash
prikazuje rezultat funkcija koje se primaju s jedne strane sav digitalni sadrzaj poput teksta,
fotografija, videozapisa, pdf-a ili bilo koje druge datoteke. Nad njima se izvrSavaju razni
nizovi matematic¢kih operacija te se kao rezultat vidi unikatni potpis koji je u obliku znakova
to¢no odredene duljine. Hashevima se ne moze ukazati gdje je nastala promjena, ali se moze

dokazati da sadrzaj knjige nije identian, zbog razlike u hashevima.

Drugi faktor naziva se Proof of work ili dokaz rada, njime osoba koja zeli moze
izmijeniti podatke u blockchainu i moZe preracunati sve hashove u jako kratkom vremenu, a
on govori da hash mora zapocinjati s odredenim brojem nula. Primjer jednog takvog je:
00000000000000000d9844d93707baf2435f9d9b290c8258622ab635054c8041. Svakom
transakcijom hash se vrati isti, a kada on ne bi zapo¢injao odredenim brojem nula smatrao bi
se neispravnim. U slucaju da se zeli dobiti drugaciji hash mora se promijeniti sadrzaj koji
ulazi u njega. Svaki hash je nepredvidiv i zato ga ra¢unalo mora metodom pokusaja i

pogadanja pronaci. Proces samog pogadanja naziva se Proof of work.

Tre¢i faktor naziva se Distributivni sustav, konkretno u Bitcoin mrezi svakog tko
pronade ispravan hash sustav nagradi bitcoinima. Osobe koje su u potrazi za hashevima
nazivaju se rudari ili mineri, a svaki od njih u opticaj unosi nove bitcoine. Velika procesorska
snaga racunala i vrijeme Uvjet su za pogadanje hasha. Svaki pronadeni hash govori da je blok

podataka uspjeSno zatvoren te da rudari ili mineri objavljuju svoj pronalazak ostatku mreze,
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dok ¢e ostali sudionici, rudari ili mineri provijeriti i dodati novonastali blok na svoju kopiju

blockchaina i tako ostvariti i sinkronizirati blockchain medu ra¢unalima.

4.1. Novc¢anici za kriptovalute

Wallet ili nov¢anik prikazuje posebnu adresu koja ima mogucnost slanja i primanja
raznih kriptovaluta. Svaki nov¢anik sprema privatni klju¢, a privatni klju¢ potreban je kako bi

se imao pristup adresi i svim novéanim sredstvima. Nov¢anik se sastoji od dva dijela:
1) Javni klju¢ — moze se dijeliti s bilo kim bez ikakve brige

2) Privatni klju¢ — ne smije se dijeliti s nikim. Privatnim klju¢em vr$i se prijenos

vrijednosti i nju posjeduje samo vlasnik adrese.
Kako bi osoba dosla do vlastitog novéanika postoji nekoliko nacina:

e Generiranjem privatnog kljuca i adrese uz pomo¢ programa blockchaina te Zeljene
valute,

e KoriStenjem hardverskih rjeSenja, uredaja koja nalikuju na USB stiku (on sprema
privatni klju¢ te moze sadrzavati viSe razli¢itih adresa za razli¢ite valute),

e Otvaranjem raCuna u kripto mjenjacnici. Najjednostavniji oblik otvaranja je u

.....

je opasno duze drZanje sredstava na takvom servisu.
Tri su vrste novéanika za kriptovalute i to: softverski, hardverski i papirnati.

Softverske nov€anike moZemo pronaci na desktopu, mobilnom ili pak web. Desktop
novCanike moZzemo preuzeti na internetu ili ih instalirati na vlastito racunalo. Kod novih
novcanika treba obratili veliku paznju 1 oprez, ne instalirati na bilo kojem racunalu, ako dode
do backupa i zaboravi se privatni klju¢ sredstva postanu izgubljena. Ako dode do kvara tvrdog
diska takoder sredstva mogu biti potpuno izgubljena. Mobilni nov¢anici poput mnogobrojnih
aplikacija na pametnim telefonima zapamte privatne kljuceve 1 omogucuju direktno placanje

putem uredaja.

Web ili online nov¢anici prikazuju specijalne internet stranice na kojima svako od nas
moze kreirati nalog koji Salje ili prima kriptovalutu. Takve novcanike kontrolira tre¢a osoba 1

taj se oblik smatra najsigurnijim te je njihova prednost pristup na bilo kojem mjestu. Ako
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implementacija nije dobra moze se omoguciti organizaciji koja je u vlasniStvu novcanika i

upravlja klju¢evima, moze upravljati novcem korisnika bez znanja i dozvole [24].

Hardverski novéanici prikazuju uredaje koji su nalik USB-u i na njima se cuvaju
privatni kljucevi, ako korisnik ima Zelju obavljanja transakcija na uredaju potrebno je samo
unjeti zastitni pin. Transakciju potpisujemo privatnim klju¢em koji se ¢uva na odredenom
uredaju. Ti uredaji imaju zaStitnu Sifru od najCeS¢e 12 ili pak 24 rijeci, to nam sluzi u

slucajevima kada dode do gubitka uredaja kako bi povratili sredstva [24].

Papirnati nov¢anici imaju jako veliki nivo sigurnosti i na njima se izbjegava digitalno
cuvanje valuta, klju¢ mozemo prepisati na papir, a papir spremiti na tajno mjesto. Papir
mozemo spremiti gdje god pozelimo da nije u doticaju s kamerama, tehnologijom, samo jedan

pogled moze dovesti do gubitka [24].

4.2. Transakcije

Transfer vrijednosti izmedu dva digitalna novCanika naziva se transakcija, transakcija
je registrirana u blockchainu, sustavu ulan¢anih blokova. Radi jedinstvenog sustava, Bitcoin
transakcije izvrSavaju se na jedinstven nacin. Svaka od transakcija sadrzi ulaz i izlaz.
Najcesce postoji jedan ulaz iz prethodne transakcije i vise ulaza u kombinaciji manjih iznosa,
a najviSe dva ulaza kada je jedan zaduZen za placanje a jedan za vradanje promjene natrag
posiljatelju. [29] Sama transakcija ima uputu i naredbu javljati mreZi da je njen korisnik dao
ovlasti za prijenos kriptovalute drugom vlasniku, a novi vlasnik moze na isti nacin
kriptovalutu proslijediti trecem vlasniku, ili zadrzati kriptovalutu u svojem vlasnistvu. Kada
se izlazi iz jedne u drugu transakciju tu transakciju moze se koristiti kao prolaz kroz novu
transakciju i time stvoriti lanac vlasniStva. Lanac se stvara prijenosom kriptovalute s jedne na
drugu adresu. Svaka transakcija kriptovaluta sadrzi odredene dokaze, dokaz o vlasniStvu za
sve koli¢ine kriptovaluta koja se vrijednost prenosi u obliku digitalnog vlastoruc¢nog potpisa

vilasnika.

Transakcije koje se prenose preko mreze nisu potvrdene sve dok ne postanu dio
globalne mreze blockchaina, a ako se zeli potvrditi vjerodostojnost transakcije potreban je
proces verifikacije. Za svako rudarenje i verifikaciju potrebno je 10- ak minuta. Kako bi se
izvrsila transakcija, odnosno prebacivanje s jednog racuna na drugi, potrebne su tri stvari:

adresa ili javni klju¢, privatni kljuc te kriptografski potpis.
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Adresa ili javni klju¢ (engl. Public Key) izmiSljena je sedamdesetih godina i ona
predstavlja matematicku osnovu koja je zasluzna za racunalnu i informacijsku sigurnost.
Glavna bit koriStenja adrese ili javnog kljuca je stvaranje klju¢nog para pomocu kojeg se
kontrolira pristup kriptovalutama. Adresa je odredena i generirana postupcima. Postupci
izgledaju kao nasumi¢na kombinacija slova i brojeva koji su jedinstveni te se takoder taj

racun moze povezati s vise adresa ili javnih kljuceva.

Privatni klju¢ (engl. Private Key) prikazuje broj koji je odabran slu¢ajnim odabirom. U
svako doba dana i no¢i korisnik moze nadzirati svoje vlasnistvo i kontrolirati privatni Kljuc.
Privatni klju¢ korisnici upotrebljavaju kako bi stvorili potpis kojim se dokazuje vlasnistvo nad
sredstvima koji se koriste u transakcijama. Privatni klju¢ je tajni dio podataka pomocu kojeg
se moze dokazati pravo podnosenja kriptovaluta i vadenje iz odredenog novcanika pomocéu
kriptografskog potpisa. U slucaju otkrivanja privatnog klju¢a drugim osobama dolazi do
davanja kontrole nad kriptovalutama. Privatni klju¢ potrebno je §to bolje zastititi kao ne bi

doslo do gubitka, jer u slu¢aju da dode do gubitka, sredstva su zauvijek izgubljena.

Kriptografski potpis predstavlja matematicki mehanizam pomocu kojeg osoba moze
dokazati da su kriptovalute u njihovom vlasnistvu te da je vlasnik adrese, odnosno novcanika.
Kada dode do transakcije pomocéu odgovarajuceg privatnog kljuca, mreza moze vidjeti potpis

vlasnika, ali ne 1 privatni klju€ koji $titi cijeli racun.

4.3. Analiza procesa rudarenja kriptovaluta

Proces pomoc¢u kojeg dolazi do stvaranja novih bitcoina i nov€anih sredstava naziva se
rudarenjem. Rudarenjem se osigurava cijeli sustav Bitcoina, kako bi se sprijecile prijevare ili
velike potrosnje. U zadnjih nekoliko godina, rudarenje je postala vrlo popularna opcija za
zaradu. Rudarenje je nacin na koji se blok-lanac odrzava, odnosno nac¢in kojim se stvaraju

novi blokovi iz novih transakcija koje se $alju iz ¢vorova diljem svijeta [30].

Kod procesa rudarenja, rudari imaju pred sobom teSke matematicke zadatke koje
moraju rijesiti 1 predstaviti kao svoj dokaz. Onaj koji prvi rijesi i predstavi svoj dokaz, taj ima
pravo dodati novi blok i sve pripadne transakcije u lanac blokova, a za to je nagraden
odredenim novcéanim tj. Bitcoin iznosom. Proces rudarenja i stvaranja novog bloka prikazan
je u nastavku slikom 4. U procesu se prvenstveno trazi broj transakcija i predlaze se stvaranje
novog bloka. Kao §to je vidljivo slikom u nastavku novi predloZeni blok povezan je sa

zaglavljem nanovijeg bloka. U blockchainu, svaki blok mora ukljucivati hash broj prethodnog
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bloka prije njega kako bi se osiguralo da su sve informacije dobro strukturirane u svim
¢vorovima mreze. Kada se generira hash broj, on se zatim usporeduje sa hash ciljem. Cilj je
generirati hash broj koji je manji ili jednak ciljanom hash. Ako je hash broj manji ili jednak
hash cilju, zagonetka je rijeSena 1 blok se kreira, istovremeno nagraduju¢i rudara kroz
novoizdani bitcoin. Ako je hash broj ve¢i od ciljanog hashiranja, rasprSena transakcija se
povecava dodavanjem slu¢ajnog broja (engl. nonce) i izracun se ponavlja. Ovaj proces se

moze nastaviti sve dok se ne pronade hash broj manji od cilja [37].

Novi predloZeni
blok

Zaglavlje Kombiniranje

i rasprSivanje ¢

Ponovni pokusaj

1

Povedanje

najnovijeg bloka

dodavanjem
sluc¢ajnog broja
(jednokratno)

Ciljna vrijednost
(odreduje
poteskoce
rudarenja)

Problem rijesen i Rudarska

blok je stvoren nagrada (novac)

Slika 4. Proces rudarenja [37].

Mehanizam rudarenja se zapravo temelji na duzini lanca tj. ,,duzi lanac pobjeduje®, a
kako svi rudari nastoje rudariti na istom lancu tu se moZe pojaviti i lazni rudar koji Zeli dodati
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lazni blok, kako bi on ostvario zaradu. [36] Proces rudarenja bitcoina moze sluziti u dvije
svrhe. Prva svrha predstavlja stvaranje novih bitcoina pomocu rudarenja, koli¢ina bitcoina
koja se stvara u bloku moze biti fiksna, ali moze se i smanjiti s vremenom. Druga svrha
predstavlja stvaranje povjerenja kod rudarstva kroz osiguravanje transakcije, kako bi
transakcije bile potvrdene snagom racunala Ako racunalo ima viSe blokova dolazi do veéeg

broja racunanja, a i samog povjerenja.

Kada transakcija postane dio globalne distribucije knjige blockchain tek tada ona
zapravo postaje potvrdena i njome se moze rudariti svakih 10 minuta. Kada se primaju nove
transakcije one se konstantno nakupljaju u mrezu korisnickog novcanika u tzv. bazen
nepotvrdenih transakcija. Svi rudari bave se izgradnjom novih blokova te dodaju nepotvrdene

transakcije iz bazena u blok prema odredenima kriterijima transakcija.

Rudari uzimaju informacije koje su pohranjene u bloku i te informacije primjenjuju na
matematicku formulu, a zatim informacije pretvaraju u nasumican niz brojeva i slova (hash).
Proces miniranja tj. stvaranja novih blokova izraduju i pokreéu rudari i ispunjavaju ga
transakcijom te zapoCinje izracunavanje dokaza za novi blok. Kako bi rudari osvojili
,hagradu® moraju pronaci rjeSenje da blok bude valjan, te je nakraju svaki valjani blok dodan
globalnom blockchainu. Svaki rudar moze dobiti nagradu na dva nacina: novi nov¢iéi stvoreni
novim blokom ili transakcijske naknade od svih transakcija koje su uklju¢ene u blok. Kako bi
rudari zaradili nove nagrade medusobno se natjecu rjeSavajuci teSke matematicke probleme
koji se temelje na kriptografi hash algoritmima. Usporedbe radi, Bitcoin novac prolazi kroz

rudarstvo sli¢no kao §to banka tiskanjem novca izdaje novac.

Isto tako, svaki rudar moze ostvariti zaradu kroz naknadu od svih transakcija i to
predstavlja 0.5% ili manje prihode. Rudarenje je novi izum koji kriptovalute ¢ini posebnim,
ali 1 sigurnim mehanizmom. Rudari koji rade sami nemaju Sanse za uspjehom, a vjerojatnost
da ¢e pronaci ispravan blok koji ¢e nadoknaditi troSkove elektricne energije i hardvera
jednaka je gotovo nuli. Svi rudari sudjeluju zajedno kako bi formirali rudarske bazene te
takoder zajedno dijelili nagrade, ali rudari tada dobivaju manji dio ukupne nagrade, a
svakodnevno budu nagradivani. Kada netko od rudara u bazenu minira blok tada nagrada
bude podijeljena na sve rudare, ali svi rudari moraju pridonijeti tome. Tvrtka ili pojedinacni
voditelj upravljaju rudarskim bazenom. Svaki rudar morao je uloZiti odredenu koli¢inu novca

U opremu, a povrat novca o¢ekivan je kroz 6 do 10 mjeseci. Jedna od popularnih kriptovaluta
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je Ethereum, popularna je iz razloga sto svaka osoba koja ima bolju graficku karticu u svom

ku¢nom rac¢unalu moze rudariti i tako zaradivati [25].

Spominjujuéi blok lanac sustave, vazno je spomenuti kako je blok-lanac tehnologija
omogucila stvaranje financijskih sustava, gdje se transparentne i pouzdane financijske

transakcije mogu izvrsavati bez potrebe za posrednicima.

Kao 1 vecina distribuiranih racunalnih sustava, sudionici kriptovalutne mreze moraju
se redovito dogovarati o trenutnom stanju blok-lanca, a to je ono §to se naziva postizanjem
konsenzusa. Postizanje konsenzusa na distribuiranim mrezama, na siguran i u¢inkovit nacin,
nije lak zadatak. Najcesce primjenjeni algoritmi konsenzusa su Proof of Work i Proof of Stake

koji su objasnjeni u nastavku.

4.3.1. Pregled Proof of work koncepta

Proof of work (PoW) ili ,,dokaz o radu opisuje sustav koji zahtijeva ne beznacajan, ali
izvediv napor kako bi se sprijeCilo neozbiljno ili zlonamjerno koristenje racunalne moci.
Proof of work osigurava da korisnici ne trose novac koji nemaju pravo potro$iti. Veéina
glavnih kriptovaluta koristi POW kao svoj algoritam konsenzusa. [29]. PoW ¢ini osnovu i
mnogim drugim kriptovalutama, dopustaju¢i siguran, decentraliziran konsenzus. Ovo
objasnjenje Ce se usredotoCiti na dokaz rada koji funkcionira u bitcoin mrezi. Bitcoin je
digitalna valuta koju podupire vrsta distribuirane knjige poznate kao "blockchain". Ova knjiga
sadrZi evidenciju svih transakcija bitcoina, poredanih u uzastopne "blokove", tako da nijedan
korisnik ne smije dvaput potrositi bilo koje svoje vlasniStvo. Kako bi se sprijecilo neovlasteno

mijeSanje, knjiga je javna ili "distribuirana"; izmijenjenu bi verziju drugi korisnici brzo odbili.

Nacin na koji korisnici u praksi otkrivaju neovlasteno mijeSanje je rasprsivanje (dugi
nizovi brojeva koji sluze kao dokaz rada). Stavlja se zadani skup podataka putem hash
funkcije (bitcoin koristi SHA-256) i on ¢e generirati samo jedan hash. Zbog "u¢inka lavine",
¢ak 1 mala promjena bilo kojeg dijela izvornih podataka rezultirat ¢e potpuno
neprepoznatljivim rasprSivanjem. Bez obzira na veli¢inu izvornog skupa podataka,
rasprSivanje generirano danom funkcijom bit ¢e iste duljine. RasprSivanje je jednosmjerna
funkcija $to ne znac¢i da se ne moze koristiti za dobivanje izvornih podataka, ve¢ samo za
provjeru mogu li se podaci podaci koju su generirali rasprsivanje podudaraju s izvornim
podacima. Budu¢i da zadani skup podataka moze generirati samo jedan rasprsivac, rudari se
brinu da generiraju rasprSivanje ispod cilja na nacin da mijenjaju ulaz dodavanjem cijelog
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broja, koji se naziva nonce ("broj koji se koristi jednom™). Nakon $to se pronade valjani hash,

emitira se na mrezu, a blok se dodaje u blockchain.

Rudarstvo je natjecateljski proces, ali vise je lutrija nego utrka. U prosjeku ¢e svakih
deset minuta netko generirati prihvatljiv dokaz rada, ali tko ¢e to biti, moze se samo
pretpostaviti. Rudari se udruzuju kako bi povecali svoje Sanse za rudarske blokove, Sto

generira transakcijske naknade i, ograni¢eno vrijeme, nagradu za novostvorene bitcoine.

Ono $to se predstavlja kao mana proof-of-work algoritma je koli¢ina resursa koja se
mora potroSiti za rudarenje. Za glavne kriptovalute uvjeti su izrazito izazovni, a sve to da se
blokovi ne pronadu prebrzo [31]. Isto tako Korisniku ili skupu korisnika takoder oteZava
monopoliziranje ra¢unalne snage mreze, buduéi da su strojevi i snaga potrebni za dovrsavanje
funkcija rasprSivanja preskupi. Dokaz rada zahtijeva da se ra¢unalo nasumi¢no uklju¢i u
funkcije rasprsivanja dok ne dode do izlaza s ispravnom minimalnom koli¢inom vode¢ih nula.
Na primjer, hash za blok #660000, miniran 4. prosinca 2020. je
00000000000000000008eddcaf078f12c69a439dde30dbb5aac3d9d94e9c18f6. Nagrada bloka
za taj uspjesni rasprsivac bila je 6,25 BTC.

4.3.2. Pregled Proof of stake koncepta

Proof of stake (PoS) kaze da osoba moze rudarati ili potvrdivati blok transakcije
prema broju nov¢i¢a koje ima. To znaci da §to vise kovanica posjeduje rudar, to ima vise
rudarske mo¢i. Proof of stake Kkoristi pseudo slucajni postupak za odabir ¢vora koji ¢e biti
verifikator sljede¢eg bloka, na temelju kombinacije ¢imbenika koji mogu ukljucivati starost
udjela, slucajnost i vrijednost ¢vora [32]. Kriptovalute koje koriste proof of stake cesto
zapocinju prodajom prethodno rudarenih kovanica ili se pokrecu s algoritmom proof of work,
a kasnije prebacuju na proof of stake. Trenuta¢no samo altcoini koriste koncept dokaza udjela

odnosno proof of work.

Svaka kriptovaluta koja koristi proof of stake algoritam ima svoj skup pravila i metoda
kombinacija za rudarenje. Kada se transakcija pokrene, podaci o transakciji ugraduju se u
blok s maksimalnim kapacitetom od 1 megabajta, a zatim se dupliciraju na vise racunala ili
&vorova u mrezi. Cvorovi su administrativno tijelo blockchaina i provijeravaju legitimnost
transakcija u svakom bloku. Da bi izveli korak provjere, ¢vorovi ili rudari trebali bi rijesiti

racunalnu zagonetku, poznatu kao dokaz problema rada. Prvi rudar koji deSifrira svaki
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problem transakcije bloka nagraduje se nov¢i¢em. Nakon §to je blok transakcija verificiran,
dodaje se u blockchain, javnu transparentnu knjigu. Rudarstvo zahtijeva veliku ra¢unalnu
snagu za izvodenje razliCitih kriptografskih izraCuna za otkljuavanje racunalnih izazova.
Racunska snaga pretvara se u veliku koli¢inu elektri¢ne energije i snage potrebne za dokaz
rada. Proof of stake (PoS) nastoji rijesiti ovo pitanje pripisujuci rudarsku mo¢ udjelu kovanica
koje drzi rudar. Na ovaj nacin, umjesto da koristi energiju za rjeSavanje PoW zagonetki, PoS
rudar je ograni¢en na rudarstvo postotka transakcija koje odrazavaju njihov vlasnicki udio. Na
primjer, rudar koji posjeduje 3% dostupnih kovanica teoretski moze minirati samo 3%
blokova. Bitcoin koristi POW sustav i kao takav je osjetljiv na potencijalnu tragediju
zajedni¢kog dobra. Tragedija zajednickog dobra odnosi se na buduce razdoblje u kojem ¢e
biti dostupno manje rudara bitcoina zbog male ili nikakve blok nagrade od rudarenja. Jedine
naknade koje ¢e se zaraditi dolazit ¢e od transakcijskih naknada koje ¢e se s vremenom

takoder smanjivati jer se korisnici odluc¢uju placati nize naknade za svoje transakcije.

S manje rudara nego $to je potrebno za kovanice, mreZa postaje ranjivija na napad od
51%. Napad od 51% je kada rudar ili rudarski bazen kontrolira 51% racunalne snage mreze i
stvara lazne blokove transakcija za sebe, ponistavajuci transakcije drugih u mrezi. S PoS -om,
napada¢ bi trebao pribaviti 51% kriptovalute za izvodenje napada od 51%. Dokaz udjela
izbjegava ovu ,tragediju“ ¢ineé¢i je nepovoljnom za rudara s 51% udjela u kriptovaluti za
napad na mrezu. lako bi bilo teSko i1 skupo prikupiti 51% uglednog digitalnog nov¢ica, rudaru
s 51% udjela u nov¢icu nije u najboljem interesu napasti mrezu u kojoj drze vecinski udio.
Ako vrijednost kriptovalute padne, to znaci da bi pala i vrijednost njihovih udjela, pa bi
vlasnik vec¢inskog udjela bio viSe potaknut na odrzavanje sigurne mreze. Osim Bitcoina,
Litecoin (LTC) takoder koristi PoW metodu. Nxt (NXT) je primjer kriptokoina koji koristi
PoS metodu. Neki novci¢i poput Peercoina (PPC) koriste mjeSoviti sustav u koji su ukljuc¢ene

obje metode. Trenutno je Ethereum (ETH) u procesu prelaska na PoS sustav [23].

4.4. Krade, prevare i nezakonito postupanje s kriptovalutama

Krade kod kriptovaluta ukljucuju neke od najces¢ih vrsta kiberneti¢kog kriminala i to:
krada identiteta, napadi na lanac opskrbe i1 hakiranje ra¢unala. Postoji mnogo vrsta opcija
novCanika za kriptovalute, od kojih svaka ima svoje jedinstvene sigurnosne znacajke. To
ukljucuje slojeve hardvera i softvera. Novi podvizi koji ciljaju na odredene transakcije

dogadaju se prili¢no ¢esto. Jedan od njih je problem savitljivosti transakcija s Bitcoinom.
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Jedna od osoba koju se povezuje uz prevaru vrijednosnih papira je Joshua Garza, bivsi
izvr$ni direktor ZenMinera i GaW Minersa, osuden na zatvorsku kaznu 2015. godine nakon
Sto se izjasnio krivim za prijevaru putem zice. Godine 2018. pokrenuta je grupna tuzba protiv
BitConnecta, koji je optuzen za rad na laznoj shemi. Platforma je bila poznata po svojim
mjesecnim isplatama. Promotori BitConnecta preusmjerili su vise od 2 milijarde dolara
ulagackih sredstava u svoje osobne digitalne novéanike, prema americkom SEC -u. Tvrdili su
da koriste bot za trgovanje kriptovalutama kako bi obecali zajamceni povrat ulaganja.
OneCoin je bila viSerazinska marketinSka Ponzi shema koja je prevarila ulagace diljem

svijeta. Izvelo ga je nekoliko ljudi.

4.4.1. Napadi zlo¢udnim softverom

Vrsta Mac zlonamjernog softvera poznata kao Bitvanity otkrivena je 2013. godine, a
ukrala je privatne kljuceve i adrese od drugih klijenata za bitcoin. Druga varijanta poznata kao
CoinThief takoder je bila odgovorna za vise krada Bitcoina. U veljaci 2014. objavljeno je da
je virus koji potjece iz Pony botneta ukrao kriptovalute u vrijednosti od preko 220.000 dolara,
ukljucujuéi Bitcoin. Iznos je bio ekvivalentan oko 26.000 dolara po novcaniku. U ovom

slu¢aju zlonamjerni softver krade privatne kljuceve iz bitcoin novcéanika.

CryptoLocker je vrsta ransomwarea koji se Siri putem krade identiteta putem
elektronicke poSte. Trazi placanje otkupnine u Bitcoinu kako bi se otkljuCalo zaraZeno
racunalo. U studenom 2013. policija u Massachusettsu platila je otkupninu od 2 Bitcoina kako
bi rijesila slucaj koji ukljucuje hakera koji je upotrijebio valutu za kradu novca od policije. Od
lipnja 2018. veéina napada ransomwarea izvedena je putem Monera, kriptovalute koja je vrlo

privatna i teko joj u¢i u trag.

4.4.2. Neovlasteno rudarenje

U lipnju 2011. Symantec je upozorio na mogucénost da bi botneti mogli tajno rudariti
za bitcoine. Zlonamjerni softver koristio je mogucénosti paralelne obrade grafickih procesora
ugradenih u mnoge moderne video kartice. Iako je prosjeno raCunalo s integriranim
grafickim procesorom gotovo beskorisno za rudarenje bitcoina, deseci tisuca racunala
optere¢enih rudarskim zlonamjernim softverom mogli bi dati trazene rezultate. Sredinom
kolovoza 2011. otkriveni su botneti za rudarenje bitcoina, a manje od tri mjeseca kasnije

trojanski rudari za bitcoin zarazili su Mac OS X. U travnju 2013., elektroni¢ka sportska
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organizacija E-Sports Entertainment optuZzena je za otmicu 14.000 ra¢unala za miniranje

bitcoina.

Njemacka policija uhitila je dvije osobe u prosincu 2013. koje su prilagodile postojeci
softver botneta za izvodenje bitcoina, za koje je policija rekla da su koriStene za miniranje
bitcoina u vrijednosti od najmanje 950.000 dolara. Cetiri dana u prosincu 2013. i sijeénju
2014. Yahoo! Europa je bila domacin oglasa koji sadrzi zlonamjerni softver za rudarenje
bitcoina koji je zarazio oko dva milijuna racunala. Softver, nazvan Sefnit, prvi je put otkriven
sredinom 2013. godine i isporucen s vise razli¢itih programskih paketa. Microsoft je uklanjao

zlonamjerni softver kroz Microsoft Security Essentials.

Dana 20. veljace 2014. ¢lanu Harvardske zajednice oduzet je pristup univerzitetskim
istrazivackim racunalnim objektima nakon S$to je uspostavio rudarsku operaciju Dogecoin
pomocu istrazivacke mreze Harvard, prema internoj elektronskoj posti koju je poslao Fakultet
znanosti 1 umjetnosti Sluzbenici za istrazivanje raCunalstva. Ars Technica izvijestila je u
sijeCnju 2018. da oglasi na YouTubeu sadrze JavaScript kod koji je iskopao kriptovalutu

Monero.

4.4.3. Phishing

Web stranica koja je uspijela generirati privatne pristupne fraze IOTA novc¢anika i
prikupila kljuceve otkrivena je u sije¢nju 2018. Procjenjuje se da je ukradeno do 4 milijuna
dolara zetona. Michael Terpin, izvr$ni direktor blockchain tvrtke Transform Group, tuzio je
Ellis Pinsky 2020. godine zbog vodenja sofisticirane kampanje kiberneti¢kog kriminala koja
je ukrala viSe od 24 milijuna USD u kriptovaluti. Takoder je dobio sli¢nu tuzbu protiv
Nicholasa Truglie 2019. 15. srpnja 2020. hakirani su racuni istaknutih pojedinaca i tvrtki,
ukljucuju¢i Elona Muska, Joea Bidena i Baracka Obamu. Napadaci su pomocu racuna slali

poruku za slanje bitcoina u bitcoin novcanik.

Bitcoin je postao sastavni dio svjetskog financijskog krajolika. Njegova
decentralizirana priroda i brojne prednosti privukle su pozornost lovaca i ulagaca. Bitcoin
prevare postale su sve prisutnije kako je cijena kriptovalute rasla. Koristili su ga za transakcije
i postali neprivlacan izbor za ulaganje. Priroda Bitcoin-ovih prijevara takoder je paralelna s
evolucijom njegove infrastrukture. Rast cijena Bitcoina u 2017. promijenio je prirodu mnogih

prijevara koje su se dogodile unutar mreze. Vecina su to bili od strane Initial coing offering-a
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(ICO) koje je americka Komisija za vrijednosne papire i burze uglavnom nije regulirala. Zbog

porasta Bitcoina i njegove decentralizirane prirode, hakeri su svoju strategiju preusmjerili na

novcanike kriptovaluta. Jedna od njihovih najpopularnijih metoda je krada identiteta. Prevare

su neophodne za evoluciju Bitcoina jer mogu identificirati razli¢ite slabosti u njegovoj mrezi.

Oni Ce postati sve sofisticiraniji kako se bitcoin ekosistem povecava.

U nastavku je kratak pregled pet vaznih bitcoin prijevara koje su se posljednjih godina

infiltrirale u njegov ekosustav [16]:

Prevara pri razmjeni i krada novc¢anika - Burze kriptovaluta nekada su bile glavni
izvori bogatstva za hakere. Medutim, u posljednjih nekoliko godina preusmijerili su
svoju pozornost na druga podrucja, poput internetskih novcanika.

Prevara putem druStvenih mreZa - Zbog porasta druStvenih medija, hakeri su ciljali
vlasnike Bitcoina. Oni su stvorili laZzne ra¢une kako bi im ukrali Bitcoin. U srpnju
2020. hakirano je nekoliko ra¢una na Twitteru, uklju¢ujuéi one istaknutih pojedinaca
poput Elona Muska, Warrena Buffetta i Floyda Mayweathera. Nakon §to su dobili
pristup tim racunima, hakeri su tvitali o doniranju novca na odredenu adresu
blockchaina. Nekoliko minuta nakon S§to su poruke objavljene, transakcije su
pokrenute. Osim toga, YouTube je takoder patio od Bitcoin prijevara. U srpnju 2020.
godine, Steve Wozniak, suosniva¢ Applea, podnio je tuzbu protiv Googlea nakon §to
su njegovi razgovori o Bitcoinu predstavljeni u videu o darivanju kriptovaluta.
Prevare druStvenog inZinjeringa - Prevare druStvenog inZenjeringa koriste hakeri za
kradu informacija od svojih Zrtava. Na primjer, phishing je uobicajena tehnika koju
hakeri koriste za kradu osjetljivih podataka od svojih Zrtava. Phishing prijevare kripto
nov€anika postaju sve prisutnije. Uglavnom su usredotofeni na informacije o
privatnim klju¢evima internetskih novcanika. Bitcoin ucjena tehnika je drustvenog
inzenjeringa koju koriste hakeri za kradu privatnih podataka od korisnika. Salju
elektronsku postu s prijetnjama za otkrivanje njihovih privatnih podataka. Kako ne bi
bili Zrtve phishing prijevara, korisnici bi trebali izbjegavati klikanje na veze u
elektorniskim postama koje sadrze veze na lazne web stranice.

Prevare temeljene na ponudi - ICO prevare su se pojavile tijekom naglog rasta i
potraznje kriptovaluta. Ucestalost ovih laznih aktivnosti smanjila se nakon
provedbenih radnji DIP -a. Prevare su se odvijale izradaom laznih web stranica i

slanjem elektronskih poruka koje izgledaju kao da su s ICO -a. Kada takve radnje DIP
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regulatori uhvate, obi¢no kaZnjavaju promicatelje i osnivace takvih pothvata. To
ukljucuje uhiéenje, pa cak i zatvorsku kaznu.

DeFi prevare - Decentralizirano financiranje ili DeFi prijevara je koja pogada trzista
kriptovaluta. Razvoj DeFi platformi ima svoj niz problema. Hakeri su se uspjeli
infiltrirati u te mreze i ukrasti sredstva investitora. Hakeri obi¢no koriste pametne
ugovore za kradu sredstava od Bitcoina. Kad ugovor ima postavljeni prag, obi¢no
koriste programske funkcije kako bi to iskoristili. U prosincu 2020. hakeri su ukrali
milijune dolara s mjenjacnice kriptovaluta poznate kao Compounder Finance. Projekt
je obecao investitorima veci povrat nego $to bi oni dobili od tradicionalnih ulaganja.

Medutim, nisu mogli zadrzati svoja sredstva do isteka pametnog ugovora [16].
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5. ZNACAJKE I UTJECAJI MARKETINSKIH PROCESA U
TRGOVANJU KRIPTOVALUTA

Na razvoj platnog prometa uvelike je utjecao porast digitalnih valuta i blockchaina.
Buduénost tehnologije placanja lezi u rukama ljudi koji koriste mobilne uredaje i racunala.
Glavna knjiga (blockchain) ili lanac svih blokova pokazuje podatkovni blok koji je povezan u
jednosmjerni lanac u kojem se nalazio svaki blok ovisno od vrijednosti najstarijeg bloka.
Blokovi se povezuju na temelju kriptografije, a ona je bitna zbog sigurnosti i privatnosti.
Blockchain se moze proucavati kao knjiga koju nije moguce uredivati nakon §to Se podaci

jednom upisu u nju.

Dalje, e-trgovina je bila odgovorna za vise od 3,53 bilijuna prodaje u 2019. S ovim
snaznim rastom o¢ekuje se da ¢e doseci 5,69 bilijuna dolara do 2022. godine, §to predstavlja
ocekivani rast prodaje od 61%. 2021. godine vise od 72% prodaje e-trgovine ostvarivat e se s
mobilnih uredaja. Ovaj rezultat svakako je posljedica sve vece popularnosti mobilnih
platformi poput Facebooka i Googlea. lako je brzi razvoj trgovine promijenio nain na koji
ljudi trguju, veéina prodaje 1 dalje se odvija tradicionalnim metodama. Osim toga, Sto se tice
nacina plac¢anja a usko je vezano uz transakcije, veéina ustanova i dalje koristi kombinaciju

kreditnih i debitnih kartica.

U zemlji poput Koreje za obavljanje bilo kakve transakcije najviSe se koriste novc€anici
s viSe kriptovaluta, te se kao takve smatraju potpuno sigurnim i brzim medu korisnicima. O
njegovoj pouzdanosti i prakticnosti svjedoCi broj lokacija koje ga trenutno provode. S
vremenom se o¢ekuje da ¢e upravo placanja kriptovalutama stvoriti gospodarstvo bez granica
i globalizaciju. Takoder, transakcije kriptovalutama pomazu u borbi protiv financijske

nejednakosti pruzajuci ljudima brzi 1 siguran pristup financijskim uslugama.

5.1. Kriptovalute u medunarodnoj trgovini

. lako je razvoj digitalne tehnologije pojedincima omogucio plac¢anje robe i usluga, jos
uvijek nije jasno hoce li kriptovalute postati glavni nacin pla¢anja za pravne osobe. O tome
svjedoci interes mnogih pojedinaca za aktivno sudjelovanje u transformaciji medunarodnog

poslovanja.
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5.1.1. Primjena kriptovaluta u medunarodnoj trgovini

Najizravnija prilika u medunarodnoj trgovini predstavljena je u obliku internetskih
placanja. Glavni izazov internetskih placanja lezi u tome S$to su te transakcije podlozne
prijevari. Poznato je kako se vecinu vremena transakcije s pojedincima obavljaju putem banke
ili trgovca. Medutim, nema razloga zaSto shema placanja ne bi ukljucivala upotrebu
kriptovaluta. 1 Mastercard i Visa otvaraju svoje nov¢anike kako bi korisnicima omogudili
obavljanje transakcija. Ugovorne strane dogovaraju se o tome koja ¢e usluga internetskog
placanja prihvatiti kriptovalutu, a transakcija se obavlja bas kao i standardna bankovna

transakcija.

Kriptovaluta koju podrzava drzava imala bi dobre temelje za koriStenje u
medunarodnom poslovanju. Umjesto koriStenja Bitcoina, ljudi bi mogli slati novac jedni
drugima putem mobilnog novéanika. Sustav bi koristio blockchain tehnologiju za upravljanje

varijacijom glavne knjige, koja bi se razlikovala od trenutne metode prijenosa novca.

Izvjesée koje je objavio Kuvajtski financijski centar govori o moguénosti koristenja
Bitcoina za prodaju nafte. U izvje$¢u se napominje da bi ova metoda mogla biti korisna za
zaljevsko gospodarstvo jer bi potrosadima omogucdila transakcije bez koriStenja americkog

dolara.

Poznato je kako postoji transportni sustav koji Koristi kriptovalute. Stru¢njaci navode
da se spomenuti sustav rijesiti jedan od najvecéih izazova u industriji, misle¢i na nedostatak
povjerenja korisnika. Australijska Commonwealth banka i Wells Fargo 2016. godine postale
su prve banke koje su uspjesno prekograni¢ne trgovine pamukom Kkoristile blockchain
tehnologiju. To nije puki izum koji mozZe promijeniti nacin na koji se odvija medunarodna
trgovina. Ima sposobnost pruziti platformu za primjenu razli¢itih tehnoloSkih smjerova. To ¢e
omoguciti stranim ulagateljima da kupuju nekretnine koriste¢i Etherium. Bitcoin je za sada
jos uvijek udaljen od koristenja u business to business (B2B) trzistu. U nekim zemljama se
ve¢ sada kriptovalute koriste umjesto Western Uniona i Paypala za primanje manjih pla¢anja
[18].
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5.1.2. Sigurnost transakcija u medunarodnom poslovanju

Tehnologija transakcija kriptovalutama detaljnije se razmatra u ovom dijelu rada.
Blockchain je okvir koji omogucuje nesmetano izvr$avanje transakcija, a njegovu sigurnost i

pouzdanost priznaju mnoge velike korporacije.

Postoje i slucajevi u kojima se sigurnosni spektar moze promatrati s pozitivne strane.
Na primjer, Falcon Private Bank, koja je bila prva banka u Svicarskoj koja je svojim
klijentima omogucila kupnju i prodaju Bitcoina, dobila je potrebno regulatorno odobrenje od
Svicarske uprave za financijsko trziste (FINMA) [33]. Takoder, jedna od najveéih ruskih
banaka odlucila je koristiti blockchain temeljen na Ethereumu i sve to radi poboljsanja
sigurnosti i ubrzanja transakcija [34]. Blokchain tehonologija nastaje na nacin da se vise
zapisa 0 transakcijama zajedno povezu u zasebne blokove zapisa. Na slici u nastavku

prikazana je razlika izmedu tradicionalnih banaka i blockchaina radi lakSeg razumijevanja.

Centralizirani sistem Blockchain
.
w :@‘ wnw / Korisnik/ratunalo

—— — Korisnik/racunalo \ 4
Banka Banka / Korisnik/racunalo

\

Korisnik/racunalo

d banka . \
Sredisnja ban w Korisnik/racunalo

w I I I I\w Korisnik/racunalo /
Banka Banka

Korisnik/racunalo

Slika 5. Razlika izmedu tradicionalnih banaka i blockchain tehnologije [38]

Kako bi se nova transakcija dodala u odredeni blok zapisa, ona treba imati veci broj
neovisnih potvrda o valjanosti zapisa. To bi znacilo da vise korisnika mora potvrditi valjanost
zapisa. Potvrdu o valjanosti zapisa nije jednostavno izvesti. Ona sa sastoji od niza
matematickih jednadzbi za Cije rjeSavanje potrebno imati, ranije spomenuto, vrhunsko

racunalo 1 puno potrosnje elektri¢ne energije.
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Unato¢ svemu spomenutom, joS uvijek nije sigurno koristiti kriptovalutu. Glavni
razlog nesigurnosti kriptovalute pridonosi priroda njihovih transakcija koja se jako razlikuju
od drugih oblika placanja. Sluc¢aj Mt.Gox, koji je ukljucivao americke savezne agente koji su
optuzivali Alexandera Vinnika za kradu vise od 800.000 bitcoina, postao je jedan od
najistaknutijih primjera neizvjesnosti oko bitcoina. Osim toga, zabiljeZeni su i Cesti slu¢ajevi

mikro prijevara sto korisnicima govori koliko su kriptovalute nesigurne [19].
5.1.3. Utjecaj kriptovaluta na ekonomiju

Budu¢i da se cijene kriptovaluta iz godine u godinu uvelike razlikuju, trzi$ni udio
globalnog novca u kriptovalutama stalno se mijenja, pa je pocetkom 2018. godine trziSte
kriptovaluta bilo vece od trzista popularnih tvrtki Amazon i Facebook [23]. Takoder, 2016.
godine trziSte kriptovaluta vrijedilo je 11,3 milijarde americ¢kih dolara, a samo godinu dana
kasnije poraslo je ¢ak 15 puta. Iz spomenutih podataka moze se zakljuciti da je trziste
kriptovaluta vrlo je nestabilno i postaje svake godine sve vece i vece, a isto tako porastom
potraznje za digitalnim valutama raste i interes vlada i banaka za uvodenje novih digitalnih
valuta. Na primjer, kineska vlada trenutno testira digitalnu verziju svoje valute. Kineska
digitalna valuta kojom upravlja vlada omogucila bi joj kontrolu nov€anih tokova koji nisu
vezani za fizicki novac. Ovo je klju¢ni korak u uspostavljanju veée kontrole nad financijskim

sustavom zemlje.

U Hrvatskoj se trgovanje kriptovalutama oporezuje 12%. U vecini slucajeva, ako osoba
koristi kriptovalutu vise od 2 godine, ne mora platiti porez. Facebook planira lansirati
kriptovalutu pod nazivom Libra, koja bi bila povezana sa stabilnom cijenom. Libra je
blockchain projekt koji ¢e omoguditi sigurne i brze transakcije. Njegovi programeri su iz
raznih tvrtki kao $to su Mastercard, Visa i Paypal. Zbog krize u Venezueli, prosjecna stopa
inflacije u zemlji je oko tisucu posto godiSnje. Za usporedbu, u Europskoj uniji prosjecna
stopa inflacije iznosi 2 posto. U drugim zemljama, poput Brazila, kriptovalute postaju
alternativni nacin pla¢anja zbog nepovjerenja u bankarski sustav i visokih naknada. U praksi
kriptovalute ne pruzaju dobru alternativu za pohranu vrijednosti. Kriptovalute kao nacin
plac¢anja iako postaju sve popularnije, njihova decentralizirana priroda i dalje ostaje glavni
razlog zasto nisu toliko prihvacene kao nacin plac¢anja. Zbog svojih tehnickih ogranicenja ovaj

nacin plac¢anja jo$ uvijek nije idealan za svakodnevne transakcije [17].

38



Osim toga, dokazana je teorija da Blockchain transakcije ne drze vodu. Zbog svoje
velike modularnosti, za u¢inkovitu obradu transakcija potrebna je velika koli¢ina resursa za
obradu. Budu¢i da Bitcoin blockchain obraduje samo 4,6 transakcija u sekundi, jamci
izvrSavanje samo 4 transakcije u sekundi. Drugim rije¢ima, mnogo je brzi od Vise. Moderni
blockchaini mogu znacajno povecati brzinu transakcija. Na primjer, Ethereum postize brzinu
od 4,996 transakcija u sekundi. U slu¢ajevima velikih transakcija, poput dogadaja Crnog

petka, vazno je da je procesorska snaga potrebna za dovrSetak transakcija velika.

Zbog kolicine elektri¢ne energije utroSene za rudarenje bitcoina, procjenjuje se da je
prosjecna godiSnja potroSnja elektricne energije ekvivalentna potro$nji elektricne enrgije U
drzavi Alziru gdje je potro$nja elektri¢ne energije u cijeloj drzavi u godinu dana oko 60 TWh.
Ovaj iznos je dovoljan za napajanje cijele zemlje. Zbog brzog razvoja blockchaina, bilo je
moguce pronaci nacin za rjeSavanje problema skaliranja i velike koli¢ine potrosnje elektri¢éne
energije. Medutim, u ovom trenutku kriptovalute se ne smatraju prakticnom alternativom

tradicionalnim karti¢nim transakcijama.

Stovise, nestabilnost kriptovaluta veca je nego kod ostalih financijskih instrumenata. U
2015. godini indeks S&P 500 dosegao je vrhunac od oko 2.000 americ¢kih dolara. S&P 500
jedan je od Siroko koriStenih financijskih instrumenata koji pokazuje kako cijena odredene
dionice prati veliki dio trzista. Cak i ako cijena jedne od dionica padne, spomenuti indeks i
dalje pokazuje dugoro¢ni pozitivan trend. ISste godine cijena Bitcoina porasla je na preko
20.000 americkih dolara. U samo posljednjih pola godine cijena mu je varirala izmedu 3858 1
10 americkih dolara. Glavni razlog zaSto Bitcoin ima tako velike oscilacije je taj $to ne prati
unutarnju vrijednost financijskog instrumenta, koja se Cesto naziva "fer" ili "stvarna"
vrijednost poduzeca. Unutarnja vrijednost poduze¢a moze se odrediti analizom njegovih
financijskih izvjestaja. Obicno se odreduje koli¢inom novca koju tvrtka godiSnje zaradi.
Jedina stvar koja Bitcoinu daje unutarnju vrijednost je njegova rudarska oprema. Unato¢

tome, cijena Bitcoina nije se znacajno promijenila tijekom godina.

Na primjer, vijest o integraciji Bitcoin emotikona u Twitter -ovu platformu dovela je
do toga da je cijena Bitcoina u roku od 10 dana porasla sa 9333 na 10347 americkih dolara.
Nasuprot tome, vijesti o pokretanju emotikona na drustvenoj mrezi Twitter ne mogu imati
negativan utjecaj na cijenu Bitcoina, jer i dalje mogu dovesti do poveéanog optimizma u

pogledu buducénosti kriptovalute. [26].
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5.1.4. Prednosti i mane pla¢anja kriptovalutama u medunarodnom poslovanju

Iako mnoge tvrtke ve¢ koriste kriptovalute za medunarodno poslovanje, joS nije jasno
hoc¢e 1i moc¢i imati znacajnu korist od ove tehnologije. Bez obzira na valutu jedinstvena
vrijednost omogudéiti ¢e tvrtkama neometano obavljanje poslova i one ¢e izbjeéi rizik
slucajnog izlaganja tecaju vrijednosti. Osim toga, moguce je stvoriti dodanu vrijednost
koristenjem odredenih strategija i metoda, ali takoder to moze stvoriti nesigurnost u pogledu
smanjenja drzavnog deficita i nestabilnosti financijskog trziSta. Zbog prirode kriptovaluta,
tvrtkama nije lako poslovati s njima. Takoder, njihova nestabilnost i neizvjesnost mogli bi

stvoriti negativan utjecaj na poslovno okruzenje bilo kojeg poduzeca ili organizacije.

U pocetku je nekolicina ljudi ozbiljno shvacéalo kriptovalute. Osim §to mogu
poremetiti postoje¢i bankovni sustav, imaju 1 potencijal za demokratizaciju pristupa
informacijama. Potencijalni utjecaj blockchaina je ogroman, pa se vjeruje u to da bi on, radi

svoje decentralizirane prirode mogao promijeniti na¢in pruzanja financijskih usluga.

Poslovna klima u Hrvatskoj sporo usvaja nove tehnologije, $to je dijelom posljedica
dobne strukture zemlje. Glavna prepreka razvoju trgovine i ulaganja je pretjerana regulacija.
Zbog sve vece popularnosti kriptovaluta u Hrvatskoj, dopusteno je osnivanje nekoliko bitcoin
bankomata u razli¢itim gradovima. Cini se da je uporaba kriptovaluta za ublazavanje sukoba i
gradanskih nemira idealno rjeSenje za probleme uzrokovane raznim svjetskim sukobima i
ratovima. Velika koli¢ina imovine u kriptovalutama omogucuje tvrtkama da osiguraju svoju
poziciju u sve nestabilnijem svijetu. Medutim, takoder je neizbjezno znati da ¢e se mozda

vrijednost kriptovaluta na kraju srusiti [20].
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6.ANALIZA KORISTENJA MOBILNIH UREPAJA U SVRHU
RUDARENJA | TRGOVANJA KRIPTOVALAMA

U ovom dijelu rada prikazano je anketno istrazivanje na temu kriptovaluta i mobilnih
uredaja. Istrazivanje je potpuno anonimno a provedeno je u Republici Hrvatskoj. Cilj ankete
je prikupiti stavove od ispitanika o kriptovalutama, te saznati koriste li mobilne uredaje u

svrhu trgovanja i rudarenja kriptovaluta ili u neke druge svrhe.

6.1. Metodologija istraZivanja

Anketni upitnik sadrzavao je 16 pitanja, gdje su najprije bila sociodemografska
pitanja, a nakon toga i pitanja vezana uz temu istrazivanja. Anketa je kreirana u Google Docs
alatu proslijedena putem Facebook stranice i elektronicke poste. Anketu je ispunilo ukupno 70
ispitanika, razne zivotne dobi. Dobro je spomenuti kako je ovo istrazivanje provedeno
pomocu Vlastitih sredstava zbog ¢ega je istrazivanje provedeno na manjem dijelu populacije
(prigodni uzorak), sto predstavlja temeljno ogranienje istrazivanja. Ciljana populacija za

provedbu ankete su gradani grada Zagreba, Zivotne dobi iznad 18 godina.

Istrazivanje je provedeno tijekom listopad 2021. godine. Za popunjavanje ankete u
prosjeku je bilo potrebno 8-10 minuta. Metodom anketiranja nastojalo se od ispitanika saznati
kakav stav imaju prema kriptovalutama, koje kriptovalute koriste, na koji nacin trguju
kriptovalutama te smatraju li kriptovalutu kao dobru buduénost. Takoder, u istrazivackom

dijelu koristiti ¢e se kvantitativna analiza te usporedba rezultata odnosno metoda komparacije.
6.2. Analiza rezultata istraZivanja

Rezultati istrazivanja ukazuju da je postavljenu anketu ispunio podjednjak broj 1 Zena 1
muskaraca, odnosno 35 Zena i 35 muskaraca. Kako se ispitivanje odnosilo na gradane grada

Zagreba, vrijedi istaknuti kako je u gradu 2011. godine bilo 53 % Zena i 47 % muskaraca.

Sto se ti¢e dobne strukture u gradu Zagrebu, od ukupnog broja stanovnika najvise je
onih u dobi od 30 do 34 godine. Uvidom u odgovore na postavljeno pitanje u anketi, vidljivo
je da je najvise ispitanika u dobi od 25 do 34 godine, to¢nije njih 44, odnosno 62,9 %. Manji
postotak odnosi se na dob izmedu 35 i1 45 godina, dok je sedmero ispitanika u dobi od 18 do

24 godine. Detaljnom obradom podataka, od 44 ispitanika u dobi od 25 do 34 godine.
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Ve¢ na samom pocetku bilo je istaknuto kako anketu mogu ispunjavati samo
punoljetne osobe, a sve to jer u svijet trziSta kapitala u vecini slucajeva ulaze punoljetne

osobe, 0sobe sa vlastitim primanjima i raCunima.

m18-24
W 25-34
m 35-45

Grafikon 1. Dobna struktura

Sljede¢e sociodemografsko pitanje, odnosilo se na poslovni status ispitanika. 1z
grafikona 2 jasno je vidljivo kako je preko 90% ispitanika zaposleno. Oc¢ekivano je da osobe
zivotne dobi iznad 25 godina budu zaposlene, pa su rezultati, odnosno, veliki postotak sasvim

ocekivani. Dalje, 4 ispitanika, odnosno 6 % su studenti, dok je 1 osoba nezaposlena.

m Ucenik

m Student

= Zaposlen

m Nezaposlen

Grafikon 2. Poslovni status ispitanika
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Cetvrto pitanje vezano uz prethodno odnosilo se na stupanj obrazovanja. Odgovori su
razliCiti, a najveci postotak odnose ispitanici koji su zavrsSili sveucilisni diplomski studij (22
ispitanika odnosno 31%). Nakon njih su ispitanici sa zavrSenim srednjoskolskim
obrazovanjem (29%), a slijede ih ispitanici sa zavrSenim sveuciliSnim preddiplomskim
studijem. Stru¢ni studij zavrSilo je 6 ispitanika odnosno 9 %. Ni jedan ispitanik nema
doktorat.

1% 0% _3%

m Osnovno obrazovanje

m Srednjoskolsko
obrazovanje

= Strucni studij

m Sveucili$ni preddiplomski
studij

m Sveucili$ni diplomski
studij

= Poslijediplomski studij

m Doktorat

Grafikon 3. Struktura stupnja obrazovanja

Prvim pitanjem vezanim uz mobilno poslovanje (petim ukupno), pomoc¢u Likertove
skale (broj 5 - u potpunosti se slazem, broj 1 - uopée se ne slazem) dala se moguénost
ispitanicima da odrede smatraju li da je mobilno poslovanje drugacije i modernije poslovanje.

1z grafikona 4 vidljivi su odgovori.

60
40 44 (629 %)
20
19(27.1 %)
0(0%) 0(0 %)
1 2 3 - 5

Grafikon 4. Mobilno poslovanje drugacije je i modernije poslovanje
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Najvise ispitanika, to¢nije 44 osobe, odnosno 62,9 % izjavili su da se u potpunosti
slaze s tom izjavom da je mobilno poslovanje modernije poslovanje. Manji postotak, 27,1%
se slaze s tom izjavom, dok 7 ispitanika odnosno 10% se niti slaze niti ne slaze s tom izjavom.
Ako se pogledaju detaljniji rezultati osobe koje se sa tim niti slazu niti ne slazu su osobe
zivotne dobi izmedu 35 i 45 godina. Ispitanici mlade zivotne dobi skloniji su informacijskim

tehnologijama i koriStenju mobilnih uredaja u razne svrhe.

Na pitanje kojim se nastojalo saznati smatraju li mobilno poslovanje buduénosti, 86%
ispitanika je izjavilo da je mobilno poslovanje buduc¢nost. Upotrebom tehnologije i ve¢im
koriStenjem mobilnih telefona korisnici mobilne uredaje jednostavno koriste u svim oblicima,
pa ¢ak i u poslovanju. Ponekad su neki programi poput worda i excela bili dostupni samo na
racunalima, sada u ovom trenutku to vise nije tako, spomenuti programi nalaze se i koriste i

na mobilnim uredajima.

Sedam ispitanika nije sigurno je li mobilno poslovanje buduc¢nost, dok 3 osobe
smatraju da mobilno poslovanje nije poslovanje buducnosti. Rezultat isu prikazani na

grafikonu u nastavku.

mDa
m Ne

= Ne znham

Grafikon 5. Mobilno poslovanje je poslovanje buduc¢nosti

Na pitanje koje su usluge koje se najceS¢e koriste na mobilnom uredaju najvise
ispitanika, njih 84,3% izjavilo je da mobilni uredaj koriste za usluge slanja i primanja poruka,
razgovra te slanje i primanje elektroni¢ne poSte. Nakon toga tu su Cesto koriStene sljedece

usluge: pretraZzivanje interneta i druStvenih mreza te usluge mobilnog bankarstva. Mobilni
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uredaj ispitanici najmanje koriste u svrhu trgovanja i rudarenja kriptovalutama (11 %) i u

svrhu Skole.

Kako je cilj ankete doznati od ispitanika koriste li kriptovalute, te koriste li mobilne
uredaje u svrhu trgovanja i rudarenja kriptovaluta, iz rezultata je vidljivo da najmanji broj

ispitanika koristi mobilni uredaj upravo za spomenute usluge.
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Grafikon 6. Najvise koristene usluge na mobilnom uredaju

Sljedece pitanje, prikazano Grafikonom 7., najvise ispitanika, njih 51, odnosno 73%,
izjavilo je da nikada nije ulagala u trziste kapitala, odnosno u dionice, obveznice, kriptovalute.
Manji dio, 27 %, odnosno 19 ispitanika ulagalo je u prije spomenuto trziSte. Ono §to je jasno
je da jos uvijek trziste kapitala nije zastupljeno medu populacijom u Hrvatskoj kao §to je to

mozda u nekoj drugoj zemlji.
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mDa
m Ne

Grafikon 7. Jeste li ikada ulagali u trZiSte kapitala (dionice, obveznice, kriptovalute)

Nadovezaju¢i se na prethodno pitanje, ispitanici su pomocu Likertove skale
(vrijednosti skale isto kao i kod grafikona 4) morali dati misljenje smatraju li da je ulaganje u
trziSte kapitala potpuno isplativo. Vecina ispitanika, 53% odgovorilo da se niti slaZe niti ne
slaze. Ispitanici jo§ uvijek nisu skroz upoznati sa trziStem kriptovaluta i ulaganjem u njih,

zbog toga su rezultati i o¢ekivani.

40
37 (52,9 %)

30

20

16(22.9 %)

1 10 (14,3 %)

1 2 3 4 5
Grafikon 8. Ulaganje u trziste kapitala potpuno je isplativo

Sljedece pitanje, usko povezano uz trziste kapitala, ispitanici su morali odgovoriti na
pitanje jesu li se susreli s opc¢enitim pojmom kriptovalute. Odgovori su vidljivi grafikonom u
nastavku.
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mDa
m Ne

» Nisam siguran/na

Grafikon 9. Jeste li se susreli s pojmom kriptovalute

Iz priloZenog je vidljivo kako je 87% ispitanika Culo za pojam kriptovaluta. 6%
odnosno njih 4 nije sigurno za spomenuti pojam, dok se 5 osoba odnosno 7% nikada nije
susrelo s tim pojmom. U danasnje vrijeme Su osobe koje barem malo vremena provode na
internetu ili ispred televizora sigurno ¢ule za pojam Kriptovalute, jer su unazad par godina
upravo one teme mnogih emisija, vijesti, novina i svega vezanoga uz trziste i kretanje cijena

na trzistu.

Nakon $to se od ispitanika saznalo jesu li se susreli s pojmom kriptovalute, postavljeno
je pitanje jesu li ispitanici upoznati s na¢inom trgovanja i rudarenja kriptovalutama. Na odabir
su ponudena Cetiri odgovora, a odgovori su vidljivi u grafikonu 10. Najvise ispitanika, njih
32, odnosno 46%, nije upoznato niti sa trgovanjem niti s rudarenjem kriptovaluta. 17
ispitanika upoznato je i s rudarenjem i s trgovanjem kriptovalutama. Odgovori su
iznenadujuéi s obzirom da vecina ispitanika nikada nije imala niti jednu kriptovalutu Sto je

vidljivo na Grafikonu 11..
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m Upoznat/a sam s trgovanjem
kriptovalutama

m Upoznat/a sam s rudarenjem
kriptovalutama

m Upoznat/asami s
trgovanjem i srudarenjem
kriptovalutama

m Nisam upoznat/a niti sa
trgovanjem nitis rudarenjem
kriptovaluta

Grafikon 10. Jeste upoznati s na¢inom trgovanja i/ili rudarenja kriptovalutama?

Sto se tice posjedovanja kriptovaluta, 80% ispitanika nikada nije bilo vlasnik ni jedne
kriptovalute (grafikon 11). Od ukupnog broja, 4 ispitanika odnosno 6% je imalo kriptovalutu,
ali je sada vise nema. Mala nepaznja i krivo rukovanjem ,,walletom* moze dovesti u opasnost
kriptovalutu, odnosno korisnik vrlo brzo moze izgubiti i velike ali i male vrijednosti

kriptovalute.

® Nisam
H Jesam

= Bio sam vlasnik ali sada
vi$e nisam

Grafikon 11. Vlasnik ste kriptovalute

Usporedbe radi, na pitanje o vlasnistvu kriptovalute, vidljivo je kako je viSe muSkaraca

nego zena bio ili je vlasnik kriptovalute. Tu Cinjenicu potvrdila su i druga razna istrazivanja

48



prema CNBC-a i Acorn Next Gen Investor anketama, gdje se doSlo do rezultata kako
muskarci imaju dvostruko veéu vjerojatnost od zena da ¢e uloziti u kriptovalute, odnosno
istrazivanje je pokazalo kako je od ukupnog broja ispitanika 16% muskaraca ulozilo u kripto,
dok je s druge strane to isto ucinilo samo 7% Zzena [35]. Isto tako u jednom istrazivanju
pokazalo se da u novije vrijeme sve viSe Zena ulaZe u kriptovalute te kako zene, u odnosu na

muskarce, mogu zadrzati znac¢ajnije iznose svoje imovine. [35].

Na 12. pitanju koje u kojem se htjelo doznati na koji su na€in pohranili kriptovalute
takoder je bila moguénost da osobe koje su vlasnici neke kriptovalute istu navedu u rubriku
»ostalo®. Kriptovalute koje ispitanici prema anketnom upitniku posjeduju su sljedece:

Dogecoin, Shiba Inu, Bizzcoin, Bitcoin, Cardano, BEST, ETH i druge.

Sljedece, ispitanici koji su odgovorili da su imali kriptovalutu ili je imaju, na 13.
pitanje morali su dati odgovor na koji su je nacin pohranili. Iz grafikona je vidljivo kako je
najviSe ispitanika svoju kriptovalutu pohranilo na mobile wallet. Zatim, podjednak broj
ispitanika ¢uva ili je cuvao svoju kriptovalutu u desktop ili hardver walletu. Kao
najpouzdaniji nov¢anik spominje se Hardver wallet, ali isto tako korisnik bi trebao sam

odabrati novc¢anik za koji smatra da je najbolji za njegove potrebe.

m Paper wallet
m Desktop wallet
= Mobile wallet

m Hardver wallet

Grafikon 12. Na koji na¢in ste pohranili kriptovalutu
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Na sljedeca dva pitanja ispitanici su Likertovom skalom morali odgovoriti na dvije
izjave. Prva je da je trgovanje kriptovalutama veliki izvor zarade. Najveci postotak ispitanika,
51,4% sa tom izjavom niti se slaze niti se ne slaze, dok se 11 ispitanika odnosno 16%
ispitanika u potpunosti slaze sa tim. MiSljenja su podijeljena i1 to upravo zbog toga Sto se u

Hrvatskoj jo$ uvijek gradani neinformirani dovoljno s trgovanjem kriptovalutama.

40

36 (51,4 %)

11(15,7 %)

Grafikon 13. Trgovanje kriptovalutama veliki je izvor zarade

Drugo, smatraju li ispitanici da je trgovanje i ulaganje u kriptovalute izlaganje
opasnosti. Isto kao i kod prethodnog veéina ispitanika niti se slaze sa tim niti se ne slaze.

Ispitanici nisu sigurni donose li im kriptovalute zaradu ili opasnost.

40

31 (44,3 %)

11 (15,7 %) 10 (14.3 %)

Grafikon 14. Smatram da je trgovanje i ulaganje u kriptovalute izlaganje opasnosti
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Zadnje pitanje u istrazivanju, kako bi se zaokruzio istrazivacki dio, postavljeno je da
ispitanici iznesu svoje misljenje, hoce li kriptovalute zamijeniti klasi¢an novac u buducnosti.
Od ukupnog broja ispitanika, 47,1% nije sigurno, dok 37% ispitanika smatra da nece
zamijeniti klasi¢an novac. Manji broj, tek 11 ispitanik, smatra da ¢e kriptovalute zamijeniti

klasi¢an novac. Sve navedeno prikazano je na grafikonu u nastavku.

® Da, smatram da hoce
m Ne, sigurno nece

= Nisam siguran/na

Grafikon 15. U budu¢nosti ¢e kriptovalute zamijeniti klasi¢an novac

Nakon provedenog istrazivanja kojem su ispitanici pristupili dobrovoljno, vidljivo je
kako je velika veéina upoznata sa trziStem i pojmom kriptovaluta, ali puno manji broj je bio
vlasnik ili je vlasnik bilo koje kriptovalute. Tek 14 ispitanika od ukupnog broja bilo je ili je
jo§ uvijek vlasnik kriptovalute, a medu ispitanicima vlasnicima najviSe se pojavljuju Bitcoin,

Ethereum, te Cardano.

Osim toga, u nastavku je zavrSnimm tablicama prikazano kako spol, dob i obrazovanje
utjece na neka pitanja o kriptovalutama. Najprije je prikazano (U Tablica 1.) kako spomenute
karakteristike utjecu na ulaganje u kriptovalute. Vidljivo je kako najvise muskih ispitanika
ulazu u kriptovalute, u dobi od 25 do 34 godine sa zavrSenim sveuciliSnim diplomskim

studijem.
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Tablica 2.

Utjecaj spola, dobi i obrazovanja na pitanja o kriptovalutama

Ulaganje u kriptovalute

Spol

M

~

V/

Broj ispitanika

16

3

Trgovanje i rudarenje kriptovalutama

Broj ispitanika

13

4

Ulaganje u kriptovalute
Dob 18-24 25-34 35-45
Broj ispitanika 1 15 3
Trgovanje i rudarenje kriptovalutama
Broj ispitanika 1 14 2

Ulaganje u kriptovalute

Obrazovanje SveudiliSni | Sveudili$ni | Srednjoskolko
preddiplomski | diplomski | obrazovanje
studij studij
Broj ispitanika 4 10 5

Trgovanjeir

udarenje kri

ptovalutama

Obrazovanje Sveudilisni | Sveudili$ni | Srednjoskolko | Poslijediplomski
preddiplomski | diplomski | obrazovanje studij
studij studij
Broj ispitanika 7 6 2 2

Izvor: Izvor: rad autora

Sto se ti¢e trgovanja i rudarenja kriptovalutama, tu takoder veéina ispitanika muskog

spola, u dobi od 25 do 34 godine, sa zavrSenim sveuciliSnim diplomskim studijem.

Takoder temeljem provedenog istrazivanja vidljivo je kako vecina ispitanika niti se ne
slaze niti se slaze s ¢injenicom da je trziSte kriptovaluta veliki izvor zarade, te ono Sto je

takoder interesantno vec¢ina ispitanika nije sigurna hoce li ikada kriptovalute zamijeniti novac.
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7. ZAKLJUCAK

Kriptovalute je potrebno gledati kao inovaciju koja zapocinje znafajan utjecan na
ekonomiju i prima velik interes javnosti. Centralne banke i drzavne institucije pokusavaju
svim silama regulirati novo trziste, a za stru¢njake se otvaraju velika vrata u raznim
organizacijama. Kriptovalute imaju ogroman potencijal zbog svojih karakteristika kao $to su
decentralizacija i anonimnost. Ako se promotri drugacije, kriptovalute nose izniman rizik i
znacajnu Sansu za gubitkom. Kriptovalute nisu bogate povijeséu pa je tesko utvrditi kako ¢e
se kriptovalute kretati i Sto donose u buducnosti. Budu¢i da se kriptovalute sve teze rudare,
jedini nacin za zaradu je ulaganje u njih, samim time se pojavljuje sve veci broj burzi i
mjenjacnica koje postaju dostupne svima, a provizija je minimalna. Isto tako, Koristenje
kriptovaluta nosi veliki rizik za zabranu trgovanja jer iste nisu regulirane od strane drzave, a
to moze kociti razvoj kriptovaluta. Postoje mnoge kriptovalute na trziStu, a jedna od
najznacajnijih i najzastupljenijih je Bitcoin. Bitcoin je svoju vrijednost imao najvecu 2017.
godine, kada su mnogi ulagali upravo u ovu valutu. Kao §to je poznato kriptovalute su imale
veliki utjecaj na ekonomiju, pa su uz pomo¢ Siroke zajednice i uspjele odrzati svoju

vrijednost.

Jasno je kako su kriptovalute dostupne na svim trziStima, da su im vrste i zajednica u
kojoj djeluju sve $ire, da su ulaganja u njih velika i sve ¢e$ca, te se moze zakljuciti kako ¢e se
sve vise govoriti upravo o trzitu kriptovaluta, i kako ¢e spomenuto trziSte svakako imati
svijetlu budu¢nost. No, nije sve savrSeno $to se ti¢e trzista, jer je poznato da su kriptovalute
vrlo dinami¢ne odnosno promjenjive, te ovise o popularnosti medu zajednicom. Primjerice,

kriptovalutama se moze postati najbogatijim covjekom na svijetu ali isto tako i prosjakom.

Osim teorijskog dijela, pomocu istrazivackog dijela rada od ispitanika se pomocu
ankete Zeljelo doznati koji je njihov stav najprije prema mobilnom poslovanju, a nakon toga
prema Kriptovalutama, zatim koje kriptovalute Kkoriste, ako koriste, te na koji nacin trguju
kriptovalutama. Medu ispitanom populacijom vidljivo je kako jo§ uvijek kriptovalute nisu
popularne, te da slabo trguju njima. Takoder trgovanje kriptovalutama niti smatraju izvorom
zarade a niti izlaganje opasnostima. Sirenjem i mijenjanjem trzi$ta, mijenjaju se i novac i
valute, pa stoga postoji potencijal da kriptovalute u buduénosti zamjene klasi¢ni novac.
Najveci postotak ispitanika ipak kaze da kritpovalute ne¢e zamijeniti klasi¢ni novac te nije

sigurno hoce li to tako biti.
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POPIS KRATICA

SMS

MMS

USSD

WAP

SIM

GSM

ESB

loT

FBI

USB

(Short Message Service) Usluga slanja kratkih tekstualnih poruka

(Multimedia Messaging Service) Usluga slanja vecih alfanumeric¢kih znakova

te grafika (video, slike, audio zapisi)

(Unstructured Supplementary Service Data) Komunikacijski je protokol koji
koriste GSM mobilni telefoni za komunikaciju s raunalima operatora mobilne

mreze

(Wireless Protocol Aplication) Protokol za beziéne aplikacije, koji je tehnicki

standard za pristup informacijama putem mobilne bezi¢ne mreze

(Subscriber Identity Module) Modul na kojem je pohranjen unikatni broj kojim

se identificira preplatnik na mobilnoj telefonskoj mrezi

(Slobal System for Mobile Communications) Najrasireniji je svjetski standard

za mobilnu telefoniju
Europska srediSnja banka

(Internet of things) povezivanje uredaja putem interneta. Mrezna infrastruktura
u kojoj fizicke 1 virtualne "stvari" svih vrsta komuniciraju i nevidljivo su

integrirane

(Federal Bureau of Investigation) Savezna je kriminalisticko-istrazna 1

obavjestajna agencija

(Universal Serial Bus) tehnoloSko rjeSenje za komunikaciju racunala s

vanjskim uredajima
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PRILOZI

Prilog 1. Anketni upitnik

1. Spol *
e 7
e M
2. Dob *
o 18-24
o 25-34
o 35-45
3. Status ispitanika *
e ucenik
e student
e zaposlen

e nezaposlen
4. Stupanj obrazovanja *
e Osnovno obrazovanje
e Srednjoskolsko obrazovanje
e Strucni studij
e SveuciliSni preddiplomski studij
e Sveucilis$ni diplomski studij
e Poslijediplomski studij

e Doktorat
5. Mobilno poslovanje je sasvim drugacije i modernije poslovanje. *
Uopce se ne slazem ....... U potpunosti se slazem

6. Smatrate li mobilno poslovanje poslovanjem buduénosti? *
e Da
e Ne
e Neznam
7. Koje usluge najvise koristite na mobilnom uredaju? *
e slanje i primanje poruka

e razgovor
e drusStvene mreze
e email

e pretraZivanje vijesti

e pretrazivanje interneta

e trgovanje i rudarenje kriptovaluta
e gledanje filmova, sluSanje radia

e mobilno bankarstvo

e online kupnja
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e navigacija
e posao
e skola
8. Jeste li ikada ulagali u trziste kapitala (dionice, obveznice, kriptovalute) *
e Da

e Ne
9. Ulaganje u trziste kapitala potpuno je isplativo. *
Uopce se ne slazem......... U potpunosti se slazem
10. Jeste li se susreli s pojmom KRIPTOVALUTE? *
e Da
e Ne

e Nisam siguran/na
11. Jeste li upoznati s na¢inom trgovanja i/ili rudarenja kriptovalutama? *

e Upoznat/a sam s trgovanjem kriptovalutama

e Upoznat/a sam s rudarenjem Kriptovalutama

e Upoznat/a sam i s trgovanjem i s rudarenjem kriptovalutama

e Nisam upoznat/a niti sa trgovanjem niti s rudarenjem kriptovaluta
12. Jeste li vlasnik neke kriptovalute? Ako jeste u ostalo napisite koje *

e Jesam

e Nisam

e Bio/la sam vlasnik, ali sada viSe nisam

e Ostalo:
13. Na koji nacin ste pohranili svoju kriptovalutu? (na ovo pitanje odgovaraju samo osobe
koje su posjedovale ili posjeduju kriptovalute)

e Paper wallet

e Desktop wallet

e Mobile wallet

e Hardver wallet
14. Trgovanje kriptovalutama veliki je izvor zarade. *

Uopce se ne slazem.......... U potpunosti se slazem
15. Smatram da je trgovanje i ulaganje u kriptovalute izlaganje opasnosti. *
Uopce se ne slazem............. U potpunosti se slazem

16. Smatrate li da ¢e u buduénosti kriptovalute zamijeniti klasi¢an novac? *
e DA, smatram da hoce
e NE, sigurno nece
¢ Nisam siguran/na
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Fakuftet prometnih znanosti

10000 Zagreb
Vukalibava 4

IZJAVA O AKADEMSKOJ CESTITOSTI | SUGLASNOST

Izgavijujem | svojlim potpisom potvrdujem kako je ovay diplomski rad
Iskijuévo rezultat mog viastitog rada kojl se temel) na mojim istraZivangma i oskania se na
objaviany literatury 550 pokazuju koristene biljeske | bibliografia,

Izgavijujem kako nigedan dio rada nije napsan na nedozvolien nagin, nib je prepesan 2
necitiranog rada, te nijedan dio rada ne krdi bilo Gija aulorska prava,

tzjavijujem takoder, kako nijedan dio rada nije iskoriten za bilo koji drugi rad u bilo kojoj drugoj
wisokodkolsko), znanstveno) it obrazovnoj ustanow.

Svofim potpisom potvrdujem i dajem suglasnost za javou objavu diplomskog rada

ped naslovern - Znataj moblinog poslovanja u svrhu trgovanja kriptovalutama

na intemetskim stranicama | repoadoniju Fakubeta prometnih znanocsty, Digilalnom akademskom
repoziorju (DAR) pri Nacionalng i sveudili$noj krgdnici u Zagrebu.

UZagreby,  28.01.2022. el Jany
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