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Sazetak

Upravljanje informacijskom sigurnosti u logistickim sustavima u danaSnje vrijeme nije
lako. Uz razne potencijalne rizike za sigurnost informacija i cjelokupnog informacijskog
sustava koji proizlaze iz ranjivosti sustava koji u izvor potencijalnih prijetnji i napada na sustav,
rukovodstvo logisti¢kog poduze¢a ima glavnu ulogu u odredivanju kako i na koji nacin $to bolje
zastiti svoj informacijski sustav. Takoder, postoji i proces procjene rizika koji se moze provesti
nad informacijskim sustavom kako bi se identificirale sve ranjivosti i prijetnje sustava, te
ocijenio koliki rizik predstavljaju za sustav i informacije u sustavu, te se na kraju daju
preporucene sigurnosne kontrole ¢ijom primjenom bi se rizik mogao smanjiti na prihvatljivu
razinu. Nakon provedbe procesa procjene rizika, rukovodstvo logistickog poduzeca krece u
proces ublazavanja rizika gdje ¢e pomocu analize isplativosti odrediti koje od preporucenih
sigurnosnih Kontrola su isplative za njihov sustav te ¢e se te sigurnosne kontrole primijeniti i

implementirati u njihov informacijski sustav poduzec¢a kako bi ublazile rizik, a ostale nece.

Kljuéne rije¢i: Sigurnost informacijskog sustava, informacijski sustavi, rizik, analiza
rizika, aktivnosti upravljanja rizikom, sigurnosne kontrole, ranjivosti informacijskih sustava,

prijetnje informacijskim sustavima



Summary

Managing information security in logistics systems nowdays is not easy. In addition to the
various potential risks to the security of information and the entire information system arising
from the vulnerability of the system to the source of potential threats and attacks on the system,
the management of the logistics company has a major role in determining how and in a which
way better protect their information system. There is also a risk assessment process that can be
performed on the information system to identify all vulnerabilities and threats to the system,
and assess how much risk they pose to the system and information in the system, and finally
provide recommended security controls whose application could reduce the risk to an
acceptable level. After implementing the risk assessment process, the management of the
logistics company embarks on a risk mitigation process where they will use cost-benefit
analysis to determine which of the recommended security controls are cost-effective for their

system and which are not.

Keywords: Information system security, Information systems, Risk, Risk analysis, Risk
Management activities, security controls, Vulnerabilities of Information systems, Threats to

Information systems
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1. UvOD

Upravljanje informacijskom sigurnosti u logistickim sustavima u danas$nje vrijeme kada su
napadi na informacije Cesti, raznorazne sabotaze ili provodenje napada na sustav iz razonode,
nije lako. Najaktualniji su napadi na logisticke sustave koji proizlaze kao rezultat ranjivosti i
prijetnji informacijskog sustava u logistickom poduzecu. U ovom diplomskom radu opisat ¢e
se informacijski sustavi, njihova sigurnost, potencijalni sigurnosni rizici koji se mogu pojaviti
u sklopu informacijskog sustava, te ¢e se detaljno opisati na koji na¢in se moze provesti

postupak procjene rizika za informacijski sustav u logistickom poduzecu.

U drugom poglavlju ovog diplomskog rada definirani su informacijski sustavi, sigurnosti
informacijskih sustava i1 navedeni su izvori problema sigurnosti. Takoder u sklopu ovog
poglavlja su definirane ranjivosti i prijetnje informacijskih sustava u logistickom poduzecu, te

koji su sve potrebni sigurnosni procesi kako bi se informacijski sustav zastitio.

U tre¢em poglavlju ovog diplomskog rada definiran je rizik. Rizik koji predstavlja opasnost
za informacijski sustav logisti¢kog poduzeca, te je definirana koja to materijalna i nematerijalan
imovina logisti¢kog poduzeca bi se trebala zastititi od rizika. Uz to su ukratko objasnjeni proces
procjene rizika, na koji nacin vrednovati rizik i odrediti kolika je njegova razina opasnosti za

informacijski sustav logistickog poduzeca.

U cetvrtom poglavlju ovog diplomskog rada dan je prijedlog kako provesti postupak
procjene rizika za informacijski sustav logisti¢kog poduzeca, detaljno kroz sve korake, a njih
je devet. Odnosno definirana je karakterizacija sustava, objasnjena je identifikacija ranjivosti i
prijetnji za informacijski sustav, takoder je objaSnjeno kako provesti analizu kontrole sustava,
kako odrediti vjerojatnost rizika, te kako analizirati u¢inak, odnosno kolika ¢e Steta proizaci
iskoriStenjem rizika. Na kraju je objaSnjeno kako se odreduje rizik u informacijskom sustavu,
te na koji nacin se izraduje dokumentacija nakon §to se provede postupak procjene rizika za

informacijski sustav u logistickom poduzecu.

U petom poglavlju ovog diplomskog rada ukratko je objasnjen postupak ublazavanja rizika
u informacijskom sustavu logistickog poduzeca, koji nastupa nakon Sto se uspjeSno provede
proces procjene rizika. Naime, nakon $to se provede proces procjene rizika i definiraju se koji
su potencijalni rizici za informacijski sustav, rukovodstvo logistickog poduzecéa pristupa

procesu ublazavanja rizika gdje pomocu analize isplativosti definiraju i odreduju koje od



preporucenih kontrola za ublazavanje rizika su stvarno korisne za njihov informacijski sustav
u poduzecu, te s kojim kontrolama ¢e stvarno ublaziti potencijalni rizik na najnizu razinu.
Odnosno, rukovodstvo logistickog poduzec¢a nakon provedenog procesa procjene rizika, a u
sklopu procesa ublazavanja rizika odlucuje koje od preporucenih sigurnosnih kontrola za
ublazavanje rizika su primjenjive i ¢e primijeniti na svoj informacijski sustav u logistickom

poduzecu.



2. INFORMACIJSKI SUSTAVI | SIGURNOST

Svako logisticko poduze¢e koje danas posluje ima mnogo informacija, povjerljivih i
nepovjerljivih, koje treba obraditi, pohraniti, saCuvati i sl. U tu svrhu su razvijeni informacijski
sustavi kao pomo¢ u poslovanju logistickih poduze¢a 1 obradi informacija za Sto laksi i
efikasniji rad uz smanjenje troskova. Prema Hrvatskoj enciklopediji definicija informacijskog
sustava glasi: ,,Informacijski sustav, organizirani skup postupaka kojima se prikupljaju,
obraduju, spremaju, pretrazuju i prikazuju podatci i informacije znac¢ajni za neku organizaciju,
ustanovu, drustvo ili drzavu. Sastavni je dio informacijskog sustava i osoblje obrazovano za rad
u sustavu te odgovarajuc¢a oprema. Danasnji se informacijski sustavi pretezito ostvaruju uz
pomo¢ suvremene informacijske i komunikacijske tehnologije. Posebno je znacajna uporaba
informacijskih sustava unutar poslovnih sustava, gdje sluze za njihovo upravljanje i kao potpora

izvodenju poslovnih procesa.” [1]

2.1. Sigurnost informacijskih sustava

Informacijski sustavi su izlozeni odredenom riziku, odnosno mogu podlije¢i raznim
ranjivostima i prijetnjama. Kako bi se to sprijecilo potrebno je redovito odrzavati informacijske
sustave i raditi na njihovoj sigurnosti. Prema Zavodu za sigurnost informacijskih sustava,
sigurnost informacijskog sustava se definira kao ,,podru¢je informacijske sigurnosti u okviru
kojeg se utvrduju mjere i standardi informacijske sigurnosti za podatke koji se obraduju,
pohranjuju ili prenose na nacin da budu upotrebljivi 1 dostupni ovlasStenim korisnicima, te
sigurnost informacijskog sustava obuhvaca zastitu povjerljivosti, cjelovitosti i raspolozivosti
korisnickih podataka®. [2] Sigurnost informacijskog sustava obuhvaca zastitu informacija u

digitalnom obliku i na drugim medijima, te se podjednako odnosi na pisane i govorne podatke.

Zakonom o informacijskoj sigurnosti definirani su pojmovi kao §to su informacijska

sigurnost i standardi informacijske sigurnosti, a definicija glasi:

e Informacijska sigurnost — ,je stanje povjerljivosti, cjelovitosti i raspolozivosti
podatka, koje se postize primjenom propisanih mjera i standarda informacijske
sigurnosti te organizacijskom podrSkom za poslove planiranja, provedbe, provjere i

dorade mjera i standarda“ [3]



e Standardi informacijske sigurnosti — ,,su organizacijske i tehnicke procedure i
rjeSenja namijenjena sustavnoj 1 ujednaCenoj provedbi propisanih mjera

informacijske sigurnosti. [3]

Kada se radi o sigurnosti informacijskih sustava, istrazivanja su pokazala da naj¢esc¢i uzrok
prijetnji sigurnosti nisu napadi izvana, nego ljudske pogreske. Razlog zasto su ljudske pogreske
najveci izvor prijetnji sigurnosti informacijskih sustava su nedovoljna paznja i educiranost
zaposlenika. Na grafu 1. su prikazani mogu¢i problemi koji mogu dovesti do prijetnji sigurnosti
informacijskih sustava. Da bi se izbjegle sve navedene moguce prijetnje u grafikonu, potrebno
je redovito educirati zaposlenike, opremu smjestati na sigurnija mjesta te odredenim propisima
odrediti tko joj smije pristupiti, takoder bi bilo pozeljno uvesti i kontrolu pristupa podacima

kako bi se sprijecila zlouporaba sustava i sl.

2%

= [ judske pogreske

= Kvar opreme

= Neposteni zaposlenici
Nezadovoljni zaposlenici
Virusi
Napadi izvana

Graf 1. Problemi sigurnosti informacijskih sustava

Izvor: [4]

Ucinkovito upravljanje informacijskim sigurnosnim rizikom u logistickom poduzecu

zahtijeva sljedece elemente:

e Dodjela odgovornosti za upravljanje rizicima visim rukovoditeljima
e Prepoznavanje i otkrivanje informacija koje bi znacile sigurnosni rizik za poslovanje
1 imovinu, pojedince, druga poduzeca i osobe koje suraduju s poduzeéem i koriste

informacijski sustav



e Uspostavljanje organizacijske tolerancije na rizik i priopéavanje o tome cijelom
poduzec¢u, ukljucuju¢i i smjernice o tome kako tolerancija na rizik utjeCe na
aktivnosti odlu¢ivanja

e (Odgovornost visih rukovoditelja za njihove odluke o upravljanju rizicima i provedbe

ucinkovitih programa za upravljanje rizicima u cijelom poduzecu. [5]

Svi prethodno navedeni elementi mogu se svrstati u jedan proces, a to je proces procjene
rizika u logistickim poduzecima, koji je detaljnije po koracima opisan u ¢etvrtom poglavlju

ovog diplomskog rada.

2.2. Sigurnosne prijetnje

Prijetnje mogu prouzrociti nezeljenu situaciju zbog koje ¢emo se morati suoCiti sa
materijalnom ili nematerijalnom Stetom, a izvori tih prijetnji mogu biti razni. Kako bi se
informacijski sustav mogao §to bolje zastititi, potrebno je odrediti mjere kojima bi se zastitio
informacijski sustav, a da bi se mogle odrediti adekvatne mjere kojima bi se najbolje zastitio
sustav potrebno je $to to¢nije odrediti vrstu prijetnje, odnosno njezin izvor. Zbog toga vrste

prijetnji dijelimo prema njihovom izvoru, a to su:

e Prirodne prijetnje — meteoroloske nepogode, geofizicke nepogode, bioloske
prijetnje, astrofizicki fenomeni, sezonski fenomeni itd.

e Namjerne prijetnje ljudi — neautorizirani pristup, prisluskivanje, otkrivanje
podataka, sabotaza, zlouporaba ovlasti, namjerno o$te¢enje opreme, maliciozni
programi

e Nenamjerne prijetnje ljudi — nedovoljna educiranost, nepravilno rukovanje, nemar i
nepaznja nedisciplina, nenamjerno ostecenje opreme, nenamjerno brisanje podataka

e Oprema — elektri¢ni kvarovi, ispad opreme, tvornicke greske, prekid komunikacije.

[6]



Ako postoji prijetnja sigurnosti informacijskom sustavu, onda postoji i velika moguénost
da ¢e se izvrsiti napad na informacijski sustav kojim bi se ugrozila sigurnost informacija u
sustavu, ugrozila bi se sigurnost racunalnih sustava i sigurnost mreza, odnosno sigurnost cijele
racunalne infrastrukture. Postoje razliCite vrste napada koje se mogu podijeliti u razne skupine,

a to su:

e Prema nacinu djelovanja — krada, gubitak, prekid usluga, promjena podataka
e Prema mjestu nastanka — unutarnji, vanjski

e Prema mjestu djelovanja — nositelji podataka, ljudski izvori, uredaji, oprema
e Prema karakteru — namjerni, nenamjerni

e Premaizvoru [7]
Medutim, Cetiri osnovne kategorije napada su:

e Prekid
e Presretanje
e lIzmjena

e Proizvodnja [7]

Prekid je metoda napada kod koje se prekidanjem korisniku onemogucuje koriStenje

usluge, odnosno napadac prekida tok podataka izmedu izvora informacija i njihovog odredista.

Presretanje je metoda napada kod koje neka treca strana preusmjerava informacije koje se
razmjenjuju od izvora informacija do odredista informacija, na svoje racunalo kako bi prikupila

Sto viSe korisnih informacija i eventualno kontrolirala komunikaciju.

Izmjena je metoda napada kod koje se poslana informacija dohvati prije nego $to stigne na
odrediste, izmjeni u korist napadaca, te onda ponovo posalje k odredistu. Ovakva vrsta napada
je Stetna jer korisnik moze primiti neto¢ne informacije koje bi mogle Stetno utjecati na

poslovanje.

Proizvodnja je metoda napada kod koje se proizvode, odnosno umecu i izmisljaju neto¢ni
i lazni podaci koji su namijenjeni iskljuivo za kradu i/ili zlonamjerno iskoriStavanje

povjerljivih informacija poduzeca, a sve s ciljem nanoSenja Stete.



2.3. Sigurnosni procesi

Kako su informacijski sustavi vrlo vazan ¢imbenik u svakom logistickom poduzecu, vazno
ih je adekvatno zastititi od potencijalnih prijetnji 1 napada koji bi prouzrocili veliku Stetu za
pojedinca ili cijelo poduzeée. Da bi se informacije u sklopu sustava adekvatno zastitile potrebno
je odrediti odgovaraju¢e sigurnosne politike, procedure i procese kojima ¢e se zastiti
informacijski sustav. Danas se mnoga logisticka poduzefa suoCavaju sa raznoraznim
sigurnosnim prijetnjama poput Spijunaze, sabotaze, raCunalni prijevara i sl., te je zbog toga vrlo
vazno provodenje upravljanja sigurnosti informacijskog sustava u kojem ¢e sudjelovati svi
zaposlenici poduzeca, a mozda cak i vanjski suradnici. Da bi se informacije u logisti¢kom
poduzecu zastitile od prijetnji 1 napada, potrebno je izgraditi sustav informacijske sigurnosti, na

nacin da se:

1. Definiraju i donesu politike sigurnosti
2. Procijeni sigurnosni rizik
a) ldentificira informacijska imovina i odredi njezin vlasnik
b) Procjeni znacaj podatkovnog sadrzaja
c) Procjeni izvor, oblik i intenzitet prijetnji
d) Izracuna rizik
Odaberu mjere za smanjenje rizika

3

4. lzjave o primjenjivosti

5. Prati efikasnost (funkcionalnost) postavljenog sustava
6

Dogradi sustav ISMS (Information Security Management System). [8]

Najvazniji dio cijelog sigurnosnog procesa je procjena sigurnosnih rizika koja je detaljnije
opisana u poglavlju cCetiri ovog rada. Ako se sigurnosni rizici krivo procijene onda se
informacijski sustav ne¢e adekvatno zastititi i poduzece moze ostvariti velike gubitke. Kod
procjene sigurnosnog rizika kao prvo vrlo je vazno identificirati svu informacijsku imovinu
koju logisti¢ko poduzece posjeduje, jer ako se neSto od imovine ne identificira onda se nece
moci provesti adekvatna zaStita od prijetnji nad tim sustavom S$to bi moglo ugroziti ostatak
sustava. Nakon Sto se sva imovina identificira, slijedeci korak je utvrdivanje vlasnika za svaku
pojedinu imovinu kako bi se moglo odrediti tko ¢e to¢no biti odgovoran za sigurnost kojeg
dijela informacijskog sustava, tko ¢e provoditi mjere zastite, te na samom kraju i odgovarati za
tu imovinu. Nakon $to smo identificirali svu imovinu i svakoj odredili tko joj je vlasnik i tko je
odgovoran za nju, mora se odrediti i njezin znacaj u cjelokupnom sustavu poduzeéa. Znacaj se

7



odreduje tako da se od vlasnika informacijske imovine prikupe podaci o toj imovini, te se na
temelju tih podataka odreduje koliki znacaj pojedina imovina ima na izvodenje odredenih
poslovnih procesa u cjelokupnom informacijskom sustavu. Znacaj imovine se takoder moze

odrediti i na temelju tri sigurnosna zahtjeva, a to su:

e Povjerljivost (Confidentiality) — imovina je povjerljiva kada je nerazumljiva svima
osim onima koji su ovlasteni za njezino koristenje

e Integritet (Integrity) — imovina ima integritet tako dugo dok je identi¢na stanju koje
je nastalo nakon $to je zadnji ovlasteni korisnik zavrsio s njom

e Raspolozivost (Availability) — imovina je raspoloziva kada je dostupna ovlastenim

korisnicima u dogovorenom formatu i razumnom vremenskom roku. [7]

Osim ova tri sigurnosna zahtjeva, imovina se moze klasificirati i prema visini moguce Stete
koja moze nastati 1/ili potencijalnim posljedicama, a nacin takvog klasificiranja se dijeli na tri

elementa, a to su:

e NuZan — informacijska imovina koja je klju¢na za rad i nesmetano poslovanje

e Vazan — informacijska imovina koja je vazna (ali ne i klju¢na) za nesmetano
poslovanje

e Uobicajen — sva ostala informacijska imovina koja nije neposredno neophodna ili se

moze osigurati iz nekih drugih izvora. [8]

Na samom kraju se izraduje popis mogucih prijetnji za identificiranu imovinu i njihov izvor,
oblik i koliki intenzitet te prijetnje moze biti kako bi se mogao izracunati rizik i kako bi se

moglo odluciti kako ¢e se upravljati potencijalnim rizikom.



3. RIZIK

S vremenom su informacijski sustavi, s napretkom i razvitkom novih tehnologija, sve vise
se razvijali 1 napredovali, a time se povecavao 1 potencijalni rizik. Rizik je uvijek prisutan i
poslodavci moraju uvijek biti svjesni potencijalnog rizika koji prijeti njihovom poslovanju.
Rizik se definira kao ,,opasnost nastupa nezeljena dogadaja i moguénost gubitka ili smanjenja
imovine, odnosno mogu¢nost donosenja pogrjesne odluke zbog nastupa nepredvidiva dogadaja
1 zakazivanja ljudskog faktora, zbog Cega nastaje Steta ili opasnost nastupa Stetnih posljedica®.
[1] Zbog moguénosti nastupanja rizika i da bi se izbjegle Stetne posljedice za poslovanje i
logisti¢ko poduzece vazno je da se provodi analiza rizika prema koracima kako je objaSnjeno u

¢etvrtom poglavlju ovog rada.

da to zastitimo, te koliko bi truda i novca trebali uloziti da bi to mogli adekvatno zastititi. U
logistickim poduze¢ima imovina koja bi se mogla zastititi dijeli se na materijalnu i

nematerijalnu.

e Racunalo

e Podaci

e Arhive (Backup)

e Prirucnici, knjige, skripte
e Ispisi

e Komercijalni software

e Komunikacijska oprema
e Osobni podaci

e Zapisi 0 nadzoru. [7]

e Sigurnost i zdravlje osoblja
e Privatnost korisnika

e Osobne zaporke

e Slika u javnosti i reputacija

e Dobra volja korisnika



e Konfiguracijske informacije

e Dostupnost. [7]

Svaka imovina, bila materijalna ili nematerijalna, ima odredenu vrijednost, sklona je
ranjivosti i prijetnjama, a ako se one ostvare, logisticko poduzece trpi odredene posljedice.
Ranjivost se definira kao slabost koja se moze slu¢ajno ili namjerno iskoristiti, a posljedica bi
bila nanoSenje Stete informacijskom sustavu i poslovnim ciljevima. Prema Smjernicama za
upravljanje informacijskim sustavom u cilju smanjenja operativnog rizika Hrvatske narodne
banke ,,ranjivost sama po sebi ne nanosi $tetu, nego ranjivost mozemo definirati kao stanje ili
skup stanja koji moZe omoguciti nekoj prijetnji da utjeCe na resurse (primjerice nedostatak
mehanizma kontrole pristupa jest ranjivost koja bi mogla omoguéiti ostvarenje prijetnje
neovlastenog pristupa, Sto moze dovesti do gubitka ili oSteCenja resursa). Ranjivosti koje se
povezuju s resursima uklju¢uju, izmedu ostalog, slabosti fizicke sigurnosti, organizacije,
internih akata, zaposlenika, upravljacke strukture, hardvera, softvera i informacija." [9]
Hrvatska narodna banka u svojim Smjernicama kao zastitu ranjivosti predlaze analizu ranjivosti
s kojom bi se procijenile slabosti koje identificirane prijetnje bi mogle iskoristiti, a tom bi se
analizom trebalo uzeti u obzir okruzenje, postojece zastitne mjere koje postoje 1 kontrole.

Primjer takve analize za logisticki sustav dodatno je opisan u poglavlju Cetiri ovog rada.

Prijetnja, za razliku od ranjivosti je ,,objekt, osoba ili drugi entitet koji predstavlja stalnu
opasnost za imovinu organizacije. [10] Prijetnja uzrokuje nezeljeni incident ili situaciju kojim
se izaziva Steta sustavu ili imovini u logistickom poduze¢u. Medutim, prijetnja se ne moze
realizirati bez postojece ranjivosti, jer ako ne postoji ranjivosti onda nema ni prijetnje, ali ako
je sustav ili logisti¢ko poduzece podloznoO ranjivosti, prijetnja se moze realizirati. Ranjivosti
mogu biti komunikacijske, ranjivosti osoblja, fizicke, prirodne, strojne i programske i sl., a
prijetnje mogu biti izazvane kao namjerno ili slu¢ajno djelovanje ¢ovjeka, kao prirodne pojave,
kao tehnicke ili organizacijske prijetnje. U tablici 1. su prikazani tipovi imovine te njihove

moguce ranjivosti i prijetnje.
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Tablica 1. Parovi ranjivost-prijetnja

II\/I(-)r\I/PINE RANJIVOST PRIJETNJA
Neredovito odrzavanje Tehnicki kvar na sustavu
Hardware  Nezaklju¢ani ormarici Krada medija i dokumenata
Nekontrolirano odbacivanje medija  Krada medija i dokumenata
Nedovoljno testiranje software-a Greska u aplikaciji
Software Poznate ranjivosti u software-u Iskoristavanje poznatih ranjivosti
Nedostatak operativnih sistemskih y .
zapisa Neovlastene promjene u sustavu
Slabo upravljanje zaporkama Napadi probijanjem zaporki
Mreza Nekriptirani promet Prisluskivanje prometa
Neredundantan oprema Kvar na mreznom uredaju
Ljudi Nedovoljna obucenost djelatnika Greske pri koriStenju
Manjak obucenog kadra Otkaz djelatnika
B Blizina rijeke Poplava
Lokacija — .
Nedostatak agregata i/ili UPS-ova Nestanak struje
Izvor: [7]

U prethodnoj tablici su navedeni moguéi parovi ranjivosti-prijetnja za odredeni tip imovine
koji se mogu pojaviti ako se kontinuirano ne provode sigurnosne kontrole informacijskih

sustava logistickog poduzeéa.

3.1. Procjena rizika

Kako bi se sprije¢io nastanak Stetnog dogadaja ili utvrdila vjerojatnost pojave Stetnog
dogadaja, potrebno je izvrsiti analizu prijetnje informacijskom sustavu zajedno sa svim
njegovim ranjivostima. Analiza prijetnje, takoder se naziva i procjena rizika te prema NIST

metodologiji sastoji se od slijede¢ih devet koraka Kkoji su i slikovito prikazani na slici 1.:
1. Odredivanje obiljezja sustava
2. Identifikaciju prijetnji
3. ldentifikaciju ranjivosti
4

. Analizu sustava kontrola
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5. Odredivanje vjerojatnosti
6. Analizu ucinka
7. Utvrdivanje rizika
8. Predlaganje mjera
9. Dokumentiranje rezultata u obliku formalnog izvjesca. [11]
Ulazi Alktivnost procjene rizika Izlazi
- -
Pmmmﬁ U]mes - Korak 1 Granice sustava, Funkcije
lopos ﬂ]]l-'EEIlﬂ-. b JE = WS sustawa, Kriticnost sustavai
sustava, Podaci i informacije, Karakterizacija sustava nodataka, Oejetjivast
Ljudi, Zadaca susmva U sustawva | podataka
k, A
Povijest rapada na sustav. N Korak 2 - —
Podaci izmedija, } 7| Identifikacija prijetmji 'l Izjava o prijetjama |
Obavjesajnih agencija i 51
> o i
lzvjestaji iz prethodnih Korak 3
pracjena rizia. Rezultz > Identifikacija ranjivest 'l Popis anjivosd l
ipitivanja, Sigurnosni
zahtjeyi, Rezultat
| sigurnaznih U
- - _ Korak 4 Popis implementiranih i
Implementirane kontrole, - Analiza kontrola planiranih kontrola
Planirane kontroke LL
Motivacija izvora prijetniji, Korak 5
Implermentirane kontrole, {= . N . . —P'I Procjena vierojamoest |
Prroca raniivast D dredivanje vjerojatnosti £lena vjero)
Progjena kriticnosts sredsta, U
Kriticnost podataka, Korak &
Osjetfjivost podataka * Analiza uénka _P'{ Prociens wcinka ]
et
Vjerojatnos: eksploatadje J\.L
prijetnji. Magnituda udnka, Korak T
Adekvatnost planiranib i e s .
implemenieanih kontrota " Odredivamjerizika || Faximinerias ]
L -~
L
Korak 8
Preporuka kontrola —"I Preporucene komtrole I

Korak 9 N
Izrada dekumentacije _"{ lzvpestaj o procjeni rizika ]

Slika 1. Postupak procjene rizika prema NIST metodologiji

Izvor: [8]

Upravljanje sigurnosti informacijskih sustava, drugim rije¢ima se naziva jo$ i procjena
rizika. Procjena rizika predstavlja proces kojim ¢e se identificirati prijetnje, umanjiti rizik te
primijeniti mjere i sigurnosna rjeSenja kako bi se zastitio informacijski sustav logistickog
poduzeca da bi se osigurala dovoljna razina sigurnosti. Proces procjene rizika obuhvaca tri faze,

a to su:
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e Procjena rizika (identifikacija resursa)
e Umanjivanje rizika (analiza rizika) i
e Evaluaciju rizika (interpretacija rezultata i poduzimanje odgovarajucih protumjera).

[8]

Cilj procjene rizika je ustanoviti ranjivosti sustava i potencijalne prijetnje kako bi se mogao
odabrati najefikasniji nacin zastite informacijskog sustava. Postoje razne metodologije pomocu

kojih se moze procijeniti rizik, ali dvije osnovne metodologije su:

e Kvantitativna metoda (utemeljena na opisima ili rangiranju) i

e Kovalitativna metoda (utemeljena na numeri¢kom izracunavanju). [8]

U poglavljima 3.1.1. i 3.1.2. su detaljnije opisane prethodne dvije navedene metode za

procjenu rizika.

3.1.1. Kvantitativha metoda

Kvantitativna metoda procjene rizika temelji se na koristenju numerickih vrijednosti.
Parametrima za izracun rizika nastoje se odrediti toéne vrijednosti, a vrijednost imovine se
prikazuje u nov¢anim jedinicama. U kvantitativnoj metodi postoji tzv. faktor izloZenosti koji
oznacava sve ranjivosti, prijetnje i posljedice, a izrazava se u postotku gubitka vrijednosti
imovine logistickog poduzeca. Vjerojatnost koja ovisi o ranjivostima i prijetnjama se promatra
u zadanom vremenskom periodu pa se u skladu s tim provodi kvantifikacija rizika za taj

odredeni vremenski period. [12]

Kod procjene rizika informacijske sigurnosti informacijskih sustava ova metoda procjene
rizika nije adekvatna. Razlog tome je $to se novcana vrijednost imovine odreduje na temelju
knjigovodstvene vrijednosti, koja ne mora biti ista pravoj vrijednosti imovine. Nadalje, tzv.
faktor izloZenosti Cesto ga je tesko tocno odrediti, u nekim sluc¢ajevima ¢ak i nemoguce. Glavni

nedostaci kvantitativne metode procjene rizika su:

e Zahtjevi za velikom koli¢inom preciznih povijesnih podataka
e Teskoce u utvrdivanju nematerijalne imovine
e Poboljsanje algoritma brojéanog oznacavanja i razlike izmedu intenziteta

e Razvoj automatiziranih alata za podrsku procjene. [8]

13



Zbog nepouzdanosti svih parametara koji bi se trebali koristiti za izracun kod kvantitativne
metode, smatra se da ova metoda procjene rizika u informacijskim sustavima nije prikladna, jer

dobiveni rezultati procjene nece biti pouzdani.

3.1.2. Kvalitativna metoda

Za razliku od kvantitativne metode, kvalitativna metoda procjene rizika se temelji na
iskustvu, stru¢nosti i sposobnosti osoba koje provode procjenu rizika sto oznacava subjektivniji
pristup. Kod kvalitativne metode procjene rizika rezultati se kvantificiraju zbog lakse
interpretacije rezultata i1 tako dobivene numericke vrijednosti nisu apsolutne kao kod
kvantitativne metode, nego su relativne. Kod kvalitativhe metode nije bitno poznavati poslovne
procese i njihove vrijednosti, nego je dovoljan opéenit uvid u sam sustav. Rezultatom
kvalitativne metode procjene rizika se iskazuje relativni odnos vrijednosti Stete nastale
djelovanjem prijetnji i implementacije protumjera s naglaskom da je rezultat subjektivne naravi
te je podlozan pogreskama. Kvalitativna metoda procjene rizika se koristi uglavnhom kod

rjeSavanja problema za koje se nije mogla koristiti kvantitativna metoda. [8]

3.2. Odredivanje rizika

Proces odredivanja rizika zapocinje identifikacijom imovine logistickog poduzeca koja
moze biti sklopovska oprema, programska oprema, podaci i dokumenti, komunikacije, ljudski
resursi i opcenito. Kao Sto je detaljnije objasnjeno u Cetvrtom poglavlju ovog rada, nakon
identifikacije imovine vr$i se vrednovanje iste te imovine na temelju tri sigurnosna zahtjeva:
povjerljivost, integritet i raspolozivost. Nakon identifikacije imovine i vrednovanja, za
odredivanje rizika potrebno je razviti ljestvicu/matricu rizika. U tablici 2 je prikazano kako se
ukupni rizik moze ocijeniti na temelju inputa vjerojatnosti prijetnje i utjecaja prijetnje.
Prikazana matrica vjerojatnosti prijetnje je matrica 3x3 koja sadrzi tri vrijednosti: visoka,
srednja i niska. Ovisno o potrebama logistickog poduzeca i detaljne procjene rizika takoder se
moze koristiti 1 matrica 4x4 ili 5x5, koja ¢e osim uobicajene tri vrijednosti (visoka, srednja i
niska) imati i vrijednosti vrlo niska i/ili vrlo visoka vjerojatnost prijetnje ili utjecaj prijetnje

kako bi se generirala vrlo niska/vrlo visoka razina rizika. Ako je razina rizika ,,vrlo visoka®, za
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logisticko poduzeée bi to moglo rezultirati iskljucivanje informacijskih sustava il

zaustavljanjem svih postupaka integracije i testiranja informacijskih sustava. [13]

Tablica 2. Matrica izracuna rizika po NIST metodologiji

UTJECAJ PRIJETNJE

VJEROJATNOST
PRIJETNJE Niska Srednja Visoka
(10) (50) (100)
] Niska Srednja Visoka
Visoka (1.0) 10x1.0=10  50x1.0=50 100 x1.0=100
. Niska Srednja Srednja
Srednja (0.5) 10x05=5  50x05=25  100x0.5=50
. Niska Niska Niska
Niska (0.1) 10x0.1=1 50x0.1=5  100x0.1=10

Skala rizika: visok (>50 do 100); srednji (>10 do 50); niski (1 do 10)

Izvor: [13]

Razine rizika koje su prikazane u tablici 2. predstavljaju stupanj, odnosno razinu rizika kojoj
bi informacijski sustav, objekt ili postupak mogao biti izloZzen ako se izvr$i odredena ranjivost.
Skala rizika takoder predstavlja radnje koje bi viSi menadzment ili vlasnici logistiCkog

poduzeda trebali poduzeti za svaku razinu rizika:

e Visoka razina rizika — ako se razina rizika odredi kao visoka, onda su potrebne
snazne korektivne mjere. Postojeci informacijski sustav smije nastaviti sa radom, ali
je preporuceno da se Sto prije sastavi plan korektivnih mjera za sustav

e Srednja razina rizika — ako se razina rizika odredi kao srednja, potrebno je izvrsiti
korektivne radnje u informacijskom sustavu i plan koji ¢e ukljucivati izvrSenje tih
radnji u razumnom vremenskom periodu

e Niska razina rizika — ako se razina rizika odredi kao niska, vlasnik poduzec¢a ¢e

utvrditi jesu li potrebne korektivne mjere ili ¢e odluéiti prihvatiti rizik. [13]

Nakon napravljene matrice za izracun rizika, moZe se odrediti vjerojatnost ostvarenja
prijetnje tako da pomnozimo vjerojatnost ostvarivanja prijetnje sa utjecajem na imovinu kao

Sto je prikazano u tablici 3.
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Tablica 3. Vjerojatnost ostvarenja prijetnje

UTJECAJ NA IMOVINU

VJEROJATNOST
OSTVARENJA . Umjereno  Srednji do .
PRIJETNJE Vrlo velik vJeIik maJIi Vrlo mali
(100) (60) (30) (10)
Vrlo velika Vrlo visok  Vrlo visok Visok Srednji
(1) (100) (60) (30) (10)
Umjereno velika  Vrlo visok Visok Srednji Nizak
(0.6) (60) (36) (18) (6)
Srednja do mala Visok Srednji Nizak Nizak
(0.1) (30) (18) (9) (3)
Vrlo mala Srednji Nizak Nizak Nizak
(0.1) (10) (6) ©) (1)
Izvor: [8]

Nakon izvrSene identifikacije imovine mora se izvrs$iti 1 identifikacija prijetnji i1 ranjivosti
za svaku pojedinu imovinu. Tipovi prijetnji koji se uzimaju u obzir su: maliciozne prijetnje,
nenamjerne prijetnje ili fizicke prijetnje. Nakon identificiranja prijetnji i ranjivosti moze se

izvesti procjena rizika putem formule:
R=AV xP(T) x I(T)

Gdje je rizik jednak umnosku vrijednosti resursa (Asset value — AV), vjerojatnosti ostvarenja
prijetnje (Threat probability — P(T)) i posljedicama ostvarenja prijetnje (Threat impact — I(T)).
Skala za vrednovanje vjerojatnosti ostvarenja prijetnje i njihovih posljedica je ista kao i kod
odredivanja vrijednosti imovine: vrlo visoka (VV — vrijednost 4), visoka (V — vrijednost 3),

srednja (S — vrijednost 2) i niska (N — vrijednost 1).
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Ulazi Aktivnosti Izlazi

Razine nizika iz ijeitaja o Korak 1 _| Rangirane aktivnosti chrade

procjeni nzika Odredivanje prioriteta | rizika
Korak 2 ] -

[ Izvjedtaj o procjeni rizika ]—p Pregled sigurnosnih I‘I_ma = 'E';’dhmh
kEontrola A
- Cost benefit ih neka dmga
Korak 3 amaliza ispativost
Analiza ispravnosti implementactje kontrola

Korak 4

Odabir kontrola

Odabrane kontrole

F

Korak 5
Pridjeljivanje
odgovornost

Lista odgovornih osoba

Eorak 6
Izrada plana za
obradu rizika

Plan za obradu rizika

¥

Korak 7
Implementacija
odabranih kontrola

o]

Preostali rizici

Slika 2. Postupak ublazavanja rizika prema NIST metodologiji

Izvor: [13]

Prema NIST metodologiji 800-30, preporuceni proces za ublazavanje rizika sastoji se od
sedam koraka koji su prikazani naslici 2., a cjelokupan proces za ublazavanje rizika je detaljnije

opisan u petom poglavlju ovog diplomskog rada.
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4. AKTIVNOSTI PROCJENE RIZIKA U LOGISTICKIM
PODUZECIMA

U danasnje vrijeme mnoga logisticka poduze¢a ne shvacaju koliko je vazno provesti
procjenu rizika za informacijski sustav koji koriste u poduzecu. S razvojem tehnologije
informacija je postala vrlo vrijedna, ali i osjetljiva informacija sklona raznim prijetnjama i
napadima, stoga je vazno za logistiCko poduzec¢e da se provede procjena rizika kroz
informacijski sustav kako bi se mogle otkloniti potencijalne prijetnje prije nego prouzroce Stetu

na informacijskom sustavu.

Procjena rizika je, prema NIST metodologiji 800-30, prvi proces u metodologiji upravljanja
rizicima. Mnoge organizacije u svijetu koriste procjenu rizika kako bi utvrdile opseg
potencijalne prijetnje i rizika povezane s informacijskim sustavom u svom poduzecu. Ishod
procesa procjene rizika pomaze identificirati odgovarajuce kontrole koje ¢e pomoéi u
smanjenju ili uklanjanju rizika tijekom procesa ublazavanja rizika. NIST metodologija 800-30
rizik definira kao ,,funkciju vjerojatnosti da odredeni izvor prijetnje iskoristi odredeni potencijal

ranjivosti $to ¢e rezultirati Stetnim dogadajem na organizaciju®. [13]

Da bi se utvrdila vjerojatnost buduceg Stetnog dogadaja koji bi ugrozio informacijski sustav,
potrebno je analizirati prijetnje informacijskog sustava poduzeca zajedno sa svim potencijalnim
ranjivostima. Kao $to je ranije navedeno na slici 1 u ovom radu, NIST metodologija 800-30

preporuca devet koraka kojih bi se trebalo pridrzavati pri procesu procjene rizika, a to su:

korak: Karakterizacija sustava
korak: Identifikacija prijetnji
korak: Identifikacija ranjivosti
korak: Analiza kontrola

korak: Odredivanje vjerojatnosti
korak: Analiza u¢inka

korak: Odredivanje rizika

korak: Preporuka kontrola

© 0o N o 0 bk~ w0 D PE

korak: Izrada dokumentacije

U narednim poglavljima od 4.1. do 4.9. su detaljnije opisani svaki od devet koraka koji se

pojavljuju u provodenju procesa procjene rizika za informacijski sustav logistickog poduzeca.
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4.1. Karakterizacija sustava

Prvi korak u procesu procijene rizika je karakterizacija sustava. Karakterizacija sustava
znaéi da se moraju identificirati granice informacijskog sustava poduzeca, zajedno sa svim
resursima i informacijama koje ¢ine cjelokupni sustav. Karakteriziranjem informacijskog
sustava pokusava se utvrditi opseg procjene rizika, odrediti granice operativnih ovlastenja koje
imaju u informacijskom sustavu i pruzaju se informacije o hardware-u, software-u, podrsci
osoblja i sl. koje su bitne za definiranje rizika. Metodologija za procjenu rizika moze se
primijeniti za procjene pojedina¢nih informacijskih sustava ili za procjene visestrukih,
medusobno povezanih informacijskih sustava, ali u svakom slucaju vrlo je vazno da domena

interesa mora biti dobro definirana prije same primjene metodologije.

Identifikacija rizika za informacijski sustav zahtijeva dobro razumijevanje okoline u kojoj
se sustav obraduje. Osoba ili osobe koje ¢e provesti procjenu rizika nad odredenim
informacijskim sustavom u logistickom poduze¢u, moraju prvo prikupiti sve informacije

vezane uz sustav, a koje se klasificiraju na sljede¢i nacin:

e Hardware

e Software

e Sucelje sustava

e Podaci i informacije

e Osobe koje koriste informacijski sustav
e Procesi za koje informacijski sustav sluzi
e Vaznost sustava za poduzece

e Osjetljivost informacijskog sustava i podataka.

Dodatne informacije za karakterizaciju sustava koje su povezane s radnim okruzenjem
informacijskog sustava u logistickom poduzeéu i njegovim podacima mogu ukljucivati

sljedece:

e Funkcionalni zahtjevi informacijskog sustava

e Korisnici informacijskog sustava (korisnici koji pruzaju tehnicku podrsku
informacijskom sustavu, korisnici aplikacija koji koriste informacijski sustav za
obavljanje poslovnih funkcija i sl.)

e Politike sigurnosti sustava koje definiraju upravljanje informacijskim sustavom
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e Arhitektura sigurnosti sustava

e Zastita pohrane informacija u informacijski sustav koja stiti dostupnost, integritet i
povijerljivost samih informacija

e Tijek informacija koje se odnose na informacijski sustav (sucelja sustava, unos i sl.)

e Tehnicke kontrole koje se koriste za informacijski sustav

e Kontrole upravljanja koje se koriste za informacijski sustav (pravila ponasanja,
sigurnosno planiranje i sl.)

e Operativne kontrole koje se koriste za informacijski sustav (sigurnost osoblja,
sigurnost kopija, odrzavanje sustava, postupci uspostavljanja i brisanja korisnickog
racuna, kontrole segregacije korisnic¢kih funkcija kao $§to su povlasteni korisnicki
pristup i sl.)

e Fizicko sigurnosno okruzenje informacijskog sustava (sigurnost objekta i sl.)

e Sigurnost okolisa u kojem je implementiran informacijski sustav koji se obraduje

(vlaznost, voda, zagadenje, temperatura, kemikalije i sl.). [13]

Za informacijski sustav koje je u fazi pokretanja ili projektiranja, informacije o njemu mogu
se doznati iz projekata ili dokumenata o zahtjevima, a za informacijski sustav koji je u razvoju,
potrebno je definirati kljuCna sigurnosna pravila i atribute koji su planirani za buduci
informacijski sustav. Dokumenti o projektiranju informacijskog sustava i sigurnosni planovi
sustava mogu pruziti vrlo korisne informacije o samoj sigurnosti informacijskog sustava nad
kojim se provodi procjena. Vrlo vazno je prikupiti sve korisne podatke o sustavu jer se opis
sustava moze temeljiti na sigurnosti koju pruza temeljna infrastruktura informacijskog sustava

ili neki budu¢i planovi za sigurnost informacijskog sustava.

Prikupljanje informacija o informacijskom sustavu moze se provoditi tijekom cijelog
procesa procjene rizika od 1. koraka — karakterizacije sustava do 9. koraka - dokumentacije
rezultata, a za prikupljanje relevantnih informacija o informacijskom sustavu mogu se koristiti

razli¢ite tehnike prikupljanja informacija, kao §to su:

1. Upitnik — za prikupljanje relevantnih informacija o sustavu, osoblje koje provodi
procjenu rizika moze izraditi upitnik o planiranim ili provedenim upravljackim 1
operativnim kontrolama za informacijski sustav. Takav upitnik se dostavlja
odgovaraju¢em tehnickom 1 ne tehnickom osoblju koje projektira ili odrzava

informacijski sustav.
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2.

Intervju na licu mjesta — razgovor s osobljem za podrsku informacijskog sustava i
menadzmentom moze omoguciti osoblju koje obavlja procjenu rizika prikupljanje
korisnih informacija o informacijskom sustavu nad kojim se vrsi procjena, kao $to
su informacije o tome kako se sustavom upravlja i sl. Fizi¢ki posjet na licu mjesta
omogucuje osoblju za procjenu rizika i promatranje i prikupljanje podataka o
fizickim, ekoloSkim i operativnim sigurnostima informacijskog sustava. Za sustave
koji su jo$ u fazi projektiranja tehnika intervjua na licu mjesta bi mogla omoguciti
prikupljanje podataka s kojima bi se moglo procijeniti fizicko okruzenje u kojem bi
taj informacijski sustav funkcionirao. U tablici 4 su prikazani primjeri pitanja koji
se koriste tijekom tehnike intervjua na licu mjesta kako bi se postiglo bolje
razumijevanje operativnih karakteristika sustava.

Pregled dokumenata — dokumenti politike (npr. Zakonodavni dokumenti,
direktive), sistemska dokumentacija (npr. korisnicki vodi¢, administrativni
priru¢nik, dokument o dizajnu sustava i zahtjevimai sl.) i sigurnosna dokumentacija
(npr. prethodno izvjeS¢e o reviziji, izvjeS¢e o procjeni rizika, rezultati ispitivanja
sustava, sigurnosni plan sustava, sigurnosne politike) mogu pruziti korisne
informacije o sigurnosnim kontrolama koje su koristili i planirali za informacijski
sustav. Analiza u¢inka misije poduzeca ili procjena kriticnosti imovine pruzaju
informacije o kriti¢nosti 1 osjetljivosti informacija unutar samog sustava.
Koristenje alata za automatsko skeniranje — mogu se Koristiti proaktivne
tehni¢ke metode za ucinkovito prikupljanje podataka o informacijskom sustavu, kao

npr. Network mapping tool.
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Tablica 4. Primjer pitanja kod tehnike intervjua na licu mjesta

PITANJA

Tko su ovlasteni korisnici?

Koja je misija poduzeca?

Koja je svrha sustava u odnosu na misiju?

Koliko je sustav vazan za misiju poduzecéa?

Koji su zahtjevi za dostupnost sustava?

o ok e NI

Koje informacije (i dolazne i odlazne) poduzece zahtijeva?

Koje se informacije generiraju, koriste, obraduju, pohranjuju i dohvacaju
u sustav?

Koliko su informacije vazne za misiju poduzeca?

~

9. | Koji su putevi protoka informacija?

Koje se vrste informacija obraduju i pohranjuju u informacijski sustav
(npr. financijske, istrazivanja i razvoj, kontrola i sl.)?

11. | Koja je razina osjetljivosti tih informacija?

10.

12. | Koje informacije se ne smiju otkriti i kome?

13. | Gdje se konkretno informacije obraduju i pohranjuju?

14. | Koje su vrste pohrane informacija?

Koliki je potencijalni utjecaj na poduzece ako se otkrije informacija
neovlastenom osoblju?

16. | Koji su zahtjevi za dostupnost i integritet informacija?
Kakav je u¢inak na misiju poduzeca ako informacijski sustav ili

15.

17. . o .
informacija nisu pouzdani?
18 Koliko zastoja u sustavu poduzeée moze tolerirati? Kojim drugim
" | moguénostima koristenja sustava korisnik moZze pristupiti?
19 Moze li sigurnosni kvar sustava ili nedostupnost rezultirati ozljedom ili
" | smréu?
Izvor: [13]

U prethodno navedenoj tablici 4. je dan primjer kakva pitanja se postavljaju i koje korisne
informacije se pomocu tih pitanja mogu prikupiti o informacijskom sustavu tijekom provodenja

jedne od tehnika za prikupljanje informacija, tzv. tehnike intervju na licu mjesta.
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4.2. ldentifikacija prijetnji

Kao $to je ve¢ ranije definirano u ovom radu u poglavlju tri, prijetnja je stalna opasnost koja
moze izazvati neZeljeni incident ili situaciju koja ¢e prouzrociti Stetu za informacijski sustav ili
cjelokupno logisticko poduzece, a ranjivost sustava je slabost sustava koja moze biti slu¢ajno
pokrenuta ili pak namjerno iskoristena. Ako postoji izvor prijetnje, ono ne predstavlja rizik za
informacijski sustav sve dok ne postoji ranjivost koja bi se mogla iskoristiti protiv njega. Kod
identifikacije prijetnje, odnosno odredivanja vjerojatnosti prijetnje u obzir se moraju uzeti:
izvori prijetnji, potencijalne ranjivosti i postojece kontrole koje se provode u informacijskom

sustavu.

Kada se radi identifikacija izvora prijetnji, vazno je identificirati koji je potencijal izvora
prijetnji, te sastaviti izjavu o toj prijetnji u kojoj ¢e biti navedeni svi moguci izvori prijetnji koji
Su primjenjivi na informacijski sustav nad kojim se vrsi proces procjene rizika. Izvor prijetnje
moze biti bilo koja okolnost ili dogadaj koji ima potencijal da nanese Stetu informacijskom

sustavu, a uobicajeni izvori prijetnji Su:

e Prirodne prijetnje — poplave, tornada, lavine, oluje, kliziSta, potresi, itd.

e Prijetnje okoliSu — kemikalije, istjecanje tekucine, dugotrajni prekid napajanja,
zagadenje 1 sl.

e Ljudske prijetnje — dogadaji koji su omoguceni, odnosno prouzrokovani ljudskim
djelovanjem, kao $to su nenamjeran unos podataka, napadi na mreze, prijenos

zlonamjernog software-a, neovlasteni pristup povjerljivim podacima i sl.

Kada se radi procjena izvora prijetnji, vrlo je vazno uzeti u obzir sav potencijal izvora
prijetnji koji bi mogao prouzrociti Stetu za informacijski sustav i njegovo okruZenje u
logistickom poduzecu. Kao $to je ve¢ navedeno, ljudske prijetnje su jedne od uobicajenih
prijetnji za informacijski sustav, jer ljudi kao izvor prijetnji mogu prouzrociti Stetu za sustav
kroz namjerne radnje poput namjernih napada od strane zlonamjerne osobe koja bi htjela
ugroziti poslovanje logistickog poduzeca samo radi nanoSenja Stete drugome ili radi svoga
profita tzv. sabotaza, nezadovoljni zaposlenici koji takoder zele nanijeti Stetu poduzecu ili
nenamjerna djela poput nemara ili pogresaka. Prema NIST metodologiji smatra se da namjerni
napadi na informacijski sustav mogu biti zlonamjerni pokusaji stjecanja neovlastenog pristupa
u informacijski sustav kako bi se ugrozio integritet informacija, dostupnost ili povjerljivost

informacija ili mogu biti benigni, ali ipak svrhovit pokuSaj zaobilazenja sigurnosti sustava.
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Ono §to ljude ¢ini potencijalno opasnim izvorom prijetnji je motivacija i resursi za

izvodenje napada na informacijski sustav. U tablici 5. su prikazani dana$nji uobicajeni izvori

ljudskih prijetnji, njihove moguce motivacije i metode kojima bi mogli izvrSiti sam napad na

informacijski sustav, $to ¢e biti korisno za logisticka poduzeca kako bi mogli bolje promotriti i

prouciti radno okruZenje i eventualno uociti neke od ljudskih prijetnji. Takoder pomo¢ pri

identifikaciji ljudskog izvora prijetnji koji bi mogli nastetiti informacijskom sustavu i njegovim

podacima mogu se dobiti iz: pregleda povijesti prekida sustava, prijave krSenja sigurnosti

informacijskog sustava, izvjesc¢a o incidentnim dogadajima i sl.

Tablica 5. Primjeri izvora prijetnji, njihove motivacije i metode napada

1ZVOR

oRIIETIIE MOTIVACIJA METODE
e Hakiranje
e lzazov e Socijalni inzenjering
Hakeri e Ego e Upad u sustav, provale
e Pobuna o

Racunalni kriminal

UniStavanje informacija
Nezakonito odavanje
informacija
Neovlastena izmjena
podataka

Neovlasteni pristup sustavu

Racunalni kriminal (npr.
uhodenje)

Prevara (lazno
predstavljanje, presretanje)
Podmic¢ivanje informacija
Upad u sustav

Teroristi

Ucjena
Unistenje
IskoriStavanje
Osveta

Bomba/terorizam
Informacijski rat
Sistemski napad
(distribuirano uskracivanje
usluge)

Prodor u sustav
Neovlasteno mijenjanje
sustava

Industrijska Spijunaza
(tvrtke, strane vlade,
drugi drzavni interesi)

Konkurentska prednost
Ekonomska $pijunaza

Ekonomska eksploatacija
Krada informacija
Ugrozavanje osobne
privatnosti

Socijalni inZenjering
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e Prodor u sustav

e Neovlasteni pristup sustavu
(pristup tajnim, vlasnickim
i/ili informacijama
povezanim s tehnologijom

¢ Napad na zaposlenika

e Ucjena

Pregledavanje vlasnic¢kih
informacija

e Zlouporaba racunala
e Prevara i krada
Zaposlenici e Znatizelja e Podmicivanje informacija
(loSe obudeni, e Ego e Unos krivotvorenih ili
nezadovoljni, ¢ Inteligencija oStecenih informacija
zlonamjerni, nemarni, e QOsveta e Presretanje
neposteni ili e Nechoti¢ne pogreske i e Zlonamjeran kod (npr. Virus,
otpusteni zaposlenici) propusti trojanski konj, logicka

bomba)

Prodaja osobnih podataka
Sistemske greske

Upad u sustav

Sabotaza sustava
Neovlasteni pristup sustavu

Izvor: [13]

Kako bi se mogla utvrditi vjerojatnost da prijetnja zbilja koristi ranjivost sustava, potrebno
je identificirati potencijalni izvor prijetnji te razviti procjenu motivacije, resursa i sposobnosti
koje su potrebne da se uspjesan napad provede nad informacijskim sustavom U logistickom
poduzecu. Sama izjava o prijetn;ji i/ili popis svih potencijalnih prijetnji za informacijski sustav,
trebali bi biti prilagodeni svakom pojedinom logistickom poduzecu 1 njezinom radnom
okruzenju, a izjava o prijetnji mora sadrzavati popis izvora svih prijetnji koje bi mogle iskoristiti
ranjivosti informacijskog sustava u svrhu nanosenja Stete. U danaSnje vrijeme takoder postoje
I mnogobrojni alati za otkrivanje upada u sustave koji postaju sve rasprostranjeniji i dostupniji,
a vladine i industrijske organizacije neprestano prikupljaju sve podatke o sigurnosnim
dogadajima ¢ime se radi na poboljSanju sposobnosti realne procjene prijetnji informacijskom

sustavu pomocu tih alata.
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4.3. ldentifikacija ranjivosti

Kao §to je ve¢ takoder definirano u ovom radu u poglavlju tri, ranjivosti se smatra svaka
slabost informacijskog sustava koja bi se mogla iskoristiti u svrhu nanoSenja namjerne ili
nenamjerne Stete za imovinu logistickog poduzeéa. Prema NIST metodologiji 800-30,
ranjivosti se smatra svaka greSka ili slabost u sigurnosnim postupcima sustava, dizajnu,
implementaciji ili unutarnjim kontrolama koje se mogu primijeniti i rezultirati naruSavanjem
sigurnosti informacijskog sustava. [13] Svaki proces analize prijetnje informacijskog sustava
mora ukljucivati i analizu ranjivosti koje su povezane sa informacijskim sustavom i okolinom
u kojoj se on nalazi. Glavni cilj ovog treceg koraka u procesu procjene rizika je sastaviti popis
svih potencijalnih ranjivosti (nedostatke i slabosti) za informacijski sustav koje bi mogle
predstavljati potencijalni izvor prijetnji i koje bi mogle biti iskori$tene u svrhu nanosSenja Stete
za informacijski sustav u logistickom poduzecu. U tablici 6. su prikazani primjeri mogucih

ranjivosti, njihovih prijetnji te koje bi Stete mogle biti izazvane preko tih ranjivosti i prijetnji.

Tablica 6. Primjeri ranjivosti, prijetnji i neZeljenih incidenata za informacijski sustav

NEZELJENI
RANJIVOSTI PRIJETNJE INCIDENT
Sistemski identifikatori
otpustenih zaposlenika (ID Ulazenje u mreZu poduzeca i
zaposlenika) ne uklanjaju Otpusteni zaposlenici pristupanje vlasnickim
se iz informacijskog sustava podacima poduzeca
poduzeca
Vatrozid tvrtke dopusta Neovlasteni korisnici Koristenje telneta na poznatom
dolazni telnet, te je s ID-em  (hakeri, otpusteni serveru poduzeca, te
gosta omogucen pristup zaposlenici, teroristi, pregledavanje sistemskih
poznatom serveru poduzeéa racunalni kriminalci) datoteka s ID-em gosta
Identificirani su nedostaci u e Dobivanje neovlaStenog
) o Neovlasteni korisnici pristupa osjetljivim
sigurnosnom dizajnu . e ' n .
(hakeri, nezadovoljni informacijama i datotekama u
sustava, no nova g o : i
RSP zaposlenici, teroristi, sustavu na temelju poznatih

poboljSanja nisu 9 S . . . b

Lo racunalni kriminalci) ranjivosti informacijskog
primijenjena na sustav sustava

Podatkovni centar koristi

rasprsivace vode za

suzbijanje poZara, ali

cerade za zaStitu hardware- PoZar, nemarne osobe
a i opreme od osStecenja

vodom nisu ha svome

mjestu

Prskalice vode se ukljuce u
podatkovnom centru

Izvor: [13]
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Preporucene metode za identificiranje ranjivosti informacijskog sustava su: upotreba izvora
ranjivosti, zatim provedba testiranja sigurnosti informacijskog sustava, te na kraju izrada
kontrolnog popisa svih sigurnosnih zahtjeva. Ovisno o tome u kojoj se fazi informacijski sustav
nalazi i1 kakve je prirode, vrste ranjivosti mogu varirati, a tako 1 metodologija koja ¢e biti
potrebna za utvrdivanje prisutnosti svih ranjivosti koje postoje u sustavu. Na primjer, ako
informacijski sustav jo$ nije dizajniran, onda bi se u procesu identifikacije ranjivosti trebalo
usredotociti na sigurnosne politike sustava, planirane sigurnosne postupke i zahtjeve. AKo je
informacijski sustav u procesu implementacije, onda bi se identifikacija ranjivosti trebala
prosiriti na specificne informacije kao $to su planirane sigurnosne znacajke opisane u
dokumentaciji sigurnosnog projekta, te na rezultate ispitivanja i ocjenjivanja samog
informacijskog sustava. A ako je informacijski sustav ve¢ u funkciji, odnosno operativan,
proces identifikacije ranjivosti bi trebao ukljucivati analizu svih sigurnosnih znacajki i
sigurnosnih kontrola informacijskog sustava, te eventualno tehnickih i proceduralnih kontrola

koje se koriste za zaStitu sustava.

Tehnicke i ne tehnicke ranjivosti informacijskog sustava koje su povezane s okruZenjem
informacijskog sustava, mogu se identificirati pomocu raznih tehnika za prikupljanje
informacija. Istrazivanjem drugih izvora kao §to su web stranice ispitivaca koje identificiraju
programske greske i nedostatke, mogu biti vrlo korisne kod pripreme intervjua i razvoja
upitnika za identifikaciju ranjivosti. Jo$ jedan moguéi izvor informacija o poznatim
ranjivostima sustava je Internet. Na Internetu se mogu pronaci informacije o poznatim
ranjivostima sustava koje su objavili razni ispitivaci, gdje su opisani hitni ispravci koji bi se
trebali provesti, servisni paketi i druge mogucnosti popravka sustava kako bi se mogle ukloniti
ili umanjiti ranjivosti informacijskog sustava. Dokumentirani izvori ranjivosti koji bi se trebali

uzeti u obzir pri temeljitoj identifikaciji ranjivosti su:

e Prethodna dokumentacija o procjeni rizika informacijskog sustava

e Izvjesca o reviziji informacijskog sustava, izvjes¢e o anomalijama sustava, izvjesca
o sigurnosnim pregledima, izvjeS¢a o testiranjima i ocjenama informacijskog
sustava

e Sigurnosni savjeti

e Savjeti ispitivaca

e Timovi za komercijalne raCunalne incidente/hitne slucajeve

e Upozorenja o ranjivosti

¢ Analize sigurnosti software-a sustava. [13]
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Za ucinkovito identificiranje ranjivosti informacijskog sustava mogu se Kkoristiti i
proaktivne metode za testiranje sustava ovisno o tome koliko je informacijski sustav kritican i
koliki su nam resursi dostupni. Metode identificiranja ranjivosti ukljucuju: alat za automatsko
skeniranje ranjivosti, sigurnosni test i evaluacija (ST&E) i ispitivanje prodora (NIST
metodologija 800-42 ,,Network Security Testing Overview* opisuje metodologiju za testiranje
mreznog sustava i KoriStenje automatiziranih alata). Rezultati bilo koje od prethodne tri
navedene metode testiranja sigurnosni informacijskog sustava pomoc¢i ¢e u identificiranju svih

ranjivosti informacijskih sustava.

Alati za automatsko skeniranje ranjivosti koriste se za skeniranje grupe hostova ili mreza
za poznate ranjive usluge. Medutim, neke od potencijalnih ranjivosti koje je alat za automatsko
skeniranje ranjivosti identificira0 mozda ne predstavljaju stvarnu ranjivost s obzirom na
okruzenje u kojem se informacijski sustav nalazi. Na primjer, neka potencijalna ranjivost koja
je identificirana pomoc¢u alata za automatsko skeniranje ranjivosti, zapravo ne mora
predstavljati stvarnu sigurnosnu opasnost za informacijski sustav jer ovakvi alati za
prepoznavanje ranjivosti sustava ne uzimaju u obzir okruzenje u kojem se informacijski sustav

nalazi i zbog toga ovakva metoda identificiranja ranjivosti moze dati lazno pozitivne rezultate.

ST&E (Security test and evaluation) je jos$ jedna od metoda identificiranja ranjivosti koja
se moze koristiti tijekom procesa procjene rizika informacijskih sustava, a moze ukljucivati
razvoj i izvrSavanje plana ispitivanja kao npr. testna skupina, ispitni postupci i ocekivani
rezultati ispitivanja. Sama svrha ovakvog ispitivanja sigurnosti informacijskog sustava je
provjeriti kolika je ucinkovitost sigurnosnih kontrola koje su primijenjene u operativnom
okruzenju informacijskog sustava, a cilj je da sve sigurnosne kontrole koje su primijenjene na
informacijski sustav zadovoljavaju sigurnosne specifikacije za software i hardware i provode

sigurnosnu politiku poduzeca, te zadovoljavaju sve industrijske standarde.

Ispitivanje prodora je takoder jedna od metoda identificiranja ranjivosti, a moze se
upotrijebiti za nadopunu sigurnosnih kontrola i osiguravanja zaStite razliCitih aspekata
informacijskog sustava. Nacin rada ove metode identificiranja ranjivosti u sklopu procesa
procjene rizika je da se procjenjuje sposobnost informacijskog sustava da izdrzi namjerne
pokusSaje zaobilaZzenja sigurnosnih mjera informacijskog sustava. Glavni cilj ove metode je
testirati informacijski sustav 1 identificirati potencijalne kvarove u shemama zaStite

informacijskog sustava.

28



Tijekom ovog koraka u procesu procjene rizika, osoblje koje provodi procjenu rizika

utvrduje zadovoljavaju li svi sigurnosni zahtjevi koji su propisani za informacijski sustav sve

planirane sigurnosne kontrole. Uglavnom se svi sigurnosni zahtjevi prikazuju u obliku tablice

u kojoj se navodi svaki zahtjev, njegovo objasnjenje kako je dizajniran i implementiran u

informacijski sustav, te zadovoljava li ili ne zadovoljava sigurnosnu kontrolu. Popis sigurnosnih

zahtjeva mora sadrzavati osnovne sigurnosne standarde koji bi se trebali koristiti za sustavnu

procjenu i identifikaciju ranjivosti informacijskih sustava, kao $to su osoblje, hardware-i,

software-i, informacije i sl. U tablici 7. su prikazani svi sigurnosni zahtjevi, prema NIST

metodologiji 800-30, koji se preporucuju za identifikaciju ranjivosti informacijskog sustava

prema sigurnosnim podruc¢jima.

Tablica 7. Sigurnosni zahtjevi

PODRUCJE SIGURNOSTI

SIGURNOSNI ZAHTJEVI

Sigurnost
upravljanja

Dodjela odgovornosti

Kontinuitet potpore

Sposobnost odgovora na incident
Povremeni pregled sigurnosnih kontrola
Odobrenje osoblja i pozadinske istrage
Procjena rizika

Sigurnosna i tehnicka obuka

Odvajanje duznosti

Autorizacija sustava i ponovna autorizacija
Sigurnosni plan sustava

Operativna
sigurnost

Kontrola zagadivaca iz zraka (dim, prasina,
kemikalije)

Kontrole za osiguravanje kvalitetnog napajanja
elektricnom energijom

Pristup i raspolaganje medijskim podacima
Distribucija 1 oznacavanje vanjskih podataka
Zastita objekata (racunalne prostorije,
podatkovni centar, uredi i sl.)

Kontrola vlaznosti

Kontrola temperature

Radne stanice, prijenosna racunala i
samostalna osobna racunala
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e Komunikacije (medusobno povezivanje
sustava, ruteri i sl.)

Kriptografija
Tehnicka Diskrecijska kontrola pristupa
sigurnost Identifikacija 1 provjera autenti¢nosti

Otkrivanje upada
Ponovna upotreba objekata
Revizija sustava

Izvor: [13]

Ishod identifikacije ranjivosti u procesu procjene rizika je sastaviti kontrolni popis
sigurnosnih zahtjeva za informacijski sustav. Takoder postoji i vodi¢ za samoocjenjivanje
sigurnosti za sustave informacijske tehnologije (Security Self-Assessment Guide for
Information Technology Systems) koje propisuje NIST metodologija 800-26, a pruza opsezan
upitnik koji sadrzi posebne kontrolne ciljeve prema kojima bi se sigurnost informacijskog

sustava mogla testirati i mjeriti.
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4.4. Analiza kontrola

kontrole koje je logisticko poduzeée provelo ili su planirali provesti kako bi se smanjila ili
uklonila vjerojatnost prijetnje da iskoristi ranjivost informacijskog sustava. Da bi se mogla
odrediti vjerojatnost kojom ¢e potencijalna ranjivost iskoristiti prijetnju u informacijskom
sustavu, mora se promotriti provedba trenutnih i/ili planiranih sigurnosnih kontrola sustava. Na
primjer, ako se ispostavi da je razina ranjivosti niska ili je vjerojatnost izvora prijetnje niska,
onda uz pomo¢ postoje¢ih sigurnosnih kontrola koje bi trebale ukloniti ili umanjiti Stetu,

sigurnost informacijskog sustava ne bi trebala biti naruSena.

Analiza sigurnosnih kontrola obuhvacéa koristenje tehnickih i ne tehnickih metoda. Pod
tehnickim metodama se smatraju sve mjere zastite koje su ugradene u raCunalni hardware,
software ili firmware, kao $to su na primjer mehanizmi za kontrolu pristupa, razno Sifriranje
informacija, mehanizmi identifikacije 1 provjere autenti¢nosti pristupa informacijama, softveri
za otkrivanje upada i sl. A pod ne tehnickim metodama sigurnosnih kontrola smatraju se sve
sigurnosne politike logistickog poduzeca, operativni postupci i osobna i fizicka zastita okoline
informacijskog sustava, odnosno moze se reci da u ne tehni¢ke metode upravljacke i operativne

sigurnosne kontrole.

Osim kategorizacije analize kontrole na tehnicke i ne tehnicke metode, one se nadalje mogu
klasificirati i na preventivne ili detekcijske kontrole sigurnosti sustava. Svrha preventivnih
kontrola sigurnosti informacijskih sustava je spre¢avanje svakog pokusaja krsenja sigurnosne
politike, a ukljucuje i provodenje kontrole pristupa, Sifriranje informacija i provjere
autentiCnosti. Svrha detekcijskih kontrola je upozoriti na krSenje ili pokuSaje krSenja
sigurnosnih politika, a ukljucuje 1 metode otkrivanja upada u informacijski sustav 1 kontrolne

sume.

Da bi se sigurnosne kontrole analizirale na sustavan i u¢inkovit nacin, od velike pomo¢i ¢e
biti i sastavljanje popisa sigurnosnih zahtjeva ili upotreba dostupnog kontrolnog popisa
sigurnosnih zahtjeva informacijskog sustava. Pomocu tog popisa sigurnosnih zahtjeva mogu se
provjeriti sve sigurnosne uskladenosti, ali 1 sigurnosne neuskladenosti u informacijskom
sustavu. Stoga je za logisti¢ko poduzece jako vazno redovito azurirati takve kontrolne popise,
ako na primjer dode do promjene sigurnosnih politika, sigurnosnih metoda i sl., kako bi se

kontinuirano mogla osigurati valjanost takvog kontrolnog popisa sigurnosnih zahtjeva.
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4.5. Odredivanje vjerojatnosti

Odredivanje vjerojatnosti je peti korak u procesu procjene rizika koji prikazuje vjerojatnost
da se potencijalna ranjivost sustava moze iskoristiti za provedbu prijetnje, a da bi se ona mogla

odrediti moraju se u obzir uzeti sljedec¢i cimbenici:

e Motivacija i sposobnost izvora prijetnji
e Postojanje 1 u¢inkovitost trenutnih sigurnosnih kontrola

e Priroda ranjivosti. [13]

Kao $to je vec ranije navedeno u poglavlju 3.2. u ovom radu, vjerojatnost da odredeni izvor
prijetnje iskoristi potencijalnu ranjivost sustava, klasificira se u tri razine, a to su niska, srednja

i visoka:

e Niska — izvor prijetnje nema motivaciju ili sposobnosti ili postoje kontrole koje
sprjecavaju ili eventualno ometaju ranjivost

e Srednja — izvor prijetnje motiviran je i sposoban, ali postoje kontrole koje ometaju
uspjesno provodenje ranjivosti

e Visoka — izvor prijetnje je visoko motiviran i sposoban, a kontrole koje bi trebale

sprijeciti ranjivost sustava nisu ucinkovite. [13]

Dakle, ishod ovog koraka u procesu procjene rizika je ocjenjena vjerojatnost pomocu tri

razine da odredeni izvor prijetnje iskoristi potencijalnu ranjivost informacijskog sustava.

4.6. Analiza uéinka

Nakon S$to se napravi analiza kontrole, odredi vjerojatnost prijetnji i ranjivosti, sljedeci
korak u procesu procjene rizika je analiza u€inka. Analiza ucinka odreduje koliki je Stetan
utjecaj koji ¢e proizaci kao rezultat uspjesne iskoristivosti ranjivosti informacijskog sustava.
Prije pocetka obavljanja analize u¢inka potrebno je pribaviti odredene informacije, a to su: koja
je misija sustava, koje su sve kritiCnosti sustava i informacija, te koje su osjetljivosti sustava i

informacija.

Sve se navedene informacije mogu pribaviti iz postoje¢ih dokumentacija logistickog

poduzeca kao $to su izvjeS€a o analizi utjecaja na misiju ili izvjeS$¢a o procjeni kriti¢nosti
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imovine. Analiza utjecaja na misiju poznata je i kao analiza utjecaja na poslovanje, a prioritet
prilikom analize daje razinama utjecaja povezanim s kompromisom informacijske imovine
poduzeéa na temelju kvantitativne ili kvalitativne procjene imovine. Procjenom kriti¢nosti
imovine identificiraju se osjetljiva i kriti¢na informacijska sredstva u poduzecu, te se kao

takvima daje prioritet.

Ako takva dokumentacija u logistickom poduzecu ne postoji, osjetljivost sustava i
informacija u informacijskom sustavu logistickog poduzec¢a moze se odrediti na temelju razine
zastite koja je potrebna za odrzavanje sustava, te za odrzavanje dostupnosti, integriteta i
povjerljivosti informacija. Shodno tome, vlasnici sustava i informacija, odnosno zaposlenici
koji su odgovorni za svaki pojedini dio sustava i informacije, odgovorni su za odredivanje
razine utjecaja na vlastiti sustav i1 informacije bez obzira koja se metoda koristila za utvrdivanje
osjetljivosti informacijskih sustava. Zbog toga se smatra da je kod analize u¢inka najbolji nacin
za provodenje intervju sa sustavom i vlasnicima informacija. Zato se svaki nepovoljan utjecaj
na sigurnost sustava smatra gubitkom ili degradacijom jednog ili kombinacijom nekih od tri
sigurnosna cilja, a to su: dostupnost, integritet i povjerljivost. U nastavku su opisani svaki od

tri sigurnosna cilja, te njihove posljedice neispunjenja:

1. Gubitak dostupnosti — ako informacijski sustav koji je od kritiéne vaznosti za
misiju, nije dostupan krajnjim korisnicima, to ¢e onda utjecati na misiju logistickog
poduzecéa. Gubitak funkcionalnosti sustava i operativne uc¢inkovitosti sustava moze
rezultirati gubitkom produktivnog vremena, §to ¢e rezultirati onemoguéenim radom
krajnjim korisnicima koji ne¢e moc¢i izvrSiti svoju funkciju za koju su zaduZeni u
procesu rada logistickog poduzeca i izvrSenja misije logistickog poduzeca.

2. Gubitak integriteta — integritet sustava i informacija se odnosi na zahtjev da se
informacije zastite od nepravilne izmjene. Integritet ¢e se izgubiti ako budu izvrSene
namjerne ili slu¢ajne radnje neovlaStene izmjene informacija u sustavu ili
informacijskog sustava. Ako se gubitak integriteta sustava ili informacija ne ispravi
na vrijeme, svaka daljnja uporaba kontaminiranog sustava ili oSte¢ene informacije
mogla bi rezultirati neto¢nosc¢u, prijevarom ili pogresnim odlukama. Takoder,
krSenje integriteta sustava i informacije moze biti prvi korak u uspjeSnom napadu
na dostupnost sustava ili na povjerljivost sustava, zbog toga se smatra da se
gubitkom integriteta sustava i informacija umanjuje sigurnost samog informacijskog

sustava.
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3. Gubitak povjerljivosti — povjerljivost sustava i informacija odnosi se na zastitu
informacija od neovlastenog otkrivanja. NeovlaSteno otkrivanje povjerljivih
informacija iz sustava moze prouzroCiti razne S$tete za logisticko poduzece.
Neovlasteno, neocekivano ili nenamjerno objavljivanje povjerljivih informacija
mogli bi rezultirati gubitkom povjerenja javnosti, neugodnos$¢u za pojedince ili

poduzece u cijelosti ili sudskim postupcima protiv logistickog poduzeca. [13]

Neki od utjecaja na logisticko poduzeé¢e mogu se kvantitativno mjeriti gubitkom prihoda,
troSkovima popravka sustava, razinom napora koji je potreban da se ispravi problem prouzrocen
uspjeSnom akcijom prijetnje, dok se drugi utjecati kao §to su Stete za interes logistickog
poduzecéa, gubitak povjerenja javnosti i sl. ne mogu mjeriti u odredenim jedinicama, vec

kvalificiraju u tri razine utjecaja, a to su: niski utjecaj, srednji utjecaj i visoki utjecaj:

o Niski utjecaj — vjezba ranjivosti moze rezultirati gubitkom neke materijalne imovine
ili moZe znacajno utjecati na misiju, ugled i interes poduzeca

e Srednji utjecaj — vjezba ranjivosti moze rezultirati skupim gubitkom materijalne
imovine, moze povrijediti ili nanijeti Stetu misiji, ugledu i interesu poduzeca, te
moze dovesti i do ozljeda zaposlenih radnika u poduzec¢u

e Visoki utjecaj — vjezba ranjivosti moze rezultirati skupocjenim gubitkom glavne
materijalne imovine, moze znacajno povrijediti ili nanijeti Stetu misiji, ugledu i
interesu poduzeca, te moze rezultirati [judskom smréu ili nanosenjem teskih ozljeda.

[13]

Provodenjem analize u¢inka u obzir bi trebalo uzeti prednosti i nedostatke kvantitativnih u
odnosu na kvalitativne metode procjene rizika koje su ve¢ ranije opisane u ovom radu. Prednost
kvalitativne metode nad kvantitativnom je ta Sto ona daje prioritet rizicima i identificira
podru¢ja kod kojih treba provesti trenutno poboljsanje kako bi se umanjila ranjivost sustava.
Nedostatak kvalitativne metode je taj $to ona ne pruza specifi€na mjerenja veli¢ine utjecaja na
sustav, te je zbog toga analiza isplativosti svih preporucenih kontrola za informacijski sustav
otezana, za razliku od kvantitativne metode kojoj je to prednost jer ona omogucuje mjerenje
veliCine utjecaja na sustav $to se moze koristiti u analizi isplativosti preporuc¢enih kontrola za
informacijski sustav. Nedostatak kvantitativne metode je taj §to, ovisno o broj¢anim rasponima
koji ¢e se koristiti za izrazavanje mjera, znacenje analize pomoc¢u ove metode moze biti pomalo

nejasno te se zbog toga rezultat mora interpretirati na kvalitativan nacin.
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4.7. Odredivanje rizika

Sedmi korak u procesu procjene rizika je odredivanje rizika, a njegova svrha je procijeniti
kolika je razina rizika za promatrani informacijski sustav. Odredivanje rizika za odredeni par
prijetnji-ranjivosti moze se izraziti kao funkcija vjerojatnosti da odredeni izvor prijetnje
pokusava iskoristiti zadanu ranjivost ili kao veli¢ina utjecaja kojom bi izvor prijetnje uspjesno
iskoristio ranjivost sustava ili kao primjerenost planiranih ili postojecih sigurnosnih kontrola za
smanjenje ili uklanjanje rizika. [13] Kako bi se rizik mogao izmjeriti potrebno je razviti

ljestvicu rizika i matricu rizika kako je ve¢ ranije opisano u ovom radu.

Odredivanje rizika provodi se tako §to se mnoZi ocjena koja je dodijeljena za vjerojatnost
prijetnje i utjecaj prijetnje na informacijski sustav. U radu je ve¢ prikazano pod tablicom 2 u
obliku matrice 3x3 na koji nacin je moguce odrediti ukupnu ocjenu rizika na temelju
vjerojatnosti prijetnje i utjecaja prijetnje. Ovisno o zahtjevima logisti¢kog poduzeca i detaljnoj
procijeni rizika moZe se koristiti 1 matrica 4x4 ili 5x5. Ako se koriste takve matrice onda one
osim klasi¢ne podjele vjerojatnosti prijetnje i utjecaja na nisku, srednju i visoku, koriste jos i
vrlo nisku ili vrlo visoku vjerojatnost prijetnje i vrlo nizak ili vrlo visok utjecaj prijetnje na
informacijski sustav kako bi se shodno tome mogla generirati i vrlo niska ili vrlo visoka razina
rizika. Ako se procijeni da je razina rizika vrlo visoka, jedino rjeSenje za sustav je njegovo
iskljucivanje ili zaustavljanje svih pokusaja integracije i testiranja informacijskog sustava u

logisti¢ko poduzece.

Razine rizika koje se uglavnom dijele na niska, srednja i visoka, koje su prikazane u tablici
2, takoder su ve¢ opisane u sklopu ovog rada. Ta ljestvica rizika predstavlja stupanj, odnosno
razinu rizika kojem c¢e informacijski sustav poduzeca biti izlozen ako se ne isprave
identificirane ranjivosti sustava. Ljestvica rizika moze definirati radnje koje bi viSe rukovodstvo
logistickog poduzeéa ili vlasnici logistickog poduzeca trebali ili morali poduzeti za svaku razinu
rizika kako bi informacijski sustav logistickog poduzeca bio siguran i kako bi se umanjio rizik

prijetnje.
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4.8. Preporuka kontrola

Predzadnji korak u procesu procjene rizika je preporuka kontrola za sigurnost
informacijskog sustava. Tijekom koraka preporuke kontrola trebali bi se osigurati sve kontrole
koje bi mogle umanijiti ili eventualno ukloniti sve identificirane rizike u sustavu. Glavni cilj
preporuke kontrola je smanjenje razine rizika informacijskog sustava i njegovih informacija na
prihvatljivu razinu. Kod preporuke kontrola i alternativnih rjeSenja za smanjenje ili uklanjanje

1dentificiranih rizika u obzir treba uzeti neke ¢imbenike, a to su:

e Organizacijska politika poduzeca

e Zakonodavstvo i propisi

e Ucinkovitost preporucenih opcija (kompatibilnost za informacijski sustav)
e Sigurnost i pouzdanost

e Operativni utjecaj.

Preporuke kontrola za informacijski sustav su donijete kao rezultat procesa procjene rizika
1 omogucuju ulaz u proces ublazavanja rizika tijekom kojeg ¢e se preporucene kontrole
(proceduralne i tehnicke) ocijeniti, prioritizirati i provesti. Potrebno je napomenuti i da sve
kontrole koje su preporuc¢ene mozda nece biti moguce provesti kako bi se smanjio gubitak,
stoga kako bi se moglo odrediti koje su kontrole stvarno potrebne i prikladne i neophodne za
informacijski sustav i logisticko poduzece potrebno je provesti analizu troskova i koristi (tzv.
Cost-benefit analysis) za sve preporucene kontrole kako bi se na taj nafin pokazalo da ¢e
troSkovi koji ¢e biti ulozeni u provedbu kontrola, biti opravdani smanjenjem razine rizika za
poduzece 1 informacijski sustav. Osim provodenja analize troSkova 1 koristi nad preporu¢enim
kontrolama za smanjenje rizika, potrebno je i pazljivo procijeniti izvedivost (prihvacanje
korisnika, tehni¢ki zahtjevi i sl.) 1 operativni utjecaj (u¢inak na performanse sustava) prilikom

provedbe preporucenih kontrola za ublazavanje rizika.
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4.9. Izrada dokumentacije

Posljednji korak u procesu procjene rizika je izrada dokumentacije. Nakon §to su dovrSeni
svi koraci u procesu procjene rizika, identificirani su izvori prijetnji i ranjivosti, odredene su
vjerojatnosti, analiziran je ucinak, procijenjen je rizik i preporucene su kontrole, sve te rezultate

treba dokumentirati u sluzbenom izvjescu.

Dokumentacija koja se sastavlja na kraju procesa procjene rizika naziva se izvjesée o
procjeni rizika, a ono je upravljacko izvjesc¢e koje ¢e pomoci vlasnicima logistickog poduzeca
i/ili viSem menadZmentu pri donoSenju odluka o svim politickim, proceduralnim,
proracunskim, operativnim i upravljackim promjenama u informacijskom sustavu. [zvjesce o
procjeni rizika smatra se sustavnim i analitickim pristupom procjeni rizika kako bi vise
rukovodstvo i vlasnici logistickog poduze¢a mogli razumjeti rizike i kako bi ulozili odredeni

dio sredstava za smanjenje i ispravljanje potencijalnih gubitaka.

Tablica 8. Izvjesce o procjeni rizika

IZVJESCE O PROCJENI RIZIKA

. | UVOD

e Svrha

e Opseg ove procjene rizika

Opisite sve komponente informacijskog sustava, elemente, korisnike i sve ostale
pojedinosti o sustavu koje bi trebalo uzeti u obzir pri procjeni rizika.

Il. | PRISTUP PROCJENI RIZIKA

Ukratko opiSite pristup koji se koristio za provodenje procjene rizika kao na primjer:

¢ Sudionici (¢lanovi tima za procjenu rizika)

e Tehnike prikupljanja informacija (koji su alati koriSteni za prikupljanje informacija
o sustavu, koji su upitnici koristeni i sl.)

e Razvoj i opis ljestvice rizika (matrice razine rizika 3x3, 4x4 ili 5x5).

I1l. | KARAKTERIZACIJA SUSTAVA

Opisite sustav, uklju¢ujuéi hardware (server, ruter i sl.), software (aplikacije,
operacijski sustav, protokole i sl.), sucelja sustava (komunikacijska veza), informacije
I korisnike. Dostavite dijagram povezivanja ili dijagram toka ulaza i izlaza sustava
kako bi se procijenio opseg napora za procjenu rizika za odredeni informacijski sustav.
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V. | 1ZJAVA O PRIJETNJI

Potrebno je sastaviti 1 navesti sve moguce izvore prijetnji u informacijskom sustavu i
sve povezane prijetnje koje se primjenjuju na informacijski sustav koji se procjenjuje.

V. | REZULTAT PROCJENE RIZIKA

Navedite opazanja, koji su parovi ranjivosti-prijetnje. Svako zapazanje mora
ukljucivati:

e Broj promatranja i kratak opis promatranja (npr. Opazanje 1.: Zaporke
informacijskog sustava mogu se pogoditi ili razbiti)

Raspravu o paru ranjivost-prijetnja

Identifikacija postojecih ublazavajuéih sigurnosnih kontrola

Rasprava i procjena vjerojatnosti (velika, srednja ili niska)

Rasprava i evaluacija analize ucinka

Ocjena rizika na temelju matrice razine rizika (visoka, srednja ili niska)
Preporucene kontrole ili alternativne moguénosti za smanjenje rizika.

VI. | SAZETAK

Ukupan broj opazanja. Opazanja se trebaju sazeti, moraju se povezati razine rizika,
definirati preporuke i sve komentare u obliku tablice kako bi se olaksala provedba
preporucenih kontrola tijekom procesa ublazavanja rizika za promatrani informacijski
sustav.

Izvor: [13]

Ishod posljednjeg koraka u procesu procjene rizika tzv. izrada dokumentacije je izvjesce o
procjeni rizika u kojem se opisuju prijetnje i ranjivosti informacijskog sustava, mjeri se rizik i
daju se preporuke za provedbu kontrola za umanjenje rizika, a primjer jednog takvog izvjesca

prikazan je u tablici 8.
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5. AKTIVNOSTI UBLAZAVANJA RIZIKA U LOGISTICKIM
PODUZECIMA

Aktivnosti ublazavanja rizika je slijede¢i korak koji nastupa nakon zavrSenog procesa
procijene rizika, odnosno nakon §to se definiraju i odrede koje su ranjivosti, prijetnje i rizici u
informacijskom sustavu logistickog poduzeca. Aktivnosti ublazavanja rizika smatraju se
drugim procesom upravljanja rizika, a ono ukljucuje: odredivanje prioriteta, ocjenu, te
provedbu svih odgovaraju¢ih kontrola koje su potrebne za smanjenje rizika informacijskog
sustava logistickog poduzeca, a preporucene su po zavrSetku procesa procjene rizika. Kao sto
je ve¢ ranije spomenuto u ovom radu u poglavlju 4.8., uklanjanje svih postojec¢ih rizika i
primjena svih preporucenih kontrola za informacijski sustav neée biti moguca, zbog toga
vlasnici logistickog poduzeca ili visi menadzment poduzeca bi trebao odabrati pristup u kojem
¢e biti primijenjene najprikladnije preporucene kontrole za ublazavanje rizika na prihvatljivu

razinu.

Kao §to je vec ranije prikazano u ovom radu na slici 2., aktivnosti procesa ublazavanja rizika

u logistickim poduze¢ima dijele se na sedam koraka, a to su:

korak: Odredivanje prioriteta

korak: Pregled sigurnosnih kontrola
korak: Analiza isplativosti

korak: Odabir kontrola

korak: Dodjeljivanje odgovornosti
korak: Izrada plana za obradu rizika

N o a k~ w D oe

korak: Implementacija odabranih kontrola.

Proces ublazavanja rizika vrlo je vazan za logisti¢ko poduzece kako bi informacijski sustav
1 sve informacije poduzeca bile sigurne od prijetnji i naruSavanja njihove dostupnosti,
integriteta i povjerljivosti. Rizik se, takoder, moze smanjiti i putem opcija za smanjenje rizika,
kao na primjer Sto su preuzimanje rizika, planiranje rizika, istraZivanje i priznanje, izbjegavanje
rizika, prijenos rizika ili ogranicenje rizika. U svakom slucaju, bez obzira koja god opcija za
smanjenje rizika bila odabrana od prethodno navedenih, uvijek je potrebno u obzir uzeti ciljeve
1 misiju logistickog poduzeca. Odredivanje koji identificirani rizik ima prioritet u rjeSavanju se
radi tako da se pravo prvenstva daje parovima ranjivost-prijetnja koji bi mogli uzrokovati

znacajnu Stetu na ciljeve 1 misiju logistickog poduzeca.
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Jedno od dva glavna pitanja koja bi si vlasnici logistickih poduzeca i1 viS§i menadZment
trebali postaviti po dobivanju izvjeSc¢a o procjeni rizika i prije kretanja u proces ublazavanja

rizika su:

e Kada bi trebao primijeniti preporucene kontrole za ublazavanje rizika i zastititi svoje
poduzece?

e Kada i pod kojim okolnostima bi trebao poduzeti odredene mjere?

Prema NIST metodologiji 800-30 postoje smijernice, tzv. strategije o mjerama za

ublaZzavanje rizika kada bi se 1 Sto bi se trebalo uciniti:

e Kada postoji ranjivost informacijskog sustava treba provesti odredene tehnike kako
bi se smanjila vjerojatnost da ¢e se ranjivost iskoristiti.

e Kada se moze iskoristiti ranjivost informacijskog sustava potrebno je primijeniti
slojevitu zastitu ili provesti administrativne kontrole kako bi se smanjio rizik ili kako
bi se sprijecila ova pojava.

e Kada su troskovi napadaca manji od potencijalne dobiti onda se nad informacijskim
sustavom treba provesti sigurnosna zastita koja ¢e smanjiti napadacevu motivaciju i
povecati mu troskove.

e Kada je gubitak prevelik za poduzece onda bi se trebala primijeniti tehnicka i ne
tehnicka zastita informacijskog sustava kako bi se ograniCio opseg napada, a time

istodobno 1 smanjila moguénost gubitka.

Gore navedene strategije se uglavnom koriste za ublazavanje rizika uzrokovanim
namjernim ljudskim prijetnjama, ali ako se izuzme treca stavka, navedene strategije se mogu

primijeniti i na ublazavanje rizika uzrokovane okolisnim ili ne namjernim ljudskim prijetnjama.

5.1. Pristup za provedbu preporucenih kontrola

Kada se pristupa provodenju preporucenih kontrola za ublazavanje identificiranih rizika,

NIST metodologija 800-30 kaze da vrijedi sljedece pravilo:

., Rijesite najvece rizike i teZite dovoljnom ublazavanju rizika uz najnize troskove, ali uz

minimalan utjecaj na druge sposobnosti misije poduzeca.
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Kao $to je ve¢ ranije spomenuto u ovom poglavlju, aktivnostima ublaZzavanja rizika u
logistiCkom poduzec¢u pristupa se kroz sedam koraka Kkoji odreduju kako ¢e se pristupiti
provodenju preporucenih kontrola za ublazavanje rizika nakon provedenog procesa procjene

rizika nad informacijskim sustavom logistickog poduzeca.

Odredivanje prioriteta se radi na nacin da se prouci izvje$ée o procjeni rizika i prioritet se
da stavkama koje su visoko rizi¢ne za logisticko poduzece, odnosno onim stavkama koje imaju
neprihvatljivo visoku razinu rizika (ocijenjene su kao vrlo visoka ili visoka razinarizika). Takve
stavke, odnosno parovi ranjivost-prijetnja zahtijevaju hitne korektivne mjere kako bi se zastitio

interes 1 misija logistickog poduzeca.

Pregled sigurnosnih kontrola koje su preporu¢ene po zavrSetku procesa procjene rizika.
Jer postoji mogucnost da neke od preporucenih sigurnosnih kontrola nisu najprikladnije za
logisti¢ko poduzece ili mozda nisu izvedive za odredeno logisticko poduzeée i1 njezin
informacijski sustav. Zato se tijekom ovog koraka analizira izvedivost sigurnosnih kontrola kao
Sto je prihvacanje od strane zaposlenika, kompatibilnost s informacijskim sustavom i
poduzecem i sl., te u€inkovitost sigurnosnih kontrola, odnosno koliko ¢e njihovom primjenom
informacijski sustav zapravo biti zasti¢en i u kojoj mjeri ¢e rizik biti ublaZen. Cilj je pomoc¢u
ovog koraka odabrati najprikladniju preporuc¢enu sigurnosnu kontrolu za ublazavanje rizika

koja ¢e biti adekvatna za logisti¢ko poduzece 1 njezin informacijski sustav.

Analiza isplativosti se provodi kako bi se vlasnicima poduzeca i/ili viSem menadzmentu
pomoglo pri donosenju odluka i identifikaciji koje od preporucenih sigurnosnih kontrola za
ublazavanje rizika su isplative za logisticko poduzece. U poglavlju 5.2. ¢e se malo detaljnije

opisati provodenje analize isplativosti.

Odabir kontrola se vrsi na temelju odradene analize isplativosti, odnosno vlasnici
logistickih poduzeca i/ili vi$i menadZzment ¢e odabrati koje su preporucene sigurnosne kontrole
najisplativije za ublazavanje rizika u logistickom poduzecu. Kontrole koje budu odabrane
trebale bi kombinirati tehnicke, operativne 1 upravljacke elemente, kako bi se mogla osigurati

odgovarajuca sigurnost za informacijski sustav i cijelo logisticko poduzece.

Dodjeljivanje odgovornosti je bitna stavka u procesu ublazavanja rizika, jer je vazno
identificirati osobe koje imaju odgovarajucu razinu strucnosti, znanja i vjestina za provodenje
odabranih sigurnosnih kontrola za ublazavanje rizika, te se tim osobama dodjeljuje

odgovornost. Na kraju ovog koraka ¢e se izraditi popis odgovornih osoba.
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Izrada plana za obradu rizika je korak u procesu ublazavanja rizika u kojem se izraduje
plan za provedbu odabranih sigurnosnih kontrola za ublazavanje rizika, tzv. akcijski plan.
Primjer jednog takvog plana prikazan je u tablici 9., a on bi trebao sadrzavati neke od sljede¢ih
podataka: rezultate o rizicima iz izvjes¢a o procjeni rizika, odnosno parove ranjivosti-prijetnje,
preporucene kontrole, koje su prioritetne radnje (stavke koje su u izvjes¢u oznacene kao visoki
ili vrlo visoki rizik), odabrane planirane kontrole koje su utvrdene na temelju izvedivosti,
ucinkovitosti 1 koristi za logisticko poduzece, kolika su potrebna sredstva za provedbu
odabranih planiranih kontrola, popis svih odgovornih osoba, datum pocetka implementacije
mjera za ublaZavanje rizika, ciljani datum zavrSetka cjelokupnog procesa ublazavanja rizika 1
koji su zahtjevi za odrzavanje informacijskog sustava sigurnim. Izradom plana za obradu rizika
prikazuju se kontrole koje su prioritetne za provedbu, daju se okvirni pocetni i zavr$ni datumi

do kad proces treba biti zavrSen, te se ubrzava izvodenje procesa ublazavanja rizika.

Implementacija odabranih kontrola je zadnji korak u aktivnostima ublazavanja rizika
kod kojeg se sve preporucene kontrole koje su odredene kao prioritetne implementiraju u
informacijski sustav logistickog poduzeca. Implementacijom odabranih sigurnosnih kontrola

razina rizika se moze ublaziti, ali rizik se ne moze ukloniti.

Logisticka poduze¢a mogu analizirati koliki je opseg smanjenog rizika nakon provedbe 1
implementacije preporucenih sigurnosnih kontrola u informacijski sustav, a te sigurnosne
kontrole mogu umanyjiti rizik tako Sto ¢e ukloniti neke od ranjivosti informacijskog sustava ¢ime
¢e se smanjiti i broj mogucih identificiranih parova ranjivosti-prijetnja, mogu potaci
rukovodstvo logistickog poduzeca na dodavanje ciljanih kontrola za sigurnost informacijskog
sustava ¢ime e se smanjiti kapacitet i motivacija izvora prijetnje ili ¢e smanjiti veli¢inu Stetnog

utjecaja na informacijski sustav.
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Tablica 9. Plan za provedbu sigurnosnih kontrola za ublazavanje rizika

Neovlasteni korisnici mogu putem telneta

(¢D)] pristupiti poznatom serveru u poduzecu i
Rizik (par ranjivost-prijetnja)  pregledavati osjetljive informacije pomocu
ID-a gosta.
2) Visoka

Razina rizika

* Onemoguciti dolazni telnet

* Onemogucditi pristup svima osjetljivim
informacijama poduzeca

* Onemoguc¢iti ID gosta ili takvom ID-u
dodijeliti lozinku koju je tesko pogoditi

3)

Preporucene kontrole

4) o
Prioritet akcije Visoki

* Onemoguciti dolazni telnet
(5) » Onemoguciti pristup svima osjetljivim
Odabrane planirane kontrole  informacijama poduzeca
* Onemoguc¢iti ID gosta

(6) 10 sati za ponovno konfiguriranje i testiranje
Potrebni resursi informacijskog sustava poduzeca
Pero Peri¢, administrator sustava logistickog
(7) poduzeca
Odgovorne osobe (tim) Ivo Ivié, administrator zastitnog zida
logistickog poduzeca
(8)
Datum pocetka/ Datum Od 01. 09. 2021. do 02. 09. 2021.
zavrSetka

IzvrSavati povremene preglede i testiranja
9) sigurnosti informacijskog sustava kako bi se
Uvjeti odrzavanja/ Komentari  osigurala odgovarajuc¢a sigurnost za poznati
server u logistickom poduzeéu

Izvor: [13]

Rizik koji ostane nakon provedbe i implementacije sigurnosnih preporuka za ublazavanje
rizika naziva se preostali rizik. U danasnjem svijetu niti jedan informacijskih sustav bilo kojeg
poduzeca nije bez rizika, rizik uvijek postoji od bilo ¢ega i1 uvijek je prisutan. Stoga nakon
implementiranih sigurnosnih kontrola za ublazavanje rizika uvijek ostaje jedan dio preostalog
rizika, jer razina rizika se ne moze smanjiti na nulu. Preostali rizik koji ostaje nakon provedbe
prioritetnih sigurnosnih kontrola se identificira, te vis§i menadzment i/ili vlasnici logistickog
poduzeca odlucuju trebaju li se ponovno provoditi dodatne kontrole za ublazavanje rizika koji

su preostali u informacijskom sustavu logistickog poduzeca.

43



5.2. Analiza isplativosti

Analiza isplativosti preporucenih sigurnosnih kontrola za ublazavanje rizika informacijskog
sustava logistickog poduzeca se provodi kako bi se odredilo koje od preporucenih kontrola su
isplative za provodenje u poduzeéu. Odnosno, analiza isplativosti se provodi kako bi se pravilo
raspodijelili resursi i provele samo one kontrole koje su isplative i primjerene za informacijskog

sustava 1 logistickog poduzeca nad kojima ¢e se provesti.

Analiza isplativosti moze biti kvalitativna ili kvantitativna, a njezina svrha je pokazati kako
se ulozeni troskovi u provedbu sigurnosnih kontrola za ublazavanje rizika mogu opravdati
stvarnim smanjenjem rizika za informacijski sustav. Analiza isplativosti koja se provodi nad

preporucenim sigurnosnim kontrolama mora obuhvacati sljedece elemente:

e (Odredivanje koliki je u¢inak ako se preporucene kontrole primjene

e (Odredivanje koliki ¢e biti utjecaj ako se neke od preporucenih kontrola ne provedu

e Procjenu koliki ¢e biti troSak implementacije preporucenih kontrola, a to moze
ukljucivati: kupnju hardware-a i software-a, troskove obuke zaposlenika, troskove
odrzavanja sustava, troskove provedbe dodatnih politika i postupaka, troskovi
angaziranja dodatnog osoblja koje ¢e biti potrebno za provedbu preporucenih
sigurnosnih kontrola i sl.

e Procjenu troskova 1 koristi implementacije preporucenih kontrola u odnosu na

kriti¢nost sustava 1 informacija u kojem se trenutno nalaze

Vlasnici logisti¢kih poduzeca ili vi§i menadzment ¢e morati procijeniti vrijedi li uloziti u
nove preporucene sigurnosne kontrole kako bi se odrzao prihvatljiv informacijski sustav u
poduzedu ili ne, jer kako postoji troSak ulaganja u implementaciju nekih od preporucenih
sigurnosnih kontrola za ublazavanje rizika, tako postoji i trosak i za neprovodenje tih kontrola.
Rukovodstvo logistickog poduzeca ¢e procijeniti §to za njih znaci prihvatljiva razina rizika,
nakon toga ¢e se procijenit u¢inak preporucene sigurnosne kontrole, te hoce li se ta kontrola
primijeniti ili ne. Takoder postoje i odredena pravila koja vrijede za odlu¢ivanje o poduzimanju

preporucenih sigurnosnih kontrola za ublazavanje rizika, a to su:

e Ako preporucena kontrola osigurava dovoljno smanjenje rizika za logisticko

poduzece, isplativa je i treba ju primijeniti.
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e AKko bi preporucena kontrola smanjila rizik vise nego $to je potrebno, onda se
provjerava postoji li koja jeftinija alternativa.

e Ako preporucena kontrola kosSta vise od predvidenog smanjenja rizika, onda se
takoder provjerava postoji li koja jeftinija alternativa.

e Ako preporucena kontrola ne ublazi rizik na prihvatljivu razinu, primjenjuju se jos

neke dodatne kontrole ili se trazi druga alternativa.

Moze se zakljuciti kako visi menadzment i/ili vlasnici logistickog poduzeca igraju klju¢nu
ulogu pri donosenju odluka o tome koje bi se preporucene sigurnosne kontrole trebale provesti,

a koje ne, jer oni najbolje poznaju misiju poduzeca te sukladno tome znaju kako ju najbolje
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6. ZAKLJUCAK

U logistickim poduze¢ima, informacija i informacijski sustav imaju veliku vaznost za ¢itavo
poduzece, jer moraju adekvatno funkcionirati kako bi poduzece moglo efikasno 1 kontinuirano
poslovati. Jer ako se dogodi zastoj u radu informacijskog sustava zbog na primjer napada na
sustav, odnosno zbog nekog iskoriStenja ranjivosti u sustavu, moguce je da logisticko poduzece
pretrpi veliku Stetu i gubitak za poslovanje. Osim funkcionalnosti samog informacijskog
sustava, potrebno je da informacije koje dobivaju putem tih sustava budu tocne i dostupne u
pravo vrijeme. Jo$ jedan razlog zasto je informacijski sustav bitan za logisti¢ko poduzece, jer
je on taj koji prikuplja, obraduje i ¢uva informacije povjerljive i nepovjerljive podatke o

poduzecu i poslovanju.

Kako logisticko poduzeée ne bi ostvarilo veliki gubitak za poslovanje, preporuka je redovito
odrzavanje informacijskih sustava i njegove sigurnosti te kontinuirana periodicka provedba
procjene rizika za cjelokupni informacijski sustav i njegovo okruzenje u logistickom poduzecu.
Preporuka NIST metodologije 800-39 je da se za razvoj svih operativnih planova logistickog
poduzeéa moraju procijeniti parovi ranjivosti-prijetnja i njihov utjecaj kako bi se moglo odlu¢iti
gdje bi se trebali uloziti dodatni napori za uklanjanje ili smanjenje prijetnji, te otkloniti ili

smanjiti ranjivosti informacijskog sustava logistickog poduzeca.

Cilj 1 svrha ovog diplomskog rada je bio objasniti vaZznost same informacije 1 informacijskih
sustava, te vaznost oCuvanja sigurnosti informacija i informacijskih sustava kako ne bi doslo
do naruSavanja njihove dostupnosti, integriteta i povjerljivosti. Osim toga, cilj je bio napisati
smjernice za provodenje postupka procjene rizika za informacijski sustav koje bi mogle

posluziti kao predlozak za upravljanje informacijskim rizicima u logistickim poduze¢ima.

Moze se zakljuciti kako je za logisticke sustave najbolje da periodi¢no provode procjenu
rizika za informacijski sustav 1 njegovo okruzenje pomocu devet koraka koji su navedeni i
opisani u ovom diplomskom radu, kako bi bili sigurni da im je informacijski sustav i informacije
U njemu, siguran i u optimalnom stanju za kontinuirani rad i funkcionalnost logisti¢kog

poduzeca.
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