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ANALIZA MOGUCNOSTI PRIMJENE STROJNOG UCENJA ZA
OSIGURAVANJE KVALITETE USLUGA U 5G MREZAMA

SAZETAK

Trenutno je u razvoju peta generacija mobilnih mreza te je na nekim lokacijama
vec¢ pustena u rad. Nova generacija svojim razvojem donosi razne promjene i primjenu
novih tehnologija. Svaka nova generacija mobilnih mreza morala je omoguditi
podrzavanje razli€itih usluga i aplikacija, stoga i 5G mreza definira nove moguénosti
koje Ce se pruziti korisnicima i mreznim operatorima. U radu su opisne nove
specifikacije i karakteristike koje se odnose na 5G mrezu. Takoder prikazani su
parametri i zahtjevi za kvalitetom usluga u 5G mrezi te arhitektura modela za
osiguravanje kvalitete usluga baziranog na strojnom ucenju. Posto u petoj generaciji
postoje razni izazovi za implementaciju ovakvog mehanizma na kraju su detaljno
opisane komponente koje sudjeluju u ostvarivanju kvalitete usluga u mrezama pete

generacije

KLJUCNE RIJECI: 5G; kvaliteta usluge; QoS; strojno ugenje; mrezno rezanje

SUMMARY

The fifth generation of mobile networks is currently under development and has
already been launched in some locations. With its development, the new generation
brings various changes and the application of new technologies. Each new generation
of mobile networks had to enable the support of various services and applications,
therefore the 5G network defines new possibilities that will be provided to users and
network operators. This paper describes new specifications and features related to the
5G network. Parameters and requirements for quality of service in the 5G network and
the architecture of the model for quality of service assurance based on machine
learning will also be shown. Since there are various challenges in the implementation
process of such mechanism in the fifth generation, the components that participate in
achieving the quality of services in the fifth generation networks are described in detail

at the end.

KEYWORDS: 5G; quality of service; QoS; machine learning; network slicing
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1. Uvod

Pojavom Cetvrte generacije mobilnih mreza koja je Kkoristila potpuno
rekonstruiranu mreznu arhitekturu bilo je jasno da ¢e korisnici imati mogucnost
razmijene informacija bolju nego ikada. Uvodenjem automatizacije i autonomnih
sustava u mrezu omogucila se bolja povezanost, pouzdanost, trenutaCan pristup
informacijama te korisnicima najvaznije, a to su velike brzine prijenosa podataka.
Korisnici i operatori su dobili priliku razviti i koristiti nove usluge koje su pruzile velik
spektar moguénosti. Koriste¢i te mogucnosti ljudima je pruzena prilika za optimizaciju
i automatizaciju raznih procesa u svakodnevnom okruzenju te se tako kroz proslo

desetlje¢e znacajno poboljSala kvaliteta Zivota ljudi.

Trenutno 4G tehnologija je najzastuplienija u gradskim i prigradskim
geografskim podrucjima te je najviSe koriStena od strane ljudi. Danas ta tehnologija
zadovoljava potrebe vecine ljudi jer su to vec¢inom korisnici pametnih mobilnih uredaja.
Takvi korisnici do nedavno su naj¢esce koristili usluge bazirane na web pretrazivanju
te su od mreze zahtijevali velike brzine prijenosa podataka. Pojavom izazovnih
vremena u drustvu korisnici su krenuli intenzivno koristiti usluge koje se odvijaju u
stvarnom vremenu te zahtijevaju drugacije mrezne performanse na $to je mreza bila
spremna i uspjela je odgovoriti na takve zahtjeve iako se prije takve usluge nisu
koristile u toj mjeri. Unato€ tome krenulo se s razvojem nove pete generacije mobilnih
mreZza poSto se oCekuje da ¢Ce u buducnosti mrezu koristiti velik broj razli€itih
mehanizama i organizacija, a ne samo prosjec¢ni korisnici te ¢e mreza morati podrzati
razne aplikacijske scenarije. Nadalje, uvidjelo se da postojeCa mreza ne moze
odgovoriti minimalnim zahtjevima korisnika u kriticnim i hitnim situacijama gdje velik
broj korisnika istovremeno zahtjeva koriStenje usluga. Takoder zbog velikog broja
razliCitih aplikacijskih scenarija potrebno je razviti mehanizme koji ¢e moci osigurati

razliCite zahtjeve za kvalitetom usluga.

U ovom radu dan je pregled najvaznijih karakteristika 5G mreze te su opisani
mehanizmi strojnog uc€enja i moguénost njihove primjene za osiguravanje kvalitete
usluga Sto i je cilj ovog rada. Svrha rada je pruzanje potrebnih informacija za
razumijevanje vaznosti uvodenja 5G tehnologija i koliko je vazno automatizirati razne

procese kao $to je osiguravanije kvalitete usluga.



Diplomski rad se sastoji od 7 poglavlja:

Uvod

Razvoj i zahtjevi 5G mreza

Analiza arhitekture network slicing-a

Pregled mehanizama za osiguravanje QoS-a

Metode i vrste strojnog ucenja

Mogucnosti osiguravanja QoS zahtjeva pomocu strojnog ucenja
Zakljucak.

N o g bk oD RE

Drugo poglavlje opisuje glavne znaCajke pete generacije mobilnih mreza te je
prikazana usporedba izmedu generacija mobilnih mreza. U Trecem poglaviju
prikazana je kategorizacija glavnih scenarija koji ¢e se Koristiti u 5G mrezama te je
opisana jedna od najvaznijih znacajki 5G mreze. Zahtjevi za kvalitetom usluga i
postoje¢i mehanizmi za osiguravanje usluga opisani su u Cetvrtom poglavlju. Peto
poglavlje daje opis strojnog ucenja te su prikazane glavne vrste takve tehnologije. U
Sestom poglavlju opisana ja arhitektura i komponente mehanizma za osiguravanje

kvalitete usluga baziranog na strojnom ucenju.



2. Razvoj i zahtjevi 5G mreza

Prvi sustavi koji su omogucavali nesmetanu mobilnu komunikaciju vrlo brzo su
prihvaceni od strane drustva jer su nosili velik broj prednosti te su svoju primjenu nasli
u razli¢itim tehni¢kim podrucjima. Daljnjim razvojem tehnologija i prihva¢anjem raznih
tehnoloskih trendova, ljudima su se omoguéile razne usluge koje su znacajno
omogucile podizanje kvalitete svakodnevnog Zivota Covjeka. Posto se takav oblik
komunikacije koristio sve viSe, bilo je potrebno razviti mehanizme koji ¢e omoguciti

optimalno upravljanje sve sloZenijim zahtjevima koji su postavljali korisnici.

Stoga, mobilni komunikacijski sustavi razvijali su se kroz nekoliko generacija od
kojih je svaka koristila razliCitu arhitekturu, tehnike viSestrukog pristupa i razliCite
frekvencijske pojase. Takav razvoj omogucio je bolje iskoriStavanje frekvencijskog
spektra, vece brzine prijenosa te osiguravanije bolje kvalitete usluga (engl. Quality Of
Service-QoS) te se danas koristi Cetvrta generacija mobilnih mreza koja trenutno

zadovoljava potrebe vecine korisnika.

Zbog pojave novih tehnologija kao Sto su Internet stvari, industrija 4.0 te
autonomna vozila koje ¢e u buduénosti generirati vecu koli€inu podataka razvija se
peta generacija mobilnih mreza koja ¢e bolje odgovoriti zahtjevima drustva jer ¢e
omoguciti vece brzine, bolju pokrivenost te ¢e imati mogucnost optimalnog

iskoriStavanja frekvencijskog spektra.
2.1. Usporedba Cetvrte i pete generacije mobilnih mreza

Cetvrta generacija se razvijala s ciliem eliminiranja brojnih ogranicenja i
nedostataka koje je sadrZzavala prethodna treCa generacija. Takva mreza ne bi mogla
zadovoljiti sve vece potrebe korisnika te je 3GPP (engl. Third-Generation Partnership
Project) organizacija odlucila napraviti izmjene u pristupnoj i jezgrenoj mrezi na temelju
¢ega je nastala nova mreza koja se naziva LTE (engl. Long-Term Evolution). Godine
2008. LTE je napredovao do prvog izdanja tehnic¢kih specifikacija gdje je prihvaéen
LTE standard kao dio izdanja 8 (engl. Release 8). Daljnjim razvojem ostalih izdanja
predstavljene su nove znacajke i poboljSanja u LTE mrezi kao $to su koristenje MIMO
(engl. Multiple Input Multiple Output) sustava i poboljSane tehnike odasiljanja signala

Sto i prikazuje tablica 1 [1].



Tablica 1. Prikaz 3GPP izdanja za LTE mrezZu

Izdanje Godina Opis
Release 8 2008 predstavljanje LTE mreze
Release 9 2009 interoperabilnost WIMAX/LTE/UMTS mreza
Release 10 2011 predstavljanje mreze LTE-Advanced
Release 11 2012 heterogene mreze, poboljSanje IP usluga
Release 12 2015 koriStenje malih ¢elija, razvoj MIMO
sustava
Release 13 2016 poboljSane tehnike odasiljanja signala
Izvor: [1]

LTE karakteriziraju dvije tehnologije koje omogucuju veée brzine prijenosa
podataka od prethodne generacije a to su OFDM (engl. Orthogonal Frequency Division
Multiplexing) i MIMO. Umjesto rasprostiranja jednog signala preko cijelog
frekvencijskog podrucja od 5 MHz kao kod WCDMA (engl. Wideband Code Division
Multiple Access) tehnologije koja se koristila u tre¢oj generaciji mobilnih mreza, OFDM
koristi drugaciji mehanizam. OFDM omogucuje prijenos podataka preko vise
podnosioca od kojih svaki ima pojasnu Sirinu od 180 KHz. Da bi se povecala brzina
prijenosa podataka potrebno je povecati broj podnosioca. LTE koristi nekoliko pojasnih
Sirina od 1,25 do 20 MHz za prijenos podataka. Svi LTE uredaji moraju moci koristiti
sve frekvencijske pojase. Koristenje frekvencijskih pojasa u praksi ovisi o
raspolozivosti spektra nekog mreznog operatora. Koristenjem prijenosa podataka u 20
MHz frekvencijskom podru¢ju omogucuju se brzine prijenosa iznad 100 Mbit/s. S druge
strane MIMO mehanizam poboljSava protok podataka i omogucuje bolju spektralnu
uCinkovitost koriStenjem viSe antena na odasiljacu i prijemniku. Takoder koristi sloZzenu
digitalnu obradu signala kako bi se omogucilo postavljanje viSe protocnih struktura za
jedan kanal.

LTE-A (engl. LTE Advanced) predstavlja evoluciju originalne LTE tehnologije
koja omogucava jo$ veci kapacitet i tri puta vece brzine od osnovne LTE mreze te
predstavlja poveznicu izmedu Cetvrte i pete generacije mobilnih mreza [2].



Primarni cilj prethodnih generacija mobilnih mreza bio je omoguditi brze,
pouzdane i sigurne usluge krajnjim korisnicima koji su ve¢inom bili ljudi. Trenutno
Cetvrta generacija zadovoljava sve potrebe koje su potrebne danasnjim ljudima u
socijalnom okruzenju. Posto se u buducénosti oCekuje rast broja uredaja spojenih na
internet te pojava IoT (engl. Internet of Things) uredaja potrebno je dizajnirati mrezu
koja nece biti samo orijentirana ljudima nego ¢e podrzavati autonomnu komunikaciju i
razmjenu podataka izmedu uredaja. Peta generacija mobilnih mreza ¢e omoguditi
okruzenje za takve zahtjeve te Ce predstavijati jednu dinamicnu, koherentnu i
fleksibilnu mrezu s raznim naprednim tehnologijama koje ¢e podrzavati razne
arhitekture [3].
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Slika 1. Prednosti i usporedba 5G mreze u odnosu na 4G mrezZu

Izvor: [4]

5G mreza pruzit ¢e izmedu 10 do 100 puta brzi prijenos podataka uz 10 puta

manju latenciju u usporedbi s 4G mrezom. Ovakva poboljSanja moguc¢a su zbog



unaprijedene jezgrene mreze, efikasnijeg koridtenja elektromagnetskog spektra zbog
Cega je moguce ostvariti veci kapacitet mreze te bolju pokrivenost. Takoder povecat
Ce se zivotni vijek trajanja baterija uredaja te Ce se znacCajno smanijiti potroSnja

energije. Slika 1 prikazuje prednosti i usporedbu 5G mreza u odnosu na 4G mrezu.

lako 5G mreza pruza puno vecCe performanse u odnosu na 4G mrezu,
tehnologije obje generacije zajedno ¢e postojati do sredine tridesetih godina 21.
stoljeCa iz nekoliko razloga. Prvo, za razliku od druge i tre¢e generacije mobilnih
mreza koje su primarno koristile komutaciju kanala te su bile orijentirane na govorne
usluge, 4G mreza predstavlja mreZu koja u potpunosti koristi komutaciju paketa te je
optimizirana za podatkovne usluge. Stoga, 5G mreza predstavlja nadogradnju na
takvu tehnologiju te moze zajedno koegzistirati s LTE tehnologijom dugo vremena.
Glavni razlog zasto je to moguce je zato $to se ne zahtijeva promjena temeljnog nacina
rada mreze kao Sto je to bio slu€aj kod prelaska mreza s komutacijom kanala na mrezu

s komutacijom paketa.

Drugo, kao paralela na Sirokopojasnu mrezu danas se opticka vlakna zajedno
koriste s bakrenom paricom za prijenos podataka u Sirokopojasnoj mreZi jer je prijelaz
na potpuno koristenje opti¢kih viakana dugoro€an i viSedesetljetni projekt. 1z istog
razloga i ove dvije tehnologije ¢e postojati zajedno jer na vecini trZiSta pokrivenost 5G
mrezom nece biti do kraja gotova u ovom desetljeCu te Ce se korisnici i dalje oslanjati

na 4G mrezu u podrudjima gdje 5G mreza ne bude dostupna.

Treée, zbog promjene paradigme i nacina funkcioniranja mreze prilikom
uvodenja LTE tehnologije, 4G mrezZa se zamiSljala kao futuristiCki i dugoro¢ni projekt
te je od tu i nastala kratica LTE. Posto se je to prva tehnologija koja u potpunosti koristi
komutaciju paketa, LTE je zapravo postavio temelje za buduée mobilne mreze koje Ce

se bazirati na istoj tehnologiji i nacinu prijenosa podataka [4].



2.2. Razvoj 5G mreze

Generirani promet koriStenjem mobilnih mreza svakim danom je sve veci, jer se
sve viSe ljudi spaja na Internet te spektar namijenjen za mobilne komunikacije postaje
sve zaguseniji. Takoder sve je veci broj pametnih uredaja kao Sto su satovi, senzori i
razni industrijski uredaiji koji zahtijevaju pristup mobilnim mreZzama. Razne industrije se
oslanjaju na uredaje koji su svakodnevno spojeni na Internet te poslovne organizacije
sve viSe nastoje nadzirati i prikupljati Sto viSe podataka kako bi mogli donositi ispravne
poslovne odluke. To su najvazniji faktori zbog kojih je potrebno pripremiti

telekomunikacijsku infrastrukturu za razmjenu velike koli€ine informacija u buducnosti.
2.2.1. Specifikacije 5G mreze kroz izdanja

3GPP predstavlja organizaciju koja proizvodi izvjeS¢a i specifikacije koje
definiraju tehnologije od tre¢e generacije mobilnih mreza pa do danas. Za opisivanje
tehnologija koriste se izvjeS¢a (engl. Releases) koja razvojnim inzenjerima pruzaju
stabilnu platformu za implementaciju odredenih mehanizama. Cetvrta generacija
mobilnih mreza opisana je kroz nekoliko izdanja, a u izdanju 14 su prvi put predstavljeni
elementi 5G mreze. Svako sljedecée izdanje donosilo je nove specifikacije vezane za

5G kao i poboljSanja za 4G mrezu $to i prikazuje tablica 2.

Tablica 2. Prikaz 3GPP izdanja u kojima su predstavijeni elementi 5G mreze

Izdanje Godina Opis

Release 14 2017 Prvi elementi 5G mreze

Prva faza 5G

Release 15 2018 e
specifikacija
Release 16 2019 Druga.f.aza..SG
specifikacija
Release 17 2022 Skup dodatnih
poboljSanja
Izvor: [5], [6]



Izdanje 15 koje je finalizirano 2018. godine je izdanje unutar kojeg je
predstavljena prva verzija tehnologije novog radijskog pristupa 5G NR (engl: 5G new
radio) sa skupom dodatnih poboljSanja za LTE. 5G NR predstavlja globalni standard
za jedinstveno 5G zracno sucelje koje ¢e imati viSe mogucénosti. Tijekom 2020. godine
dovrSeno je i izdanje 16 koje se smatra kao druga faza 5G specifikacija, gdje su
predstavljena dodatna unaprjedenja vezana za radijski i jezgreni dio 5G mreze.
Trenutno najnovije izdanje na kojem se radi je izdanje 17, Ciji zavrSetak je planiran u
lipnju 2022. godine. Izdanje 17 &e se sastojati od unaprijedenih karakteristika izdanja
16 ukljuCuju¢i MIMO, IAB (engl. Integrated access and backhaul) te proSirenje

upotrebljivog spektra izvan 52,6 GHz [5].
2.2.2. Primjena 5G tehnologije na trzistu

Razvojem novih funkcionalnosti, 5G mreza omogucit ¢e sve vecu pojasnu
Sirinu, konstantnu povezanost i usluge s malim kasnjenjem koje ¢e unaprijediti i proSiriti
koriStenje mobilnih tehnologija za korisnike. Potrosaci ¢e moc¢i preuzimati bilo koje
multimedijske sadrzaje na mobilne uredaje unutar sekunde, gledanje video zapisa bez
prekidanja i moci ¢e sudjelovati u prijenosima uzivo bilo kad. Takoder oCekuje se da
¢e 5G tehnologije kreirati nove vece prihode tehnoloskim kompanijama i
telekomunikacijskim operatorima. 5G tehnologije podrzavat ¢e medusobno spojene
uredaje unutar pametnih kuc¢a, medicinskih okruzenja, naprednih loT sustava, kao sto
su autonomna vozila, precizni poljoprivredni sustavi, industrijski strojevi i napredna
robotika. OCekuje se da ¢e loT tehnologije biti integrirane unutar industrijskih sustava
kako bi se automatizirali procesi i optimizirala operativha ucinkovitost. Takoder 5G
mreze trebat ¢e podrzati rastucu loT industriju omoguéavajuci proizvodacima razvoj i
primjenu loT uredaja i sustava kroz viSe industrija. Proizvodaima je potrebno
omoguciti prodaju loT proizvoda globalno Sto ¢e doprinijeti znaCajnom ekonomskom

rastu tehnolo$kih poduzeca kao i drzava gdje se ta poduzeca nalaze.

CTIA (engl. Cellular Telecommunications and Internet Association) predvida da
¢e 5G uzrokovati preko 12.3 bilijuna dolara kroz prodaju razli€itih usluga i proizvoda u
raznim industrijama. Telekomunikacijski operatori su veé poceli pustati u rad novu 5G
infrastrukturu te promoviraju nove 5G mogucnosti krajnjim korisnicima $to im

omogucuje stjecanje udjela na domacem trzistu i povecanje svojih prihoda [7].



2.3. Arhitektura 5. generacije mobilnih mreza

Arhitektura 5G mreZze moze se gledati s dva stajaliSta, kao samostalna (engl.
Standalone) i kao nesamostalna (engl. Non-Standalone) arhitektura. Nesamostalna
arhitektura se djelomi¢no oslanja na infrastrukturu LTE tehnologije koristeci dio nove
tehnologije kao $to je 5G NR. Samostalnom arhitekturom se smatra arhitektura koja je
neovisna o LTE tehnologiji te se sastoji od vlastite jezgrene mreze bazirane u oblaku

koja je povezana s novim radijskim suceljem [8].

Sa stajalista infrastrukture, pristupna mreza sastojat ¢e se od ve¢ spomenutih
antena s c¢elijama malog podrucja pokrivanja koje ¢e koristiti milimetarsko podrucje
valnih duljina za prijenos informacija. Da bi se omogucila kontinuirana povezanost,
Celije ¢e biti povezane zajedno u vecu cjelinu koja ¢e omogucavati veéu pokrivenost.
Takoder kao i kod LTE tehnologije koristit c¢e se MIMO i masivni MIMO antenski sustavi
koji omogucavaju istovremeno spajanje viSe korisnika na mrezu odrzavajuéi visoku
propusnost. Kao nadogradnja na MIMO sustave 5G antenski sustavi Koristit ¢e
tehnologiju antenskih nizova koja ¢e uz pomo¢ konstruktivne interferencije omoguciti

zraCenje usmjerenog signala prema specificnom korisniku [9].

S druge strane jezgrena mreza koristi tehnologije kao Sto su virtualizacija
mreznih funkcija (engl. Network Function Virtualisation - NFV) i softverski definirane
mreze (engl. Software Defined Networks - SDN). Potreba za ovim tehnologijama raste
zbog razli¢itih vrsti usluga koje 5G mreza mora podrzati. Mobilne mreZe prethodnih
generacija dizajnirane su tako da su bile orijentirane prema prosje¢nom Kkorisniku
pametnih terminalnih uredaja. S uvodenjem 5G tehnologije takav pristup se mijenja jer
se s porastom podatkovne povezivosti pojavili razli€iti slu¢ajevi koristenja koji imaju
razliCite zahtjeve za uslugama. Stoga ¢e mrezni operatori morati osigurati te zahtjeve

za uslugom sto kvalitetnije.

Takoder nova jezgrena mreza omogucit ¢e veCu propusnost sto je zahtjev koji
5G mreza mora omoguciti. Stoga 5G jezgrena mrezZa Koristi takozvanu SBA (engl.
Service based architecture) arhitekturu koja je bazirana u oblaku (engl. Cloud) i
obuhvac¢a sve 5G funkcionalnosti i interakcije uklju€ujuéi autentikaciju, sigurnost,

upravljanje sesijama i prikupljanje prometa s krajnjih uredaja [10], [11].



2.3.1. Karakteristike i mogucénosti mreza 5. generacije

Tablica 3 prikazuje kljutne QoS parametre koje je propisao ITU (engl.
International Telecommunication Union) te pripadaju¢e vrijednosti. ITU je propisao
cilieve za buduci razvoj 5G mreze unutar IMT-2020 (engl. International Mobile
Telecommunications-2020) standarda u kojem se nalaze preporuke za razvoj 5G
mreze, uredaja i usluga. Unutar standarda prikazano je osam klju¢nih QoS parametara

koje opisuju mogucnosti 5G mreze, a to su [12]:

1. Maksimalna brzina prijenosa podataka — maksimalna brzina prijenosa
podataka u idealnim uvjetima (Gbit/s).

2. Stvarna brzina prijenosa podataka — ostvariva brzina prijenosa podataka
koja je dostupna korisnicima u podrucju pokrivanja signalom (Mbit/s ili
Ghit/s).

3. Latencija — vremenski raspon od trenutka kad izvor poSalje paket do
trenutka kad ga odrediste primi (ms).

4. Mobilnost — maksimalna brzina kretanja pri kojoj je definirana kvaliteta
usluge i kontinuirani prijenos izmedu ¢vorova ostvariv (km/h).

5. Gustoéa povezanosti — ukupan broj povezanih ili dostupnih uredaja na
odredenoj povrsini (uredaja/km?).

6. Energetska ucinkovitost — koli€ina poslanih i primljenih informacija od

korisnika po potrosnji energije radijskog ili komunikacijskog modula

(bit/Joule).

7. Spektralna ucinkovitost — prosje¢na propusnost podataka po jedinici
spektra(bit/Hz).

8. Prostorni prometni kapacitet — ukupna propusnost prometa po

geografskoj jedinici (Mbit/s/m?).
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Tablica 3. Kljuéni QoS parametri propisani od ITU-a za mreZe nove generacije
Parametar Vrijednost
Maksimalna brzina prijenosa podataka 10 — 20 Ghit/s

100 Mbit/s za Sire podrucje
Stvarna brzina prijenosa podataka pokrivanja i 1 Gbit/s za mala
podruéja pokrivanja

Latencija 1ms
Mobilnost 500 km/h
Gustoca povezanosti 106 uredaja/km?
Energetska ucinkovitost 100 x veCa od LTE-a
Spektralna uginkovitost 3 x veéa od LTE-a
Prostorni prometni kapacitet 10 Mbit/s/m?

Izvor: [12]

Takoder uz ITU, 3GPP predlozio je kompletan sustav specifikacija za
arhitekturu 5G mreza koja je orijentirana prema podatkovnim uslugama viSe nego
prijaSnje generacije. Usluge su dostupne preko zajednickog okvira specifiCnim
korisnicima koje imaju dopustenje za njihovo koriStenje. Da bi koriStenje usluga bilo
potpuno optimizirano prema specifi¢nim korisnicima arhitektura mreza pete generacije
sastojat ¢e se od novih funkcionalnosti kao $to su iskoriStavanje vecih frekvencija
elektromagnetskog spektra, mogucnost usmjerenog zracenja prema specifiénom
uredaju te jedna od klju¢nih i najvaznijih funkcionalnosti, a to je koncept logi€ke podijele

mreze (engl. Network Slicing) koji ¢e biti objasnjen u sljede¢em poglavlju.

Posto 5G mreza donosi vece brzine prijenosa, dosadasnje frekvencije koje su
koriStene nece biti dovoljne za osiguravanje odgovarajuce propusnosti i pojasne Sirine
da bi se ta brzina ostvarila. 4G mreza koristi pojasnu Sirinu izmedu 5 MHz i 20 MHz po
kanalu dok se za 5G mrezu taj pojas kre¢e od 5 MHz do 100 MHz po kanalu. Stoga su
za 5G mrezu predlozena nova frekvencijska podrucja koja se kre¢u od 6 GHz do 300
GHz. To podrudje je poznato pod nazivom milimetarski valovi posto se valna duljina
tih frekvencija kre¢e od 1 do 10 mm [3], [13].
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Slika 2. Prikaz vrsta antena u odnosu na koristenu frekvenciju

Izvor: [9]

Za razliku od dosadasnjih mikro i makro antena koje su koristene u prethodnim
generacijama, milimetarsko frekvencijsko podrucje koristit ¢e se za antene malog
podrucja pokrivanja (engl. Small Cell Antennas) Sto i prikazuje slika 2. Takve antene
koristit ¢e se naj¢eSce u urbanim podrucjima gdje se oCekuje velik broj uredaja na
malom prostoru posto se visokim frekvencijama moze prenositi vise informacija ve¢im
brzinama, ali na znatno manjim udaljenostima. Uz milimetarske valove takoder se
koriste i frekvencijska podrudja iz UHF (engl. Ultra High Frequency) spektra od 300
MHz do 3 GHz. Trenutno u vecini zemalja za 5G mreZu dodijeljene su frekvencije nize

od 6 GHz $to su frekvencije sli€ne onima koje koristi bezi¢na lokalna mreza [8], [9].
2.3.2. Komponente 5G mreze

Da bi se omogucilo koridtenje razli€itih podatkovnih usluga i zahtjeva elementi
tj. komponente unutar jezgrene mrezZe koje se joS nazivaju i mrezne funkcije (engl.
Network Function-NF), dodatno su pojednostavljene u odnosu na 4G mrezu. Vecina
ih je softverski bazirana kako bi se lakSe prilagodili razli€itim zahtjevima te da bi se
omogucilo fleksibilnije i optimiziranije posluzivanje korisnika unutar 5G mreze. Slika 3

prikazuje cjelokupnu arhitekturu i komponente unutar 5G mreze.
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Su:

*

Arhitektura 5G mreze sastoji se od komponenti koje €ine pristupnu mrezu, a to

korisniCka oprema (engl. User Equipment- UE)
bazne stanice (engl. gNodeB-gNB) koje zapravo predstavljaju pristupnu
mrezu (engl. Radio Access Network-RAN)

funkcije korisni¢ke razine (engl. User Plane Function-UPF).

Dok se jezgrena mreza sastoji od sljedeéih komponenti koje zajedno Cine
kontrolnu razinu SBA [11]:

serverska funkcija za autentikaciju (engl. Authentication Server Function-
AUSF)

mrezna funkcija za pristup i upravljanje mobilno$¢u (engl. Core Access
and Mobility Management Function-AMF)

funkcija za sigurno izlaganje prema mrezi (engl. Network Exposure
Function-NEF)

funkcija mreznog repozitorija (engl. NF Repository Function-NRF)
funkcija za kontrolu procedura (engl. Policy Control function -PCF)
funkcija za jedinstveno upravljanje podacima (engl. Unified Data
Management-UDM)

funkcija za upravljanje sesijama (engl. Session Management Function-
SMF).

AUSF PCF NEF NRF

Kontrolna razina

AMF UDM SMF

Slika 3. Prikaz arhitekture 5G mreze
Izvor: [11], [14]
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Prvi element unutar kontrolne razine usluzno orijentirane arhitekture je AUSF.
Njegova primarna uloga je provodenje autentikacije korisniCke opreme tj. uredaja koji
se pokuSava spojiti na mrezu. To mogu biti pametni telefoni, senzori, serveri ili drugi
uredaji koji imaju moguénost spajanja na mobilnu mrezu. PCF predstavlja mreznu
funkciju zasluznu za kontrolu korisni¢kih resursa da bi se mogla ostvariti sesija. Tako
upravlja mrezom jer daje kontrolnoj razini pravila za primjenu odgovarajucih funkcija.
Kako bi se to olakSalo podaci o pretplati se prikupljaju iz UDM-a. UDM sluzi za
pohranjivanje informacija o korisniCkom profilu i pretplati te generira autentikacijski
vektor. Nakon toga podaci o pretplatniku prosljeduju se SMF-u koji dodjeljuje IP (engl.

Internet Protocol) adrese i upravlja korisni€¢kim sesijama u mrezi [15], [16].

NEF je komponenta koja omogucava sigurno, robusno i jednostavno izlaganje
mreznih usluga prema aplikacijama treCih strana preko odgovarajuceg sucelja.
Autorizirani korisnici treé¢ih strana mogu iskoristiti ovu funkcionalnost za razvoj i
prilagodbu vlastitih specijalnih mreznih usluga. Nadalje, NRF predstavlja repozitorij koji
je uvijek azuriran sa svim 5G elementima koji su dostupni u mrezZi specificnog
operatora i s uslugama koje pojedini element pruza. Vazna komponenta unutar 5G
mreze Kkoja je zasluZna za preuzimanje poziva (engl. Handover) i mobilnost naziva se
AMF. AMF zaprima sve informacije vezane za povezanost i sesije od korisniCke
opreme, ali je zaduZzen samo za upravljanje konekcijama s odredenim baznim

stanicama i upravljanje mobilnos¢u [17].

S druge strane kad se govori o korisni¢koj razini korisnicka oprema spaja se
preko nove pristupne mreze na odgovarajuéi gNB koji je dodijeljen korisniku preko
AMF-a. U ovisnosti o usluzi koju UE zahtjeva AMF odabire odgovaraju¢i SMF koji
nakon toga sluzi za upravljanje korisnickom sesijom. Nakon toga UPF transportira sav
IP promet izmedu korisniCke opreme i neke vanjske mreze. Tijekom cijelog procesa
uspostave, prijenosa prometa i raskidanja veze s vanjskom mrezom sve mrezne
funkcije koje su opisane, sinkronizirano rade kako bi se ostvario transport informacija

uz odgovarajucu kvalitetu usluge [14].
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3. Analiza arhitekture Network slicing-a

Kroz prethodne generacije mobilnih mreza razvijeni i dizajnirani su sustavi koji
su primarno bili namijenjeni mobilnom Sirokopojasnom pristupu. Standardi i tehnologije
prethodnih generacija omogucavale su mobilni Sirokopojasni pristup prosjecnom
korisniku u gradskim i prigradskim podrucjima te nisu bile toliko orijentirane prema
ruralnim regijama. Cilj 5G tehnologija nije samo omogucavanje prosjecnom korisniku
pametnih uredaja joS brzi prijenos informacija nego on seZe dalie od samo
omogucéavanja mobilnog Sirokopojasnog pristupa. 5G ¢ée pruziti kljuéna poboljSanja i
omogucit ¢e raznim okruzenjima i industrijama personalizirani skup funkcionalnosti koji

specificno odgovaraju zahtjevima neke industrije ili poslovne organizacije [13].
3.1. Kategorizacija i primjena 5G usluga

Posto se pojavom 5G mreza postavljaju novi zahtjevi to predstavlja izazov za
mrezu u smislu tehnologija i poslovnih modela. Mreza nove generacije morat ¢e moci
podrzati i zadovoljiti raznolike zahtjeve za uslugama koje razliita okruZenja i aplikacije
zahtijevaju. Stoga je potrebno odrediti vrste aplikacijskih scenarija i kategorizirati ih u
odnosu na mrezne zahtjeve kako bi se mogle ponuditi korisnicima ili poslovnim

okruzenjima.
3.1.1 Vrste usluga mobilnih mreza

Da bi se mogli ostvariti cilievi 5G mreze, ITU je klasificirao usluge mobilne mreze
u tri kategorije. Kategorije predstavljaju zahtjeve koje aplikacije nekog korisnika ili

poslovnog okruzZenja zahtijevaju, a to su [18]:

e poboljSana mobilna Sirokopojasna mreza (engl. Enhanced Mobile
Broadband-eMBB)

e masivan broj komunikacija izmedu uredaja (engl. Massive Machine
Type Communications-mMTC)

e Uultra pouzdana komunikacija s malim kasnjenjem (engl. Ultra-Reliable

and Low Latency Communications-uRLLC).
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eMBB se razlikuje od 4G Sirokopojasnog pristupa jer 5G pruza vrlo visoku brzinu
prijenosa podataka i sveprisutnu pokrivenost unutar gradskih podrucja. Ciljevi 5G
mreze s eMBB-om je omogucavanje standarda koji mozZe posti¢i brzine preuzimanja
podataka vece od 10 Gb po sekundi te pouzdan prijenos podataka unutar gradskog
okruzenja s minimalno 100 Mb po sekundi i kasnjenjem manjim od 4 ms. Sadasnja
Sirokopojasna mrezZa je sposobna pruziti brzine i do nekoliko stotina megabita po
sekundi, ali ve€ina korisnika unutar gradova iskusi brzine ispod 10 Mb po sekundi s
mogucnosScu kasnjenja nekoliko desetaka milisekundi. Uz velike brzine prijenosa
podataka, 5G eMBB omogucit ¢e koriStenje usluga kao $to su virtualna i proSirena
stvarnost u stvarnom vremenu unutar urbanog okruzenja. Da bi se takve usluge mogle
ostvariti potrebne su velike promjene unutar arhitekture te kako je u prethodnom
poglavlju opisano, neki operatori koristit c¢e male ¢elije s malim podruc¢jem pokrivanja

kako bi omogucili eMBB.

Kriti€ne aplikacije predstavljaju sustave koji zahtijevaju visoku pouzdanost i
minimalno kasnjenje da bi mogli ispunjavati svoju svrhu. Primjer takvih sustava su
autonomna vozila, pruzanje zdravstvene njege putem mobilne mreze, automatizacija
procesa u tvornicama te sustavi za reagiranje u hitnim slu¢ajevima. Vecina sadasnjih
mreznih mehanizama nije sposobna ispuniti takve zahtjeve. Stoga 5G uRLLC ce
nastojati pruZiti visoko pouzdanu, sigurnu komunikaciju s malim kasSnjenjem ispod 1
ms. Tako niska latencija trebala bi biti dovoljna za sustave koji funkcioniraju u kritiénim
situacijama [13], [18].

Vecina danasnjih korisnika su pojedinci koji koriste pametne mobilne uredaje,
ali u buducnosti na mobilnu mrezu spajat ¢e velik broj 0T uredaja, koji ¢e medusobno
komunicirati, izvjeStavati druge sustave o podacima prikupljenim sa senzora te
automatizirati procese unutar gradskih podru€ja i industrija. Vecéina mreznih
komunikacija u buducnosti odvijat ¢e se izmedu uredaja i strojeva. Takav nacin
komunikacije predstavlja drugacije zahtjeve od danas$nijih prosjecnih korisnika, a bit ¢e
omogucene zbog postojanja mMTC-a. Glavni kriterij ovakvih sustava podrazumijeva
iznimno niske troSkove sustava i nisku potrosSnju energije jer u suprotnom takvi sustavi

ne bi mogli biti odrzivi [19].
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Slika 4. Prikaz aplikacijskih scenarija u odnosu na mrezne zahtjeve
Izvor: [18]

Slika 4 prikazuje razne scenarije aplikacija u odnosu na zahtjeve koje ti scenariji
traZze od mreze. Iz slike se moZze vidjeti da primjerice autonomna vozila, aplikacije
kritichog djelovanja te automatizirani procesi u industriji zahtijevaju pouzdanu mrezu s
malim kasnjenjem jer je rije€ o scenarijima koji moraju imati instantne informacije o
svom okruzenju. S druge strane 3D video, video igrice te surfanje internetom tolerira
minimalno kasnjenje, ali zahtjeva vece brzine prijenosa. Takoder slika prikazuje da bilo
koje pametno okruZenje mora moci podrzati komunikaciju velikog broja uredaja jer je

vecinom rije€ o pametnim sustavima.
3.1.2. Upotreba 5G usluga u zivotnom okruzenju
Slika 5 prikazuje kategorizaciju najvaznijih aplikacijskih scenarija koji ¢e moci

koristiti usluge 5G mreze. Scenariji su podijeljeni u kategorije u ovisnosti o svrsi koju

Ce obavljati u specificnom Zivotnom okruzeniju.
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Slika 5. Kategorizacija raznih scenarija prema 5G mobilnim uslugama
Izvor:[20]

Slika prikazuje slicnu kategorizaciju kao S$to je predlozio i ITU. Inteligentni
sustavi i aplikacije koje se odnose na virtualnu interakciju s okolinom u stvarnom
vremenu koje zahtijevaju visoke brzine prijenosa mogu se smatrati kao eMBB usluge.
Autonomni sustavi i javne usluge koje zahtijevaju mala kasnjenja mogu se svrstati pod
URLLC. Pod mMTC usluge prema navedenoj slici mogu se svrstati bilo koji sustavi koji

se smatraju pametnim sustavom [20].
3.2. Arhitektura Network Slicing-a

Uz razvoj 5G mreZe najCesce se spominje postojanje i primjena loT sustava jer
su to sustavi koji ¢e biti najzastupljeniji i koji ¢e najviSe iskoriStavati pogodnosti 5G
mreze. Kad se govori o IoT sustavima podrazumijeva se da je to bilo koji senzor ili
uredaj koji je spojen na mrezu te pruza korisne informacije, automatizira neki proces ili
izvrSava neku autonomnu funkcionalnost. Posto takvi sustavi mogu naci primjenu u

raznim okruzenjima svako okruzZenje imat ¢e specificne zahtjeve za raznim uslugama.
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Zbog takvog pristupa dizajniranje mobilne mreze moze postati kompleksno te
na kraju neodrzivo. Da bi se to izbjeglo, troSkovi, iskoriStavanje resursa i fleksibilnost
mrezne konfiguracije moraju biti optimizirani. Jedna od klju¢nih tehnologija koja ¢e to
omoguciti te koja ¢e iskoristiti potpuni potencijal 5G arhitekture je koncept logitke

podjele mreze tj. mrezno rezanje (engl. Network Slicing).
3.2.1. Opéenito o Network Slicing tehnologiji

5G tehnologija ¢e svoju primjenu pronaci u velikom broju industrija kao $to su
automobilska industrija, logistika, energetske industrije te u sektorima kao S$to su
zdravstvo, financije i druge. Zbog razliCitosti, mogucnosti konflikata i specifiCnih
zahtjeva pojedinih industrija potrebno je optimizirati razne funkcije mreze. Na primjer,
jedan poslovni korisnik mozZe zahtijevati visoko pouzdane usluge, dok je drugom

korisniku potrebna velika propusnost ili iznimno niska kasnjenja.

Za rjeSavanje ovog problema predlozZeno je koristenje skupa namjenskih mreza
od kojih je svaka prilagodena za posluzivanje zahtjeva jednog poslovnog korisnika.
Takav pristup omogucit e kreiranje mreze koja ¢e odgovarati specificnim zahtjevima
korisnika za razliku od prethodnih generacija mreza koje su imale jedinstven pristup
prema svima. Efikasniji pristup podrazumijeva koridtenje viSe mreza na zajednickoj

platformi Sto je cilj mreZnog rezanja.

Mrezno rezanje predstavlja koncept pokretanja visSe logickih mreza kao virtualno
neovisnih operacija, preko zajedniCke fiziCke infrastrukture na efikasan i ekonomski

prihvatljiv nacin te tako ostvariti uslugu s kraja na kraj [21].

Koristenjem SDN i NFV tehnologija, automatizaciju i uskladivanje, operatori
mogu brzo kreirati pojedini logiCki odsjeCak (engl. Network Slice) koji moze podrzavati
specificnu aplikaciju koja zahtjeva eMBB, mMTC ili uRLLC. Koncept mreznog rezanja

prikazan je slikom 6.
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Slika 6. Prikaz koncepta Network Slicing tehnologije
Izvor: [22]

S ovakvom tehnologijom svaki logi¢ki odsjeCak imat ¢e svoju arhitekturu,
upravljanje i sigurnost da bi mogao podrzati specificni zahtjev. Funkcionalne
komponente i resursi bit ¢e podijeljeni izmedu pojedinih mreznih odsjeCaka dok ¢e
brzina prijenosa podataka, kapacitet, povezivost, kvaliteta usluge, kasnjenje,
pouzdanost i usluge biti prilagodeni unutar svakog odsjeCka kako bi se ispostovao

dogovoreni SLA (engl. Service Level Agreement).

Automatizacija mreznog rezanja predstavlja kriticnu komponentu jer se oCekuje
da ¢e operatori morati dizajnirati i odrzavati stotine pa i tisuce mreznih odsjeCaka.
Operatori tu funkcionalnost ne mogu kreirati jedinstveno ve¢ ¢e morati kontinuirano
odrzavati odsjeCke u stvarnom vremenu kako se koli€ina prometa, zahtjevi za uslugom

i mrezni resursi mijenjaju [22].
3.2.2. Komponente arhitekture Network Slicing-a

Da bi se uspjelo staviti u funkciju ovako sloZzen mehanizam, potrebno je izraditi
arhitekturu koja ¢e se mo¢i nositi s novim izazovima. Organizacija koja prikuplja
vodec¢e mrezne operatore NGMN (engl. Next Generation Mobile Networks Alliance)

definira koncept mreznog rezanja u tri sloja, a to su [23]:

e usluzni sloj (engl. Service Layer)
¢ sloj mreznih odsjeCaka (engl. Network Slice Instance Layer)

¢ infrastrukturno-resursni sloj (engl. Resource or Infrastructure Layer).
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Slika 7. Prikaz arhitekture mreznog rezanja u 5G mreZama
Izvor: [23]

Slika 7 prikazuje arhitekturu mreznog rezanja kroz tri predloZena sloja. UsluZzni
sloj sastoji se od specificnih usluga koje su podrzane od strane mreznog operatora ili
davatelja usluge treCih strana. Povezan je s mehanizmom za upravljanje i
sinkronizaciju preko sucelja koji omogucava kreiranje namjenskih logi¢kih cjelina za
specificnu aplikaciju. Usluzni sloj prikazuje neke vrste mogucih scenarija tj. Aplikacija,

a svaka se aplikacija prikazuje kao instanca usluge.

U funkcijskom sloju mreze koristi se specifiCan plan (engl. Blueprint) za kreiranje
instance mreznog odsjeCka te prikazuje mrezne atribute koji su mu bitni. Takoder
moguce je dijeljenje mreznog odsjeCka na viSe pod-instanci te se jedna instanca
mreznog odsjeCka mozZe odvoijiti od ostalih instanci. Instanca podmrezZe sastoji se od
logickih ili fiziCkih resursa i skupa mreznih funkcija, koje su definirane planom

podmreze.
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Infrastrukturno-resursni sloj sastoji se od stvarnih fizi¢kih i virtualnih resursa
radijske pristupne mreze, mreznih ¢vorova, Cvorova koji su bazirani u oblaku i
odgovarajucih veza koji ih povezuju. Zbog koristenja virtualizacije moguce je postici
fleksibilnost kod iskoriStavanja mreznih resursa, $to pomaze kod kreiranja mreznih
odsjecCaka u jezgrenom dijelu mreze. Fleksibilno upravljanje resursima se moze postici
tako da se pristupna mreza podijeli u odgovarajuce odsjeCke. Da bi se optimiziralo

dijeljenje radio resursa moguce je koristenje rezervacije resursa [23].
3.3. Usporedba Network Slicing tehnike s kvalitetom usluge

Kao $to je opisano tehnika mreZnog rezanja je specifiCha vrsta virtualizacije koja
omogucava da se vise specifiCnih logi¢kih mreza pokrece preko zajednicke fiziCke
infrastrukture. Najvaznija znaCajka takve tehnologije je omoguc¢avanje usluga s kraja
na kraj osiguravajuci pri tom dogovorenu kvalitetu usluge s mreznim operatorom.
Takoder, omogucava aplikacijskim scenarijima simultano koriStenje fiziCke mreze

neovisno o tome kakve zahtjeve za mrezZnim resursima ima pojedina aplikacija.

Sliéno mreznom rezanju razni mehanizmi za osiguravanje kvalitete usluga s
kraja na kraj postoje i danas. Neki od mehanizama koji se koriste su arhitektura
diferenciranih usluga (engl. DiffServ) kojoj je zadacéa klasificirati i upravljati s IP
prometom, Virtualna privatna mreza (engl. Virtual Private Network-VPN) koja razdvaja
i izolira promet te ga prenosi mrezom koristeci tehniku IP tuneliranja te ve¢ spomenuti
NFV pristup kojim se izoliraju pojedini dijelovi mobilne mreze. Razlozi zbog kojeg se
ne koriste postojeCi mehanizmi osiguravanja usluge s kraja na kraj nego se razvija

tehnika mreznog rezanja su pojava drugacijih poslovnih i tehnickih izazova i zahtjeva.

Gledajuéi s poslovnog aspekta, mrezno rezanje se razvija jer se predvida da ¢e
otvoriti nove poslovne mogucnosti mobilnim operatorima i davateljima usluga. Mobilni
operatori ¢e imati najviSe koristi jer e moci podijeliti svoju fiziCku infrastrukturu u vise
logi¢kih odsjeCaka koji su posebno optimizirani prema zahtjevima klijenata te ih
iznajmljivati istima. Stoga, operatori ¢e se moci fokusirati na osnovne prednosti te
tehnologije koja ukljuCuje pruzanje bolje iskustvene kvalitete Sto ¢e dovesti do razvoja
novih poslovnih modela na telekomunikacijskom trziStu. Takav pristup znacajno je
drugadiji od danasnjeg jer se danas infrastruktura ne moze posebno konfigurirati i

optimizirati za razliCite virtualne operatore. Trenutno virtualni operatori koriste
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kompletno infrastrukturu nekog drugog operatora, ali predstavljaju se kao drugacija

robna marka [21].

S tehni¢kog aspekta klju€na razlika je u tome Sto mrezno rezanje pruza cjelovitu
virtualnu mrezu s kraja na kraj za specificnog klijenta, dok danasnji QoS mehanizmi
ne funkcioniraju tako. Na primjer, diferencijacija usluga koje se koriste kao
najrasprostranjenije rjeSenje za osiguravanje QoS-a moze razlikovati VolP (engl.
Voice Over IP) promet od ostalih vrsta prometa, ali ne moze razlikovati i drugacije

tretirati istu vrstu prometa koja dolazi od razli€itih korisnika [24].
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4. Pregled mehanizama za osiguravanje QoS-a

Povijesno gledaju¢i, za prijenos glasovnog i podatkovnog prometa u
telekomunikacijskim mreZzama Koristile su se odvojene fiziCke mreze. Svaka mreza je
prenosila posebnu vrstu prometa te je pruzala inherentnu razinu dostupnosti i kvalitete
ovisno o zahtjevima. Posto su te mreze bile specificno dizajnirane za prijenos govornih
ili podatkovnih usluga, mrezni administratori nisu morali brinuti o upravljanju takvog
prometa, jer je ono vec¢ bilo inherentno ugradeno u mrezi. Danas prijenos govora i
podataka odvija se unutar paketno orijentiranih mreza, gdje sav promet koristi istu
infrastrukturu kao i mrezne resurse. Paketno orijentirana mreza u poc€etku nije imala
nikakve mehanizme koji bi prepoznavali o kojoj vrsti usluge je rije€ te je pruzala tzv.
best effort uslugu. Best effort usluga odnosi se na vrstu usluge gdje mreza ne
osigurava da ¢e se podaci uspjesno dostaviti do odredista ili da ¢e kvaliteta usluge biti
zadovoljavajuca. Kod takvih mreza svi korisnici dobivaju najbolju moguc¢u uslugu koja

je u nekom trenutku ostvariva [25].

S razvojem informacijsko-komunikacijskih sustava pojavljivalo sve vise razli€itin
usluga koje su zahtijevale specifiCan mrezni tretman da bi se mogle distribuirati do
korisnika. Neke razvijene aplikacije osjetljive su na performanse mreze i imaju
specificno definirane zahtjeve za parametrima. Stoga da bi se za specifi¢ne aplikacije
mogli osigurati odgovarajuci parametri razvili su se mehanizmi koji omogucéavaju
osiguravanje ugovorenih vrijednosti parametara kvalitete usluga. U osnovi postoje dva

mehanizma tj modela, a to su [26]:

¢ integrirane usluge (engl. Integrated Services-IntServ)

e diferencirane usluge (engl. Differentiated Services-DiffServ).
4.1. Definicija i parametri QoS-a u paketno orijentiranim mrezama.

U telekomunikacijskim sustavima kvaliteta usluge je jedna od najvaznijih
komponenti s gledidta korisnika i davatelja usluge. Svi parametri vezani za QoS nisu
isti za sve aplikacije i korisnike jer svaki korisnik percipira usluge na razli¢it nacin te
moZe imati svoje zahtjeve te se tako stvara jo$ jedan parametar koji se naziva

iskustvena kvaliteta usluge (engl. Quality Of Experience-QoE). Da bi se postigli
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odgovarajuci zahtjevi za kvalitetom usluge svi parametri moraju biti uskladeni te mrezni

resursi moraju biti koristeni efikasno.

RazliCite organizacije definirale su kvalitetu usluge na razliite naCine. Prema
ITU preporuci ITU-T Rec. E.800. kvaliteta usluge predstavlja skup karakteristika
telekomunikacijske usluge koje utje€u na mogucénost izrazavanja razine zadovoljstva
krajnjeg korisnika zaprimljenom uslugom. Nadalje, Europski institut za
telekomunikacijske standarde (engl. European Telecommunications Standards
Institute-ETSI) definira kvalitetu usluge kao moguénost segmentiranja tj, razlikovanja
vrste prometa kako bi mreza mogla tretirati odredenu vrstu prometa drugacije od
druge. Dok Medunarodna organizacija za standardizaciju (engl. International
Organization for Standardization-ISO) definira QoS kao ukupan broj karakteristika

nekog entiteta koji moze zadovoljiti korisnikove zahtjeve [27].

Tarifiranje,
troskovi

L 0 L

Trendovi PromidZba

Ocekivana kvaliteta usluge od strane korisnika

Slika 8. Prikaz aspekata koji odreduju razinu zadovoljstva korisnika uslugom
Izvor: [27]

Kvaliteta usluge ovisi o raznim tehnickim i ne-tehni¢kim aspekatima koji su

omoguceni korisnicima, bili u obliku proizvoda ili neke druge usluge kao Sto i pokazuje
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slika 8. Takoder kvaliteta usluge koju percipira krajnji korisnik ovisit ¢e o drugim

faktorima kao $to su trendovi u drustvu, promidzba, tarifiranje te cijene.

QoS omogucava razlikovanje i klasificiranje prometa na temelju razli€itih
parametara koji su zapisani u zaglavlju paketa. Tako se promet moze klasificirati na
temelju vrste prometa ili na temelju izvoriSne i odrediSne adrese. Mrezni uredaiji
analiziraju parametre u zaprimlienom paketu i na temelju vrijednosti parametara,
stavlja paket u razliCite klase usluga. Svaka klasa usluge moze imati razliCito
ponasanje na temelju Cega mrezni uredaji znaju kako tretirati pojedinu vrstu prometa
izmedu izvora i odrediSta. S takvim mehanizmom svaku vrstu prometa koja je
dodijeljena specificnoj klasi moze se tretirati drugacije i na bilo koji nacin kako bi se
pruzila odgovarajuca kvaliteta usluge. Ovisno o QoS mogucnostima i nacinu na koji
je mrezni uredaj konfiguriran, takav QoS tretman mrezni uredaj pruza odredenoj klasi
u nekom trenutku [25], [28].

Stoga, mehanizam za kontrolu kvalitete usluga moze tretirati promet na temelju

raznih parametara kao Sto su [25]:

e davanje prioriteta jednoj klasi prometa u odnosu na drugu temeljem
koriStenog protokola, izvoriSne i odrediSne adrese ili porta

e upravljanje propusnoscu koju ima odgovarajuce sucelje nekog uredaja

e (Citanjem i zapisivanjem QoS zahtjeva unutar zaglavlja paketa

e kontroliranje zaguSenja tako da kada uredaj generira previse prometa,
prvo se omogucava promet informacijama s najviSim prioritetom

e Kkontroliranje gubitka paketa koriste¢ci RED (engl. Random Early
Detection) algoritme tako da kada uredaj ima previSe paketa za slanje,

zna koje pakete moze odbaciti.

Kao $to je opisano glavni zadatak QoS mehanizama je razmjena informacija u
telekomunikacijskoj mrezi uz zadovoljavajuéu kvalitetu bez kasnjenja. Takav pristup je
potreban posto korisnici koriste razne usluge za koje oCekuju da ¢e se ponasati na
odgovarajuci nacin. Da bi se to omogucilo potrebno je prometu pruziti odgovarajuci
mrezni tretman, jer svaka aplikacija ima razliCite zahtjeve za mreznim resursima. Ti
zahtjevi mogu se prikazati kao QoS parametri, a osnovni parametri koji opisuju

zahtjeve neke aplikacije tj. usluge su [29]:
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e gubitak paketa
e propusnost
e kasSnjenje

¢ Kkolebanje kasnjenja (engl. jitter).
4.1.1. Gubitak paketa

Telekomunikacijska mreza sastoji se od viSestrukin komunikacijskih ¢vorova
Cija je zadaca prihvacanje, obrada i prosljedivanje paketa prema sljede¢em ¢voru. Ako
u procesu prijenosa paketa telekomunikacijskom mreZzom neki od paketa u bilo kojem
trenutku ne uspije dosegnut zadano odrediste taj dogadaj smatra se gubitkom paketa.
lako je gubitak paketa oCekivan dogadaj potrebno je osigurati da se paketi ne gube

viSe od oCekivane razine te postoji vise razloga zbog kojih se ono moze dogoditi.

Jedan od najCe&cih razloga je zaguSenost jer u nekim trenutcima moguce je da
paketi pristizu na odredeni ¢vor ve¢om brzinom nego $to on moze obraditi. U tom
slu¢aju dolazi do popunjavanja kapaciteta meduspremnika (engl. Buffer) Cije je uloga
privremeno spremiti pakete dok &vor ne postane slobodan. Takoder ¢ak iako mreza
moze podrzati sav dolazni promet. Operator ili davatelj usluge moze konfigurirati
mrezne uredaje da se moze podrzati odredena koli¢ina prometa koja je manja od
maksimalne te se u tom slucaju paketi takoder odbacuju. Jo$ neki razlozi zbog kojih je
moguc¢ gubitak paketa su loSe konfigurirani mrezni uredaji, hardverske i softverske
greSke na mreznom uredaju, zlonamjerni napadi na mrezu poput DoS (engl. Denial Of

Service) napada kojim se namjerno preopterecuje mreza itd [30].

Prihvatljiva razina gubitaka paketa ovisi o vrsti usluge koja se isporucuje putem
telekomunikacijske mreze. Prilikom isporuke video ili audio sadrzaja svaki znaCajan
gubitak paketa moze utjecati na kvalitetu usluge krajnjeg korisnika. Stoga, u sluc€aju
isporuke govornih i video usluga prihvatljiva razina gubitka paketa kreCe se izmedu 3-
5%. Dok na primjer u slucCaju prezentacije koristenjem dijeljenjem ekrana tolerira se
gubitak paketa izmedu 5-8% jer je potrebno manje za prihvatljiv QoS. Formula (1)

prikazuje nacCin na koji se raCuna gubitak paketa u postotcima [31].

(Broj poslanih paketa—Broj zaprimljenih paketa)

Gubitak paketa =

(1)

Broj poslanih paketa
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4.1.2. Propusnost

Propusnost u telekomunikacijama predstavlja to¢nu koli€ina informacija koja se
prenese iz izvoriSta do odrediSta u odgovaraju¢em vremenskom intervalu tj. koliko
paketa stigne do odredista uspjesno. Propusnost se mjeri u bitovima po sekundi te je
uvijek manja ili jednaka kapacitetu kanala koji se jo§ zove Sirina pojasa (engl.

Bandwidth). Na propusnost mogu utjecati razni faktori kao $to su:

e KkoliCina mreznih resursa
e istovremeno pristupanje vise korisnika nekom posluZzitelju
e mala pojasna Sirina izmedu mreznih uredaja

¢ ispad fizitkog medija telekomunikacijske mreze.

Za razliku od propusnosti, pojasna Sirina se definira kao maksimalni broj
informacija koji se moze transportirati mrezom u odredenom vremenskom intervalu.

Slika 9 prikazuje odnos propusnosti i pojasne Sirine [32].

Pojasna Sirina Propusnost

P
(bit/sec] I

Vrijeme [s]

Slika 9. Usporedba propusnosti i pojasne Sirine
Izvor: [32]

4.1.3. Kasnjenje

Kasnjenja u mrezi ili latencija definira se kao koliina vremena koja je potrebna
odredenom podatku za dostavu do krajnjeg korisnika tj. vrijeme od trenutka zahtijeva
za uslugom pa sve do trenutka kad je ta usluga dostavljena. Kada su kasnjenja u
prijenosu mala rije€ je o nisko-latentnim mreZzama, a kada su duza govori se o visoko-

latentnim mrezZzama koje nisu pozeljne. Velika kasnjenja koja se javljaju u visoko-
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latentnim mreZzama mogu stvoriti uska grla u komunikaciji. U tom slu€aju dolazi do
smanjenja propusnosti i ograni€avanja maksimalnog efektivhog kapaciteta mreze.
Utjecaj kasnjenja na propusnost moze biti privremena u trajanju nekoliko sekundi ili

konstantna, ovisno o vrsti kasnjenja [33].

Vrste kasnjenja koja se mogu pojaviti u mrezi prikazana su slikom 10 [34].

Propagacijsko Transmisijsko
kasnjenje kasnjenje
\ Vrste <
- kasnjenjau
. mrezi
Kasnjenje zbog Kasnjenje zbog
cekanja u redu obrade

Slika 10. Prikaz vrsti kaSnjenja u mreZi
Izvor: [34]

Transmisijsko kasnjenje (engl. Transmission delay) predstavlja vrijeme koje je
potrebno paketu da se prenese s mreznog uredaja na prijenosni medij tj. na izlazni
link. Ova vrsta kasnjenja je odredena veli€inom paketa i kapacitetom izlaznog linka te

se vrijednost kadnjenja moze dobiti izraCunom koli¢nika te dvije vrijednosti.

Nakon $to je paket spreman za prijenos medijem prenosi se do definiranog
odredista. Stoga, vrijeme potrebno za prijenos paketa nekim prijenosnim medijem
naziva se propagacijsko kasnjenje (engl. Propagation delay). Ova vrsta kasnjenja ovisi

o udaljenosti izmedu izvora i odrediSta te o vrsti medija kojim se paketi prenose.

Kasnjenje zbog ¢ekanja u redovima (engl. Queueing delay) predstavlja vrijeme
koje paket provede Cekajuci u meduspremniku mreznog uredaja prije nego Sto bude
preuzet na obradu. Ova vrsta kaSnjenja ovisi o brzini dolazaka paketa, kapacitetu

izlaznog linka mreznog uredaja i vrsti prometa u mrezi.
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Nakon $to je mrezni uredaj prihvatio paket na obradu potrebno ga je dostaviti
Sto prije na izlazni link. Prema tome, vrijeme potrebno mreznom uredaju da provede
sve procese obrade paketa te dostavi paket na izlazni link naziva se kasnjenje zbog
obrade (engl. Processing delay) [34], [35].

4.1.4. Kolebanje kasnjenja

Tijekom prijenosa paketa telekomunikacijskom mrezom moze doc¢i do pojave
kolebanja kasnjenja ili jittera. SliCan je pojmu varijacije kasnjenja stoga je potrebno
razlikovati ta dva pojma. Kolebanje kasnjenja predstavlja razliku u kasnjenju izmedu
susjednih paketa iste sesije. Takva kasnjenja se obicho dogadaju zbog zagusenja
mreze ili u nekim slu€ajevima zbog promjene rute kojom paketi pristizu do odredista.
Dok varijacija kasnjenja predstavlja mjeru koja govori o tome kolika varijacija je uoCena

u promatranom razdoblju.

Vrijednost kolebanja kasnjenja ovisi o frekvenciji kojom se Salju paketi i odnose
se isklju€ivo na kratkoro¢ne efekte koji se pojavljuju u mrezi. S druge strane, varijacija
kasnjenja se ne odnosi na frekvenciju slanja paketa vec sluzi kao mjera za kratkoro¢ne

i dugoro€ne varijacije u mrezi [29], [36].
4.2. Model Integriranih usluga

Integrirane usluge razvile su novu arhitekturu za raspodjelu resursa kako bi se
zadovoljili zahtjevi aplikacija koje su se odvijale u stvarnom vremenu. Osnovni princip
ovakve arhitekture podrazumijeva koristenje veze s kraja na kraj koja ¢e uvijek imati
raspoloZive iste resurse za odredenu uslugu. lako ta tehnologija nije bila u potpunosti
nova jer se koristila npr. prilikom upotrebe bankomata i dalje je predstavljala izazov za
implementaciju mehanizma koji ée omoguciti rezervaciju resursa u postojecoj
arhitekturi [37].

4.2.1. Karakteristike arhitekture integriranih usluga

Koncept integriranih usluga razvijen je u poCetku 1990. godine da bi se
omogucdili zahtjevi usluga koje su interaktivne, odvijaju se u stvarnom vremenu i mogu
tolerirati odredenu koliinu izgubljenih paketa, ali zahtijevaju ograni¢enje kasnjenja.
Nadalje, svaka sesija zahtjeva osiguranu pojasnu Sirinu i odreden put kojim ¢e se

30



paketi prenositi. To se posebno odnosi na interaktivne i multimedijalne aplikacije.
Posto je best effort model radio na principu da dva uzastopna paketa koja pripadaju
istoj sesiji budu tretirani odvojeno od strane rutera on se nije mogao koristiti za ovakve
aplikacije. Stoga, integrirane usluge omoguéavaju uspostavljanje sesije na duZzi period
te je pritom potrebno uspostaviti mehanizam koji ¢e odrediti duljinu sesije. Takoder
potrebno je implementirati funkcionalnost koja ¢e omoguditi mreznim uredajima da

prepoznaju rezerviranost resursa tijekom cijele sesije.

Iz tog razloga razvijen je protokol koji sluzi za uspostavljanje i odrzavanje sesija
i moze biti koristen od strane raznih usluga, a naziva se RSVP (engl. ReSerVation
Protocol). Osnovna ideja ovog protokola je da jednom kad se uspostavi sesija,

generiraju se RSVP poruke koje ukazuju na to da je sesija jo$ aktivna [38].
4.2.2. Komponente arhitekture integriranih usluga

Slika 11. prikazuje kljuéne komponente modela integriranih usluga. Model se
moZe podijeliti u dvije logiCke cjeline, a to su kontrolna razina i podatkovna razina.
Kontrola razina sluzi za uspostavljanje rezervacije resursa, dok podatkovna razina

prosljeduje pakete mrezom na temelju rezerviranih resursa.

Qo5 usmjeravanje Kontrola pristupa

A I
v L J

Rezervacija resursa

L J

Tablica rezervacije resursa

Upravljacka razina

- .

R Identifikacija toka

k 4

Rasporedivac paketa [—»

Podatkovna razina

Slika 11. Komponente modela integriranih usluga
Izvor: [38]
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Da bi se uspostavila rezervacija resursa, aplikacija prvo specificira prometni tok
i QoS zahtjeve. Nakon $to ruter zaprimi zahtjev za rezervacijom resursa prvo odreduje
sljededi skok prema drugom ruteru kojem treba proslijediti zahtjev za rezervacijom
resursa. Drugo, ruter treba odluciti postoje li raspolozivi resursi koji su zahtijevani od
strane neke aplikacije. Kad je proces rezervacije uspjeSno zavrSen informacija o
rezerviranom toku se upisuje u tablicu rezerviranih resursa. Ta informacija sluzi za
konfiguraciju modula identifikacije toka i modula za rasporedivanje paketa. Nakon §to
paket stigne, modul za identifikaciju toka odabire pakete koji pripadaju specificnom
rezerviranom toku i proslijedi ih u red Cekanja. Dok zadaca rasporedivaCa paketa je da

dodjeljuje resurse tokovima na temelju informacije o rezervaciji [38].
4.3. Model diferenciranih usluga

Za razliku od IntServ arhitekture koja osigurava kvalitetu usluge za definirani
rezervirani tok. DiffServ model dijeli promet u maniji broj klasa i dodjeljuje resurse na
bazi specifitne klase. DiffServ pruza jednostavnije rjeSenje s glediSta razvoja i
implementacije jer jezgrena mreza razlikuje maniji broj klasa koje mora proslijediti
umjesto da se rezervira resurs kojim ¢e se prenositi informacije odredenog prometnog
toka [39].

4.3.1. Karakteristike arhitekture diferenciranih usluga

Best effort model i koncept integriranih usluga predstavljaju dva nacina pruzanja
kvalitete usluga u telekomunikacijskoj mrezi. Best effort model je baziran na prijenos
pojedinacnih paketa tako da on dobije najbolji moguci tretman u nekom trenutku koji
mreza moze pruziti. S druge strane integrirane usluge odnose se na individualni tok

prometa koji se uspostavlja rezervacijom.

S diferenciranim uslugama promet se nastoji podijeliti u manje grupe tj. klase
koje imaju razliCite karakteristike (engl. Forwarding classes). Klasa kojoj pripada
odredeni paket je zapisana u odgovarajucée polje zaglavlja paketa. Svaka klasa sadrzi

prethodno definiran tretman koiji joj je potreban prilikom prijenosa mrezom.
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Korisnicka mreiZa Korisnicka mreia

Slika 12. Prikaz arhitekture modela diferenciranih usluga
Izvor: [38]

Kada se govori o mrezi diferenciranih usluga ona se sastoji od raznih ¢vorova
koji su medusobno povezani i podijeljeni u domene tj. skupine u ovisnosti koja im je
zadaca. Cvorovi koji se nalaze na rubnim dijelovima mreZe nazivaju se rubni ili krajnji

slika 12.

Kada paket pristigne na krajnji ¢vor on obavlja najvazniju funkciju u mrezi, a to
je klasifikacija prometa i prilagodavanje uvjetima u mrezi. Krajnji ¢vorovi takoder
povezuju odredenu domenu s nekom drugom domenom u mrezi. Jezgreni Evorovi
sluze za prosljedivanje prometa prema krajnjim ¢vorovima uz minimalnu obradu

paketa koji na njih pristignu kako bi se ubrzao proces prijenosa paketa [40].

U DiffServ mrezama glavni parametar koji odreduje kakav tretman ¢e pojedini
paket zaprimiti naziva se PHB (engl. Per-Hop Behavior) vrijednost. Svaki PHB je
reprezentiran sa 6 bitnom vrijednoS¢u koja se naziva DSCP (engl. Differentiated
Services CodePoint). Svi paketi s istom DSCP vrijednosti bit ¢e tretirani jednako u
mrezi. Skup viSe PHB-ova cCini PHB grupu koja mora biti smisleno definirana i
simultano implementirana kao skupina koja dijeli zajedni¢ka ograni¢enja. PHB grupa
mozZe opisivati medusobnu raspodjelu resursa u smislu propusnosti ili koliine
gubitaka paketa [38].
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4.3.2. Klasifikacija i prilagodavanje prometa

Krajnji €vorovi u mrezi obavljaju jednu od najvaznijih funkcija u cijelom procesu
osiguravanja kvalitete usluga u mrezi s diferenciranim uslugama. Kada paket dode na
rub DiffServ domene zaprima ga krajnji ¢vor Cija zadaca je mapiranje paketa na
odgovarajucu klasu koja je podrzana od strane mreze. Takoder prilikom mapiranja,
moraju uzeti u obzir SLA koji se odnosi za specificnog korisnika. SLA specificira detalje
o usluzi koja mora biti isporuCena korisniku. Jedan od vaznijih elemenata SLA je
ugovor o uvjetovanju prometa (engl. Traffic conditioning agreement-TCA) koji pruza

detaljne informacije o parametrima za uspostavljanje prometnih profila i pravila.

Nakon $to su paketi poslani prema jezgrenim ¢vorovima, rezervacija resursa i
prosljedivanje se odvija potpuno na temelju klasa. Funkcije koje krajnji Evorovi izvode
se nazivaju klasifikacija prometa i prilagodavanje prometa trenutnim uvjetima u mrezi.
Kao &to prikazuje slika 13. klasifikacijski modul se sastoji od klasifikatora i oznacivaca.
Klasifikator odabire pakete na temelju unaprijed definiranih pravila koja odreduju koji
Ce paket biti oznacen s kojim DSCP-om. Nakon toga promet se usmjerava na izlazno

sucelje koje je spojeno s modulom za prilagodavanje prometa.

Ispravljanje

—»| Klasifikator || Oznativat p——»| Mijerat || Oblikovanje

\ Ispustanje

Klasifikacija prometa

Prilagodavanje prometa

Slika 13. Komponente modula za klasifikaciju i prilagodavanje prometa
Izvor: [38]

Krajnji ¢vorovi prevode TCA u prometni profil za svakog korisnika s kojim su
povezani. Prometni profil specificira trenutna svojstva prometnog toka do korisnika u
smislu parametara koji su potrebni za prilagodavanje prometa uvjetima. Pruza skup
pravila koji odreduju pripada li specifi¢ni paket pod specificirani profil ili ne. Modul za
prilagodavanje prometa mjeri prometni tok koji pristize iz klasifikacijskog modula i
usporeduje ga s korisnikovim prometnim profilom. Nakon toga prometni profil pomaze
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mjeracu da bi izmjerio promet koji dolazi od strane korisnika. U trenutku kad je prometni
tok u skladu s parametrima unutar prometnog profila, paketima ¢e se dozvoliti pristup
mreznim resursima. U slu€aju da korisnik poSalje viSe paketa nego $to je dozvoljeno,
mehanizam ¢e provesti sve mjere da bi osigurao da prometni tok bude potpuno

konzistentan s prometnim profilom [38].
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5. Metode i vrste strojnog ucenja

Kako su se kroz povijest sve viSe razvijale razne aplikacije i usluge koje su
optimizirale i olakSavale Zivote ljudi tako je rastao i broj korisnika koji ih koriste. Posto
je Internet omogucio korisnicima laganu povezanost i gotovo trenutan pristup
podatcima, koli¢ina generiranog prometa rasla je svakim danom. Posto se vidjelo da
Ce se takav trend rasta nastaviti krenulo se razvijati sustave koji bi mogli na temelju
postojeCih podataka uciti te na kraju automatski prepoznavati odredene uzorke u
velikoj koli€ini podataka. Takav pristup je iznimno koristan jer novim i postoje¢im
korisnicima u raznim industrijama i poslovnim okruzenjima omogucéava jo$ bolju
kvalitetu Zivota. Proces koji moZze iz velike koli¢ine podataka, predvidjeti ponasanje
novih podataka koji ¢e biti uneseni u neki sustav ili okruZzenje zove se strojno ucenje

(engl. Machine Learning) te ¢e biti opisano u ovom poglavlju.
5.1. Definiranje strojnog uéenja

Cilja strojnog ucenja je izrada racunalnih programa koji mogu uciti iz velikog
skupa podataka. Strojno u€enje smatra se granom umjetne inteligencije (engl. Artificial
Intelligence) koja se fokusira na koriStenje podataka i algoritama za oponasanje nacina
na koji ljudi u€e, postepeno povecavajuéi to¢nost nauCenog. lako se strojno ucenje
smatra podskupom umjetne inteligencije, koristi i druge znanstvene discipline kao Sto
su statistika, kognitivhe znanosti i teorija informacija. Podrucje usko vezano za strojno
uCenje je 1 rudarenje podataka (engl. Data Mining) koje nastoji otkriti nove i
interesantne uzorke ponasanja nekog skupa podataka. lako se strojno ucenje i
rudarenje podataka koriste naizmjeni¢no, moglo bi se reéi da je strojno uéenje vise
fokusirano na adaptivno ponaSanje i operativnu upotrebu, dok se rudarenje podataka
usredotoCuje na rukovanje velikom koli€inom podataka i otkrivanjem pravilnosti ili
nepravilnosti u velikim skupovima podataka. Takoder, jo$ jedna vazna grana koja se
smatra podskupom strojnog u€enja naziva se duboko ucenje (engl. Deep Learning).
Duboko u€enje predstavlja posebnu vrstu strojnog u€enja koje koristi slojevitu strukturu
algoritama i naziva se neuronska mreza. Umjetna neuronska mreza ima jedinstvena
svojstva koja omogucéuju modelima dubokog ucenja rjeSavanje problema koje strojno
ucenje ne moze rijeSiti. Slika 14 prikazuje odnos izmedu umjetne inteligencije, strojnog

ucenja i dubokog uc€enja [41], [42].
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poboljsavaju s iskustvom

DUBQOKO UCENJE

- Primjena neuronskih
mreia koje uce iz velikih
skupova podataka

Slika 14. Odnos izmedu umjetne inteligencije, strojnog ucenja i dubokog uéenja
Izvor: [42]

5.2. Klasifikacija metoda strojnog u¢enja

Strojno ucenje nastoji omoguciti da racunala odraduju zadatke bez utjecaja
Covjeka na temelju kontinuiranog uc€enja i povecavanja iskustva kako bi razumjela
slozenije probleme i omogucila prilagodljivost razli€itim situacijama. Svakodnevno
postoji velik broj zadataka koje Covjek izvrSava. Da bi ti zadaci bili uspjeSno provedeni
potrebno ih je izvrSavati prema utvrdenim pravilima koja se u€e na temelju iskustva.
Dok s druge strane postoje zadaci koje Covjek moze izvrSiti koristeCi racunalne
programe koji analiziraju velike strukture podataka kao Sto je vremenska prognoza,
trgovanje dionicama, ciljani marketing itd. Zbog velike koli¢ine podataka u ovim
sluCajevima, za Covjeka postaje gotovo nemoguce predvidjeti i izvrSavati ovakve vrste

zadataka.

Strojno uc€enje ima moguénost inherentnog rieSavanja problema podatkovnih
znanosti (engl. Data Science). Prije procesa rijeSavanja problema, potrebno je odredeni

problem prikladno kategorizirati da bi se mogla primijeniti odgovaraju¢a metoda
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strojnog u€enja. Svaki problem u podatkovnim znanostima moze se grupirati u pet

skupina [43].

o klasifikacijski problem (engl. Classification Problem)

e problem otkrivanja anomalija (engl. Anomaly Detection Problem)
e regresijski problem (engl. Regression Problem)

e problem grupiranja (engl. Clustering Problem)

e problem podrzanog u€enja (engl. Reinforcement Problem).

U ovisnosti koji od navedenih problema je potrebno rijeSiti, moguce je koristiti
odredenu vrstu strojnog u€enja koja sadrzi odgovarajuce algoritme koji su prilagodeni
za pojedine slucajeve. Klasic¢no strojno ucenje moze se podijeliti u tri glavne kategorije
koje odreduju kako odredeni algoritam tretira podatke i kako na temelju njih uci i donosi

precizne odluke. Stoga, podjela strojnog u€enja prikazana je slikom 15.

Strojno ucenje

[ Nadzirano J [Nenadzirano} [ Podrzano J

[KIasiﬁkacija} [ Ragresija} Iskustvo

Slika 15. Osnovne vrste strojnog ucenja
lzvor [44]

5.2.1. Nadzirano strojno u¢enje

Nadzirano uc€enje (engl. Supervised Learning) je najpoznatija vrsta strojnog
ucCenja. Predstavlja proces u€enja nad skupom podataka za ucenje pri Cemu su poznati
izlazni podaci sustava. Produkt ovakvog procesa ucCenja je sustav koji generalizira

odgovore na sve moguce ulazne podatke.
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Slika 16. Pojednostavijeni prikaz nadziranog strojnog uéenja
Izvor [44]

Slika 16 prikazuje pojednostavljeni prikaz nadziranog strojnog ucenja koje
omogucuje da racunalo nauci klasificirati prikupljene informacije u odredene klase.
Radi tako da se odredenom algoritmu daju odredeni ulazni podaci koji se sastoje od
podataka i oznake pojedinog podatka u obliku atributa. Algoritmu se daje da predvidi
atribut za svaki podatak te mu se daje povratna izlazna informacija je li uspje$no
predvidio ili ne. Nakon nekog vremena algoritam ¢e na temelju prepoznavanja uzoraka

izmedu ulaza i izlaza imati sposobnost pronalaska atributa za odgovarajuci podatak.

Nadzirano strojno ucenje ukljuCuje dva procesa obrade podataka, a to su
klasifikacija i regresija. Kod klasifikacije sustav odlu€uje na temelju informacije koju
zaprimi. U tom slucaju algoritam mora moci obraditi podatke i razvrstati ih u posebne
klase ili kategorije, bazirano na nekom unaprijed definiranom kriteriju. Tijekom
regresije algoritam identificira uzorke u informacijama i na temelju toga predvida izlaze.
Najpoznatiji algoritmi koji se koriste za nadzirano strojno u€enje su stablo odlucivanja,

linearna regresija, Bayes-ova klasifikacija te logistiCka regresija [45], [46].
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5.2.2. Nenadzirano strojno u¢enje

Kod nenadziranog ucenja (engl. Unsupervised Learning) u skupu podataka za
ucenje nisu poznati to€ni odgovori. Umjesto njih, algoritam nastoji identificirati slicnosti
medu ulaznim podacima tako da se ulazi koji imaju nesSto zajedniCko svrstaju u

zajedniCke kategorije.

.
@}) Algoritam

o @ @
Ulazni podaci ﬂﬁdp.‘]ﬂl’

Izlazne vrijednosti

Slika 17. Pojednostavijeni prikaz nenadziranog strojnog uéenja
Izvor: [44]

Nenadzirano strojno u€enje je slozenije od nadziranog te je prikazano slikom
17. koja opisuje nacin na koji ova vrsta strojnog ucenja obraduje podatke. U ovom
slu€aju algoritmu se daju razni podaci koji su bez oznaka tj. atributa i ovdje nema izlaza
s kojim bi algoritam vrSio usporedbu nego on sam pronalazi sli¢nosti izmedu podataka

te ih grupira i organizira tako da ti podaci imaju nekakav smisao [46].

Stoga, kod nenadziranog strojnog ucenja rezultat sam po sebi nije definiran
nego ga algoritam treba sam definirati i dostaviti. Algoritmi kod ove vrste strojnog
ucenja mogu identificirati strukture podataka i izvuéi korisne informacije te otkriti
smislene uzorke unutar njih. Prvi korak kod nenadziranog u€enja je grupiranje, gdje se
informacije prikupljaju u razlicite segmente. Nakon toga algoritam nastoji izvuci korisne

informacije iz prilagodenih podataka [45].
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5.2.3. Podrzano strojno uc¢enje

Podrzano strojno u€enje potpuno je drugacije od prethodnih metoda. Kod ove
vrste strojnog uc€enja algoritmu nisu dostupni ulazno-izlazni parovi podataka vec
algoritam zaprima pozitivnu ili negativhu povratnu informaciju u obliku nagrade nakon

svake provedene aktivnosti te ne pokusava pronaci sakrivenu strukturu podataka.

Jedan od izazova koji se javlja u podrzanom ucenju, a u ostalim vrstama ne, je
pronalazenje kompromisa izmedu istrazivanja i eksploatacije. Da bi dobio viSe
pozitivnih povratnih informacija, algoritam mora preferirati radnje koje je ve¢ pokusao
u proSlosti jer je ustvrdio da provodenjem neke radnje dobiva viSe pozitivnih odgovora,
ali za otkrivanje takvih radnji mora provesti neke radnje koje nije pokusao prije. Stoga,
algoritam mora iskoristiti ono Sto ve¢ zna da bi dobio pozitivan odgovor, ali isto tako
mora istraziti Sto viSe novih podataka kako bi u buducnosti bio precizniji. U ovom
sluCaju pojavljuje se dilema, jer je nemoguce izvrsiti ili provoditi istraZivanje bez
pojavljivanja pogreske. Algoritam mora isprobati razne procese i postepeno favorizirati
one koji se €ine najboljima. Zbog toga iste aktivhosti se moraju provoditi viSe puta kako
bi se dobila pouzdana procjena prilikom predvidanja nekog elementa na temelju

podataka. Pojednostavljeni prikaz rada podrzanog ucenja prikazan je slikom 18 [47].

OkruZenje
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odgovor)
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Slika 18. Prikaz procesa podrZanog strojnog ucenja
Izvor: [44]
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6. Mogucnost osiguravanja QoS zahtjeva pomocéu strojnog ucéenja

Tehnologije mreze pete generacije razvijat ¢e se intenzivno tijekom ovog
desetljeca, te se vec€ krenulo s pustanjem u rad ovakve mrezZe na nekim podrucjima.
Nove tehnologije i moguénosti ovakve mreza podrzat Ce brzi rast koliCine generiranog
prometa u mobilnim mrezama kao i sve veci broj uredaja koji se spajaju na mrezu.
Zbog takvog trenda, korisnici ¢e ocCekivati bolje performanse od nove mreze te Ce
zahtijevati znaCajna poboljSanja u kvaliteti usluga koje zaprimaju. Tablicom 4

prikazana su poboljSanja u vidu brzine i kasnjenja tijekom evolucije mobilnih mreza.

Tablica 4. Odnos brzine i latencije tijekom razvoja mobilnih mreza

1G 2G 3G 4G 5G
Sl 2 Kbit/s 384 Kbit/s 56 Mbit/s 1 Gbit/s 10 Gbit/s
prijenosa
Ka$njenje N/A 629 ms 212 ms 60-98 ms <lms
Izvor: [48]

Mobilni operatori su kroz prethodne generacije uvijek nastojali unaprijediti
kvalitetu usluge u mrezi te su razvijali mehanizme za tu svrhu. U petoj generaciji
mobilnih mreza klju€an zahtjev je mogucnost posluzivanja razli€itih korisnika mobilnih
mreza na fleksibilan i dinami¢an nacin. Zbog toga Koristit ¢e se ve¢ opisana tehnologija
mreznog rezanja gdje Ce odgovarajuci odsjecCci Koristiti razliite klase. Da bi se
omogucilo osiguravanje razli¢itih QoS zahtjeva u dinami¢nom okruzenju u kojem ¢ée
biti sve viSe razli€itih uredaja potrebno je koristiti arhitekturu, mehanizme i tehnologije

koje ¢e moci na brzi nacin reagirati u takvim situacijama kao $to je strojno ucenje.
6.1. QoS parametri u 5G mrezi

Tijekom evolucije QoS mehanizama u prethodnim generacijama mobilnih
mrezZa doSlo je do migracije s upravljanja QoS-om na razini korisniCke opreme do
upravljanje QoS-om na razini mreze. Ovakav pristup upravljanja kvalitetom usluga bit

Ce nastavljen i u mrezama pete generacije [49].
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Kontrola i upravljanje kvalitetom usluga u mobilnim mreZzama temelje se na
upotrebi kljuénih QoS parametra kao Sto su brzina prijenosa podataka, kasnjenje i

gubitak paketa.

U proslim generacijama mobilnih mreza postojala su dva nacina na koja su
osiguravale odredene brzine prijenosa podataka, a to su zajam&ena brzina prijenosa
(engl. Guaranteed Bit Rate-GBR) i nezajamCena brzina prijenosa podataka (engl.
Non-Guaranteed Bit Rate-Non-GBR). GBR je koristen za stvarnovremenske usluge
kao Sto su prijenos govora i videa. On sadrzi minimalan kapacitet koji je rezerviran od
strane mreze i smatra se iskoriStenim resursom mreze bez obzira koristi li se ili ne.
Ako je dobro implementiran, GBR ne bi trebao iskusiti gubitak paketa u pristupnoj ili IP
mreZi zbog zaguSenja. Takoder GBR nosioci bit ¢e konfigurirani s manjom tolerancijom
na kasnjenja i varijacije kaSnjenja jer su to zahtjevi koje tipi€no zahtijevaju
stvarnovremenske usluge. Non-GBR s druge strane ne omogucava dodjeljivanje
specificnog kapaciteta mreze te je viSe namijenjen best effort uslugama poput
preuzimanja datoteka, e-mail i pretrazivanje Interneta. U ovom slu€aju mogu¢ je
gubitak paketa u sluCaju zaguSenja mreze te maksimalna brzina prijenosa podataka

nije specificirana.

Parametar koji predstavlja gornju granicu kasnjenja izmedu korisni¢ke opreme
i jezgrenog djela mreze naziva se PDB (engl. Packet Delay Budget-PDB). Svrha
koriStenja PDB-a je podrZzavanje redova Cekanja tijekom procesa planiranja i mreznih
funkcija na razini veze. S druge strane MDB (engl. Maximum Delay Budget) predstavlja
maksimalno kasnjenje paketa s pouzdanoS¢u od 98%. PDB parametar definira
vremensko ograniCenje za koje se paket sesije mora prenijeti s kasnjenjem koje nije
vecCe od unaprijed odredene vrijednosti PDB-a. U tom slu€aju paket se ne bi trebao

odbaciti.

Brzina gubitka paketa zbog greSaka (engl. Packet Error Loss Rate) predstavija
udio izgubljenih paketa zbog pogreSaka prilikom prijenosa paketa. Maksimalna
vrijednost ovog parametra odreduje najveci broj paketa koji su izgubljeni tijekom

prijenosa.

Koristenjem ovih parametara formiraju se 5G QoS zahtjevi koji podrzavaju tri

glavna scenarija usluga u 5G mrezama [50].
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6.2. QoS zahtjevi u 5G mrezi

Prethodna Cetvrta generacija mobilnih mreza pruza fleksibilno upravljanje
kvalitetom usluga bazirano na podjeli razliCitih prometnih karakteristika u 9 klasa. Te
klase pokrivaju oba principa kvalitete usluga, a to su pruzanje usluge bez osiguravanja
kvalitete (Non-GBR) i s osiguravanjem odgovarajuc¢e kvalitete usluga (GBR).
Upravljanje kvalitetom usluga LTE mreZe ne protezZe se na dio izmedu 5G pretplatnika
i pretplatnika drugih generacija mobilnih i fiksnih mreza. Nemogucnost koordiniranog i
fleksibilnog upravljanja kvalitetom usluga u fiksnim IP i mobilnim mrezama prethodnih
generacija jo§ dugo ¢e biti koCnica do ostvarivanja nove razine kvalitete usluga

pretplatnicima u 5G mreZi.

Za razliku od LTE mreza, METIS (engl. Mobile and wireless communications
enablers for the Twenty-twenty Information Society) organizacija Cija je zadaca
postavljanje temelja 5G mreze, definirala je 12 sluaja uporabe gdje ¢e se najcesce
koristiti 5G usluge, a to su: virtualna stvarnost, trgovacki centri, stadioni,
telekomunikacijska zastita pametnih sustava, prometne guzve, urbane sredine s
velikim brojem uredaja, slijepe toCke, stvarnovremenska komunikacija izmedu
udaljenih uredaja, drustveni skupovi na otvorenom, komunikacije u hitnim slu€ajevima,
masivna primjena senzora, sigurnost u prometu. Ovi slu€ajevi predstavljaju razliCite
lokacije i usluge koje Ce korisnici najé¢eS¢e koristiti u buduc¢nosti te mogu sluziti za

klasifikaciju prilikom odredivanja parametara za osiguravanje kvalitete usluga u mrezi.

Mehanizmi za upravljanje kvalitetom usluga u 5G mrezama trebali bi osigurati
prioritet video i VoIP vrsti prometa u odnosu na web pretrazivanje i na druge aplikacije
koje mogu tolerirati nepravilnosti u mrezi. PruZanje usluge videa strujanjem je jedna
Za takve aplikacije PDB se odreduje na RAN zracnom sucelju i predstavlja maksimalnu
koli€¢inu kasnjenja paketa s pouzdano$¢u od minimalno 98%. Tablica 5 prikazuje kako
su se kroz prethodne tri generacije mijenjali zahtjevi za ukupnim kasnjenjem paketa u
mreZzi [50], [51].

44



Tablica 5. Prikaz zahtjeva PDB-a kroz generacije mobilnih mreza

Kasnjenje paketa u mrezi-PDB, [ms]

QoS uvijeti
3G 4G G
S osiguravanjem Neodredeno 100 — 300 Neodredeno
Qo0S-a
Bez osiguravanja 100 — 280 50 - 300 <1
Qo0S-a
Izvor: [50]

Jos$ jedan vazan parametar koji Ce odredivati kvalitetu usluge je odnos
izgubljenih paketa koji su poslani kroz mrezu. Tablica 6 prikazuje koliinu gubitaka
paketa kroz prethodne tri generacije mreza ovisno radi li se o uslugama s garantiranom

kvalitetom usluga ili ne.

Tablica 6. Prikaz koli¢ine gubitaka paketa kroz tri generacije mobilnih mreza

Koli¢ina gubitaka paketa u mreZi

QoS uvijeti
3G 4G 5G
S osiguravanjem 102 1073 104
QoS-a
Bez osiguravanja 102 10 107
QoS-a
Izvor: [50]

6.3 Arhitektura modela strojnog u€enja za osiguravanje usluga

Jedan od najvecih izazova 5G mreZza bit ¢e osiguravanje mreznih performansi i
razliitih zahtjeva za kvalitetom usluga za razli€ite scenarije kao $to su mMTC, eMBB
i URLLC. Zbog velike koli€ine raznih zahtjeva moguce je koristiti mehanizme strojnog
ucenja da bi se optimizirali procesi u tako dinami¢kom okruzenju. U nastavku poglavlja
opisan je model za osiguravanje kvalitete koji je baziran na strojnom ucenju te se moze
primijeniti za predvidanje i detekciju QoS anomalija u mrezi kao i predvidanje potrebnih
QoS parametara za razliCite aplikacijske scenarije u 5G mrezama. U ovom slucaju,
anomalija predstavlja nepravilan uzorak ponasanja u skupu podataka koiji nije u skladu

s oCekivanim ponaSanjem nekog sustava.
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6.3.1. Uloga strojnog uc¢enja u modelu

Od 5G mreze se oCekuje da ¢e moci pruziti optimiziranu potporu razli€itim
aplikacijskim scenarijima, prilikom optereCenja prometa, krajnjim korisnicima i
zajednicama. Da bi se to omogucilo, prilikom planiranja mreze potrebno je uzet u obzir
kljucne parametre (engl. Key Performance Indicators-KPI) kao Sto su velike brzine
prijenosa, velika gustoca korisnika te uCestala mobilnost korisnika i varijabilne brzine

prijenosa podataka.

Tipi€¢ne aplikacije koje se mogu svrstati pod aplikacijske scenarije su: virtualna
stvarnost, pruzanje videa strujanjem u 4K rezoluciji i 3D okruzenju, V2X (engl. Vehicle
to Everything) i komunikacija izmedu strojeva u 5G mrezama. Stoga 5G mreza mora

podrzati odgovarajuce QoS mogucénosti kao Sto su:

e precizna i automatska rekonstrukcija dogadaja koji su se dogodili u
proSlosti, a vezana su za QoS

e ptkrivanje dogadaja vezanih za QoS u stvarnom vremenu te
automatsko provodenje odgovarajucih aktivnosti

e predvidanje budu¢ih dogadaja vezanih za QoS s velikom

pouzdanoScu.

Za razliku od prethodnih sustava koji su koristili iste mehanizme za sve vrste
usluga, virtualizacija, mrezno rezanje i razne mrezne moguénosti 5G mreze, pruzaju
mogucnost dinami¢kog programiranja odredenih procesa u 5G okruzenju. Zbog sve
vece slozenosti i dinami¢nosti ponasanja mobilnih mreza, stru€njacima postaje vrlo
teSko razviti algoritme koji ¢e moci pripremiti odgovarajuée mrezne resurse na temelju
znanja koje posjeduju, pogotovo ako ne postoji logi¢na veza izmedu mreznih dogadaja

i pojave QoS anomalija.

Stoga, primjenom mehanizama strojnog ucenja pruzaju se moguénosti u¢enja
racunalnih sustava koji ¢e u tom slu€aju znati obraditi podatke bez da budu eksplicitno
programirani. Takvi mehanizmi pokazali su sposobnost rieSavanja sloZzenih zadataka

kao Sto su prepoznavanje objekata na slikama te prepoznavanje govora.

Mehanizmi strojnog u€enja koji mogu brzo nauciti ponasanje mreze u nekom
okruzenju i brzo reagirati u dinamickim situacijama, mogu takoder biti primijenjeni i u

telekomunikacijskom podru¢ju. Takvi mehanizmi mogu uciti iz pohranjenih QoS
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podataka u odnosu na KPI parametre koji se zahtijevaju i tako automatski i precizno
rekonstruirati odnose izmedu pohranjenih QoS podataka i QoS anomalija. Koristeci
naucene odnose izmedu podataka, takvi mehanizmi mogu otkriti trenutne QoS
anomalije i automatski pokrenuti proces prilagodavanja mreze kako bi se anomalije
ispravile. Takoder mehanizmi strojnog u¢enja mogu predvidjeti budu¢e QoS anomalije
s velikom pouzdanoS¢u na temelju pohranjenih podataka iz kojih model naudi

karakteristicno ponasSanje mreze [52].
6.3.2. Izazovi za razvoj modela baziranog na strojnom uéenju

Prvi tip izazova koji modeli za osiguravanje kvalitete usluga baziranog na
strojnom u€enju moraju zadovoljiti odnose se na 5G korisnika. Konzistentno korisni¢ko
iskustvo bitno je u svim aplikacijskim slu¢ajevima koji se predvidaju u novoj mrezi. Svi
scenarij koje karakterizira visoka gusto¢a prometa, velik broj povezanih uredaja te
velika koli€¢ina mobilnosti predstavljaju izazov za upravljanje QoS-om u 5G mreZzama.
Na primjer, u slu€aju scenarija koji zahtjeva velike brzine prijenosa, bitho je
kontinuirano odrzavanje zadovoljavajuce kvalitete usluga. Takoder u podrucjima gdje
su usluge omogucene koristenjem velikog broja ¢elija s malim podrucjem pokrivanja
potrebno je dizajnirati odgovarajuce upravljanje mobilnoséu kako bi se smanijio broj

handover procedura i unaprijedio QoS.

S druge strane aplikacije koje ¢e koristiti 5G mrezu bit ¢ée kompleksnije od onih
koje su se koristile u prethodnim generacijama mobilnih mreza. S razvojem 5G mreze,
mogu se pojaviti aplikacije bazirane na virtualnoj stvarnosti, 3D videu i interaktivnim
video igrama. Takve aplikacije donose nove izazove za QoS. Posto se vecina
postojecih modela fokusira na VolP, video i usluge pretrazivanja Interneta, potrebno je
prouciti nove karakteristike usluga i zahtjeva korisnika, kako bi se mogao uspostauviti

odgovarajuci model.

Nadalje, u 5G eri s eksponencijalnim rastom mreznog prometa i kompleksnosti
aplikacija, lako se moZzZe predvidjeti da ¢e se nastaviti generirati velika koli€ina
podataka u mobilnim komunikacijskim sustavima. Stoga, uz kompleksnost mreze,
upravljanje sa sigurno$cu i privatnoS$¢u u mrezama s velikim koli¢inama podataka od

kojih je vecina sigurnosno osjetljiva takoder predstavlja izazov [53], [54].
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6.3.3. Komponente modela za osiguravanje QoS-a

Kao Sto je dosad opisano model za osiguravanje kvalitete usluga u 5G mreZzama
predstavlja kompleksan mehanizam, poSto se moraju zadovoljiti specificni zahtjevi

velikog broja korisnika. Takav model s kljuénim komponentama prikazan je slikom 19.

Pohranjeni
QoS podaci

A 4

| Modeliranje i trening ‘

Podaci korisnicke
opreme

Otkrivanje QoS anomalija
Podaci pristupne
mreze skupliani - o
R Prikupljanje Prlgr%ma \ lzrada QoS . lzvjeitaj o

QoS ls) e provedbi
Podaci jezgrene podataka podataka QoS pravila
Predvidanje QoS anomalijal
v

mreze
Provedba QoS
pravila

Slika 19. Model za osiguravanje kvalitete usluga baziran na strojnom ucenju
Izvor: [54]

Nadziranje QoS
parametara

Model prikazan slikom 19. zapravo predstavlja arhitekturu mehanizma strojnog
ucCenja koji se sastoji od komponenti za prikupljanje podataka, pripremu podataka,
modeliranje, trening, mehanizma za otkrivanje i predvidanje QoS anomalija te
procedura za provedbu i kontrolu QoS pravila. Podaci se prikupljaju s korisnicke
opreme, pristupne i jezgrene mreze pomocCu mehanizma za prikupljanje QoS
podataka. Nakon Sto se prikupljeni podaci klasificiraju i obrade, takvi podaci se filtriraju
i transformiraju u jedinstven format kojeg ¢e model razumijeti. Da bi se QoS anomalije
mogle otkriti i predvidjeti, potrebno je pohranjene QoS podatke oznaditi odgovaraju¢om
oznakom koja predstavlja karakteristiku svakog QoS parametra te je takoder potreban
algoritam koji ¢e na temelju tih podataka moci odraditi modeliranje i trening. Nakon Sto
su pohranjeni podaci obradeni kroz model treniranja, rezultati modela se prosljeduju
mehanizmu za otkrivanje i predvidanje QoS anomalija. Dok s druge strane trenutno
generirani QoS podaci predstavljaju ulazne podatke za mehanizam. Nakon Sto

mehanizam zaprimi ulazne podatke moci ¢e na temelju prethodno istreniranog modela
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donositi QoS odluke nakon €ega prosljeduje izvjeStaj mehanizmima za kontrolu i

upravljanje QoS pravilima [54].

Zbog velike koli€¢ine podataka koje ¢e biti generirane od strane korisnika i same

telekomunikacijske mreze omogucit Ce operatorima razumijevanje korisnikovih

zahtijeva i ponaSanja Sto ¢e dovesti do mogucnosti osiguravanja QoS usluga u

stvarnom vremenu za velik broj aplikacija.

Podaci za osiguravanje QoS-a mogu se prikupljati s:

1. Korisni¢ke opreme —to mogu biti podaci o hardveru i softveru, instalirane

aplikacije, lokaciju, smjer kretanja, brzina, trenutno aktivne aplikacije,
iskoriStavanje mreznih resursa, konfiguracija, pretplatni¢ke informacije
kao i performanse samog uredaja.

Pristupne mreze — to mogu biti statiCne informacije o konfiguraciji
pristupne mreze kao Sto su raspodjela baznih stanica, poredak antena,
frekvencijski pojasevi te dinamicki podaci kao Sto su trenutno
iskoriStavanje fizickih i virtualnih resursa, signalizacijske informacije i
performanse mreze.

Jezgrene mreze — Sto predstavlja statiCne informacije o 5G jezgreno;j
mreZzi kao Sto su SLA, fiziCki i mrezni resursi te dostupni mrezni odsjecci,
aktivni mrezni odsjecci, fiziCki i virtualni resursi dodijeljeni odredenom
mreznom odsjecku, konfiguracija, performanse i sigurnosne informacije

o mrezi i drugo.

Podaci su prikupljeni u razli¢itom vremenu s razli€itim formatima i prostornim

znacajkama $to u sustav unosi jo§ dodatnu dimenziju i kompleksnost. Da bi se tako

velika koli¢ina QoS podataka mogla pohraniti i analizirati, potrebno ih je obraditi na

odgovarajuci nacin i to tako da se:

podaci transformiraju u razumljiv oblik koji ima jednostavnu strukturu
oCiste i filtriraju neiskoristivi podaci

normalizira i ujednaci format QoS podataka za daljnju pohranu i analizu
podaci oznaCe odgovaraju¢im oznakama koje opisuju karakteristike

prikupljenih i pohranjenih QoS podataka.
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Prikupljene i na smislen nacin strukturirane podatke potrebno je pohraniti na
odgovarajuci nacin. Pohrana tako velike koli€¢ine QoS podataka predstavlja izazov jer

je potrebno pronaci bazu podataka koja Ce biti skalabilna i dobrih performansi.

Da bi se izvrSio proces modeliranja i trening potrebno je Kkonstruirati
odgovarajuc¢i model koji ¢e povezivati pohranjene QoS podatke i QoS parametre.
Takoder potrebno je odabrati odgovarajucu tehniku strojnog ucenja te algoritam koji

¢e modi istrenirati model.

Na temelju istreniranog modela mehanizam za otkrivanje i predvidanje QoS
anomalija moze detektirati anomalije u stvarnom vremenu s velikom pouzdanoScu.
Informacije koje model pruza, mogu se iskoristiti za rjeSavanje problema vezanih za
mrezu, aplikaciju ili uslugu. Takoder mehanizam na temelju procesiranih podataka
moze predvidjeti anomalije te na temelju toga aktivirati mehanizme za optimizaciju i

planiranje mreze.

Nakon provedenog procesa otkrivanja ili predvidanja QoS anomalija potrebno
je kreirati izvjeStaj na temelju kojeg se donose odgovarajuca QoS pravila za
osiguravanje usluga. Dobiveni rezultati se mogu iskoristiti za ponovno dodjeljivanje
resursa, optimizaciju mreze i planiranje. Takoder ti se rezultati mogu prikazati putem
raznih grafova kako bi operatorima pomogli vizualizirati stanje mreZe na temelju velike
koliCine podataka. IzvjeStaj o provedbi QoS pravila distribuiraju se na kontrolnoj i
korisniCkoj razini mreze. Na primjer, kontrola i uskladivanje 5G mreznih odsjeCaka
nalaze se u kontrolnoj razini dok se klasifikacija prometnog toka, oznacavanje i
odredivanje redova Cekanja koristi na korisniCkoj razini. Stoga, mehanizmi strojnog

ucenja mogu se takoder iskoristiti za provedbu specificnih QoS funkcija [52], [54].
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7. Zakljucak

Nakon Sto su mobilne mreze Cetvrte generacije na globalnoj razini stekle veliku
popularnost, svakim danom je bilo sve viSe korisnika koji su koristili mobilne usluge.
Zbog pojave raznih novih usluga omogucio se brzi prijenos podataka $to je korisnike
potaknulo da intenzivnije koriste usluge i viSe vremena provode na njih. Posto se u
buducnosti oekuju raznoliki scenariji primjene mobilnih komunikacija u procesu je

razvoj pete generacije mobilnih mreza.

U ovom diplomskom radu opisan je razvoj i zahtjevi nove pete generacije
mobilnih mreza gdje su opisane specifikacije i primjena 5G tehnologija u Zivotnom
okruZenju. Takoder opisana je i arhitektura 5G mreze te su opisane kljuéne
komponente takve mreZe. NajveCi izazov mreze pete generacije je osiguravanje
mreznih performansi za razliCite QoS zahtjeve specifi¢nih usluga kao Sto su poboljSana
mobilna Sirokopojasna mreza, masivan broj komunikacija izmedu uredaja i ultra

pouzdana komunikacija s malim kasnjenjem.

Zbog slozenih zahtjeva koji se predstavljaju pred 5G mrezu u kontekstu kvalitete
usluga bit ¢e potrebno koristiti nove tehnologije koje ¢e optimizirati i ubrzati procese
odredivanja QoS zahtjeva kao $to je strojno ucenje. Modeli strojnog u€enja kad su
izlozeni velikoj koli€ini podataka mogu se istrenirati tako da pronalaze sli¢nosti u njima
te mogu otkriti i predvidjeti nepravilnosti u mrezi te tako sprijeciti moguce greske u
prijenosu informacija mrezom. U radu je prikazan model koji na temelju prikupljenih i
pohranjenih podataka mozZe otkriti anomalije u QoS parametrima te tako omogucditi
mehanizmima za osiguravanje kvalitete usluga ponovno dodjeljivanje resursa razli€itim

uslugama kako bi se zadrzala odgovarajucéa kvaliteta usluge.

lako Cetvrta generacija trenutno zadovoljava potrebe vecéine Kkorisnika,
potreban je razvoj nove generacije mobilnih mreza kako bi se potaknuo razvoj novih
usluga te kako bi se omogucilo telekomunikacijsko okruzenje razliCitim industrijama.
Strojno u€enje ¢e se sve vise koristiti u telekomunikacijama u buduénosti posto se sve
viSe razvijaju sustavi, aplikacije i usluge koje su sloZene i zahtijevaju od mreze najbolje
moguce performanse, a sadasnji mehanizmi ne¢e moc¢i samostalno zadovoljiti takve

zahtjeve.
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UDM - Unified Data Management

SMF - Session Management Function

IP - Internet Protocol
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