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USMJERAVANJE PAKETA U VISEUSLUZNIM MREZAMA TEMELJENO NA
ZAHTJEVIMA KVALITETE USLUGE

SAZETAK

Usmjeravanje zahtjeva (paketa) kroz mrezu bitan je dio funkcioniranja mreze i
razmjene informacija izmedu korisnika. Kako bi se uspjeSno ostvarilo usmjeravanje
koriste se metode usmjeravanja i protokoli. Primjer takve mreze moZze biti uredska
mreza koja se sastoji od tri domene na viSe lokacija, a promatraju se parametri koji

mogu definirati razinu kvalitete usluge.

U diplomskom radu predlozena je proizvoljna mreza koja prikazuje nacin
usmjeravanja kroz mrezu. Simuliran je stvarni prikaz kroz sekvencijalnu metodu
usmjeravanja i metodu usmjeravanja iz izvorista. Prikazani model prepoznaje viSe
puteva kojim paketi mogu biti usmjeravani, ovisno o strategiji kojom se mreza

promatra.

Analizirano je Cekanje i gubitak paketa za svaki ¢vor posebno i na izlazu iz

promatrane domene. U izraCun je uvrstena analiza koja se odnosi na dio core mreze.

KLJUCNE RIJECI: metode usmijeravanja; protokoli za usmjeravanje; QoS;

viSeusluzne mreze; protokoli; OSI model



PACKET ROUTING IN MULTI-SERVICE NETWORKS BASED ON QUALITY OF
SERVICE

SUMMARY

Routing requests through the network is an essential part of the network's
functioning and the exchange of information exchange between users. In order to
successfully achieve routing, routing methods and protocols are used. An example of
such a network can be an office network consisting of three domains in multiple

locations. They are looking at parameters that can define the level of quality of service.

In the diploma thesis, an arbitrary network is proposed, which shows the way of
routing through the network. The actual representation is simulated through a
sequential routing method and the routing method from the source is simulated. The
model presented identifies multiple paths by which packets can be routed, depending
on the strategy the network is looking at.

Packet waiting and loss for each node separately and at the output of the
observed domain were analyzes. The analysis that includes a part of the core network
is included in the calculation.

KEYWORDS routing methods; routing protocols; QoS multi-service networks;

protocols; OSI model
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1 UvOD

Tema rada je usmjeravanje paketa u viSeusluznim mreZzama temeljeno na
zahtjevima kvalitete usluge, koje ¢e biti prikazano shemom te prate¢im izraCunom na

pojednostavljenom primjeru.

Usmjeravanje je postupak odabira puta za slanje podataka raCunalnom mrezom.
Nacin usmjeravanja utjeCe na brzinu prijenosa podataka koje ovisi o zahtjevima
aplikacija, i ispunjenje zahtjeva ogleda se kroz parametre kvalitete usluge, koji su
glavni pokazatelji zadovoljstva korisnika. Nacin usmjeravanja ima utjecaj na brzinu

prijenosa koja utjeCe na zadovoljstvo korisnika.

Za ispravnu razmjenu zahtjeva ili poruka kroz mrezu potrebno je Koristiti
protokole koji definiraju nacine postupanja na svakom sloju. Na sloju veze kod fizickog
adresiranja definirani su HDLC (engl. High-Level Data Link Control) i FR (engl. Frame
Relay) protokoli. Na mreznom sloju karakteristicni su IP (engl. Internet Protocol) i
ICMP (engl. Internet Control Message Protocol). Za transportni sloj karakteristi¢ni su
UDP (engl. User Datagram Protocol) i TCP (engl. Transmission Control Protocol)
protokoli. Na sloju sesije koriste se ASP (engl. Application Service Provider), SMPP
(engl. Short Message Peer-to-Peer), SSH (engl. Secure Shell) protokoli. Kod mreznih
procesa vezanih za aplikaciju koriste se HTTP (engl. Hypertext Transfer Protocol),
FTP (engl. File Transfer Protocol), Telnet, DNS (engl. Domain Name System ), DHCP
(engl. Dynamic Host Configuration Protocol) protokoli.

Diplomski rad sastoji se od sedam poglavlja:

Uvod

Znacajke viSeusluznih mreza
Zahtjevi aplikacija

Metode usmjeravanja
Protokoli za usmjeravanje

Odabir puta ovisno o QoS granicama pojedinih aplikacija

N o g M wDd e

Zakljugak.



Drugo poglavlje definira viSeusluzne mreze, njihov razvoj i arhitekturu. Definirani
su mehanizmi i protokoli koji se koriste za usmjeravanje i prijenos poruka kroz Internet

mrezu.

TreCe poglavlje, Zahtjevi aplikacija odnosi se na zahtjeve koje odreduju
aplikacije, a u svrhu pruzanja zadovoljstva korisniku pruzenom uslugom. Navedeni su
parametri koji su mijerljive veliCine, a njihove vrijednosti utjeCu na zadovoljstvo

korisnika.
U Cetvrtom poglavlju definira se pojam usmjeravanja i metode usmjeravanja.

U petom poglavlju opisuju se naj¢eS¢e koriSteni protokoli za usmjeravanje

zahtjeva (paketa) kroz mrezu od izvoriSta do odredista.

U Sestom poglavlju prikazan je numericki primjer odabira prikladnog puta ovisno
0 zahtjevima za kvalitetom usluge. NumeriCki primjer temelji se na razvijenim

podvorbenim modelima primjenjivim za analizu paketskih mreza poput Internet mreze.

U zavrSnom poglavlju diplomskog rada izloZeni su zakljucci.



2 ZNACAJKE VISEUSLUZNIH MREZA

ViSeusluzna mreza (engl. Multi Service Network, MSN) definirana je kao mreza
koja ima mogucénost pruziti viSe od jedne vrste usluge. PrenoSenje vrsta usluga je

neovisno o vrsti medija kojim se prenosi.

PreteCa viSeusluznih mreza omogucavala je prijenos samo jedne vrste usluge u
odredenom trenutku, Sto je za rezultat imalo visoke troSkove radi samog dizajniranja i
izvedbe razliCitih mreza za prijenos govora, mreze za prijenos poruka i mreze za

prijenos podataka.

Povecéanjem broja korisnika, a time i zahtjeva koji su generirani u mrezi dovodi
do povecanja zahtjevnosti u vrsti pristupa i nacinu prijenosa. Kako bi se osigurala
dovoljna kvaliteta usluge za sve vrste komunikacije potrebno je osigurati pouzdan

prijenos izmedu korisnika.

Multipleksiranjem signala omogucuje se prijenos viSe raznovrsnih signala
odjednom putem istog komunikacijskog kanala. Sve vrste multipleksiranja omogucuju
uzimanije dijela signala i kombiniranje s dijelom uzorkovanog signala ostalih te prijenos

takve kombinacije, [1].

2.1 Razvoj viseusluznih mreza

Razvoj viSeusluznih mreza kroz povijest zapocCinje objedinjavanjem vise
pojedinacnih usluga. Stvorena je interakcija izmedu usluga te su integrirane u

jedinstvenu vrstu usluga. Integrirane usluge ukljucile su:

e prijenos govora,;
e prijenos podatkovnih aplikacija;
e prijenos multimedijskih usluga

e i prijenos pokretnih te nepokretnih slika.

Prijenos u viSeusluznim mrezama mora te¢i neometano, bez obzira koji se medij
za prijenos koristi. Za korisnika je osiguranje razine kvalitete usluge (engl. Quality of
Service, QoS) bitan faktor kod prijenosa. Kod prijenosa podataka modom komutirani

kanal nije bilo moguée postici prijenos bez gubitaka i zadovoljiti zahtjeve korisnika za



QoS. Komutacijom paketa zadovoljavaju se zahtjevi korisnika koji postaju sve

konkretniji, pa se javlja potreba za dostupnoSc¢u usluge u svakom trenutku.

PocCetak viSeusluznih mreza bio je asinkroni mod prijenosa ATM (engl.
AsynchronousTransfer Mode) i FR (engl.Frame Relay) mreza, te metodom zamjene
paketa opisuje podatkovne veze digitalnih telekomunikacijskih kanala. Novije
generacije viSeusluznih mreza kombiniraju Ethernet, Layer 3 IP (engl.Internet
Protocol'), MPLS (engl.Multiprotocol Label Switching) i VPN (engl.Virtual Private
Networks). MPLS je mehanizam koji koristi oznake za usmjeravanje i prijenos
podatkovnog prometa, a u OSI modelu (engl. Open System Interconnection Basic

Reference Model) nalazi se izmedu podatkovnog i mreznog sloja.

Kod postavljanja nove mreze definirani su novi standardi i protokoli koji su
odredili kojim smjerom ¢e se dalje razvijati viSeusluzne mreze. Kao standard
nametnula se TCP/IP? tehnologija, koja omogucuje komunikaciju izmedu bilo koja dva

racunala, [1].

2.2 Arhitektura viseusluznih mreza

Arhitektura viSeusluznih mrezZa podijeljena je u tri razine. Razine su medusobno
odvojene, a zbog vlastite kompleksnosti promatraju se odvojeno. Svrha je ostvariti
komunikaciju od poSiljatelja do primatelja bez gubitaka i/ili promjene znagenja unutar

informacije.

Stoga se podjela sastoji od komutacijskih sustava, tj. évorova koji unutar sustava
usmjeravaju promet prema odredenim pravilima, uz upotrebu protokola. Spojni vodovi
Cine transmisijsku podmrezu koji povezuju ¢vorista, a mogu biti od razli€itih vrsta
medija. NajCes¢i medij je bakrena parica, a koriste se joS radiovalovi i svjetlovodi, koji
sve viSe zamjenjuju bakrene vodove. Korisnici su spojeni na lokalnu pristupnu centralu

i ta razina se promatra kao pristupna podmreza.

1 Internet Protocol je standardni internetski protokol, Cije su osnovne funkcije adresiranje i
usmjeravanje, tj. prijenos datagrama kroz mrezu,[2].
2 TCP/IP-Transmission Control Protocol/Internet Protocol



ATM mreze konvergirale su na viSeprotokolno komutiranje labela MPLS,
mehanizmom za prijenos i usmjeravanje podatkovnog prometa. U pocCetku ATM nije

bio dizajniran za IP protokol, nego kao viSenamjenski.

Za shematski prikaz viSeusluznih mreza naj¢eS¢e se koristi poopéeni model

telekomunikacijske mreze. Navedeni model prikazan je slikom 1.

Upravijanje mreZom NM
—_— ! 4
Gy Dodatne (IN) funkcionalnost A 1
J % \ '
N A
~ &~
p— Komutacijska > & o
/ / /
— X podmre2a X —
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Slika 1. Poop¢éeni model telekomunikacijske mreze, [1]

Poopcéeni model nastao je iz OSI referentnog modela, koji opisuje arhitekturu

mreze i odnose unutar mreze, i stru€njacima sluzi za razvoj mreze te protokola.

OSI referentni model podijeljen je u sedam slojeva, kako je prikazano slikom
2(a). Mrezne funkcije obavljaju fiziCki sloj, sloj veze, mrezni sloj i transportni sloj Cija
funkcija je povezivanje dvaju sustava. Aplikacijski, prezentacijsku i sloj sesije
orijentirani su na aplikacije putem kojih korisnik ostvaruje interakciju aplikacijskih

procesa, [1].

Slojevi su definirani svojom namjenom i funkcijom za uspostavljanje racunalne
komunikacije. Kroz slojeve je moguce pratiti prolaz podataka od njihovog poc¢etka do

odredista i definirati kroz koje hardverske i softverske razine komunikacija prolazi.



Aplikacijski sloj
Prezentacijski sloj Aplikacijski sloj
Sloj sesije
Transportni sloj Transportni sloj
Mrezni sloj Internet sloj
Sloj veza .
Fiziéki sloj Mrezni slo]
(a) OSI model, [1] (b) TCP/IP protokolni slozaj, [3]

Slika 2. Slojevite arhitekture

Kao osnovni model za razvoj mreznih protokola koristi se OSI referentni model.
Odredena pravila prema kojima se prenose podatci preko komunikaicjskih kanala

nazivaju se protokol. Za opis internetske arhitekture koristi se TCP/IP sloZaj.

TCP/IP slozaj slijedi nacCelo slojevitosti te se razlikuje prema broju slojeva od OSI
modela i funkcijama koje slojevi sadrze. TCP/IP slozaj ima Cetiri sloja: sloj podatkovne

veze, mrezni sloj, transportni sloj i aplikacijski sloj, kako je prikazano slikom 2(b), [3].
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Slika 3. Enkapsulacija podataka, [5]



Enkapsulacija podataka radi se u transportnom sloju, gdje podatci tako postaju
segment. Na segment se dodaje zaglavlje u mreZznom sloju te takav skup €ini paket.
Novo zaglavlje dodaje se u sloju veze podataka i postaje okvir. Okvir je pogodan za
prijenos putem fiziCkog sloja. Prijenosni medij odreduje oblik u koji ¢e podatci biti
pretvoreni, kako bi se mogli prenijeti kroz mrezu. Enkapsulacija je prikazana slikom 3.
Na odrediStu se dogada suprotan proces od opisanog, s time da se u svakom sloju

uklanja zaglavlje, [6].

2.3 Koristeni protokoli u viSeusluznim mrezama

Mrezni protokoli predstavljaju skup pravila koji sluze uspjesnoj komunikaciji
racunala unutar mreze. Oni odreduju pravila uspostave veze, prijenosa podataka i

nacina prekidanja veze. Brinu o sigurnom pristizanju podataka na odrediste, [7].

U ovom radu bit ¢e opisani odredeni protokoli, koristeni u Internet mrezi i
aplikacijski protokoli. Opisani protokoli samo su dio opsega protokola koji se koriste
na svim razinama slojeva. Na svakom sloju TCP/IP slozaja promjenjuju se

odgovarajuci protokoli, koje koristi ovisno o njihovoj namjeni.
2.3.1 Mehanizmi za osiguranje kvalitete usluge

Internet protokoli se koriste u Internet mrezi. Njima se regulira na koji nacin cCe
se obavljati prijenos unutar Internet mreze. Kako bi se osigurala kvaliteta usluge

dodatno se koriste mehanizmi.

2.3.1.1 Differentiated services arhitektura
Differentiated services (DiffServ) mehanizmi koriste se kako bi se osi

gurala kvaliteta usluge za korisnike mreze. Zahtjeva se da podrucje pokrivanja
ima odredeni nadzor upravljanja, odredenu tehnologiju i kapacitet prijenosa. U
DiffServ arhitekturi nalaze se krajnji elementi i core elementi te su kao takvi

specificirani u DiffServ standardima, te za svoje djelovanje koriste protokole.
Temeljne komponente za DiffServ arhitekturu u usmjernicima core mreze su:

e klasifikacija prometa;



e prilagodavanje prometa uvjetima;
e upravljanje redovima i

e tehnika rasporedivanja.

Granicni C¢vorovi izvode prilagodavanje prometa uvjetima upotrebljavajuci
mjerenje, oblikovanije i funkcije upravljanja, a sve u svrhu prilagodavanja prometa
pravilima ovisno o uvjetima TCA (engl. Traffic Conditioning Agreement). TCA odreduje
akcije koje ¢e se dogoditi u klasifikatoru i prilagodivacu. TCA je obi¢no izveden iz SLA

ugovora (engl. Service Level Agreement?).

Upravljanje redovima ili meduspremnicima odnosi se na ispustanje paketa u
sluCaju zagusSenja i definirano je protokolima za usmjeravanje, dok se za
rasporedivanje posluZivanja paketa na link smatra poretkom posluzivanja.
Najjednostavnija metoda rasporedivanja paketa na posluzivanje je FIFO (engl. First In
First Out)?.

First In First Out je metoda posluzivanja koja se temelji na politici upravljanja
redovima po principu da se najprije posluzi onaj koji je prvi doSao u red posluzivanja,
a zatim onaj koji je drugi dosao, itd. Osim navedene metode posluzivanja, koriste se
jos: LIFO i RR te posluzivanje s prioritetom. LIFO (engl. Last In First Out®) metoda
posluZivanja je metoda u posluZivanja kada se najprije posluzuje onaj koji je zadnji
doSao u red posluzivanja. Round Robin (RR) je metoda posluzivanja u kojoj se svaki
proces smatra jednakim te svaki proces posluzuje jednakim periodom vremena. Kod

metode posluZivanja s prioritetom najprije se posluzuju redovi s veéim prioritetom. [9]

Nedostatci DiffServ metode su dijelovi koji definiraju zahtjeve za kvalitetom
usluge koji nisu dovoljno precizno definirani. Isto tako nedostaje rezervacija resursa,

zbog ¢ega se ne moze u potpunosti garantirati trazeni end-to-end QoS, [2].

3 SLA ugovori specificiraju obveze koje predstavljaju dogovorene razine usluga izmedu dobavljaca
servisa i korisnika. SLA obveze mogu se mijeriti na kvalitativan i kvantitativan nacin. SLA obveze se
mogu pridruZiti s jednom ili viSe eskalacija koje specificiraju akcije koje su potrebne ako obveza nije
ispunjena, [8].

4 Osim pod nazivom FIFO, navedena metoda posluzivanja ¢esto se moze naéi i pod nazivom
akronimom FCFS, $to znaci First Come, First Served.

5 Osim pod nazivom LIFO, navedena metoda posluzivanja ¢esto se moze naéi i pod nazivom
akronimom LCFS, $to znaci Last Come, First Served.



2.3.1.2 Integrated services arhitektura

Integrated services (IntServ) predstavlja integrirane usluge koje se odnose na

stvarno-vremenske usluge. Njihova svrha je omogucavanje funkcionalnosti usluga.

Kako bi se osigurala konekcija, potrebno je definirati kapacitet i rutu. Kada
kontrola pristupa omoguéi toku pristup u mrezu bit ¢e mu dodijeljen zahtijevani
kapacitet i osigurat ¢e mu se vrijednosti parametra kvalitete. IntServ omogucava nacin
pruzanja potpune kvalitete usluge koju zahtijeva aplikacija u stvarno vremenu
eksplicitnim upravljanjem mrezZnim resursima za pruZzanje QoS odredenim tokovima

korisnickih paketa, [2].

IntServ koristi Resource Reservation Protocol (RSVP) kako bi naznacio QoS
potrebe prometa aplikaciie kroz mrezu end-to-end® metodom. Nakon §to je
uspostavljena rezervacija pomoéu RSVP, svaki usmijerivac klasificira svaki dolazni IP
paket kako bi odredio kojem toku QoS pripada. Kada svaki mrezni uredaj na putu

mozZe rezervirati potrebnu propusnost, poCetna aplikacija mozZe zapoceti prijenos.

Osim signalizacije s kraja na kraj, IntServ zahtjeva i neke funkcije na
usmjernicima(ruterima) i preklopnicima (switchevima). Kontrola ulaza moze utvrdivati
dali se novom protoku moZe dodijeliti trazena razina usluge bez utjecaja na postojece
rezervacije. Klasifikacijom prometa moze se prepoznati pakete koji trebaju odredene
razine QoS usluga. Odredivanje reda Cekanja i rasporedivanja(engl. scheduling)

odreduje se prema QoS zahtjevima koji su odobreni, [10].

2.3.1.3 Best Effort usluga

Best Effort Service je usluga najbolje namjene. Odnosi se na vrstu usluge gdje
mreZa ne razlikuje vrstu aplikacije koja koristi mrezu. Kod takvog nacina usluge IP
mreza tretira sve pakete na isti naCin. Mreza se obvezuje da ¢e dostaviti svaki paket
Sto je brze moguce, no ne preuzima obavezu tretirati bilo koju klasu paketa preferirano

prema bilo kojoj drugoj klasi.

6 End-to-end metoda je metoda isporuke s kraja na kraj u kojoj se osigurava enkripcija podataka i
osigurava konacna isporuka.



Best Effort nacCin posluzivanja koristi se za aplikacije koje zahtjevaju nizi razinu
QoS, odnosno vremenske zahtjeve, kao $to su e-mail, prijenos datoteka i web pregled.
Aplikacije osjetljive na performanse mreze kao $to su video na zahtjev (engl. Video on
Demand, VoD) i Internet telefonija (engl. Voice over Internet Protocol, VolP’) ne
prihvac¢aju Best Effort uslugu. Njihovi zahtjevi za kvalitetom usluge odnose se na

isporuku stvarnovremenske usluge i usluge osjetljive na performanse mreze, [11].

2.3.2 Protokoli aplikacijskog sloja

Aplikacije su posluzene na razini aplikacijskog sloja, a njihov zahtjev za uslugom
upucuje se na prezentacijski sloj. Aplikacijski sloj sadrzi upravljacke funkcije i
mehanizme za izvrSavanje aplikacija i njihovo koristenje. Namijenjen je za pruzanje
usluge aplikacijama koje pokrece korisnik. Kod izvrS8avanja prijenosa datoteka izmedu

dva racunala koristi se FTP protokol, odnosno File Transfer Protocol, [12].

2.3.2.1 Session Initiation Protocol

Session Initiation Protocol (SIP) je signalni protokol koji se koristi za uspostavu,
modifikaciju i raskidanje visemedijskih sesija u mrezama koje se baziraju na Internet

protokolu, [2].

lzmjene i zavrS8avanje sesije odvija se u stvarnom vremenu za aplikacije koje
uklju€uju internetske telefonske pozive, video konferencije i druge oblike objedinjene
komunikacije, razmjenu poruka i drugih aplikacija izmedu dvije ili vise toCaka u IP
mrezama. Razvijen je u svrhu podr§ke mobilnosti, interoperabilnosti i multimedijskog
pristupa. Omoguéava napredne telefonske usluga putem Interneta i drugih IP mreza,
[13].

SIP protokol se oslanja na prednosti postojecih protokola u mrezi kao Sto su RTP
(engl. Real-time Transport Protocol) i RTCP (engl. RTP Control Protocol), koji ¢e biti

opisani u nastavku ovog diplomskog rada, te MGCP (engl. Media Gateway Control

7 VolP, odnosno Voice over Internet Protocol odnosi se na prijenos govora u stvarnom vremenu, kroz
Internet mrezu.
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Protocol) protokolu®. SIP poziv pri stvaranju veze izmedu korisnika u sebi ukljucuje
opis vrste veze Sto omogucuje dogovor korisnika o vrsti koriStenog medija(slika, zvuk,

vrsta slike ili zvuka).

SIP komunikacijski protokol odreduje pet atributa pri uspostavljanju i prekidu

multimedijskih sesija:

e KkorisniCko mjesto;

e dostupnost korisnika;
e KkorisniCke mogucnosti;
e postavljanje sjednice i

e upravljanje sesijama.

Takoder, SIP protokol, odreduje krajnji sustav koji ¢e se Koristiti za sesiju,
komunikacijske medije i parametre medija te je li pozvana strana pristala sudjelovati
u komunikaciji. Kada se to osigura, SIP uspostavlja parametre poziva na bilo kojem

kraju komunikacije, takoder upravljajuéi prijenosom i prekidom poziva.

4
LA
dshd axxn ey
SIP Server
Invite 8
7 Invite A
> 100 trying 7
< D 180ringing
b 180 ringing <
< P 200 OK
» 200 OK <
N\
Ack N Ack 3
7 7
RTP ‘ ' RTP ‘ ' RTP
Bye . Bye .
7 F 4
» 200 0K > 200 OK
- ~

Slika 4. Prikaz SIP poziva, [15]

8 MGCP (engl. Media Gateway Control Protocol) je protokol koji definira komunikaciju izmedu
kontrolnih pristupnika i telefonskih pristupnika. Konekcije se uspostavljaju na svakoj krajnjoj tocki
koja ¢e biti uklju¢ena u poziv. Nakon lociranja krajnjih to¢aka na pristupnicima, obavlja se upravljanje
konekcije kroz to¢no definirane korake do uspostavljanja komunikacije, [14].
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U VolP tehnologiji SIP poziv se odvija izmedu dva uredaja, poput racunala ili
telefona u aplikacijskom sloju, kako je prikazano slikom 4. SIP suraduje s drugim
protokolima kao Sto su SRTP i RTP. Za pokretanje poziva dijalog zapocinje porukom
Invite. Potvrda drugog korisnika da je dobio zahtjev oznaCava se slanjem poruke
sadrzaja Ack. Izmjena sesije bez promjene stanja dijaloga oznacava se porukom
Update. Cancel oznaCava prestanak Cekanja zahtjeva. Kada je poziv ili sesija zavrSen

Salje se poruka sa sadrzajem Bye.

2.3.2.2 Dynamic Host Configuration Protocol

DHCP (engl. Dynamic Host Configuration Protocol) je mrezni protokol
aplikacijskog sloja. Koristi se za dodjeljivanje IP adrese koja vrijedi odredeni vremenski
period, nakon kojeg uredaj mora ponovno zatraziti IP adresu. Klijent Salje upit
posluzitelju, koji osim IP adrese dodjeljuje mreznu masku®, adresu default gatewaya?®,
adresu WINS!! posluzitelja, domenu i adresu DNS*? posluzitelja. Postoje tri nacina
dodjele IP adrese: automatska dodjela, ru¢na podjela i dinami¢ka podjela.U slu¢aju

automatske dodjele DHCP trajno dodjeljuje IP adresu klijentu.

Kod ruéne dodjele adresu ru¢no dodjeljuje administrator. Dinamicka podjela IP
adresa podrazumijeva da DHCP protokol iznajmljuje adresu na odredeni vremenski

rok.
DHCP protokol ima cCetiri faze:

e otkrivanje posluzitelja (engl. server discovery);
e ponudu najma IP adrese (engl. IP lease offer);

e traZenje najma IP adrese (engl. IP lease request) i

9 Mrezna maska- Subnet maska je broj koji pokazuje gdje se unutar IP adrese nalazi granica izmedu
mreznog dijela i Host ID-a. Bitovi mreZe imaju vrijednost 1, a host bitovi 0.

10 Default gatway je pristupna to¢ka koju umreZeno rac¢unalo koristi za slanje podataka na ra¢unalo u
drugoj mreZi ili Internetu.

11 WINS - Windows Internet Name Serviceomogucava klijentima mapiraje imena sustava na njihove
stvarne TCP/IP adrese.

12 DNS - Domain Name System je servis koji sluzi za prevodenje alfa-numeri¢kih znakova u IP adresu
raCunala i obrnuto.
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e potvrdu najma IP adrese (engl. IP lease acknowledgement).

U svakoj fazi klijent ili Salje poruku posluzitelju ili prima poruku od posluZitelja, pri

¢emu su sve poruke istog formata.

Upotreba DHCP servera osobito je korisna na velikim mrezama gdje sustav vodi
racuna o tome koja je adresa vec¢ dodijeljena jer svako racunalo mora imati jedinstvenu

IP adresu. Vecina danasnjih operativnih sustava podrzava DHCP posluzitelj, [16].

2.3.2.3 Real-Time Transport Protocol

Real-Time Transport Protocol (RTP) je transportni protokol za prijenos
informacija u stvarnom vremenu s kraja na kraj, koriste¢i skupno ili pojedinacno
odasiljanje na mreznom sloju. IP telefonija koristi real-time protokol. Za slanje RTP
protokolom, koristi se podatkovni i kontrolni dio. Kontrolni dio sadrzi vremensku
sinkronizaciju te identifikaciju sadrzaja koji se prenosi kako bi se osigurala sigurnost i

detekcija gubitaka u prijenosu, [17].

RTP u stvarnom vremenu mozZe kodirati multimedijske tokove podataka za audio
i video sadrzaj, dijeli ih u pakete i prenosi putem IP mreZe. Na transporthom sloju
koristi beskonekcijski UDP protokol(engl. User Datagram Protocol). RTP omogucuje

razmjenu podataka u unicast i multicast komunikaciji.

Kako bi se mogao koristiti protokol i da se zadovolje potrebni parametri kvalitete
usluge tijekom prijenosa, RTP ostvaruje suradnju s RTCP protokolom, Real Time
Control Protocol, protokolom za kontrolu stvarnog vremena. RTCP koristi povratne
informacije od sudionika koji prikupljaju i javljaju na stranu odaSiljanja kakva je

kvaliteta usluge, te moguca zagusenja u mrezi, [18].
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3 ZAHTJEVI APLIKACIJA

Zahtjevi aplikacija i njihovo ispunjenje ocituje se kroz QoS parametre, odnosno
zadovoljstvo korisnika pruzenom uslugom. Korisnik je zainteresiran za razinu kvalitete

usluge koju dobiva, a sam nacin pruzanja usluge nije u tolikoj mjeri predmet interesa.

QoS se odnosi na sposobnost telekomunikacijskog sustava da pruzi bolju uslugu
za odabrani promet preko heterogenih mreza (tehnologija ili domena). Primarni cil]
Qo0S-a je pruzanje prioriteta, ukljuCujuci i povecani bandwidth, kontroliranje jittera i
latencije!®. Latencija se mozZe pojaviti kao zahtjev nekih stvarnovremenskih i
interaktivnih vrsta prometa. Vazna je za osiguravanje davanja prioriteta jednom ili viSe
tokova na nacin koji ne uzrokuje na uspjeh drugih tokova. QoS predstavlja odredenu
razinu kvalitete usluge, a odnosi se na brzinu prijenosa podataka, vrijeme Cekanja,
ispravljanje zaprimljenih podataka, a pogresno su preneseni. Takoder odnosi se na
parametar Kkoji oznaCava koliko Ce podataka vjerojatno biti izgubljeno tijekom
prijenosa. QoS =zahtjevi za multimedijski promet pokriveni su razli€itim

standardizacijskim skupinama, kao $to su ITU4, ETSI®*® ili 3SGPP2S,

Podatkovne aplikacije zahtijevaju toCnost pristizanja podataka korisniku na
odrediste. Bitno je da podatci stignu do korisnika, pri Cemu usluga prijenosa podataka
ima vecu toleranciju na kasnjenje i propusnost paketa. Za opisivanje ponaSanja
aplikacija naj¢eS¢e se koriste parametri koji definiraju vrijeme izmedu konekcija,
trajanje konekcije i medudolazno vrileme izmedu paketa. Podatkovne usluge koristmo
kroz elektroni¢ku postu, glasovne komunikacije, prijenos podataka, pretrazivanje

informacija, internet bankarstvo, itd.

Video usluge zahtijevaju posebnu razinu usluge koja treba veliku propusnost i
malo kasnjenje ako se radi o stvarnovremenskim aplikacijama. Razlikuje se prijenos
videa strujanjem (engl. Video Streaming!’), video na zahtjev i videotelefoniju te

videokonferenciju.

13 Latencija je vrijeme ¢ekanja koje ukljuCuje vrijeme kada je zahtjev za podatcima poslan i sve dok
podatak ne stigne. [20]

14 Medunarodna telekomunikacijska unija, engl. International Telecommunication Union.

15 Europski institut za telekomunikacijske standarde, engl. European Telecommunications Standards
Institute.

16 Projekt partnerstva tre¢e generacije, engl. 3rd Generation Partnership Project.

17 Kod video streaminga isporuka video sadrzaja se vr$i putem Internet mreze, tako $to primatel]
zapocne s gledanjem ili sluSanjem sadrzaja, bez prethodnog Cekanja kako bi se preuzimanje
zavrsilo do kraja. Zahtijeva kontinurani protok podataka kroz mrezu.
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Prijenos videa strujanjem oznacava prijenos koji je odmah dostupan korisniku
bez odgode i spremanja, [17]. Razlikuje se video strujanje u realnom vremenu (engl.
real time) i ono koje nije u realnom vremenu (engl. non-real time). Kod stvarno
vremenskog prijenosa videa, on se nakon snimanja komprimira i Salje u stvarnom
vremenu. Kod streamanja koje ne zahtijeva stvarnovremenski prijenos, snimljeni

sadrzaj se komprimira i sprema na posluzitel;.

Video na zahtjev omogucuje korisnicima biranje sadrzaja iz arhive sadrzaja, s

isporukom informacija od toCke do tocke ili od jedne toCke prema viSe toCaka.

Interaktivne usluge koriste mrezu za interakciju s drugim korisnicima ili
sustavima. Interaktivne igre ubrajaju se medu usluge koje zahtijevaju malo kasnjenje
i mali postotak gubitka paketa. Entitet na odredistu oCekuje poruku odgovora u
odredenom vremenskom razdoblju, a za brzinu odgovora zaduzen je parametar RTD
(engl. Round Trip Delay time!8). Bitna karakteristika za prijenos sadrZaja paketa je

niska razina BER (engl. Bit Error Rate).

Svaka vrsta igara specifi¢na je prema svojim zahtjevima u smislu Sirine pojasa i
kasnjenja. Bitna razlika u pruzanju usluge o ituje se izmedu real-time i turne-based
igara. Mnoge interaktivne igre pokuSavaju izmjenjivati velike koli€ine podataka, a imaju

zahtjev malog kasnjenja i velike propusnosti radi uspjesnog funkcioniranja igre.

Zahtjevi koji se odnose na prijenos podataka kroz mrezu za mobilne igre
odredeni su posebnim uvjetima i tolerancijom na kasnjenje. Ako se prijenos odnosi na
prijenos slike kao informacije potrebno je definirati dovoljnu propusnost, ali se tolerira
kasSnjenje. Kod prijenosa sadrzaja strimanjem, dolazi do zahtjeva za vecom

propusnosti, manja je tolerancija na kasnjenje i vrlo mala je varijacija kasnjenja, [21].

3.1 Kasnjenje

Kasnjenje ili latencija (engl. delay) u telekomunikacijskim sustavima definira se
kao vrijeme koje je potrebno da se paket prenese kroz telekomunikacijsku mrezu,

odnosno od izvorista do odredista. Usporedno s drugim modovima prometa, kasnjenje

18 RTD - Round Trip Delay Time- propagacijsko kasnjenje je vrijeme potrebno elektricnom signalu da
savlada duljinu vodi¢a. Brzina ovih signala uvijek je manja od brzine svjetlosti. Propagacijsko
kasnjenje uvijek postoji, ali do izrazaja najviSe dolazi kod velikih udaljenosti, [2].
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se zove vrijeme putovanja ili vrijeme prijevoza. Na kasSnjenje paketa kroz

telekomunikacijsku mrezu, utje€u brojni Cimbenici, [21]:

e kasSnjenje zbog kodiranja i dekodiranja,

e kaSnjenje zbog komprimiranja i dekomprimiranja,
e kasSnjenje zbog paketizacije i depaketizacije,

e kaSnjenje zbog prijenosa na linku,

e kasnjenje zbog propagacije,

e kasnjenje zbog usmjeravanja u ¢vorovima i

e kasnjenje zbog ¢ekanja u meduspremnicima usmjerivaca.

3.2 Kolebanje kasnjenja i jitter

Kolebanje kasnjenja ili jitter se definira kao razlika u kasnjenju izmedu dvaju
susjednih paketa iste sesije. lzvoriSte Salje pakete u kontinuiranim sesijama u
jednakim nastavcima. Medutim, zbog zaguSenja unutar telekomunikacijske mreze,
razmaci izmedu paketa tijekom puta od izvoriSta prema odrediStu pocCinju varirati,
umjesto da budu konstantni, odnosno jednaki, [22]. Kako bi se lak8e razumio pojam

jittera, graficki je prikazan slikom 5.

Steady stream of packets

Time >

Same packet stream after congestion or improper gueusny

Slika 5. Graficki prikaz jittera, [22]

Na slici 5. crvenom bojom su prikazani paketi koji su poslani s izvoriSta, gdje se
vidi kako su razmaci izmedu svakog paketa jednaki, odnosno moze se zakljuciti kako

se paketi iz izvorista Salju u jednakim razmacima. Na istoj slici, plavom bojom su
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prikazani isti paketi izmedu kojih su se pojavili neregularni razmaci tijekom transmisije

kroz mrezu.

3.3 Gubitak paketa

Do gubitka paketa unutar mrezZe dolazi kada uredaj unutar mreze, zbog
ograni¢enja nastalih dizajnpom, ne moze zaprimiti novi paket i mora ga odbaciti. Kod
podatkovnog prometa korisnik ne primjeCuje gubitak paketa, jer dolazi do
retransmisije, dok kod govornog prometa retransmisija hema smisla i korisniku se

moZe gubitak paketa nadomjestiti jednim od sljedeca Cetiri nacina, [2]:

e na mjesto izgubljenih paketa se ubacuje tiSina ili Sum,

e ponavlja se zadnji paket govora koji je stigao na odrediSte,

o koriStenje tehnika sinteze, ponavljanja i interpolacije govora, ili

e zamjenom perioda tiSine koji bi trajao jednako dugo koliko i paket koji je

izgubljen.

3.4 Bit Error Rate

Bit Error Rate je parametar koji oznacava koliko je tijekom transmisije pogreSno
preneseno bitova u odnosu na ukupan broj prenesenih bitova, [23]. Odnosno,
predstavlja omjer izmedu neispravno i ukupno prenesenih bitova tijekom

transmisije.Racuna se po formuli (1):

broj neispravno prenesenih bitova
BER = : —— (1)
ukupan broj prenesenih bitova

Bit Error Rate je bezdimenzionalni. Uvijek je maniji od 1.
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4 METODE USMJERAVANJA

Usmjeravanje (engl. routing) je odabir puta kojim ¢e se podatci slati. Odabir rute
moguce odrediti ruc¢no ili pomocu veC poznatih ruta. Postavljena ruta biti Ce
pohranjena u tablicu usmjeravanja, i po potrebi iskoriSstena za uporabu sljedeceg

usmjeravanja.

Za usmjeravanje se koriste algoritmi usmjeravanja koji prilikom uspostave rute
prenose podatke koji su podlozni usmjeravanju. Podatci dobiveni pri uspostavi
rutiranja pohranjuju se u tablicu usmjeravanja, te tako formiraju topologiju mreze i
stvaraju moguénost odabira rute za prosljedivanje podataka. RazliCite karakteristike

jednoznacno odreduju algoritam za odredivanje rute ovisno o zadanim parametrima.

Usmjeravanjem se odreduje nacin prosljedivanja (eng. forwarding) logicki
adresiranih paketa od izvoriSne mreze preko posrednih ¢vorova do krajnjeg odredista.
UsmijerivaCi (eng. routers) su uredaji koji obavljaju funkciju usmjeravanja prema
tablicama usmjeravanja. Tablice usmjeravanja pohranjene su u memoriji usmjerivaca,

a njihovo stvaranje i odrzavanje potreban je odgovarajuci postupak.

4.1 Fiksno usmjeravanje

Fiksno usmjeravanje odnosi se na mrezne usluge koje pruza usmijerivac. Ove
usluge koriste usmijerivaci kako bi ostvarili mrezne veze i osigurali puteve podataka za

brz i pouzdan prijenos.

Fiksno usmjeravanje je staticki mehanizam koji nije povezan s prijenosom u
stvarnom vremenu te je uobi€ajeno da se koristi najmanje jedna statiCka ruta u tablici
usmjeravanja prilikom konfiguracije usmjerivaca. StatiCka putanja sastoji se od mreze
adresa i maske podmreze udaljene mreze, IP adrese sljedeceg usmjerivaca u skoku
i izlaznog sucelja. Kod fiksnog usmjeravanja postoje tri strategije usmjeravanja:

odredivanje najboljeg puta, preplavljivanje i proizvoljno usmjeravanje.

Kod odabira najboljeg puta vazni parametri na osnovu kojih se odreduje put su
broj skokova, udaljenost i srednje kasnjenje. Odredivanje udaljenosti do sljedeéeg

susjednog Cvora odreduje se Dijkstra algoritmom, te se ta metoda koristi sve do
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odredista. Najmanja udaljenost odabire se za stalnu vezu, te nakon zavrSetka procesa

odabira puta paket putuje najkracom rutom.

Kod proizvoljnog usmjeravanja, odabire se jedna ruta na koju usmjerivaC Salje
pakete. Izlazni link se odabire proizvoljno izostavljajuéi dolazni link kojim je paket
stigao. Za slanje paketa nije potrebno koristiti informaciju o mrezi. S obzirom na to da
se ruta bira slu¢ajnim odabirom stvarna ruta sigurno nece biti najjeftinija ruta, niti ruta
s minimalnim brojem skokova. Zbog toga mreZza mora podrzati neSto vedi intenzitet
prometa od optimalnog, ali sigurno ne tako intenzivan kao kod tehnike plavljenja. Ako
se ustanovi da je vjerojatnost jednaka za viSe ruta, izlaznu rutu odabire usmjerivac

prema Round Robin tehnici.

Za odabir puta strategijom preplavljivanja svaki pristigli paket u usmjerivac Salje
se na sve linije osim na onu po kojoj je stigao, no takav postupak generira veliku
koli€inu podataka koju je potrebno izbjeci. Veliku koli€inu podataka moguce je izbjeci
postavljanjem brijaCa skokova u paket. Svaki skok dekrementira brojac, te dolaskom

na nulu, paket se odbacuje, [25].

4.2 Metode alternativhog usmjeravanja

Usmjeravanje kroz mrezu ima mogucénost viSe razliCitih puteva u svrhu
umjeravanja entiteta od izvoriSta prema odrediStu. Postoje primarni i alternativni putevi

za prijenos entiteta kroz mrezu do odredista.

Prvi put koji se izabere postaje primarni put, dok su ostali alternativni putevi. Za
rutiranje alternativnih puteva koriste se tablice rutiranja u kojoj svaki element prikazuje
uredeni skup oznaka ¢vorova. U MPLS mrezi usmjeravanje se odvija prema tablici, a
moguce ga je izvesti prema dvije strategije alternativhog usmjeravanja: usmjeravanje

uz upravljanje s izvoriSnog ¢vora i upravljanje s izvoriSnog ¢vora uz prenosenje.

Kod usmjeravanja uz upravljanje s izvoriSnog ¢vora izbor odlazne veze mogué
je samo na izvornom ¢voru, a naziva se joS i eksplicitno usmjeravanje. Kod upravljanja
s izvoriSta uz prenosenje izbor mogucnosti prenosi se na neke od susjednih ¢vorova
koji tada imaju i moguénost odlu€ivanja kao izvorisSni ¢vor, naziva se jos i hop-by-hop

usmjeravanje.
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Metode konekcijskog usmjeravanja upotrebljavaju se za uspostavljanje putova
nosive usluge (engl. bearer path) za odredene zahtjeve za uslugom ili tokove sesija,

a ukljuCuju metode:

e fiksnog usmjeravanja (engl. Fixed Routing, FR);

e usmjeravanje temeljeno na vremenu (engl. Time Dependent Routing,
TDR);

e usmjeravanje temeljeno na stanju u mreZi (engl. State Dependent
Routing, SDR) i

e usmjeravanje temeljeno na dogadaju u mrezi (engl. Event Dependent
Routing, EDR).

4.2.1 Usmjeravanje temeljeno na vremenu

Usmjeravanje temeljeno na vremenu odnosi se na rutiranje prometa prema
tablicama usmjeravanja koje se periodi¢ki mijenjaju u nekom to¢no odredenom
trenutku dana ili tjedna. Tablice usmjeravanja unaprijed se planiraju (off-line) i
definiraju te konzistentno implementiraju u nekom vremenskom periodu. TDR tablice
usmjeravanja definiraju se na temelju varijacija prometnog optereéenja u mrezi tijekom
vremena, primjerice, na temelju mjerenja prometnog opterecenja u satu. Vise TDR
vremenskih perioda podjeli se u kontinuirane intervale usmjeravanja tako da se
napravi presjek prometnog opterecenja za svaki sat radnog dana i vikenda.
UobiCajeno je da se TDR tablice usmjeravanja uskladuju tako $to se uzima u obzir

¢injenica da glavni prometni sat nije slu¢ajni dogadaj, [26].

4.2.2 Usmjeravanje temeljeno na stanju

Usmjeravanje temeljeno na stanju prilagodljiva je shema usmjeravanja ovisno o
trenutnom stanju u mrezi. SDR se razlikuje od ostalih usmjeravanja, koja su vremenski
temeljena i ona koja su temeljena na dogadaju, razlikuje se od istih po prilagodljivosti
usmjeravanja. Odluka o usmjeravanju za svaki poziv temelji se posebno na
vjerojatnosti blokiranja buduc¢eg poziva kao rezultat posebne raspoloZivosti pristiglog

poziva, [27].
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Kod metoda usmjeravanja temeljenih na stanju, obiCno se upotrebljavaju za
relativno kratke vremenske periode, pravila u tablicama usmjeravanja su
implementirana kako bi se odredio najbolji put ovisno o promjenjivim stanjima mreze.
Informacije o stanju mreZze mogu biti prikupljene centralizirano, npr. od srediSnjeg
procesora za QoS-usmjeravanje, ili distribuirano od mreznih ¢évorova. Razmjena

informacija o stanju mreze moze biti periodicka ili na zahtjev.

SDR metode temelje se na odabiru najboljeg trenutno dostupnog puta, koji se
odreduje na temelju informacija prikupljenih od mreze. Primjerice, izmedu nekoliko
razliCitih putova, izraCunom neiskoriStenih kapaciteta, bit ¢e odabran onaj koji ima
najviSe neiskorisStenog kapaciteta. RazliCite relativne vrijednosti zauzeca linka mogu
biti upotrjebljene kako bi se odredila stanja opterecenosti linka, poput stanja male
opterecenosti, velike optereéenosti ili stanja nedostupnog kapaciteta (engl. Bandwidth
Not Available, BNA).

Opcéenito, na temelju razli€itih parametara poput stanja prometnog optereéenja
ili stanja zaguSenja linkova u mrezi, SDR metode racunaju troSak upotrebe puta za
svaki zahtjev za konekcijom. Tablice usmjeravanja kod SDR nacina usmjeravanja
formiraju se on-line, u stvarnom vremenu, od strane izvoriSnog ¢vora (engl. Originating
Node — ON) ili srediSnjeg procesora za QoS usmjeravanje, koji informacije o stanju
mreze i mreznoj topologiji dobivaju razmjenom informacija s ostalim ¢vorovima u mrezi

i/ili srediSnjim procesorom za QoS usmjeravanje.

Razli¢iti naCini implementacije SDR usmjeravanja ovise o tome racunaju li se
tablice usmjeravanja u pojedinim ¢vorovima mreZe ili to obavlja srediSnji procesor za
QoS usmijeravanje. Ovise, takoder, i o tome racunaju li se tablice usmjeravanja

periodiCki ili za svaku konekciju zasebno.
Postoje tri razliCita na€ina implementacije SDR usmjeravanja:

e centralizirano usmjeravanje (CP-SDR);
e distribuirano periodi¢ko usmjeravanje (DP-SDR) i

o distribuirano konekcijsko usmjeravanje (DC-SDR).

Kod CP-SDR sredis$nji procesor za QoS usmjeravanje periodicki prikuplja statuse

pojedinih linkova i prometnih tokova od &vorova u mrezi, te raCuna optimalnu tablicu
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usmjeravanja za pojedini period. Za odrediti optimalnu tablicu procesor Koristi

proceduru najmanje-opterecenog usmjeravanja.

Kod DP-SDR svaki ¢vor periodicki prikuplja statuse pojedinih linkova i prometnih
tokova od ostalih ¢vorova u mrezi, te raCuna optimalnu tablicu usmjeravanja za
pojedini period. Preplavljivanje (engl. flooding) je uobi¢ajena tehnika koja se koristi za
distribuiranje informacija ¢vorovima u mrezi. Postoje tehnike s manje overheada i

metoda upit-za-status (engl. query-for-status).

Kod DC-SDR izvorisni ¢vor prikuplja statuse pojedinih linkova i prometnih tokova
od odredisnog ¢vora, a moguce i od posrednih ¢vorova, zasebno za svaku konekciju
te tako i racuna optimalnu tablicu usmjeravanja. Provjerava se primarni put te ako nije
dostupan ON pronalazi alternativni put ovisno o statusu prometnog opterecenja svih

alternativnih putova prema odrediSnom &voru (engl. Destination Node, DN), [28].

4.2.3 Usmjeravanje temeljeno na dogadaju

Kod usmjeravanja temeljenog na dogadaju, tablice usmjeravanja se osvjezavaju
lokalno na temelju uspjeha ili neuspjeha uspostave konekcija na nekom putu. Kod
EDR metoda, ako je zadniji koristeni put bio uspjesan, isti put bit ¢e koriSten ponovo
sve dok ne bude blokiran, a tada ¢e se slu€ajnim odabirom odabrati novi put za iduc¢u

konekciju.

Odabir puta kod EDR usmjeravanja moze takoder biti promjenjiv u odnosu na
promjene prometnog opterecenja. Success-to-the-top (STT) EDR usmjeravanje je
decentralizirano, on-line usmjeravanje s osvjezavanjem temeljenim na slu¢ajnom
usmjeravanju (engl. random routing). STT-EDR koristi pojednostavijenu

decentraliziranu metodu u€enja kako bi se postiglo fleksibilno adaptivno usmjeravanje.

Primarni put se ¢e se koristiti sve dok ne bude blokiran. U slu¢ajevima kada je
alternativni put (engl. path-s) blokiran slu¢ajnim odabirom odabire se novi alternativni
put (engl. path-n) za idu¢u konekciju kod koje primarni put nece biti dostupan. U
procesu ucCenja kod EDR metode, trenutni izbor alternativnog puta moze biti
osvjezavan slucajno, cikli¢ki (Round Robin metodom) ili nekako drugacije, te se moze

koristiti koliko god dugo se na njemu uspjeSno ostvaruju konekcije. Slijedom toga,

22



tablica usmjeravanja sadrzi informacije koje se prikupe za vrijeme uspostave

konekcije, te nisu potrebne dodatne informacije od izvoriSnog ¢vora, [29].
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5 PROTOKOLI ZA USMJERAVANJE

Usmjeravanje prometa u mrezi ima za cilj ostvariti siguran tok kojim ¢e se
prenositi podatci od izvora do odrediSta uz optimalno koriStenje resursa i osiguranje
kvalitete usluge koja ¢e zadovoljiti korisnika. Funkciju usmjeravanja izvrSavaju
usmjernici koriste¢i usmjerivacke protokole. Kako bi se odvijao brzi prijenos,

omogucuje se dinamicko prilagodavanje mreze nastalim uvjetima.

Osnovne vrste usmijerivackih protokola dijele se na protokole vektora udaljenosti

(engl. distance-vector) i protokole stanja veze (engl. link-state).

Protokoli vektora udaljenosti odreduju koji je najbolji put prema dostupnim
informacijama u odnosu na udaljenost odredi$ta paketa. Udaljenost se moze odnositi
na broj skokova do odredista, a moze biti i kombinacija nekih vrijednosti koje ¢e

definirati tu udaljenost.

Protokoli stanja veze funkcioniraju prema nacelu poznavanja topologije mreze.
Njima nije potrebna potpuna tablica usmjeravanja, vec svaki usmjernik u mrezi dobiva
informaciju o stanju u obliku LSA (engl. Link State Advertisement) paketa. Na oshovu

dobivenih informacija usmjernici ponovo izraCunaju puteve, [24].

Kako bi se omogucila komunikacija i prolazak paketa kroz mrezu potrebno je
koristiti protokole koji su namijenjeni za uspjeSnu komunikaciju, a koriste se na svim
slojevima OSI modela. U nastavku ovog diplomskog rada opisat ¢e se najznacajniji
protokoli, a to su TCP, IP, UDP, RIP i OSPF protokoli, [30].

5.1 Transmission Control Protocol

TCP (engl. Transmission Control Protocol) je konekcijski orijentirani protokol kod
kojeg konekcija ostaje ostvarena sve dok se ne zavrSi razmjena poruka na razini
aplikacija oba kraja razgovora. Protokol odreduje kako ¢e se segmentirati aplikacijski
podatci kako bi se mogli isporuciti i kako slati te primati pakete iz mreznog sloja.

Protokol je zaduzen za prijenos podataka bez pogreSke pri ¢emu Koristi

retransmisiju u slucaju izgubljenih ili oStecenih paketa pri pristizanju na odrediste.
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Podjela na pojedinacne pakete omogucuje slanje vecih skupova podataka Ciji se

redoslijed provjerava, te se paketi sastavljaju u to¢an raspored sekvence, [31].

Na primjeru koji slijedi opisano je kako bi izgledalo kada web posluZitelj Salje
HTML?® datoteku klijentu, koristi se HTTP?° protokol kako bi ostvario prijenos. HTTP
programski sloj Salje zahtjev TCP sloju da uspostavi konekciju i posalje datoteku.
Nakon toga TCP dijeli datoteku na segmente, numerira ih i Salje individualno do IP
sloja za dostavu. lako svaki IP paket ima naznacenu istu izvornu i odrediSnu adresu,
ne znaci da ¢e putovati istim putem. TCP programski sloj u odrediSnom racunalu ¢eka
dok svi paketi na stignu, nakon €ega Salje potvrdu za pakete koji su pristigli. U slucaju
nedostataka, trazi retransmisiju $to se moze vidjeti iz nedostajucih brojeva paketa.

Slikom 6. prikazan je proces slanja paketa.

Posiljatelj mreia Primatel]

Slanje paketa 1
\1 Primanje paketa 1
/ Slanje ACK1
Primanje ACK1

Slanje paketa 2
\ Primanje paketa 2
/ Slanje ACK2

Slika 6. Dijagram prikaza slanja paketa, [32]

Primanje ACK2

Za prijenos kroz mrezu potrebno je ostvariti vezu koja poc€inje uspostavom veze
s jednog racunala, a Zeli se uspostaviti veza s procesom na drugom racunalu.
Uspostavu veze vrsi klijent koji kontaktira posluZitelja. Klijentski TCP informira da Zeli
uspostaviti vezu s posluziteljem, te se tada Salje prvi specijalni segment. Slijedeci
korak uspostave veze je da posluzitelj odgovara drugim specijalnim TCP segmentom,

19 HTML je engleska skracenica za HyperText Markup Language, odnosno prezentacijski jezik za web
stranice.

20 HTTP je skrac¢enica za Hyper Text Transfer Protocol, odnosno mrezni protokol, aplikacijske razine,
koji se koristi za prijenos datoteka koje u sebi sadrze veze na druge dokumente, [33].
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a uspostava se potvrduje klijentskom potvrdom treéim specijalnim segmentom.
Procedura se naziva tree-way handshake, izvedena iz procesa uspostave veze pri
kojem je potrebno razmijeniti tri segmenta prije nego po¢ne razmjena podataka, a
podatci su rasporedeni u segmente. U segmentu se nalazi zaglavlje sa 20 okteta za
kojim slijedi nula ili viSe okteta podataka. Segment nastaje sakupljanjem podataka od

nekoliko upisivanja ili razbijanjem podataka od jednog upisivanja, [34].

TCP je nastao kao dominantan protokol koji se koristi za veci dio internetske
veze zahvaljujuCi uslugama za podjelu velikih skupova podataka na pojedinacne
pakete, provjeravanjem i ponovnim slanjem paketa kao i ponovnim sastavljanjem
paketa u ispravnu sekvencu. Nasuprot tome, UDP Salje samo pakete Sto znaci da ima
puno manju propusnost i kadnjenje. S obzirom na to, UDP predstavlja idealan protokol
za mrezne aplikacije kojima se percipirano kasnjenje kriticno kao sto su umrezeno
igranje igara, glasovne i video komunikacije. Gubitak podataka je prihvatljiv, ali i dalje

moze utjecati na kvalitetu sadrzaja, [35].

5.2 Internet Protocol

Internet protokol je temeljni protokol internet razine TCP/IP arhitekture.Koriste ga
protokoli aplikacijskog sloja, prezentacijskog sloja te sloja sesije. Internet protokol je
bespojni, Sto oznaCava da se predajni i prijemni uredaji unutar mreze ne dogovaraju
o pocetku ili zavrSetku prijenosa podataka. Predajni uredaj Salje paket no za njegovo
stanje ne dobiva potvrdu je li zaprimljen na odredistu, a takav princip rada karakterizira

ga kao nepouzdan protokol.
Funkcije Internet protokola su:

e definiranje sheme adresiranja na internetu;

e definiranje IP paketa;

e prosljedivanje podataka izmedu razine pristupa mreZi i prijenosne razine
te

e fragmentacija i sastavljanje paketa.

Temeljna funkcija internet razine je usmjeravanje paketa do odrediSta na osnovu
IP adrese prilemnog uredaja paketa. Paketi pristigli na odrediSte nemoraju imati istu

put do odrediste, [36]. Format IP paketa prikazan je na slici 7.
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4 8 16 32bit
Version IHL Type of service Total lkength
i i Fragment
|dentification Flags g
offast
Time to live Protocol Header checksum

Source address

Destination addreas

Option = Padding
Data

Slika 7. Format Ipv4 paketa, [36]

Za ostvarivanje komunikacije s kraja na kraj, kroz mrezu, protokoli mreznog sloja

izvode Cetiri osnovne operacije:

e adresiranje krajnjim uredajima;
e enkapsulacija;
e usmjeravanje i

e deenkapsulacija.

Za adresiranja krajnjim uredajima, krajnji uredaji moraju biti konfigurirani s

jedinstvenom IP adresom za prepoznavanje na mrezi.

Enkapsulacija na mreznom sloju enkapsulira segment iz transportnog sloja u
paket. Proces enkapsulacije dodaje informacije o zaglavlju IP adrese, poput IP adrese

poSiljatelja i primatelja.

Usmjeravanje na mreznom sloju pruza uslugu usmjeravanja paketa do
odrediSnog hosta u drugoj mrezi. Za usmjeravanje kroz mrezu koriste se usmijerivaci
koji odabiru najbolji put i usmjeravaju paket do odredista. Svaki prolazak kroz
usmjerivaC naziva se skok, a brojem skokova ograniCava se zivotni vijek svakog
paketa. Svakim skokom smanjuje se vrijednost koja ozna€ava Zivotni vijek paketa TTL

(engl. Time to Live), a kada se ta vrijednost smanji na nulu, paket se odbacuje.

Deenkapsulacija odnosi se na raspakiravanje pridoSlog paketa. Provjerava se
zaglavlje paketa koji je stigao na odrediSte, te ako se |IP adresa unutar zaglavlja
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podudara s njegovom IP adresom, zaglavlje se uklanja iz paketa. Nakon $to se paket

deenkapsulira na mreznom sloju prosljeduje se na transportni sloj, [37].

Danas je najrasSirenija verzija IP-a je Internet Protocol verzije 4 (IPv4). Zbog
velikog rasta broja uredaja i zahtjeva da svaki uredaj u mrezi ima vlastitu IP adresu,
doslo je do manjka broja dostupnih IP adresa. Kako bi se proSirio adresni prostor

uveden je Internet Protocol verzije 6 (IPv6).

Internet Protocol verzije 6 pruza puno dulje adrese i samom time mogucnost
mnogo VviSe korisnika i uredaja koji se mogu spojiti na Internet mrezu. IPv6 ukljucuje
mogucnosti IPv4 i bilo koji posluzitelj moze podrzati IPv6 paket takoder moze podrzati
IPv4 paket, [38].

Razlika izmedu IPv4 i IPv6 prikazana je u tablici 1 . KarakteristiCna razlika izmedu
ovih protokola je u zapisu njihove IP adrese. Kod IPv4 adresa je zapisana u binarnom
zapisu i brojevi su odijeljeni tockom, dok se u IPv6 zapisuje u heksadecimalnom obliku
te su notacije odvojene dvoto¢kom. Duljina IP adrese kod |IPv4 32 bita, a kod IPv6 je
duljina 128 bita.

IPv4 podrzava broadcast, dok ga IPv6 ne podrzava. Polje s checksum vrijednosti
u IPv6 ne postoji, dok se u IPv4 koristi za kontrolu pristiglih paketa. IPv4 koristi ARP
(engl. Address Resolution Protocol) kako bi mapirao MAC adresu??, dok se u IPv6

koristi NDP (engl. Neighbour Discovery Protocol) za mapiranje MAC adrese.

Tablica 1. Prikaz razlika izmedu IPv4 i IPv6

IPv4 IPv6
Postavljanje standarda 1974 1998
Vrsta standarda IETF IETF
Duljina u bitovima 32 128

Format adrese

Decimalani zapis
192.168.100.1

Heksadecimalni zapis
2001:0DB8:0234:AB00:
0123:4567:8901:abcd

Dinamika adresiranja DHCP SLAAC / DHCPvV6

IPSec Neobavezan Obavezan

Duljina zaglavlja Variabijabilna Fiksna

MinimIna veli¢ina paketa 576 bytes(fragmentiran) 1280 bytes

Checksum zaglavlja Da Ne

Opcije zaglavlja Da Ne

Flow Ne Naljepnica protoka paketa
Izvor: [40]

21 MAC je kratica Media Acces Control adresu, odnosno adresu mrezne kartice. [39]
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Adresiranje i usmjeravanje su najslozeniji aspekti Internet protokola. Inteligencija
mreze nalazi se u ¢vorovima u obliku usmjerivaca koji prosljeduju datagrame na
sljedeci poznati gateway na ruti do krajnjeg odredista. UsmijerivacCi koriste unutarnje
protokole gatewaya ili vanjske protokole gatewaya kako bi im pomogli u donoSenju

odluka o rutiranju.

5.3 User Datagram Protocol

Protokol korisnickih datagrama (engl. User Datagram Protocol, UDP) je
jednostavan beskonekcijski protokol transportnog sloja OSI modela, u mrezi koja se

bazira na Internet protokolu.

UDP protokol ne omoguc¢ava pouzdan prijenos §to je razliCito od TCP koji
omogucuje pouzdan prijenos paketa. Paketi nisu numerirani, a niti zastitna suma nije
obavezna Sto dovodi do toga da se ispravnost sadrzaja ne provjerava prilikom
prijenosa. Za slu€aj odbacivanja paketa ne javlja se poruka o pogresci, a pogodan je
za prijenos u stvarnom vremenu. UDP nema kontrolu toka te viSak kapaciteta
preuzima od TCP-a. Usmjeravanje se odvija neovisno o prethodnom ¢&voru, i vrsi se
od ¢vora do ¢vora. UDP se ne koristi za aplikacije koje su osjetljive na gubitak paketa,

jer paketi mogu stici drugacijim redoslijedom ili mogu biti izgubljeni.

Scenarij koji se dogada u mreZi je opisan u nastavku. Najprije, TCP zbog
zaguSenja u mrezi smanjuje brzinu odasiljanja. Nakon toga, UDP uskace u taj prostor
i zauzima oslobodeni kapacitet. Zatim, TCP dodatno smanjuje brzinu odasiljanja, a
UDP zauzima prepustene resurse. Zbog ovakvog ponasanja u mrezama sa znatnom
koli¢inom UDP prometa mora se voditi rauna o ovoj problematici, tf mora se

konstantno pratiti i kontrolirati koli¢ina UDP prometa, [41].

Zaglavlje UDP protokola sastoji se od osam bajtova. Prikazano je slikom 8.
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Bit0 Bit15 Bit16 Bit 31

Source port (16) Destination port (16)

Length (16) Checksum (16)

sajhg g

Data (if any)

Slika 8. Struktura UDP segmenta, [41]

Za usmijeravanje paketa kroz mrezu koriste se kontrolne vrijednosti unutar
zaglavlja svakog paketa. Kako je prikazano slikom 8., zaglavlje UDP protokola, uz

podatke sadrzi:

e izvoriSni port;
e odredisni port;
e duljinu paketa i

e kontrolnu sumu.

Kontrolna suma (engl. checksum) se koristi za detekciju pogreSaka, ne i za
korekciju. Koristi se tako da se cijeli sadrzaj tretira kao cijeli broj te se zbrajaju
vrijednost checksum i komplement. Na odrediStu se zbrajaju vrijednosti bitova koje je
poslao posiljatelj s onima koje su primljeni na odredistu. Ako u dobivenoj vrijednosti

se nalazi vrijednost nula(0), tada je dosSlo do pogreske i trazi se retransmisija, [42].

UDP Koristi broj porta, a brojevi portova se koriste za identifikaciju aplikacija koja
je odgovorna za rukovanje odredenim konekcijama. Kod uspostave konekcije s
udaljenim uredajem (npr. posluziteljem), na klijentu je da odabere s kojim portom na
izvoristu ¢e komunicirati (prolazni port). Udaljeni kraj ima poznati broj porta i koristi se

za identifikaciju dobro poznatih aplikacija, [2].

UDP se koristi kada je potrebno smanijiti potrebe za racunalnim resursima, kada
se koriste multicast ili broadcast za prijenos te kada se prenose paketi u stvarnom

vremenu, uglavnom u multimedijskim aplikacijama.

Primjer aplikacije koje koriste UDP protokol je VoIP (engl. Voice over Internet
Protocol) i IPTV. Kod tih aplikacija zahtjevi su za malim kasnjenjem (engl. delay) i

malom varijacijom kasnjenja (engl. jitter).
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Moguce su tolerancije na gubitak paketa, iako su aplikacije osjetljive na
kasnjenje. Na mjesto izgubljenog paketa dodaje se tiSina ili Sum, a moguce je i nekom

reCenicom kao improvizacija dva sugovornika.

Nesporazum moZe izazvati kada kod prijenosa govora dode do kasnjenja
paketa. Kasnjenje paketa moze potaknuti prijenos govora na prvoj strani, a da druga

strana jos nije dovrSila govor.

5.4 Routing Information Protocol

Protokol usmjeravanja podataka (engl. Routing Information Protocol, RIP) je
dinamicki protokol usmjeravanja koji se Kkoristi brojem skokova kao matricom
usmjeravanja kako bi pronasao najbolji put izmedu izvora i odredista. Primjena RIP
protokola ¢e&ca je na Intranetima nego na mreZama povezanim na Internet. Danas se
c¢eSc¢e koristi na internim racunalnim mrezama, a rjede kod mreza povezanih na
Internet. Smatra se zastarjelim, pa su njegovu ulogu preuzeli protokoli kao $to su
OSPF (engl. Open Shortest Path First) i ISIS (engl. Intermediate System-to-
Intermediate System).

RIP je protokol vektora udaljenosti koji koristi broj koraka kao matricu pri cemu
broj koraka oznacCava broj usmjerivaca koje paket treba proéi od izvora do odredista.
Kako bi se znalo stanje u susjednom ruteru, RIP 3alje susjednim ruterima svoju tablicu,
svakih 30 sekundi. Do promjene tablice dolazi kada ruter dobije poruku u kojoj je
vidljiva promjena, tada i on mijenja svoju tablicu, a vrijednost matrice povecava za 1.
Maksimalno je moguce napraviti 15 skokova. Svakih 30 sekundi usmjeriva¢ 3alje
poruke aZuriranja tablica svojim susjedima. Ako ne dobije potvrdu u roku 180 sekundi,
broj skokova se postavlja na 16. Nakon postavljanja broja skokova na 16, odbrojava
se 120 sekundi te ako niti u tom periodu nije dobio odgovor, smjer se briSe iz tablice

usmjeravanja.

Kako bi se osigurala stabilnost prilikom promjene u topologiji mreze, razvijeni su
dodatci.

Mehanizam podjele obzorja (engl. Split Horizon Mechanism) koristi uredaj koji je
spojen na IP mrezu i koristi protokole usmjeravanja s daljinskim vektorima. Split
Horizon blokira podatak o rutama koje uredaj oglasava izvan bilo kojeg sucelja iz kojeg
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ta informacija potice. Ovakav nacin komuniciranja optimizira komunikaciju izmedu viSe
uredaja, osobito kada su veze prekinute. Kod azuriranja smjerova koji su prekinuti
koriste se promjene izbrisanih smjerova (engl. Hold Downs). MozZe se dogoditi da
usmjernik koji jos nije obavijeSten o prekidu veze Salje redovite poruke u kojima navodi
da je smjer neispravan. Ako je smjer prekinut, usmjernik ne¢e odmah po obavijesti 0
prekidu smjera uvrstiti takvu promjenu u tablicu usmjeravanja, ve¢ ¢e odredeno

vrijeme zadrzavati promjenu.

Za nalazenje i sprjeCavanje usmjerivackih petlji izmedu tri ili viSe usmjernika
koriste se azuriranje prekinutih veza (engl. Poison Reverse Updates), a njihov
pokazatelj je povecanje broja koraka za pojedini smjer. Slanjem Poison Reverse

Updates poruka, briSu se takvi smjerovi iz tablica usmjeravanja, [43].

5.5 Open Shortest Path First

Open Shortest Path First, OSPF, je protokol usmjeravanja stanja koji se koristi
za pronalazenje najboljeg puta izmedu izvora i odrediSnog usmijerivaca, pomocu
vlastitog najkraceg puta. OSPF je razvijen od strane Internet Engineering Task Force
(IETF) kao jedan od internih protokola koji ima za cilj pomicanje paketa unutar velikog
autonomnog sustava ili domene usmjeravanja. To je protokol mreznog sloja koji radi

na protokolu broj 89 i koristi AD vrijednost?? 110.

OSPF predstavlja rieSenje za problem s ograniCenjem brojeva skokova. Koristi
IP multicast za slanje azuriranja stanja veze, $to osigurava manje obrade na
usmjerivaCima koji ne ocitavaju OSPF pakete. AZuriranja se Salju samo u slucaju
promjene izmjenjivanja, umjesto povremeno. OSPF ima bolju konvergenciju od RIP-
a, zato Sto se promjene usmjeravanja Sire trenutaéno, a ne povremeno i tako se
omogucuje bolje uravnotezenje optere¢enja. Omogucuje logi¢no definiranje mreze u
kojima se usmijerivaCi mogu podijeliti na podrucja te omogucuje usmjeravanje

autenti¢nosti koridtenjem razli€itih metoda provjere lozinke.

OSPF je protokol stanja veze, koje je opis veze sucCelja na usmijerivacu i

susjednih usmijerivaca. Opis sucelja uklju€uje IP adresu sucelja, masku, vrstu mreze

22 Administrativna udaljenost (engl. Administrative Distance, AD) je znac¢ajka koju usmijerivaci koriste
kako bi odabrali najbolji put kad postoje dvije ili viSe razliitih ruta do istog odredista iz dva razli€ita
protokola usmjeravanja.
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na koju je spojen, usmjerivaCe koji su povezani na tu mrezu i tako dalje. Stanje ovih

opisa stanja veze tvori bazu podataka o stanju veze (engl. Linkstate database).

Provjera autenti¢nosti OSPF paketa u usmjerivaCima omogucena je na temelju
unaprijed definiranih lozinki. Prema zadanim postavkama, usmijeriva¢ koristi nul
vrijednost autentifikacije, $to znaci da usmjeravanje i razmjena kroz mrezu nije
provjerena. Postoje druge dvie metode usmjeravanja: jednostavna provjera
autenti¢nosti lozinke i provjera autenticnosti poruke (engl. Message Digest Algorithm
— MD5), [44].

Nova inacica ovog protokola (OSPFv3) podrzava IPv6 skupinu protokola, a
razvijena je i MOSPF (engl. Multicast Open Shortest Path First) nadogradnja OSPF

protokola koja jo$ nije prisutna u Siroj upotrebi, [24].
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6 ODABIR PUTA OVISNO O QOS GRANICAMA POJEDINIH
APLIKACIJA

Kako je ve¢ prethodno definirano u ovom diplomskom radu, glavni zadaci rutera
su usmjeravanje i prosljedivanje paketa. Usmjeravanje paketa je postupak
odredivanja najboljeg puta po kojem Ce paket doéi iz izvorista do odredista. Tim
postupkom se objedinjuje niz protokola i algoritama, pomoc¢u kojih se prikupljaju i

razmjenjuju podatci o mreznoj topologiji i time stvaraju tablice usmjeravanja.

Prosljedivanje paketa kroz mreZu zapocinje deenakapsulacijom podataka iz
paketa. lzdvajaju se parametri koji sluze za provjeru usmjeravanja. Analizira se
checksum vrijednost ispravnosti zaglavlja IP paketa te se provodi analiza opcije za IP

(source routing, record route i druge).

Prije donoSenja odluke o daljnjoj putanji paketa, izdvaja se odrediSna adresa iz
paketa te se prema njoj i tablici usmjeravanja donosi odluka o daljnjem usmjeravanju.
U slu¢aju da je paket stigao na odrediSni usmjeriva€, daljnju obradu radi sustav
usmjerivaca. No ako usmjerivac nije stigao na odrediste, sljedeci korak je provedba
fragmentacije, i to samo ako je potrebno. Odredeno je izlazno sucelje usmjerivaa na
koje se prosljeduju paketi radi daljnjeg prosljedivanja. Vrsi se provjera access liste na
usmjerivacu na kojoj se vidi moZze li se paket proslijediti ili mora biti odbacen. Vrijeme
Zivota paketa TTL, smanjuje vrijednost za 1 i ako je vrijednost 0 paket se odbacuje.
Na izlaznom sucelju obavlja se enkapsulacija te se obavlja prijenos nekim protokolom,
[45], [46].

6.1 Strategije usmjeravanja

Strategija sekvencijalnog usmjeravanja upotrebljava se za izracun vjerojatnosti
dostupnosti puta. Najprije se izmnozi vjerojatnost dostupnosti pojedinih grana, nakon
Cega se traZi razlika puteva, a umnozak ovih vrijednosti daje vjerojatnost dostupnosti
puta. Model ¢e se racunati prema ovoj strategiji. Uz navedenu strategiju, postoje jo$ i
strategija usmjeravanja uz upravljanje s izvoriSnog ¢vora uz prenosenje i strategija

usmjeravanja upravljanja s izvorista.

Strategija usmjeravanja uz upravljanje s izvoriSnog ¢vora uz prenosenje koristi

se za izraCun vjerojatnosti upotrebe puta uz moguénost donosenja odluke u &vorovima
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koji imaju tu sposobnost. Kod raCunanja puta ne uzimaju se za izracun isti putevi koji
su vec¢ stavljeni u izraCun i ispituju se grane do ¢vorova koji imaju mogucnost

odluCivanja o daljnjem usmjeravanju.

Strategija usmjeravanja upravljanja s izvoriSta ispituje se dostupnost puta, za
razliku od sekvencijalnog usmjeravanja gdje smo ispitivali dostupnost grana u kojoj se
u izraun uklju€uje prva sljedecéa grana, u ovoj strategiji moramo uvrstiti cijeli put. Iste
grane koje su zapisane u izraCun dostupnosti puta uvrstavaju se jednom, bez obzira

koliko puta se nalaze u stablu usmjeravanja, [47].

6.2 Prikaz modela mreze za odabir puta

U ovom diplomskom radu opisat ¢e se primjer slanja paketa iz jedne domene
modelirane mreZe u drugu domenu i odabrati najbolja ruta za odabranu aplikaciju, a
sve kako bi se zadovoljili parametri QoS. Odabir puta u primjeru ovisit ¢e o dostupnosti

grana kroz postavljenu mrezu.

Za potrebe izraCuna i intepretacije dobivenih rezultata, najprije je potrebno

definirati izraze, koji se koriste u formulama. Navedeni izrazi prikazani su tablicom 2.

Tablica 2. Definiranje izraza koji ¢e se koristiti u izracunu

Izraz Naziv Definicija
Ts Prosyacno vrjeme Prosjecno vrijeme posluzZivanja jednog korisnika
posluZivanja
T Prosjecno vrijeme Sastoji se od prosjecnog vremena posluZivanja i prosjecnog
d zadrZzavanja paketa vremena ¢ekanja na posluZivanje
A Inter_12|tet nailazaka Oznacuje koliko Cesto zahtjevi dolaze u sustav posluZivanja
zahtjeva (paketa)
p Prometno optere€enje | Suma prometnog opterecenja svih triju klasa zahtjeva
T Prosjecno vrijeme Odnosi se na prosje€no vrijeme koje paket provede u redu
Y ¢ekanja Cekajuci da bude posluzen
lzvor: [48]

Kako bi se saCuvali paketi (zahtjevi) koji Cekaju na posluzivanje, stavljaju se u
red &ekanja, odnosno spremnik (engl. buffer). Cekanje ovisi o intenzitetu nailazaka
paketa u spremnik i prosje€nom trajanju posluzivanja, koje je ovisno o disciplini

posluzivanja.

35



Disciplina posluzivanja koja ¢e se koristi u modelu je M/M/1. Disciplina
posluzivanja M/M/1 naziva se i Poissonova razdioba dolazaka paketa. Ovisna je o
eksponencijalnoj razdiobi vremena posluzivanja. Ima jednog posluZzitelja i beskonacan

spremnik.

Poissonova razdioba (distribucija) izrazava vjerojatnost broja dogadaja ako se ti
dogadaiji pojavljuju u fiksnom vremenskom periodu s poznatom prosje¢nom brzinom

ponavljanja i vremenski su nezavisne od proslog dogadaja, [49].

Radi razliCitog broja paketa od svake klase i razliCite duljine tih paketa, potrebno
je izraCunati aritmetiCku sredinu posluZivanja Ts as, koje je definirano prosjecnim

prometnim optere¢enjem i sumom intenziteta nailazaka zahtjeva.

U Cvor paketne viSeusluzne mreze nailaze paketi, koji se mogu razvrstati u tri
klase prometa. Intenzitet dolazaka paketa i prosjeCna duljina paketa prikazani su

tablicom 3. Razdioba je eksponencijalna.

Za prikazani model potrebno je odrediti prosjecno ¢ekanje paketa koji pripadaju
svakoj klasi prometa u Cvoru paketne mreze, ako Cvor paketne mreze posluzuje
pakete po prioritetu. Nacin posluzivanja u slu¢aju kada za vrijeme posluzivanja paketa
niZzeg prioriteta u usmjerivac stigne paket viseg prioriteta, zapoceto posluzZivanje se ne

prekida, nego se zavrSava posluzivanje paketa nizeg prioriteta.

Takoder, potrebno je odrediti kako ¢e se na prosjecno vrijeme Cekanja paketa
prometa u ¢voru odraziti uvodenje prioriteta u posluzivanju paketa za sve tri klase

prometa.

Prva klasa odnosi se na prijenos govora te ima najvisi prioritet. Druga klasa
odnosi se na HD video te ima prioritet dva, dok se podatci svrstavaju u trec¢u klasu i
imaju najnizi prioritet, [48].

Tablica 3. Prikaz intenziteta dolazaka paketa i prosjecne duljine paketa

M/M/1 _ _
C = 1 Gbit/s AN[pak/s] p [B] p [bit]
Klasa 1 — govor 150 000 300 2400
Klasa 2 — HD video 80 000 320 2560
Klasa 3 — podatci 1000 20 160
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Formulama (2) do (9) izraCunati su izrazi navedeni u tablici 2.

e @

Tw

=1, 3)
Kasnjenje druge klase jednako je kasnjenju svih drugih klasa, s obzirom na to da
nema prioriteta posluzivanja.

p=A-TS=A-B (4)
Cc
p D2 P3
p=7\1'?1+7\2'?+7\3'? )
= 150000 2499 + 80000 + 1000 160 = 0,56496 Erl (6)
P= 10° 10° 109 r
2Ty
= 7
SAS 27\1 ( )
Tos = 20220 _ 355106
45 = 159000 y 8)
5 _ 056496246715 - 1076 (9)
v 1—0,56496
(10)
T, = 3,269 - 107
U nastavku slijedi izraCun vremena ¢ekanja, nakon uvodenjem prioriteta.
= L (11)
M (L= R (= Ry)
T, 1,016 - 107°
TWZ

= = = 3,647 -107° 12
(= pD—p1—p2)  (1—036)(1— 0,36 —0,2048) (12)

n
Ty= o> 2 t® = Sy 272 42, - 2T2 + 2 - 272
0=5 At tg, —5(7\1 T + 22T + 23 53) (13)
;
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1
To = (150000 - 2- 4,402 - 1072 + 80000 - 2 - 4,402 - 107" + 1000 - 2 - 4,402 - 107*2) (14)

To = 0,66+-107°+40,352-107% + 0,004 - 107® = 1,016 - 10~ %s (15)

T,  1,016-107

T, = = =1,587-10"° 16
=Ty (=036 P87 107 (16)
T,
T3 = s (17)
(1— P1 —pz)(1—01 — P2 —93)
1,016 -107°

Tw3 = =5,366-10"°%s  (18)

N (1-0,36—-0,2048)(1 - 0,36 —0,2048 — 0,00016)

Shematski prikaz navedene modelirane mreze prikazan je slikom 9, koja je

izradena pomocu mreznog alata Cisco Packet Tracer.

Slika 9. Shematski prikaz modelirane mreze
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Tablica 4. Tablica usmjeravanja za modeliranu mrezu

1 2 3 4 5 6 7 8 9 10
1 X 4 3 4 3 4 4 3 3 4
2 4 X 4 4 4 7 7 7 4,7 7
3 15 15 X 1 5 1 1 5 5 1
4 1 2 5* X 5 2 2 6 1,6 2
5 4 4 3 4 X 6 4 8 8 4
6 4,5 4,7 5* 4 5 X 7 8 5,8 7
7 2 2 2 2 2 6* X 6* 2,6* 10
8 5 5,6 5 5 5 6 6 X 9 6
9 8 8 8 8 8 8 8 8 X 8
10 7 7 7 7 7 7 7 7 7 X

10 _ ’ 7 ::'_ “ 6 —’ 8 —V 9 primarni put — 11

\ ' ) —' 8 —~ 9 prvi alternativni put — 12

" 2 _” 4 *‘“ 1 ** ) *'“ 5 —* 8 % 9 drugi alternativni put — 3

‘ » 5 % 5 % 8 —u 9 tre¢i altemativni put — 4

» 8 —u g Cetvrti alternativni put — 5

Slika 10. Stablo usmjeravanja za modeliranu mrezu

Slikama od 11 do 15 prikazani su putevi kroz modeliranu mrezu za put od ¢vora

10 do ¢vora 9, dok ostali putevi nisu uzimani za izraun u ovom primjeru.
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=. primarni put — 11

v
4
A4

&) 8 9

2 4 1 3 5 8 9
6 5 8 9

8 9

Slika 11. Stablo usmjeravanja — primarni put

2 4 1 3 5 8 9
6 5 8 9
8 9

Slika 12. Stablo usmjeravanja — prvi alternativni put

drugi alternativni put — 13

Slika 13. Stablo usmjeravanja — drugi alternativni put
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RIS s a ;
5 8 9
A2 4..::9 1 3 5 8 9
.;:: 6 _., - _., 8 ‘:_._:' 9 treci alterativni put — 74
8 9

Slika 14. Stablo usmjeravanja — treci alternativni put

".10..\:':— r 6 8 9
5 8 9
o2 — 4 1 3 ) 8 9
= B ) 8 9
. 8 _, 9 \ getvrti alternativni put — 5

Slika 15. Stablo usmjeravanja — Cetvrti alternativni put

Formulama nize prikazani su izraCuni vjerojatnosti dostupnosti puteva kroz
modeliranu mrezu. Vjerojatnost dostupnosti svih grana iznosi 0,98, izuzev grane 6-8,

koja iznosi 0,95.

Vjerojatnosti prikazuju kolika je mogucnost da bude odabran taj put s obzirom na
druge puteve. Pomocu vjerojatnosti mozemo odrediti kojim putem ¢e biti poslani

paketi, a dostupnost svake pojedine grane ovisi o zagusenosti grane.

Veca zagusenost grane rezultirat ¢e manjom vjerojatnosti odabira te grane za
prijenos putem nje. Stoga ¢e se odabrati put koji ima najvecu vjerojatnost koristenja,
jer ¢e se njime prenijeti paketi na najbrzi nacin, njihovo zadrzavanje biti ¢e

minimizirano. Brojem skokova odreden je Zivotni vijek paketa, te se njima regulira
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koliko paket mozZze maksimalno napraviti skokova. Kada broja¢ skokova dode na nulu,

paket se odbacuje, te takav dogadaj utjeCe na kvalitetu komunikacije.
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P(T[lkOT‘lgten) = X107 ' X76 ) X68 ' X89 = 0,894‘1 = 89,4‘1%
P(T[ZkOTléten) = X107 ' X76 ) X65 ' X58 ) Xs 9(1 - X6 8) = 0,04‘52 = 4‘,52%
P(T[3k07'l§t€n) == X107 " X72 * X24 " X41 * X13 " X35 " X58 . Xs 9(1 _— X76) - 0,0170 == 1,70%

P(T[4k01‘i§ten) = X107 ) X72 ) X24 ) X4-6 ) X65 ) X58 ) X89 ) (1 - (X76 + X41 ' (1 - ((X7 6))) = 0,0003689 = 0,0369%

P(mgkoristen)

= X107 X72 " X24"X46 " Xeg " Xgg

. (1 - (X76 + X41 . (1 —X7 6) + X65 . (1 —_ (X76 +X4.1 . (1 —X7 6))))) — 0,000006869 — 0,0006869%

(17)
(18)
(19)

(20)

(21)
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7 ZAKLJUCAK

ViSeusluzne mreze postavljene su kao mreZe koje pruzaju viSe od jedne usluge
bez obzira na medij kojim se prenose. Usluga prijenosa odnosi se na prijenos govora,

prijenos podatkovnih aplikacija i multimedijskih usluga te slika.

Podjela sustava viSeusluznih mrezZa obavlja se kroz definirane ¢vorove i prema
odredenim protokolima koji reguliraju nacin prijenosa unutra Internet mreze. Prikaz
slojevitosti viseusluznih mreza jasno se definira kroz poopéeni OSI model, kroz koji je
moguce prikazati prijenos zahtjeva(podataka) od izvora do odredista, kroz svaki sloj

modela.

Kako bi se osigurali parametri kvalitete usluge koriste se mehanizmi IntServ i
DiffServ te usluga nabolje namjene Best Effort. Kvaliteta usluge definirana je QoS

parametrima zadovoljstva korisnika, koji su mjerljivi pokazatelji kvalitete usluge.

Za odabir puta kojim Ce se slati podatci koristi se usmjeravanje, koje moze biti
ruéno definirano ili automatski. Postoje fiksne i alternativne metode usmjeravanja
puteva za prijenos entiteta. Alternativno usmjeravanje moze ovisiti o vremenu, stanju

ili dogadaju u mrezi.

Usmijerivacki protokoli koriste se za usmjeravanje, osiguravanje slanja i isporuku,

ovisno na kojem se sloju OSI modela enkapsulira poruka.

Postavljen je model uz koji ide pripadajuce tablica stanja, te su izvedeni stablo
usmjeravanja i izraCuni za sekvencijalnu strategiju usmjeravanja kroz model. Iz
izraCuna se vidi kako se dodjeljivanjem prioriteta drugoj klasi smanijilo vrijeme ¢ekanja

u sve tri klase.

Po prikazanom modelu iz izrauna prema formulama od 17 do 21, vidljivo je kako

je najveca vjerojatnost da Ce se koristiti primarni put uz zadane parametre.
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