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SAZETAK

U ovome radu prikazana je arhitektura OSI (Open Systems Interconnection) modela i
TCP/IP (Transmission Control Protocol / Internet Protocol) slozaja. Objasnjeni su slojevi i
njihove funkcije, te opisani najznacajniji protokoli koji se nalaze na svakom od slojeva te
njihove zadace i nacin rada.

Mjerenje mreznog prometa te pracenje toka paketa pruza velik broj mogucnosti
upravljanja i kontrole mreze, npr. koristenjem ovih funkcija moguce je primjerice uociti razne
anomalije unutar mreze, rijesiti probleme koji usporavaju mrezu, kreirati stvarno vremenske ili
povijesne zapise o dogadanjima unutar mreze. Stoga, izradena je aplikacija za tu namjenu te su
njen postupak izrade i nacin rada u cijelosti objasnjeni kao i funkcija svakog pojedinog
elementa koji se nalazi unutar grafickog sucelja.

Prikazan je na¢in rada same aplikacije te njene moguénosti pri prikupljanju i filtriranju
prometa kao i prikaz informacija o prikupljenim paketima.

KLJUCNE RIJECI: paket, TCP, IP, analiza mreZnog prometa, C#, aplikacija

SUMMARY

This paper presents the architecture of OSI (Open Systems Interconnection) model and
TCP/IP (Transmission Control Protocol / Internet Protocol) suite and explains the functions
of the protocol suite layers. The most important protocols on each layer are described, as well
as their tasks and the way they work.

Measuring network traffic and tracking packet flow provides a large number of network
management and control options, e.g., using these functions it is possible to detect various
anomalies within the network, solve problems that slow down the network, create real-time or
historical records of events within networks. Hence, a traffic monitoring application is created
whose process of development is explained, including the use of the application itself, as well
as the function of each individual element located within the graphical interface.

Use of the application is shown, including its ability to capture and filter network traffic
while displaying information about the captured packets.

KEY WORDS: packet, TCP, IP, network traffic analysis, C #, application
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1. Uvod

U danasnje vrijeme kada je skoro svaki koriSteni uredaj dio neke mreze, bilo da se radi
o klasi¢nim uredajima koji se spajaju na mrezu kao Sto su racunala, pametni telefoni itd. ili o
sve rastu¢em segmentu IoT (Internet of Things )uredaja, a u novije vrijeme ¢ak i automobilima.
Zbog toga, ali i sve kompleksnijeg i obujmom veceg prometa koji se prenosi mrezama bitno je
pratiti i analizirati prometne tokove. Informacije o tome tko generira i kakav promet, koji se
protokoli koriste te otkud promet potjece i koje mu je odrediSte predstavljaju iznimno vazne
informacije za rjeSavanje mogucih problema unutar mreze. Takvo rjesenje pruzaju alati za
analizu mreznog prometa, popularni zvani packet snifferi.

Temeljna svrha izrade ovog rada bila je bolje upoznavanje se procesima koji se
dogadaju unutar mreze, nacinom na koji se obavlja komunikacija izmedu uredaja te
prvenstveno interpretacijom i koriStenjem dobivenih podataka od strane uredaja. Sam rad
podijeljen je u sedam cjelina:

1. Uvod

Podatkovne mreZe i slojevite arhitekture
Funkcionalnosti aplikacija za analizu mreznog prometa
Izrada aplikacije za analizu toka paketa

Analiza toka paketa

Analiza mreZznog prometa

Zakljucak.

No gk own

Unutar drugog poglavlja opisana je arhitektura OSI (Open Systems Interconnection)
referentnog modela i TCP/IP (Transmission Control Protocol/Internet Protocol) protokolarnog
slozaja. Objasnjene su funkcije svakog sloja te SU opisani nacini rada najpoznatijih protokola
na svakom od slojeva TCP/IP slozaja. Uz to objasnjen je i postupak enkapsulacije paketa po
slojevima.

U tre¢em poglavlju analizirana su postojeca softverska rjeSenja za analizu mreZnog
prometa i objaSnjene njihove funkcionalnosti te nacin rada.

Cetvrto poglavlje prikazuje postupak izrade same aplikacije, analizira graficko suéelje
i objasnjava funkcije pojedinih elementa uz objasnjenje njihova nacina rada.

U petom poglavlju prikazan je nadin koristenja aplikacije za analizu toka paketa.
Objasnjeno je koristenje filtera za filtriranje prometa prema odredenim adresama i sadrzaju
zaglavlja paketa.

Sesto poglavlje prikazuje moguénost koristenja aplikacije za analizu mreZnog prometa,
koristeci statisticke pokazatelje prikupljenih paketa.

Zadnje poglavlje donosi pregled cijelog rada te zakljucke izvedene iz istog.



2. Podatkovne mreZe i slojevite arhitekture

Mreza je grupa povezanih uredaja koji medusobno komuniciraju. Dok internet
predstavlja skupinu dvije ili vise mreza koje medusobno komuniciraju, a najpoznatija takva
mreza je Internet. Internet predstavlja dobro strukturiran i organiziran sustav, a kako bi takav
sustav mogao funkcionirati bitno je imati pravila i standarde. Prema oxfordskom rje¢niku
protokol predstavlja skup pravila koji kontroliraju nacin na koji se podatci prenose izmedu
ra¢unala. Skup medusobno povezanih protokola naziva se sloZaj protokola (protocol suite),
dok njegov dizajn odreduje kako odredeni protokoli slozaja medusobno korespondiraju te
dijele zadatke koje je potrebno izvrSiti naziva arhitektura ili referentni model.

2.1 OSI referentni model

OSI (Open Systems Interconnection) je teoretski model koji pokazuje kako dva razli¢ita
sustava mogu komunicirati jedan s drugim. Rad na OSI modelu pokrenuo je ISO (International
Organization for Standardization) 1977.godine, te je prihva¢en 1984.godine kao 1ISO norma
dokumentom ISO 7948, te kao preporuka CCITT (kasnije preimenovan u International
Telecommunication Union Telecommunication Standardization Sector - ITU-T) X.200 na
Plenarnoj sjednici CCITT-a [1]. OSI model predstavlja slojevitu arhitekturu za dizajn mreznih
sustava koji omogucavaju komunikaciju izmedu svih tipova racunala. Sastoji se od sedam
slojeva koji su medusobno povezani te svaki sloj definira jedan dio unutar procesa prijenosa
informacija mrezom [2]. Slojevi su prikazani na slici 1.

7 Aplikacijski sloj
6 Prezentacijski sloj
5 Sloj sesije

4 Transportni sloj
3 MreZni sloj

2 Podatkovni sloj
1 Fizicki sloj

Slika 1. OSI referentni model [1]



2.1.1 Fizicki sloj

Glavna razlika fizickog sloja u odnosu na ostale slojeve OSI modela je ta da samo kod
fizickog sloja postoji fizicki prijenos podataka. Ostali slojevi izvrSavaju svoje funkcije pri
kreiranju poruke ili ¢itanju poruke dok sam fizicki sloj buduc¢i da se nalazi na kraju modela
obavlja slanje toka bitova fizickim medijem [3]. Uzimajuéi u vidu izvore [2] i [3], funkcije
fizickog sloja obuhvacaju kako je navedeno u nastavku.

e Definiranje hardverskih specifikacija sucelja izmedu kojih se obavlja prijenos
te karakteristika medija putem kojih se prenose podatci (kablovi, konektori,
mrezne kartice, bezi¢ni prijamnici itd.) .

e Prikaz bitova — podatci na fizickom sloju sastavljeni su od niza bitova bez
interpretacije. Kako bi takve bitove bilo moguce prenijeti mrezom potrebno ih
je prebaciti (kodirati) u signale koji ¢e putovati medijem (elektri¢ne ili opticke
ovisno o tipu medija), tu funkciju obavlja fizicki sloj.

e Brzina prijenosa — definira broj poslanih bitova u sekundi odnosno trajanje
odredenog bita.

e Sinkronizacija bitova — satovi koji se koriste pri sinkronizaciji bitova posiljatelja
I primatelja moraju biti sinkronizirani.

e Topologija mreze — definira nacin na koji su uredaji unutar mreze povezani
(isprepletena, zvjezdasta, prsten, sabirnicka).

e Nacdin prijenosa — definira smjer prijenosa podataka izmedu dva uredaja
(simplex, half-duplex, full-duplex).

Izvrstan primjer rada fizickog sloja predstavljaju ,,glupi“ mreZzni uredaji poput
repetitora (engl. repeater) i koncentratora (engl. hub). Takvi uredaji rade iskljucivo na fizickom
sloju te nemaju nikakvo znanje o porukama koje primaju ve¢ samo prebacuju bitove s ulaza na
izlaz uredaja [3].

2.1.2 Podatkovni sloj

Podatkovni sloj drugi je po redu sloj prema OSI modelu, te se na njemu nalaze razne
mrezne tehnologije kao $to su Ethernet, Token Ring, FDD, LAN itd. MoZe ga se podijeliti na
dva podsloja LLC (Logical Link Control) koji sluzi za uspostavu i kontrolu logickih linkova
izmedu dva uredaja na mrezi te omogucava koriStenje raznih tehnologija prikrivaju¢i dio
podatkovnoga sloja kako bi omogucio nesmetan rad visih slojeva bez obzira na koriStenu
tehnologiju. Drugi podsloj je MAC (Media Access Control), on se odnosi na procedure koje
koriste uredaji kako bi kontrolirali pristup prijenosnom mediju. Budu¢i da mnogo mreza dijeli
prijenosni medij potrebno je imati pravila za upravljanje medijem kako ne bi doslo do sukoba
[3]. Prema [2] i [3] ostale bitne funkcije fizickog sloja su:



Sastavljanje okvira — skup bitova dobivenih od mreznog sloja pohranjuje se U
podatkovne jedinice koje se nazivaju okviri (eng. frames), to je ujedno i zadnji
korak enkapsulacije paketa te se okviri $alju mrezom putem fizickog sloja.

Fizicko adresiranje — podatkovni sloj dodaje dodatno zaglavlje okviru kako bi se
definirali posiljatelj i primatelj okvira, a u njemu se nalazi hardverska ili MAC
adresa koja je jedinstvena za svaki uredaj kako bi se osiguralo da svaki uredaj dobi
podatke namijenjene za njega.

Kontrola toka — ako je brzina kojom primatelj moze prihvatiti podatke manja od
one kojom posiljatelj Salje te podatke podatkovni sloj koristi mehanizam za
kontrolu toka kako ne bi doslo do preplavljivanja primatelja.

Kontrola pogreske — koristi mehanizme za detekciju i retransmisiju ostecenih okvira
te prepoznavanje duplih okvira.

Kontrola pristupa — kada su dva ili vise uredaja spojena na istu vezu, protokoli
podatkovnog sloja imaju zadacu utvrditi koji uredaj ima kontrolu nad tom vezom u
koje vrijeme.

2.2.3 Mrezni sloj

Na mrezni sloj moze se gledati kao na onaj koji je zaduzen za isporuku paketa izmedu
razli¢itih mreza, dok podatkovni sloj omogucava isporuku paketa odnosno raspoznavanje
izmedu uredaja na istoj mreZi [2]. Funkcije mreznog sloja prema [2] i [3] su:

Logicko adresiranje — logic¢ka adresa dobiva se od strane protokola mreznoga sloja,
npr. IP (Internet Protocol) adresa. To znaci da ¢e paket koji dode do mreznog sloja
dobiti zaglavlje s logickom adresom poSiljatelja i primatelja, te tako kreirati
datagram.

Usmjeravanje paketa se izvodi na ovome sloju, uredaji koji obavljaju usmjeravanje
koriste funkcionalnosti mreznoga sloja.

Fragmentiranje paketa — zbog odredenih ogranicenja podatkovnoga sloja pakete
koji su preveliki je potrebno je razdvojiti, proslijediti svaki dio podatkovnome sloju
te na primateljevoj strani ponovno sastavi fragmentirani paket.

2.2.4 Transportni sloj

Glavna znacajka transportnog sloja je omogucavanje racunalu da dode do podataka.
Odnosno predstavlja neku vrstu veze izmedu nizih slojeva koji se bave prijenosom samih
podataka od mreze do mreze 1 racunala do racunala 1 viSih slojeva ¢ija je zadaca vise apstraktne
prirode, gdje se podatci ¢itaju i interpretiraju. Kod prijenosa, transportni sloj prati od koje
aplikacije dolaze koji podatci te ih spaja u jedan tok koji prosljeduje nizim slojevima, na strani
primatelja ti procesi su obrnuti, podatci se dijele te usmjeravaju odgovaraju¢em primatelju [3].
Funkcije transportnog sloja prema [2] i [3] su:



e Adresiranje portova — ve¢ prije spomenuto odvajanje podataka generiranih od
strane razlicitih aplikacija izvodi Se na nacin da se unutar zaglavlja transportnog
sloja nalaze informacije o portu primatelja i posiljatelja. Nakon §to mrezZni sloj
isporuci paket ispravnom racunalu u mrezi, transportni sloj pomoc¢u porta odreduje
proces ili aplikaciju za koju je ta poruka namijenjena.

e Segmentacija — predugacke poruke razdvajaju se u segmente koje je moguce
prenijeti, te se uz svaki segment dodaje redni broj koji omogucava drugoj strani pri
primanju takve poruke njeno ponovno sastavljanje.

e Kontrola veze — transportni sloj moze biti konekcijski ili beskonekcijski ovisno o
koristenome protokolu, kod konekcijskog se prije slanja paketa stvara veza sa
odredistem te se nakon S§to su svi paketi prenijeti ta Se veza raskida, dok je kod
beskonekcijskog svaki paket tretiran individualno.

e Kontrola toka — protokoli transportnog sloja koji podrzavaju pouzdanu dostavu
Cesto omogucavaju i kontrolu toka. Kako ne bi doslo do preplavljivanja primatelja
na strani posiljatelja se regulira brzina slanja. Razlika izmedu ove kontrole toke i
one na podatkovnome sloju je $to se ovdje radi o end-to-end kontroli toka za razliku
od kontrole na razini jedne veze kao §to je slucaj kod podatkovnog sloja.

2.2.5 Sloj sesije

Kao §to mu i ime kaze sloj sesije sluZi za kontrolu komunikacije, omogucava uredajima
da uspostave i upravljaju sesijom. Sama sesija oznacava stalnu logi¢ku vezu izmedu dva
procesa aplikacije kako bi im omogucila razmjenu podataka tijekom nekog vremena. Glavna
zadaca ovoga sloja je kreiranja, uspostava te raskidanje sesija, te se mogucnosti ovoga sloja
¢esto nude kroz API (Application Program Interfaces) kojima se sluze programeri kako bi
svojim aplikacijama dodali moguénost koristenja komunikacije putem TCP/IP protokola bez
potrebe da znaju na koji nadin radi npr. koriStenje mreznih uti¢nica (eng. socket) [3].
Upravljanje dijalogom spada pod funkcije sloja sesija, ono omoguc¢ava dvaju sustavima da
pokrenu dijalog u half-duplex ili full-duplex na¢inu rada. Buduéi da neke aplikacije rade samo
u half-duplex-u kod 1SO protokola postoji data token koji se izmjenjuje izmedu dvaju sudionika
te omogucava govor sudioniku samo kada posjeduje data token.

Jo§ jedna vazna znacajka sloja sesije je sinkronizacija. Budu¢i da je transportni sloj u
mogucnosti ispraviti samo greske u komunikaciji, sinkronizacija se brine o ispravljanju greski
na visim slojevima. Primjer bi bio prijenos odredene datoteke, ako dode do greske u zapisu na
disk i ta greska se dogodi na 70% prijenosa morala bi se izvoditi ponovna retransmisija te
datoteke. Uz sinkronizaciju moguce je tok podataka datoteke rastaviti na stranice te dodati
sinkronizacijske tocke izmedu tih stranica, u tome slucaju ako dode do greske retransmisija ¢e
se izvesti samo od sinkronizacijske tocke umjesto cijele datoteke [2] [4].

2.2.6 Prezentacijski sloj

Prezentacijski sloj predstavlja sloj kojemu mu je kao $to mu i ime govori glavna
funkcija prezentacija podataka, izvori [2] i [3] navode sljedece funkcije:



e Prijevod podataka — buduc¢i da dva razli¢ita sustava mogu Kkoristiti razlicite tipove
kodiranja podataka bitno je imati sloj koji omogucéava interoperabilnost izmedu
takvih sustava. Prezentacijski sloj mijenja podatke iz formata koji koristi posiljatel;
u uobicajen format, nakon toga se na strani primatelja podatci ponovno mijenjaju u
format koristen od strane sustava koji koristi primatelj.

e Enkripcija— odredene vrste enkripcije vrSe se na sloju prezentacije npr. SSL (Secure
Sockets Layer), kako bi se osigurala sigurnost podataka koji putuje prema nizim
slojevima.

e Kompresija — kompresiju je moguce odraditi na prezentacijskom sloju kako bi se
povecala propusnost podataka.

Budu¢i da navedene funkcije nisu uvijek potrebne moguce je ne koristiti prezentacijski
sloj. U tom slucaju protokoli sloja sesije i aplikacijski sloj komuniciraju izravno.

2.2.7 Aplikacijski sloj

Aplikacijski sloj omogucava korisniku, ¢ovjeku ili softwareu komunikaciju putem
mreze [2]. Na pocetku je bitno napraviti distinkciju $to spada aplikacijski sloj, buduci da se
ovaj sloj naziva aplikacijski sloj moglo bi se zakljuciti da su same aplikacije koje koristi krajnji
korisnik dio ovoga sloja, iako tome nije tako. Svaka aplikacija namijenjena za komunikaciju
mrezom koristi funkcionalnosti aplikacijskog sloja, iako ona sama nije dio istoga. Uz same
aplikacije funkcionalnosti ovoga sloja koristi i sam operacijski sustav te njegove komponente.
Protokoli koji se nalaze na aplikacijskom sloju ve¢inom omoguéavaju funkcionalnosti
aplikacija koje koristi krajnji korisnik npr. internet preglednik (HTTP - Hypertext Transfer
Protocol), email klijent (SMTP - Simple Mail Transfer Protocol, POP3 — Post Office Protocol
3), prijenos datoteka (FTP - File Transfer Protocol), tekstualnu komunikaciju (IRC - Internet
Relay Chat, Telnet), prijevod adresa (DNS - Domain Name System) itd.

2.3 TCP/IP protokolarni slozaj

TCP/IP protokolarni slozaj dobio je ime po dvama najznacajnijim protokolima koji su
njegov dio [3]. Sve do popularizacije Interneta devedesetih godina OSI model se smatrao
standardnim modelom komunikacijskih mreza, dok se danas sveo viSe na model pomocu
kojega se uci nacin funkcioniranja mreza te uvod u funkcije TCP/IP protokolarnog slozaja [5].
TCP/IP protokolarni slozaj usvojen je kao vojni standard 1983.g. te je predstavljao preduvjet
za spajanje ARPANET (Advanced Research Projects Agency Network), mrezu razvijenu od
strane istrazivackog odijela ministarstva obrane SAD-a [6]. 1980-ih se sve vise racunala spajalo
na rastu¢u ARPANET mrezu, sto je dovelo do onoga $to je danas Internet. Tako je i TCP/IP uz
Internet postao glavni skup protokola [3]. Za razliku od OSI modela koji se sastoji od sedam
slojeva TCP/IP je izvorno zamisljen kao model od cetiri sloja, 1ako ga se ovisno o izvoru moze
naci i kao model sastavljen od pet slojeva (slika 2) [2].
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Slika 2. Usporedba modela protokolarnih slozaja [2]

U ovome radu TCP/IP protokolarni slozaj bit ¢e opisan kroz model koji koristi Cetiri
sloja: sloj mreznoga pristupa, Internet sloj, transportni sloj i aplikacijski sloj. Na modelu ne
postoji fizicki sloj zato Sto Se sloj mreznoga pristupa smatra tockom gdje se nalazi veza TCP/IP
sloZaja s mreznim hardverom.

2.3.1 Sloj mreZnoga pristupa

Sloj mreZnoga pristupa definira postupke potrebne za povezivanje s mreZnim
hardverom i pristup prijenosnom mediju, odnosno funkcije fizickog i podatkovnog sloja
gledaju¢i prema OSI modelu. Zadac¢a ovoga sloja je prijenos okvira izmedu uredaja dok su
ostali postupci nad podatcima zadaca visih slojeva [7]. Postoje i odredene kontroverze oko
ovoga sloja budu¢i da se niti jedan glavni protokol TCP/IP sloZaja ne nalazi na njemu, dapace
na dosta TCP/IP mreZa uopce ne postoji pripadajuci protokol ovoga slozaja zato Sto nije niti
potreban. Ako se koristi Ethernet u kombinaciji sa TCP/IP on ¢e preuzeti funkcije ovoga sloja,
odnosno fizickog i podatkovnog sloja gledano prema OSI modelu [3].

2.3.1.1 Point-to-Point Protokol

PPP (Point-to-Point Protokol) je protokol sloja mreznoga pristupa te se Cesto koristi za
uspostavu direktne fizicke veze izmedu dva ¢vora [7]. Prema Cisco-u, PPP pruza standardnu
metodu prijenosa datagrama s viSe protokola izmedu dva ¢vora te se sastoji od tri glavne
komponente [8]:

e Metode za enkapsuliranje datagrama s viSe protokola.

e LCP (Link Control Protocol) za uspostavljanje, konfiguriranje i testiranje
podatkovne veze.

e NCP (Network Control Protocol) za uspostavljanje i konfiguriranje razlicitih
protokola mreznoga sloja.



2.3.1.2 Ethernet

Prva Ethernet specifikacija razvijena je 1980.g. od strane Digital Equipment
Corporation, Intel-a i Xerox-a, te je nazvana DIX standard. Druga i finalna razvijena je 1982.g.
popularno zvani Ethernet 11 [9]. U to vrijeme je i IEEE (Institute of Electrical and Electronics
Engineers) razvijao otvoreni standard kroz radnu grupu 802.3 pod nazivom ,,JEEE 802.3
Carrier Sense Multiple Access with Collision Detection (CSMA/CD) Access Method and
Physical Layer Specifications®. Ta tehnologija iako se zapravo naziva 802.3 CSMA/CD c¢esto
je se referira kao Ethernet. DIX V2.0 i 802.3 mogu zajedno koegzistirati na mrezi, ali izmedu
njih postoje odredene razlike koje su vidljive u tablicama 1 i 2 [10].

Tablica 1. DIX Ethernet okvir [7]

Preamble Destination Source Type Data CRC
Address Address
8 bajta 6 bajta 6 bajta 2 bajta do 1500 4 bajta
bajta
Tablica 2. IEE 802.3 Ethernet okvir [7]
Preamble | SFD | Destination | Source | Length | LLC Data Pad FCS
Address | Address
7 bajta 1 bajt 6 bajta 6 bajta | 2 bajta do 1500 bajta 4 bajta

Prema izvoru [7] Ethernet okviri sastoje se od tri segmenta: zaglavlja , sadrzaja i
podnozja (trailer)

e Zaglavlje
o Preamble - 7-bitna sekvenca koja sluzi za sinkronizaciju prijemnika s
odasiljacem.
Start Frame Delimiter - 8-bitna sekvenca (10101011).
Destination Address — odredisna MAC adresa.
Source Address — izvorisna MAC adresa.
Type — oznacava protokol kojim se $alje okvir (Samo DIX).
o Length — duljina podatkovnog polja (data) (samo IEEE 802.3).
e Sadrzaj (Payload)
o LLC —kontrolira prikupljanjem podataka na sloju podatkovne veze.
o Pad — dodaje bitove u podatkovno polje ako u njemu ima manje od 46
bitova.
e Podnozje (Trailer)
o Cyclical Redundancy Check (CRC) — detekcija greske pri prijenosu (samo
DIX).

o O O O



o Frame Check Sequence (FCS) — detekcija greske pri prijenosu i pruzanje
QoS-a (Quality of Service) na kraju primatelja.

Glavne funkcije Etherneta na fiziCkom sloju su slanje i primanje toka bitova preko
koristenoga prijenosnog medija i detekcija kolizije. Funkcije na sloju podatkovne veze mogu
se podijeliti na funkcije na MAC podsloju i LLC podsloju [9]. Na MAC podsloju je to
komunikacija Ethernet — Ethernet gdje se obavlja razmjena okvira unutar kojih je enkapsuliran
datagram Internet sloja. Kako bi znao gdje poslati okvir koristi MAC adresu. Radi se o 48
bitnoj adresi koja je globalno jedinstvena te ju ve¢inom dodjeljuje sam proizvoda¢ mreZzne
opreme. Dio MAC adrese je identifikator proizvodaca koji je dodijeljen od strane IEEE, dok
preostali dio dodjeljuje sam proizvodac. Svaki uredaj koji je spojen na Ethernet LAN mora
imati MAC adresu, to ukljucuje racunala, usmjerivace, mrezne printere itd. Druga funkcija na
ovome sloju odnosni na pristup prijenosnom mediju, koriste¢i ve¢ spomenutu CSMA/CD
funkciju koja ureduje nacin na koji raCunala na mreZi dijele kanal. CSMA/CD radi na temelju
sljede¢ih pretpostavki [7]:

e Ethernet uredaj moci ¢e prepoznati ako drugi uredaj koristi prijenosni medij
tako da detektira njegov noseci signal.

e Dva Ethernet uredaja mogu nehotice koristiti prijenosni medij istodobno,
uzrokujuéi koliziju okvira koja zahtjeva retransmisiju izgubljenih okvira.
Ethernet uredaj bit ¢e u mogucnosti detektirati tu koliziju okvira.

Kada je racunalo na Ethernet LAN mrezi duZno poslati informacije koristi sljedeci
algoritam (prema [7]):

e Glavna procedura

1. Ethernet okvir spreman je za prijenos.

2. Ethernet uredaj osluskuje postoji li jos koji uredaj koji koristi isti kanal. Ako
medij nije u stanju mirovanja ¢eka periodi¢ni poziv koji se naziva inter-frame-
gap.

3. Ethernet uredaj zapocinje prijenos.

4. Ako je doslo do kolizije okvira poziva se procedura koja je za to namijenjena
(objasnjeno ispod).

5. Prijenos okvira uspjesno zavrsen.

e Procedura pri detekciji kolizije

1. Nastavlja se prijenos dok se ne dosegne minimalno vrijeme paketa kako bi se
osiguralo da su svi primatelji detektirali koliziju.

2. Ako je dosegnut maksimalan broj pokuSaja prijenosa prekida se prijenos.

3. IzraCunava se i ¢eka slucajan back-off period.

4. Ponovno se pokuSava izvrsiti glavna procedura.

Funkcije na LLC podsloju su osiguravanje pouzdanosti podataka i opskrba kanala visih
slojeva podatcima.



2.3.2 Internet sloj

Ovaj sloj predstavlja ekvivalent mreznome sloju OSI modela. Buduci da se nizi slojevi
primarno bave spajanjem uredaja na mreZu, slanjem signala, lokalnom razmjenom podatka,
ovaj sloj predstavlja prvi sloj koji se ne bavi hardverskim pitanjima. Kao §to mu i ime sugerira
ovaj sloj je najbitniji kada je mrezna komunikacija u pitanju [3]. Funkcije su: definiranje
datagrama koji predstavlja osnovnu jedinicu prijenosa podataka na Internetu, usmjerivanje tih
datagrama mrezom, ponovno sastavljanje onih paketa koji nisu dosli valjanim redom,
fragmentacija prevelikih paketa te njihovo ponovno sastavljanje na odredistu. Protokoli koji se
koriste na ovome sloju su: IP, ARP (Address Resolution Protocol), RARP (Reverse Address
Resolution Protocol), ICMP (Internet Control Message Protocol), IGMP (Internet Group
Message Protocol) [11].

2.3.2.1 Internet Protokol

IP predstavlja ,,glavni protokol TCP/IP slozaja, svi podatci TCP, UDP, ICMP, IGMP
protokola prenose se IP datagramima [12]. Glavna zadaca IP-a je prijenos podataka izmedu
mreza, odnosno izmedu uredaja koji se nalaze na razliitim mrezama. Radi se o0
bezkonekcijskom protokolu, kako sve aplikacije ne zahtijevaju funkcije kao §to su garancija
isporuke, provjera gresaka. Te se funkcije ostavljaju protokolima visih slojeva kako ne bi
nepotrebno dolazilo do gubitka performansi koje te funkcije uzrokuju iako nisu uvijek potrebne
[12]. Ako dode do problema sa dostavom datagrama IP se oslanja na funkcionalnosti ICMP
protokola, datagram se uniStava §to stvara ICMP poruku koja biva poslana izvorisnom
posluzitelju sa opisom problema [13] (detaljnije u poglavlju 2.3.2.2). Trenutno su u uporabi
dvije inacice IP protokola IPv4 (Internet Protocol Version 4) i IPv6 (Internet Protocol version
6).

2.3.2.1.1 Internet Protocol Version 4

IP adresa predstavlja identifikator uredaja spojenog na Internet. IPv4 je 32 bitna adresa
koja jedinstveno i univerzalno definira vezu posluzitelja ili usmjerivaca na Internet, odnosno
ona predstavlja adresu uredaja kojim se spaja na Internet. Svaka adresa definira jedan i samo
jedan uredaj spojen na Internet, dva uredaja nikada ne mogu imati istu adresu u isto vrijeme.
Adresni prostor odnosno broj adresa koristenih od strane protokola iznosi 2° gdje b predstavlja
broj bitova adresnog prostora. Kod IPv4 protokola taj broj bitova iznosi 32 bita, koja kada se
ubace u ranije navedenu formulu daju 232 ili 4 294 967 296 razli¢itih adresa [2]. Za zapis samih
adresa vec¢inom se koristi decimalni zapis s tockama, rjede binarni ili heksadekadski.

Kod IPv4 protokola postoje klase koje su u pocetku bile zamisljene kako bi se olakSao
posao adresiranja. Radi se pet klasa, klase A, B i C zauzimaju vec¢inu adresnoga prostora sto je
vidljivo na grafikonu 1. Te se klase koriste za unicast adresiranje, odnosno slanje poruke samo
jednome mreznome sucelju.
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Klasa A: 23! = 2,147,483,648 adresa, 50%

Klasa B: 2°°=1,073,741,824 adresa, 25%

Klasa C: 2%° = 536,870,912 adresa, 12.5%

Klasa D: 228 = 268,435 456 adresa, 6.25%

Klasa E: 2?8 = 268,435 456 adresa, 6.25%

Grafikon 1. IPv4 raspodjela klasa [2]

Budu¢i da je Internet bio zamisljen kao mreza skupa mreza klase imaju ovakav oblik.
Ovisno o veli¢ini organizacije odnosno broju racunala/posluzitelja koji su se nalazili na toj
mreZi bile su dodjeljivane odredene klase. Ako se pogleda struktura klasa na slici 3 moZe se
vidjeti razli¢iti broj bitova dodijeljen Net ID-u i Host-ID-u (klase A, B i C). Kod klasa A
vidljivo je da nakon §to se izuzme prvi bit koji sluzi za klasifikaciju klase ostaje 7 bitova, §to
znaci da je moguce Kreirati 2’=128 blokova, odnosno mogucée je kreirati 128 mreza koje ¢e
koristiti klasu A adresa gdje ¢e svaki blok sadrzavati 22*= 16 777 216 adresa (potrebno je
naglasiti da se prva i zadnja adresa ne mogu koristi jer su rezervirane uz jos nekolicinu adresa
za posebnu uporabu). Na istom principu rade i B i C adrese uz naravno veci broj blokova i
manji broj adresa kao §to je i vidljivo na slici 3. Ovo je izrazito jednostavan nacin usmjeravanja
buduci da usmjeriva¢ na temelju prvih par bitova odreduje klasu IP adrese koja ima fiksan Net
i Host ID te zna to¢no gdje odvojiti ta dva dijela ovisno o klasi adrese.
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Klasa | | Raspon adresa
A o| NETID HOSTID 0.0.0.0 - 127.255.255.255
128.0.0.0 -
B 1/0 AL s 191.255.255.255

T
|
|
|
|

192.0.0.0 -

c 1|10 NET ID HOSTID 223.255.255.255
224.0.0.0 -

D 1(1/1]0 MULTICAST ADRESA 230.255.255.255

E 1/1]1[1 REZERVIRANO 240.0.0.0 - 255.255

Slika 3. IPv4 struktura klasa [2]

Sve veci broj uredaja koji imaju mogucnost spajanja na Internet doveo je do novoga
nacina usmjeravanja. Glavni problem klasa bio je taj $to je nedostajalo IP adresa, primarno
onih B klase. Srednje velikim organizacijama adresni prostor klase C bio je premali dok je
koriStenje klase B znacilo veliki broj neiskoristenih adresa. Uz to doslo je i do znacajnoga rasta
tablica usmjeravanja te u konacnici moguénoscu iscrpljivanja IPv4 adresnoga prostora.
Rjesenja za prva dva problema je bio odbacivanje sustava klasa u korist CIDR-a (Classless
Inter-Domain Routing) [14]. CIDR je baziran na varijabilnoj duljini subnet maske, to mu
omogucava kreiranje prefiksa (Net ID) varijabilne duljine. CIDR IP adrese se sastoje od dvije
komponente prefiksa i sufiksa (Host ID). Prefiks je oblika kao normalna IP adresa npr.
192.255.255.255 dok se sufiks pise iza oznake slash (npr. /12), ¢ime se dobiva adresa koja u
ovome slucaja izgleda ovako : 192.255.255.255/12 . Budu¢i da kod CIDR-a ne postoje Kklase,
sufiks oznacava na kojemu bitu se odvaja Host ID od Net ID-a. U ovome primjeru bi to znacilo
da prvih 12 bitova predstavlja identifikaciju mreze (Net ID) dok preostalih 20 bitova oznacava
posluzitelja (Host ID) [15]. Budu¢i da IP adrese na Internetu moraju biti jedinstvene CIDR
blokove dodjeljuje IANA (Internet Assigned Numbers Authority) odnosno njena regionalna
tijela (RIR - Regional Internet Registries). Sa sjediStem u Amsterdamu to je RIPE NCC
(Réseaux IP Européens Network Coordination Centre) koji je zaduzen za podruc¢je Europe,
Bliskog Istoka i SrediSnje Azije. Ostala regionalna tijela i njihova podrucja djelovanja vidljiva
su naslici 4 [16].
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Slika 4. Geografski raspored pet RIR tijela [16]

Prema [13] i [17], zaglavlje IPv4 paketa (slika 5) sastoji se od:

Version (4 bita) — oznacava verziju IP protokola, buduéi da se radi o zaglavlju IPv4
protokola ova vrijednost uvijek ¢e biti 4 .
IHL (4 bita) - Internet Header Length oznac¢ava broj 32 bitnih rije¢i u zaglavlju, buduéi
da IPv4 zaglavlje moze biti varijabilne veli¢ine potrebno je imati ovu informaciju.
Type of Service (8 bita) — oznacava zahtijevani QoS, paketi s razli¢itim ToS-om (Type
of Service) bit ¢e razli¢ito usmjeravani mrezom. Ako ToS nije implementiran vrijednost
¢e biti 0.
Total Length (16 bita) — potpuna duljina IP paketa, ukljucujuéi zaglavlje i sadrzaj
paketa.
Identification (16 bita) — sadrzi ID kojim se odreduje kojemu strujanju (streamu)
pripadaju fragmentirani datagrami.
Flags (3 bita) — zastavice se koriste za kontrolu ili identifikaciju fragmenata, sastoje se
od 3 bita koji oznacavaju sljedece:

o Bit 0—rezerviran, uvijek mora biti vrijednosti 0.

o Bit 1 — moze sadrzavati dvije vrijednosti, 0 = moguce fragmentiranje i 1 =

fragmentiranje nije moguce.
o Bit2-takoder moze sadrzavati dvije vrijednosti, 0 = radi se zadnjem fragmentu
ili 1 = postoji jo$ fragmenata nakon njega.

Fragment Offset (13 bita) — sluzi za oznacavanje poredaka fragmenata, prvi fragment
uvijek ima vrijednost pomaka 0 dok se naknadni odreduju prema vrijednosti MTU-a
(Maximum transmission unit).
TTL (8 bita) - Time To Live oznacava vrijeme U Sekundama koje datagram moze
provesti unutar mreze, svaki ¢vor koji primi datagram mora mu smanjiti vrijednost
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barem za 1 bez obzira je li vrijeme procesiranje datagrama bilo i manje od jedne
sekunde. Cvor koji postavi vrijednosti TTL-a na 0 obavezan je i odbaciti taj datagram.
Maksimalna vrijednost koju TTL moze imati iznosi 255 (sekundi).

e Protocol (8 bita) — vrijednost koja specificira protokol koji ¢e biti koriSten na visem
sloju, vrijednosti za TCP su 06 u dekadskom obliku ili 0x06 u heksadekadskom i 17 za
UDP za dekadskom odnosno 0x11 u heksadekadskom.

e Header Checksum (16 bita) — kontrolna suma zaglavlja osigurava da se bitovima nije
niSta dogodilo, budu¢i da se vrijednosti kao TTL mijenjaju potrebna je nanovo raunati
vrijednost na svakome ¢voru. AKO vrijednosti kontrolne sume ne poklapaju na odredistu
datagram c¢e se odbaciti.

e Source Address (32 bita) — logicka (IP) adresa posiljatelja

e Destination Address (32 bita) - logicka (IP) adresa primatelja

e Options (varijabilne duljine) - opcionalno polje koje je moguce Koristi za
implementaciju dodatnih parametara, ako ga se koristi svi posluzitelji i mrezni uredaji
moraju podrzavati implementaciju.

e Padding (varijabilne duljine) — koristi se samo kada se koristi polje Options kako bi se
osiguralo da zaglavlje zavrSava 32 bitnom granicom.

0] 8 16 24 32
|
Version IHL Type of Service Total Length
Identification Flags Fragment Offset
r 41
TTL Protocol Header Checksum
I -1
Source Address
F . |
Destination Address
F . |
Options Padding

Slika 5. IPv4 zaglavlje [13]

2.3.2.1.2 Internet Protocol Version 6

Iako je IPv4 imao velik broj azuriranja i nadogradnji u obliku NAT-a (Network address
translation), IPsec-a (Internet Protocol Security), MPLS-a (Multiprotocol Label Switching),
Tunellinga, kako bi mu se povecao zivotni vijek i dalje je ostao ograni¢en u odredenim
mogucénostima koje IPv6 rjeSava. Adresni prostor IPv6 protokola iznosi 128 bitova naspram
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32 bita kod IPv4, §to znadi moguénost adresiranja 212 razli¢itih adresa u odnosu na 2% kod
IPv4 [18]. Sama adresa je u heksadekadskom zapisu. Prema izvoru [19] zaglavlje je kod IPv6
(slika 6) krace i iznosi 40 bajta, te se sastoji od:

Version (4 bita) — isto kao kod IPv4 oznaCava verziju protokola, u ovome
slu¢aju vrijednost iznosi 6.

Traffic class (8 bita) — omogucava aplikacijama da odrede prioritet prometa koji
¢e generirati, odnosno odreduje klase usluga.

Flow label (20 bita) — oznacava tok (flow) kojemu paket pripada, oznac¢ava na
koji ¢e se nacin rukovati paketima na putu od izvorista do odrediSta od strane
usmjerivaca na ruti. Svi paketi koji pripadaju istome toku moraju biti poslani s
istom izvori§nom adresom, istom odredisnom adresom te istom vrijednosti flow
labela. Ako paket ne pripada niti jednome toku vrijednost flow labela iznosi 0.
Payload length (16 bita) — oznaka duljine paketa u bajtovima ne ukljucujuéi
zaglavlje.

Next header (8 bita) — oznacava sljedece zaglavlje koje dolazi, moZe se raditi o
IP opcionalnom zaglavlju ili zaglavlju protokola viSega sloja. Ovo polje
oznacava i prisutnost extension headera.

Hop limit (8 bita) — ima sli¢nu funkciju kao TTL polje kod I1Pv4, s razlikom da
se ovdje mjeri u skokovima umjesto u sekundama.

Source address (128 bita) — logicka (IP) adresa posiljatelja.

Destination address (128 bita) — logi¢ka (IP) adresa primatelja.

IPv6 paketi sadrzavaju osnovno zaglavlje koje u vecini slucajeva predstavlja i jedino
zaglavlje potrebno za dostavu paketa. Ako je potrebno extension header se koristi za dodatne
informacije, ovo polje zamjenjuje funkcionalnosti Options polja kod IPv4 [19]. Ostala vazna
poboljsanja kod IPv6 donijela su polja Flow label i Traffic class. Kod IPv6 se obavlja
klasifikacija prometa po zahtijevanim parametrima, budu¢i da razliCite aplikacije imaju
razli¢ite zahtjeve za parametrima kao $to su jitter, propusnost, kasnjenje. Eliminacija NAT-a s
obzirom da IPv6 posjeduje dovoljan adresni prostor te nema potrebe za privatnim adresama iza
NAT-a 1 njihovim prevodenjem u javne. PoboljSana sigurnost, IPv6 pruza cjelovitu podrsku za

mjere provjere autenti€nosti, privatnosti i integriteta podataka, zahtijevaju¢i da sve
implementacije podrzavaju navedene znacajke [18].
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Slika 6. IPv6 zaglavlje [19]

2.3.2.2 Internet Control Message Protocol (ICMP)

Budu¢i da IP protokol ne posjeduje mehanizme ispravljanja i obavjeStavanja o
pogreskama te mehanizme za komunikaciju izmedu izvoriSnog i odrediSnog posluZitelja,
navedene funkcije obavlja ICMP. On koristi podrsku IP protokola kao da se radi o protokolu
visega sloja iako je zapravo sastavni dio IP-a i mora biti implementiran u svaki IP modul [20].
Postoje dvije kategorije ICMP poruka, one koje izvjeStavaju o greSkama kao Sto su
nemogucnost dohvacanja odrediSnog posluzitelja, premaseno vrijeme, i poruke kojima se Salju
upiti uredajima u mrezi [21]. Kako bi se izbjegla beskonac¢na regresija poruka o porukama,
ICMP poruke ne Salju informacije (poruke) o drugim ICMP porukama. Takoder ICMP poruke
se Salju samo o pogreskama pri rukovanju iskljué¢ivo nultim fragmentom ako se radi o
fragmentiranoj poruci [20].

2.3.3 Transportni sloj

Transportni sloj sluzi za komunikaciju s kraja-na-kraj te logicke veze izmedu aplikacija
na razli¢itim posluziteljima. Gledano prema OSI modelu primarno obuhvaca transportni sloj
toga modela ali i neke elemente sloja sesije. Primjer toga bi bio duze uspostavljena TCP
konekcija koja bi poprimila osobine sesije [3]. Glavna funkcija transportnog sloja je
omoguc¢avanje komunikacije izmedu dva mrezna mjesta. Dva najkoriStenija protokola ovoga
sloja su beskonekcijski UDP i konekcijski orijentirani TCP.
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2.3.3.1 User Datagram Protocol (UDP)

UDP je beskonekcijski protokol transportnoga sloja, sto znaci da je svaki datagram
neovisan o ostalima. Ne pruza nikakve mehanizme ispravljanja pogreSaka, ocuvanja
redoslijeda i dupliciranja paketa, kontrole toka te kontrole zagu$enja. Postoji mogucnost
detekcije greSaka i posjeduje mogucnost provjere kontrolne sume (checksuma). Ovakvo
minimalno koriStenje mehanizama od strane ovoga protokola ostavlja vise mjesta samim
aplikacijama za kontrolu paketa. Glavna prednost UDP-a naspram TCP-a je njegov mali
overhead koji omoguéava vecu brzinu Sto znaci da ¢e ga koristiti aplikacije kojima ranije
navedeni mehanizmi nisu potrebni dok je sama brzina obrade bitna. Ovdje se mogu ukljuciti i
aplikacije koje imaju ve¢ ugradene potrebne mehanizme te im oni nisu potrebni na razini
protokola. Zaglavlje UDP protokola (slika 7) dolazi nakon IP zaglavlje i duljine je 8 bajta te se
prema izvorima [2] i [12] sastoji se od sljedeca Cetiri elementa:

e Source port number (16 bita) — predstavlja broj porta koji koristi proces na
izvorisnome posluzitelju. Izvori$ni port nije obavezan te njegova vrijednost
moze biti 0 ako posiljatelj datagrama ne zahtijeva odgovor.

e Destination port number (16 bita) — predstavlja broj porta koji koristi proces na
odrediSnome posluzitelju.

e Length (16 bita) — definira ukupnu duljinu datagrama, zaglavlje i sadrzaj. Ovo
je isto opcionalno polje buduci da je datagram enkapsuliran unutar IP paketa
koji posjeduje polja IHL i Total Length ¢ijim oduzimanjem se dobiva duljina
UDP datagrama ili kombinacija Payload Lengtha i fiksne duljine zaglavlja od
40 bajta kod IPV6.

e Checksum (16 bita) — sluzi za detekciju pogresaka kod cijeloga datagrama
ukljucujuéi zaglavlje i sadrzaj.

Source port number Destination port number

Length Checksum

Slika 7. UDP zaglavlje [2] [12]

2.3.3.2 Transmission Control Protocol (TCP)

Prije nego zapo¢ne razmjena podataka kod TCP-a prvo je potrebno uspostaviti logi¢ku
vezu izmedu dva kraja. To se radi koristenjem 3-way handshake mehanizma koji je vidljiv na
slici 8. Kada klijent zeli uspostaviti vezu S posluziteljem Salje prvi segment prema posluzitelju,
taj segment u sebi sadrzi samo SYN zastavicu te sluzi za sinkronizaciju rednih brojeva. Klijent
odabire slucajni broj te ga postavlja kao prvi redni broj i Salje prema posluZitelju, taj se broj
naziva ISN (initial sequence number). SYN je kontrolni segment te on ne sadrzava nikakve
podatke, ali koristi jedan redni broj te nakon Sto prijenos podataka po¢ne ISN se povecava za
1. Nakon sto je posluzitelj primio SYN segment Salje odgovor odnosno drugi segment koji
sadrzi zastavice SYN i ACK te ima dvostruku funkciju. Prva je SYN segment od strane
posluzitelja za komunikaciju prema drugoj strani odnosno klijentu. Posluzitelj ga koristi kako
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bi inicijalizirao broj za numeriranje bajtova poslanih od strane posluzitelja ka klijentu. Druga
funkcija postavljanje ACK zastavice kojom se potvrduje da SYN segment poslan od strane
klijenta zaprimljen. Nakon toga klijent Salje svoj drugi segment, ACK segment. Njime
potvrduje da je primio segment od strane posluzitelja koji je sadrzavao ACK zastavicu [2].
Nakon §to je veza uspostavljena za svaki segment koji prenosi podatke u jednome smjeru $alje
se jedan ACK u suprotnom smjeru. Koriste¢i redne brojeve primatelj odbacuje duple segmente
te preslaguje segmente koji su dosli krivim redoslijedom [12].

[ Klijent Posluzitelj
I I
I I
I SYN >|
I I
I I
I I
I I
ﬁ ————— S YN+ACK—————|
I I
I I
I I
I I
I ACK >|
I I
I

Slika 8. Uspostavljanje veze koriStenjem 3-way handshake mehanizma [12].

Format TCP zaglavlja vidljiv je na slici 9. Duljine je 20 bajtova ako se ne koristi polje
Options, te do 60 bajtova ako se koristi. Prema izvorima [12] i [2] sadrZi sljedece elemente:

e Soruce port (16 bita) — izvorisni port zajedno sa izvoriSnom IP adresom c¢ini socket
jedinstveno identificiraju¢i svaku TCP vezu.

e Destination port (16 bita) — odredi$ni port zajedno sa odredisnom IP adresom ¢ini
socket jedinstveno identificirajué¢i svaku TCP vezu.

e Sequence number (32 bita) — ovo polje sluzi za identifikaciju odredenoga bajta unutar
strujanja podataka pridjeljuju¢i svakome bajtu unutar strujanja redni broj. Ti redni
brojevi su 32 bitni nepotpisani (unsigned) brojevi ¢ije numeriranje kreé¢e opet od nule
nakon $to se dosegne vrijednost (23%)-1.
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Acknowledgment number (32 bita) — budu¢i da je svaki bajt numeriran rednim brojem
ovo polje sadrzi vrijednost sljedeceg rednoga broja koji se ocekuje, vrijednost ovog
polja jednaka je vrijednosti rednoga broja zadnjeg uspjesno dostavljenog bita+ 1. ACK
zastavica treba biti aktivna kako bi ovo polje bilo valjano.
Header length (4 bita) — predstavlja duljinu samog zaglavlja, bitno je zato sto je polje
Options varijabilne duljine $to i samu duljinu zaglavlja ¢ini varijabilnome.
Reserved (4 bita) — rezervirano za budu¢u uporabu.
Flags (8 bita) — definira 8 razli¢itih kontrolnih bitova ili zastavica, moze biti aktivna
jedna ili viSe zastavica u isto vrijeme. Postoje sljedee zastavice te su postavljene
sljede¢im redoslijedom:

o CWR - Smanjen Congestion Window (posiljatelj je smanjio brzinu slanja).

o ECE — ECN Echo (posiljatelj je primio raniju obavijest o zaguSenju).

o URG - Urgent pointer je valjan.

o ACK — Acknowledgment (Acknowledgment Number polje je valjano — uvijek

aktivno nakon uspostavljanja veze).
- nije pouzdano implementirano ili koristeno).

o RST — Resetiraj vezu (veza se prekida, obi¢no zbog pogreske).

o SYN - Sinkroniziraj redne brojeve.

o FIN — Prekini vezu.
Window size (16 bita) — broj bajtova pocevsi s onim specificiranim od strane ACK
broja, koji je primatelj spreman prihvatiti. Budu¢i da se radi o 16 bitnom polju
maksimalna veli¢ina prozora iznosi 65 535 bajtova. Ova vrijednost se ve¢inom naziva
receiving window (rwnd) i odreduje je primatelj.
Checksum (16 bita) — isto kao kod UDP-a, sluzi za detekciju pogresaka kod cijeloga
datagrama ukljucujuci zaglavlje i sadrzaj. Uz jednu iznimku kod TCP-a je ovo polje
obavezno.
Uregent pointer (16 bita) — vrijedi samo ako je URG zastavica aktivna, Definira
vrijednost koja se mora dodati rednome broju kako bi se dobio broj zadnjeg hitnog bajta
u podatkovnome dijelu segmenta.
Options (varijabilne duljine) — moguc¢nost zapisa do 40 bajtova dodatnih podatka, ovo
polje je neobavezno.
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Source port Destination port
Sequence number
—
Acknowledgment number
- |
E::gﬁ: Reserved Flags Window Size

5 |

TCP Checksum Urgent Pointer
F -1

Options

Slika 9. TCP zaglavlje [2] [12]

2.3.4 Aplikacijski sloj

Aplikacijski sloj je najblizi krajnjemu korisnik te omoguéava krajnjem korisniku
odnosno aplikacijama koje koristi slanje te primanje podataka. Aplikacijski sloj se ponasa kao
sucelje izmedu aplikacija i mreZnog dijela ispod. Kod TCP/IP sloZaja aplikacijski sloj odraduje
funkcije tri gornja sloja OSI modela, aplikacijskog, prezentacijskog i sesijskog [22]. Neki od
bitnijih protokola na ovome sloju su: DHCP (Dynamic Host Configuration Protocol), DNS,
HTTP, SMTP.

2.3.4.1 DNS

Kako su ljudima rije¢i razumljivije od brojeva kada se neSto oznacava, IP adrese
posluzitelja potrebno je prikazati u tekstualnome obliku. DNS se koristi za prevodenje imena
domena u IP adresu. Budu¢i da aplikacija treba IP adresu kako bi otvorila TCP vezu ili poslala
UDP datagram potrebno je dobiti IP adresu, a to se radi na sljedeci na¢in: zahtjev za IP adresom
odredene domene prvo se provjerava unutar predmemorije (cachea) na rac¢unalu. Ako na
raCunalu nije dostupna adresa Salje se upit prema resolveru koji ve¢inom kontrolira ISP. Ako
niti tamo nije dostupna trazi se kroz DNS hijerarhiju koja je vidljiva na slici 10.
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Slika 10. DNS hijerarhija [23]

DNS za distribuciju koristi hijerarhiju koja se jo$ naziva i domain name space. DNS
stablo (slika 10) ima jednu domenu na vrhu koja se naziva root domenom te se oznaCava
tockom. Ispod nje se nalaze domene najviSe razine. Domene ispod tih domena oznacavaju
odredene organizacije ili entitete te i one mogu jos$ biti podijeljene u poddomene [23].

2.3.4.2 DHCP

DHCP je Kklijent-server protokol koji pruza konfiguracijske parametre Internet
posluziteljima. Sastoji se od dvije komponente, protokola koji sluzi za prijenos
konfiguracijskih parametara od strane DHCP posluzitelja prema posluzitelju i mehanizma za
alokaciju adresa posluziteljima [24]. Postoji osam vrsta poruka kod DHCP-a:

e DHCPDISCOVER - broadcast od strane klijenta kako bi nasao dostupne DHCP
posluzitelje
e DHCPOFFER — odgovor posluzitelja na DHCPDISCOVER poruku te ponuda IP
adrese i ostalih parametara
e DHCPREQUEST - poruka od klijenta prema posluzitelju koja obavlja jednu od
sljede¢ih funkcija:
o Zahtjev za parametrima ponudenim od strane jednoga posluzitelja i odbijanje
ostalih ponuda
o Provjera prethodno alociranih adresa nakon promjene sustava ili mreze
o Zahtjev za produljenjem najma odredene adrese
e DHCPACK — potvrda od strane posluzitelja klijentu ukljuc¢ujuéi IP adresu
e DHCPNACK — negativna potvrda od posluzitelja klijentu naznacujuéi da je najam
klijjenta istekao ili da je zatrazena IP adresa neto¢na
e DHCPDECLINE - poruka od klijenta prema posluzitelju naznac¢ujuéi da se ponudena
adresa vec koristi
e DHCPRELEASE - poruka od klijenta prema posluzitelju kojom se otkazuje ostatak
najma i odustaje od tre mrezne adrese
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e DHCPINFORM - poruka od klijenta da ve¢ posjeduje IP adresu te trazi ostale
konfiguracijske parametre od DHCP posluzitelja

Nacin na koji DHCP radi je da klijent salje DHCPDISCOVER broadcast poruku na svojoj
lokalnoj fizickoj podmrezi te takva poruka jo§ mozZe sadrzavati neke dodatne mogucnosti kao
Sto su prijedlog IP adrese ili duljinu najma. Svaki posluzitelj moze poslati odgovor u obliku
DHCPOFFER poruke koja sadrzava dostupne adrese i ostale konfiguracijske parametre. Isto
tako svaki posluzitelj ¢e ubiljeziti koju je adresu ponudio klijentu kako ne bi doslo do nudenja
iste adrese ostalim klijentima. Ako klijent primi jednu ili vise ponuda od strane posluzitelja
bira jednu na osnovu konfiguracijskih parametara. Nakon toga opet Salje broadcast poruku ali
ovaj puta DHCPREQUEST koja sadrzi identifikator posluzitelja kako bi se oznacilo Ciju je
ponudu odabrao. U slucaju da nije bilo niti jedne ponude klijent moze koristi prethodnu adresu
ako ima saznanja te je najam i dalje valjan [25].

2343 HTTP

HTTP je protokol aplikacijskog sloja koji omogucava dohvacanje resursa. Radi se o
klijent-posluzitelj protokolu Sto znaci da su zahtjevi upuéeni od strane primatelja, ve¢inom
Internet preglednika. Kompletni web dokument se sastoji od svih elemenata koji su dohvaceni
npr. tekst, video, slike, skripte itd. [26] Beskonekcijski je protokol $to znaci da svaki puta kada
se dogodi komunikacija izmedu klijenta i posluzitelja prekida se veza. Klijent i posluzitelj
imaju znanje o drugoj strani iskljuéivo tijekom razmjene podataka, Sto znaci da se radi i o
protokolu bez stanja (stateless protocol). HTTP je neovisan o mediju §to znaci da mozZe poslati
bilo koju vrstu podataka sve dok klijent i posluzitelj znaju rukovati tim tipom podatka [27].

2.3.5 Enkapsulacija paketa

Proces enkapsulacije i dekapsulacije unutar TCP/IP sloZaja prikazan je na slici 11. Prvo
se podatci koje je potrebno prenijeti mrezom enkapsuliraju unutar koriStenog protokola
aplikacijskog sloja. Nakon toga se na transportnom sloju poruci visSeg sloja dodaje zaglavlje
protokola transportnog sloja, najéesée TCP ili UDP protokola $to ¢ini segment. Dolaskom na
Internet sloj segmentu se dodaje zaglavlje IP protokola te ti podatci ¢ine datagram. Ako je
poruka prevelika tada se obavlja fragmentacija, te se poruka dijeli u viSe datagrama gdje svaki
sadrzi odredeni dio. Takva poruka mora se ponovno sastaviti na odrediStu. Datagram se opet
spusta na niZu razinu, u ovom slucaju sloj podatkovne veze. Na tome sloju datagramu se dodaje
okvir protokola koriStenog na tome sloju. U ovome slucaju na slici 11 prikazano je
enkapsuliranje unutar Ethernet protokola, ali IP datagram se moze enkapsulirati i u mnoge
druge protokole sloja podatkovne veze.

Nakon $to je dobiven Ethernet okvir podatci su spremni za slanje prijenosnim medijem.
Nakon dolaska na odrediste obavlja se raspakiravanje odnosno dekapsulacija paketa. To se radi
tako da svaki sloja uzima svoje zaglavlje Cita podatke te prosljeduje ostatak sve dok se ne dode
do aplikacijskog sloja, na kojemu se aplikacija uzima podatke koji su joj namijenjeni [3].
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Ovakav slojevit nacin rada gdje se informacije Citaju sloj po sloj koriste i aplikacije za
analizu mreznog prometa. One Citaju sadrzaj na isti na¢in kao i racunalo, ali ga prezentiraju
korisniku aplikacije u razumljivijem obliku od samog skupa nula i jedinica. Funkcija takvih
aplikacija se viSestruka, omogucavaju korisniku uvid u podatke koje Cita racunalo (ili neki
drugi uredaj), kako bi provjerio sadrzaj prometa i ustanovio postoji li kakvih anomalija ili
nepozeljan sadrzaja. Buduci da paketi sadrze informacije o svojoj duljini moguce je i mjeriti
promet ovim alatima, iako se rijetko rabe za tu funkciju. Dobivenim informacijama moguce je
I Kreirati zapise o prometu, itd.

Slika 11. Proces enkapsulacije podataka [3]
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3. Funkcionalnosti aplikacija za analizu mreZnog prometa

Aplikacije za analizu mreznog prometa popularno zvani packet analyzer ili packet
sniffer su ra¢unalni programi, iako postoje i fizicki uredaji za tu svrhu. Sluze za presretanje i
biljezenje prometa koji se kre¢e mrezom ili dijelom mreze. Funkcioniraju tako da iz toka
podataka koji putuje mrezom ,,hvataju pakete. Oni se nakon toga dekodiraju kako bi se doslo
do vrijednosti koja se nalaze u poljima paketa te se ih se analizira i prikazuje prema
specifikacijama (RFC ili druge) [28]. Mrezna kartica ra¢unala prima vise paketa s mreze od
onih njoj namijenjenih, ali ignorira takve pakete. Takvo filtriranje se izvodi prema MAC adresi,
kartica usporeduje svoju MAC adresi s onom dolaznog paketa. Kako bi prikupile pakete
namijenjene drugim uredajima u mrezi, ovakve aplikacije iskoristavaju taj mehanizam. Buduci
da ¢e aplikacija prikupiti samo one pakete koje mrezna kartica prihvati uobi¢ajeno prikupljanje
paketa bi izgledalo kao $to je prikazano na slici 12. Aplikacija vidi samo primljene pakete
oznacene zelenom dok se crveni koji nisu namijenjeni tome racunalu odbacuju od strane
mrezne Kartice te ih aplikacija ne vidi [29] [30].

Ragunalo 1 Racunalo 2 Racdunalo 3

N

.( \’ Usmjerivac

Posluzitelj

Slika 12. Normalan nadin rada mrezne kartice
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Buduci da je pri analizi prometa bitno vidjeti sav ili barem vecinu prometa na mrezi
koristi se promiscuous mode. Ovakav na¢in rada mreZne kartice omogucava prihvat svih paketa
koji dolaze do mrezne kartice, odnosno ignoriranje MAC adrese dolaznih paketa i puStanje i
onih ¢ija je MAC adresa razli¢ita od one mrezne kartice (slika 13). Kada se paketi Salju od
jednog ¢&vora do drugog prolaze kroz mnostvo meduévorova. Cvor ¢ija je mrezna kartica
postavljena u promiscuous mode moze primiti pakete. Paketi koji dodu do mreZne kartice budu
kopirani u memoriju te predani kernel bufferu od kuda ¢e biti koristeni od strane aplikacije
[30].

Racunalo 2
Racunalo 1 promiscuous mode Racunalo 3

Posluzitelj

Slika 13. Promiscuous mode
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3.1 Wireshark

Wireshark je aplikacija za analizu mreznog prometa, sluzi za detaljnu prezentaciju
prikupljenih paketa. Radi se o besplatnom alatu otvorenog koda koji je donio veliku promjenu
na to trziSte budu¢i da su alati prije njega bili izrazito skupi. Ethereal odnosno pretecu
Wiresharka razvio je Gerald Combs 1997. godine zbog vlastite potrebe za alatom kojim bi
mogao pratiti mrezni promet te Zeljom da nauci viSe o upravljanju i administriranju mreza.
Izdan je pod GNU GPL licencom te se sav izvorni kod moze besplatno preuzeti. Vecina
programa implementirana je u C programskom jeziku (C99) uz iznimku grafickog sucelja za
koje je koristen C++, ostali koriSteni programski jezici su CMake, Python, PowerShell, Bash,
Perl, Lua. Koristi pcap biblioteku koja je zapravo API koji pruza alatima koji ga Koriste
mehanizme za prikupljanje i filtriranje mreznih paketa. Same pakete moguce je uzivo prikupiti
na mrezi ili ih uitati iz pcap datoteke [31] [32]. Wireshark se koristi za rjeSavanje mreznih
problema, ispitivanje sigurnosnih problema, provjeru mreznih aplikacija, otklanjanje
pogresaka pri implementaciji protokola, u¢enju rada mreznih protokola i slicno. Prema [32]
glavne funkcionalnosti koje Wireharsk pruza su:

e Prikupljanje paketa s mreznog sucelja u stvarnom vremenu.

o Citanje datoteka koje posjeduje zapise o prikupljenim paketima generiranim
Wiresharkom ili drugim alatom kompatibilnog formata.

e Uvoz podataka iz tekstualne datoteke koja sadrzava hex dump podataka paketa.

e Prikaz paketa s izrazito detaljnim informacijama o protokolu.

e Spremanje prikupljanih paketa.

e Izvoz odredenih ili svih paketa u velik broj formata.

e Mogucnost filtriranja paketa po razli¢itim kriterijima.

Glavni prozor Wiresharka vidljiv je na slici 14, sastoji se od sljedecih dijelova:

1. lzbornik za pokretanje radnji.

2. Glavna alatna traka koja omoguéava brzi pristup ¢esto koristenim funkcijama.

3. Alatna traka filtera omogucava postavljanje i prikaz filtera po kojima ¢e paketi biti
filtrirani.

4. Popis paketa, prikazuje sazetak informacija o paketima te je klikom na odredeni paket
moguce vidjeti detaljne informacije u poljima ispod.

5. Prikaz detalja odabranog paketa.

Prikaz podataka samog paketa.

7. Statusna traka, prikazuje detaljnije informacije o trenutnom stanju programa I
prikupljenih podataka.

o
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M to-netflix-problems-2011-07-06.pcap — O X
|Fi|E Edit View Go Capture Analyze Statistics  Telephony  Wireless  Tocls  Help |1
dm - @ Les=F o E aaan)
!ﬂ ‘Appl'-r'ad\spla'-,' filter ... <Ctrl-/> 3 =) | '||Expression... +
Mo, Time Source Destination Protocal Length Info ~
343 £5.142415 192.188.8.21 174.129.249,.228 TCP 66 48555 = BB [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSval=491519346 TS5ecr=551811827
344 §65.142715 192.165.8.21 174.129.249.228 HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash lite_2.1&v=1.5&n
345 65.238738 174.129,249.228 192.168.8.21 TCP 66 BE = 48555 [ACK] Seq=1 Ack=188 Win=6864 Len=8 TSval=551811858 TSecr=491519347
346 65.248742 174.129,249,228 192.168.8.21 HTTP 828 HTTP/1.1 382 Moved Temporarily |-
347 £5.241592 192.168.8.21 174.129.249.228 TCP 66 48555 + BB [ACK] Seq=188 Ack=763 Win=7424 Len=8 TSval=491519446 TSecr=551811852(
H+ 348 65.242532 192.168.8.21 192.168.8.1 DNS 77 Standard query 8x2183 A cdn-8.nflximg.com
- 349 65.276878 192.168.8.1 192.168.8.21 DNS 489 Standard query response 8x2188 A cdn-8.nflximg.com CNAME images.netflix.com.edgp_|
35@ 65.277992 192.168.8.21 53.8@.242.48 TCP 74 37863 =+ B8 [S5YN] Seq=@ Win=5848 Len=8 M55=1468 SACK_PERM=1 TSval=401519432 TSecf—
351 65.297757 63.8@.242.48 192.168.8.21 TCP 74 BB - 37863 [SYN, ACK] Seq=08 Ack=1 Win=5792 Len=8 MS5=1468 SACK PERM=1 TSval=329F |
352 65.298396 192.168.8.21 63.8@.242.48 TCP 66 37863 = 88 [ACK] Seq=1 Ack=1 Win=5888 Len=8 TSval=491519582 TSecr=329553413@ =
353 65.298687 192.168.08.21 53.8@.242.48 HTTP 153 GET fus/nrd/clients/flash/814548.bun HTTP/1.1
354 B5.318738 £63.80.242.48 192.168.8.21 TCP 66 B8 » 37863 [ACK] Seq=1 Ack=88 Win=5792 Len=8 TSval=3295534151 TSecr=491519583
355 65.321733 63.80.242.48 192.168.8.21 TCP 1514 [TCP segment of a reassembled PDU] T
< >
Frame 349: 489 bytes on wire (3912 bits), 489 bytes captured (3912 bits) ~
Ethernet II, Src: Globalsc_@@:3b:8a (f@:ad:4e:8@:3b:@a), Dst: Vizic_l14:8a:el (©89:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.8.21
User Datagram Protocol, Src Port: 53 (53), Dst Port: 34836 (34836)
¥ Domain Name System (response)
Request In: 348
[Time: B.234333882 seconds]
Transaction ID: Bx2188
Flags: @x8188 Standard query respense, No error
Questions: 1
Answer RRs: 4
Authority RRs: 9
Additienal RRs: 92
¥ Queries
cdn-8.nflximg.com: type A, class IN
Answers 5
Authoritative nameservers v
@020 @@ 15 @@ 35 84 T4 @1 c7 &3 3f PIMLE 81 80 88 @1  ...5.... . . ... ~
B0 94 09 B9 @@ B9 B5 63 64 6e 2d 38 BY Ge 66 BC  ....... c dn-8.nfl
78 69 6d 67 83 63 6f 6d @0 @0 61 @@ 81 cé 8c ee ximg.com ........
B5 @0 @1 B8 B8 B5 29 @@ 22 86 69 6d 61 67 65 73 ...... ). ".images
B7 6e 65 74 66 6c 69 78 83 63 6T 6d B9 65 64 67 .netflix .com.edg 6
65 73 75 69 74 65 83 Ge 65 74 €8 c@ 2f @@ @5 ee esuite.n et../... v
0 ¥ Identification of transaction (dns.id), 2 bytes 7 Packets: 10295 - Displayed: 10299 (100.0%) = Load time: 0:0. 182 || Profile: Default

Slika 14. Glavni prozor Wiresharka [32]

3.2 NetworkMiner

NetworkMiner je alat otvorenog koda koji sluzi za forenzi¢ku analizu mreze.

Radi

primarno na Windows operacijskom sustavu, ali moze biti koristen i na Linux, Mac OS X i
FreeBSD operativnim sustavima. Moze ga se koristiti kao pasivni alat kako bi se otkrili
operativni sustavi, sesije, imena uredaja na mrezi, otvoreni portovi itd. bez potrebe za ikakvim
prometom u mrezi. NetworkMiner ima moguénost prikupljanja mreznog prometa u stvarnom
vremenu te uvoz pcap datoteka. Glavna prednost ovoga alata je to Sto on izvlaci veliku koli¢inu
korisnih podataka automatski, za razliku od drugih alata gdje je to potrebno ru¢no raditi, to je
izrazito dugotrajan proces. Moze prikazati podatke o uredajima na mrezi, datoteke, slike,
poruke, podatke za akreditaciju (za podrzane protokole), sesije, DNS, parametre te je sve te
podatke mogucée pretrazivati koriste¢i kljucne rijeci ili niz bajtova (slika 15) [33].
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&3 NetworkMiner 2.0 — O b4
File  Tools Help
— Select a network adapter in the list — ~ d Stop
Keywords  Anomalies e
Hosts (129) Files (131) Images (33) Messages Credentials (2} Sessions (113) DNS (271) Parameters (1199} Flename — MD3
Fiter keyward: | » | [] Case sensiive | ExactPhase v | | Clear Boply snort log.... 2301c2...
D. port Protocol Filename Extension Size  Details G
TCP 53130 TisCertficate nr-data net.cer cer 1203B TLS Cerfficate: C
TCP 53130 TisCertficate GeoTrust S5LCA - G2.cer cer 11178  TLS Cerficate: C
TCP 53130 TsCertfficate GeoTrust Global CAcer cer 897 B TLS Cenfficate: C
TCP 53138 HttpGetMomal index html[2] ocspresponse 0CsSpTESpOnSe 14558 gbsymcd.com/
TCP 53139 HitpGetChunked  index himl bl 86958 B  wwwmeetup com
TCP 53142  HitpGetMomal almond.min js javascript javascript 2758 B staticZ meetupsta
TCP 53140 HitpGetMomal meetup_jquery_ui.css css E725EB staticZ meetupsta
TCP 53144 HttpGetMomal client.min js javascript jawascript 3652 B static? meetupsta
TCP 53145 HittpGetMomal infoWidget min js javascript jawascript 206398 static? meetupsta
TCP 53151  HitpGetMomal group Metadata.min jz javascript javascript 24098 static1 meetupsta
TCP 53145 HitpGetMomal mt4twoButtonCTAtestimonial css css 445 B  staticl meetupsta
TCP 53147 HitpGetMomal print .cas fal:1 21718 static1 meetupsta
TCP 53141  HttpGetMomal meetup-modem css css 223971 B  static? meetupsta
TCP 53135 HttpGetMomal index html 601A30CT css css BhRBZB  www meetup.com
TCP 53146 HitpGetMomal whitney css css 83455 B static].meetupsta
TCP 53150 HitpGetMomal ghome min js javascript javascript 102378 B static].meetupsta
TCP 53148 HitpGetMomal chapterbase css css 165101 B  static].meetupsta
TCP 53143  HttpGetMomal Meetup Base jquery min js javascrpt  jgvascript 414 355 B  static? meetupsta
TCP 53152  HitpGetMomal thumb_156167702 jpeq ipeq 26118 photos3 mestupsl
TCP 53156 HitpGetMomal thumb_151699612 jpeg. PNG PNG 25718 photos3mestupsl v
< ¥ Reload Case Files
Live Sniffing Buffer Usage:

Slika 15. Prikaz glavnog prozora NetworMinera [33]

3.3 Tcpdump

Tcpdump je alat otvorenog koda za analizu paketa koji se izvodi preko komandne linije.
Dolazi pred instaliran na vecini unix baziranih sustava za koje je i napravljen iako postoji i
inaCica za Windows operativne sustave naziva WinDump koja korisit WinPcap odnosno
Windows verziju libpcapa. Kao i svi ovakvi alati ima moguénost prikupljanja podataka te
prikaz istih uz koristenje ugradenih filtera (slika 16). Osim prikaza podataka ima i mogu¢nost
spremanja u datoteku Sto se radi sa -w komandom, te ih se kasnije moze procitati koristeci -r
komandu. Glavni nedostatak u odnosu na vecinu alata ovog tipa predstavlja nemoguénost
Citanja pcap datoteka [34] [35].
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12:23:12.857291 IP 162.159.130.234.https > vulp-nezuko.38732: Flags [P.], seq 296367:296427, ack 794, win 39, length 60

12:23:12.857295 IP vulp-nezuko.38732 162.159.130.234.http: s [.], ack 296427, win 9902, length @

12:23:12.858079 IP 74.125.10.55.https vulp-nezuko.58254: seq 4181199:4182595, ack 15771, win 379, options [nop,nop,TS val 758433630 ec
r 218847144], length 1396

12:23:12.858102 IP wvulp-nezuko.58254 > 74.125.10.55.https: ags = ack 4182595, win 4328, optiens [nop,nep,TS val 218847245 ecr 758433630], leng
th @

12:23:12.874224 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4182595:4183991, ack 15771, win 379, options [nop,nop,TS val 758433641 ec
r 218847144], length 1396

12:23:12.874259 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4183991, win 4328, options [nop,nop,TS val 218847261 ecr 758433641], leng
th o

12:23:12.888114 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4183991:4185387, ack 15771, win 379, options [nop,nop,TS val 758433651 ec
r 218847199], length 1396

12:23:12.888151 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4185387, win 4328, optiens [nop,nep,TS val 218847275 ecr 758433651], leng
th @

12:23:12.897208 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4185387:4186783, ack 15771, win 379, options [nop,nop,TS val 758433661 ec
r 218847199], length 1396

12:23:12.897234 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4186783, win 4328, options [nop,nop,TS val 218847284 ecr 758433661], leng
th @

12:23:12.922743 IP 74.125.10.55.https vulp-nezuko.58254: Flags [. seq 4186783:4188179, ack 15771, win 379, options [nep,nop,TS val 758433672 ec
r 218847199], length 1396

12:23:12.922770 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4188179, win 4328, optiens [nop,nop,TS val 218847309 ecr 758433672], leng
th @

12:23:12.943635 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4188179:4189575, ack 15771, win 379, options [nop,nop,TS val 758433682 ec
r 218847199], length 1396

12:23:12.943669 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4189575, win 4328, options [nop,nop,TS val 218847338 ecr 758433682], leng
th @

12:23:12.943714 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4189575:4190971, ack 15771, win 379, options [nep,nop,TS val 758433692 ec
r 218847243], length 1396

12:23:12.943737 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4198971, win 4320, optiens [nop,nop,TS val 218847330 ecr 758433692], leng
th @

12:23:12.943767 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4190971:4192367, ack 15771, win 379, options [nop,nop,TS val 758433703 ec
r 218847245], length 1396

12:23:12.943778 IP vulp-nezuko.58254 > 74.125.10.55.https: Flags [. ack 4192367, win 4312, options [nop,nop,TS val 218847338 ecr 758433703], leng
th @

12:23:12.952759 IP 74.125.10.55.https > vulp-nezuko.58254: Flags [. seq 4192367:4193763, ack 15771, win 379, options [nep,nop,TS val 758433713 ec
r 218847261], length 1396

12:23:12.952788 IP vulp-nezukeo.58254 > 74.125.10.55.https: Flags [.], ack 4193763, win 4328, options [nep,nop,TS val 218847339 ecr 758433713], leng
th @

12:23:13.041697 IP6 fe80::1ad7:17ff:fe66:360d > ip6-allrouters: ICMP6, router solicitation, length 16

Slika 16. Ispis podataka koriStenjem tcpdump alata [35]

Iz svih navedenih alata je vidljivo da je neizostavna stavka svakog od njih filter, kako
bi se moglo izabrati koji ¢e promet biti prikazan. Vecina alata ima i naprednije funkcije kao Sto
su automatski prikaz sadrzaja paketa aplikacijskog sloja, pra¢enje TCP toka kroz moguénosti
same aplikacije (iako je isto moguée dobiti samim filtriranjem paketa), pa do sastavljanja
cijelih datoteka iz prikupljenih paketa kao Sto je slucaj kod NetworkMInera. Aplikacija
izradena za potrebe ovog rada posjeduje samo osnovne funkcije kao primjerice tcpdump, uz
ograni¢enje prikaza samog IP, UDP, TCP paketa te dodatak grafickog sucelja i mogucénost
Citanja pcap datoteka.
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4. Izrada aplikacije za analizu toka paketa

Aplikacija za analizu toka paketa koja je napravljena u sklopu ovog diplomskog rada,
u potpunosti je napisana u C# programskom jeziku. Radi se o objektno orijentiranom
programskom jeziku opée namjene razvijenom od strane Microsofta te je odobren od strane
ECMA (European Computer Manufacturers Association) i ISO-a, kao autori jezika se navode
Anders Hejlsberg i njegov tim koji su ga razvili tijekom razvoja .Net Frameworka [36].
Microsoft C# opisuje kao moderan, objektno orijentiran te type safe (mjera koja obeshrabruje
ili sprjeCava pogreske pri pisanju koda) jezik. Koristi se za izradu aplikacija unutar .NET
ekosustava te je slican C, C++, Java i JavaScript jezicima [37]. C# je dizajniran za CLI
(Common Language Infrastructure) koji opisuje izvr$ni kod i runtime okruZenje, $to
omogucava upotrebu vise jezika visoke razine na razli¢itim platformama i arhitekturama. CLR
(Common Language Runtime) je definiran unutar CLI-a. Predstavlja komponentu virtualnog
stroja koji upravlja izvrSavanjem programa napisanih jezicima koji koriste .NET Framework
kao Sto je npr. C#. Izvorni .NET kod kompajliran je unutar CLI-a, te se izvrSava nakon §to se
CIL pretvori u izvorni kdd sto se radi pomoc¢u JIT (Just-In-Compiler) kao $to je prikazano na
slici 17 [38].

Compiler
Common Language Infrastructure

C# —

Common Common Running
Intermediate | )  Language
Language Runtime(CLR) Program

F#t —

Compiler

Slika 17. Prikaz CLI infrastrukture [38]

Glavne prednosti C# predstavljaju Garbage collection koji automatski vra¢a memoriju
zauzetu od strane nedostupnih 1 neiskoriStenih objekata. Mogucnost definiranja klase unutar
druge klase odnosno ugnijezdene klase. Postoji manja moguénost da dode do greske budu¢i da
varijable koje nisu Boolean tipa nije moguce koristiti kao uvjete. Nije potrebno deklarirati
funkcije 1 klase te ih je moguce definirati u bilo kojim redoslijedom. Sve varijable automatski
se inicijaliziraju na svoju pocetnu vrijednost prije nego budu koristene. Exception handling
pruza strukturiran i prosiriv pristup otkrivanju pogresaka te oporavku. Lambda expressions
podrzavaju funkcionalne tehnike programiranja, dok LINQ (Language Integrated Query)
stvara zajedniCki obrazac za rad s podatcima iz bilo kojega izvora [37], [38]. Nedostatci s druge
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strane su veéinom vezani uz .NET Framework za ¢ije je izvrSavanje potrebno Windows
okruZenje, isto tako podrska za starije verzije .NET Frameworka ne postoji [38].

4.1 SharpPcap i PacketDotNet biblioteke

Biblioteka unutar programskog jezika predstavlja skup nepromjenjivih izvora koje je
moguce koristi. Ova aplikacija oslanja se na dvije vanjske biblioteke koje nisu dio standardnih
biblioteka. Moguce ih je preuzeti koriste¢i NuGet package manager ¢ijem korisnickom sucelju
se pristupa kroz Visual Studio, gdje je moguce dodati, maknuti ili azurirati odredene pakete na
projektu. To¢ne koriStene verzije u ovome radu su SharpPcap 6.0.0 i PacketDotNet 1.2.0.

Glavna zada¢a SharpPcapa je omoguciti hvatanje, mijenjanje te analizu mreznih paketa
za .NET aplikacije. Radi se o fully managed .NET biblioteci koja radi na vise platformi
(Windows, Linux, Mac). Omogucava prikaz liste mreznih adaptera na racunalu na kojemu se
pokreée (Live device lists), prikupljanje odredenih statistickih podataka o mreznome sucelju
(kartici) preko kojega se prikuplja promet. Glavna funkcija ove biblioteke jest Citanje paketa
koji dolaze na odabrano mrezno sucelje. Pakete je moguce citati i offline, odnosno iz capture
(.pcap) datoteke te je prikupljene pakete isto tako mogucée zapisati unutar istog formata
datoteke. Filtriranje paketa moguce je kroz Berkeley Packet Filter. SharpPcap ima slojevitu
arhitekturu te se na najvisoj razini nalaze klase koje rade na svim uredajima [39] [40].

e CaptureDeviceList — Dohvaca popis svih uredaja za prikupljanje
e [CaptureDevice — Svi uredaji za prikupljanje posjeduju ICaptureDevice sucelja

Hijerarhijski raspored namespacea:

e LibPcap
o LibPcapLiveDevice — IcaptureDevice za LibPcap
o LibPcapLiveDeviceList — Dohvaéa popis LibPcapLiveDevice uredaja

ukljucujuéi i winpcap i aripcap uredaje

o CaptureFileReaderDevice — Uredaj koji ¢ita .pcap datoteku

o CaptureFileWriterDevice - Uredaj koji stvara .pcap datoteku odnosno zapisuje
pakete unutar te datoteke

U starijim inacicama postojali su jo§ WinPcap (kasnije Npcap) te AirPcap koji su se
koristili za prikupljanje paketa unutar Windowsa odnosno bezi¢nih uredaja u slu¢aju AirPcapa.
U novijim inacicama se sve izvodi preko LibPcapa. Na slici 18 unutar paketa SharpPcap
vidljive su klase koriSten u ovoj aplikaciji te njihovi odnosi koji se odnose na SharPcap
biblioteku. CaptureFileWriterDevice klasa povezana je sa LibPcapLiveDevice klasom
agregacijom $to znaci da je prvo potrebno imati aktivan uredaj odnosno sucelje kako bi bilo
moguce koristiti funkciju zapisivanja u datoteku. S druge strane takvi preduvjeti nisu potrebni
ako je Cita iz datoteke.
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SharpPcap

GlavniProgram

PacketDotNet

CaptureFileWriterDevice

aproperty» # DumpQOpened: bool

 + CapturcFileWriterDevice () 1
+ Close ()
+ Write ()
0.1
1
LibPcapLiveDevice

aproperty» + Addresses: ReadOnlyCollection™1
«property» + Description: string

«property» + Flags: uint

«property» + Loopback: bool 1
«property» + Name: string —
«wproperty» + NonBlockingMode: bool
«property» + Statistics: [CaptureStatistics

+ LibPcapLiveDevice ()

+ Open ()
+ SendPacket ()

CaptureFileReaderDevice

«property» + Description: string
aproperty» + FileName: string 1

Forma_Pomoc

Forma_Glavna

- OdredisnalP: string

- IzvorisnalP: string

- Duljina_IPpaket: string

- Lista_Paketa: Dictionary<int, Packet>
- Lista_Vremena_Dol: List<DateTime>
- RedniBroj_Paket: int

- Protokol_TransSloj: string

- Duljina_Raw: double

-Duljina Raw_Ukupno: double

- Odabrani_Index: Int

1 - Sniffing: Thread

- Kreni_Click ()

- Stani_Click ()

- Ponisti_Click ()

- Pomoc_Click ()

- OtvoriDatototekn_Click ()

- Uredaj_PriDolaskuPaketa ()

- Uredaj_PriDolaskuPaketa_Datoteka ()
- Dekapsulacija_Paleta ()

- ListaPaketa PromjenaOdabraneStavke ()
- RacunanjeStatistike ()

- Sniffing_Process ()

- Zatvaranje Forme ()

«property» + FileSize: long
«property» + Name: string
«property» + Statistics: ICaptureStatistics

+ CaptureFileReaderDevice ()
+ Open ()

V1

Forma Izbor

1 - Lista_Adaptera: List<LibPcapLiveDevice>

-Izlaz_Click ()
- Izbor Load()

Y]

IPPacket

# DefaultTimeToLive: int

aproperty» + DestinationAddress: [PAddress
aproperty» + HeaderL ength: int
aproperty» + HopLimit: int

aproperty» + PavioadLength: ushort

1 aproperty» + PayloadPacket: Packet
«property» + Protocol: ProtocolType
«property» + Source Address: [PAddress
«property» + TimeToLive: int
aproperty» + TotalLength: int
«property» + Version: [PVersion

0.1

IPv4Packet

+ HeaderMinimumDL ength: int
+ IPVersion: [PVersion
«property» + Checksum: ushort
«property» + Color: string

IPvoPacket

apropertyn + DifferentiatedServices: int
«property» + FragmentFlags: int
aproperty» + Fragm entoffset: int

+ IPVersion: IPVersion
«property» + Color: string

«property» + ExtensionHeaders: IR eadOnlyList<IPv6ExtensionHeader>
aproperty» + ExtensionHeadersLength: int

«property» + FlowLabel: int

aproperty» + NextHeader: ProtocolTvpe

«property» + HeaderLength: int

01| «property» +Id- ushort

«property» + TypeOfService: int
«property» + ValidChecksum: bool
aproperty» + Valid[PChecksum: bool

+ Calculatel PChecksum ()

«property» + DataOff set: int

«property» + ExplicitCongestionNotificationEcho: bool
«property» + Finished: bool

«property» + Flags: ushort

«property» + NonceSum: bool

«property» + Options: byte []

wproperty» + OptionsCollection: List=TcpOption>
«property» + OptionsSegment: ByteArraySegment
«property» + Push: bool

«property» + Reset: bool

«property» + SequenceNumber: uint

«property» + Synchronize: boal

wproperty» + Urgent: bool

«property» + UrgentPointer: int

aproperty» + ValidChecksum: bool

aproperty» + ValidTcpChecksum: bool

aproperty» + WindowSize: ushort

+ CalculateTcpChecksum ()

+ DecodePayload ()

+ RandomPacket ()

+ TepPacket ()

+ ToString ()

+ UpdateT cpChecksum ()

+ Checksum: ushort
+ DestinationPort: ushort
+ SourcePort: ushort

+ IsValidChecksum ()}
# TransportPacket ()

UdpPacket

«property» + Color: string

«property» + Length: int

aproperty» + ValidChecksum: bool
aproperty» + ValidUdpChecksum: bool

+ Calcul ateU dpChecksum ()

+ RandomPacket ()

+ ToString ()

+ UdpPacket ()

+ UpdateCalculatedChecksum ()
+ UpdateUdpChecksum ()

+ GetlPAddress ) _cpropertyy ¥ TrafficClass-int ] + Pv4Packet ()
# [PPacket () + [Pv6Packet () + RandomPacket ()
# ParseNextSegment () + RandomPacket () + ToString ()
+ RandomPacket () + ToString () + UpdateCalculatedValues ()
: ‘? + Updatel PChecksum ()
Packet
1 InternetPacket 1 # Header: ByteArraySegment
—> # PayloadPacketOrData: Laz ySlim <PacketOrByteArray Segment™>
..................................................... h] [~} «property» + Bytes: Byte[]
+ InternetPacket () «property» + BytesSegment: ByteArraySegment
«property» + Color: string
«property» + HasPayloadData: bool
TepPacket «property» + HasPayloadPacket: bool
— . «property» + HeaderData: byte[]
+ HeaderMinimumI ength: int «property» + HeaderData Segment: ByteArraySegment
«property» + Acknowledgment: }_3001 . 1 «property» + HeaderSegment: ByteArraySegment
«property» + AcknowledgmentNumber: nint «property» + IsPayloadlnitialized: bool
«property» + Color: string wproperty» + ParentPaclet: Packet
«property» + CongestionWindowReduced: bool TransportPac ket «propert:v» + Payload Data: byte[]

«property» + PayloadDataSegment: ByteArraySegment
«property» + PayloadPacket: Packet

«property» # SharesMem orWithSubPackets: bool
«property» + TotalPacketLength: int

+ Extract <T= ()

# Packet ()

+ ParsePacket ()

+ PrintHex ()

# RecursivelyUpdate Cal culatedValues ()
+ ToString ()

+ UpdateCalculatedValues ()

0.1

Slika 18. Dijagram klasa
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Nakon sto se paketi prikupe potrebno ih je 1 interpretirati i prikazati, za to se koristi
Packet.Net biblioteka. Radi se 0 assemblyju visokih performansi za seciranje i konstruiranje
mreznih paketa. Dizajniran je s naglaskom na Sto vece performanse te je cilj da izvrSava
minimalnu potrebnu koli¢inu procesiranja podataka kako bi utvrdio ugnijezdene datagrame.
Na primjer TCP paket bi bio ras¢lanjen na niz povezanih objekata Ethernet -> IPv4 -> TCP ali
se ne bi obavljala daljnja obrada podataka sve dok ne bi bilo potrebe za pristupom odredenom
polju. Podrzava sve poznatije formate paketa kao $to su:

e Ethernet,

e |Pv4/IPv6,
e TCP,

e UDP,

e [CMP,

e [IGMP,

e OSPF,

e |EEE 802.11,
e ARP,

e SSL,

e PPP.

Naslici 18 unutar PacketDotNet paketa vidljive su klase kori$tene unutar aplikacije. Glavna
iz koje proizlaze sve druge klase je Packet. Radi se o ugnijezdenoj klasi kao i slucaju
InternetPacket, TransportPacket te IPPacket. Cilj tih klasa je grupirati zajedno klase koje
pripadaju odredenoj cjelini. U slucaju TransportPacket klase radi se o paketima transportnog
sloja prema TCP/IP slozaju, UDP i TCP. InternetPacket objedinjuje pakete Internet sloja prema
TCP/IP slozaju te je unutar njega jo$ jedna ugnijezdena klasa IPPacket koja sadrzi pakete
odnosno klase paketa IPv4 i IPv6 protokola.

4.2 Analiza kdda i grafickog sucelja

Pri otvaranju aplikacije korisnika ¢e docekati prozor s moguc¢noscu odabira mreznog
suCelja kao S§to je vidljivo na slici 19. Prilikom ulitavanja forme deklarira se varijabla
LibPcapLiveDeviceList kao lista uredaja s imenom devices. Kako bi sva sucelja dostupna za
izbor bila funkcionalna potrebno je izvrsiti odredene provjere. Slika 20 prikazuje foreeach
petlju koja obavlja tu provjeru. Za svako mrezno sucelje unutar ranije deklarirane liste
provjerava se lambda expressionom (linija 3, unutar zagrada) postoji li adresa, odnosno IP
adresa tog sucelja te se ta dobivena Bool vrijednost okrece koriste¢i logicko NE na pocetku,
buduc¢i da je potrebna istina kako bi se izvrsila naredba continue u slu¢aju neispravnog sucelja
te se preskocilo dodavanje takvoga sucelja na listu.
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Izbor mreznog sucelja

Izbor mreznog sucelja

Local Area Connection™ 2

Wi-Fi

WMware Metwork Adapter YMnet8
WMware Metwork Adapter VMnet 1
Local Area Connection™ 1

Ethemet

VirtualBox Host-Only Metwork
Bluetooth Metwork Connection

Slika 19. Pocetna forma pri otvaranju aplikacije

1. foreach (LibPcaplLiveDevice device in devices)

{

w N

if (!device.Interface.Addresses.Exists(a => a != null && a.Addr != null && a.Ad
dr.ipAddress != null)) continue;

var devInterface = device.Interface;

var friendlyName = devInterface.FriendlyName;

var description = devInterface.Description;

lista_adaptera.Add(device);
izborCombo.Items.Add(friendlyName);

OV oNOUT A

Slika 20. Popunjavanje liste mreznih sucelja
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Nakon pritiska na gumb ,,Pokreni‘ vrijednost izbora iz liste se prenosi na glavnu formu
te se ona otvara dok se trenutna forma skriva. Cjelokupan nacin rada aplikacije prikazan je
dijagramom aktivnosti na slici 22. Dok su funkcije obuhvacene unutar glavne forme prikazane
dijagramom slucaja uporabe na slici 21.

APLIKACIJA OTVORENOG KODA ZA ANALIZU TOKA PAKETA | MREZNOG PROMETA

Pokretanje pisanja u datoteku Postavljanje filtera

Ekstrakcija podataka

K /
AN N -
. <<include>> <<extend>>
<<include>> N 7
\ N\ 4 o
. . . Postavljanje filtera
Pokreni _<<include>>> Pokretanje threada njuskanje p
/
/
/
/
Prekid pisanja u zaustavljanje threada <<extend>>
datoteku njuskanje y 4
P -
<<in’§ude» <<includes> p / Ekstrakcija podataka
\ - V4 <r<include>A>
Prekini i
- Otvaranje datoteke
O -~
~ - ~
Aclude» <<include>>
=~ < > L
— 3 Generiranje
Postavljanje svih elemenata statistickih
. na zadane vrijednosti pokazatelja
Korisnik

Prikaz sadrzaja paketa
é <<include>>

™
<<include>>

Ponisti

— Generiranje liste

paketa
- - \
<<include>> <<include>>
— M|
Prikaz zaglavlja IP Prikaz zaglavlja protokola
protokola transportnog sloja
Prikaz IPv4 Prikaz IPv6 / b\
zaglavlja zaglavlja Prikaz UDP Prikallz TI_CP
zaglavlja zaglavija
Slika 21. Funkcije glavne forme
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Aplikacija otvorenog koda za analizu toka paketa i mreznog prometa

Korisnik

Forma_lzbor

Forma_Glavna

Odabir

Zeljenog
adaptera

Odabir
gumba

Odabir

Ugitavanje dostupnih
mreznih adaptera

[Pokreni]
[Izlaz]

Skrivanje

Zatvaranje
forme

forme

\’

gumba

[ Inicijalizacija Komponenti ]
[Kreni
[UcCitaj iz datoteke] OR
Pomoc]
Provjera [Pomog]
postoji li Sto
zapisano
unutar e
Ponisti
korisnickog [ ]

sucelja

Ponisti

Postavljanje
filtera

Dohvacanje
paketa iz
datoteke

Ekstrakcija
paketa

Prikaz paketa
unutar
korisnickog
sucelja

Datoteka nije procitana]

Provjera
procitanosti
datoteke

[Datoteka procitana]

Otvaranje

forme za
pomocé

Vrati na
pocetne
postavke sve
unutar
korisni¢kog
sucelja

Racunanje i
prikaz
statistickih

podataka

Postavljanje
filtera

Dohvacanje
paketa

Zapis paketa
u .pcap
datoteku

Ekstrakcija
paketa

Prikaz paketa
unutar
korisnickog
sucelja

v

Provjera je li
gumb
zaustavi
pritisnut

[Da]

PrekKini

prikupljanje
paketa

Slika 22. Prikaz nacina rada aplikacije
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3 Paket sniffer - [m| x

Realtek PCle 2.5GbE Family Controller

Ostvaren promet
Dohvaceno paketa:

Prosjeéna duljina paketa [Byte]: 5

IP zaglavlje

pps:

Vremenski period [s]:

Prosjecno preneseno [Byte/s]:

Rd Broj  lzvori&na Adresa Odrediéna Adresa Protokol  Duljina Vrijeme

Slika 23. Glavna forma

Glavna forma sastavljena je od nekoliko elemenat ¢ije su funkcije opisane ranije dijagram
slu¢aja uporabe na slici 21, dok detaljan opis svakog od njih slijedi redom kao $to je oznaceno
na slici 23:

1. Gumb Pokreni —Prvo se inicijalizira metoda koja upravlja paketima pri dolasku. Zatim
se pokrece thread koji upravlja uredajima za prikupljanje i zapis paketa te on pokrece
proces prikupljanja. Uredaj odnosno sucelje za prikupljanje se uvijek postavlja u
promiscuous nacin rada koji je detaljnije opisan u poglavlju 3. Nakon toga se unutar
prve metode uzimaju podatci o tome kada je pojedini paket bio prihvacen od strane
upravljatkog programa (drivera). Duljina podatkovnog dijela paketa se uzima iz

RawCapture ¢iji je format u obliku:
[RawCapture:LinkLayerType=Ethernet, Timeval=1627084398.926421s]
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Na temelju RawCapturea radi se daljnja ekstrakcija paketa u IPPacket te uzimanje
potrebnih informacija (slika 24). Ako se ne radi o IP paketu na Internet sloju ekstrakcija
takvog paketa bit ¢e zanemarena odnosno preskocena.

Packet packetl = Packet.ParsePacket(rawpaket.LinkLayerType,
rawpaket.Data);

var ipPacket = packetl.Extract<PacketDotNet.IPPacket>();

if (ipPacket != null)

{
System.Net.IPAddress srcIp = ipPacket.SourceAddress;
System.Net.IPAddress dstIp = ipPacket.DestinationAddress;
protocol_type = ipPacket.Protocol.ToString();
sourceIP = srcIp.ToString();
destinationIP = dstIp.ToString();

. length = ipPacket.TotalPacketLength.ToString();

. lista_paketa.Add(packetNumber, packetl);

. lista_vremena.Add(rawpaket.Timeval.Date);

. string datum = rawpaket.Timeval.Date.ToString("HH:mm:ss:ff");

Slika 24. Ekstrakcija IP paketa

Gumb Prekini — prekida i zatvara sve operacije koje su bile aktivne prilikom
prikupljanja paketa kao §to je otvoreni thread, aktivno sucelje te uredaj za zapis paketa
u datoteku. Nakon §to su operacije prekinute poziva se metoda za racunanje statistickih
podataka i ponovno omogucava koristenje ostalih gumbi.
Gumb Ponisti — obavlja ¢isc¢enje listview elementa od podataka koji se u njemu nalaze,
Cisti liste koje sluze za pohranu paketa i vremena dolazaka te vraca sve oznake (label)
i broja¢ paketa na pocetno stanje.
Gumb Otvori datoteku — omoguéava otvaranja datoteke koja sadrzi pohranjene pakete.
Podrzane su isklju¢ivo .pcap datoteke koje mogu biti generirane od strane ove
aplikacije ili neke druge koja podrzava kreiranje takvih datoteka (npr. Wireshark).
Postupak citanje datoteke je slican onome opisanome kod gumba ,,Pokreni* uz razliku
da ovdje ne postoji dodatni thread i uredaj za zapisivanje paketa u datoteku te se paketi
¢itaju uredajem za Citanje datoteka a ne onime za Citanje paketa s mreznog uredaja u
stvarnome vremenu.
Statisticke oznake — oznacavaju statisticke pokazatelje prikupljenih paketa:
a. Ostvareni promet —racuna se tako da se zbrajaju duljine RawCapturea ali samo
za podrzane pakete. To znaci da svaki paket niZe razine koji ne enkapsulira
TCP ili UDP pakete nece biti ubrojen u ovome statistickom pokazatelju.
b. Dohvaceno paketa — predstavlja broj dohvacenih paketa, isto kao i u prvome
slu¢aju broje se samo podrzani paketi.
€. Prosjecna duljina paketa — predstavlja omjer duljine svih podrzanih paketa s
brojem paketa
d. pps - predstavlja broj dohvacenih paketa po sekundi, zaokruzeno na cijeli broj
e. Vremenski period — period prikupljanja, vremenska razlika izmedu prvoga
paketa prikazanog na listi i zadnjeg. Mjereno u sekundama.
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10.

f. Prosje¢no preneseno — prosje¢na brzina pristizanja podataka, ra¢una se kao
ostvareni promet kroz vremenski period prikupljanja. Izrazeno u [Byte/s]

Zaglavlje IP protokola — ispisuje vrijednosti koje se nalaze unutar IP zaglavlja. Ovisno
o protokolu mijenja se koja ¢e polja biti ispisana, podrzani su IPv4 i IPv6 protokoli.
Zaglavlje transportnog sloja — Ispisuje vrijednosti koje se nalaze u poljima protokola
transportnog sloja ovisno o tome radi li se o UDP ili TCP protokolu
Sadrzaj paketa — prikazuje sadrzaj (payload) UDP ili TCP koji je pretvoren iz polja
bajtova u ASCII format kako bi bio razumljiviji ¢ovjeku
Filter — postavlja se prije pocetka prikupljanja paketa neovisno dali se radi prikupljanje
u stvarnom vremenu ili iz datoteke. Radi se o Berkeley Packet Filteru, dok se
najkoristeniji izrazi mogu se vidjeti klikom na gumb pored elementa za unos teksta
filtera.
Lista paketa — centralno mjesto unutar aplikacije gdje su prikazani svi prikupljeni
paketi 1 njihove vrijednosti: redni broj, izvoriSna i odrediSna adresa, protokol
transportnog sloja, duljina IP paketa i vrijeme dolaska paketa.

39



5. Analiza toka paketa

Analiza toka paketa predstavlja proces prikupljanja i interpretacije podataka koji se
kre¢u mrezom s ciljem boljeg razumijevanja onoga Sto je dogada unutar mreze. Takve analize
Se ve¢inom izvode mreznim alatima koji se nazivaju packet snifferima te sluze za prikupljanje
neobradenih podataka koji se kre¢u transportnim medijem. Analiza toka paketa moze pomoci
pri razumijevanju karakteristika prometa, otkrivanju tko se sve nalazi na mrezi te koliko se
prometa generira i prema komu, identifikacija vrSnog vremena koriStenja (vremenski period u
kojemu se generira najviSe prometa), identifikaciju malicioznih aktivnosti na mrezi, pronalazak
aplikacija koje predstavljaju sigurnosni rizik ili generiraju nepotreban promet i stvaraju
,,Smece’ unutar mreze itd.

Ova aplikacija je napravljena kao vrlo jednostavno rjeSenje za analizu mreznog
prometa. Takva jednostavnost znaci da je vrlo jednostavno shvatiti nacin njenog rada, ima jako
mali broj opcija te u sustini samo interpretira mrezni promet i prikazuje ga na korisniku
razumljiv nacin. lako nedostaje velik broj opcija poc¢evsi od podrske za samo Ethernet protokol
na fizickom sloju odnosno IP protokol na mreznog sloju i TCP i UDP protokol na transportnom
sloju, nemoguc¢nost pracenja TCP veze i mnostvo drugih, i dalje je moguée napraviti osnovnu
analizu mreznog prometa.

Mogucnost filtriranja prometa prema IP adresi omogucava izoliranje i analizu prometa
prema odredenom uredaju/domeni. Analizom domene www.fpz.unizg.hr koja se nalazi iza IP
adrese 161.53.97.56 moze se postaviti filter u obliku ,,host [Padresa“ te vidjeti sav promet u
kojem je sudjelovala ta domeni, bilo kao odrediste ili izvor (slika 25).
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&2 Paket sniffer - [m] X

Realtek PCle 2.5GbE Family Controller IP zaglavije

D D Ostvareni promet 122 34 kB Version: IPv4
IHL: 5
Dohvaceno paketa: 154 DSCP- 0

Total Length: 617
Identification: 26777
Fragment Flags: 2
pps: 12.7 Fragment Offset 0

- - Time To Live: 118
Vremenski period [s]: 12.098 Protocol: Tcp
Header Checksum: 52855
Source IP Address: 161.53.97.56
Destination IP Address: 192.168.8.104

Prosjeéna duljina paketa [Byte]: 799

Prosjeéno preneseno [Byte/s]: 10355.89

Filter |host 161.53.97.56

Rd.Broj lzvorina Adresa Odredidna Adresa Protokel — Dulina \u"n]eme ~

161539766 | 1921688104  [Tep  [1500 [1543:57.82 |
-
4857 TCP zaglavlje
; e
_ 8.5 inati
e
Sequence number: 3398362633

- - \IAcknowledgment number: 4255351985
Data offset 5
E!-_ Flags: 24
161535756  [1921688104  [Top |40  |15485788 | Window size: 62987
Ei- Checksum:36613
_ Urgent pointer: 0
Ei-
—————

>

TCP Payload

Slika 25. Promet generirani od strane mrezne stranice Www.fpz.unizg.hr

Nacin na koji se izvodi filtriranje na temelju odredenih vrijednosti unutar zaglavlja
protokola je da se prvo upiSe naziv protokola u obliku protokol[ ], zatim se unutar zagrada
postavlja broj pomaka bitova za vrijednost koja se filtrira, dok se za operatore Kkoriste
standardni logicki operateri and[&&], or[||]], not[!] itd. Moguce je koristiti i tekstualne i
znakovne operatore. Primjer filtriranja zastavica TCP protokola bio bi tcp[13] = 8, na tablici
3 vidljivo je da se zastavice nalaze na 13 pomaku. Vrijednost je postavljena na 8 prema
decimalnom sustavu Sto odgovara vrijednosti PSH zastavice. Ista stvar se moZze postici 1
koristenjem samog naziva polja zaglavlja npr. tcp[tcpflags] = (tcp-psh) [41] [42].
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Tablica 3. Prikaz pomaka bajtova [41]

TCP HEADER - RFC 793

0[1|2|3|4|5]|6|7]8]|9]|10[11]12|13[14|15|16|17|18|19|20|21|22]2324|25|26|27|28|29]30|31
Offset 0 Offset 1 Offset 2 Offset 3
Source Port Number Destination Port Number
Offset 4 ‘ Offset 5 Offset 6 | Offset 7

Sequence Number

Offset 8 ‘ Offset 9 Offset 10 | Offset 11

Acknowledgement Number

Offset 12 Offset 13 Offset 14 | Offset 15
Hacker Elw| O X| T| = Z| = . .
Length Reserved % 8 %: (<.() 2 (n,:) 5} T Window Size

Offset 16 Offset 17 Offset 18 | Offset 19

Checksum Urgent Pointer
Offset 20 Offset 21 Offset 22 | Offset 23
TCP Options
Data

Vizualnom analizom je vidljivo je da sav promet sadrzi TCP pakete, to se naravno moze
i provjeriti filtriranjem UDP paketa uz filter proto \udp. Pregledom porta u zaglavlju TCP
paketa moze se ustanoviti da se radi o HTTPS protokolu koji se nalazi iza porta 443. lako je
ranije navedeno da ova aplikacija ne podrzava pracenje TCP veze, moguce je filtrirati TCP
prema zastavicama koje sadrzavaju. Tako se filterom tcp[tcpflags] & (tcp-syn|tcp-fin) 1= 0
prikazuju se samo oni paketi koji sadrzavaju SYN i FIN (slika 26), odnosno paketi kojima
zapocinje i zavrSava TCP veza. Na slici 23 zaglavlje TCP paketa prikazuje vrijednost 17 pod
poljem zastavica, to znaci da taj paket sadrzi FIN zastavicu ¢ija je vrijednost 1 te uz nju i ACK
zastavicu vrijednosti 16. Tako je moguce sastaviti TCP vezu prate¢i Sequence i
Acknowledgment brojeve.
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&2 Paket sniffer

Realtek PCle 2.5GbE Family Controller

Ostvareni promet

Dohvaceno paketa: 10

Prosjeéna duljina paketa [Byte]: 44
pps: 1.1

Vremenski period [s]: 9.202

Prosjeéno preneseno [Byte/s]: 14482.01

Filter |tepftc

Rd.Broj lzvorina Adresa Odredidna Adresa Protokel — Dulina Vrijeme

192.168.8.104 161.53.97.56 15:48:48:69
1921688104 161 539756 Ei-

Ei-

(48 [15
E!-
22 [isdesisn |

192.163.3.104 161 .53.9.4.56

192.168.83.104
161.53.97.56

TCP Payload

IP zaglavlje

Version: IPv4

IHL: 5

DSCP: 0

Total Length: 40

Identification: 11833

Fragment Flags: 2

Fragment Offset 0

Time To Live: 128

Protocol: Tcp

Header Checksum: 0

Source IP Address: 192.168.8.104
Destination IP Address: 161.53.97.56

TCP zaglavlje

Source port 10241

Destination port- 443

Sequence number: 2100134627
\Acknowledgment number: 2682186072
Data offset 5

Flags: 17

Window size: 62966

Checksum:52120

Urgent pointer- 0

Slika 26. Prikaz TCP paketa sa SYN i FIN zastavicama
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6. Analiza mreZznog prometa

Analiza mreznog prometa obavlja se preko statistickih pokazatelja koji se raunaju
unutar aplikacije, gdje se prate ve¢ ranije navedeni pokazatelji. Prema [1] intenzitet dolazaka
paketa moze se izraziti Littelovim teoremom (1):

_ Npax pak
~ T[s] T] @)

gdje je znacenje oznaka sljedece:

e A —Intenzitet dolazaka paketa izrazen u paketima po sekundi,
e Np,x — Ukupan broj paketa u sustavu,
e T —vremenski period prikupljanja uzorka.

Prosjecna duljina paketa izrazena je formulom (2):

YXpitpatt PNpax

NPAK

plpak] = [Byte] )

gdje su znacenja oznaka sljedeca:

e plpak] — prosjecna vrijednost duljine paketa,
e Ypit+py+ -+ py,,, —2broj duljina svih prikupljenih paketa,
e Np,x — broj prikupljenih paketa.

S ta dva podatka moguce je izracunati ponudeni promet koji prema [1] glasi (3):

a=21- % [bit/s] @)

dok je znacenje oznaka sljedece:

e a— ponudeni promet,

e - Intenzitet dolazaka paketa,
e p —duljina paketa,

e ( —kapacitet linka.

Promet je generiran za Cetiri slucaja prikazana unutar tablice 4, u svim slucajevima
prikupljanje je trajalo 20 sekundi. Pri raCunanju ponudenog prometa za svaki od primjera
koristen je kapacitet linka od C=1000 Mbit.
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Tablica 4. Promet generiran u primjerima

. : BitTorrent Pretrazivanje Preuzimanje
4k video zapis . datoteke
klijent weba .
preglednikom
Npax 62874 108882 9126 90275
T[s] 20 20 20 20
A [pak/s] 3143,7 54441 456,3 4513,75
p [Byte] 1131 836 768 1021
a [bit/s] 28,44 36,41 2,8 36,87

Iz tablice 4 je vidljivo da je najveci ponudeni promet dobiven pri preuzimanju datoteke
preglednikom, dok je nesto manja vrijednost dobivena BitTorrent klijentom te nakon njega
slijedi pregled video zapisa i u konacnici pretrazivanje weba gdje je dobiven znac¢ajno manji
promet nego u ova tri slu¢aja. Ovakvi omjeri odgovaraju koli¢ini ostvarenog prometa koji je
izmjeren aplikacijom 1 prikazan na grafikonu 2 (vrijednosti izraZene u megabajtima).

Preuzimanje
datoteke
preglednikom
89,09
35%

PretraZivanje
weba
6,81
3%

4k video zapis
68,67

BitTorrent
klijent
88,22
35%

Grafikon 2. Ostvareni promet izmjeren aplikacijom

Ako se pogleda koli¢ina 1 vrsta paketa generirana u svakom od primjera na grafikonu 3
vidljivo je u onim slucajevima kada je dobiven najveéi promet generirano i najviSe paketa. U
oba slucaja kada je generirano najviSe paketa ujedno su skoro u potpunosti generirani samo
TCP paketi, dok je u sluc¢aju video zapisa trend obrnut i ve¢inom su generirani UDP paketi.
Pretrazivanje weba imalo je nesto ujednacenije rezultate iako je 2/3 generiranih paketa TCP.
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120000

100000
80000
60000
40000
20000
0
4k video zapis BitTorrent Pretrazivanje Preuzimanje
klijent weba datoteke
preglednikom
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Grafikon 4. Prosje¢na duljina paketa
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7. Zakljucak

Zivot bez Interneta veéini je postao nezamisliv, iako veéina ne razmislja previe o
nacinu njegova funkcioniranja. U pozadini se odvija velik broj procesa kako bi primjerice na
pametnom telefonu bila prikazana samo jedna slika koju je netko poslao, ili bi npr. bile
prikazane stranice s vijestima. lza svega toga nalaze se procesi koji omogucavaju kretanje
podataka mrezom i njihovu interpretaciju na uredaju. Poveéanje mreznoga promet i uredaja
koji ga generiraju, te sve veca prisutnosti poslovanja, obrazovanja, zabave i drugih sfera
drustva na Internetu dovela je i do sve vece potrebe za analizom podataka koji se krec¢u
mrezama.

Cilj ovog rada bio je upoznati se obradom i interpretacijom podataka koji prolaze
mrezom, te analizom prikazanih podataka. Vidjeti kako u praksi izgleda interpretacija podataka
odnosno kako izgledaju podatci koje racunalo zaprimi, nacin na koji se ¢itaju informacije iz
zaglavlja paketa te na koji se nacin interpretira njihov sadrzaj. Kako unutar te mase podataka
pronaci i prikazati ono trazeno.

U radu je prikazan nacin rada slojevite arhitekture, detaljno su objasnjene zadace svih
slojeva 1 medusobna komunikacija s ostalim slojevima. Unutar svakog sloja navedeno je i
objasnjeno nekoliko najkoristenijih protokola i nacin na koji svi ti protokoli zajedno
funkcioniraju kao cjelina. Omogucavajuéi tako pripremu podataka na prijenos mrezom i
njihova ponovna sastavljanje i ¢itanje kada dodu do svoga odredista.

Tijekom izrade same aplikacije pokazala su se odredena ograni¢enja koristenih
biblioteka, poput nemogucénosti dolaska do informacija koje postoje, ali ¢iji dohvat autor
biblioteke nije predvidio. Skoro nepostojeCa dokumentacija u kombinaciji s velikim
promjenama od inacice do inacice same biblioteke dosta je otezala cijeli postupak. Sam C#
pokazao se dosta dobar za ovu primjenu, iako je po jezicima koriStenim za ovakvu vrstu

aplikacija vidljivo da je za neSto kompleksnije aplikacije ipak bolje koristiti druga rjeSenja.

U konacnici rezultat je jednostavna aplikacija dosta ograni¢enih moguénosti, ali koja
ipak ispunjava svoju glavnu zadacu prikaza i interpretacije prometa koji se kre¢e mreZom.
Koristenjem ugradenih filtera moguce je izrazito detaljno filtrirati Zeljeni promet dok uz
statistiCcke informacije korisnik dobiva informacije o paketima unutar mreze.
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POPIS KRATICA

OSI - Open Systems Interconnection

ISO - International Organization for Standardization

ITU-T - International Telecommunication Union Telecommunication Standardization Sector

LLC - Logical Link Control

MAC - Media Access Control

IP - Internet Protocol

API - Application Program Interfaces

SSL - Secure Sockets Layer

HTTP - Hypertext Transfer Protocol

SMTP - Simple Mail Transfer Protocol

POP3 - Post Office Protocol 3

FTP - File Transfer Protocol

IRC - Internet Relay Chat

IOT - Internet of things

DNS - Domain Name System

ARPANET - Advanced Research Projects Agency Network
PPP - Point-to-Point Protocol

LCP - Link Control Protocol

NCP - Network Control Protocol

IEEE - Institute of Electrical and Electronics Engineers
CRC - Cyclical Redundancy Check

FCS - Frame Check Sequence

ARP - Address Resolution Protocol

RARP - Reverse Address Resolution Protocol
ICMP - Internet Control Message Protocol
IGMP - Internet Group Message Protocol
IPv4 - Internet Protocol Version 4

IPV6 - Internet Protocol version 6

CIDR - Classless Inter-Domain Routing
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IANA - Internet Assigned Numbers Authority

RIR - Regional Internet Registries

RIPE NCC - Reéseaux IP Européens Network Coordination Centre

IHL - Internet Header Length

QOS - Quality of Service

TOS - Type of Service

MTU - Maximum transmission unit

TTL - Time To Live

NAT - Network address translation

IPsec - Internet Protocol Security

MPLS - Multiprotocol Label Switching

UDP - User Datagram Protocol

TCP - Transmission Control Protocol

ISN - Initial sequence number

DHCP - Dynamic Host Configuration Protocol
DNS - Domain Name System

ECMA - European Computer Manufacturers Association
CLI - Common Language Infrastructure

CLR - Common Language Runtime

JIT - Just-In-Compiler

LINQ - Language Integrated Query
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