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SAZETAK

Zraéni promet slovi kao najsigurniji za putovanja ali uz sve vrste zastita i sigurnosnih mjera
dolazi do nesreca ili ozbiljnih nezgoda. Terorizam u zratnom prometu nije novost, a metode
napada se razvijaju uz upotrebu dostupnog oruzja. Sigurnosne preporuke i standardi propisani
na medunarodnoj razini se takoder moraju razvijati sukladno razvoju terorizma. Cilj istrage
zrakoplovne nesreée i nezgode nije pronaci krivca nego izrada izvjesSca koji sadrzi sigurnosne
mjere te preporuke za prevenciju. U ovom ¢e diplomskom radu biti pojasnjena djela
nezakonitog ometanja zra¢nog prometa koja mogu uzrokovati nesreée ili ozbiljne nezgode.
Detaljnije ¢e se pojasniti cijeli proces istrazivanja zrakoplovnih nesreca te popratne regulative
za izvodenje procesa istrage. Analiticki ¢e se prikazati zrakoplovne nesrece na zra¢nim lukama

u Bruxellesu, Atatirku i Teheranu te popratne sigurnosne mjere nakon nesreca.

KLIUCNE RIJECI: nesreéa; istraga; djela nezakonitog ometanja; terorizam

SUMMARY

Air traffic is regarded as the safest for travel, but with all kinds of protection and safety
measures accidents or serious accidents can occur. Terrorism in air traffic is not new and
methods of attack develop with the use of available weaponry. Safety measures and
prescribed standards on the international level must also develop in line with the
development of terrorism. The aim of the investigation of accident and incident is not to find
the culprit but to produce reports which contain safety measures. In this graduate thesis acts
of unlawful interference that can cause accidents or incidents will be explained. The entire
process of investigating airplane accidents and the accompanying regulations for conducting
the investigation process will be explained in further detail. Airplane accidents on airport in
Brussels, Atatlirk and Terhan will be analytically presented with the supporting safety

measures after the accidents.

KEYWORDS: accident; investigation; acts of unlawful interference; terrorism
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1. Uvod

Unato€ tome $to je zracni promet najsigurniji vid prijevoza, zrakoplovne se nesreée ipak
dogadaju i vrlo ¢esto rezultiraju smrtnim ishodom. Radnje koje mogu ugroziti sigurnost
civilnog zrakoplovstva se nazivaju djelima nezakonitog ometanja. U radu su analizirane
nesrece koje su uzrokovane djelima nezakonitog ometanja. Da bi se provodila istraga bilo je
potrebno uspostaviti medunarodne standarde, preporuke i zakone koji se upotrebljavaju
prilikom istraga zrakoplovnih nesreca. Za provodenje istraga zrakoplovnih nesrec¢a formiraju
se timovi za istrage koji zavrSetkom istrage dolaze do zaklju¢a Sto se dogodilo te na temelju

toga izraduju preporuke za buduce letove da se takve nesrece viSe ne dogadaju.

Posljednja i znacajnija nesreca u zrakoplovstvu je bila u Iranu u oZujku 2020. godine
uzrokovana terorizmom te je opisanai obradena prema podacima zavrSnog izvje$éa. Razvojem
tehnologija se razvijaju i cyber prijetnje koje postaju opasnije za zrakoplovne operatore i

sustave zracne luke pa je tako potrebno i da se uspostave jace sigurnosne mreze i zastite.
Diplomski rad je podijeljen u Sest poglavlja, a to su:

e Uvod

e Djela nezakonitog ometanja,

e Zakonska regulativa vezana uz nezakonito ometanje u zrakoplovstvu,

e QOrganizacija i provodenje istrage zrakoplovne nesrede,

e Analiti¢ki pregled zrakoplovnih nesreéa uzrokovanih nezakonitim ometanjem i

e Preporuke za smanjenje rizika od djela nezakonitog ometanja u zrakoplovstvu.

U drugom su poglavlju navedena i opisana djela nezakonitog ometanja. Djela nezakonitog
ometanja mogu se podijeliti na cyber prijetnje, uzimanje talaca, nasilni upad u zrakoplov,
zraénu luku ili sluzbene prostore zrakoplovnih sadrZaja, unoSenje opasnih stvari, unistenje

zrakoplova, nedozvoljena uporaba te nezakonita otmica zrakoplova.

U trecem se poglavlju navode zakonske regulative i standardi koje se odnose na istrage
zrakoplovnih nesredéa ili djela nezakonitog ometanja, njihovo djelovanje te podrucje djelovanja

svake regulative.



Cetvrto poglavlje objasnjava organizaciju istraznog tima zrakoplovnih nesreca, procedure
koje treba pratiti tijekom nesreéa, provodenje postupaka same istrage te $to ukljucuje zavrsno
izvjesce.

U petom poglavlju su analizirane neke od znadajnijih nesre¢a kojima je uzrok bilo djelo

nezakonitog ometanja. U poglavlju su analizirane nesrece

Sesto poglavlje daje prikaz mjera i preporuka koje je potrebno poduzeti kako bi se smanjila

ili u potpunosti sprijecila djela nezakonitog ometanja.



2. Djela nezakonitog ometanja u zrakoplovstvu

Djela nezakonitog ometanja ili pokusaji nezakonitog ometanja radnje su koje

ugrozavaiju sigurnost civilnog zrakoplovstva, a koje ukljucuju:

e nezakonitu otmicu zrakoplova,

e uniStenje zrakoplova,

e uzimanje talaca u zrakoplovu ili na aerodromu,

e nasilni upad u zrakoplov, zracnu luku ili sluZzbene prostorije zrakoplovnih sadrzaja,

e unoSenje oruzja, opasnih uredaja ili materijala namijenjenih za provedbu kaznenih
djela u zrakoplov ili zra¢nu luku,

e uporaba zrakoplova s namjerom uzrokovanja smrti, nanoSenja teskih tjelesnih ozljeda
ili uzrokovanja ozbiljne Stete na imovini ili u okolisu,

e prenosenja laznih informacija koje mogu ugroziti sigurnost zrakoplova u letu ili na
zemlji, putnika, posade, zemaljskog osoblja i zajednice na zra¢noj luci ili u prostorijama

civilnog zrakoplovstva. [1]

2.1. Otmica zrakoplova

Nezakonita otmica zrakoplova znacajna je opasnost za sigurnost zrakoplovstva. Otmica il
oduzimanje zrakoplova moze se definirati kao nezakonito oduzimanje zrakoplova od strane
pojedinca ili skupine. Najéesce, otmice zrakoplova su slucajevi gdje je pilot prisiljen letjeti po
uputama otmicara, Cesto prijeteci oruzjem. Ovakva djela imaju razli¢ite radnje te mogu biti

izazovna za istragu. Ishod i u¢inci mogu se znacajno razlikovati ovisno o situaciji:

e Ometan ili potpun gubitak komunikacije s posadom,

e Ubrzano polijetanje ili slijetanje, ako ne utjece na sigurnost putnika,

e Pojedinacno ili viSestruko odstupanje od planiranog puta (vodoravno ili okomito),
e Kretanje prema zrac¢noj luci koja nije navedena u planu leta

e Moguénost prijetnje bombom na letu,

e Selektivno postivanje uputa kontrole zracnog prometa,

e Blokiranje uzletno sletne staze nakon slijetanja,



e Moguca potreba za medicinsku pomo¢ [2].

Otmice u vedini slucajeva ishode promjenom pravca leta zrakoplova od plana leta.

2.2. Unistenje zrakoplova

Unistenje zrakoplova najce$ée se smatra samouniStenjem, odnosno samoubilackim
terorizmom. Poznatiji samoubilacki terorizam nad zrakoplovom ovog stolje¢a pocinio je 24.
ozujka 2015. [3] kopilot zracnog prijevoznika Germanwings. Bio je to medunarodni let iz
Barcelone do Disseldorfa koji se srusio u francuske Alpe. Poginula su 144 putnika i Sest ¢lanova
posade. U trenutku pada zrakoplova, francuska je agencija za civilno zrakoplovstvo zapocela
mjere za zrakoplovne nesreée. Pilot je u tada imao deset godina letackog iskustva, no uzrok,
prema podacima iz crne kutije, ukazao je da je kopilot u¢inio samoubojstvo te tim ¢inom ugasio
jos$ 149 zivota. Dok je kapetan imao pauzu i bio izvan pilotske kabine, kopilot Andreas Lubitz
iskoristio je priliku, zaklju€ao pilotsku kabinu i usmjerio zrakoplov u planine. Pilot je pokusavao

otvoriti vrata no bezuspjesno.

2.3. Unosenje opasnih stvari

Kako bi se sprije€io unos opasnih stvari poput oruzja, eksploziva ili ostalih supstanci koje
mogu ugroziti Zivote putnika i posade u zrakoplovu, na svakoj zra€noj luci moraju postojati
mjere namijenjene sprjecavanju pocinjenja djela nezakonitog ometanja. Prema Pravilniku o

uvjetima i nacinu prijevoza roba zrakom, opasna roba se moze klasificirati u devet skupina:

e Eksplozivi,

e Plinovi,

e Zapaljive tekudine,

e Zapaljive krute tvari, tvari podloZne samozapaljenju, tvari koje u kontaktu s vodom
stvaraju zapaljive plinove,

e Oksidirajuce tvarii organski peroksidi,

e Otrovneizarazne tvari,

e Radioaktivni materijal,



e Korozivne tvari,

e Razne opasne tvari i predmeti, ukljucujudi tvari opasne po okolis [4].

Nadlezno tijelo za provedbu Pravilnika o uvjetima i nacinu prijevoza opasnih roba zrakom

u Republici Hrvatskoj je Hrvatska agencija za civilno zrakoplovstvo.

Pravilnikom o uvjetima i nacinu prijevoza opasnih roba zrakom propisuje se koja roba se

smije ukrcati na let, a tu su stvari:

e koje su potrebne da bi se tijekom leta pruzila medicinska pomo¢ pacijentima,

e koje su potrebne da bi se tijekom leta pruzila veterinarska pomo¢ ili humano
usmrdéivanje Zivotinja,

e koje se izbacuju u vezi s poljoprivredom, hortikulturom, Sumarstvom, kontrolom
nakupina leda i zaStite od klizanja terena ili aktivnostima nadzora i smanjenja
oneciséenja,

e koje se izbacuju ili koje izazivaju aktivnosti povezane s kontrolom lavine,

e koje su potrebne zbog pruzanja pomodi u operacijama potrage i spasavanja,

e koje su u vozilima koja se prevoze u zrakoplovima dizajniranim ili prilagodenim za
prijevoz vozila,

e koje su potrebne za pogon prijevoznih sredstava ili za pogon njihove specijalizirane
opreme tijekom leta (npr. rashladnih jedinica) ili onih koji se zahtijevaju zbog
operativnih razloga (npr. aparati za gaSenje pozara),

e koje su sadrZane u predmetima koji se nalaze u prekomjernoj prtljazi koja se Salje kao

teret [4].

2.4. Uzimanje talaca

Uzimanje talaca nezakonito je djelo kojim otmicari zrakoplova traze uslugu od posade, a
rijetko od putnika, pritom ugrozavajuéi njihovu sigurnost. Primjer ovakve vrste nezakonitog
djela je let 918 kanadskog zrac¢nog prijevoznika koji se dogodio 19. travnja 2009. godine na
Jamajci [5]. Let je trebao poceti s medunarodne zraéne luke Montega Bay za Kubu, no nije se
dogodio jer je otimac zaustavio polijetanje zrakoplova. Prema iskazima svjedoka, napadac se

probio kroz osiguranje zracne luke s pistoljem, doSao do zrakoplova i trazio da ga prevezu na

5



Kubu. Na letu je vec bilo ukrcano 159 putnika i osam ¢lanova posade (dva pilota, pet stjuardesa
i sluzbenik osiguranja) te nedugo nakon $to su zatvorili vrata zrakoplova, napadac je usao u
zrakoplov. U meduvremenu je napadac iz vatrenog oruzja pucao prema zadnjim izlaznim
vratima, no nije bilo ozlijedenih. Jedna od stjuardesa bez razmisljanja je ponudila sav novac,
nakit i putovnice napadacu u zamjenu da oslobodi putnike. Vlada tijekom pregovaranja
okupila vojnu postrojbu koja je, nakon neuspjesnog pregovaranja, usla u zrakoplov i prisilila
napadaca da se preda bez ikakvih posljedica (Slika 1.) Ovakav nacin napada, odnosno djela
nezakonitog ometanja, zabrinuo je javnost jer se i pored snaznog osiguranja i sigurnosnih

mjera na zra¢noj luci dogodio incident.

Slika 1. Vojna intervencija u zrakoplov, [6]

2.5. Nasilni upad u zrakoplov, zra¢nu luku ili sluzbene prostorije zrakoplovnih

sadrzaja

Nasilni upad u zra¢nu luku nerijetka je vrsta je teroristicCkog napada u zrakoplovstvu.
Ovakve vrste napada tesko je predvidjeti za razliku od, primjerice, cyber napada koji se ¢esto
mogu sprijeciti. Kako se teroristicki napadi baziraju na napade gdje je veéi postotak ljudi, kao
Sto su zracne luke, tesko je pripremiti sve sigurnosne mjere ili predvidjeti takve vrste napada.
Razvojem tehnologije mogu se razvijati oruzja koja mogu biti sloZenija za prikrivanje. Naime,

postoji zabrinutost da ¢e razvoj 3D tehnologije ispisa dovesti teroriste do izrade oruzja u



vlastitom aranZmanu. Jos jedan razlog za zabrinutost predstavljaju teroristi samoubojice, no
ne oni koji nose fizicko oruzje, veé osobe koje su zarazene opasnim virusom ili bakterijom koji
rezultiraju Sirenjem zaraze i u vedini slu¢ajeva smréu. Takva vrsta terorizma predstavlja
samoubojicu koji sam postaje oruzje. Naravno, takvu je vrstu oruzja vrlo tesko otkriti ili
provjeriti na zra¢nim lukama, a u kratkom vremenu moze prenijeti zarazu na ljude koji kreéu
na zracnim lukama gdje je velika koncentracija ljudi. NajceS¢e se radi o velikim svjetskim

gradovima, a postoji mogucnosti razvoja epidemija ili, u gorem sluéaju, pandemije [7].

2.6. Prenosenje laznih informacija

Djela nezakonitog ometanja koja se kategoriziraju prenosenju laznih informacija djela su
Cije je mjesto radnje internet, odnosno putem drustvenih mreza, telekomunikacijskih i
informacijskih sustava. Zrakoplovna industrija, bez obzira na tehnolosko i digitalno
napredovanje, izloZena je raznim cyber prijetnjama koje mogu biti prisutne u raznim oblicima.
Cyber prijetnje djela su koja su usmjerena na nedozvoljenom pristupu, manipulaciji ili
narusavanju integriteta, povjerljivosti, sigurnosti ili dostupnosti podataka, aplikacije ili

saveznog sustava [8].

U zraénom je prometu to vrlo Cesta vrsta napada zbog krade podataka putnika, brojeva
putovnica, brojeva njihovih bankovnih racuna, skidanja sredstava s ra¢una, krade identiteta te
cyber Spijunaze [9]. Ovakvi se napadi dogadaju prilikom slabe zaStite sustava zracnih
prijevoznika, stoga hakeri lako mogu ubaciti web virus. Tako mogu bez problema manipulirati
podacima zracnih prijevoznika i putnika. Motivi ovakvih napada mogu biti razliciti, od strane
drzave, teroristicki, kriminalnih ili drustvenih organizacija. Cyber napadi se mogu kategorizirati

u pet razina.

Prvu razinu predstavljaju cyber hakeri koji nemaju odredene mete, ve¢ im je fokus na
podrucdju cijele organizacije koje nemaju znacajnu zastitu na internetu, stoga su laka meta za
napad. Napadaci nemaju znadajno razvijene resurse i znanje te zbog toga nisu velika prijetnja
organizacijama zato Sto ne mogu prouzroditi veliku Stetu. Zastita prema ovoj razini bila bi
putem specifiénih antivirusnih programa te mreznih sigurnosnih sustava koji upravljaju i

filtriraju ulazniiizlazni promet.



Druga razina cyber prijetnji su kriminalci koji, za razliku od hakera, imaju razvijene tehnicke
resurse i prikupljaju detaljnije podatke poput brojeva bankovnih ra¢una do vlasnickih
poslovnih planova. Zastita na ovoj razini postiZe se postavljanjem enkripcije sustava i wireless

mreze koje je, zbog svojih znacajki, vrlo tesko otkriti.

Trec¢a razina prijetnji predstavlja cyber nadzor kod kojeg napadali imaju razvijenije
tehnicko znanje o cyber napadima i kradi podataka. Prijetnje dosezu do viSestrukih napada
koje su usmjereni ka srediSnjoj racunalnoj infrastrukturi zracnih prijevoznika. Velike su
posljedice na ovoj i viSim razinama zbog prijetnji na pruzatelje usluga u zracnom prometu gdje
moze dodi do velikih propusta prilikom upravljanja zratnom plovidbom $to podrazumijeva
namjernu ili nenamjernu posljedicu napada. Takoder, na ovoj razini spremnost na napad

predstavljaju programi koji eliminiraju pristup cyber napada.

Cyber Spijunaza predstavlja ¢etvrtu razinu prijetnji. Prijetnje koje sofisticirani napadaci na
ovoj razini izvode viSestruko su koordinirani napadi koji imaju za cilj trajno narusavanje
unutarnjih infrastruktura organizacija zracnih prijevoznika. Napadaci koriste svoje resurse da
dodu do osjetljivih podataka kojim mogu onemoguditi ili ometati sam sustav zracnih
prijevoznika. Pripremljenost organizacije su, kao i u trecoj razini, razvijeni programi koji ne

dopustaju bilo kakve napade ili ulazak u podatke organizacije.

Peta razina, ujedno i posljednja najgora, prijetnja je cyber ratovanje. Cyber ratovanje
ukljucuje prijetnje s najnaprednijim tehnickim znanjem hakiranja, viSestruki koordinirani cyber
napadi, narusavanje cijele racunalne mreze drZave te mogucénost preuzeti sve racunalne
funkcije bilo koje organizacije. Napadaci na ovoj razini izrazito su sofisticirani i imaju resurse
za kontinuirane i koordinirane napade. Organizacija pripremljenosti mora biti spremna i za
djelovanje kriti¢nih operacija ¢ak i za vrijeme cyber napada. Potrebna je brza reakcija na sve
vrste cyber napada. Cyber napade tesko je deklarirati prema ovim razinama, stoga ponekad

mogu imati elemente viSe razine. U tom se slucaju upotrebljavaju pripremljenosti vise razine

(8].
Sustavi koji mogu biti napadnuti ili osteéeni zbog cyber prijetniji:

e Centralni sustav odrzavanja (CMS) sustav je koji povezan s avionikom i bilo koji

problem s podacima e sprijediti zrakoplov u radu,



Prijenosni elektronicki zaslon (engl. Electronic Flight Bag) je aplikacija koja predstavlja
najnapredniju cyber prijetnju na sustave koji se koriste na letu s obzirom na to da
vecina zra€nih prijevoznika koriste tablete i laptope,

Sustav upravljanja letom specijalizirani je racunalni sustav koji automatizira Sirok izbor
zadataka tijekom leta te, prema tome, postoje potencijalne prijetnje i oStecenja na
cijeli taj sustav,

Avionika,

Elektroni¢ki dnevnik komponenta je specifi¢na za odrzavanje zrakoplova,

Sustav na letu,

Navigacijski sustavi,

Sustavi za upravljanje zrakoplovom elektronickim putem kontroliraju rad u kabinama

[10].



3. Zakonska regulativa vezana uz nezakonito ometanje u

zrakoplovstvu

3.1. ICAO Dodatak 13 Istrazivanje zrakoplovnih nesreca i nezgoda

Najvazniji regulativni dokument vezan za istrage zrakoplovnih nesreca, propisan od strane
ICAO* upravo je Dodatak 13 Aircraft Accident and Incident Investigation [11]. Prema Dodatku

13 definiraju se sljedeci pojmovi koji su bitni za ovaj rad:

e nesreca zrakoplova (engl. accident): dogadaj povezan s operacijom zrakoplova, koji se
odvije od trenutka kad se jedna ili viSe osoba ukrca u zrakoplov s namjerom da obavi
let, do trenutka iskrcavanja svih osoba iz zrakoplova, a posljedice su:

o smrt ili teSka tjelesna ozljeda jedne ili viSe osoba zbog toga Sto se nalazila u
zrakoplovu, ili izravnog kontakta s bilo kojim dijelom zrakoplova, ukljucujudi
dijelove koji su se odvojili od zrakoplova, ili izravnog izlaganja mlaznom udaru,
(osim kada su ozljede nastale zbog prirodnih uzroka, samoozljedivanjem ili su
ih nanijele druge osobe, ili kada su ozljede nanesenu slijepim putnicima koji se
skrivaju izvan podrucja koje je namijenjeno putnicima i posadi),

o oStecenje zrakoplova ili strukturalni kvar koji nepovoljno utjece na strukturalnu
¢vrstoc€u, radnu uspjesnost ili letacke karakteristike zrakoplova i ako zahtjeva
vedi popravak ili zamjenu oStecenog dijela),

o nestanak ili nedostupnost zrakoplovu kao posljedica nesrece.

e Nezgoda (engl. Incident) je dogadaj koji osim nesrece povezan s letenjem zrakoplova
koji utjece ili bi mogao utjecati na sigurnost leta,

e Ozbiljna nezgoda (engl. Serious incident) je nezgoda koja ukljucuje okolnosti koje
upucuju na to da je gotovo doslo do nesrece,

e Glavniistrazitelj (engl. Investigator-in-charge) je osoba kojoj je na temelju kvalifikacija
i sposobnosti povjerena odgovornost organizacije, provodenja i kontrole istraZivanja

ugrozZavanja sigurnosti, nesreca i ozbiljnih nezgoda zrakoplova,

1ICAO — (International Civil Aviation Organization) Medunarodna organizacija civilnog zrakoplovstva
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Istraga (engl. Investigation) je postupak koji se provodi u svrhu sprecavanja
ugrozavanja sigurnosti, nesreca i ozbiljnih nezgoda zrakoplova, a ukljucuje prikupljanje
i analiziranje informacija, donoSenje zaklju¢aka, ukljucuju¢i utvrdivanje uzroka i

naposljetku stvaranje sigurnosnih preporuka [11].

Dodatak 13 izdaje se u Cetiri dijela:

Prvi dio — Organizacija i planiranje,
Drugi dio — Procedure i kontrolne liste
Treci dio — Istraga i

Cetvrti dio — Izvje$ce.

Jedini cilj istraga zrakoplovnih nesreéa ili nezgoda jest da sprijeCe moguée nesrece ili

ozbiljne nezgode, odnosno da se na temelju takvih greSaka provode prevencije da se takvi

slu¢ajevi ne dogode ili barem smanje. Dodatkom 13 ne utvrduje se odgovornost i krivnja, vec

se ograduje od bilo kakvog sudskog ili upravnog postupka koji navodi krivca. Naglasak na

istrage zrakoplovnih nesreca ili nezgoda je u utvrdivanju zasto se to dogodilo te preporuke

odgovarajucih sigurnosnih radnji usmjerenih na izbjegavanje opasnosti ili eliminiranje

nedostataka. Preporuke se odnose i na sprjeCavanje i smanjenje ozljeda putnika u zrakoplovu

u buduéim nesrec¢ama.

ICAO dokumenti koji pruzaju dodatne informacije i upute od srodnoj temi uz Dodatak 13:

ICAO Dodatak 17,

ICAO Dodatak 9,

Prirucnik (ICAO Doc 9962),

Priru¢nik(ICAO Doc 9946,

Priru¢nik (ICAO Doc 9683),

Priru¢nik o medicini u civilnom zrakoplovstvu (Doc 8984),

Opasnosti na lokaciji zrakoplovne nesrecée (okruznica 315),

Smjernice za obuku istrazitelja zrakoplovnih nesre¢a (Okruznica 298),

Zbornik ljudskih faktora broj 7 — Istrazivanje utjecaja ljudskog faktora u nesre¢ama i

nezgodama (Okruznica 240) [12].
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3.2. ICAO Prirucnik o zrakoplovnim nesre¢ama i ozbiljnim nezgodama - 1. dio

Prvi dio Dodatka 13 obuhvaéa organizaciju i planiranje istraga zrakoplovnih nesreca.

Organizacija nesrece ukljucuje opisane nadleznosti u istragama zrakoplovnih nesreca, a to su:

e struktura istraznog tijela,

e zakonodavstvo koje odreduje prava i obveze tijela za istrazivanje nesreca,
¢ financiranje tijekom istrage,

e zaposlenici,

e oprema za provedbu istrage [12].

Planiranje istrage predstavlja odredivanje opsega zadace i podrucje istrage kako bi se
upravljalo istragom te suradnja s drugim upravama i medijima. U ovom je priru¢niku opisano
koje radnje treba poduzeti na mjestu nesreée, posebice za specificne situacije kada se dogodi

nesreca kao Sto su planinski teren, dZzungle, mocvare, nesreca u vodi itd.

3.3. ICAO Prirucnik o zrakoplovnim nesre¢ama i ozbiljnim nezgodama - 2. dio

Drugi dio ICAO Dodatka 13 obraduje procedure i kontrolne liste. Unutar predmetnog
dokumenta navedene su informacije Sto tijelo za istragu zrakoplovne nesrece ili ozbiljne
nezgode treba imati. U priru¢niku je navedeno da se u pocetnoj fazi istrage procjenjuje veli¢ina
istrage te se prema tome odlucuje koliko ¢e biti ¢lanova istraznog tima. U priru¢niku su opisane

istrage malih i velikih nesreca.

3.4. ICAO Prirucnik o zrakoplovnim nesrecama i ozbiljnim nezgodama - 3. dio

Tredi dio Dodatka 13 ICAO priru¢nik o zrakoplovnim nesre¢ama i ozbiljnim nezgodama (engl.
Manual of Aircfraft Accident and Incident Investigation). Treci dio dijeli se na sljedeca

poglavlja:

e |Istraga olupine,

e Organizacija istrage,
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e Operativno istrazivanje,

e Operativno okruZenje zrakoplova,
e Istraga performansi zrakoplova,

e Snimadileta,

e Rekonstrukcija olupina,

e |[straga strukture zrakoplova

e [straga sudara u zraku,

e |straga uzorka pozara,

e Istraga pogonskih skupina,

e |straga sistema,

e Istraga sustava za odrZavanje,

e |Istraga helikoptera,

e Istraga ljudskih ¢imbenika,

e Prezivljavanje, evakuacija, potraga, spasavanje i gaSenje pozara,
e Patoloska istraga,

e Istraga sabotaZa eksplozivom,

e |[straga problema s dizajnom sustava [13].

3.5.1CAO Prirucnik o zrakoplovnim nesreéama i ozbiljnim nezgodama - 4. dio

Priru¢nik 4 Dodatka 13 je izvjeStavanje te je svrha ovog priru¢nika da se ujednacdi primjena
standarda i preporuka iz Dodatka 13 kao i prenoSenje informacija i postupaka koji mogu
pomodi pri postupku neke istrage zrakoplovnih nesre¢a [13]. Nacrt zavrSnog izvje$c¢a Salje
drzava koja vodi istragu svim drzavama koje sudjeluju u istrazi kako bi svaka od njih mogle
pregledati i dati ako imaju primjedbu. Rok za predlaganje primjedbi je 60 dana od dana
dostave nacrta zavrSnog izvjeS¢a te drzava koja vodi istragu moze izmijeniti nacrt izvjesca.
Objava zavrsnog izvjeséa obavlja se ako nije bilo primjedbi u roku 60 dana ili nakon sto se
primjedbe primjene, po mogucénosti 12 mjeseci od dogadaja. Prijelazno izvjesce Salje se ako
ne postoji mogucénost objave izvjeSéa nakon 12 mjeseci od dogadaja. Nakon izdavanja i

distribucije zavrsnog izvjesSéa potrebno je poslati u najkracem roku sljedeéim drzavama:
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e Drzavi koja je pokrenula istragu,

e DrZaviregistra,

e DrZavi operatora,

e DrZavi dizajna zrakoplova,

e Drzavi Ciji su gradani uklju¢eni u nesrecu koja je rezultirala smréi ili teSkim ozljedama
svojih gradana i

e DrZavi koja je dostavila informacije koje su doprinijele istrazi ili dopustila upotrebu

istraznih objekata ili stru¢njaka [13].

3.6. ICAO Dodatak 17 - Zastita

ICAO Dodatak 17 predstavlja standarde i preporuke za zastitu medunarodnog civilnog
zrakoplovstva od djela nezakonitog ometanja [1]. Dodatak 17 predstavlja detaljne postupke i
smjernice za zra¢nu sigurnost te ima za cilj pomo¢i drzavama u provedbi njihovih programa
sigurnosti civilnog zrakoplovstva. Dodatak 17 usvojen je u oZujku 1974. godine u skladu s
odredbama od strane ICAO-a ¢lanka 37. s nazivom Standardi i preporucena praksa — Sigurnost
— Zastita medunarodnog zrakoplovstva protiv djela nezakonitog ometanja (engl. “Standards
and Recommended Practices — Security — Safeguarding International Civil Aviation against Acts
of Unlawful Interference”). Dodatak 17 se primjenjuje u drzavama ¢lanica i sastoji se od pet

poglavlja.

3.6.1. Definicije

Kako su veé neke definicije u radu gore spomenute, izdvojene su neke koje je potrebno

detaljnije objasniti.

e Djela nezakonitog ometanja — djela ili pokusaji poput ugroZavanja sigurnosti civilnog
zrakoplovstva koja ukljuéuju, ali se ne ogranicavaju na:
o Nezakonitu otmicu zrakoplova,
o Unistenje zrakoplova,
o Uzimanje talaca na zrakoplovu ili aerodromu,

o Nasilni napad u zrakoplov, zra¢nu luku ili prostorije zrakoplovnih sadrzaja,
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o UnosSenje oruzja, opasnih uredaja ili materijala namijenjenih za pocinjenje
kaznenog djela u zrakoplovu ili na zra¢noj luci,

o Uporaba zrakoplova s namjerom uzrokovanja smrti, nanosenje teskih tjelesnih
ozljeda ili uzrokovanje ozbiljne Stete imovini ili okolisu,

o Prenosenje neistinitih informacija koje mogu ugroziti sigurnost zrakoplova u
letu ili na tlu, putnika, kabinskog osoblja, zemaljskog osoblja i osobe Sire
javnosti na zraénoj luci ili na prostorima sadrzaja civilnog zrakoplovstva.

e Sigurnosna provjera zrakoplova — unutrasnji pregled zrakoplova kojem su putnici imali
pristup te pregled prtljaznika zbog otkrivanja oruzja, eksploziva, sumnjivih predmetaili
drugih opasnih naprava, predmeta i tvari.

e Sigurnosna pretraga zrakoplova — temeljan pregled unutarnjeg i vanjskog dijela
zrakoplova u svrhu otkrivanja oruzja, eksploziva, sumnjivih predmetaili drugih opasnih
naprava, predmeta i tvari.

e Ometajuci putnik — putnik koji ne poStuje pravila ponasanja u zrakoplovu i na zra¢noj
luci ili ne slijedi upute zrac¢nog osoblja ili ¢lanova posade te time narusava javno dobro
i mir u zrakoplovu i na zra¢noj luci.

e SluZbenik osiguranja na letu — osoba koju su vlada drzave operatora i vlada drZave
registracije ovlastile za rasporedivanje u zrakoplov u svrhu zastite tog zrakoplova i
njegovih putnika od djela nezakonitog ometanja. Ovo iskljuuje osobe zaposlene za
pruzanje ekskluzivne osobne zastite za jednu ili viSe odredenih osoba koje putuju
zrakoplovom, poput osobnih tjelohranitelja.

e Sigurnosna provjera — detaljno ispitivanje uskladenosti svih aspekata provedbe
nacionalnog programa sigurnosti civilnog zrakoplovstva.

e Test sigurnosti — proces koji mjeri zrakoplovnu sigurnost i koji simulira pokusaj

pocinjenja djela nezakonitog ometanja.

3.6.2. Opdcanacela

Svakoj drzavi ugovornici primarni je cilj sigurnost putnika, posade, zemaljskog osoblja
i javnosti od djela nezakonitog ometanja u civilnom zrakoplovstvu. Takoder sve drzave
ugovornice moraju uspostaviti organizaciju i planiranje te provesti sve prakse i postupke za

zaStitu civilnog zrakoplovstva od djela nezakonitog ometanja uzimajuéi u obzir sigurnost,
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redovitost i ucinkovitost letova. Preporuka je da svaka drzava ugovornica nastoji primijeniti
standarde i prakse koje se nalaze u Dodatku 17. DrZave ugovornice trebale bi po potrebi
suradivati i razmjenjivati informacije koje se odnose na nacionalne programe sigurnosti

civilnog zrakoplovstva, programe obuke i programe kontrole kvalitete.

3.6.3. Organizacija i odgovarajudéa tijela

Svaka drZava ugovornica imenuje i odreduje odgovarajuce tijelo unutar svoje uprave
za razvoj i provedbu te odrZavanje programa sigurnosti civilnog zrakoplovstva. Odgovarajuce
tijelo treba podijeliti zadatke i aktivnosti izmedu odjela, agencija i drugih drZavnih organizacija,
operatora zrac¢nih luka i zrakoplova, pruzatelja usluga u zraCnom prometu te drugih sudionika
koji su ukljuceni ili odgovorni za provedbu programa sigurnosti civilnog zrakoplovstva.
Takoder, odgovarajuce tijelo organizira obuku svih uklju¢enih sudionika koji su ukljuceni u
provedbu programa za sigurnost civilnog zrakoplovstva. Svaka drzava ¢lanica od 1. srpnja
2013. treba osigurati razvoj i implementaciju programa za Skolovanje i obuku za sigurnost
civilnog zrakoplovstva te opremu za provodenje zastite. Ovisno o politicko gospodarstvenom
trenutku u svakoj drzavi ugovornici na svom teritoriju se treba promatrati razina prijetnji
civilnom zrakoplovstvu te uspostaviti prakse i procedure za prilagodbu relevantnih elemenata

svog nacionalnog programa sigurnosti civilnog zrakoplovstva [1].

3.6.4. Preventivne mjere sigurnosti

Preventivna mjera koja se na zracnim lukama prakticira provodi se kako bi se sprijecio
unos oruZzja, eksploziva ili bilo kojih drugih opasnih naprava koje se mogu upotrijebiti za
polinjenje djela nezakonitog ometanja na aerodromu ili u zrakoplovu. Preporuka ovog
dodatka je da se viSe azuriraju slucajne i nepredvidive sigurnosne mjere koje mogu biti od

velike vaznosti [1].

Kontrola zra¢nog prometa osigurava da se ograni¢i odnosno zabrani slijetanje
zrakoplovima prema zra¢nim lukama ako nemaju dopustenje za ulazak. Takoder, za putnike ili
posjetitelje koji imaju zabranjen pristup zracnoj luci, zrakoplovu ili sigurnosno ogranic¢enim

podrucjima, predlaze se da se uvedu identifikacijski sustavi koji bi pratili i ogranicili takve

16



osobe u ogranicena podrucja. Preporuka je da ¢lanovi posade imaju identifikacijsku ispravu

kako bi mogli ulaziti u zasticena podrucja na zra¢noj luci i zrakoplovu.

3.7. Pravilnik o izvjeSc¢ivanju i istrazivanju ugrozavanja sigurnosti, nesreca i

ozbiljnih nezgoda zrakoplova

Primjena Pravilnika o izvjesScivanju i istrazivanju ugroZavanja sigurnosti, nesreéa i ozbiljnih
nezgoda zrakoplova, NN 132/98 i 178/04 (u daljnjem tekstu pravilnik) odnosi se na
izvjeStavanje i istraZivanje ugroZenosti sigurnosti hrvatskog zrakoplova unutar i izvan
Republike Hrvatske kao i stranom zrakoplovu koji je u vrijeme dogadaja na temelju ugovora o

zakupu koristi hrvatski zracni prijevoznik.

Prema ovom pravilniku izvrSava se istraZzivanje nesrece ili ozbiljne nezgode ako hrvatski
civilni zrakoplov doZivi nesrecu ili ozbiljnu nezgodu izvan teritorija bilo koje drzave i ako drzava

ne provede istraZivanje u kojem hrvatski civilni zrakoplov doZivi nesrecu ili ozbiljnu nezgodu.

Cilj pravilnika, kao i svake regulative umjesto da se utvrdi odgovornost, jest
sprjecavanje buduce ugroze sigurnosti, nesrece i ozbiljne nezgode zrakoplova, da se uspostave
sigurnosne mjere u svrhu sprjeCavanja ugrozavanja sigurnosti, nesreéa i ozbiljnih nezgoda

zrakoplova.

Odjel za istrazivanje koji se vodi prema ovom pravilniku je samostalan odnosno
neovisan je o Ministarstvu mora, turizma, prometa i razvitka. Odjel za istraZzivanje ima jednog
ili vise istraZitelja koji mogu biti razlicitih radnih iskustava kao Sto su pilot, kontrolor zra¢nog
prometa, zrakoplovni inZenjer, zrakoplovni mehanicar ili tehnicar. Potrebno je da jedan tim
istrazitelja bude glavni istrazitelj koji je na ¢elu Odjela za istrazivanje. Upravo je taj tim
odgovoran za organizaciju, provodenje i nadgledanje istraZivanja ugrozavanja sigurnosti,

nesreca i ozbiljnih nezgoda.

Preliminarno izvjeSée napisano je po ¢lanku 26. kojeg dostavlja Odjel za istrazivanje ako
se istraga produzi nakon 30. dana od dana nesrece ili ozbiline nezgode, a predaje se
zainteresiranim unutarnjim ustrojstvenim jedinicama Ministarstva, tijelima drzave registracije
zrakoplova, drZzave operatora zrakoplova, drzave proizvodaca zrakoplova i drzave Ciji su putnici
nastradali u nesredi ili ozbiljnoj nezgodi, ako one to zahtijevaju. Preliminarno izvjesce se
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dostavlja i ICAO? ako je i civilni zrakoplov koji je sudjelovao u nesrediili ozbiljnoj nezgodi i civilni
najvece dopustene uzletne mase iznad 2.250 kilograma. Preliminarno izvjesée sadrzi opcenite
podatke o nesreée ili ozbiljnoj nezgodi, povijest leta, ozljede, Steta na zrakoplovu,
meteoroloski podaci, opis i opseg nesrece ili ozbiljne nezgode, moguc¢ uzrok te sigurnosne

mjere kako bi se sprijecilo ponavljanje takve nesrece.

Zavrsno izvjeS¢e dostavlja se nakon svakog istrazivanja nesreée ili ozbiljne nezgode
zainteresiranim unutarnjim ustrojstvenim jedinicama Ministarstva, tijelima drZave registracije
zrakoplova, drzave operatora zrakoplova, drzave proizvodaca zrakoplova i drzave Ciji su putnici
nastradali u nesreci ili ozbiljnoj nezgodi, ako one to zahtijevaju, drzavhom odvjetnistvu
Republike Hrvatske i Europskoj komisiji te ICAO ako je u nesredi ili ozbiljnoj nezgodi sudjelovao

i civilni zrakoplov najvece dopustene uzletne mase iznad 5.700 kilograma.

3.8.Uredba (EU) br. 996/2010 europskog parlamenta i vijeca

Uredba (EU) br. 996/2010 europskog parlamenta i vije¢a od 20. listopada 2010. o
istragama i sprjeCavanju nesreca i nezgoda u civilnom zrakoplovstvu i stavljanju izvan snage
Direktive 94/56/EZ [14] sluzbeni je list Europske Unije koji se odnosi na drzave ¢lanice. Uredba
uzima u obzir definirane izraze prema Dodatku 13 gdje provodi odnose ne slican nacin Sto se
tice izraza odgovornosti drzave operatera, drzave registracije, drZave proizvodnje, drzave

projektiranja, drzave dogadaja.

Neovisno tijelo odgovorno za istrage trebalo bi provoditi istrage o nesreéama i ozbiljnim
nezgodama koje se odnose na sigurnost ili se moraju provoditi kako bi se izbjegao sukob
interesa. Istrage za sigurnost najvaznije su za utvrdivanje dokaza nesreéa ili nezgoda te je bitno
da tijelo odgovorno za takve istrage priusti dovoljno ljudskih i financijskih resursa. Suradnja s
treé¢im zemljama, u smislu da im se dopusti rad promatranja Europske mreze tijela odgovornih
za istrage koje se odnose na sigurnost civilnog zrakoplovstva, mogla bi poveéati sigurnost

civilnog zrakoplovstva.

2 |CAO — (International Civil Aviation Organization) medunarodna organizacija civilnog zrakoplovstva

18



Ciljevi Uredbe, kao i dosad svake zakonske regulative o nesre¢ama i nezgodama, jesu da
se utvrde uzroci nesrede ili nezgode u svrhu povedanja sigurnosti, a da se ne utvrduje krivica

ili odgovornost.

Podrucje primjene ove Uredbe za istrage nesreéa i nezgoda, a odnose se na sigurnost donose

se:

e za nesrece ili nezgode koje su se dogodile na podrucjima drzava clanica na koje se
ugovori primjenjuju,

e nesrece koje su zrakoplovi dozZivjeli registrirani u drzavi ¢lanici ili koji imaju sjediSte u
drzavi ¢lanici,

e gdje je drzava ¢lanica ovlastena imenovati predstavnika kako bi sudjelovala kao drzava
registracije, drzava operatera, drzava projektiranja, drzava proizvodnje ili drzava koja
na zahtjev drzave koja provodi istragu osigurava informacije, objekte ili stru¢njake.

e uslucaju gdje drzava ¢lanica traZi dopustenje od drZave koja provodi istragu da odredi

stru¢njaka zbog osoba koje su ozlijedene ili smrtno stradale.

Uredba se ne primjenjuje za potrebe vojske, policije carine i slicne sluzbe.

Bitno je da se netko vanjski ne ukljucuje u istragu, vec iskljucivo tijelo odgovorno za
istrage koje se odnose na sigurnost, odnosno tijelo odgovorno za istrage koje se odnose na
sigurnost ne smiju traziti pomo¢ ni prihvatiti upute ni od koga. Medutim, moze zatraziti
besplatnu pomo¢ od tijela odgovornog za istrage koje se odnose na sigurnost druge drzave

¢lanice.

U slucaju da zrakoplov doZivi nesrecu ili ozbiljnu nezgodu na podrucju gdje se ne moze
odrediti kojoj drzavi pripada to podrucje, drzava ¢lanica u kojoj je zrakoplov registriran je

obvezna voditi istragu.

Znacaj ove Uredbe je da se uspostavlja Europska mreza tijela odgovornih za istrage
koje se odnose na sigurnost civilnog zrakoplovstva. Imenuju se osobe koje su na vrhu svakog
tijela drzava clanica u periodu od tri godine, a one moraju izraditi godisSnje i dnevne planove

programa MreZe te pratiti i unaprijediti kvalitetu istraga.
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Tijelo odgovorno za istrage koje se odnose za sigurnost mora obavijestiti EASA3-u, ICAO,
drzave clanice i trec¢e driave o svim nesre¢a u skladu s medunarodnim standardima i
preporuéenim praksama o svim nesreéama i ozbiljnim nezgodama. Prikupljene informacije
koje se prikupe o nesrediili ozbiljnoj nezgodi se prenose EASA-i i nacionalnim tijelima za civilno

zrakoplovstvo te takve informacije ostaju zasti¢ene.

3 EASA — (engl. European Union Aviation Safety Agency) Europska agencija za zrakoplovnu sigurnost

20



4. Organizacija i provodenje istrage zrakoplovne nesrece

Za organizaciju i provodenje istraga zrakoplovnih nesrec¢a ICAO je propisao preporucene
prakse i smjernice u Dodatku 13 Aircraft Accident and Incident Investigation. Nesreée i
nezgode individualne istrage zrakoplovnih nesreéa razlikuju se u sloZzenosti $to znaci da se u

ovom dijelu dokumenta ne mogu pokriti svi slu¢ajevi. Dodatak 13 izdaje se u cetiri dijela:

e Dio | — Organizacija i planiranje (uspostavljanje tijela za istrazivanje zrakoplovnih
nesreca u smislu strukture, osoblja i zakonodavstva);

e Dio Il — Procedure i kontrolni popisi (podaci o tehnikama i postupcima, kontrolni popis
za pomo¢ drZzavama u istragama zrakoplovnih nesreca i nezgoda);

e Dio Illl — Istraga (smjernice za sve tehnicke korake u istrazi zrakoplovne nesrede ili
nezgode) i

e Dio IV — lzvjeStavanje (izrada konacnog izvjeStaja istrage zrakoplovnih nesreca i

nezgoda koje ukljucuju i sigurnosne preporuke).

4.1. Organizacijai planiranje

4.1.1. Tijelo za istragu zrakoplovnih nesreéa

U skladu s ¢lankom 26. Konvencije i medunarodnom civilnom zrakoplovstvu, drzava u
kojoj se dogodi zrakoplovna nesreéa ili nezgoda duzna je pokrenuti istragu o okolnostima
nesreée. Ovakva obveza se moZe ispuniti samo pod uvjetom da postoji odgovarajuée
zakonodavstvo o istrazi zrakoplovnih nesreéa. Takvo zakonodavstvo imenuje tijelo za istragu
nesreca koje je neovisno od drzavnih zrakoplovnih vlasti i drugih subjekata koji bi mogli

onemogucavati provodenje istraga te objektivnost same istrage.

4.1.2. Planiranje istrage zrakoplovnih nesreca

Kad se u ranoj fazi procijeni veli¢ina zadatka te koli¢ina istrage, odreduju se veli¢ina

istraznog tima i struénost za istragu. Drzava koja provodi istragu odreduje tko je glavni
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istrazitelj istrage te dodjeljuje ¢lanovima istraznog tima odgovornosti i upravlja procesom

istrage.

U istraznom timu trebale bi postojati razlicite specijalizirane skupine istrazitelja kako bi
se pokrili i najrazli¢itiji aspekti istrage. Neke nesrece pokazuju koji je oCigledni glavni uzrok
nesrece te se u tim slu¢ajevima odmah mogu pozvati istraZitelji specijalizirani za takva
podrucja. Kakav god uzrok bio prije nego se naposljetku utvrdi, potrebno je istraziti sve

C¢imbenike koji su mogli pridonijeti nesredi ili nezgodi.

4.1.3. Veze s drugim vlastima

Tijelo za istragu nesreda trebalo bi biti upoznato s duznostima i planovima hitnih
slu¢ajeva lokalnih vlasti, a lokalne vlasi moraju biti upoznate s duznostima, ovlastima i
planovima istraznog tijela. Suradnja s policijom se moZe pridobiti putem veze sa sjedistem
policije. Clanovi policije koji bi u slu¢aju zrakoplovne nesreée ili nezgode prvi dosli na mjesto
dogadaja moraju biti upoznati i obavijesteni o tome $to ih ocekuje te moraju biti upoznati s

planom i poduceni postupcima u takvim slu¢ajevima.

Vatrogasci i policija su naj¢esce prvi koji dolaze na mjesto nesreée pa je potrebno da

su upoznati s okolnostima i sljedeé¢im zadac¢ama:

e Obavjestavanje Drzavne uprave za zaStitu i spasavanje,

e Obavjestavanje tijela za istrazivanje zrakoplovnih nesreéa i drugih tijela,

e Osiguranje olupine od osStec¢enja uzrokovanih vatrom i slicno,

e Provjera prisutnosti opasne robe, kao Sto su radioaktivne i otrovne tvari koje se
prevoze kao teret te poduzimanje odgovarajuéih mjera,

e Postavljanje zaStitara da osigura mjesto nesrece,

e Poduzimanje koraka za o€uvanje svih dokaza koji su promjenjive prirode,

e Sakupljanje imena i adresa svih svjedoka Ciji bi iskazi pomogli u istrazi [12].

Bitna je i suradnja s pruzateljima usluga zracnog prometa i zra¢nim lukama jer oni su

veéinom prvi koji su svjesni i reagiraju na dogadaje na zracnim luka i njihovoj okolini.
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Preporuka je da svaka zracna luka ima prirucnik o planiranju u hitnim slucajevima i plan

djelovanja u hitnim izvanrednim slu¢ajevima na zra¢noj luci i u okolini.

Medicinsko bi osoblje, naravno, moralo znati $to trebaju odraditi u hitnim slucajevima.
U slucajevima gdje je prisutna smrt, odgovornost za identifikaciju Zrtava preuzimaju
mrtvozornicki ured, policija i tim za identifikaciju Zrtve katastrofe. Policija ve¢cinom obavjestava

najblizu rodbinu o smrti.

U nekim je slucajevima potrebno da tijelo za istragu zrakoplovnih nesreéa zatrazi
pomoc od drugih civilnih i vojnih organizacija, kao $to su uporaba helikoptera, komunikacijske
vjestine, dodatna radna snaga, dizalice, oprema za spasSavanje, ronilac itd. U nekim je
slu¢ajevima velika povrsina terena na kojem je mjesto nesrece pa je potrebna usluga geodeta

kao i dodatne usluge potrebne za €lanove istrazne grupe (prijevoz, hrana, pi¢e, smjestaj itd.).

4.1.4. Suradnja s medijima

Mediji, kao i javnost, imaju veliku zainteresiranost kod velikih zrakoplovnih nesreca
posebice ako postoji veci broj Zrtava. Potrebno je da istrazitelji imaju dobar odnos s medijima
kako bi se u javnosti iznijele samo provjerene i potrebne informacije. Isto tako, moze se
iskoristiti moguénost medija da pozovu svjedoke ili da se zatraZi pomo¢ od javnosti u
pronalasku nestalih dijelova olupina. Vrlo je bitno da se u medije pustaju pravovremene i
toéne informacije o napretku istrage kako ne bi doslo do Sirenja dezinformacija ili nagadanja
o istrazi. 1z ovakvih razloga potrebno je utvrditi procedure i jedinstveno pruzanje informacija
koje se pustaju u medije. Potrebno je imati dopustenje drzave koja izvrSava istragu za
iznoSenje dokumenata. Najéesce glavni istrazitelj ili izabrana osoba iz grupe istraznog tima
iznosi informacije prema medijima. Drugi sudionici u istrazi zrakoplovne nesrec¢e smiju iznositi
informacije medijima koje moraju biti usuglasene sa svim sudionicima u istrazi kako se ne bi

iznosile dezinformacije.
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4.2. Procedure i kontrolni popisi

Postupci i opseg same istrage koja se provodi odreduje odgovorno tijelo za nesrece ili ozbiljne

nezgode. Cimbenici koji utje€u na sloZenost istrage, veli¢inu i grupu istrazivackog tima su:

e Ozljede, smrtni slucajevi te oStecenja opreme, drugih osoba i okolisa,

e Sigurnosna pitanja koja se temelje na nesredi ili ozbiljnoj nezgodi,

e Vjerojatnost ponavljanja, vjerojatnost i ozbiljnih Stetnih posljedica,

e Povijest nesrece ili nezgode koja se odnosi na vrstu operacije, veli¢inu i model
zrakoplova, operatora, proizvodaca, regulatora,

e Stvarana i potencijalna odstupanja od sigurnosnih i operativnih propisa, standarda,

procedura i praksi [15].

Prema ovom bi priru¢niku tijelo za istragu nesreca i nezgoda, kakva god bila veli¢ina nesrece,
trebalo imati dovoljno ljudskih i financijskih sredstava, $to u praksi ne bude dostatno, te je

potrebno da imaju dopunska financijska sredstva i istraZitelje koji ima imaju specifi¢na znanja.

Za svaku istragu uvjetovane su liste za provjere koje se mogu razlikovati po drzavama
ovisno o lokalnim uvjetima i postupcima. Kontrolne liste sluZze kako bi se pratio tijek istrage te
kontrolu rade li ¢lanovi istrage zadatke koji su im dodijeljeni. Dijagram tijeka takoder olaksava
glavnom istraZitelju da daje smjernice i savjetuje osobu koja prvi put sudjeluje u istrazi te pruzi
pomo¢ ako mu je potrebna. Clanovi istraznog tima trebali bi biti upoznati sa sustavom
upravljanja istragama, a vazno je i da je glavni istrazitelj upoznat sa sustavom i zadacima koje
bi trebali ¢lanovi grupe izvrsiti. Bitno je napomenuti da se neki zadaci ne mogu odraditi u
cijelosti te da moze biti potencijalnih dodatnih zadataka. Svaka dodatna radnja mora se
zabiljeZiti kako bi se detaljno opisale i promotrile. Na kraju svakog zadatka potrebno je

zabiljeZiti datum ako se koriste kontrolni popisi.

Dijagram toka dogadaja i kontrolni popisi pruzaju alate za glavne ¢lanove grupa kako
bi organizirali rad svojih grupa. Dijagram toka dogadaja pruza i glavnom istrazitelju pra¢enje
napretka istrage. Prednost je i da koriStenje ovakvih alata omogucuje pracenje tijeka zadataka

iizuredais terena.

Zadaca tijela odgovornog za nesrecu ili nezgodu kad dobije obavijest o nesredi trebala
bi razmotriti sljedeée podatke:
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e Pregled svih isporucenih informacija,

e Prikupljanje dodatnih informacija,

e Vrednovanje prikupljenih informacija,

e Procjena isporucenih informacija i okolnosti kako bi se odredila klasifikacija pojave
(nesreda, ozbiljna nezgoda ili nezgoda),

¢ Imenovanje glavnog istrazitelja,

e Obavijest o svim tijelima koja moraju biti ukljucena ili imati interes za dogadaj i

e Podjela financijskih, materijalnih (oprema) i ljudskih resursa.

Nakon dobivanja obavijesti i naknadnih prikupljanja informacija i postupaka potrebno da
glavni istrazitelj dode na mjesto dogadaja koji je odgovoran za organizaciju tima i podjelu
zadataka unutar tima. Nakon dolaska potrebno je osigurati mjesto dogadaja, zrakoplov,
olupinu i svu opremu koja je uklju¢ena i dogadaj kako bi se sacuvala da daljnju istragu. Nakon
osiguranja mjesta dogadaja potrebno je fotografirati mjesto dogadaja, sve dokaze i tragove.
Takoder, uz fotografiranje je bitno da se ispitaju svi svjedoci koji mogu pomodi za obradu
podataka o dogadaju te da se prikupe njihovi podaci te pozvati javno da se jave moguci

svjedoci. Na mjestu dogadaja formira se istrazni tim.

Uz glavnog istrazitelja, koji ima gotovo sve ovlasti u tijeku istrage, postoje i koordinatori
koji su neposredna podrska glavnom istrazZitelju. Koordinatori koji sudjeluju u istragama su
zamjenik glavnog istrazitelja, koordinator sredisnjeg ureda, administrativni koordinator,
koordinator za odnose s javnoSéu te koordinator za sigurnost mjesta dogadaja. Postoje i

istrazivacke skupine koje se dijele u dvije vrste, operativne i tehnicke.
Operativne skupine koje ukljuéuju:

e Operacije,

e Performanse zrakoplova,

e Medicinske ili ljudske ¢cimbenike,
e Svjedoke,

e Analiza snimaca leta.

e Meteorologiju,

e Usluge zracne plovidbe,

e Prezivljavanjei
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e Sigurnost kabine.
Tehnicke skupine ukljucuju:

e odrZavanja i evidencije,
e sustava,

e struktura,

e motornih grupa,

e nadzor mjesta dogadaja,
e otpornost na sudare i

e skupine za fotografije i video snimke.

Prema Dodatku 13 potrebno je da tijelo odgovorno za istrage nesreca ili nezgoda preporuci
sigurnosne mjere tijekom istrage kako bi se izbjegla moguca bududa Steta u bilo kojem
trenutku tijekom istrage. Takoder, sigurnosne se mjere moraju nalaziti i unutar svakog

zavrsnog izvjesca.

4.3. Istraga

Istraga nesrece je postupak kojim se procjenjuju i uklanjaju svi moguéi uzroci nesrece ili
nezgode sve dok se ne utvrde svi uzroci potrebni za zavrSetak istrage. Istrazni tim bi trebao
primijetiti i dostaviti podatke ako se utvrde drugi nedostaci koji nisu dio nesreée koji mozda
nece biti dio zavrSnog izvjes¢a. Bududéi da su nesrede rijetke, istrazitelji bi trebali iskoristiti
svaku priliku kako bi stekli iskustvo kod zrakoplovnih prijevoznika, vojske, proizvodaca

zrakoplova i drugih istraZitelja nesreéa kako bi stekli najbolje metode potrebne za istragu.
Istraga nesreée sastoji se od tri faze:

e prikupljanje podataka,
e analiza podataka i

e prezentacija nalaza [16].

U ovoj pocetnoj fazi prikupljanja podataka potrebno je prikupiti Sto vise podataka,

posebice podatke koji se mogu vrlo brzo obrisati ili ostetiti. Tipovi podataka koji postoji su:
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e podaci o nesreci/nezgodi,
e meteoroloski podaci,
e tehnicki podaci i

e ljudski faktori.

Podaci o nesre¢i mogu se dobiti iz planova leta, radarskih zapisa, navigacijskih i
topografskih karata. Prikupljeni podaci moraju imati datum, vrijeme, mjesto, mjesto polaska,
razinu leta, odrediSne, medustanice i radarske putanje. Meteoroloski uvjeti takoder su vrlo
bitni podaci koji mogu pomoci tijekom istrage. Oni uklju¢uju atmosferske uvjete, mjesto sunca
i mjeseca, vjetar, moguce vulkanske aktivnosti, dim, zaledivanje ili bilo koji drugi meteoroloski

uvjeti koji mogu utjecati na let ili dodatnu potrosnju goriva.

Tehnicki podaci se dobivaju na mjestu nesrece, evidencijama o odrzavanju i proizvodnji
i uredajima koji snimaju podatke tijekom leta. Ovi podaci su bitni zbog rekonstrukcije i
simulacije zrakoplovne nesrece. Podatke o ljudskim faktorima je tesko prikupiti ako je nesreca
imala smrtne ishode ali i kada je malo svjedoka vidjelo nesrec¢u. Analizom podataka sa snimaka
pilotske kabine i kontrole zra¢nog prometa se mogu dobiti podaci korisni za istragu. Ako
postoji sumnja da je u pitanju bio kvar na zrakoplovu, potrebno je obaviti razgovor s osobljem
za odrZavanje zrakoplova i s osobljem zra¢ne luke. Ovakvi razgovori se obavljaju Sto prije kako

bi se osoblje sjetilo svih radnji i kako ne bi treée osobe utjecale na izjave.

Tijekom druge faze analize podataka odvija se i prikupljanje podataka. Analizom podataka
se naj¢eSce ne moze doci do odgovora koji je uzrok nesreée te je zbog toga potrebno da se
prikupi joS mogucih podataka, simulacija i obavi razgovor kako bi se doslo do zakljucka.

Prezentacija nalaza izvr$ava se putem izvje$¢a zbog uvrstavanja u ADREP* bazu podataka.

Nakon sSto se obavi organizacija istraznog tima, na mjestu nesrece je za pocetak potrebno
utvrditi koja je lokacija nesrece te odrediti opseg mjesta nesrece za koju se predlaze da se

koriste GPS prijamnici i zrakoplovne karte, odnosno snimke iz zraka.

Sljedeca bitna stavka koja se koristi kod istrage je fotografiranje mjesta nesreée, dokaza,
olupine, dijelova zrakoplova, ljudskih ostataka, ozljeda, mrlja krvi/tkiva na olupinama, Stete na

privatnim vlasniStvima i sve Sto se moze koristiti kao dokaz. U pocetnim trenucima kada

4ADREP — (engl. Accident/Incident Data Reporting) |zvje$taj o podacima nesre¢a/nezgoda
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istrazni tim dode na mjesto nesrece, a u tijeku je gasSenje i spasavanje, preporucuje se, ako je
mogucde, da se postavi kamera ili viSe njih na viSe toCaka kako bi snimale cijeli tijek. Ovakve
snimke se koriste kako bi utvrdile Stetu i dokaze a mogu se koristiti i za obuku vatrogasnih i
spasilackih sluzbi. Preporuka je ,osim fotografiranja svih dokaza, fotografiranje mjesta nesreée
iz zraka, meteoroloske uvjete, snimke s radara i podatke kontrole zraéne plovidbe. Kako su
fotografije bitni materijali za istragu nesreéa, bitna je i kvaliteta dobro snimljene fotografije.
Na primjer, problem moze biti kao na slici 2. koja je fotografirana na jakom suncevom svjetlu
koje je posluzilo kao jedina rasvjeta dok je na slici 3. fotografiran dio zrakoplova pomocu

bljeskalice koja je bila dovoljno snaZna da osvijetli osjencana podrucja s fotografije.

Slika 2. Prikaz fotografiranja bez bljeskalice, [11]
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Slika 3. Prikaz fotografiranja s bljeskalicom, [11]

Prilikom dolaska na mjesto nesrece potrebno je pronadi sve glavne dijelove zrakoplova
(krila, vertikalni i horizontalni stabilizatori, motori,...). Provjerava se je li moguce odrediti jesu
li svi dijelovi zrakoplova bili na njemu kada se dogodila nesre¢a. Na lici 4. prikazan je primjer
oznacavanja podrucja gdje se pronadu dijelovi zrakoplova postavljanjem Stapova sa zastavom
koji se numeriraju. Oznake moraju biti vodootporne i vremenski prihvatljive kako se ne bi

obrisale pa se preporucuje koristenje trajnog vodootpornog markera [17].
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Slika 4. Prikaz oznac¢enog mjesta nesrece, [18]

Neophodno je odredivanje mjesto prvog udara u zemlju. Prema tome, ali i po raspadanju
dijelova, mozZe se odrediti koji dio zrakoplova je prvi udario u zemlju. Takoder, stazu kretanja
ili klizanja zrakoplova pri padu mozZe se odrediti po tragovima u okolini ili oSte¢enjima na
objektima. Po veli¢ini rupe na zemlji se takoder moze zakljuciti je li zrakoplov pao vertikalno
te je li vozio ve¢om ili manjom brzinom. Na slici 5. iz tragova je vrlo jasno vidljivo da je
zrakoplov pao horizontalno pri padu, odnosno da je u pokusaju slijetanja izletio s uzletno
sletne staze. Vrlo je vaino da se dijelovi zrakoplova ne micu dok se njihove lokacije ne

evidentiraju i ucrtaju te dok se na njih ne stave identifikacijske oznake.
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Slika 5. Trag klizanja zrakoplova po zemlji, [19]

Operativna se istraga bavi istrazivanjem i izvjeStavanjem o Cinjenicama koje se odnose na
let, aktivnosti letacke posade prije, tijekom i nakon leta u kojom se dogodila nesreéa il

nezgoda. Podrucéja koja se ukljuuju u operativne istrage su:

e Povijesni podaci posade,

e Klasifikacija i struénost posade,

e Vrijeme letenja, vrijeme duznosti i vrijeme odmora,
e Upravljanje zadacima, upravljanje resursima posade,
e Osobna oprema koju posada ima na letu,

e Planiranje leta,

e UravnoteZenje i opterecenje zrakoplova,

e Karte i navigacija,

e Prirucnici za operativno vodenje,

e Razgovori sa svjedocima,
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e Konacno odredivanje putanje leta i

e Promjene leta.

Neki od podataka koji se moraju prikupiti od ¢lanova posade su ime i prezime, dob, spol,
vrsta posla koju obavlja osoblje (pilot, kopilot, stjuardesa, inZenjer,..), evidencija zrakoplovne
karijere, povijest bolesti, cjelokupno iskustvo i iskustvo na tipu zrakoplova koji je sudjelovao u

nesreci, iskustvo na ruti ili na aerodromu na kojem se dogodila nesreca.

Potrebno je daistrazitelj analizira klasifikaciju i stru¢nost posade kako bi se zakljucilo koliko

iskustva i obuku imaju pojedini ¢lanovi.

Podaci o vremenu letenja, vremenu duznosti i vremenu odmora je vrlo bitno prouciti jesu
li se obavili kako je propisano jer ako nisu prema propisima ovisno kako drzava propise, onda
mogu biti ¢imbenik koji je utjecao na nesreéu. Takoder je potrebno analizirati aktivnosti
posade tijekom izvanrednog dogadaja jer moZe doci do odstupanja u koracima koji se

obavljaju u izvanrednim situacijama.

Sva oprema koju posada unosi i koristi u zrakoplovu mora se analizirati. Planiranje leta
obavlja se u suradnji s kontrolom zracne luke, stoga je korisno ispitati i njihove aktivnosti

tijekom leta i tijekom nesrece.

Za uravnoteZenje i optereéenje zrakoplova koriste se obrasci koji sadrze podatke o teZini
zrakoplova, koli¢ini goriva, broju putnika i ukrcanoj robi te se takvi podaci koriste prilikom
analize kako bi se utvrdilo je li zrakoplov bio dobro balansiran, odnosno je li on ¢imbenik koji

je uzrokovao nesreéu.

4.4. IlzvjeStavanje

Kao Sto je spomenuto ranije, na kraju istrage potrebno je izraditi zavrSno izvjesce i
sigurnosne preporuke. Zavrsno izvjeS¢e mora imati detaljne odgovore na pitanja Sto, zasto i

kako se dogodilo.

Zavrsno izvjeS¢e mora imati zapis svih relevantnih ¢injenica, njihovu analizu, zakljucke u obliku
nalaza i uzroka te sigurnosne mjere. Glavni istrazitelj ili odgovorno tijelo uglavhom su
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odgovorni za zavrsSno izvjes¢e. Potrebno je skupiti sve zapise i dokumentaciju te predati

glavnom istraZitelju koji je odgovoran da zavr$no izvjeS¢e bude ujednaceno ako postoje

skupine u istraznom timu. Zavrsno izvje$ce podijeljeno je u sljedece dijelove:

Uvod —sadrzi sve kratke bitne podatke o nesredi i zadatke svih skupina i podskupina,
Istraga — sadrZi sve relevantne podatke i dokumente o istrazi, Cinjenice, uvjete i
okolnosti nesrece,

Analiza — analiza svih relevantnih podataka i ¢injenica,

Zakljucak — sadrZi potkrijepljene rezultate istrazne skupine,

Sigurnosne preporuke.

Za izvjeStavanje o nesre¢ama ili nezgodama koriste se dva oblika, preliminarno izvjesée i

izvjesce o nesreci/nezgodi. Preliminarno izvjesée 3alje se ¢im informacije budu dostupne, ali u

roku od 30 dana od dana nesrece ili nezgode. lzvje$ée o nesreci/nezgodi prema ICAO 3alje

drzava koja provodi istrazivanje [11].

Tijekom istrage u zavrino izvjesée se upisuju sljedece Cinjeni¢ne informacije:

Povijest leta,

Ozlijedene osobe (uklju€ujuéi i smrtne),

Osteéenje zrakoplova,

Druga ostecenja koja su nastala na drugim objektima osim zrakoplova,
Podaci o osoblju (dob, dozvole, iskustvo, stru¢nost,...),

Podaci o zrakoplovu,

Meteoroloski podaci,

Pomagala pri navigaciji ,

Komuniciranje (informacije i aeronautickim mobilnim i fiksnim komunikacijskim
servisima i njihovoj ucinkovitosti),

Aerodromske informacije,

Uredaji za snimanje leta,

Podaci o udaru i ostacima nakon nesrece,

Podaci iz podrucja medicine i patologije,

Pozar,

Aspekti prezivljavanja (opis potrage evakuacije i spasavanja),
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e Testiranje i istrazivanje,
e Informacije o organizaciji i upravi
e Dodatne informacije i

e Korisne ili u¢inkovite tehnike istrage.

ICAO prikuplja informacije o nesreCama zrakoplova za koje se smatra da su bitne za
sigurnost i prevenciju nesreca. ADREP sustav dobiva, pohranjuje i pruza drzavama podatke o
nesreéama koje ¢e im biti od pomoci u provjeri sigurnosti. Kada se od drzava dobije ADREP
izvjeSée, prvo se provjeravaju podaci a onda unosi u sustav. Pohranjena izvje$¢a €ine bazu

podataka o dogadajima Sirom svijeta kako bi drzavama pruzile sljedecée usluge:

e dvomjesecnisaZetak primljenih izvjestaja, pruzajuéi drzavama najnoviju sliku znacajnih
pojava na svjetskoj razini, kao i moguénost provjere njihovih izvjesStaja kako ih obraduje
ICAO,

e godiSnja statistika ADREP-a, koja predstavlja statisticke podatke u Sirokim
kategorijama, poput vrsta dogadaja koji su se dogodili i faza rada u kojima su se
dogodili i

e odgovara na zahtjeve drZava za odredenim informacijama u obliku "zahtjeva za

informacijama ADREP-a" [20].

Osnovno sredstvo izvjesStavanja je rucni sustav koji koristi obrasce i formate opisane u
dokumentu 9176. TehnoloSkim napretkom su izvjeSéivanja ICAO-a sada dostupna u digitalnom
obliku. Sustav ADREP koristi softver koju je razvila Europska unija koji moze koristiti drzavama

da razviju vlastiti sustav izvjestavanja i lakSe prijenosa podataka o dogadajima

Od sije€énja 2009. godine softver ECCAIRS je instaliralo oko 45 drzava i sedam
medunarodnih organizacija prijavilo dogadaje prema ICAO-u u formatu ECCAIRS. Ovaj je
postupak omogucio ICAO-u da ima cjelovitije i azurnije podatke, a i dalje ¢e donositi koristi
drzavama jer vise neée biti potrebno da rucno popunjavaju ICAO ADREP obrasce za

izvjestavanje [20].
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5. Analiticki pregled zrakoplovnih nesrea uzrokovanih

nezakonitim ometanjem

Najc¢esce djelo nezakonitog ometanja u zrakoplovstvu je terorizam. Teroristi¢ki napad 11.
rujna 2001. godine koji se dogodio u SAD-u od strane islamske drZave je napravio veliku
medunarodnu ugroZenost izazvanu terorizmom. Napad je bio koordiniran s cetiri oteta
zrakoplova. Dva zrakoplova su se zabila u svjetski trgovacki centar u New Yorku, treci zrakoplov
je se zabio u Pentagon (sjediste Ministarstva obrane SAD-a) dok se Cetvrti zrakoplov srusio u
izvangradskom podrucju Pennsylvanije. Oteti zrakoplovi su pretvoreni u velike samoubilacke
bombe koje su tada odnijele najmanje 2.985 osoba. Nakon tog teroristickog napada doslo je

do iznimnog povecanja sigurnosnih mjera te preglede detektorima metala i eksploziva [21].

5.1. Teroristicki napad u Bruxellesu

Teroristi¢ki napad u Bruxellesu dogodio se na zracnoj luci Zeventem 22. ozujka 2016.
godine prilikom kojeg su poginule 34 osobe od kojih su tri napadaci [22]. Napadaci su prosli
kroz ulaz u putnicku zgradu zraéne luke gurajuci kolica s prtljagom u kojoj su bili eksplozivi.
Aktivirali su dvije bombe na ulazu u zra¢nu luku. Za ovaj je napad odgovornost preuzela
Islamska drZava, a pretpostavka je da je napad izvrSen jer je pet dana prije napada uhicen

osumnji¢enik za teroristi¢ki napad u Parizu.

Bez obzira na visok stupanj zastitnog pregleda putnika u belgijskoj zra¢noj luci, napad
se dogodio u prostoru ulaska na zra¢nu luku gdje su Salteri za registraciju putnika na let i Salteri
za prodaju karata prije pregleda prtljage. Na slici 6. vidljivo je da je prva bomba aktivirana kod
treceg/Cetvrtog Saltera za registraciju putnika na let, dok je druga bomba aktivirana kod
jedanaestog Saltera za registraciju putnika na let. Vidljivo je da u taj prostor moze uci bilo tko,
stoga su napadaci bez problema usli u prvi prostor pri ulasku u zgradu zrac¢ne luke gdje je bila
velika koncentracija ljudi. Jedina sigurnosna zastita prije tog prostora sigurnosni su zastitari,

koji bi svojom procjenom mogli detektirati naoruzane osobe, ili zastitari koji prate kamere
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postavljene da snimaju taj prostor. Napadaci su identificirani preko videosnimaka sigurnosnih

video kamera zracne luke.

Svjedoci koji su vidjeli napadace rekli su da su prije aktiviranja eksplozija, pucali i vikali
na arapskom jeziku. Pored jednog poginulog napadaca je pronaden kalasnjikov i neiskoristeni
pojas eksploziva. TuZiteljstvo je izjavilo da je jedan od terorista ispustio trecu torbu u kojoj je

bila najve¢a bomba i pobjegao. Bomba se aktivirala tek kad je doSao tim za detonaciju bombi.
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Slika 6. Nacrt prostora za registraciju putnika unutar putni¢kog terminala 3 zra¢ne luke
Zaventem, [23]

Procijenjeno je da su koristili bombe s amonijevim nitratom koje su bile teske 44
kilograma. Tijekom pretresa su otkriveni i dijelovi tre¢e bombe. Takoder je pronadeno 30
kilograma drugog eksploziva poznatog kao TATP> sa 150 litara acetona i 30 litara vodikovog
peroksida koje se koriste inace za izradu bombi [24]. Amonijev je nitrat testiran i otkriven na
mjestu nesrece. On se koristi kao kljuéna komponenta u eksplozivima koji detonira brzinom
veéom od 1.500 metara u sekundi. TATP se koristi kako bi se pojacala detonacija slabijeg

eksploziva kao Sto je amonijev nitrat. U mjestu blizu Bruxellesa su istrazitelji pronasli

5 TAPT — (engl. Triacetone Triperoxide) Acetonov peroksid
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potrepstine za izradu bombi kao Sto su detonatori, kutije pune c¢avlima i vijcima, plasticne

kade, ventilatore i stakleno posude [24].

Svega sat vremena nakon napada na zra¢nu luku Bruxelles, dogodio jo$ jedan bombaski
napad na metro stanici u Bruxellesu. Poginulo je 35 ljudi uklju¢uju¢i bombase samoubojice, a
visSe od 300 ljudi je ozlijedeno. Taj dan zaustavljen je sav promet na zracnoj luci i metrou,
Francuska i Belgija pojacale su osiguranje na zra¢nim lukama te su zaustavili prekograni¢ni
promet. Takoder, nakon toga napada, Velika Britanija i Sjedinjene Americke DrZzave povecale

su sigurnosne mjere na zra¢nim lukama.

Povecane sigurnosne mjere na ulasku u zgradu zraéne luke povecale bi sigurnost, ali, s
druge strane, i guive ispred zgrade Sto posljedicno omogucuje moguéim napadacima da
iskoriste guzvu kako bi izvrsili napad. Sve snimke sigurnosnih kamera i osoba koje su snimale

dogadaje u tim trenucima uzeli su u obzir kao dokaze za istragu nesrece [25].

Nedugo nakon napada, Belgija je pokrenula nove sigurnosne mjere na zra¢noj luci u
Bruxellesu slijedeéi primjer izraelske zra¢ne luke Ben Gurion. Prilikom dolaska automobilom
na teritorij zracne luke Ben Gurion, na kontrolnim to¢kama putnike pregledava vojska te
kamere koje provjeravaju registracijske tablice. Sve osobe koje su sumnjive Salju se na dodatne
preglede. Zraé¢na luka u Bruxellesu pocela je pregledavati i profilirati putnike i osobe koje su
pratnje prema dobi, boje koze ili spola. Ovakva tehnologija prepoznavanja lica postala je dio
novog sigurnosnog sustava. Broj kamera na se toj zracnoj luci poveéao s 25 posto na 1.250
posto ukljucujudi i kamere koje ocitavaju registracijske tablice. Takoder, pojacali su staklo koje
je postavljeno na zgradi zracne luke kako bi bolje apsorbiralo posljedice mogucih aktiviranih

eksplozija [26].

5.2. Teroristicki napad na zracnoj luci Atatiirk

Teroristicki napad na zracnu luku Atatlirk dogodio se 28. lipnja 2016. godine u gradu
Istanbulu u Turskoj neSto prije 22 sata. Dogodio se samoubilacki bombaski napad gdje je
poginulo 45 osoba civila i tri napadaca, a 239 osoba je ranjeno. Napad je trajao otprilike 90
sekundi nakon eksplozija, svjedoci su vidjeli da su s parkiralista zracne luke pobjegle jos Cetiri

naoruzane osobe. Za napad je optuZena Islamska drZava. Svi su letovi nakon napada otkazani,
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a zrakoplovi koji su u tim trenucima sletjeli ostali su na terminalu s putnicima koje su kasnije
evakuirali. Na slici 7. je prikazano gdje je napadac¢ samoubojica aktivirao bombu koja je bila na
njemu na ulaznom prostoru medunarodnog dolaska dok drugi je napada¢ samoubojica
aktivirao bombu koja je bila na njemu u prostoru medunarodnog dolaska. Treci samoubojica,
prije nego se aktivirala bomba, pucao je iz vatrenog oruzja. Nakon pucanja, policija ga je
pokusala zaustaviti pucajudi u njega, no tim su ¢inom aktivirali bombu koja je bila postavljena

na njemu [27].

Kako se napad u Turskoj dogodio tri mjeseca nakon napada u Belgiji, pojavilo se pitanje jesu li
medusobno povezani. Zracne luke na veéim svjetskim gradovima, u ovom slucaju veda

europska zra€na Cvorista, postale su mete teroristima [28].

3. bomba: parkiraliste

h%} I @—’l. bomba: prizemlje - dolasci

Zastitari

2. bomba: ulaz

Medunarodni
terminal

Slika 7. Prikaz napada na zra¢nu luku Atatlirk, [27]
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5.3. Napad nalet 752

Teroristicki napad na medunarodni let 752 ukrajinskog zrakoplova Boeing 737 zracnog
prijevoznika Ukraine International Airlinesa dogodio se 8. sije¢nja 2020. godine. Zrakoplov je
poletio sa zracne luke Teheran u Iranu prema zrac¢noj luci Kijev sa 176 osoba u zrakoplovu (167
putnika i devet ¢lanova osoblja). Na letu je takoder bila Zena u sedmom mjesecu trudnoce te,
po iranskom zakonu, taj fetus se vodi kao osoba tako da se vodi da je na letu bilo 177 osoba
[29]. Zrakoplov je poletio u 6:11 po lokalnom vremenu te je nakon tri minute nestao svaki
kontakt. Zrtve s leta su bile iz sedam drZava, 82 Zrtve iz Irana, 63 iz Kanade, 11 iz Ukrajine, 10
iz Svedske, Eetiri iz Afganistana i tri iz Velike Britanije. [30] Zra¢ni prijevoznik je sumnjao da je
na letu doslo do greske zrakoplovaili pilota s obzirom na iskustvo posade koja redovito provodi
obuke na zrakoplovima Boeing 737 s ciljem procjene i sposobnosti pilota da djeluju u hitnim

slu¢ajevima.

Nakon sto su pronadene ,crne kutije” zrakoplova gdje su snimljeni svi podaci leta,
podaci iz pilotske kabine i razgovori izmedu pilotske kabine i kontrole zracnog prometa bilo je
pitanje tko ¢ée provoditi istragu nesrece. DrZave Iran i SAD® u tom trenutku nisu bile u
prijateljskom odnosu i nisu htjeli predati snimljene podatke SAD-u ili Boeing-u (proizvodacu
kojem je sjediste u SAD-u). Drzava Iran bila je glavni istrazitelj jer se u Iranu dogodila nesred¢a,

Ukrajina je bila drzava registra i drzava operatora zrakoplova, dok je drzava proizvodnje SAD.

U svijetu postoje tri najbolja laboratorija i to u Velikoj Britaniji, Francuskoj i SAD-u te se
tada postavilo pitanje gdje je najpogodnije odraditi analizu snimljenih podataka. Kompanija
Boeing ima sve podatke o zrakoplovu kao Sto su skice, dizajni i inZenjere koji su radili na
proizvodnji zrakoplova, te je poZeljno da Boeing sudjeluje u istrazi nesrece. Tri dana nakon
nesrece, iranski je general izjavio da je njihov sustav protuzracne obrane ispalio rakete prema

zrakoplovu zbog ljudske greske [29].

Na temelju podataka od kontrole zraénog prometa zabiljeZzeno je da je let trebao biti
ranije, no kapetan nije htio poletjeti ranije zato Sto je teZina zrakoplova prelazila dopusteno
ograniéenje te se rjeSavao problem da se sva prtljaga dobro zbrine ,odnosno da se ne izgubi

zbog smanjenja teZine zrakoplova. Nakon Sto je zrakoplov poletio i nakon sto je kontrolor dao

6 SAD - Sjedinjene Ameri¢ke Drzave
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upute kapetanu, u 6:17 sati zrakoplov je nestao s radara te je kontrolor pokuSavao dozivati

kabinsko osoblje, no bezuspjesno.

Prema snimljenim podacima prikazuje se da je zrakoplov dosegao visinu oko 2.469
metara nakon ¢ega je oznaka pozivnog znaka i nadmorske visine zrakoplova nestala s radara,
ali od pilota nije dobivena ni jedna informacija da nesto prikazuje neobicne uvjete. Zrakoplov
je vodio let prema pravilima leta s instrumentima (IFR’), a nesreéa se dogodila oko pola sata
prije izlaska sunca. Zrakoplov je bio kompletno unisten pri padu. Osim Stete na zrakoplovu,
nesreca je prouzrocila Stetu na javnim dobrima, poput parka i igraliSta te privatnih vrtova i
imanja. Zrakoplov je pao u blizini naselja zvanog Khalajabad, a poc¢etna tocka pada zrakoplova
bila je u rekreacijskom parku. Trup zrakoplova, nakon $to je udario u zemlju, potpuno se
raspao nakon prolaska kroz nogometno igraliSte, Sto je ostetilo okolna poljoprivredna
gospodarstva i vrtove. Nakon pocetnog udara, drugi su udarci primijeceni duz traga na mjestu
nesrece, unistavajudi trup i Sireci se po cijelom tragu. Na slici 8. prikazan je put traga nakon
pada zrakoplova. Vidljivo je kako je pao i klizio uniStavajuéi oko sebe okolinu i posljednju

lokaciju olupine nakon pada zrakoplova.

© 1.Pocetna tocka udara
====% 2 Trag nesrece
3. Glavni dio olupine

Slika 8. Prikaz pocetne tocke pada na zemlju i klizanje, [29]

71FR — (engl. Instrument Flight Rules) let pomo¢u instrumenata
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Dokazi vidljivi na slici 9. i dijelovi prikupljeni od zrakoplova na glavhom mjestu nesreée pokazali

su da je zrakoplov jo$ uvijek odrzavao svoju kompaktnost prije nego Sto je udario u tlo.
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10.
11.
12.
13.
14,
15.
16.

Pocetna tocka udara
Dio motora

Dio motora

Vrata izlaza

Dio motora

Dio trupa zrakoplova
Horizontalni stabilizator
i APU

Desno krilo

Dio trupa zrakoplova

i pilotska kabina
Vertikalni stabilizator
Dio trupa zrakoplova
Dio lijevog krila

Dio elektri¢nog sustava
Lopatice ventilatora
Podvozje

Podvozje

Slika 9. Pregled dijelova zrakoplova na mjestu nesrece, [29]

Zbog velike povrsine pokrivene dijelovima zrakoplova, ubrzo su nakon fotografiranja

skupljeni dijelovi i osigurani na medunarodnoj zra¢noj luci Imam Khomeini otkud je zrakoplov

i poletio. Na pronadenom dijelu lijevog krila zrakoplova su ostali tragovi gorenja krila ali ne i

okoline kao na slici 10. gdje se nalazilo krilo na zemlji $to je ukazivalo da je krilo gorjelo prije

pada.
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Slika 10. Lijevo krilo na mjestu nesrece, [29]

Dokazi pokazuju ozbiljna oStecenja donjeg dijela nosa zrakoplova, posebno donje
polovice pilotske kabine. Gornja polovica pilotske kabine pronadena je na tom mjestu, bez
obzira na to Sto su ¢ak i prozori pilotske kabine i dalje bili na svom mjestu u odgovaraju¢em
okviru (pet od Sest ukupno), iz njih se prosirilo puno topline. Putni¢ka kabina bila je u
potpunosti razbijena. Straznji dio zrakoplova je bio u cijelosti pri padu na tlo. Veéi znakovi
pozara vide se na prednjoj lijevoj strani zrakoplova i na spoju lijevog krila s trupom te je na

gornjoj povrsini krila bilo viSe znakova poZara nego u donjem dijelu.

Kako se na pilotskoj kabini vide tragovi vatre i dima s vanjske strane, doslo je do
zakljucka da se zapalio prije pada na tlo. Na stropu kabine duz elektronickog odjeljka moglo se
vidjeti nekoliko rupa i tragova uzrokovanih udarom malog predmeta iznutra prema van. Gusti
trag dima koji je izlazio iz rupa ukazuje na to da je nastao prije udara u tlo iz kojeg je dim izlazio
dok je zrakoplov letio. Laboratorijski rezultati uzoraka slojeva dima oko rupa pokazuju da je

sadrzavao ugljik u kojem nisu nadeni tragovi eksploziva.

42



Dokazi i fotografije sugerirali su na to da su se na zrakoplovu prije pada na zemlju
stvorile rupe s donje strane prednjeg dijela zrakoplova, pilotske kabine i s lijeve strane
zrakoplova odnosno krila. Na temelju rezultata dobivenih kemijskom analizom, na povrsini
krila zrakoplova potvrdeno je postojanje eksploziva Trinitrotoluen (TNT) s kemijskom
formulom C7H5N306, koja je pronadena prije mjesta pada. U sjedalima iz putnicke kabine su
nadeni sitni dijelovi metala koji su poslani u laboratorij. Nalazi u laboratoriju dali su informacije

da su postojale dvije vrste metala.

Takozvana ,.crna kutija“ i snimac pilotske kabine takoder su pronadeni na mjestu

nesrece. Na slici 11. prikazan je fizicki izgled kako su izgledali nakon nesrece. S lijeve strane je

prikazan CVR® snima¢, a s desne strane je FDR® snimac.

Slika 11. Izgled FDR i CVR nakon nesrece, [29]

Snimanje radio komunikacije u letu CVR zapocelo je u 5:56, a zrakoplovu je bio odobren
za paljenje motora u 5:55, snimanje je zavrSilo u 6:15. U snimljenim zvukovima ne postoje
podaci o provjeri kabine i provjeri prije leta te informacije o situaciji i odluc¢ivanju. Snazan i
kratak impuls zvuka sliéan detonaciji zabiljezio se u 6:14. Cijeli je razgovor snimljen
aerodromskim snimacima i objavljen u zavrSnom izvjeséu, a u sljedecoj tablici je prikazan
krajnji dio razgovora preveden na hrvatski jezik. U sljedecoj tablici (tablica 1), odnosno
transkriptu razgovora u pilotskoj kabine je vidljivo da je kabinsko osoblje postalo svjesno

situacije nakon jakog zvuka i pocela poduzimati potrebne radnje za kontrolu situacije i rada

8 CVR — (engl. Cockpit Voice Recorder) — snima¢ komunikacije u pilotskoj kabini
9 FDR — (engl. Flight Dana Recorder) snima¢ leta, takozvana crna kutija
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zrakoplova u tom stanju. U 6:15:05 pilot instruktor je dao upute da se uklju¢i APUX te se

sekundu nakon toga c¢uo zvuk prekidaca APU, u 6:15:13 izjavio da motori rade i dalje.

Filtrirajuc¢i zvuk koji je zabiljezen kabinskim mikrofonom, neki su se glasovi jedva Culi iz

putni¢ke kabine nakon Sto su tri sekunde Culi detonacijski zvuk, Sto pokazuje da su putnici

primijetili neobi¢an dogadaj.

Tablica 1. Transkript razgovora kabinskog osoblja u pilotskoj kabini nekoliko minuta prije pada

zrakoplova

Vrijeme

6:13:43
6:13:48
6:13:49

6:13:50

6:13:52
6:14:06
6:14:08
6:14:09

6:14:14

6:14:15

6:14:18

6:14:22

Govornik

Pilot instruktor

Kapetan

Prvi ¢asnik

Prvi ¢asnik

Kapetan
Prvi Casnik
Kapetan

Prvi ¢asnik

Kapetan

Prvi ¢asnik

Prvi ¢asnik

Prvi ¢asnik

Transkript

Brzina 260 ¢vorova
Lagano spoji
Sto?
Zakrilca podignuta, svjetla indikacije
ugasena
Provjeri check listu *'za nakon polijetanja
Visina 6.000 stopa, parot aktivan
6.000 stopa, provedi provjeru
Lateralna navigacija dostupna
Je li gotova check lista za nakon
polijetanja?

Sada to radim
Komprimirani zrak iz motora za
podesavanje tlaka u kabini ukljucen
Automatsko izjednacavanje tlaka
normalno, stajni trap uvucen, svijetla
indikacije pozicije stajnog trapa ugasena,

zakrilca uvucena i svijetla indikacije

APU — (engl. Auxiliary power unit) Pomoéna pogonska skupina
11 Check lista — lista provjere

Opaske

Na ruskom

Na ruskom

Na ruskom

Na ruskom
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6:14:28
6:14:40
6:14:43
6:14:45
6:14:50
6:14:51

6:14:56

6:14:56

6:14:56

6:14:58
6:14:59
6:15:03
6:15:05

6:15:06

6:15:07
6:15:08
6:15:10
6:15:10
6:15:13
6:15:15

Kapetan
Prvi ¢asnik
Kapetan
Prvi Casnik

Kapetan

Kapetan

Pilot instruktor
Pilot instruktor

Pilot instruktor

Prvi ¢asnik
Prvi ¢asnik

Kapetan

Pilot instruktor
Pilot instruktor

Pilot instruktor

pozicije zakrilaca ugaSena, check lista za
nakon polijetanja obavljena
Ha Ha (smijeh)
Sto je ovo svijetlo?
Desni GPS ne radi
Da, vidim
| lijevi ne radi

Kako ¢emo sada letjeti?

(Uzdisaj) Sto je ovo?
Oprez, zadrzi razinu potiska
Nastavi ubrzavanje uz oprez

Pokretani APU

APU

APU

(*)
Zadrzi brzinu

Zadrzi brzinu

Na ruskom

Na ruskom
Na ruskom
Na ruskom
buka sli¢cna
detonaciji
C—Chord
alarm do
kraja
snimanja
Na ruskom:
snazan
osjecaj zbog
loseg
dogadaja
Na ruskom
Na ruskom

Na ruskom

Zvucna

zamjena

Na ruskom
Na ruskom

Na ruskom
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6:15:15 Pilot (*)22 Na ruskom
Kraj snimanja

lzvor: [29]

Nakon pada zrakoplova na internetu su se pojavili video zapisi koji prikazuju lansiranje
projektila prema zrakoplovu za koje je istrazni tim istraZio autenti¢nost videozapisa i poslao
upit vojsci o ispaljivanju projektila prema zrakoplovu. Jedan od najvaznijih dokaza bio je
videozapis snimljen u gradevinskom podrucju koji prikazuje let zrakoplova i eksploziju
projektila. Istrazni tim obradio je slike i identificirao mjesto kamere. Nakon usporedbe i
podudaranja izraCunate tocke sa snimkama iz zraka, istraziteljski tim snimao je podrucje u

istom poloZaju i smjeru te je potvrdena je valjanost izvornog videozapisa.

Snimatelj izvornog videozapisa ispitan je kao svjedok te je rekao kako je nadzirao
gradiliSte i nakon Sto je vidio prvi projektil usmjeren prema zrakoplovu, osobnim telefonom
snimio snimku ispaljivanja drugog projektila. Iranska organizacija civilnog zrakoplovstva i
AAIB*3 10. sijeénja postali su svjesni lansiranja projektila od strane iranske oruzane snage. |.R.
iranska oruzana snaga 12. sije¢nja 2020. objavila je sluzbenu izjavu o ispaljivanju projektila
prema zrakoplovu. Njihov zakljucak je da nisu vidjeli zrakoplov nego prijetnju, odnosno
nepoznati projektil te su ispalili sva projektila prema zrakoplovu. Duljina projektila je 2898
milimetara, tezina 167 kilograma, a bojna glava 14 kilograma. Na slici 12. vidljiv je dokaz,

odnosno glava projektila koji je fotografiran u blizini mjesta nesrece.

12 (*) — rijedi koje se nisu razumjele
13 AAIB — (engl. Air Accidents Investigation Branch) Odbor za istragu zrakoplovnih nesreéa I.R.Irana
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Slika 12. Glava projektila fotografirana u blizini mjesta nesrece, [31]

Prema video snimkama istrazni tim je zakljucio da drugi projektil nije utjecao na
zrakoplov. Mjesto gdje je naden drugi projektil udaljeno je 900 metara od traga pada

zrakoplova, stoga je, prema tome, zakljuceno da nije utjecala na zrakoplov.

Civilno-vojna koordinacija izvrSena je prema planiranom programu, a razmotrene
mjere ublaZavanja radi smanjenja rizika od pogresne identifikacije i mijesanja civilnih
zrakoplova provedene su i u civilnom i u vojnom sektoru. Upravljanje rizikom nije bilo
ucinkovito zbog pojave pogreske, koja prethodno nije bila predvidena. Nijedan zracni
prijevoznik s rasporedom polijetanja s iste zracne luke na dan nesreée nije nametnula

ograniéenje svojih letova na temelju procjene rizika sigurnosti rute leta.

Proces prikupljanja informacija iz otvorenih i javnih izvora kod zraénih prijevoznika, koji
¢ini osnovu za procjenu rizika u opsegu potencijalno opasnih vojnih aktivnosti, jos nije usao u
proceduru, barem ne za trenutke kada se promjene dogadaju tako brzo. lako su neke
zrakoplovne tvrtke i drzave uvele ogranienja koristenja otvorenih i javnih informacija, niti
jedan zrakoplovni prijevoznik, Ciji su letovi bili iz medunarodne luke Teheran, nije izvrsio

nikakve promjene na svojim letovima na temelju procjene rizika.
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Grafikon 1. prikazuje postotak smrtnosti nesre¢a komercijalnih letova zrakoplova iznad
5,7 tona od 2008. godine do 2020. godine. Ovdje se prikazuju vazni sigurnosni ¢imbenici, a to
su sigurnost uzletno sletne staze, kontrolirani let na teren, gubitak kontrole, drugi cimbenici i
opasne vojne aktivnosti za civilno zrakoplovstvo. lako se smatra da je vrlo rijetka pojava,
ciljanje civilnog zrakoplova oruzjem odnijelo je vise Zivota nego dogadaji koji su rezultat
sigurnosti uzletno-sletne staze na komercijalnim letovima zrakoplova teZine iznad 5.700
kilograma od 2008. godine. Vojne prijetnje potpuno se razlikuju od ostalih vrsta prijetnji, a u
smislu sigurnosne analize, njihova vjerojatnost je manja, ali ima vedu teZinu posljedica.
Primjeri nesreca ée uvijek biti alat koji se iskoriStava za ispravljanje i poboljSanje performansi

da se ne dogode takve nesreée ponovno.

Ukupno Gubitak kontrole Ostali Kontrolirani let Opasne vojne Sigurnost uzletno
rizici u teren radnje sletne staze

Grafikon 1. Broj smrtno stradalih u zrakoplovnim nesreéama prema faktoru rizika od 2008.
do 2020. godine, [29]

Postoje statistike samo u slucaju vojnih aktivnosti koje su ugrozile civilno zrakoplovstvo
smrtnim slucajem i samo se takve vec¢inom i analiziraju. Pogresno identificiranje, pogresno
nepotrebno presretanje, poveéana opreznost zbog ovlastene operacije civilnog zrakoplovstva
i neuspjela pucanja pripadaju u slucajeve koji nisu istrazeni i analizirani samo zato $to nije

doslo do nesrece ili nezgode. To su samo dogadaji i neiskoristeni uvjeti koji se nece vidjeti i
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obraditi te moZda rezultirati smrtnim slu¢ajem. Drugim rijeCima, nesrece uzrokovane vojnim

aktivnostima samo su vidljivi dio sante leda Ciji je vedéi dio skriven.
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6. Preporuke za smanjenje rizika od djela nezakonitog ometanja u

zrakoplovstvu

Svaka drzava ugovornica prema ICAO Dodatku 17 treba uspostaviti organizacije, propise,
prakse i postupke za zastitu civilnog zrakoplovstva od djela nezakonitog ometanja uzimajudéi u
obzir sigurnost, redovitost i u¢inkovitost letova. Potrebno je zastititi sigurnost putnika, posade,
zemaljskog i kabinskog osoblja te Sire javnosti od djela nezakonitog ometanja i brzo reagiranje
na bilo kakve prijetnje [1]. Za provodenje preventivnih mjera u Republici Hrvatskoj, odnosno
na Nacionalnoj razini i uklanjanje posljedica izazvanih djelima nezakonitog ometanja, osniva
se Nacionalno povjerenstvo za zastitu zracnoga prometa [32]. Na lokalnoj razini, povjerenstvo
za zastitu civilnog zraénog prometa zasniva se na svakoj zracnoj luci lokalno povjerenstvo za

zastitu civilnog zra¢nog prometa. Za ¢lanove lokalnog povjerenstva odabiru se predstavnici

koji su ukljuceni u provedbu mjera zastite.

Svaka drzava ugovornica treba osigurati izradu planova za sluéaj opasnosti i dostupnost
resursa za zaStitu civilnog zrakoplovstva od djela nezakonitog ometanja. Planovi za

nepredvidene situacije moraju se redovito ispitivati [33].

Europsko vijeée uvelo je evidenciju podataka o putnicima PNR'* (informacije kao $to su
ime putnika, datumi putovanja, planovi putovanja, sjedala, prtljaga, podaci za kontakt i
sredstva plac¢anja) u svrhu sprjecavanja bilo koje vrste terorizma, pa tako i terorizma u zrathom
prometu [27]. Prijenos podataka ide prema tijelima drzava Cclanica za izvrSavanje
zakonodavstva. Smisao analize PNR podataka je da se sprijeCe, otkriju, istraze i kazneno
progone kaznena djela terorizma i teSkih kaznenih djela. Direktiva za PNR donesena je 21.

travnja 2016. godine te su drzave clanice imale rok do dvije godine da je stave na snagu.

Ideja o PNR dosla je zbog toga Sto Europska Unija nije imala kontrole na unutarnjim
granicama zbog Sengenskog sporazuma. Prema Sengenskom sporazumu, drzavljani driava u
Europskoj uniji mogu se slobodno kretati po drugim ¢lanicama (bez putovnice, osobne

iskaznice). Evidencijom podataka o putnicima nadopunjuju se sredstva za suzbijanje

14 PNR - (engl. Passenger Name Record) Evidencija imena putnika
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prekograni¢nog kriminala, odnosno analizom PNR mogu se suzbiti moguci kriminali i terorizam

ako se potvrdi poveznica s putnicima.
PNR podaci mogu se koristiti sljede¢im metodama:

e Procjena putnika prije dolaska ili odlaska prema ocijenjenim rizikom ili za
prepoznavanje odredenih osoba,
e Ulazni podaci u razvoju tih mjerila rizika,

e Za specifi¢ne istrage ili kazneni progon [34].

Takoder zbog zastite osobnih podataka direktivom se propisuju neka od ogranicenja:

e prikupljanje i obrada osjetljivih podataka,

e PNR se mogu ¢uvati pet godina i moraju se depersonalizirati nakon Sest mjeseci,

e drzave Clanice trebaju uspostaviti odjel za informacije o putnicima za upravljanje
podacima i njihovu zastitu, a ¢lan tog odjela mora biti i sluzbenik za zastitu podataka,

e drzave ¢lanice putnicima moraju osigurati jasne informacije o prikupljanju podatka iz
PNR-a i o njihovim pravima,

e automatizirana obrada podataka iz PNR-a ne moze biti jedini temelj za donoSenje

odluka koje proizvode Stetne pravne ucinke ili ozbiljno utjecu na osobu.

Podaci iz PNR-a mogu se prenositi treéim zemljama samo u strogo ograni¢enim

okolnostima i na pojedinaénoj osnovi [34].

6.1. Sigurnosne mjere kontrole pristupa

Na aerodromu se uspostavljaju Sticeno podruéje i zastitno ograniceno podrucje kojima se
kontrolira pristup. Za prilaz u takva podrucja potrebno je imati odobren pristup ili mogu imati
pristup uz pratnju ovlastenih osoba s opravdanim razlogom za prilaz [35]. Potrebno je
uspostaviti sustav identifikacije osoba i vozila za pristup zastiéenim podrucjima. Identifikacije
se odraduju na odredenim kontrolnim tockama. Kretanje osoba i vozila koji prilaze zrakoplovu,

u sigurnosno ogranic¢enim podrucjima moraju se nadzirati [1].
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6.2. Sigurnosne mjere koje se odnose na teret, postu, opasnu i ostalu robu

Kako se putnici i prtljaga moraju provesti kroz zastitni pregled, tako se moraju i teret i
posta predati na sigurnosnu kontrolu prije utovara u zrakoplov. Teret i poSta koja se ukrcava

u zrakoplov mora se nakon pregleda zastititi od djela nezakonitog ometanja [1].

Za fizi¢ki pregled sumnjivo opasne robe odgovoran je inspektor za opasne robe.
Inspektor za opasne robe ima ovlast pregledati i zaplijeniti robu ako smatra da je roba opasna,
a duznost mu je zahtijevati otvaranje prtljage ili paketa ako postoji osnovana sumnja na
opasnost robe. Hrvatska agencija za civilno zrakoplovstvo smije oduzeti certifikat o opasnoj
robi ako se ne ispunjavaju propisani uvjeti, ako postoji sumnja da je opasna roba uzrok
zrakoplovne nesrece ili ozbiljne nezgode ili je ugrozila sigurnost civilnog zrakoplovstva, ako se
ne otklone razlozi privremenog oduzimanja certifikata za opasne robe. Kako bi se sprijecilo
slu¢ajno aktiviranje opasne robe, vrlo je bitno da se roba kvalitetno i sigurno pakira. Sva
opasna roba mora biti unutar svog pakiranja kako ne bi doslo do curenja iz pakiranja, ulaska
vlage, temperature koja nije primjerena za normalno stanje opasnih tvari, vibracija ili

nepotrebnog udarca opasne robe [4].

6.3. Sigurnosne mjere koje se odnose na putnike i prtljagu

Pregled putnika i prtljage moze imati bolji, brzi i sigurniji pregled prtljage. Svaka drzava
ugovornica prema ICAO Dodatku 17 uspostavlja mjere kako bi se osiguralo da se predana i
runa prtljaga provjeri prije ukrcaja u zrakoplov koja polazi sa sigurnosno ograni¢enog
podrucja. Prtljaga koja se preda na pregled mora biti osigurana od djela nezakonitog ometanja,
ako se pomijeSa s drugom prtljagom, mora proci ponovno kroz pregled. Prtljaga koja nije
vlasnistvo putnika koji se ukrcavaju na let i prtljaga koja nije identificirana kao nepracena i

pregledana ne smije se ukrcati na let.

Svaka drzava ugovornica treba na zra¢noj luci uspostaviti operacije kako bi se zastitila
sva prtljaga u tranzitu od djela neovlastenog ometanja i zastitile integritet zracne luke. Svaka
drZzava ugovornica osigurat ée primjenu odgovarajucih sigurnosnih kontrola, ukljucujudi

skeniranje, gdje je to izvedivo na teret i postu, posebice za teret i posStu visokog rizika prije
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nego Sto se ukrcaju u zrakoplov koji obavlja komercijalni zracni prijevoz [33]. Prtljaga koja je u

tranzitu mora biti osigurana tijekom tranzita od nezakonitog ometanja.

6.4. Sigurnosne mjere na zracnim lukama

Na zraénim lukama potrebno je osigurati odredene prostorije i opremu za sprjeavanje
djela nezakonitog ometanja, zastitu sigurnosno osjetljiva i sticena podrucja zracne luke.
Potrebno je osigurati prostorije za pregled zrakoplova koji je predmet nezakonitog ometanja i
prostor za pregled putnika i ru¢ne prtljage. Od zastitnih pregleda je potrebno da se provode
pregledi putnika i ru¢ne prtljage, putni¢ke predane prtljage i stvari. Nastavno na ove preglede,
potrebno je imati adekvatnu opremu za obavljanje pregleda putnika i prtljage. Na zahtjev
operatora zracne luke ili zrakoplova, ministarstvo unutarnjih poslova obavlja zastitne preglede
zrakoplova, te na zraénoj luci objekte, instalacije, uredaje i opremu [32]. Prema ICAO Dodatku
17. svaka drZava ugovornica trebala bi definirati i zastititi sigurnosno podrucje zra¢ne luke i

zastititi podrucje koje se opsluzuje u civilnom zrakoplovstvu [1].

Pojavom pandemije COVID-19 bilo je potrebno na zra¢nim lukama provesti odredene
mjere prilikom prijevoza putnika zrakoplovima. Vlada Republike Hrvatske je propisala
odredene mjere koje se provode, a isto je napravila veéina zemalja [36]. Opce preporuke
putnicima je da odrzavaju fizicku distancu i higijenu, poticanje internetske i mobilne aplikacije
za kupnju karata i registraciju za let. Mjere za osoblje na zra¢noj luci su da se informiraju o
aktualnim mjerama. Potrebno je provoditi mjerenje tjelesne temperature koja ne smije
prelaziti 37,2 °C? te ih obavijestiti ako imaju respiratorne tegobe da ne dolaze na posao zbog
moguce daljnje zaraze osoblja ili putnika. U zrakoplovu se putnici rasporeduju tako da bude
Sto vedi razmak izmedu putnika, ventilacija zraka se filtrira odozgo prema dolje kao sto se

filtrira u operacijskim salama u bolnicama.

15 °C — Celzijev stupanj
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6.5. Sigurnosne mjere u zrakoplovu

Prema ICAO Dodatku 17. svaka drZava ugovornica treba osigurati sigurnosni pregled
zrakoplova te zastitu od ometanja istog pregleda. Takoder moraju poduzeti mjere kako bi se
osiguralo da svi predmeti koji putnici ostave iza sebe u zrakoplovu uklone iz zrakoplova prije
polaska sljedeceg leta i da se sprijeCi ulazak neovlastenih osoba u pilotsku kabinu. Kretanje
osoba i vozila do zrakoplova se mora nadzirati u sigurnosno ograni¢enim podrucjima kako bi

se sprije¢io neovlasteni pristup zrakoplovima [1].

Izmedu Republike Hrvatske i SAD-a potpisan je 30. lipnja 2020. sporazum o jacanju
sigurnosti u zraénom prometu [37]. Ovim sporazumom omoguduje se djelovanje saveznih
pratitelja leta izmedu Hrvatske i SAD-a. Savezni pratitelji leta predstavljaju sluzbene osobe za
sprjecavanje djela nezakonitih ometanja u zrakoplovu, odnosno predstavljaju osobe koje prate

situacije u zrakoplovu, reagiraju i rjeSavaju kriminalna na djela u zrakoplovu.

6.6. Sigurnosne mjere protiv cyber prijetnji

Zastita od cyber prijetnji trebala bi funkcionirati tako da zastiti razli¢ite vrste prijetnji
iznutra i izvana od napadaca svjesnih ili nesvjesnih namjera koji lako dolaze do infrastrukture

organizacije, gledanja, krade osjetljivih podataka te Stete kod zracnog prijevoznika.

Razvojem tehnologije u zadnjih deset godina znacajno je napredovala i sigurnost od
cyber prijetnji. Zastita od cyber prijetnji mogla bi se definirati kao skup ljudi, procesa i
tehnologija za identificiranje, zastitu, otkrivanje, reagiranje i oporavak od namjernih i/ili
nenamjernih cyber prijetnji koje mogu ugroziti imovinu organizacija i korisnika te mogu
utjecati na dogovorene razine sigurnosti i kontinuiteta zrakoplovnih operacija [38]. Zastita
cyber sigurnosti pocela je pocetkom 2000. godine kad je sigurnost navigacije postala upitna te

raznih povezanih operacija.

Strategija cyber sigurnosti u zrakoplovstvu odgovor je ICAO-ove vizije cyber sigurnosti
da globalni sektor civilnog zrakoplovstva bude otporan na cyber napade, siguran i pouzdan na
globalnoj razini, dok nastavlja s inovacijama i rastom. Strategija je razvijena u sedam stupova:
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e Medunarodna suradnja,

e Upravljanje,

e Ucinkoviti zakoni i propisi,

e Politika cyber sigurnosti,

¢ Dijeljenje informacija,

e Upravljanje nezgodama (incident) i planiranje izvanrednih situacija,

e lzgradnja kapaciteta, obuka i kultura cyber sigurnosti.

Prvo izdanje plana za cyber sigurnost objavljeno je u studenom 2020. godine te
predstavlja dokument C¢iji je cilj podrzati drzave i sudionike u provedbi tog plana. Plan
sigurnosti predstavlja razvijenu strategiju zastite od cyber prijetnji te specificnih i zahtjevnih
slu¢ajeva. Zastita od cyber prijetnji trebala bi se uskladiti na globalnoj, regionalnoj i nacionalnoj
razini kako bi se prikazala suradnja i osigurala interoperabilnost mjera zastite i sustava
upravljanja rizicima. Prema tome, ICAO ¢e organizirati dogadaje gdje ¢e se izmijeniti znanja
medu drzavama, medunarodnih organizacija i industrije te se potice da se sve drzave ukljuce
kako bi se Sto viSe znanja i prakse podijelilo. Takoder se poti¢e da drZave imaju svoje
nacionalne programe zastite i zastite civilnog zrakoplovstva koje uklju€uju cyber sigurnost.
Glavni cilj medunarodnog, regionalnog i nacionalnog zakonodavstva i propisa o sigurnosti od
cyber prijetnji u civilnom zrakoplovstvu je da se podrze provedbe svih strategija o zastiti od

cyber prijetnji. Elementi koji se ukljucuju u zastiti od cyber sigurnosti su:

e kultura sigurnosti od cyber prijetniji,

e promicanje sigurnosti prema potrebnoj strukturi,

e sigurnost lanca opskrbe softvera i hardvera,

e integritet podataka, odgovarajuca kontrola pristupa,

e proaktivno upravljanje ranjivoséu,

e poboljSanje agilnosti u sigurnosnim aZuriranjima bez ugrozavanja sigurnosti,
ukljucivanje sustava i

e procesa za pracenje podataka relevantnih za zastitu od cyber prijetniji.

Potrebno je imatii odgovarajucée planove u slucaju bilo kojeg cyber napada tijekom leta
koji osiguravaju neprekidnost zraénog prometa. Preporuka je da drzave primjenjuju veé

izradene planove za sigurnost te da ih adaptiraju ako imaju specificne situacije bas za taj
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teritorij. Vrlo je bitno da zracni prijevoznici zaposle dovoljan broj zaposlenih koji ¢e se baviti
iskljucivo zastitom od cyber prijetnji. To mogu posti¢i podizanjem svijesti o cyber sigurnosti,

ali i daljnjim obrazovanjem i zaposljavanjem [38].
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7. Zakljucak

Unato€ svim sigurnosnim metodama provjere zrakoplova, putnika, prtljage, zemaljskog
osoblja, kabinskog osoblja i osoba Sire javnosti na zracnoj luci ili u prostorima sadrzaja civilnog
zrakoplovstva nazalost teroristi¢ke skupine, teroristi samoubojice i slicni ipak nadu nacin kako
bi pocinili djelo nezakonitog ometanja. Kod preporuka je bitno da se planiraju i nepredvidive
situacije koje mogu ugroziti sigurnost u zrakoplovu ili zrac¢noj luci uzimajuéi u obzir sigurnost,

redovitost i u¢inkovitost letova.

Bez obzira $to se na medunarodnoj razini definiraju standardi i preporuke vezane za
sigurnost zra¢nog prometa, dolazi do djela nezakonitog ometanja. Cilj pravnih regulativa
vezanih uz nezakonito ometanje u zrakoplovstvu je da se izrade sigurnosne mijere za
sprjecavanje mogucih buducih djela nezakonitog ometanja. Istraga se izvrSava upravo iz tog
razloga, a provodi se prikupljanjem i analiziranjem podataka s mjesta nesreée, utvrdivanje
uzroka te stvaranje sigurnosnih mjera. Neophodna zastitna mjera na zracnim lukama je da
putnici, prtljaga i teret prolaze kroz zastitne preglede opremom ili manualnim pregledom,

¢ime se smanjuje unos opasnih stvari.

U radu je analiticki predstavljen pregled napada u Iranu na ukrajinski let koji je primjer
specificnog teroristickog napada na zrakoplov. Napad se dogodio od strane vojske na civilni
zrakoplov jer su greSkom zamijenili zrakoplov s projektilom. Zbog ovakvih pogresaka potrebno
je planirati i obavljati vojne aktivnosti u skladu s planom leta te iste azurirati kako bi se

pravovremeno procijenio rizik i uskladio s vojnim aktivnostima.

Takoder u radu je naveden i primjer napada na zracnu luku Bruxellesu u Belgiji gdje su
uvedene nove mjere prilikom samog dolaska na zra¢nu luku. Vojska na odredenim mjestima
prije dolaska na zra¢nu luku provjerava putnike te osobe koje su u pratnji prema spolu, boji
kozZe i dobi te procjenjuje ugrozava li osoba sigurnost ostalih u zra¢noj luci. Sumnjivi putnici
Salju se na dodatne razgovore gdje stru¢njaci razdvajaju potencijalno opasne od ljudi koji su
nervozni zbog leta, kasnjenja ili nekog drugog razloga. Takoder su pojacana stakla na samoj
putnickoj zgradi koja bolje apsorbiraju posljedice eksplozije. Ovim nadinom se zracne luke Stite

od mogudéih napada kao i napada na zrakoplov.
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Razvojem tehnologije se razviju i ideje o skrivenom oruZju kojeg je teze otkriti. Skriveno
oruzje moze biti i virus kao Sto je aktualan COVID-19 koji moZe biti asimptomatski, vrlo brzo
se Siri a moZe imati teske posljedice i smrt. Razvojem tehnologije razvijaju se razni nacini cyber
napada koji ¢esto napadaju sustave zracnog prometa, stoga je potrebno imati i odgovarajuce
planove i programe sprjecavanja u slucaju bilo kojeg cyber napada tijekom leta koji osiguravaju

neprekidnost zracnog prometa.

Naime, razli¢iti nacini osiguranja u zrac¢nim lukama, poput dodatnih sigurnosnih
provjera, ¢esto rezultiraju stvaranjem guzvi u putni¢kim zgradama. lako dodatne provjere
urode plodom, posljedi¢no dolazi do stvaranja velikih guzvi koje su teroristima pogodne za
napade. Kako bi se takve situacije potencijalno sprijecile ili barem smanijile, jedno od mogudih
rjeSenja predstavljaju prijave putem interneta. Drugim rije¢ima, pandemija COVID-19 naucila
nas je kako je gotovo sve moguce obaviti putem interneta, stoga bi sigurnosne sluzbe mogle
uvesti provjere na online servisima. Primjerice, prilikom kupovine zrakoplovne karte online,
putem broja kartice i broja osobne iskaznice moguce je provijeriti povijest putnika, a on mora
upisati i podatke poput registarske tablice automobila ako dolazi osobnim prijevozom. Tako
putnik ne mora prolaziti dodatne provjere osim provjere prtljage i samim time smanjuje se

guzva u putnickoj zgradi.

U Europi je uvedena evidencija PNR podataka kao S$to su osnovne informacije o
putnicima, vrijeme putovanja, sjedala, prtljaga, podaci za kontakt i sredstva placanja. Ovakvi
podaci se koriste kako bi se otkrila, istrazila i sprijecila djela nezakonitog ometanja unutar
granica Europske Unije. Prema ICAO Dodatku 17 se uspostavljaju mjere u svakoj drzavi ¢lanici
kako bi se osiguralo da svi putnici, prtljaga i teret koji ulaze u zastitno ogranic¢ena ili sti¢ena
podruéja moraju proci kroz zastitne preglede te se prtljaga i teret moraju osigurati od
mijeSanja s drugom prtljagom ili teretom. Na svakom zrakoplovu se mora obaviti zastitni
pregled te je potrebno da se nakon izlaska putnika iz zrakoplova uklone sve stvari koje su

putnici ostavili.
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