Komparativna analiza koncepta BYOD na razlicitim
platformama

Mihovljanec, Goran

Undergraduate thesis / Zavrsni rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urm:nbn:hr:119:159791

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-13

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:159791
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:2112
https://repozitorij.unizg.hr/islandora/object/fpz:2112
https://dabar.srce.hr/islandora/object/fpz:2112

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI

Goran Mihovljanec

KOMPARATIVNA ANALIZA KONCEPTA BYOD
NA RAZLICITIM PLATFORMAMA

ZAVRSNI RAD

Zagreb, 2020.



Sveuciliste u Zagrebu

Fakultet prometnih znanosti

ZAVRSNI RAD

KOMPARATIVNA ANALIZA KONCEPTA BYOD
NA RAZLICITIM PLATFORMAMA
COMPARATIVE ANALYSIS OF THE BYOD CONCEPT
ON DIFFERENT PLATFORMS

Mentor: prof. dr. sc. Dragan Perakovi¢ Student: Goran Mihovljanec
JMBAG: 0135249822

Zagreb, rujan 2020.



SAZETAK

Bring Your Own Device (BYOD) rastudi je trend i termin koji se danas sve viSe
koristi, a predstavlja mogucnost koriStenja osobnog terminalnog uredaja u poslovne
svrhe. Znacajnije se upotrebljava od 2009. godine, a 2011. godine dozZivio je
znacCajan porast broja radnih mjesta na kojima se koristi. BYOD obuhvaca sli¢ne
termine poput Bring Your Own Technology (BYOT), Bring Your Own Phone (BYOP) i
Bring Your Own PC (BYOPC). Svi oni razvili su se kako bi takozvanom
'potroSackom informatikom' osnazili radnu snagu. Kao dio toga BYOD zaposlenike u
tvrtki potiCe da rade na vlastitom terminalnom uredaju — primjerice, na vlastitom
uredaju zaposlenici imaju pristup korporativnoj e-posti, pregledavaju poslovne
dokumente, mogu raditi od kuce, koristiti korporativne aplikacije i sl. BYOD je odlicno
rieSenje za mala i srednja poduzeca jer se poveéava produktivnost i smanjuju se
troSkovi. BYOD ima i negativnu stranu. Ako se regulira i ne razumije u potpunosti,

moze se ugroziti informaticka sigurnost i osjetljivi poslovni sustavi korporacije.

kljucne rijeci: BYOD, TVRTKA, TERMINALNI UREDAJ, ZAPOSLENIK, POSLODAVAC,
SUSTAV

SUMMARY

Bring Your Own Device (BYOD) is a growing trend and term that is
increasingly used today, and refers to being allowed to use a personal terminal
device for business purposes.BYOD has been used significantly since 2009, and in
2011 it experienced a significant increase in the number of workplaces where it is
used. BYOD includes similar terms like Bring Your Own Technology (BYOT), Bring
Your Own Phone (BYOP) and Bring Your Own PC (BYOPC). All of them were
developed to empower the workforce with so-called ‘consumerisation of IT’. As part
of this consumerisation, BYOD encourages company employees to work on their own
terminal device - for example, on their own device, employees have access to
corporate email, view business documents, can work from home, use corporate
applications, and more. BYOD is a great solution for small and medium enterprises
because it increases productivity and reduces costs. BYOD also has disadvantages.
If regulated and not fully understood, the information security and sensitive business

systems of a corporation can very easily be compromised.

keywords: BYOD, BUSINESS, TERMINAL DEVICE, EMPLOYEE, EMPLOYER, SYSTEM
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1. UvoD

Zivot bez pametnih terminalnih uredaja danas je nezamisliv. Svatko ima
minimalno jedan osobni pametni terminalni uredaj. Oni se jo$ uvijek razvijaju i svakim
danom pruzaju neke nove mogucnosti i aplikacije. BYOD je moguc¢nost pametnog
terminalnog uredaja koja omogucuje korisnicima i poslodavcima koriStenje privatnog
terminalnog uredaja za posao. BYOD se moze koristiti na razliCitim platformama, a
vodece su iOS i Android platforme. Svaka od njih ima svoje prednosti i neke

nedostatke i tvrtke Cesto biraju izmedu te dvije platforme.

Obradom ove teme predstavlja se BYOD koncept i ulazi se u njegovu
problematiku te se poblize predstavlja BYOD koncept kao takav na iOS i Android

platformama.

Naslov teme zavrSnog rada je ,Komparativha analiza BYOD koncepta na
razlicitim platformama®“, a cilj rada je dati opceniti prikaz o osnovama BYOD koncepta
te detaljnije prikazati BYOD koncept na: Android platformi te iOS platformi. Rad je

podijeljen u 7 poglavlja:

. Uvod

. Opcenito o BYOD konceptu

. Arhitektura BYOD koncepta

. Prednosti i nedostaci BYOD koncepta

. Metode za odvajanje privatnih i poslovnih podataka

. BYOD koncept na iOS i Android platformama

~N OO 0o WDN

. Zaklju€ak

Poglavlje ,Opc¢enito o BYOD konceptu“ poblize opisuje termin BYOD, njegovu
povijest i zasto se koristi te kako se koristi u poslovnhom okruzenju. Trece poglavije
govori o arhitekturi BYOD koncepta, koji uredaji se koriste, mrezna arhitektura, proxy
arhitektura. Cetvrto poglavlje predstavlja prednosti i nedostatke koje sadrzi BYOD.
Sljedece poglavlje opisuje metode za odvajanje privatnih i poslovnih podataka Sto je
vrlo bitno vlasnicima terminalnih uredaja kako bi zastitili svoju privatnost. U Sestom
poglavlju opisuje se koristenje BYOD koncepta na platformama iOS i Android te koje

su karakteristike tih platforme i koje su im moguénosti.



2. OPCENITO 0 BYOD KONCEPTU

Bring your own device (BYOD) odnosi se na trend zaposlenika odredene
tvrtke koja preferira koriStenje osobnog uredaja za povezivanje sa svojim
organizacijskim mrezama i pristup sustavima povezanim sa njihovim poslom i
potencijalno osjetljivim ili povjerljivim podacima. [1] BYOD je IT politika koja
zaposlenicima omogucava, a ponekad i potiCe pristup podacima i sustavima
poduzeéa pomocu osobnih terminalnih uredaja (pametni telefoni, osobna

racunala, tableti ili USB pogoni).

BYOD se takoder izrazava i drugim terminima kao npr. bring your own
technology (BYOT), bring your own phone (BYOP), and bring your own
personal computer (BYOPC). [1]

Veliki broj organizacija dopusta upotrebu privatnih uredaja, svojih zaposlenika i
suradnika, u poslovne svrhe, poput vodenja poslovnih poziva, slanja i primanja

poslovne e-poste i obavljanja drugih poslovnih aktivnosti. [20]

Dva su osnovna konteksta gdje se pojam BYOD Kkoristi. Jedan je u mobilnoj
industriji, gdje se odnosi na operatere koji omogucavaju kupcima da aktiviraju
svoj postojeci telefon (ili drugi mobilni uredaj) za spajanje na mrezu, umjesto da

budu prisiljeni kupiti novi uredaj od mobilnog operatera.

Drugi, i glavni fokus ovog pojma je koristenje BYOD-a na radnom mjestu,
gdje se odnosi na politiku dopustanja zaposlenicima da na posao nose uredaje u
osobnom vlasniStvu (prijenosna raCunala, tablete, pametne telefone itd.) i da ih
koriste za pristup privilegiranim informacijama o tvrtki i aplikacijama. Taj se

fenomen obi¢no naziva IT consumerization. [2]



2.1. Povijest BYOD

Izraz ,,Bring your own device® je u pocCetku koristio pruzatelj VolP usluga
BroadVoicein 2004.g. s uslugom koja je tvrtkama omogucila da donesu svoj

uredaj za otvoreniji model davatelja usluga. [1]

Pojam BYOD tada je u$ao u uobi¢ajenu upotrebu 2009. godine zahvaljujuci
Intelu, kada je prepoznao sve vecu sklonost medu svojim zaposlenicima da svoje
pametne telefone, tablete i prijenosna raCunala dovode u rad i povezuju s
korporativnom mrezom. Medutim, taj termin postao je istaknut poCetkom 2011.
godine, kada su pruzatelj IT usluga Unisys i dobavlja¢ softvera Citrix Systems
poceli dijeliti svoje videnje ovog novonastalog trenda. BYOD je okarakteriziran
kao znacCajka "potroSackog drustva" u kojem se poduzeca stapaju s potroSacima.
[2] Takoder 2011. godine BYOD software i sluzbena podrSka znaCajno su se
pocCeli razvijati na radnim mjestima. Rukovoditelji tvrtki poCeli su se osjecati
ugodno tipkajuci po tipkovnicama zaslona osjetljivim na dodir, a trziSte mobilnosti

poduzeca takoder se pocelo znatnije razvijati.

2012. godine ,Americka komisija za jednake moguénosti pri zapoSljavanju’
usvojila je BYOD politiku, ali mnogi su zaposlenici nastavili koristiti BlackBerry-je
koje je izdala drzava zbog zabrinutosti oko naplate i nedostatka alternativnih

uredaja. [1]

2.2. Zasto BYOD?

Za danasnje zaposlenike sposobnost rada s bilo kojeg uredaja vise nije
privilegija - to je oCekivanje. Donijeti svoj uredaj (BYOD) postalo je uobi€ajeno za
sve industrije, pruzaju¢i zaposlenicima slobodu rada s uredaja po njihovom
izboru, istovremeno smanjujuéi troSkove i poboljSavaju¢i organizacijsku
produktivnost. [6] BYOD politika vazna je jer pomaze organizaciama da

uspostave ravnotezu izmedu poboljSane produktivnosti i upravljanog rizika. [5]



BYOD koncept povecava produktivhost i inovativnost: zaposlenicima je
ugodniji osobni uredaj i postaju struéni za njegovo koristenje, Sto ih Cini
produktivnijima. Osobni uredaji obi¢no su najmoderniji, tako da poduzece Koristi
najnovije znacCajke. Takoder korisnici ¢eS¢e kupuju nove osobne uredaje nego

same korporacije.

Zadovoljstvo zaposlenika: zaposlenici koriste uredaje koje su odabrali sami i
u koje su ulozili vlastiti novac - umjesto onoga Sto je odabrala tvrtka, odnosno
njezin IT odjel. Dopustanje zaposlenicima da koriste osobne uredaje takoder im

pomaZze da izbjegnu nosenje viSe uredaja. [1]

Usteda troSkova: BYOD programi ponekad Stede proracun prebacujuci troSkove
na zaposlenike koji placaju mobilne uredaje i podatkovne usluge. Medutim, to
Cesto rezultira sa malo ili nimalo usStede, stoga odluka se ne temelji prvenstveno

na oCekivanoj ustedi. [1]

2.3. BYOD u poslovhom okruzenju

Provedena je anketa pojma upotrebe terminalnih uredaja u poslovnom okruzenju
(BYOD) u Republici Hrvatskoj. Osim postotaka koriStenja terminalnih uredaja, anketa
je takoder pokazala rezultate o svijest zaposlenika o sigurnosnim problemima koji

nastaju kao rezultat koridtenja osobnih uredaja na radnom mjestu.

Ciljni korisnici ovog istrazivanja bili su iskljuCivo zaposlene osobe. Istrazivanije je
obuhvatilo 133 ispitanika od Cega 67 Zena i 66 muskaraca. Ispitanici su uglavnom

mladi, izmedu 18 i 35 godina.

Prema istrazivanju koje je provedeno moze se zakljuCiti da zaposlenici u
Hrvatskoj Cesto koriste svoje terminalni uredaje na radnom mjestu, ali BYOD trendovi
nisu razvijeni kao Sto su razvijeni u Sjedinjenim Americkim DrZzavama ili nekim
drugim zemlje Europske unije. 12,8% ispitanika nikada ne koriste svoje osobne
terminalne uredaje na radnom mijestu, 9,8% od njih rijetko koriste svoje osobne
terminalne uredaje, 22,6% koriste ih povremeno, a Cesto ih koristi 17,3%.



Cak 37,6% ispitanika koriste svoj osobni terminalni uredaj na radnom mijestu vrlo

Cesto. Ti su rezultati prikazani na slici 1. [21]

37.60%

40.00%

30.00%

22.60%
20,00% -

17.30%
12.80%
9.80%
- J .
0.00% -
1 2 3 4

Slika 1. Koristenje terminalnih uredaja na radnom mjestu[21]




3. ARHITEKTURA BYOD KONCEPTA

Korisnici sve viSe Zele pristupiti korporativnim aplikacijama, podacima i
uslugama sa svojih mobilnih telefona i tableta. Ovi uredaji najCeSce pokrecéu
platformu Apple iOS ili Google Android. BYOD uredaji obi¢no su povezani s javnim
Internetom (npr. putem kuénog WiFi-a ili podatkovnim paketom mobilnog operatera),
a manje Cesto s poslovnom mrezom. To znaci da se trebaju poduzeti posebni koraci
kako bi se osiguralo povezivanje uredaja za pristup aplikacijama instaliranim na
privatnoj korporativnoj mrezi. Osnovni problem u davanja pristupa uredajima
privatnim korporativnim sustavima i aplikacijama je kako osigurati sigurnu

povezanost. [4]

BYOD uredaji, ba$ kao i javha mreza na koju je uredaj spojen su jednako
nepouzdani. To predstavlja veliki problem za sigurnost same korporacije jer uvijek
postoji netko tko Zeli pristupi neovlastenom sadrzaju. Korporacijama koje imaju vazne
podatke i informacije u svojem sustavu povecava se rizik od neovlastenog upada u
isti. Zbog toga vecina organizacija upravlja sigurnom, privatnom mrezom s
vatrozidima koji Stite sve toCke povezivanja izmedu ove mrezZe i javnog Interneta.
Cesto postoje posredne mreze izmedu privatne, korporativne mreze i nepouzdanog,
javnog Interneta gdje su instalirani web posluzitelji, posluzitelji poste i drugi sustavi

koji moraju biti javno dostupni.

Osnovna arhitektura BYOD koncepta prikazana na slici 2. je vrlo jednostavna.
Uredaiji su spojeni na neku od mreza (Wi-FI, mobilna mreza, LAN kabel). Spajanje na
mrezu dopusta im pristup internetskim aplikacijama, mobilnim i raCunalnim

aplikacijama i aplikacijama koje su pod ,peCatom® njihove korporacije.
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Slika 2. Osnovna arhitektura BYOD koncepta, [5]

3.1. Sigurnost organizacije

Uvodenje BYOD modela u organizacijsku strukturu dovelo je do redefiniranja
nacina na koji korisnici izvrSavaju svoje svakodnevne zadatke, ali je takoder dalo
jasan uvid u nacdin na Kkoji organizacija upravlja svojom racunalnom mrezom,

mobilnim terminalnim uredajima i ljudskim resursima. [20]

Sigurnost svake organizacije je bitho za njihovo poslovanje i ocCuvanje
podataka i privatnosti. Rezultati istrazivanja o svijesti korisnika o sigurnosnim
problemima povezivanja osobnog terminalnog uredaja s poslovhom mrezom

(slika 3.) pomalo su uznemiravajuci.

Istrazivanje je pokazalo da 30,00% ispitanika ¢ak i ne smatra (s veéim
uvjerenjem) da je sigurnost podataka tvrtke ugroZena, dok 38,46% ne smatra (s
manje uvjerenja) da je sigurnost podataka ugrozena. 68,46% ispitanika nije svjesno
sigurnosnih problema koriStenja svojih osobnih terminalnih uredaja u korporacijskom

okruzenju. 16,92% ispitanika ne zna je li sigurnost podataka ugroZzena, a 0,77%

7



navodi da nije vazno je li sigurnost podataka ugrozena. Da je sigurnost podataka
ugrozena smatra tek 3,08%, ali to ne smatraju vaznim, dok samo 10,77% ispitanika
vjeruje da je sigurnost podataka tvrtke jako ugrozena.

BI don't even consider that
the safetv of company data
is compromised

10,77% BI don't consider that the
safety of data is
compromised

I don’t kmow if the safety of
data is compromised

3,08%
0,77%

16,920% H It doesn't matter if thie
safety of datais

compromised

BT think that the safety of
data is compromised but
don’t consider it important

I believe that the safety of
company data is greatly
compromised

Slika 3. Svijest o ugrozavanju sigurnosti podataka tvrtke [21]

3.2. Sigurnosni ciljevi

Kao i svaki segment informacijskih i komunikacijskih struktura, mobilni
terminalni uredaji takoder moraju podrzavati tri glavna cilja sigurnosti, povjerljivosti,
dostupnosti i integriteta. Ti se cilievi mogu posti¢i kombiniranom primjenom
sigurnosnih mehanizama, ugradenih u mobilne uredaje, kao i provedbom dodatnih
sigurnosnih kontrola na razli¢itim razinama informacijskih i komunikacijskih
struktura.[24]

Sigurnosno osjetljivi sustavi i aplikacije, poput sustava identiteta i pristupa
(IAM), naj¢eSce su rasporedeni na privatnoj korporativnoj mrezi. Ovo postavljanje
namjerno otezava pristup IAM sustavima s javnog Interneta.[6] Odnos izmedu

BYOD-a, IAM sustava, privatne mreze, javnog Interneta (DMZ) prikazan je na slici 4.
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Slika 4. Odnos BYOD-a, privatne mreze, javnog Interneta i IAM sustava, [6]

Kako bi se ponudilo adekvatno rjeSenje koje ¢e omoguciti BYOD uredaju

pristup lokalnoj aplikaciji, moraju se osigurati sljedeée sigurnosne karakteristike:

1. Prema zadanim postavkama potrebno je blokirati pristup bilo kojoj javnoj IP adresi
te bilo kojem lokalnom sustavu - samo ovlasteni uredaji trebaju imati mogucénost
povezivanja s IAM sustavom.

2. Preporuceno je blokirati i ovlastene uredaje da pristupe bilo ¢emu u korporacijskoj
mrezi, osim |IAM sustava.

3. Sustave i aplikacije na privatnoj, korporativhoj mrezi potrebno je zastititi od
(mogucih) napada uskracivanja usluge.

4. KorisniCke ID-ove nije pozeljno objavljivati na javhom Internetu.

5. Ovlastene uredaje potrebno je povezati s poznatim korisniCkim identitetima.
Korisnicima se dopusta pristup IAM sustavu samo s vlastitog uredaja, nikako sa
uredaja koji nije u njegovom vlasnistvu.

6. Uredaje za pristup potrebno je aktivirati s mogu¢noScu deaktiviranja tih uredaja
ako ih korisnik izgubi, ako uredaj ukradu ili ako doti¢ni korisnik ode iz

korporacije.[6]



3.3. Mrezna arhitektura i vatrozid

Na slici 3. jasno je da, bez prolaska veze kroz vatrozid mreze, ne postoji nacin

da se korisniCki uredaj poveze s lokalnim IAM sustavom.

Administratori vatrozida opravdano ne Zele dopustiti bilo kakve uzlazne veze
koje potje€u s javnog Interneta i zavrSavaju na mreznim adresama na privatnoj mrezi.
S druge strane, mnogi sustavi u privatnoj mrezi zahtijevaju mogucénost povezivanja s
javnim internetskim adresama. Drugim rije€ima, smjer veze je vazan - odlazne veze s
korporativhe mreze su rutina, dok su dolazne veze rizi¢ne, sloZzene i nepozeljne.[6]

To je takoder ilustrirano na slici 5.

>

Risky, controversial, likely not allowed

Simple, uncontroversial firewall configuration

<
! & s
-“f
‘ﬁ;\ f /a‘ ’
Personal 1 Firewall Firewall IAM server
device
Internet DMZ Private corporate

network

Slika 5. Veza izmedu BYOD uredaja i IAM sustava, [6]
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3.4. Proxy arhitektura

Kako bi udovoljio potrebnim zahtjevima (npr. HTTPS zahtjev), a da se pritom
ne krS§e propisana ogranicenja preko vatrozida, uvedena je proxy arhitektura, kao $to

je prikazano na slici 6.[7]
U ovoj su arhitekturi zapravo dva zasebna proxyja:

¢ Na svakom lokalnom posluzitelju nalazi se proxy usluga koja kontinuirano
stvara radniCke niti i Salje zahtjeve drugom proxyju temeljenom u oblaku

(Cloud Proxy) trazeci posao.

e Postoji novi proxy u oblaku, instaliran na javno dostupnom VM-u na
Internetu, koji implementira arhitekturu za prosljedivanje poruka. Prihvaca
zahtjeve BYOD uredaja i - ako potjeCu s valjanog, aktiviranog uredaja,
prosljeduje te zahtjeve nekoj od radnih niti da ih dovrSi. Zatim Ceka

odgovor i prosljeduje odgovor natrag na BYOD uredaj.[7]

' Internet

“é‘r\« f
Personal I Firewall Firewall IAM server
device / (

2}
HTTPS request:
“Includes userlD,
devicelD"

- ~”
DMZ Private corporate
Outbound connections only i1) network
Worker thread:
“Give me an HTTP
request”

(3)
Message passing system

Slika 6. Proxy arhitektura, [7]
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3.5. Rjesenje BYOD na visokoj razini

BYOD KONCEPT mora osigurati Zi¢ani, bezi¢ni ili mobilni pristup mrezi. Mora
biti podrzan na razli€itim vrstama uredaja i mora biti sposoban za provodenje
razliCitih zadataka sa strane korisnika i uredaja. Uz to, kako se uredaji premjestaju iz
jedne mreze u drugu, na primjer iz Skolske WiFi mreZze u javnhu 3G/4G mobilnu
mrezu, BYOD rjeSenje mora biti u mogucnosti pruzati siguran pristup, a istovremeno

oCuvati korisni¢ko iskustvo bez problema.[8]

Za bilo koju BYOD strategiju potrebno je razmotriti sveobuhvatan pristup
javnoj mrezi, a bilo koji dizajn koji ne podrzava Sirok raspon pristupa mrezi neée

uspjeti pruziti trazeno i potrebno upravljacko rieSenje za IT.

Tvrtke koje se bave BYOD konceptom, implementiraju ga i razvijaju imaju
svoja vlastita rjeSenja. Primjerice, tvrtka Cisco razvila je svoj vlastiti koncept koji je
prikazan na slici 7. Komponente koje su koristili za usavrS§avanje navedene
arhitekture su: Cisco Catalyst Switches, Cisco Integrated Services Routers, Cisco
Wireless LAN Access Points, Cisco Wireless LAN Controller, Cisco Adaptive Security
Appliance, Cisco AnyConnect Client, Cisco Identity Services Engine, Cisco Prime,
Third-Party Solution Components, RSA SecurlD, Mobile Device Manager, Certificate

Authority, Microsoft Active Directory, Supported Devices.
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BYOD Wired, Wireless, Access Off-Premise Security and Policy
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Slika 7. Arhitektura visoke razine (Cisco), [8]

3.5.1. Catalyst Switches

Omogucuju zi¢ani pristup mrezi i obraduju zahtjeve za provjeru autentiCnosti
za pristup mrezi s 802.1x. U odjelijku Omogucuju PoE za uredaje kojima je potrebna

snaga, ukljuCujuci VDI radne stanice, IP telefone i WLAN pristupne toCke (AP).[8]

3.5.2. Usmyjerivadi integriranih usluga (ISR)

Usmijerivadi integriranih usluga (ISR) nude ozi¢eni WAN i osim toga, ISR-ovi
mogu pruziti izravnu povezanost s Internetom i uslugama u oblaku, uslugama

optimizacije aplikacija i WAN-a, a mogu posluziti i kao zavrSne to¢ke za VPN veze
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putem mobilnih uredaja. Pomocu funkcije Secure Device Provisioning (SDP) u ISR-u
takoder se moze koristiti kao tijelo za izdavanje certifikata (CA), Sto je korisno za

relativno manje implementacije.[8]

3.5.3. Pristupne tocke beZicnog LAN-a (AP)

Bezi¢na pristupna toCka (bezi¢na pristupna tocka) mrezni je uredaj koji prenosi
i prima podatke putem bezi¢ne lokalne mreze (WLAN). Bezi¢na pristupna tocka sluzi
kao toCka povezivanja izmedu WLAN-a i fiksne ZiCane mreze. Kada se beZi¢ni uredaj

pomakne izvan dosega jedne AP, on se predaje sljedecoj AP.[32]

3.5.4. LAN kontroler (bezicni)

Glavna funkcija tradicionalnog bezicnog LAN kontrolora (WLC) je

konfiguriranje beZzi¢nih pristupnih to¢aka (AP) koje se na njega povezuju lokalno. [33]

3.5.5. Adaptive Security Appliance

Cisco Adaptive Security Appliance (ASA) pruza tradicionalne sigurnosne
funkcije na rubnim dijelovima mreze, ukljuujuéi vatrozid i sustav za sprjeCavanje
neovlastenog upada (IPS), kao i kriti€nu sigurnosnu toCku VPN (npr. Cisco
AnyConnect) za mobilne uredaje koji se spajaju putem Interneta, ukljuujuéi javne

WiFi zaridne toCke i 3G / 4G mobilne mreze. [8]
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3.5.6. Virtualna privatna mreza (VPN)

Virtualna privatna mreza (VPN) pruza vam internetsku privatnost i anonimnost
stvaranjem privatne mreze od javne internetske veze. VPN-ovi maskiraju vasu
adresu internetskog protokola (IP), tako da vase mrezne radnje gotovo nije moguce
pratiti. Najvaznije je da VPN usluge uspostavljaju sigurne i Sifrirane veze kako bi

pruzile vecu privatnost nego €ak i zasti¢ena Wi-Fi zariSna tocka.[31]

3.5.7. Identity Services Engine (ISE)

Identity Services Engine (ISE) temeljna je komponenta rjeSenja BYOD

arhitekture tvrtke Cisco i pruza niz usluga, uklju€ujuci:

e Autorizacija

Autentifikacija

Upis certifikata

Provodenije politike

Sucelje za pohranu identiteta (npr. RSA) [8]

3.5.8. RSA SecurlD

RSA SecurlD token i Authentication Server Kkoriste se za pruzanje
dvofaktorske (tajni PIN i jednokratni kod lozinke) autentifikacije zbog jake sigurnosti

prilikom povezivanja putem VPN-a. [8]
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3.5.9. Mobile Device Managment (MDM)

Upravitel] mobilnih uredaja (MDM) pruza centralizirano upravljanje krajnjim
toCkama za viSe operativnih sustava BYOD uredaja. Funkcionalnost i podrsSka
variraju kod razli¢itih dobavlja¢a MDM-a. Medutim, tipicna funkcionalnost uklju¢uje
konfiguraciju uredaja, enkripciju na uredaju, provedbu lozinke i pruzanje

samoposluzivanja.

Uz gore navedene funkcije usmjerene na pristup mrezi, MDM moze posluziti i kao
vazna sigurnosna usluga na krajnjem uredaju koja pruza usluge provjere

autenti¢nosti aplikacija. [8]

3.5.10. Tijelo za izdavanije certifikata (CA)

Tijelo za izdavanje certifikata (CA), koje se ponekad naziva i tijelom za
ovjeravanje, je tvrtka ili organizacija koja djeluje kako bi provjerila identitet entiteta
(poput web stranica, adresa e-poste, tvrtki ili pojedinacnih osoba) i povezala ih s
kriptografskim kljuCevima putem izdavanje elektronickin dokumenata poznatih kao
digitalni certifikati.[34]
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4. PREDNOSTI | NEDOSTACI BYOD KONCEPTA

Zeli li se u neku organizaciju uvesti BYOD politika potrebno je znati koje su joj
prednosti a koji nedostaci. Potrebno je upoznati se sa konceptom BYOD- a te kako
on funkcionira i koje su mu moguénosti kako bi se mogla ugovoriti pravila
organizacije i njihovih zaposlenika. Primjena BYOD modela pruza konkretne koristi
zaposlenicima, ali i organizaciji, poput povecanog zadovoljstva zaposlenika,

povecane produktivnosti i financijske usStede [22].

4.1. Prednosti BYOD koncepta

Prednosti BYOD-a:

e Zadrzavanje zaposlenika zadovoljnima: zadrzavanje jakih terenskih
tehniara izuzetno je vazno, ali i teSko. Kad tehniCari koriste uredaje koje vec¢
poznaju i vole, bit ¢e sretniji radeCi za vasu tvrtku, a ujedno i produktivniji.
Studije su pokazale da zaposlenici uzivaju u koristenju svojih osobnih uredaja
viSe nego u koristenju uredaja izdanih od strane IT odjela, unato€ tome Sto su

sami odgovorni za svoje troSkove. [9]

¢ Smanjenje tehnoloskih troskova- tehnologija na radnom mjestu povezana je
s porastom troSkova, ali BYOD zapravo pomaze ustedjeti novac na hardveru i
podrSci. Omogucavanje zaposlenicima da koriste vlastite uredaje smanjuje

troSkove kupnje i zamjene tehnologije za osoblje na prvom mjestu.[35]

e Poboljsavanje rada korisnika: prosjecni korisnik BYOD-a ustedi 58 minuta
dnevno KoristeCi svoje osobne uredaje na poslu, $to im daje viSe vremena za
ucenje, rast i izvrSavanje velikog korisni¢kog iskustva. Pristup informacijama o
proizvodima i promocijama u stvarnom vremenu, kao i digitalni rasporedi i
programi obuke, pomazu suradnicima u prvoj liniji da budu produktivniji,

angaziraniji i posveceniji zadovoljstvu kupaca.[35]

17



Povecanje fleksibilnosti- BYOD je dio fleksibilnosti na radnom mjestu, sto
posebno milenijalci cijene kao jednog od klju¢nih ¢imbenika koji dovodi do
zadovoljstva poslom. Fleksibilnost radnog mjesta opc¢enito povecava vjernosti,
moral i angazman zaposlenika. Osoblje kojem je dozvoljeno da odluci o
alatima koje koriste i odabere gdje Ce ih koristiti, ima vecCu ravnotezu izmedu
poslovnog i privathog Zzivota i kao rezultat toga, ne samo da ce biti
produktivnije nego i manje vjerojatno da c¢e trebati bolesne dane ili napustiti
tvrtku.[36]

Prednost novijih uredaja i Cutting Edge znacajki: pojedinacni korisnici
obi¢no preferiraju najnovije uredaje koji su brzi, elegantniji i sposobniji. Noviji
uredaji sa znaCajkama kao $to su Siri i 4G LTE koriste se za terenske radne
zadatke te nadogradnju brzine, pohrane, fotografije, video zapisa, naplate i jos

mnogo toga[9]

Pruzanje jednostavnijeg pristupa informacijama: brzo vrijeme obrade znaci
sretne kupce i veéi prihod. TehniCari terenske sluzbe trebaju informacije
dostupne u bilo koje vrijeme i na mjestu kako bi dobro obavljali svoj posao.
Stari uredaji polako dolaze do podataka, $to dovodi do sporijeg vremena
obrade. Implementacijom azuriranih fleksibilnih platformi sa podacima pruza

zaposlenicima pristup podacima na zahtjev, $to povecava produktivnost. [9]

4.2. Nedostaci BYOD koncepta

Pitanja vezana uz sigurnost: sigurnost je bila jedna od najvecih briga oko
donoSenja vlastitih pravila o uredajima. IT struCnjaci teze nadziru i rijeSavaju
viruse, hakiranje i druge probleme s kibernetskom sigurnoséu s osobnim
uredajima. Medutim, neki zaposlenici mozda ne odobravaju da njihovi Sefovi
imaju pristup njihovim osobnim podacima. Zaposlenici takoder mogu smatrati

nezgodnim kad ne mogu preuzeti podatke o tvrtki na osobne uredaje. [9]
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e Nema jedinstvene podrske krajnjem korisniku: vazno je potraziti
mogucnosti podrSke za svaku od glavnih platformi. Na taj nadin moze se
pomoci zaposleniku ako se i kada se pojave problemi.

e Lokalne poteskoée sa softverom: ako tvrtka kupi program bez ugovora o
podrsci, uz ostale skupe troSkove mozda ¢e morati angazirati informaticku
obuku za internu podrsku softvera. Jednostavno rjeSenje je kupnja softvera
kao usluge (SaaS) tako da davatelj usluge automatski brine o podrsci

e Pravni troskovi [9]

e Zaposlenici mozda na svojim uredajima nemaju instaliran uc€inkovit antivirusni
softver, vatrozid ili drugi specijalizirani sigurnosni softver.

e Uredaji koje zaposlenici koriste osjetljivi su na kradu, gubitak ili oStecenje.

e Zaposlenici Cesto rade na Wi-Fi lokacijama koje nisu sigurne i podlozne su
napadima drugih. [10]

e Zaposlenici mozda iz sigurnosnih razloga nec¢e dopustiti tvrtki pristup njihovom
osobnom uredaju, jer brisanjem osobnog uredaja zaposlenika mogu se
izbrisati svi podaci na uredaju, kako poslovni tako i osobni.

e Neki zaposlenici mozda koriste odredene softverske sustave koji nisu
kompatibilni.[10]

e Zaposlenik koristi svoj uredaj iz osobnih razloga dok je u tvrtki, smanjujuci
produktivnost.

e Zaposlenici mogu fotografirati ili snimati informacije koje mogu biti viasnistvo

tvrtke, bez obzira je li uredaj povezan s mrezom tvrtke.

Takoder zbog velike pokretljivosti, male veli¢ine i moguc¢nosti povezivanja

sigurnosne prijetnje, navedene u nastavku. Osim njih ranjivi su i ostali klijentski

terminalni uredaiji (poput racunala i prijenosnih racunala), [23] [24] :

e krada ili gubitak mobilnog terminalnog uredaja,

¢ napadi na uredaje namijenjene recikliranju,

e napadi kroz zlonamjerni sadrzaj (virusi, crvi, Spijunski softver, adware i
trojanski koniji)

e pracenje podataka implementiranih napadima na senzore (GPS,

akcelerometar, mikrofon, kamera)
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napadi krade identiteta,

iskoriStavanje ranjivosti u web preglednicima,
automatsko preuzimanje aplikacija,

napadi putem laznih mreznih podataka,
iskoriStavanje mreznih previda,

socijalni inZzenjering.[20]
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5. METODE ZA ODVAJANJE PRIVATNIH | POSLOVNIH PODATAKA

Problem za organizaciju, ali i za korisnike u BYOD modelu, predstavlja obrada,
upotreba i pohrana privatnih i poslovnih podataka unutar istog uredaja bez ikakvih
sigurnosnih ograni€enja medu njima. To znacCi da neovlasteni pristup korisnickom
uredaju znadi i pristup svim podacima koje korisnik posjeduje na uredaju, privatnim i

poslovnim.

Problem za korisnike predstavlja, na primjer, upravljanje i konfiguracija uredaja
od strane organizacije jer organizacija tada ima uvid u podatke, ne samo u poslovne,
ve¢ i u privatne podatke zaposlenika ili vlasnika uredaja. Stoga je dobra strategija
odvajanja podataka presudna za sigurnost podataka, ali i za oCuvanje privatnosti

korisnika unutar BYOD okruzenja.

U svrhu razdvajanja privatnih i poslovnih podataka unutar uredaja razvijene su
odredene metode. Te su metode pokrivene jednim pojmom, sustav za upravljanje
mobilnim sadrzajem (eng. Mobile Content Managment- MCM). Sustav upravljanja
mobilnim sadrzajem gotovo je uvijek dio veteg organizacijskog sustava upravljanja
mobilnoS¢u (eng. Enterprise Mobility Management- EMM). Ovaj sustav, zajedno s
MCM-om, kombinira nekoliko metoda koje pokrivaju aspekte upravljanja i sigurnosti

organizacija, mobilnih uredaja, podataka i aplikacija, kao Sto je [26]:

e Mobile Email Management (MEM),
e Mobile Device Management (MDM),
e Mobile Application Management (MAM),

¢ Mobile Information Management (MIM).

lako sve metode razdvajanja privatnih i poslovnih podataka imaju isti cilj, da
Stite aplikacije i podatke organizacije, pristupi definiranom problemu znatno se

razlikuju. Postoji nekoliko pristupa:[25]

» Virtualizacija
e Mobilna virtualna desktop infrastruktura (mobile VDI),

e Virtualizacija mobilnog operativnog sustava (mobilna OS virtualizacija).
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» Kontejnerizacija
o Application specific containers
o Application neutral containers

o Integrated containers

5.1. Virtualizacija

Virtualizacija je metoda emulacije softverskog i/ ili hardverskog okruZenja koja

se izvodi iznad drugog softvera. Ovo simulirano okruzenje naziva se virtualni stroj
[27].

Virtualni stroj logi¢no je ekvivalentan fizickom stroju, a razlog Siroke primjene
virtualizacije je mogucnost pokretanja viSe virtualnih strojeva na jednom fizickom
stroju. Slika 8. prikazuje generalizirani prikaz principa rada virtualnih strojeva. Sloj
virtualizacije omogucuje istovremeno izvrSavanje viSe razliCitih operativnih sustava
na jednom racunalu, dinamicki dijele¢i dostupne hardverske resurse (CPU, RAM,
HDD, | / O uredaji) [20].

ity :C;,""J’ iz syst tor

Slika 8. Op¢enit prikaz rada virtualne masine[20]
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5.1.1. Mobilni pristup virtualnoj radnoj povrsini

Mobilni VDI odnosi se na infrastrukturu koja omogucuje pristup virtualnoj
radnoj povrsini putem razli¢itih mobilnih uredaja. Opcenito, podrzava dvije osnovne
arhitekture Klijenta [28]:

» VDI baziran na Klijentu - VDI klijentska aplikacija instalirana je na mobilnom
terminalnom uredaju i koristi se za stvaranje sesije izmedu uredaja i racunalne
infrastrukture unutar organizacije. Stvorena sesija omoguéuje mobilnom
terminalnom uredaju pristup aplikacijama i podacima organizacije putem
virtualiziranih sucelja.

» VDI na temelju web pregledniku - ova alternativha arhitektura koristi web
preglednik s podrskom za HTML 5 za pristup web-baziranom VDI Klijentu.
KoriStenje ove arhitekture eliminira potrebu za instalacijom pojedinih klijentskih

aplikacija na uredaj.

Nedostatak mobilnog pristupa virtualnoj radnoj povrsini lezi u Cinjenici da
danas mobilni terminalni uredaj nema fizicke ulazne jedinice (mis$ i tipkovnica), vec se

oslanja na primjenu virtualnih alternativa.

Bez klasi¢nih ulaznih jedinica teSko je, a ponekad je i nemoguce Koristiti
odredene aplikacije putem rjeSenja koja se temelje na mobilnom VDI pristupu.
Takoder, zbog malih dimenzija uredaja, korisnici ne mogu uvijek vidjeti cijelu virtualnu
radnu povrsSinu; na primjer, padajuci izbornici odredenih aplikacija nece biti vidljivi.

Stoga je potrebno testirati aplikacije prije nego $to postanu dostupne korisnicima [20].

5.1.2. Virtualizacija mobilnog operativhog sustava

Zbog ograni¢enih hardverskih mogucnosti mobilnih terminalnih uredaja,
implementacija rjeSenja za virtualizaciju mobilnih operativnih sustava najteza je
odrziva metoda razdvajanja privatnih i poslovnih podataka. Postoje dvije vrste

hipervizora za virtualizaciju:
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» Tip 1 je hardverski zasnovan i implementiran u uredaj koji stvara novu
inadicu postoje¢eg operativnog sustava. Obje inalice operativnog
sustava rade na dvije odvojene procesorske regije

» Tip 2 nalazi se na vrhu operacijskog sustava za koji ga nije potrebno
implementirati tijekom proizvodnog procesa, ali ga je moguce instalirati
kasnije. Smatra se manje sigurnim od Tipa 1 zbog mogucnosti
ugroZavanja operativnog sustava i stvaranja puta za postizanje napada

na virtualni stroj.

Razlika izmedu gore spomenute arhitekture hipervizora prikazana je na slici 9.

Hypervisor (type 1)

M1 VM2

0
I

(type 2)

Operating system

Hardware equipement Hardware equipement

Slika 9. Razlika arhitektura hipervizora Tipa 1 i Tipa 2 [20]

Problemi upotrebljivosti mogu se povezati s izvedbom dvaju primjeraka
operativhog sustava koji se istodobno izvrSavaju na jednom uredaju. Takoder, ova
metoda zahtijeva prelazak s privatnog na poslovni nacin, $to za korisnika moze biti

neprakti¢no.[29]

5.2. Kontenjerizacija

Kontejnerizacija pruza administratorima mogucnost stvaranja sigurnih spremnika
na uredaju unutar kojih se nalaze sve aplikacije i podaci organizacije. Tijekom
primjene ove metode podaci se mogu dijeliti isklju€ivo izmedu aplikacija koje se

nalaze u sigurnom spremniku.
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Ova metoda omogucéuje provedbu sigurnosne politike organizacije nad unaprijed
odredenim sigurnim spremnicima, bez utjecaja na funkcionalnost i podatke privatnog

dijela uredaja.[20]

Kontejnerizacija omogucuje provedbu razli€itih sigurnosnih mehanizama, poput
[30]:

e (Guranje azuriranja sadrzaja izravno u sigurni spremnik,

e Ogranicenje pristupa na temelju vremena i mjesta mobilnog uredaja,

« Sifriranje sadrzaja pohranjenog u sigurnom spremniku pomoéu 256-bitne SSL
enkripcije,

¢ Uklanjanje pohranjenog sadrzaja odmah nakon napustanja aplikacije.

5.2.1. Kontejneri specificni za aplikaciju (Application specific containers)

Kontejneri specifi¢ni za aplikaciju zahtijevaju poseban razvoj aplikacije zbog
potrebe prilagodbe sucelja za programiranje aplikacija (API) radi zastite podataka.

Poznati su i pod nazivom SDK (Software Development Kit).

Zbog potrebe prilagodbe aplikacija izvornog koda, ova vrsta standardiziranih
kontejnera uzrokuje promjene u izgledu korisni¢kog sucelja, Sto Cesto dovodi do

nezadovoljstva kupaca. [20]

5.2.2. Neutralni aplikacijski kontejneri (Application neutral containers)

Aplikacijski neutralni kontejneri koristili su postupak koji se naziva omatanje
aplikacija za pruzanje sigurnosnih mehanizama koji nisu dio izvornog koda aplikacije.
Na njih je moguce utjecati daljinski, putem aplikacija za upravljanje. Omotavanje
aplikacija moze se implementirati u vrlo kratkom vremenskom razdoblju, jer

aplikacijski neutralni spremnici ne zahtijevaju promjene izvornog programskog koda.

Ovaj pristup razdvajanja podataka, u smislu iskoristivosti, pruza korisnicima
izvorni raspored i dosljednost aplikacija u nacinima koriStenja privatnog i poslovnog

prostora. [20]
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5.2.3. Integrirani kontejneri (Integrated containers)

Zbog duboke integracije u operativni sustav, pristup zasnovan na integriranom
kontejneru pruza visoku razinu sigurnosti, zna¢ajno smanjujuci ranjivosti povezane s

performansama sigurnih kontejnera koji nisu integrirani u operativni sustav.

Centralizirani pristup pri dizajniranju integriranog spremnika omogucuje
optimizaciju sigurnosti i poslovne produktivnosti iskoristavanjem mogucnosti

grupiranja alata i aplikacija namijenjenih u tu svrhu [20].
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6. BYOD KONCEPT NA 10S | ANDROID PLATFORMAMA

Sve viSe poduzeca ulaze u mobilne aplikacije na platformama, naj¢esScée su to
iOS i Android platforme. IzvjeS¢e o mobilnim aplikacijama za 2017. godinu za tvrtke
koje je objavio Adobe pojacCava rastuc¢u potrebu poduzeca za ulaganjem u mobilne
aplikacije. Buduci da Apple Cini glavni udio na svjetskom trZistu pametnih telefona,

iOS je najpozeljnija platforma u razvoju poslovnih aplikacija.[11]

Kao $to je prikazano na slici 10., Appleova globalna prodaja iPhonea nastavlja

rasti iza vodecih konglomerata mobilne komunikacije.

Stalna popularnost i pouzdanost Appleove linije pametnih telefona ucinili su je
preferiranim izborom za poduzeéa u osiguranju poslovne produktivnosti. iOS je kao

mobilna platforma uvijek bio u prvom planu u pogledu robusnosti i sigurnosti.

No stvar je u tome Sto na trenutnom trziStu postoje jaCi konkurenti koji se
izravno natje€u s iOS-om. Android u vlasniStvu Googlea izuzetno se dobro snasao na
trziStu mobilnih uredaja, ponajviSe zahvaljuju¢i brzoj integraciji s Googleovim

opseznim uslugama, fleksibilnosti i podrsci.[11]
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Slika 10. Globalna prodaja Appleovih mobilni telefona, [37]

6.1. Sigurnost kao prioritet u poslovnim aplikacijama

Podaci kojima tvrtka rukuje ne ukljucuju samo vlastite podatke, vec i podatke
njihovih kupaca. Na primjer, banka koja koristi mobilne aplikacije mora imati iznimne
sigurnosne znacajke jer se koriste za obradu, pohranu i prijenos osjetljivih podataka

njihovih klijenata, poput podataka o bankovnom racunu.
Sigurnost poslovne aplikacije je vazna jer:

« Stiti osjetljive podatke i osigurava privatnost podataka

e Podrzava reputaciju tvrtke Stiteéi je od cyber napada

Prema provedenom istrazivanju prikazanom na slici 11. moze se zakljuciti da
zaposlenici nisu dovoljno educirani ili nisu svjesni sigurnosne politike tvrtke i naCina

osiguranja sigurnosti podataka tvrtke.

Cak 44,27% ispitanika ne zna ima li tvrtka u kojoj rade BYOD sigurnosnu politiku.
27,48% ispitanika tvrdi da tvrtka u kojoj rade ne provodi BYOD sigurnosnu politiku, a
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12,98% kaZe da ne zna &to je BYOD sigurnosna politika. 6,87% ispitanika tvrdi da
tvrtka ima BYOD sigurnosnu politiku, ali zaposlenik s njom nije upoznat, dok samo
8,40% kaze da tvrtka provodi BYOD sigurnosnu politiku i zaposlenik je s njom dobro

upoznat. [21]

BYes, I am well aware
of BYOD safety policy

B]I don’t know much
about BYOD safety
policy

BT don’t know if
company is
conduc ting BYOD

SﬂfE'h
mI dou® P lcnuw what the

BYOD safety policy is

Slika 11. Informiranost korisnika o BYOD sigurnosnoj politici, [21]

Globalno, sigurnost je uvijek zauzimala kljuénu poziciju u poduzeéima zbog
strogih normi vezanih uz podatke i komunikacije. Svi moguéi nedostaci u sigurnosti

mogu ugroziti Citav niz povijerljivih podataka koje tvrtka posjeduje.

Ucinak takvih naruSavanja sigurnosti u tvrtki je katastrofalan. To moze dovesti
do ogromnih financijskih gubitaka, izgubiti ili promijeniti osjetljive podatke, pa Cak i

nastetiti ugledu tvrtke.[11]

29



6.2. Rjesavanje sigurnosnih ranjivosti u iOS-u i Androidu

Prema Nortonu, globalnom dobavljacu kibernetske sigurnosti, i iOS i Android
suoCavaju se s nizom sigurnosnih prijetnji i ranjivosti. Dvije mobilne platforme jo$
uvijek pate od nekog oblika ranjivosti usprkos nedavnim nadogradnjama i

poboljSanjima.

Do sada iOS ima 1457 ranjivosti prema izvjeS¢u objavljenom u detaljima CVE
baze podataka o procjeni sigurnosne ranjivosti. Android se skalira s oko 1834
otkrivenih sigurnosnih ranjivosti kako je spomenuto u izvjeS¢u. Na grafikonu 1.

prikazane su otkrivene ranjivosti na android i iOS platformama u 2018. godini.

Pri procjeni izvjeS¢a postaje jasno da iOS ima manje ranjivosti u odnosu na
Android. Stovise, u 2018. godini i iOS-u je pronadeno samo 86 ranjivosti $to je velika

razlika u odnosu na prethodnu godinu gdje je otkriveno 387 ranjivosti.

Appleova brza primjena najnovijih azuriranja i ispravci programskih pogreSaka
na platformi ve¢inom su rijeSili mnoge njihove ranjivosti. Android, medutim, ne
uspijeva suzbiti ranjivosti koje su jo$ uvijek zna€ajno utjecale na platformu u 2018.
godini. [11]

Otkrivene ranjivosti u 2018. godini

Android

mioS

77,80%

Grafikon 1. Otkrivene ranjivosti na iOS i Android platformama u 2018. godini

Izvor: [11]
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6.3. Android i ios sa stajaliSta sigurnosti

Aplikacije razvijene za poduzece razlikuju se od onih napravljenih za privatne
korisnike. Poduzetni¢ka aplikacija, bilo iOS ili Android, napravljena je za pomo¢ u
razli€itim poslovnim procesima. Kao dodatna znacajka, u poslovne su aplikacije
ugradene odredene sigurnosne znaCajke koje Stite podatke i spreCavaju ih od

zlouporabe.

Programeri aplikacija uzeli su u obzir nekoliko kljuénih sigurnosnih problema
prilikom izrade aplikacija za poduzeca. KoriStenje jake enkripcije, potpore certifikata i
prebacivanje na model oblaka neke su od tehnika koje se koriste za poboljSanje

sigurnosti aplikacija.

6.3.1. Razine prijetniji

Android OS bazira se na platformi otvorenog koda (eng. open source)
posebno je ranjiva na viruse jer omogucéuje pokretanje aplikacija tre¢ih strana.
IzvjeS¢a navode da je 97 posto zlonamjernog softvera na Android platformi. Jasno je
da sve vece sigurnosne ranjivosti Androida znaCe je manje sposoban i manje

pozeljan za uporabu u poduzecu u odnosu na iOS platformu [11]

Buduéi da podrzava programe trecih strana, Android je uvijek rizi¢niji za
koriStenje u poslovne svrhe. iOS nudi odredenu razinu zastite od zlonamjernog
softvera i drugih prijetnji zbog svoje zatvorenosti. Tvrtka za razvoj softvera moze
raditi s iI0OS-om za izgradnju aplikacija s jasno definiranim sigurnosnim mjerama za
poduzeca.

lako iOS jo$ uvijek ima brojne sigurnosne ranjivosti, njihov se rizik smanjuje
nadogradnjama. StoviSe, iOS kao zatvoreni izvor (eng. closed source) ne podrzava

programe trecih strana, Sto ratificira sigurnost koju pruza za poslovne programe. [11]
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6.3.2. Fragmentacija uredaja

Fragmentacija uredaja jedna je klju¢na znaCajka koja odreduje razinu
sigurnosti koja se nudi u aplikaciji platforme. Veca fragmentacija rezultirat ce

povecanim rizikom od povrede podataka.

Marshmallow

i0S9 Lollipop

1.1%

Older

Android

o N

Older

Jelly Bean

Slika 12. Fragmentacija raznih verzija Andriod i iOS uredaja u 2014.g. [15]

6.3.3. Sigurnost softvera

I i0OS i Android sigurnosti imaju presudan prioritet. Kao dio toga, obje platforme
izbacuju Cesta azZuriranja kako bi poboljSale zastitu uredaja od novih oblika prijetn;ji.

iOS povremeno izdaje azuriranja koja se obavezno instaliraju na ureda;.

Android takoder objavljuje nova azuriranja kako bi poboljSao funkcionalnost i
sigurnost svog OS-a. Ali to nije obvezno jer korisnici mogu odrediti hoée li aZurirati
svoje uredaje. Izostanak azuriranja moze uciniti uredaj i aplikacije ranjivim na razne

prijetnje. [11]
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6.4. Potrebe za poslovnim upravljanjem

Sto se ti¢e upravljanja raznim operacijama povezanim s poduzeé¢em, i iOS i
Android imaju ugradeni skup znacajki i funkcionalnosti. To ée pomoci upravljanju
mobilnim uredajima da pomogne poduzec¢ima da povecaju sigurnost i uc€inkovitost u

svom poslovanju.

iOS platforma pruza:

¢ BYOD kompatibilan zbog boljih alata za upravljanje mobilnim uredajima.
e Jednostavna centralizirana administracija za kontrolu svih povezanih iOS
uredaja.

e Poboljsano korisnicko iskustvo koje pokreée rast i poboljSava ucinkovitost

U slu€aju Androida, upravljanje mobilnim uredajima ne uspijeva posti¢i onu
razinu fleksibilnosti koju nudi iOS. Buduci da razli€iti proizvodaci razli€ito upravljaju
mobilnim uredajima, to sprjeCava centralizirano upravljanje uredajima, Sto je

preduvjet mobilnosti poduzeca.

6.5. Android radni profil (work profile)

Radni profil odvaja radne aplikacije i podatke na Android uredaju od osobnih
aplikacija i podataka. Prema zadanim postavkama, obavijesti i ikone radnog profila
za aplikacije instalirane na radnom profilu oznatene su radnom znackom (ikona
aktovke) kako biste ih mogli razlikovati od osobnih aplikacija Sto je prikazano na
slici 13.[12]
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Slika 13. Sucelje Android uredaja sa aktivnim radnim profilom, [14]

Radni profili IT odjelu omogucuju sigurno upravljanje radnim okruzenjem bez
ograniCavanja korisnika da koriste svoj uredaj za osobne aplikacije i podatke. Ako
vaSa organizacija to podrzava, vas IT odjel trebao bi pruziti upute za dodavanje
radnog profila na vas Android 5.0 Lollipop ili noviji uredaj. Preporuceno je imati Sto
viSu verziju Android softvera jer svaka nova nadogradnja mozZe onemoguditi neke

zastarjele opcije radnog profila ili pak uvesti neke nove.[12]

Kada se radni profil postavi na uredaju u osobnom vlasnistvu, aplikacija koja
upravlja pravilima uredaja predstavit ¢e uvjete koriStenja i detaljno prikazati podatke
na vasem uredaju koji su zabiljeZzeni i snimljeni. Zaposlenik ima obvezu pregledati
uvjete koridtenja i prihvatiti ugovor o korisnickoj licenci da bi se radni profil mogao

implementirati.
Pomocu radnih profila administratori mogu izvrSiti neke ili sve sljedecée radnje:

e mijenjanje postavki i stavljanje ograni¢enja aplikacijama
e zapisivanje, promjena i brisanje podatke u radnom profilu
e instalacija i brisanje aplikacija i certifikata

e stvaranje popisa aplikacija koje imaju pristup podacima na radnom profilu
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e daljinsko brisanje podatke radnog profila

e ograni¢avanje dijeljenja izmedu osobnog i radnog profila

e blokiranje snimanja zaslona na radnom profilu

e pregledavanje statistiCkih podatke o upravljanom racunu

e upravljanje korporativnim pristupom posluzitelju poSte i internim podacima
¢ mijenjanje lozinke raCuna

e nadgledanje mrezne aktivnosti i informacije o lokaciji [12]

Na primjer, prije nego Sto se dovrsi postavljanje radnog profila, administrator
moZe odrediti da uredaj ima lozinku s najmanje 4 znaka i da se koriste najnovija
pravila uredaja. Kasnije mogu postojati razliita pravila za zastitu uredaja, poput
mogucnosti brisanja racuna s uredaja nakon 30 dana bez sinkronizacije odnosno 30

dana neaktivnosti radnog profila.

6.6. I0S User Enrollment

BYOD je trenutno MDM aktivacija, $to znaci da je MDM profil instaliran i da
administratori imaju velika ovlastenja na uredaju. Ili moZete Koristiti aktivaciju samo

za MAM (eng. Mobile Application Management — only).

Za BYOD Apple sada provodi aktivaciju User Enrollment-a. Koraci njegove
aktivacije prikazani su na slici 14. Tehni€ki, ovo nije pristup viSe korisnika, ve¢ viSe
racuna. Korisnik se na svoj uredaj prijavljuje svojim poslovnim Apple ID-om uz svoj
privatni. Kao rezultat toga, administratori moraju registrirati vlastitu domenu kod
Apple Business Managera (ABM) ili nadograditi svoj DEP raCun na ABM. Ako je

uredaj deaktiviran, Managed Apple ID automatski se briSe s uredaja. [13]
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will be able to:
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More Details administrator of “Acme, Inc" to set up email
« Install a partial VPN scoped to managed and network accounts, install and configure
apps and accounts apps, and manage this iPhone’s settings.

« Install and remove network configurations

Apps
Installing the certificate “Root Cert"” will add Restrictions

it to the list of trusted certificates on your
iPhone.

Personal information is data that can be used

Enroll My iPhone

Cancel & Delete Profile

Slika 14. Aktivacija User Enrollment-a, [13]

Aplikacije su vezane uz Apple ID i mogu se Koristiti samo s tim ID-om.
Slikom 15. prikazano je sucelje uredaja kada je aktiviran odnosno koje znacajke se
koriste u poslovne svrhe, a koje u privatne. Izuzete su aplikacije koje pristupaju
racunima. Oni zatim podatke dobivaju iz upravljanih i neupravljanih izvora putem
racuna.[13]

Managed Apple ID .

Data Separation

Monda e
Personal Apple ID — . M MINECRRAF Y
—

Slika 15. Su€elje aktiviranog BYOD uredaja, [13]
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Tijekom aktivacije stvara se upravljani APFS disk s vlastitim klju¢evima.
Upravljani izvori zapisuju podatke samo na ovaj disk: ,kontejneri® s aplikacijama,
biljeske, iCloud datoteke, privjesak za kljuCeve, elektroni¢ka posta, prilozi kalendara.

Ako se uredaj deaktivira podaci sa navedenih izvora ce se izbrisati.

MDM protokol ne pruza trajne podatke kao sto su UDID, IMEI i sli¢no tijekom
aktivacije upisa korisnika. ID za registraciju korisnika koristi se za identifikaciju i s
njime se prijavljuje na MDM posluzitelje. Ako se uredaj deaktivira ID korisnika se

brie, a uredaj dobiva nove ID-ove ako se ponovno aktivira.

6.7. I0S user enrollment vs. Android work profile

iOS User Enrollment s obzirom na Android Enterprise Work Profile ima ozbiljnu
razliku, a to je da se ne temelji se na viSe korisnika. To vam daje neka ograni¢enja na

iIOS uredajima koja nemate na Androidu:

e Android aplikacija moze se istovremeno koristiti i kao privatna i kao poslovna
aplikacija.

e Uz Google PlayStore za posao imate vlastitu trgovinu za poslovne aplikacije
na uredaju bez potrebe da EMM mora implementirati trgovinu s aplikacijama
na svoj nacin.

e Profil rada moZe implementirati globalne postavke poput VPN-a. Dakle, svaka
poslovna aplikacija koristi VPN vezu (sve dok nisu definirane iznimke).

e Android ne ograniCava pristup uredaju kao &to to Cini iIOS (samo 6-
znamenkasti pin ili sloZeni).

¢ Na Androidu ne postoji ovisnost o VPN-u i domeni.

e Profil rada moze se deaktivirati u smislu pristupacnosti. Tako korisnik moze
iskljuciti cijelo poslovno podrucje na kraju dana i ponovo ga ukljuciti sljededi
dan. [13]

37



7. ZAKLJUCAK

Sve viSe se razvija BYOD trend. Tvrtke puno viSe cijene prednosti koristenja
vlastitog uredaja nego nedostatke, kojih je dosta. BYOD se razvija i smanjuju se
sigurnosne prijetnje razvijanjem novih sigurnosnih aplikacija i nadogradivanjem
postojeCeg softvera i hardvera. Najvise se koriste iOS (User Enroliment) i Android
(Work profile) platforme i svaka od njih ima svoje prednosti i svoje mane. | Android i
Apple mogu se pohvaliti snaznim sigurnosnim mjerama za svoje uredaje zbog kojih
je teSko birati izmedu njih. iOS kao sustav je puno zatvoreniji i nema toliko
manevarskog prostora koliko ima na Android platformi. Razlike BYOD koncepta na

ovim platformama su velike, i to je mozda u nekim situacijama i velika prednost.

Da bi se mogao koristiti BYOD, prije svega potrebno je ukljuciti zna¢ajku sustava
koja se u iOS okruzenju naziva User Enrollment (UE), a u Androidu Work profile. Dok
je Work profile znacajka za viSe korisnika, UE nije. Ona je znacajka za viSe racuna.
Korisnik iOS uredaja dobiva korporativni racun koji ima sadrZi aplikacije za traZzenu
BYOD uslugu i konfiguriran je prema dogovoru. Radni profili Androida IT odjelu
omogucuju sigurno upravljanje radnim okruzenjem bez ograniCavanja korisnika da
koriste svoj uredaj za osobne aplikacije i podatke. Kod Androida jedna aplikacija se
moze Kkoristiti i za javne i za poslovne svrhe, dok su u iOS- u to dvije zasebne

aplikacije.

Cinjenica je da je BYOD koncept na obje platforme na odli¢noj razini. | sa strane
sigurnosti i sa strane wupravijanja i da obje platforme odlicno obavljaju i
implementaciju i podrSku za BYOD uslugu. Puno je mjesta za napredak i za joS veci
razvoj ovog koncepta Razvijanjem novih mogucnosti i razvijanjem sigurnosti ,Bring

your own device“ ima sigurnu buduénost u poslovnom svijetu.
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POPIS KRATICA

IAM- sustav identiteta i pristupa (Identity and Access Management)

DMZz- fizicka je ili logicna podmrezZa koja sadrZi i izlaze vanjske usluge organizacije

nepouzdanoj, obi¢no vecoj mrezi kao $to je Internet (Demilitarized zone)
VM- virtualna masina (Virtual Machine)

VDI- softverska tehnologija koja razdvaja okruzenje radne povrSine i pripadajuci
softver od fizitkog uredaja klijenta koji se koristi za pristup njemu (Virtual Desktop

Infrastructure)

PoE- napajanje preko Ethernet kabela (Power over Ethernet)
ISR- usmjerivac integrirane usluge (Integrated Services Routers)
AP- Pristupna tocka (Access Point)

WLC- bezi¢ni LAN kontrolor (Wireless LAN Controller)

ISE- ldentity Services Engine

RSA- Sucelje za pohranu identiteta (Rivest—Shamir—Adleman)

CA- certifikat (Certificate authority)
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