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SAZETAK

Ekspanzijom koristenja bespilotnih zrakoplova te njihovom rastu¢om primjenom u
raznolikim industrijama, s obzirom na njihove karakteristike isti postaju interesantni u
podrucju digitalne forenzike zbog moguénosti zlouporabe. Kako je za upravljanje i
koriStenje znacajki bespilotnih zrakoplova Cesto potrebna letacka aplikacija na mobilnom
uredaju, u forenzickom smislu mobilna forenzika postaje vrlo sli¢na forenzici bespilotnih
zrakoplova. Tim dvjema granama digitalne forenzike u jednom istrazivaCkom postupku,
odabirom valjanih metoda i alata mozZe se prikupiti znaCajan skup podataka. Najvece
izazove predstavljaju nedovoljno standardizirane metodologije i postupci u izvodenju
ekstrakcije, nedoreCenost zakonskih akata, regulative te sofisticirane protumjere letackim
aktivnostima. Radom je dan pregled pristupu forenzi¢koj istrazi komercijalnog bespilotnog
zrakoplova unutar scenarija nezakonitih aktivnosti koriStenja bespilotnog zrakoplova.
Takoder, na sloZenost istrage utjeCu faktori poput odabranih alata, metoda te koristenih
mobilnih uredaja kojih je za vecCu uspjesSnost ekstrakcije i analize potrebno imati u Sto
vecem opsegu. Trenutno ne postoji standardiziran smjer pristupu digitalnoj forenzici
bespilotnih zrakoplova te kombinacija razli€itih alata daje najbolje rezultate Sto se Cesto
oCituje kroz dugotrajni sudski postupak.

KLJUCNE RIJECI: bespilotni zrakoplov; mobilni uredaj; ekstrakcija podataka; forenzi¢ki
alat; digitalna forenzicka analiza

SUMMARY

With the expansion of the use of unmanned aerial vehicles and their growing
application in various industries, given their characteristics, they are becoming interesting
in the field of digital forensics due to the possibility of its criminal abuse. As the flight
application on a mobile device is often required to manage and use the drones and its
features, in forensic terms mobile forensics is becoming very similar to the forensics of
drones. With these two digital forensics branches, a significant set of data can be
collected by validly selected methods and tools. The biggest challenges are insufficiently
standardized methodologies and procedures in performing extraction, vagueness of legal
acts, regulations and sophisticated countermeasures to flying activities. The paper
provides an overview of the approach to forensic investigation of a commercial unmanned
aircraft within the scenario of illegal activities of its use. Also, complexity of the
investigation is influenced by factors such as selected tools, methods and used mobile
devices, which for greater extraction and analysis success it is recommended to have as
much as possible. Currently, there is no standardized approach to digital drones forensic
for drones. Combination of different forensic tools gives the best results, which is
unfortunately reflected in the lengthy court proceedings.

KEY WORDS: Drone/UAV; mobile device; data extraction; forensic tool; digital forensic
analysis;
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1. Uvod

Razvojem tradicionalnih letjelica, jedan od tehniCkih zahtjeva CovjeCanstva je bilo
stvoriti letjelicu bez direktno-upravljackog ljudskog faktora tj. pilota, s ciljiem koriStenja u
raznim granama poslovnih i drustvenih aktivnosti. Znacajnim napretkom tehnologije u
vidu elektronike, raCunalstva te informacijsko-komunikacijskih sustava omogucéeno je
ostvarivanje ideje o letjelicama upravljanim na daljinu tj. bespilotnim zrakoplovima.
Prvotna ideja razvitka takvih letjelica te implementacija istih stigla je iz vojnih krugova za
njihove potrebe i svrhe pod kraticom UAV (engl. Unmanned Air Vehicles), tj. bespilotni
zrakoplovi, letjelice - dronovi. TehnoloSkim sazrijevanjem, uoCen je njihov potencijal za
unaprjedenje te olakSavanje djelatnosti u drugim podrucjima poput traganja i spasavanja,
nadzora, gradevine, prometa i transporta, poljoprivrede te rekreacije.

Vazno je razumjeti kako sve veci rast sustavnog procesa ponude i potraznje dovodi do
Sirenja razliCitih bespilotnih zrakoplova (engl. drones) na trziStu uz drasti¢an pad njihove
cijene. Sukladno tome, isti su se komercijalno priblizili privatnim korisnicima Sto su
prepoznale kriminalne organizacije i kriminalci te su ih odabrali kao produzeni alat za
izvrSavanje svojih aktivnosti. Upravo iz tog razloga, bespilotni zrakoplovi su postali
izuzetno zanimljivi istraZiteljima, pogotovo u podrucju digitalne forenzike o kojoj se ne zna
joS puno te nije toliko raSirena javna spoznaja o njoj. Danasnje komercijalne bespilotne
zrakoplove moZe se poistovjetiti sa zraénim kamerama i mobilnim terminalnim uredajima
Sto sadrzaj njihove memorijske pohrane Cini vrlo primamljivim i zanimljivim digitalnim
forenzi€arima.

Naslov i tema ovog diplomskog rada je Forenzicka analiza sustava bespilotnih
zrakoplova, a cilj rada je prosSiriti spoznaje o tome Sto bespilotni zrakoplovi predstavljaju
u disciplini digitalne forenzike te na koji nacin je moguce dohvatiti i analizirati sadrzaj
njihove pohrane unutar spektra njezinih djelatnosti. To¢nije, moguénosti ekstrakcije i
analiza dohvacenih podataka bit ¢e provedene na bespilotnom zrakoplovi tvrtke DJI,
modelu Mavic Air. Diplomski rad sastoji se od sedam cjelina:

Uvod

Znacajke komercijalnih bespilotnih zrakoplova kao terminalnih uredaja
Regulatorni aspekt primjene bespilotnih zrakoplova u RH

Sigurnosne protumjere letackim aktivnostima bespilotnih zrakoplova
Metodologija i metode akvizicije podataka s bespilotnih zrakoplova
Provedba forenzicke analize bespilotnog zrakoplova DJI Mavic Air
Zaklju€ak

N Ok WN=



U drugom poglavlju bit ¢e predstavljeni osnovni kljuni pojmovi, kratak opis razvoja te
znacCajke bespilotnih zrakoplova kroz njihove izvedbene elemente, mogucnosti primjene
te nacine kojima se njima upravlja. Takoder, ovo poglavlje sadrzavat ¢e informacije o
tome koje sliCnosti dijele bespilotni zrakoplovi s pametnim mobilnim terminalnim
uredajima s obzirom na komunikacijske tehnike, sklopovlje, pohranu i obradu podataka.
Uz karakteristike, iznijet ¢e se potencijalni izvori digitalnih dokaza prema pojedinom
elementu ekosustava bespilotnog zrakoplova.

Treée poglavlje sadrzavat Ce opise regulativa Republike Hrvatske kojima se ponajprije
utvrduje njihova operativha primjena te zakonodavnog okvira tj. pravilnika kojim se
propisuju pravila, zabrane, mogucnosti i obaveze pilota na daljinu pri snimanju iz zraka.
Navedeno ¢e biti objasnjeno kroz konkretan primjer koristenja DJI Mavic Air bespilotnog
zrakoplova. Kao dopuna, bit ¢e izneseni statistiCki podaci o koriStenju i samoj operativi
bespilotnih zrakoplova u Republici Hrvatskoj.

Nacini pristupanju problemu zastite i obrnuto-sigurnosnom djelovanju bespilotnim
zrakoplovima bit ¢e izneseni u Cetvrtom poglavlju. Ono ¢e sadrzavati nacine pripreme,
detekcije, odvracanja te zaustavljanje i uniStavanja bespilotnih zrakoplova u svrhu
sprjeCavanja sigurnosnih incidenata, popraceno primjerima koji su u trenutnoj uporabi.

Predstavljanje referentne forenzicke metodologije, principa dohvacanja podataka s
bespilotnog zrakoplova koju su istovjetni forenzi€koj istrazi pametnih mobilnih uredaja
putem odredenih forenzickih alata bit ¢e obradeno u petom poglavlju. Ono, uz iduc¢e Sesto
poglavlje, tvori temeljni dio rada zbog forenziCke zvuc€nosti i usmjerenosti prema toj
disciplini.

U Sestom poglavlju bit ¢e analizirane mogucnosti i izazovi koristenih forenzickih alata
u procesu ekstrakcije digitalnih dokaza s bespilotnog zrakoplova DJI Mavic Air, kao i
detaljno rasclanjivanje memorijske slike tj. skupa podataka i metapodataka dobivenih u
tom procesu.



2. Znacajke komercijalnih bespilotnih zrakoplova kao
terminalnih uredaja

Gledajuéi Siru sliku, sve bespilotne letjelice tj. bespilotni zrakoplovi mogu se
okarakterizirati kao jedan cjelovit sustav, suprotan svim direktno upravljivim letjelicama,
pod nazivom UAS (engl. Unmanned Aerial System). Kako je reCeno u uvodu, glavni
akronim koji opisuje sve bespilotne zrakoplove je UAV (engl. Unmanned Air Vehicles), a
on se odnosi na svaki tip letjelice koja ostvaruje kretanje zraCnim prostorom bez
pretpostavljenog ljudskog faktora u vidu izravnog upravljanja, tj. pilota. U tu kategorizaciju
ulaze i razni zrakoplovi kojima se upravlja na daljinu te ostale letjelice koje su namijenjene
za potpuno samostalno i automatizirano kretanje kroz zracni prostor prema nekim
prethodno utvrdenim (programiranim) parametrima.

Sve veéim razvojem tehnologije i takvih letjelica, doSlo je do pojave tzv.
multikoptera/multirotora, popularnijihn pod engleskim sinonimom drone, koji ovisno o
svojoj konstrukciji imaju najceSce Cetiri ili viSe elektro-motora pomocu kojih ostvaruju
polijetanje, sam let i slijetanje uz pomoc¢ rotacijskih krilaca, odnosno propelera te su po
njima dobili naziv.

Oni su izvedbeno i vizualno sli¢niji helikopterskim letjelicama nego zrakoplovima s
fiksnim krilima koji su u pravilu kompleksniji, skuplji, imaju veci dolet i nosivost ali i
smanjenju agilnost dok im je namjena uglavnom profesionalne prirode. Uz njih, na trzistu
se pojavljuju i hibridne letjelice koje kombiniraju znaCajke multikopter i izvedbe fiksnih
krila tzv. VTOL (engl. Vertical Take Off and Landing) sustavi bespilotnih zrakoplova. Oni
imaju mogucnost agilnijih zracnih manevara uz zadrzavanje velikog doleta.

Multikopter bespilotni zrakoplovi najrasireniji su u poslovnoj i komercijalnoj korisni¢koj
skupini. Glavna razlika naprema bespilotnih zrakoplova s fiksnim krilima je njihova veca
brzina, okretnost, laka upravljivost, vertikalno uzlijetanje i slijetanje te mala ili nikakva
nosivost uz kratko vrijeme provedeno u zraku. Isti su upravljivi na daljinu te njihov
operator, pilot koristi neku vrstu upravljaca za njihovo manevriranje, [1], [2].

Upravljadi, tj. kontroleri su danas naj¢eS¢e posebno izradeni za individualne modele i
marke dronova ili su pak izvedeni kombinacijom upravljacke aplikacije i nekog mobilnog
terminalnog uredaja (pametni mobilni telefon, tablet uredaj i sl.) na kojem je takav
upravljacka aplikacija instalirana.

Iz tog razloga ovakvi dronovi, bespilotni zrakoplovi ¢esto su opisani akronimom RPAS
(engl. Remotely Piloted Aircraft System). Kod RPAS bespilotnih sustava, isti se sastoji od
zemaljske GCS (engl. Ground Control System/Station) stanice te same letjelice. Njihova
komunikacija se odvija naj¢eS¢e putem radio-valova kroz zrak kao komunikacijski medij
unutar odredene komunikacijske tehnologije, primjerice poput Wi-Fi (IEEE 802.11
standard) ukoliko se bespilotnim zrakoplovom upravlja direktno putem pametnog
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terminalnog uredaja (gdje je Wi-Fi veza potrebna samo za uparivanje bespilotnog
zrakoplova i pametnog mobilnog uredaja ali ne i za letenje) ili neke druge proprietary RC
(engl. Radio Communication) tehnologije izmedu upravljaa i bespilothog zrakoplova ,

(1], [2].

AL BT

Rogt 2ol

Slika 1. Izvedbe multikopter/multirotor bespilotnih zrakoplova, [3]

Osnovni fizi¢ki dijelovi svakog bespilotnog zrakoplova, koji mu omogucavaju kretanje
zraCnim prostorom, odnosno let su: letaCki pogon (propeleri i rotori), tijelo i platforma
(oprema za uzlet i slijetanje - postolje), posebno izradeni softver (operativni sustav),
hardver (mati¢na plo¢a tj. kontrolor leta i komponente, antenski sustav, vanjska
memorijska pohrana), dodatni senzori (Ziroskop, akcelerometar, magnetometar, senzori
za sprjeCavanje kolizije, senzori protoka zraka, elektricni kompas, GNSS — Global
Navigation Satellite System) senzori, kamera te pogonsko napajanje (ugradena ili
eksterna baterija). Danasnje bespilotne zrakoplove, s obzirom na pripadajuce elemente
moze promatrati kao mobilne terminalne uredaje, zato Sto zbog svojih karakteristika,
omogucuju povezivanje s drugim pametnim uredajima te medusobnu komunikaciju
ujedno uz prikupljanje, obradu i distribuciju podataka dobivenih kroz senzore iz vlastite
letne okoline, [4], [5].

Bespilotne zrakoplove moze se u grubo prema namijeni podijeliti na vojne i civilne, od
kojih su za sama znanstvena istrazivanja vaznije spoznaje o civilnima cija je dostupnost
Siroj javnosti zadnjih nekoliko godina porasla zbog pada cijena na nekoliko stotina
americkih dolara.

Stoga prema izvoru Hrvatske agencije za civilno zrakoplovstvo (engl. CCAA — Croatian
Civil Aviation Agency) [6], te prema izvoru ameri¢kog ministarstva obrane i federalne
zrakoplovne agencije [7], danasnji se bespilotni zrakoplovi tehnicki mogu kategorizirati
prema sljedecim karakteristikama koje su potrebne za sigurno i legalno izvodenije letackih
aktivnosti te njihovo upravljanje opcenito:



I.  Maksimalna brzina leta — najveca tvornicka brzina letenja drona
II.  Operativha masa — masa drona u trenutku upravljanja i letacke aktivnosti

2.1. Karakteristike i elementi bespilotnih zrakoplova

Elementi i ostale fizicke komponentne bespilotnog zrakoplova koje su izravno vezane
uz njegovo funkcioniranje razlikuju se Sto izgledom Sto operativno te ovise o pojedinom
modelu i proizvodacu bespilotnog zrakoplova te ponajviSe prema zelji krajnjeg korisnika
tj. pilota na daljinu i njegovom nacinu koriStenja. Karakteristike su najceS¢e odredene
prema namijeni, Cija podjela bespilotnih zrakoplova moze biti prema sljedecem:

a. Rekreacijski bespilotni zrakoplovi
Ocituje ih niska cijena, koriste se kao igracke od strane djece, amatera i
entuzijasta, Cesto su karakteristikama ogranieni na let u zatvorenom prostoru,
osnovni hardverski i softverski sustav.

b. Komercijalni bespilotni zrakoplovi
Proizvodaci ih isporu€uju s osnovnom i dodatnom opremom koja se koristi za
utvrdivanje krajnje namjene poput osnhovnog letackog pogona te dodatnih
senzora npr. kamere za snimanje i fotografiranje iz zraka. Razlika ovakvih
tipova bespilotnih letjelica u odnosnu na rekreacijske nije u karakteristikama
veC Kkrajnjoj primjeni, koja u ovom slu€aju zbog dodatne opreme moze biti i
komercijalna $to utjeCe na njihovu visu cijenu.

c. Tzv. ,Uradi sam" bespilotni zrakoplovi
To su DIY (engl. Do It Yourself) bespilotni zrakoplovi osmisljeni i izradeni prema
Zeljama i potrebama korisnika, bilo u vlastitom angazmanu ili uz pomoc¢ drugih
proizvodnih strana. Od rekreacijskih i komercijalnih bespilotnih zrakoplova
razlikuje ih koristenje posebnih dijelova i komponenti koji zasebno mogu ili ne
moraju biti predodredeni za koristenje u sustavu bespilotnog zrakoplova te su
kao takvi unikatni i ne proizvode se serijski. Cjenovno i karakteristikama
variraju, Sto ponajviSe ovisi o Zeljama i potrebama krajnjeg korisnika te mogu
biti ograni¢eni dostupnoScu pojedinih elemenata na trzitu kao i potrebnom
struéno$¢u, znanjem za njihovu izradu. Kao takvi, mogu biti izradeni u
jednostavnim izvedbama poput rekreacijskih ili pak slozenijim izvedbama poput
komercijalnih bespilotnih zrakoplova.

Svaka prethodna namjenska kategorija izradena je od nekih elemenata koji su opisani
u nastavku kroz fizicke komponentne, [2], [4], [8]. Letni sustav i njemu pripadajuca
mehanika je poveznica koju dijele dok su dodatna oprema ili bolje letne karakteristike
glavna razlika.



. Fizicke komponentne/hardver

Okvir — kuciste, najCeSce izradeno od plasti¢nih polimera ili materijala od karbonskih
vlakana. Ono sadrzi sve ostale hardverske komponente te ih §titi od izravnih vanjskih
utjecaja.

Kontroler leta — elektroniCka komponentna bespilotne letjelice koja sluzi za upravljanje
ostalih komponenti povezanih na nju, u racunalnoj analogiji on bi predstavljao maticnu
ploCu s pripadajucom upravljacko-procesorskom jedinicom. U njemu se obraduju
navigacijske naredbe pristigle s daljinskog kontrola, upravljaca te iste pretvara u letne
aktivnosti bespilotnog zrakoplova. Naredbe koje obraduje mozZe primati u stvarnom
vremenu ili iste mogu biti tvorni¢ki programirane kako bi se omogucile odredene
autonomne funkcije leta.

Letni pogon — tu spadaju motori, propeleri te kontroleri brzine tzv. ESC (engl. Electronic
Speed Controllers). Njihovo zajedniCko djelovanje zasluzno je za uzlijetanje, let te
slijetanje bespilotnog zrakoplova te njegovo lebdenje i zadrzavanje u zraku. Dok su
ispravni propeleri i motori vazni za temeljne letne operacije, odredivanje smjera i
manevre, kontroleri brzine su elektroni¢ki moduli kojima se mjeri i upravlja brzinom leta.
Vrlo je vazno pred svaku letaCku aktivnost provjeriti ispravnost i ¢vrsto prianjanje
propelera za okvir i motor kako ne bi doSlo do nesreca i nezeljenih incidenata te na isto
pripaziti kod njihove izmjene.

Zastita propelera i motora — plastiCha kucista u obliku kaveza namijenjena zastiti
fiziCkog integriteta propelera i motora u slu€aju kolizije bespilotne letjelice s vanjskim
faktorom kako bi se sprijeCila djelomicna ili potpuna oste¢enja te u konacnici i sam pad
bespilotnog zrakoplova. Ovaj element ovisi o modelu i proizvodacu te se ¢esto ne odlazi
u osnovnom paketu komercijalnih bespilotnih zrakoplova ve¢ se smatra dodathnom
opremom.

GNSS prijemnik — moduli koji omoguc¢uju bespilotnom zrakoplovu komunikaciju sa
satelitskim navigacijskim sustavima poput GPS-a (engl. Global Positioning System),
GALILEO-a, GLONASS-a (rus. Globalnaya Navigatsionnaya Sputnikovaya Sistema) te
BEIDUO-a. Omogucavaju satelitsko pozicioniranje, mjerenje letne visine, vizualizaciju
letnog puta na karti, autonomnih letackih funkcija te sigurnosnih funkcija poput tzv. ,return
to home" vra¢anja na uzletnu poziciju. Nije ukljuc¢en u sve bespilotne zrakoplove, ovisno
0 namjeni.




Radio prijemnik — elektroniCki modul i antenski ustav zasluzan za prijem upravljackih
radio signala koji su odaslani sa zemaljske kontrolne postaje, bilo fiksne ili pak u obliku
daljinskog upravljaca, kontrolera.

Radio odasilja¢ — elektroniCki modul i antenski sustav, naj¢eS¢e izveden u obliku
daljinskoj upravljaca pomocu kojeg operator tj. pilot na daljinu ru¢no zadaje naredbe koje
se zatim odasilju do bespilotnog zrakoplova i u njemu obraduju.

Pogonski izvor — najéeSce u vidu prakti¢nih prijenosnih punjivih baterija u LiPo (engl.
Lithium Polymer) izvedbi, malih dimenzija, prosje¢nog trajanja od 20 do 30 minuta.

Senzori — dodatni elektronicki sklopovi, moduli ili posebni uredaji poput akcelerometra,
inercijske mjerne jedinice (engl. Inertial Measurement Unit - IMU), senzor nagiba,
magnetski senzor, strujni senzor te dodatna senzorska oprema poput akcijskih, termalnih
ili kamera visoke razluCivosti u ovisnosti o potrebi krajnjeg korisnika tj. operatora na
daljinu kao i senzori blizine za sprjeCavanje kolizije s objektima iz letne okoline , [9], [10],
[11].

Akcelerometar pomaze odrediti poziciju tj. orijentaciju bespilotnog zrakoplova na nacin
da mjeri ubrzanja pri manevrima. To su osjetljivi dijelovi koji mjere i najmanju promjenu
sile potrebne za ubrzavanje koja se zatim usporeduje s poloZzajem u odnosu na utjecaj
gravitacijskog polja.

Inercijska mjerna jedinica sluzi kod mjerenja smjera kretanja i nagiba u letu bespilotnog
zrakoplova poput inercijskih podataka o ubrzanju, rotaciji i magnetnog polja duz svojih
osi. Drugim rijeCima inercijska mjerna jedinica sastoji se od akcelerometra, Ziroskopa i
kompasa u izvedbi magnetometra.

Senzor nagiba sluzi kako bi bespilotan zrakoplov ostao u ravnini bez rizika od
prevrtanja i pada dok za isto koristi kombinaciju ziroskopa i akcelerometra.

Magnetski senzor predstavlja izvedbu elektroni¢kog kompasa, vrlo bitnog kod mjerenja
inercijskih veli€ina za navigaciju i pozicioniranje.

Strujni senzori upravljaju optimizacijom potroSnje energetskog izvora tj. baterije kako
prema pojedinim pogonskim elementima tako i kontroliraju¢i strujne anomalije
prouzroCene kvarom neke komponente, pravovremeno obavjestavajuci pilota na daljinu
o istom putem daljinskog upravljaca ili povezanog pametnog mobilnog uredaja.
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Slika 2. Dijelovi bespilotnog zrakoplova
lzvor: [12]

II. Programska podrsSka/softver

Svaki bespilotni zrakoplov treba softversku podrSku za ostvarivanije letackih operacija
i ostalih funkcionalnosti. Ovisno o namjeni, rekreacijski i komercijalni bespilotni zrakoplovi
na trziSte dolaze s tvorni¢ki ugradenim softverom u ovisnosti od samog proizvodaca.

S druge strane tzv. DIY bespilotni zrakoplovi ovise 0 znanju i struénosti osoba koje ga
izraduju, mogucnostima pojedinih komponenti i podrzanim open source softverskim
rieSenjima.

Softversku komponentu bespilotnog zrakoplova i njene detalje, prema [13], [14], [15],
[16] moguce je podijeliti u dvije kategorije:

a. Softver za upravljanje letom (engl. Flight Management Software - FMS)
b. Softver upravljacke zemaljske stanice (engl. Ground Control Software - GCS)

Softver za upravljanje letom (enql. Flight Management Software - FMS)

Namijenjen je osnovnom upravljanju bespilotnog zrakoplova prilikom uzlijetanja,
manualnih i autonomnih letnih operacija te slijetanja uz dodatne funkcionalnosti poput
stabilizacije i ru¢nog unosa navigacijskih parametara. Prethodno je instaliran kako s jedne
strane u kontroler leta same letjelice tako s druge strane u daljinski upravlja¢ putem kojeg
se njome upravlja. Analogno ga mozemo usporediti s Windows ili Android operativhim



sustavima za terminalne uredaje. Povezuje i omogucuje komunikaciju izmedu kontrolera
leta s ostalim komponentama bespilotnog zrakoplova.

Osim proprietary rjeSenja koja su tvorni¢ki implementirana u komercijalne ili
rekreacijske bespilotne letjelice, postoji Sirok spektar raznih proizvodaca trecih strana koji
uz softversku podrsku u obliku aplikacije za pametne mobilne uredaje pruzaju dodatne
mikrokontrolere za naknadnu ugradnju na bespilotan zrakoplov koji sadrze svu potrebnu
logiku i senzoriku.

Vazno je naglasiti kako je vecina ovog tipa ,operativhog“ softvera temeljena na jezgri
Linux platforme poput Android OS-a. Neki od poznatijih su: Parrot AR Drone FC, Naza
(DJI), Wookong (DJI), Dualsky (FC450) te open source Openpilot, Ardupilot (APM,
Pixihawk), Multiwii te KKmultipcopter, [17].

Softver upravljacke zemaljske stanice (engl. Ground Control Software - GCS)

Koristi se kod upravljanja ve¢ preddefiniranih navigacijskih planova i rasporeda letnih
operacija. Moze sadrzavati baze podataka ograniCenih letnih zona te mehanizme za
analizu i procesiranje kako telemetrije tako i ostalih senzorskih podataka. lzvodi se na
uredajima poput racunala ili pametnih mobilnih uredaja koji predstavljaju zemaljsku
stanicu i to naj¢esc¢e kad je sam bespilotni zrakoplov prizemljen te se za njega priprema
plan puta tj. leta.

Neke od funkcionalnosti su mjerenja parametara s letjelice u stvarnom vremenu koja
dodatno mogu biti vidljiva i ostalim sudionicima uklju¢enih u letne operacije a ne samo
operatoru, pilotu na daljinu. Osim njihove prezentacije, izmjerene vrijednosti mogu
posluziti kod prebacivanja u nacin rada autopilota. Kod komercijalnih bespilotnih
zrakoplova izveden je kao letacka aplikacija.

2.2. Karakteristike bespilotnog zrakoplova DJI Mavic Air

U ovom diplomskom radu sav prakticni dio istraZivanja i analize bit ¢e proveden na
bespilotnom multikopter/multirotor zrakoplovu tvrtke DJI, to¢nije modelu Mavic Air. To je
bespilotni zrakoplov za Cije upravljanje se koristi kombinacija pripadaju¢eg daljinskog
upravljaa te pametnog mobilnog uredaja uz instaliranu DJI GO 4 letacku aplikaciju.
Moguce je pojedinano upravljanje daljinskim upravljaem (bez prijenosa slike u
stvarnom vremenu) te pojedinacno upravljanje pametnim mobilnim uredajem (manji
dolet).

DJI Mavic Air podrzava koriStenje posebnih letackih naocala iz serije DJI Goggles FPV
(engl. First Person View). Bespilotni zrakoplov se na pametni mobilni uredaj povezuje tzv.
.Enhanced Wi-Fi* tehnologijom koje se temelji na WLAN (engl. Wireless Local Area
Network) 802.11 protokolu ali koristi vec€u razinu snage (dBm) u odasSiljanju signala u oba
smjera $to omogucava veci domet signala te na kraju i veci dolet bespilotnog zrakoplova.



Kad se njime upravlja samo putem daljinskog upravljaca, gube se dodatne
funkcionalnosti poput pametnih, autonomnih rezima leta i snimanja Sto nije slucaj pri
povezivanju pametnog mobilnog uredaja tj. letaCke aplikacije. Primjerak ovog bespilotnog
zrakoplova Kkoristi se za potrebe Laboratorija za sigurnost i forenzi¢ku analizu
informacijsko komunikacijskog sustava, pri Zavodu za informacijsko-komunikacijski

promet, [18].

Slika 3. Prikaz DJI Mavic Air bespilotnog zrakoplova, [19]

Iz tog razloga u nastavku slijedi tabli¢ni prikaz osnovnih tehnickih specifikacija vezanih
za letne i ostale tehnoloSke mogucnosti bespilotnog zrakoplova DJI Mavic Air.

Tablica 1. TehniCke specifikacije DJI Mavic Air bespilotnog zrakoplova

Operativha masa (kod uzlijetanja):

430g

Dimenzije preklopljenog zrakoplova:

168*83*49mm (D*$*V)

Dimenzije rasklopljenog zrakoplova:

168*184*64mm (D*S*V)

Maksimalna brzina ulijetanja:

4m/s pri rezimu leta Sport

Maksimalna brzina slijetanja:

3m/s pri rezimu leta Sport

Maksimalna brzina leta (bez vjetra uz
razinu mora):

68,4km/h ili 9 m/s pri rezimu leta Sport

Maksimalna visina leta:

5000m

Maksimalno trajanje leta (bez vjetra):

21 min. (pri brzini od 25 km/h ili 6,9 m/s)

Maksimalna letna udaljenost/doseg:

10km

Maksimalna otpornost na brzine vjetra:

29-38km/h ili 8,05-10,5m/s

Operativna frekvencija
daljinskog upravljaca:

letjelice i

F1:2,400-2,4835 te F2: 5,725-5,850 GHz
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Podrzane GNSS tehnologije:

GPS+GLONASS

Unutarnja memorijska pohrana:

8GB

Podrzani format SD memorijskih kartica:

microSD Class 10 ili UHS-1 na viSe (do 128GB)

Senzori blizine, polozaj i osjetljivost:

Svjetlosni (predniji, straznji i donji) uz LUX > 15

Maksimalna udaljenost odasSiljanja s
daljinskog upravlja¢a (bez interferencija):

F1:2000-4000m
F2: 500-4000m

Kapacitet baterije daljinskog upravlja¢a /
baterije bespilotnog zrakoplova:

2970mAh / 2375mAh (LiPo 3S)

Podrzane dimenzije daljinskog upravljaca
za pametni mobilni uredaj:

Maksimalna duzina: 160mm

Podrzana debljina: 6,5-8,5mm

Podrzani USB

upravljaca:

prikljuéci  daljinskog

Lightning, Micro USB (Tip-B), USB-C

Stabilizacijski okvir kamere/Gimbal:

3-osni (nagib, rotacija, pomak)

Kamera (senzor/le¢a):

1/2,3“CMOS uz 12 MP / /2,8 uz Sirinu 85°

Rezolucija fotografija:

4:3 format = 4056x3040p
16:9 format = 4056x2280p

Rezolucija videozapisa:

4K Ultra HD: 3840%2160 24/25/30p
2.7K: 2720%1530 24/25/30/48/50/60p
FHD: 1920x1080 24/25/30/48/50/60/120p
HD: 1280x%720 24/25/30/48/50/60/120p

Live prijenos ha mem. pametnog mobilnog uredaja:

720p@30fps

Podrzani format datoteénog sustava:

FAT32

Podrzani format fotografija / videozapisa:

JPEG/DNG(RAW) | MP4/MOV (H.264/MPEG-4 AVC)

Potrebna letacka aplikacija i sustav video
prijenosa:

DJI GO 4 (Enhanced Wi-Fi)

Latencija prijenosa (ovisno o uvjetima):

170-240ms

Izvor: [18]
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2.3. Potencijalni izvori podataka prema elementima ekosustava
bespilotnih zrakoplova

Kod forenzicke analize bespilotnih zrakoplova vrlo je vazno znati gdje traziti odredene
podatke koji bi se kasnije mogli iskoristiti u nekoj parnici. Prvo i osnovno, sto vecina ljudi
smatra je ekstrakcija video materijala s unutarnje ili vanjske pohrane, sto je naravno to¢no
jer takav video materijal moze primjerice sadrzavati dodatne informacije iz snimljene
okoline koje bi mogle biti vazne za slu€aj (automobilske registracije, ljude iz okoline i
njihova kretanja, vrijeme i sl.).

Takoder je bitno ekstrahirati podatke koje mogu dodatno obogati glavni video dokaz, a
takve podatke obi¢no kreiraju senzori samog drona, daljinski upravljaci/kontroleri te
letaCke aplikacije tj. svi ostali sekundarni elementi, [20].

Na bespilotni zrakoplov potrebno je gledati kao na pametni terminalni uredaj koji
svakim svojim koriStenjem, nekim nacCinom povezivanja i ostalog, kreira nove digitalne
dokaze, bilo izravhom namjerom krajnjeg korisnika ili tvorni¢kim postavkama.

U nastavku slijedi popis potencijalnih tipova podataka koji su generirani u povezanim
elementima sustava bespilotne letjelice:

a. Multimedijski tj. audio-video podaci

b. Podaci kreirani povezanom dodatnom nose¢om opremom
c. Planiraspored letnih operacija

d. Log podaci o koriStenju bespilotnog zrakoplova

Multimedijski tj. audio-video podaci

Oni predstavljaju najve¢i volumen podataka prema njihovoj veli€ini (zauzece
memorijskog prostora), kreiranih kamerama visoke razlucivosti, te je njihovo dohvacanje
jedan od prvih motiva forenziCke analize bespilotnih letjelica. Kod rekreacijskih i
komercijalnih bespilotnih letjelica isti su u obliku kvalitetnih fotografija i videozapisa
pohranjenim na vanjsku ili unutarnju memoriju bespilothog zrakoplova. Upravo ova
znacajka, marketinski je vrlo primamljiva krajnjim korisnicima.

Podaci kreirani povezanom dodatnom nose¢om opremom

Tu spadaju razni namjenski uredaji i pomoc¢na oprema kad se bespilotni zrakoplovi
koriste za to€no odredenu namjenu. Primjerice oprema za podizanje/spustanje/dostavu
tereta, termo-vizijski senzori i kamere i sl. Oni generiraju razliCite tipove podataka koji su
pripremljeni za prikaz operatoru ili drugim osobama, a kao takvi mogu biti: vrijeme i datum
aktivnosti, detalji izvrSenih zadataka u aktivnosti, osvrt na letne operacije i sl.
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Plan i raspored letnih operacija

Odredeni bespilotni zrakoplovi posjeduju znacaju autonomnog ili poluautonomnog leta.
On se ostvaruje unaprijed zadanim instrukcijama i naredbama operatora ili rasporedom
buducih aktivnosti. Prilikom takvih letackih operacija, bespilotni zrakoplov putem mreze
senzora prikuplja podatke i distribuira ih na kontrolnu stanicu putem koje operator moze
pratiti njemu bitne podatke o trenutnom stanju leta i izvodenju operacija.

Ti podaci vrlo Cesto ostaju dostupni za pregled na kontrolnoj stanici nakon zavrsetka
leta. Putem letackih aplikacija ili slicnih namjenskih softvera ti podaci mogu biti povezani
i prikazani na karti Sto pruza bogatiji set informacija.

Log podaci o koriStenju bespilotnog zrakoplova

Svaka interakcija vezana uz bespilotni zrakoplov i njegovu osnovnu letnu opremu
generira odredeni skup podataka tj. metapodataka analogno s koriStenjem pametnim
mobilnih terminalnih uredaja. Cesto ta skupina podataka nije zami$ljena na nagin da se
prikazuje krajnjem korisniku te da pruzi dodatne informacije. Primjer takvih podataka su:
vrijem i datum aktivnosti odredene funkcije, lokacije to¢aka na letnom putu, navigacijski
parametri, brzina, visina i pravac kretanja itd.

Sto se tige pristupa konkretnim tipovima podataka na pojedinim elementima bespilotne
letjelice, isti ovisi prvenstveno o samom proizvodacu, danim tehnickim specifikacijama,
konfiguraciji bespilotnog zrakoplova prema Zelji i potrebi operatora. U praksi to moze
znaciti dohvacanje zanemarivog ili pak velikog i kompleksnog seta podataka.

Iz tog razloga treba uzeti u obzir ljudski faktor koriStenja osim same tehni¢ke znacajke
bespilotne letjelice te nakon apsolviranja istog puno je lakSe pristupiti kljuénim mjestima
u smislu forenzicke ekstrakcije.

Slijedi popis nekoliko lokacija, prema [21], unutar kojih je moguce pronaci kritiCne
podatke tijekom istrage:

Unutarnja memorijska pohrana

Vanjska izmjenjiva memorijska pohrana
Daljinski upravljaci

Pametni mobilni uredaiji

Zemaljske stanice

Podatkovne platforme temeljene na cloud usluzi

~0 Q00D
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Slika 4. Prikaz unutarnje pohrane na kontroleru leta DJI bespilotnog zrakoplova
lzvor: [22]

Unutarnja memorijska pohrana

Samo odredeni bespilotni zrakoplovi imaju kapacitet za unutarnju pohranu koja se
nalazi unutar okvira ili na kontroleru u izvedbi umetnute memorijske kartice ili u izvedbi
eMMC (engl. Embedded Multi-Media Controller) Cipa. Njihov kapacitet varira od modela
i proizvodaca.

Ovisno o modelu, dohvat njihovog sadrZzaja moze biti jednostavan na principu ,plug
and play“ ili je pak potrebna neka od invazivnijih metoda ekstrakcije poput chip-off
metode. Obi¢no sadrZze multimedijske, foto te video podatke ali i log zapise letova. Oni se
mogu sastojati od putanja leta, uzletnih i sletnih koordinata, ID kontrolera, podataka o
operatoru i sl.

Vanjska izmjenjiva memorijska pohrana

Jedan od najcesce koristenih standarda kod vanjske memorije bespilotnih zrakoplova
je microSD kartica. Odredeni modeli bespilotnih zrakoplova posjeduju mogucénost
pohranjivanja iskljucivo na istu, koja ne mora nuzno doé¢i u osnovnom pakiranju.

Uzimajuéi u obzir njene male dimenzije koje Stede prostor, veliki memorijski kapacitet
i nisku cijenu razumljiva je njena Siroka uporaba u podrucju bespilotnih letjelica. Takoder,
kao i unutarnji tip pohrane prvenstveno sadrzi multimedijske podatke ali i ostale
prethodno opisane.
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Daljinski upravljadi

Odredeni modeli bespilotnih letjelica zahtijevaju koriStenje daljinskog upravljaca za
njihovo upravljanje dok drugi isto omogucuju i putem pametnog mobilnog uredaja.
Daljinski upravljaé moZe sadrzavati podatke kljucne za identifikaciju bespilotnog
zrakoplova s kojim je povezan i uparen, a ukoliko se koristi uz kombinaciju s pametnim
mobilnim uredajem moze posluziti i za njegovu identifikaciju (a zatim i pilota na daljinu).

Na daljinskom upravlja¢u moguce je takoder pronaci log zapise leta (ovisno o modelu
i proizvodacu) te podatke o povezanim uredajima i neke metapodatke poput: serijski broj
drona, inaCica firmware-a, tzv. home sletne toCke, Wi-Fi, SSID (engl. Service Set
Identifier), MAC (engl. Media Access Control ), IP (engl. Internet Protocol) te Bluetooth
informacije o povezanom dronu i mobilnom terminalnom uredaju ili uredajima.

Pametni mobilni uredaiji

Upravljanje bespilotnim zrakoplovom ili njegovom dodatnom opremom moguce je
provesti putem njima povezanih pametnih mobilnih uredaja kroz pripadajucu
letnu/upravljacku aplikaciju.

Na samim pametnim mobilnim uredajima mogucée je analizirati podatke generirane
kroz letacku aplikaciju koja vec¢inom kombinira podatke koji su prethodno opisani (uz
dodatne informacije o MAC, IMEI — engl. International Mobile Equipment Identity, i IMSI
— engl. International Mobile Subscriber Identity broju uredaja te podatke korisnika o prijavi
putem Google-a, Facebook-a, inaCicu mobilnog operativhog sustava i sl.).

Zemaljske stanice

Tu spadaju stanice za kontrolu bespilotnog zrakoplova sa zemlje s moguc¢nostima
poput planiranja rute i letnih operacija, FPV letackih naoCala, promatranja unutar vidnog
polja ili prijenos u stvarnom vremenu s kamere bespilotnog zrakoplova na medij lokalne
pohrane. Obi¢no se dohvacanje tog tipa podataka vrSi kroz analizu namjenskih
aplikacijskih rieSenja tih zemaljskih stanica ili analizom samih stanica kroz sofisticirane
forenzicke alate.

Podatkovne platforme temeljene na cloud usluzi

U njih se ubrajaju cloud usluge trecih strana ili rjeSenja proizvodaca bespilotne letjelice.
Takve platforme mogu sadrzavati razne multimedijske i ostale podatke povezane s
letackom aplikacijom koji se manualno ili automatizirano prebacuju na neki od tih servisa.

Podaci s cloud pohrane te s letackih naoCala mogu pruziti dodatno obogacivanje vec
prikupljenih sadrzaja jer se u njihovom slucaju radi o vec¢im koli¢inama, npr. prethodni
letni sadrzaj i metapodaci koji su uklonjeni, obrisani s drona ili daljinskog upravljaa zbog
primjerice potrebe oslobadanja prostora lokalne pohrane, [20], [21], [22], [23].

15



Vazno je istaknuti kako razli€iti proizvodaci dronova koriste razliCite, Sto open-source
Sto vlastite operativnhe sustave u samim letjelicama, stoga i nacCin pohrane senzorskih
podataka, log zapisa o letu te na kraju i multimedijskih podataka nije identi€an Sto se pak
odrazava na formate datoteka. Primjerice odredeni dronovi proizvodaca Yunecc tvornicki
spremaju log zapise letenja kao format .CSV, proizvoda¢ DJI kao format .DAT i .TXT a
proizvodac¢ 3DR kao .LOG datoteke.

Takoder, prilikom akvizicije podataka s mobilne aplikacije i terminalnog uredaja,
istrazitelj bi trebao provijeriti postoji li joS koja letacka aplikacija treCih strana instalirana
na mobilnom terminalnom uredaju te ako postoji, je li bila koriStena i forenzicki
kompromitirana. Ako je koriStena, ona tada isto postaje izvor dokaza kojeg se mora
pregledati i ekstrahirati, [24].
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3. Regulatorni aspekt primjene bespilotnih zrakoplova u
RH

Prvenstveno govoreci vrlo je vazno odrediti regulatorne standarde kojih se piloti
bespilotnih zrakoplova moraju pridrzavati kod izvodenja letaCckih operacija kako ne bi
doveli u pitanje sigurnost drugih ljudi, imovine te opcéenito njihove operativne okoline. S
obzirom na cCinjenicu kako je primjena bespilotnih zrakoplova u opc¢e druStvene svrhe
relativno rasirena, zakonodavna tijela nisu svugdje prepoznala potrebu donoSenja
pravnog okvira njihovog koristenja.

S popularizacijom koriStenja te padom cijena dronova za komercijalnu i civilnu
upotrebu pokazivat ¢e se sve veca potreba za regulacijom tog podrucja kao i za
donoSenjem zakonodavnih okvira u provodeniju ispitivanja takvih letjelica kroz postupke i
metodologije digitalne forenzike. Kako bi postojala potreba za provedbom postupaka
digitalne forenzike nad dronovima u sudske svrhe, pretpostavka je da je odredeni pilot
koristio letjelicu na nezakonite nacine te tako ugrozio sigurnost sebe i svoje okoline bilo
na fizicki nacin ili naruSavanjem privatnosti.

U vecini zemalja letatke operacije regulirane su od strane civilnih agencija, dok su
prema podacima Interpola zemlje poput AlZira, Barbadosa, Bruneja, Obale Bjelokosti,
Kube, Irana, Kuvajta, Kirgistana, Madagaskara, Maroka, Nikaragve, Saudijske Arabije,
Senegala te Sirije u potpunosti zabranile koriStenje bespilotnih zrakoplova u civilne i
privatne svrhe.

3.1. Zakonski okvir operativne primjene bespilotnih zrakoplova u RH

Sto se tite Republike Hrvatske, za regulaciju operativnih civilnih letagkih radnji
zaduzZena je hrvatska agencija za civilno zrakoplovstvo (CCAA) te suraduje s krovhom
europskom agencijom za sigurnost civilnog zrakoplovstva — EASA-om (engl. European
Union Aviation Safety Agency).

U Republici Hrvatskoj prije svakog leta, isti je potrebno prijaviti putem web obrasca
CCAA ako operativna masa bespilotnog zrakoplova prelazi 900 grama te je takoder
maksimalna dopustena visina leta 120 metara iznad razine tla ili do 50 metara iznad
prepreke, ovisno $to je viSe. Takoder su odredene i regulirane kategorije bespilotnih
zrakoplova koje ¢e biti prikazane uz vazne karakteristike kao Sto su: dob operatora
izvodenja letaCkih aktivnosti te poloZen teorijski ispit odredenih zrakoplovnih propisa.

Zakonodavni aspekt operativhog letenja opisuje Pravilnik o sustavima bespilotnih
zrakoplova (NN 104/2018), [25], donesen od strane Ministarstva pomorstva, prometa i
infrastrukture koji kroz svojih 17. ¢lanaka odreduje obavezne oznake dronova, pravila
letenja, duznosti i obaveze pilota na daljinu, kategorizaciju i pravo izvodenja letackih
operacija, potrebnu letnu dokumentaciju i ostalo. Jedna od vazniji stavka jest zabrana
izravnog letenja u blizini ljudi na manjoj horizontalnoj udaljenosti od 30 metara.
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Tablica 2. Kategorizacija bespilotnih letjelica u RH

Kategorija letackih operacija A B1 B2 C1 C2
Bespilotni Operativna masa OM<250g 250g<=0M<=900g OM<5kg 5kg<=0OM<=25kg 5kg<=OM<=150kg
zrakoplov bespilotnog zrakoplova

Najveca brzina bespilotnog <19 m/s <19 m/s Nije primjenjivo Nije primjenjivo Nije primjenjivo
zrakoplova prema tehnic¢kim
specifikacijama proizvodaca
lzvodenje Dio dana Daniju ifili no¢u Danju Daniju i/ili no¢u Danju Danju i/ili no¢u
letackih
operacija Podrucje izvodenja operacija Naseljeno i/ili Nenaseljeno Naseljeno i/ili Nenaseljeno Naseljeno i/ili
nenaseljeno nenaseljeno nenaseljeno
Zahtjevi za Minimalna dob Nije propisano | 14 god. ili manje od 14. 16. god. 18. god. 18. god.
pilota na god. Pod nadzorom
daljinu punoljetne osobe
Polaganje Nije potrebno Nije potrebno Nije potrebno PoloZen teorijski ispit | a)Polozen teorijski ispit
teorijskog/prakti¢nog ispita iz poznavanja iz poznavanja
primjenijivih primjenijivih
zrakoplovnih propisa zrakoplovnih propisa
b)Demonstracija
pripreme leta i letenja
Zahtjevi za Obaveza Nije potrebno Nije potrebno Potrebna Potrebna evidencija Potrebno odobrenje —
operatora evidentiranja/odobrenja evidencija obratiti se HACZ
operatora

Dokumentacija operatora

Nije potrebno

Nije potrebno

Nije potrebno

Nije potrebno

a) Operativni priruénik
b) Zapisi o letu

c) Upravljanje rizicima

lzvor: [26], [27]
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Prije bilo kakvih aktivnosti vazno je odrediti pripadnost bespilotnog zrakoplova jednoj
od kategorija vidljivih iz prethodne tablice. NajceSc¢e se za utvrdivanje same kategorizacije
letjelica koriste njene dvije tehniCke karakteristike ve¢ prethodno spomenute:

I. Operativna masa bespilotnog zrakoplova tj. ukupna masa bespilotnog
zrakoplova u trenutku uzlijetanja
II.  Najveca dopustena brzina bespilotnog zrakoplova (tvorni¢ki odredena)

Prije pristupa samim letaCkim operacijama, prema Pravilnik o sustavima bespilotnih
zrakoplova (NN 104/2018), [25], potrebno je izvrSiti oznaCavanje bespilotnog zrakoplova
na sljededi nacin:

I.  Oznacavanje identifikacijskom negorivom ploCicom
II.  OznaCavanje identifikacijskom naljepnicom (za bespilotne zrakoplove
operativne mase do 5 kg)
lll. Identifikacijska plo€ica ili naljepnica mora sadrzavati:
¢ Ime, adresu, kontakt podatke operatora ili vlasnika
e Jedinstvenu identifikacijsku oznaku bespilothog zrakoplova (za
kategoriju C2) koju dodjeljuie Hrvatska agencija za civilno
zrakoplovstvo
IV. Identifikacijska plocCica ili naljepnica mora biti odgovarajuce veliine koja
omogucuje jasnu identifikaciju podataka na istoj

Prethodno navedeno znaci kako bespilotni zrakoplov DJI Mavic Air spada u kategoriju
B1 Sto zbog svoje operativhe mase te maksimalne brzine leta. Isti moze letjeti i manjim
brzinama od one navedene u tablici, ovisno koju nacin leta je odabran kroz letacku
aplikaciju.

Takoder, vrSenje letaCkih operacija ovim modelom bespilotnog zrakoplova, prema
zakonu moguce je isklju€ivo danju u nenaseljenom podrucju. Minimalno dobna granica
za pilota na daljinu je 14. godina dok njegova evidencija te evidencija samog zrakoplova
kod regulatora tj. Hrvatske agencije za civilno zrakoplovstvo nije potrebna.

Sto se pravila letenja ti¢e, ona se odnose na sliedece:

I. Bespilotnim zrakoplovom dopusteno je letenje:
e u nekontroliranom zracnom prostoru na visini do 120 m iznad razine tla
ili do 50 m iznad prepreke, ovisno $to je viSe
e u kontroliranom zraCnom prostoru izvan prostora polumjera 5 km od
referentne to¢ke aerodroma na visini do 50 m iznad razine tla
e audaljenosti od najmanje 3 km od rubova i pragova uzletno-sletne staze
(USS) nekontroliranog aerodroma

19



¢ na nacin da horizontalna udaljenost bespilotnog zrakoplova od skupine
ljudi nije manja od 50 m, osim kada se bespilotnim zrakoplovom sudjeluje
na zrakoplovnoj priredbi
¢ na nacin da horizontalna udaljenost od ljudi koji nisu uklju€eni u operacije
nije manja od visine leta i nije manja od 5 m kada je na bespilothom
zrakoplovu ukljuCen nacin rada na maloj brzini i kada je najveca
dopustena brzina pode$ena na 3 m/s, ili 30 m u ostalim slu¢ajevima
e unutar vidnog polja pilota na daljinu
e uz uspostavu ad hoc strukture u skladu s primjenjivim propisom o
upravljanju zraCnim prostorom
II.  Kada se bespilotni zrakoplov koristi za potrebe rekreacije i sporta dopusteno je:
e izvodenje leta koristeci prikaz pogleda iz bespilotnog zrakoplova (engl.
FPV — first person view)
¢ letenje samo u nenaseljenom podrucju i iznimno letenje na visini vecoj
od 120 m iznad tla
[ll.  Bespilotnim zrakoplovom nije dopusteno:
e prevoziti opasnu robu, teret, ljude i Zivotinje
e izbacivanje predmeta tijekom leta
¢ letenje iznad skupine ljudi

Za navedeni model bespilotnog zrakoplova prethodno bi znaCilo kako je njime
dopusteno letenje do maksimalne visine koja iznosi 120 metara iznad razine tla ili 50
maksimalno 50 metara ispred odredene prepreke na koju se naide tijekom leta poput
stabala, planina, kuca, zgrada i sl. Takoder je zabranjeno ulaZenje u zonu od 3 km od
rubova aerodroma zbog same sigurnosti odvijanja prometa, zrakoplovnog osoblja,
putnika i infrastrukture.

Najmanja horizontalna udaljenost od ljudi u letnoj okolini mora biti 50 metara dok je
visina leta iznad manje grupe ljudi minimalno 5 metara. Horizontalna udaljenost se moze
smanijiti na 30 m od ljudi ako se brzina leta bespilotnog zrakoplova ogranici odredenim
rezimom letenja na 3 m/s. Let je dozvoljen samo do dometa vidnog polja operatora, sto
ponajviSe ovisi 0 okruZenju u kojem isti izvodi letne operacije (ruralno ili urbano podrucje,
prepreke na podrudju ili Cistina i sl.). Izrazito se zabranjuje let iznad veée skupine ljudi
kao i prijevoz robe, tereta na bespilotnom zrakoplovu kao i izbacivanje predmeta s njega
tijekom leta.

Sama masa DJI Mavic Air bespilotnog zrakoplova, kao i njegove dimenzije ne
dopustaju tzv. ,uradi sam" projekte kojima bi se potencijalno neki predmeti mogli na istog
ucvrstiti i to sve iz razloga Sto bi u tom sluc€aju bile kompromitirane letne karakteristike i
sama nosivost (dostatan za vlastitu masu).
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Nadalje, pravilnik odreduje duznosti i odgovornosti pilota na daljinu:

I.  Pilot na daljinu mora:

e upravljati bespilotnim zrakoplovom na siguran nacin, da ne predstavlja
opasnost po Zivot, zdravlje ili imovinu na tlu i u zraku te da ne narusava
javni red i mir

e upravljati bespilotnim zrakoplovom sukladno primjenjivim propisima,
letaCkom prirucniku ili uputama za upotrebu i operativnom priru¢niku
kada je primjenjivo

e prije leta provjeriti ispravnost sustava bespilotnog zrakoplova

e provjeriti da li je bespilotni zrakoplov oznacen u skladu s ovim propisom

e osigurati podrucje uzlijetanja i slijetanja

e prikupiti sve potrebne informacije za planirani let i uvjeriti se da
meteoroloski i ostali uvjeti u podrucju leta osiguravaju sigurno izvodenje
leta

e osigurati da je sva oprema ili teret na bespilothom zrakoplovu
odgovarajuce pri¢vrséen na nacin da ne dode do njegovog ispadanja

e upravljati na na€in da bespilotni zrakoplov tijekom uzlijetanja ili slijetanja
sigurno nadvisuje sve prepreke

e stalno promatrati zraCni prostor u podruCju letenja bespilotnog
zrakoplova kako ne bi doveo u opasnost druge zrakoplove

e dati prednost zrakoplovu s posadom

II.  Pilot na daljinu ne smije upravljati:
e istovremeno s viSe bespilotnih zrakoplova i/ili
e unutar podrucja gdje se izvodi hitna intervencija

Duznosti i odgovornosti pilota na daljinu pruZaju smjernica kojih se treba drzati kako bi
se osigurala sigurnost svih sudionika letackih operacija, ljudi izvan nje pa tako i objekata,
stvar i Zivotinja iz njene okoline.

Unutar propisa, Pravilnik o sustavima bespilotnih zrakoplova (NN 104/2018), [25],
navedene su odredene mjere koje odstupaju od ovdje prethodno navedenih pravila te je
za let izvan njih operator na daljinu duzan ishoditi odobrenje Hrvatske agencije za civilno
zrakoplovstvo.
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Kako to mogu biti izrazite i specificne situacije (npr. let na visini vecoj od 120 metara i
sl.), iste u ovom dokumentu nisu opisane. Clanci i tocke ovog pravilnika koje se jo$
odnose na:

a) Opremu bespilotnog zrakoplova za izvodenje letackih operacija nocu
b) Zapise o letu

c) Upravljanje rizicima

d) Operativni priru¢nik

e) Evidenciju operatora

f) Odobrenja Agencije

g) Obaveznu dokumentaciju

Takoder, isti nisu opisani u ovom radu jer se odnose na bespilotne zrakoplove viSih
kategorija (tablica 2.) te iste nije potrebno posjedovati i primjenjivati kod malih bespilotnih
zrakoplova kategorija B i B1 unutar koje spada i DJI Mavic Air.

3.2. Zakonski okvir pri aktivhostima snimanja iz zraka u RH

Ako se govori 0 ostalim aktivnosti tijekom letnih operacija tj. o0 posebnim operacijama
radova iz zraka, naj¢esSc¢e se tu podrazumijeva snimanije ili fotografiranje. Prema samoj
izvedbi danasnjih civilnih bespilotnih zrakoplova koji mogu i naj¢eS¢e na sebi sadrze
potrebnu opremu u obliku akcijskih kamera visoke razlucivosti.

Takve aktivnosti mogu ugroziti privatnost ljudi i drzavne sigurnosti u okolini leta
bespilotnih zrakoplova te su iste uredene Uredbom o snimanju iz zraka (NN 28/2019),
[28]. U uredbi je definirano kako je snimanje iz zraka posebna operacija radova nad
teritorijem Republike Hrvatske kod koje se uredaj za snimanje nalazi na ili u zrakoplovu
ali se isti€e da se uredba ne odnosi na snimanja bespilotnim letjelicama za osobne svrhe
osim ako nije rije€ o tzv. cilianom snimanju koje obuhvaca sljedece stavke Clanka 4. ove
uredbe:

(1) Ciljano snimanje iz zraka vojnih i civilnih lokacija i gradevina posebno vaznih za
obranu obavlja se na temelju suglasnosti vlasnika, odnosno korisnika.

(2) Ciljano snimanje iz zraka industrijske lokacije i gradevine za potrebe vlasnika,
odnosno korisnika koje se obavlja u svrhu pracenja stanja izgradenosti, oStecenosti
odnosno zastite, moZe se obaviti sustavima bespilotnih zrakoplova u skladu s propisima
o sustavima bespilotnih zrakoplova, bez odobrenja Drzavne geodetske uprave za
snimanje iz zraka.

(3) Ciljano snimanje iz zraka koje provodi tijelo nadlezno za obavljanje inspekcijskih
poslova u podrucju gradenja moze se obaviti sustavima bespilotnih zrakoplova u skladu
s propisima o sustavima bespilotnih zrakoplova bez odobrenja Drzavne geodetske
uprave za snimanje iz zraka.
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(4) Snimljeni materijal koji nastane ciljanim snimanjem iz stavaka 2. i 3. ovoga ¢lanka
moze se koristiti za interne potrebe vlasnika, odnosno korisnika, a za njegovo javno
objavljivanje podnosi se zahtjev DrZzavnoj geodetskoj upravi.

(5) Ciljano snimanje iz zraka je i snimanje za potrebe izvjeStavanja o kulturnim i
sportskim priredbama/manifestacijama te izvanrednim dogadajima, kao $to su prometne
guzve, prometne nesrece, prirodne nepogode (poplave, pozari, potresi i sl.), koje smiju
snimati isklju€ivo televizijske ku¢e s nacionalnom koncesijom te pravne ili fizicke osobe
koje obavljaju snimanja za njih, na temelju izdanog odobrenja za snimanje iz zraka u
kojem slucaju se iznimno pribavlja jedno odobrenje za snimanje iz zraka.

(6) Snimke iz stavka 5. ovoga Clanka mogu se iznimno Koristiti bez prethodnog
pregleda Drzavne geodetske uprave iskljuCivo radi prijenosa uzivo i izvjeStavanja
javnosti, a snimljeni materijal dostavlja se na pregled naknadno u Drzavnu geodetsku
upravu odmah po obavljenom snimanju, a najkasnije u roku od osam dana od zavrSetka
snimanja.

(7) Operator snimanja koji upravlja bespilotnim zrakoplovom duzan je prilikom
obavljanja cillanog snimanja pridrzavati se odredaba propisa koji ureduju zastitu osobnih

podataka.
Ako je rije€ o tzv. Cillanom snimanju iz zraka, operator letenja / operator snimanja

duzan je zatraZiti odobrenje’ za snimanje iz zraka i uporabu zrac¢nih snimki od Drzavne
geodetske uprave.

Uz zahtjev, medu ostalim dokumentima, potrebno je priloZiti i potvrdu o uplati upravne
pristojbe u iznosu od 15 HRK za odobrenje za snimanje iz zraka te dodatnih 15 HRK za
odobrenje za uporabu zrac¢nih snimaka. Taj zahtjev mora sadrzavati sljede¢e podatke
(Clanak 5.):

(1) Zahtjev za odobrenje za snimanje iz zraka i uporabu zra¢nih snimaka podnosi se
Drzavnoj geodetskoj upravi i mora sadrzavati sljede¢e podatke:

e podatke o naruditelju snimanja (naziv, adresa sjedista i OIB)

e podatke o snimatelju (naziv, adresa sjedista i OIB) i dokaz o registriranoj
djelatnosti snimanja iz zraka izdanog od strane nadleznog tijela u Republici
Hrvatskoj, odnosno nadleznog inozemnog tijela. Dokaz o registriranoj
djelatnosti inozemnog snimatelja prilaze se u ovjerenom prijevodu na
hrvatski jezik

e podatke o operatoru snimanja (ime, prezime, adresa, zanimanje i OIB)

e podatke o zrakoplovu (proizvodac, tip/model, registracijska oznaka ako je
primjenjivo)

' lzdavanje odobrenja za snimanje iz zraka i uporabu zraénih snimaka. Preuzeto sa:
https://gov.hr/moja-uprava/aktivho-gradjanstvo-i-slobodno-vrijeme/sport-i-rekreacija/izdavanje-odobrenja-
za-snimanje-iz-zraka-i-uporabu-zracnih-snimaka/1962
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e podatke o operatoru zrakoplova (naziv, adresa sjedista, OIB, osoba za
kontakt, telefon, fax, e-mail)

e podatke o vremenskom razdoblju snimanja (dan, mjesec, godina)

e svrhu snimanja (izmjera zemljista, istraZivanje, prostorno uredenje te druge
gospodarstvene i znanstvene potrebe)

e plan snimanja na karti u prikladnom mijerilu s oznacenim podrucjem
snimanja, izuzev za bespilotne zrakoplove koji snimaju do radijusa 500 m od
centra snimanja

e podatak radi li se o ciljanom snimanju (priloziti popis lokacija i gradevina)

e podatke o vrsti snimanja (analogno/digitalno), MS/GSD, kameri/senzoru,
zariSnoj daljini objektiva, obliku zapisa (film ili format digitalnog zapisa
snimke)

(2) Za snimanje podrucja zasti¢enih dijelova prirode, pored podataka navedenih u
stavku 1. ovoga Clanka, dostavlja se suglasnost javne ustanove koja je nadlezna
za upravljanjem tim podrucjem.

(3) Zahtjev za odobrenje za snimanje iz zraka i uporabu zra¢nih snimaka podnosi
narucitelj snimanja, odnosno pravna ili fizicka osoba po ovlasti narucitelja snimanja.

Iz prethodnih stavka vidljivo je kako za provodenje letackih aktivnosti potrebna dozvola
Hrvatske agencije za civilno zrakoplovstvo dok je za snimanje i koriStenje snimljenog
materijala potrebna dozvola Drzavne geodetske uprave ili od Ministarstva obrane za
strane drzavljane ukoliko je rije€ o kategoriziranom ciljanom snimanju.

Kada je rije€ o tzv. hobisticCkom, rekreativno snimanju za osobne svrhe koje ne ulazi u
kategorizirano ciljano snimanje iz zraka, isto nije potrebno prijaviti niti snimljeni materijal
dostaviti Drzavnoj geodetskoj upravi na pregled (dopustenje o objavi snimaka).

Postoji mala nelogi¢nost u cijelom procesu jer kod zahtjeva za odobrenje za snimanje
iz zraka i uporabu zraCnih snimki treba navesti podatak radi li se o ciljanom snimanju $to
bi odmah trebalo biti jasno jer je zahtjev potrebno podnesi isklju€ivo ako je rije€ o cilianom
snimanju.

Takoder vrlo je vazno napomenuti kako su operatori tj. piloti na daljinu obvezani
postovati Ispravak Uredbe (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja
2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Opc¢a uredba o zastiti
podataka) tzv. GDPR-a (engl. General Data Protection Regulation).?

2 UREDBA (EU) 2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016. o zastiti pojedinaca u
vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ  (Opca uredba o  zastiti podataka). Preuzeto  sa: https://eur-lex.europa.eu/legal-
content/HR/TXT/PDF/?uri=CELEX:32016R0679
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Za navedeno ne postoje strogo definirana pravila kojima se ono provodi tj. na koji nacin
se smije snimati bespilotnim zrakoplovom a da se pritom ne naruSava pravo na privatnost
pojedinca. Kako stoji u izvoru [29], rekreativni korisnik bespilotnih zrakoplova treba obrati
paznju na sljedece:

a)

b)

c)
d)
e)

f)

VasSa aktivnost za privatnost drugih ljudi potencijalno je invazivna te se na vas
moze primijeniti zakonodavstvo za zastitu podataka

Sve dok je vas bespilotni zrakoplov opremljen kamerom, snimaem videozapisa
ili bilo kojim uredajem kojim se mogu snimiti osobni podaci uklju€ujuci slike,
razgovore, lokaciju itd., primjenjuje se zakonodavstvo za zastitu privatnosti
Bespilotne zrakoplove uvijek morate odgovorno upotrebljavati te ne ometati
privatnost drugih ljudi

Nemojte snimati fotografije, videozapise ili zvu€ne zapise ljudi u njihovom domu,
vrtu, autu itd., bez njihove dozvole

Zastita podataka i privatnost primjenjuje €ak i na javnim mjestima. U odredenim
okolnostima i imovina ljudi moze biti zasticena

Postoji opasnost da rad vaseg bespilotnog zrakoplova predstavlja napad na
privatnost Cak i ako on nije opremljen kamerom ili drugim senzorima

Takoder neke opce preporuke za smanjenje mogucih incidenata kod snimanja iz zraka
i potencijalnog naruSavanja uredbe o zastiti i privatnosti osobnih podataka su:

Postujte pravo na privatnost — ne koristite bespilotni zrakoplov za namjerno
naruSavanje privatnosti drugih ljudi

Kad je god moguce obavijestite ljude iz okoline o svojim namjerama i buduéem
snimanju iz zraka te ih pitajte za dopustenje ako ce istim biti obuhvaceni
Vazno je razmisliti i uzeti u obzir €injenicu da prilikom objave snimaka na
Internetu ili drudtvenim mrezama mozda potencijalno ugroZavate necije osobne
podatke
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3.3. Statisti€ki trendovi primjene bespilotnih zrakoplova u RH

Kako su bespilotni zrakoplovi sve komercijalno zastupljeniji, oekuje se njihov bududi
rast u svim granama privrednih i javnih djelatnosti. Neke od najc¢eScih grana njihove
primjene su:

I.  Nadzoriizvidanje
[I.  Hitna medicinska sluzba
Ill.  Potraga i spasavanje
IV.  ProtupozZarna zastita
V. Agronomija (agrikultura)
VI.  Dostava i transport roba
VIl.  Novinarstvo
VIIl.  Detekcija minsko-eksplozivnih sredstava

U Republici Hrvatskoj 2015. i 2016. godine zapocelo je biljezenje i registracija civilnih
operatora koji su u vlasniStvu bespilotnih zrakoplova unutar kategorija koje je potrebno

registrirati. U grafikonu 1, prikazan je porast registracija aktivnih operatora bespilotnih
zrakoplova u zadnjih nekoliko godina u kojem je vidljiv eksponencijalan porast operatora.

Problem u evidenciji je Sto ne postoji adekvatan mehanizam za biljeZenje broja aktivnih
letjelica te Sto neki letovi nisu prijavljeni te se izvode ilegalno. Dodatno, u evidenciju ne
ulazi broj bespilotnih zrakoplova koji su ispod 900 grama te ¢ak i 250 grama Ciju aktivnost
i postojanje po zakonu nije potrebno evidentirati.
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Grafikon 1. Broj registriranih operatora bespilotnih zrakoplova u RH po godinama
Izvor: [30]
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U nastavku, na grafikonu 2, slijedi prikaz nekih od najucestalijin djelatnosti u kojima
sudjeluju bespilotni zrakoplovi kao jedan od njihovih mehanizama na svjetskoj razini za
2017. godinu.

= Fotografija i video snimanje
= Video prijenos uZivo
= Komunalne djelatnosti
Nadzor gradevinskih aktivnosti
= Poljoprivredne djelatnosti

= Ostalo

Grafikon 2. Ucestalost koristenja bespilotnih zrakoplova u svijetu za 2017. po
pojedinoj djelatnosti

Izvor: [31]

Iz prethodnog grafa je vidljivo kako se najveci dio bespilotnih zrakoplova u svijetu
koristi za aktivnosti koje uklju€uju kameru te snimanja bilo u privatne ili poslovne svrhe te
iduci trend po raSirenosti koriStenja iz sli€nog spektra, prijenosa video sadrZaja uzivo.
Ostale djelatnosti prema raSirenosti koristenja zahvacaju maniji dio kolaca jer potencijal
za samu privredu i industriju joS nije prepoznat od krajnjih korisnika Sto ¢e se zasigurno
promijeniti promatramo li ostale pokazatelje rasta.

Za sad rekreacije aktivnosti u civilnom koristenju bespilotnih zrakoplova prevladavaju
zbog atraktivnosti zabiljezenih zracnih snimki te lakocom njihove distribucije na neki od
mobilnih pametnih uredaja te na kraju i objavljivanjem na drustvenim mreZzama.
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4. Sigurnosne protumjere leta€kim aktivnostima
bespilotnih zrakoplova

Bespilotni zrakoplovi, kao sto je navedeno u prethodnim poglavljima, svojim malim
dimenzijama, prihvatljivom cijenom te sa sve kvalitetnijom i ozbiljnijom dodatnom
opremom (tzv. payload) postaju sve dostupniji Sto ih postavlja na mjesto potencijalnih
sigurnosnih ugroza za ljude i okolinu. Uz malo tehni¢kog predznanja oni se mogu
modificirati da nose ubojite terete primjerice u teroristicke svrhe Sto je puno ozbiljniji
problem od Cesto javnog misljenja kako bespilotni zrakoplovi nadziru iz zraka te
narusavaju pravo privatnosti u svojoj zlouporabi.

Bez obzira na tip njihove ilegalne i zlonamjerne uporabe, potrebno je poznavati
mehanizme i alate koji pomazu kod odvracanja, sprjeCavanja letackih aktivnosti i
zaplijene bespilotnog zrakoplova u slu€aju takvih sigurnosnih incidenata. S druge strane
i gledajuci problematiku iz pozitivhog kuta, bespilotni zrakoplovi su vrlo korisni kod
traganja, spasSavanja, nadzora, dostave dobara te u suprotnosti s nekim tradicionalnim
sustavima poput npr. helikoptera, imaju prednost u po€etnoj cijeni te cijeni eksploatacije.

Tu postoji potencijal za zlonamjerno ometanije ili Cak obaranje bespilotnih zrakoplova
kod takvih zadaca. |z tog razloga je vazno poznavati obje strane spektra djelovanja, kako

zastititi ljude i okolinu od negativnog utjecaja koristenja bespilotnih zrakoplova te kako
zastititi bespilotni zrakoplov i njegove slabosti od vanjskih zlonamjernih prijetnji.

Prema nacionalnoj strategiji Velike Britanije o protumjerama uporabe bespilotnih
zrakoplova, [32], u nastavku slijede primjeri prijetnji i rizika koje letaCke aktivnosti
bespilotnih zrakoplova predstavljaju za ljude i okolinu:

e NaruSavanje zabranjenih zona letenja i kriticne nacionalne infrastrukture
(aktivnosti iznad podrucja zra€nih luka, vojnih objekata, zatvora i sl.)

e Uporaba bespilotnih zrakoplova u svrhu organiziranog kriminala
(dostava narkotika, oruzja, komunikacija i priprema kriminalnih djelai sl.)

e Uporaba bespilotnih zrakoplova u svrhu teroristiCkih aktivnosti
(modifikacija bespilotnih letjelica u smislu dodavanja oruzja za vojno-napadacke
aktivnosti, Spijunazu i nadzor iz zraka, snimanje iz zraka u svrhu ilegalnih
promidzbenih aktivnosti teroristic¢kih skupina i sl.)

Iz perspektive sigurnosnih slabosti bespilotnih zrakoplova kao letjelica namecu se
prijetnje neautoriziranim RF ili Wi-Fi pristupom letjelici u svrhu dohvacanja podataka o
njenoj konfiguraciji, izmjeni postavki i letackih parametara, te ometanju ili promjeni
navigacijskih sustava, [33].
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Prije analize potencijalnih mogucnosti i sustava koji se koriste kao protumjere letackim
aktivnostima bespilotnih zrakoplova, vazno je razumijeti pristup toj problematici. Svaki
segment je lakSe opisati ako se potencijalne zlonamjerne aktivnosti definiraju prema
zonama u odnosu na krajnji cilj djelovanja bespilotnog zrakoplova.

= = Cilj djelovanja

Zona detektiranja

Slika 5. Zone protudjelovanja bespilotnim zrakoplovima
|zvor: [34]

Mjere protudjelovanja mogu se razmatrati prema zonama prikazanim na slici 5. Jedan
od termina koji opisuje sustav zastite i prevencije odredene toCke je C-UAS (engl.
Counter-Unmanned Aerial System).

Takav sustav, ne racunajuéi ostale manje napredne tehnike, sastoji se od razli€itih
visoko tehnoloskih rjeSenja (radarske i senzorske tehnologije potpomognute
specijaliziranim algoritmima, softverskim rjeSenjima) koja sinkronizirano funkcioniraju ali
svako u vlastitoj zoni djelovanja te su Cesto vojne namjene primjenjivi i u civilne svrhe.

Primjerice, u zoni detektiranja vazno je prepoznati neidentificiranu i neautoriziranu
bespilotnu letjelicu, njenog pilota na daljinu te pokusati utvrditi namjeru njenih letackih
aktivnosti. Neovisno o uspjesnosti prethodne detekcije, ulaskom bespilotnog zrakoplova
u zonu zaustavljanja, njegova aktivhost u zraku smatra se kao potencijalna ugroza
sigurnosti te tada mogu nastupiti tehnike i mehanizmi sprjeCavanja leta te spustanja takve
letjelice. Ulaskom u zonu opasnosti, smanjuje se vjerojatnost zastite, vazno vrijeme
kontra reakcije je sve manje a rizik od incidentnog dogadaja je izrazito velik.
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Slika 6. Primjeri C-UAS sustava
lzvor: [34], [35]

Uzimajuci sve navedeno u obzir, vazno je preventivno reagirati, po mogucnosti sto
brze, uporabom sustava velikog dometa detekcije i mehanizama zaustavljanja.

4.1. Detektiranje bespilotnog zrakoplova

Osim vizualnog otkrivanja koje ne odaje detalje o bespilotnom zrakoplovu u blizini, za
detekciju se koriste ve¢ spomenuti C-UAS sustavi. Oni se sastoje od specijaliziranih
elektro-opti¢kih senzora za manji domet ili pak od kompleksnih radarskih (engl. Radio
Detection and Ranging) sustava za vecéi domet.

Radarski sustavi imaju veliku prednost u dometu jer na njih ne utjeCu negativho
vremenske nepogode ali zato ih odlikuje ekstremno visoka cijena. Uzimajuci sve u obzir
najefikasniji C-UAS sustavi su oni koji kombiniraju karakteristike jednih i drugih, [34].

Radari

Opce je poznata upotreba radara kod nadzora zraka, tla, i mora $to u vojne $to u civilne
svrhe. Radari za detekciju bespilotnih zrakoplova obi¢no su kompleksniji iz razloga Sto se
od njih zahtjeva otkrivanje vrlo malih meta tj. obrisa koje pruzaju relativno male dimenzije
komercijalnih bespilotnih zrakoplova u suprotnosti s ostalim letjelicama. Kao primjer,
jedan od radara koji se koristi je monostaticki pulsni radar. On radi na principu koriStenja
jedne antene za odasiljanje i primanje jakog pulsnog signala u okolini i iz nje.

Na taj nacin prijem ne utjeCe na odasiljanje i isto se odvija bez interferencije ali njegova
mana je Sto se prilikom izmjene nacina rada (prijelaz jednog stanja u drugo) javlja tzv.
praznina, sustav ne odasilje niti prima echo iz okoline. 1 mikro sekunda trajanja pulsa
rasprostire se na 300 metara Sto moze biti problematicno ako je bespilotni zrakoplov na
udaljenosti od npr. 140 metara (ukupan put signala je 280 metara) isti nece biti uo€en.

Takoder ako je pak trajanje pulsa smanji na npr. 1 milisekundu uz iste udaljenosti,
radar se necCe prebaciti u stanje prijema tj. sluSanja i bespilotni zrakoplov nece biti
otkriven. Ovakav tip radara ograni€en je zbog svoje slijepe tocke, praznine. Frekvencijsko
modulirani valno kontinuirani radar istovremeno odasilje i prima echo signal te na taj nacin
izbjegava slijepe to¢ke u odnosnu na pulsni radar. Ima moguénost promjene frekvencije
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na kojoj odasilje echo pa stoga povratni signal moZze biti raznolik, moze vratiti razliCite
obrise objekata iz okoline.

Mana mu je odredena doza interferencije zbog istovremenog odasiljanja i prijema.
Visoko frekvencijski radar ovog tipa — LIDAR (engl. Light Detection and Ranging) pruza
visoku detaljnu sliku echo signala ali s obzirom na to kako je on svjetlosnog oblika, vrlo
je podlozan vremenskim utjecajima a ujedno i vrlo skup.

Mikro-doppler C-UAS radar sluzi za detekciju manjih objekata ali s obzirom na to kako
je rije€ o radaru koji radi na doppler principu i vraca echo brzih objekata, problem mu
mogu predstavljati bespilotni zrakoplovi koji lebde u zraku (ili se krecu jako sporo) te isti
nece biti detektirani, bit Ce u slijepoj tocki. Takoder, potrebna je logika kojom se obraduje
velika koli¢ina prispjelih, oCitanih echo podataka (vremensko ogranicenje).

RF i WLAN detekcija

Ista se bazira na prijemu signala frekvencija 2,4 i 5 GHz na kojima naj¢eSce funkcionira
konekcija izmedu daljinskog upravljata i same bespilotne letjelice. C-UAS sustavi
detektiraju RF i WLAN signal koji se odaSilje na odredenom prostoru.

U slucaju letnih operacija bespilotnog zrakoplova na frekvencijski zaguSenom podrucju
(gradsko okruzenje), UAS sustavi ¢e vrlo teSko detektirati iste uz veliku ovisnost o smjeru
prijema detektiranog RF i WLAN signala.

Audio senzori

S obzirom na specifi€an zvuk propelera, rotora i motora kod bespilotnih letjelica u
multikopter izvedbi, koji moze podsijetiti na zvuk roja pCela, za detekciju se takoder koriste
specijalizirani audio senzori, odnosno mikrofoni visoke osjetljivosti.

Njihov domet ovisi o izvedbi, a moze biti od 50-tak do nekoliko stotina metara. Vrlo
gusto rasporedeni mikrofoni rade na principu istovremenog prijema perioda zvu¢nog
sinusoidnog vala na svakome od njih nakon ¢ega se vrijeme prijema tog vala koristi kod
izraCuna udaljenosti bespilotnog zrakoplova.

Ovakvi senzori imaju manu u obliku fizi€kog ograni¢enja brzine zvuka. Kao sto je
navedeno u izvoru [34], pri udaljenosti od 500 metara, kasnjenje zvuka iznosi 1,5 sekundu
Sto moze znaciti da ako bespilotni zrakoplov leti brzinom 20 m/s, on ¢e u tih 1,5 sekundi
preletjeti 30 metara bez da je detektiran. Audio senzori iznimno su skupi te osjetljivi na
vremenske nepogode posebice na vjetar.

Senzori u obliku kamera

Kamere visoke rezolucije, s optiCkom stabilizacijom, auto fokusom, le¢ama za opti¢ko
povecéanje dodatno potpomognute sustavima naprednih algoritama za prepoznavanje
objekata, lica i umjetnom inteligencijom ve¢ se koriste u gradovima svijeta s velikom
brojem stanovnika.
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Takve kamere uz male softverske preinake u C-UAS sustavima sluZze da detektiranje
bespilotnih zrakoplova. Mane su im rad u loSim svjetlosnim i vremenskim uvjetima
(magla) uz neprecizno odredivanje brzine objekta u zraku. Takoder ne pruzaju podrSku
za vece domete (ograniCene dostupnim opti¢kim povecanjem kamere).Cilj je objediniti
sve potrebne senzore, radare i ostale sustave za pokrivanje sto veceg podrucja unutar
kojeg je moguce detektirati bespilotni zrakoplov. Njihovom kombinacijom eliminiraju se
slabosti pojedinog elementa ali raste kompleksnost i cijena.

Takoder posebni algoritmi prepoznavanje objekata mogu dosta doprinijeti izradi
detaljnije slike objekta, npr. to€nija razlika izmedu bespilotnog zrakoplova vecih ili manjih
dimenzija te ptice a dodatan problem je njihovo prepoznavanje prema nacinu i brzini
kretanja koje nije deterministicke prirode, [34].

4.2. Mehanizmi zaustavljanja bespilotnog zrakoplova

Nakon neautoriziranog i neautenticiranog ulaska bespilotnog zrakoplova u zonu
zaustavljanja, odgovarajuce stru¢ne sluzbe u slu¢aju procjene potencijalne opasnosti
mogu pristupiti zaustavljanju i sprije€avanju njegovih letnih aktivnosti.

U te svrhe mogu se Kkoristiti tehnoloski napredniji C-UAS sustavi za ometanje signala
s mogucnosc¢u rusenja ili razli€iti tipovi oruzja koji mogu biti jako invazivni tj. mogu
prouzrociti fiziCka oStecenja bespilotnog zrakoplova.

Takoder, vrlo je teSko koristiti takva oruzja kod bespilotnih zrakoplova malih dimenzija
Sto zbog njihove Ceste udaljenosti a $to zbog preciznosti pogotka.

Prema izvoru [34], podjela mehanizama zaustavljanja preuzeta iz ameriCke vojske je
sljedeca:

l. Informiranje

.  Ometanje

lll.  Hvatanje i zapljena
IV.  Unistenje

Informiranje

Mijera informiranja pilota na daljinu da prestane s letackim aktivnostima. Upozorenje
operatoru kako je prekrSio odredene pravilnike letenja ili je usao bespravno usao u
odredenu zonu. Cilj je a siguran nacin navesti operatora da prestane s neadekvatnim
letackim aktivnostima kako se ne bi primijenile iduéi agresivniji mehanizmi zaustavljanja.

Problem predstavlja na koji nacin, kojom tehnikom i tehnologijom, pravovremeno i
adekvatno obavijestiti operatora. Navedeno se uspjesno provodi samo ako je operator
dobronamjeran i svjestan svoje pogresSke. Primjer kvalitetnog rjeSenja koje daje
pravovremene rezultate je koristenje transpondera. Isti bi trebali biti tvornicki ugradeni u
bespilotne zrakoplove te bi proizvoda¢ morao imati ugovor s odredenom organizacijom ili
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institucijom kako bi one mogle ru¢no ili automatizirano poslati signal prema bespilotnom
zrakoplovu. Isti bi zatim obradio takav signal i na daljinskom upravljaCu obavijestio pilota
na daljinu da prestane s odredenim radnjama.

Takoder prilikom detekcije bespilotnog zrakoplova, transponder bi nadzornoj strani
omoguci dohvat identifikacijskih podataka o pilotu na daljinu Ovakav nacin komunikacije
jos nije u potpunoj implementaciji kod komercijalnih bespilotnih zrakoplova vec¢ se testno
koristi kod vecih letjelica specijaliziranin za odredena podrucja rada (optimizacija,
sigurnost zracnog prometa).

Ometanje

Mjera ometanja komunikacije izmedu pilota na daljinu i bespilotnog zrakoplova. Cilj je
prekinuti ili dovoljno dugo ometati komunikacijski kanal, kako bi se pilot na daljinu izgubio
upravljacku kontrolu. Komercijalni bespilotni zrakoplovi C€esto imaju sigurnosni
mehanizam povratka na poc€etno uzletno mjesto (engl. Return to home - RTH) ukoliko
dode do prekida komunikacije, ili pak autonomno slijecu na trenutno pogodnu poziciju
(ovisno o senzorski dobivenim podacima iz okoline).

Upravo uzmicanje i udaljavanje bespilotnog zrakoplova ovim nacinom iz zone
zaustavljanja rezultat je ometanja ili prekida komunikacije s operaterom. Cesto je moguée
saCuvati bespilotni zrakoplov od oStecenja ovim nacinom ali ponekad prekid komunikacije
i signala moze dovesti do neZeljenog pada i njegovog ostecenja te unistenja. Problem se
javlja ukoliko je letjelica ruéno izradena te ne koristi standardizirane komunikacijske
tehnologije pa sukladno tome pada vjerojatnost uspjeSnhog ometanja signala, [33], [35].

Sama tehnika ometanja temelji se na fizikalnom principu odasiljanja signala iste
frekvencije ali znatno vece snage. Vazno je napomenuti kako je u nekim slu€ajevima
ilegalno RF ometanje, ovisno o koristenoj frekvenciji i snazi odasiljanja. Jednostavniji RF
uredaji za ometanje su vrlo jeftini i Siroko dostupni te kod njih postoji problem Sto se
ometajuci signal odasilje u okolinu i ne moZe se njime precizno ciljati toéno odredeni
bespilotni zrakoplov bez toga da i ostali RF uredaji iz okoline budu pogodeni tom
tehnikom.

Primjer takvog napada je iskoristavanje tzv. Backdoor tvorniCkih sigurnosnih slabosti
kod komercijalnih bespilotnih zrakoplova s moguc¢nos$¢u autopilot opcije. Nakon Sto
letjelica ude u autopilot nacin rada, napada¢ mozZe ometati i raCunalom ubaciti Maldrone
zlonamijerni softver. On zatim presre¢e upraviljacke naredbe s daljinskog upravijaca i
prosljeduje ih na laZne portove, sucelja (na transportnom mreznom sloju). Istovremeno
napadac kontrolu preuzima Saljuci svoje naredbe prema bespilotnoj letjelici.

Takoder tehnika ometanja i preuzimanja kontrole SkyJack funkcionira na nacin da
daljinski upravlja¢ deautenticira s Wi-Fi mreze promjenom SSID-a Wi-Fi mreze te zatim
na njega poveze svoje upravlja ili raCunalo kao zemaljsku stanicu. Za ovakav napad je
potrebno uzletjeti s drugim bespilotnim zrakoplovom opremljenim Rasberry Pi raCunalom
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te kroz linux alat aircrack-ng izvrsiti preuzimanje. Ovako preuzet bespilotni zrakoplov
naziva se kolokvijalno zombie drone, [33].

Druga mjera ometanja odnosi se na laziranje koordinata s GNSS senzora za navigaciju
(tzv. spoofing). Komunikacija se presrece odasiljanjem snaznijeg signala s drugim, laznim
lokacijskim koordinatama za razli€ite sustave poput npr. GPS, GLONASS i sl. kako bi se
postigla veéa redundancija. Cinjenica kako civilna GPS komunikacija nije kriptirana
znatno utjeCe na uspjeSnost ovog mehanizma. Nakon toga GNSS prijemnik letjelice
sinkronizira se s napadaCevim GNSS odasiljatem. Rezultat je da bespilotni zrakoplov ne
drzi to€an pravac ve¢ se kre¢e po novim zadanim koordinatama. Problem kod ovog
nacina ometanja je $to ga je moguce izvesti iskljuCivo kada se letjelica nalazi u autopilot
nacinu rada.

N
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Slika 7. Princip ometanja laziranjem GNSS koordinata, [35]

Hvatanije i zapljena

Mijera fizitkog hvatanja i oduzimanja bespilotnog zrakoplova na nacin da se isti fiziCki
sacuva. Glavna mana ovakvog nacina protumijera su sto bespilotni zrakoplov mora biti u
relativnoj blizini osobe koja ga Zeli zaustaviti hvatanjem uz mogucnost hvatanja brzih
letjelica s obzirom na to kako one komercijalnog tipa bez problema dostizu brzine od 50
km/h.

Kod hvatanja popularne su ru¢na oruzja, puske oblika slicnog ru¢nom raketnom
bacacu koje ispaljuju mreze Cesto s nekim oblikom padobrana kako ne bi doslo do pada
bespilotnog zrakoplova nakon hvatanja. Cilj mreze je zaustaviti pogonski sklop letjelice
na nacin da se ista oko njega omota i sprijeCi rotaciju propelera ili da duza mreza ostane
visjeti kako bi se mogla privuci s tla.

Problem ovog pristupa hvatanju je $to su takva oruzja za vece letjelica izrazito
kompleksna i skupa te osjetljiva na vremenske uvjete poput temperature i vjetra. Drugi
oblik puSaka je klasiCna saCmarica ali s plasti¢nim punjenjem patrona. Potencijalno moze
oStetiti bespilotni zrakoplov kao ljude i Zivotinje u njegovoj okolini, stoga nije pogodna za
gradske uvjete. Postoji primjer razlicitih policija i vojski koje su odabrale drugadiji pristup,
hvatanje te ponekad rusenje bespilotnih zrakoplova uz pomo¢ treniranih orlova. Ti timovi
uzgajaju i treniraju vlastite orlove na nacin da im od mlade dobi daju makete u obliku
bespilotnih letjelica za igru.
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Unistenje

Invazivha mjera, u smanjenom obujmu mehanizma protuzracne obrane, gdje se
bespilotni zrakoplov zaustavlja ruSenjem te vrlo Cesto fiziCkim uniStavanjem. Ovakav
pristup daje odgovarajuce sigurnosne rezultate, u prihvatljivom dometu ali moze biti
opasan i koban za ostale sudionike iz okoline, Sto od samog djelovanja nekim oruzjem ili
pak slobodnim padom bespilotnog zrakoplova.

Oruzja za ruSenje se naj¢esc¢e u obliku lakog vatrenog oruZja poput pistolja ili puSaka
te kompleksnijih oruzaj poput laserskih topova. Kod tradicionalnog ru¢nog oruzja moguce
je koristiti razli€itu municiju od klasi¢ne, balisticke u kriticnim situacijama do posebne koje
se rasprskava pred metom zbog smanjenja potencijalnih oSteCenja bespilotnog
zrakoplova. Takva municija €esto je izradena od razli€itih materijala. Takoder za vece
vojne bespilotne zrakoplove nije isklju¢ena uporaba manjih projektila koristeci sustave
protuzracne obrane.

TehnoloSki naprednija oruzja za uniStavanje bespilotnih zrakoplova su laserski topovi
bilo u vidu ru¢nog naoruzanja ili pak kao mobilne stanice na vozilima. Laserski topovi
koriste industrijske lasere visoke snage za koncentrirano neutraliziranje manjih letjelica
medu koje se mogu ubrajati i bespilotni zrakoplovi.

Laserski snop dovoljno je snazan te moze zapaliti kucCiSte ili unutarnje dijelove letjelice.
Odlikuje ih velik domet i preciznost bez potencijalne ugroze okoline od laserskih zraka.
Problem predstavlja kompleksnost dalekoseznih sustava zbog zahtjeva velikih pogonskih
sklopova koji isto omogucavaju pretvaranjem visokog napona u laser velike snage.
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5. Metodologija i metode akvizicije podataka s bespilotnih
zrakoplova

Pristup istrazivanju tj. aktivnostima digitalne forenzike dronova vrlo je sli¢an digitalnoj
forenzici pametnih mobilnih uredaja. Sli¢nost se u velikoj mjeri o€ituje u mogucnostima,
nacinima povezivanja, komunikacijskim tehnologijama, medusobnoj kompatibilnosti te na
kraju i istim izvedbenim konceptima memorijske pohrane.

Kao i kod digitalne forenzike mobilnih terminalnih uredaja pristup samom procesu je
vrlo bitan, gdje se namece pitanje odabira metodologije u tom procesu. Prije njenog
odabira, istraZitelj se mora drzati sljedeéih nacela te postovati tzv. chain of custody,
odnosno osigurati forenzicki validirane dohvaéene podatke:

e Dokazi trebaju biti prikupljeni legalnim putem i sredstvima

e Osoblje koje provodi forenzicke aktivnosti treba biti pravilno educirano

e Dokazi se ne smiju izmjenjivati, ako pak postoji potreba za istim onda je to
zadatak za iskusnije u samom timu koji mogu opravdati svoje postupke

e Svi postupci i akcije trebaju biti dokumentirani tako da ako tre¢a strana prema
njima izvodi istrazivanje krajnji rezultat mora biti identican

Problem kod planiranja i odabira metodologije je pronaci onu koja ¢e maksimalno
dohvatiti iz dostupnih izvora i potencijalnih dokaza. Ujedno, razne forenzicke tvrtke
razvijaju vlastite metodologije pa je teSko pronadi odgovaraju¢u. NajceSCe se proces
svede na kombinaciji koriStenja razli€itih metodologija, ovisno o pocetku, tj. ovisno s
kakvim dokazima raspolazemo najprije.

Prema izvoru [36], jedan metodoloski proces bi se odvijao prema sliede¢em:

(1) Pristupanje zaplijenjenom dronu tako da se iskljuci sa napajanja/baterije kako bi se
onemogucilo njegovo ukljuCivanje i eventualno automatski pokrenula pozadinska
razmjena podataka i komunikacija. Takoder u ovom koraku je vazno pripaziti na fizicke
otiske prethodnih korisnika i DNA (engl. Deoxyribonucleic acid) uzorke koji bi se trebali
izuzeti prije bilo kakvog postupka digitalne forenzike.

(2) Identifikacija i dokumentiranje fizickih obiljeZja te noseéih komponenti drona poput
serijskog broja i modela drona, MAC adrese, otisnutih QR (engl. Quick Response code)
ili BAR kodova, ugradenih komponenti poput izmjenjive kamere, gimbal stabilizatora te
na kraju utvrdivanje i ekstrakcija podataka s unutarnje ili vanjske memorijske pohrane.
Ona moze sadrzavati metapodatke, multimedijske datoteke, log zapise letova, GPS
koordinate leta i uzletno-sletnih toCaka, datotecni sustav, podatke s mobilne aplikacije i
ostalo.
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(3) Analizirati dohvacene digitalne dokaze i artefakte kao Sto su firmware, thumbnail
naslovne sliCice, EXIF (engl. Exchangeable Image File Format) metapodatke, Linux
datote€ni sustav, aktivne te sakrivene datoteke, postavke registara te datoteke koje su
povezane, tzv. mount-ane na datoteCni sustav. Time se moze doci do odredenih
zaklju€Caka o slucCaju uz njihovu prezentaciju tre¢im tijelima i organima ukljuCenim u
istragu. Prilikom prezentacije dokaza potrebno je priloziti svu dokumentaciju skupljanu
tijekom procesa kako bi se u svakom trenutku moglo dokazati da niti jedan segment
metodologije nije nelegalan te da su podaci dobiveni njime nepromijenjeni i u izvornom
obliku.

Gledajuci svaki element izvora zasebno, moze se reci da odredena grana forenzike
sluzi za njegovo ispitivanje i analizu. Pritom se mogu povudi sljedece paralele, [37]:

e Dron / bespilotna letjelica = Forenzika Linux OS-a

e Kontroler / upravljac = Mrezna forenzika

e Memorijska pohrana = Standardne procedure digitalne forenzike
e Letacka aplikacija = Forenzika mobilnih uredaja (Android i iOS)
e Cloud pohrana = Cloud forenzika

Jedna od obuhvatnijih referentnin metodologija digitalne forenzike Android i iOS
platformi, koja ukljuCuje pazljiv pristup uredaju, manipulaciju, analizu i prezentaciju
rezultata izradena je 2011. godine unutar SANS (engl. Escal Institute of Advanced
Technologies) instituta Cija je primarna djelatnost obuka, mentoriranje i certificiranje u
podrucju informacijske i cyber sigurnosti. Developing Process for Mobile Device
Forensics, kako je ime te referentne metodologije sastoji se od 9 koraka/faza.

5.1. Referentna metodologija mobilne digitalne forenzike

Ova metodologija | pristup forenzi¢koj analizi pametnih mobilnih terminalnih uredaja, a
tako i bespilotnih komercijalnih letjelica sastoji se od sljedecih faza, [38], [39]:

Uvodenje
Identifikacija
Priprema
Izolacija
Procesiranje
Verifikacija
Dokumentiranje
Prezentacija
Arhiviranje

© NGO AEWN =
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1. Uvodenje

Na ovoj razini procedura obuhvaéa predaju uredaja na laboratorijsko ispitivanje te
njemu pripadajucu dokumentaciju vezanu uz vlasniStvo uredaja, tipu i vrsti incidenta u
koji je isti ukljuen te na temelju tog incidenta vezanu dokumentaciju uz specifi¢ne vrste
podataka koje je potrebno dohvatiti iz tog uredaja. U ovoj fazi odreduju se zahtjevi i ciljevi
laboratorijskog ispitivanja uz maksimalnu privrzenost prikupljanja i dokumentiranja svih
kritiCnih radnji u svrhu o€uvanja lanca posjeda dokaza i njegove neporecivosti.

2. ldentifikacija

Kod faze identifikacije, digitalni forenziCar mora jasno i koncizno razumjeti pravno-
zakonsku regulativu podrucja u kojem radi te razumijeti $to se od njega trazi u dobivenom
sudskom nalogu te koje su njegove ovlasti. Nadalje, vrlo bitno je odrediti ciljeve cijele
istrage prema moguénostima laboratorija, koriStenih alata i znanja pojedinca ili tima
istrazitelja. Ti realni ciljevi jasno Ce prikazati Sto je mogucée dohvatiti a Sto ne prema
tehniCkim karakteristikama koriStene opreme ali i ispitivanog uredaja.

Takoder iz tog razloga nuzno je identificirati ispitivani uredaj prema modelu,
standardiziranim identifikatorima (ESN — engl. Electronic Serial Number, MEID — engl.
Mobile Equipment Identifier, IMEI, ICCID — engl. Integrated Circuit Card Identifier,
MSISDN - engl. Mobile Station International Subscriber Directory Number i sl.) i
karakteristikama zbog odabira odgovarajucih forenzickih alata.

3. Priprema

Nakon identifikacije potrebno je odrediti koji forenziCki alati ¢e se koristiti, u kojem
obujmu te na koji naCin s obzirom na prethodno utvrdene karakteristike analiziranog
uredaja. Uz odabir forenzi¢kih alata, u ovom koraku nuzno je pribaviti i osigurati svu
opremu poput softvera, hardvera, kablova bez kojih prijenos ekstrahiranih podataka te
povezivanje na uredaj nije moguc¢. Uz sve navedeno, prilikom pripreme odabire se
najpogodnija metodologija ekstrakcije koja Ce biti kasnije koristena.

4. lzolacija
Izolacija u ovom koraku podrazumijeva onemogucavanje komunikacije izmedu
ispitivanog uredaja i informacijsko-komunikacijske mreze ili onemogucavanje

povezivanja s drugom uredajima iz okoline. Neke od komunikacijskih tehnologija mogu
omoguciti udaljen pristup ispitivanom uredaju te u konacnici izmjenu ili uklanjanje
podataka s njega $to moze dovesti do kompromitacije krajnjih rezultata forenzicke istrage.

Takoder kako bi se sprijeCile nenamjerne pogreske brisanja, kopiranja ili premjestanja
podataka od strane ispitivaCa, vazno je uredaj izolirati i onemoguciti takav nacin njegove
komunikacije. U tu svrhu koriste se folije, vreCe, kavezi, torbe pa ¢ak i sobe temeljene na
principu Faradayevog kaveza ili uredaji za ometanje radio signala koji blokiraju
elektromagnetske valove.

38



Problem kod izolacije je poveCana potrosSnja elektricne energije iz baterije uredaja koji
se samostalno pokusava prikljuciti na neku mrezu, stoga je nuzno osigurati konstantno i
odgovarajuce napajanje kako bi se izbjeglo gaSenje uredaja i potencijalan gubitak
podataka iz stalne ili privremene memorije.

5. Procesiranje

U ovoj fazi zapocCinje se postupak ekstrakcije podataka iz uredaja. Prvo je potrebno
ukloniti svu vanjsku pohranu te mreznu karticu ukoliko postoje, te podatke s njih dohvatiti
zasebno. Ako nije moguce odvojiti vanjsku pohranu i mreznu karticu te ih posebno
analizirati iz bilo kojeg razloga, tu cCinjenicu potrebno je naglasiti u formularima i
dokumentaciji. Preporucljivo je provesti $to je vise moguce ekstrakcijskih metoda kako bi
se prilikom analize mogla stvoriti Sira slika dokaza te povecala vjerojatnost pronalaska
istih.

6. Verifikacija

Prilikom izvodenja forenzic¢ke analize vazno je osigurati tzv. lanac o€uvanja prikupljenih
dokaza (engl. chain of custody), odnosno izvrsiti analizu bez izmjene podataka na
uredaju. OCuvanje izvornog oblika digitalnih dokaza postiZze se njihovom verifikacijom.

Prvi nacin verifikacije odnosi se na usporedbu podataka izvornih s uredaja te podataka
koji su s istog dohvaceni. Drugi nacin se provodi koristecCi viSestruke ekstrakcije putem
razliCitin forenzickih alata te u konacnici usporedbom njihovih rezultata. Treci i posljednji
nacin verifikacije provodi se tzv. hash funkcijom koju vecina danasnijih alata provede nad
podacima te oni budu jedinstveno opisani i identificirani. Usporedbom i utvrdivanjem
identi¢ne hash vrijednosti kod ekstrahiranih i izvornih podataka, moze se utvrditi kako oni
nisu mijenjani i kako su neporecivi.

7. Dokumentiranje

Za vrijeme trajanja cijelog postupa forenzicke istrage, svaki korak treba biti valjano
dokumentiran. Dokumentacija se obavlja prikupljanjem biljeski, Cesto kroz razne
formulare i predlo$ke koji imaju za cilj jasno pruziti informaciju o tome tko je sudjelovao u
istrazi, koji alati su koriSteni, koji podaci su dohvaceni, koji ciljevi su uspjesSno postignuti i
sl. Neki od podataka koje je bitno evidentirati su: datum i vrijeme pocCetka te kraja istrage
(vazno je ispravno uskladiti vremensku zonu i standarde izmedu uredaja i alata s obzirom
na to kako uredaj moze imati svoje lokalno podeSeno vrijeme i datum), zaprimljeno stanje
uredaja te opreme uz opis i slike, fotografije identifikatora uredaja, informacije o
koristenom forenzi¢kom alatu te dohvacenim podacima.
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8. Prezentacija

Svi dohvaceni podaci nakon pravilnog dokumentiranja moraju biti slozeni i prebaceni
u oblik koji je jasan i razumljiv ne samo ostalim forenzi€arima vec¢ i ostalim sudionicima
koju su uklju€eni u istragu poput sudaca, vjeStaka tj. sudionika koji nemaju toliku razinu
tehniCkog znanja. Takva prilagodena dokumentacija obicno se predaje u digitalnom
obliku ili pak elaboratu koji kasnije mogu biti dodatno analizirani bilo ru¢no ili softverski.
Dokazi poput SMS poruka, fotografija i sl. vizualno moraju biti jednostavni i intuitivni za
pregled ostalim ne stru¢nim sudionicima.

9. Arhiviranje

Bilo da je slucaj zakljuCen ili da je joS u postupku, svu prikupljenu dokumentaciju vazno
je arhivirati. Ponekad ¢e postojati potreba ponovo ustupiti dokaznu dokumentaciju u svrhu
Zalbi ili novih, dodatnih sudskih postupaka. Takoder u slu¢aju buducih slicnih postupaka,
prijaSnja dokumentacija moze posluziti i pomoéi kao referentni model (sa
standardiziranim formatom podataka), [38], [39].

5.2. Metode ekstrakcije digitalnih dokaza

Sama ekstrakcija podataka spadala bi prema redoslijedu u 5. fazu referentne
metodologije, u fazu procesiranja. Kada se govori o ekstrakciji ili akviziciji podataka, tad
se pod time misli na analiziranje odredenih, dostupnih tipova memorijske pohrane
pomocu forenzi¢kog alata te na prikupljanje podataka pronadenih na toj memoriji.

Podaci se ne uklanjanju s memorije ve¢ ih se kopira na siguran forenzi¢ki nacin te
pohranjuje prema najboljoj praksi na forenzicki Cist i nekontaminiran medij. Jednostavnije
metode obi¢no vremenski traju krace, prikupe maniji set podataka, nije ih kompleksno za
izvoditi te ne zahtijevaju sofisticirane i skupe forenziCke alate. SloZenije metode su
kompleksnije za izvodenje, traju puno duze jer prikupe veci set podataka, zahtijevaju
struénost, znanje te skupe forenzicke alate.

Prema izvorima [38], [40], [41], metode ekstrakcije ponekad zahtijevaju otvaranje
uredaja Sto moze biti jako invazivno te u konacnici rezultirati prestankom njegova rada.
Takve metode su zadnja opcija ukoliko istrazitelj manje invazivnim metodama dohvati
ciljanu skupinu podataka.

Metode ekstrakcije, od manje invazivnim prema invazivnijim, dijele se na:

Rucéna ekstrakcija

Logicna ekstrakcija

Datotecna ekstrakcija

FiziCka ekstrakcija (Hex Dump | JTAG, Chip-off, Micro Read)

Qoo oo
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Rucéna ekstrakcija

Ova metoda se zasniva na klasicnom koriStenju uredaja, tj. koriStenju njegovih ulaznih
komponenti za otvaranje, kretanje i izvodenje radnji kopiranja kako bi se dohvatili digitalni
dokazi. Preko tipkovnice, zaslona ili nekog drugog oblika hardvera pregledom sadrzaja
uredaja moze se jednostavno doCi do dokaznog materijala uz vrlo Cest uvjet, da sam
uredaj bude otklju¢an. Prikupljen sadrzaj pohranjuje se na vanjski medij ili se zaslon
snima posebnim forenzi¢kim kamerama odnosno skenira u radu.

Neke od prednosti ove metode su jednostavnost, Cesto podrZzana od vecine uredaja,
gdje nisu potrebni specijalizirani kablovi i oprema. Nedostatci se ocCituju u dugotrajnosti
cijelog postupka, moguce je promijeniti izvorne podatke, dohvaéanje ograni¢enog seta
podataka, poteSkoée u izvodenju (postavke uredaja, jezik, zaklju¢an pristup), [38], [40],
[41].

Slika 8. Primjer izvodenja i snimanja ru¢ne ekstrakcije, [40]

Loqicka ekstrakcija

LogiCka ekstrakcija provodi se povezivanjem ispitivanog uredaja te radne stanice.
Povezivanje je najceSc¢e putem pripadajuceg kabela. Radnu stanicu predstavlja racunalo
ili drugi hardverski forenziCki alat koji u sebi mogu ili ne moraju imati instaliran
specijaliziran forenziCki alat u obliku softverskog rjeSenja. Forenzicki alat distribuira
naredbe koje uredaj procesira i na radnu stanicu vrati sadrzaj svoje pohrane. U te podatke
ulaze vidljiv sadrzaj koji je alociran na memoriji, esto neobrisan, te stvara forenzicki sliku
datote¢nog sustava uredaja. Dubina prodiranja u datoteCni sustav ovisi o tome postoji li
na uredaju omogucéen Korijenski, root pristup ili ne. Uz datote¢ni sustav logi¢ka ekstrakcija
moze prikupiti i kreirane sigurnosne kopije podataka i postavki uredaja (neki alati prvotno
kreiraju sigurnosnu kopiju pa ju zatim dohvacaju).
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Prednosti ovog pristupa su moguca ponavljanja, jednostavnost izvodenja, brzina i veci
set podataka od ruCne ekstrakcije, dok su mane potreba posebnih i specijaliziranih
kablova za odredene uredaje, potencijalne izmjene nekih datoteka (SMS — engl. Short
Message Service), ne dohvaéanje ne alociranog memorijskog prostora te nemogucénost
izvodenja na zakljucanim uredajima.

Postoje dva nacina izvodenja logiCke ekstrakcije:

.  Agentska logiCka ekstrakcija

Na uredaj se preuzme ili putem radne stanice distribuira forenzicki alat u obliku
aplikacije/softvera koji nakon pokretanja prikupi prethodno opisane podatke,
poSalje ih na vanjsku pohranu ili radnu stanicu, zatvori i kod zavrSavanja
deinstalira s uredaja

[I.  Ekstrakcija putem Android Debuq Bridge (ADB) naredbi

Na uredaju kroz postavke prethodno mora biti omoguéena opcija USB
debugging te zaslon mora biti otklju¢an (onemoguceno zaklju¢avanje uredaja).
Nakon kreiranja tzv. ,mosta“, forenzicki alat prikuplja prethodno pisane podatke
na vanjsku pohrani ili radnu stanicu.

Datoteéna ekstrakcija

DatoteCna ekstrakcija je zapravo dio logiCke akvizicije s vecim setom prikupljenih
podataka. Glavna razlika u odnosu na logi¢ku ekstrakciju je da prilikom dohvata
datoteCnog sustava sam pristup podacima se odvija izravno, a ne putem protokola
vezanih uz operativni sustav, aplikacijskim suceljima (APl - engl. Application
Programming Interface).

Digitalni dokazi dohvaceni su u obliku sistemskih datoteka, log zapisa te baza
podataka. Ti podaci Cesto imaju svoje metapodatke te ako istrazitelj izvodi ruéno
dohvacanje putem SQL (engl. Structured Query Language) naredbi kroz bazu podataka,
moguce ih je otkriti kao izbrisane, sakrivene ili privremene. Za takav ruéni pristup
potreban je veci dijapazon znanja kod istrazitelja, [42], [43].

FiziCka ekstrakcija

FiziCka ekstrakcija spada u najslozeniju metodu za koju su obi¢no potrebni napredniji
i skuplji forenziCki alati. Ona omogucuje potpuni pristup i alociranoj i ne alociranoj
memorijskoj pohrani te je u mogucnosti dohvatiti posebno Zeljene korisniCki obrisane
datoteke i podatke.

Forenzic¢kim alatom ostvaruje se potpun pristup uredaju otklju¢avajuci dio operativhog
sustava zaduzenog za njegovo pokretanje tzv. bootloader. Nakon toga forenzicki alat
putem svojih proprietary mehanizama ili backdoor metoda dolazi do pristupa
memorijskom Cipu iz kojeg se zatim dohvacaju podaci.
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Na vanjski medij ili radnu stanicu set podataka s memorije se pohrani u jednu datoteku
img ekstenzije koja se zatim ponovo moze analizirati i dekodirati istim ili drugim
forenziCkim alatima. Samo dohvacanje podataka s memorije odvija se po njenim
sektorima i to tzv. bit po bit gdje se dohvaca izvorna vrijednost podataka u obliku binarnog
zapisa 0 i 1. Ova metoda je vrlo sloZena jer forenziCki alat mora imati mehanizme zaobiéi
sigurnosne znacCajke operativhog sustava te hardvera te zbog bit-by-bit principa vrlo
dugotrajna.

Takoder vrijeme izvodenja ovisi i 0 hardverskim karakteristikama radne stanice na kojoj
se izvodi forenzicki alat ali i o ukupnom kapacitetu memorijskog Cipa ispitivanog uredaja.
Kako se kod fiziCke ekstrakcije koriste posebni protokoli, dekriptiranje, digitalni potpisi te
obrnuti inzenjering alati koji ju omogucuju nisu open-source tipa i vrlo su skupi.

Invazivni pristup ukljuCuje pristup uredaju na razini elektronickih komponentni i
sklopova odnosno njegovo otvaranje. Nakon izvodenja takve akvizicije ureda;j
potencijalno moze ostati neuporabljiv. Pristup mati¢noj plo€i uredaja zahtjeva posebne
alate i vjeStine njihovim rukovanjem kako ne bi doslo do nenamjernog ostecCivanja i
uniStavanja memorijskih modula.

Slika 9. Primjeri Chip-Off i JTAG tehnika
Izvor: [44], [45]
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Neke od invazivnih metoda su prema izvorima [41], [46] su:

Hex Dump | JTAG (engl. Joint Test Action Group)

Metoda koja kabelskom vezom, odredenim specijaliziranim softverom,
uklanjanjem memorijskog modula sa SoC-a (engl. System on a Chip) ili
povezivanjem na SoC specijaliziranim kablovima na to¢no odredena
konekcijska mjesta (TAP - engl. Test Access Ports) moze dohvatiti tzv.
sirove podatke koje treba interpretirati i pretvoriti u razumljiv oblik.
OgraniCenja su: potrebna posebna konverzija podataka, slozenost
izvodenja, posebno izradena oprema i kablovi, hardverska ograniCenja
proizvodaca uredaja.

Chip-Off

Kako i samo ime govori, ovom metodom se uklanja memorijski modul sa
SoC-a te se njegov sadrzaj zatim ocitava putem drugog uredaja ili tzv. EE
prom c€itaCa. Ogranicenja su vrlo sli¢na i kod prethodno opisane metode ali
ovdje dodatni problem stvara moguénost nabave to¢nog Citaca za odredeni
tip memorijskog modula kao i Cinjenica da ekstrahirani podaci nisu sortirani
po redoslijedu. U toj kompleksnosti bitova teSko je odrediti koji bit odgovara
kojem podatku. Uz opasnost uniStavanja Cipa, ova metoda je vrlo skupa za
izvodenje, zahtjeva posebna znanja i vjestine kod interpretiranja rezultata.

Micro Read

Najzahtjevnija metoda koja je vremenski najdugotrajnija. Koristi se kod
ostecenih memorijskih modula kako bi specijaliziranim elektronickim
mikroskopom ru¢no dobio pristup i uvid u njegovu strukturu. Zahtjeva vrsno
poznavanje logike i principa rada memorijskih modula kako bi se rezultati
zatim mogli ispravno interpretirati. Sama sloZzenost ovog postupka navodi
istrazitelje da prvotno pokusaju sve prethodne metode koje su u danasnje
vrijeme dovoljno uznapredovale. Micro Read nije prakticha metoda iako
pruza najvedi set podataka te je rezervirana samo za ekstremne sluCajeve
poput ugroza primjerice nacionalne sigurnosti.
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6. Forenzicka analiza bespilotnog zrakoplova DJI Mavic Air

Kao praktic¢ni dio ovog diplomskog rada u nastavku ¢e biti prikazan proces forenzicke
analize bespilotnog zrakoplova DJI Mavic Air. Cijeli postupak operativnog leta, ekstrakcije
i analize podataka proveden je na podrucju znanstveno uciliSnog kampusa Borongaj te u
Laboratoriju za sigurnost i forenzi¢ku analizu informacijsko komunikacijskog sustava.

Velik dio pripadajuce opreme te forenzickih alata koriStenih za potrebe ovog
diplomskog rada dostupan je unutar spomenutog laboratorija. U nastavku slijedi tabli¢ni
prikaz koriStene opreme i alata:

Tablica 3. KoriStena oprema prilikom provedbe forenzicke analize DJI Mavic Air-a

Oprema / alat Opis Namjena
Unutarnja i
DJI Mavic Air + 3 baterije vanjska pohrana S/N: 0K1CGCERAJ2AZA
DJI daljinski upravlja¢ HW upravljanje Upravljanje
Vanjski medij - HDD 1TB Pohrana dohvacenih podataka
Povezivanje i prijenos
USB kabel Tip C (cable 170) podataka
Root pristup Pohrana trenutnih podataka o
Sony Xperia Z1 (Android 10) letu i besp. zrak.
Prikaz trenutnih podataka o
DJI GO 4 App SW upravljanje letu i besp. zrak.
ForenziCka radna stanica Windows OS Prijenos i analiza podataka
UFED Touch 2 (UFED Physical
Analyzer) V7.33.0.95 ForenziCki alat Akvizicija podataka
UFED Reader V7.33.0.30 ForenziCki alat Analiza podataka
Konverzija dohvaéenih
DatCon V4.0.4 AnalitiCki alat podataka
Interpretacija dohvacenih
CsvView V4.0.4 AnalitiCki alat podataka

Kako DJI Mavic Air za upravljanje i sinkronizaciju koristi vlastitu aplikaciju DJI GO 4
App, vrlo bitna stavka kod odabira uredaja bila je podrzanog istog kroz navedenu
aplikaciju. S obzirom na okolnosti, od uredaja je bio dostupan Sony Xperia Z1. Prvi
problem se pojavio jer je njegova verzija Android OS-a bila 5.1.1 dok je za preuzimanije i
instalaciju DJI Go4 aplikacije potrebno imati uredaj s verzijom Android OS-a 6.0.

Kako bi se zaobislo navedeno, uredaju je prvotno omogucéen root, korijenski pristup,
Sto je takoder pozitivno jer vecina forenzi¢kih alata moze dohvatiti vise podataka ili pak
one usko vezane uz jezgru operativnog sustava. Nakon omoguc¢avanja root pristupa, na
uredaju je instaliram prilagodena inacica Android-a 10, popularni LineageOS u verziji
17.1. Cime je ujedno uklonjen sav sadrzaj s memorijske pohrane uredaja. Podizanje
sustava s 5.1.1. na 10.0 verziju, omogucilo je instalaciju i koristenje DJI GO 4 aplikacije.
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Slika 10. DJI Mavic Air uz daljinski upravljac te uredaj Sony Xperia Z1

Iduéi korak kod planiranja simulacije letackih aktivnosti bio je odabrati lokaciju te
okvirno postaviti scenarij uz biljezenja vremena njegovih aktivnosti. Ta evidencija
vremena sluzi kao validacija konacnog rezultata dobivenog nakon ekstrakcije i analize.

Slika 11. Prikaz okruzenja prilikom izvodenja letackih operacija

Prije samog leta nad bespilotnim zrakoplovom DJI Mavic Air provedena je procedura
postavljanja na tvorniCke postavke, tzv. cjelovit factory system reset. Zatim su formatirane
unutarnja i vanjska SD pohrana na sistemski format FAT32 (engl. File Allocation Table)
te je preko DJI GO 4 aplikacije azuriran firmware bespilotne letjelice. U konacnici
pripreme odradena je jedna simulacija razli€itih letackih operacija.
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Scenarij letackih operacija i operacija snimanja iz zraka odvijao se prema sljedec¢im
toCkama uz vremenske oznake:

i.  Kalibracija kompasa bespilotnog zrakoplova 14:12h
ii. Pocetak leta 14:16h
iii. Zamjena baterije 14:22h
iv.  Snimanje fotografije i video zapisa (interna i SD pohrana) 14:29h
v. Promjena rezima rada u tzv. ,Sport mod* 14:30h
vi.  Brisanje video sadrzaja s interne i SD pohrane 14:45h

vii.  Brisanje fotografija s interne i SD pohrane 14:46h

Kod odabira forenzi€kog alata odluka je pala na Cellebrite UFED Touch 2, komercijalni
hardverski alat koji se koristi u sklopu istrazivanja Laboratorija za sigurnost i forenzi¢ku
analizu informacijsko komunikacijskog sustava. Ovaj alat sastoji se od dodatnih
licenciranih softverskih rieSenja poput UFED Physical Analyzer, UFED Phone Detective,
UFED Reader te mu je primarna namjena analiza mobilnih pametnih uredaja.

Sam UFED Touch 2 je koristen uz mentorstvo i nadzor dr.sc. SiniSe Husnjaka. To je
alat tvrtke Cellebrite koja je jedna od vodecih na podrucju razvoja rjeSenja i alata digitalne
forenzike. UFED Touch , rjeSenje sastoji se od hardverske komponente, seta pripadajucih
kabela te softverske komponentne u vidu slijedecih alata:

e UFED Physical Analyzer — dekodiranje, analiza i izvjestaji
e UFED Phone Detective — brza detekcija mobilnog uredaja
e UFED Reader — kreiranje forme izvjesStaja za ostale sudionike u slu¢aju

UFED Physical Analyzer najvazniji je alat od navedenih, koristi se za provedbu
neinvazivnih metoda ekstrakcije poput logicke, datoteCne te fizitke ekstrakcije. Uz sam
dohvat podataka pruza moguénosti poput dekodiranja memorijske slike uredaja, kreiranja
analitike projekta, grafiCki prikaz vremenske crte, izvoz podataka te kreiranje izvjestaja za
daljnju analizu.

Podrzava velik broj proizvodaca i modela pametnih mobilnih uredaja, bespilotnih
zrakoplova u manjoj mijeri (DJI te Parrrot) te GPS uredaja, [47], [48]. Uz standardne log
zapise najveca prednost je mogucénost prikaza izbrisanih podataka (ovisno o uredaju i
modelu), detekcija zlonamjernog softvera, kloniranje SIM (engl. Subscriber Identity
Module) modula i sl.
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6.1. Akvizicija podataka s DJI Mavic Air

Akvizicija podataka zapoceta je na bespilotnom zrakoplovu DJI Mavic Air, njegovim
povezivanjem s UFED Touch 2 uredajem. Za DJI Mavic Air podrzane su dvije metode
ekstrakcije, djelomi¢na datoteCna te fiziCka ekstrakcija od kojih su obje provedene. Vazno
je napomenuti kako za vrijeme izvodenja ekstrakcije i spremanja image datoteke na
vanjski medij za pohranu, bespilotni zrakoplov treba biti ukljuen uz barem natpolovicni
kapacitet baterije.

Slika 12. Izvodenje ekstrakcije pomoc¢u UFED Touch 2 alata

Nakon obje ekstrakcije, bespilotni zrakoplov dodatno je povezan na raCunalo te je
navigacijom kroz datoteCni sustav ostvaren pristup direktorijima s multimedijskim
podacima na unutarnjoj i na vanjskoj SD pohrani. Ovakav klasi¢an file transfer moze se
promatrati kao oblik logiCke ekstrakcije podataka tj. dohvata sadrzaja datoteCnog
direktorija preko forenziCke radne stanice.

Prilikom dohvacanja podataka uoceno je kako DJI Mavic Air na oba tipa pohrane
fotografije sprema u formatu .JPG a videozapise u formatu .MP4. Putanja pohranjenih
podataka je u datote¢nom sustavu je /DCIM/100MEDIA gdje se uz spomenute podatke
nalaze i datoteke formata .SRT koje su nusprodukt snimljenih videozapise te ih obogacuju
dodatnim metapodacima.

Takoder svi multimedijski podaci spremaju se pod formatom imena ,DJIxxxx.format"
npr. DJI9999.MP4 ili DJI9999.JPG.

Kako je i daljinski upravljac krucijalan kod koristenja bespilotne letjelice, pretpostavka
je bila da se odredeni spektar digitalnih dokaza moze pronaci i na njemu. Nakon
viSestrukih pokusaja povezivanja daljinskog upravljata na UFED Touch 2 te na radnu
stanicu, niti jedan od tih uredaja nije ga uspio prepoznati. Daljnja istrazivanja daljinskog
upravlja€a nisu provodena te s njega nisu dohvaceni podaci ni u kojem obliku.
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Slika 13. Prikaz hash vrijednosti za dump datoteku datoteCne ekstrakcije

Nakon svake izvedene ekstrakcije UFED Touch 2 dodijeli hash vrijednost image
datoteci te njenim pod elementima. Za navedeno UFED Touch 2 koristi SHA-256 hash
algoritam.

6.2. Akvizicija podataka sa Sony Xperia Z1

Uredaiju je prije samog leta u fazi pripreme omoguéen root pristup putem popularnog
root alata Magisk. Taj alat je prema forenzi¢koj zvu€nosti pogodan za koristenje jer
omogucuje tzv. Systemless root, odnosno omogucuje korijenski pristup bez direktnog
modificiranja koda sistemske jezgre. Nalazi se na particiji za podizanje operativhog
sustava (boot particija) te se s nje izvodi te ga na taj nacin ugradeni sigurnosni mehanizmi
Android OS-a ne mogu detektirati. Odredeni drugi root alati izvode se na nacin da za
potrebe ostvarivanja korijenskog pristupu izmjene sistemske datoteke, $to u vidu digitalne
forenziCke istrage naruSava kontekst validacije i potrebit principi ne izmjenjivosti
podataka, [49].

Format izvodenja ekstrakcije s pametnog mobilnog uredaja bio je istovjetan onome
vezanom uz bespilotni zrakoplov. Vazno je napomenuti kako je prilikom ove ekstrakcije
u uredaju nije bilo vanjske SD memorije iako je ista podrzana. Koristeni uredaj pronaden
je od strane UFED Touch 2 uredaja, uz dodatne informacije o verziji operativhog sustava,
sigurnosne zakrpe, IMEI identifikacijskog broja, tipu memorijskog modula (chipset) te
broju instaliranih aplikacija. Vrlo bitna stavka je prikaz stanja vezanog uz korijenski pristup
Sto je u ovom slucaju alat prepoznao.

Za ovaj mobilnih telefon podrzane su: napredna logi¢ka ekstrakcija, datote¢na
ekstrakcija te fizitka ekstrakcija. Specificne mogucnosti ima isklju€ivo datote¢na
ekstrakcija koja nudi dva pristupa dohvacanju: koristeCi ADB povezivanje te kreiranje
Android sigurnosne kopije koja se zatim ekstrahira.
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U log zapisu te fiziCke ekstrakcije navedeno je kako istu nije u mogucnosti provesti
zato Sto je na uredaju verzija Androida 10, dok je prema alatu podrZzana samo zadnja
tvornicka verzija 5.1.1. Rezultat je bio dohvat podataka putem logicke i datoteCne
ekstrakcije. Analogno postupku bespilotnog zrakoplova, svaki set dohvacenih podataka
proveden je kroz hash funkciju algoritmom SHA-256.

6.3. Analiza ekstrahiranih podataka

U nastavku slijedi prikaz analize rezultata faze ekstrakcije prema ru¢nom pregledu
podataka i pregledu kroz Cellebrite UFED alate.

6.3.1. Analiza podataka dostupnih ruénom navigacijom uredaja

Prije poc€injanja analize ekstrahiranih podataka putem Cellebrite UFED uredaja, u
ovom dijelu prvo ¢e biti iznesena analiza ruéno dostupnih podataka dohvacenih kroz tzv.
file transfer mod za bespilotni zrakoplov te za mobilni ureda.

DJI Mavic Air

Kod bespilotnog zrakoplova pronadene su fotografije i videozapisi te ve¢ spomenute
datoteke formata .SRT kojima se moze pristupiti. Ove datoteke su istog imena kao i
snimljeni videozapisi te prikazuju viSe detalja vezanih za pojedini video zapis.

Detalji tj. metapodaci podijeljeni su prema snimljenim slikama u sekundi (engl. Frames)
a daju informacije postavkama senzora kamere (ISO, shutter, color_md), vremenu
snimanja i datumu te o veliCini teksta. Taj format datoteka je moguce pregledati
tekstualnim uredivacima a koncept je sli¢an podnaslovima kod filmova.

B oy
s FrameCnt: 424 DiffTimes 34ms’ = ™
S 2020-06-03'14:19:54,268,850
[iISel= 100y shitter : 1/’32Q.O] [faum ::280] [ev0] [ct:*5773] [CO‘|OI' md: default]

-

Slika 14. Primjer prikaza .SRT datoteke u jedno;j slici videozapisa

Dodatne datoteke koje je moguce ru¢no pronaéi su datoteke formata .THM. To su
zapravo fotografije, jako niske rezolucije koje se koriste kao naslovne sliCice pri
manipulaciji letackom aplikacijom (engl. thumbnail).
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Uz navedene podatke, moguce je pronaci zanimljivu datoteku formata .GIS koja aludira
na podatak vezan uz geografski informacijski sustav (engl. Geographic Information
System). Detaljnije informacije o navedenom formatu i mogucnostima interpretacije nisu
pronadene.

Sony Xperia Z1

Prilikom ru€nog pregleda uredaja uoCeno je kako letacka aplikacija DJI GO 4 sve
datoteke sprema u zasebnu ,DJI“ mapu. Izvan toga moguce je pronaci tzv. debug log
zapis koji se kreira nakon povezivanja uredaja i bespilotnog zrakoplova putem daljinskog
upravljaca.

Njegovim pregledom, moze se utvrditi kako se kreira za vrijeme prepoznavanja i
prilagodbe formata vanjske SD memorije bespilothog zrakoplova prema mobilnom
uredaju. U njemu su vidljivi podaci o koriStenom uredaju te o e-mail raCunu vezanom uz
DJI korisniCki racun.

|
File Edit Format View =
Sony , 'deviceModel” |"Xperia Z1","device0S5":"18","sessionID":"75480434-2833-433¢-954c-090d075221c@", "userName”: "tkletus2@gmail.com’), "ver
:"Sony”,lideviceMode I™ T RPCNIa 21 5 CCUILOUS T 10, CCCoIONID T roooonsn-2ooa-008 3m S2ZIte uberlvm TLRIBCUE @mn s Y
JlCl)f beta,-’Flles,fDr'oneDepluyLugs }, planInFo :{},"sessionInfo":{"deviceManufacturer"”:"Sony", "deviceModel™: "Xperia Z1","device0S":"18"
"Sony", "deviceModel":"Xperia 71","device0S5":"18","sessionID":"754808434-2835-433¢c- 954c HBBdB?SZZch","user‘NamE":"tkletus?@gmail com", "ver
;essionInFo":{"deviceManuFactur‘er‘":"Sony","deviceModel":"Xper‘ia 21","deviceOS":"1@","5e55ionID":"6b2512'F27b2c8—495d—83@9—aea3555c6c33","
sionInfo™:{"deviceManufacturer”:"Sony", "deviceModel™:"Xperia 71", "device0S":"18", "sessionID":"6b2512F2-b2c8-495d-8300-aea3555chc33", "use
'}, "sessionInfo":{"deviceManufacturer":"Sony", "deviceModel" :"Xperia 71","device0S":"18","sessionID":"6b2512f2-b2c8-495d-8300-aea3555chc3
":{"deviceManufacturer":"Sony", "deviceModel": "Xperia 71","device0S":"18","sessionID":"6b2512f2-b2c8-495d-83088-aea3555c6c33", "userlame” : "

Slika 15. Prikaz debug_log zapisa

Nadalje, u direktoriju mape ,DJI“ moguce je pronaci razliCite log zapise vezane za
cache memoriju ali s obzirom na to kako su enkodirani, ne moze ih se s lako¢om
interpretirati. Uz to, moguce je pronadi fotografije, videozapise s uputama za letenje te
glazbu koristenu u aplikaciji video uredivac¢a dostupnoj unutar DJI GO 4 aplikacije.

Podatke svakog pojedinog leta moguce je pronaci u mapi ,FlightRecord“ koja kao Sto
joj i ime glasi, sadrzi log zapise u .DAT formatu datoteka. Prema [50], odnoseci se pritom
na model DJI Mavic Air, .DAT datoteke dohvaéene s unutarnje pohrane bespilotnog
zrakoplova su kriptirane te im nije moguce pristupiti dok datoteke istog formata
dohvacene s direktorija letaCke aplikacije na mobilnom uredaju mogu biti procesirane.

Njihova interpretacija vrsi se programima DatCon i CsvView koje je potrebno preuzeti
na forenzi¢ku radnu stanicu. Prvo se koristi DatCon koji .DAT format pretvara u formate
pogodne za daljnju analizu na programima i uslugama poput CsvView, Excel te Google
Earth.
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™ DatCon - O X
File Preferences Signal Groups Help Version 4.0.4
.DAT file C:\JsersTomislav\Desktop\FlightRecord MCDatFlightRecords\20-06-03-02-25-04_FLY043 DAT
Qutput Dir C:\Users\Tomislav'\Desktop\FlightRecordMCDatFlightRecords View It
Time Axis
Sample Rate
et - time axis 0 point Csv 3 -+ Hz
(O Recording Start @ .Csv 20-06-03-02-25-04_FLY049,csv View It
@® Motor Start (®) Event Log (column in .csv)
Flight Start
Lower Upper
Time|.000 875.541
Tickho| 132340534 3503174370 Log Files
Event Log File 20-06-03-02-25-04_FLY049. log. txt View It
O Recording Start Motor Stop © g - 9
(@) Config Log File 20-06-03-02-25-04_FLY049. config. txt View It
@ Motor Start ® Recording Stop @) RecDefs File 1-06-03-02-25-04_FLY049.recDefs, txt View It
GPS Lock
KML
KML File 20-06-03-02-25-04_FLY043 .kml Wiew Tt
(®) Ground Track
Profile Enter HP Elevation Meters
Converting C:‘\Users'Tomislav'\Desktop'FlightRecord\MCDatFlightRecords20-06-03-02-25-04_FLY049.DAT
Csv file : C:\Users'Tomislav\Desktop'FlightRecord\MCDatFlightRecords\20-06-03-02-25-04_FLY049.csv
eventLog : C:\Users‘Tomislav'Desktop'FlightRecord\MCDatFlightRecords\20-06-03-02-25-04_FLY049.log.txt
configLog : C:\Users\Tomislav\Desktop\FlightRecord'MCDatFlightRecords’20-06-03-02-25-04_FLY049. config.txt
recpDefs : ci\Users\TomislaviDesktop\FlightRecordwmcpatFlightRecords'20-06-03-02-25-04_FLY0D49.recpefs. TxtT
kml File : C:\Users\Tomislav'Desktop'FlightRecord\MCDatFlightRecords)20-06-03-02-25-04_FLY049.kml

Slika 16. Prikaz sucelja i moguc¢nosti DatCon programa

Nakon spomenute konverzije, cijeli log zapis leta moguce je otvoriti unutar Excel
programa gdje su sve vrijednosti prikazane u .CSV formatu (tekstualni format gdje su
podaci odvojeni razdjelnim znakom). Podaci se sastoje od vremena polijetanja,
geografske duZine i Sirine, relativne/apsolutne visine, stanja baterijskih éelija, smjeru
dolaznog vjetra, datuma i sl. te kao takvi nisu pogodni za vizualnu interpretaciju.

000 010-0-0)_F¥00 - e

A [ c D E 1 J K L M N o] [ Q R
1 [Clock Ticky Clock:offsetTime,IMU_ATTI(0):Longitude,IMU_ATTI(0);Latitude,IMU_ATTI(0):press:D,IMU_ATTI(Q):alti:D IMU_ATTI(0) relativeHeight:C,IMU_ATTI(0}:ahsoluteHeight:C,IMU_ATTI
0,-528.399,

2

3 2034334650,.000,16. 35928,45.81 143.56252,143.76666,-3.6498567412109253,,14,0.2832424020512228,5.957722324292861,-170.32708856815276,0.10343275,-0
4 2 440,.065,16. 28,45.81 ,143.56252,143.76666,-2.61439474121093,,14,0.2632424020512228,5.957 1,170.32 6,0.10343275,-0.0(
5 2034792534,.119,16.046353179200624, 45.81326197698497,143.6307,143.76874,-2.5462032128906174,,14,0.26590497507239546,5.980773528405465,-170.33949810860767,0,10210386,-0
[
7

8

2034945108,.159,16.046359179209624 45.81326197638497,143.6307,143.76974 -2.5462032 128906174, 14,0.26590457307239946,5.580773528405465 -170.33949810860767 0. 10210386,-0

2035080614,.194,16.04635925937327 45.81326199789338,143.6307,143.7727,-2.5462032128306174, 14,0.2724511612204372,5.946476097977223 -170.31713830415023,0. 102149755,-0.00
8 2035217189,.229,16.04635925937327 45.81326199789338,143.6307,143.7727,-2,5462032128506174,,14,0.2724511612204372,5.946476097977223 -170.31713830415023,0. 102 149755,-0.0(
9 2035405678,.278,16.04635025037327 45,81326199789338,143.6307,143,7727,-2.5462032128906174,,14,0.2724511612204372,5.0464 76007977223 -170.31713830415023,0. 102 149755,-0.00
10 2035550903,.316,16.04635928456681,45.81326200424756,143.7851,143.77031,-2.3918147851562424,,14,0. 962068570362217 -170.31661 ,0.10641065,-0.1
11 2035792953,.379,16.0 1,45.813262033111734,143.77188,143,76729,-2.4050288364843674,,14,0.26814387 237618725 5.979475071813942,-170.33661325452397,0. 102389626
12 2035927571,.414,16.04635933490781,45.813262033111734,143.77188,143,76729,-2.4050288964843674,,14,0.26814387237618725,5.9794 75071813942, 170.33661325452397,0. 102389626
13 2036136909,.468,16.04635933490761,45.813262033111734,143.77188,143,76729,-2.4050288564843674,,14,0.26814387237618725,5.579475071813942,-170.33661325452397,0. 102389626
14 2036318903,.515,16.046359433723094, 45.81326208351533,143.94363,143,76185,-2.2332759667968674,,14,0.2578654659482944,5.582044795140496,-170.32335114418522 0. 10596085, -0
15 2036503167,.563,16.046359433723094 45.81326208351533,143.94363,143,76185,-2.2332759667968674,,14,0.2578654659482044,5.982044795140496,-170. 32335114418522 0, 10596085,-0

Slika 17. Prikaz podataka iz .CSV datoteke
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CsvView program mozZe otvoriti kreiranu .CSV datoteku koju zatim, uz pomoc
GoogleEarth API-a, vizualno prikaZe kao putanju na satelitskom prikazu lokacije letackih
aktivnosti. Dodatno su prikazani podaci poput smjera vjetra (plava crta) te detaljnog
tehniCkog log zapisa kojeg je teSko interpretirati bez struCnijeg znanja o principu rada
bespilotnog zrakoplova (slika 18).

Kombinacijom ovih alata moguce je prikazati toCnu putanju leta, geolokacijske
podatke, pronaci e-mail adresu kojom je registrirana letaCka aplikacija te ostale senzorske
podatke usko vezane uz sam let cime se mogu saznati kljuni detalji istrage.

File Edit Preferences DatCon Preferencs DatCon Signal Groups TXTlogToCSVtool Options || Track || Export.zp

[DAT, .txt, .csv or sV 4_FLY049.DAT

Source Type | DATGENERIC Jpurmutes raue;

Firmware Date [Aug 232018
(CType MavicAr
ey [ GeoPlayer:FLY049 - o x ::;\Z;e) ﬁfﬁfci ;:AZ;ZZSAZ:EAM
e:;“;/‘c':;;ssa“ ZoomReset | GoogeMapkey | Copy to System lpboard never 155193
wHealth ;
& 4
€29.300 ¢+ [L-NS][AHRS],pva obv buffer size[238/270]
629.532 : [L-FMU/FSM]ne
629.637 : [L-FMU/FSM]n
629.771 :  [L-FMU/FS)
629.841 : [L-FMU/FS
€30.031 : [L-FMU/FS
€30.036 : [L-FMU/FS
€30.380 : [L-FMU/FS
SigPlayers €30.435 : [L-FMU/FS
€31.158 : [L-FMU/FS
€32.074 :  [L-FMU/MO'
632.631 : [L-FDI][ ,0,31,4) .1
633.729 : [L-BATTER lback_ack failed!||
638.716 : [L-BATTERY]get_ce: lback_ack failed!||
€39.714 : [L-BATTERY]g: lback_ack failed!||
648.590 : [L-FDI] [sens: d(2,0,31,4) .1
655.260 : [L-FMU/FSM]n
655.274 :  [L-FMU/MOTOR! alse
€55.672 : [L-BATTERY]get_cell - lback_ack failed!||
636.669 1 (L lback_ack failed!||
659.662 : (L 1back_ack failed!||
664.548 : (L]
680.507 : [ d (2,
GeoPlayer EventlogPlayer 1 == Ravesll|} Dontsync

EE—

[JMU_ATTIO):mag¥aw:C [ Choose Color | [JIMU_ATTI(0):titDirectionEarthFrame:C | Choose Color

[ Airspeed:windDirection

It [ Croose Color | [JMU_ATTI(:vawc

Info Messages, Warnings, Errors ] IMU_ATTI(1):titDirectionEarthFrame:C [JIMU_ATTI(1):magYaw:C | Choose Color
[ MUCalcs(0) ] MU_ATTI):yaw:C

O MuCales(t) [ IMU_ATTI():yaw:C

[16Ps | Choose Coor |

Slika 18. Vizualni prikaz leta i log zapis unutar CsvView programa

Prema [51], tvrtka DJI tvornicki je omogucila dodatno obogacivanje snimljenih
fotografija putem Sirokog spektra metapodataka. Oni u samom formatu .JPG nisu vidljivi
veC¢ se nalaze unutar same slike. Podaci poput vremenski oznaka, GPS informacija,
visine, geografske Sirine i duzine i sl. povezani su putem datoteke formata .EXIF.

Dodatno, isti izvor navodi kako se podaci o vremenu na letackoj aplikaciji DJI GO 4
sinkroniziraju s lokalnim vremenom na uredaju pa je hipotetski moguce izmijeniti vrijeme
ili vremensku zonu na mobilnom uredaju kako bi se izmijenili zapisani podaci nad
letaCkom aplikacijom (odstupanje od stvarnog vremena). Takve detalje paZzljiv forenzicki
istrazitelj treba imati u cilju Sto prije saznati.
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6.3.2. Analiza podataka dohvacéenih Cellebrite UFED Touch 2

DJI Mavic Air — Datoteéna ekstrakcija

Kao $to je prethodno re€eno za DJI Mavic Air izvrSene su dvije ekstrakcije, datoteCna
te fizicka. Obje Ce biti opisane u nastavku.

Summary

UFED Physical Analyzer version 7.33.0.30

Repaort creation time 6/10/2020 10:20:03 AM +02:00

Time zone settings (UTC) Original UTC value

Examiner name Tomislav Kletud

Location Borongajska cesta B3f, 10000 Zagreb

Case number 1

Case name DJI Mavic Air

Department Laboratorij za sigunost | forenzitku analizu infe ijok ijskog sustava
Organization Zavod za informacijeko-h ikacijski promet

Source Extraction

File
Extraction start dateftime 6/4/2020 10:48:47 AM{UTC+2) I
I Extraction end dateftime 61412020 11:07:14 AM{UTC+2) I
Unit identifier 7211345
UFED version 7.33.0.95
Internal version 7.330.95
Selected manufacturer Drone
Selected device name DJI - Mavic Air
Machine name TOUCH2-7211345
Connection type Cable No. 170
[ Extracton type Filc Sysiem |
Extraction ID B1A11445-0AE2-4ED4-0AF0-C4 CAE4FCO02C
[ Extraction (UFD) fie data int=grity Intact |

Slika 19. Pregled osnovnih informacija o datote€noj ekstrakciji

Osnovne informacije (tko je proveo ekstrakciju, putem kojeg uredaja i nad kojim
uredajem, vrijeme/datum, mjesto, metoda ekstrakcije te status integriteta podatka) o
datoteCnoj ekstrakciji, kreirane kroz izvjeS¢e nakon zavrSetka iste, analizirane su UFED
Reader alatom.

Obujam dohvacéenih kategoriziranih podataka datote€nom ekstrakcijom je sljededi:

1. Data Files (1298)
e Archives (6)
e Configurations (17)
e Uncategorized (1061)
e Databases (1)
e Text(213)

2. Media (22)
e Images (22)
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Arhivski podaci i konfiguracijske datoteke su vecinom prazni podaci bez ikakvog
sadrzaja osim imena, putanje i veliCine. Prema imenu moze se zakljuCiti kako je kod
arhivskih podataka rije€ o odredenim recovery datotekama dok se konfiguracijski podaci
odnose na interne postavke senzora kamere, FTP (engl. File Transfer Protocol)
protokola, Wi-Fi mreze, testnih skripti i sl. Nekategoriziranih podataka kvantitativho ima
najviSe, raznih su formata i ekstenzija ali takoder ne sadrZe nikakve interpretativne
podatke osim imena, veli€ine i putanje od kuda su dohvacene.

Kroz ovaj tip ekstrakcije dohvacena je jedna baza podataka imena dynamic.db koja je
ujedno i prazna. Unutar tekstualne kategorije, ve¢inom su dohvaceni log zapisi vezani uz
aktivnosti senzora s bespilotnog zrakoplova. Iste je veoma tesko interpretirati bez veceg
tehniCkog znanja. Zanimljivo je kako se unutar tih zapisa moze doci do informacije o tome
da je DJI operativni sustav na kontroloru leta temeljen na nekoj verziji Linux OS-a.

Archives (6) Configurations (17) Databases (1) Text (213) Uncategorized (1061) Images (22) upgrade_last_kmsg_1log x

Text View File Info
—

=3NN" |

<6>[ 0.000000] cO 0 (swapper) Booting Linux on physical CPU 0x0

<6>[ 0.000000] cO O (swapper) Initializing cgroup subsys cpu

<6>[ 0.000000] cO 0 (swapper) Initializing cgroup subsys cpuacct

<5>[ 0.000000] <O 0 (swapper) Linux version 4.4.7-00046-g073164c (jenkins@SH-EagleJenkins-IN) (gcc version 4.8 (GCC) ) #1 SMP PREEMPT Tue Mar 20 20:13:03 CST 2018
<6>[ 0.000000] c0 0 (swapper) CPU: ARMv7 Processor [410fc075] revision 5 (ARMv7), cr=10c5387d

<6>[ 0.000000] c0 0 (swapper) Machine model: DII Eagle WM230 V3 Platform
<6>[ 0.000000] cO O (swapper) bootconsole [earlycon0] enabled
<6>[ 0.000000] cO O (swapper) kmemleak: Kernel memory leak detector disabled

] )
] )
] )
] )
] )
<6>[ 0.000000] c0 O (swapper) CPU: PIPT / VIPT nonaliasing data cache, VIPT aliasing instruction cache
] )
] )
] )
<6>[ 0.000000] cO O (swapper) Memory policy: Data cache writealloc
] )

<7>[ 0.000000] cO O (swapper) On node O totalpages: 507904

Slika 20. Primjer dohvacenog tekstualnog, log podataka

Takoder, od multimedijskih datoteka dohvacene su tzv. built-in prikazi sistemskih ikona
i sl. Ukupno je jedanaest slika te su sve dohvacene kao duplicirane.

DJI Mavic Air — FiziGka ekstrakcija

Analogno osnovnim informacija iz izvjeS¢a datoteCne ekstrakcije i za fiziCku ekstrakciju
dostupne su osnovne informacije fiziCke ekstrakcije. Ovo izvjeSce sastoji se od ukupno 8
stranica te sadrzi vrlo sli¢ne ili identicne stavke. Jedina razlika je vrlo gruba toCkasto
odredena lokacija gdje su dohvacéene datoteke kreirane.
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®)

Extraction Report - Drone DJI - Mavic Air

L% Cellebrite

v zellebrite.com

Summary

UFED Physical Analyzer version 7.33.0.30

Reporl creation fime 6/10/2020 11:09:01 AM +02:00

Time zone settings (UTC) Original UTC value

T

Examiner name Tomislav Kletus

Location Borongajska cesta 83f, 10000 Zagreb

Case number 1

Case name DJI Mavic Air

Department Laboratorij za sigumost i forenzitku analizu informacijsko-komunikacijskog sustava
O izati Zavod za informacijsko-komunikacijski promet

Source Extraction

| Physical

Extraction start dateftime

5/4/2020 9:43:40 AM(UTC+2) |

Extraction end dateftime

5/4/2020 10:36:44 AM(UTC+2) I

Unif identifier 7211345

UFED version 7.33.095

Internal version 7.33.0.85
Selected manufacturer Drone

Selected device name DJI - Mavic Air
Machine name TOUCH2-7211345
Connection type Cable No. 170

Extraction type

Physical I

Extraction 1D

TAB06259-FD09-4331-83C6-60E4BD710570

| Extraction (UFD) file data integrity

Intact

Slika 21. Pregled osnovnih informacija o fizi¢koj ekstrakciji

Prilikom ekstrakcije svi dohvacéeni podatci su kategorizirani radi lakS8eg snalazenja
tijekom analize. Obujam dohvacenih kategoriziranih podataka fizickom ekstrakcijom je
sljedeci:

1. Data Files (15) (5)

e Uncategorized (15) (5)
2. Location Related (6)

e Device Locations (6)
3. Media (18)

e Images (12)

e Videos (6)

Unutar nekategoriziranih podataka moguce je pronaci razli€ite podatke poput formata
.GIS, .SRT koji su prethodno opisani a unutar ove forenzicke metode nisu prepoznati kao
geolokacijski ili kao tekstualni. Uz njih, ovdje je moguce iskljucivo vidjeti obrisane podatke
uz informacije o imenu, putanji direktorija te datumu i vremenu njihova kreiranja. Medu tih
5 obrisanih datoteka, prema njihovim formatima te putanji direktorija moguce je odrediti
koje su vrste.

(x) = broj dohvacenih obrisanih podataka

Prva datoteka imena je .DJI_0032.MP4.avc1, putanje NO
NAME/DCIM/100MEDIA/.DJI_0032.MP4.avc1 te je dodatno opisana vremenom kreiranja
»3.6.2020. 14:47:18". Polje Deleted time nije popunjeno te nema informacije o trenutku
brisanja.
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Iz navedenog, moze se zakljuCiti da je ta datoteka u stvari videozapis. S obzirom da
se prema scenariju u 14:45h zapocelo s brisanjem jednog videozapise i jedne fotografije
s oba tipa pohrane, onda informacija o vremenu kreiranja zapravo oznacava vrijeme
brisanja. Jedini problem je Sto se jednoznacno ne moze odrediti na kojem tipu pohrane
se nalazio podatak. Razlog tome je Sto se na obje multimedijske datoteke spremaju na
identi¢nu putanju. Za drugu datoteku vrijedi sve ovdje navedeno.

TrecCa datoteka imena je .VR_dji 5NCNyec, putanje Image0
/MISC/IDX/.VR_dji_6NCNyc gdje takoder za nju postoji vrijeme i datum kreiranja
»3.6.2020. 14:49:16(UTC+0)“. Prema imenu nije moguce odrediti $to datoteka predstavlja
jer nema prepoznatljivog imena (DJIxxxx.format) niti ekstenzije datoteke.

Jedino se prema putanji moze pretpostaviti kako je rijeC o slici tj. fotografiji te njeno
vrijeme kreiranja ulazi u vrijeme brisanja datoteka sukladno pocetnom scenariju. Takoder,
niti kod ove datoteke ne moze se sa sigurnosc¢u re€i na kojem tipu pohrane se nalazila.
Zanimljiva je Cinjenica ako se pretpostavi kako je rije€ o fotografiji, njena putanja ne
odgovara putanji gdje DJI Mavic Air pohranjuje snimljene fotografije DCIM/100MEDIA.
Za Cetvrtu datoteku vrijedi sve ovdje navedeno.

Peta datoteka, imena _J/ 00~1.AVC malo odskaCe od ostalih jer je prema oznaci
vremena kreirana ,3.6.2020. 14:39:56%, Sto izlazi iz okvira kada su se dogodila brisanja
podataka.

Moguénost automatskog brisanja prema nekim tvorniCkim mehanizmima nije
isklju¢ena ali putanja NO NAME/DCIM/100MEDIA/_JI_00~1.AVC ukazuje kako je rije€ o
videozapisu s formatom .AVC (engl. Advanced Video Coding). Nije isklju¢ena slu¢ajno
okidanje procesa brisanja od strane pilota na daljinu kod izvodenja letackih aktivnosti.

Save
S+ ¥ = £/ Boo . — o Name: DJI_0032 MPA.avct
Type: Uncategorized
s -V & T X K| P 1 Name v Path | Size (byte Created ~ | Modified Size (bytes): 77684
Path: NO NAME/DCIM/100MEDIA/.DJI_0032 MP4.ave1
1 x \DII_0032MPA.ave] NO NAME/DCIM/100MEDIA/D)I 0032 MP4,.. 77684  3,5,2020, 14:47:18 362020, 14:47:18 Created: 362020, 144718
® DJI_0032.MP4 trinf NG NAME/DCIM/100MEDIA/.DJI_0032.MP4... & Aczessed: 36:2020:60000
Modified: 362020, 144T:18
3 % Image0 /! 44 Changed:
Deleted:
4 ® NO NAME/MISC/IDX/AVR_dji_NtroV £ i X
Extraction:  Physical
* NO NAME/DCIM/T00MEDIA/_JL 00~1.AVC 180284 352020, 14:39:56 MD5: 145ec5 Sbbef68abdbbée16269¢ 18217

Source file: .DJI_0032 MPd.avct

di NO NAME/MISC/GIS/djigis 431568... | 362020, 14:47:18
dj Image0 / 431568... 36,2020, 14:50:58(UTC+0) 36,2020, 14:50:58(UTC L5
Position:
DII_0024:SRT Image0 /DCIM A/DII_0024.SRT 460794 36,2020, ) 36,2020, 14:20:52UTC
Address:
9 DII_0D25.5RT Image0 /DCIM/T0OMEDIA/DII_0025.5RT 358042 Map Address:
0 DJI 0026 5RT Image /DCIM/10OMEDIA/DI] 876020

<]

DJI0029.5RT NO NAME/DC!

OMEDIA/DII_0029SRT 639120 3.

- m E m m mE m m ®mE ®mE ®m ®m ®m om|m
<]

DJI_0032SRT NO NAME/DCI DIA/DII_0032SRT 382787 3.

3 DII_0032.SRT Image0 /DCIM/T00MEDIA/DI_0032.5RT 282862 3.6.2020. 14:50:00(UTC=0) 3.6.2020. 14:50:00(UTC
NO Volume: 76 46.2020.9:43:26 46.2020. 9:43:28

5 IndexerVolumeGuid Image /System Volume Information/Index... 76 4.6.2020. T:43:26(UTC+0) 4.6.2020. 7:43:28(UTC+

Slika 22. Dohvaceni nekategorizirani i obrisani podaci

57



U skupu podataka povezanih s informacijom o lokaciji (Location Related) moguce je
pregledati metapodatke za 6 dohvacenih videozapisa.

Razlika kategorije Device Locations te kategorije Videos je $to u ovoj posljednjoj uz
datum i vrijeme kreiranja, ime i putanju nema podataka o geolokaciji na kojoj je videozapis
snimljen. Moguce ih je otvoriti i pregledati u izvornom obliku videozapisa.

Images

a

1<}

(45813259, 16.046394)

]
]
L] 3
]

a

Slika 23. Prikaz dohvacene lokacije videozapisa

Unutar kategorije snimljenih fotografija dohvaceno je ukupno 12 datoteka. U tom skupu
datoteka nalaze se one s ve¢ spomenutim formatom .THM te .JPG. Svaka fotografija ima
prikaz svoje putanje, imena, veli€ine te datuma i vremena kreiranja. Uz svaku dohvacenu
.JPG datoteku postoji informacija o geografskim koordinatama gdje je snimljena te su one
obogacene dodatnim podacima u .EXIF ekstenziji.

. Graphical timebar

-

s » i
N X
g

ol Lk

Slika 24. Prikaz dohvacenih fotografija i dodatnih podataka
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Popis metapodataka dodanih .EXIF datotekom je jako velik, istom se moze pristupiti
nakon otvaranja pojedinosti o svakoj fotografiji zasebno. Uz konfiguracijske informacije o
senzoru kamere, informacije o lokaciji, kontrastu, saturaciji, ostrini, rezoluciji i ostalim
slicnim podacima, zanimljiva Cinjenica je kako se unutar seta .EXIF podataka moze
pronaci i visina na kojoj je fotografija snimljena.

B EXIF
GPSVersionID Byte[] Anay
GPSLatitudeRef N
GPSLatitude 45,48, 47.7348986857143
GPSLongitudeRef E
GPSLongitude 16, 2, 47.0191309857143
GPSAltitudeRef 0
175

ImageDescription created by dji camera
Make o

Model FC2103

Orientation 1

XResolution 72

YResolution 72

ResolutionUnit 2

Software 10.00.14.05

DateTime 2020:06:03 14:50:25
YChCrPositioning 1

ExposureTime 0.00570671

Fhumber 28

ExposureProgram 2

1505peedRatings 108
ExifVersi 2814302915, 3953358179, 4009202833, 901225478

2020:06:03 14:50:25

2020:06:03 14:50:25

8834, 131075, 2, 69

4.61737192463407

24971

0

24971

Nah

Meteringhode 1

LightSource 0

Flash 2

FoczlLength 45

FlashpixVersion 1036502034, 3032586961, 3371461864, 1226001454
ColorSpace 1

PixelXDimension 4056

PixelYDimension 3040

Exposurcindex 025

FileSource 3

e
DigitalZoomRatio
Focallengthln3SmmFilm
SceneCaptureType

ocnzoooa
EE

Slika 25. Popis dohvacenih metapodataka iz .EXIF datoteke

Sony Xperia Z1 — Napredna loqi¢ka ekstrakcija i datotecna ekstrakcija

Nakon analize podataka napredne logiCke ekstrakcije te takoder datoteCne za
navedeni mobilni uredaj, mozZe se zakljuciti kako je set dohvaéenih podataka izmedu
bespilotnog zrakoplova te mobilnog uredaja, odnosno letacke aplikacija vrlo sli¢an, a u
nekim instancama i identi€an. Naime, putem ove metode dohvacéena je cijela logicka i
datote€na slika uredaja unutar kojih je bilo potrebno potraziti podatke vezane uz DJI GO
4 aplikaciju, najCesc¢e pregledom putanje direktorija.

Ovim metodama pronadeni su identi¢ni podaci kao i kod ruéne ekstrakcije poput
ugradene DJI glazbe, ugradenih DJI fotografija, snimljenih fotografija i videozapisa.
Takoder su pronadeni identi¢ni log zapisi kao i GPS koordinate na kojima su se vrSile
letaCke aktivnosti i aktivhosti snimanja iz zraka.
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Neki od dokaza koji su jedinstveno dohvaceni ovim metodama su to¢na e-mail adresa
s putanjom na DJI GO 4 aplikaciju ¢ime se moZze otkriti tko je koristio istu i povezujuci je
s GPS podacima zakljuciti gdje ju je koristio. Drugi tip podataka koji je jedinstveno
dohvacen ovim metodama je baza podataka.

Prema podacima smjesStenim u bazi podataka poput ID-a podrucja, njegovog radijusa,
geografske Sirine i duzine te visine pruzaju pretpostavku o DJI tvorni¢koj bazi koja unutar
aplikacije ograniCava letaCke aktivnosti nad visoko rizicnim podrucjima poput zracnih luka
i ostalih podrucja vezana uz sigurnost pojedinca ili drzavnog interesa.

» User Account Goto = lotal8 Deduplication:0 |tems:8/8 Selected:8 Path: Detected Model Xperia Z1zip/sdcard/Android/obb/dji.gov4/main.2036445.djigo.4.obbfinternal/fiysafe/flysafe_polygon_1860.db
4Hid airmap.geofence_polygons (2237) =) Q
irmap_geofence_p... (2237)
geofence_versicn U] areaid »  points + country  lat * Ing v radius~ shape v  subareaid *

326814 156 26878724112569027 |1 0 0

) 32783 156 39266388 122666944 10000 z 255
y k 32783 156 30266681122666803 10000 0 9
32783 156 39168872]122712240 4707 1 8
32783 156 39364470/122621233 4706 1 7
rT— 32783 156 39261530/122669199 7000 0 5
. 32783 156 39271833 12266406 7000 0 5
S rs 32783 156 20066656 122666826 7028 1 4
! 32782 156 20261530/122669199 4500 0 3
Coention Hme: 2783 156 39271833 122664406 4500 0 2
Service Type: 32783 156 39266671 122666812 4542 1 1

Server Address: 32782 156 43030555/89097500 10000 2 255
Source: DJIGo4 32782 156 43030773/89098437 10000 0 9
Extraction: Advanced Logical 32782 156 43031895/89252363 4697 1 8
Source file: Detected Model Xperia 32782 156 43029467(88944497 4695 7

djigo.va/FlightRecord/u:

68 bytes)
Other entries

thletus2@gmail.com

Organizations
Address

Notes

Slika 26. Prikaz baze podataka za letna ogranicenja

Glavna razlika izmedu napredne logiCke i datote¢ne ekstrakcije, koja je uo€ena tijekom
provodenja analize, je $to napredna logicka ne dohvaca tzv. thumbnail slike, tj. datoteke
s .THM ekstenzijom te ne dohvaca metapodatke unutar .EXIF ekstenzije za .JPG
fotografije.

Takoder, uoceno je kako se prilikom datotecne ekstrakcije dohvate .EXIF metapodaci
ali iskljucivo za tvorni¢ke DJI fotografije, ne i za snimljene fotografije. 1z tog razloga, kod
analize podataka obiju metoda, nije moguce pronaci GPS podatke povezne izravno na
snimljenu fotografiju ili videozapis.
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7. Zakljuéak

Razvojem bespilotnih zrakoplova te njihovim pribliZzavanjem Sirem spektru
potencijalnih korisnika snizavanjem cijene, isti su postali vrlo popularni zadnjih nekoliko
godina za koristenje u civilne namijene. Osim $to su donijeli napredak i proSirili vidike
moguce primjene unutar podrucja poput poljoprivrede, edukacije te ostalih privrednih i
znanstvenih djelatnosti, postali su i pomoc¢na sredstva za kriminalne aktivnosti.
Sposobnost noSenja razliCitih oblika opreme pa tako i vojnih, u sigurnosnom smislu
predstavlja prijetnju jer u ne zeljenim rukama mogu prouzrociti veliku materijalnu Stetu ili
Cak ljudske Zrtve.

Iz navedenih razloga bespilotni zrakoplovi postaju zanimljivi forenzickim istraZiteljima i
struénjacima koji se trude biti korak ispred kriminalaca te bespilotne zrakoplova iz
incidentnih situacija forenzicki ispitati te donijeti zakljuCke koji bi bili korisni u sudskim
postupcima. Nadalje, kako je digitalna forenzika bespilotnih zrakoplova, nova znanstvena
disciplina, ne postojanje i nedostatak adekvatnih pravnih akata i standardizirane
procedure predstavlja problem i stvara poteSkoce forenzi€kim strunjacima u njihovom
radu. Sirenjem spoznaja o bespilotnim zrakoplovima i njihovoj forenziékoj proceduri
trebalo bi rezultirati donoSenjem adekvatne standardizacije i zakonodavnog okvira u
buduénosti.

U ovom diplomskom radu prikazan je postupak forenziCke istrage komercijalnog
bespilotnog zrakoplova i njemu kljunih povezanih elemenata, od ekstrakcije podataka
do njihove analize. U prva Cetiri poglavlja, dan je osvrt na bespilotne zrakoplove kao novi
rastucéi tehnoloski trend koji spaja mogucnosti mobilnih terminalnih uredaja s principima
zrakoplovstva uz prikaz mogucénosti zlouporabe te njima suprotnih sigurnosnih mjera.
Koli¢ina dohvacéenih podataka te mogucnosti ekstrakcije ovise o viSe faktora poput
karakteristika i modela bespilotnog zrakoplova, koristene letacke aplikacije pridruzene
mobilnom telefonu te na kraju mogucnosti dostupnih forenzi¢kih alata. Preciznije, metode
enkripcije koje operativni sustavi mobilnih uredaja i bespilotnih zrakoplova vr§e nad setom
podataka, igraju klju€nu ulogu u kompleksnosti ekstrakcije i kasnijoj interpretaciji istih.

Nakon izvrSene analize, rezultat istraZivanja ovog diplomskog rada je kako za
bespilotni zrakoplov tvrtke DJI nije dovoljno imati jedan od kvalitetnijih forenzi¢kih alata
poput UFED Touch 2. Razlog tomu je nemoguc¢nost dohvacanja veceg spektra podataka
s mobilnih uredaja uz prilagodene verziie OS-a te nemogucnost interpretacije
ekstrahiranih obrisanih podataka. Pomoc¢ni alati specijalizirane namjene poput CscView,
istraziteljima mogu vizualno bolje pribliZiti putanje leta i sl. podatke. U konachnici je vidljivo
kako sama forenzi¢ka istraga bespilotnih zrakoplova zahtjeva puno vremena, testiranje
mogucénosti forenzickih alata te prethodnog tehnoloSkog znanja. Tek kombinacijom
koriStenja razliCitih naprednih i manje naprednih alata uz viSestruke metode ekstrakcije,
raste vjerojatnost dohvata i interpretacije digitalnih dokaza.
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