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INVAZIVNE METODE ZA EKSTRAKCIJU PODATAKA MOBILNIH
UREDAIJA

SAZETAK

Ovaj zavr$ni rad prikazuje znaCajke metoda za ekstrakciju podataka iz mobilnih
terminalnih uredaja. Takoder su opisana razli¢ita programska i sklopovska rjeSenja koja se
koriste u procesu forenzicke analize. Stalnim razvojem digitalnih tehnologija, a posebice
mobilnih terminalnih uredaja, doslo je do pojave novih digitalnih dokaza koji postaju sve
vazniji segment forenzickih istraga. Digitalni podaci, odnosno digitalni dokazi su krhke prirode
te ih je u danaSnje vrijeme moguce lako prikriti i modificirati pomoc¢u dostupnih tehnologija.
Kako bi se pronasli svi relevantni digitalni dokazi potrebno je koristiti napredne invazivne
metode za ekstrakciju podataka. U ovom radu analizirane su invazivne metode za ekstrakciju
podataka te su utvrdene prednosti i nedostaci njihovog koristenja. Provedenom analizom
definirano je kada i na koji nacin upotrebljavati neku od invazivnih metoda za ekstrakciju

podataka.

KLJUCNE RIJECI: mobilni uredaji; forenzika; invazivne metode; ekstrakcija podataka

SUMMARY

This bachelor’s thesis shows features of methods for data extraction of mobile devices.
It also describes various software and hardware solutions used in the forensic analysis process.
Due to constant development of digital technologies and especially mobile devices, new digital
evidence emerged and are becoming an increasingly important segment of forensic
investigations. The nature of digital data is fragile and nowadays it is possible to easily modify
it with the help of available technologies. In order to find all relevant evidence, it is necessary
to use advanced invasive methods for data extraction. This thesis analyzed invasive methods
for data extraction and identified the advantages and disadvantages of their use. The analysis

defined when and how to use one of the invasive methods for data extraction.

KEY WORDS: mobile; forensics; invasive methods; data extraction
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1. Uvod

Mobilni terminalni uredaji predstavljaju dinamicki sustav koji digitalnim forenziCarima
predstavlja niz izazova prilikom ekstrakcije podataka i analize tih podataka kao digitalnih
dokaza. Razvojem novih tehnologija i stalnim napretkom postojecih tehnologija mobilni
terminalni uredaji postaju sve kompleksnija cjelina zbog toga S$to sadrze razne ugradene
podsustave i koriste razli¢ite inadice operativnih sustava. Stvaranje forenzi¢kog alata koji bi
posjedovao moguénost analize svih trenutno dostupnih terminalnih uredaja predstavlja
kompleksan proces iz razloga §to se uz razvoj takvog alata razvija i tehnologija izrade samih

terminalnih uredaja.

Ekstrakcija podataka predstavlja postupak dobave digitalnih dokaza iz razli¢itih izvora
u cilju daljnje obrade i pohrane. Navedeni postupak je najzahtjevniji, a istovremeno i najvazniji
korak u provodenju forenzicke analize. Nacini 1 metode provodenja ovog postupka opisani su
u tre¢em i Cetvrtom poglavlju. Dostupnost metoda kojima ¢e se provoditi ekstrakcija ovisi o

koristenim hardverskim i softverskim rjeSenjima.

Predmet analize ovog zavr$nog rada su invazivne metode za ekstrakciju sadrzaja
mobilnih uredaja. Invazivne metode opisane su u tre¢em i ¢etvrtom poglavlju, dok su u Sestom

poglavlju navedene mogucnosti 1 izazovi pojedine invazivne metode.

Cilj 1 svrha izrade ovog diplomskog rada je analiza mogucénosti invazivnih metoda za

ekstrakciju podataka mobilnih uredaja te opis njihovog provodenja.
Zavrsni rad sastoji se od 7 poglavlja:

Uvod

Opcenito o forenzi¢koj analizi mobilnih uredaja

Sistematizacija forenzickih metoda za ekstrakciju podataka mobilnih uredaja
Prikaz invazivnih metoda za ekstrakciju podataka

Hardverska 1 softverska rjeSenja invazivnih metoda

Izazovi forenziCke analize i moguénosti invazivnih metoda

Zakljucak

N o g~ w DN E

U drugom poglavlju definirani su pojmovi digitalne i mobilne forenzike, objasnjen je osnovni
princip mobilne forenzike te su definirani i objasnjeni koraci forenzicke analize mobilnih

uredaja.

Tre¢im poglavljem opisane su osnovne i napredne metode ekstrakcije podataka.



Invazivne metode podrazumijevaju fizi¢ko rastavljanje elektronickih uredaja koji se ispituju te
su detaljnije opisane u Cetvrtom poglavlju. Za svaku invazivnu metodu definirani su i opisani

koraci koji se provode u forenzickoj analizi.

Peto poglavlje prikazuje razli¢ite implementacije softverskih 1 hardverskim rjeSenja za mobilnu

forenziku. Svako navedeno rjesenje je ukratko opisano te su navedene osnovne znacajke.

Sesto poglavlje obuhvaca analizu izazova forenzi¢ke analize i opisuje moguénosti pojedine
invazivne metode. Definirani su pojmovi destruktivnih i nedestruktivnih metoda te su za svaku
metodu navedene neke od moguénosti koje nude kada se koriste za ekstrakciju podataka.

Izazovi forenzicke analize koji su navedeni ukratko su objasnjeni.



2. Opcenito o forenzickoj analizi mobilnih uredaja
U danasnje vrijeme mobilni terminalni uredaji (MTU) sve manje se koriste za pozivanje,
a sve vise za komunikaciju putem drustvenih mreza. Vecina korisnika nije svjesna da se podaci
kao Sto su kontakti, tekstualne poruke, popis poziva, elektronicka posta i razni privitci
pohranjuju u memoriji MTU-a. Podaci kao $to su informacije o geolokaciji i memoriranim
zaporkama za razne servise se takoder pohranjuju i mogu biti od velikog znacaja ukoliko je

potrebno provesti istragu, [1].

Digitalna forenzika je grana forenzicke znanosti koja se bavi istrazivanjem i oporavkom
podataka koji su pohranjeni u memoriji digitalnih ili elektronic¢kih uredaja. Jedna od podvrsta
digitalne forenzike je i forenzika mobilnih uredaja koja se bavi prikupljanjem i oporavkom
podataka, odnosno potencijalnih digitalnih dokaza sa MTU-a u skladu s nac¢elima forenzicke
znanosti. Pod pojmom mobilne forenzike u veéini slucajeva misli se na forenziku pametnih
telefona iako se pod pojmom mobilnih uredaja podrazumijevaju klasi¢ni MTU, pametni MTU,

tableti i mnogi drugi terminalni uredaji, [2].

Osnovno nacelo mobilne forenzike i digitalne forenzike opéenito je ocuvanje integriteta
informacija. Prilikom provodenja postupaka i metoda mobilne forenzike navedeno nacelo se
izuzetno teSko moze posStovati. Problemi koji se javljaju, a zbog kojih je ponekad tesko
postovati nacelo digitalne forenzike su krhkost samih podataka i zahtjevi pojedinih forenzickih
metoda za ekstrakciju podataka. Krhkost podataka moze biti problem zbog toga §to se podaci
mogu lako prepravljati, a samim time u pitanje je dovedena i njihova vjerodostojnost. Razne
forenzicke metode za ekstrakciju podataka zahtijevaju vezu izmedu forenzickog alata i uredaja

prilikom provodenja ekstrakcije, te se tada ne moze ukljuciti nacin rada samo za Citanje, [3].

Forenzicka analiza MTU-a sastoji se od nekoliko koraka, [1]:

e Zapljenjivanje uredaja — Oduzimanje uredaja predstavlja prvi korak u procesu
forenzicke istrage te podrazumijeva oCuvanje integriteta informacija koje se postize
mreznom izolacijom samog uredaja. Mrezna izolacija se omogucuje koriStenjem
Faraday vrecice koja blokira signale bezi¢nih tehnologija kao §to su mobilne mreze,
Bluetooth i WiFi. Nakon $to se zaplijenjeni uredaj pohrani u Faraday vrecicu, potrebno
je osigurati izvor vanjskog napajanja ukoliko je uredaj bio uklju¢en, zbog moguénosti
da se uredaj sam iskljuci.

e Ekstrakcija podataka — U ovom koraku forenzicke istrage koriste Se razli¢ite metode za

ekstrakciju podataka iz MTU-a. Metoda ekstrakcije koja ¢e se koristiti ovisit ¢e o

3



modelu uredaja, fizickom stanju uredaja i alatima koje posjeduje forenzicki istrazivac
koji provodi istragu. Metode za ekstrakciju podataka MTU-a biti ¢e objasnjenje u
idu¢im poglavljima.

Analiza podataka — Zadnji je korak u forenzickoj istrazi te podrazumijeva analizu svih
prikupljenih podataka koriste¢i neki od forenzickih alata. Prilikom analize podataka koji
nisu bili izbrisani preporucljivo je provesti rucni pregled istih na samom uredaju kako

bi se utvrdila vjerodostojnost digitalnih dokaza.



3. Sistematizacija forenzickih metoda za ekstrakciju podataka mobilnih
Uredaja

Ekstrakcija podataka je proces prikupljanja podataka iz razli¢itih vrsta medija, za daljnju

analizu i pohranu, [4]. Cilj provodenja ekstrakcije podataka je dobava podataka koji nisu

dostupni prilikom uobi¢ajenog pregledavanja uredaja. Ovisno o potrebama istrage metode

ekstrakcije razlikuju od slucaja do slucaja.

A
A
AN
AR
AN

Slika 1. Sistematizacija metoda ekstrakcije podataka

Izvor [5]

Slika 1 prikazuje piramidalnu sistematizaciju metoda ekstrakcije podataka. Donji dio
prikazane piramide sastoji se od metoda ekstrakcije koje ne zahtijevaju veliku koli¢inu
tehnickih napora kao i upotrebu sloZenih forenzickih procesa i alata dok gornji dio piramide
prikazuje metode ekstrakcije koje provode forenziCki strucnjaci primjenjujué¢i napredne

tehnicke vjestine te forenzicke alate i procese.

Proces ekstrakcije podataka MTU-a Cesto se sastoji od kombinacije zahtjevnih i
jednostavnih metoda ekstrakcije. Pomocu jednostavnih metoda podaci se ekstrahiraju u jako
kratkom vremenskom periodu, ali njihova koli¢ina je ograni¢ena i relativno mala. Ovisno o
slozenosti slucaja, forenzicki ispitiva¢i primorani su osim jednostavnih metoda Koristiti i
napredne metode ekstrakcije kojima se povecava obujam dobavljivih podataka. Napredne
tehnike, osim povecanja koli¢ine podataka donose i povecanje vremenskog perioda potrebnog
za ekstrakciju tih podataka. Prikazane metode biti ¢e objasnjene u nastavku poglavlja, dok ¢e

invazivne metode ekstrakcije podataka biti dodatno opisane u slijede¢em poglavlju.



3.1.  Rucna ekstrakcija

Ruc¢na ekstrakcija podataka predstavlja najjednostavniju metodu, a provodi se nad
MTU-ima Kkoji su podvrgnuti forenzickoj analizi. Postupak ekstrakcije podataka sastoji se od
procesa pregledavanja sadrzaja MTU-a od strane istrazitelja i koriStenja fotoaparata za
uzimanje slike ekrana MTU-a. Za laksu provedbu ru¢ne ekstrakcije istrazitelji mogu koristiti
alate koji im omogucuju brze provodenje cjelokupnog procesa, a jedan od takvih alata prikazan

je naslici 2.

Slika 2. EDEC Eclipse alat za provodenje ru¢ne ekstrakcije, [6]

Prednost koristenja metode ru¢ne ekstrakcije podataka je podrzanost svih modela MTU-
a i moguénost provedbe ekstrakcije bez koriStenja dodatnih alata i prikljucaka. Kao glavni
nedostaci ove metode izdvojeni su nemogucnost oCuvanja integriteta podataka, kao i
nemogucnost ekstrakcije svih podataka iz MTU-a. Ukoliko je MTU nad kojim se provodi
forenzicka analiza zaplijenjen u isklju¢enom stanju ili je zastiCen zaporkom, metodu rucne

ekstrakcije podataka nije moguce provesti, [7].



3.2.  Logicka ekstrakcija

Logicka ekstrakcija je metoda akvizicije podataka terminalnih uredaja koja ukljucuje
povezivanje uredaja na forenzicko sklopovlje putem odgovarajuéeg sucelja ili koristenjem
bezi¢nih komunikacijskih tehnologija kao $to su Bluetooth 1 infracrvena tehnologija. Proces
ekstrakcije zapo€inje povezivanjem uredaja i forenzickog alata, najceS¢e putem tvornickog
sucelja uredaja koje se analizira. Nakon uspje$nog uparivanja forenzicki ¢e alat proslijediti niz
instrukcija prema procesoru terminalnog uredaja, koji ¢e na njih odgovoriti tako Sto ¢e zapoceti

prosljedivati podatke iz pohrane uredaja prema radnoj stanici istrazitelja, [4].

Logic¢kom ekstrakcijom kopiraju se podaci sa logickih adresa pohrane uredaja. Logicke
adrese pohrane sadrZe razne mape i datoteke, ali pristup izbrisanim podacima nije mogu¢ iz
razloga sto se oni nalaze u ne dodijeljenom podrucju u koje ova metoda nema pristup. Upravo
zbog automatiziranog prikupljanja podataka, glavna prednost ove vrste ekstrakcije je brzina
provodenja cjelokupnog procesa. Neki od nedostataka ove metode su koli¢ina memorije
potrebne za pohranu ekstrahiranih podataka i moguénost promjene integriteta podataka

prilikom procesa ekstrakcije, [8].

3.3.  Ekstrakcija datote¢nog sustava

Metoda ekstrakcije datote¢nog sustava sa tehnickog aspekta predstavlja potkategoriju
logicke ekstrakcije. Ovom vrstom ekstrakcije podataka mogu se ekstrahirati vece koliCine
podataka jer se cjelokupni sadrzaj datotenog sustava kopira na racunalo istrazivaca.
Ekstrakcijom datote¢nog sustava osim uobicajenih podataka, mogucée je dobaviti podatke

kojima se ne moze izravno pristupiti putem korisnickog sucelja uredaja.

Oporavak izbrisanih podataka sa MTU-a koriste¢i navedenu metodu ekstrakcije mogu¢
je ukoliko je uredaj koji se analizira pokretan operativnim sustavom Android ili iOS. Oba
operativna sustava temeljena su na platformi SQL.ite baze podataka. Oporavak podataka iz baze
podataka mogu¢ je kroz sinkronizacijsko sucelje, a pristup izbrisanim podacima ovisit ¢e o

tome da li su logicki blokovi unutar kojih su bili zapisani podaci ponovno pusteni u upotrebu

ili ne, [9].



3.4.  Fizicka ekstrakcija

Potpuna forenzicka analiza mobilnog uredaja moguca je jedino uz provedbu fizicke
akvizicije podataka. Fizicka ekstrakcija provodi se koriStenjem alata i metoda mobilne
forenzike. Fizicka slika podataka se iz memorije uredaja izdvaja naprednim tehnikama
ekstrakcije koje izdvajaju svaki bit memorijskog modula. KoriStenjem navedene metode

omogucuje se kopiranje dodijeljenog i ne dodijeljenog prostora, kao i izbrisanih podataka, [10].

Zbog problematike zaobilaZenja sigurnosnih mehanizama, fizicka ekstrakcija u pravilu
zahtjeva koriStenje placenih profesionalnih rjeSenja. Proces ekstrakcije podataka ovom
metodom ne zahtjeva izvodenje bilo koje vrste prepravke na samom uredaju koji se analizira.
Fizicka ekstrakcija se realizira uspostavom veze izmedu uredaja i alata kojim ¢e se provesti

proces ekstrakcije podataka, [1].

3.4.1. Flash Box metoda ekstrakcije
Kada forenzi¢ki ispitiva¢i imaju ograni¢ene financijske resurse, tj. kada skuplje metode
ekstrakcije podataka nisu dostupne koristi se Flash Box metoda ekstrakcije. Osnovna namjena
Flasher Box uredaja je dijagnostika i popravak mobilnih uredaja te su oni prvenstveno razvijeni
za pruzatelje mobilnih uredaja. Sa stajaliSta mobilne forenzike ova se alternativna metoda
koristi za pristup flash memoriji i ¢itanju pohranjenog sadrzaja. Pristup memoriji uredaja
ostvaruje se putem JTAG ili servisnog prikljucka na mati¢noj ploci MTU-a, dok je sucelje

samog Flasher Box uredaja ve¢inom RJ-45, [11].

Koristenjem navedene metode za ekstrakciju podataka mogucée je izdvojiti skrivene i
izbrisane podatke te je ekstrakciju takoder moguce provesti na oste¢enim mobilnim uredajima.
Prednost koristenja Flasher Box uredaja je potpuno izdvajanje i analiza hex dump-a koji
predstavlja bit po bit kopiju sadrzaja memorije uredaja koji se ispituje. Osim navedene, prednost
koristenja ove metode je i potreba za relativno malim financijskim resursima u odnosu na druge

komercijalne metode ekstrakcije, [11].

NaruSavanje 1 provjera integriteta podataka dobivenih ovom metodom ekstrakcije
predstavljaju veliki nedostatak. Opasnost za integritet podataka proizlazi iz Cinjenice da
navedena metoda nikada nije bila zamisljena kao sredstvo za provodenje forenzicke analize.
Takoder, postoji moguénost da se ovom metodom osim kopiranja i €itanja podataka iz memorije
uredaja zapiSu novi podaci u memoriju i time se narusi vjerodostojnost izdvojenih digitalnih

dokaza.



Ova fizicka metoda ekstrakcije podataka zbog navedenih nedostataka i mogucih
opasnosti nije namijenjena za mobilnu forenziku, a nikada nije niti bila zamisljena kao metoda

koja ¢e se koristiti u mobilnoj forenzici.

3.4.2. JTAG metoda ekstrakcije

JTAG (eng. Joint Test Action Group) predstavlja standard kojim se definira
implementacija jedinstvenog ulaznog sucelja koje se koristi za otklanjanje greSaka u sklopovlju
MTU-a. Ekstrakcija podataka koristenjem ove metode vrsi se povezivanjem forenzickog alata
na TAP (eng. Test Access Port) prikljucke MTU-a. Navedena metoda ekstrakcije koristi se kada
je potrebno zaobi¢i implementirane mehanizme zastite te ona pripada skupini invazivnih
metoda ekstrakcije podataka MTU-a iz razloga sto je za njeno provodenje potrebno fizicki
rastaviti MTU, [12].

JTAG metodom ekstrakcije podaci se ekstrahiraju pomocu serijskog sucelja koje se
omogucuje fizickim priklju¢ivanjem na pinove procesora. Jedna od prednosti koriStenja ove
metode je visoki stupanj oCuvanja integriteta informacija zbog koriStenja vlastitih registara, a
osim o¢uvanja integriteta informacija prednosti JTAG metode ekstrakcije su i to $to ne ovisi 0
operativnom sustavu MTU-a te ima mogucnost zaobilazenja svih softverskih mehanizama
zastite uredaja. Proces ekstrakcije ovom metodom je dugotrajan, a kako bi se uopée mogao
koristiti potrebna je odgovaraju¢a dodatna oprema. lako je JTAG kao standard definirao
implementaciju ulaznog sucelja, mnogi proizvodaci uklanjaju JTAG pinove ili ih ne oznacuju

kako bi otezali provodenje procesa ekstrakcije, [12].

3.4.3. ISP Chip-off ekstrakcija
ISP (eng. In-System Programming) metoda ekstrakcije predstavlja invazivnu ali
nedestruktivnu metodu ekstrakcije. Ekstrakcija podataka MTU-a pomoc¢u ove metode dostupna
je ukoliko uredaj koji se analizira koristi eMMC (eng. Embedded MultiMedia Controller)
memorijski ¢ip za pohranu podataka. Navedeni memorijski ¢ip zapravo je memorijski modul
jer se sastoji od MMC (eng. MultiMedia Card) sucelja, flash memorije i kontrolera koji su

upakirani u jedinstveni BGA (eng. Ball Grid Array) ¢ip, [1].

ISP metoda se koristi u slucajevima kada je potrebno zaobi¢i sigurnosne mehanizme
uredaja koji ne podrzavaju JTAG. Omogucuje ekstrahiranje jednake koli¢ine podataka kao i
chip-off metoda ekstrakcije, ali za razliku od nje nije potrebno uklanjati memorijski modul te
je samim time manja mogucénost od fizickog ostecenja memorijskog modula. Forenzicki

analiticari odlucuju se na koristenje ove metode zbog toga sto je isplativija u odnosu na chip-



off metodu, koli¢ina resursa i alata za provedbu je takoder manja u odnosu na chip-off, dok je

brzina ekstrakcije podataka puno ve¢a u odnosu na JTAG metodu, [13].

3.4.4. Chip-off ekstrakcija
Chip-off metoda ekstrakcije je varijacija fizicke ekstrakcije podataka kod koje se podaci
ekstrahiraju izravno s memorijskog cipa MTU-a. Proces ekstrakcije vrsi se fizickim
uklanjanjem memorijskog ¢ipa s maticne ploCe uredaja, a pomocu citaca Cipova ili nekog
forenzi¢kog alata provodi se ekstrakcija i analiza podataka zapisanih u uklonjenom

memorijskom Cipu.

Navedenom metodom moguce je ekstrahirati sve vrste podataka te je moguce zaobici
gotovo sve mehanizme zastite uredaja. Jedini mehanizam zastite koji nije moguce zaobic¢i je
enkripcija podataka, ali se navedeni mehanizam moze naknadno otkloniti ukoliko se ekstrahira
enkripcijski klju¢ sa memorijskog Cipa. Prednost koriStenja ove metode ekstrakcije podataka je

o¢uvanje integriteta informacija te mogucnost akvizicije podataka sa oSte¢enih uredaja, [14].

Chip-off metoda ekstrakcije podataka vremenski je jako iscrpljuju¢a i zahtjeva
adekvatno obuceno osoblje za provodenje procesa ekstrakcije. Odabir ove metode uobicajeno
se desSava nakon §to su provedene sve ostale metode ekstrakcije, a rezultat njihovog provodenja
nije zadovoljavajuéi. Prilikom provodenja ekstrakcije podataka ovom metodom postoji
mogucnost od fizickog oste¢ivanja memorijskog Cipa, §to znaci i trajni gubitak podataka te je

zbog toga ova metoda zadnji odabir svakog stru¢njaka.

3.4.5. Micro Read
Micro Read metoda ekstrakcije podrazumijeva ru¢no analiziranje sadrzaja memorijskih
¢ipova koristenjem visoko softificiranih elektronskih mikroskopa. Proces ekstrakcije podataka
svodi se na citanje stanja elektronickih sklopova i prevodenja istih u 0 i 1 kako bi se mogao

odrediti znak koji je zapisan u uredaju koristenjem ASCII koda, [10].

Ovom metodom ekstrakcije moguce je ekstrahirati podatke s fizicki oStecenih
memorijskih Cipova te se ista koristi u rijetkim sluajevima kao S$to je ugroza nacionalne
sigurnosti. Prednost koristenja ove metode je mogucnost ekstrakcije svih podataka zapisanih u
memoriji uredaja i dobivanje percepcije o procesima koji se deSavaju unutar MTU -3, [2]. Veliki
financijski izdaci i vrijeme potrebno za ekstrakciju dovelo je do zanemarivanja Micro Read-a
dok su alternativna rjeSenja u obliku metoda niZih razina sve viSe napredovala. TrZiSte alata
mobilne forenzike trenutno ne nudi rjeSenja za ovu metodu, $to govori da se s vremenom ova

metoda izbacila iz upotrebe.
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4. Prikaz invazivnih metoda za ekstrakciju podataka
Invazivne metode fizicke ekstrakcije zahtijevaju fizicko rastavljanje uredaja kako bi se
omogucio pristup SoC-u (eng. System on a chip). Metode ekstrakcije podataka kojima je

moguce dobaviti informacije sa memorijskog modula su :

1. JTAG
2. ISP -eMMC
3. Chip-off

4.1. JTAG metoda ekstrakcije

JTAG je udruga elektronickih industrija osnovana s ciljem razvoja metode za provjeru
i ispitivanje dizajna tiskanih plocica. Izvorni JTAG standard razvila je 1990. godine IEEE (eng.
Institute of Electrical and Electronics Engineers) udruga pod nazivom IEEE 1149.1. Tri godine
nakon izvornog standarda objavljena je revizija koja je poboljsala, prepravila i pojasnila izvornu
verziju standarda. Godinu dana kasnije objavljena je dodatna dopuna kojom se dodao
standardni jezik za opisivanje grani¢nog jezika. Definiranjem BSDL (eng. Boundary-Scan
Description Language) jezika omogucio se automatizirani razvoj testova koji poti¢e usvajanje
standarda od strane velikih proizvodaca elektronike. Razvojem tehnologije stvaraju se nove
prilike za koristenje JTAG-a. Razvoj standarda koji omogucuju prosirivanje podrucja primjene

JTAG tehnika bio je istodoban sa razvojem novih tehnologija, [15].

EEE | IEEE-1687

IEEE-1149.1 |EEE-1149.1b IEEE-1532

1990 1994 2002 2012 2014

- OH—0O0- -O—OOO--O—OOOO—

Slika 3. Razvoj JTAG-a, [15].

Tijek razvoja JTAG standarada prikazan je na slici 3 na kojoj se mogu vidjeti neki od
znacajnijih standarda poput IEEE 1149.6 i 1149.7. Standard pod nazivom 1149.6 objavljen je

2003. godine i odnosi se na grani¢no testiranje sofisticiranih digitalnih mreza. Navedeni
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standard poznatiji kao Dot6 standard predstavlja nadogradnju izvornog JTAG standarda koji
definira BSDL ekstenzije koje podrzavaju napredne digitalne mreze poznatije pod pojmom
LVDS (eng. Low Voltage Differential Signals), [16]. Standard objavljen 2009. godine Kkoji se
naziva cJTAG razvijen je zbog sve vece potraznje za testiranjem tiskanih plocica i sustava
modernih elektronickih uredaja. IEEE 1149.7 standard nadograduje izvorni JTAG standard
kako bi ispunio zahtjeve novih tehnologija te se njime omogucuje provodenje osnovne JTAG

tehnike ispitivanja na modernim elektronickim uredajima, [17].

Nacin ekstrakcije podataka JTAG metodom je invazivan jer je za provodenje postupka
ekstrakcije potrebno fizicki ukloniti unutarnje napajanje uredaja s ciljem pristupanja procesoru
ali nije destruktivan. Pristup procesoru omogucuje se putem serijskog sucelja koje se ostvaruje

fizickim povezivanjem na odredene pinove procesora.

JTAG sucelje koristi niz signalnih pinova kojima podrzava rad grani¢nog skeniranja.
Svaki signalni pin zaduzen je za obavljanje odredene funkcije koriStenjem slijedecih signala,

[18]:

e TCK (eng. Test Clock) — Signal takta koji definira brzinu rada TAP kontrolera.
Promjenom napona na ovom pinu insinuira se da kontroler provede odredenu radnju.
Brzom izmjenom naponskih stanja povecava se operativna brzina TAP kontrolera kojim
se upravlja.

e TMS (eng. Test Mode Select) — Izmjenom naponskog stanja na ovom pinu definira se
proces koji ¢e JTAG izvrsiti.

e TDI (eng. Test Data In) — Koristenjem ovog signalnog pina unose se podaci u logiku
uredaja. Ulazni signal se uzorkuje uzlaznim bridom TCK signala.

e TDO (eng. Test Data Out) — Podaci koji se nalaze na ovom signalnom pinu predstavljaju
izlazne podatke iz logike uredaja. Signal na ovom pinu se uzorkuje padaju¢im bridom
TCK signala.

e TRST (eng. Test Reset) — Dodatni signalni pin koji omogucuje resetiranje JTAG-a u

pocetno stanje.

JTAG standard definira niz instrukcija grani¢nog skeniranja koje moraju biti dostupne
za uredaj nad kojim se Zeli provesti ekstrakcija podataka pomocu ove metode. U nastavku ¢e

biti opisane slijedece instrukcije, [19] :
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e BYPASS - Ovom instrukcijom uzrokuje se povezivanje TDI i TDO signalnih pinova
preko jednobitnog registra koji omogucuje testiranje drugih uredaja s minimalnim
zaglavljem.

e EXTEST — TDI i TDO signalni pinovi se pomoc¢u ove instrukcije povezuju na BSR
(eng. Boundary Scan Register) registar koji omogucuje prijenos informacija izmedu
izlaznih ili ulaznih pinova uredaja.

e SAMPLE/RELOAD — Ovom instrukcijom dolazi do povezivanja TDI i TDO signalnih
pinova na BSR registar. Za vrijeme provodenja ove instrukcije omogucen je pristup
BSR registru koriStenjem operacije za skeniranje podataka. Osim za pristup uzorku
ulaznih 1 izlaznih podataka, ova instrukcija koristi se za pred ucitavanje testnih

podataka.

JTAG metoda ekstrakcije koristi se kada ekstrakcija slike uredaja nije izvediva
forenzic¢kim alatima. Najcesc¢i problem zbog kojeg ekstrakcija forenzi¢kim alatima nije moguca
je nemogucnost podizanja operativnog sustava uredaja. Proces ekstrakcije fizicke slike uredaja

koristenjem JTAG metode sastoji se od sljede¢ih koraka, [10]:

e Identifikacija TAP pinova — Identifikacija JTAG prikljucka na tiskanoj plocici uredaja
moze biti zahtjevna. Postupak pronalaZzenja prikljucka zapocinje analiziranjem
dokumentacije uredaja, a ukoliko se ovim postupkom lokacija prikljucka ne pronade
potrebno je koristiti neki od alata koji omogucuje pronalazenje istog.

e Povezivanje na JTAG priklju¢ak — Nakon uspjesne identifikacije TAP pinova potrebno
se povezati na iste. Povezivanje na pinove moguce je koristenjem JTAG prikljucka ili
zalemljivanjem vodica na same pinove. Nakon ostvarivanja konekcije JTAG kontrolera
sa pinovima potrebno je prikljuciti kontroler na forenzi¢ku radnu stanicu.

e Ekstrakcija podataka — Proces ekstrakcije podataka izvrSava se koriStenjem softverskog
rjeSenja koje podrzava ekstrakciju putem JTAG metode. Pokretanjem postupka
ekstrakcije dobaviti ¢e se binarna slika uredaja.

e (Odvajanje i sastavljanje uredaja — ZavrSetkom ekstrakcije podataka iz mobilnog uredaja
potrebno je odspojiti konektor prikljuc¢en na TAP pinove ili odlemiti zalemljene Zice.
Slijedi ¢is¢enje tiskane plocice od ostataka lema i sastavljanje uredaja. Ukoliko se
sastavljanje uredaja provede prema pravilima, uredaj ¢e ostati funkcionalan.

e Analiza podataka — Zadnji korak u procesu ekstrakcije podataka JTAG metodom je

analiza dobavljenih podataka. Ekstrahiranu binarnu sliku potrebno je otvoriti kroz neki
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od forenzickih alata za analizu. Analizom podataka mogu se oporaviti izbrisani podaci

1 ekstrahirati postoje¢i, a takoder je moguce provesti rezbarenje podataka.

4.2. ISP metoda ekstrakcije

ISP sa forenzickog stajaliSta predstavlja praksu povezivanja forenzickih alata na
memorijski Cip s ciljem preuzimanja cjelokupnog sadrzaja pohranjenog na memorijskom
modulu. ISP kao i JTAG metoda predstavlja invazivnu nedestruktivnu metodu ekstrakcije.
Zbog navedenog JTAG i ISP metode su vrlo sli¢ne ali bitna razlika manifestira se u brzini
izdvajanja podataka. ISP metoda zaobilazi povezivanje s procesorom i izravno se spaja na
memorijski modul. Osim brzeg odvijanja izdvajanja podataka moguce je analizirati uredaje koji

ne podrzavaju JTAG metodu.

ISP metoda ekstrakcije podataka primjenjuje se na svim elektronickim uredajima koji
koriste eMMC memorijske module. Izdvajanje navedenom metodom zahtijeva djelomi¢no
rastavljanje uredaja kako bi se identificirali i kasnije u procesu koristili TAP pinovi za pristup
memorijskom modulu. TAP pinovi koji se koriste za pristup memorijskom ¢ipu puno su manjih
fizickih dimenzija u odnosu na JTAG pinove te je za povezivanje na iste potrebno koristiti

preciznije alate.

Provodenje ISP ekstrakcije odvija se istim tijekom kao $to je objasnjeno u JTAG
potpoglavlju. Problem koji moZe nastati je da na mati¢noj plo¢i nisu oznaceni TAP pinovi i da
JTAG nije podrzan. Forenzicki stru¢njak u tom sluc¢aju ima nekoliko opcija. Prva opcija je
identifikacija TAP pinova pomocu ugradenog softvera flash box uredaja. Ukoliko navedeni
nacin identifikacije nije uspjeSan ispitiva¢ ¢e morati informacije o lokacijama TAP pinova
saznati iz alternativnih izvora ako postoje ili ¢e identifikaciju provesti ru¢no. TAP pinovi koji

se koriste za provodenje ekstrakcije ISP metodom su, [20] :

e CMD — Kaoristi se za unos naredbi i dobivanje odgovora na iste

e DATAO - Ovaj pin se koristi za transport podataka

e CLK - Pin koji generira signal takta

e VCC — Napon napajanja jezgre, iznosi 3.3V

e VCCQ — Napon napajanja za ulaze i izlaze, iznosi od 1.8V do 3.3V

e GND - Ovaj pin predstavlja uzemljenje.
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Ruc¢na identifikacija se provodi koristenjem flash box uredaja i ispitne sonde. Ispitna
sonda se postavlja na otpornik koji vodi do samog TAP pina, nakon postavljanja ispitne sonde
potrebno je pri¢ekati povratnu informaciju flasher box uredaja. Ukoliko testirani pin nije
odgovarajuci, uredaj ¢e odgoditi ispitivanje za nekoliko sekundi. Pronalazenjem odgovarajuceg
pina potrebno je na njega zalemiti vodi¢ kako bi se proces rucne identifikacije mogao nastaviti.
Pronalazenjem svih potrebnih TAP pinova omogucuje se daljnji proces ekstrakcije. Na slici 4
prikazana je mati¢na ploca na kojoj su identificirani TAP pinovi 1 koja je spremna za daljnje
korake. Konektor koji je priklju¢en na mati¢nu plocu uredaja potrebno je prikljuciti na flash
box uredaj. Flash box uredaj se zatim povezuje na radnu stanicu forenzickog ispitivac¢a putem
koje je mogucée provesti ekstrakciju podataka koriStenjem programskog rjeSenja flash box

uredaja.

Slika 4. Prikaz pripremljenog uredaja za provodenje ISP izdvajanja, [5].

Na slici 4 prikazana je mati¢na plo¢a mobilnog uredaja nad kojom su provedeni procesi
identifikacije TAP pinova i priklju¢ivanje adaptera na iste. Nakon izvr$enih radnji potrebno je
adapter prikljuciti na flash box uredaji koji je povezan na racunalo forenzickog ispitivaca te

koristenjem ugradenog softvera provesti izdvajanje podataka.
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4.3.

Chip-off je napredna tehnika akvizicije podataka iz mobilni uredaja. Proces ekstrakcije

Chip-off metoda ekstrakcije

podataka zahtijeva rastavljanje uredaja 1 uklanjanje memorijskog ¢ipa koriStenjem

specijaliziranih alata, a uklonjeni memorijski modul postavlja se u ¢itac pomocéu kojeg se

izdvajaju pohranjeni podaci.

Chip-off je u¢inkovita ali destruktivna metoda i uobicajeno se koristi kao zadnja solucija

za izdvajanje podataka. Ova vrsta ekstrakcije neovisna je o tipu memorije koristene u

zaplijenjenom uredaju i pruza mogucénost zaobilazenja gotovo svih implementiranih

sigurnosnih mehanizama. U odnosu na neinvazivne metode ekstrakcije, chip-off metoda

zadrzava integritet informacije i ekstrahira potpunu fizi¢ku sliku memorijskog modula, [21].

Proces ekstrakcije podataka ovom metodom podijeljen je u Cetiri koraka:

1
2
3.
4

. Analiza dobavljenih podataka.

. Fizi¢ko uklanjanje memorijskog modula.

Cis¢enje i mozebitni popravak memorijskog Cipa.

Ekstrakcija pohranjenih podataka.

4.1.1. Fizicko uklanjanje memorijskog modula

Postupak fizickog uklanjanja memorijskog modula zahtjeva rastavljanje uredaja i1

koriStenje specijalizirane opreme ili lemilice za uklanjanje samog memorijskog Cipa sa mati¢ne

ploce uredaja. Osim koristenja topline, odnosno lemilice potrebno je koristiti kemijska sredstva

pomocu kojih ¢e se ukloniti ostaci ljepila.

Slika 5. Odvajanje memorijskog ¢ipa, [22].

16



Proces odvajanja memorijskog €ipa s mati¢ne ploc¢e uredaja zapocinje prethodnim
zagrijavanjem cjelokupne mati¢ne plofe s ciljem omekSavanja vezivnog sloja izmedu
memorijskog modula i mati¢ne plo¢e. Nakon $to je proces zagrijavanjem mati¢ne plo¢e zavrsio,
zapocCinje se sa procesom uklanjanja memorijskog Cipa koji je prikazan na slici 5. Nakon
uspjesnog odvajanja memorijskog Cipa, memorijski je Cip potrebno ostaviti da se ohladi te

prijeéi na slijede¢i korak, [22].

4.1.2. Ciscenje i popravak memorijskog ¢ipa
Nakon §to je memorijski ¢ip odvojen s mati¢ne ploc¢e potrebno ga je postaviti ispod
mikroskopa. Za proces CiS¢enja Cipa potrebni su pasta za odlemljivanje, lemilica i alkohol.
Pomocu paste za odlemljivanje i lemilice uklanja se vezivni sloj, a nakon $to je vezivni sloj
uklonjen potrebno je pomocu Cetkice 1 alkohola ocistiti ostatke s memorijskog ¢ipa. Kada je
memorijski Cip o¢is¢en potrebno ga je osusiti te se nakon toga moze prijeéi na proces ekstrakcije

podataka i1z Cipa.

4.1.3. Ekstrakcija podataka
Za ekstrakciju podataka s memorijskog ¢ipa koristi se odgovarajuci ¢ita¢ ¢ipa. Nakon
Sto je Cip pravilno postavljen u €ita¢ potrebno je Cita¢ povezati s forenzickom radnom stanicom.
Ekstrakcija podataka provodi se koristenjem nekog od softvera koji podrzava ¢itanje podataka

sa uklonjenih ¢ipova.

4.1.4. Analiza podataka
Dobavljeni podaci iz proslog koraka su sirovi i potrebno ih je analizirati pomoc¢u nekog

od dostupnih komercijalnih forenzickih alata.

Ekstrakcija koriStenjem chip-off metode pruza brojne prednosti, a neke od njih su
podrzavanje uredaja koji su zaklju€ani ili fizicki unisteni kao i uredaja koji ne posjeduju JTAG
prikljucke te potpuna i vremenski brza ekstrakcija podataka. KoriStenje ove metode moze biti
besmisleno na uredajima koji enkripciju podataka imaju uklju¢enu prema zadanim postavkama.
Za provodenje cjelokupnog postupka ekstrakcije forenzi¢ki stru¢njak mora biti upoznat sa svim

izazovima koje ova metoda ekstrakcije podataka donosi, [22].
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5. Hardverska i softverska rjesenja invazivnih metoda

Provodenje forenzickih istrazivanja u podrucju digitalne forenzike podrazumijeva
istrazivanje mnostva digitalnih uredaja 1 izvora podataka. Forenzicki stru¢njaci prilikom
izvrSavanja analize oduzetih uredaja imaju moguénost koriStenja svih njima dostupnih
forenzickih alata. Zbog visoke cijene forenzickih alata, ve¢ina forenzickih stru¢njaka i agencija
koje se bave analizom mobilnih uredaja ih ne posjeduje. Zbog navedenog razloga vremenski
period potreban za potpunu analizu oduzetih uredaja ovisi o dostupnim forenzickim alatima.
Ukoliko postoji agencija koja posjeduje vecinu forenzickih alata, ona ¢e imati moguénosti
provedbe analize uredaja u puno kracem vremenskom roku u odnosu na samostalnog
forenzic¢kog stru¢njaka ¢iji su resursi ograni¢eni, [23]. U ovom poglavlju istraziti ¢e se dostupna
sklopovska rjeSenja za invazivne metode te ¢e biti navedena neka od softverskih rjeSenja kojima

se analizira ekstrahirana slika uredaja dobivena koriStenjem invazivnih metoda.

5.1. JTAG i ISP sklopovska rjeSenja

JTAG i ISP metode ekstrakcije takoder zahtijevaju fizicko rastavljanje uredaja, a sam
proces fizickog rastavljanja uredaja te alati koji se koriste za provedbu istog objaSnjeni su ranije
u ovom poglavlju. Nakon $to je uredaj koji se ispituje rastavljen potrebno je identificirati JTAG
TAP prikljucke na mati¢noj plo¢i uredaja. Na identificirane TAP prikljucke potrebno je
prikljuciti odgovaraju¢i JTAG konektor. Ukoliko mobilni uredaj koji se ispituje ne posjeduje
TAP prikljucke koji podrzavaju izravno spajanje pomocu JTAG konektora, potrebo je koristiti
JTAG konektor koji sa jedne strane posjeduje vodice koji se moraju precizno zalemiti na
odgovarajuce pinove na mati¢noj ploci. Nakon izvrSavanja navedenog procesa, JTAG kabel je
potrebno prikljuciti na JTAG programator. Jedan od JTAG programatora dostupnih na trzistu

prikazan je na slijedecoj slici.

Slika 6. JTAG programator, [24].
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Ekstrakcija podataka sa uredaja koji se ispituje provodi se kroz programsko rjeSenje
odredenog JTAG programatora. Programsko rjeSenje najceS¢e je u obliku aplikacije za
operativni sustav Windows. Ugradeno programsko rjesenje predstavlja jednostavno sucelje za

oporavak podataka s uredaja.

VR Table prikazan je na iducoj slici i predstavlja alternativno sklopovsko rjesenje za
provodenje nedestruktivnih metoda ekstrakcije. Ovo sklopovsko rjeSenje omogucuje
forenzi¢kim ispitiva¢ima izdvajanje podataka s raznih elektronickih uredaja. VR Table
opremljen je ruCicama koje sadrze vrlo precizne ispitne sonde koje se prikljuc¢uju na TAP

pinove na mati¢noj plo¢i uredaja koji se ispituje.

Slika 7. VR Table uredaj,[25].

Prednosti koristenja ovog sklopovskog rjeSenja u odnosu na uobiCajene alate su
jednostavnost koriStenja, brzina i preciznost provedbe, mogucénost provodenja raznih
nedestruktivnin metoda te ekstrakcija podataka s memorijskih modula bez potrebe za

lemljenjem i odlemljivanjem.

Provodenje ekstrakcije podataka ISP metodom odvija se na isti na¢in kao i JTAG
metoda, jedina razlika u provodenju ove dvije metode je mjesto pristupa na mati¢noj plo¢i. Dok
JTAG metoda podrazumijeva prikljucivanje na ugradeni prikljucak, ISP metoda ekstrakcije
koristi pinove koji zaobilaze komunikaciju s procesorom te omogucuju izravnu interakciju s

memorijskim modulom.
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5.2.  Chip off sklopovska rjesenja

Ekstrakcija podataka koristenjem chip-off invazivne metode zahtjeva koriStenje raznih
alata. Proces izdvajanja fizicke slike s uredaja koriStenjem navedene metode sastoji se od
nekoliko koraka. Prvi korak ekstrakcije je fizicko rastavljanje uredaja prilikom cega se koriste

razni odvijaci, puhala vruceg zraka, vakuumske hvataljke za staklo i sl.

Drugi korak prilikom provodenja ekstrakcije chip-off metodom je fizicko uklanjanje
memorijskog modula sa mati¢ne plo¢e uredaja koji se ispituje. Za provodenje ovog koraka
potrebna je lemna stanica. Nakon uspjesnog uklanjanja memorijskog modula s mati¢ne ploce
najcesce je potrebno provesti proces reparacije pinova memorijskog modula. Navedeni proces
provodi se korisStenjem reballing alata. Komplet za provodenje navedenog procesa prikazan je

na iducoj slici.

Slika 8. Komplet za reballing proces, [26].

Tre¢i korak ekstrakcije podataka ovom metodom zahtjeva koriStenje adaptera i CitaCa
flash memorije. Adapteri i Citaci ¢esto su odvojeni uredaji, ali postoje i ugradene varijante.
Adapteri memorijskih modula su uredaji koji omogucuju prihvat odvojenog memorijskog
modula. Cita¢i memorijskih modula veéinom podrzavaju sve vrste memorijskih modula, ali

zahtijevaju koristenje adaptera koji su namijenjeni za njih.

Slika 9. USB ¢ita¢ memorijskih modula, [27].
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Na slici 9 prikazan je USB ¢ita¢ Cipova sa ugradenim adapterom za odredenu vrstu
¢ipova. Navedeni adapter jednostavan je za upotrebu iz razloga §to ne zahtijeva dodatne kablove

za povezivanje na radnu stanicu forenzickog istrazivaca.

Ekstrakcija i analiza izdvojenih podataka posljednji je korak ekstrakcije podataka chip-
off metodom. Ovaj koraka podrazumijeva koristenje softverskih rjeSenja koja ¢e biti opisana

kasnije u ovom poglavlju.

5.3.  Softverska rjeSenja

Nakon provedbe fizickog dijela procesa ekstrakcije podataka potrebno je prije¢i na
programski dio. Programski dio ekstrakcije podataka podrazumijeva koriStenje ugradenih
programskih rjeSenja razliCitih Citaca Cipova, kao i dodatnih programskih rjeSenja koja su
dostupna na trzistu.

Pomocu ugradenih programskih rjesenja moguce je izdvojiti fizicku sliku podataka iz
memorije uredaja. Analiza dobivenih podataka provodi se koriStenjem nekog od dostupnih

forenzi¢kih alata. Na slici 10 prikazano je sucelje programskog rjeSenja Citaca ¢ipova.

B
[

OctoplusiOctopus Box LG Software

i (COM port: [comro w @ Menual select.
Baud rate: | 921600 v

r irmware compiled date: Jul 26 2013

Firmare compiled time: 23:00:00

Firmware released date: Aug 14 2013

Firmware released tine: 01:40:40

SW Version: MS74A-AAAANATM-1 0190034

IMEL 01 eumore:

Unlocking.

Initializing ADB... 0K

ADB Server was found. Trying to kil

Wating for phone.

Checking ract access.

Device is already rooted.

Reading NVM..OK

Backup saved to "DB00_0teumore _27-11-2013_16-27-12 NV

Reading parttion.. OK

Reading security area...OK |

Backup savedto "D800_0136umore  7_27-11-2013_16-30-49 SEC"

Analyzing securty.. OK

Rebaoting phone. .

Found model DB0D at port COM70

Checking data...OK

Repairing NVM...OK

NVM succestully repaired
cessfuly unlocked!

Rebooting phone...

Slika 10. Sucelje ugradenog programskog rjesenja, [28].

Nakon ekstrakcije podataka iz memorije uredaja, dobivene podatke potrebno je
analizirati. Za analizu podataka najcesce se koriste softverska rjesenja forenzickih alata. U
sljede¢im potpoglavljima biti ¢e definirane znacajke programskih rjeSenja za analizu

ekstrahiranih podataka pomoc¢u gore navedenih metoda.
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5.3.1. Cellebrite UFED Physical Analyzer
UFED Physical Analyzer je programsko rjeSenje tvrtke Cellebrite. Navedeni alat pruza
podrsku Sirokom rasponu digitalnih uredaja, aplikacija i servisa u oblaku. Dolazi sa opseznim

setom alata i moguénosti kojima pruza potporu dublje analize podataka.
Znacajke ovog programskog rjesenja za mobilnu forenziku su, [29]:

e Pristup Sirokom rasponu aplikacija, uredaja i tipova podataka — UFED Physical
Analyzer pruza potporu za vise od jedanaest tisuca aplikacija i inaica uredaja.

e Jednostavno korisnicko sucelje — Razni vizualni dodaci nadzorne plo¢e omogucuju
forenzic¢kim stru¢njacima da se usredotoCe na vazne dijelove forenzicke istrage.

e Vremenska vizualizacija dogadaja — Napredna graficka vremenska crta omogucuje
stvaranje temeljitog opisa dogadaja i pruza moguénost pozicioniranja na odredeni dio
vremenskog odsjecka koji je vazan za proces forenzicke istrage.

e Oporavak izbrisanih podataka — Ovo programsko rjesenje nudi moguénost rezbarenja
ne dodijeljenog prostora iz memorije uredaja. Time se omogucuje oporavak izbrisanih
informacija i datoteka.

e Pregled podataka aplikacije u izvornom obliku — Omogucuje se stvaranje emulacije
odredene aplikacije s ciljem lakSeg analiziranja izdvojenih podataka.

e Analiza podataka pohranjenih na oblaku — Koristenjem inac¢ice UFED Cloud moguce
je izdvojiti podatke druStvenih mreZa i sigurnosnih kopija pohranjenih u oblaku.

e Analiza prevedenog sadrzaja — UFED Phyisical Analyzer nudi potporu u obliku
prijevoda na zahtjev. Koristenjem navedene moguénosti forenzicki istrazitelji mogu
analizirati tekstualni sadrzaj zapisan na nekom njima nepoznatom jeziku.

e Stvaranje jednostavnih izvjeStaja — Svaki sudionik forenzickog procesa Koristeci
adekvatan alat moZe pristupiti objavljenim izvjestajima te ih upotrijebiti za svoje

potrebe u vidu forenzicke analize.
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5.3.2. Oxygen Forensic Detective

Tvrtka Oxygen Forensics pruza razna rjeSenja u mobilnoj forenzici. Alati ove tvrtke

pruzaju najnaprednije metode za ekstrakciju digitalnih dokaza i alate za analizu dokaza u svrhu

provodenja forenzicke istrage.

Znacajke programskog tjeSenja Oxygen Forensics Detective, [30] :

Vremenska crta — Ova znacajka omogucuje analizu svih dogadaja pohranjenih na
uredaju koji su u jednoj listi. Dogadaji se mogu analizirati za jedan ili viSe uredaja te se
mogu filtrirati prema unesenim postavkama. Kartica geolokacije pruza uvid u
geografske koordinate svakog dogadaja i informacije koja se analizira.

Analiza socijalne povezanosti uredaja — Nudi se moguénost stvaranja grafa koji opisuje
drusStvene veze izmedu vlasnika uredaja i njegovih kontakata ili drugih uredaja.
Kategorizacija slika — Kategorizacija slika pohranjenih na uredaju omogucuje
istraziteljima da prilikom unosa izdvojenih podataka definiraju prioritete. Provodenjem
analize slika dobiva se izvjeStaj sa brojem podudaraju¢ih slika za svaku vrstu
fotografija.

Prepoznavanje lica — Ova znacajka omogucuje istraziteljima da provedu proces
prepoznavanja lica na pohranjenim fotografijama.

Zapis karata — Ovo programsko rjesenje izdvaja podatke o geolokaciji iz svih izvora
podataka dostupnih na mobilnom telefonu. Omogucuje identificiranje ¢esto posjecenih
mjesta 1 lokacije na kojima se odredeni uredaji Cesto nalaze. Forenzicki stru¢njaci
prilikom analize mogu pomoc¢u ove znacajke vizualizirati kretnje uredaja u odredenom
vremenskom periodu.

Pretrazivanje datoteka — Omogucuje se pretrazivanje razli¢itih podataka na uredaju.
Analiza aplikacija — Ova znacajka istraziteljima omogucuje provedbu analize svake

aplikacije pomoc¢u ugradenog analizatora.
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5.3.3. Elcomsoft Mobile Forensic Bundle
Tvrtka Elcomsoft razvila je paket programskih rjeSenja za mobilnu forenziku koji
omogucuje ekstrakciju i analizu podataka sa mobilnih uredaja pokretanih operativnim

sustavima 10S 1 BlackBerry. Neke od glavnih znacajka ovog paketa programskih rjeSenja su,
[31]:

e Fizicka, logicka i ekstrakcija preko zraka — Ova znacajka omogucuje forenzickim
istraziteljima da provedu ekstrakciju podataka sa iOS uredaja pomocu svih dostupnih
metoda ekstrakcije za iste.

e Ekstrakcija Google racuna — Omogucuje se ekstrakcija velikih koli¢ina podataka
pohranjenih u oblaku i stvaranje izvjestaja koji je razumljiv ¢ovjeku.

e Ubrzavanje procesa pomocu graficke kartice — Navedena znacajka koristi se prilikom

razbijanja zaporki kojima su zasticene sigurnosne kopije.

5.3.4. Belkasoft Evidence Center
Koristenjem ovog programskog rjesenja istrazitelji na relativno jednostavan nacin mogu
izdvojiti, analizirati i pohraniti digitalne dokaze iz razli¢itih digitalnih uredaja, RAM memorija
i mreznih servisa za pohranu. Belkasoft Evidence Center programsko rjesenje automatizirano

analizira izdvojene podatke te istraziteljima prikazuje forenzicki najrelevantnije dokaze.
Znacajke ovog programskog rjesenja su, [32] :

e Potpuno automatizirana ekstrakcija i analiza za prakticki sve vrste digitalnih dokaza
e Rezbarenje uniStenih i skrivenih podataka

e Trenutna analiza RAM memorije

e Potreba za bilo kakvim predznanjem je minimalna

e Mogucénost pretrazivanja sadrzaja visestrukih slucajeva

e Ekstrakcija podataka na daljinu

e Mogucnost dekriptiranja sifriranih sigurnosnih kopija.
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6. Izazovi forenzicke analize i moguénosti invazivnih metoda
U ovom poglavlju definirat ¢e se izazovi forenzi¢ke analize koji proizlaze iz ¢injenice
da se podacima pohranjenima na mobilnim uredajima moZe jednostavno pristupiti te da se
mogu sinkronizirati na vise uredaja, §to znac¢i da mogu biti pohranjeni ne viSe lokacija. Jedan
od najvecih forenzickih izazova je nestabilnost podataka te je za o€uvanje istih potrebno uloziti

puno vise napora.

Koristenjem odredene metode za ekstrakciju podataka dobivaju se razne moguénosti za
izdvajanje razli¢itih vrsta podataka i1 zaobilazenja implementiranih sigurnosnih rjesenja.
Mogucénosti chip-off, JTAG i ISP metoda za ekstrakciju biti ¢e navedene u idu¢em dijelu ovog

poglavlja.

6.1. Izazovi forenzicke analize

Polje mobilne forenzike u stalnom je napretku i podrazumijeva koriStenje raznih novih
tehnologija koje pruzaju mogucénost pristupa podacima s MTU-a. Zbog progresivnog razvoja
tehnologije sve viSe protuzakonitih radnji prisutno je u digitalnom svijetu, a pritom ostaju

zabiljeZeni tragovi koji mogu postati vazni digitalni dokazi u provedbi istrage.

U ovom potpoglavlju opisani su neki od izazova koje forenzicki struénjaci susreéu u

svakodnevnom provodenju forenzickih istraga.

e Root otkljuavanje uredaja — Operativni sustav prema zadanim podeSavanjima
korisnicima dodjeljuje nizi stupanj privilegija koriStenja uredaja. Pomocu root
otkljucavanja korisnik dobiva administrativne ovlasti kojima se omogucuje pristup
procesima operativnog sustava koji nisu dostupni korisnicima koji nemaju
administrativne ovlasti. Root otklju¢avanjem uredaja gubi se garancija proizvodaca i
postoji moguénost ugroze sigurnosti zbog koriStenja uredaja sa dostupnim svim
administrativnim ovlastenjima. Prilikom provodenja forenzicke analize uredaja
istraziva¢ ¢e ovisno o metodi ekstrakcije koju koristi biti primoran izvrSiti root
otkljucavanje uredaja. Navedeni proces provodi se kako bi se mogle dobaviti
informacije potrebne za daljnji napredak forenzicke analize. Proces ekstrakcije
podataka koriStenjem nekog forenzickog alata koji zahtjeva root otkljucavanje moze
postati jako zahtjevan zbog raznolikosti dostupnih uredaja koji imaju razli¢ite znacajke.
Ukoliko istrazitelj odluci provesti root otklju¢avanje uredaja koji je zaplijenjen, ostvarit

¢e moguénost provedbe puno opseznije ekstrakcije podataka, [33].
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Odabir logicke ili fizicke ekstrakcije podataka — Mobilna forenzika posjeduje dvije
osnovne vrste ekstrakcije podataka, fizicku 1 logi¢ku. Fizicka ekstrakcija podrazumijeva
izvadak fizi¢ke slike memorije koja sadrZzi obje vrste podataka; trenutne podatke i
izbrisane podatke. Podaci koji se dobave procesom fizicke ekstrakcije nalaze se u
sirovom obliku te ih je potrebno dodatno prevoditi u ovisnosti od koristenog datotecnog
sustava. Logicka ekstrakcija provodi se instruiranjem procesora uredaja da kopira sve
dostupne datoteke iz datoteCnog sustava. Podaci koji se dobave ovom metodom
ekstrakcije su aktivni korisnic¢ki podaci kao $to su slike, kontakti, popisi poziva i sli¢no.
Odabir odgovarajuc¢e metode za ekstrakciju podatak ovisi o faktorima kao $to su vrijeme
dostupno za provodenje ekstrakcije, vrsta podataka koja se zeli dobaviti i temeljitost
provodenja odabrane metode ekstrakcije podataka.

Sigurnosni mehanizmi — Sigurnosni mehanizmi koriste se s ciljem zastite podataka
MTU-a. Mehanizmi koji se koriste variraju od jednostavnijih u obliku zastite zaporkom
ili PIN kodom do sloZenijih mehanizama poput enkripcije podataka. Ukoliko je oduzeti
uredaj zaSti¢en zaporkom potrebno je koristiti adekvatno softversko rjeSenje kako bi se
dobavila informacija. MTU koji koristi enkripciju podataka nastoji onemoguciti dobavu
pohranjenih podataka. Procesom enkripcije izvorni zapis podataka se izmjenjuje
koristenjem enkripcijskog algoritma, [34]. Vrsta enkripcije koja se provodi moze biti
simetri¢na enkripcija i enkripcija koriStenjem javnog kljuca. Simetricna enkripcija
koristi jedan klju¢ za provedbu procesa enkripcije 1 dekripcije podataka. Ukoliko je
enkripcijski klju¢ pohranjen na uredaju, mogucée je provesti njegovu ekstrakciju i
dekriptirati Sticeni sadrzaj. Enkripcija pomocu javnog kljuc¢a podrazumijeva koriStenje
javno dostupnog kljuca za provodenje enkripcije podataka i drugog kljuca koji je
dostupan odredenim korisnicima kako bi se kriptirani sadrzaj otkljucao.

Operativni sustav mobilnog uredaja - Provodenje forenzicke analize postaje zahtjevnije
zbog svakodnevnog povecanja inafica mobilnih operativnih sustava. Istrazitelji
naj¢e$¢e nailaze na operativni sustav Android, dok su operativni sustavi iOS,
BlackBerry i Windows nesto rjeda pojava u forenzi¢koj analizi. Navedeni operativni
sustavi 1 njihove razli¢ite inacice se pokre¢u na velikom broju uredaja te je zbog toga
ekstrakcija podataka ¢ak i sa istog operativnog sustava razlicite tezine.

Hardverske razlike — Trziste mobilnih uredaja preplavljeno je razliitim modelima
razli¢itih proizvodaca uredaja. Svaki proizvedeni mobilni uredaj sastoji se od

mikroprocesora, memorijskog modula, zaslona osjetljivog na dodir i raznih dodatnih
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modula. U stvarnosti mobilni uredaji sadrZze sve navedene elemente ali se medusobno
bitno razlikuju prema fizickoj veli¢ini, ugradenom hardveru, operativnom sustavu i
znacajkama. U danaSnje vrijeme trend razvoja novih uredaja je progresivan te od
forenzickih strucnjaka zahtijeva neprestano informiranje 0 novim izazovima koji se
namecu 1 moguénostima provedbe ekstrakcije sa odredenim forenzickim alatima za
svaki uredaj.

Pohrana podataka u oblaku — Kapacitet pohrane mobilnih uredaja nerijetko je ogranicen
te korisnici svoje podatke pohranjuju na mreznim servisima. Podaci koje korisnici
naj¢esce pohranjuju na servise u oblaku su sigurnosne kopije koje sadrze veliku koli¢inu
podataka koja mozZe sadrZavati bitne informacije za daljnji napredak forenzicke analize.
Ekstrakcija navedenih podataka iz servisa za pohranu u oblaku od iznimne je vaznosti
ukoliko je uredaj koji je oduzet neispravan ili zakljuc¢an. Dobava podataka pohranjenih
u oblaku je ogranic¢ena zbog implementiranih raznih sigurnosnih mehanizama i pravnih
ograni¢enja. Za provedbu ekstrakcije u oblaku potrebno je koristiti specijalizirana
softverska rjeSenja.

Metode antiforenzike — Antiforenzika je skup postupaka i tehnika koje se izvrsavaju s
ciljem skrivanja tragova i zapisa ili brisanja podataka. Anti-forenzi¢ke metode se osim
za navedene zlonamjerne radnje koriste za unaprjedivanje forenzickih postupaka i
razvoj novih ili ve¢ prisutnih forenzic¢kih alata, [35]. Skrivanje podataka je metoda
antiforenzike kojom se podaci od iznimne vaznosti za forenzicku istragu skrivaju te
samim time produzuju vrijeme potrebno za otkrivanje takvih dokaza. Ovom se
metodom podaci ne Zele unistiti ve¢ se pokusSava dokaze uCiniti manje vidljivima
tijekom procesa forenziCke istrage. Brisanje podataka najceS¢e je KkoriStena
antiforenzicka metoda koja podrazumijeva fizicko uniStavanje memorije kako bi se
obrisali svi podaci koji mogu biti od koristi u forenzi€koj analizi. Osim fizickog
unistavanja memorije, podatke je moguce obrisati zapisivanjem novih podataka preko
postojecih ili zapisivanjem tocno definiranih vrijednosti na odredene sektore memorije
kako bi se onemoguéio povratak izvorni podataka, [35]. Skrivanje tragova je metoda
¢iji je cilj preusmjeravanje tijeka forenziCke istrage. Ovom Se metodom omogucuje
skrivanje tragova pocinitelja koriStenjem raznih alata za CiS¢enje tragova aktivnosti,
metoda za zamjenu IP adresa i sl. Napadi na forenzicke alate predstavljaju posljednju
vrstu antiforenzickih metoda, a podrazumijevaju napade i zavaravanje forenzickih alata

koji se koriste u digitalnoj istrazi. Softverska rjeSenja koja se koriste za navedene radnje
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imaju moguénost promjene sistemskog vremena, brisanja sadrzaja pregledavanja i
predmemorije, [36].

e Zlonamjerni programi — Uredaj koji se ispituje moze sadrzavati zlonamjerni kod koji se
moze prenijeti na ostale uredaje putem Zi¢ne ili bezi¢ne veze, [10].

e Dostupnost forenzickih alata — Niti jedan forenzicki alat nije u mogucnosti podrzati sve
zahtijevane funkcije i uredaje. Navedeno nije izvedivo iz jednostavnog razloga Sto na
trziStu postoji vrlo velik broj uredaja od kojih je samo nekolicina podrzana od strane
nekog alata mobilne forenzike. Forenzicki ispitiva¢ koji provodi istragu najvjerojatnije
ne posjeduje sve dostupne alate mobilne forenzike te se zbog toga javlja potreba za
koriStenjem kombinacije raznih alata kako bi se ekstrahirala maksimalna koli¢ina
podataka, [37].

e Pravna pitanja — Mobilni uredaji mogu biti uklju¢eni u protuzakonite radnje koje
prelaze drzavne granice. Kako bi proveo istragu takvih slucajeva, forenzicki stru¢njak
mora biti upoznat sa prirodom nezakonite radnje i zakona pojedine drzave unutar koje

je ta radnja pocinjena, [10].

6.2. Moguénosti invazivnih metoda

Invazivne metode ekstrakcije podataka predstavljaju dio mobilnih forenzickih
postupaka ¢iji je pocetni uvjet fizicko rastavljanje zaplijenjenog uredaja. Ova vrsta mobilnih
forenzi¢kih metoda moze se podijeliti u dvije skupine. Prva skupina invazivnih metoda za
ekstrakciju podataka je skupina nedestruktivnih metoda u koju pripadaju JTAG i ISP. Osim
spomenutih nedestruktivnih metoda postoje destruktivnije metode ekstrakcije podataka kao S§to
je chip-off. Takve metode smatraju se destruktivnim metodama zato Sto postoji velika

vjerojatnost od nemogucnosti ponovnog koristenja mobilnog uredaja.
Moguénosti izdvajanja podataka JTAG metodom:

e Izdvajanje ekstrakcije podataka sa moguénoscu ponovnog koriStenja uredaja

e lzdvajanje podataka iz uredaja koje drugi forenzicki alati ne podrzavaju

e Ekstrakcija zaporkom zasti¢enih uredaja

e Izdvajanje slike fizicki oSte¢enih uredaja, uspjesnost ekstrakcije je manja u odnosu na

chip-off metodu ekstrakcije
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Moguénosti izdvajanja podataka ISP metodom:

Izdvajanje sadrzaja s eMMC memorijskih modula

Provodenjem ekstrakcije podataka iz uredaja i ponovnim sklapanjem, uredaj ¢e biti
moguce koristiti

Visoka brzina ekstrakcije

Izdvajanje slike uredaja koji nisu podrzani od strane drugih forenzickih alata
Ekstrakcija podataka iz fizicki oSte¢enih uredaja, uspjesnost izdvajanja podataka veca

je u odnosu na JTAG metodu

Moguénosti ekstrakcije podataka chip-off metodom:

Izdvajanje slike uredaja koji su zasti¢eni zaporkom

Ekstrahiranje podataka iz uredaja koji nisu podrzani od strane forenzickih alata
Izdvajanje slike fizicki ostecenih uredaja

Podrzanost ekstrakcije uredaja koji koriste vlastite operativne sustave

Visoka brzina ekstrakcije
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7. Zakljucak
Forenzi¢ka analiza mobilnih terminalnih uredaja je u stalnom porastu, jer digitalne
tehnologije napreduju svakodnevno. Sukladno razvoju digitalnih tehnologija raste i broj
nezakonitih radnji. Kako bi se smanjio rast nezakonitih radnji povezanih sa mobilnim
tehnologijama potrebno je razvijati forenzicke tehnologije koje ¢e to onemoguditi. Jedan od
najefikasnijih nacina suzbijanja kriminalnih radnji je forenzicka analiza koja u relativno

kratkom roku otkriva identitet pocinitelja i pronalazi digitalne dokaze od velike vaznosti.

Provodenjem forenzicke analize forenzicki stru¢njak mora nastojati poStovati osnovna
nacela forenzicke znanosti, Sto znaCi da sam istrazitelj mora biti visoko kvalificiran, tj. mora
biti adekvatno obucen za rad u nekom od forenzickih rjeSenja i mora biti dobro upoznat sa
problematikom sluc¢aja koji istrazuje iz svih gledista. Alati za forenzi¢ku analizu prvenstveno
sluze kao pomagalo koje istrazitelju olakSava izdvajanje i analizu podataka koji su potencijalni
digitalni dokazi od velike vaznosti. Mogucnosti forenzickih alata ovise o stru¢nosti istrazitelja
koji njima rukuje i o njihovoj financijskoj vrijednosti. Besplatni ili jeftiniji forenzicki alati u

odnosu na one puno skuplje imaju ograni¢ene moguénosti.

Provedbom forenzicke analize nad mobilnim terminalnim uredajem koriStenjem
invazivnih metoda ekstrakcije moguce je izdvojiti podatke koji nisu vidljivi drugim
forenzickim metodama za ekstrakciju. Podaci koji se dobave invazivnim metodama cesto su

znacajniji u odnosu na podatke dobivene nekom od osnovnih metoda za ekstrakciju podataka.
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