Udaljeno odrzavanje informacijsko-komunikacijskih
sustava

Mlinar, Antun

Undergraduate thesis / Zavrsni rad
2020

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:119:867383

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-24

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:867383
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:1997
https://repozitorij.unizg.hr/islandora/object/fpz:1997
https://dabar.srce.hr/islandora/object/fpz:1997

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI
ODBOR ZA ZAVRSNI RAD

Zagreb, 6. travnja 2020.

Zavod: Zavod za informacijsko komunikacijski promet
Predmet: Racunalne mreze

ZAVRSNI ZADATAK br. 5774

Pristupnik: ~ Antun Mlinar (0135245503)

Studij: Promet

Smijer: Informacijsko-komunikacijski promet

Zadatak: Udaljeno odrzavanje informacijsko-komunikacijskih sustava
Opis zadatka:

U zavrSnom radu analizirat & se problematika odrzavanja informacijsko-komunikacijskih sustava.
Opisat & se znacajke udaljenog odrZavanja informacijsko-komunikacijskih sustava. Analizirat ée se
programski alati za udaljeno odrzavanje informacijsko-komunikacijskih sustava i sigurnost udaljenog
odrzavanja informacijsko-komunikacijskih sustava. Navest ¢ se primjena udaljenog odrZavanja
informacijsko-komunikacijskih sustava.

Mentor: Predsjednik povjerenstva za
zavrsni ispit:

doc. dr. sc. Ivan Grgurevi¢



SveuciliSte u Zagrebu

Fakultet prometnih znanosti

ZAVRSNI RAD

UDALJENO ODRZAVANJE INFORMACISKO-KOMUNIKACIJSKIH
SUSTAVA

REMOTE MAINTENANCE OF INFORMATION AND COMMUNICATION
SYSTEMS

Mentor: Doc. dr. sc. lvan Grgurevi¢, dipl. ing.

Student: Antun Mlinar, 0135245503

Zagreb, rujan 2020.



UDALJENO ODRZAVANJE INFORMACIJSKO-KOMUNIKACIJSKIH
SUSTAVA

SAZETAK

U danasnje vrijeme nezamislivo je voditi tvrtku bez informacijskog sustava. Napretkom
tehnologije mnoge prednosti proizlaze iz koriStenja Interneta i svega $to ga sacinjava.
U zavrSnom radu obraduje se termin udaljenog odrzavanja koji omogucuje vodenje
velikog sustava s jednog mjesta koristeéi odredeni terminalni uredaj. Objasnjene su
znaCajke udaljenog pristupa u funkciji odrzavanja informacijsko-komunikacijskog
sustava, te kako je omoguceno pojednostavljenje poslovanja uz pratece sigurnosne
aspekte koji pruzaju poslovanju pouzdanost i efektivnost. U radu su opisani programski
alati koji se koriste za udaljeno odrzavanje, te je prikazano kakvu primjenu takvi
sustavi imaju u danasnjici.

KLJUCNE RIJECI: Informacijsko-komunikacijski sustav; udaljeno odrzavanje;
udaljeni pristup; korisnik; usluga

REMOTE MAINTENANCE OF INFORMATION AND
COMMUNICATION SYSTEMS

SUMMARY

Nowadays, it is unthinkable to run a company without an information system. With the
advancement od technology, many advantages come from using the Internet and
everything that makes it up. The final paper deals with a remote maintenance that
allows the management of a large system from one place using one terminal device.
The features of remote access are explained in the function of maintaining information
and communication system, as well as how business simplification is enabled with a
corresponding security aspects that provide business with reliability and efficiency. The
paper describes program tools that implement the use of maintenance services and it
can be seen what is the use of those services today.

KEYWORDS: Information-communication systems; remote maintenance; remote
access; user; service
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1. UVOD

Udaljeno odrzavanje informacijsko-komunikacijskih sustava je zahvaljujudi
brzom napretku tehnologije postalo jedan od osnovnih nacina odrzavanja i vodenja
razliCitih sustava. Brojne su prednosti koje udaljeno odrzavanje omogucava
poslovanju. Znatno smanjenje troSkova popravaka, dijagnostike i odrzavanja stvorili su
novu granu upravljanja tehnologijom koja je svoju primjenu prona$la u brojnim
tvrtkama. Mnogi su nacini koristenja usluge udaljenog odrZavanja. PreteZzito pronalazi
svrhu u sustavima s velikim brojem osjetljivih uredaja kojima je potrebno redovito

odrzavanje kako bi bili Sto efektivniji i pouzdaniji.

Svakim danom svjedo i se sve ve¢em broju napada na informacijske sustave,
kako u Hrvatskoj tako i u svijetu. Pravilnim vodenjem poslovanja udaljenog odrzavanja
takvi se sluCajevi pokuSavaju svesti na minimum koristenjem aZuriranih aplikacija i
svodenja na $to detaljnije autentifikacije korisnika. UoCeno je da je stav korisnika
prema terminu udaljenog pristupa racunalu dosta skepti€an jer se osoba s pristupom

u osobno racunalo fizicki ne moze vidjeti.

Cilj zavrSnog rada je prikazati nacine koriStenja usluge udaljenog pristupa,
istaknuti naCine pravilne uporabe u svrhu prevencije od mogucih problema poput krade
podataka, krade identiteta i nedozvoljenog pristupa udaljenim raCunalima. Takoder je
objasnjen aspekt sigurnosti takvih sustava. Svrha zavrdnog rada je predociti prednosti
koje donosi koristenje udaljenog odrzavanja informacijsko-komunikacijskih sustava na
poslovanje tvrtki. Promjene u vodenju poduzecal/tvrtki koristec¢i takvu uslugu mogu biti

znacajne za uspjeh poslovanja.
Zavrsni rad je podijeljen na sedam (7) logi¢ko povezanih cjelina:

Uvod

Problematika odrzavanja informacijsko-komunikacijskih sustava
Znacajke odrzavanja informacijsko-komunikacijskih sustava
Programski alati za odrzavanje informacijsko-komunikacijskih sustava
Sigurnost udaljenog odrzavanja informacijsko-komunikacijskih sustava

Primjena udaljenog odrzavanja informacijsko-komunikacijskih sustava

N o g M wDdRE

Zaklju€ak



U uvodnom poglavlju se upoznaje Citatelja s temom zavrSnog rada. Prikazuje

se struktura rada, te njena svrha i cilj.

U drugom poglavlju navedeni su osnovni pojmovi za bolje shvacanje rada.
Objadnjava se termin udaljenog odrzavanja te je iznesena problematika usluge

udaljenog odrzavanja.

U tre¢em poglavlju je opisan nacin funkcioniranja udaljenog odrzavanja.
Opisano je kojim se prijenosnim medijima moze ostvariti, te s kojim sigurnosnim
protokolima se omogucuje pouzdano slanje podataka kroz mrezu. Takoder se
rasClanilo udaljeno odrzavanje na Cetiri osnovne funkcije koje omogucuju potpuno

provodenje i definiranje usluge.

U cCetvrtom poglavlju prikazani su programski alati koji omogucuju uslugu
udaljenog odrzavanja. Programski alati se prvenstveno odnose na vodenje i
kontroliranje vecCeg broja razliCitih uredaja, a omogucavaju sustavni pregled

nedostataka i potrebnih azuriranja uredaja u mrezi.

Petim poglavljem je objasSnjen sigurnosni aspekt vodenja i koriStenja usluga
udaljenog odrzavanja. Opisana je sigurnost iz aspekta poslovanja i sigurnost iz

aspekta mogucih prijetnji s Interneta.

U Sestom poglavlju izneseni su primjeri (tvrtki) koji unutar svog poslovanja koriste
udaljeno odrzavanje, dijagnostiku i/ili popravljanje. Na primjerima je objasnjen nacin

koriStenja takvih usluga.

U zakljutnom poglavlju iznesena je trenutna situacija i mogucnosti razvoja
koriStenja usluge udaljenog pristupa te su komentirani ¢imbenici koji su utjecali na

porast broja korisnika udaljenog odrzavanja.



2. PROBLEMATIKA ODRZAVANJA INFORMACIISKO-
KOMUNIKACHSKIH SUSTAVA

Problematika udaljenog odrzavanja informacijsko-komunikacijskih sustava je u
tome Sto korisnicima takvih usluga pristup nepoznatih ljudi koji su fiziCki udaljeni
predstavlja nepovjerenje u sigurnosnom aspektu. Kako bi se uopcCe pocela
razmatrati problematika odrzavanja informacijsko-komunikacijskih sustava,

potrebno je prvo definirati osnovne pojmove i dijelove sustava.

2.1.  Osnovni pojmovi

Za shvacanje pojma informacijski sustav, prvo je potrebno definirati $to je sam
sustav. Sustav je ureden skup od viSe elemenata koji zajedno Cine cjelinu. Elementi
komuniciraju medusobno preko sucelja. Razlikujemo zatvorene i otvorene sustave.
Za razliku od otvorenih, zatvoreni ne razmjenjuju informacije, energiju i materiju sa
svojim okruzenjem. Svaki sustav je podsustav nekog veceg sustava. Okruzenje u
kojem se sustavi nalaze zove se okolina, te se sustavi podvrgavaju promjenama
kako bi bili sukladni s okolinom. Na slici 1. nalazi se poopceni prikaz sustava i na

koja sve pitanja sustav daje odgovor, [1].

SIRI SUSTAV

ULAZI IZLAZI

OKOLINA OKOLINA

ODAKLE ? KAKAV?

KAMO ?

Slika 1. Op¢i model sustava, [1]

Informacijski sustav je dio nekog tehnoloskog i/ili organizacijskog stvarnog
sustava Cija je svrha opskrbljivanje potrebnim informacijama svih razina njegovog

upravljanja i odlu€ivanja. Sastoji se od skupine postupaka koji djeluju zajedno kao



jedna koherentna cjelina da bi izvrSio odreden zadatak. Provodi svoje temeljne
aktivnosti poput prikupljanja, obrade, pohranjivanja i distribucije informacija. Na
tablici 1. prikazani su ciljevi informacijskog sustava koji su razli€iti za razli€ite radne

razine, [1].

Tablica 1. Ciljevi informacijskog sustava

Razina funkcija organizacijskog sustava Cilj informacijskog podsustava

1IZVODENJE procesi osnovne djelatnosti povecanje produktivnosti rada

UPRAVLJANJE razina odgovorna za | povecanje u€inkovitosti
organiziranje, pracenje uspjesnosti, otklanjanje
smetnji

ODLUCIVANJE razina odgovorna za | osiguranje stabilnosti rasta i razvoja
postavljanje poslovnih cilieva

Izvor: [1]

Postoji viSe vrsta informacijskih sustava ovisno o razli€itim kriterijima podjele.
Osnovne podjele su prema konceptualnom ustroju poslovodstva, prema modelu
poslovnih funkcija u poslovnom sustavu i prema namjeni. Prema konceptualnom

ustroju informacijski sustavi se dijele na:

e Sustav potpore odlucivanju — Strateski nivo ustroja;
e lzvrsni informacijski sustav — Takticki nivo ustroja i

e Transakcijski sustavi — Operativni nivo, [1].
Prema modelu poslovnih funkcija informacijski sustavi se dijele na:

e Operativne sustave;
e Potporne sustave;
e StrateSke sustave i

e lzgledne sustave, [1].
Prema namjeni informacijske sustave dijelimo na:

e Sustave obrade podataka - unos, obrada i pohranjivanje;

e Sustave podrSke uredskom radu - administrativni poslovi i ljudsko

komuniciranje;



e Sustave podrske u odlucivanju - informacije za odlucivanje, podrdka pojedincu
I grupi te
e Ekspertne sustave - podrSka stru¢njacima i ekspertima za rjeSavanje problema,

[1].

Orgware

Slika 2. Osnovni elementi informacijskog sustava, [1]

Osnovni elementi informacijskog sustava su:

e Hardware - fizicka komponenta koja €ini materijalnu osnovicu racunala;

e Software - skup programa koji upravljaju raunalom,;

e Orgware - organizacijski dio racunala;

e Lifeware - oznaka za ljudski faktor u sustavu;

e Netware - oznaCava komunikacijsko povezivanje elemenata i predstavlja
hardversko - softversku komponentu;

e Dataware — organizacija baze podataka i informacijskih resursa, [1]



Slikom 2. prikazana je povezanost osnovnih elemenata informacijskog sustava

Cija je kvalitetna interakcija uzrok ostvarivanja ciljeva sustava.

Komunikacijski sustav je sustav koji opisuje razmjenu informacija izmedu dvije
toCke. Proces prijenosa i primanja informacija naziva se komunikacija. Glavni elementi
komunikacije su odasilja¢ informacija, prijenosni medij komunikacije i prijamnik
informacija. Dva osnovna nacina prijenosa podataka komunikacijskim sustavom su

analogni i digitalni prijenos.

Informacijsko-komunikacijski sustav sluzi za prikupljanje, obradu, memoriranje
i distribuciju informacija, te njihovu razmjenu izmedu dvije to¢ke. Takav sustav se
sastoji od povezanog i organiziranog skupa ljudi, programa, metoda i drugih elemenata

radi obavljanja informacijske aktivnosti, [2].

2.2.  Udaljeno popravljanje, dijagnostika i odrZavanje sustava

U proSlosti se vodenje sustava izvodilo vec¢inom fizi€ki, to jest inZenjeri su popravke
tehnologije i vodenje sustava obavljali ruéno pri ¢emu se dosta novaca i vremena
troSilo na putovanja. Razvojem tehnologije dolazi do masovnog koriStenja Interneta u
svrhu poslovanja tvrtki Sto je rezultiralo razvojem udaljenog popravljanja, dijagnostike

i odrZzavanja sustava (engl. Remote repair, diagnostics and maintenance — RRDM).

RRDM je termin koji obuhvaca razne tehnologije i aplikacije. To moze biti od
obi¢nog telefonskog poziva preko kojeg se navodi osobu kako ukloniti kvar na uredaju,
pa sve do integriranih racunalnih i mreznih aplikacija koji nadziru sustav, te alarmiraju
tehniCare ukoliko dode do kvara. Proizvodacdi uredaja i tvrtke koje pruzaju mrezne

usluge mogu znacajno profitirati koriStenjem RRDM-a kao usluznog alata, [3].

2.2.1. Udaljeno popravljanje

Udaljeno popravljanje je moguce izvrsiti putem poziva gdje se razgovorom
korisnika navodi na rjeSavanje problema ili putem povezivanja na Internet gdje tehnicar
ima pristup terminalnom uredaju koji je u kvaru. Ukoliko je problem jednostavan koristi

se navodenje korisnika, no ukoliko je problem kompleksniji onda je potrebno instalirati



program poput TeamViewer-a' uz prethodno autoriziranje lozinkom. Svrha udaljenog
popravljanja takoder moze biti nadogradivanje sustava i azuriranje istog u svrhu boljeg

poslovanja korisnika, [4].

on  Extras Help | Feedback _ «* Connect
Free license (non-commercial use only) - Antun
n sign In Allow Remote Control Control Remote Computer
Don't have an account?
Your ID Partner ID
+*  Remote Control 253 736 990 ~
~— Password
- Remote Management 3 k98m9 £ Remote control
e File transfer
! Meeting
E: Computers & Contacts Unattended Access
-..l Chat Start TeamViewer with Windows
Grant easy access
% Augmented Reality

[ :
@ Getling Started

TeamViewer o

Slika 3. Povezivanje uredaja koriStenjem alata TeamViewer

Slikom 3. prikazano je povezivanje Kklijenta i tehniCara koriStenjem alata
TeamViewer. Takav alat daje potpuni pristup tehni€aru u korisni¢ki uredaj, pri ¢emu
klijent moze na svom ekranu nadzirati $to to¢no tehnicar izvodi na njegovom racunalu.
Ovakav oblik davanja udaljenog pristupa je siguran jer zahtjeva tehniCara
identifikacijski broj i Sifru koji su generirani na korisnikovom racunalu, te bez

korisnikove suradnje tehni¢ar ne moze udaljeno pristupiti tudem uredaju, [5].

2.2.2. Udaljena dijagnostika

Udaljena dijagnostika? je trend koji je usko povezan s razvojem loT (engl.
Internet of Things) infrastrukture. 10T je baziran na samostalnom funkcioniranju
uredaja na rubu mreZe koji senzorima generiraju podatke iz ljudske svakodnevnice.

Najkoristeniji termin loT-a je termin pametne kuée® koja unaprjeduje Zivot uporabom

1 TeamViewer — programski alat / softver koji omogucuje tehni¢aru potpuni pristup svim programima na
udaljenom racunalu

2 Udaljena dijagnostika — omogucuje pronalazak kvara na uredaju udaljenim nacinom

3 Pametna kuéa (engl. Smart House) — pojam kuée kao jedinstvenog integriranog sustava pomocdu
napredne tehnologije



tehnologije. Takvi senzori imaju dug Zivotni vijek zbog svoje jednostavnosti i male
potrebe za napajanjem, no kvarovi su uvijek moguci Sto se najlakSe kontrolira
koriStenjem udaljene dijagnostike nad krajnjim uredajima kako bi se omogucila
pouzdanost sustava. Najveci problem poslovanja nastaje ukoliko kvar zahvati viSe
sustava. Bez kvalitetno implementirane udaljene dijagnostike, takav problem mozZze biti

skup i dugotrajan $to moze kobno nastetiti poslovaniju, [6].

Osim u IoT infrastrukturi, udaljena dijagnostika je postala bitan ¢imbenik u auto
industriji. Moderna vozila imaju u sebi ugradena raCunala koja biljeze sve podatke sto
se dogada unutar vozila. Ti podaci se koriste kao izvor znanja o kvaliteti i ispravnosti
vozila, te se jo$ nazivaju dijagnostika vozila. Obi¢no su dostupni samo proizvodacu
vozila, no koriStenjem odgovarajuce opreme mogucée je preuzeti te podatke bez
potrebe za odlaskom u radionicu $to se naziva udaljeno odrZzavanje vozila. Svrha te
funkcije je predvidanje kvarova u svrhu jednostavnijeg popravka i izbjegavanja
nesreca. Ukoliko je vozaC upucen u moguce kvarove u blizoj buduénosti ima vremena

preduhitriti nezeljeni kvar, [6].

s ) ey @
°
sustav prijenosni gic;‘f"_:gsni sustav Sasije sustav
motora sustav el upravljanja
 © O O
sustav sustav sustav za sustav sigurnosni
kogenja parkirne nadzor tlaka klimatizacije sustav
kocnice u gumama

Slika 4. Udaljena dijagnostika u vozilima

lzvor: [7]



Slikom 4. prikazane su funkcije vozila koje je moguce pratiti udaljenom
dijagnostikom §to je bitna funkcija za tvrtke koje se primjerice bave iznajmljivanjem i

posjeduju vedi broj vozila radi lak$eg kontroliranja kvarova i povec¢anja kvalitete usluge.

2.2.3. Udaljeno odrzavanje

Udaljeno odrzavanje se izvodi putem Interneta koristenjem virtualne privatne
mreze (engl. Virtual Private Network — VPN). Dodatnu razinu sigurnosti omogucava
vatrozid* integriran na uredaju koji odrzava sustav. Nacini povezivanja uredaja s
glavnim uredajem mogu biti putem lokalne mreze (engl. Local Area Network — LAN),
bezi¢ne lokalne mreze (engl. Wireless Local Area Network — WLAN) i mobilnim
mrezama UMTS (engl. Universal Mobile Telecommunications System) i LTE (engl.
Long Term Evolution). Svrha udaljenog odrZzavanja je s jednog mjesta pratiti,
nadgledati i unaprjedivati svaki element sustava. Koristi se pri vodenju velikih tvrtki
koje se sastoje od velikog broja povezanih uredaja, dok ga nerijetko koriste i manje

tvrtke u svrhu poboljSanja kvalitete poslovanja, [3].

Dizajniranje
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Narucivanje »
hardware-a

Konfiguracija
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Koristenje - <
[
na internetu < ‘
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Slika 5. Koraci uspostavljanja udaljenog odrzavanja

Izvor: [8]

4 Vatrozid (engl. Firewall) — Vatrozid je mrezni sigurnosni uredaj koji nadzire dolazni i odlazni mrezni
promet i dopusta ili blokira podatkovne pakete na temelju skupa sigurnosnih pravila.



Slikom 5. prikazan je najjednostavniji nacin koriStenja usluge udaljenog
odrzavanja. Prvenstveno je potrebno imati hardversku podlogu na kojoj je potrebno
dizajnirati korisnicko sucelje. Zatim konfiguracija upravitelja stranice (engl. Site
Manager) koju je potrebno povezati s logi¢kim programskim upravljaéem (engl.
Programmable Logic Controller — PLC), te je sustav spreman za upotrebu putem

Interneta.

Uvodenjem politike BYOD (engl. Bring Your Own Device), organizacije
omogucuju koriStenje privatnin uredaja za spajanje na poslovna podrucja. Takvim
pristupom poslovanja podigla se produktivnost zaposlenika za 16 %. Problem
koriStenja takve politike je sigurnosni aspekt jer se na istom uredaju mijeSaju podaci
osjetljivog znaCaja za tvrtku s privatnim podacima zaposlenika. To niti malo ne ide u
prilog udaljenom odrzavanju jer uredaj koji se nadgleda ne koristi se vise samo za
poslovne svrhe, nego se nadgledanjem moze narusiti zaposlenikova privatnost.
Udaljeno odrzavanje se u globalu ne poklapa s politikom BYOD koja je u danasnje
vrijeme rastuca. | dalje mnogo tvrtki inzistira na odvajanju poslovnog i privatnog Zivota,
no koristenjem BYOD politike u doba buktajuceg rasta obavljanja posla od kuce,

pristup udaljenog odrzavanja nailazi na prepreku.
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3. ZNACAJKE UDALIENOG ODRZAVANIJA INFORMACIJSKO-
KOMUNIKACHSKIH SUSTAVA

Generalno gledajuci udaljeno odrzavanje informacijsko-komunikacijskih sustava
je skup svih postupaka kojima je u cilju zadrzavanje uredaja ili cijelog sustava u stanju
u kojem moze obavljati namijenjenu funkciju. Ti postupci se najviSe odnose na

rieSavanje problema sustava i adaptacije na promjenu okoline. Odrzavanje se dijeli na:

e Preventivno odrzavanje — odnosi se na mogucnost djelovanja sustava na
pogreske prije nego se one dogode;

e Korektivno odrzavanje — omogucavanje vracanja oste¢enih uredaja ili
sustava u prvobitno stanje;

e Aktualno odrzavanje — azuriranje uredaja ili sustava;

e Adaptivno odrzavanje — prilagodavanje softverskih komponenata na

promjenu okoline, [9].

Preventivho i korektivho odrZzavanje su dvije glavne stavke u ocuvanju
dostupnosti i performansi sustava. TroSkovi preventivnog odrzavanja bi za idealno
poslovanje trebali iznositi 4 %, a korektivhog poslovanja 21 % u odnosu na ukupne
troSkove udaljenog odrzavanja. Preventivnho odrzavanje se koristi nakon $to se novi
softverski produkt implementira na sustav kako bi se uvidjele moguce greske i kvarovi,
dok se korektivno odrzavanje koristi nakon Sto su greske ve¢ pronadene kako bi sustav

i dalje nesmetano funkcionirao. Klju¢an faktor za sustav je vrijeme odziva podrske®,
[9].

Aktualno odrzavanje je dio uspjesnog zivotnog ciklusa sustava. Odnosi se na
sve nadogradnje izvan osnovnih specifikacija poput implementacije novih softverskih
modula ili operativnih sustava kojima je cilj poboljSati funkcionalnost redefiniranjem,
brisanjem i dodavanjem svojstava. Nekad je potreban i dodatni hardver koji mora moci
popratiti azuriranja softvera. Unato€ promjeni funkcioniranja sustava, aktualno
odrzavanje takoder moze promijeniti izgled sucelja Sto Ce biti prije zapazeno od strane

korisnika nego neka promjena u samom kodu, te se radi toga korisnicima pruza

® Vrijeme odziva podrske — uklanjanje poteskoc¢a u $to kraéem vremenu.
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mogucnost slanja povratne informacije i komuniciranje s dostupnom podrskom. Okvirni
troSkovi za ovaj oblik odrzavanja iznose 50 % u odnosu na ukupne troSkove
odrzavanja. Postotak je poprilicno visok zbog toga jer aktualno odrzavanje zahtjeva

uvodenje velikog broja noviteta u sustave, [9].

Adaptivno odrzavanje se pretezito koristi u institucijskim i tehniCkim okruzenjima
jer su takva podru¢ja dinami¢no promjenjiva. Takav tip odrzavanja koristi ad-hoc®
svojstva Sto znaci da su telekomunikacijski sustavi povezani mrezom koja omogucuje
direktno spajanje pri ¢emu se ¢vorovi ponasaju kao usmjerivac (engl. router). TroSkovi
za idealno poslovanje adaptivnog odrzavanja su okvirno 25 % u odnosu na sveukupne

troSkove udaljenog odrzavanja, [9].

. + — Tehnicar za
Viasnik (korisnik Admin ili k
( ) ; podréka odrZavanie
Zahtjev za Procjena
odravanjerh | T ™1 zanhtjeva
L]Obavjestavanje § +»] Primanje
tehnicara obavijesti
DA
> . 4 *
Poduzimanje Nadgledanje Poduzimanje
odgovarajudih |- sluéaja odgovarajuéih
akcla akcnl'a

. 4 . 4

Nadgledanje
Provjera P Obavjedtavanje| Obavjedtavanje
rezultata | viasnika ' slutaja admina

NE
4
Nadgledanje |
- rezultata |
DA

Kraj

Slika 6. Ad-hoc proces odrzavanja

lzvor: [9]

6 Ad-hoc - sustavi su dizajnirani za specificne probleme ili zadatke, te se ne koriste u druge svrhe.

12



Primjer ad-hoc sustava je prikazan slikom 6. gdje se prikazuje tok komunikacije
korisnika i podrske u svrhu rjeSavanja problema. Dva su moguca ishoda. Jedan je da
je problem rjeSiv unutar okvira administratora ili podrSke, dok je drugi ishod
zahtijevanje tehniCara za odrzavanje da pronade nacin rjeSavanja problema. Razlika
je u tome Sto se tehniCarom za odrzavanje smatra cijela organizacija koja pruza usluge

odrzavanja sustava $to je zasnovano ugovorom.

3.1. Mreine znacajke

Udaljeno odrzavanje se postize kombinacijom hardvera, softvera i mreznog
povezivanja. Tradicionalni daljinski pristup se ostvarivao pomocu softvera za
emulaciju’ terminala koiji je kontrolirao pristup preko hardverskog modema povezanog
na telefonsku mrezu. Danas se daljinski pristup ostvaruje putem Interneta sigurnijim
softverskim rjeSenjima poput virtualne privatne mreze preko zi€anog mreznog ili
bezi€nog sucelja (engl. Wireless Fidelity — Wi-Fi). VPN stvara sigurnu kriptiranu
konekciju preko manje sigurne mreze poput Interneta, tj. omoguéava dvijema mrezama
povezivanje preko mreze Sirokog podrucja (engl. Wide Area Network — WAN) pritom
zadrzavajuci sigurnosne beneficije privatne mreze. VPN tehnologija je razvijena u
svrhu omogucavanja udaljenim korisnicima prijavu na privatne mreze tvrtki da bi mogli
pouzdano i sigurno koristiti aplikacije, podatke i ostale resurse. Nacin na koji VPN
osigurava komunikaciju je taj Sto se korisnikov promet kriptira prije nego sto se dostavi
na Internet. VPN server, koji je lociran na rubu ciljane mreze dekriptira sadrzaj i Salje

ga unutar privatne mreze, [10].

7 Emulacija — informacijski proces prilikom kojeg se jedno racunalo, uredaj ili program u svim relevantnim
aspektima pona8a kao neko drugo radunalo, uredaj ili program.
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Slika 7. Sucelje programskog alata ProtonVPN

Slika 7. prikazuje sucelje programskog alata ProtonVPN koji omogucava
koristenje VPN mreze. Sa slike 7. moze se vidjeti da je dodijeliena nova IP adresa®
racunalu s podrucja Slovenije. Konekcija je ostvarena UDP (engl. User Data Protocol)

protokolom i prikazane su brzine uzlazne i silazne veze.

Sirokopojasni prijenos nudi udaljenim korisnicima moguénost brzog povezivanja

s poslovnim mrezama i Internetom. Nekoliko je vrsta prijenosa, a to su:

¢ Digitalna pretplatnicka linija (engl. Digital Subscriber Line — DSL) —
omogucduje prijenos digitalnih podataka preko bakrene parice;

¢ Opticko vilakno — omogucuje prijenos podataka putem svjetlosnih zraka;

e Kabelski modem — omogucuje prijenos podataka koriste¢i koaksijalni kabel
kojem je takoder funkcija dostavljanje slike i zvuka televizijskom prijamniku;

e Bezicni prijenos — omogucuje prijenos podataka putem elektromagnetskih
valova;

e Satelit — oblik bezi¢nog prijenosa koji je koristan za rijetko naseljena mjesta,

[10].

8 |P adresa — decimalni broj koji definira podatke o usmjeravanju paketa.
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3.2. Protokoli udaljenog pristupa

Protokoli udaljenog odrzavanja su odgovorni za upravljanje vezom izmedu
udaljenog raCunala i posluzitelja udaljenog servera. Oni su neophodni za stvaranje
usluge udaljenog pristupa. Velik je broj protokola koji obavljaju funkcije u udaljenom
odrzavanju. Razvojem tehnologije i informacijskih sustava, neprestano se pojavljuju
novi protokoli s drugadijim funkcijama, kao $to su RADIUS®, TACACS?®® i RAS™Y,

Primarni protokoli danas$nijice su:

e PPP (engl. Point-to-Point Protocol) — protokol udaljenog odrZzavanja koji
omogucava povezivanje uredaja putem direktnih dediciranih linkova. NajCesSc¢e
se koristi za udaljeno povezivanje lokalnih mreza s davateljem internetske
usluge (engl. Internet Service Provider — ISP). Bazira se po TCP/IP'?> modelu.
PPP koristi LCP (engl. Link Control Protocol) koji testira poveznicu izmedu
klijenta i PPP domacina te specificira korisniCku konfiguraciju kako bi se uskladili
za komunikaciju. LCP omoguc¢ava PPP-u pregovore o autentifikaciji povezivanja
koristeCi kompresiju i enkripciju podataka izmedu klijenta i domacina pomocu
enkripcijskog kontrolnog protokola (engl. Encryption Control Protocol — ECP) i
kompresijskog kontrolnog protokola (engl. Compression Control Protocol —
CCP). PPP je generalno smatran kao jednostavan protokol za konfiguraciju jer
¢im se usmijeriva¢ spoji na PPP, automatski mu se dodjeljuju ostali TCP/IP
parametri. Tu funkciju obavlja protokol dinamicke konfiguracije (engl. Dynamic
Host Configuration Protocol — DHCP), a rije€ je o parametrima subnetirane
maske?!?, sustav domene (engl. Domain Name System — DNS) i IP adrese
domacdina. Prednost koriStenja PPP-a je $to ga je moguce Koristiti kroz razne
fizicke medije i $to omogucuje funkciju provjere pogre$aka, dok mu je nedostatak
Sto nije kompatibilan sa starijim konfiguracijama. Slikom 8 prikazan je tok

zahtjeva za stvaranje PPP povezivanja izmedu klijenta i servera, [11];

® RADIUS — omogucuije posluZiteljima udaljenog pristupa komunikaciju sa sredi$njim posluziteljem radi
provjere autenti¢nosti dial-in korisnika.

10 TACACS - omogucuje posluziteljima udaljenog pristupa prosljedivanje korisnicke lozinke na
posluzitelj za provjeru autenti¢nosti.

11 RAS — omogucuje konfiguraciju modema samo za dial-out i dial-up.

2 TCP/IP (engl. Transmission Control Protocol / Internet Protocol) — skup standardiziranih pravila koji
omogucavaju povezivanje na mrezu poput Interneta.

13 Subnetirana maska (engl. Subnet Mask) — 32 ili 128-bitni broj koji segmentira postoje¢u IP adresu u
TCP/IP mrezi. Dijeli IP adresu na mreznu adresu i adresu domacina.
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Slika 8. Dijagram PPP protokola
Izvor: [11]

PPTP (engl. Point-to-Point Tunneling Protocol) — Baziran je na PPP-u kreiran od
strane tvrtke Microsoft. Za koristenje PPTP protokola, prvo je potrebno ostvariti
PPP vezu izmedu servera i klijenta. Nakon Sto je ta sesija uspostavljena, kreira
se nova sesija koja koristi prvotnu sesiju za sigurniji prijenos podataka.
Implementacija PPTP-a se obavlja na dva nacina. Prvi nacin je postavljanje
servera u ulogu uredaja za mrezni prolaz* do Interneta. Gateway je odgovoran
za sav prijenos podataka. Tim nacdinom se ne zahtjeva od baznih stanica
dodatna konfiguracija. Ovaj nacCin se koristi ukoliko je cilj povezivanje cijele
mreze. Zatim drugi naCin implementacije je da se konfigurira jedna bazna stanica
povezivanjem preko ISP-a, dok se klijent povezuje na mrezu preko VPN servera.
PPTP je prvenstveno koristio MSCHAP-v2'> koja je napretkom cyber prijetniji
postala nepouzdana. Posljedica toga je uvodenje proSirenog autentifikacijskog
protokola (engl. Extensible Authentification Protocol — EAP) koji je sigurniji za
upotrebu, no zahtjeva koriStenje pametnih kartica i certifikata sto PPTP Cini
kompliciranijim za uporabu. PPTP koristi MPPE (engl. Microsoft Point-to-Point
Encryption) s klju¢éem generiranim od MSCHAP-v2 ili EAP-TLS'
autentifikacijskog procesa i zahtjeva TCP (engl. Transmission Control Protocol)

port 1723 i IP protokol 47 za koriStenje bez problema s vatrozidom, [11];

14 Mrezni prolaz (engl. Gateway) — mrezni hardver koji se koristi kao ¢vor u telekomunikacijskim
mrezama. Omogucava protok podataka iz jedne mreze u drugu.

15 MSCHAP-v2 — autentifikacijski protokol PPTP protokola

16 EAP-TLS (engl. Transport Layer Security) — osigurava autenti¢nost klijenta i mreze na temelju
certifikata.
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e SLIP (engl. Serial Line Internet Protocol) — koristi podatkovni i fiziCki sloj OSI
referentnog modela?’, a sluzi za emitiranje TCP/IP preko serijskih konekcija. Za
stvaranje SLIP udaljenog povezivanja potreban je SLIP racun na uredaju
domacina, 