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Sazetak

Cilj rada je usporedba 5 antivirusnih alata na Android operativnom sustavu sa 1
antivirusnim alatom na iOS operativnom sustavu. Cilj je utvrditi razlike izmedu antivirusnih
alata kod pronalaska zlonamjernog sadrzaja te ih statisticki obraditi. Takoder cilj je upozoriti
korisnike na moguce prijetnje kod koristenja mobilnih terminalnih uredaja, istaknuti znacajke
Android 110S operativnog sustava. Svrha istrazivanja je dati korisnicima mobilnih terminalnih
uredaja uvid u pojedine antivirusne alate. Za testiranje antivirusnih alata koristit ¢e se EICAR
testna datoteka, uzorci virusa te ¢e se ispitat sigurnost pedeset najposjecenijih web stranica u
Hrvatskoj. Rezultati ¢e dati korisnicima uvid u potencijalne prijetnje, razinu zastite koju nude

antivirusni alati i efikasnost istih.

KLJUCNE RIJECI: antivirusni alati; Android; iOS; komparativna analiza; mobilni

terminalni uredaj; virus;

Summary

The aim was to compare five antivirus tools on the Android operating system with one
anti-virus tool on iOS operating system. The goal is to determine the differences between the
antivirus tools in finding malicious content and statistically processed them. It is intended to
alert users to possible threats in the use of mobile terminal devices, highlight features of
Android and iOS operating systems. The purpose of the research is to provide users of mobile
terminal devices insights into to certain antivirus tools. To test antivirus tools will be used
EICAR test file, virus samples, and will examine the safety of the fifty most visited websites

in Croatia. The results will give users insight into the potential threats, the protection offered
by anti-virus tools and effectiveness.

KEYWORDS: antivirus tools; Android; iOS, mobile terminal device; comparative analysis;

malware;



1. Uvod

Sigurnost mobilnih uredaja postaje sve viSe aktualna tema. Broj mobilnih terminalnih
uredaja je nadmasio ukupnu svjetsku populaciju 2014. godine. Mobilni terminalni uredaji brzo
zamjenjuju osobna racunala kod kuce i na radnom mjestu, prodaja mobilnih terminalnih uredaja

je ve¢ nadmasila prodaju osobnih rac¢unala.

Zastita mobilnih terminalnih uredaja je vazan korak u zastiti osobnih podataka korisnika
ili podataka poduzeca. Zbog sve veceg oslanjanja korisnika na mobilne terminalne uredaje,

vece su Sanse napada na korisnikovu privatnost i njihove osobne podatke.

Danasnji napredni mobilni terminalni uredaji koje jo$ nazivamo pametni telefoni
(smartphone) dobro su povezani s internetom i imaju daleko vise mogucnosti nego mobilni
terminalni uredaji u proslosti. Koriste se kao osobna racunala §to ih ¢ini potencijalno osjetljivim
na sli¢ne prijetnje koje se pojavljuju kod osobnih ra¢unala. Budu¢i da mobilni terminalni uredaji
mogu sadrzavati velike koli¢ine osjetljivih i osobnih podataka privlacne su mete koje pruzaju

jedinstvene mogucénosti za kriminalce u namjeri da ih iskoriste.

U proslosti su zlonamjerne aktivnosti ciljane prema mobilnim terminalnim uredajima bile
ograni¢ene u usporedbi s racunalima. Razlozi su bili ograni¢ene funkcionalnosti arhitekture
hardvera i softvera. Danasnji mobilni terminalni uredaji imaju mnogo vece funkcionalnosti i

dostupniju arhitekturu §to je rezultiralo povecanjem zlonamjernih aktivnosti.

Svrha istraZivanja je dati korisnicima mobilnih terminalnih uredaja uvid u pojedine
antivirusne alate, njihove prednosti i nedostatke, te prikazati to¢nost kod pronalazenja

zlonamjernog sadrZaja.

Cilj rada je usporedba 5 antivirusnih alata na Android operativnom sustavu sa 1
antivirusnim alatom na iOS operativnom sustavu. Cilj je istraziti koje internet stranice su
najrizicnije za pretrazivanje. Cilj je utvrditi razlike izmedu antivirusnih alata kod pronalaska
zlonamjernog sadrZaja te ih statisticki obraditi. Cilj je istraZiti hoce li svi antivirusni alati
upozoriti korisnika na zlonamjerni sadrzaj ili ¢e ga upozoriti i onda kada se ne radi o
zlonamjernom sadrzaju. Cilj je upozoriti korisnike na moguce prijetnje kod koriStenja mobilnih

terminalnih uredaja, istaknuti znacajke Android 1 iOS operativnog sustava.

Diplomski rad se sastoji od sedam funkcionalno povezanih poglavlja koja su ukratko

opisana u nastavku.
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U drugom poglavlju je opisan razvoj mobilnih terminalnih uredaja kroz povijest od
samih pocetaka pa sve do danasnjih pametnih telefona, te koriStenje samih uredaja i statistike
vezane uz njih. Takoder su opisani i sustavi pokretne telefonije po generacijama.

Trec¢e poglavlje daje osnovni uvid u arhitekturu operativnih sustava Android i iOS,
sustava koji ¢e se pokretati na mobilnim terminalnim uredajima na kojima ¢e biti instalirani
antivirusni alati te na kojima ¢e se raditi istrazivanje.

U cetvrtom poglavlju biti ¢e opisane kategorije sigurnosnih prijetnji mobilnih
terminalnih uredaja.

Antivirusni alati koji ¢e se koristiti u diplomskom radu biti ¢e opisani u petom poglavlju.

Prakti¢ni dio istrazivanja biti ¢e opisan u Sestom poglavlju, te ¢e biti prikazana
komparativna analiza antivirusnih alata koji su se koristili u istrazivanju.

U posljednjem poglavlju, Zakljucku, sintetizirane su sve informacije prikupljene i

obradene tijekom izrade diplomskog rada.



2. Razvoj i koristenje mobilnih terminalnih uredaja

Naziv terminala potjece od ¢injenice, da je njegova veza do centrale djelomic¢no realizirana
sa bezicnom (radio) vezom, pa ga se moze koristiti i u kretanju. Za razliku od telefona bez vrpce
koji je takoder beziCan na dijelu veze, pomocu pokretnog telefona mogucée je ostvariti

telefonsku vezu na znatno vecoj udaljenosti od temeljne radio postaje, [1].
2.1. Razvoj mobilnih terminalnih uredaja

Telefoni temeljeni na radio tehnologiji imaju dugu povijest i datiraju jo§ od izuma
Reginalda Fessendena, koji je omoguc¢io komunikaciju broda s obalom koristenjem radio
telefonije. Tokom Drugog svjetskog rata vojska je koristila mobilne radijske uredaje za
komunikaciju. U pedesetim godinama 20. stoljea ista se tehnologija prilagodila civilnoj

upotrebi (npr. policija, taxi vozila i sli¢no), [2].

Izum mobilnih telefona koji su slicni danasnjim uredajima pripisuje se Martinu
Cooperu, zaposleniku i istrazivacu tvrtke Motorola. On je u pocetku razvijao celijski telefon
(mobitel) nazvan Motorola Dynatac 1973. godine. Sirine 12.7 cm i 22.9 cm duljine koji je teZio
oko 1.1 kg i u sebi je je imao oko 30 sklopovskih plo¢ica. Punjenje je trajalo oko 10 sati, a
vrijeme razgovora 35 minuta koje je korisniku pruzalo ugodno iskustvo razgovora. Korisnik je
mogao sluSati, birati i razgovarati ali ono $to je nedostajalo bio je zaslon. S vremenom su
napravljena poboljSanja uredaja. Potrebno je napomenuti kako je postojala duga utrka izmedu
Motorole i Bell Labs-a tko ¢e prvi izumiti moderni mobilni telefon. Cooper je uputio prvi poziv
upotrebom mobitela svojem suparniku Joelu S. Engelu u Bell Labsu, [3]. Na slici 2.1 a)

prikazan je prvi mobilni telefon.

Slika 2.1. a) Motorola DynaTAC, [4] b) Motorola MicroTA, [5] C c) IBM Simon, [6]

1989. godine Motorola je napravila prvi preklopni mobilni telefon koji se zvao Motorola
MicroTAC. Hardver je bio smjesten u preklopnom dijelu mobitela smanjujuci tako veli¢inu

uredaja kada se nije bio u uporabi. To je bio prvi dZzepni mobitel, [5].



Desetlje¢e nakon §to je Martin Cooper napravio prvi poziv, americki FCC (Federal

Communications Commission) je odobrio Motorolu DynaTAC za javnu upotrebu. Godine

1984. DynaTAC je postao dostupan za potrosace. Mobilni uredaj je tezio 0.8 kg, a njegova

punjiva baterija je trajala 8h prema izvjescu tvrtke iz 1970. godine. U priopéenju, tvrtka je

izjavila da vjeruje da ¢e ljudi nastaviti koristiti svoje telefone u automobilima, te da mobiteli

apsolutno ne¢e zamijeniti standardne telefone, [6].

Godine 1993. Bellsouth i IBM! su najavili stvaranje Simon-a, telefona kao osobnog

komunikatora, kriSom promatranog kao prvog smartphone-a u svijetu. Primarna zada¢a Simon-

a je bila da bude mobitel, a sekundarna da bude racunalo, tako se predstavljalo u medijima.

Preporucena cijena uredaja je bila 8998 te je imao sljedece znacajke:

Pager,

e-mail,

stylus za pisanje po zaslonu,

potpuna tipkovnica koja sadrzi slova i brojeve,

kalendar koji se moze automatski azurirati s udaljenog racunala.

Napravljeno samo 2000 uredaja koji su tezili neSto manje od 0.5 kg

Sharp je 2000. godine napravio prvi mobitel sa kamerom, model je bio J-SH04 (J-

Phone), objavio ga je J-Mobile u Japanu. Nudio je kameru razlucivosti 0.1 megapiksela.

(] T <
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Motorola RAZR je bio medu prvim mobilnim telefonima koji se prodavao kao ,,modni

telefon, te se sve vise pocela pridonositi paznja dizajnu mobilnih uredaja. U Cetiri godine

1|BM-International Business Machines



razvoja prodaj je u vise od 130 milijuna primjeraka te je bio najprodavaniji preklopni mobilni

telefon. Slika 2.3. prikazuje Motorolu RAZR.

Slika 2.3. Motorola RAZR, [5]
U 2007. godini, Steve Jobs je predstavio Apple iPhone, revolucionarni smartphone sa

zaslonom na dodir. To nije bio prvi smartphone, ali je bio prvi koji je dobio pravo korisni¢ko

sucelje, kasnije prilagoden 3G tehnologiji (koja je bila dostupna od 2001. godine).

Slika 2.4. Apple iPhone, [5]
Prvi smartphone na kojem je pokrenut Google-ov Android operativni sustav bio je HTC

Dream klizni telefon.

Slika 2.5. HTC Dream, [5]
Imao je QWERTY tipkovnicu, potpuni HTML? web preglednik, Gmail, Youtube i jos

mnogo toga i otvorio je put telefonima kao $to su Nexus One 1 Motorola Drodi.

2 HTML-HyperText Markup Language



HTC EVO 4G je bio prvi mobilni telefon koji je podrzavao 4G standard, pokrenut na
WiMAX:3 mrezi. Prodavao se sa Android sustavom 2.1 te je imao jedno od najveéih zaslona na
dodir, kameru od 8 MP, HD video snimanje, HDMI izlaz, moguénost dijeljenja mobilne mreze
i HTC Sense.

Slika 2.6. HTC EVO 4G, [5]

Povijest mobilnih telefona se dogodila kroz relativno kratko vrijeme, ali razvoj ¢elijskih
tehnologija se razvija ogromnim koracima. Kao oblik dvosmjerne radio komunikacije, ¢elijska
tehnologija je nadmasila sve ostale oblike radio komunikacijskih tehnologija. Bilo je potrebno
tek nesto vise od 20 godina da se migrira sa analognih sustava na 3G sustave koji su u stanu
prenositi podatke velikim brzinama. Brzim razvojem tehnologije poceo se koristiti 4G sustav,
a daljnjim razvojem se predvida koristenje 5G sustava do 2025. godine, [9].

Sustavi pokretne telefonije obi¢no se dijele po generacijama.
Generacije pokretne telefonije:

1) 1G prvageneracija - Komunikacijski ¢vorovi omogucavali su 'prebacivanje' iz jednog
geografskog podrucja u drugo bez potrebe promjene radne frekvencije i svi su bili
povezani s PTT# sustavom. Prvu komercijalnu automatiziranu mrezu évorova ostvarila
je tvrtka NTT (Nippon Telegraph and Telephone Corporation) 1979. godine, koja je
koriste¢i 23 komunikacijska ¢vora 'pokrila’ Tokio. Narednih pet godina NTT mreZa je
proSirena duz cijelog Japana i postala je prva nacionalna 1G mreZa u svijetu. Prijenos
signala zasnivao se je na analognim tehnologijama. Sustav se bazira

na FDMA koncepciji raspodjele kanala unutar zadanog frekventnog podrucja u

rasponu od priblizno 800-900 MHZ, [10].

3 WiMAX-Worldwide Interoperability for Microwave Access
4 PTT-Postal Telegraph and Telephone


http://www.informatika.buzdo.com/s930-intranet-bezicna-komunikacija.htm

2) 2G druga generacija - Devedesetih godina 20. stoljeca pojavila se druga generacija

sustava mobilnih telefona koja je koristila GSM standard. Telefonski sustavi su se
razlikovali od prethodne generacije u tome $to su koristili digitalni prijenos podataka.
U ovom su se razdoblju poceli koristiti pretplaceni mobilni telefoni (prepaid mobile
phone) za koje se kupuju bonovi koje ¢e korisnik trositi svaki puta kada nekome uputi
poziv. Digitalni prijenos omoguéava TDMAD® raspodjelu kanala, a napredniji sustavi
koristili su i CDMA raspodjelu kanala. Uvedeno je slanje poruka putem SMS-a (Short
Message Service), u poéetku samo preko GSM® mreza, a kasnije i preko svih digitalnih
mreza. SMS je ujedno prva usluga glede prijenosa podataka, uz osnovnu namjenu -
razgovor. GSM je najpopularniji standard za sustave mobilne telefonije u svijetu. Jedna
od kljuénih znacajki GSM mreze je SIM (Subscriber Identity Module) modul. SIM je
pametna kartica koja sadrzi podatke o korisnikovoj pretplati i telefonski imenik Sto
omogucava korisniku da zadrzi svoje podatke nakon promjene mobilnog uredaja.

Frekventni opseg kojeg ovi uredaji koriste je 800-900 MHz ili 1800-1900 MHz, [10].

3) 3G tre¢a generacija - Odgovor je na sve veCu potraznju za uslugama prijenosa
podataka (kao S$to je Internet) i potrebu za ve¢im brzinama prijenosa podataka. Koristi
se nadogradeni CDMA’ standard u uvodi se VolP (Voice over Internet Protocol)
tehnologija. Dakle, na osnovama TCP / IP skupu protokola $to omoguéava obavljanje
telefonskog razgovora upotrebom postoje¢ih mreznih konekcija, kako u lokalnom i
medugradskom prometu, tako i u medunarodnom. Velika prednost VoIP tehnologije je
1 mogucnost pozivanja mobilnih 1 fiksnih pretplatnika te ostvarivanje medunarodnih
poziva po izuzetno povoljnim cijenama. Omogucene su brzine prijenosa podataka od
84 Mbit/s. Uredaji ove generacije koriste frekventni raspon priblizan 2G uredajima.
Prvu nekomercijalnu mrezu pokrenula je tvrtka NTT® u Japanu na podrucju Tokija

2001. godine, [10].

4) 4G ¢etvrta generacija - Do 2009. godine postalo je jasno da ¢e 3G mreze postati
preoptereCene brojem korisnika 1 upotrebom aplikacija kojima je potreban
Sirokopojasni kanal za prijenos podataka (kao §to je na primjer prijenos multimedijskog
toka podataka). Poceo je razvoj tehnologija koje su optimizirane za prijenos podataka

1 koje trebaju omoguciti prijenos podataka velikim brzinama (oko 10 puta brze nego

5 TDMA-Time Division Multiple Access

6 GSM-Global System for Mobile Communications

7 CDMA-Code Division Multiple Access

8 NTT-Nippon Telegraph and Telephone Corporation
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3G). Prihvacene tehnologije su WiMAX verzija za mobilne telefone i LTE (Long-
Term evolution) standard koji razvija udruZenje ve¢ine mobilnih operatera. Cvor kao
pristupna komunikacijska tocka ,,nestaje* i koristi se IP mreza. Moderni uredaji ove
generacije mogu biti ravnopravni ¢lanovi Wi-Fi (SOHO) mreze. OFDM (Orthogonal
Frequency-Division Multiplexing) standard, slican DVB-T? standardu, koristi se glede
raspodjele kanala za prijenos podataka. Uredaji ove generacije koriste frekventni
raspon kao 3G uredaji i raspon od priblizno 2500-2700 MHz. WiMax predvida
uporabu frekventnog podrudja od 3300-3800 MHz a u perspektivi i viseg. LTE
standard implementira kompatibilnost s prijaSnjim standardima i to mu daje prednost u
odnosu na WiMAX. Cini se da ve¢ina novih mobilnih operatera prihva¢a LTE i da se

ovaj nesto kasnije ustanovljen standard brze usvaja, [10].

2.2. Koristenje mobilnih terminalnih uredaja

Mobilni uredaji nisu vise teski, sa malim ekranima i neprakti¢ni te ne sluze samo za
pozive i slanje poruka. Dana$nji mobilni uredaji su postali mala racunala i ne sluze samo za
telefonske pozive, ve¢ za snimanje, fotografiranje, slanje multimedijalnih sadrzaja, surfanje
Internetom 1 sli¢no. Oni nude moguénost pohrane i obrade podataka gotovo ekvivalentne
osobnim racunalima te pojedinci na njima mogu slagati materijale za ucenje poput ,,lego
kockica®. Prodaja mobilnih uredaja je nadmasila prodaju PC-a te njihova rastu¢a popularnost
jasno odreduje smjerove u kojima Ce se razvijati e-u¢enje u buducnosti. Na Tablici 2.1 mozemo
vidjeti porast prodaje mobilnih uredaja i tableta, a pad prodaje PC-a , [11].

Tablica 2.1.Prodaja mobilnih uredaja u odnosu na PC i tablet uredaje

Tip uredaja 2012 2013 2014 ‘

Osobno racunalo 341,273 303,100 281,568

Tablet 120,203 184,431 263,229

Mobilni telefon 1,746,177 1,810,304 1,905,030
Izvor: [11]

Broj mobilnih terminalni uredaja je nadmasio ukupnu svjetsku populaciju 2014. godine, [12].

Tablica 2.2. Broj mobilnih terminalnih uredaja

9 DVB-T - Digital Video Broadcasting - Terrestrial
10 LTE-Long Term Evolution


http://www.informatika.buzdo.com/s480-mrezna-kartica.htm
http://www.informatika.buzdo.com/pojmovi/dvb.htm

Broj prikljuc¢aka (u milijardama)

Pametni mobilni uredaji
Mobilni Sirokopojasni uredaji
Mobilni PC, tableti i ruteri
Ukupno — mobilni terminalni
uredaji

Izvor: [13]

U Tablici 2.2. moze se vidjeti previdanje porasta broja pametnih mobilni uredaja,

mobilnih Sirokopojasnih uredaja te mobilnih PC-a, tableta i rutera u razdoblju od 2014. godine

Postotak rasta

2,7 6,1 225%
2,9 8,4 289%
0,3 0,65 217%
7,1 9,5 134%

do 2020. godine, broj prikljuc¢aka u tablici izrazen je u milijardama.



3. Arhitektura Android i iOS operativnih sustava

U ovom poglavlju ¢e biti opisana arhitektura Android i iOS operativnih sustava, sustava
koji se nalaze na mobilnim terminalnim uredajima na kojima ¢e se instalirati antivirusni alati.

Kasnije ¢e se napraviti komparativna analiza tih antivirusnih alata.

Mobilni operacijski sustavi upravljaju radom mobilnih uredaja te pruzaju sucelje prema
korisniku. Po nacelima rada sli¢ni su operacijskim sustavima za stolna i prijenosna racunala,
no nesto su jednostavniji i vise usmjereni bezicnom umrezavanju, mobilnim multimedijskim
formatima (npr. 3GPP! File Format, QuickTime File Format, Advanced Audio Coding) i
specificnim metodama unosa podataka. Takve operacijske sustave obi¢no koriste pametni
telefoni, PDA (engl. personal digital assistant) uredaji, tablet racunala i neki ugradbeni uredaji,
[14].

3.1. Android operativni sustav

Tvrtka Android Inc. osnovana 2003. godine osnovna djelatnost bila je razvoj
programske potpore za pametne mobilne uredaje. Dvije godine potom Google je kupio Android
da bi 2007. godine inicirao osnivanje konzorcija OHA (Open Handset Alliance) s ciljem
stvaranja javnog standarda za mobilne uredaje. Udruzi su odmah pristupile 34 firme razlicitih
djelatnosti glede mobilne industrije poput proizvodata mobilnih telefona, programera

aplikacija, mobilnih operatera i sli¢nih, da bi ubrzo imala preko 80 ¢lanova, [10].

Sustav Android je mobilni operacijski sustav temeljen na Linux jezgri, a namijenjen je
primarno izvodenju na procesorima koji sadrze ARM (engl. Advanced RISC Machines) jezgru
op¢e namjene te ga odlikuju kvalitetno upravljanje potroSnjom energije uredaja, podrska za

dodatno sklopovlje jednostavan razvoj aplikacija u programskom jeziku Java, [14].

Operativni sustav baziran je na programskom jeziku Java, ima ograni¢ene resurse u
pogledu procesne moci i memorijskih kapaciteta u odnosu na osobna racunala jer su jezgra i
arhitektura sustava prilagodeni za pokretanje i rad u ograni¢enim uvjetima kakvo je mobilno

okruzenje.

Osnovni dijelovi ovog okruzenja su programske aplikacije koje koriste aplikacijske
biblioteke (Framework), a na osnovama sistemskih biblioteka i sistemskih programskih rutina

koje rabe Linux jezgru, kako prikazuje naredna slika, [10].

11 3GPP-3rd Generation Partnership Project — medunarodno regulatorno tijelo
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Jezgra operativnog sustava brine o upravljanju memorijom, procesima, mreznim
suceljima i ostalim sustavima na sklopovskom nivou, obraduje osnovne usluge sustava i djeluje
kao HAL (Hardware Abstraction Layer), medu sloj izmedu fizickog sklopovlja i Android
operativnog sustava. Tvorcima programske potpore jezgra nije dostupna. Sistemske biblioteke
napisane su u C i C++ programskim jezicima zbog brzine izvodenja te su prilagodene svakom

pojedina¢nom uredaju.
APPLICATIONS

Phone Browser

APPLICATION FRAMEWDORK

Window Content

Activity Manager Manager Providers

Telephony Resource Location Notification

Package Manager Manager Manager Manager Manager

LIBRARIES ANDROID RUNTIME

Surface Manager Foarework SQLite Core Libraries

OpenGL | ES Freelype VvebKit %

SGL SSL

LINUX KERNEL

Display : Flash Memory Binder (IPC)
Driver Camera Driver Driver Driver

: RSt Audio Power
Keypad Driver WiFi Driver Drivers Management

Slika 3.1. Arhitektura Android operativnog sustava, [10]
Posebna osobitost je 'Dalvik virtualni sustav' (prema imenu razvojnog inzenjera i firmi

Google) koji dozvoljava izvrSavanje vise virtualnih strojeva odjednom kako bi se maksimalno
iskoristio potencijal Linux jezgre. Odnosno, svaka aplikacija izvr$ava se u svom virtualnom
okruzenju. Sustav aplikacijskih biblioteka podloga je za razvoj korisni¢kih aplikacija.
Aplikacije koje koriste operativni sustavu Android pripadaju najviSem sloju u prikazanoj
arhitekturi. Za razliku od klasi¢nih aplikacija na stolnim rac¢unalima koje se paralelno izvode 1
imaju jednak prioritet, na ovoj platformi izvrSava se jedna primarna aplikacija koja zauzima
cijeli ekran, [10].

Sve instalirane aplikacije nalaze se na Android aplikacijskom sloju. Sirok raspon

aplikacija se moze napisati pomocu aplikacijskog programskog sucelja razvojnih programera
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ili koristenjem komponenata koje se mogu iskoristiti viSe puta od drugih aplikacija. Izvorno je
Android ve¢ ukljucio nekoliko aplikacija sa osnovnim funkcionalnostima kao §to su telefonski
pozivi i upravljanje kontaktima. Medutim viSe prostora za popuniti je ostalo za programere.
Programeri su ohrabreni da u potpunosti iskoriste znacajke Androida pri pisanju vlastitih

aplikacija, [15].

3.2. i0S operativni sustav

10S je operativni sustav koji se pokrece na iPad, iPhone i iPod uredajima. Operativni
sustav upravlja hardverom uredaja i pruza tehnologije potrebne za implementaciju izvornih
aplikacija. Operativni sustav se takoder isporucuje sa razlic¢itim sistemskim aplikacijama kao
Sto su telefoniranje, mail i safari preglednik koje pruzaju standardne usluge sustava korisnicima,
[16].

Prva inalica operacijskog sustava iOS izdana je u lipnju 2007. godine - zajedno s
uredajem iPhone (prve generacije). Sustav 10S nije imao sluzbeno ime sve do oZujka 2008.
godine kada je izdan iPhone SDK. Tada je dobio ime iPhone OS, da bi u lipnju 2011. godine
bio preimenovan u iOS, [17].

Na najvisoj razini, i0OS djeluje kao posrednik izmedu temeljnog hardvera i aplikacije
koja je kreirana. Aplikacije ne komuniciraju izravno sa temeljnih hardverom. Umjesto toga

aplikacije komuniciraju sa hardverom putem skupa dobro definiranih sucelja sustava. Ta sucelja

olaksavaju pisanje aplikacija koje rade na uredajima sa razli¢itim hardverskim moguénostima..

Implementacija i0OS tehnologija moze se promatrati kao skup slojeva koji su prikazani
na slici. Nizi slojevi sadrze osnovne usluge i tehnologije. Slojevi viSe razine nadograduju

slojeve niZe razine pruzaju sofisticirane usluge i tehnologije.
Cocoa Touch
Media
Cora Services
Core OS5

Slika 3.2. Implementacija iOS tehnologije, [16]
Jezgra operacijskog sustava iOS (engl. kernel) temeljena je na inacici Mach jezgre2 koja

se koristi i u sustavu Mac OS X-u. Na toj su jezgri izgradeni dodatni slojevi (engl. layer) za
12



implementaciju aplikacija na platformi. Na niZim slojevima su implementirane osnovne

funkcionalnosti i tehnologije, a na viSima one sofisticiranije i specijalizirane.

Core OS: Sadrzi funkcionalnosti nize razine oko kojih je izgradena vecina ostalih
tehnologija. Te funkcionalnosti programeri najcesce ne koriste izravno ve¢ kroz programska
okruzenja (engl. Framework). Iznimka su slu¢ajevi kad je potrebna izravna komunikacija s
vanjskim sklopovljem ili kad postoje sigurnosne prijetnje.

Core Services: Sadrzi osnovne sistemske servise koje sve aplikacije koriste.

Media: Sadrzi tehnologije za upravljanje grafikom, audio i video datotekama u cilju

stvaranja multimedijski bogatih aplikacija.

Cocoa Touch: Sadrzi kljuéna programska okruzenja za izgradnju aplikacija za sustav
10S. Ovaj sloj definira osnovnu infrastrukturu aplikacije i daje podrsku za tehnologije poput
visezadacnosti (engl. multitasking), unos putem ekrana osjetljivog na dodir, push obavijesti itd.
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4. Sigurnosne prijetnje mobilnih terminalnih uredaja

Poput virusa i $pijunskog softvera (spyware) koji mogu zaraziti vase racunalo, postoji

niz sigurnosnih prijetnji koje mogu utjecati na mobilne uredaje. Prijetnje mobilnih uredaja

mozemo podijeliti u nekoliko kategorija: aplikacijski-bazirane prijetnje, web-bazirane prijetnje,

mrezno-bazirane prijetnje i fizi¢ke prijetnje.

4.1. Aplikacijski-bazirane prijetnje

Preuzete aplikacije mogu predstavljati mnoge vrste sigurnosnih problema za mobilne

uredaje. Zlonamjerne aplikacije mogu izgledati dobro na stranicama sa kojih se preuzimaju, ali

one su posebno napravljene kako bi se nanijela steta korisniku. Cak se i legitiman softver moze

iskoristiti za prevare. Aplikacijsko bazirane prijetnje mozemo uvrstiti u jednu ili vise sljede¢ih

kategorija:

a)

b)

d)

Malware (zlonamjerni softver) je softver koji obavlja zlonamjerne radnje, a instaliran
je na mobilnom uredaju. Bez znanja korisnika moze napraviti troskove telefonskog
ratuna Slanjem nezeljenih poruka korisnikovoj kontakt listi ili moze napadacu

omoguciti kontrolu nad korisnikovim uredajem.

Spyware (Spijunski softver) je dizajniran za prikupljanje i koristenje osobnih podataka
bez znanja ili odobrenja korisnika. Podaci koji su naj¢esce na meti spyware-a su povijest
telefonskih poziva, SMS poruke, lokacija korisnika, povijest preglednika, popis
kontakata, e-mail i privatne fotografije. Nabrojane informacije se mogu Koristiti za

kradu identiteta ili financijske prijevare.

Prijetnje narus$avanja privatnosti mogu biti uzrokovane aplikacijama koje nisu nuzno
zlonamjerne, ali prikupljaju koli¢inu podataka ili koriste osjetljive podatke (npr.
lokacija, popis kontakata, osobni podaci) vise nego je potrebno za obavljanje njihovih

funkcija.

Ranjive aplikacije su aplikacije koje sadrze propuste koji se mogu iskoristiti za
zlonamjerne svrhe. Takva ranjivost omogucéuje napadacu pristup osjetljivim
informacijama, obavljanje nezeljenih radnji, sprjecava pravilno funkcioniranje usluge

ili preuzima aplikacije na mobilni uredaje bez znanja korisnika.
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4.2.

Web-bazirane prijetnje

Buduc¢i da su mobilni uredaji stalno spojeni na Internet i ¢esto se koriste za pristup web

baziranim uslugama, web bazirane prijetnje predstavljaju potencijalne prijetnje za mobilne

uredaje, a mozemo ih podijeliti na, [18]:

a)

b)

4.3.

Phishing (krada identiteta) koristi e-mail, tekstualne poruke, drustvene mreze za slanje
linkova do web-stranica koje su dizajnirane da na prevaru od posjetitelja stranice
saznaju informacije kao $to su lozinke ili brojevi raduna. Cesto su te poruke i web-
stranice razli¢ite i mogu se razlikovati od stranica banaka korisnika ili drugih legitimnih

izvora.

Drive-BY preuzimanja mogu automatski preuzeti aplikaciju kada se posjeti odredena
web-stranica. U nekim slu¢ajevima korisnik mora poduzeti mjere kako bi pokrenuo

preuzetu aplikaciju, a u nekim slucajevima se aplikacija pokrece sama automatski.

IskoriStavanje preglednika, iskoriStava se ranjivost web preglednika ili softvera
pokrenutog preko preglednika kao sto je Flash player, PDF c¢ita¢ ili preglednik slika.
Jednostavnom posjetom nesigurne web-stranice, korisnik moze aktivirati dodatak koji

instalira zlonamjerni softver ili obavlja druge radnje na uredaju.
Mrezno bazirane prijetnje

Mobilni uredaji obi¢no podrzavaju mobilne mreze kao i lokalne beziéne mreze (Wi-Fi,

Bluetooth).Obje vrste mreza mogu biti napadnute od razli¢itih klasa prijetnji, [18]:

a)

IskoriStavanje mreZe, iskoristavaju se nedostatci u mobilnim operativnim sustavima
ili drugom softveru koji djeluje na lokalnoj ili mobilnoj mrezi. Jednom povezani, mogu

instalirati zlonamjerni softver na mobilni uredaj bez znanja korisnika.

b) Wi-Fi Sniffing, prikupljaju podatke koji putuju zrakom izmedu uredaja i Wi-Fi

pristupne tocke. Mnoge aplikacije i web stranice ne koriste odgovarajuce sigurnosne
mjere, slanje nekodiranih podataka preko mreze preko koje se lako moze procitati

sadrzaj koji tre¢a strana moze "uloviti" dok putuje mrezom.
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4.4. Fizicke prijetnje

Mobilni uredaji su prakti¢ni za noSenje, vrijedni i nosimo ih gdje god podemo, tako da
njihova fizicka sigurnost takoder moze biti dovedena u pitanje te je vazno razmotriti
potencijalne prijetnje.

Izgubljen ili ukraden mobilni uredaj su jedne od najces¢ih prijetnji mobilnim
uredajima. Mobilni ureda;j je vrijedan ne samo zbog vrijednosti hardvera koji se moze prodati
na crnom trzistu ve¢ i zbog osjetljivih osobnih podataka i poslovnih podataka koji se mogu na

njemu nalaziti, [18].
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5. Antivirusni alati

Mobilni antivirusni alati su programi za otkrivanje i zastitu, prepoznavanje i uklanjanje
virusa na mobilnim uredajima. Moderna antivirusna rjeSenja mogu §titit mobilne uredaje od

Sirokog spektra zlonamjernih programa ukljucujuéi crve, viruse i trojanske konje.

5.1. Lookout

Lookout su 2007. godine osnovali John Hering, James Burgess i Kevin Mahaffey s
pretpostavkom da je za zastitu ljudi i poduzeca od mobilnih napada potreban novi pristup
sigurnosti-onaj koji ukorijenjen u analizi podataka, radi na nevjerojatnim razmjerima i oslanja
se na predvidljivoj strojnoj inteligenciji, [18].

Lookout dolazi u dvije verzije, besplatnoj i Premium. Istrazivanje ¢e Se obaviti sa
besplatnom verzijom Lookout aplikacije, aplikacija za Android uredaj je preuzeta sa
Androidovog servisa za preuzimanje aplikacija Google Play-a, a za iOS uredaj sa Apple-ovog
servisa App store-a. U Tablici 5.1 su prikazane funkcionalnosti koje dolaze u besplatnoj, a

koje u Premium verziji.

Tablica 5.1. Usporedba funkcionalnosti besplatne i Premium verzije Lookout aplikacije

Besplatna verzija Premium verzija

Sigurnost i privatnost

Prediktivna sigurnost N4 N4
Savjetnik za privatnost v
Sigurno pretraZivanje v
Zastita od krade

Lociranje N4 N4
Zvucno upozorenje v v
Odbljesak signala v v
Upozorenje o kradi v
ZakljuCavanje uredaja v
Sigurnosno kopiranje podataka

Sigurnosno kopiranje kontakata v v
Sigurnosno kopiranje slika v
Sigurnosno kopiranje povijesti poziva v
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Preuzimanja i prijenos podataka v v

Izvor: [18]

5.1.1. PodesSavanje Lookout aplikacije

Lookout aplikacija preuzeta je sa Google Play trgovine, veli¢ine je 8.54 MB, preuzeta

verzija je besplatna te ima vise od 100 milijuna preuzimanja.

Nakon instaliranja aplikacije bilo je potrebno napraviti Lookout racun, prednost pri

instaliranju je ta Sto nije potrebno izlaziti iz aplikacije $to dodatno ubrzava njeno instaliranje.

Kretanje po Lookout-ovom sucelju je jako intuitivno. Gornja polovica ekrana u
aplikaciji se moze pomicati dolje-gore i u njoj mozemo vidjeti nedavne aktivnosti kao $to su
rezultati skeniranja ili azuriranja. Donja polovica ekrana aplikacije ¢ini Sest tipaka: Sigurnost,
Backup, Izgubljeni uredaj, upozorenje o kradi, Sigurno pretrazivanje, Cuvar privatnosti koje su

prikazane na slici 20.
Zelena kvacica kraj tipke oznacava je li funkcionalnost omogucena, ukoliko se nalazi
bijeli plus na plavoj pozadini znaci da funkcionalnost nije omogucena.

Q% % 7 12:06

Lookout

Aplikacija Lookout je
uspjesno azurirana

Popis zlorwgrw1jgrr1jl1
Sigurnost
Backup
Izgubljeni uredaj
Upozorenja o kradi

Sigurno pretraZivanje

Cuvar privatnosti

Slika 5.1. Sucelje Lookout aplikacije
Ukoliko se klikne na jednu od ovih 6 funkcionalnosti otvorit ¢e se podizbornik s dodatnim

alatima i specifi¢nim informacijama.
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Na primjer izbornik Backup nudi izradu Backup-a kontakata, fotografija ili povijesti
poziva. Besplatna verzija koja je koriStena u istrazivanju nudi samo backup kontakata $to se

vidi na slici 5.2.

Na pocetnom zaslonu aplikacije kod mobilnih terminalnih uredaja sa ve¢im ekranom
nalazi se tipka sa tri tocke tj. dodatan izbornik sa postavkama , raGunom, pomo¢i, moguénosti

podjele te informacije o Lookout-u.

Q2% & 12221

n Kontakti

L 2.srpnja, 11:18

Izraden je backup 107 kontakata

Fotografije

Trenutno ne postoji nijedan backup fotografija

Slika 5.2. Podizbornik izbornika Backup
Na testiranom mobilnom terminalnom uredaju HTC Desire HD potrebno je pritisnuti

Menu tipku uredaja da bi se otvorio taj izbornik.
5.1.2. Funkcionalnosti Lookout aplikacije

U ovom pod poglavlju ¢e biti objasnjene funkcionalnosti koje nudi Lookout aplikacija
te koje su navedene u Tablici 5.1.

10S-ova verzija antivirusnog alata ne sadrzi funkcionalnost sigurnog pretrazivanja u niti
jednoj verziji dok je razlika izmedu besplatne verzije i Premium verzije ta §to u Premium

verziji postoji funkcionalnost obavijesti o kradi i sigurnosno kopiranje slika.

Prvu kategoriju ¢ine funkcionalnosti vezane za sigurnost i privatnost. U besplatnoj
verziji se moze koristiti prediktivna sigurnost (Predictive Security) dok Premium verzija nudi

jos i savjetnik za privatnost (Privacy Advisor) te sigurno pretrazivanje (Safe Browsing).
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Prediktivna sigurnost omogucuje pouzdanije pracenje postojecih prijetnji i preciznije

predvidanje "zero day" prijetnji.

Lookout
Everything is OK
full

okout succe

y update

O Security
&Y Backup
f 91 Missing Device
/‘ Theft Alerts
»
‘5 Safe Browsing

Privacy Advisor

Slika 5.3. Prediktivna sigurnost, [18]

Savjetnik za sigurnost omogucuje prikaz informacija kojima moze pristupiti odredena
aplikacija npr. lokacija ili korisnikovi kontakti te korisnik ¢ime korisnik moze bolje zastiti

svoje privatne podatke.

van

'/®\ Privacy Advisor

12 Track Location

27 Read Identity Info

8 Access Contacts

35 Access Accounts

Slika 5.4. Savjetnik za privatnost, [18]
Prilikom pronalaska potencijalnih prijetnji, rezultat pretrazivanja se prikazuje na

pocetnom zaslonu aplikacije s mogu¢nosc¢u otvaranja dodatnog izbornika.

20



Sigurno pretrazivanje Stiti korisnika pri pretrazivanju internet stranica od sumnjivih

web stranica koje bi mogle zaraziti korisnikov uredaj ili otuditi korisnikove osobne podatke.

Slika 5.5. Sigurno pretraZivanje, [18]
U drugu kategoriju pripadaju funkcionalnosti zastite od krade. U besplatnoj verziji se

moze Koristiti lociranje (Locate), odbljesak signala (Signal Flare) i zvu¢no upozorenje
(Scream) dok Premium verzija nudi jo$ i upozorenje o kradi (Theft Alerts) i zaklju¢avanje
uredaja (Lock & Wipe).

Lociranje i zvu¢no upozorenje omogucéuju odredivanje pozicije mobilnog terminalnog
uredaja na karti kada je izgubljen te aktiviranje glasnog zvu¢nog upozorenja (alarm) ¢ak iako

su na uredaju iskljuceni zvukovi.

Hm Missing Device

Scream

)

" Signal Flare
"N

Slika 5.6. Lociranje i zvu¢no upozorenje, [18]

Odbljesak signala ¢e automatski spremiti posljednju lokaciju uredaja prije nego se

baterija uredaja isprazni kako bi kad se znala lokacija kad se potpuno ugasi ureda;.
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Odbljesak signala dolazi u obje verzije Lookout antivirusnog alata te takoder i na oba

operativna sustava koja su koriStena u istrazivanju.

V.l R 1055

=]
< B Lookout Found Your Device's Last

Location

=)

)

Your battery level is
really low, so we located
7 your device with Signal
Flare,

-~
-

< )
~

¢ & = m < D>
Slika 5.7. Odbljesak signala, [18]
Upozorenje o kradi ¢e poslati fotografiju i lokaciju uredaja na email korisnika ukoliko

se prijeti da je uredaj ukraden.

F

a Theft Alerts

SIM Card Removed

Incorrect Passcode

Slika 5.8. Upozorenje o kradi, [18]

Prijavom na stranici Lookout.com sa bilo kojeg internet pretrazivata moguce je

zakljucati uredaj te obrisati osobne podatke ukoliko je uredaj ukraden, putem funkcionalnosti

zakljucavanja uredaja.
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Na slici 5.9 prikazano je web sucelje putem kojeg korisnik moze locirati svoj uredaj,
ukljuciti alarm, zakljucati ga ili pobrisati tekstualne poruke, fotografije, kontakte, prijave i
ostale podatke s izgubljenog mobilnog terminalnog uredaja.

6 | www.lookout com

B 4 8 3¢

Lock your device from anywhere 1o prevent people
from accessing your data

v

it

Lock

Slika 5.9. Zaklju¢avanje uredaja, [18]
Posljednja kategorija je sigurnosno kopiranje podataka. Besplatna verzija omogucava

kopiranje kontakta (Contacts) i prijenos podataka (Data Transfer) dok Premium verzija

nudi jo$ i sigurnosno kopiranje slika (Photos) te povijest poziva (Call History Backup).

A Backup

. Contacts

L Mar12, 11:14AM

’(' Photos

R L4 B

/',:) Call History

Slika 5.10. Sigurnosno kopiranje podataka, [18]
Verzija aplikacije na 10S operativnom sustavu ima iste moguénosti izrade sigurnosnog

kopiranja podataka kao i Android verzija.
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5.1.3. Otkrivanje sigurnosnih prijetnji i performanse

Pokretanjem opcije ,,Scan now* u izborniku Security pokrece se skeniranje instaliranih
aplikacija na mobilnom terminalnom uredaju. Prilikom skeniranja u dijalogu za skeniranje se
prikazuje ikona aplikacije koja se skenira. Moguce je napraviti i raspored za skeniranje na

dnevnoj ili tjednoj bazi kao i odredeni dan u odredeno vrijeme koje korisnik sam odredi.

Za zastitu u realnom vremenu, Lookout automatski skenira preuzete aplikacije i file-ove
te blokira pristup web stranicama koje sadrze malwere ili su poznate kao phishing web stranice.
Znacajka sigurnosnog pregledavanja radi sa pred instaliranim android preglednikom i Chrome

Android preglednikom za Android.
5.2. Avast Mobile Security

AVAST Software osnovali su Pavel Baudi$ i Eduard Kugera 1991. godine u Ceskoj, a
sada ima urede Sirom svijeta. Proizvode freeware i shareware sigurnosne proizvode pod
brandom Avast za osobne i komercijalne potrebe za PC, MAC i Android uredaje s korisni¢kim
suceljem dostupnim na 45 jezika. Od 2013. godine vise od 200 milijuna uredaja Sirom svijeta
koristi Avast, a od sije¢nja 2014. godine ima gotovo 16 % trZiSnog udjela na trziStu koje se bavi

sigurno$¢u. Avast trenutno $titi vise od 25 milijuna Android uredaja, [19].

Aplikacije dolazi u dvije verzije, besplatnoj i Premium. Istrazivanje ¢e se obaviti sa
besplatnom verzijom Lookout aplikacije, aplikacija za Android uredaj je preuzeta sa

Androidovog servisa za preuzimanje aplikacija Google Play-a.
5.2.1. Podesavanje Avast aplikacije

Avast aplikacija preuzeta je s Google Play trgovine, veli¢ine je 10.52 MB, preuzeta

verzija je besplatna te ima viSe od 100 milijuna preuzimanja.

Kod instaliranja moze se napraviti Avast racun ali sve funkcionalnosti koje se nalaze u
besplatnoj verziji aplikacije rade 1 bez izrade racuna. Funkcionalnosti izrade sigurnosne kopije
i zastite protiv krade nisu integrirane u ovoj aplikaciji nego se moraju posebno preuzeti §to je

nedostatak .

Kretanje po Avast-ovom sucelju je jako intuitivno. Indikator stanja na vrhu pocetnog
zaslona omogucuje da korisnik vidi na prvi pogled koje su znacajke omogucene (zeleno), ako

su neke onemogucene (narancasto) i ako su sve onemogucene (crveno). Ispod indikatora statusa
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su funkcionalnosti skeniranje virusa, Wi-Fi sigurnost, sigurnost protiv krade i zakljucavanje

aplikacija te viSe alata.

Pritiskom na vise alata otvara se sko¢ni prozor s dodatnim funkcionalnostima kao $to su
savjetnik za sigurnost, upravljanje aplikacijama, filter za pozive i sms-ove, vatrozid i mjerac¢
prometa. Pri dnu ekrana nalazi se zapis nedavnih aktivnosti. Pritiskom na gumb otvara se novi
prozor s dodatnim pojedinostima o tome koje su aplikacije skenirane te koje su zastitne znacajke

omogucene ili onemogucene.

Pritiskom tipke menu na kada se nalazimo glavnom izborniku, otvara se izbornik sa
postavkama, ocjenom aplikacije, linkom za ostale Avast aplikacije te racunu na koji je korisnik
prijavljen. U izborniku postavke korisnik moze promijeniti svoj Avast PIN, promjena jezika,
upravljati automatskim aZuriranjem i omoguciti dodatne moguénosti kao §to je PUP detekcija,

CPU Wakelock.
5.2.2. Funkcionalnosti Avast aplikacije

U ovom pod poglavlju biti ¢e objasnjene funkcionalnosti koje nudi Avast aplikacija.
Vecina opisanih funkcionalnosti nalazi se u besplatnoj verziji aplikacije koja ¢e biti koriStena

u istrazivanju.

Skeniranje virusa kao $to i sama rije¢ govori koristi se za skeniranje virusa na mobilnim

terminalnom uredaju. Postoji mogucnost skeniranja aplikacija ili ostalih file-ova

& f g E s Q7 @12

Virus Scanner < Virus Scanner Virus Scanner

SET UP AUTOMATIC SCAN

Scan completed successfully.

Automatic Scan is not set up yet.

Scan apps Locations © VYour device or data is exposed to a...

13 0 19 0:32

Scanned apps Scanned files

Scan files

Slika 5.11. Skeniranje virusa
. Aplikacija nudi trenutno skeniranje ili postavljanje automatskog skeniranja koje
korisnik moze podesiti ovisno o svojim potrebama.
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Wi-Fi sigurnost se koristi za provjeru sigurnosti Wi-Fi —a na koji je spojen mobilni
terminalni uredaj.

Q7"

Wi-Fi Security . Wi-Fi Security

Router checked

NETWORK IS SECURED

gncryption checkeqg

Wi-Fi checked

No Wi-Fi Encryption Keep AMS running to stay protected.

TNCAPF26EF5 0:03 TNCAPF26EF5 0:19

nected Wi-f Duration

Slika 5.12. Wi-Fi sigurnost
Zakljucavanje aplikacija se koristi kako bi se zaklju€ale odredene aplikacije. Kod

pokretanja aplikacija korisnik ¢e morati upisati pin kako bi joj mogao pristupiti. Za ovu
funkcionalnost potrebna je prijava na Avast racun ili dodavanje sekundarnog mobilnog broja

na koji ¢e biti poslan pin.

Settings
Recommended to lock
—

Trg. Pla
b g y

Recommended to lock

}q Adobe Reader

[ —

m ASTRO

&, 5 .
¥ Bljeskalica
S

g Citac

Slika 5.13. Zaklju¢avanje aplikacija
Savjetnik za sigurnost omogucuje prikaz informacija kojima moze pristupiti odredena

aplikacija npr. lokacija ili korisnikovi kontakti te korisnik ¢ime korisnik moZe bolje zastiti svoje

privatne podatke. Ovdje jo$ postoji Ad Detector opcija koja nudi jo§ detaljniji prikaz ukoliko
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neka aplikacija izvrS§ava sama radnje kao $to je prikupljanje informacija o lokaciji, prikupljanje
informacija o mrezi, postavljanje ikona na pocetni ekran korisnika, prikaz oglasa u traci za

obavijesti.

Q7% 7 @ 12:06 Q
Privacy Advisor < Privacy Advisor
Ad Detector Permissions Ad Detector Permissions

Collect location

0O :
information ) Track Location

Collect device or
mobile network infor...

) ] Read Identity Info

Add new home screen

icons 1 ! Access Messages

Modify default browser

bookmarie 1 & Access Contacts

Collect data on user

behavior inside the ap... A

Show in-app banner

SIRp ) #* Change Secure Settings

Slika 5.14. Savjetnik za sigurnost
Upravljanje aplikacijama nudi prikaz svih aplikacija instaliranih na mobilnom

terminalnom uredaju i aplikacija koje su trenutno pokrenute, takoder nudi prikaz informacija o
aplikaciji kao Sto su veli¢ina aplikacije, zauzimanje memorije, posljednje koristenje itd.

Q7% 7 12:06

Order by Title

Running applications All Applications

E DCS Utility Component

J—)
’.’ﬁ Dionice

‘ Disk

E DLNAMiddleLayer
ﬁ E-posta

; Facebook

Slika 5.15. Upravljanje aplikacijama
Upravljanje aplikacijama nudi i mogucnost brisanja aplikacija koje se nalaze na

mobilnom terminalnom uredaju korisnika
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Filter poziva i SMS poruka koristi se kako bi se blokirali dolazni SMS-ovi ili pozivi u

odredeno vrijeme i od odredenih kontakata, takoder se moZze blokirati i odlazni poziv.

Q % 717 12:06

& Group detail =]

New Group

Block incoming

Block outgoing

Mo Tu We Th [Fe’ Sa Su

To

Group members

Slika 5.16. Filter poziva i SMS-ova

Mjera¢ prometa prikazuje potroS$nju internet prometa, podijeljena je potrosnja na 3G,

Wi-Fi, Roaming te ukupna potrosnja kao Sto je prikazano na slici 5.17.

0.0 MiB

0.0 MiB

0.0 MiB

Slika 5.17. Mjerac prometa

Prilikom koriStenja mjeraca prometa korisnik moze odrediti dane u mjesecu kada Zeli

da se mjesecne ili godisnje statistike vrate na pocetnu vrijednost odnosno da se resetiraju.
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5.2.3. Otkrivanje sigurnosnih prijetnji i performanse

Pritiskom na tipku Run Scan u izborniku Virus Scanner pokrece se ru¢no skeniranje
koje skenira instalirane aplikacije. Takoder moze se podesiti da se skeniraju sve preuzete ili
oznacene datoteke. Ukoliko korisnik ne zeli sam svaki puta pokretati skeniranje, moze

namjestiti automatsko skeniranje u odredene dane u tjednu i vremenu po izboru.

U smislu zaStite u realnom vremenu, Avast automatski skenira aplikacije koje su
instalirane i pokrenute, takoder skeniraju se i file-ovi kada se Citaju ili se mijenjaju,
pregledavaju se dolazne tekstualne poruke te se skeniraju URL-ovi zbog virusa u zlonamjernog

ponasanja.
5.3. Trend Micro Mobile Security

Trend Micro osnovan je 1988 godine u Los Angeles-u. Danas je sjediste kompanije u
Tokiju u Japanu. Steve Chang je tvrtku osnovao 1988. godine te je do danas stekla visoku
reputaciju za svoje tehnoloske inovacije. PoCevsi sa zaStitom od virusa za radne stanice, tvrtka
se danas bavi i antivirusnom zastitom mreZnih servera i ulaza/izlaza na internetu. Tvrtka Trend
Micro se fokusira na prevenciju $teta koje mogu nanijeti mreZni crvi (Worms) i virusi i savjetuje

korisnike putem inicijativa kao $to je Trend Micro Enterprise Protection Strategy.

Trend Micro je izgradio ugled pretvaraju¢i dobre ideje u vrhunsku tehnologiju.
Povodom priznanja za strategiju i viziju, najveéi svjetski analitiCari informatickih trzista,
Gartner Group, je proglasio Trend Micro za vizionara na svom podruc¢ju djelovanja, 4 godine
za redom. U samo jednom desetlje¢u, Trend Micro, sa sjediStem u Tokyu, izrastao je u
multinacionalnu organizaciju s viSe od 2000 zaposlenika u viSe od 30 zemalja. Prihodi Trend
Micro-a u 2003. godini nadmasili su prethodnu godinu dostigav§i 454 milijuna americkih

dolara, [20].

Trend Micro dolazi u dvije verzije, besplatnoj i Premium. IstraZivanje ¢e se obaviti sa
besplatnom verzijom Lookout aplikacije, aplikacija za Android uredaj je preuzeta sa
Androidovog servisa za preuzimanje aplikacija Google Play-a. Besplatna verzija aplikacije nudi
moguénost koristenja Premium funkcionalnosti 30 dana, a nakon toga se moze nadograditi
besplatna verzija na Premium ili nastaviti Koristiti besplatnu verziju bez Premium

funkcionalnosti.
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U Tablici 5.2 su prikazane funkcionalnosti koje dolaze u besplatnoj, a koje u Premium

verziji.

Tablica 5.2.Usporedba funkcionalnosti besplatne i Premium verzije Trend Micro aplikacije

Besplatna verzija Premium verzija

Zastita od virusa
Blokiranje Malware-a
Skeniranje aplikacija
Neograni¢eno azuriranje
Skeniranje ,,oblaka“
Cista¢ Malware-a

Prevencija krade podataka
Skener privatnosti

Sigurnost naplate

Sigurno surfanje
Blokiranje zlonamjernih web stranica

Roditeljska zastita

Blokiranje poziva i tekstualnih poruka
Blokiranje poziva i tekstualnih poruka
Zastita izgubljenog uredaja

Lociranje uredaja

Zvucno upozorenje

Udaljeno zaklju¢avanje

Udaljeno brisanje

Zastita SIM karticom

Posljednja lokacija

Spremanje lokacije kod praznjenja baterije
Online pohrana

Sigurnosno spremanje i vra¢anja
Sigurnosno spremanje i vracanje kontakata
izmedu Androida i i0S-a

Privatnost drustvenih mreza

Skeniranje Facebook-a

Optimizacija sustava
Upravitelj aplikacija
Optimiziranje baterije
Pametna usteda energije
Jednostavan telefon
Automatski jednostavan telefon
Optimiziranje memorije
Ciscenje povijesti
Podrska i vise
Online tehnic¢ka podrska
Zastita deinstaliranja
Bez reklama

Izvor: [31]

YR

50 MB

ul
G PP PSP

NN YA YA YR N NN NN

SN N A SANL NN NN NN
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5.3.1. PodeSavanje Trend Micro aplikacije

Trend Micro aplikacija preuzeta je s Google Play trgovine, veli¢ine je 11.10 MB,

preuzeta verzija je besplatna te ima vise od 50 tisuca preuzimanja.

Nakon instaliranja aplikacije bilo je potrebno napraviti Lookout rac¢un, prednost pri

instaliranju je ta §to nije potrebno izlaziti iz aplikacije $to dodatno ubrzava njeno instaliranje.

Sucelje aplikacije je intuitivno. Kada se pokrene aplikacija, na pocetnom zaslonu prvi

vrhu ekrana nalaze se obavijesti o posljednjem skeniranju te tipka za pocetak skeniranja.

¥ TREND MICRO
63 MobileSecurity

Looking Good

Scan Device

ﬁ\ Virus Scanner
6 apps verified during the last 1
month

B .
@®) Privacy Scanner
6 apps verified during the last 1
month

Oﬁ

a0 App Manager

21 App(s) occupied 441.81MB

72\ Quctam Tinar 1

Expires: 02.09.2015.
Slika 5.18. Sucelje Trend Micro aplikacije
U desnom gornjem kutu se nalaze tri tockice koje oznacavaju izbornik koji nudi
postavke, aktiviranje Premium verzije, pomo¢, dijeljenje i ocjenu aplikacije. Ispod dijela za
obavijesti poredane su funkcionalisti koje mozemo detaljno pregledati klikom na njih

klizanjem gore/dolje.
5.3.2. Funkcionalnosti Trend Micro aplikacije

U ovom pod poglavlju ¢e biti objasnjene funkcionalnosti koje nudi Trend Micro
aplikacija te koje su navedene u Tablici 5.2. Tvrtka Trend Micro je podijelila funkcionalnosti

u kategorije od kojih se svaka kategorija odnosi na poseban dio zaStite.

Prva kategorija se odnosni na zastitu od virusa. U ovu kategoriju se svrstava blokiranje
malwarea, skeniranje aplikacija zbog mogucih virusa, azuriranja baze virusima, skeniranje

cloud-a.
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Slika 5.19. prikazuje sve podizbornike skeniranja virusa i njihove opcije koje korisnik
moze ukljucivati prema vlastitoj zelji ili potrebi.

& ® Q3% 621
@ Virus Scanner @ Virus Scanner @ Virus Scanner

Trend Micro will use an online database to Trend Micro will use an online database to Trend Micro will use an online database to
check new apps for threats check new apps for threats check new apps for threats

Scan Now Scan Now Scan Now
Scan Update History Scan Update History Scan Update History
Pattern: 2.035.00 i Virus Scanner Real-time Scan
Last update 27.08.2015 Virus Scanner: 0 Last check: O risk(s) found Vs

Your apps info will tto Trend

Auto Update 7 Updates Micro for deep sca
Internet connection required Updites: 2
Scan Memory Card
OnIy Use Wi-Fi for Auto Check your memory card for security v
Updates threats

Disabled

Scan Option

Slika 5.19. Podizbornik skeniranja virusa

Skeniranje virusa omogucuje skeniranje svih instaliranih aplikacija i preuzetih kako bi
se filtrirali mogu¢i virusi 1 zlonamjerne aplikacije koje mogu neovlasteno preuzimati

korisnikove informacije ili raditi nov€ane troskove.

Druga kategorija se odnosi na sigurnost korisni¢kih podataka, skeniraju se sve
aplikacije kako bi se otkrile one koje prikupljaju i kradu korisnicke podatke. Ova
funkcionalnost je odstupana samo u Premium verziji ili u probnom razdoblju. Takoder postoji
i poseban sloj zastite od laznih aplikacija koje se odnose na financije, bankarstvo ili kupovinu
jer takoder mogu ukrasti korisnikov novac ili identitet uvjeravajuci korisnika da su legitimne
aplikacije.

Na slici 5.20 mogu se vidjeti opcije podizbornika skenera privatnosti. Na lijevoj strani
slike moZe se vidjeti stanje od proSlog skeniranja i1 ukljuciti opcija skeniranja u realnom

vremenu, ukljuciti skeniranje i memorijske kartice te pregledati povijest skeniranja.

Na desnoj strani korisnik moZze sam napraviti popis aplikacija kojima vjeruje, klikom na
te dodane aplikacije korisnik se preusmjerava na stranice Trend Micro-a gdje se nalaze
informacije Sto radi pojedina aplikacija tj. koje su joj korisni¢ke informacije dostupne.

Klikom na opciju history korisnik moze provjeriti prijasnje pronadene prijetnje ili novo
otkrivene prijetnje, takoder nudi mu se opcija da sazna viSe detalja o oznacenoj prijetnji
odnosno aplikaciji, nudi mu se mogucnost brisanja te aplikacije ili ukoliko je miSljenja da je
aplikacija sigurna i da ne predstavlja potencijalnu prijetnju za njegov mobilni terminalni uredaj

moze je oznaciti kao sigurnu.
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Prilikom pronalaska potencijalne prijetnje, korisnik dobiva obavijest, na testiranom

uredaju HTC Desire HD obavijest se pojavljuje u traci za obavijesti na vrhu ekrana.

&3 O T mie2 @ Q3 2% ®i1622

@ Privacy Scanner @ Privacy Scanner
vV Protected \\ Protected
psS € Pr vacy Scanner warns you about apps that

Privacy Scanner warns y
could potentially steal private info
ageressivelv show adve!

could potentially steal private information or
aggressively show advertising

Scan Now Scan Now
Scan Trusted Apps Scan Trusted Apps
Real-time Scan + Add an App
Last check: 0 risk(s) found v
Your apps info will be sent to Trend Micro Lookout

for deep scanning =
Version: 9.23-da2fc8f

Scan Memory Card

Disabled

Histor

Priv ke 0

Slika 5.20. Podizbornik skenera privatnosti

Treca kategorija se odnosni na sigurno surfanje, omogucuje blokiranje zlonamjernih
web stranica i nudi opciju roditeljske zastite kako bi se odredene stranice mogle filtrirati zbog
sadrzaja na njima.

AR [ ® O3~ " = e

®
Safe Surfing & Par... [7@ 63 Safe Surfing & Par... El) @ Safe Surfing & Parental C...

@ Safe Surfing Safe Surfing @ Safe Surfing

Q\Q

ﬂ Parental Controls @ ﬂ Parental Controls (@ ﬂ Parental Controls @
3! 3 3!
Safe Surfing Parental Controls Hist fe Surfing Parental Controls History surfing Parental Controls History

Safe Surfing

Websites blocked: 0

Protection Level

Provides balanced protection without blocking

minor risks
Parental Controls
®
Websites blocked: 0
High Normal Low
Blocked List

Websites added: 0

Slika 5.21. Podizbornik sigurnog surfanja i roditeljske zastite

Korisnik moze sam iskljucivati opciju sigurnog surfanja te odrediti koju razinu
blokiranja web stranica zeli, ponudene su 3 razine (High,Normal i Low) takoder mogu se
dodavati stranice koje da se blokiraju i koje da se ne blokiraju ukoliko odredene postoje. Kod

roditeljske zastite postoje 3 razine (Child,Pre-teen i Teen), mogu se odrediti koje stranice ¢e
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biti blokirane, a koje su sigurne te jo$ postoji zastita od neovlastenog brisanja. U History dijelu
mogu se vidjeti sve blokirane stranice iz sigurnog surfanja i roditeljske zastite.

Cetvrta kategorija naziva se blokiranje poziva i poruka kao i sama funkcionalnost,
filtriraju se nezeljeni pozivi i poruke na temelju klju¢nih rijeci, anonimnih poziva, bijele liste

ili crne liste.

Q32" mies|E O3> mies

€3 call & Text Blocking

(8 Q327 1™16:23

63 Call & Text Blocking [(L

@ Call & Text Blocking EQ

& Call Blocking

C& Text Blocking

Call Text

Filtering Method

& Call Blocking

C& Text Blocking

Call Text

Filtering Method

History

J@ Call Blocking

Cg Text Blocking

Call ext History

Blocked Call History

Stop only blocked callers Stop only blocked senders Calls blocked: 0
Action ~ Action Blocked Text History
Reject call Block message Texts blocked: 0

Block Annoying Calls Block Annoying Texts

Disabled Disabled

Note: Annoying text messages
contain keywords that you selected

Note: Annoying calls come from
unknown numbers and disconnect

Slika 5.22. Podizbornik blokiranja poziva i poruka

Kada se ude u podizbornik Call & Text Blocking nudi se moguc¢nost aktiviranja opcija
blokiranja poruka i1 poziva. Metoda filtriranja kod poziva nudi tri opcije, onemoguceni pozivi
samo blokiranim pozivateljima, dopuStanje samo odobrenim pozivateljima 1 dopuStanje
pozivateljima koji su odobreni 1 anonimni. Kod radnji koje ¢e se dogoditi kad se poziv odbija
takoder su tri opcije, klasi¢no odbijanje poziva, stiSavanje uredaja i odbijanje 1 slanja poruke
pozivatelju. Postoji moguénost blokiranja nepoznatih brojeva koji se prekidaju nakon 3
sekunde. Kod blokiranja tekstualnih poruka nudi se opcija blokiranja brojeva na blok listi ili
dopustanja od onih brojeva koji su na listi dopustenih posiljatelja. Radnje su blokiranje poruka,
blokiranja i brisanje poruke te blokiranje poruke te odgovor porukom. Takoder postoji

mogucénost pregledavanja povijesti blokiranih poziva i poruka.

Peta kategorija odnosi se na zastitu izgubljenog uredaja. Nudi se moguénost lociranja
izgubljenog uredaja, zaklju¢avanje uredaja udaljenim putem te brisanje korisni¢kih podataka sa

uredaja.
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Ulaskom u podizbornik nudi se opcija lociranja uredaja preko Google Maps-a u slucaju

kada je baterija na niskoj razini, aplikacija nadzire status baterije i snima posljednju lokaciju
ukoliko dode do gaSenja uredaja.

PEIREERE () PR () Q3% % 16:24
@ Lost Device Protection Q Lost Device Protection @ Lost Device Protection :
Ready for Remote Ready for Remote / for Remote
& Control & Control \V-
Visit the website to locate, start a Visit the website to locate, start a Visit the website to locate, start a
scream, wipe, or lock a lost device scream, wipe, or lock a lost device scream, wipe, or lock a lost device
www.trendmicro.com/LostDevice www.trendmicro.com/LostDevice www.trendmicro.com/LostDevice
Protection Remote Lock Remote W Protection Remote Lock Remote Wipe ‘rotection Remote Lock Remote Wipe
Find My Android Display this message after locking Partial Remote Wipe o
Locates this device or the device:
To help yo You can remotely delet
v Thanks for finding my device = history, text messag
contact me at antivirusniz \V/ and SD card content.
com B

Full Remote Wipe
SIM Card Lock

Disabled

Slika 5.23. Podizbornik zastite izgubljenog uredaja
Postoji opcija zakljucavanja uredaja ukoliko se izvadi SIM kartica iz uredaja. Kod

zakljuCavanja uredaja moguce je ostaviti poruku na zaslonu zaklju¢anog uredaja. Kako bi se
zastitili korisni¢ki podaci moguée je moguce je brisanje istih udaljenim putem S$to ukljucuje
brisanje kontakata, povijesti poziva, poruka, informacija o racunu ili sadrZaja sa SD kartice.

U Sestu kategoriju se svrstava online pohrana, omogucuje izradu sigurnosne kopije
podataka u cloud i vracanje podataka na uredaj za koji se korisnik odluci. Da bi se koristila ova

funkcionalnost potrebna je dodatna instalacija aplikacije za rad sigurnosnih kopija i vraéanje
podataka.

Trend Micro Mobile Security aplikacija nudi i zastitu korisni¢kih podataka na

drustvenoj mrezi Facebook te optimiziranje uredaja u segmentu baterije i memorije sto je
prikazana na slici 5.24.

€3 Facebook Privacy Scanner £ system Tuner
Batt Memory History Clear
~
W bt m
%/ concemns
f\ -
\E) T 4M|
>
you o uiink B vouube 7.5MB
»
& Touch Input 10.0MB
b ; Pozadina 15.2MB
(@ Google Services Fi 18.7MB v/

Slika 5.24. Podizbornici skeniranja Facebooka-a i optimiziranje baterije i memorije uredaja
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5.3.3. Otkrivanje sigurnosnih prijetnji i performanse

Pritiskom na tipku Scan Device koja se nalazi pri vrhu ekrana u pocetnom izborniku

pokrece se ru¢no skeniranje koje skenira instalirane aplikacije i ostale podatke na uredaju.

@ Device Scan Results

Your apps info will be sent
to Trend Micro for deep
scanning.

Files checked: 6

Ay Threats

OK

Slika 5.25. Skeniranje u Trend Micro aplikaciji

Automatsko skeniranje je mogucée nakon azuriranja koje se moze namjestiti na dnevnoj,

tjednoj ili mjesecnoj bazi.
5.4. McAfee Mobile Security

Tvrtka Mcafee najveca je svjetska tvrtka za sigurnost, osnovana je 1987 godine,
osnovao ju je John McAfee. Nude zastitu racunala klijenata od najnovijih prijetnji te uz pomo¢
svoje usluge Global Threat Intelligence prate nove prijetnje.

Nude 1 zaStitu za mobilne uredaje, ukljucujuci 1 moguénost pronalaska izgubljenih ili
ukradenih uredaja 1 osnovnu zastitu identiteta, da bi novac te osobne i1 bankovne informacije
bile sigurne. SjedisSte kompanije je u Santa Clari u Kaliforniji. Od 2011. godine tvrtka je u

vlasnistvu Intel-a.

Podrzani operacijski sustavi za uredaj su Google Android 2.3 ili novija verzija,
ukljucujuéi Android 5.x (Android L) te Google Android 4.4 ili novija verzija za sat Android
Wear. U istrazivanju ¢e se koristiti besplatna verzija, Premium verzija se naplacuje 29.99 eura

godisnje.
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5.4.1. PodeSavanje Mcafee aplikacije

Mcafee aplikacija preuzeta je s Google Play trgovine, veli¢ine je 12.81 MB, preuzeta

verzija je besplatna te ima viSe od 10 milijuna preuzimanja.

Nakon instaliranja potrebno je prihvatiti uvjete koristenja, odmah nakon toga se pokrece
azuriranje te skeniranje uredaja. Nakon toga je potrebno napraviti Mcafee racun kako bi nam

bile omogucene sve funkcionalnosti koje se nalaze u besplatnoj verziji aplikacije.

Funkcionalnosti koje se nalaze na poc¢etnom zaslonu jednostavno su rasporedene jedna
ispod druge, a na vrhu ekrana se nalazi tipka sa obavijestima te profil sa kojim je korisnik

prijavljen.

Klikom na jednu od 6 ponudenih funkcionalnosti ulazi se u podizbornik svake.

QR 2% 1435

™  McAfee Mobile Security

Sigurnosni pregled

Nisu pronadene prijetnje
Automatski pregled: Ukljuceno

| o
> Privatnost
llg Imate upozorenje za privatnost za
aplikaciju
Automatski pregled: Uklju¢eno

\ w i
> Optimizator baterije

g Optimiziraj sada

TraZenje uredaja
Zastita od deinstalacije: Ukljuceno

Sigurnosno kopiranje

Posliednje sigurnosno kopiranje: Prije 1.h

Slika 5.26. Pocetni zaslon McAfee aplikacije
. U svakom podizborniku na dnu ekrana se nalaze tri tipke (postavke, vodi¢ i pomo¢)

koje korisnik prema potrebi koristi.
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5.4.2. Funkcionalnosti Mcafee aplikacije

Funkcionalnosti McAfee aplikacije mozemo podijeliti u 6 kategorija, a to su:
e Sigurnosni pregled,
e Privatnost,
e Optimizator baterije,
e Trazenje uredaja,
e Sigurnosno kopiranje,
e Web sigurnost

Sigurnosni pregled koristi se kako bi se uredaj u stvarnom vremenu zastitio od
najnovijih prijetnji. Unaprijed je postavljen automatski pregled uredaja prema rasporedu, no

uvijek se mogu prilagoditi postavke pregleda u skladu sa zeljama korisnika.

Q3 2% &= 1437 Q3 %7 7& 1437
W McAfee Mobile Security 0} AU McAfee Mobile Security (©]

p Sigurnosni pregled TR R YIS e

Pregledajte uredaj da biste se u stvarnom Pregled u stvarnom
vremenu zastitili od najnovijih prijetnji vremenu:

+/ Nisu pronadene prijetnje

Posljednji pregled: 02.09.2015.

+ Automatski pregled: Ukljuteno Zakazani pregled:

vite da vrijeme za automatsk

@ Pregledaj odmah

G AZuriranje definicija virusa
Definicije virusa: ~ 4.2.5.29.470
Zadnje aZuriranje: 02.09.2015. @
Posljednja provjera: 02.09.2015. Mogucnosti pregleda

Aplikacije
Pregledajte

gledajt

Potencijalno neZeljeni
programi

Slika 5.27. Podizbornik sigurnosnog pregleda
Ulaskom u podizbornik korisniku se pri dnu ekrana nude tri opcije (postavke, info i

pomo¢). Klikom na tipku postavke korisnik moZe prilagoditi postavke svojim potrebama,
ukljuciti automatsko pregledavanje uredaja, odrediti vrijeme 1 datum automatskog pregleda ili
moze dopustiti Pametnom planeru da odredi najbolje vrijeme. Korisnik moze odrediti i
mogucnosti pregleda, pregledavanje instaliranih aplikacija, onih aplikacija koje pristupaju
privatnim podacima, pregled tekstualnih i multimedijalnih poruka te svih datoteka na uredaju

ukljucujuéi SD karticu.
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Privatnost je funkcionalnost koja se odnosi na pregledavanje aplikacija na uredaju te
izvjeStavanje o vrsti informacija kojima aplikacije pristupaju i koje dijele te omogucavaju
korisniku da blokira njihov pristup znacajkama kao Sto je fotoaparat, kontakt ili lokacija.
Takoder omoguceno je zakljuavanje i1 skrivanje aplikacija kada se uredaj dijeli s obitelji i
prijateljima. Mcafee Mobile Security ocjenjuje aplikacije korisnika na temelju koli¢ine osobnih

podataka kojima pristupaju i koje dijele.

Moguce je ukljuciti automatski pregleda aplikacija nakon instalacije te odrediti kada je
potrebno pregledavati aplikacije kako bi se vidjelo kolikom broju osobnih podataka instalirane

aplikacije mogu pristupiti i dijeliti ih, na dnevnoj ili tjednoj bazi.

QO3 %% & 1438 Q3% &8 14:38

McAfee Mobile Security 2} AU McAfee Mobile Security ©)
Postavke privatnosti (2]

p Privatnost

Preuzmite kontrolu nad privatnim Automatski pregled
informacijama i aplikacijama. privatnosti

3 Imate upozorenje za privatnost za (>)

aplikaciju

+/ Automatski pregled: Ukljuceno

. Provjeri izloZenost podataka
Saznajte kolikom broju osobnih >
podataka vase aplikacije mogu
pristupiti i dijeliti ih

KONTROLA PRIVATNOSTI

Zakljucavanje aplikacija >

O Postavite profil
PrikazZite i sakrijte aplikacije ovisno o
ome tko upotreblja a3 ureda

>

Slika 5.28. Podizbornik privatnosti
Optimizator baterije koristi se kako bi se uredaj podesio za poboljsanu snagu i rad.

Klikom na tipku optimiziraj automatski ¢e se produziti vijek trajanja baterije, osloboditi

memorija i o€istiti pohrana kako bi uredaj u¢inkovitije radio.

Funkcionalnost omogucuje korisnicima uvid koliko koja aplikacija i senzori uredaja
trose bateriju, provjeriti kolika je usteda baterije isklju¢ivanjem aplikacija i senzora, postaviti
automatski prag kako se baterija ne bi potrosila kada je najvise potrebna. Korisnici mogu i samo
pokrenuti ¢iS¢enje memorije, produzZenje trajanja baterije, ¢iS¢enje pohrane ili pratiti uporabu

podataka zasebno.

Takoder moguce je postaviti automatsko produzivanje kada je razina baterije niska,
tada Ce se iskljuciti vibracije, postaviti svjetlina zaslona na automatsko i vremensko ogranicenje
na 15 sekundi. Kontrolu sinkronizacije tj. ucestalost kojom aplikacije i usluge provjeravaju

nove informacije mogu se postaviti na 30 minuta, 1h, 2h i zadano.
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Kod opcija cis¢enja memorije moze se podesiti na kojem postotku popunjenosti
memorije da se pojavi upozorenje (15%, 20% ili 30 %). Korisnik moze ograniciti potrosnju

podataka, te namjestiti obavijest nakon potrosene odredene koli¢ine podataka.

Q"% % il Q327 1'e1a38

) McAfee Mobile Security 0} AU McAfee Mobile Security ©)

[ roduzivanja bateri
P Optimizator baterije et " "

Precizno podesite uredaj za poboljsanu snagu i Automatsko produiivanje

rad.
Optimiziraj

() Produzi trajanje baterije
12 sati 9 minute preostalo trajanje >
baterije
Baterija: 90%

Automatsko produZivanje kada
je razina baterije:

Kontrola sinkronizacije

nanji uéestalost J aplik
Ocisti memoriju :
Memorija u upotrebi: 86%

| opcije Eis¢enja memorije
Ci¢enje pohrane N Upozorenje o niskoj razini

Memorija u upotrebi: 52% memorije

Slika 5.29. Podizbornik optimiziranja baterije

| Moguénosti upravitelja podataka

TraZenje uredaja kao $to i sam naziv govori omoguéuje pronalazak uredaja tj. njegovo
lociranje na karti, zakljuCavanje, izradu sigurnosnih kopija, ili ¢iS¢enja zbog zastite bitnih

informacija.

Q3 27 & 14:39 Q3 %% & 1439
W) McAfee Mobile Security @1w McAfee Mobile Security (©]
i s . Pronadite postavke uredaja
b TraZenje uredaja

Izgubili ste uredaj? Samo idite na McAfee SHORY
Mobile Security web-raun da biste ga pronasli,
zakljucali, ocistili i jos mnogo toga.

*Prijenos podataka i naknada za tekstnu poruku
moZda se dodatno naplacuju.

+ GPS: Ukljuéeno
+/ Zatita od deinstalacije: Ukljuceno € Alarm zakljucavanja

Mogucnosti zakljucavanja

) Pronalazenje >
£l zakljucajte >

@, Zastita od deinstalacije >

Q Ocistite sve podatke >

O

Slika 5.30. Podizbornik trazenja uredaja

Ukoliko je mobilni uredaj izgubljen, prijavom na web-racun Mcafee Mobile Security-a
moze ga se locirati 1 pratiti na karti. Ukoliko je baterija pri kraju, S.O.S. znacajka pokazuje
zadnju poznatu lokaciju uredaja prije nego Sto se iskljuci. Prije upotrebe ove funkcionalnosti

potrebno je ukljuciti GPS ili lokacije u postavkama svog uredaja.
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Ukoliko korisnik ostavlja mobilni uredaj na mjestu koje nije sigurno moze ga zakljucati

da bi zastitio osobne podatke na njemu.

Trazenje uredaja se jo§ nudi aktiviranje alarma ukoliko se uredaj nalazi u blizini, a
korisnik ga ne moze pronaci, aktivira se alarm koji olakSava pronalazak. Zastita od deinstalacije
otezava lopovima deinstaliranje ove aplikacije tako da privatni korisni¢ki podaci ostaju privatni
Cak i kada je uredaj izgubljen ili ukraden. Ako se aktivira opcija deinstaliranja, ova aplikacija
se moze ukloniti isklju¢ivo s pomoc¢u administratora uredaja i valjanog PIN-a za Mcafee Mobile

Security.

Sigurnosno kopiranje omogucava spremanje tekstualnih poruka, zapisnik poziva,
kontakata te prijenos medija (u Premium verziji) te vracanje tekstualnih poruka i kontakata koji

su u nekom trenutku bili sigurnosno kopirani.

Q327 & 1439 Q3% 7 & 1439

W McAfee Mobile Security 0} AU McAfee Mobile Security @
‘ — e
b Sigurnosno kopiranje Kopiranja

Zastitite osobne podatke u slucaju da vam je
uredaj izgubljen, ukraden ili o3tecen.

Automatsko sigurnosno
*Prijenos podataka i naknada za tekstnu kop'ranje
poruku moZda se dodatno naplacuju Automat :
 Posljednje sigurnosno kopiranje: 1 sat(i)
prije, u 2. 9. 2015
( Zapisnik poziva, SMS)

urnc 0 kopirajt
oje podatk

o Sigurnosno kopiranje >
0 Vracanje >

@ Ciscenje

G et e et

Obavjestavaj me

1da je automatsko sigurnosne 'l
frar

je u tijeku

Slika 5.31. Podizbornik sigurnosnog kopiranja

Kao $to je vidljivo na slici 45. korisnik sam odlucuje koji ¢e se podaci sigurnosno
kopirati te hoée li se to kopiranje odvijati automatski ili ¢e ga sam pokretati. Moze odrediti ho¢e
li biti obavjeSten kada je automatsko sigurnosno kopiranje u tijeku. Bilo bi dobro da se
sigurnosno kopiranje, vra¢anja i prijenosa izvodi kada je korisnik spojen na Wi-Fi mrezu kako

ne bi doslo do dodatne naplate.

Web sigurnost ¢e reci korisniku koja su web-mjesta, veze i Wi-Fi mreze sigurne, a koje

nisu kako bi se mogli povezivati na mrezu, surfati i pretraZivati bez straha.
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5.4.3. Otkrivanje sigurnosnih prijetnji i performanse

Skeniranje se pokrece u izborniku Sigurnosni pregled, moguce je postaviti skeniranje
svih aplikacija, skeniranje potencijalno neZeljenih programa ili skeniranje svih file-ova koji se

nalaze u internoj memoriji uredaja ili vanjskoj memoriji.

Q3 2% & 1437
W McAfee Mobile Security

Postavke automatskog pregleda

Pregled u stvarnom
vremenu: Ukljuceno
Automats'

osnovi mogucnosti pregleda.

Zakazani pregled: Uk
datum i vrijeme za
redaja.

no: Svaki dan u 4:02

Automatsko aZuriranje: Ukljucenc
Postavite datum i vrijeme za automatsku

provjeru azuriranja.
Zakazano: Svaki dan u 3:02

Moguénosti pregleda

Aplikacije

Pregledajte sve aplikacije.

Potencijalno neZeljeni
programi

Pregleda nlik

Slika 5.32. Podizbornik sigurnosnog pregleda
Moguce je podesiti zakazano skeniranje svaki dan ili u odredeno vrijeme u tjednu.

Mcafee nudi 1 "Pametno skeniranje" koje odabire najbolje vrijeme za skeniranje uredaja

najcesce kada ga korisnik ne koristi.

5.5. Norton Mobile Security

Norton ili kako se jo§ naziva Norton by Symantec razvijen je od strane Petera Nortona
¢ija se tvrtka Peter Norton Computing 1990. godine prikljucila grupaciji Symantec. Norton

Mobile security sprjec¢ava i uklanja zlonamjerni sadrzaj sa mobilnog uredaja.

Pocetkom 1991. godine lansiran je prvi antivirusni program za PC, Norton AntiVirus
1.0. Posljednjih desetljeca tvrtka unapreduje svo je proizvode te tako najnovija linija proizvoda
ukljucuje Norton Security, Norton Small Business, Norton Family, Norton Mobile Security,
Norton Online Backup, Norton360, Norton Utilities.

Norton Mobile Security dolazi u dvije verzije, besplatnoj i Premium iako se instaliranjem

besplatne verzije dobivaju Premium funkcionalnosti na 30 dana.
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Sastoji se od Sest funkcionalnosti koje ¢e kasnije biti opisane, a tu su Anti-Malware koje
se jedine nalaze u besplatnoj verziji, ostale Cetiri funkcionalnosti se mogu koristiti prvih 30
dana ili nakon nadogradnje na Premium verziju, to su App Advisor, Backup, Call Blocking i
Web Protection.

5.5.1. PodesSavanje Norton Mobile Security aplikacije

Norton Mobile Security aplikacija preuzeta je s Google Play trgovine, veli¢ine je 7.75
MB, preuzeta verzija je besplatna te ima vise od 10 milijuna preuzimanja.

Q% % & 21:29

v/ Norton™ Mobile Security

Anti-Malware Anti-Theft
Premium Premium
App Advisor Backup

Premium Premium

Call Blocking Web Protection

Slika 5.33. Izbornik Norton Mobile Security-a
Nakon instaliranja aplikacije potrebna je izrada racuna kako bi se mogle koristiti sve

funkcionalnosti aplikacije. U odnosu na ostale aplikacije koje se koriste u istraZzivanju, Norton

Mobile Security ima najjednostavnije sucelje za koriStenje.

Pocetni zaslon je podijeljen na 6 funkcionalnosti. Klikom na pojedinu funkcionalnost
otvara izbornik iste. Funkcionalnosti se osim klikom na poc¢etnom zaslonu mogu koristiti i
klizanjem ekrana lijevo ili desno. Klikom na tipku menu na uredaju HTC Desire Hd na kojem
se radilo istrazivanje, otvara se izbornik koji nudi skeniranje, postavke, dnevnik aktivnosti,
podjela aplikacije, pomo¢, informacije o samoj aplikaciji i ponuda drugih Nortonovih
aplikacija.

Funkcionalnosti pokraj kojih se nalazi natpis Premium se nakon pocetnih 30 dana ne
mogu koristiti ukoliko korisnik ne nadogradi besplatnu verziju Premium verzijom koja se placa

29,99 eura godisSnje ili u nekom od paketa koji nudi Norton Security.
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5.5.2. Funkcionalnosti Norton Mobile Security aplikacije

Kao $to je u proslom pod poglavlju navedeno, funkcionalnosti koje su dostupne u Norton

Mobile su:
e Anti-Malware,
e Anti-Theft,
e App Advisor,
e Backup,
e Call Blocking i
e \Web Protection

Anti-Malware se koristi za skeniranje mobilnog uredaja. Klikom na gumb Anti-

Malware dobivamo uvid u pronadene malware te moZzemo pokrenuti App Advisor.

Ukoliko Zelimo pokrenuti skeniranje mobilnog uredaja, potrebno je kliknuti na menu
tipku uredaja i pokrenuti skeniranje. Dodatne postavke skeniranja kao $to su vrijeme skeniranja

I opcija $to ¢e se skenirati potrebno je kliknuti menu tipku uredaja i nakon toga na postavke.

Q2% & 21:29

Anti-Malware

Malware Scan Complete
No malware
found

Malware scan now runs
automatically so your device is
always protected.

App Advisor can tell you about
apps containing other risks, such as
information leaks.

App Advisor

Slika 5.34. Podizbornik Anti-Malware
Sljedeca funkcionalnost je Anti-Theft kojom koriste¢i SMS ili Web mozemo udaljenim

putem zakljucati uredaj, ukljuciti alarm, locirati uredaj, uslikati trenutnog korisnika mobilnog

uredaja ukoliko mobilni uredaj ima prednju kameru ili pobrisati podatke sa uredaja.
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Ukoliko korisnik zeli promijeniti postavke ove funkcionalnosti moze to uciniti klikom
na tipku menu uredaja te nakon toga na tipku postavke.

Q2% & 21:30

Anti-Theft

Anti-Theft is on

Using SMS or on the Web, you
can:

Lock your device
Remote scream
Locate your device
Sneak peek (Web only)
Wipe your device

For the Web commands, go to:

tp

Slika 5.35. Anti-Theft funkcionalnost
App Advisor daje korisniku informacije o potencijalnim opasnostima pojedinih

aplikacija, npr. gubitak privatnih podataka. Takoder javlja korisniku informacije o poveéanoj
potro$nji baterije ili podataka. App Advisor ne nudi dodatne postavke koje korisnik moze
mijenjati.

Backup omogucava sigurnosno kopiranje kontakata i vracanje istih, moguce je

postaviti automatsku izradu sigurnosnih kopija dnevno, tjedno, i mjesecno.

Backup

Backup Restore

Backed up contacts: 0
Contacts on device: 108

Backup

Scheduled
Off
Backup: Bl

Slika 5.36. Podizbornik Backup-a
Peta funkcionalnost je Call blocking, ulaskom u podizbornik moguce je pregledati

povijest blokiranih poziva i SMS-ova te dodati broj od kojih se zZeli blokirati pozive i SMS-ove

takoder moguce je blokirati i pozive nepoznatih brojeva.
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Call blocking funkcionalnost spada u Premium funkcionalnosti Norton Mobile Securty

aplikacije ali je 30 dana dostupna besplatno u probnom razdoblju.

Q2% & 21:34

Call Blocking

Block History Block List

Add block number —

Unknown

Your block list is empty.

Tap "+" to enter the name
and number of anyone
whose calls or texts you
want to block.

Slika 5.37. Podizbornik Call Blockinga
Posljednja funkcionalnost je Web zastita koja blokira web stranice koje na prijevaru

pokusavaju do¢i do korisni¢kih podataka ili zaraziti korisnicki uredaj sa zlonamjernim
sadrzajem. Blokiranje se moze ostvariti na Android pretraZziva¢ima, Chrome 1 Chrome beta
pretrazivac¢ima. Web konekcija mora imati stabilnu mreznu vezu kako bi radila efektivno.

Q7% & 21:34

Web Protection

Blocked Pages: 0

Web Protection ™

Turn on Web Protection to block
fraudulent sites on Android
browsers, Chrome and Chrome
Beta.(Web Protection needs a
stable network connection to work
effectively)

You can continue to a blocked site
if you think that the site is safe. The

site will be unblocked for 30
minutes.

Slika 5.38. Podizbornik Web zastite
Podizbornik web zaStite ne nudi dodatne postavke kao Sto su nudili neki od prije

opisanih antivirusnih alata.
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5.5.3. Otkrivanje sigurnosnih prijetnji i performanse

Anti-Malware funkcionalnost koja se koristi za skeniranje aplikacija instaliranih na
uredaju nema dodatne opcije osim odredivanja kada ¢e se skeniranje obaviti, moze biti
isklju¢eno ili se moze namjestiti dnevno, tjedno ili mjesecno skeniranje, moguce je jos odrediti

hoce li se skenirati SD kartica ukoliko se nalazi u uredaju.

6. Komparativna analiza antivirusnih alata

U ovom poglavlju biti ¢e opisano istrazivanje, komparativna analiza antivirusnih alata.
Koristilo se pet antivirusnih alata za Android uredaj i jedan antivirusni alat za iOS uredaj. Alati
koji su se koristili u istrazivanju su Lookout za iOS i Android uredaj te Avast Mobile Security,
Trend Micro Mobile Security, Mcafee Mobile Security, Norton Mobile Security za Android

uredaj.

Koristene su besplatne verzije antivirusnih alata, a pojedini alati su imali ukljucene i
Premium funkcionalnosti u prvih 30 dana koriStenja. Za iOS uredaj koriSten je samo jedan
antivirusni alat jer su uvjeti bili da antivirusni alat ima besplatnu verziju, mogu¢nost skeniranja
aplikacija, da bude kompatibilan sa verzijom 6 iOS operativhog sustava. te da postoji ista

verzija za Android operativni sustav.
5.2. Koristeni mobilni terminalni uredaji

Uredaji koji su se koristili u istrazivanju su HTC Desire HD sa Android operativnim

sustavom i Apple iPhone 3GS sa iOS operativnim sustavom.

Za pocetak rada s uredajem Apple iPhone 3gs potrebna je aktivacija koju nije moguce
napraviti bez umetanja SIM kartice u uredaj. U uredaj je umetnuta SIM kartica mobilnog
operatera VIP. Izraden je Apple ID. Napravljen je reset postavki i sadrZaja te je azuriran softver
sa verzije i0OS 3.0 na verziju iOS 6.1.6 (71.8 MB). SIM Kartica je potrebna samo za aktivaciju

uredaja, nakon aktivacije se moze izvaditi i uredaj se moze koristiti bez SIM kartice.

Andorid uredaj koji ¢e se Koristit u istrazivanju je HTC Desire HD. Za aktivaciju uredaja
nije potrebna SIM kartica. Aktivacija uredaja je obavljena prijavom na Google racun, spajanjem
na bezi¢nu mrezu Fakulteta prometnih znanosti LSF. Napravljen je factory reset uredaja te je

azuriran softver sa verzije Android OS 2.2 (Froyo) na verziju Android OS 2.3.5 (Gingerbread).
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Slika 6.2. Specifikacije HTC Desire HD uredaja, [21]
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5.3. EICAR test

iPhone

Slika 6.3. Apple iPhone 3GS
Sa lijeve strane na slici 56. mogu se vidjeti

karakteristike Apple iPhone 3GS uredaja koji je

koriSten u istrazivanju.

EICAR standardna antivirusna testna datoteka ili EICAR testna datoteka, je raCunalna

datoteka razvijena od strane EICAR-a (European Institute for Computer Antivirus Research —

Europski institut za istrazivanje zastite od ra¢unalnih virusa) i organizacija CARO-a (Computer

Antivirus Reasearch Organization - Istrazivacka organizacija racunalnih antivirusa) da bi se

testirao odziv racunalnih antivirusa. Umjesto koriStenja pravih malware-a koji mogu ostetiti

racunalo ili mobilni uredaj, ova datoteka omogucava korisnicima da testiraju antivirusne

programe bez upotrebe pravih virusa.
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Koristenje EICAR testa trebalo bi odgovoriti na pitanja poput:

e je li antivirusni program instaliran ispravno, ako je pronalazi li /ili brise viruse kao $to

bi trebao
e Sto se dogada kada antivirusni program detektira virus
e Kkoja se poruka tada javlja korisniku

Ideja je da antivirusni program detektira testnu datoteku na nac¢in kao da se rado o virusu i tako
je tretira, [22].

EICAR datoteka je kratka i jednostavna, sastoji se isklju¢ivo od ASCII znakova, tako
da moze lako biti kreiran sa jednostavnim alatom za uredivanje teksta. Za primjer mozemo uzeti
jednostavan blok za pisanje u koji trebamo upisati sljedece znakove i spremili sa nastavkom

.com.
X50!P%@AP[4\PZX54(P/)7CC)7}SEICAR-STANDARD-ANTIVIRUS-TEST-FILE!SH+H*

Za testiranje antivirusnih alata, koriStena je EICAR Anti-virus Test aplikacija koja
sadrzi EICAR datoteku, aplikacija je u potpunosti bezopasna. EICAR Anti-virus Test aplikacija
preuzeta je sa Google Play trgovine, veli¢ine je 17,50 kB te ima viSe od 100 000 preuzimanja.

Prije svakog testiranja razli¢itog antivirusnog alata, uredaj je vracen na tvornicke postavke.

Svi antivirusni alati koristeni na Andorid operativnom sustavu su prepoznali EICAR

datoteku kao malware. Na mobilni terminalni uredaj sa iOS operativnim sustavom je preuzeta

EICAR datoteka sa web stranice http://www.eicar.org/, ali ga aplikacija Lookout ne prepoznaje

kao prijetnju.

Slika 6.5. prikazuje prepoznavanje EICAR datoteke kao malware-a u aplikacijama
Lookout, Avast Mobile Security i McAfee Mobile Security.

1 problem found \NY = (% 18:06

McAfee Mobile Security (]

! ﬁ EICAR Anti Virus Test

Verzija 1.0

'{af‘nvosu B visok rizik od prijetnji

0 ovoj prijetnji
Vasa aplikacija spada u kategoriju trojanac i
EICAR Anti Virus Test has + Uzrokovati premium troskove
KLASIFIKACIJA: Virus.Android.EICAR.a been reported as malware + Ostetiti il Sifrirati datoteke radi ucjene.
(Eicar) + Nadzirati va$ uredaj | pratiti vase aktivnosti.
: + Iskoristiti slabe tocke vaseg uredaja za
EICAR Anti Virus Test has pristup vasim podacima i njihovo koristenje.

« Slati bezvrijedne poruke ili e-postu s vadeg
uredaja.
Uninstall info * Usmjeriti vas na lazno web-mjesto radi

dobivanja vasih podataka o raunu.
Deinstaliraj * Dovesti do pretjeranog trodenja baterije/
= P propusnosti.
Allow for 15 minutes i Android vam ne dopusta blokiranje
Zanemari aplikaciju odredenih vrsta rizika, ali aplikaciju mozete
- ukloniti kako biste izbjegli bilo kakve

sigurnosne probleme.

Ukloni

Slika 6.5. Lookout, Avast i McAfee prepoznaju EICAR datoteku kao malware
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http://www.eicar.org/

Na slici 6.6 moze se vidjeti prepoznavanje EICAR datoteke kao malware-a u Trend

Micro mobilnoj aplikaciji.

RE -’

@ Virus Scan Results Anti-Malware

% For your protection,
remove the apps listed We found malware
below.

Malware is dangerous and should be

Files scanned: 4
removed

What is PUA?

Virus Scanner: 1
° ﬁ EICAR Anti Virus Test 5

__ PUA: AndroidOS_Eicar.ISO
Application name: EICAR Ant w

|
Virus T

Slika 6.6. Trend Micro Mobile Security i Norton Mobile Security prepoznaju EICAR datoteku kao malware

5.4. Najposjecenije Web stranice u Hrvatskoj

U ovom poglavlju biti ¢e opisano testiranje 50 najposjecenijih Web stranica u Hrvatskoj.
Postoji velik broj agencija koje se bave prikupljanjem podataka i rangiranjem stranica, neke ne
nude javno dostupne informacije ukoliko vlasnik web stranice to ne Zeli npr. Google Analytics,
neke se placaju, a neke su izbacile odredene web portale iz svojih mjerenja zbog nedozvoljenih
radnji kako bi povecale broj posjetitelja. Takoder moze biti slu¢aj kada vlasnici web stranica
ne Zele sudjelovati u statistici pa je onda teSko napraviti relevantnu listu najposjecenijih stranica

te one variraju.

Prednost odabrane statistike tvrtke Alexa je $to velik dio svojih statisti¢kih podataka
objavljuje javno, nedostatak je Sto broj prikazanih posjetitelja ovisi o postotku posjetitelja koji
koriste Alexa alatnu traku ili Internet Explorer zbog ¢ega su moguca odstupanja od realnih

podataka.

Alexa tvrtka koja se bavi prikupljanjem komercijalnih podataka o web prometu,
podruZznica je kompanije Amazon. Osnovana je kao nezavisna kompanija 1996. godine, ali ju
je 1999. godine kupila kompanija Amazon. Procjena prometa Alexe temelje se na podacima iz
njihove globalne prometne ploce koja je uzorak od milijuna korisnika interneta koriste¢i jedan
od preko 25 tisuca razlicitih proSirenja preglednika. Osim toga velik dio prometnih podataka

skupljaju iz direktnih izvora sa forme web stranica ¢iji su korisnici odlucili instalirati Alexa
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skripte na njihovim stranicama i potvrditi svoje podatke. Vlasnici mogu uvijek odluciti zele li

da ti podaci budu javni ili privatni. U nastavku u Tablici 6.1 nalazi se lista najposjecenijih web

stranica prema Alexa statistici.

Tablica 6.1. 50 najposjecenijih web stranica u Hrvatskoj

1. Google.hr 11. Dnevnik.hr 21. Telegram.hr 31.Dnevno.hr 41.Wordpres
s.com
2. Facebook.com 12. Wikipedia.org | 22. Blogspot.com 32.Prognoza.hr | 42.Coolinark
a.com
3. Google.com 13. Yahoo.com 23. Rtl.hr 33.Moj-posao.hr | 43.Hrt.hr
4. Youtube.com 14. Tportal.hr 24. Linkedin.com 34.Lika- 44 Paypal.co
online.com m
5. Jutarnji.hr 15. Amazon.com 25. Aliexpress.com | 35.Imgur.com 45.Xhamster.
com
6. Index.hr 16. 26. Diply.com 36.Kat.cr 46.Reddit.co
Slobodnadalmacija. m
hr
7. Njuskalo.hr 17. Ebay.com 27. Booking.com 37.Pornhub.com | 47.Xvideos.c
om
8. 24sata.hr 18. Forum.hr 28. Live.com 38.Novilist.hr 48.Pbz.hr
9. Vecernji.hr 19. Twitter.com 29. Onclickads.net | 39.Rezultati.co | 49.Ask.com
m
10. Net.hr 20. Imdb.com 30. Instagram.com | 40.Google.de 50.Pintrest.c

om

Od testiranih antivirusnih alata jedino Avast Mobile Security aplikacija nema

funkcionalnost provjere sigurnosti web stranice koja se pretrazuje. Na slici 60. mogu se vidjeti

rezultati pretrazivanja 50 najposjecenijih web stranica u Hrvatskoj.

78 stranica je sigurno

(&, 78 stranica je skenirano
\v

Type:

uuuuu

sonal Edition

AN

Blocked by Safe Surfing

Address: kat.cr/

Unknown

Rating: Unknown
Leave this website

Was this site blocked by mistake?

Notify Trend Micro

(@ file:///data/data/com.trendmicro... () @hnp://wwwsa-live.com/mpro(Z..“ ()

#», TREND. Mobile Security
B

U McAfee SiteAdvisor

@ Warning: Dangerous Site

ou want to go there?

Slika 6.7. lzvjesSce o sigurnosti web stranica pojedinih antivirusnih alata

Lookout antivirusni program nije niti jednu stranicu oznacio kao potencijalnu prijetnju.

Trend Micro Mobile Security nudi tri razine filtriranja potencijalnih prijetnji, na razinama Low
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i Normal nije bilo obavijesti o prijetnjama dok je razina High oznacila web stranicu Kat.cr
(KickassTorrents) kao potencijalnu prijetnju, stranica se koristi za dijeljenje datoteka koristeci
se BitTorrent protokol i najposjeenija je stranica tog tipa prema statistici Alexa agencije.
Takoder Trend Micro Mobile Security kao potencijalnu prijetnju oznacio je i reklame koje se

pojavljuju na stranicama sa sadrzajem za odrasle Pornhub.com, Xhamster.com i Xvideos.com.

McAfee Mobile Security je kao potencijalnu prijetnju oznacio web stranicu
Coolinarka.com te reklame na stranici sa sadrzajem za odrasle Xvideos.com. Norton Mobile
Security nije oznacio niti jednu web stranicu kao potencijalnu prijetnju. Lookout antivirusni
alat na iOS uredaju takoder nije zabiljeZio nikakve potencijalne prijetnje na navedenim

stranicama .
5.5. Testiranje uzorcima malware-a

Uzorci malware-a koji su koriSteni u testiranju su preuzeti sa web stranice
contagiodump.blogspot.com. Stranicu ¢ine najnoviji uzorci raznih malware-a, prijetnji,
promatranja i analiza.

Za testiranje se koristilo 5 malwarea sa navedene stranice koji su preuzeti na ra¢unalo
te prebaceni na testirani uredaj HTC Desire HD kablom. Moguce je i direktno preuzimanje na
mobilni uredaj ali je zbog prakti¢nosti izvodenja testiranja sadrzaj preuzet prvo na racunalo.
Preuzeti malware je pohranjen u zip formatu tako da je bilo potrebno instalirati zip ¢ita¢ na
uredaj kako bi se mogle ,raspakirati datoteke i pokrenuti. Ovaj dio se moze odraditi i na
racunalu pa se na mobilni uredaj prebacuje samo APK datoteka aplikacije.

Popis malware-a koji se koristio kod testiranja antivirusnih alata:
1. DroidKungFu2 -A _com.allen.txthej_1_1.0F438ED38B59F772EO03EB2CAB97FC7685

2. GoldDream.A BloodvsZombie_com.gamelio.DrawSlasher 1 1.0.1.apk b87f2f3a927bf9677
36ed43ca2dbfb60

3. net.maxicom.android.snake 7937clab615de0e71632fe9d59a259cf
4. Android FindAndCall spyware

5. Basebridge A_com.keji.unclear_1_1.0.apk BC6C20C79AED279B409C614A92E63BB9

Kod svakog pokretanja aplikacije bilo je potrebno upisati lozinku, za sav sadrzaj sa
Contagiodump stranice koji se preuzima potrebno je upisati lozinku koja se nalazi uz naziv

datoteke ili je potrebno kontaktirati osobu koja je prenijela sadrzaj na stranicu.
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Prilikom prepoznavanja instaliranog malware-a, Lookout aplikacija omoguéuje
korisniku da zanemari upozorenje, sazna viSe informacija o otkrivenom zlonamjernom
programu ili da ga odmah ukloni, ukoliko korisnik ne ukloni malware odmah, moze ga ukloniti

kasnije ulaskom u Lookout aplikaciju.

Aplikacija Cut The Rope Unlock je

Aplikacija Tap Snake je trojan.

trojan. Datoteka _com.keji.

- % unclear_1_1.0_BC6C20C79AED279
Ova aplikacija moZe odrediti vasu Datoteka il.co.egv-3.apk je trojan. BA0IC614A92E63BBY.apk je

lokaciju i ocitaj identifikacijske
) trojan.
podatke. Zatvorl Vige informacija
SR T— ;

Datoteka BloodvsZombie_com.
gamelio.DrawSlasher_1_1.0.1.apk
je trojan.

Vige informacija

Ova aplikacija moZe odrediti vasu
lokaciju i oditaj identifikacijske
podatke.

Zatvori J Viseinformacija J§ Deinstaliraj

Slika 6.8. Lookout prepoznaje instalirani malware

Avast Mobile Security omogucuje korisniku da i dalje koristi malware odnosno
zarazenu aplikaciju narednih 15 minuta nakon kojih ¢e se ponovno pojaviti na ekranu

upozorenje ili da izbriSe zlonamjerni sadrzaj odmah.

Je{ovasty Jefovasts isfavast Jefavast

/com.atools.cuttherope-
LeNa.b.apk has been
reported as malware (ELF:

KungFu-K [Trj]).

Delete

Allow for 15 minutes

/v1.0_com.GoldDream.
Pg_1.1.0_F66EE5B8625192D0
C17€0736D208B0BD.apk is a

potentially unwanted

Delete

Allow for 15 minutes

i

/mnt/sdcard/.WinZip/tmp/
v1.0_com.GoldDream.
pg_1.1.0_F66EE5SB8625192D0
C17C0736D208B0BD.apk is a

Delete

Allow for 15 minutes

)iuuu-_;l!

c3b9%ed157b71fba7c01be439

4c12cd01.apk is a potentially

unwanted program (Android:
BaseBridge-B [Trj]).

Delete

Allow for 15 minutes

snake_7937c1ab615de0e716

32fe9d59a259c¢f (1).apk has
been reported as malware
(Android:TapSnake-A [Trj])

Delete

Allow for 15 minutes

Slika 6.9. Avast prepoznaje instalirani malware

Trend Micro Mobile Security osim upozorenja za instalirani malware-a upozorava i

na ¢ita¢ zip formata WinZip koji je preuzet sa Google Play trgovine.

Upozorenje se odnosi na potencijalno narusavanje privatnosti jer aplikacija prikuplja
podatke o jedinstvenom broju uredaja, drzavi u kojoj se korisnik nalazi te informacije o

mreZnom operateru.
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Ostali antivirusni alati koriSteni u istrazivanju nisu oznaéile WinZip aplikaciju kao

potencijalnu prijetnju.

®

(3 MobileSecurity

0 Security Alert

App: HIRET

Name: AndroidOS_KungFu.

CATB
Uninstall this app for your
protection.

Uninstall Cancel

€3 Mobilesecurty

0 Security Alert

App: Find&Call

Name:
AndroidOS_INFOLKFidcal.

Uninstall this app for your
pro(emon.

Uninstall Cancel

€3 Mobiesec

0 Security Alert

App: Tap Snake

Name: AndroidOS_Snakspy.

AXM
Uninstall this app for your
protection.

Uninstall Cancel

0 Security Alert

App: BESAME

Name:
AndroidOS_BaseBridge.CTA
Uninstall this app for your
protection.

Uninstall Cancel

Slika 6.10. Trend Micro prepoznaje instalirani malware

e

TREND MICRC

MobileSecurity

0 Security Alert

App: Blood vs Zombie

Name: AndroidOS_Lebar.

HRY
Uninstall this app for your
protection.

Uninstall Cancel

McAfee Mobile Security je takoder prepoznao sve malware te ¢ak ima klasifikaciju
prijetnji. Tap Snake aplikaciju je oznacio kao srednju razinu prijetnje, a ostale Cetiri kao visoku

razinu prijetnje.

W 18:08

‘F McAfee Mobile Security

e|w

& 18:09
e|®

McAfee Mobile Security

McAfee Mobile Security

o|®

McAfee Mobile Security

()

McAfee Mobile Security @

g srednji rizik od prijetn

Vasa aplikacija spada u kategoriju potencijaino
nezefjeni programi i:

* Uzrokovati premium troskove.

* Ostetiti lll Sifrirati datoteke radi ucjene.

+ Nadzirati vas ureda | pratiti vase aktivnosti.
« Iskoristiti slabe totke vaseg uredaja za
pristup va3im podacima i njiiovo koritenje.
« Slati bezvrijedne poruke i e-podtu s vadeg
ureda

« Usmjeriti vas na la2no web-mjesto radi
dobivanja vasih podataka o ralunu.

i Android vam ne dopusta blokiranje

odredenih vrsta rizika, ali aplikaciju moZete
ukloniti kako biste izbjegii bilo kakve
sigurnosne probleme.

-

Wy zzEE
g

Verz

(] Visok rizik od prijetnji

0 ovoj prijetaji
Vasa aplikacija spada u kategoriju trojanac i
« Uzrokovati premium troskove

* Ostetiti ili Sifrirati datoteke radi ucjene.

« Nadzirati vas uredaj | pratiti vase aktivnosti,
* Iskoristiti slabe totke vadeg uredaja za
pristup vasim podacima i njihovo keristenje.
+ Slati bezvrijedne poruke li e-postu s vaseg
uredaja

+ Usmjeriti vas na laZno web-mjesto radi
dobivanja vasih podataka o ratunu

* Dovesti do pretjeranog troSenja baterije/
Propusnosti

i Android vam ne dopusta blokiranje
odredenih vrsta rizika, ali aplikaciju moZete
ukloniti kako biste izbjegli bilo kakve
sigurnosne probleme

Ukloni

ERi

Verzija 1.0

[ visok rizik od prijetnji

Vasa aplikacija spada u kategoriju trojanac i
« Uzrokovati premium trodkove.

+ Oitetiti il Sifrirati datoteke radi ucjene

+ Nadzirati vas uredaj | pratiti vade aktivnosti
« Iskoristiti slabe tocke vaseg uredaja za
pristup vadim podacima i njinovo koriétenje.
+ Slati bezvrijedne poruke ili e-postu s vaseg
uredaja.

* Usmieriti vas na lazno web-mjesto radi
dobivanja vadih podataka o racunu.

* Dovesti do pretjeranog trosenja baterije/

§ Android vam ne dopusta blokiranje
adredenih vrsta rizika, all aplikaciju moZete
ukloniti kako biste izbjegli bilo kakve
sigurnosne probleme.

Ukloni

é Blood vs Zombie
ja1.01

[ visok rizik od prijetnji

0 ovoj prijetnji
Va3a aplikacija spada u kategoriju trojanac i:
+ Tracks when you turn on your device

Android vam ne dopusta blokiranje
odredenih vrsta rizika, ali aplikaciju mozete
ukloniti kako biste izbjegli bilo kakve
sigurnosne probleme.

Ukloni

Slika 6.11. McAfee prepoznaje instalirani malware

=»| Find&Call

[ visok rizik od prijetnji

Vasa aplikacija spada u kategoriju virus i

« Uzrokovati premium troskove.

+ Ostetiti i ifrirati datoteke radi ucjene.

+ Nadzirati vas uredaj | pratiti vase aktivnosti.
+ Iskoristiti slabe tocke vaseg uredajo za
pristup vasim podacima | njihovo koristenje.
+ Slati bezvrijedne poruke li e-po3tu's vaseg
uredaja.

+ Usmjeriti vas na lano web-mjesto radi
dobivanja vadih podataka o radunu

* Dovesti do pretjeranog trodenja baterije/
propusnosti.

Android vam ne dopusta blokiranje
odredenih vrsta rizika, ali aplikaciju moZete
ukloniti kako biste izbjegli bilo kakve
sigurnosne probleme

Ukloni

Uz obavijest o pojavi potencijalne prijetnje McAfee nudi i detaljne informacije o Steti

koju moze prouzrociti malware.
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Norton Mobile Security nakon otkrivanja zlonamjernog sadrzaja omogucéava korisniku
nastavak koriStenja aplikacije ili deinstaliranje aplikacije odmah u trenutku javljanja

upozorenja.

Anti-Malware

We found malware

Anti-Malware Anti-Malware Anti-Malware D PO W i b

- v

Norton Security has discovered a N
malicious file and will help you m

urity has discovered a Norton Security has discovered a
file and will help you malicious file and will help you
remove it

Wy zase &% Tapsnake =y  FindaCall B e
&) .oz

§  comkeji.sendere Ses net.maxicom.android.s... i com.allen.txthej

Cancel Uninstall Cancel Uninstall Cancel Uninstall Cancel Uninstall

Slika 6.12. Norton prepoznaje instalirani malware

Android operativni sustav zasnovan je na Linux software te je slican Linux operativnom

sustavu, otvoreniji je sustav od iOS operativnog sustava te je besplatan, dopusta instaliranje
aplikacija treée strane odnosno aplikacije koje se ne nalaze na sluzbenoj Google Play trgovini.
Korisnik moze sam dopustiti ili ne dopustiti instaliranje aplikacija iz nepoznatih izbora u
postavkama samog uredaja na vlastitu odgovornost. Prema istraZivanju Pulse Secure-a 97%

malwarea je otkriveno na Android operativnom sustavu.

lako se za iOS operativni sustav zna rec¢i da nema virusa, proteklih godina se pojavilo
nekoliko virusa ( za uredaje koji nisu otkljucani) koji su u kratko vremenu uklonjeni dok je

otkljucane uredaje bilo nesto vise virusa.

Otkljucavanjem uredaja korisnici imaju mogucénost instaliranja aplikacija 1 sadrzaja
trecih strana, ali su time izlozeni riziku. Ukoliko se uredaj ne otkljuca tj. jailbreaka, rizik

,»zaraze™ uredaja zlonamjernim sadrzajem je minimalan.

U tablici 6.2 prikazana su tri virusa koji su pronadeni na zaklju¢anim iPhone uredajima,
na otkljucanim uredajima broj virusa je nesto visi, desetak pronadenih virusa.

WireLurker je virus koji se pojavio 2014. godine, virusu je bio cilj instaliranje aplikacija
na i0S uredaje, najveéi problem su imali korisnici u Kini koji koriste dodatne trgovine za
instaliranje aplikacija (Maiyadi App store) takoder virus se prenosi i spajanjem iOS uredaja na
OS X operativni sustav. Cak i u ovom slu¢aju korisnici van Kineskog trzista nisu toliko

ugrozeni ukoliko ne instaliraju sadrzaj sa nesluzbenih Apple trgovina, [23].

Kada god se pojavio neki od virusa za iOS operativni sustav u kratkom vremenu je bio
uklonjen i svakim pojavljivanjem Apple je ulozio jo$ viSe u svoju sigurnost 1 provjere kako se
iste ne bi ponovile.
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Tablica 6.2. Lista otkrivenih virusa za iOS operativni sustav

Vrijeme Pretpostavljeno

otkrivanja  podrijetlo

2009. Seriot)
Adware/LBTM!IOS | Rujan 2010 | Francuska Pozivi prema
Premium brojevima
iIOS/FindCall.A'tr.sp  Srpanj 2012 Rusija Trojan
y
Izvor: [28]

Navedene viruse nije bilo moguce instalirati na testiranom uredaju tvrtke Apple, iPhone

3GS-u.

5.6. Statisticka analiza rezultata

Istrazivanje se provelo na dva mobilna terminalna uredaja sa operativnim sustavima
Android 1 10S. KoriSteno je pet antivirusnih alata, pet antivirusnih alata na Andorid mobilnom

terminalnom uredaju i jedan na iOS mobilnom terminalnom uredaju.

Tablica 6.3. Statisticka analiza dobivenih rezultata

Antivirusni alat EICAR test Analiza web stranica  Testiranje uzorcima
malwarea

Lookout (Android) + 100% 100%

Avast Mobile + * 100%

Security

Trend Micro + 92% 100%

Mobile Security

McAfee Mobile + 96% 100%

Security

Norton Mobile + 100% 100%

Security

Lookout (iOS) * * *

»T“ — 0znacava uspjesno obavljen test
» - test nije moguce izvrsiti
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Kao §to prikazuje Tablica 6.3. svi antivirusni alati sa Android operativnim sustavom su
prepoznali EICAR datoteku te uzorke preuzetog malwarea. Oznaka ,,+ u tablici oznacava da
je antivirusni alat prepoznao EICAR test, a oznaka ,,** da nije bilo moguce obaviti testiranje
jer funkcionalnost ne postoji ili nije moguce instalirati uzorak virusa na uredaj. Na iOS uredaj
nije bilo moguce instalirati EICAR test jer ne postoji ista aplikacija na Apple Storeu. Rezultati
analize web stranica i testiranje uzorcima malwarea prikazano je u postotcima, tako je na
primjer Trend Micro Mobile Security antivirusni alat od 50 posjecenih stranica oznacio
sigurnima njih 92% odnosno 46 stranica, 4 stranice odnosno 8 % su oznacene kao potencijalne
prijetnje. Avast Mobile Security na Andorid operativnom sustavu i Lookout na i0S
operativhom sustavu nisu imale moguénost provjere web stranica prilikom pretrazivanja.
Takoder na i0S uredaj nije bilo moguce instalirati aplikacije treée strane jer uredaj nije bio
jailbreakan®? ili kako se jo$ naziva otklju¢an $to ga ograni¢ava na instaliranje aplikacija samo

sa App Store-a.

Iz statisticke analize se moze zakljuciti da su svi antivirusni alati pronasli potencijalne

prijetnje sa visokim postotkom uspjesnosti.

12 Jailbreak — process uklanjanja ograni¢enja nametnutih od i0S-a, Apple-ovog operativnog sustava
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7. Zakljucak

Svakim danom broj mobilnih terminalnih uredaja se povecava, kao $to je napomenuto
ranije u radu 2014. godine broj terminalnih uredaja je premasio svjetsku populaciju. Rastom
broja mobilnih terminalnih uredaja, raste i broj zlonamjernog sadrzaja (malwarea), istraZivanja

tvrtke Pulse Secure procjenjuju da je u 2014. proizvedeno oko milijun novih virusa.

Iako se ovdje govori o velikom broju zlonamjernog sadrzaja koji je u opticaju, mozemo
re¢i da su Sanse ,,zaraze* mobilnog terminalnog uredaja jos uvijek male u odnosu na racunala,
Sto zbog same arhitekture operativnih sustava, nacinu pokretanja aplikacija, a i samog broja

zlonamjernog sadrzaja.

Najvise zlonamjernog sadrZaja moze se pronac¢i u zemljama poput Rusije 1 Kine, zbog
velikog broja korisnika mobilnih terminalnih uredaja te zbog nesluzbenih trgovina sa

aplikacijama za koje Google odnosno Apple na jamée sigurnost.

Android operativni sustav je viSe izlozen zlonamjernom sadrZaju od Apple operativnog
sustava 108, a jedan od razloga je jer ¢ini oko 82.8 % operativnih sustava na trziStu mobilnih
terminalnih uredaja prema istrazivanju tvrtke IDC iz kolovoza 2015. godine. Takoder Android
instaliranje aplikacija na trZiStima trece strane dok to na iOS operativnhom sustavu nije moguce

osim ako se uredaj ne jailbreak-a, ¢ime se ne jamc¢i sigurnost podataka.

Istrazivanje je pokazalo da prijetnje postoje, da pretraZivanjem web stranica takoder
mozemo ugroziti sigurnost svog mobilnog terminalnog uredaja, ali postotak prijetnji je
zanemariv ako se radi o posjeéenijim svjetskim stranicama jer s obzirom na broj korisnika koji
pristupaju takvim stranicama, vlasnici stranica se trude pruZiti sigurnost korisnicima jer im je u

interesu da broj posjetitelja i dalje raste.

Ukoliko se korisnici pridrzavaju uputa proizvodaca operativnih sustava, ne bi trebali
imati problema sa zlonamjernim sadrzajem jer je ipak razina provjere samih aplikacija na

sluZzbenim trgovinama aplikacija, Google Play 1 App Store na visokoj razini.

Iako je vjerojatnost da ¢e korisnik ,,zaraziti* svoj mobilni terminalni uredaj vrlo mala,
svakako se preporucuje instaliranje nekog od antivirusnih alata sa trzita jer uvijek postoji
mogucénost da se nadu u nekim nekontroliranim uvjetima kao $to je spajanje na nepoznatu

mrezu, dijeljenje podataka, pretrazivanje nepoznatih stranica.
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Kod odabira antivirusnog alata korisnicima se u najvi$e slucajeva nude besplatne i
Premium verzije antivirusnih alata. Kod veéine antivirusnih alata besplatna verzija je dostatna
za osnovnu razinu sigurnosti. Razlike u antivirusnim alatima su male, a ¢ak i ,,108iji antivirusni

alati pronalaze viruse u preko 95% posto slucajeva.

Potreba za antivirusnim alatima na mobilnim terminalnim uredajima jo§ uvijek nije
velika, ali u skorijoj buducnosti povecanjem broja samih mobilnih terminalnih uredaja,
razvojem tehnologije i poveéanjem koriStenja Interneta stvari svakako ¢e se pojaviti veca

potreba za antivirusnim alatima.
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