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SAZETAK

Ekspanzijom koriStenja nosivih terminalnih uredaja stvara se novo okruzZenje koje je
prosSireno putem interoperabilnosti s pametnim mobilnim terminalnim uredajima, ¢ime
stvaraju bogat izvor podataka. Upravo takvo okruzZenje predstavlja izniman izazov u
podrucju forenzicke analize. Nosivi terminalni uredaji poput pametnih satova mogu biti
vrijedan izvor informacija potrebnih za kriminalistiCke istrage jer mogu pohraniti
odredene zapise podataka. Trenutno ne postoji klasifikacija podataka prikupljenih
putem nosivih terminalnih uredaja, niti je dostupan popis tehnika za ekstrakciju
podataka s odredenih vrsta nosivih terminalnih uredaja. Radom je predstavljen proces
forenziCke analize koji je proveden nad nosivim i pametnim mobilnim terminalnim
uredajem te rezultati ekstrakcije podataka, kako bi se pokazalo koje je podatke
moguce prikupiti, a metode koristiti prilikom provedbe forenzi¢ke analize prikupljenih
podataka potrebnih u svrhu dokazivanja nezakonitih radnji u pravosudnim postupcima,
a jednako tako i u svrhu znanstveno istrazivackih radova.

KLJUCNE RIJECI: nosivi terminalni uredaji; mobilni terminalni uredaji: digitalna
forenziCka analiza; ekstrakcija podataka; pametni sat

SUMMARY

The expansion of use of wearable terminal devices creates a hew environment that
is expanded through interoperability with smart mobile terminal devices whereby
creating a rich data source. This is exactly the kind of environment that presents an
extraordinary challenge in the field of forensic analysis. Wearable terminal devices
such as smartwatches can be a valuable source of information needed for criminal
investigations as they can store certain type of data. There is currently no classification
of data collected through wearable terminal devices, nor is there a list of techniques
for extracting data from specific types of wearable terminal devices. This paper
presents the process of forensic analysis that is carried out on a wearable and smart
mobile terminal devices and the results of data extraction to show what data can be
collected and methods used during conducting a forensic analysis of the collected data
for the purpose of proving unlawful acts in judicial proceedings and also for the purpose
of scientific research.

KEY WORDS: wearables terminal devices; mobile terminal devices; digital forensic
analysis; data extraction; smartwatch
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1. Uvod

Zahvaljujuc¢i konstantnim inovacijama na podrucju tehnologije danasnje doba je
doba pametnih uredaja. Najpopularniji i naj¢eS¢e koriSteni suvremeni uredaji su
pametni mobilni terminalni uredaji (engl. smartphone). Popularni su i Siroko prihvaceni
zato Sto su jednostavni za uporabu, potencijalno pruzaju nebrojene funkcije i
omogucavaju veliku slobodu kretanja prilikom koriStenja uredaja. U posljednje vrijeme
tehnologija je iznjedrila jo$ jednu novinu, a to je nosiva tehnologija, odnosno pametni
uredaji koji se nose na tijelu. To su pametni satovi, pametne narukvice pa ¢ak i
pametne majice, tenisice i sl. Lako su dostupni, pristupacni, popularni i vrlo je tesko
predvidjeti u kojem ¢e se smjeru razvijati - jednako moda kao i tehnologija. Moguénosti
su neogranicene.

Pametni mobilni terminalni uredaji, pa tako i nosivi terminalni uredaji (engl.
wearables), u pravilu biljeze odredenu koliCinu podataka koji mogu biti vrijedan i
zanimljiv izvor informacija za terapeutska ili znanstvena istraZivanja, kao i za
forenziCka istrazivanja povezana s kaznenim djelima. Pametni satovi i fitness
narukvice primjeri su vrlo popularnih nosivih terminalnih uredaja koji se koriste Sirom
svijeta. lako se pametni satovi, za razliku od fitness narukvica, koriste zajedno s nekim
drugim pripadaju¢im pametnim terminalnim uredajima, na njima je, kao samostalnim
uredajima, moguce provesti forenziCku analizu. Vazno je napomenuti da s rastom broja
pametnih nosivih terminalnih uredaja, proporcionalno rastu i kiberneticke zloporabe.
Ovdje forenzika kao znanost mora odigrati svoju ulogu.

Danas se aktivno i uspjeSno provode forenziCka istrazivanja pametnih mobilnih
terminalnih uredaja, no isto se ne moze ustvrditi i za nosive terminalne uredaje. Vecina
komercijalno dostupnih forenzi¢kih alata jednostavno ne pruza podr8ku za nosive
terminalne uredaje te ih je teSko, a katkad i nemoguée identificirati. Kako nosivi
terminalni uredaji mogu sadrzavati korisne informacije o korisniku, ali podatke koji su
zanimljivi za forenzi¢ka ispitivanja, razvoj forenzi¢kih metoda za ispitivanje nosivih
terminalnih uredaja je imperativ.

Naslov diplomskog rada je Analiza mogucnosti prikupljanja podataka i primjene
forenzicke analize nosivih terminalnih uredaja. Cilj je detaljnije prikazati proces
forenziCke analize tehnologija nosivih terminalnih uredaja s pripadaju¢im povezanim
mobilnim terminalnim uredajima. Takoder i utvrditi dostupnosti odredenih kategorija
podataka, analizirati moguénosti postupaka forenzi¢ke analize, ali jednako tako istraziti
ograniCenja koja je potrebno prevladati kako bi se u buduc¢im postupcima dobila
cjelokupna forenzic¢ka slika.

Rad je podijeljen u sedam cjelina:
1. Uvod
2. Tehnologija i primjena nosivih terminalnih uredaja

3. ForenziCka analiza, metode i postupci ekstrakcije podataka



4. ForenziCki programski alati usmjereni nosivim terminalnim uredajima
5. Postupak i elementi forenziCke analize nosivih uredaja

6. Analiza ekstrahiranih podataka

7. ZakljuCak

Poglavlje Tehnologija i primjena nosivih terminalnih uredaja definirat ¢e Sto su to
nosivi terminalni uredaji, koje su tehnologije prisutne u uredajima prilikom njihova
koriStenja te principe njihove primjene u svakodnevnom Zivotu kako bi opravdali status
trenutne popularnosti.

Treée poglavlje govori o opcenitim znacajkama forenziCke analize i mobilne
forenzike. Detaljno su obradene proceduralne faze koje postoje prilikom postupka
ekstrakcije dokaza te moguée metode ekstrakcije podataka koje se danas primjenjuju
u procesu forenziCke analize.

U Cetvrtome poglavlju konkretno se opisuju forenzicki alati koji se koriste za potrebe
provedbe forenziCke analize te se detaljno obraduje forenzicki alat usmjeren
forenzi¢koj analizi nosivih terminalnih uredaja.

Peto poglavlje obraduje glavnu stavku diplomskoga rada, a to je postupak
forenziCke analize. Postupkom forenzi¢ke analize pokusat ¢e se dobiti uvid u nacine i
mogucnosti ekstrakcije podataka s koriStenih uredaja u kombinaciji s trenutno
dostupnim forenzi¢kim alatima.

U poglavlju Analiza ekstrahiranih podataka obraduju se i analiziraju ekstrahirani
podaci prethodno dobiveni procesom forenziCke analize koji su pohranjeni nakon
korisniCke upotrebe.



2. Tehnologija i primjena nosivih terminalnih uredaja

Pojavom modernih nosivih terminalnih uredaja uslijedila je daljnja modernizacija
tehnologije i mogucénost povezivanja fizickog svijeta s digitalnim okruzenjem. Pojam
,nosivi“ koristi se u industriji Interneta stvari ili loT-a (engl. Internet of Things), za
opisivanje racunalnog uredaja koji se mozZe povezati te koji se moze implementirati ili
nositi na tijelu, [1]. Ovi uredaji obi¢no sadrzavaju pametne senzore i povezani su na
Internet ili s pripadaju¢im uredajem radi razmjene podataka. Razne tvrtke, oruZzane
snage i medicinski stru¢njaci koriste nosivu tehnologiju vec¢ desetlje¢ima, ali se na
trzistu za privatne potrosace pocela intenzivno pojavljivati tek nedavno, [2].

Stoga, nosiva tehnologija zapravo i nije nova niti je revolucionarno otkrice 21.
stolje¢a, Sto ¢e biti navedeno u kratkim povijesnim crtama u nastavku rada. Medutim,
prvo se nosivo racunalo nije koristilo za poboljSanje kondicije ili zdravlja, po ¢emu su
danas poznati, ve¢ za predvidanje ishoda i obavjeStavanje subjekta o ishodu igranja
kockarske igre - rulet. Vazno je napomenuti kako uredaj tehnicki nije bio ¢lan svijeta
loT-a jednostavno zato Sto taj pojam kao niti Internet 1955. godine nije postajao, kad
je Edward O. Thorp postavio teoriju o prvom nosivom uredaju.

Nosivi uredaiji nastavili su sa svojim kontinuiranim razvojem i dalje su se proizvodili,
a to su bili uredaji poput kalkulatorskih satova popularnih 1980-ih, digitalnih slusnih
pomagala, Bluetooth sluSalica za telefonske pozive te nekoliko drugih nosivih
racunala. Nike+iPod Sport Kit bio je jedan od prvih uredaja za pracenje atletskih
aktivnosti kojega je 2006. predstavila kompanija Nike. Ovaj uredaj sadrZzavao je mali
odasiljac koji je bio postavljen unutar ili na obuci osobe te su se informacije prenosile
na dostupni uredaj (kao $to je iPod Touch, iPhone iliiPod nano). Nadalje, tijekom 2008.
na trZistu su se pojavili Fitbit uredaji prve generacije. Jedan od takvih uredaja bio je
Fitbit Tracker koji je mjerio prijedenu udaljenost, potroSene kalorije i trajanje aktivnosti.
Takoder, kao dodatak pracenju aktivnosti, bila je uklju¢ena i funkcija spavanja koja je
bilijezila i mjerila cikluse spavanja. Sakupljeni podaci na uredaju mogli su se prenijeti
na vlastiti korisni¢ki racun na Fitbit posluziteljima, [1].

Prvi pametni sat, Pebble, pojavio se na tehnoloskoj sceni 2012. godine. U pozadini
razvoja uredaja zanimljiva je povijest Pebblea (tvrtke Pebble Technology Corporation).
Predstavljen svijetu kao kampanja na platformi Kicksterter!, globalnoj zajednici za
financiranje kreativnih projekata, navodi se kako cCe Pebble biti u moguénosti
komunicirati s Android i iOS uredajima, $to je prvi uredaj svoje vrste koji pametni sat
povezuje s pametnim mobilnim terminalnim uredajima. lako je proizvod bio kratkog
vijeka, tvrtka i intelektualno vlasniStvo ovoga proizvoda otkupila je tvrtka Fitbit, u
prosincu 2016. za 40 milijuna dolara, $to dovoljno govori o potencijalu ovakvih uredaja
na tadasnjem trziStu. Godine 2012. Google je objavio novu vrstu nosivog uredaja, a to
su nosive naocale pod nazivom Google Glass, koje su ukljuCivale opcije kamere i
pristupa Internetu. Osoba koja je nosila te naoCale mogla je komunicirati s naoCalama

! Kickstarter - globalna zajednica zaduzena za financiranje kreativnih projekata



putem glasovnih naredbi kako bi snimila video zapise ili fotografije te pristupala
informacijama na internetskim preglednicima i odredenim aplikacijama. Ubrzo je
postalo jasno da drustvo nije spremno za takvu vrstu nosivog uredaja zbog zabrinutosti
vezanih uz privatnost korisnika. Aktualne pri¢e o zabrani rada takvog uredaja i
ogranicenja u njegovu radu, dovela su do toga da je 2015. godine trziSte zatvorilo vrata
upravo za njih, ali su se u pozadini nastavile i dalje razvijati. Medutim, u 2017. godini,
odabrana je nova ciljana grupa korisnika, a to su bila poduzeca. Primjerice, radnici u
tvornicama ili industrijskim postrojenjima mogu putem pametnih naocala primati upute
vezane uz njihov rad te se to $to oni rade moZe prenositi dalje putem videa, ali vazna
stavka je ta da im naocale sluzZe i kao sigurnosna oprema. Google Glas se na taj nacin
ponovno probio na trziste, Sto je bilo vazno za Google kao tvrtku, ali i za loT
tehnologiju.

U isto vrijeme kada se Google Glass prvotno nalazio na trziStu, 2013. godine u
prodaju je pusten prvi Samsungov pametni sat pod nazivom Samsung Galaxy Gear.
Uredaj, zajedno s ostatkom Gear serije, omogucuje korisniku primanje obavijesti o
aplikacijama, pozivima, porukama i upozorenjima, ali ukljuCuje i zdravstvene aplikacije.
Zatim je 2015. godine Apple izdao sat, Apple Watch, koji je pomogao da se nosiva
tehnologija ucini prikladnom te je razvijen s namjerom da ljudi manje vremena provedu
gledajuci u pametni mobilni terminalni uredaj, ali je i dalje potrebno odrzavati njihovu
medusobnu vezu radi obavijesti, te je tako rodena generacija Appleovih nosivih
terminalnih uredaja. Apple Watch tako korisnicima omogucuje interakciju s iPhone
uredajima, primanje poruka, poziva, obavijesti o aplikacijama i mnoge druge opcije,
poput serije uredaja Samsung Gear. Obje vrste navedenih uredaja komuniciraju putem
Bluetooth tehnologije s pametnim mobilnim terminalnim uredajima, ali postoji i
mogucnost komunikacije putem Wi-Fi veze ukoliko uredaj nije u dometu Bluetooth
tehnologije. Danas, novi uredaji dolaze s ugradenom UICC? karticom (engl. Universal
Integrated Circuit Card) koja omogucuje interakciju s LTE? (engl. Long-Term Evolution)
sustavom bez prisustva pametnog mobilnog terminalnog uredaja, [1].

Trenutni trend uporabe nosivih terminalnih uredaja od strane korisnika nije slucajan
posto su se dobro adaptirali i svojom jednostavno$c¢u uklopili u dana$nji ubrzani ritam
Covjekova Zivota. Nosiva tehnologija Zeli utjecati na razna podru€ja primjene, a
primarni joj je cilj uéi u svakodnevni zivot pojedinaca i postati funkcionalni dio u
korisniCkoj uporabi. Daljnjim napretkom tehnologije i omogucavanjem novih
interesantnih opcija za korisnike, taj trend ¢e se nastaviti te Ce biti popracen porastom
ukupnog broja nosivih terminalnih uredaja u svijetu, Sto je vidljivo na grafikonu 1.
Upravo ovakav rast broja uredaja predstavlja jedan od bitnih izazova u digitalnoj
forenzici i to pogotovo u nedovoljno istrazenom podrucju poput nosivih terminalnih
uredaja.

2 UICC - vrsta SIM kartice koja se koristi za drugu (GSM) ili tre¢u generaciju (UMTS) mobilne mreze
8 LTE - Cetvrta generacija mobilnih mreza



1200

1105
© 1000 928.8
E
g
=
= 800
1S
S
o 600.62
S 600 527
5
<
>
'z 400 325.3
=
I3
@200
96.72
.
2015. 2016. 2017. 2020. 2021. 2022.

Vremenska razodblja u godinama

Grafikon 1. StatistiCka analiza broja prodanih nosivih terminalnih uredaja u svijetu
Izvor: [3]

Predvidenim rastom broja nosivih terminalnih uredaja, paralelno Ce rasti i vrijednost
njihova trzista. Ovisno o nacinu kako pojedine projekcije predvidaju vrijednost trzista
bitno je konstatirati da te pribliZne vrijednosti ne odstupaju u velikom broju jedne od
drugih. Kako se navodi prema [4], predvida se da ¢e svjetsko trziSte nosivih uredaja
2022. godine vrijediti vise od 84 milijarde dolara. Medutim, prema drugoj projekciji [5],
kako je prikazano na grafikonu 2, navodi se da Ce vrijednost trzista iznositi 73,27
milijarde dolara. U cilju da uzmu svoj udio kolaCa od predvidene vrijednosti trZista,
tvrtke ¢e morati paZzljivo identificirati prilike za ucinkovito natjecanje unutar ovoga
tehnoloSkog podrucja.
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Grafikon 2. Prihod od prodaje nosivih terminalnih uredaja u svijetu od 2016. do
2022. godine
Izvor: [5]

Trenutno stanje na trzistu je relativno stabilno i iskazuje se nesto viSom prosje€nom
prodajnom cijenom. U daljnjem razdoblju oekivan je pad prodajne cijene, prvenstveno
zbog jeftinih konkurenata na trziStu, ali i stvaranja zalihosti Sto uzrokuje manju
proizvodnju, kao i zbog smanjenja cijena komponenti. Jake ¢e tvrtke, kao Sto su Apple
i Samsung, pokuSati zadrzati stabilnost cijena svojih tradicionalnih brendova. S
vremenskim odmakom, segment pametnih satova dalje Ce se nastaviti razvijati i
usavrSavati te ¢e se podijeliti u Cetiri glavne vrste pruzatelja usluga: vodece robne
marke potroSacke elektronike, modne i tradicionalne brendove, djeCje satove te
specijalizirane marke i startup-ove koji pruzaju usluge ciljanoj publici poput ljudi s
medicinskim potrebama koje je potrebno nadzirati, [6].



2.1. Komunikacijske tehnologije nosivih uredaja

Primjenom nosivih uredaja u raznim podrucjima potrebne su odredene tehnologije
koje mogu osigurati povratne informacije o stanju na uredaju, koje su prikupljene u
odredenom trenutku, te ostvariti potrebnu komunikaciju izmedu uredaja sa svrhom
razmjene pripadajucih podataka. U primjere takvih tehnologija koriStenih unutar nosivih
terminalnih uredaja, koje ¢e u nastavku rada detaljnije biti objasnjene, prema [7]
spadaju sljedece:

e Bluetooth

e Wi-Fi
e NFC
e GPS

e razni senzori.

2.1.1. Bluetooth

Bluetooth jedan je od najpopularnijin standarda bezi¢ne komunikacije kratkog
dometa, [8]. Namijenjen je zamijeni koriStenja kablova koji medusobno povezuju
elektroniCke uredaje. Klju¢ne karakteristike Bluetooth bezi¢ne tehnologije su
robusnost, mala potroSnja energije i niski troSkovi proizvodnje. Takoder je poznat i pod
nazivom standarda IEEE* (engl. Institute of Electrical and Electronics Engineers)
802.15.1, a mnoge karakteristike osnovne verzije specifikacije navode se kao izborne
Sto omogucava razlikovanje proizvoda. Stvoren je od strane telekomunikacijskog
dobavljata Ericsson 1994. godine te je prvotno zamisljen kao bezi¢na alternativa
podatkovnim kablovima tipa RS-232 (engl. Recommended Standard 232). Godine
1998. tvrtke Ericsson, IBM, Intel, Nokia i Toshiba osnovali su trgovinsko udruzenje
poznato kao Bluetooth SIG (engl. Special Interest Group) radi objavljivanja i promocije
Bluetooth standarda, [9].

Bluetooth tehnologija djeluje unutar frekvencijskog opsega 2,4 GHz te omogucéava
beZiche mreze uskog podruCja kako bi se omogudila komunikacija u rasponu
udaljenosti od 10 metara (Sto vrijedi za Bluetooth uredaje klase Il i klase 1ll) i vise od
100 metara za uredaje klase I, koji se uglavnom koriste u industrijskoj primjeni. S novim
mreznim i modulacijskim shemama, ¢ak su i uredaiji klase Il i klase 11l s malom snagom
sposobni pokriti podru¢je dometa vece od 10 metara. SIG kontinuirano mijenja i
nadograduje Bluetooth specifikacije kako bi bili u toku s potraznjom i u koraku s
razvojem tehnologije i njezinim potrebama. PotroSaCima nadogradnje Bluetooth
standarda donose brojne prednosti poput vece sigurnosti, vise funkcionalnosti (npr.
poboljSana brzina prijenosa podataka), racionalnija potroSnja elektriCcne energije i
pouzdanosti pri uparivanju uredaja. Generacija Bluetooth 1.x suoc€ila se s brojnim
implementacijskim i sigurnosnim problemima u tadasnje vrijeme te je sada zastario.
Bluetooth 2.x otvorio je vrata za masovno usvajanje standarda, poboljSanu
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interoperabilnost izmedu uredaja i brzo uparivanje te je uveo poboljSanje u vidu brzine
prijenosa podataka. Bluetooth 3.x obiljezen je oznakom velike brzine tako Sto se
nadodala podrska protokolu veze nizeg sloja na kojem bi se sve Bluetooth moguénosti
mogle pokrenuti s alternativne opcije na uredaju poput Wi-Fi opcije. Konac¢no,
Bluetooth 4.x uveo je nisko-energetsku podrsku za uredaje poput nosivih terminalnih
uredaja i pametnih senzora s niskim potrebama prijenosa podataka. Postoje dva oblika
Bluetooth bezi¢ne tehnologije: Basic Rate/Enhanced Data Rate (BR/EDR) i Low
Energy (LE) sustavi, [10].

Oba sustava ukljuuju opcije poput otkrivanja uredaja, uspostavljanja konekcije i
mehanizme pomocu kojih se konekcija uspostavlja. LE sustav zapravo je nadogradnja
BR sustava te ukljuCuje dizajnirane znacajke koje omogucuje proizvodnju proizvoda
koji zahtijevaju manju potroSnju energije, nizu kompleksnost i nize troSkove
proizvodnje od BR sustava. Takoder, LE sustav dizajniran je za uporabu i aplikacije s
nizom brzinom prijenosa podataka i nizim radnim ciklusima, a vazno je napomenuti da
je prvenstveno napravljen kako bi se Bluetooth tehnologija mogla implementirati u
uredaje koje su pokretani od strane malih plosnatih baterija nalik novcic¢u, upravo kao
8to su razni primjeri nosivih terminalnih uredaja poput pametnih satova. Kljucni
tehnoloski ciljevi Bluetooth LE sustava ukljuCuju manju potrodnju energije, manju
potrebu za zahtjevima memorije, u€inkovite postupke otkrivanja uredaja i povezivanja,
slanju kratkih duljina paketa u komunikaciji te jednostavne protokole i usluge, [9].

2.1.2. Wi-Fi

Wi-Fi predstavlja tehnologiju bezi€nog umrezavanja koja uredajima kao $to su
racunala (prijenosna i stolna ra¢unala), mobilni terminalni uredaji (pametni mobilni
terminalni uredaji i nosivi terminalni uredaiji) i ostala oprema (pisaci, videokamere itd.)
omogudéuje povezivanje s Internetom. Uz to, navedenim uredajima takoder pruza i
moguénost medusobne razmjene informacija stvaranjem svojevrsne komunikacijske
mreze, [11]. Takoder se navodi da je upravo Wi-Fi naj¢eS¢e koriStena tehnologija
bezicne komunikacije i predstavlja primarni medij za globalni internetski promet, [12].

Kao zastitni znak organizacije Wi-Fi Alliance®, a ne akronim, Wi-Fi je jedan od
nekoliko IEEE bezi¢nih protokola iz 802.11 obitelji standarada (5to se osobito odnosi
na protokole 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac te 802.11ax). Tehnicki
gledano, to su sve izmjene i dopune izvornog standarda 802.11, ali su i sami de facto
objavljeni kao samostalni standardi. Ono po ¢emu se standardi medusobno razlikuju
su razli¢ite frekvencije rada, isporuke koli¢ine propusnosti i podrzan broj kanala, [13],
[14].

Tradicionalno, Wi-Fi je koristio frekvencijski pojas od 2,4 GHz, koji se upotrebljavao
u industrijske, znanstvene i medicinske svrhe. lako je protokol 802.11a Kkoristio
frekvencijski pojas od 5 GHz, 802.11n podrzava to kao mogucu opciju odabira, dok se
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802.11ac ponovno vraca iskljucivo na 5 GHz, [14]. Novi posljednji protokol 802.11ax,
koji bi se u upotrebi trebao pojaviti u posljednjem kvartalu 2019. godine, ponovno ima
mogucnost frekvencijskog pojasa 2,4 ili 5 GHz, [15]. U tablici 1. saZeto su prikazane
osnovne karakteristike prethodno navedenih verzija Wi-Fi tehnologije.

Tablica 1. Osnovne karakteristike verzija Wi-Fi tehnologije

. Max. brzina Frekvencijski X . Novi
IEEE naziv N ; Sirina kanala .
prijenosa podataka pojas naziv
802.11a 54 Mbps 5 GHz 20 MHz /
802.11b 11 Mbps 2.4 GHz 20 MHz /
802.11g 54 Mbps 2.4 GHz 20 MHz /
802.11n 65-150 Mbps 2.41li 5 GHz 20-40 MHz Wi-Fi 4
802.11ac 78-867 Mbps 5 GHz 20-160 MHz | Wi-Fi 5
802.11ax Do 1200 Mbps 2.4ili5+ GHz | 20-160 MHz | Wi-Fi 6
Izvor: [14]

Frekvencijski pojas od 5 GHz ima smanjenu sposobnost prodiranja kroz zidove, $to
Cesto rezultira nizim efektivnim dometom, ali pruza moguénost koristenja viSe kanal
nego pojas od 2,4 GHz &to u konacnici dovodi do mnogo manje smetnji u
prenapuc¢enom okruZenju uredaja. No problem predstavlja to Sto radio frekvencijski
spektar Wi-Fi tehnologije nije licenciran te ne treba posebna dozvala za njegovo
koriStenje, $to moze uzrokovati da netko drugi istovremeno koristi isti frekvencijski
pojas, [14].

2.1.3. NFC

Near Field Communication tehnologija, poznatija pod akronimom NFC, oblik je
beskontaktne komunikacije bliskog polja izmedu uredaja kao $to su pametni mobilni
terminalni uredaji ili nosivi uredaji. Princip rada beskontaktne komunikacije ove
tehnologije omogucuje korisniku da svojim pripadaju¢im uredajem, u cilju slanja ili
prihvata informacija, prijede preko NFC kompatibilnog uredaja bez potrebe za njihovim
medusobnim dodirivanjem ili prolazenjem kroz postupke potrebne procedure koja bi
bila potrebna za uspostavu konekcije. Tehnologija NFC-a svoje korijene vuce iz RFID
(engl. Radio Frequency Identification) tehnologije. NFC se zapravo ocituje kao
podskup RFID tehnologije, ali s karakteristikom kra¢e komunikacijske udaljenosti
kojom je pridodan znacaj sigurnosnom aspektu upotrebe ove tehnologije, [16].

NFC, Bluetooth i Wi-Fi, medusobno posjeduju pojedine sli¢nosti kao tehnologije.
Sve tri navedene tehnologije omogucuju bezi€nu komunikaciju i razmjenu podataka
izmedu digitalnih uredaja. Medutim, NFC koristi elektromagnetsko polje, dok se
Bluetooth i Wi-Fi koriste radio frekvencijom. Uredaiji koji koriste NFC tehnologiju mogu
biti pasivni ili aktivni. Pasivni uredaji, kao $to su NFC oznake®, u sebi samo sadrze i
pohranjuju informacije koje drugi uredaji mogu Citati. Suprotno pasivnim uredajima su

6 NFC oznake - informacijski objekti koje NFC kompatibilni uredaj moze obraditi i procitati



aktivni uredaji koji mogu procitati dostupne informacije i prema mogucnostima
proslijediti ju dalje i podijeliti s drugim kompatibilnim uredajima. Takoder, ako je aktivan
uredaj predstavljen kao ovlasten uredaj, moze promijeniti podatke koji se nalaze unutar
NFC oznaka, [17]. Da bi se osigurala sigurnost, NFC Cesto uspostavlja sigurnosni
kanal za komunikaciju i koristi se enkripcija prilikom slanja osjetljivih podataka, kao Sto
su brojevi kreditnih kartica, upravo zato Sto je beskontaktno pla¢anje sve popularniji
nacin za novCane transakcije i placanja, [17], [18].

Unutar NFC tehnologije postoje razni standardi koji moraju biti ispunjeni kako bi sve
forme pripadajuce tehnologije bile uskladene i kompatibilne u interakciji s uredajima
baziranima na ovakvoj vrsti tehnologije te da u buduc¢nosti mogu raditi s novim
uredajima. Kao dvije glavne specifikacije prema [19] navode se: ISO/IEC 14443 te
ISO/IEC 18000-3. Prvi spomenuti, ISO/IEC 14443, definira identifikacijske iskaznice
koje se koriste za pohranu informacija te ih je moguce pronaci unutar jedne NFC
oznake. Druga specifikacija, ISO/IEC 18000-3, odreduje RFID komunikacije koje se
koriste od strane NFC uredaja te predstavlja medunarodni standard za sve uredaje Cija
je komunikacija beZic¢na i radi na frekvenciji od 13,56 MHz. Definirano je da uredaji
medusobno moraju nalaziti na udaljenosti od 4 cm prije nego $to je mogucée zapoceti
prenositi informacije. Standard takoder objasnjava nacin kako uredaj i NFC oznaka
medusobno trebaju provoditi komunikaciju, u Cijem je sluCaju uredaj poznat kao
predajnik, a sama NFC oznaka kao prijamnik.

2.1.4. GPS

Globalni polozajni sustav ili GPS (engl. Global Positioning System), satelitski je
radionavigacijski sustav za pruzanje neprekidnih informacija i odredivanje polozaja na
Zemlji ili u njezinoj blizini, [20]. Razvijen 1970-ih godina pod okrillem Ministarstva
obrane Sjedinjenih Ameri¢kih Drzava, GPS je izvorno bio namijenjen prvenstveno u
vojne svrhe, radi pruzanja informacija o navigaciji, lokaciji i vremenu za vojne
operacije, [21].

1980-ih godina uc€inili su ga dostupnim za javnu civilnu upotrebu. Znanstvena
primjena GPS-a se povecavala iz dana u dan na podrucju vojnih, civilnih i komercijalnih
korisnika te zahvaljujuéi razvoju tako dolazi do povecéanja produktivnosti u raznim
podrucjima gospodarstva. Glavne komunikacijske mrezZe, navigacija, bankarski
sustavi, trzista i elektroenergetske mreze ovise o GPS-u radi preciznog vremenskog
uskladivanja, dok neke bezi¢ne usluge ne mogu funkcionirati bez njega. Tako americki
navigacijski sustav u svijetu nije jedini te postoje i ostali drugaciji navigacijski sustavi
koji su upotrebi ili se nalaze u odredenim fazama razvoja, a u radu [20] navedeni su
iduci:
¢ NAVSTAR - Navigation System with Time And Ranging Global Positioning
System, Sjedinjene AmeriCke Drzave, u potpunosti operativan diliem svijeta i
najkoristeniji u civilnoj uporabi

10


http://www.iosrjournals.org/iosr-jhss/papers/Vol.%2021%20Issue3/Version-2/F2103023137.pdf

e GLONASS - Globalnaja Navigacionaja Sputnjikova Sistema ili Global
Navigation Satellite System, Rusija, u potpunosti operativan diljem svijeta

e GALILEO - kao ime poznatog astronoma, globalni sustav razvijen od strane
Europske unije i ostalih partnerskih zemalja, dok se prema navodima na
sluzbenim stranicama potpuna operativna sposobnost oCekuje tokom 2020.
godine, [22]

e BEIDOU - regionalni sustav Narodne Republike Kine koji je dostupan globalnom
koristenju

e |IRNSS - Indian Regional Navigation Satellite System, Indija, predstavlja
regionalni navigacijski sustav koji pokriva podrucje Indije i sjever Indijskog
oceana te postoje planovi za daljnje prosirenje

e QZSS - Quasi-Zenith Satellite System, Japan, takoder regionalni sustav koji
pokriva Aziju i Oceaniju.

GPS koncept temelji se na vremenu, tj. na mjerenju vremena potrebnom za
propagaciju signala od satelita do prijemnika. Sateliti sadrze vrlo stabilne i precizne
atomske satove koji su medusobno sinkronizirani te osiguravaju potrebnu stabilnost
signala i uskladenost s jedinstvenim GPS vremenom. GPS prijemnici takoder imaju
satove, ali nisu sinkronizirani u stvarnome vremenu i manje su stabilni pa tako GPS
sateliti neprekidno prenose svoje trenuta¢no vrijeme i polozaj. GPS prijemnik nadzire
viSe satelita i rjeSava jednadzbe kako bi utvrdio to€an polozaj prijemnika i njegovo
odstupanje od stvarnog vremena, [20], [23].

GPS sustav sastoji se od dvije vrste sustava. Postoji precizan sustav pozicioniranja
koji koristi Ministarstvo obrane Sjedinjenih Americkih Drzava i njihove oruzane snage
te je vrlo precizan. Zatim postoji standardni sustav pozicioniranja koji se ¢esto naziva
i GPS civilnog stupanja koji nije precizan kao prethodno navedeni, [24]. GPS
tehnologija i njezina primjena mogu se prikazati putem tri velike cjeline GPS-a gdje se
prema [20] navode sljedece:

1. svemirski segment - sastoji se od satelita i odaSiljanih signala

2. kontrolni segment - sastoji se od zemaljskih stanica koje osiguravaju da sateliti
ispravno rade

3. Kkorisni¢ki segment - sastoji se od prijemnika u uredajima korisnika.

Svemirski segment sastoji se od barem 24 satelita, koji kruze oko Zemlje u orbitama
na visini od oko 20.000 km. Sateliti su rasporedeni unutar Sest orbitalnih ravnina
odabranih tako da se u svakom trenutku iznad horizonta nalazi barem 5 ili viSe satelita,
¢ime se postigla globalna pokrivenost. Sateliti emitiraju signale na dvjema prijenosnim
frekvencijama na koje se moduliraju kodovi za pozicioniranje i navigacijske poruke.
Kontrolni segment obavlja nadzor i upravlja cjelokupnim sustavom. Kontrolne stanice
rasporedene su po Citavom svijetu i kontinuirano prate sve GPS satelite i prosljeduju
primljene satelitske signale u glavnu kontrolnu postaju gdje se izraCunavaju odstupanja
njihovih atomskih satova od GPS vremena. IzraCunate korekcijske veliCine za svaki
pojedini satelit, Salju se satelitima nekoliko puta na dan gdje su ti izraCuni uklju€eni u
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navigacijsku poruku. U slu€aju nepredvidenih situacija, primjerice da satelit izgubi
kontakt s kontrolnim sustavom, satelit tako moze raditi samostalno nekoliko mjeseci.
U korisnickome segmentu postoje dvije kategorije korisnika: autorizirani korisnici,
poput ameriCke vojske i neautorizirani korisnici, u koje spadaju svi ostali korisnici Sirom
svijeta, [20], [23]. Daljnja smanjivanja veli¢ine GPS prijemnika odnosno njihova
minijaturizacija dovela je do toga da se njima opremaju mobilni terminalni uredaiji, ali
isto tako i nosivi terminalni uredaji.

2.1.5. Senzori

Senzori su sofisticirani uredaji koji se Cesto koriste za otkrivanje i reagiranje na
mehanicke, elektriCne ili optiCke signale. Senzor ima ulogu pretvaranja fizickog
parametra u signal pogodan za daljnju obradu (najCesce u elektriCni signal) i mjerenje.
Postoje razne vrste senzora koji se klasificiraju prema prirodi izmjerene veliine te se
prema [25] navode sljededi:

e toplinski senzori - koriste se za mjerenje temperature, toplinskog kapaciteta i
toplinskog izgaranja

e mehanicki senzori - koriste se za mjerenje sile, tlaka, vakuuma i mehanickog
naprezanja

e kinematicki senzori - koriste se za mjerenje linearnog i kutnog ubrzanja te brzine
protoka

e geometrijski senzori - koriste se za mjerenje polozaja i razine tijela

e radijacijski senzori - koriste se za mjerenje intenziteta toplinskog, nuklearnog,
akusti¢nog i elektromagnetnog zracenja te boje parametara valnog procesa

e vremenski senzori - koriste se za mjerenje vremena i frekvencije

e elektriCni senzori - koriste se za mjerenje elektromotorne sile, struje, otpora
induktivnosti, kapaciteta i vodljivosti

e kemijski senzori - koriste se za mjerenje kemijskog sastava

o fizikalni senzori - koriste se za mjerenje mase, gustoce, vlaznosti, tvrdoce i
hrapavosti.

Senzori rade na osnovu njihove interakcije s procesom i to tako $to reagiraju na
registrirana stanja, a reakciju transformiraju u izlazni signal. Postoji velik broj fizikalnih
pojava i efekata, nacina transformacije svojstava procesa, kao i metoda pretvaranja
energije koji se mogu primijeniti pri kreiranju senzora. Nosilac informacije je masa ili
energija. Mjerenje neelektriCnih signala pocinje pretvaranjem u elektricni pa se onda
obavlja procesiranje. Vaznost imaju fizikalni efekti koji omogucavaju takvu konverziju.
Za neelektricno-elektriCno pretvaranje potrebna je energija iz domena mjernog signala
ili van njega. VecCina mjernih pretvornika sastoji se od tri osnovna dijela:

1. izvora informacija ili senzora
2. mjernog sustava ili adaptera
3. podsustava za predstavljanje informacija ili ekrana.
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Senzor se jo§ naziva primarnim elementom. Ovaj dio koristi energiju posebnog
izvora u cilju stvaranja veli€ine koja predstavlja izmjerenu vrijednost. U sekundarnom
elementu ili adapteru vrSi se obrada signala iz primarnog elementa. Podsustav za
predstavljanje informacija, ekran ili izlazni element je dio mjernog pretvornika koji na
razne nacine iznosi rezultate mjerenja. Pretvaranje neelektricnih mjernih veliCina u
elektricne vrsi se pomocu odgovarajucih pretvaraca na dva moguca nacina. Prvi nacin
podrazumijeva da se odgovarajuca neelektricna veli€ina pretvara u pretvaracu u
elektricnu veli€inu. Pretvaraci koji rade na ovaj nacin zovu se aktivni pretvaraci te oni
za svoj rad ne trebaju dodatnu energiju. Drugu grupu pretvaraca Cine pasivni pretvaraci
ili parametarski pretvaraci. U pasivnim pretvaraCima neelektriCne veli€ine utjeCu na
promjenu neke elektriCcne karakteristike (kapaciteta, otpora ili induktivnosti), [25].
Senzori prikupljaju podatke i prenose ih u procesorsku jedinicu ili CPU (engl. Control
Processing Unit) gdje se dalje obraduju, [26].

Senzori su osnova nosivih terminalnih uredaja i osnovno su sredstvo na kojemu se
oCituju ulazni podaci. Senzori za nosive uredaje razlikuju se od onih za druge mobilne
terminalne uredaje i proizvode, jer nude jedinstvene znafajke po kojima su upravo
nosivi uredaji zanimljivi korisnicima. Lokacija pojedinih senzora unutar nosivih
terminalnih uredaja prikazana je slikom 1, dok se senzori nosivih uredaja prema [26]
se mogu podijeliti u sljedece tri kategorije i pripadajuce senzore:

1. senzori pokreta
e akcelerometar - uredaj za mjerenje akceleracije (ubrzanja)
e geomagnetski senzor (kompas) - uredaj koji reagira na geomagnetska
polja Zemlje
e pedometar - uredaj koji registrira i broji korake osobe otkrivajuéi gibanje
e Ziroskop - instrument za mjerenje ili odrzavanje orijentacijske brzine
2. bio-senzori
e EEG - elektroencefalogram, elektrode koje ocitavaju elektricnu aktivnost
mozdanih stanica (neurona)
e EKG - elektrokardiogram, elektrode koje prikazuju elektricnu aktivnost
sr¢anih otkucaja
e EMG - elektromiografija, elektrode kojima se mijeri elektricna aktivnost
odredenih miSi¢a i Zivaca
e glukometar - uredaj za mjerenje razine glukoze
e tlakomjer - uredaj za mjerenje krvnog tlaka
e toplomjer - instrument za mjerenje temperature tijela osobe
3. okolisni senzori
alitmetar - uredaj za odredivanje visine
barometar - instrument za mjerenje tlaka zraka
higrometar - instrument za mjerenje vlaznosti
termometar - instrument za mjerenje temperature.
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Glava

akcelerometar

kompas Pametni satovi
pedometar akcelerometar
Ziroskop Kompas
EKG pedometar
EMG Ziroskop
tlakomjer EKG
toplomijer tlakomjer
alitmetar toplomier
barometar alitmetar
higrometar barometar
termometar higrometar
termometar

Pametna odjeca

Slika 1. Senzori nosivih terminalnih uredaja

Kako Ce se tehnologija i dalje razvijati, senzori ¢e poprimati sve manje dimenzije te
Ce biti pametniji, precizniji, a potrosnja energije ¢e im se dodatno smanijiti, [26]. Prvi val
senzora koji su bili ugradivani u nosive uredaje pojavili su se prije desetak godina te
su izvorno bili razvijeni za nosive proizvode, dok su danas praktiCki postali samostalna
industrija. Nakon toga je uslijedio drugi val nosivih senzora, koji je nastupio uz ogromna
ulaganja u pametne mobilne terminalne uredaje i njihovom pojavom na trziStu. Tada
se pojavila ideja da bi se senzori s pametnih mobilnih terminalnih uredaja mogli lako
prilagoditi i upotrijebiti unutar novih uredaja koiji bi bili nosivi uredaji. U konacnici, kako
su nosive tehnologije i odredena ulaganja dosegla vrhunac, mnoge organizacije
identificirale su odredene tipove senzora koji bi se mogli razvijati posebno prema
namjeni nosivih uredaja. Uz Cinjenice kako nosivi terminalni uredaji postaju sve
napredniji, uvodeci viSe vrsti senzora, upravo uloga senzora postaje izrazito vazna jer
oni sluze za prikupljanje podataka i daju potrebno razumijevanje za buduci razvoj i
previdanje potencijala ove industrije.

2.2. Primjena i raznolikost nosivih terminalnih uredaja

Prethodno spomenutom minijaturizacijom komponenti sadrzanih unutar nosivih
terminalnih uredaja, a isto tako i samih uredaja, pojavljuju se nove i velike mogucénosti
njihove primjene u raznim podrucjima. Zapravo, razli¢iti nacini izvedbe i mogucnosti
prilagodbe pogoduju odredenim podrucjima u kojima se pokazuju kao interesantni
objekti za implementaciju. Upravo takva raznolikost njihove upotrebe, koja je poprimila
veliki opseg, dovela je do toga da ih je teSko precizno kategorizirati u jednu skupinu te
se prema raznim izvorima kategorizacija razli¢ito tumaci.
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Autor u radu [27] postavlja detaljnu podjelu nosivih terminalnih uredaja, koji su

svrstani u sljedece kategorije te su kategorije dodatno pojasnjene tablicom 2:

e prema industriji namjene
e prema vrsti proizvoda
e prema lokaciji uredaja na tijelu korisnika.

Tablica 2. KategoriCka podjela nosivih terminalnih uredaja

Industrija : Tjelesna lokacija
. Vrsta proizvoda :
namjene uredaja
e Zdravstvena skrb Pametni satovi Glava
i medicina Sportska i fithess oprema Usi
e Sportska e Pametne narukvice na ru¢nim zglobovima, Oci
industrija sportski prsluci ili grudnjaci, modni dodaci Tijelo/torzo
¢ Komercijalna (npr. pametne nausnice) Ruke
industrija Pametne naocale Zglobovi ruke
¢ Industrija o Uklju€uju tehnologiju virtualne stvarnosti ¢ Noge i stopala
opcenito (VR) i proSirene stvarnosti (AR), pametne e Implantirani uredaji
¢ Vojna industrija kontaktne lece e Vise lokacijski
¢ ViSe sektorska e Pametna odje¢a e Prilagodijivi uredaji

industrija
¢ Druga industrija

¢ Uklju€uje odjecu Siroke potrosnje, sportsku,
medicinsku, modnu i vojnu odjeéu, odjecu za
nadzor pri radnim aktivnostima
o Medicinski uredaji
¢ Rasc¢lamba prema bolesti npr. dijabetes
(senzori), kardiovaskularni tretmani i nadzor,
kontaktne le¢e, slusni aparati, neuroloski
uredaji, dijagnosticki uredaji
o Ostali uredaiji

prema korisniku ili
potrebama uporabe

Izvor: [27]

Sportski sektor relativno je rano prihvatio tehnologiju u svome podrucju i postoje
razna rieSenja visoke tehnologije koje se nalaze u primjeni te se takav status ranog
prihvacanja ne moze se primijeniti za komercijalnu pametnu nosivu odjec¢u. Medutim,
veéina sportova bazira se na koristi od gubitka mase u sportasevoj opremi, pa je
dodavanje elektronike u pocCetku bio velik problem. Ipak, nosivi uredaji su napredovali
te su se prilagodili potrebama sportaSa zahvaljujuci velikim ulaganjima na podrucju
sporta i danas su svakodnevica u sportskim okruzenjima. Kategorija sportske odjece
takoder se moze podijeliti na skupine ovisno o tome radi li se o profesionalnom i
natjecateljskom ili obicnom rekreativnom sportu, pri ¢emu svaka kategorija zasebno
koristi drugaciju tehnologiju. U profesionalnim vodama koriste se biofiziCke tehnologije
i senzori za pracenja koji se preklapaju sa zdravstvenim nadzorom, dok se za
rekreaciju koristi odjeca s ugradenim zabavnim ili komunikacijskim tehnologijama. Isto
tako postoji mnogo nosivih tehnoloskih rjeSenja za medicinski nadzor. Obi¢no su
dizajnirani samo s jednom namjenom, a to je uzeti oCitanja s odredenih podrucja na
tijelu, Sto se danas obi¢no postiZze vrlo u€inkovito. Pracenje tijela najpreciznije je kada
se vrSi u potpunom kontaktu s kozom. Medutim, ovi su uredaji ¢esto neugodni,
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neugledni i nespretni za upotrebu, izazivajuci pacijentima osjecaj nelagode i smanjenje
Zelje za koriStenjem uredaja. Medicinski zdravstveni proizvodi imaju veci naglasak za
stalno pracenje biofizickih podataka kao Sto su primjerice EKG, brzina disanja, krvni
tlak, temperatura i kretanje. Ovo je jasna korist uredaja koji se nose na tijelu, posebno
u sluajevima kada je potreban dugotrajni nadzor. S druge strane, ako bi se osobni,
tjelesni instrumenti mogli oCitavati i analizirati na daljinu, i lije€nici i njihovi pacijenti
mogli bi ustedjeti vrijeme i novac uz manje rutinske posjete. Medicinsko ispitivanje ovih
proizvoda je neophodno jer svaka drzava ima svoja vlastita pravila i zahtjeve za
klinickim testiranjima koje je potrebno postici prije nego Sto se proizvod moze koristiti
u klinicCkom okruzenju. To je Cesto vazan faktor za tvrtke koje razvijaju takve uredaje,
jer to moze uzrokovati visoke financijske izdatke za testiranje proizvoda. Nekoliko tvrtki
u pocetku je ciljano radilo za sportsku industriju, a kasnije su presli na medicinsku
industriju jer su njihovi proizvodi daljnjim razvojem postigli razinu tocnosti i
konzistentnosti koje su potrebne za kliniCku upotrebu. Postoje dvije glavne vrste
zdravstvenih proizvoda: one koje propisuje lije€nik (medicinska zdravstvena zastita) ili
one koje kupuju pojedinci koji se brinu za vlastito opCe zdravstveno stanje, [28], [29].

Vojna industrija u pocCetku bila je jedan od najvecih izvora financijskih sredstava za
razvoj nosivih uredaja i pripadajucih tehnologija. Americka vojska bila je posebno
aktivna u razvoju pametne nosive odjece i nosivih tehnoloskih rjeSenja pa su tako u
programu NATICK krenuli s razvijanjem posebnih odjelnih oklopa za vojnike, a odijelo
bi uklju€ivalo inteligentni oklop, nadzor biofizickih podataka, oruzje, komunikacije i
egzoskelet, [29]. Kako se mnogi nosivi proizvodi povecavaju i s vriemenom propadaju
te prolaze kroz krivulju zasiéenosti, tvrtke se konsolidiraju oko aspekata nosivih
proizvoda koji dodaju najviSe vrijednosti te se okreCu njihovoj proizvodnji i plasiranju
na trzistu. U mnogim slu¢ajevima podloga tih vrijednosti upravo potjeCe od podataka
iz senzora, [27].

2.3. Nosivi uredaji kao dio Interneta stvari i implikacije digitalne forenzike

Internet stvari (engl. Internet of Things) paradigma je koncepta koji se pojavljuje
posljednjih godina iako je Kevin Ashton koncept IoT-a uveo jo$ 1999. godine. Koncept
se opisuje kao Sirok sustav u kojem medusobno povezani uredaji i usluge prikupljaju,
razmjenjuju i obraduju podatke kako bi svoju medusobnu komunikaciju dinamicki
prilagodili kontekstu njihove uporabe. 0T danas je definiran kao kibernetiCko-fiziki
sustav medusobno povezanih senzora i uredaja koji omogucéuju inteligentno
odlucivanje. Iz tih navoda upravo proizlazi vaznost informacija, koje su bitna stavka i
nalaze se u srediStu samoga sustava i time su od iznimnog znacaja za funkcioniranje
sustava kao jedinstvene cjeline Interneta stvari. U loT okruZenjima, ,stvar® predstavlja
fiziCki ili virtualni objekt kojeg je moguce identificirati i integrirati u komunikacijske
mreze. Neophodno je da objekti loT-a imaju moguénost komunikacije tj. moguénost
razmjene podataka putem komunikacijskih mreza izmedu njih. Uz to, stvari mogu imati
i druge neobavezne znacajke, kao Sto su o€itavanje, pokretanje, pohranjivanje i obrada
podataka, izvrSavanje izvornih aplikacija itd. Skupom objekata koje €ine loT okruzenje
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moze se upravljati putem inteligentnih sustava koji se mogu autonomno povezati s
objektima radi nadgledanja i kontrole. Stovi$e, ovi inteligentni sustavi mogu preuzeti
podatke iz nekog zasebnog objekta ili skupa objekata i obraditi te podatke, Cime ce se
dobiti korisne informacije za donoSenje inteligentne odluke, [30].

Prema miSljenju pojedinih autora nosivi terminalni uredaji smatraju se dijelom
Interneta stvari. lako ta teza nije globalno prihvacena, ostali autori ih smatraju
jedinstvenom i samostalnom cjelinom odnosno samo nosivim uredajima bez da
spadaju u bilo kakvu drugu kategoriju. Medutim, tako se u radovima [30], [31] i [32]
navodi kako su nosivi terminalni uredaji dio Interneta stvari i zbog ¢ega se ubrajaju u
to podrucje. S kasnijim vremenskim odmakom i cijenom napretka tehnologije koja je
uzrokovala smanjenje veliCine hardverskih komponenata, dostupnost senzora, njihove
niske cijene i troSka proizvodnje te postojanje Siroko rasprostranjenog pristupa
Internetu omogudili su da nosivi terminalni uredaji postanu uobicajeni, lako nosivi i
drustveno prihvatljivi. To energi¢no Sirenje minijaturnih raCunalnih uredaja dovelo je do
koncepta Interneta stvari koji je danas u sve vecoj uporabi te tako medusobno
povezani i interaktivni uredaji komuniciraju i dijele korisne informacije u stvarnome
vremenu. Pametni satovi, kao vrsta nosivih terminalnih uredaja, spadaju u kategoriju
Interneta stvari te djeluju kao periferni uredaj povezanom pametnom mobilnom
terminalnom uredaju. Medusobnim uspostavljanjem veze izmedu pametnog sata i
pametnog mobilnog terminalnog uredaja, moguce je jednostavno upravljati i koristiti
pametni mobilni uredaj putem pametnog sata, [31].

Nadalje, senzori se navode kao jedan od klju¢nih i osnovnih elemenata Interneta
stvari buduci da kao sastavni elementi omogucéavaju pracenje okolisnih dogadaja i
konteksta u kojem loT sustavi djeluju. Na fiziCkoj razini senzori mogu mijeriti definirane
fizicke, kemijske ili bioloSke pokazatelje, Sto je prethodno bilo detaljnije opisano, dok
na digitalnoj razini prikupljaju informacije o mrezi i aplikacijama. Veli€ina senzora tj.
njihove dimenzije, koje mogu biti veliCine milimetra, upravo je jedan od glavnih razloga
Sto ih Cini jednostavnim za ugradnju u fiziCke objekte. Umjesto da posjeduju vlastite
senzorske mreze, loT uredaji mogu se nadi i kao ugradeni sustavi, koji ukljuCuju
ugradene senzore, kao i mrezne moguénosti za izravno povezivanje s Internetom. Uz
to, loT ugradeni sustavi temelje se na procesorskoj jedinici koja im omogucuje
samostalnu obradu podataka, a kao primjer uredaja koji sadrze ugradene sustave
navode se pametni satovi kao jedni od nosivih terminalnih uredaja koji sadrze razne
senzore ovisno o potrebama korisnika i njihovoj namijeni, [30].

Smatranjem nosivih terminalnih uredaja dijelom Interneta stvari donosi niz
jedinstvenih i slozenih izazova na podrucju digitalne forenzike. Kako bi se iskoristila
koli¢ina i raznolikost prikupljenih te pohranjenih podataka u sveprisutnim loT
uslugama, forenzicki istrazitelji trebaju se posluziti metodama i tehnikama prikupljanja
dokaza iz svih podrucja digitalne forenzike i eventualno stvoriti nove procese i nacine
istrage specificne za loT okruzenje. lako je razvijen niz konceptualnih modela procesa
provedbe istrage koji se bave jedinstvenim karakteristikama loT-a, mnogi izazovi
ostaju nerijeSeni. Znanost digitalne forenzike usredotoCena je na podrZavanje istraga
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digitalnih uredaja ukljucujuci i one koji se nalaze IoT okruzenju. Digitalna forenzika
oslanja se na digitalne dokaze, znanstveno izvedene i dokazane metode prikupljanja
dokaza i potvrdene forenziCke alate koje koriste kvalificirani forenzi€ki stru€njaci kojima
je u cilju olak$ati pribavljanje podataka i analizu forenzi€ki ispravnih digitalnih dokaza
koji se u kasnijim sudskim procesima mogu iznijeti i priznati.

Upravo je nastanak loT-a donio brojne izazove pred digitalnu forenziku, posebno
zahtijevajuci da se trenutne metode i tehnike primjenjuju u vrlo raznolikom i stalno
promjenjivom digitalnom okruzenju. Pojavljivanje loT-a doZivljava se kao potencijalni
pokretaC novina u procesu digitalne forenziCke istrage. Na primjer, podaci koje
prikupljaju i dijele sveprisutni senzori predstavljaju obilje potencijalnih digitalnih dokaza
zahvaljujuéi njihovom broju, raznolikosti i pokrivenosti u mnogim podrucjima primjene.
Digitalni artefakti pronadeni u loT sustavima mogu se upotrijebiti za potporu ili
pobijanje hipoteza tijekom provodenja procesa forenziCke istrage. Medutim, slozenost
koja se temelji na izvlaCenju podataka iz loT infrastrukture i njenih uredaja moze
ometati sposobnost istrazitelja za stvaranje forenzicki ispravnih i prihvatljivih dokaza,
[33].

Prvenstveno se radi prethodno navedenih razloga diplomski rad bazira na nosivim
terminalnim uredajima. Zbog postojanja potencijala u otkrivanju novih mogucnosti
procesa forenziCke analize i ekstrahiranih podataka te moguéih inovativnosti u
podru¢ju nosivih terminalnih uredaja, a sve zbog toga jer postaju lako dostupni i
pristupacni te je stoga nuzno provoditi viSe istrazivanja pripadajucih vrsta uredaja.
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3. Forenzi€ka analiza, metode i postupci ekstrakcije podataka

Podaci pohranjeni i stvoreni na uredajima predstavljaju dvosjekli mac iz forenziCke
perspektive, pruzajuci uvjerljive dokaze u Sirokom rasponu istraga, ali i uvodeci
sloZenost koja moze utjecati na cjelokupan proces forenzicke analize. ForenziCka
analiza predstavlja proces identifikacije, prikupljanja, obrade i analize podataka
razlicitim dostupnim i primjenjivim metodama ovisno o potrebama samog procesa. U
novije vrijeme, sve aktualnija je digitalna forenzi¢ka analiza koja je identiCna definiciji
forenziCke analize i grana je forenziCke znanosti, ali sa svrhom i fokusom na opravak,
prikupljanje i analizu digitalnih dokaza iz elektronickih ili digitalnih uredaja posredstvom
informacijsko komunikacijskih tehnologija, [34], [35].

Ekstrakcija podataka postupak je prikupljanja podataka s medija koji ih sadrzi u
svrhu daljnje obrade i pohrane. Razlozi ekstrakcije podataka s mobilnih terminalnih
uredaja mogu biti razliiti kao i tehnike koje se koriste za njihovu obradu. Ponekad su
za istragu vazni samo odredeni podaci, dok se u drugim slu€ajevima radi cjelokupna
ekstrakcija datote€nog sustava i/ili fizicke memorije uredaja za potrebe potpunog
forenzickog ispitivanja i potencijalnog oporavka izbrisanih podataka, [36].

Pod digitalnim dokazima podrazumijevaju se podaci ili informacije koje se
pohranjuju, obraduju ili prenose odredenim elektronickim uredajem te kao takvi imaju
izniman znacaj u forenzi¢koj analizi, [34]. Digitalni dokazi obuhvacaju sve digitalne
podatke koji se mogu koristiti kao dokaz u slu¢aju predmeta istrage, [35].

Upravo se digitalni dokazi mogu Koristiti kao odgovor na temeljna pitanja koja se
odnose na kriminalistiCke istrage, ukljucujuci ono sto se dogodilo, kada se to dogodilo,
tko je s kime komunicirao (odredivanje povezanosti), podrijetlo odredenih predmeta i
tko je bio odgovoran. Istovremeno, sloZenost sustava obuhvacenih forenzickom
analizom zahtijeva razumijevanje da pojedinacni dijelovi digitalnog dokaza mogu imati
viestruke interpretacije, a potkrepljuju¢e informacije mogu biti od vitalne vaznosti za
postizanje ispravnog zakljuCka. Da bi se digitalni dokazi maksimalno iskoristili,
forenziCki istraZitelji trebaju razumjeti i redovito se sluziti znanstvenom metodom.
Znanstvena metoda koja se primjenjuje zajedno s metodologijama i tehnikama
digitalne forenzike omogucava prilagodbu razliCitim okolnostima i zahtjevima u
pojedinim sluCajevima, ali i osigurava da doneseni zakljuci sadrze Cvrste temelje.
Usvojeni postupci u provedbi digitalne forenzike izravno utjeCu na ishod istrage te
odabir neprimjerenih istraznih postupaka moze dovesti do nepotpunih ili nedopustenih
dokaza Sto rezultira da odgovorne osobe za pocinjena kaznena djela ili kriminalne
aktivnosti ne¢e odgovarati pred licem pravde te ¢e sudski postupak i istraga protiv njih
biti odbaceni, [34].
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Upravo izraz ,forenzicki prihvatljivo ili zvuéno® (engl. forensically sound) predstavlja
izraz je koji se Siroko koristi u zajednici digitalne forenzike da bi se kvalificirala i
opravdala upotreba partikularne forenzicke tehnologije ili metodologije. Glavni princip
zdravog forenziCkog istrazivanja digitalnih dokaza je da se izvorni dokazi ne smiju
mijenjati, [35].

Proces forenzicke analize tako uklju€uje uzimanje Cinjeni¢nih opazanja iz dostupnih
dokaza, formiranje i testiranje mogucih objadnjenja za ono $to je prouzroCilo dokaze
te na kraju stvaranje dubljeg razumijevanja odredenih kaznenih dijela ili kriminalnih
aktivnosti u cjelini. Drugim rijeCima, elementi digitalne forenziCke analize ukljucuju
odvajanje pojedinih predmeta za pojedinacno istrazivanje, odredivanje njihove
vaznosti i razmatranje kako se oni odnose na Citav spektar dokaza. Taj postupak Cesto
ukljuCuje eksperimentiranje i istrazivanje te moze dovesti do dodatnih informacija koje
se moraju sintetizirati u cjelokupan proces. Primjerice, analizom je moguce predloZiti
dodatne stavke koje je potrebno istraZiti kako bi se pronasle dodatne informacije koje
Ce pridonijeti detaljnijem i daljnjem procesu forenziCke analize. Kao takav, proces je
ciklicki definiran pa je moguc¢ viSestruki ponovni prolazak kroz odredene faze
cjelokupnog procesa. Opcenitije, forenziCka analiza uklju€uje objektivno i kritiCko
ocjenjivanje digitalnih dokaza kako bi se shvatilo i doslo do zaklju€aka o zlo€inu. Ovaj
postupak moze ukljuCivati procjenu izvora digitalnih objekata, istrazivanje nepoznatih
formata datoteka radi izdvajanja korisnih informacija, razvijanje vremenskih rokova za
prepoznavanje slijeda i obrazaca u vremenu dogadaja, provodenje funkcionalne
analize kako bi se utvrdilo Sto je mogucCe i nemoguce te relacijske analize za
utvrdivanje odnosa i interakcije izmedu komponenata zloc¢ina. U osnovi, forenzicki
istraZitelji pokuSavaju odgovoriti na temeljna pitanja u istrazi $to se dogodilo, gdje,
kada, kako te tko je bio sudionik i zasto, [34].

3.1. Mobilna forenzika

Pametni mobilni terminalni uredaji danas su kompaktni oblici raCunala visokih
performansi, ogromne pohrane i poboljsanih funkcionalnosti. Pametni mobilni
terminalni uredaji predstavljaju najosobniji elektroni¢ki uredaj kojem korisnik pristupa.
Koriste se za obavljanje jednostavnih komunikacijskin zadataka i potreba, poput
pozivanja i slanja poruka, dok jo$ uvijek pruzaju podrsku za internetsko pregledavanje,
e-postu, fotografiranje i videozapise, stvaranje i spremanje dokumenata, identificiranje
lokacija s GPS uslugama i upravljanje poslovnim zadacima, [35].

Uz pametne mobilne terminalne uredaje povezuju se i nosivi terminalni uredaji, koji
mogu biti interesantan izvor dokaza u procesu forenzicke analize. lako je njihovo
podrucje u procesu forenzike relativno novo i neistrazeno, pokazuju izniman potencijal
upravo zbog slicnih karakteristika koje dijele s mobilnim terminalnim uredajima te su s
njima medusobno povezani. Kako se nove znacajke i aplikacije ukljuCuju u pametne
mobilne terminalne uredaje, upravo koliCina podataka pohranjenih na uredajima
neprestano raste. Uz sve veéu sigurnosnu zastitu, podaci dobiveni iz pametnim
mobilnih terminalnih uredaja postaju neprocjenjivi izvor dokaza za kriminalistiCke
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istrage. Rijetkost je da je potrebno provesti digitalnu forenziCku istragu koja ne
uklju€uje mobilni terminalni ureda;.

Mobilna forenzika je znanost koja se temelji na povratu i analizi digitalnih dokaza iz
mobilnih terminalnih uredaja i predstavlja jednu od grana digitalne forenzike. Kako je
ranije navedeno da je glavni princip zdravog forenzi¢kog istrazivanja digitalnih dokaza
taj da se izvorni dokazi ne smiju mijenjati, to je izuzetno teSko posti¢i s mobilnim
terminalnim uredajima. Neki forenziCki alati zahtijevaju komunikacijski vektor s
mobilnim terminalnim uredajem, dok ostale metode forenziCke akvizicije mogu
ukljuCivati uklanjanje Cipa ili instaliranje zasebne aplikacije za pokretanje na uredaju
prije moguéeg pocetka ekstrakcije podataka u svrhu forenzike istrage. U slu€ajevima
kada prikupljanje podataka nije moguce bez promjene konfiguracije uredaja, svaki
postupak promjene konfiguracije mora biti testiran, potvrden i dokumentiran domenom
odredene metodologije. Potrebno je slijediti odgovarajuc¢u metodologiju i smjernice jer
su od presudnog znacaja za forenziCku istragu i ispitivanje mobilnih terminalnih
uredaja radi toga jer mogu dati iznimno vrijedne podatke. Kao i kod svakog prikupljanja
dokaza, nepostivanje odgovarajuceg postupka tijekom procesa istrage moze rezultirati
gubitkom ili oSteCenjem dokaza Sto Ce kasnije biti odbaceno u sudskim procesima,
[35].

Mobilna forenzika podijeljena je u tri glavne kategorije: oduzimanje, pribavljanje i
analiza. Forenzicki istraZitelji suoCavaju se s mnogim izazovima dok preuzimaju
mobilni terminalni uredaj kao izvor dokaza. Na mjestu zlo€ina, ako se utvrdi da je
mobilni terminalni uredaj isklju€en, istrazitelj treba uredaj staviti u Faradayevu vrecicu
kako bi se sprijeCile eventualne promjene u slu¢aju da se uredaj automatski ukljuci.
Faradayeve vrecCice posebno su dizajnirane vrecice za izoliranje terminalnog uredaja
s mogucim povezivanjem na mrezu. Ako je telefon zaklju¢an PIN-om ili lozinkom,
istrazitelj e trebati zaobiéi sigurnosno zaklju€avanje ili odrediti toCnu uzorak nacina
zaklju€avanja da bi pristupio uredaju. Mobilni terminalni uredaji umrezZeni su uredaji te
mogu slati i primati podatke putem razli€itih izvora kao $to su razni telekomunikacijski
sustavi tj. mobilne mreze, Wi-Fi, Bluetooth itd. Dakle, ako je telefon u ispravnom stanju,
zloCinac ili tre¢a osoba u moguénosti je sigurnosno izbrisati podatke pohranjene na
telefonu izvrSavajuci naredbu putem opcije udaljenog brisanja podataka. Kad je telefon
uklju€en, treba ga staviti u Faradayevu vrecicu. Prije moguc¢nosti stavljanja mobilnog
terminalnog uredaja u Faradayevu vrecicu, potrebno ga je iskljuciti iz mreZze na nacin
da mu se omoguci zrakoplovni nacin rada te mu se tako onemoguce sve mrezne veze.
Nakon $to je mobilni terminalni uredaj pravilno preuzet i obraden, istraziteljima ce
trebati nekoliko forenzickih alata da bi napravili ekstrakciju i analizu podatka
pohranjenih na samome uredaju, [34], [35].

Mobilni terminalni uredaji dinami¢ni su sustavi koji pred forenziCke istrazitelje
stavljaju mnostvo izazova pri ekstrakciji i analizi digitalnih dokaza. Brz porast broja
razli€itin vrsta mobilnih terminalnih uredaja od razli€itih proizvodaca znacajno otezava
razvoj jedinstvenog postupka ili alata za ispitivanje svih vrsta uredaja. Mobilni
terminalni uredaji kontinuirano se razvijaju kako napreduju postojeée tehnologije, ali i
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kako se uvode nove tehnologije. Nadalje, svaki je mobilni terminalni uredaj opremljen
s drugadijim ugradenim operativnim sustavom te zbog tih razloga od struCnjaka na
podrucju forenzike zahtijevaju posebna znanja i vjeStine u svrhu provedbe forenzicke
analize. ForenziCka analiza mobilnih terminalnih uredaja moze se provesti putem vise
metoda, koje ¢e biti definirane u nastavku rada. Svaka od navedenih metoda utjeCe na
koli¢inu ekstrahiranih podataka te ako jedna od primijenjenih metoda ne uspije,
potrebno je pokusati drugu, [35].

3.2. Ilzazovi mobilne forenzike

Jedan od najvecih forenzi¢kih izazova kada su u pitanju mobilne platforme je
Cinjenica da se podacima moze pristupiti putem drugog uredaja, a isto tako moguce je
podatke pohraniti i sinkronizirati na te iste uredaje. Kako su podaci nestabilni i mogu
se brzo transformirati ili izbrisati na daljinu, za o€uvanje tih podataka potrebno je uloziti
veliki napor. Mobilna forenzika razlikuje se od raCunalne forenzike i predstavlja
jedinstvene izazove forenziCkim istraziteljima. Provoditelji zakona i forenzicki istrazitelji
Cesto se bore za pribavljanje digitalnih dokaza s mobilnih terminalnih uredaja. Autori u
[35] navode neke od razloga:

e Razlike hardvera — trziSte je preplavljeno razliitim modelima mobilnih
terminalnih uredaja razliCitih proizvodaca. Forenzicki istrazitelji nailaze na
razliCite verzije odredenih modela mobilnih terminalnih uredaja koji se razlikuju
u veli€ini, hardveru, znaCajkama i operativnom sustavu. Takoder, vazno je
napomenuti da se zbog kratkog ciklusa razvoja proizvoda vrlo ¢esto pojavljuju
novi modeli mobilnih terminalnih uredaja. Kako se trziSte mobilnih terminalnih
uredaja mijenja svakoga dana i poprima sve vecu Sirinu, za istrazZitelje je
presudno da prihvate sve izazove vezane uz to podrucje i budu azurni po pitanju
forenzickih tehnika koje se primjenjuju za mobilne terminalne uredaja.

e Operativni sustavi za mobilne uredaje — za razliku od osobnih racunala na
kojima Windows godinama dominira trzistem, mobilni uredaji koriste vise
razli€itih operativnih sustava, uklju€ujuéi: iI0S (Apple), Android (Google),
BlackBerry OS (RIM), Windows Mobile (Microsoft), webOS (HP), Symbian OS
(Nokia) i mnoge druge.

e Sigurnosne znacajke mobilne platforme — moderne mobilne platforme
sadrze ugradene sigurnosne znaCajke za zastitu korisniCkin podataka i
privatnosti korisnika. Ove znacajke djeluju kao prepreka tijekom forenzicke
akvizicije i istrazivanja. Primjerice, pametni mobilni terminalni uredaji dolaze sa
zadanim mehanizmima za enkripciju’ od hardverskog do softverskog sloja.
Forenzic¢kim istraZitelima mozda ¢e biti potrebno probiti ove mehanizme
Sifriranja kako bi ekstrahirali podatke iz uredaja.

¢ Nedostatak resursa — kao $to je ranije spomenuto, ubrzanim porastom broja
mobilnih terminalnih uredaja, alati koje zahtjeva forenziCka analiza i potrebni su

7 Enkripcija - ili Sifriranje, metoda kojom se podaci konvertiraju u kodirani oblik koji nije razumljiv
neautoriziranim korisnicima
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forenziCkim istraZiteljima takoder bi se trebali proporcionalno povecavati.
Oprema za forenzi¢ku akviziciju uredaja, poput USB (engl. Universal Serial Bus)
kabela, baterija i punjaCa za razliCite mobilne terminalne uredaje, moraju se
odrzavati i redovito nabavljati kako bi se omogucila akvizicija na uredaje.
Genericko stanje uredaja — Cak i ako se Cini da je uredaj u isklju€enom stanju,
joS se uvijek mogu izvoditi pozadinski procesi. Primjerice, na pametnim
mobilnim terminalnim uredajima, alarm ¢e i dalje raditi iako je uredaj iskljucen.
Nagli prijelazi iz jednog stanja u drugo, moze rezultirati izmjenom podataka.
Antiforenzicke tehnike — kao Sto su skrivanje podataka, krivotvorenje
podataka, sigurnosno brisanje podataka, izravni napadi na alate i tehnike
digitalne forenzike.

Dinamic€ka priroda dokaza — digitalne dokaze moguce je lako mijenjati
namjerno ili nenamjerno. Primjerice, pregledavanje odredene aplikacije na
mobilnom terminalnom uredaju moZzZe izmijeniti podatke pohranjene u toj
aplikaciji na uredaju.

Slué€ajno resetiranje — pametni mobilni terminalni uredaji nude razliite opcije
za resetiranje uredaja i vracanje na tvorni¢ke postavke. Slu€ajno resetiranje
uredaja tijekom postupka provedbe forenzi¢ke analize moze rezultirati gubitkom
podataka.

Izmjene na uredaju — moguéi nacini izmjena na uredaju mogu se
okarakterizirati pokusajima premjestanja podataka aplikacije, preimenovanja
datoteka i izmjene operativhog sustava proizvodaca uredaja. U ovom je sluCaju
potrebno uzeti u obzir stru€nost i znanje osumnji€enih osoba.

Oporavak lozinke — ako je uredaj zasti¢en lozinkom ili PIN-om, forenzicki
istraZitelji moraju pristupiti uredaju bez os$tecivanja postojeéih podataka na
uredaju.

Zastita komunikacije — mobilni terminalni uredaji komuniciraju putem mobilne
mreze, Wi-Fi mreZe, Bluetooth tehnologije i sl. Kako je putem komunikacija na
uredaju moguce izmijeniti podatke o i na uredaju, nakon oduzimanja i daljnjeg
procesuiranja uredaja potrebno je ukloniti moguénosti za daljnju komunikaciju.
Nedostatak dostupnih alata — iako postoji Sirok raspon mobilnih terminalnih
uredaja, moguce je da jedan forenziCki alat ne podrzava sve uredaje ili ne
obavlja sve potrebne funkcije u procesu forenziCke analize, tako da je u tom
slu€aju pozeljno i treba koristiti kombinaciju vise alata. Upravo odabir pravog
forenzickog alata za odredeni telefon moze biti iznimno teZak korak pri
zapocinjanju procesa forenzi¢ke analize.

Zlonamjerni programi — mobilni terminalni uredaj moZe sadrZavati
zlonamjerne programe poput virusa? ili trojanskog napada®. Takvi se

8 Virus - samoumnazajuci program kojemu je glavni cilj promijeniti na¢in rada uredaja, bez znanja i
dopustenja korisnika

9 Trojanski napad - vrsta zlonamjernog programa koji je maskirani kao legitimni programi ili je njihov
programski kod ugraden unutar legitimnih programa
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zlonamjerni programi mogu pokusati prosiriti na druge uredaje putem Zicane ili
bezicne komunikacije.

e Pravni problemi — mobilni terminalni uredaj mogao bi biti dokaz u
kriminalistiCkim istragama i povezan sa zloCinom. Tako postoji moguénost da
se zloc¢in dogodio na nekoj drugoj lokaciji tj. izvan granica maticne drzave u kojoj
se uredaj nalazi. Da bi se forenziCki istrazitelji mogli pozabaviti tim pitanjima
potrebno je poznavati jurisdikciju medunarodnih institucija.

3.3. Procedura postupka ekstrakcije dokaza

Uz rastucu potraznju za istragama i provodenjem forenzicke analize nad pametnim
mobilnim terminalnim uredajima i drugim mobilnim uredajima, pojavila se i potreba za
razvojem smijernica u vezi ispitivanja ovih uredaja. Procesi izvlaCenja dokaza i
forenziCkih istrazivanja za svaki pojedini mobilni terminalni uredaj mogu se razlikovati.
Medutim, iako se specifi¢ni detalji istrazivanja pojedinih uredaja razlikuju, usvajanje
dosljednih postupaka istrazivanja i metodologije pomoci ¢e forenzi€kim istraziteljima u
osiguravanju da dokazi ekstrahirani iz svakog mobilnog terminalnog uredaja budu
dobro dokumentirani te da su rezultati ponovljivi i vierodostojni.

Razmotrena i dobro definirana metodologija rada omogucuje provedbu istrage
korak po korak. Uostalom, postoji velik broj metodologija i odredeni ¢e se forenzicki
istrazitelji drzati pojedinih metoda. Sve metode koje se koriste pri ekstrakciji podataka
s mobilnih uredaja trebaju biti testirane, potvrdene i dobro dokumentirane. Naime,
problem koji nastaje radi velikog broja metodologija je taj da postupci forenzicke istrage
nisu konzistentni i ne postoji obaveza provodenja odredene procedure u svrhu istrage
vecée se to navodi kao preporuka koju bi bilo dobro slijediti. Takoder, valja napomenuti
kako proces provodenja istrage ovisi 0 nadleznoj zakonskoj regulativi.

U svijetu ne postoji jedinstveno uspostavljen i standardiziran postupak za mobilnu
forenziku. Zbog toga je razvoj smjernica i procesa za ekstrakciju i dokumentiranje
podataka s mobilnih terminalnih uredaja izuzetno vazan. Upravo se smjernice i procesi
moraju konstantno i pravovremeno preispitivati jer se tehnologija mobilnih terminalnih
uredaja i dalje razvija i mijenja, [35], [36]. Na sljedecoj slici, slika 1, prikazan je proces
ekstrakcije dokaza s mobilnih terminalnih uredaja ili CPEEP (engl. Cellular Phone
Evidence Extraction Process) koji se sastoji od devet koraka.
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Slika 2. Faze procedure postupka ekstrakcije dokaza
Izvor: [35]

Faza uvodenja

Faza uvodenja zapocinje zaprimanjem zahtjeva za istragom ili samoga uredaja kao
dokaznog materijala. Unutar ove faze pregledavaju se obrasci zahtjeva za istragom i
ispunjava se dokumentacija o opéim informacijama o vlasniStvu uredaja, lancu
posjedovanja dokaza i vrsti incidenta u kojemu je uredaj sudjelovao te se iznose opce
informacije o vrsti podataka ili informacija koje su trazene nalogom za istragu. Kiljuc
ove faze je razraditi specifi¢ne ciljeve istrage, [35], [36].

Faza identifikacije

Unutar faze identifikacije forenziCki istrazitelji trebali bi utvrditi sliede¢e detalje
vezane uz svako ispitivanje mobilnog terminalnog uredaja:

e pravna ovlastenja za ispitivanje uredaja

ciljeve istrazivanja

proizvodacCa, model i identifikacijske podatke o uredaju
ostale izvore potencijalnih dokaza.

Vazno je da forenziCki istrazitelj utvrdi i dokumentira pravna ovlastenja koja postoje
za akviziciju i ispitivanje uredaja, kao i sva ograni¢enja koja su postavljena na istragu
prije same akvizicije (analiza svih podataka na uredaju ili samo onih obuhvacéenih
nalogom). Ciljevi istrazivanja Cine znacajnu stavku prilikom odabira metoda i
forenziCkih alata za analizu mobilnog terminalnog uredaj i povecavaju efikasnost
cjelokupnog postupka forenzicke analize, [35], [36].
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U sklopu forenziCke analize prepoznavanje proizvodaca tj. marke i modela mobilnog
uredaja uvelike pomaZe u odredivanju koji ¢e forenziCki alati najoptimalnije
funkcionirati prilikom akvizicije na uredaj. Ovisno o tehnologiji mobilnog terminalnog
uredaja, postoje dodatne identifikacijske informacije koje je potrebno dokumentirati ako
su dostupne, poput oznaka:

e ESN (engl. Electronic Serial Number) — elektronicki serijski broj, jedinstveni 32-
bitni identifikacijski broj decimalnog ili heksadecimalnog zapisa koji se nalazi
ispod baterije ili na straznjoj strani uredaja

e MEID (engl. Mobile Equipment Identifier) — identifikator mobilnog opreme,
globalni jedinstveni 56-bitni identifikacijski broj decimalnog ili heksadecimalnog
formata te je zamijenio ESN

e IMEI (engl. International Mobile Equipment Identity) — medunarodni
identifikator mobilnog uredaja, jedinstven 15-bitni broj za identifikaciju mobilnog
uredaja u mobilnoj mrezi koji se nalazi ispod baterije uredaja

e IMSI (engl. International Mobile Subscriber Identity) — medunarodni
identifikator mobilnog pretplatnika, jedinstven 15-bitni broj za identifikaciju koji
je dodijeljen svakom mobilnom pretplatniku GSM*° sustava

e MSISDN (engl. Mobile Station International Subscriber Directory Number) —
medunarodni telefonski broj pretplatnika mobilne stanice, jedinstven broj koji se
sastoji od 15 znamenki za identifikaciju mobilnog broja.

Isto tako mobilni terminalni uredaji djeluju kao dobra podloga izvora otisaka prstiju i
drugih bioloskih dokaza. Takve dokaze potrebno je prikupiti prije daljnjeg postupka
ispitivanja uredaja kako bi se izbjegao problem njihove kontaminacije i zbog toga se
istraziteljima preporucuje noSenje rukavica prilikom manipuliranja uredajem, [35], [36].

Faza pripreme

Nakon identifikacije mobilnog terminalnog uredaja, faza pripreme ukljuCuje
istraZivanje i pripremu samoga uredaja koji se ispituje i traZzenje odgovarajucih metoda
i alata koji ¢e se primjenijivati prilikom akvizicije uredaja i analize, [35].

Faza izolacije

Mobilni terminalni uredaji dizajnirani su tako da komuniciraju putem mobilnih
telefonskih mreza, Bluetooth tehnologije, Wi-Fi mreza itd. Kad je mobilnom
terminalnom uredaju dozvoljena mogucénost spajanja na bilo kakvu komunikacijsku
mrezu, u uredaj se dodaju novi podaci te se isti pohranjuju, a novi podaci mogu biti
generirani putem dolaznih poziva, poruka, programa i aplikacija, $to uzrokuje promjenu
dokaza na samome uredaju. Potpuno uniStenje podataka tj. njihovo brisanje na
uredaju takoder je moguce putem naredbi za udaljeni pristup uredaju ili daljinsko
brisanje podataka. |z tog razloga, izolacija uredaja od komunikacijskih mreznih izvora
iznimno je vazna prije ikakvih daljnjih koraka u procesu forenziCke analize i
pregledavanja uredaja. lzolacija mobilnog terminalnog uredaja moze se postici

10 GSM - druga generacija digitalnog globalnog sustava mobilne mreze
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koristenjem Faradayevih vrecCica, koje blokiraju radio frekvencijske signale prema
uredaju ili one koje bi sam uredaj odaslao prema mrezi. Odredena istrazivanja otkrila
su pojedine nedosljednosti u komunikacijskoj zastiti tj. izolaciji uredaja primjenom
Faradayevih vrecica stoga je preporucljivo i zasebno izoliranje mobilnog terminalnog
uredaja iz mreze. To je moguce posti¢i postavljanjem uredaja u omot previden za
zastitu od radio frekvencijskih signala te naknadnim postavljanjem opcija na uredaju u
zrakoplovni nacin rada, [35].

Faza procesiranja

Kada je tijekom prethodne faze mobilni terminalni uredaj izoliran od utjecaja
komunikacijskin mreza, u fazi procesiranja zapoc€inje stvarna obrada uredaja. Na
uredaj je tako potrebno izvrsiti akviziciju testiranom metodom koju je moguée kasnije
ponoviti te da je ona $to je moguce viSe ,forenzicki prihvatljiva ili zvuéna®. PozZeljna
metoda za primjenu je fizicka akvizicija, jer ona izvlaCi neobradene memorijske
podatke dok je uredaj obi¢no iskljuCen tijekom postupka akvizicije. Na vecini uredaja
dolazi do najmanjih mogucih izmjena tijekom fiziCke akvizicije. U slu€aju ako fiziCka
akvizicija nije moguca ili postupak ne uspije, potrebno je pokuSati steéi pristup
datote€nom sustav mobilnog terminalnog uredaja. Takoder, uvijek je potrebno izvrsiti
i logiCku akviziciju jer je moguce da Ce rezultati sadrzavati samo rasc¢lanjene podatke
Sto ¢e pruziti smjernice za ispitivanje neobradenih memorijskih podataka, [35].

Faza verifikacije

Nakon obrade mobilnog terminalnog uredaja, istrazitelj mora provijeriti to¢nost tj.
verificirati podatke ekstrahirane iz uredaja kako bi se osiguralo i potvrdilo da podaci
nisu bili podlozni nikakvim izmjenama. Provjeru ekstrahiranih podataka moguce je
provesti na vise nacina:

e usporedbom ekstrahiranih podataka i izravnim pregledom podataka na uredaju
e KkoriStenjem viSe forenziCkih alata i medusobnom usporedbom njihovih rezultata
e KkoriStenjem hash!! vrijednosti.

Provjeravanjem podudarnosti ekstrahiranih podataka s podacima na uredaju
iznimno je delikatan nacCin zbog toga jer rukovanje uredajem moze promijeniti originalni
dokaz tj. sam uredaj. Podaci se mogu usporediti izravnim pregledom podataka na
uredaju ili putem logickog izvjeSc¢a kako bi se utvrdilo odgovaraju li ekstrahirani podaci
s uredaja podacima koje uredaj prikazuje. Za bolje osiguranje toCnosti potrebno je
koristiti vise forenzikih alata za ekstrakciju podataka i usporedbu rezultata, medutim
ovisno o mogucénostima alata postoji vjerojatnost da neée svi ekstrahirati jednaku
koliCinu podataka, ali podaci koji su im jednaki trebali bi pokazati medusobnu
podudarnost. Nadalje, svaka ekstrahirana stavka trebala bi sadrzavati hash vrijednost
kako bi se osiguralo da su ti podaci ostali nepromijenjeni. Ako je tijekom procesa
ekstrakcije ekstrahiran datote¢ni sustav uredaja, forenzicki istraziva¢ nakon ekstrakcije

11 Hash vrijednost - format ireverzibilne tj. jednosmjerne enkripcije, cilj je identifikacija originalnih
podataka kako bi se dokazalo da nisu promijenjeni u bilo kojem smislu
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izraCunava hash vrijednosti za izvadene datoteke. Kasnije se u postupku svaka hash
vrijednost pojedinacno izraCunava i provjerava u odnosu na izvornu vrijednost da bi se
provjerila njegova cjelovitost. Svako odstupanje u hash vrijednosti mora imati odgovor
na pitanje zasto se to dogodilo. Primjerice, ako se uredaj ukljuCi i ponovi se postupak
akvizicije na uredaj, hash vrijednost pokazat ¢e odstupanja od originalne vrijednosti,
[35].

Faza dokumentiranja i izvjeStavanja

ForenziCki istrazitelj duzan je dokumentirati sve korake u obliku zapisnika koje se
odnose na ono §to je ucinjeno za vrijeme trajanja cjelokupnog procesa forenzicke
analize uredaja. Nakon $to istrazitelj zavrsi istragu, rezultati moraju proci kroz neki
oblik stru¢nog pregleda i misljenja kako bi se osigurala provjera priloZzenih podataka i
utvrdilo da je istraga uistinu dovrSena i obavljena na pravilan nacin. Navedeni zapisnici
i dokumentacija istrazitelja mogu sadrzavati sljedece informacije, [35]:

e datum i vrijeme pocetka istrage

e fiziCko stanje uredaja

o fotografije uredaja koji je predmet istrage
e status uredaja - ukljucen ili iskljuen

e proizvodac uredaja i model

e alati koriSteni za ekstrakciju i analizu

e podaci pronadeni tijekom istrage

e DbiljeSke stru¢nog misljenja.

Faza prezentacije

Tijekom istrage vazno je osigurati da se ekstrahirani podaci i dokumentacija, sa svim
informacijama o mobilnom terminalnom uredaju, mogu jasno predstaviti bilo kojim
nadleznim osobama. Tijekom procesa forenzi¢ke analize vazno je kreirati forenzic¢ko
izvjeSce o ekstrahiranim podacima iz mobilnog terminalnog uredaja. To izvje§¢e moze
ukljuCivati podatke predstavljene u papirnatom i elektroni¢kom odnosno digitalnom
obliku. Nalazi forenzike istrage moraju biti dokumentirani i predstavljeni na nacin da
dokazi govore sami za sebe kada se nalaze pred sudskim tijelima. Nalazi bi trebali biti
jasni, sazetii ponovljivi. Tako znacajke, poput analize vremenske crte i komunikacijskih
veza s drugim uredajima, koje nude mnogi komercijalni forenzic¢ki alati namijenjeni
mobilnoj forenzici mogu pomoci u izvjeStavanju i objasnjavanju nalaza forenzicke
istrage mobilnih terminalnih uredaja, [35].

Faza arhiviranja

OcCuvanje i arhiviranje ekstrahiranih podataka iz mobilnog terminalnog uredaja
vazan je dio cjelokupnog procesa forenziCke analize. Takoder je vazno da se podaci
Cuvaju u upotrebljivom formatu u svrhu provedbe sudskih postupka, za buduce potrebe
ukoliko se dokazni materijal kompromitira ili oSteti te za potrebe Cuvanja u svrhu
evidencije. Odredeni sudski predmeti mogu se oduziti kroz Citav niz godina prije
donoSenja konacne presude, a veéina nadleznih sudskih tijela zahtijeva da se podaci
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Cuvaju kroz znacajnije duze vremensko razdoblje u slu€aju postupka zalbi na presude
I dodatnih sudskih postupaka. Kako podrucje digitalne forenzike i metoda napreduju,
nove metode ekstrakcije podataka biti ¢e dostupne. Postoji mogucénost da ¢e nove
metode rezultirati nekim novim otkri¢ima u pogledu dokaza, a upravo c¢e forenzicki
istrazitelji to moci utvrditi na nacin da ponovo pregledaju stare podatke iz odredenog
sluc€aja izvlaCenjem kopije dokaza iz arhive, [35].

3.4. Metode ekstrakcije

Forenzi€ka akvizicija i analiza mobilnih terminalnih uredaja ukljucuje fizicke napore
i upotrebu automatiziranih forenzi¢kih alata. Za obavljanje potreba mobilne forenzike
postoji mnostvo forenziCkih alata dostupnih na trzistu. Svaki od tih alata posjeduje
svoje prednosti, ali i nedostatke te je bitno shvatiti da jedan koriSten forenzicki alat
nece biti dostatan za obavljanje svih potreba tijekom procesa forenziCke analize. Kada
se utvrde odgovarajuci forenzicki alati koji ¢e se Koristiti za akviziciju i analizu mobilnog
terminalnog uredaja, potrebno je poznavati razliCite metode ekstrakcije podataka koje
rezultiraju nejednakim koli€¢inama ekstrahiranih podataka i formatima datotekama koje
je moguce pronaci na uredaju, [35]. Upravo je na slici 3 prikazana uobiCajena
klasifikacija metoda ili okvir koji sluzi za opisivanje nac€ina kako se podaci ekstrahiraju
iz mobilnih terminalnih uredaja.

Chip-Off
FiziCka ekstrakcija, JTAG
Logicka ekstrakcija
Rucna ekstrakcija

Slika 3. Piramidalna struktura klasifikacije metoda ekstrakcije podataka
Izvor: [37]

Polazeéi od dna piramide klasifikacije metoda i napreduju¢i prema samome vrhu
piramide, metode i forenziCki alati postaju tehnicki zahtjevniji, sloZeniji i invazivniji, ali
su forenziCki prihvatljivi ili zvuéni® iako zahtijevaju duZe razdoblje za provedbu analize
pa tako postoje odredene prednosti i nedostaci provodenja analize sa svakim slojem
piramide na koje forenziCki istrazitelj treba obratiti paznju. U slu¢aju da se predvidene
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metode ili alati ne koriste na pravilan nacin, to mozZe uzrokovati potpuno unistenje
digitalnih dokaza s uredaja, a taj se rizik povecava polazeci prema vrhu piramide.
Stoga je za provodenje zahtjevnijih metoda od kljuénog znacaja potrebno educirano i
kvalificirano osoblje te odgovaraju¢a obuka kako bi se postigao uspjeh u ekstrakciji
podataka s mobilnog terminalnog uredaja. Tako ¢e svaka metoda imati razliCite
implikacije i stope uspjesnosti provedbe Sto ¢e ovisiti 0 uporabljenom forenzickom
alatu, koriStenoj metodi te modelu uredaja, [35], [37].

Prethodno prikazanu piramidu takoder je moguce podijeliti u dvije glavne kategorije
metoda ekstrakcije, koje predstavljaju forenzi¢ke metode kroz logicku ili fiziCku prirodu.
LogiCka metoda ekstrakcije izvladi i prikuplja alocirane ili dodijeljene podatke i to se
obi¢no ostvaruje pristupom datote¢nom sustavu uredaja. Alocirani ili dodijeljeni podaci
u jednostavnom znacenju predstavljaju podatke koji se ne briSu u uredaju i dostupni
su unutar datoteCnog sustava uredaja. Jedna iznimka koja odstupa od prethodne
definicije je da odredene datoteke, kao Sto su neke baze podataka, mogu biti
predstavljene kao alocirani podaci i sadrZzavati izbrisane zapise u pojedinoj bazi
podataka. lako oporavak izbrisanih podataka zahtijeva posebne forenziCke alate,
tehnike i metode, moguce je do tih izbrisanih podataka doci i putem logicke metode.
LogiCke metode se Cesto izvode kao prva vrsta istraZivanja kojom ce se sluziti
forenzicCki istrazitelj. Pri koriStenju takvih metoda nisu potrebni dodatni hardverski
uredaiji ili softverski programi. S druge strane, fizicke metode izravno ciljaju fiziCki medij
za pohranu podataka i ne oslanjaju se na datote¢ni sustav uredaja kako bi se dobio
pristup podacima. Najznacajnija prednost pristupa putem fiziCkih metoda je u tome da
Ce se vrlo vjerojatno omoguciti pristup znacajnijoj kolicini izbrisanih podataka. Razlog
tomu je da datote¢ni sustav podatke oznacava izbrisanima, ali ih ne trajno ne izbriSe s
medija za pohranu. Upravo kako fiziCke forenzicke metode pruzaju izravan pristup
mediju za pohranu, moguce je oporaviti alocirane i izbrisane podatke, ali je takva
metoda daleko teza i zahtjevnija, [35], [38].

3.4.1. Metoda ru¢ne ekstrakcije

Rucna ekstrakcija predstavlja najjednostavniju metodu ekstrakcije podataka
mobilnih terminalnih uredaja. Postupak je relativno brz i funkcionirat ¢e na gotovo
svakome mobilnom uredaju, osim ako u suprotnome uredaj nije zaklju¢an. Ova metoda
uklju€uje forenzickog istrazitelja koji koristenjem korisnickog sucelja mobilnog uredaja
i manipulacijom fizi€kih komponenti pristupa pregledu sadrzaja koji je pohranjen na
uredaju. IstrazivaC C¢e pregledavati sadrzaj na uredaju pristupajuci razli€itim
izbornicima i opcijama poput popisa poziva, tekstualnih poruka, IM (engl. Instant
Messaging) platformi za slanje poruka kao $to je WhatsApp i sl., dok na ovoj razini nije
moguce vratiti izbrisane i prikupiti sve podatke.

Otkrivene informacije tj. trenutni prikaz zaslona uredaja moguce je dokumentirati
putem fotografiranja pomocu digitalne kamere drugog uredaja i moguée ga je
predstaviti kao dokaz. Pri koristenju ove metode potrebno je biti oprezan jer postoji
velika sklonost ljudskim pogreSkama. Takve pogreSke mogu se dogoditi u slu€aju
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nedovoljnog poznavanja sucelja uredaja kojeg je potrebno istraziti ili prilikom
pritiskanja pogresnog gumba na zaslonu ili tipkovnici te tako izbrisati ili dodati podatke.
Takoder, moguce je da Ce uredaj biti postavljen na stranom jeziku koji nije poznat
istrazitelju ili da je uredaj fiziCki ostecen ili neispravan pa da pojedine funkcije ili
naredbe nece biti registrirane od strane uredaja, Sto ce onemoguciti daljnji tijek istrage.
Rucna ekstrakcija trebala bi se Koristiti kao krajnje sredstvo za provjeru rezultata
ekstrakcije tj. za verifikaciju podataka ekstrahiranih nekom od drugih metoda, [35], [37].

3.4.2. Metoda logi¢ke ekstrakcije

U digitalnoj forenzici izraz logi¢ke ekstrakcije obi¢no se upotrebljava za oznaCavanje
ekstrakcija koje ne obnavljaju izbrisane podatke ili ne uklju€uju potpunu bit-po-bit
kopiju podataka s uredaja. Medutim, ispravnija definicija logicke ekstrakcije predstavlja
ju kao svaku metodu ekstrakcije koja zahtijeva komunikaciju s operativnim sustavom
uredaja. Zbog te interakcije s operativnim sustavom uredaja, forenzicki istrazitelji ne
mogu biti sigurni da su obnovili sve mogucée podatke kako operativni sustav selektivno
odabire kojim podacima ¢e omoguciti pristup. U tradicionalnoj racunalnoj forenzici
logi¢ka ekstrakcija analogna je postupku kopiranja i lijeplienju te iste mape radi
ekstrakcije podataka iz sustava. Tijekom tog postupka kopirati ce se samo datoteke
kojima korisnik moze pristupiti i vidjeti ih. U slu€aju da se u kopiranoj mapi nalaze
skrivene ili izbrisane datoteke, one se nece nalaziti u novoj zalijepljenoj verziji mape.
Tako se logiCka ekstrakcija moze definirati i kao postupak koji ekstrahira podatke
vidljive korisniku i moze uklju€ivati podatke koje je moguce oznaditi za brisanje, [39].

Metoda logiCke ekstrakcije ukljuCuje povezivanje mobilnog uredaja s dodatnim
forenzi¢kim hardverom ili spajanje na forenzi¢ku radnu stanicu putem USB kabela, RJ-
45 (engl. Registered Jack 45) kabela ili Bluetooth tehnologije. Drugim rije€ima, vrSi se
sinkronizacija podataka koji se nalaze na mobilnom uredaju sa spojenim racunalom.
Jednom kada je uredaj povezan, raCunalo pokrece naredbe i prosljeduje ih na uredaj
te se kreirane naredbe na uredaju tumace od strane procesora. Zatim se trazeni
podaci, koji su predani putem naredbe, dohvacaju iz memorije samoga uredaja i
vracaju natrag na forenzi¢ku radnu stanicu koju ¢e forenzicki istrazitelj kasnije biti u
mogucénosti pregledati. Velika vecina dostupnih forenzi¢kog alata djeluje na ovoj razini
klasifikacijskog sustava metoda, [35], [37].

Pri ekstrakciji podataka ovom metodom forenzicki alati komuniciraju s operativnim
sustavom mobilnog uredaja pomoc¢u API-ja'? (engl. Application Programming
Interface) koji odreduje kako pojedine softverske komponente medusobno
funkcioniraju. Forenzi€ki alati koriste navedene API-je za komunikaciju s operativnim
sustavom mobilnog uredaja i zahtijevanje pristupa podacima iz sustava. LogiCka
ekstrakcija provodi se, veéim dijelom, putem odredenog API-ja dostupnog od strane
dobavlja¢a uredaja. Kao sto APl omogucuje komercijalnim aplikacijama tre¢e strane
da komuniciraju s operativhim sustavom, tako omogucéavaju i forenzi¢ku ekstrakciju

12 API - aplikacijsko programsko sucelje, sucelje za programiranje aplikacija
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podataka. Tipi¢ni podaci dostupni putem logiCke ekstrakcije su popisi poziva,
tekstualne poruke SMS (engl. Short Message Service), multimedijske poruke MMS
(engl. Multimedia Messaging Service) poruke, fotografije, videozapisi, audio datoteke,
kontakti, kalendari i podaci o aplikacijama, [40], [41].

Prednosti postupka ekstrakcije na ovoj razini odnose se na relativhu brzinu
postupka tj. ne oduzima puno vremena, iznimno je jednostavna za uporabu, na
raspolaganju Ce biti ve¢a koli€ina podataka naspram ru¢ne ekstrakcije, podrska stranih
jezika, a postupak je ponovljiv. S druge strane, tijekom provodenja postupka moguce
je da ce se odredeni podaci upisati u mobilni uredaj Sto moze promijeniti integritet
digitalnih dokaza. Isto tako, izbrisani podaci s uredaja nec¢e se prikupljati jer metoda
pristupa samo alociranim podacima koji se nalaze unutar datote€nog sustava, a kao
jo$ jedna mana u odnosu na ruc¢nu ekstrakciju navodi se velik broj potrebnih
konekcijskih kablova zbog raznolikosti mobilnih uredaja, [35], [37].

3.4.3. Metoda fizicke ekstrakcije i JTAG metoda

Hex dump, koji se naziva i fizi€kom ekstrakcijom, postize se povezivanjem uredaja
s forenzickom radnom stanicom i prijenosom nepotpisanog koda ili bootloadera'® na
mobilni uredaj koji ¢e kasnije navoditi uredaj da prenese sadrzaj svoje memorije na
forenziCku radnu stanicu ili racunalo. U digitalnoj forenzici, metoda fizicke ekstrakcija
predstavlja preciznu bit-po-bit kopiju memorije uredaja i ekstrakciju pa je tako
primjenjiva i za mobilne uredaje te uklju€uje izbrisane podatke po ¢emu se razlikuje od
metoda logiCke ekstrakcije. Ekstrakcija podataka fizickim metodama, koje se temelje
na hardveru, uglavnom ukljuCuje dvije metode: JTAG i chip-off. Te tehnike obi¢no je
teSko implementirati te zahtijevaju veliku preciznost i iskustvo kako bi se mogle
provesti na stvarnim uredajima tijekom forenzicke istrage.

Fizicka ekstrakcija kod mobilne forenzike rezultatom je ista onoj kod fizicke
ekstrakcije racunala, ali metode pristupa ekstrakciji su nesto drugacije. Na primjer, ako
se ne koristite JTAG ili chip-off metode, uredaj se u odredenoj mjeri mora pokrenuti
kako bi se moglo pristupiti podacima. Buduci da je rezultat dobivena sirova ili
neobradena slika u binarnom formatu, potrebna je tehni¢ka stru¢nost kako bi se ona
dodatno analizirala. Metoda pruza vecu koli€inu ekstrahiranih podataka za analizu i
omogucuje oporavak izbrisanih podataka na vecini uredaja. lako je kao sama metoda
fizicke ekstrakcije najopseznija, s druge strane je i najmanje podrzana metoda
ekstrakcije. Razlog najmanje podrzanosti fizicke ekstrakcije lezi u tome jer zahtjeva
puni pristup unutarnjoj memoriji mobilnog uredaja koji u potpunosti ovisi 0 operativnom
sustavu i sigurnosnim mjerama koje proizvodaci uredaja koriste.

Koje je podatke moguce ekstrahirati ovom metodom? Ova metoda ekstrakcije
omogucduje prikupljanje svih zivih podataka, kao i podataka koji su izbrisani ili skriveni,
Sto znaci gotovo sve podatke, ali ne u svim slu€ajevima. Opcenito govoredi, to je zbog
nedostatka odredenih forenzickih alata ili u slu¢aju kada se podaci aplikacija kodiraju

13 Bootloader - program zaduzen za pokretanje operativhog sustava
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ili je uredaj zakljuCan. Ekstrakcijom bit-po-bit, kao Sto je ova, izbrisani podaci
potencijalno mogu biti otkriveni. To zna€i da se podaci koji se nalaze izvan aktivnih
korisniCkih podataka i datoteka baza podataka, kao Sto su: fotografije, videozapisi,
instalirane aplikacije, informacije o lokaciji i jo§ mnogo toga mozZe ekstrahirati dok se
izbrisane podaci navedenih stavki mogu obnoviti, [35], [39], [40].

JTAG (engl. Joint Test Action Group) predstavlja udrugu koju je utemeljila
elektroni¢ka industrija za razvoj metode provjere dizajna i testiranje mati¢nih plo¢a
nakon proizvodnje. Primijenjeno u forenzickom kontekstu, metoda JTAG ukljuCuje
uporabu naprednih nacdina za prikupljanje podataka. Te metode obuhvacaju
povezivanje na standardne testne pristupne prikljucke ili TAP (engl. Test Access Port)
na uredaju, Sto znaci da JTAG obi¢no zahtijeva rastavljanje uredaja, te naredbe
upucene prema procesoru uredaja kako bi se omogucio prijenos podataka pohranjenih
na povezanim memorijskim ¢ipovima.

Pomoc¢u ove metode moguce je dobiti cjelovitu fiziCku sliku uredaja. lako je JTAG
metoda ucinkovita u ekstrakciji podataka, trebaju je provoditi samo iskusni i kvalificirani
forenziCki istrazitelji. Prije pokuSaja provedbe JTAG metode forenzicCki istrazitelji
moraju imati potrebnu odgovaraju¢u obuku, jer uslijed nepravilnog rukovanja tokom
provedbe ove metode moze doci do trajnog oStecivanja uredaja pa je iznimno bitno da
JTAG metoda ne bi trebala rezultirati gubitkom bilo kakvih funkcionalnosti uredaja.
Svaka pogreska u spajanju priklju€aka ili primjeni drugog napona moze u potpunosti
ostetiti uredaj. Kada se metoda izvede i uredaj se ponovo sastavi, uredaj treba raditi
bez problema. lako je JTAG metoda efikasna, preporucuje se prvo isprobati ranije
spomenute logicke tehnike jer su one puno jednostavne za provedbu i zahtijevaju
manje napora, [35], [42], [43].

3.4.4. Chip-off metoda

Chip-off metoda, kao $to ime sugerira, je tehnika kojom se memorijski Cipovi fiziCki
uklanjaju s mati¢ne ploCe iz uredaja i ispituju kako bi se ekstrahirali podaci te je kao
takva izrazito destruktivna metoda. Podatke je zatim moguce ekstrahirati s izdvojenog
memorijskog Cipa pomoc¢u posebne programerske jedinice ili adaptera na koji se Cip
prikljui. Pomocu ove metode podaci se izravno Citaju s memorijskog Cipa te
omogucéavaju ispitivanje i analizu teSko oste¢enih mobilnih terminalnih uredaja ili
njihovih pojedinih dijelova te kada je uredaj zaklju¢an ili kada posebne opcije za pristup
uredaju nisu omogucene. Takoder, podaci koji su ekstrahirani iz memorijskog Cipa
uredaja bit ¢e u neobradenom obliku te ih je potrebno rasclaniti, dekodirati i
interpretirati.

Upotreba programerske jedinice ili adaptera odredena je vrstom memorijskog Cipa
koji se nalazi unutar mobilnog terminalnog uredaja. Medutim, primjena ove tehnike
zahtijeva ne samo strucnost, ve¢ i skupu opremu te pojedine forenziCke alate. lako su
dimenzije, Sto se tiCe veli€ine memorijskih Cipova, standardizirane, postoji mnostvo
razliCitih oblika te radi te Cinjenice forenziCki laboratoriji moraju posjedovati velik skup
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razli€itih adaptera koji su iznimno skupi, ali i prijeko potrebni za ovu metodu. Uz to Sto
je cjelokupan proces i oprema skupa, potrebno je zasebno specijalno osposobljavanije
forenziCkih istraZitelja i poznavanje hardverske razine mobilnih uredaja jer su u
procesu ukljueni postupak odmascivanja i zagrijavanja memorijskog Cipa sto je klju¢
za njegovo uspjesno izdvajanje. Nepravilni postupci tako mogu ostetiti sami memorijski
Cip i uCiniti sve podatke nedostupnima tj. podaci ¢e biti unisteni.

Kao $to je ranije spomenuto, ova metoda je destruktivne prirode pa je preporucljivo,
kada god je to moguce tj. prije fizickog odvajanja memorijskog Cipa iz mobilnog
uredaja, da se ostalim metodama ekstrakcije pokusa doci do bilo kakvih podataka, ako
je prethodno obradenim metodama to moguce izvesti. Tako nakon uklanjanja
memorijskog Cipa s mobilnog uredaja, koriStenje ili ponovno koriStenje istrazivanog
uredaja viSe nece biti moguce. Za razliku od primjene JTAG metode gdje se uredaj
nakon ispitivanja moze nastaviti normalno koristiti, chip-off metoda obic¢no rezultira
uniStavanjem uredaja jer je iznimno teSko ponovno prikljuciti memorijski Cip u mobilni
uredaj. No bitna razlika izmedu JTAG i chip-off metode je u tome §to se JTAG Koristi
s uredajima koji su operativni, ali nepristupacni pomoc¢u standardnih alata, dok chip-
off to odraduje s unitenim ili zaklju¢anim uredajima, [35], [43].

3.4.5. Micro Read metoda

Micro Read metoda ukljuCuje fizicki pregled mobilnog uredaja i tumacenje podataka
koji su vidljivi na memorijskom Cipu uredaja. ForenziCki istrazitelji koriste elektronicki
mikroskop visoke snage za prikaz stanja memorijskog Cipa u kojem se trenutno nalazi
te se zatim analiziraju i prevode binarni zapisi 0 i 1 kako bi se odredili nastali ASCII'#
(engl. American Standard Code for Information Interchange) znakovi. Velika prednost
ove metode je u tome Sto je sposobna za izdvajanje i provjeru svih podataka iz
memorije uredaja te se dobiva najbolja slika tj. uvid u ono Sto se dogada na uredaju.

Cijeli proces iznimno je dugotrajan (potrebno najviSe vremena za provedbu u
usporedbi s drugim metodama) i skup te zahtijeva veliko znanje i obuavanje o
poznavanju hardverske grade mobilnih uredaja. Zbog ekstremnih tehnickih
karakteristika koje su ukljucene u Micro Read metodu, ona ¢e se pokusati provesti
samo u slu¢ajevima kada je u pitanju najveéa razina ugroze poput nacionalne
sigurnosti i to nakon $to su iscrpljene sve ostale metode i moguénosti ekstrakcije.
Postupak Micro Read metode rijetko se izvodi i trenutno ne postoji dobar nacin i okvir
za dokumentiranja cjelokupnog postupka te isto tako trenutno ne postoje dostupni
komercijalni alati za izvodenje ove metode. Razlog manjem koriStenju ove metode je
taj Sto su se ranije navedene metode iznimno poboljSale i daju relativho
zadovoljavajuce rezultate te su tako smanjile potrebu za njezinim izvodenjem, [35],
[37].

14 ASCII kod - znakovni kod za prikaz znamenaka, simbola, slova i drugih znakova

34



3.4.6. Ostale metode

Metoda datotec¢ne ekstrakcije

Metoda datoteCne ekstrakcije predstavlja dio ili podskup metode logiCke ekstrakcije
u kojoj se koriste APl metode u kombinaciji s drugim protokolima ovisno o operativnom
sustavu uredaja. Tako se unutar ove metode koriste razli¢it tehnike koje su specifi¢ne
za svaki pojedini uredaj kako bi se omogucilo kopiranje datote¢nog sustava. U nekim
sluCajevima ekstrakcije podataka potrebno se osloniti na sigurnosne kopije uredaja
kako bi se omogucio pristup dostupnim i skrivenim datotekama te drugim podacima
koji nisu nuzno dostupni putem API-ja uredaja koji se koristi unutar metode logicke
ekstrakcije. Koli€ina ekstrahiranih podataka kojom rezultira ova metoda otprilike se
moze svrstati izmedu metoda logicke i fiziCke ekstrakcije. Karakteristika ove metode je
da dohvaca sve pohranjene datoteke u memoriji uredaja koji se smatraju zauzetim tj.
alociranim, dok u slu¢aju formatiranja memorije uredaja, s tom metodom neée se modi
dodi do bilo kakvih podataka. Unutar datoteka na uredaju moguce je pronaci neke
naizgled nevidljive informacije poput obrisanog i privremenog sadrzaja te ostataka
tragova nekih prijasnjin datoteka te se dobiva se pristup podacima i hijerarhiji u
datote€nom sustavu uredaja poput log zapisa, sistemskih podataka, strukture
podataka, povijesti pretrazivanja i sl., [41].

Metoda ekstrakcija podataka putem sigurnosne kopije uredaja

U pocetku pojave raznih operativnih sustava povezanih s pametnih mobilnih
terminalnih uredaja, nije postojao mehanizam koji bi korisniku omoguéavao izradu
sigurnosnih kopija vlastitih osobnih podataka. Kao rezultat toga, razvijene se i
distribuirane razne aplikacije koje kreiraju sigurnosnu kopiju uredaja. Aplikacije
napravljene u svrhu kreiranja kopije imale su mogucénost pohrane kopije na memorijsku
karticu uredaja ili pohrane u oblaku. U svakom slucaju, korisnicima je omogucéeno da
mogu napraviti sigurnosnu kopiju svojih uredaja, a po potrebi i vratiti potrebne podatke
s pohranjene kopije. Ovo ne predstavlja samo koristan nacin da se korisnik zastiti od
gubitka podataka, ve¢ moZe biti i izvrstan izvor podataka i informacija za potrebe
forenziCke analize. Kasnije su se pojavile i nove opcije sigurnosnih kopija putem API-
ja. Programeri bi jednostavnim putem mogli integrirati te API-je unutar svojih aplikacija,
dok bi ostatkom sigurnosnih kopija upravljao operacijski sustav ili Google. Na taj nacin
korisnici dobivaju sigurnosnu kopiju temeljenu na pohrani u oblaku s dosljednoSc¢u
medu aplikacijama. Bez obzira na koji na€in se vrsi izrada sigurnosne kopije uredaja,
forenziCki istrazitelji trebali bi utvrditi postoji li ona na uredaju te gdje je spremljena jer
podaci pohranjeni unutar sigurnosne kopije mogu biti od velikog zna&aja u ispitivanju i
provedbi forenzi¢ke analize, [38].

ISP metoda

ISP (engl. In-System Programming) metoda predstavlja sli¢nu, ali njezniju verziju
chip-off metode. Ova metoda za razliku od chip-off metode ne uklju€uje odmascivanje
memorijskog Cipa s mati¢ne plo¢e mobilnog uredaja nego se umjesto toga koriste

35



vanjski vodici, koji se povezuju na specificne to¢ke memorijskog modula, pomocu kojih
se kopiraju podaci memorijskog Cipa. ISP metoda tako je usmjerena na uredaje koji
sadrze eMMC (engl. Embedded Multi Media Controller) memorijske Cipove Kkoji
integriraju flash memoriju i kontroler u jedan modul, [43].

3.5. Antiforenzika

Ako je forenzika primjena znanstvenog pristupa u zakonske svrhe kako bi se utvrdile
Cinjenica u sudskim ili pravnim postupcima, tada je antiforenzika suprotna akcija.
Antiforenzika, u koju pripadaju antiforenzicki alati i tehnike, predstavlja zna€ajan izazov
prilikom provedbe forenziCke analize i kriminalistiCke istrage forenzi¢kim istraziteljima,
ali i forenzic¢kim alatima. Za definiciju antiforenzike postoji Sirok izbor tumacenja. Od
toga da antiforenzika predstavlja pokusaj ograniCavanja identifikacije, prikupljanja,
usporedivanja i provjere valjanosti digitalnih podataka pa do svakog pokuS$aja
ugrozavanja dostupnosti ili korisnosti dokaza tijekom procesa forenzicke analize.
Sukladno tome, moze se reéi da je antiforenzika pokuSaj negativhog utjecaja na
postojanje, koli€inu i kvalitetu dokaza kako bi se otezali ili onemogudili pregledi i analize
digitalnih dokaza s uredaja. Prvobitna namjena digitalne antiforenzike bila je skrivanje,
promjena, zastita i uniStenje podataka tj. potencijalnih digitalnih dokaza te ometanje
samog procesa digitalne forenzike napadom na forenzicke alate, [44].

Antiforenzika ima Sirok raspon podrucja primjene i svrhe. Ciljevi antiforezickih
metoda su sakriti, unistiti, zbuniti forenziCke istrazitelje ili na bilo koji drugi nacin
eliminirati izvor dokaza. Sakrivanje se odnosi na smjestanje datoteka unutar drugih
datoteka ili na onemogucavanje Citanja datoteka putem enkripcije. Unistavanje se
odnosi na nepovratno brisanje ili prepisivanje sadrzaja datoteka. Zbunjivanje je &in
prepisivanja sadrzaja datoteka pogreSnim podacima, dok se eliminacijom izvora mogu
ukloniti potencijalni dokazi. Vazno je napomenuti da bi neka metoda protiv forenzike
mogla biti visenamjenska. Cesto postoji vise nadina za obavljanje odredenih zadatka,
pa isto vrijedi i za provedbu antiforenzike te se antiforenzicke metode razvrstavaju
prema vektoru namjene. lako postoje razli€ita poimanja kategorizacije metoda protiv
forenzike, postoje prividne slicnosti. Prema izvorima [44], [45] i [46] glavna podjela
antiforenzi¢kih metoda svrstana je u sljedece Cetiri kategorije:

¢ eliminacija dokaza

e sakrivanje dokaze

e uniStavanje dokaza

e napadi na forenzicke alate.

Tijekom kriminalistiCke istrage i forenzicke analize, forenzicki istraZitelji pokusavaju
steéi digitalnu sliku analiziranog uredaja. Nekoliko je glavnih ciljeva forenzi¢kog
postupka, a to su: pronalazenje dokaza, njihovo prikupljanje te oCuvanje njihovog
izvornog stanja. Naprotiv, cilj antiforenzike biti ce upravo zaobilazenje tih postupaka.
Jedan od najjednostavnijih nacina borbe protiv eliminacije dokaza je blokiranje pristupa
digitalnim uredajima koji se ispituju. To se primjerice moze provesti kroz fiziCka
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ogranicCenja pristupa koriStenjem specijalnih brava i sefova. S druge strane, to mogu
biti softverska ili hardverska ograniCenja poput zabrane koriStenja drugih mobilnih
uredaja ili pristupa odredenim aplikacijama ili uslugama. Alternativha antiforenzicka
tehnika mogla bi biti neutralizacija izvora dokaza.

Ako se prvotnom metodom ne mogu eliminirati dokazi, iduéa metoda bila bi
sakrivanje dokaza. Ova metoda ne pokuSava unistiti ili manipulirati dokazima vec¢ ih
pokuSava uciniti manje vidljivima tijekom procesa forenzicke istrage. U ovoj metodi,
iznimno je bitho napomenuti da je sakrivanje dokaza gotovo jednako vazno kao i alat
koji se koristi za njihovo sakrivanje. U slu€aju da forenzicki istraZitelji otkriju nazo¢nost
alata za skrivanje podataka, samo to otkrice moze predstavljati inkriminirajuéi dokaz.
Uspjeh skrivanja dokaza ovisi o ljudskom faktoru i ne postoji garancija da ¢e skrivanje
dokaza biti potpuno uspjesno. Kriptografija zapravo predstavija jedan pristup koji
omogucéava djelomicno sakrivanje podataka.

UniStavanje dokaza odnosi se na postupak da se dokazi uc€ine neupotrebljivima tj.
da se u potpunosti izbriSu svi podaci ili informacije s uredaja. Prilikom spomena
brisanja podataka treba biti svjestan da se podaci stvarno ne mogu izbrisati, ve¢
postoje tehnike kojima se podaci prepisuju te u tu svrhu postoje softverski alati za
prepisivanje cijele pohrane uredaja ili pojedinacnih datoteka. Prepisivanje cijele
pohrane relativno je jednostavno s koriStenjem odredenih alata, ali problem predstavlja
to Sto alat moZze ostaviti trag da je koriSten u sustavu uredaja.

U napadima na forenziCke alate podrazumijevaju se napadi i poku$aji zavaravanja
forenzickih alata koje koriste forenziCki istrazitelji u forenzi¢kim istragama, tako da se
sakriju aktivnosti, promjene odredene sistemske vrijednosti na uredaju i sl. Jedan od
nacina je koriStenje antiforenziCkog alata koji briSe sve tragove aktivnosti korisnika
kako na uredaju i aplikativnim programima tako i na Internetu. Ovim se onemogucuje
pronalaZzenje aktivnosti od strane forenziCkih istraZitelia zaduZenih za provedbu
forenziCke istrage. Takoder, Cest slu€aj u praksi je i koristenje alata za promjenu
datuma sustava i vremena kreiranja, modificiranja, pristupa i azuriranja datoteka.
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4. ForenziCki programski alati usmjereni nosivim terminalnim
uredajima

Nosivi terminalni uredaji kao mobilni uredaiji i dio loT okruzenja spadaju u dinamicke
sustave koji predstavljaju izazove iz forenziCke perspektive. Uz njihov napredak,
globalno se razvijaju i novi modeli pametnih mobilnih uredaja koji zajedno s nosivim
uredajima stvaraju zaokruzenu komunikacijsku cjelinu. Sve vedéi broj i raznolikost
mobilnih uredaja oteZava razvoj jedinstvenog forenzi¢kog postupka ili alata za
rjeSavanje svih potreba u procesu forenziCke analize. Pored toga, za ekstrakciju
podataka s uredaja potrebna je interakcija sa sustavom uredaja, Sto Cesto ima
tendenciju mijenjanja njegovog stanja i moZe dovesti do unistenja ili promjene
postojeCih podataka na uredaju. Srecom, odredenim forenziCkim metodama i
tehnikama moguce je pribaviti digitalne dokaze s mobilnih uredaja na ,forenzicki
prihvatljiv ili zvu€¢an® nacin, koji ¢e kasnije biti pravovaljani u slu¢aju sudskih postupaka.
Mobilni uredaji predstavljaju izazov i sa stajalista oporavka i analize sadrzanih
podataka. Medutim, glavna prednost mobilnih uredaja iz forenziCke perspektive je ta
Sto mogu sadrzavati izbrisane podatke Cak i nakon Sto ih pojedinac pokusa
kompromitirati, a upravo forenzicki alati ovdje stupaju na scenu.

Uz prethodno spomenute uredaje, forenzicki su alati takoder u stalnom razvoju.
Nuzno je to kako bi se osigurala prikladna sredstva za ekstrakciju podataka s razli€itin
mobilnih uredaja putem nekih od ranije navedenih forenzi¢kih metoda. Svi forenzicki
alati po principu funkcioniraju na sli¢an nacin: Salju naredbe u mobilni uredaj te biljeze
odgovore koji sadrZe podatke pohranjene u memoriji uredaja. Podatke koje je moguce
dobiti procesom ekstrakcije pomocéu metoda ovise 0 mehanizmu veza i modelu
samoga uredaja, [47].

4.1. Svrha i ogranicenja forenzickih alata

Postojeci forenziCki alati u podrucju digitalne forenzike ne mogu se adekvatno
uklopiti u raznoliku infrastrukturu loT okruzenja u koju se svrstavaju i sami nosivi
terminalni uredaji. Ogromna koli¢ina mogucih dokaza koji se generiraju velikim brojem
loT uredaja donose nove izazove u pogledu prikupljanja dokaza iz 10T infrastrukture.
Osim toga, buduéi da zlo€inci ili tre¢e osobe mogu utjecati na dokaze unutar 0T
uredaja putem raznih mogucih metoda, poput udaljenog brisanja podataka, zbog slabe
razine sigurnosti tih uredaja, ekstrakcija podataka tj. buduéih dokaza mozda nece biti
prihvatljiva u okviru sudskih postupaka. Stoga je potrebno rijesSiti sve trenutno poznate
izazove te pronaci metodu za prevladavanje prepreka i osmisliti nove alate za
provedbu forenzi¢ke istrage loT-a, koja e biti odobrena od strane sudskih tijela i kojom
Ce se postici ciljevi forenzickih istrazitelja, [32].

Iskustva u manipulaciji racunalima pomoc¢u zlonamjernih programa ili drugih
tehnika, koja su se kasnije pojavila na mobilnim terminalnim uredajima, a danas i na
loT uredajima, sugeriraju da svugdje gdje postoje mogucnosti tehnicke eksploatacije
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postoji i vjerojatnost kibernetickih napada. Zato se predvida porast broja napada na
loT okolinu. To mobilizira stru€njake za informatiCku i kibernetiCku sigurnost te
forenziCke stru€njake kako bi bili spremni reagirati na nadolazece prijetnje. lako je
znano da je prevencija bolja od lije€enja, napade nije mogucée u potpunosti ukloniti, ali
se mogu znacajno ublaziti. Pravodobna reakcija na incident i forenzi¢ka analiza zlo€ina
ili napada jednako su vazni i potrebni kao osiguranje cjelokupne komunikacijske
mreze, [31].

Forenzicki alati za digitalnu forenziku namijenjeni su pruzanju potpore nadleznim
sluzbenim tijelima za provedbu zakona i forenzickim istraZiteljima u prepoznavanju,
prikupljanju, oCuvanju i analizi podataka mobilnih uredaja za koja se pretpostavlja da
Su povezana s neprimjerenim i nezakonitim radnjama koje ukljuCuju kiberneticki
kriminal, razne kriminalnih aktivnosti te slicne povezane postupke. Forenzicki alati
Cesto se mijeSaju s drugim klasifikacijama alata, kao $to su alati za upravljanje
incidentima i oporavak podataka. No iako se oni mogu koristiti i u te svrhe, razlika je u
tome Sto je prilikom upotrebe forenzickih alata potrebno pridrzavanje formalnih
protokola tijekom obrade uredaja i distribucije dokaza te izbjegavanje bilo kakve
izmjene ili kompromitacije podataka, omogucujuéi da se finalni produkt forenzicke
analize moze uspjesno koristiti u sudskim procesima, [48].

Alati za digitalnu forenziku predstavljeni su kroz hardverske i softverske alate koji
se mogu upotrijebiti za oporavak i o€uvanje digitalnih dokaza. Vecina takvih dostupnih
proizvoda, bilo da se radi o komercijalnim alatima ili alatima otvorenog koda (engl.
open source), koncentrirana je na racunalnu forenziku i forenziku mobilnih uredaja,
upravo radi toga jer su to dvije prevladavajuce grane forenzike. Hardverski alati
osmisljeni su prije svega za ispitivanje svih uredaja s mogu¢nos¢u pohrane podataka,
a cilj im je da uredaji, koji su dokazni materijal, ostanu nepromijenjeni kako bi se
oCuvala cjelovitost podataka i dokaza. Takav alat predstavlja forenzi¢ki diskovni
kontroler ili hardverski blokator uredaja koji sluzi samo za Citanje podataka te tako
forenziCkim istraZitelima omogucuje pregledavanje zapisanih podataka na uredaja
bez opasnosti od izmjene ili brisanja sadrzaja. Vecina je forenziCkih softverskih alata
viSenamjenska i mogu obavljati razli€ite zadatke unutar jedne aplikacije. Neke od tih
aplikacija otvorenog su koda, Sto iskusnim forenzic¢kim istraziteljima omogucuje
izmjenu koda u skladu s njihovim specifiCnim potrebama u procesu forenzi¢ke analize
te osiguravaju financijsku ustedu kako se ne bi morali koristiti drugi alati. Neki softverski
alati tako mogu istovremeno obradivati viSe uredaja ili upravljati razli€itim operativnim
sustavima. Mogucnosti ovih aplikacija kategoriziraju se po granama digitalne forenzike
u kojima se koriste. Dok se hardverski alati poput blokatora uredaja prvenstveno
fokusiraju na oCuvanje podataka unutar uredaja, softverske aplikacije su ih u
moguénosti ekstrahirati i analizirati ¢ime zna€ajno pomazZu u efikasnosti tijekom
procesa forenziCke analize.

Osumnijicene osobe Cesto sakrivaju ili briSu svoje podatke na uredajima kako bi se
teSko otkrili kompromitirajuc¢i dokazi unutar memorije uredaja. Medutim, forenzicki alati
mogu pomodi istraZiteljima u obnavljanju tih dokaza na taj naCin da se odredene
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korisniCke aktivnosti mogu oporaviti i istraziti pojedinim softverskim alatima za digitalnu
forenziku. U slucCajevima forenzike mobilnih uredaja, veclina digitalnih uredaja s
unutarnjom memorijom i komunikacijskom sposobnosc¢u, poput GPS uredaja ili
pametnih satova, moze se istraziti pomocu ovih aplikacija. Aplikacijama je prvenstven
fokus na aktivnostima osumnji¢enih osoba na mobilnom uredaju. Na primjer, aplikacije
unutar uredaja mogu se analizirati na nacin da se utvrdi kada je i kako s mobilnog
terminalnog uredaja odaslan odreden podatak. Popise telefonskih poziva moguce je
oporaviti radi provjere alibija osumnjiCene osobe ili uspostavljanja vremenskih tijekova
odredenih dogadaja, dok se tekstualne poruke poslane putem SMS-a ili WhatsApp
aplikacije mogu pretrazivati prema kljuénim rijeCima kako bi se olakSali postupci
analize. Forenzicki istrazitelji takoder mogu oporaviti GPS lokaciju s mobilnog uredaja
ili iz usluga temeljenih na lokaciji kako bi se dobio zapis o kretanju mobilnog uredaja,
[49].

Za potrebe ekstrakcije podataka, logiCki sustavi ostvaruju interakciju te komuniciraju
S operativnim sustavom mobilnog uredaja kako bi izvukli pojedine podatke. Uz takvo
funkcioniranje logickih sustava postoje odredena ograniCenja prilikom ekstrakcije
podataka te su u tim slu€ajevima dostupne samo informacije vezane uz operativni
sustava uredaja. Tako se potencijalno relevantni podaci vezani za forenzi¢ku istragu
mozda necle uspjeti ekstrahirati, dok se izbrisane stavke uopce nece niti pokusavati
ekstrahirati. Primjerice, pametni mobilni terminalni uredaji sadrze sljedec¢e podatke
koje je gotovo uvijek moguce ekstrahirati: popis kontakata, popisi poziva, SMS poruke
i fotografije, dok dodatne informacije nisu garantirane, [47].

Trenutno na trziStu postoji nekoliko komercijalnih forenzickih alata, koji se
prezentiraju kao posebno dizajnirani alati za ekstrakciju i prikupljanje podataka s
pametnih mobilnih terminalnih uredaja i pojedinih aplikacija te pripadajuéih nosivih
terminalnih uredaja. U svrhu izrade diplomskog rada te da bi potkrijepili te navode bili
su testirani sljededi alati:

e Belkasoft Evidence Center
e Magnet Axiom Process

e Oxygen Forensic Detective
e SPF Pro.

Od nekoliko spomenutih alata samo se jedan pokazao kao djelotvoran u podrucju
digitalne forenzike nosivih terminalnih uredaja, a to je Oxygen Forensic Detective.
Ostali alati ne pruzaju potporu forenzi¢koj analizi koriStenih mobilnih nosivih uredaja i
aplikacija. Zbog toga ¢e za potrebe ovoga diplomskog rada u idu¢im poglavljima biti
obradivan forenzicki alat Oxygen Forensic Detective, koji je zadovoljio trazene kriterije.
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4.2. Oxygen Forensic Detective

Softverska tvrtka PC-to-Mobile Communication osnovana je 2000. godine, a kasnije
je preimenovana u Oxygen Forensics. Iskustvo i znanje ste€eno u razvoju aplikacija u
prvom razdoblju rada tvrtke, dalo je izvrsnu podlogu za razumijevanje komunikacijskih
protokola mobilnih uredaja. Upravo ti temelji dali su poticaj za ugradivanje inovativnih
tehnika u forenziCki alat Oxygen Forensic Detective. Pojavom navedenog alata na
trzistu, korisnicima je omogucen pristup mnogo kriti€nijim podacima i informacijama
nego Sto su u to vrijeme pruzali konkurentski forenzicki alati za forenzi¢ku analizu.
Danas je to jedan od iznimno bitnih alata zato Sto omogucuje forenzi¢ka ispitivanje
raznolikih vrsta uredaja poput pametnih mobilnih terminalnih uredaja, loT uredaja,
nosivih terminalnih uredaja (pametnih satova) te bespilotnih letjelica tj. dronova. Jedna
od iznimnih prednosti ovoga alata je ta Sto se njime dobiva univerzalno forenzic¢ko
rieSenje koje pokriva najsiri raspon mobilnih terminalnih uredaja, [50].

Oxygen Forensic Detective napredno je forenzi¢ko softversko rjeSenje dizajnirano
za ekstrakciju i analizu podataka s mobilnih uredaja, njihovih sigurnosnih kopija i slika
te memorijskih Cipova. Softver pruza logi¢ku podrSku najSirem rasponu mobilnih
uredaja i omogucuje potpuno automatizirano forenzi¢ko prikupljanje i analizu te je do
danas odigrao znacajnu ulogu u raznim kriminalnim i drugim istragama diljem svijeta.
Prema [51] s alatom Oxygen Forensic Detective moguce je:

e ekstrahirati sve podatke o mobilnom uredaju, koji uklju€uju: kontakte, pozive,
poruke, datoteCni sustav, lozinke, GPS lokacije, izbrisane podatke i podatke iz
svih popularnih aplikacija

e dohvatiti podatke sa SIM i memorijskih kartica

e ekstrahirati podatke iz pametnih satova temeljenih na MediaTek Cipovima

e oOstvariti pristup podacima iz 62 razli€ita izvora pohrane u oblaku ukljuujuéi
iCloud, Google, Microsoft, Huawei, Samsung, Mi Cloud, FitBit itd.

e ekstrahirati podatke s loT uredaja poput Amazon Alexa i Google Home

e dohvatiti povijest letenja s pripadajuéim metapodacima, fotografijama i
videozapisima s bespilotnih letjelica tj. dronova te ekstrahirati podatke mobilnih
aplikacija povezanih s dronovima

e analizirati ekstrahirane podatke u ugradenim analitickim odjeljcima, poput
vremenske trake (engl. Timeline), drustvenog grafikona (engl. Social Graph),
kljucnih dokaza (engl. Key Evidence) te agregiranin kontakata (engl.
Aggregated Contacts)

e pretrazivati podatke koristecCi razliCite metode koje ukljuCuju regularne izraze,
popise kljucnih rijedi itd.

e napraviti izvjeS¢a o dokazima u razli¢itim formatima datoteka.

Trenutna verzija ovoga alata podrzava 26.000+ mobilnih uredaja koje pokrecu
razliCite vrste operativnih sustava. Oxygen Forensic Detective omogucava uvoz i
analizu podataka iz razli€itih sigurnosnih kopija i slika uredaja koje su napravljene
putem drugih forenzickih alata, [51].
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Nosivi terminalni uredaji i aplikacije za pra¢enje zdravlja mogu biljeziti razne podatke
poput otkucaja srca, razdoblja spavanja, lokaciju i jo§ mnogo toga. Sto je jo$ vaznije,
upravo su podaci s ovih uredaja bili klju€ni u rieSavanju nekoliko vaznih kriminalisti¢kih
istraga. U svakoj novoj, azuriranoj verziji Oxygen Forensic Detectivea moguénosti
ekstrakcije se dodatno proSiruju i obuhvacaju sve vece podrucje u kojima je moguce
provesti forenzi€ku analizu. Tako je uz porast popularnosti pametnih satova u novijim
inaCicama forenziCkog alata dodana mogucnost ekstrakcije podataka iz pametnih
satova koji se temelje na setovima MediaTek Cipova. Moguce je izvrsiti logiCku
akviziciju tih pametnih satova Sto ¢e omoguciti forenzickim istraZiteljima da izdvoje
podatke poput modela uredaja, kontakte, pozive, poruke, multimedijske datoteke i
druge podatke. Upravo takvim naporima od strane tvrtke Oxygen Forensics doslo se
do razine ekstrakcije podataka iz zdravstvenih aplikacija poput Fitbit, Google Fit,
Samsung Health i sl., [52], [53].

Sto se tite pojedinih opcija unutar forenzi¢kog alata, potrebno je istaknuti neke od
njih. Odjeljak vremenske trake nudi kronolo$ki pregled svih dogadaja na uredaju -
poruke, razgovori unutar aplikacija, pozivi, web aktivnosti, povezivanja na Wi-Fi,
fotografije s vremenskim oznakama te jo§ mnogo toga. Dogadaji se mogu pregledavati
samostalno za jedan uredaj ili za grupu uredaja Cime se omogucuje lako
prepoznavanje uobicCajenih grupnih aktivnosti ako su uredaji na bilo koji nacin bili
medusobno u komunikaciji. Unutar ovog odjeljka trazene podatke moguce je
pregledavati, poredati i filtrirati prema datumu, vremenu, ucestalosti aktivnosti,
kontaktima ili drugim podatkovnim toCkama koje su potrebne za provedbu odredene
forenziCke analize. Takoder, postoji i opcija vizualizacije svih lokacija putem satelitske
mape te kreiranja ruta na temelju pojedinih geografskih toCaka koje mogu biti
generirane na temelju aktivnosti odredenih aplikacija, metapodataka s fotografija i veza
temeljenih na lokaciji, [54].
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5. Postupak i elementi forenzi€ke analize nosivih uredaja

lako u podruc¢ju mobilne forenzike i forenzike aplikacija postoji znatan broj radova
koji opisuju postupke i iznose rezultate procesa forenzi¢ke analize, mali je broj radova
koji se konkretno odnose na nosive terminalne uredaje. Upravo se radi toga diplomski
rad bazira na nosivim terminalnim uredajima zbog postojanja potencijala u otkrivanju
novih mogucnosti procesa forenziCke analize i ekstrahiranih podataka.

U radu i istrazivanju Watch What You Wear: Preliminary Forensic Analysis of Smart
Watches izdanom od strane autora Baggili, J., Oduro, J., Anthony, K., Breitinger, K.,
McGee, G., predstavljana je preliminarna forenzi¢ka analiza dvaju popularnih modela
pametnih satova i pametnog mobilnog terminalnog uredaja koji su medusobno bili
sinkronizirani. Istrazivanje se oslanja i opravdava na buduc¢nosti prihnvacanja koriStenja
nosivih terminalnih uredaja od strane korisnika ¢ime se dolazi do pokazatelja korisnosti
forenziCke analize samih uredaja, [55].

Nosiva tehnologija postaje sve veca stavka u podrucju mobilne forenzike pa su tako
pametne naoCale Google Glass pretezito prilagodene i posveéene funkcijama
drudtvenih mreza. Upravo takvom karakteristicnom prilagodbom efekt takvih funkcija
predstavljen je kroz slu¢aj generiranja velike koliCine podataka koji su pogodni i
interesantni za forenzicka istrazivanja kako se navodi u radu Geradts, Z.: Extraction
and Forensic Analysis of Artifacts on Wearables, [56].

Upravo su inovacije u podruc¢ju pametnih mobilnih uredaja dovele do toga da se ti
uredaji koriste viSe od bilo kojeg drugog uredaja u svakodnevnom zivotu. Android
pametni sat pripada jednim od popularnijin uredaja koji se koriste u svijetu, iako je
samo mogucéa njegova interakcija s Android temeljenim operacijskim sustavima.
Pametni sat moze sadrzavati puno korisnih informacija o korisniku uredaja, a one su
kao takve pohranjene u uredaju i procesom forenzi¢ke analize moguce im je pristupiti
i odrediti slijed odredenih dogadaja. Upravo rad autora Parikh, S., Chavda, D.,
Chakraborty, S., Rughani, P., Dahiya, M. S.: Analysis of Android Smart Watch Artifacts
raspravlja o tome koje su sve informacije dostupne na Android pametnom satu i
analizira njihovu korisnost u pogledu cjelokupne forenzic¢ke analize, [31].

Nadalje, kada se govori o popularnim zdravstvenim ili sportskim aplikacijama te koje
podatke zapravo one pohranjuju najbolje je obradeno u radu Android Nike Run app -
Geolocation, SQLite views & self joins, autora Brignoni, A. S ovim radom dobiva se
cjelokupna pozadinska slika o aplikacijama i njihovoj pravoj vrijednosti, a to su
korisniCki podaci kojima je moguce pristupiti forenzickom analizom, [57].

Tako su prethodno navedeni radovi postali temeljna okosnica izrade ovoga
diplomskog rada da zatim bi u vlastitom poku$aju forenzi¢kog istrazivanja pokusali
identificirati potencijalne forenziCke vrijednosti. U nastojanju dobivanja takvih rezultata
potrebno je obraditi uredaje i ekstrahirati podatke kojima je moguce pristupiti putem
pametnog sata ili pametnog mobilnog terminalnog uredaja. S tim ciljem, testirana su
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dva reprezentativna mobilna uredaja, nosivi terminalni uredaj tj. pametni sat te
pripadajuci povezani pametni mobilni terminalni uredaj.

Koristena oprema
Za potrebe provedbe forenzic¢kog istrazivanja bilo je potrebno sljedece:

e Pametni mobilni terminalni uredaj - Samsung Galaxy A8

e Nosivi terminalni uredaj, pametni sat - Samsung SM-R380 Gear 2
e Zdravstvena fitness aplikacija - Runkeeper GPS Track Run Walk
e ForenziCki alat - Oxygen Forensic Detective

Operativni sustavi uredaja te inaCice aplikacija i alata, koje su bile u uporabi u
trenutku provodenja procesa forenziCke analize, bile su aZurirane na posljednje
nadogradnje koje su omogucene od strane proizvodaca:

e Samsung Galaxy A8 - operativni sustav Android 9.0 poznatiji pod nazivom
Android Pie

e Samsung SM-R380 Gear 2 - operativni sustav Tizien 2.2.1.2

e Runkeeper GPS Track Run Walk - verzija 9.9.1

e Oxygen Forensic Detective - verzija 11.4.1.1

Pametni mobilni terminalni uredaj Samsung Galaxy A8 prvotno je povezan putem
Bluetooth tehnologije s pametnim satom da bi se zatim instalirala zdravstvena fitness
aplikacija Runkeeper. Uredaiji i aplikacija s namjerom su bili koriSteni u svakodnevnom
zivotu kako bi se prikupila dovoljna koli¢ina podataka te da se dobije uvid u maksimalne
mogucnosti procesa forenzi¢ke analize. Takoder, vazno je napomenuti da prilikom
provodenja procesa forenziCke analize na uredajima nisu bile koriStene nikakve
dodatne opcije pristupa osim Sto je ukljuCen programerski nacin rada na uredaju kako
bi se omogucilo otklanjanje pogreSaka putem USB-a.

Nakon odredenog razdoblja testiranja uredaja i aplikacije, te kada se pretpostavilo
da su zadovoljeni odredeni kriteriji prikuplijene koli€ine podataka, bilo je moguce
pristupiti procesu forenzicke analize svih uredaja. Postupci forenziCke analize
prikazani su u nastavku.
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5.1. Forenzicka analiza pametnog mobilnog terminalnog uredaja

Na pocetku postupka forenzicke analize prvo je potrebno otvoriti forenzicki alat, u
ovome slu€aju Oxygen Forensic Detective te putem USB kabela spoijiti pametni mobilni
terminalni uredaj, Samsung Galaxy A8, kako bi uredaj bio prepoznat te da bi se otvorio
unutar forenzi¢kog alata za potrebe provedbe ekstrakcije podataka. Nakon §to je
uredaj prepoznat u forenziCkom alatu, otvaraju se sve opcije koje je mogucée provesti
s povezanim uredajem, $to je prikazano na slici 4.

Oxygen Forensic® Extractor
Select a method of device data extraction

T B Device acqunsutlon

Manual device connection Automatic connection settings

Physical data acquisition

MTK Android dump | LG Android dump Spreadtrum Android dump

Samsung Android dump Memory card dump Motorola Android dump

DJI dump Qualcomm EDL extraction MTK feature devices

UICC acquisition

SIM card data extraction via card reader

. Disable screen lock

Screen lock disabling for LG devices based on Android OS

Slika 4. Sucelje forenzickog alata Oxygen Forensic Detective nakon prepoznavanja
pametnog mobilnog terminalnog uredaja

Prilikom provedbe forenzi¢ke analize nad uredajima, testirane su bile sve moguce
opcije koje su prikazane na prethodnoj slici, no kao najbolja opcija pokazala se metoda
Device acquisition koja nudi dvije varijante: zadani nacin rada (engl. Default mode) te
napredni nacin rada (engl. Advanced mode) u kojem je moguce odabrati dodane opcije
poput metode fizicke ekstrakcije ili metode ekstrakcije putem sigurnosne kopije
uredaja, na koje ¢e se osvrnuti u iduéem poglavlju. Nakon odabranog nacina
ekstrakcije pristupa se samomu procesu ekstrakcije podataka s uredaja, kako je
prikazano na slici 5.
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"% Owygen Forensic® Extractor v.11.4.1.1

Oxygen Forensic® Extractor
Wait while the data is being extracted from the device

Extracting data from device

Recovering deleted records...

| Application : com. fitnesskeeper.runkeeper.pro
Extracti ng Processed items @ 3864

data...

Recovered records @ 0
Processed records @ 928

Warning! The data is being extracted from the device right now. Do
not disconnect it or make any changes to the device.

Slika 5. Postupak provodenja ekstrakcije podataka s pametnog mobilnog
terminalnog uredaja

Nakon zavrSetka procesa ekstrakcije podataka, otvara se novi prozor unutar
forenzi¢kog alata, slika 6, koji obavjeStava forenzi€kog istrazitelja da je proces zavrsen
te navodi pojedine korake obuhvacene opcijom ekstrakcije te jesu li uspjesno izvrseni
ili nisu. Takoder nudi se i opcija pregleda i analize ekstrahiranih podataka, kao i
spremanje ekstrahiranog uredaja u arhivu te izvoz i opcija ispisa cjelokupnog izvjesc¢a.

% Oxygen Forensic® Extractor v.11.4,1.)

Oxygen Forensic® Extractor

Data extraction finished

Extraction result - Success

Android backuping method - Success

Final actions

Open device
Open device and start analyzing,

v,

Save to archive
Save extracted device to .ofb archive.

Export and Print
Print or export full device data repoet,

Slika 6. Ishod procesa ekstrakcije podataka pametnog mobilnog terminalnog uredaja
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5.2. ForenziCka analiza nosivog terminalnog uredaja

Postupak provodenja ekstrakcije podataka s nosivog terminalnog uredaja u ovome
sluCaju pametnog sata Samsung, predstavljen je kroz slicne korake kao i sama
ekstrakcija podataka sa pametnog mobilnog terminalnog uredaja koja je prethodno
navedena.

U pocetku procesa postupka forenzi€ke analize potrebno je otvoriti forenziCki alat,
takoder u ovome slu€aju Oxygen Forensic Detective te putem USB kabela povezati
nosivi terminalni uredaj, pametni sat Samsung SM-R380 Gear 2, kako bi uredaj bio
prepoznat unutar forenzickog alata radi daljnje svrhe provodenja ekstrakcije podataka.

Nakon prepoznavanja uredaja od strane forenziCkog alata, otvara se novi prozor u
kojem se korisnika obavjeStava da je uredaj uspjesSno identificiran, medutim za ovaj
uredaj ne se pojavljuje viSe mogucih opcija kao u slu¢aju pametnog mobilnog
terminalnog uredaja, ve¢ samo jedna opcija koju je moguce odabrati, $to je prikazano
na iducoj slici 7.

% Oxygen Forensic® Extractor v.11.4,1.)

Devices in MTP mode are found!

Oxygen Forensic® Extractor datectad the devices from which file system can be
extracted via Media Transfer Protocol. The software wil acquire only the data to which
the device gives access via MTP protocol, The folowing sections will be avalable after
extraction: Fie Browser, Key Evidence and Timeine.

Manufacturer:  SAMSUNG Electronics Co. Ltd.

s
Serial number: 5B491405954EBFEACESADCA519ED7034

Slika 7. Sucelje forenzickog alata Oxygen Forensic Detective nakon prepoznavanja
nosivog terminalnog uredaja

Upravo kako je dostupna jedina moguca opcija za ekstrakciju podataka s nosivog
terminalnog uredaja, ona se odabire te zapoc€inje proces ekstrakcije podataka, kako je
prikazano slikom 8.
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% Oxygen Forensic® Extractor v.11.4,1.)

Oxygen Forensic® Extractor

Wait while the data is being extracted from the device

Extracting data from device
Readng files...

Path: C:\DCIM\Camera\20190422_122924.p0
Files: 6 of 10
Size: 6.63 MB of 9.95 M8

Warning! The data is being extracted from the device right now. Do
not disconnect it or make any changes to the device.

Slika 8. Postupak provodenja ekstrakcije podataka s nosivog terminalnog uredaja

Prilikom zavrSetka procesa ekstrakcije podataka, otvara se obavijest unutar
forenzi¢kog alata o ishodu procesa ekstrakcije podataka s identi€nim opcijama kao $to
je navedeno u prethodnom primjeru kod pametnog mobilnog terminalnog uredaja, sto
je prikazano slikom 9.

% Oxygen Forensic® Extractor v.11.4.1.1

Oxygen Forensic® Extractor

Data extraction finished

Extraction summary
Success

Final actions

Open device
Open device and start analyzing.

¥,

Save to archive
Save extracted device to .ofb archive.

Export and Print
Print or export full device data repoet,

Slika 9. Ishod procesa ekstrakcije podataka nosivog terminalnog uredaja

Povodom zavrSetka procesa ekstrakcije podataka i generiranom obavijesti o
njezinom ishodu, u iduéem koraku forenzi¢ke analize pristupa se analizi ekstrahiranih

podataka.
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6. Analiza ekstrahiranih podataka

Nakon prethodno odradenog procesa forenziCke analize i ekstrakcije podataka s
uredaja u prethodnom poglavlju, pristupa se detaljnoj analizi svih mogucih dobivenih
ekstrahiranih podataka te se sagledavaju mogucnosti koje je moguce dobiti putem
pojedine forenzi¢ke metode.

6.1. Analiza ekstrahiranih podataka s pametnog mobilnog terminalnog uredaja

Prilikom zapocCinjanja analize ekstrahiranih podataka, otvara se cjelokupan pregled
prethodno obavljene ekstrakcije sa svim rezultatima i koli€inom podataka te osnovne
informacije o uredaju koji je bio predmet ispitivanja, kako je prikazano na slici 5.
Neovisno o odabranim i koriStenim metodama u procesu ekstrakcije podataka, takav
prozor ¢e se uvijek pojaviti.

Samsung SM-A530F Galaxy A8 2018 TD-LTE Defauk Mano Prgomet
Samsung SM-AS30F Galaxy AS 2018 TDLTE t Mario Prgomet
Samsung Samsung SM-AS30F Galaxy A3 201 Add case

SM-AS30F
Android OS

358491097544927 Mario Prgomet
9 g Add mobile De

to oo I
35349 1097544927 Ful profie

520022e3f0e97550
Android badkup (*.ab)
1L4.1.1

17/06/2019 13:01:53
17/06/2019 13:05:26

"‘ Device Information w‘ Aggregated Contacts & Cloud Accounts . Device Logs
n Dictionaries B Event Log * % | File Browser i Key Evidence
3 Media - rganizer
4/ Links and Stats e : e '\ Messages O e

—— > - 0.
' Phonebook C Reports \_. Search » . Social Graph
& 4 o>

Slika 10. Rezultat ekstrakcije podataka pametnog mobilnog terminalnog uredaja

Kao najbolja opcija pokazala se metoda Device acquisition, koja nudi dvije varijante:
zadani nacin rada te napredni nacCin rada, kako je spomenuto u prethodnom poglavlju.
Rezultati tih dviju varijanti su oekivano razli¢iti. Medutim, ono $to je neobi¢no je to da
je u zadanom nacinu rada nasuprot naprednog, ekstrahirana nesto veca koli€ina
podataka u odjeljku Device Logs, Sto je prikazano na usporednoj slici 6. ovih dviju
varijanti. Logika nalaze da bi u naprednom nacinu rada ipak trebalo biti viSe
ekstrahiranih podataka s uredaja, medutim u ovome slucaju to konkretno moze ovisiti
o trenutnom operacijskom sustavu na uredaju, verziji forenziCkog alata i njegovim
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moguénostima, ali i zbog ne koristenja nikakvih dodatnih opcija pristupa poput root!®
pristupa i sli€nih opcija. Upravo radi toga $to je zadani nacin rada uspio rezultirati
vec¢om koli€¢inom ekstrahiranih podataka u daljnjem nastavku rada on ce biti glavni
predmet istrazivanja i analize.

= & Samsung SM-AS530F Galaxy A8 2018 TD-LTE Default

4 Device Information
4 Aggregated Contacts 3
*¥ Phonebook 3
[ E Event Log
Messages
4y Timeline 8815 120¢
B Media
:! File Browser 1215
-7 Organizer
"™ Calendar 2%
@ Dictionaries
9. Web Connections 4
Webkit Data
Device Logs 1254
#*4 Links and Stats
</ Sodal Graph
Search
&% Watch lists
f KeyEvidence
% Reports
P9 Applications 2
=} Fitness
RunKeeper 9142 1283
=@ Productivity (Business)
— ] Google Calendar 2
&> Cloud Accounts

+}

I}

=} Bg Samsung SM-AS530F Galaxy A8 2018 TD-LTE Advanced

4 Device Information
fAll Aggregated Contacts 3
"% Phonebook 3
P Event Log
Messages
&Y Timeline £815 1205
£ Media
J4 Audio
& Images
B video
[*Z] File Browser (1315
(=77 Organizer
™ Calendar 23
—® Dictionaries
=. \Web Connections
Webkit Data
Device Logs 11367
24 Links and Stats
-+ Sodal Graph
Search
i~ Watch lists
i KeyEvidence
% Reports
=9 Applications 2
-3 Fitness
[l RunKeeper 5142 128
1@ Productivity (Business)
"] Google Calendar 2
&> Coud Accounts

Slika 11. Usporedba metoda ekstrakcije podataka: zadani nacin rada (lijevo) i

napredni nacin rada (desno)

U daljnjoj analizi ekstrahiranih podataka otkrilo se da je forenzicki alat uspio izvuci
sljedece podatke:

e-mail adrese koje su se koristile na uredaju

detalje i informacije o kontaktima na uredaju i povezanim korisniCkim racunima
multimedijske datoteke (fotografije i audio datoteke)

cjelokupan datoteCni sustav uredaja s pripadaju¢im bazama podataka

podatke s pojedinih aplikacija (zdravstvena fithess aplikacija Runkeeper).

Multimedijski podaci ekstrahirani u procesu ekstrakcije, prikazani slikom 12,
predstavljeni su kroz fotografije i zvuéne zapise. Ekstrahirani podaci tako su sadrzani
na pametnom mobilnom terminalnom uredaju i vidljivi su u slu€aju provjere ili
usporedbe podataka, dok se izbrisani podaci ovim tipom ekstrakcije nisu uspjeli
pribaviti.

15 Root pristup - zadani administrativni korisni¢ki racun koji omoguéava pristup na uredaju kako bi se

obavile radnje koje na uredaju obi¢no nisu dopustene
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S [ | | N
= 2.
S 2
% 2
S [ | @[ Name s
2 pd
"
@~ M
Slika 12

Size
MFSK_01.m4a 6.88MB .m4a
MF5K_02.m4a 3.47MB .mda
Over_the_Horizon.... 4.65MB .mp3

Size i
20190413_175410... 632.27KB .jpa
20190422_111206...  654.36KB .jpg
20190422_111216... 733.75KB  .jpg

Extension Modified (Device time) ~ Type

14/06/2019 09:29:25 MPEG-4 Audio

14/06/2019 09:29:25 MPEG-4 Audio

01/01/2017 20:42:49
Modified (Device time) ~ Type

13/04/2019 15:54:24
22/04/2019 18:29:54

22/04/2019 18:30:01

uredaja

MP3 Format Sound  Audio

IrfanView JPG File

IrfanView JPG File

IrfanView JPG File

Filter Created (Device time)

Audio N/A
Audio N/A
N/A
Filter Created (Device time)
Images N/A
Images N/A

Images N/A

. Ekstrahirane multimedijske datoteke pametnog mobilnog terminalnog

Unutar forenzi¢kog alata moguce je prikazati cjelokupni datote¢ni sustav pametnog
mobilnog terminalnog uredaja, koji je rezultat procesa ekstrakcije podataka s uredaja.
Odabirom pojedinih stavki datote¢nog sustava, otvara se mogucnost detaljnijeg
pregleda sadrzanih povezanih podataka i analize prisutnin baza podataka, Sto
pokazuju slike 13 i 14.

M com.dsi.ant.sample, acquirechannels N/A
E] com, dsi.ant.service.socket N/A
M com.google.android.backuptransport N/A
%] com.google.android.ext.services N/A
M com.google.android. feedback N/A
™ com.google.android.gms.policy_sidecar_aps N/A
%] com.google.android.onetimeinitializer N/A
%] com.mapmyrun.android2 N/A

Folder N/A
Folder N/A
Folder N/A
Folder N/A
Folder N/A
Folder N/A
Folder N/A
Folder N/A
Folder N/A

Slika 13. Ekstrahirani datote¢ni sustav pametnog mobilnog terminalnog uredaja

Pristup proucCavanju baza podataka omoguéen je integriranom opcijom putem
programa SQLite Viewer, koji je softverska podrSka koriStenog forenzickog alata
Oxygen Forensic Detective.

& | I | i | Name :

Y]
Y]
M

Slika 14.

Size
] Eventloqg.sqlite 167.01KB
; Eventlog.sglitejournal 166,79 KB
i RunKeeper.sglite 2.14MB
1 RunKeeper.sqlite-journal  453.00 KB

Extension Modified (Device time) ~

.sqlite 17/06/2019 12:57:14
.sqlite-journal  17/06/2019 12:57:14
.sqlite 17/06/2019 12:18:29

.sqlite<journal  17/06/2019 12:18:29

Type Filter

SQLITE File Database files

SQLITE-JOURNAL File  Other files
SQLITE File Database files

SQLITE-JOURNAL File Other files

Ekstrahirane baze podataka pametnog mobilnog terminalnog uredaja

U slu€aju odabire jedne od ponudenih ekstrahiranih baza podataka, kao Sto je
vidljivo u okviru slike 14, otvara se odabrana baza podataka $to predstavlja iduca
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prezentirana slika 15. Unutar novog prozora pomocu integriranog programa SQLite
Viewer moguce je detaljnije poruciti podatkovni zapis pojedine baze podataka. Vazno
je napomenuti da unutar baza podataka postoje zapisi o izbrisanim podacima. lako su
podaci u pregledu prikazani putem raznih znakovnih nizova i brojevnih zapisa potrebno
je dodatno dekodiranje kako bi se utvrdilo to¢no znacenje tih podataka.

BB T android_metadata(1/0) | | Unused_Pages  00026317-00027339 () p . & - p T S LIy

B3 T event(3/0) Unused_Pages  00027349-00028371 () \p €ph XPH °p @HP _#£@8 @@80( € 0 "B 1§ x 6. °.. .D\D..0.3xph XPH.°p. .3
BT prop(26/0) Unused_Pages 00028381-00029403 () Rp €€ xH @80( €@6€.° WP @ @ ph XPHE@80 €@. ..RO..038a.€xH . .@8.0(
BB T sqite_sequence(2/0) Unused_Pages 00029413 -00030435 () dAjjL. $2z\> -2 B® |d §  LLONGITUDE15.9... ...ududA " L%
Unused_Pages  00030445-00031467 )  ~ Al jL. § z\> &° INO _ |~ 3 § XMOBILE_RESENT_E
Unused_Pages 00031477 - 00032499 () 1jL. §z\c 8" 1D,

schema_table 00032509 -00033531 () Qliteformat3 @ 7 § e 7.° 8 20138 ...
Unused_Pages 00033541 -00034563 ()) djTef id/# Ua;hx}@+ \WO =~ '

Unused_Pages 00034573 -00035595 ()
Unused_Pages 00035605 - 00036627 (j)

CLONGITUDE(15.94 ...

Unused_Pages  00036637-00037653 () Y8 @€ 5€.°° hH xph XPH@80( 0050 @ ° Xp...

Unused_Pages 00037669 - 00038691  (j) PA} jL. §2z\> ¢  INO _, hP z ' \OGGABLE_TYPE2 ¢ \USE... 3

Unused_Pages 00038701 - 00039723  (j) K <+ tY="€@- t®%E K >T ;MFUNSTRUCTURED_PROPERTL.. .....K.3._.<.+..0.ce.t.Y.="0.3.E.-
Unused_Pages 00039733 -00040755 (i) \n9® VX6 ° XpXPH@80( P L X.o .\0.0.3.83. . ..8.pX0.DEA

00 00 00 1F 00 SE 00 03 | E2 03 C4 03 A6 03 88 03| ....~..4.A.}.".
6A 03 4C 03 2E 03 10 02 | F2 02 D4 02 B6 02 98 02
: | 7A 02 5C 02 3E 02 20 02 | 02 01 E4 01 Cé6 01 A8 01 -
: | 8A 01 6C 01 4E 01 30 01 | 12 00 F4 00 D6 00 B8 00 | S
: | 9A 00 7C 00 SE 00 00 00 | 00 00 00 00 00 00 00 00 | 3
: | 00 00 00 00 00 00 00 00 | OO 00 00 00 00 1B DE 1F e
: | 05 00 02 33 OF 02 SA 4D | 4F 42 49 4C 45 SF 52 45| ...3..ZMOBILE RE
: | 53 45 4E 54 SF 45 56 45 | 4E 54 31 1B DE 1E 05 00 | SENT_EVENT1.B..
: |02 33 OF 02 59 4D 4F 42 | 49 4C 45 SF 52 45 53 45| .3..YMOBILE RESE
90: | 4E 54 5F 45 56 45 4E 54 | 31 1B DE 1D 05 00 02 33 | NT_EVENT1.P....3
ORO: | OF 02 58 4D 4F 42 49 4C | 45 SF 52 45 53 45 4E 54 | ..XMOBILE RESENT
: | S5F 45 56 45 4E 54 31 1B | DE 1C 05 00 02 33 OF 02 | EVENT1.P....3..
: | 57 4D 4F 42 49 4C 45 SF | 52 45 53 45 4E 54 SF 45 | WMOBILE RESENT E
000000D0: | 56 45 4E 54 31 1B DE 1B | 05 00 02 33 OF 02 56 4D | VENT1.Bb....3..VM

Slika 15. Pregled baze podatak putem programa SQLite Viewer

Sljededi dio forenziCke analize odnosi se na uspjesSno ekstrahirane podatke odjeljka
Device Logs. U sklopu tih podataka, koji su predstavljeni kao log zapisi tj. detaljni zapisi
svih dogadaja i aktivnosti na uredaju, mogu se pronaci vazne informacije koje se
prouCavaju detaljnije. Primjerice, zapis sadrzi podatke o tome koja se aktivhost u
odredenom trenutku odvijala (npr. tréanje), koje su aplikacije bile koriStene, koji su
senzori u danom trenutku bili aktivni, je li se koristila Wi-Fi mreza (aktivan status ili
pasivan), koji su korisniCki racuni (e-mail adrese) koristeni za prijave u pojedine
aplikacije. Dio log zapisa prikazan je slikom 16.

+2h31m48s285ms (3) 057 040000a0 current=-14 ap_temp=23 pst_temp=27 bat_temp=2€ chg_temp=27 pa_temp=-59 -runnin

+2h32m57s98€ms (3) 0587 800000a0 +running -wifi_radio wake_reason=0:"15€:s2mpul8-irq" stats=0:"wifi-data: inactive

+2h32m58s082ms 097 c40000a0 +wake_lock=100l:"*telephony-radio*" +wifi radio stats=0:"wifi-data: active

+2h32m58s542ms (2) 057 840000a0 -wake_lock stats=0:"get-stats

Slika 16. Parcijalni log zapis

Daljnjim pregledom log zapisa uocen je redak o zapisu i informacijama Bluetooth
konekcije. Tako se u generalnom prikazu rezultata forenziCke analize ne navodi
postojanje spomenute konekcije $to rezultira kao da veza nije niti postojala, iako su
uredaji medusobno bili povezani putem Bluetooth tehnologije. Medutim, u log zapisima
itekako postoji dokaz postojanja konekcije, Sto je prikazano slikom 17. Slika prikazuje
pojedinacni log zapis o Bluetooth konekciji s pripadaju¢im podacima te je crvenom
bojom istaknut dio zapisa gdje se navodi povezani ureda;j tj. pametni sat Samsung SM-
R380 Gear 2. Ovim rezultatom se znacajno pridonosi vaznosti pregledavanja log
zapisa.
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04-11 21:51:17_486-—BluetcothDataManager —— CONNECTION INFO : {"LO MEN":"117", "LO LMP":
5", "LO SUB™:-"0","LO FWV":"f/w: 012925|2018-06-11 15:47:31 UIC|lassen s€12 lassen aS xev(2 2017
07 R1-£23a-Jackpot"™, "RE OUI":"38:0B:40","RE NAM" :"Gear 2 (3€F4)","RE MFN":"15","RE IMP":"¢€","RE SUB":
"8707","RE COD":"1796","RE LTY":™1","RE ROL":"1","RE WEA":"1",6"CO CFR™:"", "CO ADR":"8", "CO HER":""

Slika 17. Log zapis o Bluetooth konekciji s pametnim satom

Takoder, na slikama 18 te 19, prikazani su pojedini statistiCki podaci koristenih
komunikacijskih tehnologija (Bluetooth, GPS te Wi-Fi) koji su pohranjeni u log zapisima
datoteka.

GPS Statistics
GPS signal quality (Top 4 Average CNO)
poor (less than 20 dBHz): 13m 40s 472ms (0,1%)
good (greater than 20 dBHz): 8h lm 7s €€2Zms (3,4%)
CONNECTIVITY POWER SUMMARY EN
Bluetooth total received: 449,00KB, sent: 44€,55K
Bluetooth scan time: Sd 1S5h 7m 31ls 575ms
Bluetooth Idle time: S5d 1lh 24m 42s 275ms (9€,7%
Bluetooth Rx time: 1lh 45m 13s 810ms (5,0%

Bluetocoth Tx time: 3m 45s €02ms (0,0%

Slika 18. Log zapisi statistiCkih podataka GPS i Bluetooth tehnologije

Primjerice, tako slika 18 prikazuje kvalitetu GPS signala te koliko se on vremenski
koristio, dok za Bluetooth tehnologiju prikazuje koli€inu poslanih i primljenih podataka
te ukupno vremensko koridtenje, a na slici 19 je prikazana statistika koristenja Wi-Fi
tehnologije uz zapise o aktivnosti, broju paketa, kvaliteti signala i ukupnom trajanju Wi-
Fi konekcije.

Wifi kernel active time: €h 30m ls l8ems (2,8%
Wifi data received: 3€€,25M
Wifi data sent: 5¢,84M
Wifi packets received: 33719
Wifi packets sent: 219¢€l
Wifi states
scanning 4d 7h 33m 44s Sc€eéms (44,0%)
disconn 12h 55m 55Ss 72ms (5,5%)
sta 4d 22h 33m 57s Sllms (50, 4%)
Wifi Rx signal strength (RSSI)
very poor (less than -28.75dBm): 4m lls 580ms (0,0%)
poor (-88.75 to -77.5dBm): 2h 40m 38s 930ms (1,1%)
moderate (-77.5dBm to -€€.25dBm): 3d 12h l€ém 13s 175ms (35,8%)
good (-€€.25dBm to -55dBm): €d 2h 53m 13s 35%0ms (€2,5%)
great (greater than -55dBm): lh 13m 24s 2870ms (0,5%)
WiFi Scan time: 3€m 53s 5€Sms (0,3%
WiFi Sleep time: 9d 10h 27m 37s 33ms (9¢,3%
WiFi Idle time: 3€ém 59s 797ms (0,3%

Slika 19. Log zapisi statistickih podataka o Wi-Fi tehnologiji

53



Vazan rezultat u ekstrakciji podataka predstavlja i aplikacija Runkeeper. Upravo je
Runkeeper zdravstvena fitness aplikacija bila povezana putem pametnog mobilnog
terminalnog uredaja s pametnim satom i ovdje se otkrivaju prvi znakovi vaznosti
forenziCke analize koja je povezana s nosivim terminalnim uredajima. Na slici 20,
prikazane su pojedine informacije o koriStenju aplikacije Runkeeper koje zapravo
otkrivaju veliku koli€¢inu podataka koji mogu biti interesantni forenzi¢kim istraziteljima.
Osim §to su iz aplikacije ekstrahirani podaci o korisniku aplikacije i njegovim osobnim
podacima, vidljive su i rute njegova kretanja s podacima o prijedenoj udaljenosti,
vremenu pocCetka aktivnosti, trajanju aktivnosti te tipu aktivnosti.

o= ([l '~ Account |Display name  Full name Emai ~ | Birth date Weight

S v pr-gi@net.hr 25/03/19% ... 63.0kg

= ] ~ Activities ID Distance Start time stamp (Device time) v v | Duration Type Calories Notes

18 14185m 17/06/2019 13:27:54 00:38:17 Cycing 410,95... Hard

16 1593 m 14/06/2019 12:42:42 00:04:52 Cyding 35.0

M 15 1041m 14/06/2019 12:38:45 00:02:48 Cyding 22,0

~ 14 3024m 14/06/2019 12:30:10 00:07:52 Cycing 64.0 Hot

10 10441 m 12/06/2019 12:54:38 00:58:46 Walking 445.0 Top

(%] 9 10374m 12/06/2019 10:07:36 02:15:20 Walking 559.0 Good

8 10821 m 11/06/2019 13:15:14 01:26:21 Walking 504.0 Very wel
M 7 10411 m 11/06/2019 10:07:59 01:16:09 Walking 474.0 Very wel
4 19708 m 03/06/2019 12:17:43 11:50:51 Walking 1627.0

3 10547 m 03/06/2019 09:58:29 01:24:44 Walking 476.0

Slika 20. Analiza ekstrahiranih podataka aplikacije Runkeeper

Tako postoje GPS podaci s geografskim koordinatama gdje se uredaj nalazio u
odredeno vrijeme. Kasnije prilikom odabira odredene stavke unutar izbornika, u
prozoru sa strane ucitaju se detaljnije informacije o samome dogadaju koje ukljuuju
brzinu kretanja, ali i zanimljivu opciju koja je omogucena forenzickim alatom Oxygen,
a to je da se lokacija povezuje s najblizim registriranim objektom (primjerice ducan,
kafi¢ ili tvrtka) kojeg je moguce pronadi na karti ili to€no prezentiranom adresom, sve
kako bi se omogucilo jo$ preciznije lociranje gdje se korisnik nalazio, Sto je prikazano
slikom 21.

45.7813952956349;15.9327994845808 Jarun, Tresnjevka - jug, Zagreb, Grad Zagreb, 10000, Hrvatska

45.7819141773507;15.9342187922448 Jarunska obala, Jarun, Tresnjevka - jug, Zagreb, Grad Zagreb, 10.000, Hrvatska

45,8039711974561;16.0206204559654  Ivanicgradska, Ulica grada Vukovara, Volovéica, PeScenica - Zitnjak, Zagreb, Grad Zagreb, 10000 ZAGREB, Hrvatska
45.7866181014106;15.9519117325644  Jadranski most, KneZja, Tresnjevka - jug, Zagreb, Grad Zagreb, 10000, Hrvatska

45.8046970702708;16.035657087341 INA Zagreb-Zitnjak-Badel, 2, Ulica Mariana Cavi¢a, Borongaj, PeScenica - Zitnjak, Zagreb, Grad Zagreb, 10000, Hrvatska
45.8039135299623;16.0202549211681  iNovine, Ivanicgradska ulica, Ferensdica, Pescenica - Zitnjak, Zagreb, Grad Zagreb, 10000 ZAGREB, Hrvatska

HSNSHSHNRN

Slika 21. Korelacija geografske lokacije s registriranim objektom u blizini

Vaznu stavke koje su pronadene unutar Runkeeper aplikacije predstavljaju
odredeni izbrisani podaci tj. GPS lokacije prikazane na slici 22.
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i7 B Runkeeper route
i1 Bl RunKeeper route
i7 Bl RunKeeper route
n n RunKeeper route
i1 B RunKeeper route
i7 [l Runkeeper route
1 Bl Runkeeper route

REREANERE

12/06/2019 13:48:56
12/06/2019 13:48:03
12/06/2019 13:49:10
12/06/2019 13:49:15
12/06/2019 13:49;:21
12/06/2019 13:49:27
12/06/2019 13:49:33

45.7880084076896,15.9374261274934
45,7879283186048;15,937491171062

45.7878510374576,15.9375593997538
45.7877866644412,15.9376305621117
457877566153184,15.9377434663475
45.7877381332219,15.9378572087735
45.78770422842365,15 9379746392369

Slika 22. Izbrisani podaci otkriveni forenzic¢kim alatom Oxygen Forensic Detective

Osim Sto postoje izbrisane lokacije koje su s punim i toénim prikazom datuma i
vremena kada se korisnik nalazio na toj lokaciji, postoje i pojedine lokacije kojima su
postavke datuma i vremena predefinirani u 01. sije€nja.1970. i 02:00:00, sto je takoder
vidljivo na slici 23. Takve postavke predstavljaju problem to€nog vremenskog

utvrdivanja kada se korisnik nalazio na toj lokaciji i izazov za forenziCke istraZitelje.

M n RunKeeper route  01/01/1970 02:00:00 45.8282874757424,16.0089653357863
%] n RunKeeper route  01/01/1970 02:00:00 45.8282829076052;16.0090646613389
™ n RunKeeper route 01/01/1970 02:00:00 45.8282249886543;16.0089228395373
IZ n RunKeeper route 01/01/1970 02:00:00 45 8282003877685,16.0090112686157
%] n RunKeeper route  01/01/1970 02:00:00 45.828188569285;16.009048903361

Slika 23. Resetiranje postavki vremenskih oznaka

Iduca izvrsna mogucénost pruzena forenzic¢kim alatom Oxygen Forensic Detective je
otvaranje GPS lokacija uredaja unutar geografske karte, $to je prikazano na slici 24.
Kako postoji mogucénost pregledavanja ruta korisnika, tako se one i ocrtavaju na mapi.
Postoje toCke A i B, koje predstavljaju pocCetak i kraj rute, dok se odabirom odredene
toCku na liniji rute otvaraju dodatne informacije koliko se korisnik puta nalazio na toj
lokaciji i u kojem vremenu, drugim rije€ima zabiljeZen je svaki podatak za odredenu
GPS koordinatu.

Slika 24. Linijska ruta kretanja korisnika
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Kvalitetna znacajka forenzi€kog alata je i ta da je moguce ekstrahirati apsolutno sve
lokacije na kojima se korisnik nalazio prilikom koristenja uredaja i to predociti na karti
pomocu forenzi¢kog alata, kako je prikazano na sljedeco;j slici 25.

Slika 25. Toc¢kasti prikaz svih dostupnih lokacija korisnika

Ovim poglavljem prikazani su rezultati procesa forenziCke analize i ekstrakcije
podataka pametnog mobilnog terminalnog uredaja Samsung Galaxy A8. Vazno je
istaknuti da su se uspjeli ekstrahirati pojedini izbrisani podaci, ali i ostali koji mogu
postati potencijalni predmet prou€avanja.
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6.2. Analiza ekstrahiranih podataka s nosivog terminalnog uredaja

Ekstrahirani podaci s nosivog terminalnog uredaja dostupni su u znacajnije manjoj
koli€ini nego $to je to slu€aj s pametnim mobilnim terminalnim uredajem, $to je vidljivo
na slici 26, prilikom otvaranja cjelokupnog pregleda rezultata napravljene ekstrakcije.

SM-R380 Mario Prgomet

Alas  SM-R380 o Mario Progomet

Retal name  SAMSUNG Bectronics Co. Ltd. Generic MTPD... Case Add case

ne  Generic MTP Device dd evidence number
MTP
N 58491405954EBFEACESADC4519ED7034 er  Maro Prgomet
= TIZEN 2.2.1.2 Mobile phone  Add mobile number
Add photo type MIP Add photo Add ema
""" 11411 Full profile

ted 17/06/2019 15:10:58
17/06/2019 15:11:06

Common sections (10)

M
ﬁ Key Evidence ? i
oF Audio Ima

ot

® Watch lists

"‘J Device Information [ =1 File Browser

b

*%. Reports (. search

SQ Timeline

Slika 26. Rezultat ekstrakcije podataka nosivog terminalnog uredaja

Analizom ekstrahiranih podataka utvrdeno je da je napravljena jedina moguca
forenziCka metoda za ekstrakciju podataka s ovoga uredaja, a to je logi¢ka ekstrakcija.
Tim putem dobio se uvid u osnovne informacije o uredaju, multimedijske datoteke
(fotografije snimljene putem pametnog sata te audio datoteke) te datotecni sustav
uredaja, $to je prikazano slikom 27.

o | B | ] Name Size Extension = Modified (Device time) ~ | Type Filter Created (Device time) '~ Lastacces [™] Mark to see al folders data
A = M.
¢  Over the horizon.mp3 2.72MB .mp3 N/A MP3 Format Sound  Audio N/A N/A . SIS
uea =[] % Internal memory (2.64 GB / 2.82 GB)
+[J | ocm
= | W Name Size E... Modfied (Device time) + T Filter Created (Device time) '« | Last accessed
e a ) yes e ) O Downloads
g 20190422_122924... 946.45KB .jpg 22/04/2019 12:29:24 IrfanView JPG Fle Images N/A N/A I:l Images
O | Music

g 20190422_122918...  931.40KB .jpg 22/04/2019 12:29:18 IfanView PG Fle Images NJA N/A &7 | | sounds

3 ] Videos
20190422_124833... 1017.63KB .jpg 22/04/2019 12:48:33 IrfanView JPG Fle Images N/A N/A

B
-z.ﬂ 20190422_124821... 979.74KB .jpg 22/04/2019 12:48:21 IrfanView JPG Fle Images N/A N/A
M ‘ 20190422_111250... 751.93KB .jpg 22/04/2019 11:12:50 IrfanView JPG Fle Images N/A N/A
”l_ 20190422_111206... 654.36KB .jpg 22/04/2019 11:12:06 IrfanView JPG Fle Images N/A N/A
“ 20190413_175410... 632.27K8 .jpg 13/04/2019 17:54:10 IrfanView JPG File Images N/A N/A
p‘ 5 20190422_111230...  756.99KB .jpg 22/04/2019 11:12:30 IrfanView JPG Fle Images N/A N/A

'
,*n 20190422_111216... 733.75KB .jpg 22/04/2019 11:12:16 IrfanView JPG Fle Images N/A N/A

.3

Slika 27. Ekstrahiran datotecCni sustav i multimedijske datoteke nosivog terminalnog

uredaja

U ovome poglavlju prikazani su rezultati procesa forenzi¢ke analize i ekstrakcije
podataka nosivog terminalnog uredaja odnosno pametnog sata Samsung SM-R380
Gear 2. Vidljiva je znaCajna razlika u rezultatima ekstrakcije podataka nosivog
terminalnog uredaja i prethodnog poglavlja u kojem je obradena forenzi¢ka analiza i
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ekstrakcija podataka pametnog mobilnog terminalnog uredaja. Osim Sto se ostvario
pristup multimedijskim datotekama i datoteCnom sustavu pametnog sata, ostali podaci

nisu se pokazali dostupnima prilikom koriStenja forenzi¢kog alata Oxygen Forensic
Detective i njegovih mogucnosti.
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6.3. Diskusija o dobivenim rezultatima

Analizom ekstrahiranih podataka i prezentiranim rezultatima dobiva se uvid i dojam
u kompleksnost cjelokupne aktivnosti povezane s procesom forenzi¢ke analize. Tako
za odredene dobivene i predoCene podatke mozemo tvrditi kako su i zbog ¢ega nastali
te objasniti njihov zapis, dok za neke od njih postoje samo pretpostavke i nagadanja.
Upravo kroz prethodne odlomke spomenuti su neki od njih te su pojedine stavke
postale vidljive tek nakon detaljnijeg pregleda ekstrahiranih podataka, sto potvrduje da
je forenziCka analiza iznimno kompleksan posao i potrebno ga je detaljno odraditi.

Uz mnoStvo ekstrahiranih podataka, uspjelo se doci i do odredenih izbrisanih stavki.
Koli€ina ekstrahiranih podataka, ali i mogucnost pristupa izbrisanim podacima moze
ovisi 0 raznim utjecajima. U tom pogledu konkretno se govori o novim verzijama
uredaja s novim razvijenim inaicama operativnih sustava. Odredeni novi operativni
sustavi koriste naprednije sigurnosne znacajke kako bi se oCuvali korisnicki podaci te
kako bi se opcenito onemogucio pristup podacima nekim drugim osobama,
podrazumijevajuci i forenziCke istraZitelje. Naprednije sigurnosne znacajke uglavnom
se baziraju na jaCoj enkripciji podataka i aplikacija sustava.

Isto tako, vaznu ulogu u procesu ekstrakcije podataka imaju i forenzicki alati.
Odredene mogucnosti forenzickih alata nisu u potpunosti razvijene kako bi pratile
razvoj uredaja nad kojima je potrebno izvrsiti ekstrakciju podataka i tako se ne moze
dobiti cjelokupna slika forenzicke analize. U odredenim procesima forenziCke analize,
iznimno je teSko ostvariti pristup uredaju koji je potreban za izvrSavanje ekstrakcije
podataka. Tezak pristup govori o potrebi za upotrebom i omoguéavanjem dodatnih
opcija za pristup uredaju, koje za mnoge uredaje nisu dostupne ili ih je nemoguce
provesti.

Nadalje, u generalnim rezultatima forenziCke analize ne navodi se konekcija
Bluetooth tehnologije, dok je detaljnijim pregledom log zapisa utvrdena njezina
postojanost. Ovim putem je prezentirana vaznost detaljnog prou¢avanja i analiziranja
ekstrahiranih podataka, ali i pojedine mane unutar forenzickog alata. U procesu
forenziCke analize svi podaci bi se trebali detaljno pregledati, jer se u suprotnom mogu
preskociti odredene stavke i podaci od interesa, dok je unutar forenzi¢kog alata
potrebno povezati pojedine podatke u odredenim odjeljcima kako bi se precizno
sumirali cjelokupni podaci. Zanimljiva je €injenica Sto je putem tih zapisima takoder
moguce otkriti da stvarna lokacija ne bazira samo na temelju GPS lokacije vec i na
temelju koriStenja Wi-Fi mreza, bez obzira je li uredaj povezan na koju od njih ili nije,
jer se u pozadini tokom aktivnosti cijelo vrijeme pokrece skeniranje okoline radi
pruzanja preciznije usluge lociranja.

Iduca stavka govori o mogucénosti kreiranja profila korisnika. U takvim situacijama i
detaljnom analizom korisnickih podataka, poput GPS lokacija ili zapisa aktivnosti,
moguce je stvoriti detaljan profil korisnika. Unutar profila korisnika tako se mogu otkriti
specifiCne pojave njegova kretanja poput vremena dolaska ili odlaska s radnog mjesta,
vremena odredenih aktivnosti, vr.emena mirovanja ¢ime se moze utvrditi €ak i mjesto
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stanovanja. Kreiranjem detaljnog profila mogu se utvrditi rutine ili svakodnevica
korisnika pa tako profil moze biti od izrazite pomodi tijekom odredenih kriminalisti¢kih
istraga.

Takoder, prilikom pregleda ekstrahiranih podataka uoCene su pojedine promjene u
odredenim podacima. Takav slucaj zabiljezen je kod promjene datuma odredenih GPS
lokacija unutar aplikacije Runkeeper. Naime, aplikacija nije izbrisala te lokacije ve¢ je
njihov datum resetiran prema postavkama aplikacije. Razlog promjeni datuma nije
utvrden i ne postoji objasnjenje za koje je lokacije to napravljeno i zasto. Medutim,
moguce je da to ovisi o koriStenoj aplikaciji i razvojnim programerima koji su odgovorni
za pisanje koda aplikacije.

Kao $to je ranije spomenuto, rezultat ekstrakcije nosivog terminalnog uredaja
iznimno je ogranicavajuci. Jedina pretpostavka je ta da koriSteni model pametnog sata
nije u potpunosti podrzan unutar dostupne verzije forenzickog alata kako bi se izvrSio
cjelokupni pregled uredaja. Razlog tomu moze biti koriStenje drugacijeg operativnog
sustava uredaja koji je posebno namijenjen za nosive terminalne uredaje ili zbog
drugacijeg koncepta uredaja nego Sto su to pametni mobilni terminalni uredaji radi
kojeg su oni temeljitije obradeni u procesu forenziCke analize. lako nosivi terminalni
uredaji postaju najkoristeniji uredaji, u forenzic¢koj analizi nisu toliko popularni, a trebali
bi to postati zbog potencijala koji mogu predstaviti kroz podatke koji se na njima nalaze.

60



7. Zakljudak

Vrlo ubrzan napredak tehnologije i raznolikost novih proizvoda predstavljaju izazov
za forenziCku analizu koja mora pratiti razvoj softvera i hardvera, to jest novih vrsta
uredaja, trZiSnih proizvoda. Zato je forenzicka analiza vrlo dinamiéno podrucje koje
stalno analizira proizvode i trazi alate za analizu podataka koje generiraju. Razumljivo,
za to potrebno vrijeme, pa je forenzika, primjerice, na podrucju nosivih terminalnih
uredaja joS u razvoju. Vjerojatno u vie€nom razvoju, jer na trziste ¢e se plasirati novi i
novi proizvodi.

Raznovrsnost uredaja, kapacitet pohrane podataka i multifunkcionalnost uredaja
¢ine nosive terminalne uredaje potencijalno korisnima za forenziCke analize u sklopu
eventualnih kriminalistiCkih istraga. Odnosi se to na sve uredaje pa tako i na nosive
terminalne uredaje kao $to su pametni satovi, narukvice te uredaji koji se ugraduju u
obucu i odjecu. Mnogi od nosivih uredaja imaju ogranicen kapacitet pohrane, njihovo
je koristenje povezano s drugim uredajima, npr. pametnim mobilnim terminalnim
uredajima, ali i sami mogu pohraniti relevantne podatke korisne za eventualne istrage.

U ovome je radu prikazan postupak forenziCke analize s ciliem ekstrakcije i
prikupljanja podataka iz nosivog terminalnog uredaja odnosno pametnog sata te
pripadajuéeg povezanog pametnog mobilnog terminalnog uredaja, kako bi se mogla
izvrsiti potrebna forenzi¢ka analiza dostupnih podataka. Razni faktori mogu utjecati na
mogucu koli¢inu ekstrahiranih podataka. Primjerice, koliko ¢e se korisnim pokazati
antiforenziCke metode kako bi se utjecalo na onemogucavanje pronalaska podataka,
koje dodatne opcije treba omoguciti na uredajima kako bi se dobio potpuniji uvid u
pohranjene podatke ili koliko su snazni operativni sustavi u zastiti korisnickih podataka
putem enkripcijskih metoda. Forenzi€ka akvizicija nosivih te mobilnih terminalnih
uredaja mozZe predstavljati kriti€énu toCku u cjelokupnoj istrazi, dok ¢e forenzicka
analiza ovih vrsta uredaja u nekim slu€ajevima bit ¢e od iznimne vaznosti.

U provedenom istrazivanju i forenzi¢koj analizi pametnog mobilnog terminalnog
uredaja - Samsung Galaxy A8 i nosivog terminalnog uredaja, pametnog sata -
Samsung SM-R380 Gear 2, za ekstrakciju podataka i njihovu analizu koristen je
forenziCki alat Oxygen Forensic Detective. Utvrdeno je da trenutno dostupni forenzicki
alati daju tek ograniCenu podrsku prilikom forenzi¢ke analize nosivih terminalnih
uredaja. lako zbog toga u praksi ovi uredaji nisu u prvome planu, istrazivanje je
pokazalo kako je analizom moguce prikupiti relevantne informacije. Primjerice, mjesto,
polozaj korisnika uredaja u prostoru u odredenom vremenu, smjer njegova kretanja,
podaci povezani s aplikacijama, kontakti, multimedijski sadrzaji itd., a svi ti podaci
mogu biti vrlo vazni digitalni dokazi u eventualnim kriminalistiCkim istragama.

Prezentiranim potencijalom pretpostavka je da ¢e navedeni uredaji odigrati
znacCajnu ulogu u buducnosti te svojim postojanjem pridonijeti cjelokupnom procesu
forenziCke analize.
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(Application Programming Interface) aplikacijsko programsko sucelje
(Augmented Reality) proSirena stvarnost

(American Standard Code for Information Interchange) znakovni kod
(Basic Rate/Enhanced Data Rate) osnovna/poboljSana brzina
prijenosa podataka

(Cellular Phone Evidence Extraction Process) proces ekstrakcije
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(Navigation System with Time And Ranging Global Positioning
System) navigacijski sustav s vremenskim i rasponskim globalnim
poloZajnim sustavom

(Near Field Communication) komunikacija bliskog polja
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