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KOMUNIKACIJSKE SPOSOBNOSTI I PRIMJENA BLUETOOTH TEHNOLOGIJE

SAZETAK

Bluetooth tehnologija je jedna od bezicnih komunikacijskih tehnologija, i moze se re¢i da je
standard za takve tehnologije. Glavna prednost je u tome $to za prijenos nisu potrebni kabeli
ve¢ se kao prijenosi medij koriste radiovalovi. Inicijativa za razvoj bezi¢ne tehnologije
pokrenuta je od strane znanstvenika u Ericsson-u u Svedskoj. Bluetooth ima $iroku uporabu, a
ponajvise kod manjih prijenosnih uredaja. Razlozi Siroke primjene su kvalitetan signal kod
prijenosa te velika udaljenost na kojoj je moguce ostvariti komunikaciju. Osim Bluetooth
tehnologije, postoje mnoge tehnologije sa slicnom primjenom i dometom za komuniciranje.

KLJUCNE RIJECI: modulacija signala; razvoj Bluetootha; Bluetooth uredaji; sigurnost
Bluetooth uredaja

SUMMARY

Bluetooth technology is one of the many wireless communication technologies, and it could
be said that it is a standard for wireless technology. The main advantage of these technologies
is that the transmission does not require cables. Rather than using cables, Bluetooth uses radio
waves for transmissions. The initiative for the development of wireless technology was
initiated by scientists at Ericsson in Sweden. Bluetooth today has wide use, especially with
smaller portable devices. Main reasons of wide use are high quality signal and great distance
where communication can be established. Beside Bluetooth technology, there are others
technologies with similar use and long range for communication.

KEY WORDS: signal modulation; Bluetooth development; Bluetooth devices; Bluetooth
security;
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1. Uvod

Bluetooth je standard za bezicne tehnologije, a danas ima S$iroku primjenu upravo u
prijenosnim uredajima, dakle koristi se za prijenos informacija na malim udaljenostima. Cijela
inicijativa za razvoj bezicne tehnologije koja bi pokrivala signalom manje podruc¢je pokrenuta
je od grupe znanstvenika iz Svedske. Glavna prednost beZiéne tehnologije je u tome §to se za
prijenos koriste radiovalovi, odnosno zrak pa nije potrebno izgradivati posebnu infrastrukturu.
Bluetooth bezi¢na komunikacija omogucuje brzu uspostavu veze izmedu razli€itih uredaja
koji podrzavaju takav oblik komunikacije kao §to su primjerice mobilni telefon ili laptop.
Bluetooth ima takve specifikacije da omogucava efikasno slanje informacija, odnosno
komuniciranje izmedu uredaja 1 pruza odredenu garanciju sigurnosti od raznih interferencija,
gubitaka i1 krade podataka. Bluetooth se sastoji od dva modula, radiouredaja koji je zaduzen za
moduliranje 1 slanje informacija te digitalnog kontrolera. Radi na frekvencijama koje su
unaprijed dogovorene na globalnoj razini ba$ upravo da se sprijeCe razne interferencije, ali i
da se osigura kompatibilnost sa svim uredajima, neovisno u kojoj se drzavi nalazili ili u kojoj
je drzavi odredeni uredaj proizveden.

Cilj ovog rada je Sto detaljnije objasniti princip rada Bluetooth tehnologije, navesti i
objasniti koje su glavne prednosti i mane, opisati razvoj bezi¢ne tehnologije, navesti do kojih
je mogucnosti danas uznapredovala i navesti gdje se sve koristi. Rad je podijeljen u 7
poglavlja:

Uvod

Osnovni pojmovi i princip rada bezi¢nih komunikacijskih sustava
Nastanak i razvoj Bluetootha

Modulacija signala i brzine prijenosa

Primjena Bluetooth tehnologije 1 sigurnost

Srodni komunikacijski WPAN protokoli

Zakljucak.

AT Ao e

U drugom poglavlju opisani su pojmovi vezani uz bezicnu tehnologiju, pojedini bezi¢ni
standardi, kako se prenosi bezi¢ni signal i S§to je sve potrebno za ostvarivanje takvog
prijenosa. Spomentuo je koji su to osnovni elementi svakog bezi¢nog komunikacijskog
sustava.

U tre¢em spomenuto je kako je uopce zazivjela ideja o Bluetooth tehnologiji te kako je ta
tehnologija razvijana i unaprjedivana kroz godine, odnosno kako su razvojem tehnologije
poboljsani standardi i efikasnost takvog komuniciranja.

Cetvrto poglavlje bavi se najvaznijom stavkom beZzi¢nog prijenosa, a to je nacin prijenosa
signala kroz prostor, odnosno zrakom, opisano je na koji se nacin i koje su sve izvedbe



pretvaranja informacije u oblik pogodan za prijenos, a da istovremeno bude S$to manje
gubitaka i da ta informacija bude Sto brze prenesena od toc¢ke A do tocke B.

U petom poglavlju prikazani su primjeri primjene te nacin kako je sve Bluetooth
tehnologija implementirana u uredaje oko nas te koji su potencijalni problemi primjene takve
tehnologije s ve¢im fokusom na sigurnost podataka koji se Salju tim standardom.

U Sestom poglavlju navedeni su i opisani protokoli koji spadaju u istu skupinu kao i
Bluetooth s obzirom na podrucje pokrivanja i ostvarivanja komunikacije, kao $to je ZigBee te
na kraju ukratko spomenute glavne prednosti, primjena, kao i glavni ciljevi te planovi za rast i
razvoj Bluetooth tehnologije.



2. Osnovni pojmovi i princip rada bezi¢nih komunikacijskih sustava

Bezicna komunikacija, kao S§to i sama rije¢ govori, je jedan od nacina ostvarivanja
komunikacije izmedu dva ili viSe uredaja, odnosno prijenosa informacije od izvora do
odredista bezi¢nim putem, dakle nisu potrebni kabeli, ve¢ se za prijenos koriste radiovalovi.
Upravo zato §to za prijenos nije potrebno puno ulagati u infrastrukturu ovaj nacin
komuniciranja vrlo je brzo postao popularan te se i danas pokusava dodatno unaprijediti kako
bi se nedostaci sveli na minimum. Prvi pokusSaji beZicnog nac¢ina komunikacije zapoceli su jo$
1895. godine, kada je uspjeSno izvrSen bezi¢ni prijenos tekstualnih poruka, a sli¢an princip je
zadrzan 1 danas uz naravno izmijenjenu izvedbu.

Kao $to je spomenuto, kod beZicnog komuniciranja za prijenos se koriste radiovalovi, a
glavni pojmovi (veli¢ine) kojima se opisuje svaki val jesu:

e period vala (7)
e valna duljina (1)
e frekvencija (f)

e amplituda (4)

e fazavala.

Period vala oznacava jedan ciklus periodicke promjene, vrijeme potrebno da se val
pomakne za jednu valnu duljinu.

Valna duljina odgovara udaljenosti izmedu uzastopnih vrhova odnosno tocki na valovima.

Frekvencija odgovara broju titranja neke cestice u sekundi, a obrnuto je proporcionalna
periodu vala.

Amplituda oznacava najvec¢e odnosno najmanje vrijednosti nekog vala, najvec¢i otklon od
srednje vrijednosti veli¢ine kojom se opisuje val.[1]



valna duljina

Slika 1. Osnovne veli¢ine valova

2.1 Radiovalovi

Radiovalovi spadaju u spektar elektromagnetskih valova s valnom duljinom duljom od
infracrvenog zracenja. Frekvencija radiovalova krece se od 3 kHz do 300 GHz i podijeljena je
na manja podrucja koja se jo$ nazivaju frekvencijski pojasevi. Tako je frekvencija odredenog
podrucja (pojasa) 10 puta veca od prethodnog.[3]

Tablica 1. Prikaz radiospektra

Ekstremno niske ELF 3 Hz-30Hz Komunikacija kod
frekvencije podmornica
Super niske SLF 30 Hz—300 Hz Komunikacija kod
frekvencije podmornica
Ultra niske ULF 300 Hz — 3000 Hz Komunikacija kod
frekvencije podmornica
Jako niske VLF 3 kHz - 30 kHz Navigacija, vremenski
frekvencije signali kod digitalnih

satova

Niske frekvencije LF 30 kHz — 300 kHz Odasiljanje s primjenom

amplitudne modulacije
Srednje frekvencije MF 300 kHz — 3000 kHz  Odasiljanje s primjenom
amplitudne modulacije
Visoke frekvencije HF 3 MHz - 30 MHz Radio postaje
Vrlo visoke VHF 30 MHz - 300 MHz  Odasiljanje televizijskog
frekvencije signala




Ultra visoke UHF 300 MHz — 3000 Mikrovalna pe¢nica,

frekvencije MHz Bluetooth, bezi¢ne
lokalne mreze
Super visoke SHF 3 GHz - 30 GHz Bezicne lokalne mreze,
frekvencije satelitske komunikacije
Ekstremno visoke EHF 30 GHz - 300 GHz Bezi¢ne lokalne mreze
frekvencije (802.11ad protokol)

Radiovalovi imaju najSiru primjenu u fiksnim 1 mobilnim radiokomunikacijama, a koriste se i
u emitiranju-u ili prijenosu prema vise odredisSta, kod radionavigacijskih sustava, satelitskih
komunikacija, u raCunalnim mreZzama. Radiovalovi se generiraju od strane radioodasiljaca i
odalilju se u svim smjerovima, a primaju ih te dekodiraju radioprijamnici. Princip
ostvarivanja bezi¢ne komunikacije opisan je kasnije u ovom poglavlju. Kako ¢e se valovi
propagirati u atmosferi najvise ovisi o samoj frekvenciji vala koja moze biti u rasponu, kao
Sto je ve¢ ranije spomenuto, od 3 kHz do 300 GHz. Tako postoje valovi koji ¢e zaobilaziti
prepreke 1 pratiti povrSinu, zatim postoje kraci valovi koji se odbijaju od ionosfere te se
vrac¢aju prema povrsini te valovi koji ne mogu zaobilaziti prepreke pa je potrebno da budu u
mjestu vidljivosti. Radiovalovi se s obzirom na nacin Sirenja mogu podijeliti na:

e prostorni radioval
e povrsinski

e izravni

o reflektirani.

Prostorni radioval usmjeren je prema gornjim dijelovima atmosfere i od tamo se pod
odredenim uvjetima vraca za Zemlju. [3]

Povrsinski (slijede zemljinu zakrivljenost) je elektromagnetski val koji se Siri uz povrsinu
Zemlje. Val prati Zemljinu povrSinu ne napustajuci je, od odasiljacke do prijamne antene i na
njega manje utjeCu promjene u atmosferi nego na druge nacine rasprostiranja.[3]

Izravni (pravocrtni val u domeni opticke vidljivosti) — Siri se gotovo pravocrtno od
odaSiljaca antene prema mjestu prijama koji je u mjestu njegove vidljivosti, tj. iznad
radiohorizonta.[3]

Reflektirani je elektromagnetski val koji se na svom putu reflektira od povrsine Zemlje.
Radiovalovi niskih frekvencija su povrSinski i/ili prostorni radiovalovi. Radiovalovi visokih
frekvencija (iznad 30-ak MHz) imaju pravocrtno Sirenje (Sire se kroz horizont).[3]

Kod valova, vazno je obratiti pozornost na moguée interferencije, odnosno smetnje. Takve
smetnje se javljaju na mjestu preklapanja dva ili viSe valova koji se nalaze u istom
frekvencijskom podru¢ju, no osim medudjelovanja vise valova pritom rade¢i u istom
frekvencijskom podru¢ju mogué¢i uzrok smetnji su i atmosferski utjecaji pa tako za loSeg
vremena propagacija valova, odnosno kvaliteta signala bude narusena. Najce$¢i uzrok




interferencija jesu razni elektronicki uredaji koji rade na frekvencijskom podrucju od 2.4 GHz
na kojem radi i Wi-Fi. Obzirom da dosta uredaja radi na zaguSenim frekvencijskim
podruc¢jima doneseni su brojni standardi i regulacije kako bi se sprijecile potencijalne smetnje,
Sto regulira medunarodna agencija ITU (engl. International Telecommunications Union).[3]

2.2 Antene
Svaki bezi¢ni komunikacijski sustava sastoji se od sljede¢ih komponenti:
® izvor
e modulator
e demodulator
e prijenosni kanala
e odrediste.

Modulator, odnosno demodulator, klju¢na je stavka svakog komunikacijskog sustava pa
tako 1 bezi¢nog. Opcenito, modulacija je postupak obrade signala kojim se u prijenosni signal
utiskuje signal informacije. Modulator je uredaj ¢ija je namjena pretvorba jednog oblika
energije u drugi (odnosno pretvorba jednog oblika signala u drugi) dok modulator radi upravo
suprotno, ovisno o dobivenom signalu. Vise o modulaciji i modulacijskim tehnikama je
obradeno u 4. poglavlju. Antena je uredaj koji pretvara elektromagnetsku energiju u
elektromagnetske valove i obrnuto, a ima moguénost i primanja i odasiljanja signala. Da bi se
neka antena opisala koriste se razliCiti parametri kojima se najbolje prikazuju glavne
karakteristike antena pa se na temelju njih moze procijeniti za koju vrstu namjene je koja vrsta
antena pogodna. Parametri kojima se antene opisuju su: polarizacija, dijagram zracenja, kut
usmjerenosti, Sirina snopa, usmjerenost, dobitak, potiskivanje sekundarnih latica,
impedancija.[4]

Kao $to postoji vise frekvencijski pojaseva tako postoji i vise oblika 1 izvedbi antena ovisno o
njihovoj namjeni i1 frekvencijskom pojasu za koji se koriste, a to su:

e 7iCne antene

e otvor antene

e mikrotrakaste antene

e antene sastavljene od visSe antenskih elemenata (antenski nizovi)
e reflektor antene

e leca antene.

2.2.1 Zi¢ne antene
Zi¢ne antene dijele se na:

e Ltip
o Ttip
e unipol (Stap antena)
e dipol



e okvir

e paraboli¢na

e lijevak antena

¢ helikoidna

e polutalasni dipol.

Unipol antena je polu dipolna antena s odredenim izvedbama kako bi se nadoknadili
nedostaci u odnosu na dipolne antene. Unipol antena se sastoji od jednog vodica (kao $to je na
primjer metalni Stap) koja je postavljena iznad zemlje ili iznad neke vodljive povrSine. Jedan
dio ovakvih antena povezan je od prijamnika ili odaSiljaca s vodi¢em dok je druga strana
povezana na uzemljenje. Unipol antene se najbolje mogu opisati kao dipoli samo Sto su
sastavljene od samo jednog vodica.[4]

Length = A/4
Monopole
Antenna
Conductive
Ground
’ Coaxial
Coaxial Ground
Signal Pin

Slika 2. Prikaz unipol antene, Izvor: [6]

Dipol antena je vrsta antene na kojoj se temelji velika vecina ostalih antena. Takve antene
se sastoje od dva vodica koji su postavljeni simetri¢no. Najces¢i tip je poluvalni dipol i sastoji
se od dva rezonantna elementa duzine Cetvrtinu valne duljine. Dipolne antene najviSe zrace u
smjeru okomitom na samu antenu, a dobitak im je 2,15 dBi (dBi se koristi za izrazavanje
dobiti 1 baziran je na decibelima — dB). Mogu se koristiti samostalno, ali postoje mnoge
izvedbe slozenijih antena koje se sastoje 1 od dipolnih antena.[4]



Slika 3. Primjer dipol antene, Izvor: [7]

2.2.2 Mikrotrakaste antene

Mikrostrip ili mikrotrakaste antene mogu se podijeliti na dva tipa: pravokutne i kruzne antene
ovisno o obliku antena. Malih su dimenzija, zrace u jednu poluravninu, nisu pogodne za
Sirokopojasni prijenos zbog visoke rezonancije. Imaju Siroku primjenu kod bezi¢nih
tehnologija obzirom da zauzimaju malo prostora. [4]

2.2.3 Antenski nizovi

Antenski nizovi sastavljeni su od viSe istih ili razli¢itih antena koji djeluju kao jedna
antena. Reflektivni antenski nizovi sastoje se od viSe dipola koji su postavljeni ispred ravne
reflektirajuce ploce, tipicno se koriste kod radara i odasiljanja UHF televizijskog signala.

Kolinearni antenski nizovi se sastoje od vise dipolnih antena slozenih u vertikalnu liniju.
Ovakvi tipovi antena su dobri jer viSe snage zrae u horizontalnom smjeru, a puno manje u
smjeru neba odnosno zemlje pa su gubici mali. Dobitak ovakvih antena obicno se krece
izmedu 8 dBi i 10 dBi.

Osim navedena dva tipa postoji i treci tip, raCunalom kontrolirani antenski nizovi koji
stvaraju snop radiovalova koji moze biti elektronic¢ki usmjeren prema nekoj odredenoj tocki, u
razli¢itim smjerovima, bez pomicanja antene. Sastoji se od viSe dipolnih antena koje se
napajaju pomoc¢u faznih pomaka tako da se istima upravlja preko racunala (udaljenih
kontrola), a obi¢no se koriste kod vojnih radara te sustava za prigusivanje.

Yagi antena je primjer antenskih nizova koji ima dosta Siroku uporabu. Dobitak takvih
antena je od 6 dBi do 20 dBi te se koristi kod UKV podrucja (tv prijamnik).[4]



Slika 4. Yagi antena, Izvor: [8]

2.2.4 Reflektor antena

Antenski nizovi su jedan od tipova koji se dosta Cesto koriste u bezi¢nim komunikacijama,
najcesce sastavljeni od dipolnih antena. Dvije glavne izvedbe ove antene su zakrivljena, koja
reflektira valove pod odredenim kutom te ravne koje reflektiraju valove istim efektom poput
zrcala.

Bluetooth tehnologija, koristi navedene antene u malo drugacijoj izvedbu, no tu su naravno i
neke posebne. Jedna od najkoristenijih u Bluetooth tehnologiji je svakako PIFA (Planar
Inverted-F Antenna) koja je zapravo poznatija verzija inverted-F antenna, a glavna prednost
joj je manja dimenzija Sto je kljucna karakteristika kod bezi¢nih uredaja gdje je potrebno
Stedjeti na prostoru, a implementirana je kao 1 mikrotrakasta antena (na tiskanim plo¢icama).
Osim ove verzije, postoji joS jedna vrsta, takoder mikrotrakasta, FICA (Folded Inverted
Conformal Antenna).



3. Nastanak i razvoj Bluetootha

Bluetooth je tehnologija razvijena za bezi¢ni prijenos informacija na malim udaljenostima.
Ime je povezano s danskim kraljem Harald Blatand-om koji je ujedinio Dansku 1 Norvesku.
Prezime Blatand prevodi se kao Plavi zub (Blue tooth), a upravo je to ime uzeto kao kodno
ime za projekt kojim je razvijen bezi¢ni komunikacijski standard.

Uredaji koji koriste Bluetooth komuniciraju preko radiomodula koji se nalaze na
mikro¢ipovima. Cijeli Bluetooth sustav sastoji se od radiomodula, jedinice za omogucavanje
odnosno kodiranje komunikacije te HTI-a (Host Terminal Interface,), odnosno sucelja
terminala. HTI je zapravo sucelje izmedu uredaja koji inicira Bluetooth komunikaciju i
uredaja koji sudjeluje u prijenosu. Uredaji koji iniciraju Bluetooth komunikaciju mogu biti
racunalo, mobilni uredaj, pristupna tocka za PSTN (Public Switched Telephone Network).[10]
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Slika 5. Bluetooth mikrocip, Izvor: [9]

Godine 1998. grupa tehnoloSkih kompanija organizirala je specijalnu interesnu grupaciju.
Ta grupacija se sastojala od vode¢ih kompanija u mobilnoj telefoniji te proizvodnji ra¢unala i
komponenti (Nokia, Toshiba, IBM, Intel, Ericsson). Ova grupacija danas broji vise od 30 000
¢lanova. Primarno je stvorena kako bi se osmislio jedinstveni standard za bezi¢nu
komunikaciju koji ¢e biti podrzan i jedinstven u cijelom svijetu.[2]

Bluetooth se i danas primjenjuje u svrhu za koju je i razvijen, a to je da zamijeni mnostvo
kabela kod malih uredaja za komuniciranje na manjim udaljenostima kao S§to je primjerice
mobilni ureda;j. [10]

Bluetooth modul je ugraden u mikrocipove i radi na frekvencijama koje su standardne
diljem svijeta kako bi se osigurala kompatibilnost izmedu razli¢itih uredaja od raznih
proizvodaca. Bluetooth specifikacije se sastoje od dva sloja pokrivenosti. Prvi sloj sa slabijom
snagom koji pokriva manje podrucje kao Sto su soba ili neki manji ured i sloj sa jatom
snagom zracenja koji pokriva srednju udaljenost kao Sto su kuca ili ve¢i ured. Oba standarda
su ugradena u mikroCip osiguravajuc¢i komunikaciju sa samo odredenim uredajima u smislu
sigurnosti.[10]

10



Ova tehnologija podrzava komunikaciju od to¢ke do tocke, kao i od to¢ke prema vise
tocaka, odnosno odrediSta, s maksimalno 7 jedinica komunicirajué¢i pritom s uredajem koji
inicira komunikaciju. Komunikacija se obavlja u frekvencijskom podru¢ju od 2,4 GHz i
podrzava maksimalno 8 uredaja na dijeljenom radiokanalu brzinom od 1 megabit po sekundi
(Mb/s) na udaljenosti do 10 metara.[10]

Kako tehnologija napreduje tako je glavni cilj razviti §to je manji moguci Cip, koji ¢e
zauzimati $to je manje moguce mjesta u uredaju 1 troSiti Sto je manje moguce energije. Isto
tako pokusava se razviti odredeni standard koji ¢e omogucavati Sto je bolju i pouzdaniju
komunikaciju, ali opet nece biti preskup Sto bi moglo dovesti do razlika na trzistu bududi da je
Bluetooth kao takav kompatibilan izmedu uredaja bez obzira na razliCite brendove. Dakle,
razvojem tehnologije pokuSava se razviti $to je bolji komunikacijski sustav tako da je
Bluetooth do danas bio ¢ak 9 puta nadogradivan, a te verzije su:[10]

e Bluetooth 1

e Bluetooth 1.1

e Bluetooth 1.2

e Bluetooth 2.0 + EDR
e Bluetooth 2.1 + EDR
e Bluetooth 3.0 + HS

e Bluetooth 4.0 + LE

e Bluetooth 4.1

e Bluetooth 4.2

e Bluetooth 5.0.

Prva verzija koja je razvijena nazvana je Bluetooth 1.0. Ta verzija je imala dosta problema
Sto je najvise bilo problemati¢no za proizvodace uredaja jer ti uredaji nisu mogli pravilo
komunicirati. Verzija 1.0 je ukljucivala obaveznu Bluetooth hardversku adresu u
konekcijskom procesu Sto je bio veliki nedostatak za odredene usluge planirane za rad preko
Bluetooth okruzenja.[10]

Bluetooth 1.1 je potvrden kao IEEE (Institute of Electrical and Electronics Engineers)
standard 802.15.1-2002. Ovom verzijom Bluetootha su popravljene brojne poteskoce koje su
se javljale u verziji 1.0 te je dodana moguénost koriStenja kanala bez enkripcije. Ovom je
verzijom takoder razvijena moguénost da se izmjeri snaga primljenog radiovala.[10]

Verzija 1.2 donijela je mnogobrojne moguénosti naspram prethodnih verzija. Ova verzije
je potvrdena kao IEEE Standard 802.15.1-2005. NajvaZzniji napredak je postignut na podrucju
brzine prijenosa podataka i prepoznavanja Bluetooth uredaja. Uvedena je FHSS (Frequency -
Hopping Spread Spectrum) tehnika prijenosa, o ¢emu je vise napisano u sljede¢em poglavlju,
kojom se je povecala otpornost na interferencije jer se izbjegavaju zaguSene frekvencije.
Uvedena su proSirene sinkronizirane konekcije koje omogucavaju kvalitetniji glasovni
prijenos kao i audio veza dozvoljavajuci retransmisije izgubljenih paketa.[10]
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Bluetooth 2.0 + EDR verzija je razvijena 2004. Najvaznija karakteristika ove verzije je
EDR (Enhanced Data Transfer) za brzi prijenos podataka. EDR je kombinacija GFSK-a
(Gaussian Frequency Shift Keying) 1 modulacije s faznim pomakom PSK (Phase Shift
Keying). Ova specifikacija je objavljena kao Bluetooth 2.0 +EDR $to oznacava da je EDR
izbor.[10]

Bluetooth verzija 2.1 + EDR je prihvacena od strane Bluetooth grupacije 2007. Klju¢na
karakteristika ove verzije je SSP (Secure Simple Pairing) $to olakSava uparivanje Bluetooth
uredaja istovremeno pruzajuci zadovoljavajucu sigurnost prilikom prijenosa informacija.[10]

Verzija 2.1 takoder donosi brojna drugu poboljSanja kao Sto su EIR (Extended Inquiry
Response) pruzajui viSe informacija prilikom pretrazivanja uredaja kako bi se omogucilo
bolje filtriranje uredaja prije spajanja kao 1 jednostavnije pretrazivanje koje znacajno smanjuje
troSenje energije u nacinu rada s niskom potro$njom energije.[10]

Verzija 3.0 je prihvacena 1 uvedena 2009. kao Bluetooth v3.0 + HS verzija. Ne koristi
direktno Bluetooth link, ve¢ je ta konekcija uvedena za ,,pregovaranje® i uspostavu dok se brzi
prijenos podataka odvija preko 802.11 linka (klasi¢nog bezi¢nog standarda). Glavni napredak
u ovoj verziji jest Alternative MAC (Medium Access Control) $to znaci da se Bluetooth Cip
koristi za otkrivanje uredaja te uspostavu konekcije, ali kada je potreban prijenos vecih
koli¢ina podataka koristi se alternativa MAC 802.11 bezi¢nog standarda. Uredaji koji
podrzavaju Bluetooth verziju 3.0 bez nastavka + HS obi¢no ne podrzavaju prijenos vecih
brzina ve¢ ukljucuju sve karakteristike prethodnih verzija.[10]

U lipnju 2010. prihvacena je i uvedena nova verzija Bluetooth-a, Bluetooth 4.0 + LE. Ona
ukljucuje klasicne Bluetooth protokole, protokole koji omogucuju brzi prijenos podataka
802.11 bezi¢nih konekcija kao i1 protokola za smanjenje potrosnje energije. Verzija 4.0 se
upravo fokusira na ¢injenici da je i dalje prisutna velika potros$nja energija. Uvedena je nova
vrsta napajanja temeljena na c¢elijama, a napravljene su 2 vrste implementacije, s dva i s
jednim stanjem te je uvedeno novo ime BLE (Bluetooth Low Energy). Glavni ciljevi BLE-a
su znacajnije smanjiti potro$nju energije 1 troskove pritom uzimajuci u obzir da se zadrzi ista
jacina signala.[10]

Sljedeca verzija predstavljena je u prosincu 2013. Verzija 4.1 temelji na softverskim
poboljsanjima za razliku od prethodnih koje su se viSe manje temeljile na fizickim
karakteristikama. Glavne znacajke koje su uvedene ovom verzijom su: LLTD (Link Layer
Topology Discovery), protokol za otkrivanje mreznih topologija, 802.11n PAL (Protocol
Adoption Layer), ogranicavajuce vrijeme otkrivanja uredaja.[10]

U verziji 4.2, koja je pustena u opticaj 2014. godine, sadrzane su novosti koji se uglavnom
temelje na loT-u (Internet of Things), a glavna postignuca su smanjenje potroSnje energije u
sigurnijim konekcijama s produzenom veli¢inom paketa, IPSP (Internet Protocol Support
Profile) verzija 6 koja ima moguénost primjene u brojnim pametnim uredajima.[10]

Zadnja verzija, koja je i danas aktualna, je Bluetooth 5 koji je uveden pocetkom 2016.
godine. Poboljsanja uvedena ovom verzijom ukljucuje povecanje brzina (skoro za dvostruko)
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smanjujucéi opseg djelovanja Bluetooth signala proporcionalno poveéanju brzine, SAM (Slot
Availability Mask) koji sluzi za sprje€avanje interferencija, tako da se izbjegava zauzeti LTE
(Long Term Evolution) kanal te se tako izbjegava gubitak paketa.[11]
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4. Modulacija signala i brzine prijenosa

Kao §to je ve¢ spomenuto u prethodnom poglavlju svaki komunikacijski sustav sastoji se
od izvora signala, odasSiljaca koji dobiveni signal pretvara u oblik pogodan za prijenos ovisno
o sredstvu kojim se signal Siri te nekog prijamnika koji prima odaslani signal i pretvara ga u
oblik pogodan za daljnju komunikaciju. Postupak kojim odasilja¢ (modulator) pretvara
dobiveni signal u oblik pogodan za prijenos nekim odredenim medijem zove se modulacija.
Dakle, modulacija je postupak utiskivanja dobivenog signala u val nosioc koji je u ovom
slucaju elektromagnetski val. Postoje 3 vrste signala koji sudjeluju u procesu modulacije:

e prijenosni signal
e modulacijski signal
e modulirani signal.[12]

Prijenosni signal sluzi za prijenos, odnosno ima funkciju transporta, a funkcionira tako da
se frekvencija prijenosnog signala zbroji s frekvencijom signala koji se zeli modulirati,
odnosno modulacijsko signala. Dakle, modulacijski signal je signal koji je odaslan od strane
nekog izvora i Salje se prema modulatoru gdje se on modulira i Salje kanalom prema
prijamniku. Takav signal, odnosno signal koji je kombinacija prijenosnog i moduliranog
signala, zove se modulirani signal 1 dalje se u modulira u prijamniku gdje se izvrSava obrnuti
proces od modulacije kako bi se dobio izvorni signal koji je upotrebljiv nekom krajnjem
korisniku.[12]

Kako tehnologija napreduje tako se mijenja cijeli komunikacijski sustav kojim se prenosi
odredeni signal Sto znaCi i nacini prijenosa, tj. moduliranja. Glavna podjela tehnika
moduliranja signala ovisi o tome radi li se o analognom ili digitalnom signalu modulacijskom
signalu. Analogni modulacijski postupci su:

e modulacija amplitude
e modulacija frekvencije
e modulacija faze.[12]

Kao S$to 1 samo ime govori, kod modulacije amplitude, amplituda vala je ta proporcija koja
je varijabilna i1 izmedu ostalog ovisi i o veliCini informacije koja se prenosi. Nedostatak
modulacije amplitude ocituje se u tome Sto neefikasno koristi snagu s obzirom na to da vise
od polovine snage koja se potro$i na prijenos signala iskoristi prijenosni signal. Frekvencijski
opseg kod amplitudnih modulacija dvostruko je ve¢i od modulacijskog signala. Takoder se
javlja problem da prijamnik detektira i pojatava Sum te opcenito sve elektromagnetske
interferencije u jednakom omjeru prema signalu §to je opisano pomocu veli¢ine koja se zove
omjer signal — Sum, koji predstavlja odnos snage signala i snage Suma i najcesce se izrazava u
decibelima. [12]

Prema [12] formula signala nosioca glasi (1):

C(t)=A. cos(w.t)
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gdje oznake imaju slijedece znacenje:
A. — amplituda vala nosioca

w.- frekvencija vala nosioca

Modulacija frekvencije, kao Sto 1 samo ime govori, je vrsta modulacije gdje je frekvencija
veli¢ina koja se mijenja. Isto tako moZe se re¢i da je modulacija frekvencije postupak
utiskivanja informacije u signal nosioc u svrhu prijenosa te informacije tako da se mijenja
frekvencija vala. Postoje dvije vrste tehnika koje se primjenjuju u frekvencijskoj modulaciji,
direktna koja se postize utiskivanjem poruke naponski upravljivim oscilatorom, te indirektna
gdje je signal podeSen da proizvodi fazno modulirani signal koji se koristi kod oscilatora koji
koristi mehanicku rezonanciju kristala za proizvodnju signala to¢no odredenih
frekvencija.[12]

Prema [12] frekvencija 1 faza povezane su preko formule (2):

_ 1 de(®
T2 dt

gdje oznake imaju slijedece znacenje:f; - trenutna frekvencija

o(t) — trenutna faza

Kod modulacije faze, faza vala je veli¢ina koja se mijenja kod vala nosioca prilikom
utiskivanja signala u svrhu prijenosa nekim sustavom. Faza vala nosioca je modulirana tako
da prati oscilacije amplitude signala koji se zeli prenijeti, a najvisa vrijednost amplitude vala
nosioca i frekvencija su veli¢ine koje se ne mijenjaju ovom modulacijskom tehnikom. Fazna
modulacija ima Siroku primjenu u prijenosu radiovalova kao integrirani dio veceg digitalnog
sustava.[12]

Osim ove tri osnovne modulacijske postoje 1 kvadraturno amplitudna modulacija, ali 1
digitalne modulacijske sustave, zatim prostorna modulacija koja se koristi u zrakoplovima
kod instrumenata za slijetanje kada je otezana vidljivost.[12]

U digitalne modulacijske tehnike spadaju:

e diskretna modulacija amplitude - ASK (Admplitude Shift Keying)
o diskretna modulacija frekvencije - FSK (Frequency Shift Keying)
e diskretna modulacija faze - PSK (Phase Shift Keying).

Diskretna modulacija amplitude je zapravo forma modulacije amplitude samo $to je
primjenjiva kod digitalnih signala, ali je princip dosta sli¢an, dakle amplituda je veli¢ina koja
se mijenja kod vala nosioca. Bas kao i amplitudna i ova modulacija je vrlo osjetljiva na
vanjske utjecaje kao S$to su Sum, propagacija, distorzija. Diskretna modulacija amplitude se
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takoder koristi 1 kod prijenosa signala optickim vlaknima, a u tom sluc¢aju 1 oznacava signal
koji se prenosi, dok stanje 0 oznacava da ne trenutno ne postoji prijenos.[12]

Diskretna modulacija frekvencije je takoder principom dosta slicna modulaciji faze, znaci
frekvencija vala nosioca je veli¢ina koja se mijenja no razlika je u signalu koji se prenosi, u
ovom slucaju to je digitalni signal. Ova tehnika modulacije je mozda i najvaznija, barem kad
je u pitanju Bluetooth zato Sto postoje nekoliko razlic¢itih oblika same modulacije koji
ukljucuje 1 GFSK, koja je osnovni princip prijenosa i moduliranja signala kod Bluetooth
komunikacije. GFSK modulacija ima poseban Gaussian-ov filter ¢ija je glavna prednost
smanjivanje bocnih snaga, smanjujuci i interferencije sa susjednim kanalima povecavajuci
istovremeno interferenciju izmedu simbola u istim vremenskim intervalima. Osim veé
spomenute GFSK metode postoji i diskretna modulacija frekvencija s kontinuiranom fazom -
CPFSK (Continuous-phase frequency-shift keying). CPFSK temelji se na pretpostavci da FSK
moze biti implementirana pomocu nezavisnih oscilatora. U praksi se najceS¢e primjenjuje
jedan oscilator gdje proces prebacivanja na drugu frekvenciju na pocetku odredenog intervala
cuva postojecu vrijednost faze, dakle nema faznog pomaka. S druge strane GFSK umjesto da
odmah modulira odredenu frekvenciju s digitalnim simbolima mijenjaja pri tome frekvenciju
na pocetku svakog perioda. [12]

PSK (Phase Shift Keying) je tehnika modulacije u digitalnim sustavima ¢ija je faza varijabilna
veli¢ina kod valova nosioca. Ima Siroku primjenu kod lokalnih mreza, RFID-a (Radio-
Frequency Identification) te Bluetootha. PSK koristi odreden broj faza te je svakome
dodijeljen odredeni uzorak bitova. Pojedini uzorak bitova oznacava simbol koji predstavlja
odredenu fazu. Bluetooth 2 postize brzina od 2 Mb/s i 8 — DPSK (Differential phase-shift
keying) gdje se postizu brzine do 3 Mb/s kada je link dovoljno otporan na smetnje.[12]
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Slika 6. Primjer ASK,PSK i FSK modulacije, I1zvor: [11]
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Osim ove tri osnovne vrste modulacija postoje i: diskretna modulacija amlitude i faze - APSK
(Amplitude and phase-shift keying) gdje se mijenjaju 1 faza i amplituda vala nosioca,
kontinuirana modulacija faze- CPM (Continuous phase modulation) koristi metodu
postavljanja fazne na 0 na pocetku svakog simbola i najveca primjena je kod bezicnih
modema, kvadraturna modulacija amplitude - QAM (Quadrature amplitude modulation) koja
spada i pod digitalni, ali i analogni modulacijski proces.[13]

Takoder postoje i modulacije u proSirenom spektru gdje se signal emitira u odredenom
frekvencijskom podrucju te se s namjerom Siri frekvencijskom domenom $to rezultira veé¢im
frekvencijskim rasponom, a ove modulacije obi¢no se koriste kada se Zeli uspostaviti sigurna
veza, povecati otpornost na interferencije. Postoje nekoliko vrsta, a to su:

e Tehnika s izravnim slijedom u proSirenom spektru - DSSS (Direct-sequence spread
spectrum)

e Tehnika frekvencijskog skakanja u proSirenom spektru — FHSS (Frequency-hopping
spread spectrum)

e Tehnika vremenskog preskakanja u proSirenom spketru — THSS (7ime-hopping
spread spectrum).

DSSS se koristi kako bi se smanjila ukupna interferencija prilikom prijenosa signala. Taj
signal je zapravo slijed s vrijednostima 1 i -1 na frekvencijama koje su puno vise od
frekvencije izvornog signala. Glavne prednosti ove modulacije su otpornost na prigusenje,
mogucénost dijeljenja jednog kanala izmedu viSe korisnika, odredivanje vremena izmedu
odasiljaca i prijamnika.[13]

FHSS je metoda prijenosa radiosignala brzom promjenom nosioca izmedu vise frekvencijskih
podrucja, kanala. Svako frekvencijsko podrucje je podijeljeno na vise manjih frekvencijskih
opsega izmedu kojih se signal vrlo brzo premjesta odnosno skace iz jednog frekvencijskog
podruc¢ja u drugo. Jedna od podvrsta FHSS-a je AFH (adaptive frequency-hopping spread
spectrum), adaptivna tehnika frekvencijskog skakanja u proSirenom spektru, koja najSiru
uporabu ima upravo u Bluetooth tehnologiji. AHF povecava otpornost na razne
radiofrekvencijske interferencije tako da se izbjegavaju zagusene frekvencije ,,skacuci® iz
jednog frekvencijskog podrucja u drugo. Glavna poanta ove tehnike prijenosa jest $to bolje
iskoristenje dostupnih frekvencija, tako da se koriste povoljne, nezagusene frekvencije, a
izbjegavaju se zagusene frekvencije. Sto se tice FHSS-a kod Bluetooth tehnologije prvi put je
uvedena u verziji 1.2, a glavna ideja je bila da se frekvencija kanala mijenja periodi¢no.
Frekvencija se mijenja skokovima izmedu kanala unutar frekvencijskog opsega kod 2.4 GHz.
Ovom tehnikom omoguceno je koristenje 79 kanala, svaki 1 MHz pojasne Sirine koji su
dostupni Bluetooth uredajima na koristenje. FHSS se takoder koristi kod skeniranja
podnosilaca s 32 dostupna kanala izmedu kojih su mogu¢i skokovi pri frekvenciji od 3200
Hz. Takoder je primjenjiva prilikom istrazivanja statusa konekcija, ograni¢avajuci frekvencije
skokova na 1600 Hz, ali ima na raspolaganju svih 79 kanala. Brzine prijenosa kod 1.2 verzije
koriste¢i se AHF metodom su dosezale 721 kilobita po sekundi (kb/s). AHF se koristi samo
kod otkrivanja statusa konekcija. Rije¢ adaptivno oznaCava proces promatranja svih kanala
kako bi se ispitalo koji su kanali zauzeti, odnosno koji su losije kvalitete zbog zaguSenja i
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takvi kanali dobivaju status loSih kanala. Kanali koji imaju status losih kanala, nisu na popisu
dostupnih kanala osim ako je broj slobodnih kanala manjih od minimalnog broja kanala.[13]

THSS je tehnika kojom se postize nizak postotak ometanja radiosignala, odnosno postize se
manja vjerojatnost presretanja signala. Kako bi se postigla manja vjerojatnost presretanja,
vrijeme prijenosa mijenja se nasumicno tako da varira period i ciklus rada nosioca koristeci
pseudo slucajan slijed.[13]

Osim ovih standardnih modulacija, Bluetooth tehnologija dosta Cesto koristi kombinacije
prethodno spomenutih tehnika modulacije, a koje se tehnike koriste varira od verzije do
verzije. Tako se ve¢ u verziji 2.0 +EDR postizu brzine do 3 Mb/s koriste¢i se kombinacijom
GFSK-a 1 PSK-a. GFSK koristi Gaussov filter kojim se podaci filtriraju umjesto standardne
metode gdje se na pocCetku svakom perioda, simbola mijenja frekvencija. Glavna prednost
ovog filtera je ta Sto moze reducirati snagu pritom smanjujuci interferencije izmedu susjednih
kanala, Sto povecava interferenciju izmedu simbola. Ova modulacije se razliku od
frekvencijske po tome $to se prije formiranja klasi¢nog prijenosnog valnog oblika koristi FSK
modulator, pritom prolaze¢i kroz Gaussianov filter kojim se zapravo limitira spektralna Sirina.
Verzijom 3.0 se ve¢ postizu brzine do 24 Mb/s zahvaljuju¢i posebnom modelu koji
omogucuje da se promet odvija preko klasi¢nog 802.11 standarda koji se danas najcesce
koristi u bezicnim lokalnim mrezama, dok je Bluetooth link sluzio za uspostavljanje
konekcija i uparivanje uredaja. Sto se ti¢e brzina u sljede¢im verzijama one su uglavnom
pratile razvoj 802.11 standarda pocevsi od 802.11a pa sve do 802.11ag. Danas su ve¢ u
razvoju i verzije ax, ay, az koji ¢e podrzavati prijenos brzine do 20 gigabita po sekundi
(Gb/s).[13]
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5. Primjena Bluetooth tehnologije i sigurnost

Primjena Bluetooth tehnologije je od samog pocetaka, zbog brojnih prednosti, postala vrlo
popularna s obzirom na to da su brojni uredaji postali pristupacniji. lako na pocetku domet
komunikacije nije bio velik, napretkom tehnologije i to se promijenilo pa se tako danas moze
komunicirati preko Bluetooth linka na udaljenosti do 100 metara, Sto je naravno gornja
granica 1 ovisi 0 puno parametara, ali taj napredak donio je Bluetooth-u jo$ ve¢u popularnost
pa je danas gotovo nezamislivo imati neki uredaj koji nema moguénost komunikacije preko
Bluetooth linka. U nastavku poglavlja se nalaze neke od najces¢ih primjena Bluetooth u
uredajima, a zbog svoje Siroke primjene tesko je pobrojati sve.[15]

5.1 Primjena Bluetooth tehnologije

vvvvv

uspostavila komunikacija izmedu dva uredaja, oba moraju imati mogucénost komuniciranja
preko Bluetooth linka. Dakle, kako bi se dva ili viSe uredaja medusobno uparila, inicijator
komunikacije mora upaliti Bluetooth na svojem uredaja i tako javlja ostalim uredajima u
svojoj blizini da je dostupan za komunikaciju. Drugi uredaji takoder za pocetak trebaju
ukljuciti Bluetooth, ali oni s obzirom na to da se Zele povezati s drugim uredajem trebaju
pretraziti okolinu, odnosno skenirati uredaje u okolini kako bi ,,otkrili zeljeni uredaj za
uparivanje, a na kraju da bi se uspostavila komunikacije potrebno je upisati pristupni kljuc
koji jo$ jedna od mnogobrojnih prednosti Bluetooth tehnologije s obzirom na to da osigurava
izuzetno sigurnu komunikaciju. Takoder je vrlo vazno da oba uredaja budu vidljiva okolnim
uredajima kako bi se uopce pojavili na listi dostupnih uredaja.[15]

<  Bluetooth SKENIRAJ :
UKLJUCENO - @

Vas je telefon (Galaxy A5 (2017)) trenutac¢no
vidljiv uredajima u blizini.

DOSTILIPNI LIRFBA_ I
( Zahtjev za Bluetooth uparivanje
( Pristupni kljuc: 936476

Upariti s Xperia XA1?

PREKID U REDU

Slika 7. Uparivanje Bluetooth uredaja
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Inacica koja je vrlo brzo postala popularna jesu Bluetooth slusalice, odnosno kombinacija
slusalica i mikrofona. U ovom slucaju se sluSalice ponasaju kao i prijamnik i odasilja¢. Da bi
se uspostavila Bluetooth komunikacija potreban je neki uredaj s kojim bi se slusalice uparile,
a to naravno moze biti mobitel, raCunalo i drugi uredaji. S obzirom na to da se radi o
uredajima koji ne koriste zZice, glavni problem je napajanje koje je 1 danas vrlo limitirano pa se
s vremena na vrijeme baterije iznova moraju staviti puniti ili zamijeniti. Najveca udaljenost na
kojoj se moze posti¢i komunikacija izmedu slusalica i uparenog uredaja danas uglavnom
iznosi maksimalnih 100 metara. Kvaliteta zvuka koji se prenosi Bluetooth linkom je vrlo
dobra, ali se javlja problem interferencija, a metode kojim se to pokusSava svesti na minimum
opisane su u prethodnom poglavlju.[14]

Slika 8. Primjer Bluetooth slusalica, Izvor: [23]

Osim slusalica, postoje i zvucnici koji takoder mogu komunicirati s ostalim uredajima preko
Bluetooth tehnologije. Kao 1 svaka ostala Bluetooth komunikacija, tako je 1 zvu¢nike potrebno
upariti s uredajem koji bi odaSiljao zvuk preko radiovalova. Nakon $to primi signal od
radiovala zvucnih taj signal pretvori nazad u izvoran oblik informacije, u ovom slucaju zvuk
koji se zatim preko pojacivaca signala emitira sluSatelju.[16]

20



Slika 9. Bluetooth zvuc¢nik, Izvor: [24]

Jo$ jedna vrlo Cesta primjena jesu bezi¢ni tipkovnica i mis. Uglavnom se koriste za stolna
racunala 1 laptope, ali 1 kod prijenosnih uredaja poput telefona i tableta. Bluetooth mis i
tipkovnica postali su popularni 2011. godine, kada je 1 ve¢ina bezi¢nih uredaja postala sve
primjenjivija. Vec¢ina Bluetooth tipkovnica (u centralnoj Europi) ima klasi¢ni Qwertz, iako je
1 Qwerty (nalazi se na slici ispod) raspored poprili¢no rasiren, a glavni je problem $to su takve
tipkovnice kompatibilne samo za neke operativne sustave (Android, i10S, Windows,
Linux).[17]

Slika 10. Bluetooth tipkovnica, Izvor: [25]
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Osim navedenih, jo§ se i koristi povezivanje bezi¢nih kontrolera s pripadaju¢im uredajima.
Ovisno o vrsti uredaja s kojim se povezuje postoji sklopka koja se pomice ovisno o vrsti
konfiguracije, a uparivanje s drugim uredajem obi¢no se vrSi tako da se upali gumb za
napajanje, a postoji i poseban gumb za ulazak u stanje za uparivanje s drugim uredajem.
Jednom kada su uredaji uspjesno upareni upalit ¢e se za to namijenjen indikator na
uredaju.[18]

« Settings
§03  DEVICES | a setti

Printers & scanners

Manage Bluetooth devices

nn i . "
Connected devices Your PC is searching for and can be discovered by Bluetooth

devices,
Bluetooth . e
Mouse & touchpad Wireless Controller
Typing
Remove device
AutoPlay

gy Unknown
USB u Ready to pair

Slika 11. Uparivanje Bluetooth kontrolera, Izvor: [18]

Naravno, postoje i brojne druge primjene poput povezivanje racunala s printerom, za
povezivanje s uredajima za dohvacanje lokacije ii trenutno pozicije, sa sustavima za pracenje
prometnog zagusenja odnosno procijene vremena putovanja koje funkcionira tako da postoje
senzori koji prikupljaju podatke preko Bluetooth linka od koji se prikupljaju s vozacevih
uredaja.

5.2 Sigurnost Bluetooth tehnologije

Kao $to je vidljivo iz prethodno spomenutih primjera, Bluetooth se koristi svugdje oko nas pa
se 1 javlja pitanje koliko je zapravo ta komunikacija sigurna. Jo§ na pocetku ovog poglavlja
spomenut je poseban klju¢ koji sluzi kao zastita izmedu povezivanja dva mobilna uredaja Sto
jam¢i poprilicno sigurnu komunikaciju. Naravno, koliko je sigurna neka komunikacija ovisi o
udaljenosti izmedu dva uredaja, odnosno $to je ona veca, veca je opasnost da treca strana dode
do informacija do kojih ne bi smjela do¢i. [19]

Kod Bluetooth tehnologije, postoje zastita na razini usluge te zaStita na razini uredaja koje
kombinirano djeluju kako bi se sprijecili pokusaji neovlastenog prijenosa podataka. Te
metode zastite ukljucuju autorizaciju i identifikaciju koje omogucuju korisnicima da donesu
ispravnu odluku s kojim uredajima Zele komunicirati. Osim ovih metoda postoji i puno
jednostavnija koja uklju¢uje moguénost vec¢ine uredaja da se postave u nacin rade da nisu
vidljivi drugim uredajima.
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Postoji nekoliko metoda napada kod Bluetooth tehnologije, a to su:

e Bluejacking

e Bluesnarfing

e Bluebugging

e Car Whisperer

e Bluesniping.[19]

Bluejacking je vrsta napada koja ukljucuje slanje obi¢ne poruke, odnosno poslovnih kartica
prema ostalim korisnicima unutar oko 10 metara radijusa. Problem lezi u tome $to krajnji
korisnik ne moze primijetiti od koga dolazi poruka i tako dozvoliti komunikaciju, dodati taj
kontakt u imenik Sto bi omogucilo automatsko otvaranje poruka s obzirom na to da se u tom
slu¢aju radi o poznatoj komunikaciji (kontaktu).[19]

Bluesnarfing je naziv za neovlasteno pristupanje informacijama putem uredaja koji kao jedan
od nacina komuniciranja koriste Bluetooth link. Da bi se napad izvrSio uredaji moraju biti
vidljivi drugima, iako to nije glavni uvjet obzirom da su danas razvijeni i programi koji mogu
napasti Cak 1 uredaje koji nisu javno vidljivi u okolici ve¢ se sam napad vrSi preko MAC
adrese ciljanog uredaja. Bluesnarfing napad je vrlo opasan i moze prouzrociti velike Stete za
zrtvu napada s obzirom na to da putem njega napada¢ moze kopirati datoteke s napadnutog
uredaja.[19]

Bluebugging je napad gdje upravljanje nad uredajem preuzima drugi korisnik koji
neovlaSteno zeli do¢i do odredenih informacija, §to izvrSava tako da iskoristi nepaznju
korisnika koji bi dozvolio pristup napadacevoj opremi. Ovim napadom se mogu presluSavati
pozivi, ali 1 jo$ opasnije, preusmjeravati tako da bi se poziv obavljao s treCom stranom.[19]

Car Whisperer je naziv za poseban program koji ima moguénost slanja i primanja zvu¢nog
zapisa prema i od uredaja na kojima je ukljucen Bluetooth i koji su, naravno, vidljivi. Ovaj
program iskoriStava sigurnosne nedostatke, a razvijen je zahvaljuju¢i brzo tehnoloskom
napretku.[19]

Bluesniping je oblik napada gdje se otkrivaju uredaji koji imaju moguénost komunikacije
preko Bluetooth tehnologije na puno ve¢im udaljenostima nego je to uobic¢ajeno.[19]

23



6. Srodni komunikacijski WPAN protokoli

WPAN (Wireless personal area network) je bezi¢na mreza Ciji opseg pokrivenosti odgovara
nekom osobnom prostoru, a tehnologije koje se koriste za komunikaciju u takvim mrezama uz
Bluetooth su:

e IrDA

e ZigBee

o [EEE 802.15
o Z-wave[l]

6.1 IrDA

IrDA (Infrared Data Association) je ime za grupaciju viSe kompanija koja propisuje standarde
1 ostale specifikacije koje se odnose na prijenos preko infracrvenog prijenosa. Glavna
prednost su siguran i vrlo efikasan prijenos podataka. Kao §to i samo ime govori infracrveni
prijenos koristi infracrevno zracenje koje je za ljudsko oko nevidljivo, ali se moze osjetiti kao
toplina. Glavne karakteristike ovakvog nacina prijenosa su vrlo malo podrucje pokrivenosti
koje iznosi maksimalno 1 metar, no to je u praksi manje, ovisno o tehnici i modulaciji brzina
prijenosa moze varirati od 512 kb/s do 500 Mb/s. S obzirom na to da zahtjeva opticku
vidljivost ova tehnologija nije dugo zazivjela te su je ve¢ pocetkom 2004. zamijenili
Bluetooth, a kasnije 1t WLAN (Wireless local area network).[20]

6.2 ZigBee

ZigBee je posebna tehnologija zasnovana na IEEE 802.15.4 specifikaciji. ZigBee modul
napravljen je u svrhu povezivanja viSe uredaja u neku manju mrezu koja bi pokrivala opseg
tako da odgovara WPAN standardu, a da pritom ima nisku potro$nju energije, a uz to ne
zauzima veliki frekvencijski opseg. Ova tehnologija ima opseg pokrivenosti do 100 metara,
150 metara te zahtijeva opticku vidljivost. Postoji opcija da se podaci prenesu na vecu
udaljenost tako da se upari vise ZigBee modula u jednu mrezu. Obi¢no se koristi kod uredaja
koji zahtijevaju nisku potroS$nju energije i siguran prijenos.[21]

Prema standardnim specifikacijama komunikacija se odvija u rasponu od 2,4 do 2,4835 GHz
Sto moze varirati ovisno o drzavi, a u tom rasponu smjeSteno je 16 razlicitih kanala s
razmakom od 5 MHz izmedu svakog pritom koriste¢i DSSS (Direct-sequence spread
spectrum) modulaciju §to znaci brzinu prijenosa od 250 kb/s po kanalu na podrucju od 2.4
GHz.[21]

Postoje tri vrste ZigBee modula: ZigBee Coordinator, ZigBee Router i ZigBee End Device.
ZigBee Coordinator ima najvise mogucnosti, gdje takozvani Cordinator formira mrezu koja
ima topologiju stabla koja moze biti povezana s ostalim mrezama. U svakoj od tih mreza
nalazi se tocno jedan ZigBee Coordinator s obzirom na to da su u njemu pohranjeni svi vazni
mrezni podaci kao i sigurnosni i zastitni kljucevi. ZigBee Router se ponasao kao 1 usmjerivac
u lokalnim mrezama, Sto znaci da prosljeduje informacije koje dobije od ostalih uredaja
unutar mreze dok ZigBee krajnji (terminalni) uredaj komunicira s glavnim ¢vorovima
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(Cordinator), ali ne i s ostalim uredajima $to omogucava glavnim ¢vorovima da budu u stanju
pripravnosti §to smanjuje potrosnju energije.[21]

Sto se ti¢e sigurnosti kod ove tehnologije, ona radi sa 128 bitnim klju¢evima za enkripciju
podataka. Taj klju¢ moze biti povezan direktno sa mrezom ili vezom. Uspostava veze se
temelji na glavnom kljucu koji kontrolira cijelu komunikaciju. Dakle, klju¢ je temelj cijele
arhitekture i ne smiju se prenositi nesigurnim kanalima.[21]

Tipi¢na primjena ove tehnologije je u:

e industriji

e prikupljanju medicinskih podataka
e alarmnim sustavima

¢ indikatorima za nadzor dima.[21]

6.3 IEEE 802.15

802.15 je podgrupa standardnog protokola 802 osnovan krajem 90-ih od strane IEEE
organizacije s namjerom da se orijentira na bezi¢ne protokole na manjim udaljenostima
(WPAN). Glavna prednost su: niska potroSnja energije, nije potrebno investirati puno
sredstava, radi na viSe mreza i uredaja istovremeno. Kao i slicni protokoli ima opseg
djelovanja do 10 metara. 802.15. standard podijeljen je na 4 osnovne grupacije: 802.15.1,
802.15.2, 802.15.3, 802.15.4.

802.15.1 je zapravo temeljen na Bluetooth tehnologiji, a primarna funkcija mu je brinuti o
fizicki parametrima prilikom povezivanja uredaja medusobno u mrezu, prvenstveno MAC
adrese. 802.15.2 brine o medudjelovanju vise uredaja unutar jedne mreze, obzirom da dosta
uredaja u WPAN, odnosno WLAN mrezama rade na istim frekvencijama, Sto je i glavna
zadaca ove grupacije, a bavi se potencijalni smetnjama uzrokovanih raznih interferencijama
odnosno medudjelovanjima dva ili viSe uredaja koji rade na istim frekvencijama. 802.15.3
protokol zaduzen je za prijenos podataka ve¢im brzinama, a do sada je usavrSavan nekoliko
puta, a zadnja verzija je pustena 2009. godine. 802.15.3 i dostupan je u 3 verzije: s jednim
nosiocem (podrzava brzine do 5,3 Gb/s), sucelje za brzi prijenos (podrzava prijenos do 5 Gb/s
po jednom nosiocu), audio/vizualni nac¢in rada koji podrzava brzine do 3,8 Gb/s. 802.15.4. se
bavi manjim kompleksniji uredajima, koji obi¢no funkcioniraju na manjim udaljenostima,
obi¢no ne zahtijevaju veliku propusnu mo¢ te imaju nisku potroSnju energije kao Sto su
senzori, razni tagovi, uredaji u pametnim kuc¢ama.

6.4 Z-wave

Z-wave je naziv za bezi¢ni komunikacijski protokol koji je primarno stvoren za primjenu
unutar pametnih kuca. Sastoji se od viSe medusobno povezanih ¢vorova koji ¢ine zajednicku
mrezu unutar pametne kuée i omogucuje komunikaciju izmedu raznih kucanskih aparata,
senzora, sigurnosnog sustava, prozora i sli¢no. Cvorovi su medusobno povezani u mesh
topologiju Sto znac¢i da su svi povezani pa tako ¢vor A 1 C mogu komunicirati iako nisu
direktno povezani §to omogucuje puno ve¢i domet ovoj tehnologiji, a novi ¢vorovi se uvijek
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mogu dodati u mrezu iako prvotno nisu bili planirani, Sto se ostvaruje takozvanim
uparivanjem uredaja odnosno povezivanjem glavnog (kontrolnog) i novog ¢vora. Ima nisku
potro$nju energije $to je se postize posebno dizajniranim ¢ipovima koji se, kad ne rade, nalazi
u stanju Stednje energije.[23]

Ova tehnologija je primarno razvijena kako bi omoguc¢ila komunikaciju unutar pametnih kuc¢a
bez pogresaka prilikom prijenosa, s brzinom prijenosa od 100 kb/s. Radi na frekvencijskom
podrucju 800-900 MHz na kojoj rade neki telefoni, ali izbjegava interferenciju s puno ceSce
koristenijim tehnologijama poput Bluetooth-a 1 Wi-Fi-a koji primarno rade na frekvencijskom
podrucju 2,4 GHz.[23]

Sto se ti¢e sigurnosti, koja je vrlo vazna kod ove tehnologije s obzirom na to da se primjenjuje
u domovima, u samim pocecima nije bila u potpunosti na razini jer su postojali brojni
nedostaci koji su primjerice omogucavali vrlo jednostavan upad u sigurnosni sustav osobama
koje nemaju pristup. Ti nedostaci rijeSeni su zadnjim sigurnosni standardnom, nazvanim
Security 2, koji podupire postojecu enkripciju te zahtjeva posebno autorizaciju prilikom
uparivanja novih ¢vorova s posebni kodovima.[23]
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7. Zakljudak

Jo§ od samih pocetaka, kada je Bluetooth tehnologija imala brojne nedostatke, imala je Siroku
primjenu §to je razvojem tehnologije uspjesno rjeSavano kroz novije verzije Bluetootha.
Verzija 3.0 je trenutno najces¢e koriStena i implementirana u uredaje, dok se zadnja verzija
tek pocela uvoditi u nove uredaje. Zahvaljuju¢i usmjerenim antenama, ali i ovisno o vrsti
modulacije koja se koristi, domet ove tehnologije bude od prosje¢nih 10 metara pa sve do
maksimalnih 100 metara, Sto uvelike doprinosi da ova tehnologija ne padne u zaborav.
Naravno, tu se javlja problem sigurnosti. Sto je ve¢a udaljenost, veca je vierojatnost od pojave
interferencija, no to je sve prihvatljivo s obzirom na jednostavnost ove tehnologije 1 kvalitetu
signala koja se prenosi. Ipak, bez obzira na brojne prednosti, kako je rasla popularnost
WLAN:-a, istodobno je Bluetooth tehnologija pala u drugi plan. Kako je prijenos putem
Bluetooth linka u ranijim verzijama dosegnuo neki maksimum $to se ti¢e brzina prijenosa,
odnosno kapaciteta prijenosa, ova tehnologija je postajala sve manje koristena i s obzirom na
to da se bas i nije prilagodavala potrebama na trzistu, izuzev naravno potro$nje baterije. Tako
je razvijena verzija 3.0 koja je kao opciju za prijenos imala klasican 802.11 link koji se koristi
u WLAN mrezama, $to je uvelike povecalo propusne mogucénosti Bluetooth-a, a samim time 1
zadrzalo konkurentnost. Pocevsi od skromnih kapaciteta prilikom prijenosa od svega 721 kb/s
danas se ve¢ postiZzu gigabitne brzine, a ve¢ 2019./2020. se planira razvoj 802.11 ay protokola
koji bi podrzavao brzine do 20 Gb/s. Danas postoji Siroka paleta uredaja koji imaju primjenu
Bluetooth tehnologije, od raznih uredaja za racunalo poput bezi¢nih tipkovnica, miSeva,
slusalica, do raznih kudanskih aparata poput Ccistaca podova, digitalnih satova, a
kombinacijom arduino plo¢ica i Bluetooth ¢ipova te kontrolera primjena je skoro pa
neogranicena. Danas ve¢ postoje i1 brojne druge bezi¢ne tehnologije, slicnih primjena kao i
Bluetooth, ali 1 tehnologije razvijene iskljucivo za jednu svrhu, poput Z-wave-a, ¢ije je jedina
namjena unutar pametnih kuca kako bi povezivala razne senzore, aparate, nadzorni i
sigurnosni sustav. SIG (Special Interest Group) grupacija koja predstavlja skup poduzeca koji
se bave bezi¢nim tehnologijama, a primarno su orijentirani na Bluetooth, a donose brojna
pravila i aktualizacije Bluetooth-a radi veliki posao u odrzavanju Bluetooth tehnologije
konkurentnom 1 definitivno sa tolikim brojem prednosti u odnosnu na konkurenciju,
Bluetooth tehnologija ¢e zasigurno jo$ duzi period biti koriStena u jo§ viSe uredaja kako se
koncept pametnih uredaja bude razvijao i Sirio.
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wireless-keyboards/ (pristupljeno: 7.7.2018.)
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Popis kratica

AFH (Adaptive Frequency Hopping Spread Spectrum) adaptivna spektralna modulacija
APSK (Amplitude and Phase Shift Keying) amplitudno fazna modulacija

CPM (Continuous Phase Modulation) modulacija faze

DQPSK (Differential Quadrature Phase Shift Keying) kvadraturna fazna modulacija
DSSS (Direct Sequence Spread Spectrum ) direktna spektralna modulacija

EDR (Enhanced Data Transfer) tehnika kojom se postizu vece brzine prijenosa (oko
3Mbit/s)

EIR  (Extended Inquiry Response) sustav za prikazivanje opSirnijih informacija o uredajima
s mogucnos¢u komuiciranja preko Bluetooth-a

FHSS (Frequency Hopping Spread Spectrum) modulacija sa skokovitom promjenom
frekvencije

FICA (Folded Inverted Conformal Antenna)

FSK  (Frequency Shift Keying) modulacija frekvencije kod digitalnih signala
GFSK (Gaussian Frequency Shift Keying) vrsta frekvencijske modulacije
HTI  (Host Terminal Interface) terminalno sucelje

IEEE (Institute of Electrical and Electronics Engineers) Institut inzenjera elektrotehnike i
elektronike

[oT  (Internet of Things) internet stvari
IPPF (Internet Protocol Support Profile) Internet protokol

IrDA  (Infrared Data Association) grupacija koja se bavi proucavanjem infracrevnog
prijenosa

ITU  (International Telecommunications Union) medunarodna telekomukacijska unija
LLTD (Link Layer Topology Discovery) protokol za otkrivanje mreznih topologija

LTE (Long Term Evolution) Cetvrta generacija mobilnih mreza

MAC (Medium Access Control) adresa koju ima svaki mrezni uredaj

MSK  (Minimum Shift Keying) digitalna modulacija s pomakom

PIFA (Planar Inverted-F Antenna) antena za bezi¢ne komnuikacije
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PSK  (Phase Shift Keying) modulacija s faznim pomakom

PSTN (Public Switched Telephone Network) javna telefonska mreza

QAM (Quadrature Amplitude Modulation) kvadraturno amplitudna modulacija
RFID (Radio Frequency identification) radiofrekvencijska identifikacija

SAM (Slot Availability Mask) algoritam za sprjecavanje interferencija

SIG  (Special Interest Group) Bluetooth organizacija

SSP  (Secure Simple Pairing) algoritam za uparivanje uredaja

WLAN (Wireless Local Area Netowrk) bezicna lokalna mreza

WPAN (Wireless Personal Area Network) bezi¢na mreza manjeg opsega
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Popis slika

Slika 1. OSNoVNE VEIICINE VALOVA .....oeiiiiiiiieiiiiieciieeie ettt ettt st ve et e e esaeenaeens 4
Slika 2. Prikaz unipol antene, IZVOT: [6].......c.ccocuieiiieiiiiiiieiie ettt ens 7
Slika 3. Primjer dipol antene, IZVOr: [7] ...c.ccoiiriioiieie ettt 8
Slika 4. Yagi antena, IZVOr: [8] ....cooiieiiiiiiieiieie ettt ettt s ens 9
Slika 5. Bluetooth mikro€ip, IZVOr: [9] ....oeeeiiieieeeeee e 10
Slika 6. Primjer ASK,PSK 1 FSK modulacije, 1zvor: [11] .....ccccoeeeiiiieiieeieeeieeeeeeeee e 16
Slika 7. Uparivanje Bluetooth uredaja............cccccveeeviieiiiieiiie et 19
Slika 8. Primjer Bluetooth sluSalica, IZvor: [23] ....ccceeoiiieiie et 20
Slika 9. Bluetooth zvucnik, IZVOr: [24] .....coouiiiiiiiceiee e 21
Slika 10. Bluetooth tipkovnica, IZVOT: [25] ...ceioiiiiiieiieiieeitece et 21
Slika 11. Uparivanje Bluetooth kontrolera, Izvor: [18]......ccccoviviiniiiiiniiiiiiieeeeneeee 22
Popis tablica

Tablica 1. Prikaz radioSPeKIIa .........ccceeruieeiiiiiiieiieeie ettt ettt ettt 4
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Izjavljujem i svojim potpisom potvrdujem kako je ovaj zavrsni rad

iskljucivo rezultat mog vlastitog rada koji se temelji na mojim istrazivanjima i oslanja se na
objavljenu literaturu Sto pokazuju koriStene biljesSke i bibliografija.
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Student:

NPT C. 4
U Zagrebu, 6.9.2018. Adlona et

(potpis)



	ZAVRŠNI RAD
	1. Uvod
	2.  Osnovni pojmovi i princip rada bežičnih komunikacijskih sustava
	2.1 Radiovalovi
	2.2 Antene
	2.2.1 Žične antene
	2.2.2 Mikrotrakaste antene
	2.2.3 Antenski nizovi
	2.2.4 Reflektor antena
	Antenski nizovi su jedan od tipova koji se dosta često koriste u bežičnim komunikacijama, najčešće sastavljeni od dipolnih antena. Dvije glavne izvedbe ove antene su zakrivljena, koja reflektira valove pod određenim kutom te ravne koje reflektiraju va...


	3. Nastanak i razvoj Bluetootha
	4. Modulacija signala i brzine prijenosa
	5. Primjena Bluetooth tehnologije i sigurnost
	5.1 Primjena Bluetooth tehnologije
	5.2 Sigurnost Bluetooth tehnologije

	6. Srodni komunikacijski WPAN protokoli
	6.1 IrDA
	6.2 ZigBee
	6.3 IEEE 802.15
	6.4 Z-wave

	7. Zaključak
	Literatura
	Popis kratica
	Popis slika
	Popis tablica


<<

  /ASCII85EncodePages false

  /AllowTransparency false

  /AutoPositionEPSFiles true

  /AutoRotatePages /None

  /Binding /Left

  /CalGrayProfile (Dot Gain 20%)

  /CalRGBProfile (sRGB IEC61966-2.1)

  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)

  /sRGBProfile (sRGB IEC61966-2.1)

  /CannotEmbedFontPolicy /Error

  /CompatibilityLevel 1.5

  /CompressObjects /Tags

  /CompressPages true

  /ConvertImagesToIndexed true

  /PassThroughJPEGImages true

  /CreateJobTicket false

  /DefaultRenderingIntent /Default

  /DetectBlends true

  /DetectCurves 0.0000

  /ColorConversionStrategy /LeaveColorUnchanged

  /DoThumbnails false

  /EmbedAllFonts true

  /EmbedOpenType false

  /ParseICCProfilesInComments true

  /EmbedJobOptions true

  /DSCReportingLevel 0

  /EmitDSCWarnings false

  /EndPage -1

  /ImageMemory 1048576

  /LockDistillerParams false

  /MaxSubsetPct 100

  /Optimize true

  /OPM 1

  /ParseDSCComments true

  /ParseDSCCommentsForDocInfo true

  /PreserveCopyPage true

  /PreserveDICMYKValues true

  /PreserveEPSInfo true

  /PreserveFlatness true

  /PreserveHalftoneInfo false

  /PreserveOPIComments true

  /PreserveOverprintSettings true

  /StartPage 1

  /SubsetFonts true

  /TransferFunctionInfo /Apply

  /UCRandBGInfo /Preserve

  /UsePrologue false

  /ColorSettingsFile ()

  /AlwaysEmbed [ true

  ]

  /NeverEmbed [ true

  ]

  /AntiAliasColorImages false

  /CropColorImages true

  /ColorImageMinResolution 300

  /ColorImageMinResolutionPolicy /OK

  /DownsampleColorImages false

  /ColorImageDownsampleType /Bicubic

  /ColorImageResolution 300

  /ColorImageDepth 8

  /ColorImageMinDownsampleDepth 1

  /ColorImageDownsampleThreshold 1.50000

  /EncodeColorImages true

  /ColorImageFilter /FlateEncode

  /AutoFilterColorImages false

  /ColorImageAutoFilterStrategy /JPEG

  /ColorACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /ColorImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000ColorACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000ColorImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasGrayImages false

  /CropGrayImages true

  /GrayImageMinResolution 300

  /GrayImageMinResolutionPolicy /OK

  /DownsampleGrayImages false

  /GrayImageDownsampleType /Bicubic

  /GrayImageResolution 300

  /GrayImageDepth 8

  /GrayImageMinDownsampleDepth 2

  /GrayImageDownsampleThreshold 1.50000

  /EncodeGrayImages true

  /GrayImageFilter /FlateEncode

  /AutoFilterGrayImages false

  /GrayImageAutoFilterStrategy /JPEG

  /GrayACSImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /GrayImageDict <<

    /QFactor 0.15

    /HSamples [1 1 1 1] /VSamples [1 1 1 1]

  >>

  /JPEG2000GrayACSImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /JPEG2000GrayImageDict <<

    /TileWidth 256

    /TileHeight 256

    /Quality 30

  >>

  /AntiAliasMonoImages false

  /CropMonoImages true

  /MonoImageMinResolution 1200

  /MonoImageMinResolutionPolicy /OK

  /DownsampleMonoImages false

  /MonoImageDownsampleType /Bicubic

  /MonoImageResolution 1200

  /MonoImageDepth -1

  /MonoImageDownsampleThreshold 1.50000

  /EncodeMonoImages true

  /MonoImageFilter /FlateEncode

  /MonoImageDict <<

    /K -1

  >>

  /AllowPSXObjects false

  /CheckCompliance [

    /None

  ]

  /PDFX1aCheck false

  /PDFX3Check false

  /PDFXCompliantPDFOnly false

  /PDFXNoTrimBoxError true

  /PDFXTrimBoxToMediaBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXSetBleedBoxToMediaBox true

  /PDFXBleedBoxToTrimBoxOffset [

    0.00000

    0.00000

    0.00000

    0.00000

  ]

  /PDFXOutputIntentProfile (None)

  /PDFXOutputConditionIdentifier ()

  /PDFXOutputCondition ()

  /PDFXRegistryName ()

  /PDFXTrapped /False



  /CreateJDFFile false

  /Description <<



    /BGR <>

    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>

    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>

    /CZE <>

    /DAN <>

    /DEU <>

    /ESP <>

    /ETI <>

    /FRA <>

    /GRE <>



    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)

    /HUN <>

    /ITA <>

    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>

    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>

    /LTH <>

    /LVI <>

    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)

    /NOR <>

    /POL <>

    /PTB <>

    /RUM <>

    /RUS <>

    /SKY <>

    /SLV <>

    /SUO <>

    /SVE <>

    /TUR <>

    /UKR <>

    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)

  >>

  /Namespace [

    (Adobe)

    (Common)

    (1.0)

  ]

  /OtherNamespaces [

    <<

      /AsReaderSpreads false

      /CropImagesToFrames true

      /ErrorControl /WarnAndContinue

      /FlattenerIgnoreSpreadOverrides false

      /IncludeGuidesGrids false

      /IncludeNonPrinting false

      /IncludeSlug false

      /Namespace [

        (Adobe)

        (InDesign)

        (4.0)

      ]

      /OmitPlacedBitmaps false

      /OmitPlacedEPS false

      /OmitPlacedPDF false

      /SimulateOverprint /Legacy

    >>

    <<

      /AddBleedMarks false

      /AddColorBars false

      /AddCropMarks false

      /AddPageInfo false

      /AddRegMarks false

      /ConvertColors /ConvertToCMYK

      /DestinationProfileName ()

      /DestinationProfileSelector /DocumentCMYK

      /Downsample16BitImages true

      /FlattenerPreset <<

        /PresetSelector /MediumResolution

      >>

      /FormElements false

      /GenerateStructure false

      /IncludeBookmarks false

      /IncludeHyperlinks false

      /IncludeInteractive false

      /IncludeLayers false

      /IncludeProfiles false

      /MultimediaHandling /UseObjectSettings

      /Namespace [

        (Adobe)

        (CreativeSuite)

        (2.0)

      ]

      /PDFXOutputIntentProfileSelector /DocumentCMYK

      /PreserveEditing true

      /UntaggedCMYKHandling /LeaveUntagged

      /UntaggedRGBHandling /UseDocumentProfile

      /UseDocumentBleed false

    >>

  ]

>> setdistillerparams

<<

  /HWResolution [2400 2400]

  /PageSize [600.945 841.890]

>> setpagedevice



