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5DpXQDOQH PUHAH VX VH UD]YLOH ]JERJ QRYLK W
EUARP/SRVWDYLRBRUXWNREIBIOHNVLEU QWMWY XQ BPO® L
predstavlja izazov razvijateljima jer se njihovi eksperimenti ne mogu ocijeniti u
VWYDUWPQHPADPER IWY HENINIQLPDK®®DB'1 LOpenFlow arhitektura
RPRIXURBMEKLESOHPHQWREUND P DFEW KDAMIKKK L W HNNRWHB R J
LPSOHPHGWY WH\® QM R VW RMHHIZOR Q W ULPRUIGHEMIH @DQMV
X UHy XMXE O kdftware-a odvojena 0G SURV OMHS$ DXBHIWNRPAR J X U Q
GLUHNSWRRUDPLBUDRAMRJIXU&M®ID P ISHNO D JRGHEDQRNU X a
trenutnim aplikativnim zahtjevima ili potrebama korisnika te znatno pojednostavljuje
XSUDYOMDQNRWYHUDNDODE LROUHAWWN RYRR DGsu analizirane
IXQNFLRQDOQRVWL L NDUDNWHULVWLNH VRIWYHUVDM
NRQYHQFLRQDOQRP PUHE&ERW QXA YDYBQMNHV XS UHG QdRRk6\
SDN XWMHpH QD VDPR SRVORYDQMH MHGQH RUJDQL]L

1-8y1( 5,-(y, 6RIWYHUVNL GHILQIDND QpenPdn &bntroler,
agilnost; fleksibilnost; Application programming interface (API)

SUMMARY

The new trends and users' demands for fastest setting up and delivering of
new services are the main reasons for computer networks being developed. The
inflexibility in architecture of computer networks represents a challenge for
developers due to the fact that their experiments can not be verified in real networks.
Software Defined Networks (SDN) and the OpenFlow architecture allow
implementation of programmable networks' architectures, which can be gradually
deployed in already existing networks. The network control is on an external device
as a kind of software program (Controller). It is separated from the packet forwarding
(Switch), having the possibility of being directly programmed. SDN enables dynamic
adaptation of networks' environments to the current applications' requests or users'
demands, making the network control easier and at the same time increasing its
scalability. In this thesis, the functionality and characteristics of software defined
networks have been analysed and due to the comparison with conventional
networks, the main differences, advantages and drawbacks KDYH E
determined as well as the answer to the question: How much software defined
networks can influence the core business of an organisation?

KEYWORDS: Software Defined Network; OpenFlow; Controller; agility; flexibility;
Application programming interface (API)
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1. UVOD

8 GbQQbaQMH YULMHPH VYMHGRFL VPR YUOR YLVRNRJ V'
tehnologija i tehnika X] UDVWXuH ]J]DKWMHYH NRULVQLND ]D awRr
LVSRUXNRP XVOXJD WH VPMHAWDQMD XVOXJD X VNORSX I
(engl. Cloud Computing). Uz navedeno, Kkorisnici zahtijevaju fleksibilno i
DXWRPDWL]LUDQR PUHAQR RNUXAHQMH NRMH MH SULOL
]IDKWMHYLPD 1D RYDNYH QRYH L]JDJRYH JRWBYRMMG@RHP|
NODVLPpQRJ XSUDYOMDQMD P UH afaRs®o L Q@blakd \kuvishinay X UR P
RPRIJIXUXMH SRKUDQX SRGDWDND L LQVWDODFLMXMBURIUDP
SRYH]DQL SXWHP ,QWHUQHWD 8] SRPRU ZHE SUHJOXHGQLN
XVOXJH IOHNVLELOQH D NRULVQLFL SODUDMX VDPR RQR aw

6RIWYHUVNL GHILQLUD Gditwakretdefiddd neatdn@rk@etworking,
NUDWLFD 6'1 MH PUHaQD DUKLWHNWXUD JGMH MH NEF
prosiMHYyLYDQMD SDNHWD L LPD PRJXUQRVW GLUHNWQRJ Sl
NRQWUROH QHNDGD pYUVWR YH]DQH ]D SRMHGLQDpQL PU
XUHYyDMH RPRJXUDYD RVQRYQRM LQIUDVWUXNWXUIDRGYRME
NRMH VDGD PRJX WUHWLUDWL PUHaX NDR ORJLPpNL LOL
GLQDPLPNX SULODJRGEX P UHAMR aplikativhing dZdi@jedida W U H
SRWUHEDPD NRULVQLND WH J1QDWQR SRMHGQRMEDYQRX WH
PUHaAH 4WR VH SRVHEQR RpPpLWXMH YUOR MHGQRMVIDRYRRP L
servisa (usluga) i komponenti. Dodatna prednost SDN-a je PRIJXUQRVW NRUL&a&WE
PUHAQLK NRPSRQHQWL UD]JOLPpLWLK SURL]YRYDpD BUDNWLE
VDPLP XUHYMMWPDH NRPSOHWQLP PUHAQLP RNUXAHQMHP X
odnosno putem SDN kontrolera (engl. SDN Controller 6'l PUHAQD WaJKLWHN)
sastoji se od SDN kontrolera, OpenFlow PUHAaQLK X W H3pbriibw

komunikacijskog kanala koji ih povezuje.
Diplomski rad se sastoji od osam povezanih poglavlja:

1. Uvod,
2. 2VOQRYQH NDUDNWHULVWLNH VRIWYHUVNL GHILQLUDQLK
3. Pregled arhitekture VRIWYHUVNL GHILQLUDQLK PUHAD



4. Uloga OpenFlow protokola kao temeljnog elementa softverski definiranih
PUHAaD
5. 6LIJXUQRVW VRIWYHUVNL GHILQLUDQLK PUHA&D
6. 30DQLUDQMH VRIWYHUVNL GHILQLUDQLK PUHAD
7. 3ULPMHQD L VLPXODFLMVNL SULND] UDGD VRIWYHUVNL
8. ZaNOMXpDN

6YUKD LVWUDALYDQMD MH SULND]DWL IXQNFLRQDOQ
GHILQLUDQLK PUHabD NDNR VH SULPMHQMXMX L QD NRML
GHILQLUDQD PUHAD WH NDNYH VX PRJIXUQRVWL LPSOHTF

konvencionalnu P U H & X

&LOM LVWUDALYDQMD MH SURYHVWL DQDOL]X NDUD
GHILQLUDQLK PUH&D $QDOL]D (H Wdhventlomamio \WIWVHIADQD XV
VRIWYHUVNL GHILQLUDQLK PUH&D X]u$SlUYND3DEOW QLK NBRMR
VRIWYHUVNL GHILQLUDQD PUHAD XWMHPH QD VDPR SRVC
nedostaci softverskL GHILQLUDQH PUH&H X RGQRPX HAX]NRHDLY HQFLF
REJLU UD]JOLpLWH SDUDPHWUH L GLRQLNH

,VWUDALYDQMH XNOMXpXMH VLPXODFLMX UD]OLpLWL
SURJUDPVNH SRGUANH RGQRVQR VLP XO DB p@iebdR SHUD F L
VLPXODFLMH SULND]DWL 0H VH UD]OkoiwehcionalHé @ H HRABIK L W H N
VRIWYHUVNL GHILQLUDQH PUH&H WH UH VH SXWHP VLPXOD
LIJUDGQMH VRIWYHUVNL GHILQLUDQH PUHAH



2. OSNOVNE KARAKTERISTIKE SOFTVERSKI DEFINIRANIH
05(4$%$ 6'1

Software Defined Networking (SDN) je novi trend tehnologija koji je nastao
potrebom da se odvaja L UHGHILQLUD PUH&aQD NRQVWUXNFLMD WH
PUHADPD YHULK UD]P M HUz kdplovivauR éast Qdriatkbvinog prometa u
zadnjih nekoliko godina, konvencionalne SRGDWNRYQH PUHAaH ELOH VX
]DJIXaHQ MSoftnare Defined Networking MH SRNXabM UMH&ADYDQMD
konvencionalnih implementacija switching/routing-based XPUHA&DYDQMD WH NR
siMHGMWIDL QDpHOD

1. Control and forwarding planes
Konvencionalna P U H:a{@ntrolna cjelina i cjelina SURV O M k¢ kajedr@ M D
QDOD]H X PUHAQLP HOHPHQWLPD
SDN: Kontrolna cjelina je odvojena od cjeline prosliM Mgnja L SUHP B #ba WHQ
SDN kontrolera.

2. Control intelligence
Konvencionana PUHADRQWUROQD LQWHOLJHQFLMD UDVSRU
PUHAQRP HOHPHQWX
SDN: Kontrolna inteligencija centralizirana je na SDN kontroleru.

3. Network programmability by applications
Konvencionana PUHADUHAaD QH PRA&H ELWL SURJUDPLUDQD
6YDNL PUHAQL HOHPHQW PRUD ELWL SRVHEQR NRQILJX!
SDN: OUHAD PRAaH ELWL RWGRDSDENDBEQM@MD 6XpHOMD DSOL!
LIORAHQL NRQWUROHUX ]|D PDQLSXODFLMX PUHA&H

'R VDGD MH ELOR SULVXWQR QHNROLNR LPSNEGKHIPHQWDF
SURL]JYRYDpL XVUH GRaNFovHb&sed koxtralee, a neki rade na razvoju
PUHAH SUHNR JOHGLAWD YLUWXDO Q RsWwidMWH/NRIM D N DsB VAWURD K L
VXLAN-based* UMHAHBQMDRVQRYL 6'1 MH QHaAWR &aWR |DGRYROMI
tri uvjeta. Na slici 1. prikazana je definicija konven FLRQDOQH PUBAKWWIB'PUHAH
te nena OLMHYD VWUDQD SUHGVWDYOMD WUHQXWQH PUHAaQH

Y'9[/$1 9LUWXDO ([WHQVLEOH /$1 9[/$1 MH WHMRNMD BRNCE Y D VWBRERIO K
probleme skalabilnosti povezanih s velikim Cloud Computing implementacijama



switch-eve i router-e koji su meyXVREQR SRMH[P@L V GUXJLPD WH X
(SRVOXALWHOML YLUWXDOQL VWURMHAYHAQ@D LWPSEX PRHCHA B
RvVvODQMDMX VH QD NRULAWHQMH GLVWULEXLUDQLK SURMW
1DNRQ A4WR MH NRQW U Rdakbvigcjalin®ibsgalitany j@ vath@dware-u

L RELPDQ SURPHW SUROD]JL QD SURJUDP LioebtechamaSiX WX 8 °
kontrolni protokoli UDVSRUBWHSQIMHNR PUHAH NDNR EL QDSUDYLO
podatkovne staze koje su uglavhom layer-2 i layer-3 prRWRNROL NDR aWR VX
OSPF, STP i drugi [2].

Slika 1. Definicija konvencionaine PUHAaH L GHIL-Qiste LPMUIH &Hl
Izvor: Izradio autor

Desna strana slike 1. prikazuje definiciju SDN-D LVWH PUH&H SUL pHPX
Network Operating System (OS) izvoditi na jednom entitetu (npr. kontroleru), a sve
odluke protoka biti G Hlonesene SXWHP WRJ HQWkoVIBWD REH QNMDQR G O X N
kontroler programirati podatkovnu cjelinu switch-a. Isprekidana crta na desnoj strani
slikel. SULND]XMH NRPXQLNDFLMX L]JPHYyX NRQWUROHUD L PUF
NRQWUROHU BlebalHi dogl&@wWa cjelokupnu P U H.aMeprekidne crte su
UHGRYLWL SRGDWNRYQL OLQNRYL QD N RWtchng/rauthgSRGDFL

hardware instaliran.



$QDOL]JLUDMXuUL SU-BEOMHPDODWNDN X BYVFR GRaAOD MH GR ]D
XYHOLNH SRPD&H SUL SRMHGQRVWDYOMHQMX SRR®RYDQM
PUHAQRJ SRVORYQRJ XSUDYOMDQMD

CijSDN-D MH RVLJXUDWL ké adlukX kdn¥dtheOdzidé jonesene na
jednom centralnom mjestu, u odnosu na konvencionaino XPUHADYDQMWH JGMH
odluke kontrolne razine donesene lokalno i inteligencija je distribuirana u svakom
switch-X ,PDMXiUL RYDM FHQWUDOQL SULVWbdpintaligeDtQiM LW OH
PYRURYD X WRHRRBBEXNMIRY QD XSRUDED ELO®RfthReMiE] PUHAQ
programirati put, tako da promet mMRaH WHUL QD WRP R GahHd,kHda P SXW X
ovisnost software-a na hardware-u smanjena, nema potrebe da se inteligentni
softvare SRNUHUOH QD VYL BONSRasRNaM Roncept O R Jog jpdkretanja
software-a na centraliziranom mjestu i programiranjem switch-HYD SRPROX

southbound Application program interfaces-a? (kratica API).

SDN Controller

6UHGLAQML NRQWUROHU 6sdftwhaiR-Q kajlLiie@ Hrati ghdtbalrd Q W LW H
SRIJOHG QD FLMHOX PUHKEXL SNRRBKWOWXWRNERYH .DR aWR
QD VOLFL PUHAQL RSHUDFLMVNL VXVWDY NRMLLIWH SRN
pokrenut na ovom VUHGLAQMHP 6'1 NRQWUROHUX =ERWGBtWRJID a\
SRIJOHG QD FLMHOX PUHaX PR&H RGOXpLWL R RSWAPL]JLUD
hardware-X 7UHQXWQR YHULQD 6'1 NRQWUROHUD LPD JUDILPN
Graphical User Interface, kratica * 8, NRMH PRaAH DGPLQLVWUDWRUX GD
QD FLMHOX PUHaX

.RQWUROHUL VH WDNRYyHU JOHGDMX NDR SODWIRUPI
SRNUHWDQMH DSOLNDFLMD ]D NRQWUROX PUHAaH 2YH DS
ILJILPNX LQIUDVWUXNWXUX LVSRG NRQWUROHUD 7LlBLpQL S
LOL SURJUDPLUDQMH PUH&aH NRMH VHY R&H GEDeWIGeidg HQLP G
NRQWUROHUD X PUHaL WH M Hostwristkxor$rlie djgld& BadaL VR ND
postojjvLAH RG MHGQRJ NRQWUROHUD X PUHAL GRJDYD VH Ul
njih. 9LaH R 6'1 NRQWUROHUX ELWL tH REMDAQMHQR X VOMHG

> $3, $SSOLFDWLRQ SURJUDPPLQJ LQWHUIDFH LOL VXNXSORGU HYHQLKI U
SsUubYLOD L VSHFLILNDFLMD NRMH SURJUDPHUL VOLMHGHWHWRNRLBGD |
RSHUDFLMVNRJ VXVWDYD LOL QHNRJ GUXJRJ VORAHQRJ IXRNEFDMD NDFR
procedura, metoda), struktura podataka, objekata i protokola.



Logical Layers of SDN

Slika 2. prikazuje O R J Ldtoj¢ve SDN-a. 1D QDMQLaHP GLMHOX VH QDC
HOHPHQWL N&RchiaAWRL VEDpXQDOD SRVOXAaLWHOMdbaL RVWD(
naglasiti da se switch-evi QDOD]H QD Y UKX QSpebing ¢l k& Bloy KoiRribldda
koji komunicira s switch-evima. 1D M ¥lbjaAMH DSOLNDFLMVNL VORM X NRME
GHILQLUDWL DSOLNDFLMH NRMH UH RNLGDWL GHILQLFLMX S

Slika 2. /R JL pldidvi 8DN-a

Izvor: Izradio autor

Southbound API

8 DUKLWHNWXUL VRIWY H U sohthoo@H IARDjL 8eDkKQriste Pzl H & H
komunikaciju SDN kontrolera sa switch-evima i router- L P D P U Sdauthbound API-ji
RODNADYDMX XpLQNRYLWX NRQWUROX QDG PUH&ARP L RPRJ
radi promjene prema zahtjevima i potrebama u stvarnom vremenu. OpenFlow, koji je
razvien od strane Open Networking Foundation (ONF), je prvo i vjerojatno
najpoznatije southbound VXpHOMH 7R MH LQGXVWULMVNL VWDQGDUC
6'l NRQWUROHU WUHED GMHORYDWL V FMHOLQRP £URVOMH
bolje prilagodi promjenjivim poslovnim potrebama. S OpenFlow-om, zapisi se mogu
dodati i ukloniti u internoj tablici protoka switch-eva i potencijalno router-a, da bi
PUH&D ELOD YLAH RVMHWOMLYD QD |DKWMHYH X VWYDUQRP



Northbound API

8 6'1 P U Haéarthbound API-ji se koriste za komunikaciju SDN kontrolera sa
XVOXJDPD L DSOLNDFLMDPD NR M NortibourgiRARL]iHs® Xidgtd X P UH .
NRULVWLWL GDLERYB FRLOHN A RPHR J X i LsBdpijaXi pult@rdatizaciaV D R U N F
PUHaHlalbi se ona XVNODGLOD V SRWUHEDPD UD]gehep LWLK D
programabilnosti. Northbound API-ML VX QHGYRMEHQR -HiQDEDNJLWLPpQL
RNUXaHQMX MHU -¥ ¢ lvétah& gaRnéWativae Japlikacije koje potencijalno
PRAH SRGUAaDWL L RPRJIJXULWL WH PRUDMX [BIRGUADYDWL &Ll



3. 35(*/(' $5+,7(.785( 62)79(56., '(),1,5$1,+ 05(a$

.DR &WR M HSatwdreiIpfed Networking MH PUH&QD DUKLWHNWXU
NRQWUROD PUH&H RGMWRWIYQI VRIS \BABRNGPréyRuati. Ova
PLJUDFLMD NRQWUROH QHNDG pYUVWR YH]DQD X SRMHC
GRVWXSQLP UDpXQDOQLP XUHYyDMLPD RPRJIXUXMBYRMNH L
]JD DSOLNDFLMH L PUHAQH XVOXJH

Slka3 SULND]XMH ORJLpNLDIKILOMHAWOUK'10UHAQD LQW
centralizirana u softverski baziranim 6'1 NRQWUROHULPD &aWR RPRJXIUX
SRJOHG QD PUHA&X

Slika3 /RJLpNL S DN &fiGtebu [5]

.DR UH]XOWDW WRJD PUHAaD SULVWXSDsWutshQe 8DFLMDP I
time dobije kontrolanad FLMHORP PUHARP V MHGQH ORJLpNH WRpNH
GL]IDMQ PUHAH L VDPH RSHUDFLMH XQXWDU PUHaH 6'1 WDN
PUHAQLK XMHWDWIZEH QH WUHEDMX UD]XPMH WlstdndeRréaUD G LW L

i samo trebaju prihvatiti upute od SDN kontrolera [6].

OR4AGD MH QDMYDaQLMH GD PUHaQL RSHUDWRUL L DG
NRQILIXULUDWL RYX SRMHGQRVWDYOMHQX DSVWUDNFLMX
GHVHWDND WLVXuUD OLQLMD NRGD ]D NRQILIJXUDFLMX NRML
2VvLP WRJD XWMHFDMHP FHQWUDOL]JLUDQH LQWHOLJHQF
SURPLMHQLWL SRQD&DQMH PUHAH X UHDOQRP YUHPHQX L

8



usluge u nekoliko sati ili dana, a ne u nekoliko tjedana ili mjeseci. Centraliziranjem
PUHAQRJ VWDQMD X NRQWUROQRP VORMX 6'1 SUXab PUHa
NRQILIJXULUDQMX XSUDYOMDQMX L RSWLPL]JLUDQMX PUH
automatiziranih SDN programa. 2VLP DSVWUDKLUD QW arhitekiurea H 6"
SRGUADYDMXMBHNR M8, RPRIXUXMX LPSOHPHQWDFLMX ]DMH ¢
XNOMXpXMXuL X \WwRikicast D 8idu@addtH pristup kontroli, upravljanje
SURSXVQRauX SURPHWQR LQAaHQMHUVWYR NYDOLWHWD
skakdLAWHQMD WH SRWUJR&AQMX HQHUJLMH

U sklopu analize SDN-a provedene od strane Open Network Foundation [5]
navodi se da je rezultat odvojenih kontrolnih i podatkovnih cjelina YHUD
SURJUDPDELOQRVW DXWRPDWL]DFLMD WH EROMD NRQW
VNDODELOQH L IOHNVLELOQH PUH&H NDNR EL VH SULPMHUL

poslovnim potrebama.
.OMXp QL SWlamikekttre su:

x Konvencionalne aplikacije (koje nisu SDN aplikacije), samo implicitno i
QHL]JUDYQR RSLVXMX VYRMH PUHAQH ]DKWMbradkdh aWR R
obrade.

X Konvencionalne PUHA&H QSU WUHQXWQL ,OQWHUQHW L QN
pregledavanja web stranica, medijski streaming QH QXGH GLQDPLpPpNL
LIUDADYDQMD FLMHORJ QL]D |JDKWMHYD NRULVQLND S
YDULMDFLMD NDaQMHQMD LOL GRVWXSQRVW =DJODYO
]JIDKWMHYH PHYXgvider-RURBEQLQR QH YMHUXMXMAaURPHWC
NRULVQLND 6WRJD QHNH PUHAH SRNX&ADYDMX ]DNOMX|
YODVWLWLP QSU NUR] DQDOL]X SURPHWD NRML PRJX
to SRQHNDG GRYRGL GR SRJUH&AQH NODVLILNDFLMH
korisnika da u potpunosti odredi svoje potrebe u kontekstu pouzdanog
odnosa.

x Konvencionaine PUHaH QH L]JODaX LQIRUPDFLMH L PUHAQR VW
LK NRULVWH .RULVWHUL 6'1 SULVWXS 6'1 DSOLNDFLM]I

prilagoditi se u skladu s tim stanjem [4].



3.1. SDN Controller

.RQWUROQD FMHOLQD MH ORJLpNL FHQWUDOL]JLUDQD |
SDN kontroler UH]JLPLUD PUHAQR VWDQMH ]D DSOLKNDiELZMH L SU}

pravila niske razine:

Xx 7R QH ]QDpL GD MH NRQWUROHU IL]JLPNL FHQWUDOL]LU
L LOL UD]JORJH SRX]GDQRVWL O KdritrplsrL PREABWWID OL]L
GLVWULEXLUDWL WDNR GD QHNROLNR ILJLPNLK NRQWU
NRQWUROX P UtHablikatiieSRV O X a

x Kontrolne odluke se donose na up-to-date JOREDOQRP SRJOHGX PUHAaQR
Sa SDN-RP NRQWUROQD FMHOLQD GMHOXMH NDR MHGDQ
RSHUDWLYQL VXVWDY X VPLVOX UDVSRUHYLYDQMD L U
udalienoaSVWUDKLUDQMH SRMHGLQRVWL XUHyYyDMD QLVNH
SURWLY RSWLPpNRJ SULMHQRVD

THPHOMQH ]QDpDMNH VYDNRJ NRQWUROHUD VX

X 2ZWNULYDQMH XUHYyDMD NUDMQMLK NRULVQLND NDR aV
UDpXQPUWIMWHUL PRELOQL XUHYyDML LWG

X 2ZWNULYDQMH PUHAQLK XUHYyDMD NRMH pLQsit¢thQl UDVWU
evi,router-L L EHALpQH SULVWXSQH WRpNH

X 8SUDYOMDQMH WRSRORJLMRP PUHAQLK XUHYDMD RGUAa
SRYH]DQRVWL L]PHYyX PUHAaQLK XUHYyDMBu direkthkbD M QM L K
vezani.

X 8SUDYOMDQMH SURWRNRP RGUADYDQMHP ED]H SRGDW
NRQWUROHU L REDYOMDQMH VYLK SRWUHEQLK NRRUC
osigurala sinkronizacija flow entry-D XUHyDMD V WRP EP]JRP SRGDWDN

Sve su implementirane skupinom internin modula u kontroleru. Ti moduli
WUHEDMX RGUADYDWL ORNDOQH ED]J]H SRGDWBWD WIRWWHL N B
.RQWUROHU SUDWL WRSRSVChLMWMYKD Xlb KQMKE D WOWRQDMDQMLK |
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prati povezanoVW L]PHYX QM L Kow 2&he Roji xrcali tablice protoka na
raznim switch-HYLPD NRMH NRQWUR O lperBlow s@fistik® @ikupjeRilGix aD Y D
switch-eva.

SDN kontroler ima potpunu kontrolu nad podatkovnim putevima, ovisno o
granici njihovih PRIJXUQRVWL WH VH VWRJD QH PRUD QDWMHFDWL
NRQWUROQH FMHOLQH &WR RODNADYD SODQLUDQMH L X:
PUHADPD GD VH L]YRGH VD VORAHQLP L SUHFL]QLP SUDYL
resursa i jamstvom kvalitete usluge. To VH GRJDyYD NUR] GREDRHGDQXPK ML
informacijski model (npr. kao onaj definiran od strane OpenFlow-a).

8 WHRULML 6'l NRQWUROHU SUXabD XVOXJH NRMH F
kontrolnu cjelinu, u stvarnosti, bilo koji primjer kontrolera SUXaDWL UH MHGDQ C
podskup funkcionalnosti. 2SuL RSLV MHGQRJ 6'1 NRQWUROHUD MH \
JELUND VXVWDYD NRML |[DMHGQR SUXaDMX

X 8SUDYOMDQMH PUHARP D X QHNLP VOXpDMHYLPD XS
XNOMXpLYDWL ED]X SRGDWDND 7H ED]H SRGDWDND
LQIRUPDFLMH NRMH SURL]JOD]H L] NRQWUROQLK PUH
softwvare-D NDR L LQIRUPDFLMH NRQWUROQLK 6'1l DSOLN
stanje, neke informacije o konfiguraciji, saznanja o topologiji i informacije
kontrolne sesije.

x 3BRGDWNRYQL PRGHO QD YLVRNRM UD]JLQL NRML ELOM
UHVXUVLPD L RVWDOLK XVOXJD NRMH SUXabD NRQWUR
SRGDWNRYQL PRGHOL L]Vdn® MHIQILNWDXNSRRPLRUBD X&L ]D PRG

X Moderni APIjH XYMHW NRML L]JOD&H XVOXJH NRQWUROHUD [
controller-to-application LQWHUDNFLMD 2YR VXpHOMH MH LGH
SRGDWNRYQRJ PRGHOD NRML RSLVXMH XVOXJH L ]QDpD
korak dalje i osiguravaju robusne rD]YRMQH RNROLQH NRMH RPRJXUX
temeljnih sposobnosti i naknadno objavljivanje API-ja za nove module,
XNOMXpXMXiUL L RQH NRML SRGUADYDMX GLQDPLpPQR SU

X 6LIXUQD 7&3 NRQWUROQD VHVLMD L]PHVyXnalaRQWUROH
PUHAaQLP HOHPHQWLPD

®&DFKH 3ULUXpQD PHPRULMaheS\UH CRMMRPHMRULOAID NRMD VOXAL ]D SR
NRML VH pHVWR NRULVWH 8 QMX VH ]D UD]JOLNX RH&\ERI|MHU AMORRIU b MW [
NRMHJ PMHWVWD VH &H
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X Standardni bazirani protokol za application-dive PUHAaQR VWDQMH QD PUI
elementima.

x 8UHyDM WRSRORJLMD L PHKDQL]DP ]D RWNUISYXDMIMH X\
i potencijalno druge informacijske usluge koje su orijentirane PUHAL L UHVXUVX

TUHQXWQL L]JERU NRQWUROHUD XNOMXpEXMIHpeNRPHUFL
source kontrolera, poput VMware (vCloud/vSphere), Nicira (NVP), NEC (Trema), Big
Switch Networks (Floodlight/BNC) i Juniper/Contrail.

3.2. Control and Data Plane

2GYDMDQMH NRQWUROQH L SRGDWNRYQH FMHOLQH MH
2YR RGYDMDQMH SUXabD PUHAQRP RSHUDWRUX ®BGUHYHQ
centraliziranu ili polu-FHQWUDOL]JLUDQX SURJUDPVNX NRQWUROX 7I
ekonomsku prednost na temelju sposobnosti da se konsolidira na jednom mjestu ili
QHNROLNR PMHVWD &d4WR MH pHsM&Re-4Qd hdfigianjy ORAHQ G
kontrolu hardware-a. 8 QDVWDYNX UH VH REMDVQLWL SRMHGLQH FMI

Na vrlo visokoj razini, kontrolna cjelina uspostavlja lokalni skup podataka koji
VH NRULVWL |]D L]JUDGX XOD]D WDEOLFH SURVOMHYyLYDQML
SURVOMHYLYDQMH SURPHWD L]JPHYX XOD]QLK L L]OD]JQLK SI
kojisH NRULVWH ]D SRKUDQX P UH &QRoutmg BR&idh Bade QD]LY D
5,% 5% VH pHVWR pXYD SXWHP UD]JPMHQH LQIRUPDFLI
NRQWUROQH FMHOLQH XQXWDU PUHAH 80D]L WDEOLFH .
Forwarding Information Base ), % D pHVWR VH JUFDOH L]PHYyX NRQWU
FMHOLQH XDHYJYRPHQMH RYRJ ]DGDWND NRQWUROQL HQW
SRIJOHG QD WRSRORJLMX PUHA&H NRML ]DGRY RRIMBIY:ED QDG UH
PUH&X PRaH VH SURJUDPLUDWL UXPpQR QDXpHQR NUR] SUR
LQIRUPDFLMD SULNXSOMHQLK NUR] GLVNXUV V GUXJLP LQV
ELWL NUR] NRULAWHQMH MHGQRJ LOL YL&A&H SURWRNROD X
kombinacijom jednog i drugog. Mehanika kontrolne i podatkovne cjeline prikazano je
QD VOLFL NRMD SUHGVWDYOMD dwitchH-éva [FHYXVREQR SRYH]

1D YUKX VOLNH SULBWMDBDBABDDMY BUREDUHQMHP GHWDOWM

podatkovne cjeline dvaju switch-a (navedeno kao A i B). Na slici, paketi su primljeni
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od swittch-D $ QD OLMHYRM VWUDQL NRQWURO QdwitthMiBB@d QH WH
desnoj strani slike. Unutar svake ekspanzije, kontrolna i podatkovna cjelina su
RGYRMHQL PHYXWLP QDOD]H Raketi Xsu LpvrijéhiP naN azhidéW X
portovima line card-a gdje se podatkovna cjelina nalazi. Ako je npr. paket primljen

NRML GROD]L RG QHSR]QDWH 0$& DGUHVH SUHXVPMHUDYD
JGMH VH QDXpL REUDYyXMH D |]DWLP NDVQLMH SURVOMHYXN

| Control Plane | RiB | l

6OLND .RQWUROQD L SRGDWNRYQZ FMHOLQD MHG

7DM LVWL WUHWPDQ VH GDMH NRQWw® QretétolSURP HW
messages. Jednom kada je paket dostavljen kontrolnoj cjelini, podaci koji se nalaze u
SDNHWX Wi iREQAino rezultiraju promjenom RIB-a, kao i prijenos dodatnih
poruka svojim peer-ovLPD NDNR EL LK XSR]JRULOL ]JERJ DaxXUuULUD
QDXpHQIG 5,% SRVWDQH VWDELODQ ),% VH D&XULUD X NRQ
Nakon toga, SURVOMHYLYDQMH UH VH DaXULUDWL OHYXWLP
SULPOMHQL SDNHW ELR MHGDQ RG QHSR]QDWR QAQ@ HRNDEK® H
YuDuD SDNHW & SRGDWNRYQRM FMHOLQL NRMD SURYV
dodatno FIB programiranjH WR VH WDNRYHU RGYLMD X & NRUDN?
REUDGX SDN H ¥ D siGNRH O iH8wHdR-u desno.

Layer 2 kontrolna cjelina fokusirana je na hardware ili physical layer adrese
poput IEEE MAC adresa. Layer NRQWUROQD FMHOLQD WH RDDNDEHQH
network layer DGUHVH ND Rdrasd P potokola. Layer 2 i layer 3 problemi

13



VNDOLUDQMD L QMLKRYL UH]XOWLUDMXuUL GL]DMQL NRQW
NULADMaer MPUHAH QH VNDOLUDMX GREUR ]EWStovdalOLNRJ E
Jedan od glavnih problema, koji se bavi kretanjem krajnjih host- RYD L]PHyYyX PUHAaD

UH]XOWLUD PDVLYQLP JXELWNRP WDEOLFD SURVOWMMHYADLDQ
ne ometaju protok prometa. U layer PUHAL SURVOMHYLYDQMH VH XV
dostupnost MAC adresa. Prema tome, layer PUHAH SUYHQVWYHQR VH
VNODGLAWHQMHP 0%$& DGUHVD X VYUKX SUHM-OvEIHoguY D QM D

ELWL RJURPQH X YHOLNRM PUHAL SRGX]JHUD XSUDYOMDQMF

Ulayer PUHAL SURVOMHYLYDQMH VH XVUHGRWRpPpXMH QD
Layer LQIRUPDFLMD GRVWXSQRVWL SUYHQVWYHQR. &WDVDPD
,3 SUHILNVD 7R XNOMXpXMH PUHAQH S UudithstivtiltiBdstHN R EUR
U svim suvremeniP VOXpD MaydfLPOPUHADYDQMH NRULVWL VH ]D VH
povezivanje layer 2 domena kako bi se previadavali problemi layer 2 skaliranja.
6SHFLIlGggp R PRVWRYL NRML SUHGVWDYOMDMX QHNH VNXSR
PHYXVREQR SRIxyd]® @utersom. Layer 3 router-rL PHYXVREQR VX SRYH]!I
GD IRUPLUDMX -YIHJIIH MDMRHJD]OLPpLWH UDVSRQH DGUHVD SR
SRYH]XMX V GUXJLP P Wstévnp DoutBluUBHHINRHYXWLP X VYLP W
VOXpDMkterPOVPMHUDYD SURPHW na]lByery X WHH@E®D SURVOLMH
pakete nalayer NDGD ]QD GD MH SDNHW VWLJD&eQDPNRIA@BPpQR F
NRML RQGD PRUD ELWL GRWoAtBVOMHQ GR RGUHYHQRJ

SBRGDWNRYQD FMHOLQD REUDYyXMH GROD]QH GDWDJUL
operacija koje prikupljaju datagrame i obavljaju osnovne provjere. Dobro oblikovan
WM WRPpDQ GDWDJUDP VH REUDYyXMH X I®dRIGDHEVINABY QRM F NV
tablici koji su ranije programirani od kontrolne cjeline. To se ponekad naziva i brzim
putem za obradu paketa, MHU QH WUHED GDOMQMH LVSLWLYDQMH R’
SDNHWD SRPRUX SUR Jd DeBibdJin@Ral kgd %ve obrade je kada se
SDNHWL QH SRGXGDUDMX V WLP SUDYLOLPDRGIUDHRG NDWGHD WML
VH WL SDNHWL rauR@MdcoessbHd R MH LK NRQWUROQD FMHOLQLEL
REUDGLWL SBRRRUX 5,%

*+RVW +RVW MH ELOR NRML XUHYyDM SRYH]DQ X UD P>XQ@HB ONRXU R &\WM B X MGID
VWDQGDUGQLK SURWRNROD RVWYDULWL NRPXQawiF HdXew tGU XIJLP VOL
NRQWHNVWX QDMpH&E&UH NRQNUWRWAOR RMREQRSEDPXQDWROMOKXKVPMHULYD
XUHYyDM NRML LPD PRIXUQRVW NRPXQLNDFLMH 8 NRQWHWYWHX @R WHRWMQ
XUHYyDM NRML LPD GRGLMHOMHQX ,3 DGUHVX
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4. ULOGA OPENFLOW PROTOKOLA KAO TEMELINOG ELEMENTA
62)79(56., '(),1,5%$1,+ 05(4$

OpenFlow MH L]YRUQR ]DPLAOMHQ L LPSOHPHQWLUDQ NDR
6YHXpL®dntot! X 1MHJRY L]J]YRUQL IRNXV MH ELR RPRJXUDYDQI
SURWRNROD QD PUHAL NDPSXVD NRMH VH PRJX NRULVWLWL
,] WH SRpHWQH LGHMH UDpanhElRBw Vhidgad \aaihijenit D p&thunosti

funkcionalnost layer-2 i layer-3 protokola u komercijalnim switch-evima i router-ima.

U 2011. godini, neprofitni konzorcij pod nazivom Open Networking Foundation
21) IRUPLUDQ MH RG VNXSLQD SUXAaDWHOMD XVOXJL
VWDQGDUGL]LUDOL L GerfFlew XDPUHNRBDEWHQMH

LACP RSTP OSPF |

Switch Control Plane

OpenFlow Controller

Openflow
Protocol

Saitch Switch

Switch Switch

Slika 5. OpenFlow arhitektura [2]

.OMXpQH NRPR®»EBHWWQMRGHOD NDR &8WR MH SULND]DQR QD V
XJODYQRP GLR |IDMHGQL#NH GHILQLFLMH 6'1

x 2GYDMDQMH NRQWUROQH L SRGDW,Kyn@dtharcIiif® LQH X
seupravlasa ORJLpNL FH @ Whtrblabg sudiaba) R

x .RULAWHQMH VWDQGDUGL]JLUDQRJ SURWRNROD L]PHYX 1

x 3UXAaDQMH PUHAaQRJ SURJUDPLUDQMD L] FHQWUDOL]LUD
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OpenFlow je skup protokola i API-ja te su trenutno podijeljeni u dva dijela:

X Wire protocol za uspostavu kontrolne sesije, definiranje strukture poruke za
razmjenu promjene toka (flowmods) i prikupljanje statistika i definiranje
temeljnih struktura switch-a (portovi i tablice),

X .RQILIXUDFLMVNL L XSUDYOMDpPpNL SURtw&&Reh-a]D GRG VM
RGUHYHQRP NRQWUROHUX GHILQL AGi@MahdbY)LVRNH G
SRQDaADQMD NRG QHXVSMHORJ SRYH]JLYDQMD V NRQWUF

2SUHQLWR R 2SHQ)ORZ SURWRNROX

OpenFlow protokol je zapravo southbound protokoli VOLpDQ ELOR NRMHP W
SURWRNROX ]D XPUHaDYDQMH NRMHP MH FLOM GWIMPH SXW
pristup da je put za podatke programiran razlikuje se u OpenFlow-u. OpenFlow je
spoj client-server WHKQRORJLMH L UD]QLK SU®Ré@RSE RIdkoXP UHAaD
objasniti V O M H Gatukhi¢dama:

x OpenFlow je primjer SODN-D L NDR aWR LPH VXJHULUD XPUHADYD
NUDMQMLK WRpPpDND GH bbftware DpliRenuM Hha Nanjkom
UDpXQDOX SRVOXAaLWHOMX D UddvgeiaHswitsh-Bid)hdaUDP L U D
temelju inteligentne odluke kontrolera.

x OpenFlow je otvoreni protokol temeljen na standardima koji definira kako
NRQWUROQD FMHOLQD PRAaH ELWL NRQILIJXULUDQD L N
NRQWUROHU  OpebAlcd\DH QWRHPWUROHU PRaH X&UDYOMD
paketi proslijediti NUR] PUHaXx

X U konvencionalnoj P U H &witch-evi i router-i imaju podatke pohranjene u
UD]J]OLpPpLWLP Idutihg Daice® MAC WDEOLFD LWG NRML VH
V O R & Hs®ifcliing i routing protokolima koji su poNUHQXWL QD FLMHORM
VNXSX PUHAD 1D WHPHOMX WLK WDEOLFD SRGDWNR
OpenFlow SURWRNRO VWDQGDUGL]LUD MHGDQ MHGLQL L Fl
VWYRULWL WDEOLFH SURVOMHYLYDQMD L lext&liceYOMDW L
SURVOMHYLYDQMD 3RGDWNRYQD FMHOLQD VH SRWRP .

protoka.
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OpenFlow L 6'1 VH SRQHNDG QDL]PMHQLpPQR NRULVWH X L'
MHU J]DMHGQR RPRJXUXMX 6'1l DUKLWHNWXUX OHYXWLP
OpenFlow SURWRNRO NRML VH NRULVWL L]JPHYyX NRQWUROHUD 1

vidi na slici 6.

OpenFlow Controller

N

OpenFlow OpenFlow OpenFlow

/
TN e

Flow Tables Flow Tables Flow Tables

Forwarding Plane Forwarding Plane Forwarding Plane

Slika 6. Povezanost SDN arhitekture i OpenFlow protokola [7]

OpenFlow MH GL]DMQLUDQ ]D FHQWUDOQR XSUDYOMDQM]
prometa za router-e i switch-eve, koji PRJX ELWL RG UD]OLpKad/ilklo SURL]YF
koji drugi jezik, OpenFlow protokol ima svojriMHpQLN NRML VH NRULVWL L]PH
PUHAQH LQIUDVWUXNWXUH

Sve poruke razmijenjene u OpenFlow protokolu mogu se podijeliti u tri glavne

skupine (slika 7.):

x Poruke od kontrolera do switch-a,
X Asinkrone poruke te
X 6LPHWULPQH SRUXNH

Poruke od kontrolera do switch-a: Te poruke su pokrenute od kontrolera i koriste se

za upravljanje switch-eva ili da bi se dobile informacije od switch-eva te su
SRGLMHOMHQH X @8HVW YUVWD SRUXND

X Read State .RULVWL VH RG VWUDQH NRQWUROHUD ]D pLWD
tokove SRUWRYH L |[D UHGRYH pHNDQMD
X Modify State: Prvenstveno se koristi za dodavanje, brisanje ili mijenjanje

tokova u tablicama na switch-u.
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< OpenFlow Controller )
Asynchronous Symmetric Controller to
messages messages Switch
messages
Y

OpenFlow Plugin

Switching Hardware

10000000

OpenFlow Switch
Yaums mojjuadg

Slika 7. Vrste poruka OpenFlow protokola [6]

Send packet .RULVWL VH |]D VODQMH SDNHaWiEhiu] RGUHYVHQR.
Barrier Request/Replies .RULVWL VH |D SULPDQMH REDYLMHVWIL
switch-a. Ako je primljen zahtjev prepreke od kontrolera na switch-u, switch

PRUD LVSXQLWL VYH |[DGDWNH QD pHNDQMX NRMH MH
prepreku u switth-X WDNR GD PRAaH RWLUL GRsaM@akul[¢GHUHJ ]
]JDYUELR WUHQXWQL DG WONalyRPVMH VYRMH ]DGDWI
RGJRYRU SUHSUHNH QDWUDJ NRQWUROHUX L SRpPLQN
zadacima.

Features: Ovo MH |DKWMHY PRJXaW@ehVV IQ CSNURM DAEWR MH VLJ
YH]D XVSRVWDYOMHQD L]sndch>a. BviRtchWodgevara $@mol
NRQWUROHUX V PRIXUQRVWLPPRIAKN SRGREBQ@RMWLPD NRNM
Configuration: Koristi kontroler da bi primio i postavio konfiguracijske

parametre u switch-u [8].

Asinkrone poruke: Te poruke daju switch-u priliku da slobodno komunicira s

NRQWUROHURP EH] GD WUDAL GRS XsmcH PWRIAH 2R'IRD MIHM A MW
NROQWUROHU R RGEDpPpHQLP SDNHWLPD L VO 3RVWRMH pHWL

X Port Status: Svaka promjena statusa porta poslana je kontroleru.
x Packetin. ORaH VH pLQLWL SRPDOR JEXQMXMXULP PHYyXWL

kontroleru samo ako postoji paket koji dolazi u switch i ne odgovara niti
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jednom XOD]QRP WRNX &WR ]QDpL GD PRUD ELWL SRVC
odgovara pravilu da paket mora biti poslan kontroleru.

X Flow removed: 6 YDNL XOD]QL WRN GRGDQ WDEOLFL SURWRNI
isteka vremena i tvrdog isteka vremena povezanu s ulaznim tokom. Dakle, kad
god je tok uklonjen, &WR PRA&H ELWL ]JERJ Puredeéid Xtirtdody LV WHN I
isteka vremena ili poruke promjene toka, switch &lje flow removed poruku
prema kontroleru. Poruka promjene toka RGUHYGIMIK®L NRQWUROHU aHO]|
je tok uklonjen ili ne.

x Error: Poruka se koristi kako bi swtch REDYLMHVWLR NRQWUROHU R
vidi [8].

6LPHWULpPQHOSR GYNRWPMHUQH SRUXNH NRMH VH PHYXVREQ
kontrolerai switth-D 3RVWRMH WUL UD]J]OLPpLWH YUVWH SRUXND

X Hello: .DR L PQRJR GUXJLK PUHAQLK SURWRNROD KHOO
L]PHgwMtch-D L NRQWUROHUD QD SRpHWNX

X Echo: Obje strane mogu pokrenutL RYH YUV WH S RsU ddydvoriti &&X & Q H
SULPDMX SRUXNX 7H SRUXNH SULND]Xdkch-ADaQMHQNM
kontrolera.

x Vendor: Poruke proizYRyDpD VX VWDQGD ewitcp{evi Qriiopmhir@ju G D
kontroler o dodatnim funkcijama koje oni nude. Ova poruka VH WDNRVYHU NRUL
]D LVSUREDYDQMH QRBLK PRIXUQRVWL

4.2. Pregled i komponente OpenFlow protokola

2YR SRJODY O MHOpeEHWD d@Qtdkdl ¥ Drlo jednostavnim primjerom
koji SULND]XMH da8WR VH GRJDVyD QderirDwSBitti-aWOVaRotbkdL G R
RELPQR UDGL QD PHVSREPRXAIWHOMNOUBMMEBWSRVOXALWHOM |
switch) te daim ND&H NDNR GD VHpr6WQNRPMDON SURPHWRP 1DMC
da se razumije rad OpenFlow operacije je da se prolazi kroz svaki korak dijagrama

osnovnog toka.

Dijagram toka prikazan na slici 8. prikazuje dijagram osnovnog protoka te da
bi bio osnovni ppoWRN SUHWSRVWDYOMD VH GD MGpeMDRR MHGD
klijenta (switch) i OpenFlow NRQWUROHUD SRVOXaUlUand ®dveku OD EL VH
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WUHEDOD EL SRVWRMNPpaWHowYs#it€h-D ]PMRXL MH SRNUHQXW X

OpenFlow modu) i OpenFlow kontrolera.

X

.RUDN 2YGMH VH XVSRVWOpErEIbhDswiteh]di QiehAgvX
NRQWUROHUD 9H]D L]PHY X shiRaWwapradjensl o jddaMhG Q R J
MHGDQ 9H]D L]PHYyX SRVOXAaLWHOMD L NOLMHQWD MH 7
.RUDN $ 2YDM NRUDN REMDaQ M BDOpénFdw swidchsaDdkél W G ROL
je dio OpenFlow PUHAH 8 RYRP GLMDJUDPX WRND SUHW
OpenFlow switch radi u OpenFlow mod X L QD WDM QDpLQ NDGD SDN
switch-a, predaje se do OpenFlow klijent modula koji je pokrenut u switch-u.

'ROD]QL SDNHW PRA&H ELWL NRQWUROQL SDNHW LOL SR
Korak B: U ovom koraku, switch VH EULQH R UD]JLQL REUDGH IL]L
LPSOHPHQWDFLMD VSHFLILpQD SRIinRdKRjed OpenBlgpX L RYLV
switch ima. Nakon obrade paketa, predaje se OpenFlow klijentu koji se izvodi

na switch-u klijenta.

Korak C: Kada je paket unutar switch-a za obradu, OpenFlow Klijent pokrenut

unutar switch-a analizira zaglavlja paketa kako bi shvatio o kakvom se paketu

radi.

Korak D i E: Kada switch LPD LQIRUPDFLMX SROMD SRpPLQMH '
SURWRND SRpHYAL RG SURWRND Gntad,RIMRND 1 .DGI
UDGQMD QDYHGHQD X WRP SURWRNX 5D]OLpLWH LPSC
NDNR EL VH RSWLPL]JLUDOR VNHQLUDQMH L NDNR EL V
tako da broj skeniranja bude manii.

Korak F: Ako polje odgovara, radnja povezana V WLP VSHFLILpQLP SURW
VH REDYLWL 7LSLpQD UuUDGQMD MH SURVOLMHGLWL SI
kontroleru. Ako je radnja proslijediti paket od switch-D SDNHW 0H ELV
preusmjeren. Ako nema navedene radnje za protok, onda je to implicitni pad

]D WDM SURWRN NDR WDNDY SDNHW UH ELWL RGEDpHC
VH SRGXGDUDMX V WLP SDNHWRP SDNHW UH ELWL SR
enkapsuliran u OpenFlow kontrolni paket).

Korak G i H: Ako se polja izdvojena iz paketa ne podudaraju s bilo kojom

entry-in-flow tablicom, tada je paket enkapsuliran u packet-in zaglavlje i poslan
NRQWUROHUX |D GDOMQMH UDGQMH 3UHPD SURWRNRC
AWR WUHED XpLQLWL V QRYLP SURWRNRP
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Open Flow 0 Open Flow
Controller Switch

Packet ingress
sulate the packet in Open Flow Control to Switch

send it o Open Flow Controller {packet-in) from

Network
G
A
Y
Optional B
processing
A4
Parse header c
fields
¥
Mv-'-,h‘falw‘z D
Apply actio
> Data Pl f
Y
Match Table

Nth

Flow Table of
Open flow Switch

Update Flow table #2, 3& 4 >

Slika 8. Dijagram toka OpenFlow protokola [1]

x Korak I: Kontroler pogleda paket i na temelju konfiguracije na kontroleru,
RGOXpL &awR 0H XpLQLWL 7LSLpQD RGOXND ELOD
instalirati/modificirati tablicu protoka na OpenFlow switch-evima ili mijenjati
postavke na samom kontroleru.

x Korak J; $NR VH NRQWUROHU RGOXpL ]|D GRGDYDQMH PLM
switth-X 4DOMH RGJRYDUDM X i GpedRaly \&iteh-O.QNsk B R USXMNK
je protok instaliran, sMHGHUL SDNHW NRML GROD]JL zbrindtW DEOLFH
SUHPD NRUDNX ) =D VYDNL QRYL SURWRN RYL NRUDFL
biti izbrisani na temelju implementacije na OpenFlow switch-u i OpenFlow

kontroleru.

21



4.2.1. OpenFlow Controller

OpenFlow kontroler je jezgra svake OpenFlow bazirane softverski definirane
PUHaH SB&wBMéINRML SRNUHUH NRQWUROQX FMHOLQX L SURJ
switth-HYLPD WHPHOMHQLP QD ORJLFL NRQWUROQH FMHOLQH
u kontroleru i zatim se programiraju na switch-evima .RQWUROHU VH SRNUH
VQDAaQRP SRVOXALWHOMX NRML BpenMawswiziRe\EhaVMRadG RV W X S |
O DeNupotrebljivosti, kontrole su dostupne administratoru/korisniku preko GUI-a, kako
EL VH XSUDYOMDOR PUHARP

OpenFlow switch-HYL O0H VH kBE®dEDMWD VYDNL QRYL GRJDYDM N
QDYHGHQ X WDEOLFL SURWRND 7UHQXWQL NRQWUROHUL
GDWL FLMHOL SRJOHGu @ lmnégudtianih @dyu*sdikovito predstavljati
WRNRYH X PUHAL

Drugi veliki razvojni segment SDN-D VX DSOLNDFLMH NRMH PUHAQL
PRaH SLVDWL QD 6'1 NRQWUROHULPD 74eH kD)X @bgNRQWUR
koristiti za razvoj aplikacija koje se mogu izvoditi na kontroleru i prilagoditi logiku
kontrolne cjeline. Pisanem DSOLNDFLMD QD NRQWUROHULPD PUHAaQ

kontrolirati protoke.

4.2.2. OpenFlow Switch

OpenFlow switch MH W LsvitdhDXQP U H & D YKBiiQIVHD S R N UsdftyvargV L
potreban za spajanje na OpenFlow kontroler i instalirati i analizirati tokove. U ovoj
fazi, definicija OpenFlow switch-D MH VSHFLILPpQD SR GREDYOMDpPpX S
visokoj razini, OpenFlow switth PR4H ELWL VYUVWDQ X GYLMH NDWHJRU

1. Pure OpenFlow Switch 3 R G U aD Y Dp&hBl&virprotokol
2. Hybrid OpenFlow Switch: SRGUaDYD GRGDWQR X] SURWRNROH

konvencionalne Ethernet protokole [1]

ALURND VLYD GYRVWUXND VWUHOLFD NRMD WH QDOD]L
SRPpLOOMKILFL RGOXpLYDQMD SRND]XMH SRGXGDUDQMH V R
usmjerava paket koji se sada podudara prema action box-u na desnoj strani. Action
box LPD WUL WHPHOMQH RSFLMH ]D GROD]JHUL SDNHW
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X A:ProsleyLYDQMH SDNHWD &, jeverRUNDIDARRBE RRRIUIWFLUDQMH RC
polja zaglavlja

x B: Odbacivanje paketa

x C:3XawbDQMH SDNHWD GR NRQWUROHUD

Slika 9. OpenFlow Switch [7]

UsIXpDMX & SDNHWo Mdhtr@daRpgadk® sigurnog kanala koji je
XJODYQRP RVLIXUDQ 7/6 DVLPHWU kb @eRodiradeQT™CP LveZeLMRP L
GRS XaWHM@HN R Q W U R ikkéhtyolAtHpOruki @daiatkovni paket prema switch-

X NRQWUROHU NRULVWL LVWL VLIXUQL NDQDO X REUQXWR
paket kroz switch, koristi PACKET _OUT poruku. Na slici VH PR&H YLGMHWL GD
SDNHW < NRML GROD]L L] NRQWUROHKJUD PR&aH LUL UD]OLpPL

4.2.3. Flow Table

Tablica protoka (slika 10.) nalazi se u OpenFlow switch-u i govori switch-u
kako postupati s bilo kojim protokom koji dolazi do tog switch-a (slika 11.). OpenFlow
kontroler popunjava tablicu toka u OpenFlow switch-X L QD WHPHOMX UD]JOLpPpLW
ILJILDNH WRSRORJLMH SRJOHG VDPRJ NRQWUROHUD
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Slika 10. Flow Table [7]

Svaki dolazni promet u OpenFlow switch-X REUDyYyXMH VH QD WHPHOMX
SURWRND $NR QHPD XOD]D ]|D RGUHYHQL WRN XL@BEXR.FL S
NRQWUROHUD NDNR EL VH RGOXpLOR @WR XpLswitdMa. V WLP C
.DGD NRQWUROHU RGO Xp Xkbtdk, N gtd&nifa Eajjdbok WQpeQowL

switch-u s relevantnim radnjama.

Open Flow Switch Flow table

Tuple match Action

Rule Fwd/drop etc Counters

Ingress packet Match the Tuple corresponcng Update the Counters
fion

Update the

Slika 11. Postupak obrade protoka u tablici protoka [1]
6YDNL XOD] WDEOLFH SURWRND XNOMXpXMH

x Poljazaglavla NRMD VH SRGXGDUDMX V XOD]JHULP SDNHWLPD
X BPRMDpL NRML VH DaxuULUDM X by-&v&k@® KréidkW DM XUH SDNHW
x Radnje koje bi se trebale poduzeti ako se protok podudara
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6,*851267 62)79(56., '(),1,5%$1,+ 05(a¥$

6LIXUQRVW PUHA&H MHGDQ MH RG GYDQDraDRANDLLM ISKR G X PHEH
SRGDWNRYQLP FHQWULPD L VO L VYDNRGQHYQRRYHKXODa|
SULMHWQML L QRYLK YUVWD QDSDGD 6WUXpQMDWRGBGXA&H
REUDQH RG SRVWRMHULK DOL L QRY Uiodanewbrm@ae& D GD ND
SRGX]J]HUD LOL LQIRUPDFLMH NRMH VX VNODGLaAWMNG®BH X SF
SURYHGHQR VWRWLQD DQDOL]D L LVWUDALYD®MD PLIDDBYK
napada i kako se obraniti od tih napada i X G D QD aQ M HsuYpdanktiHskird
VWUXpQMIPRPOVH WDNRYHU NRULVWLWL NRG QHNLK HOHP!
]JERJ UD]JOLpLWH DUKLWHNWXUH 6'1 PUHAH X RGDRVX QD I
SULND]DQD X WUHUHP SRJODYOMX SRVWRMH SREIKXQR QR)
12.) i potrebnisu QRYL PHKDQL]PL RVLJXUDneBv@rkHardetingdH HQJO

Aplikacije
| ) | ) | ) | ) | J

Aplikacijska cjelina

F O o Northbound AP1

F e d Kontroler | Kontrolna cjelina

Southbound API
‘— i

& PUA ' L Podatkovna cjelina

o —p
>
|

) "
MreZni elementi

Slikal2 ORJXuUuL FLOMHYL QDSDGD XQXWDU 6'1 DUKLV

Izvor: Izradio autor

Sa VOLNH VH PR&H XRpLWL GD VX FLOMHYL QDSDGD PRJ
se mogu napast PUHAaQL HAHPHI@WL]IPHYX QMLK WH X VPPRHR/M NRP X
6'1l NRQWUROHUD L PUH aQ L KsodthbbiundHAPDjay iDsaméMkonBdlhbj N R
FMHOLQL JGMH iVW]¥HORRQDNSD&'W PUH&H WM VDPL 6'1 NR
PRaH QDSDVWL sk §elird Imdripiliraijem samih aplikacija koji putem
northbound API-ja komuniciraju s SDN kontrolerom. 3AUHPD WRPH VX QRYL PR
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cilievinapada X RGQRVX QD NRQY H QdoutRhQundi @ofthBdurt 3ARI-ji te
VUHGLAWH 6'1 PUHAH VDPL 6'1 NRQWUROHU

5.1. Ranjivost southbound API- ja

.RQWUROHU NRPXQLFLUD V PsUWitttdQduem HROG P H OHADRRR)
protokola (OpenFlow, OF-Config, OVSDB i sl.). Svaki od tih protokola WDNRYyHU LPD
svoje metode osiguravanja komunik DFLMH SUHPD PUHAQL RpdtpdiePHQWLP
]1QDQMH R WLP PHWRGDPD RG VWUDQH QSU PUHAQRJ
LVNRULAWDYDQMD WLK VODERVWL RG VWUDQH QDSDGDpD
PRaH ELWL XEDFLYDQMH QRYLK SURWRND X WDE®WHFX SURV
AHOL ODALUDWL QRYH SURWRNH NRMH GR]YROMBYDMR RG!
WUHEDR ELWL RQHPRJXUHQ XQXWDU PUHaH B8NROLNR XVS
jedinicu za upravljanje prometa koja vodi promet do FirewallFD QDSDGDp PR&H LPD
veliku prednost. Ako PRaH XVPMHULWL SURPHW X AaHOMHQRP VPMHL
]D QMXANDQMH SURPHWBAN In theSMiddIe’]napagial QlikaH 3.). Mogu se
SULVOXaAaNLYDWL S Uu&nVile kdi s protdti EoListy, Htoja je vrsta prometa
GRSXaWHQD XQXWDU PUHA&H BoRtAbdundHNRBXQQNXBIRLMDWIL]P H
PUHAQRJ HOHPHQWD L 6'1 NRQWUROHUD WH GRELDHQD LC
SRQDYOMDQMH QDSDGD LOL VH PRAH LVNRULVWLWL X VYUK

Kontroler

OopenFlow switch 2

[ i OpenFlow switch =

Host 1 Host 2

Slika 13. Man in the Middle napad

Izvor: Izradio autor

® Man in the Middle: Man in the Middle je vrsta je napad koji se temelji presretanjem komunikacije

LIPHYyX NOLMHQWD L SRVOXAaLWHOMD WH MHDMGR GBR WMHBGMQ ¥ MK HNR U
LQIRUPDFLMD 8EDFLYDQMHP X NRPXQLNDFLMVNLSRNQXALXMBRWIV QDS
X PRIXUQRVWL DQDOL]JLUDWL NRPSOHWQL SURRHWRVPRML NMBNUID RPQGHED M |
se koristi kriptirana komunikacija.
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Prema dokumentu ONF-a koji navodi specifikacije OpenFlow v1.0 [8], SDN
kontroler i switch bi trebali komunicirati putem TLS® YH]H NRMD VH SRNUHIUH
kontroler prepoznaje sami switch. Autentifikacija se provodi razmjenom certifikata koji
NRULVWH SULYDWQH NOMXpHMHDPpIL WL SH REFRODG@GNIMHHE DOR VS
NRQWUROHU WH RPRJXUXMH &LIULUDQMH NRIWPRORRJ
SULVOXANLYDQMH

.RULAWHQ@MHPD/6rHUX WHKQLPpNX EDULMHUX ]J]ERJ NRUD
LVSUDYQR NRQIXNUMKPXMHN B HQH U L Odtifkita) genétitan UD Q L K
certifikata za kontroler i za switch SRWYUyYyLYDQMH FHUWLILNDWD V NO|
ispravno instaliranje tih cer WLILNDWD L NOMXpHY ZbQyborxoy taBvoyaU Hy D M L F
OpenFlow-D P QRJR S UR OpanRIHw gniitch-eva i kontrolera nisu u potpunosti
implementirali specifikacije te su u potp XQRVWL SUHVTaRIpd O lprikaizéje
7/6 SRGUANX ]D ®RBAH@OBWIHHYH L NRQWUROHUH OR&H VH
SRGUAND Y U&Rkg @& |8 medovoljan interes.

Tablical. 7/6 SRGU&NH ]D OpesHo@ biréptdve | SDN kontrolere

3 U_R LIYRY TLS ) Kontroler TLS |

switch-a SRGU3J SRGUS3§
HP Ne NOX Da
Brocade Ne POX Ne
Dell Ne Beacon Ne
NEC '"MHORP Floodlight Ne
Indigo Ne Mul Ne
Pica8 Ne FlowVisor Ne
Open WRT Da Bgo':t?g’l‘fg:k Ne
Open vSwitch Da o%eonn;/r?)\lIl\gtrCh Da

Izvor: Izradio autor

1H NRULAaW{d @ddatno7vadli do sigurnosnih propusta samog protokola
NRML VH NRULVWL ]D N&RXK-Q Lkdrixr&lerdl X0 R]Ppioh¥sti prikazani
su u analizi [9]. . R UL VIWckbadit STRIDE model za ispitivanje sigurnosnih prijetniji,
NRML X NSpdoig XMrHpering, Repudiation, Information disclosure, Denial of
Service (DoS) i Elevation of privilege, ispitala suse WUL QDMpH&a&UH NRULAWHQD

®TLS: Transport Layer Security i njegov prethodnik, Secure Sockets Layer (SSL), su kriptografski

SURWRNROL NRML RPRJIXUXMX VLIXUQX NRPXQLNDFLMX ®SXWMPPDWHU!
NRPXQLNDFLMX SXWHP PUHAH QD QDpLQ GD VSUMHDPOMNOL NUWLWERXEKRY B G
SRUXND 7/6 RPRIJXuDYD DXWHQWLpPpQRVW L SULYDWQRVMHNRRPMOQUDNOQFLM
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OpenFlow, OF-Config iOVSDB L SURQDYHQL x&a%v&td pr&okdlaVpogotovo

ako se ne koristi TLS.

IHGRVWDWDN 7/6 SRGUANH RPRJXUXMH GpénsSlewGDpLPD
PUHaAaH L X WRPH XJODYQRP RVWDMX QHRWNULYHQL -HGQRI
i switch-a za presretanje OpenFlow SURPHWD PR&H XEDFLWL YODVWLWD
switch-u kako bi snimaR LOL PLMHQMDR SURPHW GRELR SULVWXS
PUHAH RPHWDR SULVWXS GUXJLK XUHydwitbew kbjideRQWURO|
nalaze ispod kontrolera.

SRVOMHGLFH NRMH SUHGVWDYOMD OpeviBdMH DB 410,70
nedvojbeno su gore negop X NRQYHQFLRQDOQLP PUHADPD ]JERJ VS
QDSDGDp YUOR EU]R PRAH SR GRixiQdve Ndf qelnakxdidpodDXs L VY H
UD]JOLNX X NRQYHQFLRQDOQRM PUHAL QDSDGDp PRUD SU
SULMDYL QD VXpHOMH 1D kogSsuizh-& poBeQrd Hakdl RiGriki)yi®
vijerodajnice. .DR @&WR MH SULND]DQR QD VOLFL OpeQilo® DGDp PF
SURPHW L]PHyYX MNRICh tERStREIitAD dadatno pravilo u switch-u 3, koje
NRSLUD QSU SURPHW ED]Hos$& G DWW BOD LMWPHYR aDOMH SUFEG
XGDOMHQRP UDpXQDOX .RG NRQYMIQFDRWDHD O/@ifcdtOH AHH ]D
konfiguriranje svakog switch-D QDNRQ pHNDQMD GD VH XKYDWH L

vjerodajnice.

52. =DawsDW P UHaH

.DR VUHGLAWH L W]Y PR]DN VYDBD GBHN koutilatbiti RpLWR |
JODYQD PHWD VYDNRHWMSDGEBRMWUROHU VUHGRaG®IMD WRp
P U H &Kdjalvodi do neuspjehaciMHOH PBRAHWRJID MH YDAQR GD VH YR(
QHNLP ELWQLP VWYDULPD NDR aWR VX

x Osiguranje kontrolera: 2GYDMDQMHP NRQWUROQH L XSUDYOMDDp
FHQWUDOL]LUDQ &4WR WHRUHWVNL RPRJXUDYD GD VH
EUJLQH XpLQNRYLWRVWL L ]D VLIXUQRVW PUHA&H VD V
VH NRQWUROHUL N RPM moySKoistitiGanelik XroPttvEra njihovo
RVLIXUDQMH RG QDMYHUH MH YDaQRVWL
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=DaAaWLWD NRDEMWIIIRODOMHGIRVWXSQRVWL NRQWUROHUD MH

UMH&AHQMD PRUDMX RPRJXULWL VPDQMHQMH XWMHFDM
]JD FLMHOX PUH&X ORJXUH MH NRULVWLWL YLAH NRQWU!
8VSRVWDYD SRYMHUHQMD L]JPHYyX NRQWOSsO&tiUD DSC
LQWHJULWHW ELOR pHJD @&4WR NRPXQLFLUD V NRQWURO
GD OL PUHAD UDGL NDNR WUHED ORUD ELWL MDND

DSOLNDFLMH NRMH VH SRNUHUX s@itoh-évé&R @tey-B OHU X N |
SRVOXAaLWHOMH NRMH NRQWUROLUD 7DNRYHU NRPXQLN
VH VSULMHpL QDSDG

Policy Framework: 3aRWUHEQH VX SURYMHUH NDNR EL VH RVL.
kako treba. Kada su napravljene promjene na kontroleru, mora postojati

framework kako bi se osiguralo da su promjene u skladu s korporativnim

pravilima i ne otvaraju sigurnosne rizike.

JRUHQ]LND L UMHADY.DEMHEIWRENRMBM PUHAL UD]XPLI
GRJDYD LOL aWR VH GRJRGLOR MH ELWQR GD VH PRJX
ukupnusig X UQRVW L NDNR EL |DAWLWD ELOD EROMD RG EX¢

Slika 14. SDN kontroler kao meta napada

Izvor: Izradio autor

8NROLNR MH QDSDG QD NRQWUROHU SURADR XVSMHAaQ

SURWRNH 7R PRaH XpLQLW hor@i®und BfR@EbaaMPIY{QKd. H P
8VSLMH OL SRGYDOLWL SURWRNH SXWHP NRQWUR®HUD
29
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PUHARP L QDMYMHURMDWQLMH WM VLJXUQR UH ]DRELUL
PUH&AH OR&H VH WDNRYHU L]JYHVWL 'R6 QDSDG NDBSBR EL VI
kontrolera, tj. pad kontrolera. 1DMJRUL VFHQDULML MH DNR QDSDGDp VYV
XVSLMH GD PUHAQL HOHPHQWL YMHUXMX SURWRFLPD ODAaQ
WDEOLFL SURWRND PUHAQLK HOHPHQDWD te gotbkdei @aHQMHU
J O H Gravdgmontrolera. 7UHED GRGDWQR QDJODVLWL GDNnIKRQWURG
RSHUDWLYQRP VXVWDYX $NR UDGL QD RSHUDWLYRYRAR VXV\

tog operativnog sustava ujedno postanu i ranjivosti SDN kontrolera.

2VLIXUDYDQMH VLIJXUQRVQRJ SRORADMD NRQWUROHUL
na osiguravanje OS-a host-a. Sve najbolje prakse za osiguravanje public-facing
Linux SRVOXAaLWHOMD PRJX VH RYGMH XSRWULMHELWL NDR &

X

aLIULUDQMH SRGDWNRYQH NRPXQLNDFLMH
x JednamrHaQD XV Osystavudif/M instance,

X J)LJLPND VLIXUQRVW VXVWDYD

X Minimiziranje paketa/software-a za smanjenje ranjivosti,

X $8&XUL Wibu kéidel-a’ i software-a,

X 8NOM X pSELDuR-s H

X 2P RJXUD YRr&vsllH,

X QOdvojene particije te

x . R UL aWweént@ahzirhne autentikacijske usluge i sl.

'REDU QDbgmbWQe ]|DAWLWH VDPRJ INRFFOMHOROIKSQeH PUHAL
NRULaWrelWaVeHpLMD VH SUDYLOD G L beH9eMO@ RorfrdldrlR MaHd Q M X M X
razliku od konvencionalnog Firewall-a koji ne vidi unutDUQML SURPHW X VDPRM
JD QH FfiRrédti, SDN Firewall QDGJOHGD VYH X X QGHWDBYQMRM PUHAL

SDN Firewall MH XMHGQR L ILOWHU SD N HiwdketVgrdlakiXr84. WLYDp
kontroler i filtriran je od Firewall-a, VOMHGH UL 8ka NeHdektns pddWlaraju s
pravilima protoka. Arhitektura Firewal-D PRa&H ELWL

x Centralizirana: Pravilo Firewall-a je definirano centralno i provodi se na

kontroleru

7 Linux kernel: /LQX[ NHUQHO MH MH]JUD UDpXQDOQRJ RSHUDWLYQRJ VXVW
WHPHOML QD WRPH L UD]JPMHAWHQD MH QD W U BiGWFE VRKQRVRE@DUDD KRQD
SRVOXALWHOML
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x Distribuirana: Pravilo FirewallFD MH GHILQLUDQR FHQWUDOQR PHY

provodi se na svakom pojedinom ulaznom protoku

Slika15 5D]OLND kohkddgiotalnog i SDN Firewall-a
Izvor: Izradio autor

Praviima FirewallFD VH PR&SHUDYOMDWL IOHNVLELOQR RG V
VHUYHUD D 6'1 SURWRNROL VH PRJX NRULVWHrgwall ]D VWD
aplikacija i switch-eva. Upotrebom SDN FirewallFD PRJX VH XMHGQR L RpHNLY
W U R djbrfeYddan Firewall GRY R O M D<@ adRiarte postaviti ovisno o uvjetima
X PUHAL SGiteWa¥-a@DmogX GLQDPLPQR GRGDWL ]D YULMHPH QF
RODNA&ADYD VDPR Froib R WD MMHHQWUDOQL SRJOHG PRAaH E
RGUHYLYDQMH VLIJXUQRVQLK SUDYLOD

Northbound API-ji su WDNRYHU PadaVDSRIDVER GLUHNWQR NRPXQ
kontrolerom L QDSDGDp LPD YHuUH WE RQ RNKoERIBOUMANAPI-ji mogu
koristiti Java-u, C, JSON, Python, REST i XML. IVNRUL&AWDYDMXiuL QMLKRY
QDSDGDp PRA&H VWHUL Niffr@saUR@nX yHIVGVR' 1D W-HRNasteji $ 3,
zadana lozinka i ukoliko setD OR]JLQND QH SURPLMHQL QDSDGDp MX
7R PX RPRJXUDYDp&é&e WO VRUYLH SURVOLMHGLWL VXpHOMX ]
kontroleru kako bi utvrdio strukturu SDN mUHAaH L X»[e khadite konfiguracije.
.RULAWHQ@aNESH D6 LOL GUXJRJ QD p nQribboanid LkdbXuhRagijd D
RVLIXUDQMD XSUDYOMDQMD N R QwIdrR @aksdm. KEnrRuaikaciieH VP D W L
odstrane DSOLNDFLMD L XVOXJDi paddatderbdWdntibbets, Xelhadexod biti L
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RVLIXUDQH WH VH WUHED NRULVWLWL SURYMguw®E DXWHQ
prakse kodiranja za sve northbound DSOLNDFLMH NRMH WUD&H 6'1 UHVX
smatraju najboljom praksom. Nisu samo sigurne prakse kodiranja korisne za

sigurnost public-facing  QWHUQHW ZHE DSOLNDFLMD WDNRYHU V&
northbound SDN veze. SDN WDNRYHU RPRJXUXMH UD]YRM 24LJXUQR\
spriMHpDYDQMH LOL X&, QdedkoNsiz@antraligr&n8 Rontrolnu arhitekturu

SDN-a.

1IHNROLNR LVWUDALYDQMD EDYLOD VX -& HoséthnbX UQRVQ
OpenFlow-a. [10] daje pregled ranjivosti uzrokovane odvajanjem kontrolne i
podatkovne cjeline. [11] pokazuje prijetnje SDN-D L SUHGODA&H GL]DMQ ]D \
pouzdan SDN. Formalna sigurnosna analiza SDN arhitektura obavljena je od strane
Internet Draft SDN Security Requirements [12]. [13] prikazuje sigurnosnu analizu
OpenFlow-D L SUHW®OGIERHH NH VSUMHp DY & QI BpdminfeE icabod® Y D Q M
implementacijom SDN-D V QDJODVNRP QD SHUIRUPDQVH PUHA&H VNI
L LQWHURSHUDELOQRVW WH SUHIGODMHAPRIGNMDB UMKEBDQ
SUREOHPD 6'1 GLIDMQD SURaAL URAZANHGYRRDOM|NSRanjge¢d FMHOL
data-to-control plane NRPXQLNDFLMX ]D XEODADY 1€ dretdsta®® QDSDG
VXVWDY G R BexiaQF Hk@QiMma za cilj dati OpenFlow aplikacijama minimalne
dozYROH ]D VSUMHpDY D@M H8] (LB pedstanjduiH-lexam SURALUHQMH
za pristup informacijama o razini paketa od strane kontrolera za npr. klasifikaciju
prometa. [20] uvodi framework CloudWatcher |[D SUDUHQMH YHOLNLK L GLQD
PUHaA @>SRND]XMH PHWRGX ]|D RWNULYDQMH '""R6toReDSDGD Q
SULNXSOMHQLK X2 @ ISRUB&XMBH SRVW X Sfingergim SDNsaDlp D ] D
pripremi za DoS napad. [23] uvodi sustav modela provjere Flover NRML SRWYUyXMFE
OpenFlow SUDYLOD QH NU&H VLJXUQR]VRI uddesFrvamevibriefartHaH - >
Enabling Security Controls (FRESCO) u OpenFlow PUHADPD ]D LQWHJIUDI

sigurnosnih aplikacija u SDN-u.

ORaAH VH VDPR SRNXdaDWL SUHGYLGMHWL QD WHPHOMX
AHOH FLOMDQR QDSDVWL PUH&ax ,PSOHPHQWsbftwarbiH VX Q
NRQWUROHUD WH MH SRYLMHVW SRVOMHGQMLHKRGAWRDSD C
jedna organizacija kkHUH X SURMHNW 6'1 BOHAHWWOWWHENDNR UH R
VXVWDY X UDQRM ID]L VDPRJ SURMHNWLUDQMDHII QB &IPLMH
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Kaoi YHULQD VWYDUL i KeiRiyuvddijary iU botMRGPDK RG SRPpHWND
XaWHGMHWL RUJDQL]DFLMDPD PQRJH SUREOHPH

1D WHPHOMX EURMQLK LVWUDAaLYDQMD L DQDOL]D P!
RGJRYDUDMXiUH PHKDQL]PH PRaH SRMDpDWL VLIXREIHRVW PL
QDGJOHGDWL FLMHOD PUHAD NDR aWR VX DSOLNDFLMH ¢
XUHYyDMD WH XNXSQR SRQD&DQMH PUHAH $ODWLNRPMIDQDOL
GROD]L L] VYLK XUHYyDMD X PUH&L QH VDPR RG VLJXUQR
SULMHWQMH L GD VH EROMH UHDJLUD QD QNMRL&H ¥ H 'L P\DLW K L
GDOHNR EUAD VLIXUQRVW WH VH QD NUDMX PRJX EROMH ]D

%XGXuL GD NRQWUROHU LPD MHGLQVWYHQL SRJOHG Q
gdje se Firewal XUHYyDML QDOD]H -HGQD NRQWUROQD WRpPpND P
promet preusmjeren na Firewall. Svaki protok se podudara s skupom pravila, jer se
QH PRUDMX LQVWDOLUDWL NRQILIJXUDFLMH L suamd-LOD QD
malware programe mogu ELWL SXQR ODNA&aH 3UDYLOD VH PRJX GHILC

umjesto na razini Firewall-a.

.RQWUROD X VWYDUQRP YUHPHQX ]QDpL GD VI PRAH E
SULMHWQMDPD EH] RE]JLUD JGMH VH QDOD]JH X PUHAL 1DNF
mreal GMHORYDQMH SUHPD SULMHWQMDPD MH SXQR EUA&H
XUHYyDMD ]D UDG Xa RRPENQP PMNMKSRP PUHAaQLK XUHYyDMD RP
EORNLUD SURPHW RGEDFH |]JDUDAHQMawarpXsRDOD L VSULMH|
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6. 3/$1,5%$1-( 62)79(56., '(),1,5%1,+ 05(4$%

OQRJH RUJDQL]DFLMH SR MrpfehehiadliexX nd QDN LLMVDHA IHYQOM H
PHyXWLP SRVWDYOMD VH SLWDQMH NDNR Qamatzik@uUMH SURY
PUHAQX DUKLWHNPWYXWXHEIBD UD]PRost@ptiwL L NRML VX

2UJDQL]DFLMH WUHEDMX LPDWL MDVQX LGHMX R SUHC
realizirati implementacijom SDN-D 8 PQRJLP VOXpDMHYLPD VRIWYHU
UMHAHQMH QH PRUD QX&QR L]JJOHGDWL G U XJRWLARHVR G NNLRWY |
mora RGUHGLWL XWMHFDM 6'1 PRGHOD QD SRVWRMHULP X'
X]RUFLPD DSOLNDFLMD NRMH UH VH NRULVWLWL XDDSRYH]L
prije i poslije implementacije 7R UH SRPRuUL QH VDPR SURWLY SUHNLGLE
ukloniti sve probleme koje su povezane s implementacijom. No, bez obzira na to
koliko se priprema provodi, prije toga se ne mogu predvidjeti sve okolnosti. Zbog tog
UDJORJD ELWQR MH GD SRVWRML SODQ NRML RPRJXUXN
prethodnu konfiguraciju PUHaH

Nema sumnje da implementacija SDN-a bez adekvatnog znanja predstavlja
RGUHYHQL ULJLN PHYXWL®D ISQRGVLWDPEMD6TQDpPDMDQ Ul
RUJDQL]DFLMH L ]D ,7 VWUXpQMDNH 5L]LN ]D ,VWRLQIERL]D
ULMHALWL SUREOHPH ]JD NRMH M Hulti&' lInedadigdtko Qu U D Q a
NRQNXUHQWQRVWL 5L]JLN ]D ,7 SURIHVLRQDOFH RR WDM C
HGXNDFLMRP NRMD YH]DQD ]D RYD KonButehtwiVite8tnam WLPH QH.
E X G Xnipdslodavcu.

SUHPD UD]QLP DQDOL]DPD L LVWUDALYDQMLPD VH PR
QDUHGQLK QHNROLNR JRGLQD LPDWL 1QDpDMDQ XWMHFDM
VDPLK PUHAQLK VWUXpQMDND =ERJ WRJD ,7 RUJDQL]DFLMH
za implementaciju SDN-a. S obzirom na brzo mijenjanje samih tehnologija, pa tako i
SDN-D ELOR NRML SODQ LPSOHPHQWDFLMH GH VH GDOMH UD

U literaturi [26] opisan je proces UD]YLMHQ RG VWUXpQMDND ]D DQDC(
6'1l PUHaDRML VH PRaH Xot pbhe ¥rgRrzti@ |D SURFMHQX UMHA&F
SDN-D L HYHQWXDOQR SURYRYHQMWHINME QR X fXbidrafet/ ®H/ ) G Hi @ 1
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Definiranje SDN-a,

PrepR]QDYDQMH SULPDUQLK PRIXUQRVWL
BUHSR]QDYDQ MhetrikhO M X p Q LK

2GOXpLYDQMH

SURFMHQD 6'1, UMHAHQMD

, VSLWLYDQMH L FHUWLILFLUDQMH UMHAHQMD
Integracia V SRVWRMHURP RNROLQRP

Educiranje organizacije,

© © N o o s~ w P

Ocjenjivanje profesionalnih usluga,
10. Uklanjanje organizacijskog otpora,
11. ,]YUAaD Y D Q-M(prodfd&concept) te

12.Dobivanje Management Buy-In.

Implementacija VH PRaH UD]JOLNRYDWL RYLVQR R YHOLpPLQL
iskustvu IT tima. Potrebne su QRYH YMHAaAWLQH L GRGDWQD REXND
DUKLWHNWXUX Ns$otthiare RE XK IO LN R W HoéipbstaMjR QUzN R  V H
SUDYLOQR SODQLRDIDVH. ] DYH. B0 0P jRdnbktavno iskoristiti sve
SUHGQRVWL 6'1 UMHAHQMD

S obzirom na razvijanje SDN-a i njegovih koncepata, SRVWRMH RGUHYHQL ]D
iizazovi ]D XSUDYOMDQMH 6'1 PUHARP 5D]PRWULW UHi VH QHN

izazova s obzirom na sve cjeline SDN arhitekture.

Pokretanje sustava i konfiguracija

U konvencionainim PUHADPD ORJLND FMHOLQH SURVOMHYLYD(
RIJUDQLpHQD MH XQXWDU VYDNRJ PUHAQRJ XUHYDRFPD X VNO
standardiziranih  protokola. Razdvajanjem cjelina, potreba za pokretanjem
NRPXQLNDFLMH L]PHYyX FM HwOrirQine cgelin® WodthjeHoshowm QuidtD L
.RQILIXULUDQMH RYH NRPXQLNDFLMH PRaH ELWLRV®RAHQD
djelovati pod protokolima definiranih software-om. aWRYLaH SsdfRwRd-B Q H
bilo kojoj cjelini mogu izravno utjecati na takvu NRPXQLNDFLMX 8 LGHDOQRF
QRYL VRIWYHUVNL GHILQLUDQL SURWRNROL GMWNBERBOHLV
VH RPRIJXULOR SUDYLOQR SRNUHWDQMH L NRQILIJXULUDQMH
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Dostupnost i otpornost

.DR L X ELOR NRMRM GUXJRM PUHAL 6'1 MH RVMHWOML
HOHPHQWLPD SULPMHULFH NYDURYL X OLQNRYLPD LOL VF
V UD]JGYDMDQMHP FMHOLQD SRVWRML PRJXUQRVW HYHQW)
prosiMHYLYDQMD L NRQWURO (el phstlpincal $SDN- D8 pPQRULBD]PRWU
VWDYOMDQMH FLMHOH XSUDYOMDpPNH FMHOLQH XQXWDU M
SLWDQMD QHGRVWXSQRVWL L RWSRUQRVWL SRVWDMX MRa
(engl. single point of failure 8QDWRp pLMHBYUHHDGED |[D SURVOMHYLYD(
VWDQMX UHDJLUDWL QD RYDM SUREOHP MR& XFNLMOGDNQNMHL Y
dalije aktivnaveza, X VNODGX V SUDYLOLPD PUH&H

OUHAaQR SURJUDPLUDQMH

8 VYDNRGQHYLFL 6'1L DGPLQLVWUDWRUD suftvBréd® QRYR ¢
LOL D&XULUDQMH VH PRUD WDNRYyHU NRQVWDQWQR SULPL
SURVOMHYLYDQMD L NRQWUROQH FMHOLQH SUHNR PUH&H
SRGUAND ]D XSUDYOMDQMH PUH&QLP SURJUDPLUDQMHP S
PUHAQLP DGPLQLVWUDWRULPD NRQWUROX YHUJLMH NRRU
SRPHWQR VWDQMH L SdofRvéretiDU Da VPR Kéigare) za diktiranje
SRQDEDQMD PUH&H PRAH VH WDNRYyHU UD]YLMDWL X UD]OL
iliapOLNDFLMVND UDJLQD VUHGQMD UD]JLQD LOL UD]JLQD NRC
FMHOLQH SURVOMHYLYDQMD $ODWL L PHWRGH WUHEDMX |
ilinaredbe YLVRNH VUHGQMH UD]JLQH GROMH SUHAM®. NRQILIJXUDF

Performanse i skalabilnost

USDN-X PUHaware PRUD ELWL YL&H JJkdftwat&hdgsd biG D EL
QDSLVDQ QD YLVRNLP UD]LQDPD DSVWUDNFLMH awRYL
SRGUD]XPLMHYD GRGDWQH NRPXQLNDFLMVNH ]DKWMHYH L
NDAaQMHQMD PUHAaQRP SURPHWX NRML VH SURVOMHYXMH
X p L QN R Yptpsda Vravijateljima software-a koji moraju dizajnirati optimiziran
softwvare ]|D PUH&H 'UXJL GLR SULSDGD PUHAQLP DGPLQLVWUD
ispravne parametre za optimizaciju softverski definiranih protokola te odabrati
QDMXpPpLQNRRIOMIHMHE XRUDYOMDliNMHVPIRIGRIOIWWWRMRQSU FHQW

distribuirane ili hijerarhijske) [27].
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.DNR SRXWIMH&EDQ SULMHOD] QD sb'se autdrHéle@aMriH ED Y L
4@ O6SHFLILPpDQ IRNXV QMLKRYH DQDOL]B #&étRanseldH QD L]LC
VNDODELOQRVW VLIXUQRVW L LOQWHURSHUDELOQRVWL PUH

Izolacija i sigurnost

U SDN-X VH QH GLMHOL VDPR PUHAQL SURPHW PHYyX F
DSOLNDFLMDPD QHJR MH L PUHAQD ORJLND VDRWH®R VHE
S UL O D JRspftiv@r&d. Nove tehnike izolacije resursa i sigurnosnog upravljanja se
PRUDMX LVWUDALWL GD EL VH MDPpLOBE kapR @ DjfhawdiD X VYL
komunikaciji. Naime, mora se osigurati da se kontrolni SURPHW SURWRFL L]F
kontroeUD L XUHYDMD SURVOMHYLYDQMD L]JROLUD L WDM NRG
XWMHPpH QD NRG QD &ughDKak®R SDON/plisth[e @vd popularniji, ranjivosti
UH VH SRMDYLWL L XVNRUR UH VH SRpHWL SLVDWL SUYL ]OF

Fleksibilnost i razdvajanje

6XpHOMD VX SRWUHEQD NDNR EL VH RPRJXULOD UD]P!
iz/do cjeline prosOMHYLYDQMD NRQWUROQH L DSOLNDFLMVNH FM
PUHA&H VDGD PR aHoftwvaréloq,Lupawanje SDN-om treba biti dovoljno

fleksibilno za brzu prilagodbu novim protokolima pisanih za sve cjeline.

OUH&OQOR SODQLUDQMH

Tradicionalno, administratori trebaju planirati i implementaciju i SURALUHQMH
PUHaAH &WR REXKYDuUD ]DGDWNH NDR &A&WR VX GHILQLUDQ
SRWUHED WH RGObgHje ¥ Dphgiji RRHAEDOELWL VHIPHQWLUDQD C

L 2YH RGOXNH UH UH]X O Whardvizakt' kut§aNipiS iRuRerR, $wtaie L K

evi i Firewall-i) koji rade pod dobro poznatim standardnim protokolima. Planiranje nije

XYMHW ]D XSUDYOMIpMSR WMHEQLPOB'AWMHpPH QD RVWDOH ]
administratorisadatrHEDMX VWHUL VNXS XUHyDMD ]D SURVOMHYLYD
VHW NRQWUROQLK XUHyYyDMD 1D YW ISXDNRJIDD QVRSRORBRDIEM WY
biti pod utjecajem vrste software-D NRML MH LQVWDOLUDQ $GPLQLVWU
PRIJXUQRVWL ELUDWL L]PHYyX UD]Gofwais-DKk BSREWYRODLHK XWUH
L XUHyDMD ]D SURVOMHyYLYDQMH 3RVWDYOMDQMH RYLK F
PRAH LJUDYQR XWMHFDWL QD SHUIRUPDQVH L RWBRNDRV\
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FMHOLQD PR&aH SRABriW &P adikayMabiranja kroz niz alata za
SODQLUDQMH UDVSRUHYHQLK X VXpHOMX |D XSUDYOMDQMH

Nadzor i vizualizacija

6D ILJLPDNH VWUDQH ]DKWMHYL QDG]JRUD L YL]XDOL]DFL
PUHADPD J/RJLPNL GLR MH GD O HdstBvkovhO dRad $£QprdtokoliSRG S U
SURVOMHYLYDQMD L NRQWUROQL SURWRNROL PRJX X SRWS
PUHADPD ODNR MH QDFUWDWL NDUWX CoRIMYWWOEBRVYADL PpODNO
SULMH QHJR SURPHW SRpLQMH WHUOL 7DNYD DRRPALDQMH P
SURV O MH YV L voDt€y-&1 predddljivo. Kada unutarnja implementacija jednog
protokola nije unaprijed poznata, odnosno definirana software-RP WR YL&H QLM
PRJXUH

3UDYLOD YLVRNH UDJLQH L PUHAQD NRQILJXUDFLMD

6'l FMHOLQH QLa&H UD]JLQH SUHGVWsfvaréd D MLX LYOD &XV L V
API-MH ]D REUDGX WLK DSVWUDNFLMD GR FMHOLQD YHuUH L
DSVWUDNFLMH SRGLJQXWD SRVWRML JXELWDN BR{EDIMDND
dostupni kroz definirane API-je. Kada pravila ili naredbe vrlo visoke razine dolaze iz
QDMYLALK FMHOLQD 6'1l DUKLWHNWXUH L]JJXEOMHQD LQIF
SUHYHVWL X VNXS UDGQML QLaH UD]JLQH =D SUDYLOQR UM|
zahtiMHYD SRVWXSFL ]D SUHYRYHQMH SUDYLOD YLVRNH UD]
SRVWDMH L]D]JRY ,DNR YHOLNL EURM OLWHUDWUIWDH JODXS
SUHGVWDYOMD VROLGQX RVQRYX X WRP VPLVOXDQMGDON
potrebnoza UMHADYDQMH R27RJ L]D]JRYD

SXWRQRPOR XSUDYOMDQMH L XSUDYOMDQMH XQXWDU PUHa

8 LGHDOQRP VOXpDMX FMHOLQD XSUDYOMDQMD VH W
XSUDYOMDQMD -DWUH&RPMN 6EIXGXUL GD 6 doftRdPeRul daldikivtad
SRQDADQMH PUHAQLK XUHYyDMD WUHEDOR EL ELWL PRJXUH
EL LP VH RPRJXULOR GD UHDJLUDMX QD PUHBRQG®RXWMHW
VDPRVWDOQRJ XSUDYOMDQMD 3ULVWXSL DXWNRMRPQRAKS L
QXGH PRJXUQRVW PLJUDFLMH XSUDYOMDPNLK IXQNFLMD
upravljanja, da se software SRNUHUH QD XUHyYyDMLPD FMHOLQH SU
XUHyYyDMLPD NRQWUROQH FMHOLQH 2YL SULVWXSL VX WD
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zahtijeva za dostupnost i otpornost u SDN-u. Ovi SULVWXSL RSUHQLWR VH V
VLWXDFLMDPD X NRMLPDLWOVX XROIHWNQ P XHWHYPMSRYH]LYDQN
RGUADYDQMH XpHVWDOH NRPXQLNDFLMH L]PHYyX XUHYDMD L

JOHNVLELOQR XSUDYOMDQMH SXWHP VXpHOMD

U SDN arhitekturi, cjelina upravljanja je u interakciji s drugim cjelinama putem
NRULAWHQMD VXpHOMD 2GJRYDUDMXUD VXpHOMDSUD XSUD
NDNR EL VH RPRUQWIHR WILEGBIQL SRJOHG PUHAQLK UHVXUVD V
YUKX NDR ZWR RMUXAaHbdka BOnositi s zahtjievom fleksibilnosti i
UD]JGYDMDQMHP L]DJRYRP SURQDOD&HQMD VXVWRYQRJ Q
NRULAWHQMD L UD]YLMDQMD VXpHOMD ]D XSUDYOMDQMH

3BDPHWQR SODQLUDQMH PUH&H

Administratori moraju uzeti u obzir tri glavna aspekta kada plaQLUDMX PUHAaQX
infrastrukturu:

1. )LILPNR UD]JGYDMDQMH FMHOLQD
2. Apstrakcije software-D NRMH SRNUHGUX ORJLNX PUHaH
3. 3BRVWRMDQMH MHGQRJ LOL YL&AH NRQWUROQLK HQWLWH

awR VH WLpH DVSHNDWD L WHPHOMQR MHWD ¥ H X]L
VYDNRM FM Hoid p@izvoRaRABEWRYLAH V RE]JLURP QD DVSHNW
DSOLNDFLMD ]D PUHaH SRVWDMH ELWDQ L QHWXLEYLAMDODQ
X SODQLUDQMH MH WDNRVYHU L LIDJRY MHU DBUNRbMe&l YLUWX
SRGUADOH UD]OLpLWH PUHAH NROLpPLQD LQIRUPDFLMD V
UXNRYDWL MH PQRJR YHUD X XVSRUHGEL \28.PaéEm® NRMD (
UMHAHQMD ]D SODQLUDQMH SRVWDMX QHRSKRGQD NDN
administratorima s pitanjima prije koriaWHQM-D 6 7R PRJX ELWL SLWDQMD NEC

- .ROLNR XSUDYOMDpPNLK L NRQWUROQLK XUHYyDMD MH SR

- *GMH WRpQR WUHEDMX ELWL IL]JLPNL SRVWDRN®GUWMHQL NR
QD RQH ]D SURVOMHYLYDQMH™"

- .DNR VX NRQWUROQH L XSUDYOMDpPNH RGIJRYRUQRVWL

distribuirano ili hijerarhijski)?

Kako izbor software-D XWMHpH QD IL]JLHNRX WRSRORJIJLMX
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Situacijsko upravljanje

8 6'1 PUHAL VX XYMHWL PQRJR YL4AH GLQDPLpPQL JERJ C
promjena software- D .DR SRVOMHGLFD WRJD YMHURMDWOQR U0OH
problemi, kojL QLVX SUHGYALWMPOX VXVWDYD XSUDYOMDQMD
QHRpPpHNLYDQLP L SULYUHPHQLP SUREOHPLPD MND®YQWR MH
instaliranog softverskog protokola, alati moraju biti dostupni za brzu izradu on-
demand DSOLNDFLMD ]D XSUDYOMDQMH LVNRUL&ZWDNDQMHP
FMHOLQD L VXpHOMD $GHNYDWQR VLWXDFLMVNR XSUDYON

za nadzor i vizualizaciju SDN-a [28].

Prema trenutnoj analizi SDN-D X RYRP UDGX XNOMXpXMXUL ]JDKW
XVSMHaAQD LPSOHPHQRWRRAHMDPBWL VOMHG@ hidnbsuSthHGQRV W
NRQYHQFLRQDOQX PUHAaX

x Agilnost i fleksibilnost u upravljanju

- 6'1l RPRIJXUXMH RUJDQL]DFLMDPD EU]JL UD]JYRM QR
infrastruktura kako bi se brzo zadovoljili promjenijivi poslovni ciljevi
IOHNVLELODQ RGDELU QDpLQD L GMHORYDQMD PUH
RPRIXUXMH ,7 PHQDGAHULPD GD HNVSHULPHQV
NRQILIJIXUDFLMRP EH] GD XWMHpX QD VDPX PUHAaX

sposobnost oblikovanja i kontrole podatkovnog prometa, koja je jedna
od glavnih prednosti SDN-a
- ]JERJ FHQWUDOL]JLUDQRJ SRJOHGD QD FLMHOX PUF
XSUDYOMDQMH PVWRHENHHY MHGQH
- SRGUADYD XSUD Yswktb&a) Hrtudldib pwittik HYD L PUHAQLK
X UHYy D Mdnhoy €ntralnog kontrolera
- SuUXxab MHGDMIMHW MBHLUDQMH XSUDYOMDpPNH NR
YLUWXDOQH XUHYyDMH
- PRJXUH NRULAWHQMH SURL]YRGD RG YL&a&H SURL]JYR
Xx 6PDQMHQMH WURANRYD
- DGPLQLVWUDWLYQH XpLQNRYLWRVWL SREROMAaD
bolja kontrola virtualizacije 1 druge pogodnosti trebale bi rezultirati
RSHUDWLYQLP XaWHGDPD
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- QH IDKWLMHYD YHOLND XODJDQMD MHU QHPD SR
XUHYyDMLPD

- ]JERJ PRIJXUQRVWL NRU&WhHDWID ¥ RA W XRAQMILEKH
eva koristiti na jednom hardware-u

- nekoliko SDN proizvoda su besplatni

X Bolja sigurnost

- SDN kontroler SUXaD VUHGL agaMdistridédjp Nsigurnosnih
LQIRUPDFLMD L SUDYLOD NUR] FLMHOX PUHA&X

- 6'1 NRQWUROHU QDGJOHGD FLMHOX PUHaX WH VH
se primeiXMX QHSUDYLOQD SRQDaEDQMD PUHAH

- LDNR MH VUHGLAQMD WRpPpND QD ShpDentXdjuyLJIXUQX
PRaH VH XpLQNRYLWR XSUDYOMDWL VLIJXUQRAUX P!

Navedene prednosti se odnose prema G RV D G Daag@iMiRdviom radu te se
PRAH UHUL GD VX RVQRYQH SUHGQRVWL ]D ELORJM&RMX YU\
usluga NRMH $diugia Baktora, SRVWRMH MR& SUHGQRVWL NRMH VH U
PUHAaH
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7. PRIMJENA | SIMULACIJSKI PRIKAZ RADA SOFTVERSKI
"(),1,5%1( 05(a(

8 RYRP SRJODYOMX UH VH SULND]D VOpenFIbvGswitthGQH 6'1
evimai NRQWUROHURP .RQILJXUDFLMD 6'1 PUHaH UH VH XV
MHGQH NRQYHQFLRQDOQH PUHAH NDNR EL VH XRpLOH ELWAQ

=D L]JUDGX PUH3AaQH WRSRORJLMH NRQYHQF&RMDOQH PL
eva koristiti U0 H \Graphical Network Simulator 3% (GNS3) instaliran na Linux OS-u,
NRML RPRJIJXUXMH NRPELQDFLMX YLUWXDOQLK L VWYDUQL
NRPSOHNVQLK P UBya@mips’Remuldijski software za simulaciju Cisco
Internetwork Operating System (Cisco 10S). Software NRUL&AWHQ SUL NRQIL.
switch-HYD VH NRULVWL L X VWYDUQLP IL]JLPNLP XUHRDMLPD W
UDGD RGJRYDUD Sé&mMchieWmBL]LpNLP

, JUDGD 6'1 P UH &Q HkakbRbBse @riRakadvratl kontrolera R E D Yels&/ U
SRPR Miinet® HPXODWRUD NRML RPRJXUXMH NUHLUDQMH U
SRNUHUH Kkeéke,BWEhLL DSOLNDFLMVNL NRG QD MHGQRM YLUV
VOXpDMWKX QrivalBox-u. 6'1 NRQWUROHU NRML ©OHenbaylightRULV WL

Controller**.

7.1. OpenDaylight Controller

1DNRQ RGUHgsHIGkR Jnstalacije kontrolera i njegovog pokretanja,
pristup se PRAaHRP R JX uhusiweb preglednika unosom loopback IP adrese
localhost-a i portom 8080, koja odgovara adresi 127.0.0.1:8080. Pojaviti tH VH
stranica za prijavu na kontr ROHU &aWR MH SULND]D QR usedaneR P 7Y

password su admin. Nakon prijave se korisnici i lozinke mogu promijeniti.

8VSMHAQRP SULMD Y R PORNDYyIgttkontrdleras(slika 17.) i kao
AWR MH YLGOMLYR QHPD SRYH]DQLK PUHAQLK H®HPHQDW

8 Graphical Network Simulator 3: http://www.gns3.com
° Dynamips: '\QDPLSV MH UDpXQDOQL HPXODWRU SURJUDP NRM{. MH QDSL
'\QDPLSV UDGL QD )UHH%6' /LQX[ ODF 26 ; LOWLLKRDBRBGY DLW R REIH RS RJF
Polatformi izravno pokretanjem stvarnog Cisco 10S software image-a u emulatoru.

Mininet emulator: http://www.mininet.org
1 OpenDaylight: http://www.opendaylight.org
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IXQNFLMD NRQWUROHUD XNROLNR QHPD SRYHIPQYLK PUH
WRSRORJLMD pLMD UH NRQILPGoglavdFL.3VMD ELWL REMDaQMHQD .

Slika 16. Prijava na OpenDaylight kontroler

Izvor: Izradio autor

Slika 17. GUI OpenDaylight kontrolera
Izvor: Izradio autor

8NROLNR MH SRYH]JLYDQMH PUHAQLK HOHPHQDWD ELOF
vidjeti sve switch-eve te je izgled GUI-a prikazan na slici 18. Na vrhu stranice se
QDODI]L LIJERUQLN L P&ies, Viblvsli]Ddubldshidt. Odabirom Devices
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prikazuje se stranica kao na slici18 6 OLMHYH VWUDQH VX SULND]DQL
zajedno s ID-om (MAC adresa) i brojem portova |D VYDNL pYRU .DGD VH PL&H
QD LPH pYRUD QSU 6ZLWEFK R WnYaRkoj® sw/tikez&hR hR &liciv | XQ N F |
19. .OLNRP PLAHP QD EURMIBRWHNDY IS DINNDUDQL SSRiWWRYL RG|
a, npr. za Switchl su to ethl, eth2, eth3 i eth4.

Slika 18. GUI OpenDaylight NRQWUROHUD V QDXpHQLP pYRURY|

Izvor: Izradio autor

Slika 19. Promjena informacija switch-a

Izvor: Izradio autor

U trenutnom izbornLNX MH PRJXUH MR& NRQILJXGdtewap WEWNRWBIW LI

prikazano na slici 20.

44



Slika20 .RQILIJXUDFLMD Gaewaya pNH UXWH L
Izvor: Izradio autor

6OMHGHUL LH&RrUQRLR MHR MH YLGQ Nav goré)se nel&xée F L
tzv. Flow Entries koji su dodani te se dolje vidi broj Flow-a za svaki switch te detalji
Flow-D aWR UH ELWISliSIBHIGNDIBDR BRXIODY OMX

Slika 21. 1zgled Flows izbornika

Izvor: Izradio autor

.OLNRP PL&HP QD Add Plevi EdtyPoEvara se prozor s funkcijama
kreiranja flow-D ]D R G Udwigdd @ lilo kojem trenutku, koji su prikazani na slici 22.
WH RGDELURP UD GifgwdhasEi?BLyHQ R J
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Slika 22. Funkcije pri instalaciji flow-a

Izvor: Izradio autor

Slika23 2GDELU RGUHYHQH UbowQMH ]D SRMHGLQL
Izvor: Izradio autor

Zadniji izbornik je Troubleshoot (slika24.) NRML VOXaL ]D S Uftbd@ HGrta/ WD W LV
SRMHGLQRJ pYRUD
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Slika 24. 1zgled Troubleshoot izbornika

Izvor: Izradio autor

Odabirom statistike flow-D ]D R G UdwigdH,(llikazati UH VH GfldewD GWIR
je prikazano na slici 25 te odabirom statistike porta prikazati tH VH GHWDOML |]D V
port odabranog switch-a, aAWR MH SULND]DQR QD VOLFL

Slika 25. Detalji flow- D R G U H siitQiRal

Izvor: Izradio autor
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1HNL RG GHWDOMD NRML VH PRJX RYGMHaRAINKWDWL VX
Layer Source i Destination (DL Src i DL Dst), Data Link Layer Type (DL Type),
Network Layer Source i Destination (NW Src i NW Dst), Transport Protocol Source i
Destination 73 6UF L 73 'VW UDGQMX NRMRMte-/® ZpdRké&id) YOMD
prioritet itd.

Slika 26. Detalji port D R G U H {stitgHRaJ
Izvor: Izradio autor

Ovdje se mogu npr. za odabrani port RpLWDWL EURM SULPOMHe-K L SRV
RYD EURM RGEDpPHQLK SDNHWD LWG

7.2. Izrada konvencionane PUHAaQH WRSRORJLMH

OUHAaQD WRSRORJLMD N R WbriigudkdrivencidrmRaikBBNE X
PUH&H VH VD¥wWitdR¥Ma iR Gnux PC-a, povezan LK QD QDpLQ SULND]DQ (
27.
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Slika 27 OUHéQD WRSRORJLMD NRQYHQFLRQDOQH L 6°
Izvor: Izradio autor
. RULAWHQMBRiRuabb/a NUHLUDQD MH PIlitiH28DPrijghBgoQ D V
biIOkOjiprometOdPC-ldoPC- PRAH WHUL SRWUHE@\%SM/iH:hN\%,QILJXULl

kako bi promet od PC-1 do PC- WHNDR QDMNUDUOLP SXWHP D &aWR
NRULAWHQMH Borwartltng Information Base) na svakom switch-u.

Slika28 OUHAaQD WRSRORJLMD NRIGNBIFFURIQD OQH PUHAaH

Izvor: Izradio autor

Konfiguracija switch-D VH SRNUHUH KusoR W BdoMsd Ronfigurira
sami switch. Slike 29., 30., 31., 32. i 33. prikazuju S R G H a D ¥\ih(sivitdh-eva s
R GJRY D U polindaikof su prikazani na slici 28.
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Slika 29. Konfiguracija ESW1 switch-a

Slika 30. Konfiguracija ESW2 switch-a
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Slika 31. Konfiguracija ESW3 switch-a

Slika 32. Konfiguracija ESW5 switch-a
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Slika 33. Konfiguracija ESW4 switch-a

Sa slika se P R avtljeti da suswitch-HYL NRQILJXULUDQL QD VOMHGHUL Q

X

switchport mode access na portima f1/0 ESW1 i ESW5 switch-D SRaWR VX
direktno spojeni s PC-1 i PC-2. Svi ostali porti ESW1 i ESW5 te svi porti

ostalih ESW2, ESW3 i ESW4 switch-eva imaju postavljen switchport mode

trunk. Access pot PRaH LPDWL VDPR MHGDQ 9/$1 NRQILJXUL
PRA&H SURYV QloMdd §emv RaNddan VLAN. Trunk port PRA&H L jedanv L

LOL YLAHD INKRRILIJXULUDQLK QD VX)pHOpwretlLzPRAH SURV
VLAN-ove istovremeno.

no ip address

no shutdown aWR ] Q D poort@adigviud

duplex full

speed aWwR R]QDpDYD EU]JLQX RG OESV

Nakon konfiguracije svih switch-eva i njihovih portova, potrebno je postaviti porte na

PC-1i PC-2 te dodati im IP adrese, prikazano na slikama 34. i 35.

Slika 34. Postavljanje porta i dodjela IP adrese za PC-1
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Slika 35. Postavljanje porta i dodjela IP adrese za PC-2

1IDNRQ AWR VX porR @PLadrels® Mkbinfigurirani svi switch-evi PUHAQD
topologija PRUD ELWL QD X pwtGhEev&® GostaloinK |D RGDELU QDMNUDUOHJ
L]PHY X-13i&C-2 7R VH PRA&H XpLQLWowMNIHG N B R Vi) bt
PC-1 do PC-2 (slika 34.). Kada PC- aHOL VODWL SURPHS\RZARNPID 3&
REQUEST (dest. mac ff:ff:ff:ff:ff:ff) da bi saznao MAC adresu od PC-2. Switch,
EXGXUL GD X VDPRP SRJYARG YEbeXnema/ty sakh&njd, taj zahtjev flood-
a na sve porte, osim na source port (tamo gdje je spojen PC-1) i taj ARP-REQUEST
onda "putuje" do PC-2. PC-2 odgovori sa ARP-REPLY SRUXNRP X NRMRM NDaH
njegova IP adresa na toj i toj MAC adresi. Svi switch-evi sada redom zapamte na koji
pot LP MH GRaAOD WD S RAXadRsU umcaddrégsXtabeli "smjeste” na
WDM RGUHYHQL SRUW WDNR oD "iXdacitiG faind preéma kpMACD NR ML
adresi. $NR SRVWRMH GYD L Osburyd-a ttb &Xtvatiovi-B, dd Ge ne bi
stvorila petlja ili "loop”, koristi se tzv. Spanning Tree Protocol'® (STP), koji prema
RGUHYHQRP DOJRULWPX RQ Gdte m® Riichtédma G&kbHdp HeQUH
VYDNRP WUHQXWNX PRJXU VROERPMAHGDQ SXW RG 3&

Slika 36. Rezultati ping-a od PC-1 do PC-2

2 3LQJ 3LQJ MH DGPLQLVWUDWLYQL DODW N-RMD \QDmX & D [ B QOURYIMPH B X H@
temeljenim na IP protokolu.

13 Spanning Tree Protocol: Spanning Tree Protocol je protokol za upravljanje linkovima (implementiran

QD VORMX 26, PRGHOD D JODYQD PX MH |]DGDuUD RVLIJXUDYDQMH UHG
pojave petlji u topologiji.
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,] VOLNH VH PRA&H ]RddfigiaxipM.DV E LGOI MKW SMHAaAQD 7UHED
da li je izabran najbolji put od PC-1 do PC-2 koji bi trebao voditi preko ESW1 i porta
f1/0 i f1/3 te ESW5 i porta f1/3 i f1/0. 7R VH P$RZndti uvidom u MAC address
tabeli na switch-evima. Prije toga treba provjeriti MAC adrese pojedinih PC-a (slike
37.i38.).

Slika 37. MAC adresa PC-1

Slika 38. MAC adresa PC-2

,] VOLND VH PRAH SURpPpLWDWLOGI:ABHI:0RE), B &maWPHVD 3&
2 00:00:AB:48:F8:00. Sada je potrebno provjeriti da li navedene MAC adrese

odgovaraju pojedinim portima switch-eva.

Slika 39. MAC address tabela za ESW1

Slika 40. MAC address tabela za ESW5

Na slikama 39.140. VH P Rasho X R p L W lizaGrén majdolji put, SRAWR 0$&
adresa PC-1 odgovara portu f1/0 na ESW1 i portu f1/3 na ESW5 te MAC adresa PC-
2 odgovara portu f1/3 na ESW1 i portu f1/0 na ESW5 te je time flow tekao kroz
RGJRYD WDitdXdHMH L QDMNUDULP SXWHP
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,DNR VH PUHaQD WRSRORJLMD VDVWRML RG PDORJ EUR
VORAHQD WH MH NUHLUDBW PYRAR VMH GRDROMWDNDWQOL BODLKRQIL
PUHAD iMDHKKYW GRVWD YL&H SRVWXSDND L YUHPHQD 8NROLN
PUHAQUK Yy DWBRYD &AWR MH pHVWL VOXpDM X GM@ABEQMLP P
]D RGJRYDUDM HawLi ssakirgedmy@nu flow-D PRUD SRVHEQR NRQILJXUL
QDUDYQR SRYHUDYD EURM SRVWXSDND L YULMMRH-/SRWUHE
ovii QoS,pRVDR DGPLQLVWUDWRUD VH GRGDWQR SRYHUDYD M
mora napraviti na svakom switch-u D SRYHuUDYD VH L PRIJXUQRVW SRJUF
SRUDVWRP EURMD PUHAQLK XUHYyDMD UDVWH L ),% QD VYD
SRYHUDQMHP QMLKRYH UDGQH PHPRULMHQBWRY®XGHLWGIR S
WUR&ADN RSHUDWRUD

8 6'1l UMHAHQMX VYH Q DeYdd @drf@udirehjd $WHckSHNY D L XpHQMD
PUHaQH W R &BWaRSDINMdhtroler sa jednog centraliziranog mjesta i to u vrlo
kratkom roku te X WRPH OHAL YHOLND SUHGQRVW X RGQRVX QD
Switch mora biti spojen na SDN kontroler te sve ostalo obavlja sam kontroler. Kako
WRpPQR 6'1 NRQWUROHU UDGL SULND]DQR MH X QDVWDYNX

7.3.1zradaSDN PUHAQH WRSRORJLM

lzrada 6'1 PUHAQH gjeRBRIei MH SR AVRinXt emulatora koji je
pokrenut na Linux YLUW XDO QRM RpenDgylight&ddixblev pbkrenut na host
Linux UDpXQDOX 7RSRORJL @EnWSWiKDa/ IR Rt PR-& povezanih
kao NRG L]JUDGH NRQYHQFLRQDOQH P Udibgije prikdzanojdrm@aMH P UH:
slici 41. Radi jednostavnijeg rada iz host UDpXQDOD SRNUHQXWD MH 66+
host U D p X Q\BirinBt dmulatora aWR QDUDYQR QLMH QX&QR

1IDNRQ XVSMH&EQH 66+ YH]H SRWUHEQR MH XidL X
mininet/custom gdje se nalazi vlastita topologija NUHLUDQD ]D RYDM VOXpDM
Python programskom jeziku pod nazivom MojaTopologija. Naredba za pokretanje
NUHLUDQMD Rub éndl #h&cDHedntroller=remote,ip=192.168.165.1,port=663
icustom MojaTopologija.py #opo=mytopo D SRMHGLQL GLMHORYL QDU
VOMHGHUH
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x sudomn: 3ARNUHUOH NR PG QridgilXgim

X --mac: Postavlja MAC adrese host-RYD VOLpQLP ,3 DGUHVDPD &WR F
PLWDQMH SUDUH @/Resh&kKRPHWD X

X --controller=remote: Javlja Mininet-u da se SDN kontroler ne nalazi na
lokalnom UDpXQDOX

X 1p=192.168.165.1: ,3 DGUHVD 6'1 NRQWUROHUD X RNBRP VOXpLC
UDpXQDOD QD NRMHP VH NRQWUROHU SRNUHUH

x Port=6633: Standardni TCP port za povezivanje switch-a na kontroler

X --custom MojaTopologija.py d#opo=mytopo: 3RNUHUH YODVWLWX WR

napisanu u Python jeziku

Slika4l .UHLUDQMH 6'1 P UMHrirét &RiIRtBra X

Ukoliko je sve dobro napisano, tj. pravilnim kodom, Mininet tH NUHLUDWL PUH
dodavanjem kontrolera, host-ova, switch-eva i linkova WH UH NR Qhasl-®ve i UD W L

pokrenuti switch-eve.
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Slika42 3ULND] QDXpHQLK pYRURYD 6'1 NRQWUROH

Izvor: Izradio autor

Slika 42. prikazuje vidljivost svih switch-eva i njihovu povezanost u
OpenDaylight NRQWUROHUX &dWR ]QDpL GD MH XVSMH&aAQR QDXp
svih switch-eva. ,DNR VH RYGMH UDGL R L]JUDGL Y bwtthx@mOQH PUH
NRULAWHQL NRQWUROHU VH NRULVWL L X VWYDUQLP IL]JLPN
posao U o)dQRVX QD NRQYHQFLRQDOQX PUHaX JGMH VH UXpQT
switthn aWR X-X'REDYOMD NRQWUROHU QD YUOR EU] QDbpl
odvajanjem kontrolne cjeline u obliku software-a kojim upravlja kontroler, od
podatkovne cjeline koja se dalje nalazi u samom switch-u. Otkrivanje topologije
zajedno s switch-evima i linkovima |[DKWLMHYD RGUHYHQH NRURNH NRMI

nastavku.

7.3.1. Otkrivanje topologije

Prvi korak OpenFlow PUHaH M H ORaNMow Iswitdh-eva putem kontrolera.
.RQWUROHU WUHED ]QDWL WRSRORJLMX SULMHYyQHE@RDaWR
UD]O bpst-&VviDOpenFlow PUHAL L LQVWD @dwz \Wamet lpQiRtkdrie M L
cjeline. OpenFlow NR Q W U R @pkEdFI¥p swikRh-HY LP D V OnaaBRIpoiUbroj

IDNRQ aWR NRQWWtBEhO "MOD Y HDL NRUDN MH RWNULWL
PUH&AX WM VD]QDWL GdehFldvG svjtth-aGtéel WEeOIMRHYX UD]JOLpLWI

57



switch-HY D 2YR RWNULUH MH XpLQMHQR X GY D pojedininpND 3 UYL

switch-evima, a drugi korak je saznanje povezanosti tih switch-eva.

3 R P R teature request i feature reply mehanizama je poduzet prvi korak.
.RQWUR O Featura-equesH SRUXNX pLP MH RED MaDdghhke. Moy 7 &3
povezani switch odgovora s feature-reply porukom. Feature-reply poruka govori
kontroleru o sposobnostima switch-a, detaljima porta i sposobnostima radnji. U
GUXJRP NRUDNX RWNULY D Qswith-FHHYDX \GRREIQWK YWHILEXR P R U X
Layer Discovery Protocol*® (LLDP) okvira, koji su poslani na sve povezane
(podignute) porte switch-HY D L]PHyY X OPpgdrPloy switdhieva.

Po definiciji OpenFlow protokola, OpenFlow switch ne razumije LLDP, tako da
VX VYL //'3 RNYLUL ]|DSUDYR QDSUDYOMHQL pRcBetMRQWURO'
GRJDYyDMD L] NRQWUROHUD V UDGQMRP GbtevVbolaam OMX QD
LLDP paketi na povezanim portima peer switch-a su enkapsulirani u packet-in
zaglavlja te poslani od switch-HYD SUHPD NRQWU R|© kbhtrdler pihNoRs¢e 8 W R
pakete, LPDWL UH SRJOHG QD SRWSXQXRWBRSBROWHLWMX]QEDNR
pakete koji dolaze od raznih switch-eva).

Detalji o tome preko kojih porta su pojedini switch-evi povezani s drugim i s

host-ovima, mogu e dobiti naredbom links u CLI-u Mininet-a.

Slika43 3RYH]DQRVW PUHaQH WRSRORJLMH

1D WHPHOMX JRUH QDYHGHQLK NRUDND NPRQIWUROHU F
prikazanoj na slici 42. i cijela operacija otkrivanja te topologije navedena je u tablici 2.
sa VOMHGHULP NRUDFLPD

1 Link Layer Discovery Protocol : Link Layer Discovery Protocol (LLDP) je vendor-neutral link layer
SURWRNRO NRML MH NRUL&AWHQ RG PUHAaQLK XUHYyDMD NXWRNE&DBHRLKD QN
XUHyDMD
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Tablica 2. Prikaz postupka otkrivanja topologije od strane kontrolera

Paket pokrenut odi Wils} & Tip paketa Paket payload i detalji
Kontrolera Sve switch-eve Feature < } VS CE }o GE oi ( SHE G
request svim switch-evima
Svih switch-eva Kontroler Feature reply | Sviswitch-A] “ oip ¢re@yp@Eruku
. <}JvEE}o & %]3 ~A]s Zi
Kontrolera Switch1 Packet out pakete na port ethl, eth2, eth3 i eth4
. <}JvEE}o E %]3 ~A]3 z1
Kontrolera Switch2 Packet out pakete na port ethl i eth2
. <}JvEE}o & %]3 ~A]s Zi
Kontrolera Switch3 Packet out pakete na port eth i eth2
. <}JvEE}o & %]5 ~A]s 2o
Kontrolera Switch4 Packet out pakete na port ethl i eth2
. Kontroler pita Switch5dd oi >> W
Kontrolera SwitchS Packet out pakete na port ethl, eth2, eth3 i eth4
. . ANA18 Zi “ oi Vvl %*po]E v
Switchl Kontroler Packetin kojeg je primio od Switch2 na port-u eth
. . ANA18 Zi “ oi Vvl %*po]E v
S Kontraler Packet in kojeg je primio od Switch4 na port-u eth
. . ANA18 Zi “ oi Vvl %*po]E v
S Kontraler Packet in kojeg je primio od Switch5 na port-u eth
. . ANA18 Z7 “ 0oi Vvl %e*po]E v
S Kontraler Packet in kojeg je primio od Switchl na port-u eth
. . ANA18 Z1 “ oi VI %epo]E v
Switch2 Kontraler Packet in kojeg je primio od Switch3 na port-u eth
. . ANA18 Z7 “ 0oi VI %epo]E v
Switch3 Kontraler Packet in kojeg je primio od Switch2 na port-u eth
/\ 4 ~ .- - - -
Switch3 Kontroler Packet in A] S. Z '. (f)nbapsul!ranl LLDP paket
kojeg je primio od Switch5 na port-u eth
. . NA1SE Zd * 0i VI %osp0o]E W
Switch4 Kontroler Packetin kojeg je primio od Switchl na port-u eth
. . NA1S Zd * 0i VI %osp0o]E W
Switch4 Kontroler Packetin kojeg je primio od Switch5 na port-u eth
. . ANATS ZA * 0i VI %osp0]E W
Switch5 Kontroler Packetin kojeg je primio od Switchl na port-u eth
. . NAT1S ZA * 0oi VI %osp0]E W
Switch5 Kontroler Packetin kojeg je primio od Switch3 na port-u eth
AATE Boou i o o
Switch5 Kontroler Packet in AlS Zzn "o VI %eepo]E v

kojeg je primio od Switch4 na port-u eth

Izvor: Izradio autor

1DNRQ @aWR MH WRSRORJLMD XVSMHaQdst-&®8VkdjlisuYHQD S

spojeni na switch-evima NDNR EL NRQWUROHU PRJDR L]JUDpPpXQDWL

(

otkrivanjahost- RYD L QDMEROMHJ SXWD RSLVDQR MH X VOMHGHUG}
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7.3.2. Otkrivanje host-ova i najboljeg puta

Sada kada su otkriveni svi switch-evi i njihova povezanost WM QDNRQ awR
KRQWUROHU QD X [patlRRbW e IR KbRikbleMaxkrije krajnje host-ove kako bi
mogao odrediti najbolji put. 2YGMH MH WDNRYyHU SRWU#H#iQRPNUHLUDW.L
(h1) do PC-2 (h2) NRML VDGUAL RGUHYHQLARP-REQMESY. ToDsBR 4WR M
PRAH WDNRYHU X ping-a vdIPCSIRdB RC-X (slika 44.). Koraci obrade ARP-
REQUEST-D VH UD]JOLNXMX X RGQRVX QD NRQYHQFLRQDOQX P

kontrolera.

Kada se ping QDUHGED SR N HhiigMa PC-38RP-REQUEST UH ELWL
generiran od PC-1 NRMHJ UH SBWiH WKHada Bwitchl dobije ARP-
REQUEST SRVODWL UH SDNHW NRML ARA-REQUERTLUHK&EIND SV XOL
prema kontroleru. '"RELYDQMHP SDNHWD NRQWUROHU UH REDYLW
vidjeti ARP-REQUEST .R QW U R O H Upackkt-8iR {6 @Wiln ARP-REQUEST-
om) prema svim rubnim switch-evima s radnjom da se ARP-REQUEST aDOMH SUHPD
svi rubnim portima. U topologiji, jedini rubni switch je Switch5 (Switch2, Switch3 i
Switch4 su tranzitni switch-evi). Kako kontroler zna da li se radi o rubnom ili
tranzitnom switch-u? Kada se dogodi razmjena LLDP-D //'3 SDNHWL VH @aDOMX !
svim portima koji se nalaze u podignutom stanju. Ako switch ne dobije reply LLDP-a
poslan na "neki" od portova s podignutim stanjem, poznato je da su ti "neki" podignuti
porti rubni porti koji nisu povezani sa switch-HP QHJR V GUXJLP XUHYDMHP
VOXpDMX 3&

Kada Switch5 dobije paket-out i prati radnju proslijHYyLYDQMD BRPRUQRJ
REQUEST-a prema svim rubnim portima G R E keeMy@tHPC- 6ZLWFK SURVOMHY
ARP-REPLY NRQWUROHUX |DABRREPRY & DoDliH packet-in prema
kontroleru, s MAC adresom od PC-2.

.RQWUROHU REDYMH&AWDYD 6ZLWFRako dd A& AORAWHHV L 3«
popuniti svoju ARP WDEOLFX .R QaAckeR@MHIUKMPOMGEZLWFK ARRML VDGU
REPLY V UDGQMRP GD VH &D Sdilaka8d ACH a8 ARP adresu od PC-

S RV O DOMP réddest paket prema PC-2. Kada ICMP SDNHW VWLaH GR 6ZL
HQND SV X O L Udadkdt-iniipposi@i kontroleru.

60



Dok ICMP request paket dolazi iz PC- X LVWR YULMHPH NRQWUR
instaliranje flow-D VDGD ]QD 0%$& D G UARP). FRW-RadKication paketi
su poslani od kontrolera prema svim switch-evima, kako bi instalirali flow na svakom
switch-u. Packet-in koji je poslan kontroleru od Switchl, enkapsuliranjem ICMP
request-D ELWL UH HQ Na2ketoxit®posldn@d Xontrolera prema Switch5.

Reply ICMP SDNHWD ELWL UH SRVODQ RGnéEm&jEkftiow-&8 UHPD 6 2
LQVWDOLUDQRJ X SULMD&aQMLP NRUDFLPD

Slika 44. Rezultati ping-a od PC-1 do PC-2

Slika45 1DXpHQD PUHAaQD WRSR®GtRIMMD |DMHGQR V

Izvor: Izradio autor
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Slika44 SULND]XMH XYNESDMH3RRWW®E) i PC-2 (h2) te se na
slici45 PRaH XRpLWL @ily vodi 8vtetia BaQe kontroler otkrio host-ove hl i

h2 koje samo "vidi".

BUHPD YLGOMLYRM WRSRORJLML dwitéhry&® Dhast-6vaYH]DP D
(slika 45.), najbolji put bi trebao voditi preko Switchl (porti ethl i eth4) i Switch5 (porti
eth2iethl) 7R VH PRA&H S OpeNDafight Rahtrokéru odabirom Troubleshoot
uizborniku WH VH ]D RWittH jdgl@daju detalji porta N DR jAHWREN&mEU
poglavlju 7.1., str. 43).

Slika 46. Detalji porta za Switchl
Izvor: Izradio autor

Na slikama 46. i 47. su prikazani detalji porta za Switchl i za Switch5. Stupac
Rx Pkts (Received Packets) prikazuje broj primljenih paketa, stupac Tx Pkts
(Transmitted Packets) prikazuje broj prenesenih paketa a stupci Rx Bytes (Received
Bytes) i Tx Bytes (Transmitted Bytes) prikazuju broj primljenih odnosno broj

prenesenih byte-ova na pojedinim portima.
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Slika 47. Detalji porta za Switch5

Izvor: Izradio autor

Vidljivo je da se brojevi, kako je ping WHNDR SRYHUD Yk $tilPR QD
i eth4 kod Switchl te na portima HWK L HWK NRG 6ZLWFK AaWR ]QDDpI
tekao samo preko tihpota L WLPH MH NRQWUROHU RGDEUDR QDMEROI

Kolko EUJR WUDMH SUHXVPMHUDYDQMH SURPHWD NRG
odQRVX QD 6'1L PUHaX XNROLNR QDMN Uripti b pmkinutogH QL MH
linka E L Vprikaiz&ho u nastavku ovog rada.

7.3.3. Dodavanje Flow Entry-a

8 RYRP UH VH SRJODYOMX SULND]DWL QD WakbseOMX GYL
SRPRUX NRQWUROHUD PRJX |DEUDQLWL RGUHYHQL SURWRF
3UYL SULPMHU biokiragj&) IONP poWkola RG MHGQRJ RIi®&-B it QR J
drugog, dok za ostale host- RYH QHUH ELWL EORNLUDWQWMDVH SUKNRIPDSW
blokiranje TCP protokola prema portu 80 jednogweb SRVOXALWHOMD

63



Slika 48. prikazuje topologiju za prvi primjer. Blokirati UH VH SURWWSRaAN R G
hl s IP adresom 10.0.0.1 prema host-u h4 s IP adresom 10.0.0.4. Instalacija Flow
Entry-D GH VH L]YUALWL QD 6ZLWEFK

Slika48 7RSRORJLMD RIBWHnEWWIdKahjd IMP protokola

Izvor: Izradio autor

Parametri koji su izabrani pri instalaciji Flow Entry-a koji su prikazani u
SRIJODYOMX VX VOMHGHUL

x Name: BlockICMP

x Node: Switch2

X Input Port: s2.eth2

X Priority: 500

x Ethernet Type: 0x800

X Source IP Address: 10.0.0.1

x Destination IP Address: 10.0.0.4

x Protocol: 1 (Protocol Number za ICMP)

X Action: Drop

Flow Entry je sada vidljiv u OpenDaylight kontrole UX aWR MH SULND]JDQR QD VC
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Slika 49. Flow Entry za blokiranje ICMP protokola

Izvor: Izradio autor

1IDNRQ ]DYU&HQH pih@ QW DEAD WIUMHHE D Rsainb \2alreRéu ¥di
hl <-> h4, dok bi npr. za relaciju hl1 <> K WUHEDR ELWL PRJXU aWR YUI
ostale relacije. Provjeritt UH VH SUYR WO FLMD K

Slika50 1 H XV S Wikgidd @1 do ha

3UHPD RpH piny aQéaxiju hl <-! K MH ELR QHXVSMHADQ 7L
SURYMHULphy BIDWQ LX WIS MHAD Q ]B hb td @aiBdaMXprisvieru i za

relaciju h2 <-> h4.

Slika51 8V 'S M pidg®hl do h5
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Slika52 8V 'S M pidg®h2 do h4

Na slikama 51.i52 VH PRaH XR pping-bvi@adreMcfju hl <-> h5i za
relaciju h2 <=> K ELOL XVSMHaQL awR ]QbBlpu E6tiy-aNitekoL Q VWD O

OpenDaylight kontrolera bila pravilna.

Slika 53. prikazuje topologiju za drugi primjer. Blokirati 4 H WBP protokol
prema jednom web SRVOXAaLWHOMX NRMHJ UH ]Dh&sYI2M IBULPMHU
DGUHVRP 3 UR P HWhasHa G1RsOFDadrasom F0®.0.1. Instalacija
Flow Entry-D UH VH L]YUALWL QD 6ZLWFK

Slika53 7RSRORJLMD RI8wHn&wWldK@dnjg DCP protokola
Izvor: Izradio autor

Ovo bi se moglo zamisliti kao jedan in-network Firewall. Umjesto da se promet
blokira na host- X N R U Lsgfuvatdi Eirewall, blokirati 0 H VH Y HwitdQ-D. Ovaj
QDpLQ VH PRAaH Q SCbre sviAtthievimaljdtinog@adatkovnog centra kako bi
VH PUHAaD |DAWLWLOD RG QulaMpB MQHHQ RJASWRR ERbWEDItY, QVWDO L
PRUD VH SRWYUGLWL GD K PpoRrd8D M@ra W2 NpRd \WéirahjaH Q D
topologije u Mininet-X SRPRU0X NRt@erbv@H2 u CLI-u, otvaraju se dva nova
terminala, jedan za hl i drugi za h2 te se sada mogu pokrenuti komande za svaki
host posebno. Koristiti it H Wetcat ]D VLPXODFLMX ZHE SRVOXaLWHOMD L
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Slika54.Host K NDR ZHE SRVOXAaLWHOM

Slika 55. Host h1 kao klijent

Na slikama 54. i 55. je vidljivo da je host K X P R J X U @iR2dMjdve\ha port
80 prema host-u h2. Host K VOX&D -RfaFpgoD |]D GROD]HUH ]DKWMH
RVWDMH VOX&aDM X i kk)] Bd$MWKM Hi DEBrikgSIElIo'M Bost h2 prikazuje taj
sting A4WR ]QDpL GD SR YhbbnQkerkandelkené 82 VH PRAH SURYMHULW
li hosth2 PRaAH SULPLWL SDN,HAuzha \Bijddhos? RebHl biti '0'. Bilo koja
druga vrijednost osim'0' ]QDpL GD QH PRA&H

Sada slijedi instalacija Flow Entry-a u OpenDaylight NRQWUROHUX D NRUL&AWHC
suslieGHUL

X Name: BlockTCPonPort80

X Node: Switch2

X Input Port: s2.eth2

X Priority: 65535

x Ethernet Type: 0x800

x Destination Port: 80

x Protocol: 6 (Protocol Number za TCP)

X Action: Drop

U OpenDaylight kontroleru je sada vidljiv instalirani Flow Entry aWR MH SULND]DQF
slici 56.
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Slika 56. Flow Entry za blokiranje TCP protokola na portu 80
Izvor: Izradio autor

Sada treba provjeriti da li instalirani Flow Entry LPD XpLQND SRQRM&LP VODQ
poruke preko TCP-a na port 80 kao na slici 57.

Slika57 1HPRJXUQRVW SULPDQMD 7&3 SDNHWD QD ZHE

.DR &@&WR MH Y U@O0hddt hWR n&) prikazuje string Hello, a izlazna
vrijednost komande echo $? M H WM QLMH hostaWRY @B pQHGPRAaH
primati TCP pakete na portu 80.

9LGOMLYR MH GD VH SUDYLOD SRQD&DQMD MHGQH 6°":
MHGQRVWDYDQ QDpLQ PLMHQMDWL SRPRUX NRQWUROHUD
konfigurirati nekoliko switch-eva kao u NRQYHQFLRQDOQRM PUHAL &a4WR G
XaWHeéneny,didosmanjenja JUHADND MHU VYH REDYOMD 6'1 NRQW
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7.4. Mjerenje performansi

8 SRIJIODYOMX VX DQDOLJLUDQL RGUHVHQL JDKWMHYL
PRJX RPRJXULWIIEROMSHUDYOMDQMH PUHARP prédhostiX QDY H
SDN-D X RGQRVX QD NRQYHQFLRQDOQX PUHA&X ,] PHWOHUHQMI
YLGMHWL GD OL 6'XJPUHADSBR&EMRVWL NRMH LPD X,YH]L XS
SUX4DWL L GRYROMQR GREUX NYDOLWHWX ]D RGUHYyHQH SH

OMHUHQMH XNOMXpXMH GYD UD]OLpLWD VFHQDULMD J
SURSXVQRVW L ND®Q Mieh@aVde serdaH B/OP R T&P protokola. U
GUXJRP VFHQDULMX UH VH PMHULWL JXELF%ceSDjNNH&®% D SRPR
razlikuje u prekidanju linka NRML UGH VH L]D]Y D pdita ]ID]WHN ©Xitdh-@ W H P
switch-a5. OUHAaQH WRSRORJLMH UH VH ]D NRQYHQFLRQDOQX L
emulatoru, kako bi se osigurali isti uvjeti N R ULV W H softw&rgVna [CId¢Q Iswitch-
evima i Open vSwitch software na SDN switch-HYLPD WH N Rrukx RGABHSIlika

SULND]XMH L]JOHG N RaJdra Sedh&id WRSRORJLMH

Slika 58. Topologija za prvi scenarij

Izvor: Izradio autor
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.RQYHQFLRQDOQD PUH&MHGEHUDK WR M {z DRVMD

X 10 Cisco ¢3725 Ethernet Switch Router
X 4 Linux PC (PC-1i PC-3 su client, PC-2 i PC-4 su server)

6'1L PUHAD VH VDVWRML RG VOMHGHULK XUHYyDMD L NRQWUR

X 10 Open vSwitch 1.11
X 4 Linux PC (PC-1i PC-3 su client, PC-2 i PC-4 su server)

x OpenDaylight kontroler

3URPHW ulitkjavijii od 5 min generirati S R P RDixtributed Internet Traffic

Generatora (D-ITG) koji je pokrenut na svim PC-ima. *HQHUDWRU UH VH QDWN
generira 1000 paketa u sekundi. PC-1 i PC-3 su postavljeni kao Sender, a PC-2 i PC-

4 kao Receiver.

Prije samog mjerenja potrebni VX RGUHYHQL NRUDFL nijeReN|d, alttisSR PR J X UL W

1.

‘D QH EL GRAOR GR RGVWXSDQM#fevixbi rébadilitda@ LPD VY
sinkronizirane satove te ih je potrebno spojiti na "public® NTP server-ima.
Zbog toga je na njima potrebno kreiranje gateway-a prema Internetu. 7R UH VH
ostvariti S R P R@I&ud-a u GNS3 simulatoru koji predstavlja Internet, odnosno
gateway prema Internetu, QD QDpPLQ GD MHuxyRQJWRCKIDID @C-4)
spoji na 7$3 VXpHBIMUDpXQDOD UDPpXQDOR QD NRMHP V¢t
HPXODWRU NRMH MH X\WhogtYIDRX QW X Q HAWMWUME-HDXO QR J
1D]JLY 7$3 VXpHOMD MH ]DPRdfd3a/havi@X-p Bost WIDpSXQDOD MH
ujedno i default gateway za virtualni Linux PC. Da bi virtualni Linux 3& MRa
PRJDR GRiUL GR RtertkeHweébQdiéssa SRWUHEQR PX MH MRa
definirati DNS server JGMH UH VH LIDEUDWL *RRJOH '16 ,3 DG
Postupci su vidljivi na slikama 59. i 60. Prikazan je postupak samo za PC-1, za
ostale PC-e je potreban isti postupak samo sa IP adresama 10.10.10.3 i
10.0.0.2 (PC-2), 10.10.10.4 i 10.0.0.3 (PC-3) te 10.10.10.5i 10.0.0.4 (PC-4).
NTP server SUHPD NRMHP (H V Hsatbki@eNOARNgt-g\L W Zagvdbu

6YHXpLOLAQL UDpXQVNL FHQWDU 6YHXpLOLAWD X =DJU
Kreiranje Linux bridge-a: Open vSwitch NRULAWHQ X 6'VirRaBvalL MH
Appliance u GNS3 emulatoru. Kako bi switch-evi mogli komunicirati s
OpenDaylight NRQWUROHURP  Nse Uroéav Hiqaati Biruk Wridge.
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Postupak je prikazan za Open vSwitch3 koji je spojen na PC-1 (slika 62.). Za

sve ostale je potreban isti postupak.

60OLND 'RGDYDQMH ,3 DG/HOMMW OB QDXGXK OMX

Slika 60. Dodavanje gateway-a i definiranje DNS server-a za PC-1

60OLND 6LQNURQL]DFLMD VDW&VESB-RPRUX &$51HW 1°

Slika 62. Kreiranje Linux bridge-a na Open vSwitch3

Nakon XVSMHAaQLK NR Qd kU ke midbeDpdkieriMt je generator na
PC-1 i PC-3 kao Sender te na PC-2 i PC-4 kao Receiver. Na slici 63. je prikazan
postupak pokretanja generatora na PC-1 kao Sender, a na slici 64. je prikazan

postupak za pokretanje generatora na PC-2 kao Receiver. Isti postupci su potrebni i

za PC-3i PC-4.
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Slika 63. Pokretanje generatora na PC-1

Slika 64. Pokretanje generatora na PC-2

Mijerenje je trajalo 5 minuta te su rezultati vidljivi na slikama 65. i 66.

Slika 65. Rezultatiprvog PMHUHQMD ]D NRQYHQFLRQDOQX PU}

Slika 66. Rezultatiprvog PMHUHQMD ]D 6'1 PUHAaX
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5HIXOWDWL ]D SUYR PMHUHQMH SRND]J]XMX GD XNRO!
UMHAHQMH PRaH SUXabDWL X QDMPDQMX UXNX LVWH SHUIRU
MH JERJ WRJD aWR J]QDMXUL WRSRORJLMX XQDBGOL&MMHG SUY
UMHAHQMBRVIOOWH QHJR X NRQYHQFLRQDOQRM BuWitthdL 5D]O
HYL SUYR PRUDMX QDXpLWL WRSRORJLMX L WX, NRVWXYDUD
ELOL LGHQWLpPpQL XYM H WdftwareN,Rou kezitadi Qd.u gtkarvodli YWrddliQ L
naravnho UDJOLNRYDWL L YDULUDWL MHU XWMHpX UD]QL IDNW
QDUDYQR NRrdatevd.HSitch NR ML NeRdikig D UH ][DVLIJXUQR LPDV
bolje specifikacije od switch-D N R M LnékétikoVi@$.

9UOR MH WHA&a&NR XVSRUHGLWL NRQ-UHQ@&L&QRIDOQX PU
izmjerenih performansi, jer je SDN dizajniran s cillem postizanja prednosti iz 6.
SRJODYOMD D WR MH IOHNVLELOQLMH L ODN&H XSUDYOML
UD]JOLNXMX RG GREDYOMDpPD GR GREDYOMDNDWIL \BRP HRRUHA
6YH RYLVL ]D A&4WR RUJDQL]J]DFLMD aHOL NRULVWLWRPMHUH aX
UH VH SHUIRUPDQVH PUHAH SULODJRGLWL 1RHNRQHH X]
UH]XOWDWH X QDMPDQMX UXNX SUXabkoLséWwddi ¢ Gtim VOLpQH
XYMHWLPD L YUVWL PUHAH WH GRGDMX SUHGQRVWIL GBMH
6'l PRAH XQDSULMHGLWL SRVORYDQMH MHGQH WYUWNH

7RSRORJLMD NRULAWHQD ]D GUXJL VFHQDUKWMSt®MH SULNI
NDR L X SUYRP VFHQDUL M RendeD(P®& Lai\¢Ran\Récdiver PTQ).

Slika 67. Topologija za drugi scenarij

Izvor: Izradio autor
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OMHUHQMH MH WDNRYyHU WUDMDOR PLQXWIBOIWH VX UH]XOW

6OLND S5HIXOWDWL GUXJRJ PMHUHQMD ]D NRQYHQ

Slika 69. Rezultati drugog mjerenja za SDN P U H a X

‘'UXJR PMHUHQMH SULND]XMH GRVWD YHUX UD]JOLNX X
JXELWFL ELOL VDPR ]D NRQYHQFLRQDOQXDPURMGMK EL
X VWYDUQRVWL UD]OLND PRAMN €ELWIMPRERO@BH.OH YHXOD/WYD!
EROML UH]XOWDW ]D RYDNDY VOXpDM PMHUHQMD 3R]QDYD
]@QD NXGD WUHED SDNHW LuL XNROLNR GRYyH GRINMDOWD OLC
NDR 4WR MH YLGOMLYR I[j& B Wdibhrxdd W kowvereibnalink Batch-
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HYLPD WRSRORJLMD PRUD ELWL stk RAdiREgRelhe iQed XpHQD
]QD VWDQMH PUHAH QDSDPHW .DGDIili GRpatnjaGporta\YDUD C
NRQYHUJHQFLMD 673 SURWRNROD WUDMH RGUHYHQR YULMH

- Hellotime=2s
- Max Age = 10 x Hello time
- Listening=15s

- Learning=15s

STP ima 4 stanja, a to su blocking, listening, learning i forwarding. Jednom
NDGD MH SRUW EORNLUDQ X WRP VWDQMX RVWDMH VHND>
VWDQMX VOXaDQMD WH RQGD VHNXQGL EXGHVVB QMDD M X
skupa s Hello YUHPHQRP GRYyH VH GR EURMNH RG VHNXQGH
razlika u mjerenjima jer switch-HYL PRUDMX SRQRYQR QDXpLWE WRSROF

nije potrebno i tu se vidi dodatna prednost SDN-a.
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=$./-8y8$.

6RIWYHUVNL GHILQLUDQD PUHAD REXKYDUD DUKLWH
HNR QR P Iphlayodijlva te se lako rukue QMRPH aWR MX pLQL LGHDOQRP
SULURGX GDQDaQMLK DSOLNDFLMD 2GYDMDQMHXMRQADUR O
NRQWUROD PUHaH SRVWDMH LJUDYQR SURJUDPDELOQD L ¢
RGYRMHQD ]D DSOEN&UgeMHL LOQRKBGHARHQWUDOL]LUDQL SRJOI
GDMXuUL 6'1 N Rpy§Korrartd djxline kojom upravlja sposobnost da djeluju
NDR PR]JDN PUH3AH WH MH VWUDWHAND NRQW3WRO-QD WRDI
evima/router-ima komunicira putem southbound API-ja, dok s aplikacijama
komunicira putem northbound API-ja. Jedan od najpoznatijih protokola koji se koristi
]D NRPXQLNDFLMX L]JPHYyX NRQWUR@EHALE. L PUHAQLK XUHYyDM

Centralizirana, programabilna 6'1 R N U X aiHoQuise lako prilagoditi brzo
promjenjivim potrebama tvrtki .OMXpQH S UH @ QIpoy Wbje @Grhitekture i
RGYDMDQMD FMHOLQD VX DJLOQRVW L IOHNVLELOQRVW
razvoj novih aplikacija, usluga i infrastruktura kako bi se brzo zadovoljili promjenijivi
SRVORYQL FLOMHYL IOHNVLELODQ RGDELU QDpLQD L GMH
PRJXUH MH HNVSHULPHQWLUDWL V PUHAQRP NRQILJXUDFL
PUH&X WH EU&H LPSOHPHQWLUDQMR QRADLKMHRY B &HMWMH LPR
svakom trenutku prilagoditi potrebama sa jednog centraliziranog mjesta. Zbog
odvajanja software-a na samim switch-HYLPD QLMH SRWUHEQD QDEDYD V
XUHYyDMD L PRIJXUH MH NRULVWLWL RSUHPX RG UD]JOLpLWLK

=ERJ UD]OLPpLWH RGRRWKNNOMDXWRXYHQFLRQDOQX PUHA&>
SUX&D QRYH PHWH QDSDGD *ODY Qjér s Hjiwaupvarja\ciizPm NR QW U
P U H & R Bowhbbund i northbound API-ML 2GJRYDUDMXuULP PHWRGDPD |D
MH L NRQWUROHU WH NRULAWHQMHP VLIXUQRVQLK DSOLNI
Razlog je centralizirani pogled na FLMHOX PUHaX a4WR RPRJXUXMH EL
QHSUDYLOQLK SRQDabDQMD L EUIR GMHORYDQMH X VWYDUQ|

,PSOHPHQWLUDQMH 6'1 UMH&HQMD Qmatadjeitvebaj REUR S
imaWwWL MDVQX LGHMX R SUHGQRVWLPD ]D NRMH PLVOH GD I
SDN-D 8 PQRJLP VOXpDMHYLPD VRIWYHUVNL GHILQLUDQR UI
GUXJDpLMH RG NRQYH@Q/MH DO QHJMHAEBBMD UD]JOLNXMX RC
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GREDYOMIMOpQL L]D]JRYL SULI KoRfilgWitdifH @ W DBMMWIAHQMD |D
administratore  predstavlaMX SHUIRUPDQVH PUHA&H VNDODELOQR
interoperabilnost.

SULOLNRP NRQILJXdghseL¥WRp PWHELWQH UD]JOLNH L]PHYX
konvencionane MUHAHNRBQYHQFLRQDOQR MeMLRHAIL BRMWUBRQRUXpQI
switch posebno aWzBhtiMHYD GRVWD YLAH SRVWXSDND L YUHPHQL
VDVWRML RG WLVXUDh®tJRMNMD L EVWKRJ MyD MIDVIW L VOXpDM X GDQ
svaki swittch VH ]D RGJRY D U D Mol sva&l grdPrielvi flow-a mora posebno
NRQILIXULUDWL aWR QDUDYQR SRYHUDYD EURMSISBRWMXSDI
MR&a GRGDMX iYyé&sSL. SRVDR DGPLQLVWUDWRUD VH GRGDWAQI
potrebna konfiguracija mora napraviti na svakom switch-X D SRYHUDYD VH
PRIXUQRVW SBRIJBHANMNMHAHQMX VYH QDYHGHQH SRVWXSNH
switth-HYD L XpHQMD P UH arikemvpiRdg Rp@jBnja\viitch-evima obavlja
SDN kontroler s jednog centraliziranog mjesta L WR X YUOR NUDWNRP URNX V
YHOLND SUHGQRVW X RGQRVX QXwiNirn@MbiQ$phjen®EDRH PUHAaH
kontroler te sve ostalo obavlja sam kontrolerr 3UHGQRVW XpHQMD FMHORNXSQ
SRJOHG QD FLMHOX PUHAaX Y zukddavzh ¥d2navij-2 @oljp jeweliRaH OM X U b
UD]JOLND X L]JJXEOMHQLP SDNHWLPD X RG®@meriwaXan@liii iINRQYHQ
LVWUDALYDQMX UH]XOWDWLPD PMHUHQMD WDB WHLPR&EKUL >
]DNOMXpLWL GD 6'1 PRAH XQDSU kgdrizacligfirtk® R VORYDQMH MH (
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