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�$�1�$�/�,�=�$���. �$�5�$�.�7�(�5�,�6�7�,�.�$���,���3�5�,�0�-�(�1�(���6�2�)�7�9�(�5�6�.�,���'�(�)�,�1�,�5�$�1�,�+���0�5�(�ä�$

�6�$�ä�(�7�$�.

�5�D�þ�X�Q�D�O�Q�H���P�U�H�å�H���V�X���V�H���U�D�]�Y�L�O�H���]�E�R�J���Q�R�Y�L�K���W�U�H�Q�G�R�Y�D���L���]�D�K�W�M�H�Y�D���N�R�U�L�V�Q�L�N�D���]�D���ã�W�R��
�E�U�å�R�P���X�V�S�R�V�W�D�Y�R�P���L�� �L�V�S�R�U�X�N�R�P���X�V�O�X�J�D�����1�H�I�O�H�N�V�L�E�L�O�Q�R�V�W���D�U�K�L�W�H�N�W�X�U�H���U�D�þ�X�Q�D�O�Q�L�K���P�U�H�å�D��
predstavlja izazov razvijateljima jer se njihovi eksperimenti ne mogu ocijeniti u 
�V�W�Y�D�U�Q�L�P�� �P�U�H�å�D�P�D���� �6�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�D�� �P�U�H�å�D�� ���6�'�1���� �L��OpenFlow arhitektura��
�R�P�R�J�X�ü�X�M�X���Q�D�þ�L�Q���L�P�S�O�H�P�H�Q�W�D�F�L�M�H���S�U�R�J�U�D�P�D�E�L�O�Q�L�K���P�U�H�å�Q�L�K���D�U�K�L�W�H�N�W�X�U�D���N�R�M�H���V�H���P�R�J�X��
�L�P�S�O�H�P�H�Q�W�L�U�D�W�L���S�R�V�W�H�S�H�Q�R���X���Y�H�ü���S�R�V�W�R�M�H�ü�X���P�U�H�å�X�����.�R�Q�W�U�R�O�D���P�U�H�å�H���M�H�� �Q�D���Y�D�Q�M�V�N�R�P��
�X�U�H�ÿ�D�M�X���X���R�E�O�L�N�X��software-a odvojena o�G���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D���S�D�N�H�W�D���L�� �L�P�D���P�R�J�X�ü�Q�R�V�W��
�G�L�U�H�N�W�Q�R�J���S�U�R�J�U�D�P�L�U�D�Q�M�D�����6�'�1���R�P�R�J�X�ü�X�M�H���G�L�Q�D�P�L�þ�N�X���S�U�L�O�D�J�R�G�E�X���P�U�H�å�Q�R�J���R�N�U�X�å�H�Q�M�D��
trenutnim aplikativnim zahtjevima ili potrebama korisnika te znatno pojednostavljuje 
�X�S�U�D�Y�O�M�D�Q�M�H�� �L�� �S�R�Y�H�ü�D�Y�D�� �V�N�D�O�D�E�L�O�Q�R�V�W�� �P�U�H�å�H���� �8�� �R�Y�R�P�� �U�D�Gu su analizirane��
�I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� �L�� �N�D�U�D�N�W�H�U�L�V�W�L�N�H�� �V�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�L�K�� �P�U�H�å�D�� �L�� �Q�D�� �W�H�P�H�O�M�X�� �X�V�S�R�U�H�G�E�H�� �V��
�N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�R�P�� �P�U�H�å�R�P�� �X�W�Y�U�ÿ�H�Q�H�� �V�X���E�L�W�Q�H�� �U�D�]�O�L�N�H���� �S�U�H�G�Q�R�V�W�L�� �L�� �Q�H�G�R�V�W�D�F�L�� �W�H��koliko 
SDN���X�W�M�H�þ�H���Q�D���V�D�P�R���S�R�V�O�R�Y�D�Q�M�H���M�H�G�Q�H���R�U�J�D�Q�L�]�D�F�L�M�H�����W�Y�U�W�N�H����

�.�/�-�8�ý �1�(�� �5�,�-�(�ý�,�����6�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�D�� �P�U�H�å�D (SDN); OpenFlow; kontroler,��
agilnost; fleksibilnost; Application programming interface (API) 

SUMMARY 

The new trends and users' demands for fastest setting up and delivering of 
new services are the main reasons for computer networks being developed. The 
inflexibility in architecture of computer networks represents a challenge for 
developers due to the fact that their experiments can not be verified in real networks. 
Software Defined Networks (SDN) and the OpenFlow architecture allow 
implementation of programmable networks' architectures, which can be gradually 
deployed  in already existing networks. The network control is on an external device 
as a kind of software program (Controller). It is separated from the packet forwarding 
(Switch), having the possibility of being directly programmed. SDN enables dynamic 
adaptation of networks' environments to the current applications' requests or users' 
demands, making the network control easier and at the same time increasing its 
scalability. In this thesis, the functionality and characteristics of software defined 
networks have been analysed and due to the comparison with conventional 
networks, the main differences, advantages and drawbacks �K�D�Y�H�� �E�H�H�Q 
determined as well as the answer to the question: How much software defined 
networks can influence the core business of an organisation? 

KEYWORDS: Software Defined Network; OpenFlow; Controller; agility; flexibility; 
Application programming interface (API)
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1. UVOD 

 

 �8���G�D�Q�D�ã�Q�M�H���Y�U�L�M�H�P�H���V�Y�M�H�G�R�F�L���V�P�R���Y�U�O�R���Y�L�V�R�N�R�J���V�W�X�S�Q�M�D���S�U�L�P�M�H�Q�H���Y�L�U�W�X�D�O�L�]�D�F�L�M�V�N�L�K��

tehnologija i tehnika �X�]�� �U�D�V�W�X�ü�H�� �]�D�K�W�M�H�Y�H�� �N�R�U�L�V�Q�L�N�D�� �]�D�� �ã�W�R�� �E�U�å�R�P�� �X�V�S�R�V�W�D�Y�R�P�� �L��

�L�V�S�R�U�X�N�R�P�� �X�V�O�X�J�D�� �W�H�� �V�P�M�H�ã�W�D�Q�M�D�� �X�V�O�X�J�D�� �X�� �V�N�O�R�S�X�� �N�R�Q�F�H�S�W�D�� �5�D�þ�X�Q�D�U�V�W�Y�D�� �X�� �R�E�O�D�N�X��

(engl. Cloud Computing). Uz navedeno, korisnici  zahtijevaju fleksibilno i 

�D�X�W�R�P�D�W�L�]�L�U�D�Q�R�� �P�U�H�å�Q�R�� �R�N�U�X�å�H�Q�M�H�� �N�R�M�H�� �M�H�� �S�U�L�O�D�J�R�G�O�M�L�Y�R�� �W�U�H�Q�X�W�Q�L�P�� �D�S�O�L�N�D�W�L�Y�Q�L�P��

�]�D�K�W�M�H�Y�L�P�D���� �1�D�� �R�Y�D�N�Y�H�� �Q�R�Y�H�� �L�]�D�]�R�Y�H�� �J�R�W�R�Y�R�� �M�H�� �Q�H�P�R�J�X�ü�H�� �R�G�J�R�Y�R�U�L�W�L�� �S�U�L�P�M�H�Q�R�P��

�N�O�D�V�L�þ�Q�R�J�� �X�S�U�D�Y�O�M�D�Q�M�D�� �P�U�H�å�Q�R�P�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�R�P���� �5�D�þunarstvo u oblaku korisnicima 

�R�P�R�J�X�ü�X�M�H���S�R�K�U�D�Q�X���S�R�G�D�W�D�N�D���L���L�Q�V�W�D�O�D�F�L�M�X���S�U�R�J�U�D�P�V�N�H���S�R�G�U�ã�N�H���Q�D���S�R�V�O�X�å�L�W�H�O�M�H���N�R�M�L���V�X��

�S�R�Y�H�]�D�Q�L�� �S�X�W�H�P�� �,�Q�W�H�U�Q�H�W�D���� �8�]�� �S�R�P�R�ü�� �Z�H�E�� �S�U�H�J�O�H�G�Q�L�N�D�� �L�� �S�R�V�H�E�Q�L�K�� �N�O�L�M�H�Q�D�W�D���� �R�Y�H�� �V�X��

�X�V�O�X�J�H���I�O�H�N�V�L�E�L�O�Q�H�����D���N�R�U�L�V�Q�L�F�L���S�O�D�ü�D�M�X���V�D�P�R���R�Q�R���ã�W�R���N�R�U�L�V�W�H�� 

 �6�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�D�� �P�U�H�å�D�� ���H�Q�J�O����Software-defined network/networking, 

�N�U�D�W�L�F�D�� �6�'�1���� �M�H�� �P�U�H�å�Q�D�� �D�U�K�L�W�H�N�W�X�U�D���� �J�G�M�H�� �M�H�� �N�R�Q�W�U�R�O�D�� �P�U�H�å�H�� �R�G�Y�R�M�H�Q�D�� �R�G��

prosli�M�H�ÿ�L�Y�D�Q�M�D�� �S�D�N�H�W�D�� �L�� �L�P�D�� �P�R�J�X�ü�Q�R�V�W�� �G�L�U�H�N�W�Q�R�J�� �S�U�R�J�U�D�P�L�U�D�Q�M�D���� �7�D�N�Y�D�� �P�L�J�U�D�F�L�M�D��

�N�R�Q�W�U�R�O�H���� �Q�H�N�D�G�D�� �þ�Y�U�V�W�R�� �Y�H�]�D�Q�H�� �]�D�� �S�R�M�H�G�L�Q�D�þ�Q�L�� �P�U�H�å�Q�L�� �X�U�H�ÿ�D�M���� �X�� �Y�D�Q�M�V�N�H�� �U�D�þ�X�Q�D�O�Q�H��

�X�U�H�ÿ�D�M�H���R�P�R�J�X�ü�D�Y�D���R�V�Q�R�Y�Q�R�M���L�Q�I�U�D�V�W�U�X�N�W�X�U�L���R�G�Y�R�M�H�Q�R�V�W���R�G���D�S�O�L�N�D�F�L�M�D���L���P�U�H�å�Q�L�K���X�V�O�X�J�D����

�N�R�M�H�� �V�D�G�D�� �P�R�J�X�� �W�U�H�W�L�U�D�W�L�� �P�U�H�å�X�� �N�D�R�� �O�R�J�L�þ�N�L�� �L�O�L�� �Y�L�U�W�X�D�O�Q�L�� �H�Q�W�L�W�H�W���� �6�'�1�� �R�P�R�J�X�ü�X�M�H��

�G�L�Q�D�P�L�þ�N�X�� �S�U�L�O�D�J�R�G�E�X�� �P�U�H�å�Q�R�J�� �R�N�U�X�å�H�Q�M�D�� �W�U�Hnutnim aplikativnim zahtjevima ili 

�S�R�W�U�H�E�D�P�D�� �N�R�U�L�V�Q�L�N�D�� �W�H�� �]�Q�D�W�Q�R�� �S�R�M�H�G�Q�R�V�W�D�Y�O�M�X�M�H�� �X�S�U�D�Y�O�M�D�Q�M�H�� �L�� �S�R�Y�H�ü�D�Y�D�� �V�N�D�O�D�E�L�O�Q�R�V�W��

�P�U�H�å�H�����ã�W�R���V�H���S�R�V�H�E�Q�R���R�þ�L�W�X�M�H���Y�U�O�R���M�H�G�Q�R�V�W�D�Y�Q�R�P���L�P�S�O�H�P�H�Q�W�D�F�L�M�R�P���G�R�G�D�W�Q�L�K���P�U�H�å�Q�L�K��

servisa (usluga) i komponenti. Dodatna prednost SDN-a je �P�R�J�X�ü�Q�R�V�W�� �N�R�U�L�ã�W�H�Q�M�D��

�P�U�H�å�Q�L�K���N�R�P�S�R�Q�H�Q�W�L���U�D�]�O�L�þ�L�W�L�K���S�U�R�L�]�Y�R�ÿ�D�þ�D�����S�U�D�N�W�L�þ�N�L���E�H�]���S�R�W�U�H�E�H���S�R�]�Q�D�Y�D�Q�M�D���U�D�G�D���Q�D��

�V�D�P�L�P�� �X�U�H�ÿ�D�M�L�P�D, �M�H�U�� �V�H�� �N�R�P�S�O�H�W�Q�L�P�� �P�U�H�å�Q�L�P�� �R�N�U�X�å�H�Q�M�H�P�� �X�S�U�D�Y�O�M�D�� �L�]�� �M�H�G�Q�H�� �W�R�þ�N�H����

odnosno putem SDN kontrolera (engl. SDN Controller������ �6�'�1�� �P�U�H�å�Q�D�� �D�U�K�L�W�H�N�Wura 

sastoji se od SDN kontrolera, OpenFlow �P�U�H�å�Q�L�K�� �X�U�H�ÿ�D�M�D��i OpenFlow 

komunikacijskog kanala koji ih povezuje. 

Diplomski rad se sastoji od osam povezanih poglavlja: 

1. Uvod, 

2. �2�V�Q�R�Y�Q�H���N�D�U�D�N�W�H�U�L�V�W�L�N�H���V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�L�K���P�U�H�å�D�����6�'�1���� 

3. Pregled arhitekture �V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�L�K���P�U�H�å�D�� 
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4. Uloga OpenFlow protokola kao temeljnog elementa softverski definiranih 

�P�U�H�å�D�� 

5. �6�L�J�X�U�Q�R�V�W���V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�L�K���P�U�H�å�D�� 

6. �3�O�D�Q�L�U�D�Q�M�H���V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�L�K���P�U�H�å�D�� 

7. �3�U�L�P�M�H�Q�D���L���V�L�P�X�O�D�F�L�M�V�N�L���S�U�L�N�D�]���U�D�G�D���V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�H���P�U�H�å�H�� 

8. Za�N�O�M�X�þ�D�N�� 

 �6�Y�U�K�D�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �M�H�� �S�U�L�N�D�]�D�W�L�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� �L�� �N�D�U�D�N�W�H�U�L�V�W�L�N�H�� �V�R�I�W�Y�H�U�V�N�L��

�G�H�I�L�Q�L�U�D�Q�L�K�� �P�U�H�å�D���� �N�D�N�R�� �V�H�� �S�U�L�P�M�H�Q�M�X�M�X�� �L�� �Q�D�� �N�R�M�L�� �V�H�� �Q�D�þ�L�Q�� �J�U�D�G�L�� �Q�R�Y�D�� �V�R�I�W�Y�H�U�V�N�L��

�G�H�I�L�Q�L�U�D�Q�D�� �P�U�H�å�D�� �W�H�� �N�D�N�Y�H�� �V�X�� �P�R�J�X�ü�Q�R�V�W�L�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �X�� �Y�H�ü�� �S�R�V�W�R�M�H�ü�X��

konvencionalnu �P�U�H�å�X���� 

 �&�L�O�M�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �M�H�� �S�U�R�Y�H�V�W�L�� �D�Q�D�O�L�]�X�� �N�D�U�D�N�W�H�U�L�V�W�L�N�D�� �L�� �S�U�L�P�M�H�Q�H�� �V�R�I�W�Y�H�U�V�N�L��

�G�H�I�L�Q�L�U�D�Q�L�K�� �P�U�H�å�D���� �$�Q�D�O�L�]�D�� �ü�H�� �V�H�� �W�H�P�H�O�M�L�W�L�� �Q�D�� �X�V�S�R�U�H�G�E�L��konvencionalnih �P�U�H�å�D�� �L��

�V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�L�K���P�U�H�å�D���X�]���S�U�L�N�D�]���E�L�W�Q�L�K���U�D�]�O�L�N�D�����8�W�Y�U�G�L�Wi �ü�H���V�H���G�D���O�L���L���X���N�R�M�R�M���P�M�H�U�L 

�V�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�D�� �P�U�H�å�D�� �X�W�M�H�þ�H�� �Q�D�� �V�D�P�R�� �S�R�V�O�R�Y�D�Q�M�H�� �W�H�� �N�R�M�H�� �V�X�� �S�U�H�G�Q�R�V�W�L�� �L��

nedostaci softversk�L�� �G�H�I�L�Q�L�U�D�Q�H�� �P�U�H�å�H�� �X�� �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X �P�U�H�å�X, �X�]�H�Y�ã�L�� �X��

�R�E�]�L�U���U�D�]�O�L�þ�L�W�H���S�D�U�D�P�H�W�U�H���L���G�L�R�Q�L�N�H�� 

 �,�V�W�U�D�å�L�Y�D�Q�M�H�� �X�N�O�M�X�þ�X�M�H�� �V�L�P�X�O�D�F�L�M�X�� �U�D�]�O�L�þ�L�W�L�K�� �P�U�H�å�Q�L�K�� �W�R�S�R�O�R�J�L�M�D�� �S�R�P�R�ü�X��

�S�U�R�J�U�D�P�V�N�H���S�R�G�U�ã�N�H���R�G�Q�R�V�Q�R���V�L�P�X�O�D�W�R�U�D���Q�D���R�S�H�U�D�F�L�M�V�N�R�P���V�X�V�W�D�Y�X��Linux. Za potrebe 

�V�L�P�X�O�D�F�L�M�H�� �S�U�L�N�D�]�D�W�L�� �ü�H�� �V�H�� �U�D�]�O�L�N�H�� �P�U�H�å�Q�H�� �D�U�K�L�W�H�N�W�X�U�H�� �M�H�G�Q�H��konvencionalne �P�U�H�å�H�� �L��

�V�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�H�� �P�U�H�å�H�� �W�H�� �ü�H�� �V�H�� �S�X�W�H�P�� �V�L�P�X�O�D�W�R�U�D�� �S�U�H�W�K�R�G�Q�R�� �S�U�R�Y�H�V�W�L�� �S�R�V�W�X�S�D�N 

�L�]�J�U�D�G�Q�M�H���V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�H���P�U�H�å�H�� 
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2. OSNOVNE KARAKTERISTIKE SOFTVERSKI DEFINIRANIH 

�0�5�(�ä�$�����6�'�1�� 

 

 Software Defined Networking (SDN) je novi trend tehnologija koji je nastao 

potrebom da se odvaja �L�� �U�H�G�H�I�L�Q�L�U�D�� �P�U�H�å�Q�D�� �N�R�Q�V�W�U�X�N�F�L�M�D�� �W�H�� �M�H�� �F�L�O�M�� �E�R�O�M�H�� �X�S�U�D�Y�O�M�D�Q�M�H��

�P�U�H�å�D�P�D�� �Y�H�ü�L�K�� �U�D�]�P�M�H�U�D�� �L�� �V�O�R�å�H�Q�R�V�W�L�� Uz eksplozivan rast podatkovnog prometa u 

zadnjih nekoliko godina, konvencionalne �S�R�G�D�W�N�R�Y�Q�H�� �P�U�H�å�H�� �E�L�O�H�� �V�X�� �L�]�O�R�å�H�Q�H��

�]�D�J�X�ã�H�Q�M�L�P�D����Software Defined Networking �M�H�� �S�R�N�X�ã�D�M�� �U�M�H�ã�D�Y�D�Q�M�D�� �]�D�J�X�ã�H�Q�M�D��

konvencionalnih implementacija switching/routing-based �X�P�U�H�å�D�Y�D�Q�M�D�� �W�H�� �N�R�U�L�V�W�L��

sli�M�H�G�H�ü�D �W�U�L���Q�D�þ�H�O�D�� 

1. Control and forwarding planes 

Konvencionalna �P�U�H�å�D: Kontrolna cjelina i cjelina �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D se zajedno 

�Q�D�O�D�]�H���X���P�U�H�å�Q�L�P���H�O�H�P�H�Q�W�L�P�D. 

SDN: Kontrolna cjelina je odvojena od cjeline prosli�M�H�ÿivanja �L���S�U�H�P�M�H�ã�W�H�Qa do 

SDN kontrolera. 

2. Control intelligence 

Konvencionalna �P�U�H�å�D: �.�R�Q�W�U�R�O�Q�D�� �L�Q�W�H�O�L�J�H�Q�F�L�M�D�� �U�D�V�S�R�U�H�ÿ�H�Q�D�� �M�H�� �X�� �V�Y�D�N�R�P��

�P�U�H�å�Q�R�P���H�O�H�P�H�Q�W�X�� 

SDN: Kontrolna inteligencija centralizirana je na SDN kontroleru. 

3. Network programmability by applications 

Konvencionalna �P�U�H�å�D: �0�U�H�å�D�� �Q�H�� �P�R�å�H�� �E�L�W�L�� �S�U�R�J�U�D�P�L�U�D�Q�D�� �R�G�� �D�S�O�L�N�D�F�L�M�D����

�6�Y�D�N�L���P�U�H�å�Q�L���H�O�H�P�H�Q�W���P�R�U�D���E�L�W�L���S�R�V�H�E�Q�R���N�R�Q�I�L�J�X�U�L�U�D�Q�� 

SDN: �0�U�H�å�D���P�R�å�H���E�L�W�L���S�U�R�J�U�D�P�L�U�D�Q�D �R�G���D�S�O�L�N�D�F�L�M�D�����6�X�þ�H�O�M�D���D�S�O�L�N�D�F�L�M�D���P�R�J�X���E�L�W�L��

�L�]�O�R�å�H�Q�L���N�R�Q�W�U�R�O�H�U�X���]�D���P�D�Q�L�S�X�O�D�F�L�M�X���P�U�H�å�H��  

 �'�R�� �V�D�G�D�� �M�H�� �E�L�O�R�� �S�U�L�V�X�W�Q�R�� �Q�H�N�R�O�L�N�R�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�D�� �U�D�]�O�L�þ�L�W�L�K�� �S�U�R�L�]�Y�R�ÿ�D�þ�D�� Neki 

�S�U�R�L�]�Y�R�ÿ�D�þ�L�� �X�V�U�H�G�R�W�R�þ�H�Q�L�� �V�X�� �Q�D��OpenFlow-based kontrolere, a neki rade na razvoju 

�P�U�H�å�H���S�U�H�N�R���J�O�H�G�L�ã�W�D���Y�L�U�W�X�D�O�Q�R�J���V�W�U�R�M�D�����D�S�V�W�U�D�K�L�U�D�Q�M�H���P�U�H�å�Q�L�K��switch-�H�Y�D�������N�D�R���ã�W�R su 

VxLAN-based1 �U�M�H�ã�H�Q�M�D [1]���� �8�� �R�V�Q�R�Y�L���� �6�'�1�� �M�H�� �Q�H�ã�W�R�� �ã�W�R�� �]�D�G�R�Y�R�O�M�D�Y�D�� �J�R�U�H�� �Q�D�Y�H�G�H�Q�D��

tri uvjeta. Na slici 1. prikazana je definicija konven�F�L�R�Q�D�O�Q�H���P�U�H�å�H���L���6�'�1-�D���L�V�W�H���P�U�H�å�H��

te njena �O�L�M�H�Y�D�� �V�W�U�D�Q�D�� �S�U�H�G�V�W�D�Y�O�M�D�� �W�U�H�Q�X�W�Q�H�� �P�U�H�å�Q�H�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �N�R�M�H�� �R�E�L�þ�Q�R�� �L�P�D�M�X��

                                                           
1 �9�[�/�$�1���� �9�L�U�W�X�D�O���(�[�W�H�Q�V�L�E�O�H���/�$�1�� ���9�[�/�$�1���� �M�H���W�H�K�Q�R�O�R�J�L�M�D���Y�L�U�W�X�D�O�L�]�D�F�L�M�H���P�U�H�å�H���N�R�M�D���S�R�N�X�ã�D�Y�D���S�R�E�R�O�M�ã�D�W�L��
probleme skalabilnosti povezanih s velikim Cloud Computing implementacijama 
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switch-eve i router-e koji su me�ÿ�X�V�R�E�Q�R�� �S�R�Y�H�]�D�Q�L �M�H�G�Q�L�� �V�� �G�U�X�J�L�P�D�� �W�H�� �X�U�H�ÿ�D�M�H��

(�S�R�V�O�X�å�L�W�H�O�M�L���Y�L�U�W�X�D�O�Q�L�� �V�W�U�R�M�H�Y�L���� �Q�D�� �U�X�E�X�� �P�U�H�å�H���� �6�D�G�D�ã�Q�M�H �P�U�H�å�Q�H�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H��

�R�V�O�D�Q�M�D�M�X�� �V�H�� �Q�D�� �N�R�U�L�ã�W�H�Q�M�H�� �G�L�V�W�U�L�E�X�L�U�D�Q�L�K�� �S�U�R�W�R�N�R�O�D�� �]�D�� �L�]�J�U�D�G�Q�M�X�� �N�R�Q�W�U�R�O�Q�R�J�� �S�X�W�D�� 

�1�D�N�R�Q���ã�W�R���M�H���N�R�Q�W�U�R�O�Q�L���S�X�W���Q�D�S�U�D�Y�O�M�H�Q����podatkovna cjelina instalirana je na hardware-u 

�L�� �R�E�L�þ�D�Q�� �S�U�R�P�H�W�� �S�U�R�O�D�]�L�� �Q�D�� �S�U�R�J�U�D�P�L�U�D�Q�R�P�� �S�X�W�X���� �8�� �V�D�G�D�ã�Q�M�L�P�� �L�P�S�O�Hmentacijama ti 

kontrolni protokoli �U�D�V�S�R�U�H�ÿ�H�Q�L su �S�U�H�N�R�� �P�U�H�å�H�� �N�D�N�R�� �E�L�� �Q�D�S�U�D�Y�L�O�L�� �N�R�Q�W�U�R�O�Q�H�� �L��

podatkovne staze koje su uglavnom layer-2 i layer-3 pr�R�W�R�N�R�O�L���� �N�D�R�� �ã�W�R�� �V�X�� �%�*�3����

OSPF, STP i drugi [2]. 

 

Slika 1. Definicija konvencionalne �P�U�H�å�H���L���G�H�I�L�Q�L�F�L�M�D���6�'�1-a iste �P�U�H�å�H 

Izvor: Izradio autor 

  Desna strana slike 1. prikazuje definiciju SDN-�D�� �L�V�W�H�� �P�U�H�å�H���� �S�U�L�� �þ�H�P�X�� �ü�H�� �V�H��

Network Operating System (OS) izvoditi na jednom entitetu (npr. kontroleru), a sve 

odluke protoka biti �ü�H��donesene �S�X�W�H�P�� �W�R�J�� �H�Q�W�L�W�H�W�D�� �W�H�� �ü�H�� �Qakon �G�R�Q�R�ã�H�Q�M�D�� �R�G�O�X�N�H����

kontroler programirati podatkovnu cjelinu switch-a. Isprekidana crta na desnoj strani 

slike 1. �S�U�L�N�D�]�X�M�H���N�R�P�X�Q�L�N�D�F�L�M�X���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�H�U�D���L���P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D�����1�D���W�L�P���O�L�Q�N�R�Y�L�P�D����

�N�R�Q�W�U�R�O�H�U�� �P�R�å�H�� �L�P�D�W�L��globalni pogled na cjelokupnu �P�U�H�å�X. Neprekidne crte su 

�U�H�G�R�Y�L�W�L�� �S�R�G�D�W�N�R�Y�Q�L�� �O�L�Q�N�R�Y�L�� �Q�D�� �N�R�M�L�P�D�� �ü�H�� �S�R�G�D�F�L�� �W�H�ü�L�� �Q�D�N�R�Q�� �ã�W�R�� �M�H��switching/routing 

hardware instaliran. 
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 �$�Q�D�O�L�]�L�U�D�M�X�ü�L�� �S�U�R�E�O�H�P�D�W�L�N�X�� �6�'�1-�D���� �W�Y�U�W�N�D�� �&�L�V�F�R�� �G�R�ã�O�D�� �M�H�� �G�R�� �]�D�N�O�M�X�þ�N�D�� �G�D�� �6�'�1��

�X�Y�H�O�L�N�H�� �S�R�P�D�å�H�� �S�U�L�� �S�R�M�H�G�Q�R�V�W�D�Y�O�M�H�Q�M�X�� �S�R�V�O�R�Y�D�Q�M�D�� �D�X�W�R�P�D�W�L�]�D�F�L�M�R�P�� �L�� �F�H�Q�W�U�D�O�L�]�D�F�L�M�R�P��

�P�U�H�å�Q�R�J���S�R�V�O�R�Y�Q�R�J���X�S�U�D�Y�O�M�D�Q�M�D��[3]. 

 Cilj SDN-�D���M�H���R�V�L�J�X�U�D�W�L���G�D���V�X���V�Y�H���O�R�J�L�þke odluke kontrolne razine donesene na 

jednom centralnom mjestu, u odnosu na konvencionalno �X�P�U�H�å�D�Y�D�Q�M�H���� �J�G�M�H��su 

odluke kontrolne razine donesene lokalno i inteligencija je distribuirana u svakom 

switch-�X���� �,�P�D�M�X�ü�L���R�Y�D�M���F�H�Q�W�U�D�O�Q�L���S�U�L�V�W�X�S���� �V�P�D�Q�M�L�W���ü�H���V�H���S�R�W�U�H�E�D���]�D���1-broj inteligentnih 

�þ�Y�R�U�R�Y�D���X���W�R�S�R�O�R�J�L�M�L���V���1-�þ�Y�R�U�R�Y�D�� �2�V�Q�R�Y�Q�D���X�S�R�U�D�E�D���E�L�O�R���N�R�M�H�J���P�U�H�å�Q�R�J��software-a je 

programirati put, tako da promet m�R�å�H�� �W�H�ü�L�� �Q�D�� �W�R�P�� �R�G�U�H�ÿ�H�Q�R�P�� �S�X�W�X����Sada, kada je 

ovisnost software-a na hardware-u smanjena, nema potrebe da se inteligentni 

software �S�R�N�U�H�ü�H���Q�D���V�Y�L�P���þ�Y�R�U�R�Y�L�P�D�� SDN se oslanja na koncept �O�R�J�L�þ�Nog pokretanja 

software-a na centraliziranom mjestu i programiranjem switch-�H�Y�D�� �S�R�P�R�ü�X��

southbound Application program interfaces-a2 (kratica API). 

SDN Controller 

 �6�U�H�G�L�ã�Q�M�L���N�R�Q�W�U�R�O�H�U�����6�'�1���N�R�Q�W�U�R�O�H�U�����M�H���H�Q�W�L�W�H�W��software-a koji treba imati globalni 

�S�R�J�O�H�G�� �Q�D�� �F�L�M�H�O�X�� �P�U�H�å�X�� ���X�N�O�M�X�þ�X�M�X�ü�L�� �9�0-�H�� �L�� �S�U�R�P�H�W�Q�H�� �W�R�N�R�Y�H������ �.�D�R�� �ã�W�R�� �M�H�� �R�E�M�D�ã�Q�M�H�Q�R��

�Q�D���V�O�L�F�L���������� �P�U�H�å�Q�L���R�S�H�U�D�F�L�M�V�N�L���V�X�V�W�D�Y���� �N�R�M�L���M�H�� �S�R�N�U�H�Q�X�W���O�R�J�L�þ�N�L���]�D���L�]�E�R�U���S�X�W�D�����W�U�H�E�D���E�L�Wi 

pokrenut na ovom �V�U�H�G�L�ã�Q�M�H�P�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�X���� �=�E�R�J�� �W�R�J�D�� �ã�W�R�� �ü�H�� �N�R�Q�W�U�R�O�H�U��imati 

�S�R�J�O�H�G���Q�D���F�L�M�H�O�X���P�U�H�å�X�����P�R�å�H���R�G�O�X�þ�L�W�L���R���R�S�W�L�P�L�]�L�U�D�Q�R�P���S�U�R�W�R�N�X���L���S�U�R�J�U�D�P�L�U�D�W�L���X�O�D�]�H���X��

hardware-�X���� �7�U�H�Q�X�W�Q�R�� �Y�H�ü�L�Q�D�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�D�� �L�P�D�� �J�U�D�I�L�þ�N�R�� �N�R�U�L�V�Q�L�þ�N�R�� �V�X�þ�H�O�M�H�� ���H�Q�J�O����

Graphical User Interface, kratica �*�8�,�������N�R�M�H���P�R�å�H���D�G�P�L�Q�L�V�W�U�D�W�R�U�X���G�D�W�L���V�O�L�N�R�Y�Q�L���S�R�J�O�H�G��

�Q�D���F�L�M�H�O�X���P�U�H�å�X��  

 �.�R�Q�W�U�R�O�H�U�L�� �V�H�� �W�D�N�R�ÿ�H�U�� �J�O�H�G�D�M�X�� �N�D�R�� �S�O�D�W�I�R�U�P�H�� �N�R�M�H�� �V�H�� �P�R�J�X�� �N�R�U�L�V�W�L�W�L�� �]�D��

�S�R�N�U�H�W�D�Q�M�H�� �D�S�O�L�N�D�F�L�M�D�� �]�D�� �N�R�Q�W�U�R�O�X�� �P�U�H�å�H���� �2�Y�H�� �D�S�O�L�N�D�F�L�M�H�� �Q�H�� �P�R�U�D�M�X�� �]�Q�D�W�L�� �V�O�R�å�H�Q�X��

�I�L�]�L�þ�N�X���L�Q�I�U�D�V�W�U�X�N�W�X�U�X���L�V�S�R�G���N�R�Q�W�U�R�O�H�U�D�����7�L�S�L�þ�Q�L���S�U�L�P�M�H�U�L���W�L�K���D�S�O�L�N�D�F�L�M�D���V�X���D�Q�D�O�L�]�H���S�U�R�W�R�N�D��

�L�O�L���S�U�R�J�U�D�P�L�U�D�Q�M�H���P�U�H�å�H���N�R�M�H���V�H���R�N�L�G�D���R�G�U�H�ÿ�H�Q�L�P���G�R�J�D�ÿ�D�M�H�P�� �0�R�å�H���E�L�W�L���Y�L�ãe od jednog 

�N�R�Q�W�U�R�O�H�U�D�� �X�� �P�U�H�å�L�� �W�H�� �M�H�� �V�W�R�J�D�� �S�R�G�U�å�D�Q�D�� �Y�L�V�R�N�D dostupnost kontrolne cjeline. Kada 

postoji v�L�ã�H�� �R�G�� �M�H�G�Q�R�J�� �N�R�Q�W�U�R�O�H�U�D�� �X�� �P�U�H�å�L���� �G�R�J�D�ÿ�D�� �V�H�� �U�H�G�R�Y�L�W�D�� �V�L�Q�N�U�R�Q�L�]�D�F�L�M�D�� �L�]�P�H�ÿ�X��

njih. �9�L�ã�H���R���6�'�1���N�R�Q�W�U�R�O�H�U�X���E�L�W�L���ü�H���R�E�M�D�ã�Q�M�H�Q�R���X���V�O�M�H�G�H�ü�H�P���S�R�J�O�D�Y�O�M�X�� 

                                                           
2 �$�3�,���� �$�S�S�O�L�F�D�W�L�R�Q�� �S�U�R�J�U�D�P�P�L�Q�J�� �L�Q�W�H�U�I�D�F�H�� �L�O�L�� �V�X�þ�H�O�M�H�� �]�D�� �S�U�R�J�U�D�P�L�U�D�Q�M�H�� �D�S�O�L�N�D�F�L�M�D�� �M�H���V�N�X�S�� �R�G�U�H�ÿ�H�Q�L�K��
�S�U�D�Y�L�O�D�� �L�� �V�S�H�F�L�I�L�N�D�F�L�M�D�� �N�R�M�H�� �S�U�R�J�U�D�P�H�U�L�� �V�O�L�M�H�G�H�� �W�D�N�R�� �G�D�� �V�H�� �P�R�J�X�� �V�O�X�å�L�W�L�� �X�V�O�X�J�D�P�D�� �L�O�L�� �U�H�V�X�U�V�L�P�D��
�R�S�H�U�D�F�L�M�V�N�R�J�� �V�X�V�W�D�Y�D�� �L�O�L�� �Q�H�N�R�J�� �G�U�X�J�R�J�� �V�O�R�å�H�Q�R�J�� �S�U�R�J�U�D�P�D�� �N�D�R�� �V�W�D�Q�G�D�U�G�Q�H�� �E�L�E�O�L�R�W�H�N�H�� �U�X�W�L�Q�D�� ���I�X�Q�N�F�L�M�D����
procedura, metoda), struktura podataka, objekata i protokola. 
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Logical Layers of SDN 

Slika 2. prikazuje �O�R�J�L�þ�N�H��slojeve SDN-a. �1�D���Q�D�M�Q�L�å�H�P���G�L�M�H�O�X���V�H���Q�D�O�D�]�H���P�U�H�å�Q�L��

�H�O�H�P�H�Q�W�L�� �N�D�R�� �ã�W�R�� �V�X��switch-�H�Y�L���� �U�D�þ�X�Q�D�O�D���� �S�R�V�O�X�å�L�W�H�O�M�L�� �L�� �R�V�W�D�O�L�� �P�U�H�å�Q�L�� �X�U�H�ÿ�D�M�L����Treba 

naglasiti da se switch-evi �Q�D�O�D�]�H���Q�D���Y�U�K�X���Q�D�M�Q�L�å�H�J���V�O�R�M�D. Srednji sloj je sloj kontrolera 

koji komunicira s switch-evima. �1�D�M�Y�L�ã�L��sloj �M�H���D�S�O�L�N�D�F�L�M�V�N�L���V�O�R�M���X���N�R�M�H�P���N�R�U�L�V�Q�L�N���P�R�å�H��

�G�H�I�L�Q�L�U�D�W�L���D�S�O�L�N�D�F�L�M�H���N�R�M�H���ü�H���R�N�L�G�D�W�L���G�H�I�L�Q�L�F�L�M�X���S�U�R�W�R�N�D���X���P�U�H�å�L�� 

 

Slika 2. �/�R�J�L�þ�N�L���Vlojevi SDN-a 

Izvor: Izradio autor 

Southbound API 

 �8�� �D�U�K�L�W�H�N�W�X�U�L�� �V�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�H�� �P�U�H�å�H����southbound API-ji se koriste za 

komunikaciju SDN kontrolera sa switch-evima i router-�L�P�D���P�U�H�å�H����Southbound API-ji 

�R�O�D�N�ã�D�Y�D�M�X���X�þ�L�Q�N�R�Y�L�W�X���N�R�Q�W�U�R�O�X���Q�D�G���P�U�H�å�R�P���L���R�P�R�J�X�ü�X�M�X���G�D���6�'�1���N�R�Q�W�U�R�O�H�U���G�L�Q�D�P�L�þ�N�L��

radi promjene prema zahtjevima i potrebama u stvarnom vremenu. OpenFlow, koji je 

razvijen od strane Open Networking Foundation (ONF), je prvo i vjerojatno 

najpoznatije southbound �V�X�þ�H�O�M�H�����7�R���M�H���L�Q�G�X�V�W�U�L�M�V�N�L���V�W�D�Q�G�D�U�G���N�R�M�L���G�H�I�L�Q�L�U�D���Q�D�þ�L�Q���Q�D���N�R�M�L��

�6�'�1���N�R�Q�W�U�R�O�H�U���W�U�H�E�D���G�M�H�O�R�Y�D�W�L���V���F�M�H�O�L�Q�R�P���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D���]�D���S�U�L�O�D�J�R�ÿ�D�Y�D�Q�M�H���P�U�H�å�H���G�D��se 

bolje prilagodi promjenjivim poslovnim potrebama. S OpenFlow-om, zapisi se mogu 

dodati i ukloniti u internoj tablici protoka switch-eva i potencijalno router-a, da bi 

�P�U�H�å�D���E�L�O�D���Y�L�ã�H���R�V�M�H�W�O�M�L�Y�D���Q�D���]�D�K�W�M�H�Y�H���X���V�W�Y�D�U�Q�R�P���Y�U�H�P�H�Q�X�� 
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Northbound API 

 �8���6�'�1���P�U�H�å�L����northbound API-ji se koriste za komunikaciju SDN kontrolera sa 

�X�V�O�X�J�D�P�D�� �L�� �D�S�O�L�N�D�F�L�M�D�P�D�� �N�R�M�H�� �V�X�� �S�R�N�U�H�Q�X�W�H�� �X�� �P�U�H�å�L����Northbound API-ji se mogu 

�N�R�U�L�V�W�L�W�L���G�D���E�L���V�H���R�O�D�N�ã�D�O�H �L�Q�R�Y�D�F�L�M�H���L���R�P�R�J�X�ü�L�O�D���X�þ�L�Q�N�R�Y�L�W�D���R�U�N�Hstracija i automatizacija 

�P�U�H�å�H�� �L da bi se ona �X�V�N�O�D�G�L�O�D�� �V�� �S�R�W�U�H�E�D�P�D�� �U�D�]�O�L�þ�L�W�L�K�� �D�S�O�L�N�D�F�L�M�D�� �S�U�H�N�R��njene 

programabilnosti. Northbound API-�M�L�� �V�X�� �Q�H�G�Y�R�M�E�H�Q�R�� �Q�D�M�N�U�L�W�L�þ�Q�L�M�L�� �$�3�,-ji u SDN 

�R�N�U�X�å�H�Q�M�X���� �M�H�U�� �Y�U�L�M�H�G�Q�R�V�W�� �6�'�1-a je vezana za inovativne aplikacije koje potencijalno 

�P�R�å�H���S�R�G�U�å�D�W�L���L���R�P�R�J�X�ü�L�W�L���W�H���P�R�U�D�M�X���S�R�G�U�å�D�Y�D�W�L���ã�L�U�R�N�X���S�D�O�H�W�X���D�S�O�L�N�D�F�L�M�D [4]. 
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3. �3�5�(�*�/�(�'���$�5�+�,�7�(�.�7�8�5�(���6�2�)�7�9�(�5�6�.�,���'�(�)�,�1�,�5�$�1�,�+���0�5�(�ä�$ 

 

 �.�D�R���ã�W�R���M�H���U�H�þ�H�Q�R����Software Defined Networking �M�H���P�U�H�å�Q�D���D�U�K�L�W�H�N�W�X�U�D���J�G�M�H���M�H��

�N�R�Q�W�U�R�O�D�� �P�U�H�å�H�� �R�G�Y�R�M�H�Q�D�� �R�G�� �S�U�R�V�Oi�M�H�ÿ�L�Y�D�Q�M�D�� �W�H�� �V�H�� �P�R�å�H��izravno programirati. Ova 

�P�L�J�U�D�F�L�M�D�� �N�R�Q�W�U�R�O�H���� �Q�H�N�D�G�� �þ�Y�U�V�W�R�� �Y�H�]�D�Q�D�� �X�� �S�R�M�H�G�L�Q�D�þ�Q�L�P�� �P�U�H�å�Q�L�P�� �X�U�H�ÿ�D�M�L�P�D���� �X��

�G�R�V�W�X�S�Q�L�P�� �U�D�þ�X�Q�D�O�Q�L�P�� �X�U�H�ÿ�D�M�L�P�D�� �R�P�R�J�X�ü�X�M�H�� �G�D�� �V�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�D�� �Q�L�å�H�J�� �V�O�R�J�D�� �L�]�G�Y�R�M�L��

�]�D���D�S�O�L�N�D�F�L�M�H���L���P�U�H�å�Q�H���X�V�O�X�J�H�� 

 Slika 3���� �S�U�L�N�D�]�X�M�H�� �O�R�J�L�þ�N�L�� �S�R�J�O�H�G�� �Q�D�� �6�'�1 �D�U�K�L�W�H�N�W�X�U�X���� �0�U�H�å�Q�D�� �L�Q�W�H�O�L�J�H�Q�F�L�M�D�� �M�H��

centralizirana u softverski baziranim �6�'�1�� �N�R�Q�W�U�R�O�H�U�L�P�D���� �ã�W�R�� �R�P�R�J�X�ü�X�M�H�� �J�O�R�E�D�O�Q�L��

�S�R�J�O�H�G���Q�D���P�U�H�å�X���� 

 

Slika 3�����/�R�J�L�þ�N�L���S�R�J�O�H�G���Q�D SDN arhitekturu [5] 

 �.�D�R�� �U�H�]�X�O�W�D�W�� �W�R�J�D���� �P�U�H�å�D�� �S�U�L�V�W�X�S�D�� �D�S�O�L�N�D�F�L�M�D�P�D�� �N�D�R�� �M�H�G�D�Q�� �O�R�J�L�þ�N�L��switch te se 

time dobije kontrola nad �F�L�M�H�O�R�P�� �P�U�H�å�R�P�� �V�� �M�H�G�Q�H�� �O�R�J�L�þ�N�H�� �W�R�þ�N�H���� �ã�W�R�� �S�R�M�H�G�Q�R�V�W�D�Y�O�M�X�M�H��

�G�L�]�D�M�Q���P�U�H�å�H���L���V�D�P�H���R�S�H�U�D�F�L�M�H���X�Q�X�W�D�U���P�U�H�å�H�����6�'�1���W�D�N�R�ÿ�H�U���S�R�M�H�G�Q�R�V�W�D�Y�O�M�X�M�H���U�D�G���V�D�P�L�K��

�P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D, �M�H�U���Y�L�ã�H���Q�H���W�U�H�E�D�M�X���U�D�]�X�P�M�H�W�L���L���R�E�U�D�G�L�W�L���W�L�V�X�ü�H���S�U�R�W�R�N�R�O�D�U�Qih standarda 

i samo trebaju prihvatiti upute od SDN kontrolera [6]. 

 �0�R�å�G�D�� �M�H�� �Q�D�M�Y�D�å�Q�L�M�H�� �G�D�� �P�U�H�å�Q�L�� �R�S�H�U�D�W�R�U�L�� �L�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�L�� �P�R�J�X�� �S�U�R�J�U�D�P�V�N�L��

�N�R�Q�I�L�J�X�U�L�U�D�W�L�� �R�Y�X�� �S�R�M�H�G�Q�R�V�W�D�Y�O�M�H�Q�X�� �D�S�V�W�U�D�N�F�L�M�X�� �P�U�H�å�H�� �L�� �Q�H�� �P�R�U�D�M�X�� �U�X�þ�Q�R�� �S�R�G�H�V�L�W�L��

�G�H�V�H�W�D�N�D�� �W�L�V�X�ü�D�� �O�L�Q�L�M�D���N�R�G�D�� �]�D�� �N�R�Q�I�L�J�X�U�D�F�L�M�X�� �N�R�M�L�� �V�X�� �U�D�]�D�V�X�W�L�� �P�H�ÿ�X�� �W�L�V�X�ü�D�P�D�� �X�U�H�ÿ�D�M�D����

�2�V�L�P�� �W�R�J�D���� �X�W�M�H�F�D�M�H�P�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�H�� �L�Q�W�H�O�L�J�H�Q�F�L�M�H�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�D���� �P�R�J�X�ü�H�� �M�H��

�S�U�R�P�L�M�H�Q�L�W�L�� �S�R�Q�D�ã�D�Q�M�H�� �P�U�H�å�H�� �X�� �U�H�D�O�Q�R�P�� �Y�U�H�P�H�Q�X�� �L�� �L�P�S�O�H�P�H�Q�W�L�U�D�W�L�� �Q�R�Y�H�� �D�S�O�L�N�D�F�L�M�H�� �L��
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usluge u nekoliko sati ili dana, a ne u nekoliko tjedana ili mjeseci. Centraliziranjem 

�P�U�H�å�Q�R�J���V�W�D�Q�M�D���X���N�R�Q�W�U�R�O�Q�R�P���V�O�R�M�X���� �6�'�1�� �S�U�X�å�D���P�U�H�å�Q�L�P���X�S�U�D�Y�L�W�H�O�M�L�P�D���I�O�H�N�V�L�E�L�O�Q�R�V�W���X��

�N�R�Q�I�L�J�X�U�L�U�D�Q�M�X���� �X�S�U�D�Y�O�M�D�Q�M�X�� �L�� �R�S�W�L�P�L�]�L�U�D�Q�M�X�� �P�U�H�å�Q�L�K�� �U�H�V�X�U�V�D�� �S�X�W�H�P�� �G�L�Q�D�P�L�þ�Q�L�K�� �L��

automatiziranih SDN programa. �2�V�L�P�� �D�S�V�W�U�D�K�L�U�D�Q�M�D�� �P�U�H�å�H���� �6�'N arhitekture 

�S�R�G�U�å�D�Y�D�M�X�� �V�H�W�� �$�3�,-�M�D�� �N�R�M�L�� �R�P�R�J�X�ü�X�M�X�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�X�� �]�D�M�H�G�Q�L�þ�N�L�K�� �P�U�H�å�Q�L�K�� �X�V�O�X�J�D����

�X�N�O�M�X�þ�X�M�X�ü�L�� �X�V�P�M�H�U�D�Y�D�Q�M�H����multicast, sigurnost, pristup kontroli, upravljanje 

�S�U�R�S�X�V�Q�R�ã�ü�X���� �S�U�R�P�H�W�Q�R�� �L�Q�å�H�Q�M�H�U�V�W�Y�R���� �N�Y�D�O�L�W�H�W�D�� �X�V�O�X�J�H���� �R�S�W�L�P�L�]�D�F�L�M�D�� �S�U�R�F�H�V�R�U�D�� �L��

sklad�L�ã�W�H�Q�M�D���W�H���S�R�W�U�R�ã�Q�M�X���H�Q�H�U�J�L�M�H [2]. 

 U sklopu analize SDN-a provedene od strane Open Network Foundation [5]  

navodi se da je rezultat odvojenih kontrolnih i podatkovnih cjelina �Y�H�ü�D��

�S�U�R�J�U�D�P�D�E�L�O�Q�R�V�W���� �D�X�W�R�P�D�W�L�]�D�F�L�M�D�� �W�H�� �E�R�O�M�D�� �N�R�Q�W�U�R�O�D�� �P�U�H�å�H���� �ã�W�R�� �R�P�R�J�X�ü�X�M�H�� �Y�U�O�R��

�V�N�D�O�D�E�L�O�Q�H���L���I�O�H�N�V�L�E�L�O�Q�H���P�U�H�å�H���N�D�N�R���E�L���V�H���S�U�L�P�M�H�U�L�F�H���W�Y�U�W�N�H���O�D�N�R���S�U�L�O�D�J�R�G�L�O�H���S�U�R�P�M�H�Q�M�L�Y�L�P��

poslovnim potrebama. 

�.�O�M�X�þ�Q�L���S�U�L�Q�F�L�S�L��SDN arhitekture su: 

�x Konvencionalne aplikacije (koje nisu SDN aplikacije), samo implicitno i 

�Q�H�L�]�U�D�Y�Q�R���R�S�L�V�X�M�X���V�Y�R�M�H���P�U�H�å�Q�H���]�D�K�W�M�H�Y�H�����ã�W�R���R�E�L�þ�Q�R���X�N�O�M�X�þ�X�M�H���Q�H�N�R�O�L�N�R��koraka 

obrade. 

�x Konvencionalne �P�U�H�å�H�� ���Q�S�U���� �W�U�H�Q�X�W�Q�L�� �,�Q�W�H�U�Q�H�W�� �L�� �Q�M�H�J�R�Y�H�� �X�V�O�X�J�H�� �S�R�S�X�W��

pregledavanja web stranica, medijski streaming���� �Q�H�� �Q�X�G�H�� ���G�L�Q�D�P�L�þ�N�L���� �Q�D�þ�L�Q��

�L�]�U�D�å�D�Y�D�Q�M�D�� �F�L�M�H�O�R�J�� �Q�L�]�D�� �]�D�K�W�M�H�Y�D�� �N�R�U�L�V�Q�L�N�D���� �S�U�L�P�M�H�U�L�F�H�� �S�U�R�S�X�V�Q�R�V�W���� �N�D�ã�Q�M�H�Q�M�H����

�Y�D�U�L�M�D�F�L�M�D�� �N�D�ã�Q�M�H�Q�M�D�� �L�O�L�� �G�R�V�W�X�S�Q�R�V�W���� �=�D�J�O�D�Y�O�M�D�� �S�D�N�H�W�D�� �P�R�J�X�� �N�R�G�L�U�D�W�L�� �S�U�L�R�U�L�W�H�W�Q�H��

�]�D�K�W�M�H�Y�H���� �P�H�ÿ�X�W�L�P�� �P�U�H�å�Q�L��provider-�L�� �R�E�L�þ�Q�R�� �Q�H�� �Y�M�H�U�X�M�X�� �S�U�R�P�H�W�Q�L�P�� �R�]�Q�D�Nama 

�N�R�U�L�V�Q�L�N�D���� �6�W�R�J�D�� �Q�H�N�H�� �P�U�H�å�H�� �S�R�N�X�ã�D�Y�D�M�X�� �]�D�N�O�M�X�þ�L�W�L�� �N�R�U�L�V�Q�L�þ�N�H�� �]�D�K�W�M�H�Y�H�� �S�U�H�P�D��

�Y�O�D�V�W�L�W�L�P�����Q�S�U�����N�U�R�]���D�Q�D�O�L�]�X���S�U�R�P�H�W�D�������N�R�M�L���P�R�J�X���X�]�U�R�N�R�Y�D�W�L���G�R�G�D�W�Q�H���W�U�R�ã�N�R�Y�H�����D��

to �S�R�Q�H�N�D�G�� �G�R�Y�R�G�L�� �G�R�� �S�R�J�U�H�ã�Q�H�� �N�O�D�V�L�I�L�N�D�F�L�M�H���� �6�'�1�� �Q�X�G�L�� �P�R�J�X�ü�Q�R�V�W�� �]�D��

korisnika da u potpunosti odredi svoje potrebe u kontekstu pouzdanog 

odnosa. 

�x Konvencionalne �P�U�H�å�H���Q�H���L�]�O�D�å�X���L�Q�I�R�U�P�D�F�L�M�H���L���P�U�H�å�Q�R���V�W�D�Q�M�H���D�S�O�L�N�D�F�L�M�D�P�D���N�R�M�H��

�L�K�� �N�R�U�L�V�W�H���� �.�R�U�L�V�W�H�ü�L�� �6�'�1�� �S�U�L�V�W�X�S���� �6�'�1�� �D�S�O�L�N�D�F�L�M�H�� �P�R�J�X�� �S�U�D�W�L�W�L�� �P�U�H�å�Q�R�� �V�W�D�Q�M�H�� �L��

prilagoditi se u skladu s tim stanjem [4]. 
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3.1. SDN Controller 

  

�.�R�Q�W�U�R�O�Q�D�� �F�M�H�O�L�Q�D�� �M�H�� �O�R�J�L�þ�N�L�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�D�� �L�� �R�G�Y�R�M�H�Q�D�� �R�G�� �S�R�G�D�W�N�R�Y�Q�H�� �F�M�H�O�L�Q�H����

SDN kontroler �U�H�]�L�P�L�U�D�� �P�U�H�å�Q�R�� �V�W�D�Q�M�H�� �]�D�� �D�S�O�L�N�D�F�L�M�H�� �L�� �S�U�H�Y�R�G�L�� �]�D�K�W�M�H�Y�H�� �D�S�O�Lkacija za 

pravila niske razine: 

�x �7�R�� �Q�H�� �]�Q�D�þ�L�� �G�D�� �M�H�� �N�R�Q�W�U�R�O�H�U�� �I�L�]�L�þ�N�L�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q���� �=�D�� �S�H�U�I�R�U�P�D�Q�V�H���� �V�N�D�O�D�E�L�O�Q�R�V�W��

�L���L�O�L�� �U�D�]�O�R�J�H�� �S�R�X�]�G�D�Q�R�V�W�L���� �O�R�J�L�þ�N�L�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�L�� �6�'�1��kontroler �P�R�å�H�� �V�H��

�G�L�V�W�U�L�E�X�L�U�D�W�L�����W�D�N�R���G�D���Q�H�N�R�O�L�N�R���I�L�]�L�þ�N�L�K���N�R�Q�W�U�R�O�H�U�D���P�R�J�X���P�H�ÿ�X�V�R�E�Q�R���V�X�U�D�ÿ�L�Y�D�W�L���]�D��

�N�R�Q�W�U�R�O�X���P�U�H�å�H���L���S�R�V�O�X�åiti aplikacije. 

�x Kontrolne odluke se donose na up-to-date �J�O�R�E�D�O�Q�R�P���S�R�J�O�H�G�X���P�U�H�å�Q�R�J���V�W�D�Q�M�D����

Sa SDN-�R�P���� �N�R�Q�W�U�R�O�Q�D�� �F�M�H�O�L�Q�D�� �G�M�H�O�X�M�H�� �N�D�R�� �M�H�G�D�Q���� �O�R�J�L�þ�N�L�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�L�� �P�U�H�å�Q�L��

�R�S�H�U�D�W�L�Y�Q�L�� �V�X�V�W�D�Y�� �X�� �V�P�L�V�O�X�� �U�D�V�S�R�U�H�ÿ�L�Y�D�Q�M�D�� �L�� �U�M�H�ã�D�Y�D�Q�M�D�� �V�X�N�R�E�D�� �U�H�V�X�U�V�D���� �N�D�R�� �L��

udaljeno a�S�V�W�U�D�K�L�U�D�Q�M�H���S�R�M�H�G�L�Q�R�V�W�L���X�U�H�ÿ�D�M�D���Q�L�V�N�H���U�D�]�L�Q�H�����Q�S�U�����H�O�H�N�W�U�L�þ�Q�L���S�U�L�M�H�Q�R�V��

�S�U�R�W�L�Y���R�S�W�L�þ�N�R�J���S�U�L�M�H�Q�R�V�D�� 

�7�H�P�H�O�M�Q�H���]�Q�D�þ�D�M�N�H���V�Y�D�N�R�J���N�R�Q�W�U�R�O�H�U�D���V�X�� 

�x �2�W�N�U�L�Y�D�Q�M�H�� �X�U�H�ÿ�D�M�D�� �N�U�D�M�Q�M�L�K�� �N�R�U�L�V�Q�L�N�D�� �N�D�R�� �ã�W�R�� �V�X�� �S�U�L�M�H�Q�R�V�Q�D�� �U�D�þ�X�Q�D�O�D���� �V�W�R�O�Q�D��

�U�D�þ�X�Q�D�O�D, �S�U�L�Q�W�H�U�L�����P�R�E�L�O�Q�L���X�U�H�ÿ�D�M�L���L�W�G�� 

�x �2�W�N�U�L�Y�D�Q�M�H�� �P�U�H�å�Q�L�K�� �X�U�H�ÿ�D�M�D�� �N�R�M�H�� �þ�L�Q�H�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�X�� �P�U�H�å�H���� �N�D�R�� �ã�W�R�� �V�X��switch-

evi, router-�L���L���E�H�å�L�þ�Q�H���S�U�L�V�W�X�S�Q�H���W�R�þ�N�H�� 

�x �8�S�U�D�Y�O�M�D�Q�M�H�� �W�R�S�R�O�R�J�L�M�R�P�� �P�U�H�å�Q�L�K�� �X�U�H�ÿ�D�M�D�� �R�G�U�å�D�Y�D�Q�M�H�P�� �L�Q�I�R�U�P�D�F�L�M�D�� �R�� �G�H�W�D�O�M�L�P�D��

�S�R�Y�H�]�D�Q�R�V�W�L�� �L�]�P�H�ÿ�X�� �P�U�H�å�Q�L�K�� �X�U�H�ÿ�D�M�D�� �L�� �N�U�D�M�Q�M�L�K�� �X�U�H�ÿ�D�M�D�� �Q�D�� �N�R�M�H su direktno 

vezani. 

�x �8�S�U�D�Y�O�M�D�Q�M�H�� �S�U�R�W�R�N�R�P�� �R�G�U�å�D�Y�D�Q�M�H�P�� �E�D�]�H�� �S�R�G�D�W�D�N�D�� �S�U�R�W�R�N�D�� �N�R�M�L�P�D�� �X�S�U�D�Y�O�M�D��

�N�R�Q�W�U�R�O�H�U�� �L�� �R�E�D�Y�O�M�D�Q�M�H�� �V�Y�L�K�� �S�R�W�U�H�E�Q�L�K�� �N�R�R�U�G�L�Q�D�F�L�M�D�� �V�� �X�U�H�ÿ�D�M�L�P�D�� �N�D�N�R�� �E�L�� �V�H��

osigurala sinkronizacija flow entry-�D���X�U�H�ÿ�D�M�D���V���W�R�P���E�D�]�R�P���S�R�G�D�W�D�N�D [7]. 

Sve su implementirane skupinom internih modula u kontroleru. Ti moduli 

�W�U�H�E�D�M�X�� �R�G�U�å�D�Y�D�W�L�� �O�R�N�D�O�Q�H�� �E�D�]�H�� �S�R�G�D�W�D�N�D�� �N�R�M�H�� �V�D�G�U�å�H�� �W�U�H�Q�X�W�Q�X�� �W�R�S�R�O�R�J�L�M�X�� �L���V�W�D�W�L�V�W�L�N�H����

�.�R�Q�W�U�R�O�H�U�� �S�U�D�W�L�� �W�R�S�R�O�R�J�L�M�X�� �X�þ�H�Q�M�H�P�� �V�W�D�Q�M�D��switch-�H�Y�D�� �L�� �X�U�H�ÿ�D�M�D�� �N�U�D�M�Q�M�L�K�� �N�R�U�L�V�Q�L�N�D�� �W�H��
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prati povezano�V�W�� �L�]�P�H�ÿ�X�� �Q�M�L�K���� �2�G�U�å�D�Y�D��flow cache3 koji zrcali tablice protoka na 

raznim switch-�H�Y�L�P�D���N�R�M�H���N�R�Q�W�U�R�O�L�U�D���L���O�R�N�D�O�Q�R���R�G�U�å�D�Y�D��per-flow statistike prikupljenih iz 

switch-eva. 

SDN kontroler ima potpunu kontrolu nad podatkovnim putevima, ovisno o 

granici njihovih �P�R�J�X�ü�Q�R�V�W�L���W�H���V�H���V�W�R�J�D���Q�H���P�R�U�D���Q�D�W�M�H�F�D�W�L���E�R�U�L�W�L���V���G�U�X�J�L�P���H�O�H�P�H�Q�W�L�P�D��

�N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H���� �ã�W�R�� �R�O�D�N�ã�D�Y�D�� �S�O�D�Q�L�U�D�Q�M�H�� �L�� �X�S�U�D�Y�O�M�D�Q�M�H�� �U�H�V�X�U�V�L�P�D���� �7�R�� �R�P�R�J�X�ü�X�M�H��

�P�U�H�å�D�P�D�� �G�D�� �V�H�� �L�]�Y�R�G�H�� �V�D�� �V�O�R�å�H�Q�L�P�� �L�� �S�U�H�F�L�]�Q�L�P�� �S�U�D�Y�L�O�L�P�D���� �V�� �Y�H�ü�R�P�� �L�V�N�R�U�L�V�W�L�Y�R�ã�ü�X��

resursa i jamstvom kvalitete usluge. To �V�H�� �G�R�J�D�ÿ�D�� �N�U�R�]�� �G�R�E�U�R�� �U�D�]�X�P�O�M�L�Y�L �]�D�M�H�G�Q�L�þ�Ni 

informacijski model (npr. kao onaj definiran od strane OpenFlow-a). 

�8�� �W�H�R�U�L�M�L���� �6�'�1�� �N�R�Q�W�U�R�O�H�U�� �S�U�X�å�D�� �X�V�O�X�J�H�� �N�R�M�H�� �P�R�J�X�� �R�V�W�Y�D�U�L�W�L�� �G�L�V�W�U�L�E�X�L�U�D�Q�X��

kontrolnu cjelinu, u stvarnosti, bilo koji primjer kontrolera �S�U�X�å�D�W�L�� �ü�H�� �M�H�G�D�Q�� �G�L�R�� �L�O�L��

podskup funkcionalnosti. �2�S�ü�L�� �R�S�L�V�� �M�H�G�Q�R�J�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�D�� �M�H�� �V�R�I�W�Y�H�U�V�N�L�� �V�X�V�W�D�Y�� �L�O�L��

�]�E�L�U�N�D���V�X�V�W�D�Y�D���N�R�M�L���]�D�M�H�G�Q�R���S�U�X�å�D�M�X�� 

�x �8�S�U�D�Y�O�M�D�Q�M�H�� �P�U�H�å�R�P���� �D�� �X�� �Q�H�N�L�P�� �V�O�X�þ�D�M�H�Y�L�P�D���� �X�S�U�D�Y�O�M�D�Q�M�H�� �L�� �G�L�V�W�U�L�E�X�F�L�M�D�� �P�R�å�H��

�X�N�O�M�X�þ�L�Y�D�W�L�� �E�D�]�X�� �S�R�G�D�W�D�N�D���� �7�H�� �E�D�]�H�� �S�R�G�D�W�D�N�D�� �V�O�X�å�H�� �N�D�R�� �V�S�U�H�P�L�ã�W�H�� �]�D��

�L�Q�I�R�U�P�D�F�L�M�H�� �N�R�M�H�� �S�U�R�L�]�O�D�]�H�� �L�]�� �N�R�Q�W�U�R�O�Q�L�K�� �P�U�H�å�Q�L�K�� �H�O�H�P�H�Q�D�W�D�� �L�� �S�R�Y�H�]�D�Q�R�J��

software-�D���� �N�D�R�� �L�� �L�Q�I�R�U�P�D�F�L�M�H�� �N�R�Q�W�U�R�O�Q�L�K�� �6�'�1�� �D�S�O�L�N�D�F�L�M�D���� �X�N�O�M�X�þ�X�M�X�ü�L�� �P�U�H�å�Q�R��

stanje, neke informacije o konfiguraciji, saznanja o topologiji i informacije 

kontrolne sesije. 

�x �3�R�G�D�W�N�R�Y�Q�L�� �P�R�G�H�O�� �Q�D�� �Y�L�V�R�N�R�M�� �U�D�]�L�Q�L�� �N�R�M�L�� �E�L�O�M�H�å�L�� �R�G�Q�R�V�H�� �L�]�P�H�ÿ�X�� �X�S�U�D�Y�O�M�D�Q�L�P��

�U�H�V�X�U�V�L�P�D�� �L�� �R�V�W�D�O�L�K�� �X�V�O�X�J�D�� �N�R�M�H�� �S�U�X�å�D�� �N�R�Q�W�U�R�O�H�U���� �8�� �P�Q�R�J�L�P�� �V�O�X�þ�D�M�H�Y�L�P�D���� �W�L��

�S�R�G�D�W�N�R�Y�Q�L���P�R�G�H�O�L���L�]�J�U�D�ÿ�H�Q�L���V�X���S�R�P�R�ü�X��Yang �M�H�]�L�N�D���N�R�M�L���V�O�X�å�L���]�D���P�R�G�H�O�L�U�D�Q�M�H�� 

�x Moderni API j�H���X�Y�M�H�W���N�R�M�L���L�]�O�D�å�H���X�V�O�X�J�H���N�R�Q�W�U�R�O�H�U�D���D�S�O�L�N�D�F�L�M�L���W�H���R�O�D�N�ã�D�Y�D���Y�H�ü�L�Q�X��

controller-to-application �L�Q�W�H�U�D�N�F�L�M�D���� �2�Y�R�� �V�X�þ�H�O�M�H�� �M�H�� �L�G�H�D�O�Q�R�� �G�R�Q�H�V�H�Q�R�� �L�]��

�S�R�G�D�W�N�R�Y�Q�R�J���P�R�G�H�O�D���N�R�M�L���R�S�L�V�X�M�H���X�V�O�X�J�H���L���]�Q�D�þ�D�M�N�H���N�R�Q�W�U�R�O�H�U�D�����1�H�N�L���V�X�V�W�D�Y�L���L�G�X��

korak dalje i osiguravaju robusne r�D�]�Y�R�M�Q�H���R�N�R�O�L�Q�H���N�R�M�H���R�P�R�J�X�ü�X�M�X���S�U�R�ã�L�U�H�Q�M�H��

temeljnih sposobnosti i naknadno objavljivanje API-ja za nove module, 

�X�N�O�M�X�þ�X�M�X�ü�L���L���R�Q�H���N�R�M�L���S�R�G�U�å�D�Y�D�M�X���G�L�Q�D�P�L�þ�Q�R���S�U�R�ã�L�U�H�Q�M�H���V�S�R�V�R�E�Q�R�V�W�L���N�R�Q�W�U�R�O�H�U�D�� 

�x �6�L�J�X�U�Q�D�� �7�&�3�� �N�R�Q�W�U�R�O�Q�D�� �V�H�V�L�M�D�� �L�]�P�H�ÿ�X�� �N�R�Q�W�U�R�O�H�U�D�� �L�� �S�U�L�S�D�G�D�M�X�ü�L�K�� �D�J�Hnata u 

�P�U�H�å�Q�L�P���H�O�H�P�H�Q�W�L�P�D�� 

                                                           
3 �&�D�F�K�H�����3�U�L�U�X�þ�Q�D���P�H�P�R�U�L�M�D�����S�U�H�G�P�H�P�R�U�L�M�D���L�O�L��cache �M�H���P�D�O�D���P�H�P�R�U�L�M�D���N�R�M�D���V�O�X�å�L���]�D���S�R�K�U�D�Q�X���S�R�G�D�W�D�N�D��
�N�R�M�L���V�H���þ�H�V�W�R���N�R�U�L�V�W�H�����8���Q�M�X���V�H�����]�D���U�D�]�O�L�N�X���R�G���E�X�I�I�H�U���P�H�P�R�U�L�M�H���P�R�å�H���S�L�V�D�W�L���Q�D���N�R�M�H���P�M�H�V�W�R���V�H���å�H�O�L���L���þ�L�W�D�W�L���V��
�N�R�M�H�J���P�M�H�V�W�D���V�H���å�Hli. 
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�x Standardni bazirani protokol za application-drive �P�U�H�å�Q�R�� �V�W�D�Q�M�H�� �Q�D�� �P�U�H�å�Q�L�P��

elementima. 

�x �8�U�H�ÿ�D�M�����W�R�S�R�O�R�J�L�M�D���L���P�H�K�D�Q�L�]�D�P���]�D���R�W�N�U�L�Y�D�Q�M�H���X�V�O�X�J�D�����V�X�V�W�D�Y���]�D���U�D�þ�X�Q�D�Q�M�H���S�X�W�D��

i potencijalno druge informacijske usluge koje su orijentirane �P�U�H�å�L���L���U�H�V�X�U�V�X�� 

�7�U�H�Q�X�W�Q�L�� �L�]�E�R�U�� �N�R�Q�W�U�R�O�H�U�D�� �X�N�O�M�X�þ�X�M�H�� �N�R�P�H�U�F�L�M�D�O�Q�H�� �S�U�R�L�]�Y�R�G�H�� �N�D�R��i niz open 

source kontrolera, poput VMware (vCloud/vSphere), Nicira (NVP), NEC (Trema), Big 

Switch Networks (Floodlight/BNC) i Juniper/Contrail. 

3.2. Control and Data Plane  

  

�2�G�Y�D�M�D�Q�M�H���N�R�Q�W�U�R�O�Q�H���L���S�R�G�D�W�N�R�Y�Q�H���F�M�H�O�L�Q�H���M�H���M�H�G�D�Q���R�G���W�H�P�H�O�M�Q�L�K���Q�D�þ�H�O�D���6�'�1-a. 

�2�Y�R�� �R�G�Y�D�M�D�Q�M�H�� �S�U�X�å�D�� �P�U�H�å�Q�R�P�� �R�S�H�U�D�W�R�U�X�� �R�G�U�H�ÿ�H�Q�H�� �S�U�H�G�Q�R�V�W�L�� �X�� �R�G�Q�R�V�X�� �Q�D��

centraliziranu ili polu-�F�H�Q�W�U�D�O�L�]�L�U�D�Q�X�� �S�U�R�J�U�D�P�V�N�X�� �N�R�Q�W�U�R�O�X���� �7�D�N�R�ÿ�H�U�� �L�P�D�� �L�� �S�R�W�H�Q�F�L�M�D�O�Q�X��

ekonomsku prednost na temelju sposobnosti da se konsolidira na jednom mjestu ili 

�Q�H�N�R�O�L�N�R�� �P�M�H�V�W�D���� �ã�W�R�� �M�H�� �þ�H�V�W�R�� �]�Q�D�þ�D�M�D�Q�� �V�O�R�å�H�Q�� �G�L�R��software-a za konfiguriranje i 

kontrolu hardware-a. �8���Q�D�V�W�D�Y�N�X���ü�H���V�H���R�E�M�D�V�Q�L�W�L���S�R�M�H�G�L�Q�H���F�M�H�O�L�Q�H�� 

Na vrlo visokoj razini, kontrolna cjelina uspostavlja lokalni skup podataka koji 

�V�H�� �N�R�U�L�V�W�L�� �]�D�� �L�]�U�D�G�X�� �X�O�D�]�D�� �W�D�E�O�L�F�H�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D���� �N�R�M�H�� �N�R�U�L�V�W�L�� �S�R�G�D�W�N�R�Y�Q�D�� �F�M�H�O�L�Q�D�� �]�D��

�S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H���S�U�R�P�H�W�D���L�]�P�H�ÿ�X���X�O�D�]�Q�L�K���L���L�]�O�D�]�Q�L�K���S�R�U�W�R�Y�D���Q�D���X�U�H�ÿ�D�M�X���� �6�N�X�S���S�R�G�D�W�D�N�D��

koji s�H�� �N�R�U�L�V�W�H�� �]�D�� �S�R�K�U�D�Q�X�� �P�U�H�å�Q�H�� �W�R�S�R�O�R�J�L�M�H�� �Q�D�]�L�Y�D�� �V�H��Routing Information Base 

���5�,�%������ �5�,�%�� �V�H�� �þ�H�V�W�R�� �þ�X�Y�D�� �S�X�W�H�P�� �U�D�]�P�M�H�Q�H�� �L�Q�I�R�U�P�D�F�L�M�D�� �L�]�P�H�ÿ�X�� �R�V�W�D�O�L�K�� �L�Q�V�W�D�Q�F�L��

�N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H�� �X�Q�X�W�D�U�� �P�U�H�å�H���� �8�O�D�]�L�� �W�D�E�O�L�F�H�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �V�H�� �R�E�L�þ�Q�R�� �Q�D�]�L�Y�D�M�X��

Forwarding Information Base ���)�,�%�������D���þ�H�V�W�R���V�H���]�U�F�D�O�H���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�Q�H���L���S�R�G�D�W�N�R�Y�Q�H��

�F�M�H�O�L�Q�H�� �X�U�H�ÿ�D�M�D�� �=�D�� �L�]�Y�R�ÿ�H�Q�M�H�� �R�Y�R�J�� �]�D�G�D�W�N�D���� �N�R�Q�W�U�R�O�Q�L�� �H�Q�W�L�W�H�W���S�U�R�J�U�D�P�� �P�R�U�D�� �U�D�]�Y�L�W�L��

�S�R�J�O�H�G�� �Q�D�� �W�R�S�R�O�R�J�L�M�X�� �P�U�H�å�H�� �N�R�M�L�� �]�D�G�R�Y�R�O�M�D�Y�D�� �R�G�U�H�ÿ�H�Q�D�� �R�J�U�D�Q�L�þ�H�Q�M�D���� �2�Y�D�M�� �S�R�J�O�H�G�� �Q�D��

�P�U�H�å�X���P�R�å�H���V�H���S�U�R�J�U�D�P�L�U�D�W�L���U�X�þ�Q�R�����Q�D�X�þ�H�Q�R���N�U�R�]���S�U�R�P�D�W�U�D�Q�M�H���L�O�L���L�]�J�U�D�G�L�W�L���R�G���G�L�M�H�O�R�Y�D��

�L�Q�I�R�U�P�D�F�L�M�D���S�U�L�N�X�S�O�M�H�Q�L�K���N�U�R�]���G�L�V�N�X�U�V���V���G�U�X�J�L�P���L�Q�V�W�D�Q�F�D�P�D���N�R�Q�W�U�R�O�Q�H���F�M�H�O�L�Q�H�����ã�W�R���P�R�å�H��

�E�L�W�L�� �N�U�R�]�� �N�R�U�L�ã�W�H�Q�M�H�� �M�H�G�Q�R�J�� �L�O�L�� �Y�L�ã�H�� �S�U�R�W�R�N�R�O�D�� �X�V�P�M�H�U�D�Y�D�Q�M�D���� �U�X�þ�Q�R�J�� �S�U�R�J�U�D�P�L�U�D�Q�M�D�� �L�O�L��

kombinacijom jednog i drugog. Mehanika kontrolne i podatkovne cjeline prikazano je 

�Q�D���V�O�L�F�L�����������N�R�M�D���S�U�H�G�V�W�D�Y�O�M�D���P�U�H�å�X���P�H�ÿ�X�V�R�E�Q�R���S�R�Y�H�]�D�Q�L�K��switch-eva [2]. 

 �1�D���Y�U�K�X���V�O�L�N�H�����S�U�L�N�D�]�D�Q�D���M�H���P�U�H�å�D��switch-�H�Y�D�����V���S�U�R�ã�L�U�H�Q�M�H�P���G�H�W�D�O�M�D���N�R�Q�W�U�R�O�Q�H���L��

podatkovne cjeline dvaju switch-a (navedeno kao A i B). Na slici, paketi su primljeni 
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od switch-�D���$���Q�D���O�L�M�H�Y�R�M���V�W�U�D�Q�L���N�R�Q�W�U�R�O�Q�H���F�M�H�O�L�Q�H���W�H���V�X���S�U�R�V�O�L�M�H�ÿ�H�Q�L���S�U�H�P�D��switch-u B na 

desnoj strani slike. Unutar svake ekspanzije, kontrolna i podatkovna cjelina su 

�R�G�Y�R�M�H�Q�L���� �P�H�ÿ�X�W�L�P�� �Q�D�O�D�]�H�� �V�H�� �X�� �L�V�W�R�P�� �N�X�ü�L�ã�W�X�� Paketi su primljeni na ulaznim 

portovima line card-a gdje se podatkovna cjelina nalazi. Ako je npr. paket primljen 

�N�R�M�L���G�R�O�D�]�L���R�G���Q�H�S�R�]�Q�D�W�H���0�$�&���D�G�U�H�V�H�����S�U�H�X�V�P�M�H�U�D�Y�D���V�H�����������N�R�Q�W�U�R�O�Q�R�M���F�M�H�O�L�Q�L���X�U�H�ÿ�D�M�D����

�J�G�M�H���V�H���Q�D�X�þ�L�����R�E�U�D�ÿ�X�M�H�����D���]�D�W�L�P���N�D�V�Q�L�M�H���S�U�R�V�O�M�H�ÿ�X�M�H���G�D�O�M�H�� 

 

�6�O�L�N�D���������.�R�Q�W�U�R�O�Q�D���L���S�R�G�D�W�N�R�Y�Q�D���F�M�H�O�L�Q�D���M�H�G�Q�R�V�W�D�Y�Q�H���P�U�H�å�H [2] 

 �7�D�M�� �L�V�W�L�� �W�U�H�W�P�D�Q�� �V�H�� �G�D�M�H�� �N�R�Q�W�U�R�O�Q�R�P�� �S�U�R�P�H�W�X���� �N�D�R�� �ã�W�R�� �V�X��routing protocol 

messages. Jednom kada je paket dostavljen kontrolnoj cjelini, podaci koji se nalaze u 

�S�D�N�H�W�X���V�H���R�E�U�D�ÿuju i eventualno rezultiraju promjenom RIB-a, kao i prijenos dodatnih 

poruka svojim peer-ov�L�P�D���� �N�D�N�R�� �E�L�� �L�K�� �X�S�R�]�R�U�L�O�L�� �]�E�R�J�� �D�å�X�U�L�U�D�Q�M�D�� ���W�M���� �Q�R�Y�D�� �U�X�W�D�� �M�H��

�Q�D�X�þ�H�Q�D���� �.�D�G���5�,�%���S�R�V�W�D�Q�H���V�W�D�E�L�O�D�Q�����)�,�%���V�H���D�å�X�U�L�U�D���X���N�R�Q�W�U�R�O�Q�R�M���L���S�R�G�D�W�N�R�Y�Q�R�M���F�M�H�O�L�Q�L����

Nakon toga, �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H�� �ü�H�� �V�H�� �D�å�X�U�L�U�D�W�L���� �0�H�ÿ�X�W�L�P���� �X�� �R�Y�R�P�� �V�O�X�þ�D�M�X���� �S�R�ã�W�R�� �M�H��

�S�U�L�P�O�M�H�Q�L�� �S�D�N�H�W�� �E�L�R�� �M�H�G�D�Q�� �R�G�� �Q�H�S�R�]�Q�D�W�H�� �L�� �Q�H�Q�D�X�þ�H�Q�H�� �0�$�&�� �D�G�U�H�V�H���� �N�R�Q�W�U�R�O�Q�D�� �F�M�H�O�L�Q�D��

�Y�U�D�ü�D�� �S�D�N�H�W�� ���&���� �S�R�G�D�W�N�R�Y�Q�R�M�� �F�M�H�O�L�Q�L�� ���������� �N�R�M�D�� �S�U�R�V�O�M�H�ÿ�X�M�H�� �S�D�N�H�W�� ���������� �$�N�R�� �M�H�� �S�R�W�U�H�E�Q�R��

dodatno FIB programiranj�H���� �W�R�� �V�H�� �W�D�N�R�ÿ�H�U�� �R�G�Y�L�M�D�� �X�� ���&���� �N�R�U�D�N�X���� �,�V�W�L�� �D�O�J�R�U�L�W�D�P�� �]�D��

�R�E�U�D�G�X���S�D�N�H�W�D���G�R�J�D�ÿ�D se u sli�M�H�G�H�ü�H�P��switch-u desno. 

Layer 2 kontrolna cjelina fokusirana je na hardware ili physical layer adrese 

poput IEEE MAC adresa. Layer ���� �N�R�Q�W�U�R�O�Q�D���F�M�H�O�L�Q�D���M�H���L�]�J�U�D�ÿ�H�Q�D���N�D�N�R���E�L �V�H���R�O�D�N�ã�D�O�H��

network layer �D�G�U�H�V�H�� �N�D�R�� �ã�W�R�� �V�X��adrese IP protokola. Layer 2 i layer 3 problemi 
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�V�N�D�O�L�U�D�Q�M�D�� �L�� �Q�M�L�K�R�Y�L�� �U�H�]�X�O�W�L�U�D�M�X�ü�L�� �G�L�]�D�M�Q�L�� �N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H�� �V�H�� �H�Y�H�Q�W�X�D�O�Q�R�� �V�S�D�M�D�M�X�� �L�O�L��

�N�U�L�å�D�M�X���� �M�H�U��layer ���� �P�U�H�å�H�� �Q�H�� �V�N�D�O�L�U�D�M�X�� �G�R�E�U�R�� �]�E�R�J�� �Y�H�O�L�N�R�J�� �E�U�R�M�D�� �N�U�D�M�Q�M�L�K��host-ova4. 

Jedan od glavnih problema, koji se bavi kretanjem krajnjih host-�R�Y�D�� �L�]�P�H�ÿ�X�� �P�U�H�å�D����

�U�H�]�X�O�W�L�U�D���P�D�V�L�Y�Q�L�P���J�X�E�L�W�N�R�P���W�D�E�O�L�F�D���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D���L���G�D���L�K���V�H���G�R�Y�R�O�M�Q�R���E�U�]�R���D�å�X�U�L�U�D���G�D��

ne ometaju protok prometa. U layer ���� �P�U�H�å�L���� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H�� �V�H�� �X�V�U�H�G�R�W�R�þ�X�M�H�� �Q�D��

dostupnost MAC adresa. Prema tome, layer ���� �P�U�H�å�H�� �S�U�Y�H�Q�V�W�Y�H�Q�R�� �V�H�� �E�D�Y�H��

�V�N�O�D�G�L�ã�W�H�Q�M�H�P���0�$�&���D�G�U�H�V�D���X���V�Y�U�K�X���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�����.�D�N�R���0�$�&���D�G�U�H�V�H��host-ova mogu 

�E�L�W�L���R�J�U�R�P�Q�H���X���Y�H�O�L�N�R�M���P�U�H�å�L���S�R�G�X�]�H�ü�D�����X�S�U�D�Y�O�M�D�Q�M�H���W�L�K���D�G�U�H�V�D���M�H���R�W�H�å�D�Q�R�� 

U layer �����P�U�H�å�L�����S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H���V�H���X�V�U�H�G�R�W�R�þ�X�M�H���Q�D���G�R�V�W�X�S�Q�R�V�W���P�U�H�å�Q�L�K���D�G�U�H�V�D����

Layer ���� �L�Q�I�R�U�P�D�F�L�M�D�� �G�R�V�W�X�S�Q�R�V�W�L�� �S�U�Y�H�Q�V�W�Y�H�Q�R�� �V�H�� �V�D�P�D�� �E�U�L�Q�H�� �R�� �G�R�V�W�X�S�Q�R�V�W�L�� �R�G�U�H�G�L�ã�W�D��

�,�3���S�U�H�I�L�N�V�D�����7�R���X�N�O�M�X�þ�X�M�H���P�U�H�å�Q�H���S�U�H�I�L�N�V�H���S�U�H�N�R���E�U�R�M�Q�L�K���D�G�U�H�V�D���]�D��unicast i multicast. 

U svim suvremeni�P���V�O�X�þ�D�M�H�Y�L�P�D����layer ���� �X�P�U�H�å�D�Y�D�Q�M�H���N�R�U�L�V�W�L���V�H���]�D���V�H�J�P�H�Q�W�L�U�D�Q�M�H���L�O�L��

povezivanje layer 2 domena kako bi se prevladavali problemi layer 2 skaliranja. 

�6�S�H�F�L�I�L�þ�Q�R����layer ���� �P�R�V�W�R�Y�L�� �N�R�M�L�� �S�U�H�G�V�W�D�Y�O�M�D�M�X�� �Q�H�N�H�� �V�N�X�S�R�Y�H�� �,�3�� �S�R�G�P�U�H�å�D���� �R�E�L�þ�Q�R�� �V�X��

�P�H�ÿ�X�V�R�E�Q�R�� �S�R�Y�H�]�D�Q�L�� �V��layer 3 router-om. Layer 3 router-�L�� �P�H�ÿ�X�V�R�E�Q�R�� �V�X�� �S�R�Y�H�]�D�Q�L��

�G�D���I�R�U�P�L�U�D�M�X���Y�H�ü�H���P�U�H�å�H��- �L�O�L���M�D�N�R���U�D�]�O�L�þ�L�W�H���U�D�V�S�R�Q�H���D�G�U�H�V�D���S�R�G�P�U�H�å�H�����9�H�ü�H���P�U�H�å�H���V�H��

�S�R�Y�H�]�X�M�X�� �V�� �G�U�X�J�L�P�� �P�U�H�å�D�P�D�� �S�U�H�N�R��gateway router-�D���� �0�H�ÿ�X�W�L�P���� �X�� �V�Y�L�P�� �W�L�P��

�V�O�X�þ�D�M�H�Y�L�P�D����router �X�V�P�M�H�U�D�Y�D�� �S�U�R�P�H�W�� �L�]�P�H�ÿ�X�� �P�U�H�å�D na layer ���� �W�H�� �ü�H�� �S�U�R�V�O�L�M�H�G�L�W�L��

pakete na layer ���� �N�D�G�D���]�Q�D���G�D���M�H���S�D�N�H�W���V�W�L�J�D�R���Q�D���N�R�Q�D�þ�Q�R���R�G�U�H�G�L�ã�W�H��layer �����P�U�H�å�H, 

�N�R�M�L���R�Q�G�D���P�R�U�D���E�L�W�L���G�R�V�W�D�Y�O�M�H�Q���G�R���R�G�U�H�ÿ�H�Q�R�J��host-a [7]. 

�3�R�G�D�W�N�R�Y�Q�D�� �F�M�H�O�L�Q�D�� �R�E�U�D�ÿ�X�M�H�� �G�R�O�D�]�Q�H�� �G�D�W�D�J�U�D�P�H�� �N�U�R�]�� �Q�L�]�� �Y�H�]�D�� �Q�D�� �U�D�]�L�Q�L��

operacija koje prikupljaju datagrame i obavljaju osnovne provjere. Dobro oblikovan 

���W�M���� �W�R�þ�D�Q�����G�D�W�D�J�U�D�P���V�H���R�E�U�D�ÿ�X�M�H���X���S�R�G�D�W�N�R�Y�Q�R�M���F�M�H�O�L�Q�L���R�E�D�Y�O�M�D�Q�M�H�P��lookup-ima u FIB 

tablici koji su ranije programirani od kontrolne cjeline. To se ponekad naziva i brzim 

putem za obradu paketa, �M�H�U�� �Q�H�� �W�U�H�E�D�� �G�D�O�M�Q�M�H�� �L�V�S�L�W�L�Y�D�Q�M�H�� �R�V�L�P�� �L�G�H�Q�W�L�I�L�N�D�F�L�M�H�� �R�G�U�H�G�L�ã�W�D��

�S�D�N�H�W�D�� �S�R�P�R�ü�X�� �S�U�R�J�U�D�P�L�U�D�Q�R�J�� �)�,�%-a. Jedina iznimka kod ove obrade je kada se 

�S�D�N�H�W�L�� �Q�H�� �S�R�G�X�G�D�U�D�M�X�� �V�� �W�L�P�� �S�U�D�Y�L�O�L�P�D���� �N�D�R�� �N�D�G�D�� �M�H�� �R�W�N�U�L�Y�H�Q�R�� �Q�H�S�R�]�Q�D�W�R���R�G�U�H�G�L�ã�W�H�� �W�H��

�V�H�� �W�L�� �S�D�N�H�W�L�� �ã�D�O�M�X�� �S�U�H�P�D��route processor-�X�� �J�G�M�H�� �L�K�� �N�R�Q�W�U�R�O�Q�D�� �F�M�H�O�L�Q�D�� �P�R�å�H�� �G�R�G�D�W�Q�R��

�R�E�U�D�G�L�W�L���S�R�P�R�ü�X���5�,�%-a [2]. 

                                                           
4 �+�R�V�W�����+�R�V�W���M�H���E�L�O�R���N�R�M�L���X�U�H�ÿ�D�M���S�R�Y�H�]�D�Q���X���U�D�þ�X�Q�D�O�Q�X���P�U�H�å�X�����Q�D�M�þ�H�ã�ü�H���,�Q�W�H�U�Q�H�W�����D���N�R�M�L���P�R�å�H���N�R�U�L�ã�W�H�Q�M�H�P��
�V�W�D�Q�G�D�U�G�Q�L�K�� �S�U�R�W�R�N�R�O�D�� �R�V�W�Y�D�U�L�W�L�� �N�R�P�X�Q�L�N�D�F�L�M�X�� �V�� �G�U�X�J�L�P�� �V�O�L�þ�Q�L�P�� �X�U�H�ÿ�D�M�L�P�D�� ���K�R�V�W-ovima). Host je u tom 
�N�R�Q�W�H�N�V�W�X���Q�D�M�þ�H�ã�ü�H���N�R�Q�N�U�H�W�Q�R���R�V�R�E�Q�R���U�D�þ�X�Q�D�O�R�����D�O�L �P�R�å�H���E�L�W�L���L���S�R�V�O�X�å�L�W�H�O�M�����X�V�P�M�H�U�L�Y�D�þ�����R�G�Q�R�V�Q�R���E�L�O�R���N�R�M�L��
�X�U�H�ÿ�D�M�� �N�R�M�L�� �L�P�D�� �P�R�J�X�ü�Q�R�V�W�� �N�R�P�X�Q�L�N�D�F�L�M�H���� �8�� �N�R�Q�W�H�N�V�W�X�� �L�Q�W�H�U�Q�H�W�� �S�U�R�W�R�N�R�O�D�� ���,�3������ �K�R�V�W�� �P�R�å�H���E�L�W�L�� �E�L�O�R�� �N�R�M�L��
�X�U�H�ÿ�D�M���N�R�M�L���L�P�D���G�R�G�L�M�H�O�M�H�Q�X���,�3���D�G�U�H�V�X�� 
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4. ULOGA OPENFLOW PROTOKOLA KAO TEMELJNOG ELEMENTA 

�6�2�)�7�9�(�5�6�.�,���'�(�)�,�1�,�5�$�1�,�+���0�5�(�ä�$ 

 

 OpenFlow �M�H���L�]�Y�R�U�Q�R���]�D�P�L�ã�O�M�H�Q���L���L�P�S�O�H�P�H�Q�W�L�U�D�Q���N�D�R���G�L�R���L�V�W�U�D�å�L�Y�D�þ�N�H���P�U�H�å�H���Q�D��

�6�Y�H�X�þ�L�O�L�ã�W�X��Stanford���� �1�M�H�J�R�Y�� �L�]�Y�R�U�Q�L�� �I�R�N�X�V�� �M�H�� �E�L�R�� �R�P�R�J�X�ü�D�Y�D�Q�M�H�� �V�W�Y�D�U�D�Q�M�D�� �S�R�N�X�V�Q�L�K��

�S�U�R�W�R�N�R�O�D���Q�D���P�U�H�å�L���N�D�P�S�X�V�D���N�R�M�H���V�H���P�R�J�X���N�R�U�L�V�W�L�W�L���]�D���L�V�W�U�D�å�L�Y�D�Q�M�D���L���H�N�V�S�H�U�L�P�H�Q�W�L�U�D�Q�M�D����

�,�]�� �W�H�� �S�R�þ�H�W�Q�H�� �L�G�H�M�H�� �U�D�]�Y�L�R�� �V�H�� �V�W�D�Y�� �G�D�� �E�L��OpenFlow mogao zamijeniti u potpunosti 

funkcionalnost layer-2 i layer-3 protokola u komercijalnim switch-evima i router-ima. 

 U 2011. godini, neprofitni konzorcij pod nazivom Open Networking Foundation 

���2�1�)���� �I�R�U�P�L�U�D�Q�� �M�H�� �R�G�� �� �V�N�X�S�L�Q�D�� �S�U�X�å�D�W�H�O�M�D�� �X�V�O�X�J�D�� �N�D�N�R�� �E�L�� �N�R�P�H�U�F�L�M�D�O�L�]�L�U�D�O�L����

�V�W�D�Q�G�D�U�G�L�]�L�U�D�O�L���L���S�U�R�P�L�F�D�O�L���N�R�U�L�ã�W�H�Q�M�H��OpenFlow �X���P�U�H�å�D�P�D��  

 

Slika 5. OpenFlow arhitektura [2] 

�.�O�M�X�þ�Q�H�� �N�R�P�S�R�Q�H�Q�W�H��OpenFlow �P�R�G�H�O�D���� �N�D�R�� �ã�W�R�� �M�H�� �S�U�L�N�D�]�D�Q�R�� �Q�D�� �V�O�L�F�L�� �������� �S�R�V�W�D�O�L�� �V�X��

�X�J�O�D�Y�Q�R�P���G�L�R���]�D�M�H�G�Q�L�þ�N�H���G�H�I�L�Q�L�F�L�M�H���6�'�1-a: 

�x �2�G�Y�D�M�D�Q�M�H�� �N�R�Q�W�U�R�O�Q�H�� �L�� �S�R�G�D�W�N�R�Y�Q�H�� �F�M�H�O�L�Q�H�� ���X�� �V�O�X�þ�D�M�X�� �2�1�)-a, kontrolna cjelina 

se upravlja sa �O�R�J�L�þ�N�L���F�H�Q�W�U�D�O�L�]�L�U�D�Q�Rg kontrolnog sustava), 

�x �.�R�U�L�ã�W�H�Q�M�H���V�W�D�Q�G�D�U�G�L�]�L�U�D�Q�R�J���S�U�R�W�R�N�R�O�D���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�H�U�D���L���D�J�H�Q�W�D te 

�x �3�U�X�å�D�Q�M�H���P�U�H�å�Q�R�J���S�U�R�J�U�D�P�L�U�D�Q�M�D���L�]���F�H�Q�W�U�D�O�L�]�L�U�D�Q�R�J���S�R�J�O�H�G�D. 
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OpenFlow je skup protokola i API-ja te su trenutno podijeljeni u dva dijela: 

�x Wire protocol za uspostavu kontrolne sesije, definiranje strukture poruke za 

razmjenu promjene toka (flowmods) i prikupljanje statistika i definiranje 

temeljnih struktura switch-a (portovi i tablice), 

�x �.�R�Q�I�L�J�X�U�D�F�L�M�V�N�L�� �L�� �X�S�U�D�Y�O�M�D�þ�N�L�� �S�U�R�W�R�N�R�O�� �]�D�� �G�R�G�M�H�O�M�L�Y�D�Q�M�H�� �I�L�]�L�þ�N�L�K�� �S�R�Utova switch-a 

�R�G�U�H�ÿ�H�Q�R�P�� �N�R�Q�W�U�R�O�H�U�X���� �G�H�I�L�Q�L�U�D�Q�M�H�� �Y�L�V�R�N�H�� �G�R�V�W�X�S�Q�R�V�W�L�� ��active/standby) i 

�S�R�Q�D�ã�D�Q�M�D���N�R�G���Q�H�X�V�S�M�H�O�R�J���S�R�Y�H�]�L�Y�D�Q�M�D���V���N�R�Q�W�U�R�O�H�U�R�P. 

�����������2�S�ü�H�Q�L�W�R���R���2�S�H�Q�)�O�R�Z���S�U�R�W�R�N�R�O�X 

 

 OpenFlow protokol je zapravo southbound protokol i �V�O�L�þ�D�Q���E�L�O�R���N�R�M�H�P���W�L�S�L�þ�Q�R�P��

�S�U�R�W�R�N�R�O�X�� �]�D�� �X�P�U�H�å�D�Y�D�Q�M�H�� �N�R�M�H�P�� �M�H�� �F�L�O�M�� �G�D�� �M�H�� �S�X�W�� �]�D�� �S�R�G�D�W�N�H�� �S�U�R�J�U�D�P�L�U�D�Q���� �0�H�ÿ�X�W�L�P����

pristup da je put za podatke programiran razlikuje se u OpenFlow-u. OpenFlow je 

spoj client-server �W�H�K�Q�R�O�R�J�L�M�H�� �L�� �U�D�]�Q�L�K�� �S�U�R�W�R�N�R�O�D�� �X�P�U�H�å�D�Y�D�Q�M�D�� �0�R�åe se ukratko 

objasniti �V�O�M�H�G�H�ü�L�P��natuknicama: 

�x OpenFlow je primjer SDN-�D���L���N�D�R���ã�W�R���L�P�H���V�X�J�H�U�L�U�D�����X�P�U�H�å�D�Y�D�Q�M�H���L�]�P�H�ÿ�X���G�Y�L�M�X��

�N�U�D�M�Q�M�L�K�� �W�R�þ�D�N�D�� �G�H�I�L�Q�L�U�D�Q�R�� �M�H�� �N�U�R�]��software pokrenut na vanjskom 

�U�D�þ�X�Q�D�O�X���S�R�V�O�X�å�L�W�H�O�M�X�����D���U�D�G�Q�M�H���V�X���S�U�R�J�U�D�P�L�U�D�Q�H���Q�D��hardware-u (switch-ima) na 

temelju inteligentne odluke kontrolera. 

�x OpenFlow je otvoreni protokol temeljen na standardima koji definira kako 

�N�R�Q�W�U�R�O�Q�D�� �F�M�H�O�L�Q�D�� �P�R�å�H�� �E�L�W�L�� �N�R�Q�I�L�J�X�U�L�U�D�Q�D�� �L�� �N�R�Q�W�U�R�O�L�U�D�Q�D�� �V�D�� �F�H�Q�W�U�D�O�Q�R�J�� �P�M�H�V�W�D��

���N�R�Q�W�U�R�O�H�U������ �.�R�U�L�ã�W�H�Q�M�H�P��OpenFlow-�D���� �N�R�Q�W�U�R�O�H�U�� �P�R�å�H�� �X�S�U�D�Y�O�M�D�W�L�� �N�D�N�R�� �ü�H se 

paketi proslijediti �N�U�R�]���P�U�H�å�X�� 

�x U konvencionalnoj �P�U�H�å�L����switch-evi i router-i imaju podatke pohranjene u 

�U�D�]�O�L�þ�L�W�L�P�� �I�R�U�P�D�W�L�P�D�� ��routing tablica, MAC �W�D�E�O�L�F�D���� �L�W�G������ �N�R�M�L�� �V�H�� �L�]�U�D�þ�X�Q�D�M�X��

�V�O�R�å�H�Q�L�P��switching i routing protokolima koji su po�N�U�H�Q�X�W�L�� �Q�D�� �F�L�M�H�O�R�M�� �P�U�H�å�L�� �L�O�L��

�V�N�X�S�X�� �P�U�H�å�D���� �1�D�� �W�H�P�H�O�M�X�� �W�L�K�� �W�D�E�O�L�F�D���� �S�R�G�D�W�N�R�Y�Q�D�� �F�M�H�O�L�Q�D�� �M�H�� �S�U�R�J�U�D�P�L�U�D�Q�D����

OpenFlow �S�U�R�W�R�N�R�O���V�W�D�Q�G�D�U�G�L�]�L�U�D���M�H�G�D�Q���M�H�G�L�Q�L���L���F�H�Q�W�U�D�O�L�]�L�U�D�Q�L���S�U�R�W�R�N�R�O���N�R�M�L���P�R�å�H��

�V�W�Y�R�U�L�W�L�� �W�D�E�O�L�F�H�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �L�� �X�S�U�D�Y�O�M�D�W�L�� �Q�M�L�P�D���� �]�D�P�M�H�Q�M�X�M�X�ü�L�� �V�Y�H�� �R�V�W�Dle tablice 

�S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D���� �3�R�G�D�W�N�R�Y�Q�D�� �F�M�H�O�L�Q�D�� �V�H�� �S�R�W�R�P�� �S�U�R�J�U�D�P�L�U�D�� �Q�D�� �W�H�P�H�O�M�X�� �W�L�K�� �W�D�E�O�L�F�D��

protoka. 
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 OpenFlow �L�� �6�'�1�� �V�H�� �S�R�Q�H�N�D�G�� �Q�D�L�]�P�M�H�Q�L�þ�Q�R�� �N�R�U�L�V�W�H�� �X�� �L�V�W�R�M�� �U�H�þ�H�Q�L�F�L�� �]�E�R�J�� �W�R�J�D��

�M�H�U�� �]�D�M�H�G�Q�R�� �R�P�R�J�X�ü�X�M�X�� �6�'�1�� �D�U�K�L�W�H�N�W�X�U�X���� �0�H�ÿ�X�W�L�P���� �6�'�1�� �M�H�� �D�U�K�L�W�H�N�W�X�U�D���� �G�R�N�� �M�H��

OpenFlow �S�U�R�W�R�N�R�O���N�R�M�L���V�H���N�R�U�L�V�W�L���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�H�U�D���L���P�U�H�å�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H���N�D�R���ã�W�R���V�H��

vidi na slici 6. 

 

Slika 6. Povezanost SDN arhitekture i OpenFlow protokola [7] 

OpenFlow �M�H�� �G�L�]�D�M�Q�L�U�D�Q�� �]�D�� �F�H�Q�W�U�D�O�Q�R�� �X�S�U�D�Y�O�M�D�Q�M�H�� �L�� �X�V�P�M�H�U�D�Y�D�Q�M�H�� �P�U�H�å�Q�R�J��

prometa za router-e i switch-eve, koji �P�R�J�X�� �E�L�W�L�� �R�G�� �U�D�]�O�L�þ�L�W�L�K�� �S�U�R�L�]�Y�R�ÿ�D�þ�D�� Kao i bilo 

koji drugi jezik, OpenFlow protokol ima svoj ri�M�H�þ�Q�L�N���N�R�M�L���V�H���N�R�U�L�V�W�L���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�H�U�D���L��

�P�U�H�å�Q�H���L�Q�I�U�D�V�W�U�X�N�W�X�U�H�� 

Sve poruke razmijenjene u OpenFlow protokolu mogu se podijeliti u tri glavne 

skupine (slika 7.): 

�x Poruke od kontrolera do switch-a, 

�x Asinkrone poruke te 

�x �6�L�P�H�W�U�L�þ�Q�H���S�R�U�X�N�H. 

Poruke od kontrolera do switch-a: Te poruke su pokrenute od kontrolera i koriste se 

za upravljanje switch-eva ili da bi se dobile informacije od switch-eva te su 

�S�R�G�L�M�H�O�M�H�Q�H���X���ã�H�V�W���Y�U�V�W�D���S�R�U�X�N�D 

�x Read State�����.�R�U�L�V�W�L���V�H���R�G���V�W�U�D�Q�H���N�R�Q�W�U�R�O�H�U�D���]�D���þ�L�W�D�Q�M�H���E�U�R�M�D�þ�D���N�R�M�L���V�H���N�R�U�L�V�W�H���]�D��

tokove�����S�R�U�W�R�Y�H���L���]�D���U�H�G�R�Y�H���þ�H�N�D�Q�M�D. 

�x Modify State: Prvenstveno se koristi za dodavanje, brisanje ili mijenjanje 

tokova u tablicama na switch-u. 
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Slika 7. Vrste poruka OpenFlow protokola [6] 

�x Send packet�����.�R�U�L�V�W�L���V�H���]�D���V�O�D�Q�M�H���S�D�N�H�W�D���L�]���R�G�U�H�ÿ�H�Q�R�J���S�R�U�W�D���Q�D��switch-u. 

�x Barrier Request/Replies���� �.�R�U�L�V�W�L�� �V�H�� �]�D�� �S�U�L�P�D�Q�M�H�� �R�E�D�Y�L�M�H�V�W�L�� �]�D�Y�U�ã�H�Q�L�K�� �R�S�H�U�D�F�L�M�D��

switch-a. Ako je primljen zahtjev prepreke od kontrolera na switch-u, switch 

�P�R�U�D�� �L�V�S�X�Q�L�W�L�� �V�Y�H�� �]�D�G�D�W�N�H�� �Q�D�� �þ�H�N�D�Q�M�X�� �N�R�M�H�� �M�H�� �L�P�D�R�� �S�U�L�M�H�� �]�D�K�W�M�H�Y�D���� �7�R�� �V�W�Y�D�U�D��

prepreku u switch-�X�� �W�D�N�R�� �G�D�� �P�R�å�H�� �R�W�L�ü�L�� �G�R�� �V�O�L�M�H�G�H�ü�H�J�� �]�D�G�D�W�N�D samo ako je 

�]�D�Y�U�ã�L�R�� �W�U�H�Q�X�W�Q�L�� �]�D�G�D�W�D�N���� �ý�L�P�� �M�H��switch �]�D�Y�U�ã�L�R�� �V�Y�H�� �V�Y�R�M�H�� �]�D�G�D�W�N�H���� �ã�D�O�M�H��

�R�G�J�R�Y�R�U�� �S�U�H�S�U�H�N�H�� �Q�D�W�U�D�J�� �N�R�Q�W�U�R�O�H�U�X�� �L�� �S�R�þ�L�Q�M�H�� �U�D�G�L�W�L�� �Q�D�� �V�Y�R�M�L�P�� �V�O�M�H�G�H�ü�L�P��

zadacima. 

�x Features: Ovo �M�H�� �]�D�K�W�M�H�Y�� �P�R�J�X�ü�Q�R�V�W�L�� �S�U�H�P�D��switch-�X�� �Q�D�N�R�Q�� �ã�W�R�� �M�H�� �V�L�J�X�U�Q�D��

�Y�H�]�D�� �X�V�S�R�V�W�D�Y�O�M�H�Q�D�� �L�]�P�H�ÿ�X�� �N�R�Q�W�U�R�O�H�U�D�� �L��switch-a. Switch odgovara samo 

�N�R�Q�W�U�R�O�H�U�X���V���P�R�J�X�ü�Q�R�V�W�L�P�D���L���V�S�R�V�R�E�Q�R�V�W�L�P�D���N�R�M�H �P�R�å�H���S�R�G�U�å�D�W�L�� 

�x Configuration: Koristi kontroler da bi primio i postavio konfiguracijske 

parametre u switch-u [8]. 

Asinkrone poruke: Te poruke daju switch-u priliku da slobodno komunicira s 

�N�R�Q�W�U�R�O�H�U�R�P�� �E�H�]�� �G�D�� �W�U�D�å�L�� �G�R�S�X�ã�W�H�Q�M�H���� �2�Y�R�� �M�H�� �P�M�H�V�W�R�� �J�G�M�H��switch �P�R�å�H�� �R�E�D�Y�L�M�H�V�W�L�W�L��

�N�R�Q�W�U�R�O�H�U���R���R�G�E�D�þ�H�Q�L�P���S�D�N�H�W�L�P�D���L���V�O�����3�R�V�W�R�M�H���þ�H�W�L�U�L���U�D�]�O�L�þ�L�W�H���Y�U�V�W�H���S�R�U�X�N�D�� 

�x Port Status: Svaka promjena statusa porta poslana je kontroleru. 

�x Packet in: �0�R�å�H�� �V�H�� �þ�L�Q�L�W�L�� �S�R�P�D�O�R�� �]�E�X�Q�M�X�M�X�ü�L�P���� �P�H�ÿ�X�W�L�P�� �R�Y�D�� �S�R�U�X�N�D�� �V�H�� �ã�D�O�M�H��

kontroleru samo ako postoji paket koji dolazi u switch i ne odgovara niti 
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jednom �X�O�D�]�Q�R�P�� �W�R�N�X�� ���ã�W�R�� �]�Q�D�þ�L�� �G�D�� �P�R�U�D�� �E�L�W�L�� �S�R�V�O�D�Q�� �N�R�Q�W�U�R�O�H�U�X���� �L�O�L�� �S�D�N�H�W��

odgovara pravilu da paket mora biti poslan kontroleru. 

�x Flow removed: �6�Y�D�N�L���X�O�D�]�Q�L���W�R�N���G�R�G�D�Q���W�D�E�O�L�F�L���S�U�R�W�R�N�D���L�P�D���Y�U�L�M�H�G�Q�R�V�W���P�L�U�X�M�X�ü�H�J��

isteka vremena i tvrdog isteka vremena povezanu s ulaznim tokom. Dakle, kad 

god je tok uklonjen, �ã�W�R�� �P�R�å�H�� �E�L�W�L�� �]�E�R�J�� �P�L�U�X�M�X�ü�H�J�� �L�V�W�H�N�D��vremena, tvrdog 

isteka vremena ili poruke promjene toka, switch �ãalje flow removed poruku 

prema kontroleru. Poruka promjene toka �R�G�U�H�ÿ�X�M�H �G�D���O�L���N�R�Q�W�U�R�O�H�U���å�H�O�L���]�Q�D�W�L���G�D��

je tok uklonjen ili ne. 

�x Error: Poruka se koristi kako bi switch �R�E�D�Y�L�M�H�V�W�L�R�� �N�R�Q�W�U�R�O�H�U�� �R�� �J�U�H�ã�N�D�P�D�� �N�R�M�H��

vidi [8]. 

�6�L�P�H�W�U�L�þ�Q�H�� �S�R�U�X�N�H: To su �G�Y�R�V�P�M�H�U�Q�H�� �S�R�U�X�N�H�� �N�R�M�H�� �V�H�� �P�H�ÿ�X�V�R�E�Q�R�� �ã�D�O�M�X�� �R�G�� �V�W�U�D�Q�H��

kontrolera i switch-�D�����3�R�V�W�R�M�H���W�U�L���U�D�]�O�L�þ�L�W�H���Y�U�V�W�H���S�R�U�X�N�D�� 

�x Hello: �.�D�R�� �L�� �P�Q�R�J�R�� �G�U�X�J�L�K�� �P�U�H�å�Q�L�K�� �S�U�R�W�R�N�R�O�D���� �K�H�O�O�R�� �S�R�U�X�N�H�� �V�H�� �U�D�]�P�M�H�Q�M�X�M�X��

�L�]�P�H�ÿ�X��switch-�D���L���N�R�Q�W�U�R�O�H�U�D���Q�D���S�R�þ�H�W�N�X�� 

�x Echo: Obje strane mogu pokrenut�L���R�Y�H���Y�U�V�W�H���S�R�U�X�N�D���L���G�X�å�Q�H su odgovoriti ako 

�S�U�L�P�D�M�X�� �S�R�U�X�N�X���� �7�H�� �S�R�U�X�N�H�� �S�U�L�N�D�]�X�M�X�� �N�D�ã�Q�M�H�Q�M�H�� �L�]�P�H�ÿ�X�� �Y�H�]�H��switch-a i 

kontrolera. 

�x Vendor: Poruke proiz�Y�R�ÿ�D�þ�D�� �V�X�� �V�W�D�Q�G�D�U�G�Q�L�� �Q�D�þ�L�Q�� �G�D��switch-evi informiraju 

kontroler o dodatnim funkcijama koje oni nude. Ova poruka �V�H���W�D�N�R�ÿ�H�U���N�R�U�L�V�W�L��

�]�D���L�V�S�U�R�E�D�Y�D�Q�M�H���Q�R�Y�L�K���P�R�J�X�ü�Q�R�V�W�L [36]. 

4.2. Pregled i komponente OpenFlow protokola 

 

�2�Y�R�� �S�R�J�O�D�Y�O�M�H�� �R�E�M�D�ã�Q�M�D�Y�D��OpenFlow protokol s vrlo jednostavnim primjerom 

koji �S�U�L�N�D�]�X�M�H���ã�W�R���V�H���G�R�J�D�ÿ�D���N�D�G�D���S�D�N�H�W���G�R�O�D�]�L���G�R��OpenFlow switch-a. Ovaj protokol 

�R�E�L�þ�Q�R�� �U�D�G�L�� �Q�D�� �P�H�W�R�G�R�O�R�J�L�M�L�� �N�O�L�M�H�Q�W-�S�R�V�O�X�å�L�W�H�O�M���� �J�G�M�H�� �S�R�V�O�X�å�L�W�H�O�M�� �S�U�R�J�U�D�P�L�U�D�� �N�O�L�M�H�Q�W�D�� ���L�O�L��

switch) te da im �N�D�å�H�� �N�D�N�R�� �G�D�� �V�H�� �S�R�Q�D�ã�D�M�X���V��pro�W�R�N�R�P�� �L�O�L�� �S�U�R�P�H�W�R�P���� �1�D�M�O�D�N�ã�L�� �Q�D�þ�L�Q��

da se razumije rad OpenFlow operacije je da se prolazi kroz svaki korak dijagrama 

osnovnog toka. 

 Dijagram toka prikazan na slici 8. prikazuje dijagram osnovnog protoka te da 

bi bio osnovni pro�W�R�N���� �S�U�H�W�S�R�V�W�D�Y�O�M�D�� �V�H�� �G�D�� �M�H�� �V�D�P�R�� �M�H�G�D�Q�� �O�L�Q�N�� �L�]�P�H�ÿ�X��OpenFlow 

klijenta (switch) i OpenFlow �N�R�Q�W�U�R�O�H�U�D�� ���S�R�V�O�X�å�L�W�H�O�M������ �'�D�� �E�L�� �V�H�� �S�R�þ�Hlo na koraku 0, 
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�W�U�H�E�D�O�D�� �E�L�� �S�R�V�W�R�M�D�W�L�� �Y�H�]�D�� �L�]�P�H�ÿ�X��OpenFlow switch-�D�� ���N�R�M�L�� �M�H�� �S�R�N�U�H�Q�X�W�� �X�� �þ�L�V�W�R�P��

OpenFlow modu) i OpenFlow kontrolera. 

�x �.�R�U�D�N�� ������ �2�Y�G�M�H�� �V�H�� �X�V�S�R�V�W�D�Y�O�M�D�� �Y�H�]�D�� �L�]�P�H�ÿ�X��OpenFlow switch-a i OpenFlow 

�N�R�Q�W�U�R�O�H�U�D���� �9�H�]�D�� �L�]�P�H�ÿ�X�� �N�R�Q�W�U�R�O�H�U�D�� �L�� �M�H�G�Q�R�J��switch-a napravljena je jedan na 

�M�H�G�D�Q�����9�H�]�D���L�]�P�H�ÿ�X���S�R�V�O�X�å�L�W�H�O�M�D���L���N�O�L�M�H�Q�W�D���M�H���7�&�3���Y�H�]�D�� 

�x �.�R�U�D�N���$�����2�Y�D�M���N�R�U�D�N���R�E�M�D�ã�Q�M�D�Y�D���N�D�G�D���S�D�N�H�W���G�R�O�D�]�L���G�R��OpenFlow switch-a, ako 

je dio OpenFlow �P�U�H�å�H���� �8�� �R�Y�R�P�� �G�L�M�D�J�U�D�P�X�� �W�R�N�D���� �S�U�H�W�S�R�V�W�D�Y�O�M�D�� �V�H�� �G�D��

OpenFlow switch radi u OpenFlow mod�X�� �L�� �Q�D�� �W�D�M���Q�D�þ�L�Q���� �N�D�G�D�� �S�D�N�H�W�� �G�R�O�D�]�L�� �G�R��

switch-a, predaje se do OpenFlow klijent modula koji je pokrenut u switch-u. 

�'�R�O�D�]�Q�L���S�D�N�H�W���P�R�å�H���E�L�W�L���N�R�Q�W�U�R�O�Q�L���S�D�N�H�W���L�O�L���S�R�G�D�W�N�R�Y�Q�L���S�D�N�H�W�� 

�x Korak B: U ovom koraku, switch �V�H�� �E�U�L�Q�H�� �R�� �U�D�]�L�Q�L�� �R�E�U�D�G�H�� �I�L�]�L�þ�N�R�J�� �V�O�R�M�D��- 

�L�P�S�O�H�P�H�Q�W�D�F�L�M�D���V�S�H�F�L�I�L�þ�Q�D���S�R���S�U�R�L�]�Y�R�ÿ�D�þ�X���L���R�Y�L�V�L���R���Y�U�V�W�L��linka kojeg OpenFlow 

switch ima. Nakon obrade paketa, predaje se OpenFlow klijentu koji se izvodi 

na switch-u klijenta. 

�x Korak C: Kada je paket unutar switch-a za obradu, OpenFlow klijent pokrenut 

unutar switch-a analizira zaglavlja paketa kako bi shvatio o kakvom se paketu 

radi. 

�x Korak D i E: Kada switch �L�P�D�� �L�Q�I�R�U�P�D�F�L�M�X�� �S�R�O�M�D���� �S�R�þ�L�Q�M�H�� �V�N�H�Q�L�U�D�Q�M�H�� �W�D�E�O�L�F�H��

�S�U�R�W�R�N�D�����S�R�þ�H�Y�ã�L���R�G���S�U�R�W�R�N�D�������G�R���S�U�R�W�R�N�D���1�����.�D�G�D���M�H���S�R�S�L�V skeniran, uzima se 

�U�D�G�Q�M�D�� �Q�D�Y�H�G�H�Q�D�� �X�� �W�R�P�� �S�U�R�W�R�N�X���� �5�D�]�O�L�þ�L�W�H�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �P�R�J�X�� �E�L�W�L�� �X�þ�L�Q�M�H�Q�H��

�N�D�N�R�� �E�L�� �V�H�� �R�S�W�L�P�L�]�L�U�D�O�R�� �V�N�H�Q�L�U�D�Q�M�H�� �L�� �N�D�N�R�� �E�L�� �W�D�E�O�L�F�D�� �S�U�R�W�R�N�D�� �E�L�O�D�� �X�þ�L�Q�N�R�Y�L�W�L�M�D����

tako da broj skeniranja bude manji. 

�x Korak F: Ako polje odgovara, radnja povezana �V���W�L�P���V�S�H�F�L�I�L�þ�Q�L�P���S�U�R�W�R�N�R�P���ü�H��

�V�H�� �R�E�D�Y�L�W�L���� �7�L�S�L�þ�Q�D�� �U�D�G�Q�M�D�� �M�H�� �S�U�R�V�O�L�M�H�G�L�W�L�� �S�D�N�H�W���� �R�G�E�D�F�L�W�L�� �S�D�N�H�W�� �L�O�L�� �J�D�� �S�R�V�O�D�W�L��

kontroleru. Ako je radnja proslijediti paket od switch-�D���� �S�D�N�H�W�� �ü�H�� �E�L�W�L��

preusmjeren. Ako nema navedene radnje za protok, onda je to implicitni pad 

�]�D���W�D�M���S�U�R�W�R�N�����N�D�R���W�D�N�D�Y�����S�D�N�H�W���ü�H���E�L�W�L���R�G�E�D�þ�H�Q�������$�N�R���Q�H�P�D���X�O�D�]�Q�L�K���S�U�R�W�R�N�D���N�R�M�L��

�V�H�� �S�R�G�X�G�D�U�D�M�X�� �V�� �W�L�P�� �S�D�N�H�W�R�P���� �S�D�N�H�W�� �ü�H�� �E�L�W�L�� �S�R�V�O�D�Q�� �N�R�Q�W�U�R�O�H�U�X�� ���Q�D�N�R�Q�� �ã�W�R�� �M�H��

enkapsuliran u OpenFlow kontrolni paket). 

�x Korak G i H: Ako se polja izdvojena iz paketa ne podudaraju s bilo kojom 

entry-in-flow tablicom, tada je paket enkapsuliran u packet-in zaglavlje i poslan 

�N�R�Q�W�U�R�O�H�U�X�� �]�D�� �G�D�O�M�Q�M�H�� �U�D�G�Q�M�H���� �3�U�H�P�D�� �S�U�R�W�R�N�R�O�X���� �N�R�Q�W�U�R�O�H�U�� �P�R�U�D�� �R�G�O�X�þ�L�W�L�� �R�� �W�R�P�H��

�ã�W�R���W�U�H�E�D���X�þ�L�Q�L�W�L���V���Q�R�Y�L�P���S�U�R�W�R�N�R�P�� 
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Slika 8. Dijagram toka OpenFlow protokola [1] 

�x Korak I: Kontroler pogleda paket i na temelju konfiguracije na kontroleru, 

�R�G�O�X�þ�L�� �ã�W�R�� �ü�H�� �X�þ�L�Q�L�W�L���� �7�L�S�L�þ�Q�D�� �R�G�O�X�N�D�� �E�L�O�D�� �E�L�� �R�G�E�D�F�L�Y�D�Q�M�H�� �S�D�N�H�W�D����

instalirati/modificirati tablicu protoka na OpenFlow switch-evima ili mijenjati 

postavke na samom kontroleru. 

�x Korak J: �$�N�R�� �V�H�� �N�R�Q�W�U�R�O�H�U�� �R�G�O�X�þ�L�� �]�D�� �G�R�G�D�Y�D�Q�M�H���P�L�M�H�Q�M�D�Q�M�H�� �W�D�E�O�L�F�H�� �S�U�R�W�R�N�D�� �Q�D��

switch-�X���� �ã�D�O�M�H���R�G�J�R�Y�D�U�D�M�X�ü�X���N�R�Q�W�U�R�O�Q�X���S�R�U�X�N�X��OpenFlow switch-u. Nak�R�Q���ã�W�R��

je protok instaliran, sl�M�H�G�H�ü�L�� �S�D�N�H�W�� �N�R�M�L�� �G�R�O�D�]�L�� �L�]�� �W�D�E�O�L�F�H�� �S�U�R�W�R�N�D�� �E�L�W�L�� �ü�H zbrinut 

�S�U�H�P�D���N�R�U�D�N�X���)�����=�D���V�Y�D�N�L���Q�R�Y�L���S�U�R�W�R�N�����R�Y�L���N�R�U�D�F�L���ü�H���V�H���S�R�Q�R�Y�L�W�L�����3�U�R�W�R�F�L���P�R�J�X��

biti izbrisani na temelju implementacije na OpenFlow switch-u i OpenFlow 

kontroleru. 
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4.2.1. OpenFlow Controller 

 

 OpenFlow kontroler je jezgra svake OpenFlow bazirane softverski definirane 

�P�U�H�å�H�����7�R���M�H��software �N�R�M�L���S�R�N�U�H�ü�H���N�R�Q�W�U�R�O�Q�X���F�M�H�O�L�Q�X���L���S�U�R�J�U�D�P�L�U�D���W�R�N�R�Y�H���Q�D���P�U�H�å�Q�L�P��

switch-�H�Y�L�P�D���W�H�P�H�O�M�H�Q�L�P���Q�D���O�R�J�L�F�L���N�R�Q�W�U�R�O�Q�H���F�M�H�O�L�Q�H�����Q�S�U�����Q�D�M�N�U�D�ü�L���S�X�W�H�Y�L���V�H���L�]�U�D�þ�X�Q�D�M�X��

u kontroleru i zatim se programiraju na switch-evima������ �.�R�Q�W�U�R�O�H�U�� �V�H�� �S�R�N�U�H�ü�H�� �Q�D��

�V�Q�D�å�Q�R�P���S�R�V�O�X�å�L�W�H�O�M�X�����N�R�M�L���E�L���W�U�H�E�D�R���E�L�W�L���G�R�V�W�X�S�D�Q���V�Y�L�P��OpenFlow switch-evima. Radi 

�O�D�N�ãe upotrebljivosti, kontrole su dostupne administratoru/korisniku preko GUI-a, kako 

�E�L���V�H���X�S�U�D�Y�O�M�D�O�R���P�U�H�å�R�P�� 

 OpenFlow switch-�H�Y�L�� �ü�H�� �V�H�� �R�E�U�D�W�Lti kontroleru �]�D�� �V�Y�D�N�L�� �Q�R�Y�L�� �G�R�J�D�ÿ�D�M�� �N�R�M�L�� �Q�L�M�H��

�Q�D�Y�H�G�H�Q�� �X�� �W�D�E�O�L�F�L�� �S�U�R�W�R�N�D���� �7�U�H�Q�X�W�Q�L�� �N�R�Q�W�U�R�O�H�U�L�� �G�R�V�W�X�S�Q�L�� �Q�D�� �W�U�å�L�ã�W�X�� �L�P�D�M�X�� �P�R�J�X�ü�Q�R�V�W��

�G�D�W�L�� �F�L�M�H�O�L�� �S�R�J�O�H�G�� �Q�D�� �P�U�H�å�X�� �Q�D�� �*�8�,-u te mnogi od njih mogu slikovito predstavljati 

�W�R�N�R�Y�H���X���P�U�H�å�L�� 

 Drugi veliki razvojni segment SDN-�D�� �V�X�� �D�S�O�L�N�D�F�L�M�H�� �N�R�M�H�� �P�U�H�å�Q�L�� �D�G�P�L�Q�L�V�W�U�D�W�R�U��

�P�R�å�H�� �S�L�V�D�W�L�� �Q�D�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�L�P�D���� �7�U�H�Q�X�W�Q�L�� �N�R�Q�W�U�R�O�H�U�L�� �S�U�X�å�D�M�X�� �$�3�,-je, koji se mogu 

koristiti za razvoj aplikacija koje se mogu izvoditi na kontroleru i prilagoditi logiku 

kontrolne cjeline. Pisanjem �D�S�O�L�N�D�F�L�M�D�� �Q�D�� �N�R�Q�W�U�R�O�H�U�L�P�D���� �P�U�H�å�Q�L�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�L�� �P�R�J�X��

kontrolirati protoke. 

4.2.2. OpenFlow Switch 

 

 OpenFlow switch �M�H�� �W�L�S�L�þ�D�Q��switch �X�P�U�H�å�D�Y�D�Q�M�D koji �ü�H�� �S�R�N�U�H�Q�X�W�L��software 

potreban za spajanje na OpenFlow kontroler i instalirati i analizirati tokove. U ovoj 

fazi, definicija OpenFlow switch-�D�� �M�H�� �V�S�H�F�L�I�L�þ�Q�D�� �S�R�� �G�R�E�D�Y�O�M�D�þ�X���S�U�R�L�]�Y�R�ÿ�D�þ�X���� �1�D��

visokoj razini, OpenFlow switch �P�R�å�H���E�L�W�L���V�Y�U�V�W�D�Q���X���G�Y�L�M�H���N�D�W�H�J�R�U�L�M�H�� 

1. Pure OpenFlow Switch�����3�R�G�U�å�D�Y�D���V�D�P�R��OpenFlow protokol 

2. Hybrid OpenFlow Switch: �3�R�G�U�å�D�Y�D�� �G�R�G�D�W�Q�R�� �X�]�� �S�U�R�W�R�N�R�O�H�� �X�P�U�H�å�D�Y�D�Q�M�D�� �L��

konvencionalne Ethernet protokole [1] 

�â�L�U�R�N�D���V�L�Y�D���G�Y�R�V�W�U�X�N�D���V�W�U�H�O�L�F�D�����N�R�M�D���V�H���Q�D�O�D�]�L���S�U�H�N�R���W�D�E�O�L�F�H���S�U�R�W�R�N�D���Q�D���V�O�L�F�L 9.) 

�S�R�þ�L�Q�M�H��u �O�R�J�L�F�L���R�G�O�X�þ�L�Y�D�Q�M�D�����S�R�N�D�]�X�M�H���S�R�G�X�G�D�U�D�Q�M�H���V���R�G�U�H�ÿ�H�Q�L�P���X�O�D�V�N�R�P���X���W�R�M���W�D�E�O�L�F�L���L��

usmjerava paket koji se sada podudara prema action box-u na desnoj strani. Action 

box �L�P�D���W�U�L���W�H�P�H�O�M�Q�H���R�S�F�L�M�H���]�D���G�R�O�D�]�H�ü�L���S�D�N�H�W�� 
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�x A: Proslje�ÿ�L�Y�D�Q�M�H���S�D�N�H�W�D���L�]���O�R�N�D�O�Q�R�J���S�R�U�Wa, eventu�D�O�Q�R���P�R�G�L�I�L�F�L�U�D�Q�M�H���R�G�U�H�ÿ�H�Q�L�K��

polja zaglavlja 

�x B: Odbacivanje paketa 

�x C: �3�X�ã�W�D�Q�M�H���S�D�N�H�W�D���G�R���N�R�Q�W�U�R�O�H�U�D 

 

Slika 9. OpenFlow Switch [7] 

U sl�X�þ�D�M�X�� �&���� �S�D�N�H�W�� �M�H�� �S�U�R�ã�D�R��do kontrolera preko sigurnog kanala koji je 

�X�J�O�D�Y�Q�R�P�� �R�V�L�J�X�U�D�Q�� �7�/�6�� �D�V�L�P�H�W�U�L�þ�Q�R�P�� �H�Q�N�U�L�S�F�L�M�R�P���� �L�D�N�R su nekodirane TCP veze 

�G�R�S�X�ã�W�H�Q�H�� �$�N�R���N�R�Q�W�U�R�O�H�U���å�H�O�L���V�O�D�Wi kontrolnu poruku i podatkovni paket prema switch-

�X�����N�R�Q�W�U�R�O�H�U���N�R�U�L�V�W�L���L�V�W�L���V�L�J�X�U�Q�L���N�D�Q�D�O���X���R�E�U�Q�X�W�R�P���V�P�M�H�U�X�����.�D�G�D���N�R�Q�W�U�R�O�H�U���å�H�O�L���S�U�R�V�O�L�M�H�G�L�W�L��

paket kroz switch, koristi PACKET_OUT poruku. Na slici �V�H�� �P�R�å�H�� �Y�L�G�M�H�W�L�� �G�D�� �W�D�N�D�Y��

�S�D�N�H�W�����<�����N�R�M�L���G�R�O�D�]�L���L�]���N�R�Q�W�U�R�O�H�U�D���P�R�å�H���L�ü�L���U�D�]�O�L�þ�L�W�L�P���S�X�W�H�Y�L�P�D [7]. 

4.2.3. Flow Table 

 

 Tablica protoka (slika 10.) nalazi se u OpenFlow switch-u i govori switch-u 

kako postupati s bilo kojim protokom koji dolazi do tog switch-a (slika 11.). OpenFlow 

kontroler popunjava tablicu toka u OpenFlow switch-�X�� �L���Q�D���W�H�P�H�O�M�X���U�D�]�O�L�þ�L�W�L�K�� �W�R�N�R�Y�D�� �L��

�I�L�]�L�þ�N�H���W�R�S�R�O�R�J�L�M�H���S�R�J�O�H�G���V�D�P�R�J���N�R�Q�W�U�R�O�H�U�D�� 
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Slika 10. Flow Table [7] 

Svaki dolazni promet u OpenFlow switch-�X���R�E�U�D�ÿ�X�M�H���V�H���Q�D���W�H�P�H�O�M�X���R�Y�H���W�D�E�O�L�F�H��

�S�U�R�W�R�N�D�����$�N�R���Q�H�P�D���X�O�D�]�D���]�D���R�G�U�H�ÿ�H�Q�L���W�R�N���X���W�D�E�O�L�F�L���S�U�R�W�R�N�D�����L�Q�I�R�U�P�D�F�L�M�H���S�U�R�W�R�N�D���L�G�X���G�R��

�N�R�Q�W�U�R�O�H�U�D���N�D�N�R���E�L���V�H���R�G�O�X�þ�L�O�R���ã�W�R���X�þ�L�Q�L�W�L���V���W�L�P���Q�R�Y�L�P���S�U�R�W�R�N�R�P���N�R�M�L���G�R�O�D�]�L���G�R��switch-a. 

�.�D�G�D���N�R�Q�W�U�R�O�H�U���R�G�O�X�þ�X�M�H���N�D�N�R���R�E�U�D�G�L�W�L���Q�R�Y�L��protok, programira taj protok u OpenFlow 

switch-u s relevantnim radnjama.  

 

Slika 11. Postupak obrade protoka u tablici protoka [1] 

�6�Y�D�N�L���X�O�D�]���W�D�E�O�L�F�H���S�U�R�W�R�N�D���X�N�O�M�X�þ�X�M�H�� 

�x Polja zaglavlja �N�R�M�D���V�H���S�R�G�X�G�D�U�D�M�X���V���X�O�D�]�H�ü�L�P���S�D�N�H�W�L�P�D���S�U�R�W�R�F�L�P�D  

�x Br�R�M�D�þ�L���N�R�M�L���V�H���D�å�X�U�L�U�D�M�X���]�D���S�R�G�X�G�D�U�D�M�X�ü�H���S�D�N�H�W�H��byte-ove po protoku 

�x Radnje koje bi se trebale poduzeti ako se protok podudara 
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�������6�,�*�8�5�1�2�6�7���6�2�)�7�9�(�5�6�.�,���'�(�)�,�1�,�5�$�1�,�+���0�5�(�ä�$ 

 

�6�L�J�X�U�Q�R�V�W�� �P�U�H�å�H�� �M�H�G�D�Q�� �M�H�� �R�G�� �Q�D�M�Y�D�å�Q�L�M�L�K�� �þ�L�P�E�H�Q�L�N�D �X�� �G�D�Q�D�ã�Q�M�L�P�� �S�R�G�X�]�H�ü�L�P�D����

�S�R�G�D�W�N�R�Y�Q�L�P�� �F�H�Q�W�U�L�P�D�� �L�� �V�O���� �L�� �V�Y�D�N�R�G�Q�H�Y�Q�R�� �V�H�� �X�O�D�å�H�� �S�X�Q�R�� �W�U�X�G�D�� �X�� �L�V�W�U�D�å�L�Y�D�Q�M�X�� �Q�R�Y�L�K��

�S�U�L�M�H�W�Q�M�L���L���Q�R�Y�L�K���Y�U�V�W�D���Q�D�S�D�G�D�����6�W�U�X�þ�Q�M�D�F�L���]�D�G�X�å�H�Q�L���]�D���V�L�J�X�U�Q�R�V�W���U�D�]�Y�L�M�D�M�X���Q�R�Y�H���P�H�W�R�G�H��

�R�E�U�D�Q�H���R�G���S�R�V�W�R�M�H�ü�L�K�����D�O�L���L���Q�R�Y�L�K���Y�U�V�W�D���Q�D�S�D�G�D���N�D�N�R���E�L���R�V�L�J�X�U�Dli poslovne informacije 

�S�R�G�X�]�H�ü�D�� �L�O�L�� �L�Q�I�R�U�P�D�F�L�M�H�� �N�R�M�H�� �V�X�� �V�N�O�D�G�L�ã�W�H�Q�H�� �X�� �S�R�G�D�W�N�R�Y�Q�L�P�� �F�H�Q�W�U�L�P�D���� �'�R�� �V�D�G�D���M�H��

�S�U�R�Y�H�G�H�Q�R���V�W�R�W�L�Q�D���D�Q�D�O�L�]�D���L���L�V�W�U�D�å�L�Y�D�Q�M�D���Y�H�]�D�Q�L�K���]�D���V�L�J�X�U�Q�R�V�W���P�U�H�å�H���W�H���P�R�J�X�ü�L���F�L�O�M�H�Y�L��

napada i kako se obraniti od tih napada i �X�� �G�D�Q�D�ã�Q�M�H�� �Y�U�L�M�H�P�H su poznati svim 

�V�W�U�X�þ�Q�M�D�F�L�P�D �L���P�R�J�X���V�H���W�D�N�R�ÿ�H�U���N�R�U�L�V�W�L�W�L���N�R�G���Q�H�N�L�K���H�O�H�P�H�Q�D�W�D���6�'�1�� �P�U�H�å�H���� �0�H�ÿ�X�W�L�P����

�]�E�R�J�� �U�D�]�O�L�þ�L�W�H�� �D�U�K�L�W�H�N�W�X�U�H�� �6�'�1�� �P�U�H�å�H�� �X�� �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X koja je 

�S�U�L�N�D�]�D�Q�D���X���W�U�H�ü�H�P���S�R�J�O�D�Y�O�M�X�����S�R�V�W�R�M�H���S�R�W�S�X�Q�R���Q�R�Y�L���F�L�O�M�H�Y�L���Q�D�S�D�G�D���X���6�'�1���P�U�H�å�L (slika 

12.) i potrebni su �Q�R�Y�L���P�H�K�D�Q�L�]�P�L���R�V�L�J�X�U�D�Y�D�Q�M�D���P�U�H�å�H�����H�Q�J�O����network hardening). 

 

Slika 12�����0�R�J�X�ü�L���F�L�O�M�H�Y�L���Q�D�S�D�G�D���X�Q�X�W�D�U���6�'�1���D�U�K�L�W�H�N�W�X�U�H 

Izvor: Izradio autor 

 Sa �V�O�L�N�H���V�H���P�R�å�H���X�R�þ�L�W�L���G�D���V�X���F�L�O�M�H�Y�L���Q�D�S�D�G�D���P�R�J�X�ü�L���X���S�R�G�D�W�N�R�Y�Q�R�M���F�M�H�O�L�Q�L���J�G�M�H��

se mogu napast �P�U�H�å�Q�L���H�O�H�P�H�Q�Wi �L���Y�H�]�D���L�]�P�H�ÿ�X���Q�M�L�K���W�H���X���V�D�P�R�M���N�R�P�X�Q�L�N�D�F�L�M�L �L�]�P�H�ÿ�X��

�6�'�1���N�R�Q�W�U�R�O�H�U�D���L���P�U�H�å�Q�L�K���H�O�H�P�H�Q�D�W�D�����W�M�����S�U�H�N�R��southbound API-ja, u samoj kontrolnoj 

�F�M�H�O�L�Q�L�� �J�G�M�H�� �V�H�� �å�H�O�L�� �Q�D�S�D�V�Wi �W�]�Y���� ���P�R�]�D�N���� �6�'�1�� �P�U�H�å�H���� �W�M���� �V�D�P�L�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�� �W�H�� �V�H��

�P�R�å�H�� �Q�D�S�D�V�W�L�� �X�� �D�S�O�L�N�D�F�L�Mskoj cjelini manipuliranjem samih aplikacija koji putem 

northbound API-ja komuniciraju s SDN kontrolerom. �3�U�H�P�D�� �W�R�P�H�� �V�X�� �Q�R�Y�L�� �P�R�J�X�ü�L��
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ciljevi napada �X���R�G�Q�R�V�X���Q�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X���P�U�H�å�X��southbound i northbound API-ji te 

�V�U�H�G�L�ã�W�H���6�'�1���P�U�H�å�H�����V�D�P�L���6�'�1���N�R�Q�W�U�R�O�H�U�� 

5.1. Ranjivost  southbound API- ja  

 

�.�R�Q�W�U�R�O�H�U�� �N�R�P�X�Q�L�F�L�U�D�� �V�� �P�U�H�å�Q�L�P�� �H�O�H�P�H�Q�W�R�P�� ��switch) putem �R�G�U�H�ÿ�H�Q�R�J��

protokola (OpenFlow, OF-Config, OVSDB i sl.). Svaki od tih protokola �W�D�N�R�ÿ�H�U�� �L�P�D��

svoje metode osiguravanja komunik�D�F�L�M�H�� �S�U�H�P�D�� �P�U�H�å�Q�L�P�� �H�O�H�P�H�Q�W�L�P�D���� �1epotpuno 

�]�Q�D�Q�M�H�� �R�� �W�L�P�� �P�H�W�R�G�D�P�D�� �R�G�� �V�W�U�D�Q�H�� �Q�S�U���� �P�U�H�å�Q�R�J�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�D���� �G�R�Y�R�G�L�� �G�R��

�L�V�N�R�U�L�ã�W�D�Y�D�Q�M�D�� �W�L�K�� �V�O�D�E�R�V�W�L�� �R�G�� �V�W�U�D�Q�H�� �Q�D�S�D�G�D�þ�D���� �-�H�G�D�Q�� �R�G�� �P�R�J�X�ü�L�K�� �Q�D�þ�L�Q�D�� �Q�D�S�D�G�D��

�P�R�å�H�� �E�L�W�L�� �X�E�D�F�L�Y�D�Q�M�H�� �Q�R�Y�L�K�� �S�U�R�W�R�N�D���X�� �W�D�E�O�L�F�X���S�U�R�W�R�N�D�� �V�D�P�R�J�� �P�U�H�å�Q�R�J�� �X�U�H�ÿ�D�M�D���� �7�L�P�H��

�å�H�O�L�� �O�D�å�L�U�D�W�L�� �Q�R�Y�H�� �S�U�R�W�R�N�H�� �N�R�M�H�� �G�R�]�Y�R�O�M�D�Y�D�M�X�� �R�G�U�H�ÿ�H�Q�X�� �Y�U�V�W�X�� �S�U�R�P�H�W�D���� �N�R�M�L�� �E�L���]�D�S�U�D�Y�R��

�W�U�H�E�D�R�� �E�L�W�L�� �R�Q�H�P�R�J�X�ü�H�Q�� �X�Q�X�W�D�U�� �P�U�H�å�H���� �8�N�R�O�L�N�R�� �X�V�S�L�M�H�� �V�W�Y�R�U�L�W�L�� �S�U�R�W�R�N�� �N�R�M�L�� �]�D�R�E�L�O�D�]�L��

jedinicu za upravljanje prometa koja vodi promet do Firewall-�D�����Q�D�S�D�G�D�þ���P�R�å�H���L�P�D�W�L��

veliku prednost. Ako �P�R�å�H���X�V�P�M�H�U�L�W�L���S�U�R�P�H�W���X���å�H�O�M�H�Q�R�P���V�P�M�H�U�X�����W�R���V�H���P�R�å�H���L�V�N�R�U�L�V�W�L�W�L��

�]�D���Q�M�X�ã�N�D�Q�M�H���S�U�R�P�H�W�D���L���Q�S�U�����L�]�Y�R�ÿ�H�Q�M�H��Man in the Middle5 napada (slika 13.). Mogu se 

�S�U�L�V�O�X�ã�N�L�Y�D�W�L�� �S�U�R�W�R�F�L�� �N�D�N�R�� �E�L�� �V�H��saznalo koji se protoci koriste, koja je vrsta prometa 

�G�R�S�X�ã�W�H�Q�D�� �X�Q�X�W�D�U�� �P�U�H�å�H���� �P�R�å�H�� �V�H�� �S�U�L�V�O�X�ã�N�L�Y�D�W�L��southbound �N�R�P�X�Q�L�N�D�F�L�M�D�� �L�]�P�H�ÿ�X��

�P�U�H�å�Q�R�J�� �H�O�H�P�H�Q�W�D�� �L�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�D�� �W�H�� �G�R�E�L�Y�H�Q�D�� �L�Q�I�R�U�P�D�F�L�M�D�� �P�R�å�H�� �E�L�W�L�� �N�R�U�L�V�Q�D���]�D��

�S�R�Q�D�Y�O�M�D�Q�M�H���Q�D�S�D�G�D���L�O�L���V�H���P�R�å�H���L�V�N�R�U�L�V�W�L�W�L���X���V�Y�U�K�X���L�]�Y�L�ÿ�D�Q�M�D�� 

 

Slika 13. Man in the Middle napad 

Izvor: Izradio autor 

                                                           
5 Man in the Middle: Man in the Middle je vrsta je napad koji se temelji presretanjem komunikacije 
�L�]�P�H�ÿ�X�� �N�O�L�M�H�Q�W�D�� �L�� �S�R�V�O�X�å�L�W�H�O�M�D�� �W�H�� �M�H�� �M�H�G�Q�D�� �M�H�� �R�G�� �Q�D�M�þ�H�ã�ü�L�K�� �W�H�K�Q�L�N�D�� �G�R�O�D�V�N�D�� �G�R�� �S�R�Y�M�H�U�O�M�L�Y�L�K�� �N�R�U�L�V�Q�L�þ�N�L�K��
�L�Q�I�R�U�P�D�F�L�M�D�����8�E�D�F�L�Y�D�Q�M�H�P���X���N�R�P�X�Q�L�N�D�F�L�M�V�N�L���N�D�Q�D�O���X�V�S�R�V�W�D�Y�O�M�H�Q���L�]�P�H�ÿ�X���N�O�L�M�H�Q�W�D���L���S�R�V�O�X�å�L�W�H�O�M�D���Q�D�S�D�G�D�þ���M�H��
�X���P�R�J�X�ü�Q�R�V�W�L���D�Q�D�O�L�]�L�U�D�W�L���N�R�P�S�O�H�W�Q�L���S�U�R�P�H�W���N�R�M�L���V�H���U�D�]�P�M�H�Q�M�X�M�H���L�]�P�H�ÿ�X���R�Y�H���G�Y�L�M�H���W�R�þ�N�H�����þ�D�N���L���R�Q�G�D���N�D�G�D��
se koristi kriptirana komunikacija. 
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Prema dokumentu ONF-a koji navodi specifikacije OpenFlow v1.0 [8], SDN 

kontroler i switch bi trebali komunicirati putem TLS6 �Y�H�]�H�� �N�R�M�D�� �V�H�� �S�R�N�U�H�ü�H�� �N�D�G�D��

kontroler prepoznaje sami switch. Autentifikacija se provodi razmjenom certifikata koji 

�N�R�U�L�V�W�H���S�U�L�Y�D�W�Q�H���N�O�M�X�þ�H�Y�H���L���W�L�P�H���E�L���V�H���W�U�H�E�D�O�R���V�S�Ui�M�H�þ�L�W�L���G�D���Q�D�S�D�G�D�þi �R�S�R�Q�D�ã�D�M�X��switch ili 

�N�R�Q�W�U�R�O�H�U�� �W�H�� �R�P�R�J�X�ü�X�M�H�� �ã�L�I�U�L�U�D�Q�M�H�� �N�R�Q�W�U�R�O�Q�R�J�� �N�D�Q�D�O�D�� �N�D�N�R�� �E�L�� �V�H�� �V�S�Ui�M�H�þ�L�O�R��

�S�U�L�V�O�X�ã�N�L�Y�D�Q�M�H��  

 �.�R�U�L�ã�W�H�Q�M�H�� �7�/�6-a �L�P�D�� �Y�H�ü�X�� �W�H�K�Q�L�þ�N�X�� �E�D�U�L�M�H�U�X�� �]�E�R�J�� �N�R�U�D�N�D�� �S�R�W�U�H�E�Q�L�K�� �G�D�� �V�H��

�L�V�S�U�D�Y�Q�R�� �N�R�Q�I�L�J�X�U�L�U�D���� �ã�W�R �X�N�O�M�X�þ�X�M�H�� �J�H�Q�H�U�L�U�D�Q�M�H�� �V�Y�H�V�W�U�D�Q�L�K certifikata, generiranje 

certifikata za kontroler i za switch���� �S�R�W�Y�U�ÿ�L�Y�D�Q�M�H�� �F�H�U�W�L�I�L�N�D�W�D�� �V�� �N�O�M�X�þ�H�Y�L�P�D�� �W�H�� �Q�D�� �N�U�D�M�X��

ispravno instaliranje tih cer�W�L�I�L�N�D�W�D�� �L�� �N�O�M�X�þ�H�Y�D�� �Q�D�� �V�Y�L�P�� �X�U�H�ÿ�D�M�L�P�D�� Zbog brzog razvoja 

OpenFlow-�D�����P�Q�R�J�R���S�U�R�L�]�Y�R�ÿ�D�þ�D��OpenFlow switch-eva i kontrolera nisu u potpunosti 

implementirali specifikacije te su u potp�X�Q�R�V�W�L�� �S�U�H�V�N�R�þ�L�O�L�� �7�/�6�� Tablica 1. prikazuje 

�7�/�6�� �S�R�G�U�ã�N�X�� �]�D�� �S�R�S�X�O�D�U�Q�H��OpenFlow switch-�H�Y�H�� �L�� �N�R�Q�W�U�R�O�H�U�H���� �0�R�å�H�� �V�H�� �X�R�þ�L�W�L�� �G�D�� �M�H��

�S�R�G�U�ã�N�D���Y�U�O�R���Q�L�V�N�D��i razlog tome je nedovoljan interes. 

Tablica 1. �7�/�6���S�R�G�U�ã�N�H���]�D���S�R�S�X�O�D�U�Q�H��OpenFlow switch-eve i SDN kontrolere 

�3�U�R�L�]�Y�R�ÿ�D�þ 
switch-a 

TLS 
�S�R�G�U�ã�N�D Kontroler TLS 

�S�R�G�U�ã�N�D 
HP Ne NOX Da 

Brocade Ne POX Ne 
Dell Ne Beacon Ne 
NEC �'�M�H�O�R�P�L�þ�Q�R Floodlight Ne 

Indigo Ne Mul Ne 
Pica8 Ne FlowVisor Ne 

Open WRT Da Big Network 
Controller Ne 

Open vSwitch Da Open vSwitch 
Controller Da 

Izvor: Izradio autor 

�1�H�� �N�R�U�L�ã�W�H�Q�M�H�� �7�/�6-a dodatno vodi do sigurnosnih propusta samog protokola 

�N�R�M�L���V�H���N�R�U�L�V�W�L���]�D���N�R�P�X�Q�L�N�D�F�L�M�X���L�]�P�H�ÿ�X��switch-a i kontrolera�����0�R�J�X�ü�L propusti prikazani 

su u analizi [9]. �.�R�U�L�V�W�H�ü�L��Microsoft STRIDE model za ispitivanje sigurnosnih prijetnji, 

�N�R�M�L�� �X�N�O�M�X�þ�X�M�H��Spoofing, Tampering, Repudiation, Information disclosure, Denial of 

Service (DoS) i Elevation of privilege, ispitala su se �W�U�L���Q�D�M�þ�H�ã�ü�H���N�R�U�L�ã�W�H�Q�D���S�U�R�W�R�N�R�O�D, 

                                                           
6 TLS: Transport Layer Security i njegov prethodnik, Secure Sockets Layer (SSL), su kriptografski 
�S�U�R�W�R�N�R�O�L�� �N�R�M�L�� �R�P�R�J�X�ü�X�M�X�� �V�L�J�X�U�Q�X�� �N�R�P�X�Q�L�N�D�F�L�M�X�� �S�X�W�H�P�� �,�Q�W�H�U�Q�H�W�D���� �7�/�6�� �S�U�R�W�R�N�R�O�� �G�R�S�X�ã�W�D�� �D�S�O�L�N�D�F�L�M�D�P�D��
�N�R�P�X�Q�L�N�D�F�L�M�X���S�X�W�H�P���P�U�H�å�H���Q�D���Q�D�þ�L�Q���G�D���V�S�U�M�H�þ�D�Y�D���S�U�L�V�O�X�ã�N�L�Y�D�Q�M�H�����X�S�O�L�W�D�Q�M�H���G�U�X�J�H���V�W�U�D�Q�H���L���N�U�L�Y�R�W�Y�R�U�H�Q�M�H��
�S�R�U�X�N�D�����7�/�6���R�P�R�J�X�ü�D�Y�D���D�X�W�H�Q�W�L�þ�Q�R�V�W���L���S�U�L�Y�D�W�Q�R�V�W���N�R�P�X�Q�L�N�D�F�L�M�H���S�X�W�H�P���,�Q�W�H�U�Q�H�W�D�����E�X�G�X�ü�L���G�D �M�H���ã�L�I�U�L�U�D�Q�� 
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OpenFlow, OF-Config i OVSDB �L���S�U�R�Q�D�ÿ�H�Q�L���V�X���S�U�R�S�X�V�W�L za sva tri protokola, pogotovo 

ako se ne koristi TLS.  

�1�H�G�R�V�W�D�W�D�N�� �7�/�6�� �S�R�G�U�ã�N�H�� �R�P�R�J�X�ü�X�M�H�� �Q�D�S�D�G�D�þ�L�P�D�� �G�D�� �L�Q�I�L�O�W�U�L�U�D�M�X��OpenFlow 

�P�U�H�å�H���L���X���W�R�P�H���X�J�O�D�Y�Q�R�P���R�V�W�D�M�X���Q�H�R�W�N�U�L�Y�H�Q�L�����-�H�G�Q�R�P���N�D�G�D���V�H���V�S�R�M�L���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�H�U�D��

i switch-a za presretanje OpenFlow �S�U�R�P�H�W�D���� �P�R�å�H�� �X�E�D�F�L�W�L�� �Y�O�D�V�W�L�W�D�� �S�U�D�Y�L�O�D�� �X�� �V�D�P�R�P��

switch-u kako bi snima�R�� �L�O�L�� �P�L�M�H�Q�M�D�R�� �S�U�R�P�H�W���� �G�R�E�L�R�� �S�U�L�V�W�X�S�� �]�D�ã�W�L�ü�H�Q�L�P�� �V�H�J�P�H�Q�W�L�P�D��

�P�U�H�å�H���� �R�P�H�W�D�R�� �S�U�L�V�W�X�S�� �G�U�X�J�L�K�� �X�U�H�ÿ�D�M�D�� �W�H�� �N�R�Q�W�U�R�O�L�U�D�R�� �V�Y�H�� �R�V�W�D�O�H��switch-eve koji se 

nalaze ispod kontrolera.  

 �3�R�V�O�M�H�G�L�F�H�� �N�R�M�H�� �S�U�H�G�V�W�D�Y�O�M�D�� �X�V�S�M�H�ã�D�Q�� �0�,�7�0�� �Q�D�S�D�G�� �X��OpenFlow �P�U�H�å�L��

nedvojbeno su gore nego �X�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�L�P�� �P�U�H�å�D�P�D�� �]�E�R�J�� �V�S�R�V�R�E�Q�R�V�W�L�� �G�D��

�Q�D�S�D�G�D�þ���Y�U�O�R���E�U�]�R���P�R�å�H���S�R�Q�R�Y�Q�R���N�R�Q�I�L�J�X�U�L�U�D�W�L���V�Y�H��switch-eve koji se nalaze ispod. Za 

�U�D�]�O�L�N�X���� �X�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�R�M�� �P�U�H�å�L���� �Q�D�S�D�G�D�þ�� �P�R�U�D�� �S�U�L�þ�H�N�D�W�L�� �G�R�N�� �V�H�� �Q�S�U���� �D�G�P�L�Q�L�V�W�U�D�W�R�U��

�S�U�L�M�D�Y�L�� �Q�D�� �V�X�þ�H�O�M�H�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �N�R�G�� �V�Y�Dkog switch-a posebno kako bi prikupio 

vjerodajnice. �.�D�R�� �ã�W�R�� �M�H�� �S�U�L�N�D�]�D�Q�R�� �Q�D�� �V�O�L�F�L�� ���������� �Q�D�S�D�G�D�þ�� �P�R�å�H�� �S�U�H�V�U�H�V�W�L��OpenFlow 

�S�U�R�P�H�W�� �L�]�P�H�ÿ�X�� �N�R�Q�W�U�R�O�H�U�D�� �L��switch-a te instalirati dodatno pravilo u switch-u 3, koje 

�N�R�S�L�U�D�� �Q�S�U���� �S�U�R�P�H�W�� �E�D�]�H�� �S�R�G�D�W�D�N�D�� �L�]�P�H�ÿ�X��host-a 1 i host-�D�� ���� �W�H�� �J�D�� �ã�D�O�M�H�� �S�U�H�P�D��

�X�G�D�O�M�H�Q�R�P�� �U�D�þ�X�Q�D�O�X���� �.�R�G�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H�� �P�U�H�å�H���� �]�D�K�Wi�M�H�Y�D�� �V�H�� �V�O�R�å�H�Q�L�M�H ponovno 

konfiguriranje svakog switch-�D�� �Q�D�N�R�Q�� �þ�H�N�D�Q�M�D�� �G�D�� �V�H�� �X�K�Y�D�W�H�� �D�G�P�L�Q�L�V�W�U�D�W�L�Y�Q�H��

vjerodajnice. 

5.2. �=�D�ã�W�L�W�D��SDN �P�U�H�å�H 

 

�.�D�R���V�U�H�G�L�ã�W�H���L���W�]�Y�����P�R�]�D�N���V�Y�D�N�H���6�'�1���P�U�H�å�H�����R�þ�L�W�R���M�H �G�D���ü�H SDN kontroler biti 

�J�O�D�Y�Q�D�� �P�H�W�D�� �V�Y�D�N�R�J�� �Q�D�S�D�G�D�þ�D, �M�H�U�� �M�H�� �N�R�Q�W�U�R�O�H�U�� �V�U�H�G�L�ã�Q�M�D�� �W�R�þ�N�D�� �N�R�M�D�� �X�W�M�H�þ�H na rad 

�P�U�H�å�H���L��koja vodi do neuspjeha ci�M�H�O�H���P�U�H�å�H�� �=�E�R�J���W�R�J�D���M�H���Y�D�å�Q�R���G�D���V�H���Y�R�G�L���U�D�þ�X�Q�D���R��

�Q�H�N�L�P���E�L�W�Q�L�P���V�W�Y�D�U�L�P�D���N�D�R���ã�W�R���V�X�� 

�x Osiguranje kontrolera: �2�G�Y�D�M�D�Q�M�H�P�� �N�R�Q�W�U�R�O�Q�H�� �L�� �X�S�U�D�Y�O�M�D�þ�N�H�� �F�M�H�O�L�Q�H���� ���P�R�]�D�N���� �M�H��

�F�H�Q�W�U�D�O�L�]�L�U�D�Q���� �ã�W�R�� �W�H�R�U�H�W�V�N�L�� �R�P�R�J�X�ü�D�Y�D�� �G�D�� �V�H�� �U�D�G�H�� �S�U�R�P�M�H�Q�H�� �]�D�� �S�R�E�R�O�M�ã�D�Q�M�H��

�E�U�]�L�Q�H�����X�þ�L�Q�N�R�Y�L�W�R�V�W�L���L���]�D���V�L�J�X�U�Q�R�V�W���P�U�H�å�H�����V�D���V�D�P�R���Q�H�N�R�O�L�N�R���N�O�L�N�R�Y�D�����%�X�G�X�ü�L���G�D��

�V�H���N�R�Q�W�U�R�O�H�U�L���N�R�M�L���X�S�U�D�Y�O�M�D�M�X���P�U�H�åom mogu koristiti za veliki broj stvari, njihovo 

�R�V�L�J�X�U�D�Q�M�H���R�G���Q�D�M�Y�H�ü�H���M�H���Y�D�å�Q�R�V�W�L�� 
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�x �=�D�ã�W�L�W�D���N�R�Q�W�U�R�O�H�U�D�� �=�D�ã�W�L�W�D���G�R�V�W�X�S�Q�R�V�W�L���N�R�Q�W�U�R�O�H�U�D���M�H���W�D�N�R�ÿ�H�U���N�U�L�W�L�þ�Q�D�����3�R�V�O�R�Y�Q�D��

�U�M�H�ã�H�Q�M�D�� �P�R�U�D�M�X�� �R�P�R�J�X�ü�L�W�L�� �V�P�D�Q�M�H�Q�M�H�� �X�W�M�H�F�D�M�D�� �N�R�M�L�� �M�H�G�D�Q�� �N�R�Q�W�U�R�O�H�U�� �P�R�å�H�� �L�P�D�W�L��

�]�D���F�L�M�H�O�X���P�U�H�å�X�����0�R�J�X�ü�H���M�H���N�R�U�L�V�W�L�W�L���Y�L�ã�H���N�R�Q�W�U�R�O�H�U�D���X���M�H�G�Q�R�M���P�U�H�å�L�� 

�x �8�V�S�R�V�W�D�Y�D�� �S�R�Y�M�H�U�H�Q�M�D�� �L�]�P�H�ÿ�X�� �N�R�Q�W�U�R�O�H�U�D���� �D�S�O�L�N�D�F�L�M�D�� �L�� �X�U�H�ÿ�D�M�D����Osigurati 

�L�Q�W�H�J�U�L�W�H�W���E�L�O�R���þ�H�J�D���ã�W�R���N�R�P�X�Q�L�F�L�U�D���V���N�R�Q�W�U�R�O�H�U�R�P���M�H���N�U�L�W�L�þ�Q�L���S�U�Y�L���N�R�U�D�N���X���S�U�R�Y�M�H�U�L��

�G�D�� �O�L�� �P�U�H�å�D�� �U�D�G�L�� �N�D�N�R�� �W�U�H�E�D���� �0�R�U�D�� �E�L�W�L�� �M�D�N�D���� �X�]�D�M�D�P�Q�D�� �D�X�W�H�Q�W�L�I�L�N�D�F�L�M�D�� �]�D��

�D�S�O�L�N�D�F�L�M�H�� �N�R�M�H�� �V�H�� �S�R�N�U�H�ü�X�� �Q�D�� �N�R�Q�W�U�R�O�H�U�X���� �N�D�R�� �L�� �]�D��switch-eve, router-e i 

�S�R�V�O�X�å�L�W�H�O�M�H���N�R�M�H���N�R�Q�W�U�R�O�L�U�D�����7�D�N�R�ÿ�H�U���N�R�P�X�Q�L�N�D�F�L�M�V�N�L���N�D�Q�D�O�L���P�R�U�D�M�X���E�L�W�L���V�L�J�X�U�Q�L���G�D��

�V�H���V�S�U�L�M�H�þ�L���Q�D�S�D�G�� 

�x Policy Framework: �3�R�W�U�H�E�Q�H�� �V�X�� �S�U�R�Y�M�H�U�H�� �N�D�N�R�� �E�L�� �V�H�� �R�V�L�J�X�U�D�O�R�� �G�D�� �P�U�H�å�D�� �U�D�G�L��

kako treba. Kada su napravljene promjene na kontroleru, mora postojati 

framework kako bi se osiguralo da su promjene u skladu s korporativnim 

pravilima i ne otvaraju sigurnosne rizike. 

�x �)�R�U�H�Q�]�L�N�D���L���U�M�H�ã�D�Y�D�Q�M�H���S�U�R�E�O�H�P�D: �.�D�R���X���E�L�O�R���N�R�M�R�M���P�U�H�å�L���� �U�D�]�X�P�L�M�H�Y�D�Q�M�H���ã�W�R���V�H��

�G�R�J�D�ÿ�D���L�O�L���ã�W�R���V�H���G�R�J�R�G�L�O�R���M�H���E�L�W�Q�R���G�D���V�H���P�R�J�X���Q�D�S�U�D�Y�L�W�L���S�U�R�P�M�H�Q�H���N�R�M�H���M�D�þ�D�M�X��

ukupnu sig�X�U�Q�R�V�W���L���N�D�N�R���E�L���]�D�ã�W�L�W�D���E�L�O�D���E�R�O�M�D���R�G���E�X�G�X�ü�L�K���S�U�L�M�H�W�Q�M�L�� 

 

Slika 14. SDN kontroler kao meta napada 

Izvor: Izradio autor 

 �8�N�R�O�L�N�R�� �M�H�� �Q�D�S�D�G�� �Q�D�� �N�R�Q�W�U�R�O�H�U�� �S�U�R�ã�D�R�� �X�V�S�M�H�ã�Q�R���� �Q�D�S�D�G�D�þ�� �P�R�å�H�� �X�E�D�F�L�W�L�� �Q�R�Y�H��

�S�U�R�W�R�N�H���� �7�R�� �P�R�å�H�� �X�þ�L�Q�L�W�L�� �Q�S�U���� �S�R�G�Y�D�O�M�L�Y�D�Q�M�H�P��northbound i southbound API poruka. 

�8�V�S�L�M�H�� �O�L�� �S�R�G�Y�D�O�L�W�L�� �S�U�R�W�R�N�H�� �S�X�W�H�P�� �N�R�Q�W�U�R�O�H�U�D���� �P�R�å�H�� �G�R�S�X�V�W�L�W�L�� �G�D�� �S�U�R�P�H�W�� �W�H�þ�H�� �F�L�M�H�O�R�P��
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�P�U�H�å�R�P�� �L�� �Q�D�M�Y�M�H�U�R�M�D�W�Q�L�M�H���� �W�M���� �V�L�J�X�U�Q�R�� �ü�H�� �]�D�R�E�L�ü�L�� �S�U�D�Y�L�O�D�� �N�R�M�D�� �V�H�� �U�D�E�H�� �]�D�� �V�L�J�X�U�Q�R�V�W��

�P�U�H�å�H���� �0�R�å�H�� �V�H�� �W�D�N�R�ÿ�H�U�� �L�]�Y�H�V�W�L�� �'�R�6�� �Q�D�S�D�G�� �N�D�N�R�� �E�L�� �V�H�� �X�]�U�R�N�R�Y�D�R�� �Q�H�X�V�S�M�H�ã�D�Q�� �U�D�G��

kontrolera, tj. pad kontrolera. �1�D�M�J�R�U�L���V�F�H�Q�D�U�L�M�L���M�H���D�N�R���Q�D�S�D�G�D�þ���V�W�Y�R�U�L���Y�O�D�V�W�L�W�L���N�R�Q�W�U�R�O�H�U���L��

�X�V�S�L�M�H���G�D���P�U�H�å�Q�L���H�O�H�P�H�Q�W�L���Y�M�H�U�X�M�X���S�U�R�W�R�F�L�P�D���O�D�å�Q�R�J���N�R�Q�W�U�R�O�H�U�D�����0�R�å�H���V�W�Y�R�U�L�W�L���X�Q�R�V�H���X��

�W�D�E�O�L�F�L�� �S�U�R�W�R�N�D�� �P�U�H�å�Q�L�K�� �H�O�H�P�H�Q�D�W�D�� �L�� �6�'�1�� �L�Q�å�H�Q�M�H�U�L�� �Q�H�ü�H�� �P�R�ü�L�� �Y�L�G�M�H�W�L te protoke iz 

�J�O�H�G�L�ã�W�D pravog kontrolera. �7�U�H�E�D���G�R�G�D�W�Q�R���Q�D�J�O�D�V�L�W�L���G�D���N�R�Q�W�U�R�O�H�U�L���þ�H�V�W�R���U�D�G�H���Q�D��Linux 

�R�S�H�U�D�W�L�Y�Q�R�P���V�X�V�W�D�Y�X�����$�N�R���U�D�G�L���Q�D���R�S�H�U�D�W�L�Y�Q�R�P���V�X�V�W�D�Y�X���R�S�ü�H���Q�D�P�M�H�Q�H�����V�Y�H���U�D�Q�M�L�Y�R�V�W�L��

tog operativnog sustava ujedno postanu i ranjivosti SDN kontrolera. 

�2�V�L�J�X�U�D�Y�D�Q�M�H�� �V�L�J�X�U�Q�R�V�Q�R�J�� �S�R�O�R�å�D�M�D�� �N�R�Q�W�U�R�O�H�U�D�� �L�� �P�U�H�å�Q�L�K�� �H�O�H�P�H�Q�D�W�D�� �V�Y�R�G�L�� �V�H��

na osiguravanje OS-a host-a. Sve najbolje prakse za osiguravanje public-facing 

Linux �S�R�V�O�X�å�L�W�H�O�M�D���P�R�J�X���V�H���R�Y�G�M�H���X�S�R�W�U�L�M�H�E�L�W�L�����N�D�R���ã�W�R���V�X�� 

�x �â�L�I�U�L�U�D�Q�M�H���S�R�G�D�W�N�R�Y�Q�H���N�R�P�X�Q�L�N�D�F�L�M�H, 

�x Jedna mr�H�å�Q�D���X�V�O�X�J�D���S�R��sustavu ili VM instance, 

�x �)�L�]�L�þ�N�D���V�L�J�X�U�Q�R�V�W���V�X�V�W�D�Y�D, 

�x Minimiziranje paketa/software-a za smanjenje ranjivosti, 

�x �$�å�X�U�L�U�D�Q�M�H��Linux kernel-a7 i software-a, 

�x �8�N�O�M�X�þ�L�Y�D�Q�M�H��SELinux-a, 

�x �2�P�R�J�X�ü�D�Y�D�Q�M�H��Firewall-a, 

�x Odvojene particije te 

�x �.�R�U�L�ã�W�H�Q�M�H��centralizirane autentikacijske usluge i sl. 

�'�R�E�D�U�� �Q�D�þ�L�Q��osnovne �]�D�ã�W�L�W�H�� �V�D�P�R�J�� �N�R�Q�W�U�R�O�H�U�D �L�� �F�M�H�O�R�N�X�S�Q�H�� �P�U�H�å�H je 

�N�R�U�L�ã�W�H�Q�M�H��Firewall-a �þ�L�M�D�� �V�H�� �S�U�D�Y�L�O�D�� �G�L�U�H�N�W�Q�R�� �S�U�L�P�M�H�Q�M�X�M�X na samom kontroleru. Za 

razliku od konvencionalnog Firewall-a koji ne vidi unut�D�U�Q�M�L�� �S�U�R�P�H�W�� �X�� �V�D�P�R�M�� �P�U�H�å�L�� �W�H��

�J�D���Q�H���P�R�å�H��filtrirati, SDN Firewall �Q�D�G�J�O�H�G�D���V�Y�H���X���X�Q�X�W�D�U�Q�M�R�M���P�U�H�å�L (slika 15.). 

SDN Firewall �M�H���X�M�H�G�Q�R���L���I�L�O�W�H�U���S�D�N�H�W�D���W�H���L�V�S�L�W�L�Y�D�þ���S�U�D�Y�L�O�D�����3rvi paket prolazi kroz 

kontroler i filtriran je od Firewall-a, �V�O�M�H�G�H�ü�L�� �S�D�N�H�W�L�� �S�U�R�Woka se direktno podudaraju s 

pravilima protoka. Arhitektura Firewall-�D���P�R�å�H���E�L�W�L�� 

�x Centralizirana: Pravilo Firewall-a je definirano centralno i provodi se na 

kontroleru 
                                                           
7 Linux kernel: �/�L�Q�X�[�� �N�H�U�Q�H�O�� �M�H�� �M�H�]�J�U�D�� �U�D�þ�X�Q�D�O�Q�R�J�� �R�S�H�U�D�W�L�Y�Q�R�J�� �V�X�V�W�D�Y�D���� �/�L�Q�X�[�� �R�S�H�U�D�W�L�Y�Q�L�� �V�X�V�W�D�Y�� �V�H��
�W�H�P�H�O�M�L���Q�D���W�R�P�H���L���U�D�]�P�M�H�ã�W�H�Q�D���M�H���Q�D���W�U�D�G�L�F�L�R�Q�D�O�Q�L�P���U�D�þ�X�Q�D�O�Q�L�P���V�X�V�W�D�Y�L�P�D�����N�D�R���ã�W�R���V�X���R�V�R�E�Q�D���U�D�þ�X�Q�D�O�D���L��
�S�R�V�O�X�å�L�W�H�O�M�L�� 
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�x Distribuirana: Pravilo Firewall-�D�� �M�H�� �G�H�I�L�Q�L�U�D�Q�R�� �F�H�Q�W�U�D�O�Q�R���� �P�H�ÿ�X�W�L�P�� �S�U�R�S�D�J�L�U�D�� �L��

provodi se na svakom pojedinom ulaznom protoku 

 

Slika 15�����5�D�]�O�L�N�D���L�]�P�H�ÿ�X��konvencionalnog i SDN Firewall-a 

Izvor: Izradio autor 

Pravilima Firewall-�D�� �V�H�� �P�R�å�H �X�S�U�D�Y�O�M�D�W�L�� �I�O�H�N�V�L�E�L�O�Q�R�� �R�G�� �V�W�U�D�Q�H�� �V�U�H�G�L�ã�Q�M�H�J��

�V�H�U�Y�H�U�D���� �D�� �6�'�1�� �S�U�R�W�R�N�R�O�L�� �V�H�� �P�R�J�X�� �N�R�U�L�V�W�L�W�L�� �]�D�� �V�W�D�Q�G�D�U�G�Q�R�� �V�X�þ�H�O�M�H�� �L�]�P�H�ÿ�X��Firewall 

aplikacija i switch-eva. Upotrebom SDN Firewall-�D���P�R�J�X���V�H���X�M�H�G�Q�R���L���R�þ�H�N�L�Y�D�W�L���P�D�Q�M�L��

�W�U�R�ã�N�R�Y�L, jer je jedan Firewall �G�R�Y�R�O�M�D�Q�����P�R�å�H��se adaptivno postaviti ovisno o uvjetima 

�X�� �P�U�H�å�L���� �S�U�D�Y�L�O�D��Firewall-a se mog�X�� �G�L�Q�D�P�L�þ�Q�R�� �G�R�G�D�W�L�� �]�D�� �Y�U�L�M�H�P�H�� �Q�R�Y�L�K�� �Q�D�S�D�G�D���� �ã�W�R��

�R�O�D�N�ã�D�Y�D�� �V�D�P�R�� �X�S�U�D�Y�O�M�D�Q�M�H��Firewall-�R�P�� �W�H�� �F�H�Q�W�U�D�O�Q�L�� �S�R�J�O�H�G�� �P�R�å�H�� �E�L�W�L�� �N�R�U�L�V�W�D�Q�� �]�D��

�R�G�U�H�ÿ�L�Y�D�Q�M�H���V�L�J�X�U�Q�R�V�Q�L�K���S�U�D�Y�L�O�D�� 

Northbound API-ji su �W�D�N�R�ÿ�H�U�� �P�H�W�D�� �Q�D�Sada���� �S�R�ã�W�R�� �G�L�U�H�N�W�Q�R�� �N�R�P�X�Q�L�F�L�U�D�M�X�� �V��

kontrolerom �L���Q�D�S�D�G�D�þ���L�P�D���Y�H�ü�L���L�]�E�R�U���N�D�N�R �ü�H���W�R�þ�Q�R���Q�D�S�D�V�W�L����Northbound API-ji mogu 

koristiti Java-u, C, JSON, Python, REST i XML. I�V�N�R�U�L�ã�W�D�Y�D�M�X�ü�L�� �Q�M�L�K�R�Y�H�� �V�O�D�E�R�V�W�L��

�Q�D�S�D�G�D�þ���P�R�å�H���V�W�H�ü�L���N�R�Q�W�U�R�O�X���Q�D�G���6�'�1��infrastrukturom. �ý�H�V�W�R���]�D���W�D�N�Y�H���$�3�,-je postoji 

zadana lozinka i ukoliko se t�D�� �O�R�]�L�Q�N�D�� �Q�H�� �S�U�R�P�L�M�H�Q�L���� �Q�D�S�D�G�D�þ�� �M�X�� �P�R�å�H�� �O�D�N�R�� �S�R�J�R�G�L�W�L����

�7�R�� �P�X�� �R�P�R�J�X�ü�D�Y�D�� �G�D�� �V�W�Y�R�U�L pakete koji �ü�H�� �V�H�� �S�U�R�V�O�L�M�H�G�L�W�L�� �V�X�þ�H�O�M�X�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �Q�D��

kontroleru kako bi utvrdio strukturu SDN m�U�H�å�H�� �L�� �X�E�D�F�L�R svoje vlastite konfiguracije. 

�.�R�U�L�ã�W�H�Q�M�H�� �7�/�6-a, SSH-�D�� �L�O�L�� �G�U�X�J�R�J�� �Q�D�þ�L�Q�D�� �R�V�L�J�X�U�D�Q�M�D��northbound komunikacija i 

�R�V�L�J�X�U�D�Q�M�D���X�S�U�D�Y�O�M�D�Q�M�D���N�R�Q�W�U�R�O�H�U�D�����P�R�å�H���V�H���V�P�D�W�U�D�W�L���Q�Djboljom praksom. Komunikacije 

od strane �D�S�O�L�N�D�F�L�M�D���L���X�V�O�X�J�D���N�R�M�H���W�U�D�å�H���X�V�O�X�J�H���Lli podatke od kontrolera, trebale bi biti 
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�R�V�L�J�X�U�D�Q�H�� �W�H�� �V�H�� �W�U�H�E�D�� �N�R�U�L�V�W�L�W�L�� �S�U�R�Y�M�H�U�D�� �D�X�W�H�Q�W�L�þ�Q�R�V�W�L�� �L�� �P�H�W�R�G�H�� �ã�L�I�U�L�U�D�Q�M�D�� Sigurne 

prakse kodiranja za sve northbound �D�S�O�L�N�D�F�L�M�H�� �N�R�M�H�� �W�U�D�å�H�� �6�'�1�� �U�H�V�X�U�V�H�� �W�D�N�R�ÿ�H�U�� �V�H��

smatraju najboljom praksom. Nisu samo sigurne prakse kodiranja korisne za 

sigurnost public-facing �,�Q�W�H�U�Q�H�W�� �Z�H�E�� �D�S�O�L�N�D�F�L�M�D���� �W�D�N�R�ÿ�H�U�� �V�H�� �P�R�J�X�� �S�U�L�P�L�M�H�Q�L�W�L�� �]�D��

northbound SDN veze. SDN �W�D�N�R�ÿ�H�U�� �R�P�R�J�X�ü�X�M�H�� �U�D�]�Y�R�M�� �V�L�J�X�U�Q�R�V�Q�L�K�� �D�S�O�L�N�D�F�L�M�D za 

spri�M�H�þ�D�Y�D�Q�M�H�� �L�O�L�� �X�E�O�D�å�L�Y�D�Q�M�H�� �Q�D�S�Dda, koje koriste centraliziranu kontrolnu arhitekturu 

SDN-a. 

 �1�H�N�R�O�L�N�R�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �E�D�Y�L�O�D�� �V�X�� �V�H�� �V�L�J�X�U�Q�R�V�Q�R�P�� �D�Q�D�O�L�]�R�P�� �6�'�1-a, posebno 

OpenFlow-a. [10] daje pregled ranjivosti uzrokovane odvajanjem kontrolne i 

podatkovne cjeline. [11] pokazuje prijetnje SDN-�D�� �L�� �S�U�H�G�O�D�å�H�� �G�L�]�D�M�Q�� �]�D�� �V�L�J�X�U�D�Q�� �L��

pouzdan SDN. Formalna sigurnosna analiza SDN arhitektura obavljena je od strane 

Internet Draft SDN Security Requirements [12]. [13] prikazuje sigurnosnu analizu 

OpenFlow-�D�� �L�� �S�U�H�G�O�D�å�H �W�H�K�Q�L�N�H�� �V�S�U�M�H�þ�D�Y�D�Q�M�D�� �L�� �X�E�O�D�å�D�Y�D�Q�Ma. [14] spominje izazove 

implementacijom SDN-�D���V���Q�D�J�O�D�V�N�R�P���Q�D���S�H�U�I�R�U�P�D�Q�V�H���P�U�H�å�H�����V�N�D�O�D�E�L�O�Q�R�V�W�����V�L�J�X�U�Q�R�V�W��

�L�� �L�Q�W�H�U�R�S�H�U�D�E�L�O�Q�R�V�W�� �W�H�� �S�U�H�G�O�D�å�H�� �P�R�J�X�ü�D�� �U�M�H�ã�H�Q�M�D�� �=�D�� �U�M�H�ã�D�Y�D�Q�M�H�� �L�� �X�E�O�D�å�D�Y�D�Q�M�H��

�S�U�R�E�O�H�P�D���6�'�1���G�L�]�D�M�Q�D�����S�U�R�ã�L�U�H�Q�M�H���S�R�G�D�W�N�R�Y�Q�H���F�M�H�O�L�Q�H, AVANT-GUARD [15] smanjuje 

data-to-control plane �N�R�P�X�Q�L�N�D�F�L�M�X�� �]�D�� �X�E�O�D�å�D�Y�D�Q�M�H�� �'�'�R�6�� �Q�D�S�D�G�D�� [16] predstavlja 

�V�X�V�W�D�Y�� �G�R�S�X�ã�W�H�Q�M�D��PermOF, koji ima za cilj dati OpenFlow aplikacijama minimalne 

doz�Y�R�O�H���]�D���V�S�U�M�H�þ�D�Y�D�Q�M�H���]�O�R�X�S�R�U�D�E�H. [17], [18], [19] predstavljaju FleXam�����S�U�R�ã�L�U�H�Q�M�H��

za pristup informacijama o razini paketa od strane kontrolera za npr. klasifikaciju 

prometa. [20] uvodi framework CloudWatcher �]�D�� �S�U�D�ü�H�Q�M�H�� �Y�H�O�L�N�L�K�� �L�� �G�L�Q�D�P�L�þ�Q�L�K�� �F�O�R�X�G��

�P�U�H�å�D�����>21�@���S�R�N�D�]�X�M�H���P�H�W�R�G�X���]�D���R�W�N�U�L�Y�D�Q�M�H���'�'�R�6���Q�D�S�D�G�D���Q�D���W�H�P�H�O�M�X���]�Q�D�þ�D�M�N�L���S�U�Rtoka 

�S�U�L�N�X�S�O�M�H�Q�L�K�� �X�� �6�'�1�� �P�U�H�å�L���� �>22�@�� �S�R�N�D�]�X�M�H�� �S�R�V�W�X�S�D�N�� �Q�D�S�D�G�D�þ�D�� �]�D��fingerprint SDN-a u 

pripremi za DoS napad. [23] uvodi sustav modela provjere Flover���� �N�R�M�L�� �S�R�W�Y�U�ÿ�X�M�H�� �G�D��

OpenFlow �S�U�D�Y�L�O�D���Q�H���N�U�ã�H���V�L�J�X�U�Q�R�V�Q�D���S�U�D�Y�L�O�D���P�U�H�å�H�����>24] i [25] uvode Framework for 

Enabling Security Controls (FRESCO) u OpenFlow �P�U�H�å�D�P�D�� �]�D�� �L�Q�W�H�J�U�D�F�L�M�X��

sigurnosnih aplikacija u SDN-u. 

�0�R�å�H���V�H���V�D�P�R���S�R�N�X�ã�D�W�L���S�U�H�G�Y�L�G�M�H�W�L���Q�D���W�H�P�H�O�M�X���6�'�1���D�U�K�L�W�H�N�W�X�U�H���J�G�M�H���Q�D�S�D�G�D�þ�L��

�å�H�O�H�� �F�L�O�M�D�Q�R�� �Q�D�S�D�V�W�L�� �P�U�H�å�X���� �,�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �V�X�� �Q�R�Y�H���� �N�D�R�� �L�� �S�U�R�W�R�N�R�O�L�� �L��software 

�N�R�Q�W�U�R�O�H�U�D�� �W�H�� �M�H�� �S�R�Y�L�M�H�V�W�� �S�R�V�O�M�H�G�Q�M�L�K�� �6�'�1�� �Q�D�S�D�G�D�� �G�R�V�W�D�� �Q�H�S�R�]�Q�D�W�D���� �3�U�L�M�H�� �Q�H�J�R�� �ã�W�R��

jedna organizacija kr�H�ü�H�� �X�� �S�U�R�M�H�N�W�� �6�'�1�� �P�U�H�å�H���� �W�U�H�E�D �U�D�]�P�L�V�O�L�W�L�� �N�D�N�R�� �ü�H�� �R�V�L�J�X�U�D�W�L��

�V�X�V�W�D�Y���X���U�D�Q�R�M���I�D�]�L���V�D�P�R�J���S�U�R�M�H�N�W�L�U�D�Q�M�D���L���Q�H���V�P�L�M�H���V�H���þ�H�N�D�W�L���G�R�N���F�L�M�H�O�D���P�U�H�å�D���Y�H�ü���U�D�G�L����
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Kao i �Y�H�ü�L�Q�D�� �V�W�Y�D�U�L���� �S�R�V�W�D�Y�O�M�D�Q�M�H��i konfiguracija sigurnosti �R�G�P�D�K�� �R�G�� �S�R�þ�H�W�N�D�� �ü�H��

�X�ã�W�H�G�M�H�W�L���R�U�J�D�Q�L�]�D�F�L�M�D�P�D���P�Q�R�J�H���S�U�R�E�O�H�P�H�� 

 �1�D�� �W�H�P�H�O�M�X�� �E�U�R�M�Q�L�K�� �L�V�W�U�D�å�L�Y�D�Q�M�D�� �L�� �D�Q�D�O�L�]�D�� �P�R�å�H�� �V�H�� �]�D�N�O�M�X�þ�L�W�L�� �G�D�� �6�'�1�� �X�]��

�R�G�J�R�Y�D�U�D�M�X�ü�H���P�H�K�D�Q�L�]�P�H���P�R�å�H���S�R�M�D�þ�D�W�L���V�L�J�X�U�Q�R�V�W���P�U�H�å�H�����6���M�H�G�Q�R�J���P�M�H�V�W�D���V�H���P�R�å�H��

�Q�D�G�J�O�H�G�D�W�L�� �F�L�M�H�O�D�� �P�U�H�å�D���� �N�D�R�� �ã�W�R�� �V�X�� �D�S�O�L�N�D�F�L�M�H���� �S�R�G�D�F�L���� �L�G�H�Q�W�L�W�H�W�� �N�R�U�L�V�Q�L�N�D�� �L�� �L�G�H�Q�W�L�W�H�W��

�X�U�H�ÿ�D�M�D���W�H���X�N�X�S�Q�R���S�R�Q�D�ã�D�Q�M�H���P�U�H�å�H�����$�O�D�W�L���]�D���D�Q�D�O�L�]�X���ü�H���L�V�N�R�U�L�V�W�L�W�L���W�X���L�Q�I�R�U�P�D�F�L�M�X���N�R�M�D��

�G�R�O�D�]�L�� �L�]�� �V�Y�L�K�� �X�U�H�ÿ�D�M�D�� �X�� �P�U�H�å�L���� �Q�H�� �V�D�P�R�� �R�G�� �V�L�J�X�U�Q�R�V�Q�L�K�� �X�U�H�ÿ�D�M�D���� �G�D�� �V�H�� �S�U�R�Q�D�ÿ�X��

�S�U�L�M�H�W�Q�M�H���L���G�D���V�H���E�R�O�M�H���U�H�D�J�L�U�D���Q�D���Q�M�L�K�����6���6�'�1���V�L�J�X�U�Q�R�V�Q�L�P���D�S�O�L�N�D�F�L�M�D�P�D�����P�R�å�H���V�H���L�P�D�W�L��

�G�D�O�H�N�R���E�U�å�D���V�L�J�X�U�Q�R�V�W���W�H���V�H���Q�D���N�U�D�M�X���P�R�J�X���E�R�O�M�H���]�D�X�V�W�D�Y�L�W�L���S�U�L�M�H�W�Q�M�H�� 

 �%�X�G�X�ü�L�� �G�D�� �N�R�Q�W�U�R�O�H�U�� �L�P�D�� �M�H�G�L�Q�V�W�Y�H�Q�L�� �S�R�J�O�H�G�� �Q�D�� �P�U�H�å�X���� �O�D�N�ã�H�� �V�H�� �P�R�å�H�� �R�G�U�H�G�L�W�L��

gdje se Firewall �X�U�H�ÿ�D�M�L�� �Q�D�O�D�]�H���� �-�H�G�Q�D�� �N�R�Q�W�U�R�O�Q�D�� �W�R�þ�N�D�� �P�R�å�H�� �R�V�L�J�X�U�D�W�L�� �G�D�� �M�H�� �V�D�Y��

promet preusmjeren na Firewall. Svaki protok se podudara s skupom pravila, jer se 

�Q�H���P�R�U�D�M�X���L�Q�V�W�D�O�L�U�D�W�L���N�R�Q�I�L�J�X�U�D�F�L�M�H���L���S�U�D�Y�L�O�D���Q�D���P�Q�R�ã�W�Y�R���X�U�H�ÿ�D�M�D�����1�D�G�R�J�U�D�G�Q�M�H���]�D��anti-

malware programe mogu �E�L�W�L���S�X�Q�R���O�D�N�ã�H�����3�U�D�Y�L�O�D���V�H���P�R�J�X���G�H�I�L�Q�L�U�D�W�L���Q�D���U�D�]�L�Q�L���P�U�H�å�H����

umjesto na razini Firewall-a. 

 �.�R�Q�W�U�R�O�D�� �X�� �V�W�Y�D�U�Q�R�P�� �Y�U�H�P�H�Q�X�� �]�Q�D�þ�L�� �G�D�� �V�H�� �P�R�å�H�� �E�U�]�R�� �G�M�H�O�R�Y�D�W�L�� �Q�D�� �Q�D�S�U�H�G�Q�L�P��

�S�U�L�M�H�W�Q�M�D�P�D�����E�H�]���R�E�]�L�U�D���J�G�M�H���V�H���Q�D�O�D�]�H���X���P�U�H�å�L�����1�D�N�R�Q���ã�W�R���V�H���P�R�J�X�����Y�L�G�M�H�W�L�����S�U�L�M�H�W�Q�M�H���X��

mre�å�L���� �G�M�H�O�R�Y�D�Q�M�H�� �S�U�H�P�D�� �S�U�L�M�H�W�Q�M�D�P�D�� �M�H�� �S�X�Q�R�� �E�U�å�H���� �.�R�U�L�V�W�H�ü�L�� �L�Q�W�H�O�L�J�H�Q�F�L�M�X�� �V�L�J�X�U�Q�R�V�Q�L�K��

�X�U�H�ÿ�D�M�D���]�D���U�D�G���X���N�R�P�E�L�Q�D�F�L�M�L���Va �ã�L�U�R�N�L�P���V�N�X�S�R�P���P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D���R�P�R�J�X�ü�L�W�L���ü�H���G�D���V�H��

�E�O�R�N�L�U�D���S�U�R�P�H�W�����R�G�E�D�F�H���]�D�U�D�å�H�Q�D���U�D�þ�X�Q�D�O�D���L���V�S�U�L�M�H�þ�L���Q�D�S�U�H�G�Q�L��malware i sl. 
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6. �3�/�$�1�,�5�$�1�-�(���6�2�)�7�9�(�5�6�.�,���'�(�)�,�1�,�5�$�1�,�+���0�5�(�ä�$ 

 

 �0�Q�R�J�H�� �R�U�J�D�Q�L�]�D�F�L�M�H�� �S�R�M�D�þ�D�Y�D�M�X�� �L�Q�L�F�L�M�D�W�L�Y�X��implementacije na SDN �U�M�H�ã�H�Q�M�H, 

�P�H�ÿ�X�W�L�P�� �S�R�V�W�D�Y�O�M�D�� �V�H�� �S�L�W�D�Q�M�H�� �N�D�N�R�� �Q�D�M�E�R�O�M�H�� �S�U�R�Y�H�V�W�L�� �S�U�L�M�H�O�D�]�� �Q�D�� �Y�L�ã�H�� �D�Xtomatiziranu 

�P�U�H�å�Q�X���D�U�K�L�W�H�N�W�X�U�X���W�H o �þ�H�P�X���W�U�H�E�D���U�D�]�P�L�V�O�L�W�L���L���N�R�M�L���V�X postupci. 

�2�U�J�D�Q�L�]�D�F�L�M�H�� �W�U�H�E�D�M�X�� �L�P�D�W�L�� �M�D�V�Q�X�� �L�G�H�M�X�� �R�� �S�U�H�G�Q�R�V�W�L�P�D�� �]�D�� �N�R�M�H�� �P�L�V�O�H�� �G�D�� �ü�H�� �L�K��

realizirati implementacijom SDN-�D���� �8�� �P�Q�R�J�L�P�� �V�O�X�þ�D�M�H�Y�L�P�D���� �V�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�R��

�U�M�H�ã�H�Q�M�H���Q�H���P�R�U�D���Q�X�å�Q�R���L�]�J�O�H�G�D�W�L���G�U�X�J�D�þ�L�M�H���R�G���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H���P�U�H�å�H�� �,�Q�I�R�U�P�D�W�L�þ�N�L���W�L�P��

mora �R�G�U�H�G�L�W�L�� �X�W�M�H�F�D�M�� �6�'�1�� �P�R�G�H�O�D�� �Q�D�� �S�R�V�W�R�M�H�ü�L�P�� �X�V�O�X�J�D�P�D���� �7�U�H�E�D�O�L�� �E�L�� �U�D�G�L�W�L�� �V��

�X�]�R�U�F�L�P�D�� �D�S�O�L�N�D�F�L�M�D�� �N�R�M�H�� �ü�H�� �V�H�� �N�R�U�L�V�W�L�W�L�� �]�D�� �S�R�Y�H�]�L�Y�D�Q�M�H�� �L�� �S�U�R�Y�M�H�U�H�� �N�R�Q�W�L�Q�X�L�W�H�W�D�� �X�V�O�X�J�D��

prije i poslije implementacije�����7�R���ü�H���S�R�P�R�ü�L���Q�H���V�D�P�R���S�U�R�W�L�Y���S�U�H�N�L�G�D���X�V�O�X�J�D�����Q�H�J�R���ü�H���L��

ukloniti sve probleme koje su povezane s implementacijom. No, bez obzira na to 

koliko se priprema provodi, prije toga se ne mogu predvidjeti sve okolnosti. Zbog tog 

�U�D�]�O�R�J�D���� �E�L�W�Q�R�� �M�H�� �G�D�� �S�R�V�W�R�M�L�� �S�O�D�Q�� �N�R�M�L�� �R�P�R�J�X�ü�X�M�H�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�L�P�D�� �S�R�Y�U�D�W�D�N�� �Q�D��

prethodnu konfiguraciju �P�U�H�å�H��  

Nema sumnje da implementacija SDN-a bez adekvatnog znanja predstavlja 

�R�G�U�H�ÿ�H�Q�L�� �U�L�]�L�N���� �P�H�ÿ�X�W�L�P�� �L�J�Q�R�U�L�U�D�Q�M�H�� �6�'�1-�D�� �S�U�H�G�V�W�D�Y�O�M�D�� �]�Q�D�þ�D�M�D�Q�� �U�L�]�L�N�� �L�� �]�D�� �,�7��

�R�U�J�D�Q�L�]�D�F�L�M�H�� �L�� �]�D�� �,�7�� �V�W�U�X�þ�Q�M�D�N�H���� �5�L�]�L�N�� �]�D�� �,�7�� �R�U�J�D�Q�L�]�D�F�L�M�H�� �M�H�� �W�D�M�� �G�D�� �Q�H�ü�H�� �E�L�W�L�� �X���V�W�D�Q�M�X��

�U�L�M�H�ã�L�W�L�� �S�U�R�E�O�H�P�H�� �]�D�� �N�R�M�H�� �M�H�� �6�'�1�� �G�L�]�D�M�Q�L�U�D�Q���� �ã�W�R�� �U�Hzultira nedostatkom u 

�N�R�Q�N�X�U�H�Q�W�Q�R�V�W�L���� �5�L�]�L�N�� �]�D�� �,�7�� �S�U�R�I�H�V�L�R�Q�D�O�F�H�� �M�H�� �W�D�M�� �G�D�� �ü�H�� �]�D�N�D�V�Q�L�W�L�� �V�� �X�þ�H�Q�M�H�P�� �L�� �V�D�P�R�P��

�H�G�X�N�D�F�L�M�R�P�� �N�R�M�D�� �Y�H�]�D�Q�D�� �]�D�� �R�Y�D�M�� �S�U�L�V�W�X�S�� �L�� �W�L�P�H�� �Q�H�ü�H�� �E�L�W�L��konkurentni trenutnom ili 

�E�X�G�X�ü�Hm poslodavcu. 

�3�U�H�P�D�� �U�D�]�Q�L�P�� �D�Q�D�O�L�]�D�P�D�� �L�� �L�V�W�U�D�å�L�Y�D�Q�M�L�P�D�� �V�H�� �P�R�å�H�� �]�D�N�O�M�X�þ�L�W�L�� �G�D�� �ü�H�� �6�'�1�� �X��

�Q�D�U�H�G�Q�L�K�� �Q�H�N�R�O�L�N�R�� �J�R�G�L�Q�D�� �L�P�D�W�L�� �]�Q�D�þ�D�M�D�Q�� �X�W�M�H�F�D�M�� �L�� �Q�D�� �P�U�H�å�H�� �S�R�G�X�]�H�ü�D�� �L�� �Q�D�� �X�O�R�J�H��

�V�D�P�L�K���P�U�H�å�Q�L�K���V�W�U�X�þ�Q�M�D�N�D�����=�E�R�J���W�R�J�D���,�7���R�U�J�D�Q�L�]�D�F�L�M�H���L���,�7���V�W�U�X�þ�Q�M�D�F�L���P�R�U�D�M�X���U�D�]�Y�L�W�L���S�O�D�Q��

za implementaciju SDN-a. S obzirom na brzo mijenjanje samih tehnologija, pa tako i 

SDN-�D�����E�L�O�R���N�R�M�L���S�O�D�Q���L�P�S�O�H�P�H�Q�W�D�F�L�M�H���ü�H���V�H���G�D�O�M�H���U�D�]�Y�L�M�D�W�L���V���Y�U�H�P�H�Q�R�P���� 

U literaturi [26] opisan je proces �U�D�]�Y�L�M�H�Q���R�G���V�W�U�X�þ�Q�M�D�N�D���]�D���D�Q�D�O�L�]�X���L���L�V�W�U�D�å�L�Y�D�Q�M�H��

�6�'�1�� �P�U�H�å�D�� �N�R�M�L�� �V�H�� �P�R�å�H�� �X�]�H�W�L�� �X�� �R�E�]�L�U��od jedne organizacije �]�D�� �S�U�R�F�M�H�Q�X�� �U�M�H�ã�H�Q�M�D��

SDN-�D���L���H�Y�H�Q�W�X�D�O�Q�R���S�U�R�Y�R�ÿ�H�Q�M�H���M�H�G�Q�R�J���L�O�L���Y�L�ã�H���U�M�H�ã�H�Q�M�D �W�H���X�N�O�M�X�þ�X�M�H���V�O�M�H�G�H�ü�H��korake: 
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1. Definiranje SDN-a, 

2. Prep�R�]�Q�D�Y�D�Q�M�H���S�U�L�P�D�U�Q�L�K���P�R�J�X�ü�Q�R�V�W�L, 

3. �3�U�H�S�R�]�Q�D�Y�D�Q�M�H���N�O�M�X�þ�Q�L�K��metrika, 

4. �2�G�O�X�þ�L�Y�D�Q�M�H, 

5. �3�U�R�F�M�H�Q�D���6�'�1���U�M�H�ã�H�Q�M�D, 

6. �,�V�S�L�W�L�Y�D�Q�M�H���L���F�H�U�W�L�I�L�F�L�U�D�Q�M�H���U�M�H�ã�H�Q�M�D, 

7. Integracija �V���S�R�V�W�R�M�H�ü�R�P���R�N�R�O�L�Q�R�P, 

8. Educiranje organizacije, 

9. Ocjenjivanje profesionalnih usluga, 

10. Uklanjanje organizacijskog otpora, 

11. �,�]�Y�U�ã�D�Y�D�Q�M�H���3�2�&-a (proof of concept) te 

12. Dobivanje Management Buy-In. 

Implementacija �V�H�� �P�R�å�H�� �U�D�]�O�L�N�R�Y�D�W�L�� �R�Y�L�V�Q�R�� �R�� �Y�H�O�L�þ�L�Q�L�� �L�� �V�O�R�å�H�Q�R�V�W�L�� �P�U�H�å�H�� �W�H��

iskustvu IT tima. Potrebne su �Q�R�Y�H�� �Y�M�H�ã�W�L�Q�H�� �L�� �G�R�G�D�W�Q�D�� �R�E�X�N�D���� �,�S�D�N���� �S�U�L�M�H�O�D�]�� �Q�D��

�D�U�K�L�W�H�N�W�X�U�X�� �N�R�M�D�� �R�E�X�K�Y�D�ü�D��software n�L�M�H�� �W�R�O�L�N�R�� �W�H�å�D�N�� �N�R�O�L�N�R�� �V�H��pretpostavlja. Uz 

�S�U�D�Y�L�O�Q�R�� �S�O�D�Q�L�U�D�Q�M�H���� �Y�H�ü�L�Q�D �R�U�J�D�Q�L�]�D�F�L�M�D�� �P�R�å�H brzo i jednostavno iskoristiti sve 

�S�U�H�G�Q�R�V�W�L���6�'�1���U�M�H�ã�H�Q�M�D��  

S obzirom na razvijanje SDN-a i njegovih koncepata, �S�R�V�W�R�M�H���R�G�U�H�ÿ�H�Q�L���]�D�K�W�M�H�Y�L��

i izazovi �]�D���X�S�U�D�Y�O�M�D�Q�M�H���6�'�1�� �P�U�H�å�R�P���� �5�D�]�P�R�W�U�L�W���ü�H���V�H�� �Q�H�N�L���R�G���Q�D�M�Y�D�å�Q�L�M�L�K���]�D�K�W�M�H�Y�D��i 

izazova s obzirom na sve cjeline SDN arhitekture. 

Pokretanje sustava i konfiguracija 

U konvencionalnim �P�U�H�å�D�P�D�� �O�R�J�L�N�D�� �F�M�H�O�L�Q�H�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �L�� �N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H��

�R�J�U�D�Q�L�þ�H�Q�D���M�H���X�Q�X�W�D�U���V�Y�D�N�R�J���P�U�H�å�Q�R�J���X�U�H�ÿ�D�M�D���X���V�N�O�D�G�X���V���G�R�E�U�R���G�H�I�L�Q�L�U�D�Q�L�P���V�N�X�S�R�P��

standardiziranih protokola. Razdvajanjem cjelina, potreba za pokretanjem 

�N�R�P�X�Q�L�N�D�F�L�M�H�� �L�]�P�H�ÿ�X�� �F�M�H�O�L�Q�H�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �L kontrolne cjeline postaje osnovni uvjet. 

�.�R�Q�I�L�J�X�U�L�U�D�Q�M�H�� �R�Y�H�� �N�R�P�X�Q�L�N�D�F�L�M�H�� �P�R�å�H�� �E�L�W�L�� �V�O�R�å�H�Q�D���� �V�� �R�E�]�L�U�R�P�� �G�D�� �R�E�M�H�� �F�M�H�O�L�Q�H�� �P�R�J�X��

djelovati pod protokolima definiranih software-om. �â�W�R�Y�L�ã�H���� �S�U�R�P�M�H�Q�H��software-a u 

bilo kojoj cjelini mogu izravno utjecati na takvu �N�R�P�X�Q�L�N�D�F�L�M�X���� �8�� �L�G�H�D�O�Q�R�P�� �V�O�X�þ�D�M�X����

�Q�R�Y�L���V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�L���S�U�R�W�R�N�R�O�L���E�L���W�U�H�E�D�O�L���V�D�G�U�å�D�Y�D�W�L���V�X�þ�H�O�M�H���]�D���X�S�U�D�Y�O�M�D�Q�M�H���N�D�N�R���E�L��

�V�H���R�P�R�J�X�ü�L�O�R���S�U�D�Y�L�O�Q�R���S�R�N�U�H�W�D�Q�M�H���L���N�R�Q�I�L�J�X�U�L�U�D�Q�M�H���X���W�L�P���P�U�H�å�D�P�D�� 
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Dostupnost i otpornost 

 �.�D�R���L���X���E�L�O�R���N�R�M�R�M���G�U�X�J�R�M���P�U�H�å�L�����6�'�1���M�H���R�V�M�H�W�O�M�L�Y���Q�D���J�U�H�ã�N�H���X���I�L�]�L�þ�N�L�P���L�O�L���O�R�J�L�þ�N�L�P��

�H�O�H�P�H�Q�W�L�P�D�����S�U�L�P�M�H�U�L�F�H���� �N�Y�D�U�R�Y�L���X���O�L�Q�N�R�Y�L�P�D���L�O�L���V�R�I�W�Y�H�U�V�N�H���S�R�J�U�H�ã�N�H���P�U�H�å�H���� �3�R�V�H�E�Q�R����

�V�� �U�D�]�G�Y�D�M�D�Q�M�H�P�� �F�M�H�O�L�Q�D���� �S�R�V�W�R�M�L�� �P�R�J�X�ü�Q�R�V�W�� �H�Y�H�Q�W�X�D�O�Q�R�J�� �S�U�H�N�L�G�D�� �Y�H�]�H�� �L�]�P�H�ÿ�X�� �F�M�H�O�L�Q�H��

prosli�M�H�ÿ�L�Y�D�Q�M�D�� �L�� �N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H���� �8�� �P�Q�R�J�L�P��se pristupima SDN-�D�� �þ�D�N�� �L�� �U�D�]�P�R�W�U�L��

�V�W�D�Y�O�M�D�Q�M�H�� �F�L�M�H�O�H�� �X�S�U�D�Y�O�M�D�þ�N�H�� �F�M�H�O�L�Q�H�� �X�Q�X�W�D�U�� �M�H�G�Q�R�J�� �þ�Y�R�U�D���� �P�H�ÿ�X�W�L�P�� �X�� �W�D�N�Y�R�P�� �V�O�X�þ�D�M�X��

�S�L�W�D�Q�M�D�� �Q�H�G�R�V�W�X�S�Q�R�V�W�L�� �L�� �R�W�S�R�U�Q�R�V�W�L�� �S�R�V�W�D�M�X�� �M�R�ã�� �N�U�L�W�L�þ�Q�L�M�D�� �]�E�R�J�� �M�H�G�Q�H�� �W�R�þ�N�H�� �Q�H�X�V�S�M�H�K�D��

(engl. single point of failure�������8�Q�D�W�R�þ���þ�L�Q�M�H�Q�L�F�L���G�D �V�X���X�U�H�ÿ�D�M�L���]�D���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H���R�E�L�þ�Q�R���X��

�V�W�D�Q�M�X���U�H�D�J�L�U�D�W�L���Q�D���R�Y�D�M���S�U�R�E�O�H�P�����M�R�ã���X�Y�L�M�H�N���M�H���Y�D�å�Q�R���X�S�U�D�Y�O�M�D�W�L���Y�H�]�R�P���L�]�P�H�ÿ�X���F�M�H�O�L�Q�D���L��

da li je aktivna veza, �X���V�N�O�D�G�X���V���S�U�D�Y�L�O�L�P�D���P�U�H�å�H�� 

�0�U�H�å�Q�R���S�U�R�J�U�D�P�L�U�D�Q�M�H 

 �8���V�Y�D�N�R�G�Q�H�Y�L�F�L���6�'�1���D�G�P�L�Q�L�V�W�U�D�W�R�U�D�����V�Y�D�N�R���Q�R�Y�R���S�X�ã�W�D�Q�M�H���P�U�H�å�Q�R�J��software-a 

�L�O�L�� �D�å�X�U�L�U�D�Q�M�H�� �V�H�� �P�R�U�D�� �W�D�N�R�ÿ�H�U�� �N�R�Q�V�W�D�Q�W�Q�R�� �S�U�L�P�L�M�H�Q�L�W�L�� �L�� �Q�D�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�D�P�D�� �F�M�H�O�L�Q�H��

�S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �L�� �N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H�� �S�U�H�N�R�� �P�U�H�å�H���� �'�D�� �E�L�� �V�H�� �R�V�L�J�X�U�D�O�D�� �R�G�J�R�Y�D�U�D�M�X�ü�D��

�S�R�G�U�ã�N�D�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �P�U�H�å�Q�L�P�� �S�U�R�J�U�D�P�L�U�D�Q�M�H�P���� �S�R�W�U�H�E�Q�L�� �V�X�� �D�O�D�W�L�� �N�R�M�L�� �R�P�R�J�X�ü�X�M�X��

�P�U�H�å�Q�L�P�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�L�P�D�� �N�R�Q�W�U�R�O�X�� �Y�H�U�]�L�M�H���� �N�R�R�U�G�L�Q�L�U�D�Q�X�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�X���� �S�R�Y�U�D�W�� �Q�D��

�S�R�þ�H�W�Q�R�� �V�W�D�Q�M�H�� �L�� �S�U�R�Y�M�H�U�D�� �P�U�H�å�Q�R�J��software-�D���� �â�W�R�Y�L�ã�H����software za diktiranje 

�S�R�Q�D�ã�D�Q�M�D�� �P�U�H�å�H���P�R�å�H�� �V�H�� �W�D�N�R�ÿ�H�U�� �U�D�]�Y�L�M�D�W�L�� �X�� �U�D�]�O�L�þ�L�W�L�P�� �U�D�]�L�Q�D�P�D�� �D�S�V�W�U�D�N�F�L�M�H�� ���Y�L�V�R�N�D��

ili ap�O�L�N�D�F�L�M�V�N�D���U�D�]�L�Q�D�����V�U�H�G�Q�M�D���U�D�]�L�Q�D���L�O�L���U�D�]�L�Q�D���N�R�Q�W�U�R�O�Q�H���F�M�H�O�L�Q�H���L���Q�L�å�D���U�D�]�L�Q�D���L�O�L���U�D�]�L�Q�D��

�F�M�H�O�L�Q�H���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�������$�O�D�W�L���L���P�H�W�R�G�H���W�U�H�E�D�M�X���E�L�W�L���G�L�]�D�M�Q�L�U�D�Q�L���G�D���U�D�V�W�D�Y�O�M�D�M�X���R�Y�D���S�U�D�Y�L�O�D��

ili naredbe �Y�L�V�R�N�H���V�U�H�G�Q�M�H���U�D�]�L�Q�H���G�R�O�M�H���S�U�H�P�D���N�R�Q�I�L�J�X�U�D�F�L�M�L���X�U�H�ÿ�D�M�D���Q�L�V�N�H���U�Dzine. 

Performanse i skalabilnost 

U SDN-�X���� �P�U�H�å�Q�L��hardware �P�R�U�D���E�L�W�L���Y�L�ã�H���J�H�Q�H�U�L�þ�N�L���G�D���E�L��software mogao biti 

�Q�D�S�L�V�D�Q�� �Q�D�� �Y�L�V�R�N�L�P�� �U�D�]�L�Q�D�P�D�� �D�S�V�W�U�D�N�F�L�M�H���� �â�W�R�Y�L�ã�H���� �R�G�Y�D�M�D�Q�M�H�� �V�D�P�L�K�� �F�M�H�O�L�Q�D��

�S�R�G�U�D�]�X�P�L�M�H�Y�D�� �G�R�G�D�W�Q�H�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�H�� �]�D�K�W�M�H�Y�H�� �L�]�P�H�ÿ�X�� �F�M�H�O�L�Q�D���� �N�R�M�L�� �P�R�J�X�� �G�R�G�D�W�L��

�N�D�ã�Q�M�H�Q�M�D�� �P�U�H�å�Q�R�P�� �S�U�R�P�H�W�X�� �N�R�M�L�� �V�H�� �S�U�R�V�O�M�H�ÿ�X�M�H���� �'�L�R�� �R�G�J�R�Y�R�U�Q�R�V�W�L�� �]�D�� �R�V�L�J�X�U�D�Q�M�H��

�X�þ�L�Q�N�R�Y�L�W�R�V�W�L pripada razvijateljima software-a koji moraju dizajnirati optimiziran 

software �]�D���P�U�H�å�H�����'�U�X�J�L���G�L�R���S�U�L�S�D�G�D���P�U�H�å�Q�L�P���D�G�P�L�Q�L�V�W�U�D�W�R�U�L�P�D���N�R�M�L���P�R�U�D�M�X���X�V�N�O�D�G�L�W�L��

ispravne parametre za optimizaciju softverski definiranih protokola te odabrati 

�Q�D�M�X�þ�L�Q�N�R�Y�L�W�L�M�H�� �N�Rntr�R�O�Q�H�� �L�� �X�S�U�D�Y�O�M�D�þ�N�H�� �P�R�G�H�O�H�� �N�R�M�L �ü�H�� �V�H�� �N�R�U�L�V�W�H�� ���Q�S�U���� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�H����

distribuirane ili hijerarhijske) [27]. 
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 �.�D�N�R�� �S�R�V�W�L�ü�L �X�V�S�M�H�ã�D�Q�� �S�U�L�M�H�O�D�]�� �Q�D�� �6�'�1�� �U�M�H�ã�H�Q�M�H�� �E�D�Y�Lli su se autori u literaturi 

[14�@���� �6�S�H�F�L�I�L�þ�D�Q�� �I�R�N�X�V�� �Q�M�L�K�R�Y�H�� �D�Q�D�O�L�]�H�� �E�L�R�� �M�H�� �Q�D�� �L�]�D�]�R�Y�H�� �Y�H�]�D�Q�H���]�D�� �S�Hrformanse, 

�V�N�D�O�D�E�L�O�Q�R�V�W�����V�L�J�X�U�Q�R�V�W���L���L�Q�W�H�U�R�S�H�U�D�E�L�O�Q�R�V�W�L���P�U�H�å�H���W�H���S�U�H�G�O�D�å�X���R�G�U�H�ÿ�H�Q�D���U�M�H�ã�H�Q�M�D�� 

Izolacija i sigurnost 

 U SDN-�X�� �V�H�� �Q�H�� �G�L�M�H�O�L�� �V�D�P�R�� �P�U�H�å�Q�L�� �S�U�R�P�H�W�� �P�H�ÿ�X�� �P�Q�R�J�L�P�� �N�R�U�L�V�Q�L�F�L�P�D�� �L��

�D�S�O�L�N�D�F�L�M�D�P�D���� �Q�H�J�R�� �M�H�� �L�� �P�U�H�å�Q�D�� �O�R�J�L�N�D�� �V�D�P�D�� �S�R�� �V�H�E�L�� �N�R�Q�W�U�R�O�L�U�D�Q�D�� �L�]�� �G�D�O�M�L�Q�H�� �S�X�W�H�P��

�S�U�L�O�D�J�R�ÿ�H�Q�R�J��software-a. Nove tehnike izolacije resursa i sigurnosnog upravljanja se 

�P�R�U�D�M�X�� �L�V�W�U�D�å�L�W�L�� �G�D�� �E�L�� �V�H�� �M�D�P�þ�L�O�D�� �L�]�R�O�D�F�L�M�D�� �X�� �V�Y�L�P�� �F�M�H�O�L�Q�D�P�D�� �6�'�1-a kao i u njihovoj 

komunikaciji. Naime, mora se osigurati da se kontrolni �S�U�R�P�H�W�� ���S�U�R�W�R�F�L�� �L�]�P�H�ÿ�X��

kontrole�U�D���L���X�U�H�ÿ�D�M�D���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�����L�]�R�O�L�U�D���L���W�D�M���N�R�G���Q�D�S�L�V�D�Q���R�G���M�H�G�Q�R�J���S�U�R�J�U�D�P�H�U�D���Q�H��

�X�W�M�H�þ�H���Q�D���N�R�G���Q�D�S�L�V�D�Q���R�G���V�W�U�D�Q�H drugih. Kako SDN postaje sve popularniji, ranjivosti 

�ü�H���V�H���S�R�M�D�Y�L�W�L���L���X�V�N�R�U�R���ü�H���V�H���S�R�þ�H�W�L���S�L�V�D�W�L���S�U�Y�L���]�O�R�Q�D�P�M�H�U�Q�L���N�R�G�R�Y�L���]�D���W�H���P�U�H�å�H�� 

Fleksibilnost i razdvajanje 

 �6�X�þ�H�O�M�D�� �V�X�� �S�R�W�U�H�E�Q�D�� �N�D�N�R�� �E�L�� �V�H�� �R�P�R�J�X�ü�L�O�D�� �U�D�]�P�M�H�Q�D�� �L�Q�I�R�U�P�D�F�L�M�D�� �X�S�U�D�Y�O�M�D�Q�M�D��

iz/do cjeline pros�O�M�H�ÿ�L�Y�D�Q�M�D���� �N�R�Q�W�U�R�O�Q�H�� �L�� �D�S�O�L�N�D�F�L�M�V�N�H�� �F�M�H�O�L�Q�H���� �%�X�G�X�ü�L�� �G�D�� �V�H�� �S�R�Q�D�ã�D�Q�M�H��

�P�U�H�å�H�� �V�D�G�D�� �P�R�å�H�� �G�H�I�L�Q�L�U�D�W�L��software-om, upravljanje SDN-om treba biti dovoljno 

fleksibilno za brzu prilagodbu novim protokolima pisanih za sve cjeline. 

�0�U�H�å�Q�R���S�O�D�Q�L�U�D�Q�M�H 

 Tradicionalno, administratori trebaju planirati i implementaciju i �S�U�R�ã�L�U�H�Q�M�H��

�P�U�H�å�H���� �ã�W�R�� �R�E�X�K�Y�D�ü�D�� �]�D�G�D�W�N�H�� �N�D�R�� �ã�W�R�� �V�X�� �G�H�I�L�Q�L�U�D�Q�M�H�� �N�D�S�D�F�L�W�H�W�D�� �L�� �S�H�U�I�R�U�P�D�Q�V�Q�L�K��

�S�R�W�U�H�E�D���W�H���R�G�O�X�þ�L�Y�D�Q�M�H���K�R�ü�H���O�L i gdje u topologiji �P�U�H�å�D���E�L�W�L���V�H�J�P�H�Q�W�L�U�D�Q�D�����Q�D���V�O�R�M�H�Y�L�P�D��

�����L�����������2�Y�H���R�G�O�X�N�H���ü�H���U�H�]�X�O�W�L�U�D�W�L���V�N�X�S�R�P���P�U�H�å�Q�L�K��hardware kutija (npr. router-i, switch-

evi i Firewall-i) koji rade pod dobro poznatim standardnim protokolima. Planiranje nije 

�X�Y�M�H�W�� �]�D�� �X�S�U�D�Y�O�M�D�þ�N�X�� �F�M�H�O�L�Q�X�� �6�'�1-�D�� �S�R�� �V�H�E�L���� �D�O�L�� �X�W�M�H�þ�H�� �Q�D�� �R�V�W�D�O�H�� �]�D�K�W�M�H�Y�H���� �8�� �6�'�1-u, 

administratori sada tr�H�E�D�M�X���V�W�H�ü�L���V�N�X�S���X�U�H�ÿ�D�M�D���]�D���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H���L���H�Y�H�Q�W�X�D�O�Q�R���M�R�ã���M�H�G�D�Q��

�V�H�W�� �N�R�Q�W�U�R�O�Q�L�K�� �X�U�H�ÿ�D�M�D���� �1�D�� �Y�U�K�X�� �W�R�J�D���� �W�R�S�R�O�R�J�L�M�D�� �P�U�H�å�H �L�� �S�O�D�Q�L�U�D�Q�M�H�� �N�D�S�D�F�L�W�H�W�D�� �P�R�å�H��

biti pod utjecajem vrste software-�D�� �N�R�M�L�� �M�H�� �L�Q�V�W�D�O�L�U�D�Q���� �$�G�P�L�Q�L�V�W�U�D�W�R�U�L�� �V�X�� �M�R�ã�� �X�Y�L�M�H�N�� �X��

�P�R�J�X�ü�Q�R�V�W�L���E�L�U�D�W�L���L�]�P�H�ÿ�X���U�D�]�O�L�þ�L�W�L�K���G�R�E�D�Y�O�M�D�þ�D���P�U�H�å�Q�R�J��software-�D�����N�R�Q�W�U�R�O�Q�L�K���X�U�H�ÿ�D�M�D��

�L�� �X�U�H�ÿ�D�M�D�� �]�D�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H���� �3�R�V�W�D�Y�O�M�D�Q�M�H�� �R�Y�L�K�� �H�O�H�P�H�Q�D�W�D�� �S�U�H�N�R�� �P�U�H�å�Q�H�� �W�R�S�R�O�R�J�L�M�H��

�P�R�å�H�� �L�]�U�D�Y�Q�R�� �X�W�M�H�F�D�W�L�� �Q�D�� �S�H�U�I�R�U�P�D�Q�V�H�� �L�� �R�W�S�R�U�Q�R�V�W�� �P�U�H�å�H���� �2�V�L�P�� �W�R�J�D���� �X�S�U�D�Y�O�M�D�þ�N�D��
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�F�M�H�O�L�Q�D�� �P�R�å�H�� �S�R�P�R�ü�L�� �D�G�P�L�Q�L�V�W�Uatoru u izradi odluka planiranja kroz niz alata za 

�S�O�D�Q�L�U�D�Q�M�H���U�D�V�S�R�U�H�ÿ�H�Q�L�K���X���V�X�þ�H�O�M�X���]�D���X�S�U�D�Y�O�M�D�Q�M�H�� 

Nadzor i vizualizacija 

 �6�D���I�L�]�L�þ�N�H���V�W�U�D�Q�H�����]�D�K�W�M�H�Y�L���Q�D�G�]�R�U�D���L���Y�L�]�X�D�O�L�]�D�F�L�M�D���R�V�W�D�M�X���V�O�L�þ�Q�L���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�L�P��

�P�U�H�å�D�P�D���� �/�R�J�L�þ�N�L�� �G�L�R�� �M�H�� �G�D�O�H�N�R�� �V�O�R�å�H�Q�L�M�L�� �S�R�G�� �S�U�H�Wpostavkom da se protokoli 

�S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D���L���N�R�Q�W�U�R�O�Q�L���S�U�R�W�R�N�R�O�L���P�R�J�X���X���S�R�W�S�X�Q�R�V�W�L���U�H�G�L�]�D�M�Q�L�U�D�W�L�����1�S�U�����X���W�U�H�Q�X�W�Q�L�P���,�3��

�P�U�H�å�D�P�D���O�D�N�R���M�H���Q�D�F�U�W�D�W�L���N�D�U�W�X���G�R�V�W�X�S�Q�R�V�W�L���D�Q�D�O�L�]�L�U�D�M�X�ü�L���S�R�G�D�W�N�H��routing �W�D�E�O�L�F�D�����þ�D�N���L��

�S�U�L�M�H���Q�H�J�R���S�U�R�P�H�W���S�R�þ�L�Q�M�H���W�H�ü�L�����7�D�N�Y�D���D�Q�D�O�L�]�D���M�H���P�R�J�X�ü�D���V�D�P�R���]�D�W�R���ã�W�R���M�H���S�R�Q�D�ã�D�Q�M�H��

�S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �,�3��router-a predvidljivo. Kada unutarnja implementacija jednog 

protokola nije unaprijed poznata, odnosno definirana software-�R�P���� �W�R�� �Y�L�ã�H�� �Q�L�M�H��

�P�R�J�X�ü�H�� 

�3�U�D�Y�L�O�D���Y�L�V�R�N�H���U�D�]�L�Q�H���L���P�U�H�å�Q�D���N�R�Q�I�L�J�X�U�D�F�L�M�D 

 �6�'�1�� �F�M�H�O�L�Q�H�� �Q�L�å�H�� �U�D�]�L�Q�H�� �S�U�H�G�V�W�D�Y�O�M�D�M�X�� �Y�O�D�V�W�L�W�X�� �D�S�V�W�U�D�N�F�L�M�X��software-�D�� �L�� �L�]�O�D�å�X��

API-�M�H�� �]�D�� �R�E�U�D�G�X�� �W�L�K�� �D�S�V�W�U�D�N�F�L�M�D�� �G�R�� �F�M�H�O�L�Q�D�� �Y�H�ü�H�� �U�D�]�L�Q�H���� �6�Y�D�N�L�� �S�X�W�� �N�D�G�D�� �M�H�� �U�D�]�L�Q�D��

�D�S�V�W�U�D�N�F�L�M�H�� �S�R�G�L�J�Q�X�W�D���� �S�R�V�W�R�M�L�� �J�X�E�L�W�D�N�� �S�R�G�D�W�D�N�D�� �M�H�U�� �Q�L�V�X�� �V�Y�H�� �S�R�M�H�G�L�Q�R�V�W�L�� �Q�L�å�H�� �U�D�]�L�Q�H��

dostupni kroz definirane API-je. Kada pravila ili naredbe vrlo visoke razine dolaze iz 

�Q�D�M�Y�L�ã�L�K�� �F�M�H�O�L�Q�D�� �6�'�1�� �D�U�K�L�W�H�N�W�X�U�H���� �L�]�J�X�E�O�M�H�Q�D�� �L�Q�I�R�U�P�D�F�L�M�D�� �V�H�� �W�U�H�E�D�� �U�H�N�R�Q�V�W�U�X�L�U�D�W�L�� �L�O�L��

�S�U�H�Y�H�V�W�L���X���V�N�X�S���U�D�G�Q�M�L���Q�L�å�H���U�D�]�L�Q�H�����=�D���S�U�D�Y�L�O�Q�R���U�M�H�ã�D�Y�D�Q�M�H���S�R�N�U�H�W�D�Q�M�D���L���N�R�Q�I�L�J�X�U�D�F�L�M�V�N�L�K��

zahti�M�H�Y�D���� �S�R�V�W�X�S�F�L�� �]�D�� �S�U�H�Y�R�ÿ�H�Q�M�H�� �S�U�D�Y�L�O�D�� �Y�L�V�R�N�H�� �U�D�]�L�Q�H�� �X�� �N�R�Q�I�L�J�X�U�D�F�L�M�H�� �Q�L�V�N�H�� �U�D�]�L�Q�H��

�S�R�V�W�D�M�H�� �L�]�D�]�R�Y���� �,�D�N�R�� �Y�H�O�L�N�L�� �E�U�R�M�� �O�L�W�H�U�D�W�X�U�H�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �P�U�H�å�R�P�� �Q�D�� �W�H�P�H�O�M�X�� �S�U�D�Y�L�O�D��

�S�U�H�G�V�W�D�Y�O�M�D�� �V�R�O�L�G�Q�X�� �R�V�Q�R�Y�X�� �X�� �W�R�P�� �V�P�L�V�O�X���� �L�� �G�D�O�M�H�� �M�H�� �6�'�1�� �X�V�P�M�H�U�H�Q�R�� �L�V�W�U�D�å�L�Y�D�Q�M�H��

potrebno za �U�M�H�ã�D�Y�D�Q�M�H���R�Y�R�J���L�]�D�]�R�Y�D [27]. 

�$�X�W�R�Q�R�P�Q�R���X�S�U�D�Y�O�M�D�Q�M�H���L���X�S�U�D�Y�O�M�D�Q�M�H���X�Q�X�W�D�U���P�U�H�å�H 

 �8�� �L�G�H�D�O�Q�R�P�� �V�O�X�þ�D�M�X���� �F�M�H�O�L�Q�D�� �X�S�U�D�Y�O�M�D�Q�M�D�� �V�H�� �W�U�H�E�D�� �X�V�U�H�G�R�W�R�þ�L�W�L�� �Q�D�� �V�Y�H�� �I�X�Q�N�F�L�M�H��

�X�S�U�D�Y�O�M�D�Q�M�D�� �P�U�H�å�R�P�� �6�'�1-�D���� �,�S�D�N���� �E�X�G�X�ü�L�� �G�D�� �6�'�1�� �R�P�R�J�X�ü�X�M�H��software-u da diktira 

�S�R�Q�D�ã�D�Q�M�H���P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D�����W�U�H�E�D�O�R���E�L���E�L�W�L���P�R�J�X�ü�H���V�P�M�H�V�W�L�W�L���N�R�G���X�Q�X�W�D�U���W�L�K���X�U�H�ÿ�D�M�D���G�D��

�E�L�� �L�P�� �V�H�� �R�P�R�J�X�ü�L�O�R�� �G�D�� �U�H�D�J�L�U�D�M�X�� �Q�D�� �P�U�H�å�Q�H�� �X�Y�M�H�W�H�� �L�� �R�E�D�Y�O�M�D�O�L�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L��

�V�D�P�R�V�W�D�O�Q�R�J���X�S�U�D�Y�O�M�D�Q�M�D�����3�U�L�V�W�X�S�L���D�X�W�R�Q�R�P�Q�R�J���X�S�U�D�Y�O�M�D�Q�M�D���L���X�S�U�D�Y�O�M�D�Q�M�D���X�Q�X�W�D�U���P�U�H�å�H��

�Q�X�G�H�� �P�R�J�X�ü�Q�R�V�W�� �P�L�J�U�D�F�L�M�H�� �X�S�U�D�Y�O�M�D�þ�N�L�K�� �I�X�Q�N�F�L�M�D���� �R�E�L�þ�Q�R�� �U�D�V�S�R�U�H�ÿ�H�Q�L�K�� �X�� �F�M�H�O�L�Q�L��

upravljanja, da se software �S�R�N�U�H�ü�H�� �Q�D�� �X�U�H�ÿ�D�M�L�P�D�� �F�M�H�O�L�Q�H�� �S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�D�� �L�� �Q�D��

�X�U�H�ÿ�D�M�L�P�D�� �N�R�Q�W�U�R�O�Q�H�� �F�M�H�O�L�Q�H���� �2�Y�L�� �S�U�L�V�W�X�S�L�� �V�X�� �W�D�N�R�ÿ�H�U�� �Y�D�å�Q�L�� �M�H�U�� �S�R�P�D�å�X�� �U�M�H�ã�D�Y�D�Q�M�X��
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zahtijeva za dostupnost i otpornost u SDN-u. Ovi �S�U�L�V�W�X�S�L�� �R�S�ü�H�Q�L�W�R�� �V�H�� �V�P�D�W�U�D�M�X�� �X��

�V�L�W�X�D�F�L�M�D�P�D���X���N�R�M�L�P�D���V�X���N�R�O�L�þ�L�Q�D���X�U�H�ÿ�D�Ma �L�O�L���X�Y�M�H�W�L���P�U�H�å�Q�R�J���S�R�Y�H�]�L�Y�D�Q�M�D���Q�H�S�U�L�N�O�D�G�Q�L���]�D��

�R�G�U�å�D�Y�D�Q�M�H���X�þ�H�V�W�D�O�H���N�R�P�X�Q�L�N�D�F�L�M�H���L�]�P�H�ÿ�X���X�U�H�ÿ�D�M�D���L���F�M�H�O�L�Q�H���X�S�U�D�Y�O�M�D�Q�M�D�� 

�)�O�H�N�V�L�E�L�O�Q�R���X�S�U�D�Y�O�M�D�Q�M�H���S�X�W�H�P���V�X�þ�H�O�M�D 

U SDN arhitekturi, cjelina upravljanja je u interakciji s drugim cjelinama putem 

�N�R�U�L�ã�W�H�Q�M�D�� �V�X�þ�H�O�M�D���� �2�G�J�R�Y�D�U�D�M�X�ü�D�� �V�X�þ�H�O�M�D�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �V�X�� �W�D�N�R�ÿ�H�U�� �S�R�W�U�H�E�Q�D���� �Q�S�U����

�N�D�N�R���E�L���V�H���R�P�R�J�X�ü�L�R���Y�L�ã�H �L�Q�W�H�J�U�L�U�D�Q�L���S�R�J�O�H�G���P�U�H�å�Q�L�K���U�H�V�X�U�V�D���V���V�X�V�W�D�Y�R�P���S�R�N�U�H�Q�X�W���Q�D��

�Y�U�K�X���� �N�D�R�� �ã�W�R�� �M�H�� �X��Cloud �R�N�U�X�å�H�Q�M�L�P�D����Kako se nositi s zahtjevom fleksibilnosti i 

�U�D�]�G�Y�D�M�D�Q�M�H�P���� �L�]�D�]�R�Y�R�P�� �S�U�R�Q�D�O�D�å�H�Q�M�D�� �V�X�V�W�D�Y�Q�R�J�� �Q�D�þ�L�Q�D�� �G�H�I�L�Q�L�U�D�Q�M�D���� �G�R�Y�R�G�L�� �G�R��

�N�R�U�L�ã�W�H�Q�M�D���L���U�D�]�Y�L�M�D�Q�M�D���V�X�þ�H�O�M�D���]�D���X�S�U�D�Y�O�M�D�Q�M�H�� 

�3�D�P�H�W�Q�R���S�O�D�Q�L�U�D�Q�M�H���P�U�H�å�H 

Administratori moraju uzeti u obzir tri glavna aspekta kada pla�Q�L�U�D�M�X�� �P�U�H�å�Q�X��

infrastrukturu: 

1. �)�L�]�L�þ�N�R���U�D�]�G�Y�D�M�D�Q�M�H���F�M�H�O�L�Q�D 

2. Apstrakcije software-�D���N�R�M�H���S�R�N�U�H�ü�X���O�R�J�L�N�X���P�U�H�å�H 

3. �3�R�V�W�R�M�D�Q�M�H���M�H�G�Q�R�J���L�O�L���Y�L�ã�H���N�R�Q�W�U�R�O�Q�L�K���H�Q�W�L�W�H�W�D 

�â�W�R���V�H���W�L�þ�H���D�V�S�H�N�D�W�D�������L���������W�H�P�H�O�M�Q�R���M�H���G�D���V�H���X�]�L�P�D���X���R�E�]�L�U���G�D���E�U�R�M���H�O�H�P�H�Q�D�W�D���X��

�V�Y�D�N�R�M�� �F�M�H�O�L�Q�L�� �P�R�å�H��biti proizvoljan. �â�W�R�Y�L�ã�H���� �V�� �R�E�]�L�U�R�P�� �Q�D�� �D�V�S�H�N�W�� ������ �R�G�D�E�L�U�� �S�U�D�Y�L�K��

�D�S�O�L�N�D�F�L�M�D���]�D���P�U�H�å�H���S�R�V�W�D�M�H���E�L�W�D�Q���L���Q�H�W�U�L�Y�L�M�D�O�D�Q���]�D�G�D�W�D�N�����2�V�L�P���N�D�R���M�H�G�D�Q���X�Y�M�H�W���X���6�'�1-

�X�����S�O�D�Q�L�U�D�Q�M�H���M�H���W�D�N�R�ÿ�H�U���L���L�]�D�]�R�Y�����M�H�U���D�N�R���M�H���Y�L�U�W�X�D�O�L�]�D�F�L�M�D���X�S�R�W�U�H�E�O�M�H�Q�D���X���6�'�1-u da bi se 

�S�R�G�U�å�D�O�H�� �U�D�]�O�L�þ�L�W�H�� �P�U�H�å�H���� �N�R�O�L�þ�L�Q�D�� �L�Q�I�R�U�P�D�F�L�M�D�� �V�� �N�R�M�R�P�� �P�U�H�å�Q�L�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�� �W�U�H�E�D��

�U�X�N�R�Y�D�W�L���M�H���P�Q�R�J�R���Y�H�ü�D���X���X�V�S�R�U�H�G�E�L���V���P�U�H�å�R�P���N�R�M�D���Q�L�M�H���Y�L�U�W�X�D�O�L�]�L�U�D�Q�D [28]. Pametna 

�U�M�H�ã�H�Q�M�D�� �]�D�� �S�O�D�Q�L�U�D�Q�M�H�� �S�R�V�W�D�M�X�� �Q�H�R�S�K�R�G�Q�D�� �N�D�N�R�� �E�L�� �V�H�� �S�R�P�R�J�O�R�� �P�U�H�å�Q�L�P��

administratorima s pitanjima prije kori�ã�W�H�Q�M�D���6�'�1-�D�����7�R���P�R�J�X���E�L�W�L���S�L�W�D�Q�M�D���N�D�R���ã�W�R���V�X�� 

- �.�R�O�L�N�R���X�S�U�D�Y�O�M�D�þ�N�L�K���L���N�R�Q�W�U�R�O�Q�L�K���X�U�H�ÿ�D�M�D���M�H���S�R�W�U�H�E�Q�R���]�D���U�D�]�Y�L�M�D�Q�M�H���P�U�H�å�H�" 

- �*�G�M�H���W�R�þ�Q�R���W�U�H�E�D�M�X���E�L�W�L���I�L�]�L�þ�N�L���S�R�V�W�D�Y�O�M�H�Q�L���N�R�Q�W�U�R�O�Q�L���X�U�H�ÿ�D�M�L���X���W�R�S�R�O�R�J�L�M�L���X���Rdnosu 

�Q�D���R�Q�H���]�D���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H�" 

- �.�D�N�R���V�X���N�R�Q�W�U�R�O�Q�H���L���X�S�U�D�Y�O�M�D�þ�N�H���R�G�J�R�Y�R�U�Q�R�V�W�L���R�U�J�D�Q�L�]�L�U�D�Q�L�����Q�S�U���� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�R����

distribuirano ili hijerarhijski)?  

- Kako izbor software-�D���X�W�M�H�þ�H���Q�D���I�L�]�L�þ�N�X���W�R�S�R�O�R�J�L�M�X��i sl.? 
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Situacijsko upravljanje 

�8�� �6�'�1�� �P�U�H�å�L�� �V�X�� �X�Y�M�H�W�L�� �P�Q�R�J�R�� �Y�L�ã�H�� �G�L�Q�D�P�L�þ�Q�L�� �]�E�R�J�� �O�D�N�ã�L�K�� �L�� �þ�H�V�W�L�K�� �L�Q�V�W�D�O�D�F�L�M�D�� �L��

promjena software-�D���� �.�D�R�� �S�R�V�O�M�H�G�L�F�D�� �W�R�J�D���� �Y�M�H�U�R�M�D�W�Q�R�� �ü�H�� �V�H�� �V�W�Y�R�U�L�W�L�� �V�L�W�X�D�F�L�M�V�N�L��

problemi, koj�L�� �Q�L�V�X�� �S�U�H�G�Y�L�ÿ�H�Q�L �X�� �G�L�]�D�M�Q�X�� �V�X�V�W�D�Y�D�� �X�S�U�D�Y�O�M�D�Q�M�D���� �=�D�� �V�X�R�þ�D�Y�D�Q�M�H�� �V��

�Q�H�R�þ�H�N�L�Y�D�Q�L�P���L���S�U�L�Y�U�H�P�H�Q�L�P���S�U�R�E�O�H�P�L�P�D���� �N�D�R���ã�W�R���M�H���L�V�S�U�D�Y�O�M�D�Q�M�H���S�R�J�U�H�ã�D�N�D���Q�H�G�D�Y�Q�R��

instaliranog softverskog protokola, alati moraju biti dostupni za brzu izradu on-

demand �D�S�O�L�N�D�F�L�M�D�� �]�D�� �X�S�U�D�Y�O�M�D�Q�M�H�� �L�V�N�R�U�L�ã�W�D�Y�D�Q�M�H�P�� �G�R�V�W�X�S�Q�L�K�� �L�Q�I�R�U�P�D�F�L�M�D iz SDN 

�F�M�H�O�L�Q�D�� �L�� �V�X�þ�H�O�M�D���� �$�G�H�N�Y�D�W�Q�R�� �V�L�W�X�D�F�L�M�V�N�R�� �X�S�U�D�Y�O�M�D�Q�M�H�� �R�E�X�K�Y�D�ü�D�� �L�V�S�X�Q�M�D�Y�D�Q�M�H�� �]�D�K�W�M�H�Y�D��

za nadzor i vizualizaciju SDN-a [28]. 

 Prema trenutnoj analizi SDN-�D�� �X�� �R�Y�R�P�� �U�D�G�X���� �X�N�O�M�X�þ�X�M�X�ü�L�� �]�D�K�W�M�H�Y�H�� �L�� �L�]�D�]�R�Y�H����

�X�V�S�M�H�ã�Q�D�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�D�� �6�'�1-�D�� �P�R�å�H�� �L�P�D�W�L�� �V�O�M�H�G�H�ü�H�� �S�U�H�G�Q�R�V�W�L u odnosu na 

�N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X���P�U�H�å�X: 

�x Agilnost i fleksibilnost u upravljanju 

- �6�'�1�� �R�P�R�J�X�ü�X�M�H�� �R�U�J�D�Q�L�]�D�F�L�M�D�P�D�� �E�U�]�L�� �U�D�]�Y�R�M�� �Q�R�Y�L�K�� �D�S�O�L�N�D�F�L�M�D���� �X�V�O�X�J�D�� �L��

infrastruktura kako bi se brzo zadovoljili promjenjivi poslovni ciljevi 

- �I�O�H�N�V�L�E�L�O�D�Q���R�G�D�E�L�U���Q�D�þ�L�Q�D���L���G�M�H�O�R�Y�D�Q�M�D���P�U�H�å�H 

- �R�P�R�J�X�ü�X�M�H�� �,�7�� �P�H�Q�D�G�å�H�U�L�P�D�� �G�D�� �H�N�V�S�H�U�L�P�H�Q�W�L�U�D�M�X�� �V�� �P�U�H�å�Q�R�P��

�N�R�Q�I�L�J�X�U�D�F�L�M�R�P���E�H�]���G�D���X�W�M�H�þ�X���Q�D���V�D�P�X���P�U�H�å�X 

- sposobnost oblikovanja i kontrole podatkovnog prometa, koja je jedna 

od glavnih prednosti SDN-a 

- �]�E�R�J�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�R�J�� �S�R�J�O�H�G�D�� �Q�D�� �F�L�M�H�O�X�� �P�U�H�å�X�� �R�P�R�J�X�ü�H�Q�R�� �M�H�� �L�� �V�D�P�R��

�X�S�U�D�Y�O�M�D�Q�M�H���P�U�H�å�H���V���M�H�G�Q�H �W�R�þ�N�H 

- �S�R�G�U�å�D�Y�D���X�S�U�D�Y�O�M�D�Q�M�H���I�L�]�L�þ�N�L�K��switch-eva, virtualnih switch-�H�Y�D���L���P�U�H�å�Q�L�K��

�X�U�H�ÿ�D�M�D���V�D��jednog centralnog kontrolera 

- �S�U�X�å�D�� �M�H�G�D�Q�� �V�H�W�� �$�3�,-�M�D�� �]�D�� �N�U�H�L�U�D�Q�M�H�� �X�S�U�D�Y�O�M�D�þ�N�H�� �N�R�Q�]�R�O�H�� �]�D�� �I�L�]�L�þ�N�H�� �L��

�Y�L�U�W�X�D�O�Q�H���X�U�H�ÿ�D�M�H 

- �P�R�J�X�ü�H���N�R�U�L�ã�W�H�Q�M�H���S�U�R�L�]�Y�R�G�D���R�G���Y�L�ã�H���S�U�R�L�]�Y�R�ÿ�D�þ�D 

�x �6�P�D�Q�M�H�Q�M�H���W�U�R�ã�N�R�Y�D 

- �D�G�P�L�Q�L�V�W�U�D�W�L�Y�Q�H�� �X�þ�L�Q�N�R�Y�L�W�R�V�W�L���� �S�R�E�R�O�M�ã�D�Q�M�H�� �L�V�N�R�U�L�ã�W�H�Q�R�V�W�L�� �S�R�V�O�X�å�L�W�H�O�Ma, 

bolja kontrola virtualizacije i druge pogodnosti trebale bi rezultirati 

�R�S�H�U�D�W�L�Y�Q�L�P���X�ã�W�H�G�D�P�D 
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- �Q�H�� �]�D�K�W�L�M�H�Y�D�� �Y�H�O�L�N�D�� �X�O�D�J�D�Q�M�D�� �M�H�U�� �Q�H�P�D�� �S�R�W�U�H�E�H�� �]�D�� �V�N�X�S�L�P�� �P�U�H�å�Q�L�P��

�X�U�H�ÿ�D�M�L�P�D�� 

- �]�E�R�J���P�R�J�X�ü�Q�R�V�W�L���N�R�U�L�ã�W�H�Q�M�D���Y�L�U�W�X�D�O�Q�L�K��switch-�H�Y�D�����P�R�å�H���V�H���Y�L�ã�H��switch-

eva koristiti na jednom hardware-u 

- nekoliko SDN proizvoda su besplatni 

�x Bolja sigurnost 

- SDN kontroler �S�U�X�å�D�� �V�U�H�G�L�ã�Q�M�X�� �W�R�þ�N�X��za distribuciju sigurnosnih 

�L�Q�I�R�U�P�D�F�L�M�D���L���S�U�D�Y�L�O�D���N�U�R�]���F�L�M�H�O�X���P�U�H�å�X 

- �6�'�1���N�R�Q�W�U�R�O�H�U���Q�D�G�J�O�H�G�D���F�L�M�H�O�X���P�U�H�å�X���W�H���V�H���P�R�å�H���E�U�]�R���U�H�D�J�L�U�D�W�L���X�N�R�O�L�N�R��

se primje�ü�X�M�X���Q�H�S�U�D�Y�L�O�Q�D���S�R�Q�D�ã�D�Q�M�D���P�U�H�å�H 

- �L�D�N�R�� �M�H�� �V�U�H�G�L�ã�Q�M�D�� �W�R�þ�N�D�� �Q�D�S�D�G�D���� �X�]�� �V�L�J�X�U�Q�X�� �L�� �S�U�D�Y�L�O�Q�X�� �Lmplementaciju, 

�P�R�å�H���V�H���X�þ�L�Q�N�R�Y�L�W�R���X�S�U�D�Y�O�M�D�W�L���V�L�J�X�U�Q�R�ã�ü�X���P�U�H�å�R�P 

Navedene prednosti se odnose prema �G�R�V�D�G�D�ã�Q�M�R�M��analizi u ovom radu te se 

�P�R�å�H�� �U�H�ü�L�� �G�D�� �V�X�� �R�V�Q�R�Y�Q�H�� �S�U�H�G�Q�R�V�W�L�� �]�D�� �E�L�O�R�� �N�R�M�X�� �Y�U�V�W�X�� �P�U�H�å�H���� �2�Y�L�V�Q�R�� �R�� �Y�U�V�W�L�� �P�U�H�å�H����

usluga �N�R�M�H���S�U�X�å�D i drugih faktora, �S�R�V�W�R�M�H���M�R�ã���S�U�H�G�Q�R�V�W�L���N�R�M�H���V�H���U�D�]�O�L�N�X�M�X���R�G���P�U�H�å�H���G�R��

�P�U�H�å�H���� 
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7. PRIMJENA I SIMULACIJSKI PRIKAZ RADA SOFTVERSKI 

�'�(�)�,�1�,�5�$�1�(���0�5�(�ä�( 

 

�8�� �R�Y�R�P�� �S�R�J�O�D�Y�O�M�X�� �ü�H�� �V�H�� �S�U�L�N�D�]�D�W�L�� �U�D�G�� �M�H�G�Q�H�� �6�'�1�� �P�U�H�å�H�� �V��OpenFlow switch-

evima i �N�R�Q�W�U�R�O�H�U�R�P���� �.�R�Q�I�L�J�X�U�D�F�L�M�D�� �6�'�1�� �P�U�H�å�H�� �ü�H�� �V�H�� �X�V�S�R�U�H�G�L�W�L�� �V�� �N�R�Q�I�L�J�X�U�D�F�L�M�R�P��

�M�H�G�Q�H���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H���P�U�H�å�H���N�D�N�R���E�L���V�H���X�R�þ�L�O�H���E�L�W�Q�H���U�D�]�O�L�N�H���V�D�P�L�K���N�R�Q�I�L�J�X�U�D�F�L�M�D���� 

 �=�D�� �L�]�U�D�G�X�� �P�U�H�å�Q�H�� �W�R�S�R�O�R�J�L�M�H�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H�� �P�U�H�å�H�� �L�� �]�D�� �N�R�Q�I�L�J�X�U�D�F�L�M�X��switch-

eva koristiti �ü�H���V�H��Graphical Network Simulator 38 (GNS3) instaliran na Linux OS-u, 

�N�R�M�L�� �R�P�R�J�X�ü�X�M�H�� �N�R�P�E�L�Q�D�F�L�M�X�� �Y�L�U�W�X�D�O�Q�L�K�� �L�� �V�W�Y�D�U�Q�L�K�� �X�U�H�ÿ�D�M�D�� �W�H�� �R�P�R�J�X�ü�X�M�H�� �V�L�P�X�O�D�F�L�M�X��

�N�R�P�S�O�H�N�V�Q�L�K�� �P�U�H�å�D���� �.�R�U�L�V�W�L��Dynamips9 emulacijski software za simulaciju Cisco 

Internetwork Operating System (Cisco IOS). Software �N�R�U�L�ã�W�H�Q�� �S�U�L�� �N�R�Q�I�L�J�X�U�D�F�L�M�L��

switch-�H�Y�D���V�H���N�R�U�L�V�W�L���L���X���V�W�Y�D�U�Q�L�P���I�L�]�L�þ�N�L�P���X�U�H�ÿ�D�M�L�P�D���W�H���S�U�L�N�D�]���N�R�Q�I�L�J�X�U�D�F�L�M�H���X���Q�D�V�W�D�Yku 

�U�D�G�D���R�G�J�R�Y�D�U�D���S�U�D�Y�L�P���I�L�]�L�þ�N�L�P��switch-evima. 

 �,�]�U�D�G�D���6�'�1���P�U�H�å�Q�H���W�R�S�R�O�R�J�L�M�H kako bi se prikazao rad kontrolera �R�E�D�Y�L�W���üe se 

�S�R�P�R�ü�X��Mininet10 �H�P�X�O�D�W�R�U�D���� �N�R�M�L�� �R�P�R�J�X�ü�X�M�H�� �N�U�H�L�U�D�Q�M�H�� �U�H�D�O�Q�L�K�� �Y�L�U�W�X�D�O�Q�L�K�� �P�U�H�å�D�� �L��

�S�R�N�U�H�ü�H�� �V�W�Y�D�U�Q�L��kernel, switch �L�� �D�S�O�L�N�D�F�L�M�V�N�L�� �N�R�G�� �Q�D�� �M�H�G�Q�R�M�� �Y�L�U�W�X�D�O�Q�R�M�� �P�D�ã�L�Q�L���� �X�� �R�Y�R�P��

�V�O�X�þ�D�M�X�� �Q�D��VM VirtualBox-u. �6�'�1�� �N�R�Q�W�U�R�O�H�U�� �N�R�M�L�� �ü�H�� �V�H�� �N�R�U�L�V�W�L�W�L�� �M�H OpenDaylight 

Controller11. 

7.1. OpenDaylight Controller 

 

 �1�D�N�R�Q�� �R�G�U�H�ÿ�H�Q�R�J�� �Sostupka instalacije kontrolera i njegovog pokretanja, 

pristup se �P�R�å�H �R�P�R�J�X�ü�L�W�L��unutar web preglednika unosom loopback IP adrese 

localhost-a i portom 8080, koja odgovara adresi 127.0.0.1:8080. Pojaviti �ü�H�� �V�H��

stranica za prijavu na kontr�R�O�H�U���� �ã�W�R�� �M�H�� �S�U�L�N�D�]�D�Q�R�� �V�O�L�N�R�P�� �������� �7�Y�R�U�Q�L�þ�N�L��username i 

password su admin. Nakon prijave se korisnici i lozinke mogu promijeniti. 

 �8�V�S�M�H�ã�Q�R�P�� �S�U�L�M�D�Y�R�P�� �R�W�Y�D�U�D�� �V�H�� �*�8�,��OpenDaylight kontrolera (slika 17.) i kao 

�ã�W�R�� �M�H�� �Y�L�G�O�M�L�Y�R�� �Q�H�P�D�� �S�R�Y�H�]�D�Q�L�K�� �P�U�H�å�Q�L�K�� �H�O�H�P�H�Q�D�W�D���� �=�E�R�J�� �Q�H�P�R�J�X�ü�Q�R�V�W�L�� �S�U�L�N�D�]�D��

                                                           
8 Graphical Network Simulator 3: http://www.gns3.com 
9 Dynamips: �'�\�Q�D�P�L�S�V�� �M�H�� �U�D�þ�X�Q�D�O�Q�L�� �H�P�X�O�D�W�R�U�� �S�U�R�J�U�D�P�� �N�R�M�L�� �M�H�� �Q�D�S�L�V�D�Q�� �G�D�� �R�S�R�Q�D�ã�D�� �&�L�V�F�R�� �U�R�X�W�H�U-e. 
�'�\�Q�D�P�L�S�V�� �U�D�G�L�� �Q�D�� �)�U�H�H�%�6�'���� �/�L�Q�X�[���� �0�D�F�� �2�6�� �;�� �L�O�L�� �:�L�Q�G�R�Z�V�� �L�� �P�R�å�H�� �R�S�R�Q�D�ã�D�W�L�� �K�D�U�G�Z�D�U�H�� �&�L�V�F�R�� �U�R�X�W�H�U��
platformi izravno pokretanjem stvarnog Cisco IOS software image-a u emulatoru. 
10 Mininet emulator: http://www.mininet.org 
11 OpenDaylight: http://www.opendaylight.org 
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�I�X�Q�N�F�L�M�D�� �N�R�Q�W�U�R�O�H�U�D���� �X�N�R�O�L�N�R�� �Q�H�P�D�� �S�R�Y�H�]�D�Q�L�K�� �P�U�H�å�Q�L�K�� �H�O�H�P�H�Q�D�W�D���� �N�R�U�L�V�W�L�Wi �ü�H�� �V�H��

�W�R�S�R�O�R�J�L�M�D���þ�L�M�D���ü�H���N�R�Q�I�L�J�X�U�D�F�L�M�D���E�L�W�L���R�E�M�D�ã�Q�M�H�Q�D���X��poglavlju 7.3. 

 

 

Slika 16. Prijava na OpenDaylight kontroler 

Izvor: Izradio autor 

 

Slika 17. GUI OpenDaylight kontrolera 

Izvor: Izradio autor 

 �8�N�R�O�L�N�R�� �M�H�� �S�R�Y�H�]�L�Y�D�Q�M�H�� �P�U�H�å�Q�L�K�� �H�O�H�P�H�Q�D�W�D�� �E�L�O�R�� �X�V�S�M�H�ã�Q�R���� �N�R�Q�W�U�R�O�H�U�� �E�L�� �W�U�H�E�D�R��

vidjeti sve switch-eve te je izgled GUI-a prikazan na slici 18. Na vrhu stranice se 

�Q�D�O�D�]�L�� �L�]�E�R�U�Q�L�N�� �L�� �P�R�å�H�� �V�H�� �L�]�D�E�U�D�W�L��Devices, Flows i Troubleshoot. Odabirom Devices 
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prikazuje se stranica kao na slici 18���� �6�� �O�L�M�H�Y�H�� �V�W�U�D�Q�H�� �V�X�� �S�U�L�N�D�]�D�Q�L�� �Q�D�X�þ�H�Q�L�� �þ�Y�R�U�R�Y�L��

zajedno s ID-om (MAC adresa) i brojem portova �]�D���V�Y�D�N�L���þ�Y�R�U�����.�D�G�D���V�H���P�L�ã�H�P���N�O�L�N�Q�H��

�Q�D���L�P�H���þ�Y�R�U�D�����Q�S�U�����6�Z�L�W�F�K�������R�W�Y�R�U�D���V�H���S�U�R�]�R�U���V���I�X�Q�N�F�L�M�Dma koje su prikazane na slici 

19. �.�O�L�N�R�P���P�L�ã�H�P���Q�D���E�U�R�M���S�R�U�W�D�����S�U�L�N�D�]�D�Wi �ü�H���V�H���V�Y�L���D�N�W�L�Y�Q�L���S�R�U�W�R�Y�L���R�G�U�H�ÿ�H�Q�R�J��switch-

a, npr. za Switch1 su to eth1, eth2, eth3 i eth4. 

 

Slika 18. GUI OpenDaylight �N�R�Q�W�U�R�O�H�U�D���V���Q�D�X�þ�H�Q�L�P���þ�Y�R�U�R�Y�L�P�D 

Izvor: Izradio autor  

 

Slika 19. Promjena informacija switch-a 

Izvor: Izradio autor 

U trenutnom izborn�L�N�X�� �M�H�� �P�R�J�X�ü�H�� �M�R�ã�� �N�R�Q�I�L�J�X�U�L�U�D�W�L�� �V�W�D�W�L�þ�N�H�� �U�X�W�H�� �L��Gateway���� �ã�W�R�� �M�H��

prikazano na slici 20. 
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Slika 20�����.�R�Q�I�L�J�X�U�D�F�L�M�D���V�W�D�W�L�þ�N�H���U�X�W�H���L��Gateway-a 

Izvor: Izradio autor 

 �6�O�M�H�G�H�ü�L���L�]�E�R�U�Q�L�N���M�H��Flows�����.�D�R���ã�W�R���M�H���Y�L�G�O�M�L�Y�R���Q�D���V�O�L�F�L������., lijevo gore se nalaze 

tzv. Flow Entries koji su dodani te se dolje vidi broj Flow-a za svaki switch te detalji 

Flow-�D�����ã�W�R���ü�H���E�L�W�L���S�U�L�N�D�]�D�Q�R���X��sli�M�H�G�H�ü�H�P���S�R�J�O�D�Y�O�M�X. 

 

Slika 21. Izgled Flows izbornika 

Izvor: Izradio autor 

�.�O�L�N�R�P�� �P�L�ã�H�P�� �Q�D�� �S�O�D�Y�L�� �J�X�P�E��Add Flow Entry otvara se prozor s funkcijama 

kreiranja flow-�D���]�D���R�G�U�H�ÿ�H�Q�L��switch u bilo kojem trenutku, koji su prikazani na slici 22. 

�W�H���R�G�D�E�L�U�R�P���U�D�G�Q�M�H���R�G�U�H�ÿ�H�Q�R�J��flow-a na slici 23. 
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Slika 22. Funkcije pri instalaciji flow-a 

Izvor: Izradio autor 

 

Slika 23�����2�G�D�E�L�U���R�G�U�H�ÿ�H�Q�H���U�D�G�Q�M�H���]�D���S�R�M�H�G�L�Q�L��flow 

Izvor: Izradio autor 

Zadnji izbornik je Troubleshoot (slika 24.) �N�R�M�L���V�O�X�å�L���]�D���S�U�H�J�O�H�G���V�W�D�W�L�V�W�L�N�D��flow-a i porta 

�S�R�M�H�G�L�Q�R�J���þ�Y�R�U�D���� 
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Slika 24. Izgled Troubleshoot izbornika 

Izvor: Izradio autor 

 Odabirom statistike flow-�D���]�D���R�G�U�H�ÿ�H�Q�L��switch, prikazati �ü�H���V�H���G�H�W�D�O�M�L��flow-�D���ã�W�R��

je prikazano na slici 25 te odabirom statistike porta prikazati �ü�H�� �V�H�� �G�H�W�D�O�M�L�� �]�D�� �V�Y�D�N�L��

port odabranog switch-a, �ã�W�R���M�H���S�U�L�N�D�]�D�Q�R���Q�D���V�O�L�F�L������.  

 

Slika 25. Detalji flow-�D���R�G�U�H�ÿ�H�Q�R�J��switch-a 

Izvor: Izradio autor 
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 �1�H�N�L�� �R�G�� �G�H�W�D�O�M�D�� �N�R�M�L�� �V�H�� �P�R�J�X�� �R�Y�G�M�H�� �R�þ�L�W�D�W�L�� �V�X�� �X�O�D�]�Q�L�� �S�R�U�W�� ���,�Q�� �3�R�U�W������Data Link 

Layer Source i Destination (DL Src i DL Dst), Data Link Layer Type (DL Type), 

Network Layer Source i Destination (NW Src i NW Dst), Transport Protocol Source i 

Destination ���7�3�� �6�U�F�� �L�� �7�3�� �'�V�W������ �U�D�G�Q�M�X�� �N�R�M�X�� �I�O�R�Z�� �R�E�D�Y�O�M�D���� �E�U�R�M�D�þ��byte-ova i paketa, 

prioritet itd. 

 

Slika 26. Detalji port�D���R�G�U�H�ÿ�H�Q�R�J��switch-a 

Izvor: Izradio autor 

Ovdje se mogu npr. za odabrani port �R�þ�L�W�D�W�L�� �E�U�R�M�� �S�U�L�P�O�M�H�Q�L�K�� �L�� �S�R�V�O�D�Q�L�K�� �S�D�N�H�W�D�� �L��byte-

�R�Y�D�����E�U�R�M���R�G�E�D�þ�H�Q�L�K���S�D�N�H�W�D���L�W�G�� 

7.2. Izrada konvencionalne �P�U�H�å�Q�H���W�R�S�R�O�R�J�L�M�H 

 

 �0�U�H�å�Q�D���W�R�S�R�O�R�J�L�M�D���N�R�U�L�ã�W�H�Q�D���]�D���X�V�S�R�U�H�G�E�X konfiguracije konvencionalne i SDN 

�P�U�H�å�H���V�H���V�D�V�W�R�M�L���R�G������switch-eva i 2 Linux PC-a, povezan�L�K���Q�D���Q�D�þ�L�Q���S�U�L�N�D�]�D�Q���Q�D���V�O�L�F�L��

27. 
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Slika 27�����0�U�H�å�Q�D���W�R�S�R�O�R�J�L�M�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H���L���6�'�1���P�U�H�å�H 

Izvor: Izradio autor 

 �.�R�U�L�ã�W�H�Q�M�H�P�� �*�1�6�� simulatora���� �N�U�H�L�U�D�Q�D�� �M�H�� �P�U�H�å�D�� �N�D�R�� �Q�D�� �Vlici 28. Prije nego 

bilo koji promet od PC-1 do PC-�����P�R�å�H���W�H�ü�L�����S�R�W�U�H�E�Q�R���M�H���N�R�Q�I�L�J�X�U�L�U�D�W�L��sve switch-eve, 

kako bi promet od PC-1 do PC-���� �W�H�N�D�R�� �Q�D�M�N�U�D�ü�L�P�� �S�X�W�H�P���� �D�� �ã�W�R�� �V�H�� �R�P�R�J�X�ü�D�Y�D��

�N�R�U�L�ã�W�H�Q�M�H�P�� �)�,�%-a (Forwarding Information Base) na svakom switch-u.

 

Slika 28�����0�U�H�å�Q�D���W�R�S�R�O�R�J�L�M�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H���P�U�H�å�H��u GNS3 simulatoru 

Izvor: Izradio autor 

 Konfiguracija switch-�D�� �V�H�� �S�R�N�U�H�ü�H�� �R�W�Y�D�U�D�Q�M�H�P��Console u kojoj se konfigurira 

sami switch. Slike 29., 30., 31., 32. i 33. prikazuju �S�R�G�H�ã�D�Y�D�Q�M�H��svih switch-eva s 

�R�G�J�R�Y�D�U�D�M�X�ü�L�P portima koji su prikazani na slici 28. 
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Slika 29. Konfiguracija ESW1 switch-a 

 

Slika 30. Konfiguracija ESW2 switch-a 
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Slika 31. Konfiguracija ESW3 switch-a 

 

Slika 32. Konfiguracija ESW5 switch-a 
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Slika 33. Konfiguracija ESW4 switch-a 

Sa slika se �P�R�å�H��vidjeti da su switch-�H�Y�L���N�R�Q�I�L�J�X�U�L�U�D�Q�L���Q�D���V�O�M�H�G�H�ü�L���Q�D�þ�L�Q�� 

�x switchport mode access na portima f1/0 ESW1 i ESW5 switch-�D���� �S�R�ã�W�R�� �V�X��

direktno spojeni s PC-1 i PC-2. Svi ostali porti ESW1 i ESW5 te svi porti 

ostalih ESW2, ESW3 i ESW4 switch-eva imaju postavljen switchport mode 

trunk. Access port �P�R�å�H�� �L�P�D�W�L�� �V�D�P�R�� �M�H�G�D�Q�� �9�/�$�1�� �N�R�Q�I�L�J�X�U�L�U�D�Q�� �Q�D�� �V�X�þ�H�O�M�X�� �L��

�P�R�å�H���S�U�R�V�O�L�M�H�ÿ�L�Y�D�W�L��promet samo za jedan VLAN. Trunk port �P�R�å�H���L�P�D�W�L��jedan 

�L�O�L�� �Y�L�ã�H�� �9�/�$�1-�D�� �N�R�Q�I�L�J�X�U�L�U�D�Q�L�K�� �Q�D�� �V�X�þ�H�O�M�X�� �L�� �P�R�å�H�� �S�U�R�V�O�L�M�H�ÿ�L�Y�D�W�L promet za sve 

VLAN-ove istovremeno. 

�x no ip address 

�x no shutdown �ã�W�R���]�Q�D�þ�L���G�D���M�H��port podignut 

�x duplex full 

�x speed ���������ã�W�R���R�]�Q�D�þ�D�Y�D���E�U�]�L�Q�X���R�G�����������0�E�S�V 

Nakon konfiguracije svih switch-eva i njihovih portova, potrebno je postaviti porte na 

PC-1 i PC-2 te dodati im IP adrese, prikazano na slikama 34. i 35. 

 

Slika 34. Postavljanje porta i dodjela IP adrese za PC-1 
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Slika 35. Postavljanje porta i dodjela IP adrese za PC-2 

 �1�D�N�R�Q���ã�W�R���V�X���G�R�G�L�M�H�O�M�H�Q�L��porti, IP adrese i konfigurirani svi switch-evi���� �P�U�H�å�Q�D��

topologija �P�R�U�D���E�L�W�L���Q�D�X�þ�H�Q�D���R�G���V�Y�L�K��switch-eva, uostalom i �]�D���R�G�D�E�L�U���Q�D�M�N�U�D�ü�H�J���S�X�W�D��

�L�]�P�H�ÿ�X�� �3�&-1 i PC-2���� �7�R�� �V�H���P�R�å�H�� �X�þ�L�Q�L�W�L�� �M�H�G�Q�R�V�W�D�Y�Q�L�P��flow-�R�P�� �N�D�R�� �ã�W�R�� �M�H��ping12, od 

PC-1 do PC-2 (slika 34.). Kada PC-���� �å�H�O�L�� �V�O�D�W�L�� �S�U�R�P�H�W�� �S�U�H�P�D�� �3�&-������ �S�R�ã�D�O�M�H��ARP-

REQUEST (dest. mac ff:ff:ff:ff:ff:ff) da bi saznao MAC adresu od PC-2. Switch, 

�E�X�G�X�ü�L���G�D���X���V�D�P�R�P���S�R�þ�H�W�N�X���X���V�Y�R�M�R�M��MAC tabeli nema to saznanje, taj zahtjev flood-

a na sve porte, osim na source port (tamo gdje je spojen PC-1) i taj ARP-REQUEST 

onda "putuje" do PC-2. PC-2 odgovori sa ARP-REPLY �S�R�U�X�N�R�P�� �X�� �N�R�M�R�M�� �N�D�å�H�� �G�D�� �M�H��

njegova IP adresa na toj i toj MAC adresi. Svi switch-evi sada redom zapamte na koji 

port �L�P���M�H���G�R�ã�O�D���W�D���S�R�U�X�N�D���L���R�Q�G�D���W�X��MAC adresu u mac-address tabeli "smjeste" na 

�W�D�M���R�G�U�H�ÿ�H�Q�L���S�R�U�W�����W�D�N�R���G�D���X�E�X�G�X�ü�H���]�Q�D�M�X���Q�D���N�R�M�L��port "izbaciti" frame prema toj MAC 

adresi. �$�N�R�� �S�R�V�W�R�M�H�� �G�Y�D�� �L�O�L�� �Y�L�ã�H�� �S�X�W�H�Y�D�� �R�G��source-a do destination-a, da se ne bi 

stvorila petlja ili "loop", koristi se tzv. Spanning Tree Protocol13 (STP), koji prema 

�R�G�U�H�ÿ�H�Q�R�P�� �D�O�J�R�U�L�W�P�X�� �R�Q�G�D�� �E�O�R�N�L�U�D�� �R�G�U�H�ÿ�H�Q�H��porte na switch-evima, tako da je u 

�V�Y�D�N�R�P���W�U�H�Q�X�W�N�X���P�R�J�X�ü���V�D�P�R���M�H�G�D�Q���S�X�W���R�G���3�&-1 do PC-2. 

 

Slika 36. Rezultati ping-a od PC-1 do PC-2 

                                                           
12 �3�L�Q�J�����3�L�Q�J���M�H���D�G�P�L�Q�L�V�W�U�D�W�L�Y�Q�L���D�O�D�W���N�R�M�L���V�O�X�å�L���]�D���S�U�R�Y�M�H�U�X���G�R�V�W�X�S�Q�R�V�W�L���K�R�V�W-�R�Y�D���Q�D���U�D�þ�X�Q�D�O�Q�L�P���P�U�H�å�D�P�D��
temeljenim na IP protokolu. 
13 Spanning Tree Protocol: Spanning Tree Protocol je protokol za upravljanje linkovima (implementiran 
�Q�D���������V�O�R�M�X���2�6�,���P�R�G�H�O�D�������D���J�O�D�Y�Q�D���P�X���M�H���]�D�G�D�ü�D���R�V�L�J�X�U�D�Y�D�Q�M�H���U�H�G�X�Q�G�D�Q�W�Q�L�K���O�L�Q�N�R�Y�D���L���V�S�U�M�H�þ�D�Y�D�Q�M�D��
pojave petlji u topologiji. 
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 �,�]�� �V�O�L�N�H�� �V�H�� �P�R�å�H�� �]�D�N�O�M�X�þ�L�W�L�� �G�D�� �M�H��konfiguraci�M�D�� �E�L�O�D�� �X�V�S�M�H�ã�Q�D���� �7�U�H�E�D�� �M�R�ã�� �X�W�Y�U�G�L�W�L��

da li je izabran najbolji put od PC-1 do PC-2 koji bi trebao voditi preko ESW1 i porta 

f1/0 i f1/3 te ESW5 i porta f1/3 i f1/0. �7�R�� �V�H�� �P�R�å�H saznati uvidom u MAC address 

tabeli na switch-evima. Prije toga treba provjeriti MAC adrese pojedinih PC-a (slike 

37. i 38.). 

 

Slika 37. MAC adresa PC-1 

 

Slika 38. MAC adresa PC-2 

 �,�]���V�O�L�N�D���V�H���P�R�å�H���S�U�R�þ�L�W�D�W�L���G�D���M�H���0�$�&���D�G�U�H�V�D���3�&-1 00:00:AB:49:91:00, a za PC-

2 00:00:AB:48:F8:00. Sada je potrebno provjeriti da li navedene MAC adrese 

odgovaraju pojedinim portima switch-eva. 

 

Slika 39. MAC address tabela za ESW1 

 

Slika 40. MAC address tabela za ESW5 

 Na slikama 39. i 40. �V�H���P�R�å�H��jasno �X�R�þ�L�W�L���G�D���M�H��izabran najbolji put, �S�R�ã�W�R���0�$�&��

adresa PC-1 odgovara portu f1/0 na ESW1 i portu f1/3 na ESW5 te MAC adresa PC-

2 odgovara portu f1/3 na ESW1 i portu f1/0 na ESW5 te je time flow tekao kroz 

�R�G�J�R�Y�D�U�D�M�X�ü�H��switch-�H�Y�H���L���Q�D�M�N�U�D�ü�L�P���S�X�W�H�P�� 
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�,�D�N�R���V�H���P�U�H�å�Q�D���W�R�S�R�O�R�J�L�M�D���V�D�V�W�R�M�L���R�G���P�D�O�R�J���E�U�R�M�D���P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D�����Q�L�M�H���S�U�H�Y�L�ã�H��

�V�O�R�å�H�Q�D���W�H���M�H���N�U�H�L�U�D�Q���Y�U�O�R���M�H�G�Q�R�V�W�D�Y�D�Q��flow�����P�R�å�H���V�H���]�D�N�O�M�X�þ�L�W�L���G�D���N�R�Q�I�L�J�X�U�D�F�L�M�D �Y�H�ü�L�K��

�P�U�H�å�D���]�D�K�Wi�M�H�Y�D���G�R�V�W�D���Y�L�ã�H���S�R�V�W�X�S�D�N�D���L���Y�U�H�P�H�Q�D�����8�N�R�O�L�N�R���V�H���P�U�H�å�D���V�D�V�W�R�M�L���R�G���W�L�V�X�ü�D��

�P�U�H�å�Q�L�K �X�U�H�ÿ�D�M�D���L��host-�R�Y�D�����ã�W�R���M�H���þ�H�V�W�L���V�O�X�þ�D�M���X���G�D�Q�D�ã�Q�M�L�P���P�U�H�å�D�P�D�����V�Y�D�N�L��switch se 

�]�D���R�G�J�R�Y�D�U�D�M�X�ü�L���S�U�R�P�H�W����flow i svaku promjenu flow-�D���P�R�U�D���S�R�V�H�E�Q�R���N�R�Q�I�L�J�X�U�L�U�D�W�L�����ã�W�R��

�Q�D�U�D�Y�Q�R���S�R�Y�H�ü�D�Y�D���E�U�R�M���S�R�V�W�X�S�D�N�D���L���Y�U�L�M�H�P�H���S�R�W�U�H�E�Q�R���]�D���W�R�����$�N�R���V�H���M�R�ã���G�R�G�D�M�X���9�/�$�1-

ovi i QoS, p�R�V�D�R���D�G�P�L�Q�L�V�W�U�D�W�R�U�D���V�H���G�R�G�D�W�Q�R���S�R�Y�H�ü�D�Y�D���� �M�H�U���V�H���S�R�W�U�H�E�Q�D���N�R�Q�I�L�J�X�U�D�F�L�M�D��

mora napraviti na svakom switch-u�����D���S�R�Y�H�ü�D�Y�D���V�H���L���P�R�J�X�ü�Q�R�V�W���S�R�J�U�H�ã�N�H���� �,�V�W�R���W�D�N�R��

�S�R�U�D�V�W�R�P�� �E�U�R�M�D���P�U�H�å�Q�L�K�� �X�U�H�ÿ�D�M�D�� �U�D�V�W�H�� �L�� �)�,�%�� �Q�D�� �V�Y�D�N�R�P�� �X�U�H�ÿ�D�M�X���� �D���W�L�P�H�� �L�� �S�R�W�U�H�E�D�� �]�D��

�S�R�Y�H�ü�D�Q�M�H�P���Q�M�L�K�R�Y�H���U�D�G�Q�H���P�H�P�R�U�L�M�H�����ã�W�R���G�R�G�D�W�Q�R���S�R�Y�H�ü�D�Y�D���Q�M�L�K�R�Y�X���Q�D�E�D�Y�Q�X���F�L�M�H�Q�X���L��

�W�U�R�ã�D�N���R�S�H�U�D�W�R�U�D�� 

 �8���6�'�1���U�M�H�ã�H�Q�M�X���V�Y�H���Q�D�Y�H�G�H�Q�H���S�R�V�W�X�S�Ne, od konfiguriranja switch-�H�Y�D���L���X�þ�H�Q�M�D��

�P�U�H�å�Q�H���W�R�S�R�O�R�J�L�M�H����obavlja SDN kontroler sa jednog centraliziranog mjesta i to u vrlo 

kratkom roku te �X�� �W�R�P�H�� �O�H�å�L�� �Y�H�O�L�N�D�� �S�U�H�G�Q�R�V�W�� �X�� �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H�� �P�U�H�å�H����

Switch mora biti spojen na SDN kontroler te sve ostalo obavlja sam kontroler. Kako 

�W�R�þ�Q�R���6�'�1���N�R�Q�W�U�R�O�H�U���U�D�G�L���S�U�L�N�D�]�D�Q�R���M�H���X���Q�D�V�W�D�Y�N�X�� 

7.3. Izrada SDN �P�U�H�å�Q�H���W�R�S�R�O�R�J�L�Me 

 

 Izrada �6�'�1�� �P�U�H�å�Q�H�� �W�R�S�R�O�Rgije obavljena �M�H�� �S�R�P�R�ü�X��Mininet emulatora koji je 

pokrenut na Linux �Y�L�U�W�X�D�O�Q�R�M���P�D�ã�L�Q�L���� �G�R�N���M�H��OpenDaylight kontroler pokrenut na host 

Linux �U�D�þ�X�Q�D�O�X�����7�R�S�R�O�R�J�L�M�D���V�H���V�D�V�W�R�M�L���R�G������Open vSwitch-a i 2 Linux PC-a povezanih 

kao �N�R�G�� �L�]�U�D�G�H�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H�� �P�U�H�å�H���� �.�U�H�L�U�D�Q�M�H�� �P�U�H�å�Q�H�� �W�R�Sologije prikazano je na 

slici 41. Radi jednostavnijeg rada iz host �U�D�þ�X�Q�D�O�D���� �S�R�N�U�H�Q�X�W�D�� �M�H�� �6�6�+�� �Y�H�]�D�� �L�]�P�H�ÿ�X��

host �U�D�þ�X�Q�D�O�D���L��Mininet emulatora�����ã�W�R���Q�D�U�D�Y�Q�R���Q�L�M�H���Q�X�å�Q�R�� 

 �1�D�N�R�Q�� �X�V�S�M�H�ã�Q�H�� �6�6�+�� �Y�H�]�H���� �S�R�W�U�H�E�Q�R�� �M�H�� �X�ü�L�� �X�� �R�G�J�R�Y�D�U�D�M�X�ü�L�� �G�L�U�H�N�W�R�U�L�M��

mininet/custom gdje se nalazi vlastita topologija �N�U�H�L�U�D�Q�D�� �]�D�� �R�Y�D�M�� �V�O�X�þ�D�M���� �Q�D�S�L�V�D�Q�D�� �X��

Python programskom jeziku pod nazivom MojaTopologija. Naredba za pokretanje 

�N�U�H�L�U�D�Q�M�D�� �P�U�H�å�H�� �J�O�D�V�L��sudo mn �±mac �±controller=remote,ip=192.168.165.1,port=663 

�±custom MojaTopologija.py �±topo=mytopo���� �D�� �S�R�M�H�G�L�Q�L�� �G�L�M�H�O�R�Y�L�� �Q�D�U�H�G�E�H�� �]�Q�D�þ�H��

�V�O�M�H�G�H�ü�H�� 
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�x sudo mn: �3�R�N�U�H�ü�H���N�R�P�D�Q�G�X���V��root privilegijem 

�x --mac: Postavlja MAC adrese host-�R�Y�D���V�O�L�þ�Q�L�P���,�3���D�G�U�H�V�D�P�D�����ã�W�R���R�O�D�N�ã�D�Y�D���Q�S�U����

�þ�L�W�D�Q�M�H���S�U�D�ü�H�Q�R�J���S�U�R�P�H�W�D���X��Wireshark-u 

�x --controller=remote: Javlja Mininet-u da se SDN kontroler ne nalazi na 

lokalnom �U�D�þ�X�Q�D�O�X 

�x Ip=192.168.165.1: �,�3���D�G�U�H�V�D���6�'�1���N�R�Q�W�U�R�O�H�U�D�����X���R�Y�R�P���V�O�X�þ�D�M�X���L���,�3���D�G�U�H�V�D��host 

�U�D�þ�X�Q�D�O�D���Q�D���N�R�M�H�P���V�H���N�R�Q�W�U�R�O�H�U���S�R�N�U�H�ü�H 

�x Port=6633: Standardni TCP port za povezivanje switch-a na kontroler 

�x --custom MojaTopologija.py �±topo=mytopo: �3�R�N�U�H�ü�H�� �Y�O�D�V�W�L�W�X�� �W�R�S�R�O�R�J�L�M�X��

napisanu u Python jeziku 

 

Slika 41�����.�U�H�L�U�D�Q�M�H���6�'�1���P�U�H�å�H���S�R�P�R�ü�X��Mininet emulatora 

Ukoliko je sve dobro napisano, tj. pravilnim kodom, Mininet �ü�H�� �N�U�H�L�U�D�W�L�� �P�U�H�å�X 

dodavanjem kontrolera, host-ova, switch-eva i linkova �W�H�� �ü�H�� �N�R�Q�I�L�J�X�U�L�U�D�W�L��host-ove i 

pokrenuti switch-eve. 
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Slika 42�����3�U�L�N�D�]���Q�D�X�þ�H�Q�L�K���þ�Y�R�U�R�Y�D���6�'�1���N�R�Q�W�U�R�O�H�U�D 

Izvor: Izradio autor 

Slika 42. prikazuje vidljivost svih switch-eva i njihovu povezanost u 

OpenDaylight �N�R�Q�W�U�R�O�H�U�X���� �ã�W�R�� �]�Q�D�þ�L�� �G�D�� �M�H�� �X�V�S�M�H�ã�Q�R�� �Q�D�X�þ�L�R�� �W�R�S�R�O�R�J�L�M�X�� �W�H�� �P�R�J�X�ü�Q�R�V�W�L��

svih switch-eva. �,�D�N�R�� �V�H�� �R�Y�G�M�H�� �U�D�G�L�� �R�� �L�]�U�D�G�L�� �Y�L�U�W�X�D�O�Q�H�� �P�U�H�å�H���� �ã�W�R�� �V�H�� �W�L�þ�H��switch-eva, 

�N�R�U�L�ã�W�H�Q�L���N�R�Q�W�U�R�O�H�U���V�H���N�R�U�L�V�W�L���L���X���V�W�Y�D�U�Q�L�P���I�L�]�L�þ�N�L�P���P�U�H�å�D�P�D�����9�L�G�O�M�L�Y�R���M�H���N�R�O�L�N�R���R�O�D�N�ã�D�Y�D��

posao u od�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X���� �J�G�M�H�� �V�H�� �U�X�þ�Q�R�� �P�R�U�D�� �N�R�Q�I�L�J�X�U�L�U�D�W�L�� �V�Y�D�N�L��

switch���� �ã�W�R�� �X�� �6�'�1-�X�� �R�E�D�Y�O�M�D�� �N�R�Q�W�U�R�O�H�U�� �Q�D�� �Y�U�O�R�� �E�U�]�� �Q�D�þ�L�Q���� �ã�W�R�� �M�H�� �R�P�R�J�X�ü�H�Q�R��

odvajanjem kontrolne cjeline u obliku software-a kojim upravlja kontroler, od 

podatkovne cjeline koja se dalje nalazi u samom switch-u. Otkrivanje topologije 

zajedno s switch-evima i linkovima �]�D�K�W�L�M�H�Y�D�� �R�G�U�H�ÿ�H�Q�H�� �N�R�U�D�N�H�� �N�R�M�L�� �V�X�� �R�E�M�D�ã�Q�M�H�Q�L u 

nastavku. 

7.3.1. Otkrivanje topologije 

 

Prvi korak OpenFlow �P�U�H�å�H���M�H���R�W�N�U�L�ü�H��OpenFlow switch-eva putem kontrolera. 

�.�R�Q�W�U�R�O�H�U�� �W�U�H�E�D�� �]�Q�D�W�L�� �W�R�S�R�O�R�J�L�M�X�� �S�U�L�M�H�� �Q�H�J�R�� �ã�W�R�� �]�D�S�U�D�Y�R�� �P�R�å�H�� �W�U�D�å�L�W�L�� �S�X�W�� �L�]�P�H�ÿ�X�� �G�Y�D��

�U�D�]�O�L�þ�L�W�D��host-a u OpenFlow �P�U�H�å�L�� �L�� �L�Q�V�W�D�O�L�U�D�W�L�� �E�L�O�R�� �N�R�M�L��flow za promet podatkovne 

cjeline. OpenFlow �N�R�Q�W�U�R�O�H�U���X�þ�L���R��OpenFlow switch-�H�Y�L�P�D���V�O�X�ã�D�M�X�ü�L na TCP portu broj 

������������ �1�D�N�R�Q�� �ã�W�R�� �N�R�Q�W�U�R�O�H�U�� �]�Q�D�� �]�D��switch���� �V�O�M�H�G�H�ü�L�� �N�R�U�D�N�� �M�H�� �R�W�N�U�L�W�L�� �X�N�X�S�Q�L�� �S�R�J�O�H�G�� �Q�D��

�P�U�H�å�X�� ���W�M���� �V�D�]�Q�D�W�L�� �S�R�M�H�G�L�Q�H�� �G�H�W�D�O�M�H��OpenFlow switch-a te veze �L�]�P�H�ÿ�X�� �U�D�]�O�L�þ�L�W�L�K��
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switch-�H�Y�D�������2�Y�R���R�W�N�U�L�ü�H���M�H���X�þ�L�Q�M�H�Q�R���X���G�Y�D���N�R�U�D�N�D�����3�U�Y�L���N�R�U�D�N���M�H���V�D�]�Q�D�Q�M�H o pojedinim 

switch-evima, a drugi korak je saznanje povezanosti tih switch-eva. 

�3�R�P�R�ü�X feature request i feature reply mehanizama je poduzet prvi korak. 

�.�R�Q�W�U�R�O�H�U�� �ã�D�O�M�H��feature-request �S�R�U�X�N�X�� �þ�L�P�� �M�H�� �R�E�D�Y�O�M�H�Q�� �W�]�Y���� �7�&�3��handshake. Novo 

povezani switch odgovora s feature-reply porukom. Feature-reply poruka govori 

kontroleru o sposobnostima switch-a, detaljima porta i sposobnostima radnji. U 

�G�U�X�J�R�P�� �N�R�U�D�N�X���� �R�W�N�U�L�Y�D�Q�M�H�� �P�H�ÿ�X�V�R�E�Q�L�K�� �Y�H�]�D��switch-�H�Y�D�� �G�R�J�D�ÿ�D�� �V�H�� �S�R�P�R�ü�X Link 

Layer Discovery Protocol14 (LLDP) okvira, koji su poslani na sve povezane 

(podignute) porte switch-�H�Y�D���L�]�P�H�ÿ�X���U�D�]�O�L�þ�L�W�L�K��OpenFlow switch-eva. 

 Po definiciji OpenFlow protokola, OpenFlow switch ne razumije LLDP, tako da 

�V�X�� �V�Y�L�� �/�/�'�3�� �R�N�Y�L�U�L�� �]�D�S�U�D�Y�R�� �Q�D�S�U�D�Y�O�M�H�Q�L�� �R�G�� �N�R�Q�W�U�R�O�H�U�D�� �L�� �S�R�V�O�D�Q�L�� �S�R�P�R�ü�X��packet-out 

�G�R�J�D�ÿ�D�M�D�� �L�]�� �N�R�Q�W�U�R�O�H�U�D���� �V�� �U�D�G�Q�M�R�P�� �G�D�� �V�H�� �ã�D�O�M�X�� �Q�D�� �V�Y�H�� �L�O�L�� �S�R�G�L�J�Q�X�W�H��porte. Dolazni 

LLDP paketi na povezanim portima peer switch-a su enkapsulirani u packet-in 

zaglavlja te poslani od switch-�H�Y�D���S�U�H�P�D���N�R�Q�W�U�R�O�H�U�X�����1�D�N�R�Q���ã�W�R��je kontroler primio sve 

pakete, �L�P�D�W�L�� �ü�H�� �S�R�J�O�H�G�� �Q�D�� �S�R�W�S�X�Q�X�� �W�R�S�R�O�R�J�L�M�X�� ���Q�D�N�R�Q�� �ã�W�R �R�E�U�D�ÿ�X�M�H�� �U�D�]�Q�H�� �/�/�'�3��

pakete koji dolaze od raznih switch-eva). 

Detalji o tome preko kojih porta su pojedini switch-evi povezani s drugim i s 

host-ovima, mogu e dobiti naredbom links u CLI-u Mininet-a. 

 

Slika 43�����3�R�Y�H�]�D�Q�R�V�W���P�U�H�å�Q�H���W�R�S�R�O�R�J�L�M�H 

�1�D���W�H�P�H�O�M�X���J�R�U�H���Q�D�Y�H�G�H�Q�L�K���N�R�U�D�N�D���� �N�R�Q�W�U�R�O�H�U���P�R�å�H���L�P�D�W�L���S�R�J�O�H�G���Q�D���W�R�Sologiju 

prikazanoj na slici 42. i cijela operacija otkrivanja te topologije navedena je u tablici 2. 

sa �V�O�M�H�G�H�ü�L�P���N�R�U�D�F�L�P�D�� 

                                                           
14 Link Layer Discovery Protocol : Link Layer Discovery Protocol (LLDP) je vendor-neutral link layer 
�S�U�R�W�R�N�R�O�� �N�R�M�L�� �M�H�� �N�R�U�L�ã�W�H�Q�� �R�G�� �P�U�H�å�Q�L�K�� �X�U�H�ÿ�D�M�D�� �]�D�� �R�J�O�D�ã�D�Y�D�Q�M�H�� �V�Y�R�J�� �L�G�H�Q�W�L�W�H�W�D���� �P�R�J�X�ü�Q�R�V�W�L�� �L�� �V�X�V�M�H�G�Q�L�K��
�X�U�H�ÿ�D�M�D�� 
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Tablica 2. Prikaz postupka otkrivanja topologije od strane kontrolera 

Paket pokrenut od: �W���l���š���}���Œ�������v���Ì���W Tip paketa Paket payload i detalji 

Kontrolera Sve switch-eve 
Feature 
request 

�<�}�v�š�Œ�}�o���Œ���“���o�i�����(�����š�µ�Œ�����Œ���‹�µ���•�š���‰�Œ���u����
svim switch-evima 

Svih switch-eva Kontroler Feature reply Svi switch-���À�]���“���o�i�µ���(�����š�µ�Œ��-reply poruku 

Kontrolera Switch1 Packet out 
�<�}�v�š�Œ�}�o���Œ���‰�]�š�����^�Á�]�š���Z�í���������“���o�i�����>�>���W��
pakete na port eth1, eth2, eth3 i eth4 

Kontrolera Switch2 Packet out 
�<�}�v�š�Œ�}�o���Œ���‰�]�š�����^�Á�]�š���Z�î���������“���o�i�����>�>���W��
pakete na port eth1 i eth2 

Kontrolera Switch3 Packet out 
�<�}�v�š�Œ�}�o���Œ���‰�]�š�����^�Á�]�š���Z�ï���������“���o�i�����>�>���W��
pakete na port eth1 i eth2 

Kontrolera Switch4 Packet out 
�<�}�v�š�Œ�}�o���Œ���‰�]�š�����^�Á�]�š���Z�ð���������“���o�i�����>�>���W��
pakete na port eth1 i eth2 

Kontrolera Switch5 Packet out 
Kontroler pita Switch5 da �“���o�i�����>�>���W��
pakete na port eth1, eth2, eth3 i eth4 

Switch1 Kontroler Packet in 
�^�Á�]�š���Z�í���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch2 na port-u eth2 

Switch1 Kontroler Packet in 
�^�Á�]�š���Z�í���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch4 na port-u eth3 

Switch1 Kontroler Packet in 
�^�Á�]�š���Z�í���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch5 na port-u eth4 

Switch2 Kontroler Packet in 
�^�Á�]�š���Z�î���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch1 na port-u eth1 

Switch2 Kontroler Packet in 
�^�Á�]�š���Z�î���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch3 na port-u eth2 

Switch3 Kontroler Packet in 
�^�Á�]�š���Z�ï���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch2 na port-u eth1 

Switch3 Kontroler Packet in 
�^�Á�]�š���Z�ï���“���o�i����enkapsulirani LLDP paket 
kojeg je primio od Switch5 na port-u eth2 

Switch4 Kontroler Packet in 
�^�Á�]�š���Z�ð���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch1 na port-u eth1 

Switch4 Kontroler Packet in 
�^�Á�]�š���Z�ð���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch5 na port-u eth2 

Switch5 Kontroler Packet in 
�^�Á�]�š���Z�ñ���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch1 na port-u eth2 

Switch5 Kontroler Packet in 
�^�Á�]�š���Z�ñ���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch3 na port-u eth3 

Switch5 Kontroler Packet in 
�^�Á�]�š���Z�ñ���“���o�i�������v�l���‰�•�µ�o�]�Œ���v�]���>�>���W���‰���l���š��
kojeg je primio od Switch4 na port-u eth4 

Izvor: Izradio autor 

 �1�D�N�R�Q���ã�W�R���M�H���W�R�S�R�O�R�J�L�M�D���X�V�S�M�H�ã�Q�R���R�W�N�U�L�Y�H�Q�D�����S�R�W�U�H�E�Q�R���M�H���R�W�N�U�L�W�L��host-ove koji su 

spojeni na switch-evima �N�D�N�R�� �E�L�� �N�R�Q�W�U�R�O�H�U�� �P�R�J�D�R�� �L�]�U�D�þ�X�Q�D�W�L�� �Q�D�M�E�R�O�M�L�� �S�X�W���� �3�R�V�W�X�S�D�N��

otkrivanja host-�R�Y�D���L���Q�D�M�E�R�O�M�H�J���S�X�W�D���R�S�L�V�D�Q�R���M�H���X���V�O�M�H�G�H�ü�H�P���S�R�W�S�R�J�O�D�Y�O�M�X�� 
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7.3.2. Otkrivanje host-ova i najboljeg puta 

 

Sada kada su otkriveni svi switch-evi i njihova povezanost���� �W�M���� �Q�D�N�R�Q�� �ã�W�R�� �M�H��

k�R�Q�W�U�R�O�H�U�� �Q�D�X�þ�L�R�� �W�R�S�R�O�R�J�L�M�X����potrebno je da kontroler otkrije krajnje host-ove kako bi 

mogao odrediti najbolji put. �2�Y�G�M�H���M�H���W�D�N�R�ÿ�H�U���S�R�W�U�H�E�Q�R���N�U�H�L�U�D�W�L���R�G�U�H�ÿ�H�Q�L��flow od PC-1 

(h1) do PC-2 (h2) �N�R�M�L�� �V�D�G�U�å�L�� �R�G�U�H�ÿ�H�Q�L�� �]�D�K�W�M�H�Y�� �N�D�R�� �ã�W�R�� �M�H��ARP-REQUEST. To se 

�P�R�å�H���W�D�N�R�ÿ�H�U���X�þ�L�Q�L�W�L���S�R�P�R�ü�X��ping-a od PC-1 do PC-2 (slika 44.). Koraci obrade ARP-

REQUEST-�D�� �V�H�� �U�D�]�O�L�N�X�M�X�� �X�� �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X�� �]�E�R�J�� �S�U�L�V�X�W�Q�R�V�W�L�� �6�'�1��

kontrolera. 

Kada se ping �Q�D�U�H�G�E�D�� �S�R�N�U�H�ü�H�� �L�]�� �3�&-1 prema PC-2, ARP-REQUEST �ü�H�� �E�L�W�L��

generiran od PC-1���� �N�R�M�H�J�� �ü�H�� �S�R�V�O�D�W�L�� �Q�D��Switch1. Kada Switch1 dobije ARP-

REQUEST���� �S�R�V�O�D�W�L�� �ü�H�� �S�D�N�H�W�� ���N�R�M�L�� �ü�H�� �L�P�D�W�L�� �H�Q�N�D�S�V�X�O�L�U�D�Q�L��ARP-REQUEST u sebi) 

prema kontroleru. �'�R�E�L�Y�D�Q�M�H�P�� �S�D�N�H�W�D���� �N�R�Q�W�U�R�O�H�U�� �ü�H�� �R�E�D�Y�L�W�L�� �G�H�N�D�S�V�X�O�D�F�L�M�X�� �S�D�N�H�W�D�� �L��

vidjeti ARP-REQUEST���� �.�R�Q�W�U�R�O�H�U�� �ü�H�� �S�R�V�O�D�W�L��packet-out (s izvornim ARP-REQUEST-

om) prema svim rubnim switch-evima s radnjom da se ARP-REQUEST �ã�D�O�M�H���S�U�H�P�D��

svi rubnim portima. U topologiji, jedini rubni switch je Switch5 (Switch2, Switch3 i 

Switch4 su tranzitni switch-evi). Kako kontroler zna da li se radi o rubnom ili 

tranzitnom switch-u? Kada se dogodi razmjena LLDP-�D�����/�/�'�3���S�D�N�H�W�L���V�H���ã�D�O�M�X���S�U�H�P�D��

svim portima koji se nalaze u podignutom stanju. Ako switch ne dobije reply LLDP-a 

poslan na "neki" od portova s podignutim stanjem, poznato je da su ti "neki" podignuti 

porti rubni porti koji nisu povezani sa switch-�H�P���� �Q�H�J�R�� �V�� �G�U�X�J�L�P�� �X�U�H�ÿ�D�M�H�P�� ���X�� �R�Y�R�P��

�V�O�X�þ�D�M�X���3�&���� 

 Kada Switch5 dobije paket-out i prati radnju proslij�H�ÿ�L�Y�D�Q�M�D�� �L�]�Y�R�U�Q�R�J��ARP-

REQUEST-a prema svim rubnim portima�����G�R�E�L�W���ü�H��reply od PC-�������6�Z�L�W�F�K�����S�U�R�V�O�M�H�ÿ�X�M�H��

ARP-REPLY �N�R�Q�W�U�R�O�H�U�X���� �]�D�S�U�D�Y�R�� �ã�D�O�M�H��ARP-REPLY u obliku packet-in prema 

kontroleru, s MAC adresom od PC-2. 

�.�R�Q�W�U�R�O�H�U�� �R�E�D�Y�M�H�ã�W�D�Y�D�� �6�Z�L�W�F�K���� �R�� �0�$�&�� �D�G�U�H�V�L�� �3�&-2, tako da PC-���� �P�R�å�H��

popuniti svoju ARP �W�D�E�O�L�F�X�����.�R�Q�W�U�R�O�H�U���ã�D�O�M�H��packet-out �S�U�H�P�D���6�Z�L�W�F�K�����N�R�M�L���V�D�G�U�å�L��ARP-

REPLY �V���U�D�G�Q�M�R�P���G�D���V�H���ã�D�O�M�H���S�U�H�P�D���3�&-1. Sada kada PC-1 ima ARP adresu od PC-

������ �S�R�V�O�D�W�L�� �ü�H��ICMP request paket prema PC-2. Kada ICMP �S�D�N�H�W�� �V�W�L�å�H�� �G�R�� �6�Z�L�W�F�K������

�H�Q�N�D�S�V�X�O�L�U�D�W�L���ü�H���J�D���X��packet-in i poslati kontroleru. 
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Dok ICMP request paket dolazi iz PC-������ �X�� �L�V�W�R�� �Y�U�L�M�H�P�H���� �N�R�Q�W�U�R�O�H�U�� �S�R�N�U�H�ü�H��

instaliranje flow-�D�� ���V�D�G�D�� �]�Q�D�� �0�$�&�� �D�G�U�H�V�X�� �S�R�P�R�ü�X��ARP-a). Flow-modification paketi 

su poslani od kontrolera prema svim switch-evima, kako bi instalirali flow na svakom 

switch-u. Packet-in koji je poslan kontroleru od Switch1, enkapsuliranjem ICMP 

request-�D�����E�L�W�L���ü�H���H�Q�N�D�S�V�X�O�L�U�D�Q���X��packet-out i poslan od kontrolera prema Switch5. 

Reply ICMP �S�D�N�H�W�D���E�L�W�L���ü�H���S�R�V�O�D�Q���R�G���6�Z�L�W�F�K�����S�U�H�P�D���6�Z�L�W�F�K1 na temelju flow-a 

�L�Q�V�W�D�O�L�U�D�Q�R�J���X���S�U�L�M�D�ã�Q�M�L�P���N�R�U�D�F�L�P�D�� 

 

Slika 44. Rezultati ping-a od PC-1 do PC-2 

 

Slika 45�����1�D�X�þ�H�Q�D���P�U�H�å�Q�D���W�R�S�R�O�R�J�L�M�D���]�D�M�H�G�Q�R���V��host-ovima 

Izvor: Izradio autor 
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Slika 44���� �S�U�L�N�D�]�X�M�H�� �X�V�S�M�H�ã�Q�R�V�W��ping-�D�� �L�]�P�H�ÿ�X�� �3�&-1 (h1) i PC-2 (h2) te se na 

slici 45�����P�R�å�H���X�R�þ�L�W�L���G�D���X�V�S�M�H�ã�D�Q��ping vodi do toga da je kontroler otkrio host-ove h1 i 

h2 koje samo ''vidi''. 

�3�U�H�P�D�� �Y�L�G�O�M�L�Y�R�M�� �W�R�S�R�O�R�J�L�M�L�� �L�� �S�R�]�Q�D�W�L�P�� �Y�H�]�D�P�D�� �L�]�P�H�ÿ�X��switch-eva i host-ova 

(slika 45.), najbolji put bi trebao voditi preko Switch1 (porti eth1 i eth4) i Switch5 (porti 

eth2 i eth1)�����7�R���V�H���P�R�å�H���S�U�R�Y�M�H�U�L�W�L���X��OpenDaylight kontroleru odabirom Troubleshoot 

u izborniku �W�H���V�H���]�D���R�G�U�H�ÿ�H�Q�L��switch pogledaju detalji porta ���N�D�R���ã�W�R��j�H���R�E�M�D�ãnjeno u 

poglavlju 7.1., str. 43). 

 

Slika 46. Detalji porta za Switch1 

Izvor: Izradio autor 

Na slikama 46. i 47. su prikazani detalji porta za Switch1 i za Switch5. Stupac 

Rx Pkts (Received Packets) prikazuje broj primljenih paketa, stupac Tx Pkts 

(Transmitted Packets) prikazuje broj prenesenih paketa a stupci Rx Bytes (Received 

Bytes) i Tx Bytes (Transmitted Bytes) prikazuju broj primljenih odnosno broj 

prenesenih byte-ova na pojedinim portima. 
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Slika 47. Detalji porta za Switch5 

Izvor: Izradio autor 

Vidljivo je da se brojevi, kako je ping �W�H�N�D�R�����S�R�Y�H�ü�D�Y�D�M�X���V�D�P�R���Q�D��portima eth1 

i eth4 kod Switch1 te na portima �H�W�K���� �L�� �H�W�K���� �N�R�G�� �6�Z�L�W�F�K������ �ã�W�R�� �]�Q�D�þ�L�� �G�D�� �M�H�� �S�U�R�P�H�W��

tekao samo preko tih porta �L���W�L�P�H���M�H���N�R�Q�W�U�R�O�H�U���R�G�D�E�U�D�R���Q�D�M�E�R�O�M�L�����W�M�����Q�D�M�N�U�D�ü�L���S�X�W�� 

Koliko �E�U�]�R�� �W�U�D�M�H�� �S�U�H�X�V�P�M�H�U�D�Y�D�Q�M�H�� �S�U�R�P�H�W�D�� �N�R�G�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H�� �P�U�H�å�H�� �X��

od�Q�R�V�X���Q�D���6�'�1���P�U�H�å�X�����X�N�R�O�L�N�R���Q�D�M�N�U�D�ü�L���S�X�W���Y�L�ã�H���Q�L�M�H���G�R�V�W�X�S�D�Q, npr. zbog prekinutog 

linka�����E�L�W�L���ü�H prikazano u nastavku ovog rada. 

7.3.3. Dodavanje Flow Entry-a 

 

 �8���R�Y�R�P���ü�H���V�H���S�R�J�O�D�Y�O�M�X���S�U�L�N�D�]�D�W�L���Q�D���W�H�P�H�O�M�X���G�Y�D���M�H�G�Q�R�V�W�D�Y�Q�D���S�U�L�P�M�H�U�D����kako se 

�S�R�P�R�ü�X�� �N�R�Q�W�U�R�O�H�U�D�� �P�R�J�X�� �]�D�E�U�D�Q�L�W�L�� �R�G�U�H�ÿ�H�Q�L�� �S�U�R�W�R�F�L�� �]�D�� �R�G�J�R�Y�D�U�D�M�X�ü�X�� �Y�U�V�W�X�� �S�U�R�P�H�W�D�� 

�3�U�Y�L�� �S�U�L�P�M�H�U�� �ü�H�� �S�U�L�N�D�]�D�W�L��blokiranje ICMP protokola �R�G�� �M�H�G�Q�R�J�� �R�G�U�H�ÿ�H�Q�R�J��host-a do 

drugog, dok za ostale host-�R�Y�H���Q�H�ü�H���E�L�W�L���E�O�R�N�L�U�D�Q�M�D�����8���G�U�X�J�R�P���S�U�L�P�M�H�Uu �ü�H���V�H���S�U�L�N�D�]�D�W�L��

blokiranje TCP protokola prema portu 80 jednog web �S�R�V�O�X�å�L�W�H�O�M�D. 
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 Slika 48. prikazuje topologiju za prvi primjer. Blokirati �ü�H�� �V�H�� �S�U�R�W�R�N�� �R�G��host-a 

h1 s IP adresom 10.0.0.1 prema host-u h4 s IP adresom 10.0.0.4. Instalacija Flow 

Entry-�D���ü�H���V�H���L�]�Y�U�ã�L�W�L���Q�D���6�Z�L�W�F�K���� 

 

Slika 48�����7�R�S�R�O�R�J�L�M�D���N�R�U�L�ã�W�H�Q�D���]�D��Flow Entry blokiranja ICMP protokola 

Izvor: Izradio autor 

Parametri koji su izabrani pri instalaciji Flow Entry-a koji su prikazani u 

�S�R�J�O�D�Y�O�M�X�������������V�X���V�O�M�H�G�H�ü�L�� 

�x Name: BlockICMP 

�x Node: Switch2 

�x Input Port: s2.eth2 

�x Priority: 500 

�x Ethernet Type: 0x800 

�x Source IP Address: 10.0.0.1 

�x Destination IP Address: 10.0.0.4 

�x Protocol: 1 (Protocol Number za ICMP) 

�x Action: Drop 

Flow Entry je sada vidljiv u OpenDaylight kontrole�U�X�����ã�W�R���M�H���S�U�L�N�D�]�D�Q�R���Q�D���V�O�L�F�L������. 
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Slika 49. Flow Entry za blokiranje ICMP protokola 

Izvor: Izradio autor 

 �1�D�N�R�Q�� �]�D�Y�U�ã�H�Q�H�� �L�Q�V�W�D�O�D�F�L�M�H����ping �Q�H�� �E�L�� �W�U�H�E�D�R�� �E�L�W�L�� �P�R�J�X�ü��samo za relaciju od 

h1 <-> h4, dok bi npr. za relaciju h1 <-> �K���� �W�U�H�E�D�R�� �E�L�W�L�� �P�R�J�X�ü���� �ã�W�R�� �Y�U�L�M�H�G�L�� �L�� �]�D�� �V�Y�H��

ostale relacije. Provjeriti �ü�H���V�H���S�U�Y�R���U�H�O�D�F�L�M�D���K�� <-> h4. 

 

Slika 50�����1�H�X�V�S�M�H�ã�D�Q��ping od h1 do h4 

�3�U�H�P�D�� �R�þ�H�N�L�Y�D�Q�M�X��ping za relaciju h1 <-�!�� �K���� �M�H�� �E�L�R�� �Q�H�X�V�S�M�H�ã�D�Q���� �7�U�H�E�D�� �M�R�ã��

�S�U�R�Y�M�H�U�L�W�L���G�D���O�L���ü�H��ping �E�L�W�L���X�V�S�M�H�ã�D�Q���]�D���U�H�O�D�F�L�M�X���K������-> h5 te za dodatnu provjeru i za 

relaciju h2 <-> h4. 

 

Slika 51�����8�V�S�M�H�ã�D�Q��ping od h1 do h5 
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Slika 52�����8�V�S�M�H�ã�D�Q��ping od h2 do h4 

 Na slikama 51. i 52���� �V�H�� �P�R�å�H�� �X�R�þ�L�W�L�� �G�D�� �V�X��ping-ovi za relaciju h1 <-> h5 i za 

relaciju h2 <-> �K���� �E�L�O�L�� �X�V�S�M�H�ã�Q�L���� �ã�W�R�� �]�Q�D�þ�L�� �G�D�� �M�H�� �L�Q�V�W�D�O�D�F�L�M�D��Flow Entry-a preko 

OpenDaylight kontrolera bila pravilna. 

Slika 53. prikazuje topologiju za drugi primjer. Blokirati �ü�H�� �V�H TCP protokol 

prema jednom web �S�R�V�O�X�å�L�W�H�O�M�X���� �N�R�M�H�J�� �ü�H�� �]�D�� �R�Y�D�M�� �S�U�L�P�M�H�U�� �S�U�H�G�V�W�D�Y�L�W�L��host h2 s IP 

�D�G�U�H�V�R�P�����������������������3�U�R�P�H�W���ü�H���G�R�O�D�]�L�W�L���R�G��host-a h1 s IP adresom 10.0.0.1. Instalacija 

Flow Entry-�D���ü�H���V�H���L�]�Y�U�ã�L�W�L���Q�D���6�Z�L�W�F�K���� 

 

Slika 53�����7�R�S�R�O�R�J�L�M�D���N�R�U�L�ã�W�H�Q�D���]�D��Flow Entry blokiranja TCP protokola 

Izvor: Izradio autor 

 Ovo bi se moglo zamisliti kao jedan in-network Firewall. Umjesto da se promet 

blokira na host-�X�� �N�R�U�L�V�W�H�ü�L��software Firewall, blokirati �ü�H�� �V�H�� �Y�H�ü�� �Q�D��switch-u. Ovaj 

�Q�D�þ�L�Q���V�H���P�R�å�H���Q�S�U�����N�R�U�L�V�W�L�W�L���Q�D��Core switch-evima jednog podatkovnog centra kako bi 

�V�H���P�U�H�å�D���]�D�ã�W�L�W�L�O�D���R�G���Q�H�å�H�O�M�H�Q�R�J���S�U�R�P�H�W�D�� �3�U�L�M�H���Q�H�J�R���ã�W�R���ü�H���V�H���L�Q�V�W�D�O�L�U�D�W�L��Flow Entry, 

�P�R�U�D�� �V�H�� �S�R�W�Y�U�G�L�W�L�� �G�D�� �K���� �P�R�å�H�� �V�O�D�W�L�� �]�D�K�W�M�H�Y�H�� �Q�D��port 80 prema h2. Nakon kreiranja 

topologije u Mininet-�X�����S�R�P�R�ü�X���N�R�P�D�Q�G�H��xterm h1 h2 u CLI-u, otvaraju se dva nova 

terminala, jedan za h1 i drugi za h2 te se sada mogu pokrenuti komande za svaki 

host posebno. Koristiti �ü�H���V�H��Netcat �]�D���V�L�P�X�O�D�F�L�M�X���Z�H�E���S�R�V�O�X�å�L�W�H�O�M�D���L���N�O�L�M�H�Q�W�D��  
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Slika 54. Host �K�����N�D�R���Z�H�E���S�R�V�O�X�å�L�W�H�O�M 

 

Slika 55. Host h1 kao klijent 

 Na slikama 54. i 55. je vidljivo da je host �K�����X���P�R�J�X�ü�Q�R�V�W�L���Vlati zahtjeve na port 

80 prema host-u h2. Host �K���� �V�O�X�ã�D�� ���R�S�F�L�M�D��-l) na portu ������ �]�D�� �G�R�O�D�]�H�ü�H�� �]�D�K�W�M�H�Y�H�� �L��

�R�V�W�D�M�H���V�O�X�ã�D�M�X�ü�L���]�D�K�W�M�H�Y�H�����R�S�F�L�M�D��-k). Host �K�����ã�D�O�M�H��string "Hello" i host h2 prikazuje taj 

string�����ã�W�R���]�Q�D�þ�L���G�D���S�R�Y�H�]�D�Q�R�V�W���U�D�G�L�� Unosom komande echo $? �V�H���P�R�å�H���S�U�R�Y�M�H�U�L�W�L���G�D��

li host h2 �P�R�å�H�� �S�U�L�P�L�W�L�� �S�D�N�H�W�H���� �$�N�R�� �P�R�å�H, izlazna vrijednost treba biti '0'. Bilo koja 

druga vrijednost osim '0' �]�Q�D�þ�L���G�D���Q�H���P�R�å�H.  

Sada slijedi instalacija Flow Entry-a u OpenDaylight �N�R�Q�W�U�R�O�H�U�X�����D���N�R�U�L�ã�W�H�Q�L���S�D�U�D�P�H�W�U�L��

su slje�G�H�ü�L�� 

�x Name: BlockTCPonPort80 

�x Node: Switch2 

�x Input Port: s2.eth2 

�x Priority: 65535 

�x Ethernet Type: 0x800 

�x Destination Port: 80 

�x Protocol: 6 (Protocol Number za TCP) 

�x Action: Drop 

U OpenDaylight kontroleru je sada vidljiv instalirani Flow Entry���� �ã�W�R�� �M�H�� �S�U�L�N�D�]�D�Q�R�� �Q�D��

slici 56. 
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Slika 56. Flow Entry za blokiranje TCP protokola na portu 80 

Izvor: Izradio autor 

Sada treba provjeriti da li instalirani Flow Entry �L�P�D���X�þ�L�Q�N�D���� �S�R�Q�R�Y�Q�L�P���V�O�D�Q�M�H�P��Hello 

poruke preko TCP-a na port 80 kao na slici 57. 

 

Slika 57�����1�H�P�R�J�X�ü�Q�R�V�W���S�U�L�P�D�Q�M�D���7�&�3���S�D�N�H�W�D���Q�D���Z�H�E���S�R�V�O�X�å�L�W�H�O�M�X 

 �.�D�R�� �ã�W�R�� �M�H�� �Y�L�G�O�M�L�Y�R�� �Q�D�� �Vlici, host h2 ne prikazuje string Hello, a izlazna 

vrijednost komande echo $? �M�H�� �
�������
���� �W�M���� �Q�L�M�H�� �
���
�� �ã�W�R�� �]�Q�D�þ�L�� �G�D��host �K���� �Y�L�ã�H�� �Q�H�� �P�R�å�H��

primati TCP pakete na portu 80. 

 �9�L�G�O�M�L�Y�R�� �M�H�� �G�D�� �V�H�� �S�U�D�Y�L�O�D�� �S�R�Q�D�ã�D�Q�M�D�� �M�H�G�Q�H�� �6�'�1�� �P�U�H�å�H�� �P�R�J�X�� �Q�D�� �Y�U�O�R�� �E�U�]�L�� �L��

�M�H�G�Q�R�V�W�D�Y�D�Q�� �Q�D�þ�L�Q�� �P�L�M�H�Q�M�D�W�L�� �S�R�P�R�ü�X�� �N�R�Q�W�U�R�O�H�U�D�� �X�� �V�W�Y�D�U�Q�R�P�� �Y�U�H�P�H�Q�X���� �1�L�M�H�� �S�R�W�U�H�E�Q�R��

konfigurirati nekoliko switch-eva kao u �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�R�M�� �P�U�H�å�L���� �ã�W�R�� �G�R�Y�R�G�L�� �G�R�� �Y�H�O�L�N�H��

�X�ã�W�H�G�H���Y�Uemena, a i do smanjenja �J�U�H�ã�D�N�D���M�H�U���V�Y�H���R�E�D�Y�O�M�D���6�'�1���N�R�Q�W�U�R�O�H�U���� 
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7.4. Mjerenje performansi 

 

 �8�� �S�R�J�O�D�Y�O�M�X�� ������ �V�X�� �D�Q�D�O�L�]�L�U�D�Q�L�� �R�G�U�H�ÿ�H�Q�L�� �]�D�K�W�M�H�Y�L���� �N�R�M�H�� �D�N�R�� �V�H�� �X�V�S�M�H�ã�Q�R�� �L�V�S�X�Q�H����

�P�R�J�X�� �R�P�R�J�X�ü�L�W�L�� �E�R�O�M�H�� �L��kvalitetnije u�S�U�D�Y�O�M�D�Q�M�H�� �P�U�H�å�R�P�� �W�H�� �V�X�� �Q�D�Y�H�G�H�Q�H prednosti 

SDN-�D�� �X�� �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X���� �,�]�� �P�M�H�U�H�Q�M�D�� �N�R�M�H�� �ü�H�� �V�H�� �S�U�R�Y�H�V�W�L�� �V�H�� �å�H�O�L��

�Y�L�G�M�H�W�L���G�D���O�L���6�'�1���P�U�H�å�D���P�R�å�H, �X�]���V�Y�H���S�U�H�G�Q�R�V�W�L���N�R�M�H���L�P�D���X���Y�H�]�L���X�S�U�D�Y�O�M�D�Q�M�D���P�U�H�å�R�P, 

�S�U�X�å�D�W�L���L���G�R�Y�R�O�M�Q�R���G�R�E�U�X���N�Y�D�O�L�W�H�W�X���]�D���R�G�U�H�ÿ�H�Q�H���S�H�U�I�R�U�P�D�Q�V�H�� 

 �0�M�H�U�H�Q�M�H���X�N�O�M�X�þ�X�M�H���G�Y�D���U�D�]�O�L�þ�L�W�D���V�F�H�Q�D�U�L�M�D�����J�G�M�H���ü�H���V�H���X���S�U�Y�R�P���V�F�H�Q�D�U�L�M�X���P�M�H�U�L�W�L��

�S�U�R�S�X�V�Q�R�V�W�� �L�� �N�D�ã�Q�M�H�Q�M�H�� �S�D�N�H�W�D od client-a do servera �S�R�P�R�ü�X TCP protokola. U 

�G�U�X�J�R�P�� �V�F�H�Q�D�U�L�M�X�� �ü�H�� �V�H�� �P�M�H�U�L�W�L�� �J�X�E�L�F�L�� �S�D�N�H�W�D�� �S�R�P�R�ü�X�� �8�'�3�� �S�U�R�W�R�N�R�O�D�� Scenarij 2 se 

razlikuje u prekidanju linka �N�R�M�L���ü�H���V�H���L�]�D�]�Y�D�W�L���]�D�W�Y�D�U�D�Q�M�H�P porta �L�]�P�H�ÿ�X��switch-a 1 i 

switch-a 5. �0�U�H�å�Q�H���W�R�S�R�O�R�J�L�M�H���ü�H���V�H���]�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X���L���6�'�1���P�U�H�å�X���L�]�U�D�G�L�W�L���X���*�1�6����

emulatoru, kako bi se osigurali isti uvjeti���� �N�R�U�L�V�W�H�ü�L�� �V�W�Y�D�U�Q�L��software na Cisco switch-

evima i Open vSwitch software na SDN switch-�H�Y�L�P�D���W�H���N�R�U�L�V�W�H�ü�L���� Linux PC-a. Slika 

���������S�U�L�N�D�]�X�M�H���L�]�J�O�H�G���N�R�U�L�ã�W�H�Q�H���W�R�S�R�O�R�J�L�M�H za prvi scenarij. 

 

Slika 58. Topologija za prvi scenarij 

Izvor: Izradio autor 
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�.�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�D���P�U�H�å�D���V�H���V�D�V�W�R�M�L���R�G��sli�M�H�G�H�ü�L�K���X�U�H�ÿ�D�M�D�� 

�x 10 Cisco c3725 Ethernet Switch Router 

�x 4 Linux PC (PC-1 i PC-3 su client, PC-2 i PC-4 su server) 

�6�'�1���P�U�H�å�D���V�H���V�D�V�W�R�M�L���R�G���V�O�M�H�G�H�ü�L�K���X�U�H�ÿ�D�M�D���L���N�R�Q�W�U�R�O�H�U�D�� 

�x 10 Open vSwitch 1.11 

�x 4 Linux PC (PC-1 i PC-3 su client, PC-2 i PC-4 su server) 

�x OpenDaylight kontroler 

�3�U�R�P�H�W���ü�H���V�H��u trajanju od 5 min generirati �S�R�P�R�ü�X��Distributed Internet Traffic 

Generatora (D-ITG) koji je pokrenut na svim PC-ima. �*�H�Q�H�U�D�W�R�U���ü�H���V�H���
�
�
�Q�D�W�M�H�U�D�W�L�
�� �G�D��

generira 1000 paketa u sekundi. PC-1 i PC-3 su postavljeni kao Sender, a PC-2 i PC-

4 kao Receiver. 

Prije samog mjerenja potrebni �V�X���R�G�U�H�ÿ�H�Q�L���N�R�U�D�F�L���N�R�M�L���ü�H���R�P�R�J�X�ü�L�W�L��mjerenje, a to su: 

1. �'�D�� �Q�H�� �E�L�� �G�R�ã�O�R�� �G�R�� �R�G�V�W�X�S�D�Q�M�D�� �X�� �P�M�H�U�H�Q�L�P�D���� �V�Y�L�� �3�&-jevi bi trebali imati 

sinkronizirane satove te ih je potrebno spojiti na ''public'' NTP server-ima. 

Zbog toga je na njima potrebno kreiranje gateway-a prema Internetu. �7�R���ü�H���V�H 

ostvariti �S�R�P�R�ü�X��Cloud-a u GNS3 simulatoru koji predstavlja Internet, odnosno 

gateway prema Internetu, �Q�D�� �Q�D�þ�L�Q�� �G�D�� �V�H�� �Y�L�U�W�X�D�O�Q�L��Linux PC (PC-1 do PC-4) 

spoji na �7�$�3�� �V�X�þ�H�O�M�H host �U�D�þ�X�Q�D�O�D�� ���U�D�þ�X�Q�D�O�R�� �Q�D�� �N�R�M�H�P�� �V�H�� �L�]�Y�R�G�L�� �*�1�6����

�H�P�X�O�D�W�R�U�������N�R�M�H���M�H���X�V�W�Y�D�U�L���
�
�W�X�Q�H�O�
�
���L�]�P�H�ÿ�X��host �U�D�þ�X�Q�D�O�D���L���Y�L�U�W�X�D�O�Q�R�J��Linux PC-a. 

�1�D�]�L�Y���7�$�3���V�X�þ�H�O�M�D���M�H���]�D���R�Y�D�M���V�O�X�þ�D�M���W�D�S���� IP adresa na TAP-u host �U�D�þ�X�Q�D�O�D���M�H��

ujedno i default gateway za virtualni Linux PC. Da bi virtualni Linux �3�&�� �M�R�ã��

�P�R�J�D�R�� �G�R�ü�L�� �G�R�� �R�G�U�H�ÿ�H�Q�L�K��Internet web adresa���� �S�R�W�U�H�E�Q�R�� �P�X�� �M�H�� �M�R�ã�� �V�D�P�R��

definirati DNS server �J�G�M�H�� �ü�H�� �V�H�� �L�]�D�E�U�D�W�L�� �*�R�R�J�O�H�� �'�1�6�� ���,�3�� �D�G�U�H�V�D�� �M�H�� ������������������ 

Postupci su vidljivi na slikama 59. i 60. Prikazan je postupak samo za PC-1, za 

ostale PC-e je potreban isti postupak samo sa IP adresama 10.10.10.3 i 

10.0.0.2 (PC-2), 10.10.10.4 i 10.0.0.3 (PC-3) te 10.10.10.5 i 10.0.0.4 (PC-4). 

NTP server �S�U�H�P�D�� �N�R�M�H�P�� �ü�H�� �V�H�� �V�L�Q�N�U�R�Q�L�]�L�U�D�W�L satovi je CARNet-ov u Zagrebu 

���6�Y�H�X�þ�L�O�L�ã�Q�L���U�D�þ�X�Q�V�N�L���F�H�Q�W�D�U���6�Y�H�X�þ�L�O�L�ã�W�D���X���=�D�J�U�H�E�X���� 

2. Kreiranje Linux bridge-a: Open vSwitch �N�R�U�L�ã�W�H�Q�� �X�� �6�'�1�� �P�U�H�å�L�� �M�H��VirtualBox 

Appliance u GNS3 emulatoru. Kako bi switch-evi mogli komunicirati s 

OpenDaylight �N�R�Q�W�U�R�O�H�U�R�P���� �N�R�U�L�ã�W�H�Q�L�� �S�R�U�W�L se moraju dodati Linux bridge. 
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Postupak je prikazan za Open vSwitch3 koji je spojen na PC-1 (slika 62.). Za 

sve ostale je potreban isti postupak. 

 

�6�O�L�N�D�����������'�R�G�D�Y�D�Q�M�H���,�3���D�G�U�H�V�H���7�$�3���V�X�þ�H�O�M�X na host �U�D�þ�X�Q�D�O�X 

 

Slika 60. Dodavanje gateway-a i definiranje DNS server-a za PC-1 

 

�6�O�L�N�D�����������6�L�Q�N�U�R�Q�L�]�D�F�L�M�D���V�D�W�D���S�R�P�R�ü�X���&�$�5�1�H�W���1�7�3��server-a 

 

Slika 62. Kreiranje Linux bridge-a na Open vSwitch3 

 Nakon �X�V�S�M�H�ã�Q�L�K���N�R�Q�I�L�J�X�U�D�F�L�M�D���N�R�Me su bile potrebne, pokrenut je generator na 

PC-1 i PC-3 kao Sender te na PC-2 i PC-4 kao Receiver. Na slici 63. je prikazan 

postupak pokretanja generatora na PC-1 kao Sender, a na slici 64. je prikazan 

postupak za pokretanje generatora na PC-2 kao Receiver. Isti postupci su potrebni i 

za PC-3 i PC-4. 
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Slika 63. Pokretanje generatora na PC-1 

 

Slika 64. Pokretanje generatora na PC-2 

Mjerenje je trajalo 5 minuta te su rezultati vidljivi na slikama 65. i 66. 

 

Slika 65. Rezultati prvog �P�M�H�U�H�Q�M�D���]�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X���P�U�H�å�X 

 

Slika 66. Rezultati prvog �P�M�H�U�H�Q�M�D���]�D���6�'�1���P�U�H�å�X 
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�5�H�]�X�O�W�D�W�L�� �]�D�� �S�U�Y�R�� �P�M�H�U�H�Q�M�H�� �S�R�N�D�]�X�M�X���� �G�D�� �X�N�R�O�L�N�R�� �V�X�� �L�G�H�Q�W�L�þ�Q�L�� �X�Y�M�H�W�L���� �6�'�1��

�U�M�H�ã�H�Q�M�H���P�R�å�H���S�U�X�å�D�W�L���X���Q�D�M�P�D�Q�M�X���U�X�N�X���L�V�W�H���S�H�U�I�R�U�P�D�Q�V�H�����9�U�O�R���P�D�O�D���U�D�]�O�L�N�D���X���E�U�R�M�N�D�P�D��

�M�H���]�E�R�J���W�R�J�D���ã�W�R���]�Q�D�M�X�ü�L���W�R�S�R�O�R�J�L�M�X���X�Q�D�S�U�L�M�H�G���� �S�U�Y�L���S�D�N�H�W�L���ü�H���V�H���Q�D���S�R�þ�H�W�N�X���N�R�G���6�'�1��

�U�M�H�ã�H�Q�M�D���S�U�L�M�H �S�R�V�O�D�W�L���Q�H�J�R���X���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�R�M���P�U�H�å�L�����5�D�]�O�L�N�D���M�H���]�E�R�J���W�R�J�D���ã�W�R��switch-

�H�Y�L���S�U�Y�R���P�R�U�D�M�X���Q�D�X�þ�L�W�L���W�R�S�R�O�R�J�L�M�X���L���W�X���V�H���V�W�Y�D�U�D���N�D�ã�Q�M�H�Q�M�H���X���R�G�Q�R�V�X���Q�D���6�'�1�����,�D�N�R���V�X��

�E�L�O�L�� �L�G�H�Q�W�L�þ�Q�L�� �X�Y�M�H�W�L�� �L�� �N�R�U�L�ã�W�H�Q�L�� �V�X�� �V�W�Y�D�U�Q�L��software-i, ovi rezultati se u stvarnosti mogu 

naravno �U�D�]�O�L�N�R�Y�D�W�L�� �L�� �Y�D�U�L�U�D�W�L�� �M�H�U�� �X�W�M�H�þ�X�� �U�D�]�Q�L�� �I�D�N�W�R�U�L�� �N�D�R�� �ã�W�R�� �V�X�� �X�G�D�O�M�H�Q�R�V�W���� �O�L�Q�Novi i 

�Q�D�U�D�Y�Q�R�� �N�R�U�L�ã�W�H�Q�L��hardware-a. Switch �N�R�M�L�� �N�R�ã�W�D nekoliko ������������ �ü�H�� �]�D�V�L�J�X�U�Q�R�� �L�P�D�W�L��

bolje specifikacije od switch-�D���N�R�M�L���N�R�ã�W�D��nekoliko 100$.  

�9�U�O�R�� �M�H�� �W�H�ã�N�R�� �X�V�S�R�U�H�G�L�W�L�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X�� �V�� �6�'�1-om na temelju 

izmjerenih performansi, jer je SDN dizajniran s ciljem postizanja prednosti iz 6. 

�S�R�J�O�D�Y�O�M�D���� �D�� �W�R�� �M�H�� �I�O�H�N�V�L�E�L�O�Q�L�M�H�� �L�� �O�D�N�ã�H�� �X�S�U�D�Y�O�M�D�Q�M�H�� �P�U�H�å�D�P�D���� �8�M�H�G�Q�R�� �V�H�� �6�'�1�� �U�M�H�ã�H�Q�M�D��

�U�D�]�O�L�N�X�M�X���R�G���G�R�E�D�Y�O�M�D�þ�D���G�R���G�R�E�D�Y�O�M�D�þ�D���L���V�D�P�D���P�U�H�å�D���V�H���P�R�å�H���N�R�Q�I�L�J�X�U�L�U�D�W�L���S�R���S�R�W�U�H�E�L����

�6�Y�H���R�Y�L�V�L���]�D���ã�W�R���R�U�J�D�Q�L�]�D�F�L�M�D���å�H�O�L���N�R�U�L�V�W�L�W�L���P�U�H�å�X���W�H���N�R�M�H���X�V�O�X�J�H���å�H�O�L���S�U�X�å�D�W�L���L���S�R���W�R�P�H��

�ü�H�� �V�H�� �S�H�U�I�R�U�P�D�Q�V�H�� �P�U�H�å�H�� �S�U�L�O�D�J�R�G�L�W�L���� �1�R�� �D�N�R�� �V�H�� �X�]�P�H�� �X�� �R�E�]�L�U�� �G�D�� �X�]�� �G�R�E�L�Y�H�Q�H��

�U�H�]�X�O�W�D�W�H�� �X�� �Q�D�M�P�D�Q�M�X�� �U�X�N�X�� �S�U�X�å�D�� �L�V�W�H�� �L�O�L�� �V�O�L�þ�Q�H�� �S�H�U�I�R�U�P�D�Q�V�H, ako se radi o istim 

�X�Y�M�H�W�L�P�D�� �L�� �Y�U�V�W�L�� �P�U�H�å�H�� �W�H�� �G�R�G�D�M�X�� �S�U�H�G�Q�R�V�W�L�� �N�R�M�H�� �V�X�� �Q�D�Y�H�G�H�Q�H���� �P�R�å�H�� �V�H�� �]�D�N�O�M�X�þ�L�W�L�� �G�D��

�6�'�1���P�R�å�H���X�Q�D�S�U�L�M�H�G�L�W�L���S�R�V�O�R�Y�D�Q�M�H���M�H�G�Q�H���W�Y�U�W�N�H�� 

�7�R�S�R�O�R�J�L�M�D���N�R�U�L�ã�W�H�Q�D���]�D���G�U�X�J�L���V�F�H�Q�D�U�L�M���M�H���S�U�L�N�D�]�D�Q�D���Q�D���V�O�L�F�L�����������3�R�V�W�D�Y�N�H su iste 

�N�D�R���L���X���S�U�Y�R�P���V�F�H�Q�D�U�L�M�X�����V�D�P�R���ã�W�R���V�X���M�H�G�D�Q��Sender (PC-1) i jedan Receiver (PC-2).  

 

Slika 67. Topologija za drugi scenarij 

Izvor: Izradio autor 
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�0�M�H�U�H�Q�M�H���M�H���W�D�N�R�ÿ�H�U���W�U�D�M�D�O�R�������P�L�Q�X�W�D���W�H���V�X���U�H�]�X�O�W�D�W�L���Y�L�G�O�M�L�Y�L���Q�D���V�O�L�N�D�P�D�������� i 69. 

 

�6�O�L�N�D�����������5�H�]�X�O�W�D�W�L���G�U�X�J�R�J���P�M�H�U�H�Q�M�D���]�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X���P�U�H�å�X 

 

Slika 69. Rezultati drugog mjerenja za SDN �P�U�H�å�X 

�'�U�X�J�R�� �P�M�H�U�H�Q�M�H�� �S�U�L�N�D�]�X�M�H�� �G�R�V�W�D�� �Y�H�ü�X�� �U�D�]�O�L�N�X�� �X�� �U�H�]�X�O�W�D�W�L�P�D���� �'�R�N�� �V�X�� �]�D�� �6�'�1��

�J�X�E�L�W�F�L���E�L�O�L���V�D�P�R�����������������]�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X���P�U�H�å�X���V�X���E�L�O�L�������������������1�D�U�D�Y�Q�R���G�D���L���R�Y�G�M�H��

�X�� �V�W�Y�D�U�Q�R�V�W�L�� �U�D�]�O�L�N�D�� �P�R�å�H�� �E�L�W�L�� �P�D�Q�M�D�� �L�O�L�� �Y�H�ü�D, �Q�R�� �6�'�1�� �U�M�H�ã�H�Q�M�H�� �ü�H�� �L�� �X�� �V�W�Y�D�U�Q�R�V�W�L�� �L�P�D�W�L��

�E�R�O�M�L���U�H�]�X�O�W�D�W���]�D���R�Y�D�N�D�Y���V�O�X�þ�D�M���P�M�H�U�H�Q�M�D�����3�R�]�Q�D�Y�D�M�X�ü�L���F�L�M�H�O�X���W�R�S�R�O�R�J�L�M�X�����N�R�Q�W�U�R�O�H�U���W�R�þ�Q�R��

�]�Q�D���N�X�G�D���W�U�H�E�D���S�D�N�H�W���L�ü�L���X�N�R�O�L�N�R���G�R�ÿ�H���G�R���N�Y�D�U�D���O�L�Q�N�D���L�O�L���]�D�W�Y�D�U�D�Q�M�D���R�G�U�H�ÿ�H�Q�R�J���S�R�U�Wa i 

�N�D�R�� �ã�W�R�� �M�H�� �Y�L�G�O�M�L�Y�R�� �S�R�� �U�H�]�X�O�W�D�W�L�P�D���� �R�E�D�Ylja to vrlo brzo. U konvencionalnim switch-
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�H�Y�L�P�D�����W�R�S�R�O�R�J�L�M�D���P�R�U�D���E�L�W�L���S�U�Y�R���S�R�Q�R�Y�Q�R���Q�D�X�þ�H�Q�D�����M�H�U��switch vidi prvog do sebe i ne 

�]�Q�D�� �V�W�D�Q�M�H�� �P�U�H�å�H�� �Q�D�S�D�P�H�W���� �.�D�G�D�� �G�R�ÿ�H�� �G�R�� �N�Y�D�U�D�� �O�L�Q�N�D ili zatvaranja porta, 

�N�R�Q�Y�H�U�J�H�Q�F�L�M�D���6�7�3���S�U�R�W�R�N�R�O�D���W�U�D�M�H���R�G�U�H�ÿ�H�Q�R���Y�U�L�M�H�P�H�� 

- Hello time = 2 s 

- Max Age = 10 x Hello time 

- Listening = 15 s 

- Learning = 15 s 

STP ima 4 stanja, a to su blocking, listening, learning i forwarding. Jednom 

�N�D�G�D���M�H���S�R�U�W���E�O�R�N�L�U�D�Q�����X���W�R�P���V�W�D�Q�M�X���R�V�W�D�M�H���������V�H�N�X�Q�G�L�����2�Q�G�D���L�G�X�ü�L�K���������V�H�N�X�Q�G�L���E�X�G�H���X��

�V�W�D�Q�M�X�� �V�O�X�ã�D�Q�M�D�� �W�H�� �R�Q�G�D�� ������ �V�H�N�X�Q�G�L�� �E�X�G�H�� �X�� �V�W�D�Q�M�X�� �X�þ�H�Q�M�D���� �$�N�R�� �V�H�� �]�E�U�R�M�H�� �V�Y�D���V�W�D�Q�M�D��

skupa s Hello �Y�U�H�P�H�Q�R�P�� �G�R�ÿ�H�� �V�H�� �G�R�� �E�U�R�M�N�H�� �R�G�� ������ �V�H�N�X�Q�G�H���� �=�E�R�J�� �W�R�J�D�� �M�H�� �W�R�O�L�N�D��

razlika u mjerenjima jer switch-�H�Y�L���P�R�U�D�M�X���S�R�Q�R�Y�Q�R���Q�D�X�þ�L�W�L���W�R�S�R�O�R�J�L�M�X�����ã�W�R���N�R�G���6�'�1-a 

nije potrebno i tu se vidi dodatna prednost SDN-a. 
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�������=�$�.�/�-�8�ý�$�. 

 

�6�R�I�W�Y�H�U�V�N�L�� �G�H�I�L�Q�L�U�D�Q�D�� �P�U�H�å�D�� �R�E�X�K�Y�D�ü�D�� �D�U�K�L�W�H�N�W�X�U�X�� �N�R�M�D�� �M�H�� �G�L�Q�D�P�L�þ�Q�D����

�H�N�R�Q�R�P�L�þ�Q�D���L��prilagodljiva te se lako rukuje �Q�M�R�P�H�����ã�W�R���M�X���þ�L�Q�L���L�G�H�D�O�Q�R�P���]�D���G�L�Q�D�P�L�þ�Q�X��

�S�U�L�U�R�G�X���G�D�Q�D�ã�Q�M�L�K���D�S�O�L�N�D�F�L�M�D�����2�G�Y�D�M�D�Q�M�H���N�R�Q�W�U�R�O�Q�H���L���S�R�G�D�W�N�R�Y�Q�H���F�M�H�O�L�Q�H���R�P�R�J�X�ü�X�M�H���G�D��

�N�R�Q�W�U�R�O�D�� �P�U�H�å�H�� �S�R�V�W�D�M�H�� �L�]�U�D�Y�Q�R�� �S�U�R�J�U�D�P�D�E�L�O�Q�D�� �L�� �G�D�� �L�Q�I�U�D�V�W�U�X�N�W�X�U�D�� �Q�L�å�H�J�� �V�O�R�M�D�� �E�X�G�H��

�R�G�Y�R�M�H�Q�D�� �]�D�� �D�S�O�L�N�D�F�L�M�H�� �L�� �P�U�H�å�Qe usluge. �6�'�1�� �Q�X�G�L�� �F�H�Q�W�U�D�O�L�]�L�U�D�Q�L�� �S�R�J�O�H�G�� �Q�D�� �P�U�H�å�X����

�G�D�M�X�ü�L�� �6�'�1�� �N�R�Q�W�U�R�O�H�U�X zbog kontrolne cjeline kojom upravlja sposobnost da djeluju 

�N�D�R�� ���P�R�]�D�N���� �P�U�H�å�H�� �W�H�� �M�H�� �V�W�U�D�W�H�ã�N�D�� �N�R�Q�W�U�R�O�Q�D�� �W�R�þ�N�D�� �X�� �6�'�1�� �P�U�H�å�L���� �N�R�M�L�� �V�D��switch-

evima/router-ima komunicira putem southbound API-ja, dok s aplikacijama 

komunicira putem northbound API-ja. Jedan od najpoznatijih protokola koji se koristi 

�]�D���N�R�P�X�Q�L�N�D�F�L�M�X���L�]�P�H�ÿ�X���N�R�Q�W�U�R�O�H�U�D���L���P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D���M�H��OpenFlow.  

Centralizirana, programabilna �6�'�1�� �R�N�U�X�å�H�Q�M�D��mogu se lako prilagoditi brzo 

promjenjivim potrebama tvrtki���� �.�O�M�X�þ�Q�H�� �S�U�H�G�Q�R�V�W�L�� �6�'�1-a zbog svoje arhitekture i 

�R�G�Y�D�M�D�Q�M�D�� �F�M�H�O�L�Q�D�� �V�X�� �D�J�L�O�Q�R�V�W�� �L�� �I�O�H�N�V�L�E�L�O�Q�R�V�W���� �6�'�1�� �R�P�R�J�X�ü�X�M�H�� �R�U�J�D�Q�L�]�D�F�L�M�D�P�D�� �E�U�]�L��

razvoj novih aplikacija, usluga i infrastruktura kako bi se brzo zadovoljili promjenjivi 

�S�R�V�O�R�Y�Q�L�� �F�L�O�M�H�Y�L���� �I�O�H�N�V�L�E�L�O�D�Q�� �R�G�D�E�L�U�� �Q�D�þ�L�Q�D�� �L�� �G�M�H�O�R�Y�D�Q�M�D�� �P�U�H�å�H���� �=�E�R�J�� �R�G�Y�D�M�D�Q�M�D�� �F�M�H�O�L�Q�D��

�P�R�J�X�ü�H�� �M�H�� �H�N�V�S�H�U�L�P�H�Q�W�L�U�D�W�L�� �V�� �P�U�H�å�Q�R�P�� �N�R�Q�I�L�J�X�U�D�F�L�M�R�P�� �E�H�]�� �G�D�� �V�H�� �X�W�M�H�þ�H�� �Q�D�� �V�D�P�X��

�P�U�H�å�X���W�H���E�U�å�H���L�P�S�O�H�P�H�Q�W�L�U�D�Q�M�H���Q�R�Y�L�K���L�Q�R�Y�D�F�L�M�D���L���X�V�O�X�J�D�� �3�R�Q�D�ã�D�Q�M�H���P�U�H�å�H���V�H���P�R�å�H���X��

svakom trenutku prilagoditi potrebama sa jednog centraliziranog mjesta. Zbog 

odvajanja software-a na samim switch-�H�Y�L�P�D���� �Q�L�M�H�� �S�R�W�U�H�E�Q�D�� �Q�D�E�D�Y�D�� �V�N�X�S�L�K�� �P�U�H�å�Q�L�K��

�X�U�H�ÿ�D�M�D���L���P�R�J�X�ü�H���M�H���N�R�U�L�V�W�L�W�L���R�S�U�H�P�X���R�G���U�D�]�O�L�þ�L�W�L�K���G�R�E�D�Y�O�M�D�þ�D�� 

 �=�E�R�J�� �U�D�]�O�L�þ�L�W�H�� �D�U�K�L�W�H�N�W�X�U�H�� �X �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X���� �6�'�1�� �P�U�H�å�D��

�S�U�X�å�D���Q�R�Y�H���P�H�W�H���Q�D�S�D�G�D�����*�O�D�Y�Q�D���P�H�W�D���M�H���V�D�P�L���N�R�Q�W�U�R�O�H�U, jer se njima upravlja cijelom 

�P�U�H�å�R�P���W�H��southbound i northbound API-�M�L�����2�G�J�R�Y�D�U�D�M�X�ü�L�P���P�H�W�R�G�D�P�D���]�D�ã�W�L�W�H���]�D���$�3�,-

�M�H�� �L�� �N�R�Q�W�U�R�O�H�U�� �W�H�� �N�R�U�L�ã�W�H�Q�M�H�P�� �V�L�J�X�U�Q�R�V�Q�L�K�� �D�S�O�L�N�D�F�L�M�D���� �6�'�1�� �P�R�å�H�� �S�R�Y�H�ü�D�Y�D�W�L�� �V�L�J�X�U�Q�R�V�W����

Razlog je centralizirani pogled na �F�L�M�H�O�X�� �P�U�H�å�X�� �ã�W�R�� �R�P�R�J�X�ü�X�M�H�� �E�U�]�R�� �R�W�N�U�L�Y�D�Q�M�H��

�Q�H�S�U�D�Y�L�O�Q�L�K���S�R�Q�D�ã�D�Q�M�D���L���E�U�]�R���G�M�H�O�R�Y�D�Q�M�H���X���V�W�Y�D�U�Q�R�P���Y�U�H�P�H�Q�X�� 

 �,�P�S�O�H�P�H�Q�W�L�U�D�Q�M�H�� �6�'�1�� �U�M�H�ã�H�Q�M�D�� �]�D�K�W�M�H�Y�D�� �G�R�E�U�R�� �S�O�D�Q�L�U�D�Q�M�H����Organizacije trebaju 

ima�W�L�� �M�D�V�Q�X�� �L�G�H�M�X�� �R�� �S�U�H�G�Q�R�V�W�L�P�D�� �]�D�� �N�R�M�H�� �P�L�V�O�H�� �G�D�� �ü�H�� �L�K�� �U�H�D�O�L�]�L�U�D�W�L�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�R�P��

SDN-�D�����8���P�Q�R�J�L�P���V�O�X�þ�D�M�H�Y�L�P�D�����V�R�I�W�Y�H�U�V�N�L���G�H�I�L�Q�L�U�D�Q�R���U�M�H�ã�H�Q�M�H���Q�H���P�R�U�D���Q�X�å�Q�R���L�]�J�O�H�G�D�W�L��

�G�U�X�J�D�þ�L�M�H�� �R�G�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H�� �P�U�H�å�H �W�H�� �V�H�� �6�'�1�� �U�M�H�ã�H�Q�M�D�� �U�D�]�O�L�N�X�M�X�� �R�G�� �G�R�E�D�Y�O�M�D�þ�D�� �G�R��
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�G�R�E�D�Y�O�M�D�þ�D�� �.�O�M�X�þ�Q�L�� �L�]�D�]�R�Y�L�� �S�U�L�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�L��i konfiguriranju �6�'�1�� �U�M�H�ã�H�Q�M�D�� �]�D��

administratore predstavlja�M�X�� �S�H�U�I�R�U�P�D�Q�V�H�� �P�U�H�å�H���� �V�N�D�O�D�E�L�O�Q�R�V�W���� �V�L�J�X�U�Q�R�V�W�� �L��

interoperabilnost. 

 �3�U�L�O�L�N�R�P���N�R�Q�I�L�J�X�U�D�F�L�M�D���P�U�H�å�D��mogu se �X�R�þ�L�W�L���E�L�W�Q�H���U�D�]�O�L�N�H���L�]�P�H�ÿ�X���6�'�1���P�U�H�å�H i 

konvencionalne m�U�H�å�H�����8 �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�R�M���P�U�H�å�L���S�R�W�U�H�E�Q�R je �N�R�Q�I�L�J�X�U�L�U�D�W�L���U�X�þ�Q�R���V�Y�D�N�L��

switch posebno �ã�W�R��zahti�M�H�Y�D�� �G�R�V�W�D�� �Y�L�ã�H�� �S�R�V�W�X�S�D�N�D�� �L�� �Y�U�H�P�H�Q�D���� �8�N�R�O�L�N�R�� �V�H�� �P�U�H�å�D��

�V�D�V�W�R�M�L���R�G���W�L�V�X�ü�D���P�U�H�å�Q�L�K���X�U�H�ÿ�D�M�D���L��host-�R�Y�D�����ã�W�R���M�H���þ�H�V�W�L���V�O�X�þ�D�M���X���G�D�Q�D�ã�Q�M�L�P���P�U�H�å�D�P�D����

svaki switch �V�H���]�D���R�G�J�R�Y�D�U�D�M�X�ü�L���S�U�R�P�H�W����flow i svaku promjenu flow-a mora posebno 

�N�R�Q�I�L�J�X�U�L�U�D�W�L���� �ã�W�R�� �Q�D�U�D�Y�Q�R�� �S�R�Y�H�ü�D�Y�D�� �E�U�R�M�� �S�R�V�W�X�S�D�N�D�� �L�� �Y�U�L�M�H�P�H�� �S�R�W�U�H�E�Q�R�� �]�D�� �W�R���� �$�N�R�� �V�H��

�M�R�ã�� �G�R�G�D�M�X�� �9�/�$�1-ovi i QoS���� �S�R�V�D�R�� �D�G�P�L�Q�L�V�W�U�D�W�R�U�D�� �V�H�� �G�R�G�D�W�Q�R�� �S�R�Y�H�ü�D�Y�D���� �M�H�U�� �V�H��

potrebna konfiguracija mora napraviti na svakom switch-�X���� �D�� �S�R�Y�H�ü�D�Y�D�� �V�H�� �L��

�P�R�J�X�ü�Q�R�V�W�� �S�R�J�U�H�ã�N�H�� �8�� �6�'�1�� �U�M�H�ã�H�Q�M�X�� �V�Y�H�� �Q�D�Y�H�G�H�Q�H�� �S�R�V�W�X�S�N�H���� �R�G�� �N�R�Q�I�L�J�X�U�L�U�D�Q�M�D��

switch-�H�Y�D���L���X�þ�H�Q�M�D���P�U�H�å�Q�H���W�R�S�R�O�R�J�L�M�H����prilikom prvog spajanja s switch-evima obavlja 

SDN kontroler s jednog centraliziranog mjesta �L���W�R���X���Y�U�O�R���N�U�D�W�N�R�P���U�R�N�X���W�H���X���W�R�P�H���O�H�å�L��

�Y�H�O�L�N�D���S�U�H�G�Q�R�V�W���X���R�G�Q�R�V�X���Q�D���N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�H���P�U�H�å�H����Switch mora biti spojen na SDN 

kontroler te sve ostalo obavlja sam kontroler. �3�U�H�G�Q�R�V�W���X�þ�H�Q�M�D���F�M�H�O�R�N�X�S�Q�H���W�R�S�R�O�R�J�L�M�H���L��

�S�R�J�O�H�G�� �Q�D�� �F�L�M�H�O�X�� �P�U�H�å�X�� �Y�L�G�O�M�L�Y�D�� �M�H�� �Q�D�� �W�H�P�H�O�M�X�� �U�Hzultata za scenarij 2 gdje je velika 

�U�D�]�O�L�N�D�� �X�� �L�]�J�X�E�O�M�H�Q�L�P�� �S�D�N�H�W�L�P�D�� �X�� �R�G�Q�R�V�X�� �Q�D�� �N�R�Q�Y�H�Q�F�L�R�Q�D�O�Q�X�� �P�U�H�å�X�� Prema analizi i 

�L�V�W�U�D�å�L�Y�D�Q�M�X�����U�H�]�X�O�W�D�W�L�P�D���P�M�H�U�H�Q�M�D���W�H���X�]�L�P�D�M�X�ü�L���X���R�E�]�L�U���V�Y�H���S�U�H�G�Q�R�V�W�L���6�'�1-�D���V�H���P�R�å�H��

�]�D�N�O�M�X�þ�L�W�L���G�D���6�'�1���P�R�å�H���X�Q�D�S�U�L�M�H�G�L�W�L���S�R�V�O�R�Y�D�Q�M�H���M�H�G�Q�H���Rrganizacije (tvrtke). 
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POPIS KRATICA I AKRONIMA 

 

API - Application Programming Interface 
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BGP - Border Gateway Protocol 

CLI - Command-Line Interface 

DDoS - Distributed Denial-of-Service Attack 

DNS - Domain Name System 

DoS - Denial-of-Service Attack 

D-ITG - Distributed Internet Traffic Generator 

FIB - Forwarding Information Base 

GNS3 - Graphical Network Simulator 3 

GUI - Graphical User Interface 

ICMP - Internet Control Message Protocol 

IEEE - Institute of Electrical and Electronics Engineers 

IP - Internet Protocol 

JSON - JavaScript Object Notation 

LLDP - Link Layer Discovery Protocol  

MAC - Media Access Control  

MITM - Man in the Middle attack 

OF-Config - OpenFlow Configuration and Management Protocol 

ONF - Open Networking Foundation 

OS - Operating System 
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OSPF - Open Shortest Path First  

OVSDB - Open vSwitch Database 

PC - Personal Computer 

QoS - Quality of Service 

REST - REpresentational State Transfer 

RIB - Routing Information Base 

SDN - Software Defined Network 

SSH - Secure Shell 

STP - Spanning Tree Protocol 

TCP - Transmission Control Protocol 

TLS - Transport Layer Security 

UDP - User Datagram Protocol 

VLAN - Virtual Local Area Network 

VM - Virtual Machine 

VxLAN - Virtual Extensible LAN 

XML - Extensible Markup Language 
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