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ANALIZA RANJVOSTI MREZNIH USMJERNIKA U IOT OKRUZENJU

SAZETAK

Sve ve¢om pojavom uredaja interneta stvari u svakodnevnom Zivotu lokalne mreze
diliem svijeta se pretvaraju u loT okruzenja Cime se povecava potencijalna povrSina za
napad od strane malicioznih aktera. S druge strane unutar takvih loT okruzenja se pojavijuje
potreba za sve vec¢im brojem mreznih usmjernika kako bi se poveCao kapacitet mreze.
Ranjivosti u tim mreznim usmjernicima u takvim situacijama direktno utjeCe na sigurnost
cjelokupnog loT okruzenja. Na tri razliCita mrezna usmijernika je bila provedena detekcija i
analiza ranjivosti pomoc¢u programskih alata, ali i pomocéu pristupa fizickom sucelju na
tiskanoj plocCici na samim uredajima. Na temelju rezultata napraviena je komparativna
analiza kako bi se mogla procijeniti potencijalna Steta unutar loT okruZenja i zatim je dan
prijedlog naCina zastite usmjernika unutar loT okruzenja.

KLJUCNE RWUECI: internet stvari, mrezni usmjernici, sigurnost, detekcija ranjivosti

SUMMARY

With the ever-increasing occurrence of internet devices in the everyday life local
networks around the world are transformed into loT environments, thus increasing the
potential surface for attack by malicious actors. On the other hand, within such IloT
environments there is a need for an increasing number of network routers to increase
network capacity. Vulnerabilities in these network routers in such situations directly affect
the security of an entire loT environment. Three different network routers have been tested
and analyzed for vulnerabilities using program tools, as well as by accessing a physical
interface on a circuit board of a device. Based on the results, a comparative analysis was
carried out to assess potential damage within the IoT environment and then a proposal was
made on how to protect the routers within such loT environment.

KEY WORDS: internet of things, network routers, security, vulnerability detection
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1. UVOD

Pojavom sve veéeg broja uredaja Interneta stvari (Internet of Things - lIoT) unutar
lokalnih mreza sve veceg broja Internet korisnika takve lokalne mreze postaju loT okruzenja.
Povecéan broj uredaja koji je potrebno povezati na Internet Ce predstavijati problem samo
jednom mreznom usmjerniku zbog fiziCke lokacije unutar rezidencijalne lokalne mreze. Zbog
toga Ce takvi korisnici biti primorani povecati kapacitet mreze po pitanju mreznih usmjernika
kako bi se podrzao vecéi broj loT uredaja koji su fizicki na udaljenijim lokacijama. U takvim
okolnostima generirani promet lIoT okruzenja se preusmjerava kroz mrezni usmijernik i u
sluc¢aju gdje maliciozni ¢imbenik preuzme kontrolu nad takvim mreznim usmjernikom cijelo
loT okruZenje postaje ugrozeno.

U ovom radu Ce biti provedena komparativna analiza nad tri mrezna usmjernika, Asus
RT-N12E, D-Link DIR-600 i TP-Link WR741ND. U toj analizi ¢e biti koriSteni sigurnosni alati
nad samim mreznim usmjernicima kako bi se objektivno utvrdila njihova tvorniCka razina
zastite koju pruzaju, bez promjena od strane korisnika. Na svakom uredaju ¢e zatim biti
iskoriStene pronadene ranjivosti kako bi se utvrdio opseg Stete koja bi nastala unutar loT
okruzenja, odnosno preuzimanjem kontrole nad istim. PoCetne korisniCke postavke se ne
mijenjaju jer se pretpostavija kako vecina korisnika neCe mijenjati postavke mreznog
usmjernika te ¢e se na taj naCin dobiti stvamiji prikaz loT okruzenja.

U drugom poglaviju e biti predstavljene osnove sigurnosti i analiza loT okruZenja,
biti ¢e opisan pojam loT-a, zatim opisani temeljni pojmovi sigurnosti informacijsko-
komunikacijskog sustava i na kraju poglavija ¢e biti opisano kako se ti pojmovi prenose u
loT okruZenje. U treCem poglaviju Ce biti napravijena analiza i detekcija ranjivosti nad trima
mreznim usmjernicima Asus RT-N12E, D-Link DIR-600 i TP-Link WR741ND. Nakon toga ¢e
u Cetvrtom poglaviju biti napraviena komparativna analiza dobivenih rezultata kako bi se
mogao dobiti uvid u ranjivosti mreznih usmjernika u kategoriji malih mreznih usmjernika na
temelju Cega bi se mogla procijeniti Steta u loT okruzenju.

U petom poglaviu ¢e biti razmatrani dosadasnji prijedlozi za zaStitu mreznih
usmjernika i njihovi nedostaci, zatim c¢e na temelju rezultata komparativne analize iz
prethodnog poglavija biti predstavijen prijedlog nacina zastite mreznih usmjernika unutar loT
okruzenja na nacin koji najviSe ograniCava Stetu u sluCaju sigurnosne ugroze. U Sestom, i
zadnjem poglaviju, ¢e na temelju dobivenih rezultata komparativne analize i prijedloga
rieSenja bitiizveden zakljuCak ovoga rada.



2. OSNOVE SIGURNOSTI | ANALIZA lIoT OKRUZENJA

U ovom poglaviju ¢e biti razjaSnjeni osnovni pojmovi koji se doti¢u glavne teme ovoga
rada, kao sto je Internet stvari, osnovni pojmovi informacijske sigurnosti te na kraju kako se
svaka pojedinaCna definicija odnosi na Internet stvari i koje su bitne razlike u takvom
okruZenju u odnosnu na tradicionalni informacijsko-komunikacijski sustav.

2.1. Internet stvari

Internet stvari (Internet of Things - lIoT) je jednostavan koncept povezivanja uredaja
iz svakodnevne uporabe s Internetom, koji unato¢ svojoj jednostavnosti ima Siroku i sloZzenu
primjenu u poslovnom okruzenju. loT Cini cijeli sustav svih povezanih uredaja koji mogu biti
racunalni, mehanicki, objekti ili predmeti iz svakodnevne uporabe. Povezivanjem uredaja na
Internet originalni proizvoda€ omogucuje proSirenje funkcionalnosti uredaja te moze
krajnjem korisniku nuditi dodatne usluge koje nisu bile uklju¢ene u osnovnu cijenu uredaja
ako krajnji korisnik, osoba ili tvrtka koja koristi uredaj/usluge, pristane na dodatni oblik
placanja. S ovakvim prednostima koje donosi loT na trziStu se pojavio veliki broj loT uredaja
odnosno veliki broj uredaja je pretvoren u loT od kojih su najraniji bili loT termostati, [1].

Jedan od najvecih proizvodaca mrezne opreme Cisco Systems, Inc, Cija je vrijednost
procijenjena na viSe od 130 milijardi americkih dolara u 2017. godini, nudi svoja IoT rjeSenja
u podrucju energije, manufakture, transporta, gradova, prodaje i edukacije. Cisco proizvodi
uredaje te softverska rjeSenja u podrucju loT-a te tako nudi cijeli ekosustav. RjeSenja se
nude za povecanje sigurnosti u prometu do povecanja kompetitivne prednosti u logistici i
transportu. Ako se pretpostavi da je cijeli ekosustav siguran i neprobojan, sama
komunikacija je komprimirana Cinjenicom da se moze odvijati nesigurnom informacijsko -
komunikacijskom mrezom Ciji su mrezni usmjernici komprimirani ili imaju instaliran zZlocudni
softver, [2].

Proizvodaci su koriStenjem loT-a dobili mogucnost tranzicije svojeg poslovno modela
u softver kao usluga (Software as a Service - SaaS). SaaS omogucuje proizvodacu kontrolu
softvera na daljinu u obliku softverskih nadogradnji. U slucaju u kojemu krajnji korisnik se
ne odlu¢i na novije funkcionalnosti na njegovom uredaju one nece biti omogucene. Ovo
omogucuje granulaciju inicijalne baze korisnika na preciznije dijelove koje omogucuju
proizvodacu vece profitne marze. Uz to svaki uredaj koji je povezan na Internet moZze slati i
primati informacije te tako proizvodaci mogu primati statistike koristenja svojih uredaja i na
temelju toga planirati buduce poslovne strategije. loT uredaji ¢e radi toga unutar sebe imati
odredeno raCunalno sklopovije koje mora podrzavati primanje i slanje informacije te
djelovanje na temelju dobivenih informacija.

Razvoj loT tehnologija ujedno zahtijeva i velika ulaganja. Prema Gartner-u ulaganja
u loT ¢e dosegnuti preko 3 milijarde ameriCkih dolara u 2021. godini §to je prikazano u tablici
1. U njoj se moze primijetiti kako se od 3 kategorije na koje je Gartner podijelio poslovanje
u loT industriji najvec¢i dio odnosi na profesionalne usluge dok ¢e se najmanje ulagati u
sigurnost. Razlog tome se mozZe pretpostaviti Sto ¢ée twrtke pridodavati veci prioritet
djelatnosti koja im donosi dobit. Kako su ulaganja visoka tako i potencijalni gubitci postaju
jo$ veci, pogotovo ako se pri napadu na loT mrezu iskoristi ranjivost u samim loT uredajima



kao $to je to bio napad zZlo¢udnog softvera Mirai na web stranicu ,Krebs on Security* 2016.
godine koji je iskoristio oko 600 000 zarazenih loT uredaja i tada oborio rekord i napravio
najveci distribuirani napad prekida usluga (Distributed Denial of Service - DDoS) napad u
povijesti, [3].

Tablica 1.Prognoza ulaganja u loT prema Gartneru u milijunima ameri¢kih dolara

Godina 2016 2017 2018 2019 2020 2021
Krajnja sigurnost 240 302 373 459 541 631
Sigurnost
102 138 186 251 327 415
gateway-a
Profesionaine 570 734 946 1221 1589 | 2071
usluge
Ukupno 912 1174 1506 1931 2457 3118
lzvor: [4]

Zbog natjecanja na trziStu proizvodaci loT uredaja su potekli iz veC postojecih
kompanija koje imaju iskustva s elektroniCkim uredajima, kao Sto su Samsung ili Toshiba,
ali i iz kompanija koji do sada nisu imali nikakva iskustva s programskom podrskom kao S$to
su proizvodaci termostata i kucanskih pomagala kao $to je pametna klimatizacija ili pametne
utiCnice za struju i Zarulje [5].

Kako se proizvodaci medusobno natjeCu u dostavljanju uredaja na trziSte u Sto kracem
vremenskom periodu tako je sam razvoj softvera ubrzan i naglasak je stavien na
funkcionalnost, a ne sigurnost programskog koda. Ubrzan razvoj softvera veéinom
podrazumijeva agilni razvoj softvera. Agilni razvoj softvera se temelji na Cetiri glavna principa
prema Agile Alliance [6], ato su:

1. Individualizam i interakcije iznad procesa i alata
2. Funkcionalan softver iznad Citlive dokumentacije
3. Suradnja korisnika iznad ugovaranja uvjeta

4. Odgovaranje na promjene iznad slijedenja plana

Prvi princip stavlja u prednost znanje individualne osobe u timu, iznad koriStenja
skupocjenih profesionalnih alata. Drugi princip stavlja funkcionalan softver iznad toga da on
bude provjeren i dokumentiran dok je treCi princip fokusiran na suradnju sa samim
naruCiteliem softvera, a zadnji se fokusira na ponaSanje u varijabilnom trziSnom okruzenju.
Upravo zbog drugog principa proizlaze ranjivosti u softveru koje se onda manifestiraju u
samim loT uredajima. Sam primjer ranjivosti softvera ¢e biti demonstriran u Cetvrtom
poglaviju ovoga rada.



U sluCajevima u kojima su ranjivosti otkrivene dio proizvodaca nije u stanju poduzeti
konkretne mjere spreCavanja nastajanja Stete jer nisu u stanju promijeniti jezgreni softver
loT uredaja, odnosno njegov firmware KoristeCi mreznu nadogradnju. U tim sluCajevima
ranjivi loT uredaji ostaju povezani na Internet od strane korisnika koji nisu ni svjesni rizika.
Takvi loT uredaji postaju dio velikih automatiziranih mreza, takozvanih botneta. Botnet Cini
mreZzu povezanih uredaja koji su pod kontrolom tre¢e strane, odnosno niti korisnik niti
proizvodaC ima kontrolu nad njima. Ta treCa strana u vecini sluCajeva ima maliciozne
namjere te takve mreze loT uredaja moze koristiti u DDoS napadima..

loT okruZenje se na temelju toga moZe definirati kao dio mreze u kojoj se osim
osobnih raCunala i pametnih telefona i ostalih mreznih uredaja nalaz i veliki broj loT uredaja
razliCitih proizvodacCa i namjena koji koriste stalni pristup Internetu za obavljanje svoje svrhe.
loT uredaj mora zadovoljiti jednostavnu premisu primanja i slanja informacija te djelovanja
na temelju tih informacija. Sama povezanost na Internet omogucuje brojne dodatne
funkcionalnosti koje ovise o kontekstu poslovnog okruzenja u kojemu se koriste, ali i ujedno
stvaraju potencijalnu povrSinu za napad.

2.2. Sigurnost informacijsko komunikacijskog sustava

Komunikacijska sigurnost se moze definirati kao sigurna komunikacija i prijenos
podataka izmedu izvorista i odredista. Informacijska sigurnost se moze definirati kao
sprjeCavanje neautoriziranog pristupa, koriStenja, otkrivanja, ometanja ili unistavanja
informacije. Sigurnost informacijsko-komunikacijskog (IK) sustava podrazumijeva
kombinaciju oba elementa sigurnosti, jednog koji se odnosi na statiCku informaciju i drugi
koji se odnosni na dinami¢ku informaciju, odnosno informaciju u transportu $to se naziva
komunikacija. S obzirom na tip informacije ne rade se podjele ve¢ se podrazumijeva
informacija u bilo kojem obliku, bilo fizickom bilo elektroni¢kom, [7].

Informacijsko-komunikacijski sustav je kompleksan i sastoji se od sklopovija ili
hardvera, softvera, organizacije, mreznih komponenti, ljudskih resursa te baza podataka.
Svaka od ovih komponenti ako je komprimirana predstavija opasnost za cijeli sustav ¢ak i
ako druge komponente nisu ugroZzene i normalno izvrSavaju svoju zadacu. IK sustav treba
odrzati integritet, dostupnost i povjerljivost i u isto vrijeme odrZavati fokus na produktivnost.
Sa strane obrane sustava moraju se stiti sve tri komponente dok sa strane napadaca mora
se ugroziti samo jedna kako bi se ugrozio cijeli sustav Sto Cini zadatak obrane IK sustava
puno sloZeniji od napada. IK sigurnost razlikuje prijetnje i ranjivosti, imovinu, kontrolu
pristupa te upravijanje rizikom koje podrazumijeva identifikaciju ranjivosti i prijetnji kako bi
se mogle uspostaviti protumjere, [7], [8].

Povjerliivost podataka prema ISO 27000 standardu podrazumijeva Cinjenicu da se
informacija ne otkriva i ne Cini dostupnom neautoriziranih pojedinaca, entitetima ili
procesima. Povjerlivost se moze promatrati i kao dio privatnosti koji implementira
mehanizme za zastitu privatnih podataka. Prema ISO 27000 standardu integritetom se
smatra jamstvo toénosti podatka tijekom njegovog Zivotnog ciklusa. Sto znadi kako podaci
ne smiju biti modificirani na neautoriziran nacin ili na nain da se ne moze detektirati
promjena. Dostupnost prema ISO 27000 standardu je svojstvo IK sustava da sluzi svojoj



swrsi i ispunjava svoj cilj tijekom svog postojanja bez prekida, €ak i rijekom odrzavanja
sustava. Visoka dostupnost moZe zahtijevati visoku razinu ljudskih, materijalnih i nov€anih
resursa te se s obzirom na namjenu samog sustava dizajnira razina dostupnosti, [9].

Prijetnja predstavija objekt koji vr§i ugrozu na sustav i dolazi u obliku softverskih
prijetnji, prijetnji u obliku zlonamjernog osoblja i vanjskih napadaca te prirodnih prijetniji.
Moguce pripreme na prijetnje su smanjene odnosno izbjegavanje Stete gdje je to moguce u
slu€aju napada na IK sustav, prihvacanje prijetnji u obliku da se unaprijed izraCunaju troskovi
kako bi se Steta odmah mogla sanirati te prebacivanje prijetnje gdje se primjena zastite od
ugroze prebacuje na drugi entitet, na primjer outsourcing na vanjsku specijaliziranu tvrtku.
Prema ISO 27005 standardu za upravijanje rizikom prijetnja je potencijalni uzrok incidenta
koji moze rezultirati Stetom za sustave ili organizacije, [10].

RanjivoS¢u se smatra onim Sto se moze iskoristiti od strane napadaca da ugrozi
sustav. Napadaci koriste razne tehnike i alate za iskoriStavanje takvih ranjivosti. Ranjivosti
mogu biti u bilo kojoj komponenti K sustava. To moZe biti krivo konfigurirana baza podataka,
softver ili hardver s greSkama pa i ljudski ¢imbenici unutar samog sustava. Sama definicija
prema ISO 27005 standardu kaze kako je ranjivost imovine ili grupe imovine onaj ¢imbenik
koji moze biti iskoriSten od jedne ili viSe prijetnje, [10].

Rizik u IK sustavu je definiran kao potencijal da prijetnja iskoristi ranjivosti sustava i
time prouzroCi Stetu imovini, sve ono $to ima vrijednost za ispunjenje cilja sustava.
Upravijanje rizikom ukljuCuje metode pomocu kojih se identificiraju i karakteriziraju prijetnje,
procijene se ranjivosti imovine, odredi se rizik, pronadu se nacCini za smanjivanje rizika te se
mjere za smanjivanje rizike kategoriziraju po prioritetu, [10].

Steta je definirana kao posliedice koje nastanu jer je ranjivost iskoristena. Moze se
procijeniti na temelju vrijednosti imovine koja je se nalazi pod rizikom. Kako bi se smanijila
Steta potrebno je provesti kontrolu rizika. Kontrola rizika je niz postupaka ciji je cilj smanijiti
ukupnu Stetu u slu€aju u kojemu je ranjivost iskoristena na dijelu ili cijeloj imovini sustava.
Potrebno je identificirati svu imovinu, odnosno sve dijelove sustava koji su bitni za
ostvarivanje cilja sustava. Na temelju identificirane imovine se identificiraju prijetnje dabi se
na temelju tih prijetnji identificirale ranjivosti koje mogu biti iskoristene. Nakon utvrdivanja
rizika na temelju otkrivenih ranjivosti se procjenjuju rizici i metode za njihovo izbjegavanje,
[11].

Napadi na sustav Ce imati manje uspjeha ako je napadacCka powvrSina, odnosno sve
ranjivosti koje sustav sadrZzava, manja. Dok se neke ranjivosti mogu ukloniti druge e ostati
zbog izvwrSavanja funkcionalnosti te ¢e se morati raditi protumjere u sluCaju da one budu
iskoriStene. Kako informacijska sigurnost mora §titi informaciju cijeli Zivotni ciklus postoji
puno nacina kojima se moZe ugroziti informacijska sigurnost. Pristup zastiti informacije gdje
u slucaju da jedna komponenta IK sustava bude probijena od strane napadaca, a druge
komponente i dalje pruzaju zastitu se zove obrana u dubinu, [12].

Kako bi se odredila potrebna razina zastite potrebno je klasificirati informacije prema
njihovoj vaznosti za funkcioniranje sustava. Na temelju klase kojoj propada odreduje se



osoblije koje moZe rukovati takvim informacijama. Zatim se odreduju oznake, kriteriji za
odredene oznake te se na kraju dodaju sigurnosne kontrole za svaku klasu informacije, [13].

Kontrola pristupa se moze podijeliti na tri dijela, identifikaciju, autentikaciju i
autorizaciju od koji svaki iduéi ukljuCuje prethodni, korisniku ne smiju biti dodijeljene
autorizacijske ovlasti ako nije identificiran. Identifikacija je pretpostavka o identitetu neCega
ili nekoga. Kod web aplikacija identifikacija korisnika se u vecini sluCajeva wrSi na temelju
korisnickog imena. Identitet nije potwrden dok se ne obavi autentikacija. Autentikacija je
postupak potvrdivanja iznoSenog identiteta neCega ili nekoga. U mreznoj komunikaciji
moguce je koristiti kriptografske kljuCeve koiji ¢e potvrditi identitet, ali samo u sluaju gdje su
takvi kljuCevi distribuirani jednom entitetu jednom i nije ih moguce reproducirati. Korisnici
web aplikacija svoj identitet, korisnicko ime, potvrduju lozinkom. Nakon Sto je pretpostavijen
identitet entiteta i potvrden autentikacijom mogucée je provesti autorizaciju. Autorizacija je
postupak dodjeljivanja ovlasti korisniku ili entitetu. Korisnicima koji potvrde identitet
administratora ¢e biti dodijeliene administratorske oviasti, [11].

Tako se primjenjuju¢i ove definicije prijava korisnika u web sucelie mreznog
usmjernika moZe opisati u 3 koraka. Korisnik se identificira unoSenjem korisnickog imena u
web suCelie mreznog usmjernika, korisnik potvrduje svoju identifikaciju uno$enjem ispravne
lozinke za to korisniCko ime i korisniku su dodijeliene ovlasti na mreznom usmjerniku na
temelju razine ovlasti koje su definirane za identificirani korisniCki raCun. Sva tri mrezna
usmjernika nad kojima je provedena analiza u Cetvrtom poglaviju imaju web sucelie koje
funkcionira na opisan nacin i jedini korisni¢ki racun koji dolazi s tvornickim postavkama jest
administratorski i nije moguce dodati nove korisni¢ke racune.

2.3. Sigurnost u loT okruzenju

Ako se loT okruZzenje promatra iz perspektive IK sustava onda su svi elementi koji su
podlozni napadu, odnosno sadrzavaju ranjivosti, koji odgovaraju elementima IK sustava su
potencijalna povrSina za napad. Jedna od najveCih prepreka masovnom usvajanju loT
uredaja je upravo sigurnost, u anketi ,Buisness Insider Intelligence Survey* koju je provela
ameriCka publikacija Buisness Insider 39% ispitanika se izjasnilo da je sigurnost i privatnost
loT okruzenja njihova najveCa zabrinutost, [14].

Kako bi se bolie odgovorilo na prijetnje koje su se pojavile u loT okruzenju, 2015.
godine je osnovana zaklada za sigurnost interneta stvari (Internet of Things Security
Foundation — IoTSF) Cija je glavna zadac¢a promicanje znanja i najboljih praksi za loT
uredaje i okruzenje. Osnivacka skupina se sastoji od pruzatelja telekomunikacijskih usluga
kao 8to su BT, Vodafone, Imagination Technologies i Pen Test Partners. IoTSF izdaje
dokument za najbolje prakse i na temelju provodenja tih praksi kompanije dobivaju sluzbenu
oznaku, [15].

loTSF kategorizira pridrzavanje najboljin praksi u 5 klasa i u 3 glavna cilja
informacijske sigurnosti, integritet, dostupnost i povjerljivost. Svaku klasu obiljeZzavaju



razliCite razine integriteta, dostupnosti i povjerljivosti. Navedena kategorizacija se moze
vidjeti u tablici 2.

Tablica 2. IoTSF tablica klasa pridrzavanja najboljih praksi sigurnosti u loT okruzenju

Klasa najboljih Sigumosni il
praksi
Integritet Dostupnost Povjerljivost
Klasa 0 Osnovni Osnovna Osnovna
Klasa 1l Srednji Srednja Osnhovna
Klasa 2 Srednji Visoka Srednja
Klasa 3 Sredniji Visoka Visoka
Klasa 4 Visoki Visoka Visoka
[zvor: [16]

Osnovni integritet je opisan kao skup uredaja Cija ugroza mogu prouzrociti malu ili
srednju Stetu pojedinim osobama ili poduze¢ima. Sredniji integritet oznaCava uredaje Cija
ugroza uzrokuje ograniCene posliedice na poduzece dok visoki stupanj integriteta oznacava
uredaje Cija ugroza znaci katastrofalne posljedice za pojedinu osobu ili poduze¢e. Osnovna
dostupnost oznaCava uredaje Ciji se nedostatak u mrezi moze jedva primijetiti u okviru
posliedica. Srednja razina dostupnosti oznacava uredaje Ciji nedostatak uzrokuje
ograniCenu Stetu dok visoka razina dostupnosti oznaCava uredaje Ciji nedostatak
izvrS8avanja njihove zadace ima znaCajan utjecaj na pojedinca ili poduzece, [16].

Takoder kod povjerljivosti osnovna razina oznaCava usluge ili uredaje koji obraduju
javne informacije, srednja razina povjerljivosti oznacava uredaje i usluge koji obraduju
osjetliive informacije, ukljuCuju¢i informacije koje se neposredno mogu povezati s osobama
i Cije krSenje povjerljiivosti mozZe imati ograni¢eni utjecaj na pojedinca ili poduzece i dok na
kraju visoka razina povjerljivosti se odnosi na uredaje i usluge koji obraduju jako osjetljive
informacije, [16].

Sto se ti¢e povrsine napada loT uredaji imaju otvorenu jo$ jednu stranu napada koja
nije prisutna kod klasi¢nih posluZitelja i opreme poduzeca, ato jest fizi€ki pristup loT uredaju
od strane napadaca. Ova povrSina napada je prisutna zbog toga sto je vecina loT uredaja
komercijalno dostupna i time napadaci mogu analizirati sve ranjivosti opreme bez prijetnje
od otkrivanja napada. Kao primjer mogu posluZiti IoT termostati koji mogu biti instalirani kod
pojedinca ili u zgradi poduzeca, ali ih i napadaC mozZe nabaviti u komercijalnoj prodaiji i
pronaci njihove ranjivosti. Time cijeli koncept ,pametne kuce“ takozvani Smart Home postaje




i dostupnosti, [17].

S gledista IK mrezne komponente sustava, napad na loT uredaj se moze izvrSiti na
sam loT uredaj, na njegovu komunikaciju i na odrediste njegove komunikacije. U slucaju
napada uredaju moze biti komprimiran firmware, uredaj moze imati greSku u hardveru, ili
platforma na kojoj je sagraden ima temeljne propuste u sebi. Napad na komunikaciju se
moze izvrSiti u bilo kojoj toCci komunikacije, koja moze biti prisluskivana Cime se naruSava
povjerljivost, moze biti izmijenjena Cime se naruSava integritet ili moze biti prekinuta ili
preusmjerena na drugu lokaciju ¢ime je naruSena dostupnost.

Kako se komunikacija na Internetu odvija pomocu mreznih usmjernika
komprimiranjem mreznog usmjernika se moze naruSiti komunikacija loT uredaja bilo
presretanjem bilo preusmjeravanjem ili jednostavnim prekidom. Ovaj dio se najviSe odnosi
na loT uredaje koji koriste naCin komunikacije objavijivanje-pretplata. Taj naCin komunikacije
rieSava problem objavijivanja informacije svim zainteresiranim stranama, ali krivo
implementiran predstavija ranjivost $to je otkriveno od strane raCunalnog znanstvenika
Junade Ali iz tvrtke Cloudflare koji je primijetio kako vecina proizvodaCa radi krivu
implementaciju ove vrste komunikacije izmedu loT uredaja. Kod takve vrste komunikacije
loT uredaj A koji oCekuje pri ispunjenju zadanih uvjeta poruku od drugog loT uredaja B ce
poslati zahtiev za ,pretplatu®. U njemu ¢e biti opisani uvjeti pod kojima ¢e loT uredaj B slati
poruku i to ¢e u njoj biti sadrzano. Time se loT uredaj A ,pretplatio” na poruke loT uredaja
B. Problem kod ovakve wvrste komunikacije izmedu loT uredaja jest Sto proizvodaci ne
implementiraju provjeru identiteta poSiljatelja poruke i zbog toga je mogucée napraviti DDoS
napad slanjem ovakvih poruka izmedu loT uredaja, [18].

Uz komunikaciju, ono $to je primijeceno u istom istrazivanju jest kako proizvodaci loT
uredaja ne enkriptiraju bootloader. Bootloader je programski kod na samom loT uredaju koji
se nalazi u stalnoj memoriji i kod paljenja uredaja on se prvi pokrece i njegova zadaca je
pokretanje glavnih softverskih komponenti loT uredaja. Kako sam bootloader nije enkriptiran
tako je moguce pri rastavljanju loT uredaja fiziCkim spajanjem na uredaj preuzeti bootloader
na racunalo. Napadac zatim moze analizirati bootloader i pronaci ranjivosti te ga izmijeniti i
instalirati izmijenjeni na uredaj. Takav loT uredaj je komprimiran i s njega se maliciozni kod
moZze Siriti na ostale loT uredaje u mrezi slanjem komunikacijskih poruka s malicioznim
kodom, [18], [19].



3. DETEKCIJARANJIVOSTI U MREZNIM USMJERNICIMA

Osim drugih loT uredaja koji sudjeluju u komunikaciji i mogu biti maliciozni jer u sebi
sadrzavaju zlocudan softver, mrezni uredaji kao Sto su preklopnici i usmjernici takoder mogu
biti maliciozni ako su pod nadzorom napadaca ili krivo konfigurirani. Krivo konfiguriran
mrezni usmjernik moZe slati razne poruke u loT mreZi na krivo odrediSte i nenamjerno na
tom odrediStu izazvati prekid dostupnosti. Poruke mogu biti presretane i njihov sadrzaj zatim
otkrivan trec¢oj strani ili se mogu krivo konfigurirati sigurnosni certifikati.

Kako bi se otkrile takve ranjivosti moguce je koristiti softverski i hardverski pristup.
Softverski pristup podrazumijeva koridtenje programskih alata koji su napravijeni za analizu
i pronalazenje ranjivosti kao Sto je Routersploit, jedan od standardnih alata koji dolazi s
operativnim sustavom Kali Linux, Cija je svrha penetracijsko testiranje IK sustava ili alate
za presretanje komunikacije kao $to je Burp Proxy. Hardverski pristup podrazumijeva fizicki
pristup komunikacijskim suceljima kao $to je univerzalni asinkroni primopredajno sklopovije
(Universal Asynchronous Receiver-Transmitter - UART) koji se nalazi na tiskanoj plocici od
mreznog usmijernika, ili bilo kojem drugom sklopoviju kojemu je moguce fiziCki pristupiti, a
nalaze se na tiskanoj plocici, [20], [21].

3.1. Detekcija ranjivosti koriStenjem softverskih alata

Softverski alati za analizu i detekciju ranjivosti koriste hipertekst transportni protokol
(Hyper Text Transport Protocol — HTTP) za skeniranje adrese na kojoj se nalazi mrezni
usmjernik ili koriste baze poznatih ranjivosti i automatski ih testiraju dok i time pronalaze sve
ranjivosti koje se mogu iskoristiti. U ovom poglaviju ¢e biti objasnjen postupak koristenja
alata DirBuster, Nmap, Routersploiti Burp Proxy.

3.1.1. DirBuster

DirBuster je programski alat napisan u Java programskom jeziku koji radi na principu
generiranja svih mogucih kombinacija lokatora sadrzaja (Uniform Resuorce Locator — URL).
URL je putanja do odredene datoteke ili mape koji se nalazi na posluZitelju. Kako mrezni
usmjernici podrzavaju web sucCelie preko kojeg se vrSi administracija uredaja moguce je
pomoc¢u DirBustera otkriti sakrivene mape kojima je moguce pristupiti bez autorizacije, a u
kojima se moze nalaziti osjetljivi sadrzaj, [22].

Alat se koristi grafickim suCeljem i podrzava samo operativne sustave temeliene na
Linux kernelu. Na lijevoj strani slike 1 je primjer koriStenja navedenim alatom. Potrebno je
upisati URL koji vodi do posluZitelia na kojemu se Zele pronacdi sve mape. U sluCaju ovog
rada to je adresa 192.168.1.1 Sto je standardna adresa za komercijalne mrezne usmjernike.
Na slici 1 je moguce vidjeti dobivene rezultate. DirBuster nema mogucnost iskoriStavanja
ranjivosti, njegova uloga je samo detekcija dok se drugim alatima ranjivosti mogu iskoristiti.
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Slika 1. Lijevo: pocCetno sucelje DirBuster programskog alata. Desno: prikaz rezultata
skeniranja web posluZitelja

U rezultatima je prikazan URL put do sadrzaja, tip koji moze biti datoteka ili mapa,
vrsta odgovora, veli€¢ina datoteke ili mape te status. Odgovori su u standardnom HTTP
troznamenkastom obliku, gdje prva znamenka oznaCuje vrstu odgovora dok ostali brojevi
oznaCuju kontekst odgovora. HTTP odgovori koji zapo€inju sa znamenkom dva oznacuju
uspjeSno povezivanje na URL posluzitelia, i vracaju se od strane posluzitela samo u
uspjeSnom slucaju. U sluaju krivog URL-a ili neke druge pogresSke na strani klijenta koiji
generira  URL zahtjeve prema posluzitelu poslat ¢e se odgovor koji zapocCinje sa
znamenkom Cetiri, [23].

3.1.2. Nmap

Nmap je programski alat otvorenog koda koiji sluzi za otkrivanje uredaja na mreZi kao
i potencijalnih ranjivosti. Koristi se IP paketima na na€in na kojem je moguce otkriti spojene
uredaje na mrezi i skenirati njihove portove. U stanju je pruziti informacije i koja se aplikacija
koristi iza porta te u nekim sluCajevima Cak i njenu verziju. U stanju je detektirati ako mreza
koristi vatrozid ili oblik filtracije paketa, [24].

lako je dizajniran za brzo skeniranje velikih mreza moze se i koristiti i za analizu
mreznog sucelja samo jednog uredaja na mrezi. Za razliku od ostalih alata dostupan je za
sve glavne operativne sustave te osim tekstualnog sucelja ima i graficko sucelie naziva
Zenmap. Glavni parametri bez kojih alat ne moze poceti skeniranje su IP adresa jednog ili
viSe uredaja koji se Zele skenirati. U ovom radu Nmap Ce se koristiti za otkrivanje otvorenih
portova mreznog usmijernika na strani lokalne mreze.

3.1.2. Routersploit

Routersploit je programski alat koji je iskljuCivo napraviien za analizu, otkrivanje i
iskoriStavanje ranjivosti na mreznim usmjernicima. Ima i mogucnost probijanja lozinki kojima
su zasticena administrativna sucelja. Alat je otvorenog koda i osnovna zadac¢a mu je pomoci
pri penetracijskom testiranju. Za razliku od proSlog alata DirBuster, puno je opSirnijih
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mogucnosti, ali ima samo tekstualno sucelje te takoder radi samo na operativnim sustavim
koji se temelje na Linux kernelu, [20].

Na lijevoj strani slike 2 je moguce vidjeti naveden popis ranjivosti koje su pronadene
za mrezne usmjernika od proizvodaCa D-Link. Pri odabiru odredene ranjivosti moguce je
dobiti uvid u njene specificnosti Sto se vidi na desnoj strani slike 2.

D 7
File Edit View Bookmarks Settings Help File Edit View Bookmarks Settings Help

Slika 2. Lijevo: popis ranjivosti koji su pronadene za mrezne usmjernika od proizvodaca D-
Link. Desno: informacije o modulu za iskoriStavanje ranjivosti

Alat djeluje preko modula, koji mogu biti skeneri, koji skeniraju zadanu adresu u
potrazi za ranjivostima i parametri koji ¢e se pokuSavati iskoristiti. Alat je takoder u
mogucnosti prikazati koji su otvoreni portovi na adresi mete nakon skeniranja. Na temelju
toga korisnik moze donijeti daljnju odluku kojom metodom iskoriStavanja ranjivosti ¢e se
koristiti. Dok neke ranjivosti kao ulazni parametar koriste samo adresu mreznog usmijernika
drugi podrzavaju ubacivanje zlocudnog tereta, takozvanog payload-a u samu poruku koja
Ce se poslati, od kojih su dva takva prikazana na slici 3, jedan koji koristi protokol za kontrolu
transmisije (Transmission Control Protocol — TCP), dok drugi koji koristi protokol s
korisni¢kim datagramima (User Datagram Protocol — UDP).
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Slika 3. Infformacije o zloéudnim teretima za udaljeno izvrSavanje koda preko UDP i TCP
protokola u programskom alatu Routersploit

Kako se povecavaju poznate baze ranjivosti tako se azuriraju i moduli unutar samog
alata ¢ime mu se povecCavaju mogucnosti. Uz to kako je alat otvorenog koda podrzava
ubacivanjem modula od strane korisnika ¢ime mu se dodatno mogu prosiriti mogucnosti.

3.1.3. Burp Proxy

Burp Proxy je svestrani programski alat za analizu, presretanje komunikacije te
iskoriStavanje ranjivosti koji je dio veCeg programske platforme Burp Suite. Primarna
namjena mu je integracija s web aplikacijama u svrhu njihovog sigurnosnog testiranja.
Takoder sadrzi i modul za automatsko skeniranje i traZzenje ranjivosti web aplikacije na
zadanoj Internet adresi. Mogucnost alata koja je najviSe korisna u traZenju ranjivosti mreznih
usmijernika jest mogucnost konfiguriranja Burp Proxy alata za presretanje komunikacije
izmedu web preglednika i odredista, [25].

Na slici 4 su vidljive opcije koje moraju biti omogucene za ukljuCivanje prisluskivanja
komunikacije izmedu web preglednika i posluzitelja web lokacije. Burp Proxy ¢e nakon toga
biljeziti svaku HTTP poruku, ali neCe izmjenjivati komunikaciju. Kako bi se to omogucilo
potrebno je propustiti HTTP poruku nakon $to je poslana od strane klijenta odnosno web
preglednika. Nakon Sto se poruka presretne moguce ju je modificirati i zatim poslati prema
odredistu. Ovo predstavija ranjivost u sluaju u kojemu se autorizacija i autentikacija
korisnika na web odredistu radi na strani klijenta u web pregledniku.
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2 Intercept Client Requests

Use these settings to control which requests are stalled for viewing and editing in the Intercept tab.

=
] Intercept requests based on the following rules:
i Add | Enabled | Operator | Match type | Relationship | Condition |
- [} File extension Does not match {~gifs|~jpgs|~pngs|~css%|"jss|~icos)
Edit ] or Request Contains parameters
ST [} or HTTP method Does not match {get|post) ~

;J (] And URL Is in target scope

up

Down
[] Automatically fix missing or superfluous new lines at end of request
] Automatically update Content-Length header when the request is edited

7z | Intercept Server Responses
o Use these settings to control which responses are stalled for viewing and editing in the Intercept tab.
[_] Intercept responses based on the following rules:
[ Add J Enabled | Operator | Match type | Relationship | Condition |
- (4] Content type header Matches text
l Edit J (0] or Request Was modified
C—— L or Request Was intercepted -

L—J () And Status code Does not match ~304%

Up (] And URL Is in target scope

Down

] Automatically update Content-Length header when the response is edited

2 Intercept WebSockets Messages

Use these settings to control which WebSockets messages are stalled for viewing and editing in the Intercept tab.

=)
] Intercept client-to-server messages
] Intercept server-to-client messages
=2l Decsnnnes Madificatinn

Slika 4. Opcije za ukljuCivanje prisluskivanja komunikacije web suceliem u Burp Proxy
programskom alatu

Na slici 5 je vidljiv primjer HTTP poruke koja sluzi za autentikaciju korisnika na web
suCelju Asus RT-N12E mreznog usmijernika. Poruka se poSalje nakon $to korisnik otvori web
suCelje za administraciju uredaja te upiSe korisnicko ime i lozinku i nakon toga pritisne tipku
za novi redak.

J Intercept [ HTTP history I WebSockets history T Options ]

Lﬁj Request to http:/frouter.asus.com:80 [192.168.1.1]

l Forward J { Drop J ( Intercept is on | Action omment thi

Raw | Params | Headers | Hex

05T /login.cgr HTTP/1.1

Host: router.asus.com

ser-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:52.8) Gecko/20100101 Firefox/52.0
hccept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
hccept-Language: en-US,en;q=0.5

hccept-Encoding: gzip, deflate

eferer: http://router.asus.com/Main_Login.asp

ookie: traffic warning NaN=2018.8:1

onnection: close

pgrade-Insecure-Requests: 1

ontent-Type: application/x-www-form-urlencoded

ontent-Length: 148

hroup_1d=Gaction_mode=faction_script=&action_wait=5S&current_page=Main_Login.asp&next page=index.asp&login_authorization=YWRtaWd6YWRtakdxM]MO

Slika 5. HTTP poruka za autentikaciju korisnika na web suc€elju mreznog usmjernika Asus
RT-N12E uhvaéena programskim alatom Burp Proxy
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Programski alat Burp Proxy i platforma Burp Suite na kojoj se on temelji imaju
primarnu zada¢u napada na web aplikacije. Kako su administratorska sucelja na mreznim
usmjernicima napravijena u obliku web aplikacije tako i ona postaju potencijalna meta ovog
programskog alata. Ako mrezni usmjernici provjere autentikacije i autorizacije rade na strani
klijenta, Cime se oslobada snaga procesora za druge zadace, moguce je presresti takav
promet i promijeniti odgovor €ime je moguce autorizirati korisnike koji nemaju pristup
mreznom usmijerniku.

3.2. Detekcija ranjivosti pomocu fizickog sucelja usmjernika

Od proizvodnje mreznog usmijernika na tiskanoj plocici uredaja mogu ostati razliciti
pinovi koji su se koristili za testiranje ili uklanjanja greSaka u samom procesu proizvodnje.
Jedan od standardnih pinova koji se mogu nalazi jest standard zajedniCke grupe za
testiranje (Joint Test Action Group — JTAG). JTAG je industrijski standard definiran u [EEE
1149.1 standardu. JTAG definira logiku testiranja integriranih krugova pomocu vanjskog
serijskog sucelja koje se moze ugraditi u integrirani krug, [26].

JTAG sluZzi za testiranje veza izmedu integriranih krugova nakon $to su ugradeni u
tiskanu plocCicu, testiranje samog integriranog kruga te je moguce promatrati i izmijeniti nacin
ponasanja integriranog kruga. Upravo zbog tog zadnjeg svojstva je moguc¢e pomocu JTAG-
a pristupiti procesoru na mreznom usmjerniku te je moguce preuzeti firmware s uredaja i
modificirati ga i na kraju pomoc¢u JTAG-a instalirati modifikaciju na uredaj.

Mrezni usmjernici danas imaju UART pinove koji se mogu isto koristiti umjesto JTAG-
aizbog jednostavnijeg protokola se lakSe implementira. UART Koristi 4 pina za komunikaciju,
jedan za slanje oznake Tx, jedan za primanje oznake Rx, jedan za ulazni napon oznake
Vcc te uzemlienje oznake Gnd. UART je asinkrona vrsta komunikacije Sto znaci kako je
moguce slati i primati u isto vrijeme. Veliina kojom se mjeri komunikacija se naziva baud, i
predstavija 1 simbol. Standardne brzine su definirane od 1200, 2400, 4800, 9600, 38400
bauda po sekundi i njihovim faktorima. UART definira jedan simbol komunikacije kao jedan
bit Sto znacCi kako je ekvivalentna brzina u bitima jednaka brzini bauda, [21].

UART sucelja na tiskanim ploCicama mreznih usmjernika proizvodaca Asus, Tp-Link
i D-link su prikazani na slici 6. Proizvodaci nakon procesa testiranja uredaja uklone pinove,
ali i dalje ostave aktivan port. Za spajanje raCunala na UART sucCelje potrebno je koristiti
pretvornik. Jedan od takvih je USB-UART pretvornik signala. Pretvornik signala prevodi
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UART serijske signale u USB protokol koji se pomo¢u USB kabela potom Salje na racunalo.
I ] e /3

Slika 6. UART portovi oznaceni crvenim pravokutnicima na mreznim usmijernicima s lijeva
na desno Asus RT-N12E, D-Link DIR-600 i TP-Link WR741ND

Na strani racunala je potrebno imati instaliran softver koji podrzava dvosmjernu
serijsku komunikaciju koriste¢i USB sucelije na racunalu. Na slici 7 su prikazani rezultati
komunikacije kada se poveze programski alata Putty s UART suceliem mreznog usmjernika
Asus RT-N12E. U slu€aju u kojemu je moguce doci do administrativne konzole moguce je
izvrSiti prikupljanje podataka o unutarnjoj strukturi samog operativnog sustava. Unutar te
strukture je mogucée pronaci ranjivosti ili skrivene datoteke i mape koje nisu bile otkrivene
softverskim alatima.

Osim toga moguce je zapocCeti postupak izvlaCenja firmware-a te pronalazenja
procesa koji se koriste na mreznom usmjerniku. Na temelju prikupljenih informacija mogucée
je napisati set instrukcija, shellcode, koje se mogu ubaciti preko jednog od vanjskih sucelja
usmjernika, a koje ¢e izvrSiti maliciozni program na mreznom usmjerniku. Shellocde Koristi
direktnu kontrolu nad registrima i funkcije ostalih programa kako bi izwr§io maliciozni kod.
Zbog toga je u velini sluCajeva napisan u assemlber-ui zatim preveden u heksadecimalne
kodove, [27].
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## Giving linux ramsize: 33554432 (32 MB)

Starting kernel ...

LINUX started...

THIS IS ASIC

Linux version 2.6.36 (rootfasus) (gecc version 4.6.3 (Buildroot 2012.11.1) ) #1 Fri Sep 3
0 13:23:51 CST 2016

The CPU fegenuce set to 575 MHz
CPU revision is: 00019655 (MIPS 24Kc)
Software DMA cache coherency
Determined physical RAM map:

memory: 02000000 @ 00000000 (usable)
Initrd not found or empty - disabling initrd
Zone PFN ranges:

Normal 0x00000000 -> 0x00002000
Movable zone start PFN for each node
early node map[l] active PFN ranges

0: 0x00000000 -> 0x00002000

Built 1 zonelists in Zone order, mobility grouping on. Total pages: 8128
Kernel command line: console=ttyS1,57600n8 root=/dev/mtdblock4 rootfstype=squashfs conso
le=ttysl,57600n8 root=/dev/mtdblock4 rootfstype=squashfs,noinitrd
PID hash table entries: 128 (order: -3, 512 bytes)

Slika 7. Rezultati ostvarene serijske komunikacije s UART suceliem Asus RT-N12E
mreznog usmjernikom pomocu programskog alata Putty

Nakon §to je dobiven izravan pristup u operativni sustav usmjernika prikupljanjem
podataka je moguce dobiti informacije o operativnom sustavu i na temelju tih informacija
dalje pristupiti povecavanju privilegija na uredaju kako bi se doslo do administratorskih prava.
Kako je ovaj postupak kompleksan jer ukljuCuje rastavljanje samog uredaja i spajanje na
njegovo fiziCko sucelje time je ograniCen samo na uredaje koji su lako dostupni napadacu i
komercijalno dostupni. Ostecivanje uredaja prilikom ovakvog postupka ga moze ucinit
neuporabljivim Cime se prekida bilo kakva daljnja analiza.
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4. KOMPARATIVNA ANALIZA REZULTATAI PRIMJERIISKORISTAVANJA RANJIVOSTI

Kako loT uredaji postaju sve viSe prisutni u rezidencijalnim mrezama svojom opéom
primjenom tako ¢e vecina loT uredaja biti spojena na mrezne usmijernike koji su
komercijalno dostupni rezidencijalnim korisnicima. Prema istrazivanju Gartner-a iz 2017.
godine broj loT uredaja ¢e 2020. godine doseci 20.4 milijarde, od kojih e 67% uredaja biti
geografski smjesSteno na podrucju Kine, Sjeverne Amerike i Zapadne Europe. Najveci broj
uredaja Ce pripadati kategoriji uredaja za obicne rezidencijalne potroSacCe, Cak preko 12
milijardi uredaja. Takvi loT uredaji ukljuCuju pametne mjeraCe, senzore kao i lokacijske
senzore i senzore za pracenje zdravlja u stvarnom vremenu. Detaljan broj uredaja po
kategorijama je vidljiv u tablici 3, [28].

Tablica 3. Broj loT uredaja po kategorijama potroSaca, brojevi u milijunima

Kategorija/Godina 2016 2017 2018 2020

Rezidencijalni korisnici 3963.0 52443 7 036.3 12 863.0

Poslovni korisnici:

Hibridna Industia 11021 1501.0 2132.6 4381.4

Poslowni korisnici: 1316.6 1635.4 20277 3171.0
Vertikalna integracija

Ukupno 6 381.8 8380.6 11 196.6 20 415.4

[zvor:[28]

Ako se uzme u obzir kako ¢e vecina takvih uredaja biti spojena na mrezne usmjernike,
sigurnost loT uredaja ovisi o sigurnosti mreznih usmijernika i njihovim potencijalnim
ranjivostima. U ovom poglaviju ¢e biti napravljena analiza otkrivanja te iskoriStavanja
ranjivosti na tri razliCita komercijalno dostupna mrezna usmjernika koji su po cijeni i
sposobnostima namijenjeni upravo rezidencijalnim korisnicima. Ta tri uredaja su Asus RT-
N12E mrezni usmjernik, D-Link DIR-600 mrezni usmjernik i TP-Link WR741ND. Na sva tri
uredaja je instaliran firmware koji sadrzZi ranjivosti kako bi se simuliralo okruzenje gdje su
loT uredaji spojeni na Internet preko ranjivog mreznog usmijernika.

4.1. Primjeri iskoriStavanja pronadenih ranjivosti

Za traZenje, analizu iiskoriStavanje ranjivosti na mreznim usmjernicima koristiti ¢e se
programski alati Nmap, Routersploit, Burp Proxy i DirBuster na operativnom sustavu Kali
Linux. Racunalo s kojeg se vrSi analiza Ce biti spojeno na lokalnu mrezu koja ¢e se sastojati
od mreznog usmijernika i josS dva loT Raspberry Piuredaja koji ¢e biti spojeni na istu mrezu.
Metodologija testiranja Ce biti prilagodena metodologiji naziva okvir za procjene sigurnosti
informacijskih sustava (Information Systems Security Assessment Framework — ISSAF)
verzija 0.2.1, [29].

ISSAF definira postupak procjene ranjivosti za mrezne usmijernike. Glavni problemi
kod sigurnosti mreznih usmjernika se prema ISSAF-u javljaju u krivoj konfiguraciji, specifi¢ni
proizvodi koji sumasovno prisutni na trZistu mogu imati ranjivosti koje nisu otkrivene tijekom
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proizvodnog procesa te komprimiran mrezni uredaj moze komprimirati cijeli mrezni promet.
Zbog toga nije potrebno izravno ugroziti pojedinacni uredaj na mreZi i komprimirani mrezni
uredaj moze preusmjeravati promet bez mogucnosti detekcije od uredaja u mrez koiji
generiraju navedeni promet.

Pravci za iskoriStavanje ranjivosti koje ¢e se koristiti u ovom radu su nesigurno
konfiguriran HTTP pristup mreznom sucelju, nesigurnost otvorenih portova i mapiranje
datoteka i mapa bez administratorskih oviasti. Sa strane sklopovija ¢e biti istrazeno koji od
navedenih uredaja ima ukljucen UART port te ako imaju ukljuCen je li ukljuena Linux
konzola. Na temelju toga Ce biti napravliena komparativna analiza u idu¢em potpoglaviju.

4.1.1. Asus RT-N12E

U prvom koraku je pokrenuto Nmap skeniranje mreznog usmijernika, Ciji rezultati su
vidljivi na slici 8. Skeniranje je pokrenuto s opcijom -A koja koristi sve metode skeniranja
portova TCP i UDP protokola.

192.168.0.1

Address

* 192.168.0.1 (ipv4)
® C4:12:F5:70:24:C6 - D-Link International {(mac)

Ports

The 996 ports scanned but not shown below are in state: closed

* 996 ports replied with: resets

Port State (toggle closed [0] | filtered [11) [service [meason  [Product [version
53 tcp open |doma|n |5ynfack |dn5masq ‘2‘45
dns-nsid
bind.version: dnsmasg-2.45
80 tcp open |http |5ynfack |D—unk DIR-600 WAP http config ‘2‘14
http-favicon
Unknown favicon MD5: 107579220745D3B21461C23024D6C4A3
http-methods
Supported Methods: GET HEAD FOST
http-server-header
Linux, HTTP/1.1, DIR-£00 Ver 2.14
http-title
D-LINE SYSTEMS, INC. | WIRELESS ROUTER | HCME
49152 tcp open upnp syn-ack D-Link DIR-600 WAP UPnP 2.14

Remote Operating System Detection

* Used port: 53/tcp (open)

* Used port: 3/tcp (closed)

* Used port: 36993/ udp (closed)

+ 0S match: D-Link DIR-600 or DIR-645 WAP (Linux 2.6.33) (100%)

Slika 8. Rezultati skeniranja mreznog usmjernika Asus RT-N12E s programskim alatom
Nmap

Iz dobivenih rezultata vidljivo je kako mrezni usmjernik ima otvorene portove 53 i 80,
dok su aktivni, ali zatvoreni portovi 1i 39467. Operativni sustav koji je detektiran se temelji
na Linux verziji 2.6.23-2.6.38 $to je utvrdeno sa 100% toCnosti. Na portu 53, koji se koristi
za prevodenje mreznih adresa iz alfanumeri¢kih oznaka u broj¢ane, je pokrenuta aplikacija
dnsmasq verzija 2.76. Na portu 80 navedene su podrzane http metode koje je moguce
koristiti, odnosno na koje mrezni usmjernik vraca odgovore. Na temelju ovih informacija
napadac je u stanju odrediti kojim ¢e pravcem dalje i¢i, odnosno veC pocCetna analiza daje
naznake kako je HTTP nesigurno konfiguriran na mreznom usmijerniku dok je verzija
operativnog sustava dosta zastarjela i najvjerojatnije postoji poznate ranjivosti za tu verziju.

Nakon toga pokrenut je alat DirBuster koji je pokrenuo traZenje skrivenih mapa i
datoteka na web adresi hitp./router.asus.com:80 §to odgovara web su€elju mreznog
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usmjernika. Analiza ja trajala nekoliko minuta jer je zbog velikog broja zahtjeva usmijernik
prestao odgovarati na zahtjeve, zapravo se slanjem puno HTTP zahtjeva nenamjerno izvrSio
DoS napad na mrezni usmjernik iako generirani promet nije bio ni blizu reklamiranoj brzini
usmjeravanja od 150 Mbita/s. Iz toga se moze izvuéi neizravni zaklju¢ak kako je ovakvo
ograni¢enje prouzrokovano firmwareom usmjernika koji nije u stanju toliko HTTP zahtjeva
obradivati. Na slici 9 se vide rezultati skeniranja koje je trajalo nekoliko minuta, svi zahtjevi
su odgovoreni s odgovorom 200 koji oznaCuje kako datoteka odnosno mapa postoji iako to
nije slu¢aj kada se napravila nasumi¢na ru¢na provijera za neke zahtjeve.

File Options About Help

http:ffrouter.asus.com:80/

@ Scan Information * Results - List View: Dirs: O Files: 6066 ‘Results - Tree Wiew ' /i Errors: 96

Type | Found | Response | Size =
L= FIFPOTTIOr F-TrorrT = C -
File fspeeches.html 200 246 —
File fspecials.html 200 246
File fspeakers.htmil 200 2464
File fsolutions.xml 200 zas[ |
File Ssolutions.asp 200 246
File fSoftware.htmil 200 246
File fsoftware.htmil 200 246
File selideshowe.xxmil 200 246
File fslideshow.asp 200 246
File sslashdot.htmil 200 246
File Ssite-map.html 200 246
File Ssiteindex.xml 200 246
File Sfsiteindex.asp 200 246 -
il Lo it PovN o e e | ke Talal 2AG
Current speed: 2 requestsi/sec (Select and right click for more options)

Average speed: (T) 135, {(C) 67 requests/sec

Parse Queue Size: 3254 Current number of running threads: 80
Total Requests: 6082/350609 a0 | | Changel

Time To Finish: 01:25:42
| <= Back | | 1 Pause | Report |

Program paused! fnation.asp

Slika 9. Rezultati skeniranja mreznog usmjernika Asus RT-N12E alatom DirBuster

Iz toga se moze zakljuCiti kako je mrezni usmjernik uvijek slao 200 kao odgovor bio
zahtjev valjan ili ne Sto pomaze u sigurnosti jer sakriva otkrivene datoteke i mape medu
onima koje ne postoje, ali ne daje potpunu sigurnost jer se navedenim mapama i
datotekama i dalje moZe pristupiti.

Za analizu ranjivosti na napad prisluskivanjem, takozvani napad osobe u sredini
komunikacije (Man In The Middle attack — MITM) se koristio programski alat Burp Proxy. U
web pregledniku su podeSene postavke da sav HTTP promet ide preko porta 8080 na
kojemu je ukljuCeno presretanje od strane Burp Proxy alata. Svi HTTP zahtjevi i odgovori
izmedu web preglednika i web suCelja mreznog usmijernika su time procitani od strane Burp
Proxy-a. Na lijevoj strani slike 10 je vidlivo kako je u zahtjevu vidljiva autorizacijska oznaka
od strane klijenta dok je na desnoj strani slike u odgovoru vidljiva autorizacijska oznaka od
strane Asus usmjernika koja sluzi za jedinstveno oznaCavanje sesije prijavlienog korisnika,
u ovom slu¢aju administratora.
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20 httpyjrouter.asus.com POST flogin.cqi 105 httpyrouter.asus.com GET  jupdate_networkmapd.asp? =153596.. ¢ HTML
21 httpyjdetectpotalfirefox.com  GET  successtxt 106 hitpyrouter.asus.com GET  faja_status.xmi?hash=0.617389861.. ¢ XML
2 hipyldetectportal firefox.com  GET Jsuccess.txt 107 hitpyjdetectportal firefox.com  GET  jsuccess.it text
23 hipyldetectportal firefox.com  GET Jsuccess.txt 108 hitpyjdetectportal firefox.com  GET  jsuccess.it text
M hitprouter.asus.com GET findex.asp 1N V)
25 hipyldetectportal firefox.com  GET Jsuccess.txt
% httpydetectportal firefox.com  GET  Jsuccessibxt Request
:K httrllenuter asis rom GFT fiefirmery ic ]_W
W GET /update_networknapd.asp?_=1533966723523 HTTP/L.1
Host: router.asus.com
User-Agent: I4921Ha/§.0 (Xll;_hm_lx %86_64; _rv:SZ.D) §e<k9/20100101 Flrefox/S?.O _ _ .
hccept: text/javascript, application/javascript, application/ecmascript, application/x-ecnascript, */%; g=0.01
POST request to flogin.cgi Accept-Language: en-US, en;q=0.5
Accept-Encoding: gzip, deflate
Type Name Value Referer: http://router.asus.con/index.asp
Cookie traffic_warming_NaN 218,81 X-Requested-th: XHLHttpRequest
Bady group id Cookie: traffic warning Nall=2018.8:1; asus token=3067175614157330271188098166780; wireless_list 2C:dD:54:60:73:74=
Body acton_mode Connect1on: close
Body action_script
Body action_wait 5
Body curent_page Main_Login.asp
Body next_page index.asp
Body Iogm authorization YWRtaWAEYWREaWAXMMO

Slika 10. Zahtjev i zaprimljen odgovor od web sucelja Asus usmjernika i autorizacijski
parametri vidljivi u njima

Kako se oznake proslieduju u obliku kolaCi¢a napadaC koji presretne ovakvu
komunikaciju je u mogucnosti prijaviti se u web sucelije s administrativnim oviastima bez
poznavanja lozinke. Oznaka je kodirana u bazi-64 i dekodiranjem se dobiva njena vrijednost.
U ovom slucaju kodirana poruka glasi YWEtaW46YWRtaW4xMjMO i dekodirana glasi
admin:admin1234 gdje je lijeva strana od dvotoCke korisniCko ime, a desna lozinka.

Routersploit sadrzi alate za skeniranje ranjivosti, i iako ovaj model Asus mreznog
usmijernika s ovim firmwareom ima poznate ranjivosti prema stranicama proizvodaca, CVE-
2017-5891, CVE-2017-5892, CVE-2017-6549, CVE-2017-6548 i CVE-2017-6547,
automatski skener alata za pretragu ranjivosti skeniranjem nije pronasao nikakve poznate
ranjivosti koji bi se mogle iskoristiti, [30].

Slijedi primjer iskoriStavanja ranjivosti CVE-2017-5892 Cijim iskoriStavanjem napadac
koji je izvan lokalne mreze moze saznati informacije o lokalnoj mrezi, kao Sto su unutarnje
IP i MAC adrese uredaja, vanjska IP adresa i nazivi i MAC adrese okolnih Wi-Fi mreza. Ove
informacije se dalje mogu iskoristiti u napadu na loT okruzenje ako kroz sucelie na tiskanoj
ploCici mreznog usmjernika dobiju informacije o unutarnjoj strukturi firmware-a uredaja. Na
slici 11 su vidljive dobivene informacije. Prema njima se vidi da se mreZa sastoji od 3 uredaja,
od tih 3 uredaja dva su loT uredaja, Raspberry Pi mikroraCunala, a treéi je raCunalo
korisnika koji je otvorio nesigurnu stranicu koja je izvrSila CVE-2017-5892, [31].
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This network may require you to login to use the internet. Show Login Page € This network may require you to login to use the internet. Show Login Page

wds_aplist = [["SILVIO", "94:4a:0c:91:52:66"], ["DedaBakal", "78:94:b4:15:95:66"],
["Tisler", "bd:a5:ef:d9:27:26"], ["Not%5FThe%5FPirate%2D50", "94:fe:22:10:07:dc"],
["Lima%5FGiga%5FNetwork", "b0:4e:26:29:a3:0e"], ["Vip%2D736377",

"6c:38:a1:73:63:78"], ["SEDLAR", "d4:76:ea:0d:35:99"], ["ISDN", "b4:a5:ef:a%:al:ee"],
['Giga%5FPirate%2D50", "70:4f:57:af:01:f2"]];

originDataTmp = originData; originData = { customList:
decodeURIComponent(").replace(/>/g, ">").replace(/</g, "<").split('<"), asusDevice:
decodeURIComponent('%3C3%3ERT%2DN12E%3E192%2E168%2E0%2E1%3E2C%3A4DY
">").replace(/</g, "<").split('<'), fromDHCPLease: [["00:1a:92:8c:4d:05", "Mars"[["",""]],
staticList: decodeURIComponent(").replace(/>/g, ">").replace(/</g, "<").split('<"),
fromNetworkmapd: '<1>RASPBERRYPI3B>192.168.0.172>B8:27:EB >0>0>0>
<0>>192.168.0.100>B8:27:ER: MR >1>0>0>
<1>RASPBERRYPI3B>192.168.0.156>B8:27:E (N >0>0>0>
<0>Mars>192.168.0.187>00:1A:92 SENEN>0>0>0>"replace(/>/g, ">").replace(/</g,
"<").split('<"), fromBWDPI: "".replace(/>/g, ">").replace(/</g, "<").split('<'), nmpClient:
decodeURIComponent('%3C001a928c4d05%3E%3EMars
%3E%3E0%3E0%3E0%3E0%3Ch827eb092a56%3E%3ERASPBERRYPI3B
%3E%3E1%3E0%3E0%3E0%3Ch827ebdbd1b2%3E%3E
%3E%3E0%3E1%3E0%3EQ").replace(/>/g, ">").replace(/</g, "<").split('<"), wiList 2g: [], 3]
wlList_5g: [I, wiList_5g_2: [], wiListInfo_2g: [], wiListInfo_5g: [], wiListInfo_5g_2: [], =,
qosRuleList: decodeURIComponent('%3CWeb%20Surf R ST +
%3E%3E80%3Etcp%3E0%7E512%3E0%3CHTTPS
%3E%3E443%3Etcp%3E0%7E512%3E0%3CFile%20Transfer%3E%3E80%3Etcp%3E512
%7E%3E3%3CFile%20Transfer%3E%3E443%3Etcp%3E512%7E%3E3').replace(/>/g,
">").replace(/</g, "<").split('<'), time_scheduling_enable:
decodeURIComponent(").replace(/>/g, ">").replace(/</g, "<").split('>"), ¥ This network may require you to login to use the internet. Show Login Page x
time_scheduling_mac: decodeURIComponent(").replace(/>/g, ">").replace(/</g,
"<").split('>"), time scheduling devicename: decodeURIComponent(").replace(/>/g,
">").replace(/</g, "<").split('>"), time_scheduling_daytime:
decodeURIComponent(").replace(/>/g, ">").replace(/</g, "<").split('>"), current time: 'Sat,
01 Aug 2015 00:06:32 +0000(391 secs since boot)', wtf rulelist:
decodeURIComponent(").replace(/>/g, ">").replace(/</g, "<").split('<') }
networkmap_fullscan = '0'; if(networkmap_fullscan == 1) genClientList();

€ © asus. com @

EiMost Visitedv @https://encrypted.. [ Offensive Security  Kali Linux

fromNetworkmapd =
'<1>RASPBERRYPI3B>192.168.0.172>B8:27:EB.[R-0>0>0>
<0>>192.168.0.100>B8:27:ER: (N >1>0>0>
<1>RASPBERRYPI3B>192.168.0.156>B8:27:EB (i >0>0>0>
<0>Mars>192.168.0.187>00:1A:92:8C:4D:05>0>0>0>"replace(/>/g, ">").replace(/</g,
»<") split( <");

Slika 11. Informacije o unutarnjoj konfiguraciji mreze koje mrezni usmjernik izlaze trecim
stranama izvan lokalne mreze

Pristup UART sucelju je izveden pomocéu osobnog ra¢unala, USB kabla i USB-UART
adaptera koji UART signal sa su€elja usmjernika pretvara u USB signal za osobno ra¢unalo.
Na racunalu je pokrenut program Putty koji podrzava serijsku komunikaciju. Na slici 12 je
vidljiv nacin spajanja kao i Linux konzola koja podrzava osnovne Linux naredbe te je vidljivo
vrijeme koliko je usmjernik upaljen, verzija Linux kernela, te programi koji su upaljeni i pod
kakvim privilegijima korisnika.

admin
admin
admin
admin
admin
admin
admin
admin s
admin 9% A on: running [RT-N12
admin 8
64 admin
1 admin 8 8 5 / udhcpe -i vlan2 -
1 admin
1 admin
admin
admin
admin

5!5. m.,m P g

oy

V0L 3

Slika 12. Lijevo: Linux konzola s ispisanim osnovnim informacijama o sustavu. Desno:
nacin spajanja na usmjernik kako bi se pristupilo Linux konzola

Vidljivo je kako je web sucelie pokrenuto s administratorskim owviastima, samo je
sustav za prijevod domena (Domain Name System — DNS) pokrenut bez privilegija. S
ovakvim oviastima napadac je u stanju izmijeniti datoteke koje definiraju pristup web sucelju,
analaze se umapi /www/. Tim postupkom je firmware ovog usmjernika moguc¢e komprimirati
jo$ viSe s fiziCkim pristupom.
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4.1.2. D-Link DIR-600

Kako bi se dobio prvotni uvid u mrezno sucelje D-Link mreznog usmjernika pokrenuto
je skeniranje programskim alatom Nmap. Na slici 13 se vide rezultati skeniranja, kao i na
prijasnjem mreznom usmjerniku port 53 je otvoren jer on sluzi za prevodenje DNS adresa.
Uz to otvoren je port 80 na kojemu je pokrenuto web sucelje, ali otvoren je i port 49152 na
kojemu je pokrenuta aplikacija Universal Plug & Play (UPnP). Aplikacija UPnP sluzi za
automatsko otvaranje portova prema vanjskoj mrezi ako aplikacije na unutarnjoj strani
mreze preko UPnP protokola zatraze otvaranje porta. Nmap je sa 100% to¢noS$c¢u utvrdio
kako je verzija Linux kernela 2.6.33. Sto ju Cini starijom verziom od Asus mreznog
usmjernika. Takoder je moguce direktno iz rezultata ocitati verziju firmware-a koja ima
numericku oznaku 2.14.

192.168.0.1

Address

* 192.168.0.1 (ipv4)
+ C4:12:F5:70:24:C6 - D-Link International {mac)

Ports

The 996 ports scanned but not shown below are in state: closed

* 996 ports replied with: resets

Port State (toggle closed [0] | filtered [11) [service [Reason  [product [version

53 tcp open |domain |5yn—ack |dn5ma5q ‘2‘45

dns-nsid
bind.version: dnsmasg-2.45

80 tcp open |http |5yn—ack |D- Link DIR-600 WAP http config ‘2 14
http-favicon

Unknown favicon MDS: 107579220745D3B21461C23024DEC4A3

http-methods
Supported Methods: GET HEAD POST

http-server-header
Linux, HITP/1.1, DIR-600 Ver 2.14

http-title
D-LINE SYSTEMS, INC. | WIRELESS ROUTER | HCOME

cp open upnp Syn-acl -Lin| = n| .
49152 < k D-Link DIR-600 WAP UPnP 2.14

Remote Operating System Detection

* Used port: 53/tcp (open)

* Used port: 3/tcp (closed)

* Used port: 36993/udp (closed)

* OS match: D-Link DIR-600 or DIR-645 WAP (Linux 2.6.33) (100%)

Slika 13. Rezultati skeniranja programskim alatom Nmap na mreznom usmjerniku D-Link
DIR-600

Programski alat DirBuster nije bio u mogucnosti ispisati datoteke i mape na mreznom
suCelju D-Link mreZznog usmijernika, zato je koristen veoma sli¢an programski alat dirb koiji
ima samo tekstualno sucelje, ali je bio u mogucnosti ispisati Cetiri mape i dvije datoteke Ciji
su rezultati vidljivi na slici 14. Na istoj slici su prikazani rezultati presretanja komunikacije
alatom Burp Proxy. Web suCelie ne podrzava kriptiranu verziju HTTP protokola, HTTPS, i
za razliku od Asus usmijernika korisni¢ko ime i lozinku Salje u Citlivom tekstu bez kodiranja
Sto se moze ocitati iz HTTP poruke. Uz to je vidljiv i kolaCi¢ koji ¢e posluziti za spremanje
sesije korisnika na web sucelje.
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Burp Intruder Repeater Window Help

By The Dark Raver [Target TPrcxy TSpider TS:anner Tlntruder TRepeater TSequencer TDeccder TComparer TExtend

[ Intercept T HTTP history T webSockets history T Options ]

| Filter: Hiding €SS. image and general binary content

URL_BASE: http://dlink.net/

WORDLIST FILES: /usr/share/dirb/wordlists/common.txt 4| Host | Method | URL | Params
http://182.168.0.1 GET J
""""""""" http:j/detectportal.firefox.com GET Jsuccess.txt
. http://192.168.0.1 GET Jisflibajax.js
Aal=aEy Tuoiags ol http://192.168.0.1 GET lisfpostxmil.js
- Scanning URL: http://dlink.net/ ---- http://192.168.0.1 GET fisfeormnm.js
://dlink.net/css (CODE:302|SIZE:162) http:j/detectportal.firefox.com GET Jsuccess.txt
.net/docs (CODE:302|SIZE:104) http:j/detectportal.firefox.com GET Jsuccess.txt
.net/favicon.ico (CODE:208|SIZE:1158) http://182.168.0.1 POST Jsession.cgi v
.net/index.php (CODE:200|SIZE:18786) http://192.168.0.1 POST Jsession.cgi )
+ http:/l"dll:-"k' "e‘t"‘j§ (CODE:362|SIZE:168) http:j/detectportal.firefox.com GET Jsuccess.txt
+ http://dlink.net/pic (CODE:302|SIZE:102) http://detectportal firefox.com GET Jsuccess.txt
http:jidetectportal.firefox.com GET Jsuccess.txt
;P-\Il-l-';';l:lé--l:ll-:;l-;;; 3 17:05:41 2018 http:j/detectportal.firefox.com GET J/success.txt
DOWNLOADED: 4612 - FOUND: 6 http:j/detectportal.firefox.com GET Jsuccess.txt

Request | Response

Raw | Params | Headers | Hex

POST /sesslon.cgl HTTR/1.1

Host: 192.168.0.1

User-Agent: Mozilla/5.8 (X11; Linux x86_64; rv:52.8) Gecko/281808101 Firefox/52.0
Accept: */*

Accept-Language: en-US,en;q=0.5
Accept-Enceding: gzip, deflate

rReferer: http://192.168.0.1/

Content-Type: application/x-www-form-urlencoded
Content-Length: 77

Cookie: uid=251G41nps0

Cennection: close

REPORT_METHOD=xmL&ACTION=login_plaintext&USER=admin&PASSWD=adminl234&CAPTCHA=

Slika 14. Lijevo: prikaz rezultata programskog alata dirb. Desno: prikaz HTTP poruka
dohvac¢ene MITM napadom koristeCi Burp Proxy

Programski alat Routersploit je pokazao izvrsne rezultate na mreznom usmjerniku od
D-Linka. Iskoristena je ranjivost EDB-ID:24453 usmijernika serije DIR-600 koji omogucuje
napadacu koji je spojen na lokalnu mrezu izvrSavanje naredbi na samom usmjerniku bez
administratorskih oviasti. Na slici 15 je prikazan postupak unutar samog alata. Nakon $to se
uCita modul koji ¢e iskoristiti ranjivost, upiSe se odrediSna adresa i pokrene se modul.
Odmah se dobije terminalno sucelje u koje se mogu unositi naredbe, [32].

File Edit Wiew Bookmarks Settings Help

Slika 15. IskoriStavanje ranjivosti EDB-ID: 24453 na D-Link Dir-600 mreznom usmjerniku
pomocu programskog alata Routersploit
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Kao sto je vidlivo na slici administratorska lozinka i korisniCko ime su spremljeni u
obi¢nom tekstualnom formatu i napadac ih je u stanju procitati bez posebnih alata. Takoder
se moze doci do informacije o verziji Linux kernela, koja prema slici se minimalno razlikuje
u verziji od verzije dobivene Nmap programskim alatom.

Pristup UART sklopoviju na tiskanoj plocici nije davao nikakve rezultate bez obzira
na podeSenu brzinu bauda serijske komunikacije. Iz toga se sigurno moze zakljuciti kako je
osim maknutih pinova serijsko sucCelje isklju€eno u proizvodnom procesu.

4.1.3. TP-Link WR741ND

Iz analize Nmap programskim alatom vidljivo je na slici 16 kako TP-Link mrezni
usmjernik ima otvorene samo portove 80 i 1900. Na portu 1900 je pokrenut UPnP, i nije
vidljiv nikakav DNS koji bi sluzio za prevodenje adresa. Detektirana verzija Linux kernela je
2.6.23 do 2.6.38 sa 100% tocnoSc¢u. Time bi od sva tri mrezna usmjernika verzija kernela
bila najstarija ako je Nmap skeniranje to¢no.

192.168.0.1

Address

* 192.168.0.1 (ipv4)
e F8:D1:11:2C:86:74 - Tp-link Technologies (mac)

Ports

The 998 ports scanned but not shown below are in state: closed

+ 998 ports replied with: resets

Port State (toggle closed [0] | filtered [0]) Service |Reason |Product Version |Extrainfo
80 tep open http syn-ack |TP-LINK WR741N WAP http config
http-auth
HTTE/1.1 401 N/R\x0OD
Basic realm=TP-LINK Wireless Lite N Router WR741IN
http-tite
Login Incorrect
1900 |tcp open upnp syn-ack [ipOS upnpd TP-LINK TL-WR741N WAP 4.0; UPnP 1.0

Remote Operating System Detection

* Used port: 80/tcp (open)

* Used port: 1/tcp (closed)

+ Used port: 42818/udp (closed)

* 0S match: Linux 2.6.23 - 2.6.38 (100%)

Slika 16. Rezultati skeniranja programskim alatom Nmap

Niti programski alat DirBuster niti programski alata dirb nisu bili u moguénosti ispisati
mape i datoteke na web sucelju $to je vidljivo na slici 17. Od 4612 generiranih rijeci koje se
najéeS¢e koriste kao imena datoteka i mapa na web suCelima na nijedan zahtjev nije
odgovoreno s HTTP statusom 200.
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File Edit View Bookmarks Settings Help

Slika 17. Rezultati programskog alata dirb na mreznom usmijerniku TP-Link WR741ND

KoriStenjem programskog alata Burp Proxy uspjesno je napravien MITM napad i
ocitani su korisniCko ime i lozinka Sto se vidi na slici 18. Na lijevoj strani slike je HTTP paket
koji nosi autorizacijsku poruku od strane korisnika koji se prijavijuie u web administrativno
suCelie. Na desnoj strani slike je dekodirana poruka u formatu koji koristi bazu 64. Na temelju
toga napadacu je u mogucnosti se prijaviti u web sucelie mreznog usmjernika s
administratorskim ovlastima.

4 4

Burp Intruder Repeater Window Help Burp Intruder Repeater Window Help

Target | Proxy | Spider | Scanner Ilntruder TRepeater TSequencer IDecuder TCumparer TExlender IPruiect options TUseruptiuns Alerts Target T Proxy T Spider I scanner I Intruder

Extender I Project options I User options I Alerts

Repeater [ Sequencer I Decoder Comparer |

{ Intercept I HTTP history I WebSockets history I Options ]

‘ Filter: Hiding €SS, image and general binary content 7]

#  &|Host | Method | URL |Params | Edited | Status | Length | MIME type QmlvbmljbGU6ZGI6YWxpY2EyMDEL ® Text (J Hex |?
1 http://192.168.0.1 GET i 401 1865 HTML Al —
2 http://detectportal firefox.com GET Jsuccess.txt text h |MJ
3 http:j/detectportal firefox.com  GET Jsuccess.txt text [Encode as .. =
4 http:j/detectportal firefox.com  GET Jsuccess.txt text —
5 http://detectportal firefox.com GET Jsuccess.txt text | Hash ... v
6 http://detectportal firefox.com GET Jsuccess.txt text

7 http://detectportal firefox.com GET Jsuccess.txt text Smart decode

8 http://192.168.0.1 GET i 200 1810 HTML

10 http://192.168.0.1 GET Jdynaformjcommon.js 200 15355 text Bionicle:dizalica2015 @® Text O Hex

11 http://192.168.0.1 GET Jlacaliztion/char_set.js 413 1884 HTML T -
12 http://192.168.0.1 GET fframes/top.htm 200 3000 HTML | Decode as ... ¥
13 http://lgz.lf:a.c.l GET /useerm/MenuRpm.htm 200 3587 HTML —
14 http://192.168.0.1 GET Jhelp/StatusHelpRpm.htm 200 4679 HTML [Encodeas ... [}
15 http://192.168.0.1 GET JuserRpm/StatusRpm.htm 200 18303 HTML Iy [Hash .. -
< i o 7 ¥»

Smart decode
Request | Response
Raw | Headers | Hex

GET / HTTP/1.1

Host: 192.168.0.1

User-Agent: Mozilla/5.@ (X11; Linux x86_64; rv:52.0) Gecko/20100101 Firefox/52.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Authorization: Basic QmlwbmljbGU6ZGL6YWxpY2EyHDEL

E

Slika 18. Lijevo: HTTP paket koji nosi autorizacijsku poruku. Desno: dekodirana poruka iz
koje se moZze ocitati korisni¢ko ime i lozinka
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Programski alat Routersploit je uspjesno iskoristio ranjivost koja mu omogucuje
Citanje datoteka s mreznog usmijernika bez prijave u web sucelje. Na temelju tih datoteka
automatski je preuzeo datoteku koja sadrzi kriptirane lozinke, Sto je vidljivo na slici 19.
Lozinke u takvom obliku napadac je u mogucnosti dekriptirati koristeCi programske alate za
dekriptiranje lozinki, kao Sto je programski alat john. Rezultati dekriptiranja lozinke su
prikazani na gornjem dijelu slike 19, lozinka za glavni root korisnicki racun glasi 5up, [33],
[34].

Slika 19. Gore: prikaz rezultata dekriptiranja administratorske lozinke u programskom
alatu John. Dolje: prikaz nacina pristupa na UART sucelje usmjernika

Spajanjem na UART pinove na nacin prikazan na donjoj strani slike 19 nije
omogucilo povezivanje na Linux terminal od mreznog usmjernika. Dodatnom provjerom
voltmetrom od strane autora utvrdeno je kako su pinovi za napon Vcc i uzemlienje Gnd
aktivni, ali na pinovima Rx i Tx ne postoji signal. Nakon ove provjere sigurno se moze
zakljuciti kako je UART sucelie onemoguceno u firmware-u mreznog usmijernika.

4.2. Komparativna analiza rezultata

S obzirom na provedenu sigurnosnu analizu i trazenje ranjivosti u proSlom poglaviju,
mrezni usmjernici Asus RT-N12E, D-Link DIR-600 i TP-Link WR741ND se mogu objektivho
usporediti po pitanju razine njihove sigurnosti. Razina sigurnosti mreznog usmjernika u loT
okruzenju odgovara razini sigurnosti cijelog okruzenja ako nije provedena obrana u dubinu,
odnosno nakon ugroze mreznog usmjernika ne postoje dodatni mehanizmi zastite koji mogu
jamciti sigurnost mreznog prometa ili detektirati naruSavanje sigurnosti. Crvenom bojom su
oznaceni parametri koji naruSavaju sigurnost dok su zelenom bojom oznaceni parametri koji
povecavaju sigurnost mreznog usmijernika.

26



Tablica 4. Komparativna analiza ranjivosti mreznih usmjernika Asus RT-N12E, D-Link DIR-

600 i TP-Link WR741ND

TIP MREZNOG USMJERNIKA
Siqurnosna znacaika Asus RT- D-Link TP-Link
9 j N12E DIR-600 WR741ND
Mogucéa detekcija _operatlvnpg sustava na DA DA DA
otvorenim portovima
Moguca detekcija apli_kacija na otvorenim DA DA DA
portovima
Moguce je doci do imena datoteka i mapa NE DA DA, CVE-
bez prijave u web sucelje 2015-3035
Moguce pristupiti datotekama i mapama DA, CVE- DA DA
bez prijave u web sucelje 2017-5892
DoS napad bez uporabe velike koli€ine DA NE DA, EDB-
prometa ID: 38483
MITM presretanje admlvnlgtratorske lozinke DA DA DA
web sucelja
Udaljeno izvrSavanje koda bez NE DA, EDB- DA, CVE-
administratorskih oviasti ID: 24453 | 2017-14250
Curenje informaqija o lokalnoj mrevii trec¢im DA NE NE
stranama izvan lokalne mreze
UART sucelje aktwn_o na mreznom DA NE NE
usmjerniku
UART sucelije omogucuje automatsku
prijavu u uredaj s administracijskim DA NE NE
oviastima

Iz tablice 4 se moze uvidjeti kako niti jedan od tri mrezna usmjernika ne uspijeva

zastititi informaciju o verziji operativnog sustava uredaja od ostalih sudionika na mreZi.
Programski alat Nmap je pomocu otvorenih portova mreznih usmjernika u svakom slucaju
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uspio utvrditi verziju operativnog sustava. Osim operativnih sustava Nmap je u mogucénosti
bio i detektirati verziju aplikacija koje su bile pokrenute na otvorenim portovima.

Od sva tri uredaja samo je Asus RT-N12E uspjesSno sakrio svoje mape i datoteke od
skeniranja tako $to je vracao lazno pozitivne rezultate. Unato€ tome zbog poznate ranjivosti
CVE-2017-5892 moguce je bilo doé¢i do unutarnjin datoteka koje otkrivaju strukturu lokalne
mreze. Usmjernik D-Link DIR-600 je otkrivao unutarnju strukturu web sucCelja bez poteskoca,
dok je na TP-Link WR741ND uredaju bilo potrebno izwsiti CVE-2015-3035 metodu za
iskoriStavanje ranjivosti. Samo na DIR-600 uredaju nije bilo moguce napraviti DoS napad
na aplikacijskoj razini, usmjernik Asus RT-N12E je moguce onesposobiti s ve¢om koli¢inom
HTTP zahtjeva dok je TP-Link WR741ND uredaj ranjiv na EDB-ID: 38483, [35].

Kako niti jedan mrezni usmjernik nije podrzavao web sucelje koje koristi enkriptirani
HTTPS tako je na svim usmjernicima bilo mogucée izwrSiti MITM napad s lokalne mreZe i
presresti autorizacijske oznake za prijavu s administratorskim ovlastima. Samo su Asus RT-
N12E i TP-Link WR741ND kodirali lozinku i korisnicko ime u bazi 64 dok je D-Link model
oznake za prijavu prenosio kao Citljivi tekst u originalnom obliku.

Dok Asus-ov model nije sadrZzavao ranjivosti za udaljeno neautorizirano izvrS8avanje
naredbi, na D-Link-ovom i TP-Link-ovom modelu je bilo moguce neautorizirano udaljeno
izvrSiti naredbe zbog nacina za iskoriStavanja ranjivosti EDB-ID:24453 i CVE-2017-14250,
ali je Asus-ov model otkrivao informacije o konfiguraciji lokalne mreze treCim stranama izvan
mreZe dok ostala dva modela nisu otkrivala takve informacije, [32], [36].

Sto se ti¢e fizitkog suéelja, samo je Asus-ov model imao aktivirano UART sudelje
preko kojega je bilo moguce doci do administratorskog terminala i na temelju toga napraviti
daljnje modifikacije firmware-a uredaja, dok je UART sucelje bilo onesposoblieno na D-Link-
ovom i TP-Link-ovom modelu.

Iz ove komparativne analize je vidlivo kako niti jedan od tri usporedena mrezna
usmijernika nije u moguénosti pruZiti dubinsku obranu lokalne mreze od napadaca. Svaki
implementira zastitu na odredenoj razini, dok ostale razine ostavija nezastiCenima. Tako
primjerice Asus RT-N12 usmjernik se Stiti od uvida u datoteke i mape preko mreznog sucelja,
ali sadrzi ranjivost koja preko podeSenih HTTP zahtieva moZe otkriti konfiguraciju Citave
mreZe. U loT okruzenju, u kojemu je veci broj loT uredaja spojen na ove usmjernike, zbog
njihove loSe konfiguracije i ranjivosti napadac bi bio u moguénosti izwrsiti DoS napad na loT
okruzenje ili preko administratorskih oviasti promijeniti DNS postavke na usmjerniku ¢ime bi
loT okruZenje nenamjerno moglo vrsiti DoS napad na treéu lokaciju. U tablici 5 su prikazani
rezultati skeniranja Interneta u potrazi za navedenim mreznim usmjernicima.

Tablica 5.Rezultati skeniranja Internet adresa web portalom Shodan u potrazi za mreznim
usmjernicima iz ovog poglavija

TIP MREZNOG USMJERNIKA

NAZIV REZULTATA Asus RT-N12E | D-Link DIR-600 | TP-Link WR741ND

Ukupan broj uredaja u top
10 zemalja gdje su 1207 5698 38472
detektirani
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Ukupan broj uredaja u top

detektiranih uredaja

10 organizacija gdje su 431 2562 21497
detektirani
Broj uredaja s otvorenim
HTTP portovima 712 5036 10090
DISITIETE © N2 iefzim rdsnet.ro debacom.pl worldcall.net.pk

Podaci iz tablice su dobiveni koristeCi se web portalom Shodan. Skeniranje Internet
adresnog prostora se wrsi na vanjskom mreznom sucelju uredaja. Iz toga se mozZe zakljuciti
kako je veliki broj mreznih usmjernika koji odgovaraju trima nad kojima je provedena analiza
u ovom poglaviju dostupni iz vanjske mreze Cime navedene ranjivosti nisu viSe samo

ograniCene na napad iz lokalne mreze. TP-Link WR741ND je najrasprostranjeniji

unatod

tome $to je uredaj najstariji od tri dok je Asus-ov model najmanje zastuplien. Iz toga se moze
izvesti zakljuCak kako su najstariji uredaji najrasprostranjeniji. U sluCaju da svaki od tih
mreznih usmjernika postane dio loT okruZenja rizik od DoS napada koje takvi loT uredaiji
mogu prouzrokovati je puno veci od situaciju u kojoj je samo nekoliko korisnika ugrozeno
iza ranjivih mreznih usmjernika, kao Sto je u tradicionalnim rezidencijalnim mrezama. [37],

[38], [39].
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5. PRIJEDLOG NACIN ZASTITE MREZNIH USMJERNIKA U loT OKRUZENJU

U ovom poglaviju ¢e biti napravijen oswrt na dosadasnje prijedloge i postoje¢a
rieSenja za zaStitu mreznih usmjernika koja bi pri primjeni na loT okruzenje povecala
sigurnost takvog okruzenja. Nakon osvrta Ce biti pruzen prijedlog zastite mreznih usmjernika
u loT okruZzenju koiji ¢e se temeljiti na konceptu obrane u dubinu. Pri tome treba uzeti u obzir
kako veliki broj loT uredaja namijenjen rezidencijalnim korisnicima jo$ nije ostvario projekciju
prema Gartner-u koja iznosi preko 20 milijardi uredaja u 2020. godini. Na temelju toga se
moze zakljuCiti kako niti jedan od prijedloga nije bio testiran u okruzenju gdje rezidencijalni
korisnici imaju po viSe desetaka loT uredaja koji su povezani na Internet pomocu
komercijalnih mreznih usmjernika koji ne pruzaju razinu sigurnosti kao i poslovni ili mrezni
usmijernici za industrijsku uporabu, [28].

5.1. Dosadasnjaistrazivanja ranjivosti mreznih usmjernika

AsimetriCna digitalna pretplatni¢ka linija (Asymmetric digital subscriber line — ADSL)
oznaCuje zadnji dio pristupne mreze koji dolazi do krajnjeg korisnika. ADSL linija na
korisni€koj strani terminira s ADSL mreznim usmjernikom koji je pruZzen od strane davatelja
usluga. U [40] je napraviiena sigurnosna analiza i potraga za ranjivostima ADSL mreznog
usmjernika. Nadene su dvije ozbiline sigurnosne ranjivosti u web sucCelju usmjernika.
Navedene ranjivosti su nadene ru¢nim testiranjem, spomenuto je kako automatizirani alati
za pronalaZenje ranjivosti nisu uspjeli detektirati ranjivosti. Kod pronalazenja ranjivosti na
odredenom mreznom usmijerniku od odredenog davatelja usluga rizik od Stete tim je veci
Sto je moguce skenirati sve IP adrese koje su dodijeliene tom davatelju usluga u potrazi za
svim uredajima kojima je moguce pristupiti iz vanjske mreze.

IstraZivanje za sigurnosne mjere predlaze koriStenje HTTPS protokola umjesto HTTP,
validaciju korisnickog unosa u web sucCelie kako bi se zastitilo od ubacivanja malicioznog
koda, enkripciju osjetljivin podataka pri pohrani na mrezni usmjernik i redovite sigurnosne
proviere mreznih usmjernika pri proizvodnji na aplikacijskoj i firmware razini. Takoder je
navedeno kako korisnici moraju redovito azurirati firmware mreznog usmjernika, brisati
kolacCi¢e web preglednika nakon $to su gotovi u radu web sucelja usmijernika i korisnici ne
smiju posjecivati sumnjive poveznice koje su dobili u elektroni€koj posti. Ove predloZzene
mjere sigurnosti se oslanjaju na rad korisnika i njegovo znanje i ne mogu biti pouzdane
mjere u okolini jer za pruzanje usluga davatelji usluga ne testiraju tehniCko znanje korisnika.

Uz to u istraZivanju nije provedena analiza UART suc€elja na mreznom usmjerniku i
time nije dobiven uvid u unutarnju programsku strukturu i rad ADSL usmijernika. Osim
vanjskih prijetnji i krajnji korisnik moze biti maliciozan i potrebno je zastititi usmjernik od
njegove analize ranjivosti onesposobljavanjem UART sucelja. AZzuriranje firmware-a te
uporaba i rukovanje kolaci¢cima web sucelja treba biti odradena automatizirano od strane
programa u mreznom usmjerniku kako se krajnji korisnik ne bi opterecivao dodatnim
radnjama.

U istrazivanju [41] analiziran je Cisco mrezni usmjernik na ranjivosti i moguci nacin
iskoriStavanja istih. Za analizu je koriSten alat koji koristi fuzzing metodu temeljenu na polu-
validnom fuzzing generatoru testnih rieSenja (Semi-valid Fuzzing Test Case Generator —
SFTCG) modelu, metoda koja koristi automatsko generiranje poruka protokola za kontrolu
internet poruka (Internet Control Messsage Protocol - ICMP). U istraZivanju su uspjesno
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otkrivene ranjivosti na Cisco mreznim usmjernicima i predloZzeno je proSirenje SFTCG
modela na Cisco mrezne preklopnike. Otkriveno je da pri ve¢em broju ICMP poruka Cisco
mrezni usmjernik prestane odgovarati na nove zahtjeve jer svi resursi na mreznom
usmijerniku postanu zauzeti obradivanjem malicioznih ICMP zahtjeva.

Nedostatak ovog istraZzivanja jest Sto nije analizi,cano web suCelie mreznog
usmjernika ve¢ samo jedna wvrsta protokola. Takoder nije provedena analiza ostalim
programskim alatima ve¢ je samo koriStena fuzzing tehnika. Mrezni usmjernik takoder nije
analiziran koristeéi njegovo fizicko sucelie na samom sklopoviju, niti je utwrdena vrsta
fizickog sucCelja ako ga usmjernik sadrzava. Potrebno je analizirati viSe od jednog protokola
kako bi se dobio detaljan uvid u sve moguce ranjivosti koje mogu biti iskoriStene od strane
napadaca.

U [42] je napravijiena analiza koriStenja UPnP tehnologije na mreznim usmjernicima.
Analiziran je sigurnosni aspekt UPnP tehnologije na mreznim usmjernicima koji su koristeni
u rezidencijalnim lokalnim mrezama. U analizi je koriSten programski alat za detekciju UPnP
ranjivosti na mreznim usmijernicima. Alat je automatiziran i namijenjen je koriStenje od strane
krajnjeg korisnika. Na 6 mreznih usmijernika alat je pokuSao dodati nove parove UPnP
portova i izbrisati postojeCe. Jedan od testiranih mreznih usmjernika je bio i DIR-600 nad
kojim je provedena i analiza u ovom radu.

PredloZzeno rieSenje istraZivanja je koriStenje navedenog alata od strane korisnika
kako bi korisnici utvrdili jesu li njihovi uredaji ranjivi na odredene UPnP napade. Za
implementaciju veceg rieSenja takoder je predlozen razvoj platforme koja ¢e prikupljati
rezultate skeniranja od individualnih korisnika. Nedostatak ovakvog rieSenja jest Sto se od
krajnjeg korisnika traze dodatne radnje kako bi se utvrdila ranjivost sustava. Takoder nije
utvrdena volja korisnika za promjenu ranjive opreme u sluCaju u kojemu su ranjivosti
otkrivene. Jo$ jedan nedostatak jest Sto se samo analizom UPnP tehnologije na mreznim
usmjernicima ne mogu utvrditi sve ranjivosti. Primjerice u istraZzivanju je otkrivena UPnP
ranjivost na DIR-600 modelu. Cak i ako ta ranjivost bude maknuta programskom zakrpom
od strane proizvodaCa na navedenom modelu je moguce iskoristiti druge ranjivosti koje se
ne temelje na UPnP kao $to je demonstrirano u Cetvrtom poglaviju.

Kako bi se odvojio legitiman mrezni promet od nelegitimnog koiji je potencijalan DDoS
napad na mrezu, u [43] je predloZzena arhitektura mreznog usmijernika koja koristi izolaciju
resursa izmedu razliCitih vrsta mreznog prometa. PredloZena arhitektura koristi oznaku
kvalitete usluge koja sluZzi za razlikovanje prometa. Kako su resursi odvojeni pri DDoS
napadu nece doci do zauzecCa svih resursa i mrezni usmjernik Ce i dalje biti u moguénosti
obavijati usmjeravanje mreznog prometa.

Nedostatak prijedloga ovog istraZzivanja jest to §to su mrezni usmjernici ranjivi na
razne vrste napada, osim DDoS-a neki od mogucih napada su udalieno izvrSavanje koda,
neautorizirano preusmjeravanje mreznog prometa i neoviasten pristup web sucelju mreznog
usmijernika. loT okruzenje s ranjivim mreznim usmjernikom za napadaca predstavija resurs
koji je dalije mogucée koristiti u maliciozne svrhe dok DDoS napadom na mrezni usmjernik
napadac gubi takav resurs. Uz DDoS napade mrezne usmijernike je potrebno zastiti od
ostalih vrsta napada, pogotovo u loT okruZenju.
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U istraZivanje [44] je napravljena analiza xXDSL mreznog usmijernika na otpornost DoS
napada. U istrazivanju su koriSteni TCP paketi razli€itih veli¢ina i na testnom usmijerniku je
otkriveno kako dolazi do DoS ako je veliCina TCP paketa manja od 60 bajta. Predlozeno
rieSenje ukljuCuje filtraciju paketa na razini jezgrene mreze operatera kako bi se izbjegao
DoS napad na krajnje korisnike.

Nedostatak ovakvog rieSenja jest Sto zahtijeva dodatna ulaganja od strane operatera
mreze bez vidlivog povecanja kvalitete kod krajnjeg korisnika. Uz to osim DoS napada
mrezni usmijernici mogu imati ranjivosti u njihovoj konfiguraciji ili firmware-u S$to je
demonstrirano u Cetvrtom poglaviju. Nije provedena analiza ostalih ranjivosti $to znaci da
Cak i u sluCaju gdje je nadogradena jezgrena mreza xDSL mrezni usmjernici krajnjih
korisnika i dalje mogu biti ranjivi na ostale neotkrivene ranjivosti.

U [45] je provedena analiza sigurnosti mreznih usmjernika u malim rezidencijalnim i
malim poslovnim mrezama. Testirana je ranjivost mreznih usmjernika na preusmjeravanje
DNS zahtieva na maliciozno odrediste. U istrazivanju je zaklju¢eno kako postoje sigurnosni
propusti na razini proizvodaCa i na razini davatelia usluga. Prijedlog rieSenja ukljuCuje
dostatnu zastitu za udaljeni pristup, redovito aZuriranje firmware-a iinstalacija sigurnosnih
zakrpi, generiranje nasumicnih lozinki za pristup mreznom usmjerniku umjesto iste tvornicke
lozinke za sve usmjernike te edukacija korisnika o sigurnosnim rizicima na mrezi.

Nedostatak prijedloga rijeSenja jest Sto ne spominje redovnu sigurnosnu provjeru od
strane proizvodaga kako bi se ranijivosti utvrdile prije nego postanu javne. Cak i u sluéaju
redovne instalacije sigurnosnih zakrpi ako postoji ranjivost koja jo$ nije otkrivena od strane
proizvodaCa necCe postojati niti sigurnosna zakrpa za nju. Sa strane davatelja usluga
edukacija korisnika o sigurnosnim rizicima predstavija dodatni troSak bez vidljivog
povecanja kvalitete usluge sa strane korisnika Cime postaje neprakti¢no educirati korisnika
o takvim prijetnjama. Sigurnosni mehanizmi provedeni unutar usmijernika na razini firmware-
a moraju biti izgradeni na pretpostavci nesigurnih korisni¢kih radnji kako bi se razina zastite
dovela na najve¢u mogucu razinu.

5.2. Postojeca rjeSenja i prijedlozi zastite mreznih usmjernika

Kako bi se ubrzala konfiguracija i uspostavljanje mreze unutar loT okruzenja moguce
je postaviti mrezne usmijernike koji ve€¢ imaju u sebi ugradene povecane mjere sigurnosti i
zastite. Primjerice Cisco mrezni usmjemici tipa Cisco IPsec VPN podrzavaju automatske
testove za provjeru krivih konfiguracija, provjeru verzija firmware-a i trazenje nekih vrsta
ranjivosti, pomocu protokola za automatizaciju sigurnosnog sadrzaja (Security Content
Automation Protocol — SCAP). Na temelju ovakvog testa moguce je u kratkom vremenskom
periodu provjeriti veci broj mreznih usmjernika i time odrzavati ve¢u razinu sigurnosti unutar
loT okruzenja, [46].

Nedostatak ovakvog rieSenja jest Sto vecina rezidencijalnih korisnika i mala poduzeca
nemaju dovoljno sredstava za ovakva rjeSenja i uz to nemaju potrebno znanje za
rukovanjem ovakvim uredajima Cime je ovakvo rjeSenje neprakti¢no. Veliki industrijski i
poslovni korisnici pri implementaciji loT rieSenja u svoje proizvodne sustave bi s ovakvim
sigurnosnim rjeSenjem uspostavili samo jednu razinu zastite, zastitu konfiguracije i verzije
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firmware-a jer bi u slu€aju komprimiranja mreznog usmijernika neotkrivenom ranjivo§éu
ostatak loT okruZenja takoder bio komprimiran.

Postavljanjem mamaca u loT okruZenje moguce je odvratiti napadaca od dijela mreze
kojeg je potrebno zastiti. Prema predlozenom rjeSenju u [47] mrezni usmjernik koji bi pri
detekciji malicioznog mreznog prometa usmjeravao takav promet na mamce u lokalnoj
mrezi bi upravo takvom metodom Stitio glavni dio mreze. Mamci bi medu sobom dijelili
mrezno opterecenje kako ne bi doSlo do pojedinacnog opterecenja. U prijedlogu zastite
lokalne mreze ovakav mrezni usmijernik bi bio implementiran softverski na zasebnom
posluzitelju koji bi se nalazio neposredno poslije ADSL mreznog usmjernika.

Nedostatak ovakvog rjeSenja jest Sto pretpostavia sigurnost ADSL mreznog
usmjernika i u sluCaju njegove ugroze mrezni promet koji generira mreza moze biti
preusmjeren od strane napadaca koji je preuzeo kontrolu nad mreznim usmjernikom. K tome
ovakvo rjeSenje nije prakticno za komercijalne korisnike koji ¢e prema predvidanjima
posjedovati najve¢i udio loT uredaja 2020. godine. U loT okruZenju ovakvo rieSenje bi uvelo
dodatnu konfiguraciju, ali bez podizanja razine sigurnosti u sluaju ugroze mreznog
usmjernika.

Jedno od predlozenih rjeSenja nastoji detektirati i sprijeCiti napade na rezidencijalne
mrezne usmjernike pracenjem potroSnje elektricne energije. Prijedlog u [48] detektira
napade na mrezne usmijernike ako je potroSnja elektricne energije usmjernika izvan modela
potroSnje tijekom normalnog rada mreznog usmijernika. Ova metoda zastite uzima u obzir
kako pri dekriptiranju lozinki na web sucelju dolazi do slanja velike koliCine zahtjeva prema
mreznog usmijerniku i time do povecane potroSnje energije. Za pracenje potrosnje elektricne
energije u prijedlogu se koriste odvojeni moduli jer mrezni usmijernici za rezidencijalne
korisnike na web sucelju nemaju prikaz viastite potrosnje.

Nedostatak ovakvog rijeSenja jest u tome Sto podrazumijeva povecanu koliinu
prometa pri napadu. lako to¢no za DoS napad i ako je u tijeku udaljeno dekriptiranje lozinki
s vanjske mreze u sluCaju u kojemu se koriste ranjivosti samog firmware-a ili loSe
konfiguracije ne¢e doci do povecane koli¢ine prometa i time se napad ne¢e moci detektirati
povecanom potroSnjom energije. Kao $to je demonstrirano u prethodnom poglaviju mogucée
je preko fizickog UART sucelja doci do informacija o unutarnjoj konfiguraciji mreznog
usmjernika Cak i ako programski alati daju negativne rezultate. Unutar loT okruzenja bi bilo
potrebno redovito izradivati nove modele potroSnje koji bi se koristili za usporedbu. Pri
proSirenju mreze s novim loT uredajima koji generiraju novi promet i kako postojeci mijenjaju
ponasanje na mreZi zbog programske nadogradnje, model potroSnje elektricne energije je
potrebno konstantno nadogradivati Sto nije prakti¢no rieSenje za rezidencijalnog korisnika.

Kako bi se mrezni usmjernik zastitio od novih i promjenjivih prijetnji njegov sigurnosni
mehanizam mora biti prilagodljiv. Upravo se na tome temelji prijedlog u [49]. Kako bi se
mrezni usmjernik zastitio od napada na uredaju je instaliran sustav za praCenje stanja
mreznog usmijernika koji koristi validaciju rada usmjernika. U slu¢aju u kojemu je detektirano
abnormalno ponasanje i otkriven napad na mrezni usmjernik pokreCe se preusmjeravanje
mreznih funkcionalnosti usmjernika na drugu verziju mreznog protokola od onog na kojemu
je detektiran napad. PredlaZe se instalacija razliCitih verzija protokola na usmijernike i u
sluaju ranjivosti na jednoj verziji sustav za pracenje stanja usmjernika automatski u
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uporabu stavlja stariju verziju protokola koji nema iste ranjivosti. Ovime bi se izgubile
funkcionalnosti koje donose novije verzije protokola, ali bi se povecala razina sigurnosti.

Nedostatak ovakve zastite mreznog usmjernika koji se nalazi u loT okruzenju jest to
Sto mrezna oprema, a time u usmjernici, koja omogucuje povezivanje loT uredaja mora biti
prilagodljiva loT uredajima. Razliiti loT uredaji funkcioniraju na razliCitim protokolima, jer
loT kao pojam ne definira to€an naCin komunikacije i protokole koji se koriste. Na taj naCin
proizvodaci imaju potpunu slobodu proizvoditi loT uredaje ovisno o potrebama trzista, ali
dolazi do problema interoperabilnosti izmedu razliCitih verzija istih loT uredaja. U sluCaju u
kojemu su mrezni usmjernici prilagodljivi na temelju protokola po pitanju sigurnosti i zastite
mreze moze doci do prekida rada odredenih ili svih loT uredaja ako se promijeni mrezni
protokol na verziju koja ne sadrzava funkcionalnost koju oni koriste.

Niti jedan od navedenih prijedloga ne koristi metodu sigurnosti i zastite u dubinu, gdje
Ce u slucaju naruSavanja sigurnosti jednog sloja ostali slojevi i dalje pruzati dostatnu razinu
zastite lIoT okruzenju gdje loT uredajima nece biti prekinuta dostupnost ili iskoriSteni za DoS
napad na tre¢e strane. U svakom prijedlogu kod naruSavanja ili zaobilaZenja predloZzenog
nacCina zastite ostatak lokalne mreZe ostaje zastiCen samo onim metodama zastite koje su
veC implementirane u mrezni usmjernik, a koje nisu dostatne Sto je demonstrirano u proslom
poglaviju.

5.3. Prijedlog zastite usmjernika u loT okruzenju

U analizi u Cetvrtom poglaviju svi napadi i analiza ranjivosti na mreznim usmjernicima
su bili provedeni na lokalnoj mrezi. lako mrezni usmijernici moraju biti u mogucnosti
usmjeravati sav mrezni promet prema odrediStu takoder moraju imati implementiranu
mogucnost filtracije paketa s ciliem povecCanja razine sigurnosti ako je sam mrezni usmjernik
odrediste. Mrezni usmjernik mora odbacivati pakete ako odgovor na njih moze otkriti verziju
operativnih sustava uredaja ili verziju aplikacije koja je pokrenuta na usmijerniku. Time
mrezni usmjernik treba onemoguciti prikupljanje informacija o unutarnjem radu uredaja bez
obzira dolaze li paketi s lokalne ili vanjske mreze.

Niti jedan od tri uredaja, Asus RT-N12E, D-Link DIR-600 i TP-Link WR741ND nemaju
implementiran HTTPS protokol za pristup web administrativnom sucelju. Kako nije
implementiran HTTPS napadac s lokalne mreze je u stanju presresti komunikaciju i dohvatiti
korisniCko ime i lozinku za prijavu u web sucelje. Nakon presretanja korisnickog imena i
lozinke administratora napadac ¢e biti u stanju promijeniti sve postavke usmijernika, od
konfiguracije mreze, DNS postavki do promjene firmware-a uredaja. Implementacijom
HTTPS protokola u web sucelie mreznog usmjernika MITM napad s lokalne mreze postaje
oteZan za napadaca u usporedbi s HTTP protokolom. U prilagodljivom loT okruzenju, koje
svakodnevno mijenja broj i vrstu loT uredaja te ponaSanje, mrezni usmjemik ¢e te loT
uredaje morati smatrati potencijalnim prijetnjama jer maliciozni loT uredaji mogu biti
instalirani od strane napadaca u loT okruzenje.

Sva tri uredaja iz Cetwrtog poglavia nisu podrzavala automatsku nadogradnju
viastitog firmware-a. Za nadogradnju firmware-a svaki uredaj ima opciju u web sucelju koja
pokrece nadogradnju, ali prije toga se firmware mora ru¢no preuzeti na uredaj kojemu se
pristupa web su€elju kako bi se na mrezni usmjernik ta verzija mogla ucitati. Pri ovom
postupku sam firmware nije zasti¢en kljucem i takoder web stranice proizvodaca s kojih se
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preuzima nemaju moguénost verifikacije preuzete datoteke firmware-a. Tako pri
preuzimanju web suCelia napadac je u stanju ucitati prilagodeni firmware na mrezni
usmjernik. Implementacijom kriptografski potpisanih datoteka koje je mrezni usmjernik u
stanju automatski preuzeti s web stranica proizvodaCa se ova ranjivost moze zaobici.
Krajnjem korisniku se i dalje moze pruZiti opcija da ru¢no uCita firmware, ali datoteka u kojoj
se nalazi mora biti kriptografski zastiCena Cime €ak i pri preuzimanju kontrole od strane
napadaca napadac nece biti u mogucnosti ucitati svoj prilagodeni firmware. Automatskom
nadogradnjom firmware-a se izbjegava zastarjelost i uklanjanje ranjivosti uredaja bez
interakcije s korisnikom.

Najnovija verzija Linux kernela koja je pronadena na usmijernicima u Cetvrtom
poglaviju je bila 2.6.36. koja je prema sluzbenoj e-mail listi Linux programera puStena u
uporabu za Siroku javnost u veljaci 2011. godine. Mrezni smjernici s tvorni¢kim postavkama
koriste zastarjele verzije Linux kernele, same jezgre operativnog sustava. Zastarjele verzije
svih operativnih sustava postanu ranjive jer se ranjivosti uklanjaju programskim kodom koiji
dolazi s iduéom verzijom. Navedena verzija Linux kernela sadrZi preko 50 otkrivenih
ranjivosti od kojih najmanje 10 kriticnih. Osim firmware-a mrezni usmjernici moraju imati i
mogucnost nadogradnje verzije Linux kernela s najmanjom opcijom instalacije koja ukljuCuje
samo sigurnosne zakrpe. Ako jezgra operativnog sustava na kojoj se pokrec¢u aplikacije nije
sigurna onda se niti jedna aplikacija ne mozZe smatrati sigurnom, [50], [51].

Nakon proizvodnog procesa mreznog usmijernika UART sucelje na tiskanoj plocici
uredaja mora biti onesposoblieno kako bi se onemogucila analiza unutarnje programske
strukture usmijernika. Takve informacije napadacu povecavaju powrSinu za napad jer mu
pomazu naci veci broj ranjivosti koje se mozda nalaze unutar mreznog usmijernika. Osim
toga moguce je pomocu UART sucelja vrsiti direktnu kontrolu nad mreznim usmjernikom.
Napadac¢ je u moguénosti na taj nacin instalirati stalne promjene koje bi komprimirale loT
okruZzenje Cak i u slu€aju povratka na tvornicke postavke.

Osim zastite samo mreznog usmjernika unutar loT okruZenja je potrebno uspostaviti
zastitu s viSe slojeva koja Ce u sluCaju probijanja zastite jednog sloja i dalje biti u mogucnosti
odrzavati sigurnost na istoj razini. U slu€aju preuzimanja kontrole nad mreznim usmjernikom
od strane napadaca s lokalne mreze IoT okruzenje mora biti u stanju i dalje koristiti sigurnu
komunikaciju s odrediStem bez obzira na to Sto se sama komunikacija wrSi preko
malicioznog usmijernika. To se mozZe posti¢i implementacijom sigurne komunikacije
potpisane kriptografskim kljuc¢em koja Ce biti zastiCena od kraja do kraja. Na taj nacin
maliciozni mrezni usmjernik nece biti u mogucénosti izmjenjivati komunikacijske poruke na
uspjeSan nacin. Osim toga sam mrezni usmjernik se ne smije koristiti kao DNS posluZzitelj,
veC unutar loT okruzenja loT uredaji moraju imati unaprijed podeSene adrese javnih DNS
posluzitelia koje ¢e Koristiti, a koji se ne nalaze na lokalnoj mrezi. Time Ce se izbjeci
preusmijeravanje na krivi DNS posluzitelj od strane napadaca Cime se promet iz loT
okruZenja moZe Koristiti za DoS napada na trecu lokaciju.

Zastita firmware-a mora pretpostavijati korisnika koji na nesiguran nacin koristi
mrezni usmjernik. Oko te pretpostavke moraju biti podignute zastite na samom usmjerniku
i napraviljena procjena rizika. Ako se mrezni usmjernici zastite oko pretpostavke da korisnik
nece poduzeti nikakve Stetne radnje, namjerno ili nenamjerno, sigurnost mreznog
usmjernika, a time i mreze koju posluzuje postaje ugroZzena otvaranjem maliciozne
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poveznice od strane korisnika. Ovakav nacin zastite, koji podrazumijeva najgore scenarije,
takoder ne zahtijeva dodatna ulaganja u edukaciju korisnika o sigurnosti koristenja mrezne

Sve vecim koriStenjem loT uredaja u svakodnevnom Zivotu i oCekivanim porastom
loT uredaja u uporabi od strane rezidencijalnih korisnika kucanstva se postepeno pretvaraju
u loT okruzenja. Rezidencijalni korisnici nisu si u moguénosti priustiti naprednu mreznu
opremu koja ima veliku razinu zastite. S porastom broja loT uredaja u lokalnoj mrezi takvi
korisnici, ali i mali poslovni korisnici ¢e imati potrebu za ve¢im brojem mreznih usmjernika.
Prilikom Sirenja mreze loT uredajima mrezni usmjernici tipa kao mrezni usmjernici testirani
u Cetvrtom poglaviju ¢e im zadovoljavati sve potrebe za njihov rad. Kako bi se sprijecilo
stvaranje loT okruzenja koja su pod kontrolom malicioznih Cimbenika potrebno je dodatno
povecati razinu zastite takvih okruzenja mjerama koja su navedena u ovom potpoglaviju.
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6. ZAKLJUCAK

S velikim porastom broja loT uredaja koji se oCekuje u narednih par godina veliki broj
loT uredaja se oCekuje kod rezidencijalnih korisnika. S takvom promjenom lokalne mreze
komercijalnin korisnika postaju loT okruZzenja. Novi uredaji unutar lokalne mreze
komercijalnog korisnika nece promijeniti njegove sigurnosne prakse i razina sigurnosti
takvih loT okruzenja cCe biti na razini rezidencijalne lokalne mreze. Takva loT okruzenja Ce
postati potencijalni resurs za napadace koji Ce htjeti loT uredaje staviti pod svoju kontrolu
kako bih ih mogli koristiti za daljnje napada na treCe lokacije ili kao resurs s racunalnom
snagom.

Porastom broja loT uredaja u lokalnoj mrezi pojaviti e se potreba komercijalnih
korisnika za veCim brojem mreznih usmjernika koji ¢e povezati loT uredaje koriste¢i Wi-Fi
mreZe. Ti mrezni usmjernici ¢e se zbog svoje uloge umrezavanja loT uredaja postati meta
napada jer stavljanjem mreznog usmjernika pod svoju kontrolu napadac¢ nece morati traZiti
pojedinacne ranjivosti u razli¢itim loT uredajima koji Cine lokalnu mrezu. S obzirom na
mogucnosti rezidencijalnog korisnika vec¢ina mreznih usmjernika koji ¢e biti u rezidencijalnoj
lokalnoj mreZi ¢e biti za komercijalnu Siru uporabu i potencijalni napadaci ¢e moci analizirati
ranjivosti koje ¢e oni sadrzavati pomocu fizickog sucelja mreznog usmjernika.

U Cetvrtom poglaviju ovoga rada su tri mrezna usmijernika, Asus RT-N12E, D-Link
DIR-600 i TP-Link WR741ND, bila analizirana u potrazi za ranjivostima. Sva tri usmjernika
nisu uspjeli pruziti adekvatnu zastitu lokalne mreze na kojoj su se nalazili. Kod sva fri
usmjernika u slucaju proboja jedne vrste zastite usmjernik je odmah pao pod kontrolu
napadaca. U loT okruZenju kontrola usmjernika jam¢&i napadacu kontrolu prometa lokalne
mrezom i time generiranog prometa svih loT uredaja u toj mrezi.

Kako bi se izbjegao scenarij gdje lokalne mrezZe rezidencijalnih korisnika sa svojim
loT uredajima postaju resurs u rukama raznih malicioznih &imbenika potrebno je osim
pojedinacne =zaStite loT uredaja zaStiti mrezne usmjernike koji Ce se nalaziti u
rezidencijalnim mrezama. Potrebno je uvesti HTTPS na web sucelju, ne otkrivati informacije
o radu mreznog usmijernika na njegovim portovima te je potrebno uvesti automatske
nadogradnje firmware-a koje moraju biti potpisane kriptografskim kljuéem kako bi se izbjeglo
njihovo krivotvorenje. Uz sve te mjere potrebno je onemoguciti pristup serijskim ulazima na
tiskanoj plocCici mreznog usmijernika jer napadac preko takvih ulaza moze dobiti bolji uvid u
rad samog usmijernika i time moze pronaci potencijalne ranjivosti koje bi inaCe ostale
neotkrivene.

Uz navedene mijere pri porastu loT uredaja u svakodnevnom Zivotu lokalne mreze
rezidencijalnih korisnika ¢e imati povecanu razinu zastite od one koje je sada na mreznim
usmjernicima aktivna. Time ¢e preuzimanje kontrole nad prometom takvog loT okruZenja
zahtijevati povecani napor od strane malicioznih ¢imbenika i u najboliem slucaju ih moze
odvratiti od takvog postupka te ograniCiti prouzrokovanu Stetu uspjeSnim preuzimanjem
kontrole usmijernika. Kako se prema predvidanjima najveci porast loT uredaja ocekuje
poslije 2020. godine tada se moze ocekivati najveéi broj pojava loT okruZzenja u lokalnim
mrezama rezidencijalnin korisnika gdje ¢e onda mjere zastite mreznih usmjernika biti
testirane u stvarnom loT okruzenju.
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POPIS KRATICA

loT (Internet of Things) Internet stvari

SaaS (Software as a Service) softver kao usluga

DDoS (Distributed Denial of Service) distribuirani prekid usluge
IK informacijsko-komunikacijski sustav

UART (Universal Asynchronous Receiver-Transmitter) univerzalni asinkroni prijamnik-
predajnik

HTTP (Hyper Text Transport Protocol) hiper-tekstualni transportni protokol
URL (Uniform Resuorce Locator) uniformni lokator resursa

TCP (Transmission Control Protocol) protokola za kontrolu transmisije
UDP (User Datagram Protocol) protokola korisni¢kih datagrama

JTAG (Joint Test Action Group) zajedniCka grupa za testiranje

ISSAF (Information Systems Security Assessment Framework) okvir za sigurnosnu
procjenu informacijskih sustava

MITM (Man In The Middle attack) napad s napadacem u sredini komunikacije
DNS (Domain Name System) sustav za imenovanje domena

UPNP (Universal Plug & Play) univerzalni ukljuci i pokreni protokol

ADSL (Asymmetric digital subscriber line ) asimetriCna digitalna pretplatni¢ka linija

SFTCG (Semi-valid Fuzzing Test Case Generator) fuzzing generator polu-validnih testnih
sluCajeva

ICMP (Internet Control Messsage Protocol) Internet protokol za kontrolu poruka

SCAP (Security Content Automation Protocol) protokol za automatizaciju sigurnosnog
sadrzaja
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