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SAZETAK

Viseusluzna pristupna mreza termin je koji se koristi za opisivanje mreze koja za svrhu
ima dostavljanje paketa usluga. Pristupna svjetlovodna mreza je telekomunikacijska
mreza u kojoj se informacije prenose infracrvenom svjetloséu koriste¢i opticko vlakno
kao prijenosni medij.Pristupna svjetlovodna mreza sadrzi svoje pasivne i1 aktivne opticke
komponente. Multipleksiranje oznaCava postupka zajedniCkog KkoriStenja istog
prijenosnog sredstva za prijenos dviju razlicitih vrsta informacija. Koncept sveopticke
pristupne mreze zasnovan je na premisi odrzavanja mrezne komunikacije u domeni
optickih kanala od izvora do odrediSta signala. Arhitekture pristupnih mreza
kategoriziraju se obzirom na udaljenost krajnjeg korisnika od svjetlovodnog kabela.
Sigurnost svjetlovodnih mreza ponajvise se odnosi na odrzavanju zadovoljavajuée razine

pouzdanosti sustava.

Kljuéne rije¢i: Svjetlovodna mreza, pasivna svjetlovodna mreZza, multipleks,

pouzdanost sustava

Abstract

Multiservice access network is a term used to define a netowrk whose purpose is to
deliver informational packages. Access optical network is a telecomunication network in
which data is transfered via infrared light using optical fiber as means of travel. Optical
networks can contain both passive and active components. Multiplexing is a process of
joint use of the same communication channel by two different information types. Concept
of all optic accesible networks is based upon a premise of keeping network
communication inside optic channel domain from its source up to its final destination.
Optical network architectures are categorized upon the distance of optical fiber from the
end user. Safety of optical networks mostly evolves around maintaining a suitable system

reliability.



Key terms: optical network, passive optical network, multiplex, system reliability
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1. Uvod

Zahtjevi korisnika za uslugama multimedije u Sirokoj paleti proizvoda - Internet, TV
sadrzaj na zahtjev, potaknuli su razvoj optickih mreza. Opti¢ke mreze odgovaraju na sve
zahtjeve korisnika za ve¢im prijenosnim brzinama i pouzdano$cu. Opticka mreza je
telekomunikacijska mreza u kojoj se informacije prenose infracrvenom svjetloscu
koriste¢i opticko vlakno kao prijenosni medij. Prednost ovakve mreze u odnosu na
elektri¢nu je ta $to je brzina prijenosa mnogo veéa, a smetnje prouzrokovane vanjskim
utjecajima su minimalne.Siroka primjena Interneta i koristenje usluga koje zahtijevaju
visoku propusnost zbog multimedijskog sadrzaja, prisilili su na pomak mreze sa bakrenim
kablovima na mreze sa optickim kablovima. Usporedujuéi elektricne 1 opticke
transmisijske sustave, vidljive su prednosti optickih sustava. Takoder, koriStenje puno
veéih podatkovnih paketa zahtijeva i brze slanje istih. Zahtjevi korisnika rastu zajedno s
rastom datoteka, ponudom sadrzaja i opcijama usluga koje korisnik moze primiti. Upravo
je iz ovog razloga nastojanje da se opticke mreze rade u izvedbi sveopti¢kih mreza,
odnosno da prilikom distribucije informacija, paketa informacija i ostalih sadrzaja ne
dolazi do konverzije elemenata mreze s visokom propusnoséu (poput optickih
komponenti) u tradicionalne (bakrena parica) Cije ¢e serelativne nedostatke obraditi u

ovom radu.

Cilj zavrSnog rada je istraziti te prikazati elemente i znacajke sveopticke pristupne
mreze. Unutar rada iznijet ¢e se nacini spajanja korisnika na sveopticku mrezu kao i
nacine distribucije mreZe od strane posluzitelja. Nastojat ¢e se 1 dati pregled sigurnosnih
rizika povezanih uz koriStenje Sriokopojasnih usluga te naline zaStite od utjecaja

sigurnosnih rizika.
Materija rada izloZena je u ukupno sedam teza na sljedeci nacin:

Uvod,

Elementi sveopticke mreze,

Postupci multipleksiranja,

A w0 Dd e

Arhitektura sveopticke pristupne mreze,



5. Primjena i instalacija sveopticke mreze u kucanstvu,
6. Sigurnost sveopticke pristupne mreze te

7. Zakljucak.

U uvodnom su dijelu rada izneseni problem i predmet rada, naveden je cilj i svrha

rada, opisani su izvori i metodologija rada te je iznesen sadrzaj i struktura rada.

Elementi sveopticke mreze drugo je poglavlje rada, a gdje su navedene osnove opticke
mreze te njen sastav. Takoder je opisana arhitektura opticke mreze kao i opcenite

karakteristike.

U tre¢em poglavlju rada pod nazivom postupci multipleksiranja navedeni su i opisani

postupci i vrste multipleksiranja.

Arhitektura sveopticke pristupne mreze Cetvrto je poglavlje rada gdje su pojaSnjene

pristupne mreze, mrezna arhitektura te funkcionalnost arhitekture.

Peto poglavlje je primjena i instalacija sveoptiCke mreze u kucanstvu gdje se na
primjeru opskrbe grada elektricnom energijom povlaci paralela u odnosu na sve veci

opseg uredaja koji spadaju u Internet of Things okolinu.

Sesto poglavlje rada govori o sigurnosti sveopticke pristupne mreZe te je poja$njena

sama sigurnost i pouzdanost opti¢ke mreZe i kako uociti pokusaje proboja u mrezu.

Sedmi dio rada je Zakljucak koji je donesen na temelju analize i vlastitih promisljanja.
Na kraju rada se uz popis literature nalazi i popis kratica i akronima te popis slika

prikazanih u tekstu rada.



2. Elementi sveopticke mreze

2.1. Karakteristike sveopticke mreze

Sveopti¢ka mreza sluzi za distribuciju informacija putem svjetlovodnog medija kao
medija. Sveopticka mreza ima karakteristiku da se informacija prenosi izrazito velikom
brzinom, odnosno brzinom puno ve¢om od brzine kojom se to odvija u koaksijalnom
kabelu ili bakrenoj parici. Obzirom da su moguce vece brzine, u konstruiranju mreze je
prvenstveno cilj osigurati da ne dolazi do Ceste i nepotrebne konverzije iz elektricnog u
opticki nacin prijenosa informacija. Na taj je naCin osiguran brz protok informacija i
velika proto¢nost ukupnog sustava. Takoder, u slu¢aju da se signal konvertira iz elektri¢ne
u svjetlosnu domenu, uz visoku cijenu pretvaraca, bitno je istaknuti i gubitak kvalitete

prilikom konverzije [1].

Na slici 1. moguée je vidjeti poopcenu shemu temeljnih elemenata sveoptickog

sustava.
Pred. Prij.
o—— EIO Q > Q OIE o
OPTIGKO
POJACALO

Slika 1Elementi sveoptickog sustava [1]

2.2. Opticke niti

Opticke su niti dijelovi mreznog optickog sustava kojima se Salju podaci. Mogu se
podijeliti obzirom na vlastita svojstva Sirenja svjetlosti, vrsti materijala koristenih za
izgradnju ovojnice i jezgre; dimenzije jezgre i ovojnice; transmisijske karakteristike te
konstrukcijske izvedbe. Kako se navodi u izvoru [3], svojstva optickih niti uvelike
nadmasuju sposobnosti bakrenih Zica. Razlog se nalazi u brzini ¢estica koje prijenose
informaciju, to¢nije elektrona i fotona. Fotoni su Cestice koje su prijenosnici informacija u

optickim nitima te premda ne putuju brzinom svjetlosti, ne zaostaju mnogo.



Naime, fotoni se unutar opti¢kih kablova kre¢u brzinom 30% manjom od brzine
svjetlosti, dok se elektroni kre¢u brzinama od ,tek” 1% brzine svjetlosti. Uz to Sto
posjeduju veée moguce brzine kretanja, opticki kablovi nisu podlozni elektromagnetskim
utjecajima poput bakrenih medija. Opticki kablovi takoder imaju i puno manji gubitak od
bakrenih, to¢nije, kako se navodi u izvoru [3], prigusenje kod bakrene parice ovisi o
koriStenoj frekvenciji, pa je istim na 1kHz priguSenje jednako 2.5dB/km, dok je na 1IMHz
blizu 10dB/km. Kod opticke parice minimalno prigusenje u ovisnosti od frekvencije

signala iznosi 0.2 dB/km.

Slika 2 Svezanj optickih viakana, preuzeto sa
https://d3gx8i893xzz0e.cloudfront.net/fileadmin/fiber_optics/products_applications/Fibers/singlemode_special_optical_fiber
S.Jpg?1524567192

Osim operativnih karakteristika kablova, prednosti optickih niti o€ituju se i u manjoj
cijeni izrade, i manjem promjeru te nezapaljivosti uslijed neemitiranja toplinske energije.

Cinjenice da su opti¢ke niti manjeg promjera znaci i posljedi¢no veéi kapacitet kabela [1].

2.3. Konektori

Konektori za spajanje opti¢kih kablova puno su sloZeniji od istovrsnih konektora za
bakrene. Kako se navodi u izvoru [5], u pasivnim je optickim mreZama nuzno osigurati

mogucnost spajanja kablova, kako je cilj pasivnih mreza osigurati da se izrazito velik broj
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korisnika medusobno poveze optickom mrezom. Postoje ukupno oko 50 vrsta konektora
na trzi$tu, no, kako se navodi u izvoru [6], samo Sest osnovnih tipova. Konektori su u
sustini mehanicke komponente koje za funkciju imaju spajanje opti¢kih niti. Konektori
mogu biti u konfiguraciji jednog vlakna (engl. Single Fiber) i vise vlakana (engl. Multi
Fiber). Konektori unutar pasivne optiCke mreZze za ulogu imaju osiguravanje
neprekidnosti optickih niti na nacin da se gubitak snage i kvalitete signala reducira $to je
viSe moguce. Konektori se mogu nac¢i na krajevima kablova optickih niti, svjetlosnih
izvora, prijemnika ili ku¢ista. Kako se opticki kabel sam po sebi smatra ,,zatvorenim*,
odnosno gotovo je neosjetljiv na vanjsko stanje, ovi su konektori ,,slabe“ karike u opti¢koj
mrezi, iz razloga $to se gubitak moze dogoditi gotovo iskljucivo na mjestima spojeva

dvaju kablova. Sest tipi¢nih vrsta konektora su:

FC konektori
SCkonektori

ST konektori

LC konektori

MM-RJ konektori
MTP/MPO Konektori

© a k~ w e

Razlika u gubitku snage signala postiZe se koriStenjem drugacijih materijala 1 tehnika
spajanja. Uobi¢ajeno je da se svjetlovodne niti na krajevima, odnosno kod konektora,
spajaju na nacin da se stisnu oprugom prema krajevima kako ne bi doslo do gubitaka ili
prekida svjetlovodnih niti uslijed djelovanja zraka. Sve vrste konektora omogucuju
precizno pozicioniranje pojedinih svjetlovodnih niti u svrhu osiguravanja neprekinutosti
protoka informacija. Ipak, kod koriStenja svih opti¢kih niti nuzno je uzeti u obzir

ocekivane vrijednosti gubitaka neovisno o koristenim konektorima. Tako je kod:



Slika 3Prikaz FC konektora [7]

Kod SC konektora dolazi do nesto veceg gubitka snage signala 0.25 dB, dok kod LC
konektora dolazi do gubitka od 0.5 dB.

Slika 4 Prikaz SC konektora [8]



SC konektor sa slike 3. je u potpunosti izraden od plastike. Ferula je promjera 2.5
mm, a najcesce se koristi kod aplikacija s dvostrukim spojem, za prikljuenje terminalne

opreme, odnosno kod spajanja na razvodnim kutijama.

LC konektor, sa slike 4., je izraden od plastike, a koristi se najes¢e u slucajevima
kada postoji velik broj konektora i prikljucaka. Ucestalo se koristi i kod kuénih

prikljucaka instalacija.

- o

Slika 5 Prikaz LC konektora [8]

2.4. Fuzijski kontakti

Fuzijski kontakti (engl. splice) sluze za povezivanja dviju svjetlovodnih niti
taljenjem.Prema izvoru [5] postoji posebna procedura pripreme niti neposredno prije
taljenja. Naime, potrebno je skinuti zastitni omota¢, odnosno izolaciju, zatim ocistiti nit
od raznih necistoca te se svaka zasebna nit reze pod pravim kutom na potrebnu duljinu.
Tako odrezana nit se stavlja na jedan kraj uredaja za taljenje. Nakon §to se postupak
taljenja zavrSi potrebno je i1 provesti potrebne zaStitne mjere spoja, a koje se provode
apliciranjem termo-skupljajuce izolacije na mjestu spoja. Ta se termo skupljajuca izolacija
mora primijeniti na mjesto lako lomljivog spoja opticke niti da bi zastitila nit i podatke

koji se $alju kroz nit.

Termo skupljajuca izolacija se mora termicki taliti na opticku nit u pecnici, a postupak
je trajan i u slucaju pogreske ne postoji na¢in da se postupak ispravi. Nadalje, potrebno je
u ovom procesu osigurati da nit kod spoja s uredajem (engl. splicer), u slucaju da postoje

7



fiksni drzaci niti, na vanjskom omotacu nema nikakvih oneciS¢enja i zrnaca prasine koji
bi mogli uzrokovati velike gubitke u prijenosu podataka, iskrivljenjima niti ili
nepravilnom refleksijom. Za ispravan je spoj sa $to manjim prigusenjem nuzno osigurati
da niti, odnosno jezgre niti budu poravnate obzirom na sve osi kako i najmanja
neuskladenost drasticno utjeCe na gubitke.Prigusenjekoje potencijalno moze biti
uzrokovano ovakvim nepravilnostima prilikom izvodenja spajanja mora bit ispod 0.1 dB.
Ukoliko je spoj niti lose izveden, a prigusenja veca od navedenog iznosa, potrebno je

ponoviti postupak spajanja [9].

Uz kontakt ostvaren taljenim spojem, postoji jos i mehanicki kontakt u spajanju niti.
Mehanicki su kontakti obi¢no manje zahtjevne izvedbe, imaju niZu cijenu, no istovremeno
imaju i velik gubitak ukapcanja koji iznosi vise od 0.2 dB uz dodatno visoku razinu
refleksije. Konvencionalni se mehanicki kontakti odlikuju jednostavnoSéu primjene,
odnosno olak§anom manipulacijom niti. Upotrebom novih tehnologija izrade 1 koristenih
materijala moguce je smanjiti gubitak, nastanak Suma te povecati performanse do

karakteristika sli¢nih kontaktima s taljenim spojem [9].

Kontakti ostvareni taljenim spojem su, premda viSe cijene izrade, brzi, nemaju
refleksije, ostvaruju mali gubitak ukapcanja od 0,02 dB (gotovo 10 puta manji od
mehanickih kontakta) te se koriste u kablovima velikih duljina. Tako se mogu koristiti u
kablovima duljine 2, 4 1 6 kilometara. Unutar kablova od 6 kilometara, odrzavanje je nesto

teze, no unutar kabla se nalazi nesto manji broj spojeva od ostalih kablova [11].

2.5. Djelitelj

Djelitelj (engl. splitter) jest fizicki element mreze koji ima zadacu dijeljenja signala
koji se dobiva kroz jednu nit opti¢kog kabela na viSe izlaznih optic¢kih signal smjestenih u
vise niti. Snaga signala na izlazu iz splittera je uvijek manja nego na ulazu, pa je stoga

nemoguce imati neogranicen broj izlaza. Na slici 5. moguce je vidjeti primjer djelitelja.

Djelitelji mogu biti postavljani unutar infrastrukture u razliite svrhe. Tako se
postavljanjem djelitelja u blizini krajnjih korisnika u svrhu dobivanja viSe izlaza za

poslane informacije moze napraviti ispod zemlje te na telefonske stupove, ili druge

8



infrastrukturne toc¢ke kojima se i sam vod sluzi da bi opskrbio mrezu. Nadalje, djelitelj se
moze postaviti i unutar same distribucijske mreze u slucaju da se pokriva veliko

geografsko podrucje, a dok je signal dovoljne snage [10].

1zlaz

=

UIaZ/

| = 3

,,
A L7 TTR

Slika 6 Primjer djelitelja [12]

2.6. Kabeli

Kabeli (engl. cables) dijelovi su mreze unutar kojih se stavlja veci broj optic¢kih niti.
Na taj je nacin olakSana distribucija niti, a i informacija koje se odaSilju putem ovih niti.

Sastavni dijelovi kablova su:

- Opticka nit (jezgra)
- Omotac jezgre

- Zastitni omotac kabela
Postoje dvije osnovne izvedbe konstrukcije kabla, a to su: [13]

« suhi (engl. tight buffered)
« mokri gelom punjeni kablovi (engl. loose tube)

Suhi se kablovi naj¢eS¢e koriste u LAN mrezama dok se kablovi punjeni mokrim
gelom pak koriste za dugometrazne izvedbe optickih kablova, a uobicajeno je i da se

spojevi niti u ovakvim kablovima vrSe taljenjem ili mehanickim prikljuckom.

Svjetlovodni se kablovi mogu podijeliti i ovisno o namjeni kablova:



- uvlacni kablovi predvideni su za postavljanje ispod povrSine zemlje, obi¢no u
sklopu sustava kanalizacije. Materijal koriSten za izradu ovih kablova obi¢no je
nemetalan, a sami su kablovi lagani i malih dimenzija. Upuhivanjem se stavljaju u
polozene cijevi promjera do 50 mm

- Podmorski kablovi su kablovi sli¢ni uvlacnim kablovima, no sa dodatnom
zaStitom od prodora vlage i vanjskom zastitom. Ukoliko bi doslo do prodora vlage
moguce je da dode do narusavanja prijenosnih svojstava kabela. Ova je izvedba
komunikacijskih kablova izrazito popularna zbog ocitih prednosti ispred klasi¢nih
kablova u pogledu tezine — ¢ak su do 90% laksi, no prednosti se ocituju i u
nemogucnosti pojave iskrenja, pozara i kratkog spoja te nepotrebnog uzemljenja

- Kablovi za izravno polaganje u zemlju

- Instalacijski kablovi su predvideni za koriStenje u jednoj zgradi

- Samonosivi kablovi su kablovi koji se pri¢vrs¢uju na postojecu infrastrukturu[3]

Niti i kablovi (u veé¢im kablovima) sadrze oznake i etikete ¢iji je sadrzaj propisan od
strane proizvodaca kabela, a same se niti mogu kodirati i bojom, na za to propisani nacin.
Zahtjevi za sve vrste kablova su da su lagani, jednostavni za upotrebu, efikasni obzirom
na propusnu mo¢, da ih je relativno lako odrzavati te da imaju $to je moguce vecu
mogucénost spajanja na konektore dok istovremeno zadrzavaju otpornost na habanje, UV

zraenje te lomljenje [12].

Slika 7 Svjetlovodni kabeli, preuzeto sa: https://goo.gl/YWeNPk(pristupljeno 31.08.2018.)
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2.7. Spojnice

Elementi koji sluze kao temelj na kojima se spajaju svjetlovodne niti. Ova su mjesta
izrazito osjetljiva na vanjske podrazaje izvan mreze. Nastoji se osigurati da ova mjesta
budu neosjetljiva na atmosferske uvjete, vlagu, mehanicka oSte¢enja 1 slicne uzroke
negativnih ucinaka na ukupan sustav. Obzirom da spojnice predstavljaju ,,ulazne tocke* u
sustav, jer se postavljaju na mjesta gdje je mogucée potrebno da dodaju novi korisnici.
Takoder, ovi se elementi mogu montirati u instalacijskim zdencima, a mogu se i ukopavati
te stavljati ispd razine mora. Kako se navodi u izvoru, spojnica obiljezava mjesto u mrezi
na kojem se mogu ostaviti pristupni spojevi za dodatne veze s korisnicima. Ukoliko je
spojnica izvedena pravilno ocekivani rezultati su dobra otpornost na vanjske uvjete te
jednostavnost 1 brzina instalacije novih priklju¢aka. Dijelovi spojnice su baza, kudiste,

nosac i regler. [10]

2.8. Distribucijski paneli

Distribucijski paneli (engl. Distribution panel)su uredaji koji sluze za medusobno
spajanje nekoliko desetaka, stotina ili tisu¢a niti. Moguce je ove uredaja smatrati sli¢nima
telefonskim centralama, no umjesto telefonskih kablova, unutar panela se medusobno
spajaju signali i informacije koji se Salju optickim nitima. U izvoru se navodi kako je
distribucijski panel uredaj za spajanje i distribuciju vise vrsta optickih kabela. Ovi se
uredaji, a kako se navodi u istom izvoru, mogu koristiti u uredima, udaljenim uredima, u
korisni¢kim toCkama lokalne mreZze u kojima su brzine optickih mreza u potpunosti
iskoriStene. Distribucijski paneli pruzaju moguc¢nosti centraliziranog upravljanja, odnosno
konstruiranja mreze s jednom sredi$njom tockom upravljanja protokom informacijama

unutar mreze [15].

11



‘@\,\L\}m’_\‘_\'\f\
WA ]

Slika 8 Distribucijski panel [16]

Osnovnim tipovima distribucijskih panela smatraju se zavr$ne kutije na koje se spaja

korisni¢ka oprema. Osnovni dijelovi zavr$nih kutija su, prema izvoru [10]:

- Ormar za smjestanje vodilica i polica
- Police koje sadrZe reglere za spajanje konektorima

- Kazete spojene trajnim spojem

12



3. Postupci multipleksiranja

Multipleksiranje oznacava postupka zajedni¢kog koriStenja istog prijenosno sredstva
za prijenos dviju razli¢itih vrsta informacija, odnosno dviju odvojenih informacija. To
zna¢i da se istim komunikacijskim sredstvom, primjerice optickim kablom, mogu
prenositi dvije zasebne informacije, svaka u svom zasebnom vremenskom okviru.
Takoder, moguce je kontinuirano slati dijelove dviju zasebnih, odvojenih informacija
unutar odredenog vremenskog perioda kroz isti komunikacijski kanal, a s razli¢itim
vremenskim pomakom. Kako je vremenski odsjecak razlike vremena u kojem se ova dva
podatka $alju, kao dijelovi dviju odvojenih, slozenijih informacija izrazito malen, moze se

govoriti 0 gotovo simultanom prijenosu vise informacija kroz isti komunikacijski kanal

[3].

U optickih niti, moguce je viSe komunikacijskih, odnosno svjetlosnih signala,
spregnuti u jedan kanal, unutar kojeg se postupcima multipleksiranja, odnosno koristenja
razli¢itth valnih svjetlosnih duljina za prijenos razliitih informacija, ili dijelova
informacija smanjuje broj potrebnih niti. Na taj se na¢in moze postici da Se u, gotovo, isto
vrijeme, na izrazito brz nain prenose poruke dviju raznovrsnih informacija jednim

komunikacijskim kanalom.

Takoder, kako se navodi u izvoru [10], designacija vise valnih duljina u svrhu slanja
podataka istim komunikacijskim kanalom omogucila je prijenos podataka jednom niti bez
negativnih posljedica eventualne interferencije, koja je moguca u drugim vrstama
kablova. U pogledu komunikacije optickim komunikacijskim sredstvima, za prijenos
podataka je moguce koriStenje razli¢itih valnih duljina, umjesto da se podaci
multipleksiraju frekvencijom, kako je to slucaj u radiovalovima. Tako svaka zasebna
valna duljina svjetlosti koristena u svrhu prijenosa podataka Cini zasebni komunikacijski
kanal.Ta je brzina sasvim dostatna da stvori dojam istovremenosti za uredaje koji se

koriste danas.
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3.1. WDM

Najces¢i nacin multipleksiranja jest multipleks valnih duljina (engl. Wavelenght
Division Multiplexing) koji oznacava tehnologiju multipleksiranja u prijenosu podataka
svjetlovodnim nitima koja iskoristava svojstva Sirokopojasnosti niti, odnosno koriStenja
Sirokog spektra valnih duljina. Na taj se nacin jednom niti moze slati Sirok spektar
informacija, koriste¢i svaku od zasebnih valnih duljina [15]. dijelovi ukupnog svjetlosnog
spektra kojim se prenose informacija nazivaju se ,,prozori“, a odredeni su zasebnim i

medusobno nesto razli¢itim svojstvima. Valne duljine prozora predocene su u tablici 1.

Tablica 1. Tabli¢ni prikaz vrijednosti optickih ,,prozora“ [16]

Opticki pojas Valna duljina
O —izvorni pojas (original) 1260 — 1360
E — prosireni pojas (extended) 1360 — 1460
S — kratki pojas (short) 1460 — 1530
C - konvencionalni pojas (conventional) 1530 - 1565
L — dugi pojas (long) 1565 - 1625

CWDW, (engl. Coarse Wavelenght Division Multiplexing) prenosi ukupno 18
svjetlosnih valnih duljina. Za potrebe multipleksiranja koriste¢i ovu tehnologiju koristi se
SFP (Small Factor Pluggable) primopredajnik koji omogucuje koristenje postojecih

ethernet switch-eva koji posjeduju Gigabit Interface Converter [3].

Tehnologija multipleksiranja razvijena je u 80-tim godinama proslog stoljeca, gdje su
ovi sustavi u pocetku prenosili signale u dva siroko odvojena prozora i to samo na kratkim
udaljenostima. Danasnja je tehnologija neograni¢ena materijalima i tehnologijom izrade
kablova, stoga su priguSenja manja, signal jednake ja¢ine, gubitka gotovo i nema, pa je i

domet daleko veéi.
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Slika 9 WDM sustav, preuzeto sa: https://goo.gl/YWeNPK(pristupljeno 31.08.2018.)

Uz Coarse WDM, kako se navodi u izvoru, postoji jo§S 1 tehnologija Dense
Wavelenght Division Multiplexing gdje se moze prenositi vise od 8 svjetlosnih duzina.
Opseg same niti iznosi 1552,52 nm, a cijena je znacajno visa od CDWM. Kapaciteti ovih

niti su znacajno visi od prethodnih, a iznose do nekoliko stotina Th/s [16].

Ova dva sustava imaju sljedece karakteristike:

1. Gusti (Dense - DWDM ) - do 560 DWDM valne duljine preko jednog para
vlakana, udaljenosti od preko 1.000 km mogu se posti¢i uporabom optickog

pojacala, DWDM valna duljina: 1528 nm (kanal 61) do 1563 nm (kanal 17);

2. Rijetki (Coarse - CWDM) - do 18 CWDM valne duljine preko jednog para
vlakana, CWDM razmak kanala 20 nm, 1270 nm do 1610 nm, udaljenosti do 120
km. ITU- T standard nalaze, prema preporuci G.694.2

Razvojem optickog pojacala sposobnog za ravnomjerno pojacavanje svih valnih
duZina znacajno se povecala veli¢ina prijenosnih udaljenosti i time omogucio daljnji

razvoj i implementacija DWDM sustava.

DWDM sustavi su definirani razmacima u sljede¢im vrijednostima.
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Tablica 3. Prikaz vrijednosti razmaka izmedu kanala za DWDM [15]

Razmak izmedu kanala (GHz) Razmak izmedu kanala na 1550 [nm]
125 0.1
25 0.2
50 0.4
100 0.8
200 1.6

Multipleksiranje valnih duljina odnosi se na proces kodiranja informacija na
prijenosni medij. Propusnost jedne svjetlosne zrake ogranicena je disperzijom u samom
vlaknu. To znaci da nije prakticno pustati viSe svjetlosnih zraka kroz isto vlakno, zbog
interferencije i utjecaja na sadrzaj kodiranih podataka. U slu¢aju svjetlosnih kabela to se
odnosi na razlicite dijelove svjetlosnih valova, odnosno na razli¢ite valne duljine istog
vala. Na taj nacin se omogucuje da jednim optickim vlaknom koje za medij koristi jedan

svjetlosni val, bude poslana veca koli¢ina informacija [17].

3.1.1. CWDM

CWDM (engl. Coarse Wavelenght Division Multiplexing), dakle rijetko
multipleksiranjevalnih duljina je metoda kombiniranja viSe signala razli€itih valnih
duljina za prijenos podataka kroz opti¢ko vlakno, tako da je broj kanala manji od broja

kanala u DWDM tehnici, a ve¢i od standardnog multipleksiranja [17].

CWDM tehnika omogucéava rad od oko 18 kanala gdje je razmak izmedu kanala
otprilike 20 nm. Svaki kanal moze ponuditi veliku brzinu prijenosa podataka kao

primjerice 2,5, 4, 10 Ghit/s. Ova tehnika na valnim duljinama od 1310 nm i 1550 nm.
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Energija iz lasera u CWDM tehnici je odaslana u ve¢em rasponu valnih duljina nego kod
DWDM-a. Tolerancija lasera iznosi 3 nm dok je kod DWDM-a tolerancija puno uza [17].
kanali koriSteni za CWDM nacin prijenosa izbjegavaju pojas E kanala, kako je izvan tog

pojasa za ovaj nacin prijenosa gubljenje signala i priguSenje najmanje.

CWOM 1270 nm CWOM 1270 nm
CWDM 1290 nm CWDM 1290 im
CWDM 1310 m CWOM 1310 nm
CWOM 1330 nm Up 1o 18 channels CWOM 1330 nm
Qver one: pair of fiber
¢
CWOM 1550nm . CWou CWDM 1550 nm
CWOM 1570 nm CWOM 1570 nm
CWOM 1590 nm CWOM 1590 nm
CWOM 1610 nm 18 % CWOM CWOM 1610 nm

Slika 10 CWDM sustav [17]

Zbog upotrebe lasera sa nizom preciznos¢u, CWDM sustav je jeftiniji te tro$i manje
energije nego DWDM. Negativna strana grubog multipleksiranja je manja maksimalno
ostvariva udaljenost izmedu komunikacijskih ¢vorova koja otprilike iznosi oko 100

kilometara.

3.1.2. DWDM

DWDM (engl. Dense Wavelenght Division Multiplexing), odnosno gusto
multipleksiranje po valnim duljinama je tehnologija koja stavlja podatke razlicitih izvora

u isto opticko vlakno.

Pomo¢u DWDM tehnologije se prenosi iznimno velika koli¢ina podataka preko
velikih
udaljenosti u telekomunikacijskim mreZzama. Svi signali se prenose u isto vrijeme na

razli¢itim valnim duljinama. KoriStenjem DWDM-a moguce je spregnuti oko osamdeset
17



ili viSe kanala u jedno opti¢ko vlakno. Svaki signal je vremenski pomaknut. Razmak
izmedu

kanala je manji od Inm. Brzine prijenosa su od 2,5 Gbit/s pa sve do 200 Gbit/s. Budu¢i da
je svaki kanal demultipleksiran po zavrSetku prijenosa u svoj originalni oblik, moguce je
kroz vlakno prenositi razli¢ite formate podataka. Tako se zajedno mogu prenositi internet

podaci, ethernet podaci te ostalo [18].

Koristi pogodnosti EDFA (engl. Erbium Doped Fibre Amplifier) pojacala
pojacavaju¢i opticke kanale bez opticko — elektricno — opticke konverzije i tako
omogucava prijenos podataka na udaljenosti vece od 1500 kilometara. Budu¢i da DWDM
tehnologija ima jako uzak razmak kanala, moraju se bolje kontrolirati valne duljine. To

zahtijeva uporabu hladenih lasera, Sto znaci i vecu cijenu sustava [18].

DWOM 1528.77 nm
DWOM 152955 nm
DWOM 153033 m

DWOM 1331.12m

OWDM 1528.77 nm
DWDM 152955 nm
DWDM 153033 nm

DWOM 153112 nm Up to 80 channets

over one pair of fiber

‘
DWW

DWOM 1558 98 nm
OWDM 1559.79 nm
OWDM 1560.61 nm
DWOM 1561.42 nm

DWDM 155898 nm —
DWDM 1559.79nm —§

DWOM 156061 nm
DWDM 1561.42 nm

B0 x DWOM (50 GHz) 80 x DIDM (50 GHz)
40xDWOM(100GHz) 40 DWDM (100 GHz}

Slika 11 DWDM sustav [17]
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3.1.3. Usporedba CWDM i DWDM

U tablici 1., a prema podacima iz izvora [19], navedena je usporedba CWDM i
DWDM tehnologija prema parametrima svake zasebno te je izveden sazetak njihovih

pripadajucih prednosti kao i nedostataka.

Tablica 3. Usporedba CWDM i DWDM tehnologija

CWDM DWDM

Jednostavniji odnosno jeftiniji i manji
laseri

Moguénost  koristenja LED-a kao | Ogroman kapacitet — 160 (kanala) x
predajnika 40 Gbit/s po jednom vlaknu

Manja potrosnja snage (nije potrebno
hladenje lasera)

PREDNOSTI Jednostavniji i jeftiniji opticki filteri
Moguénost dvostranog prijenosa (manji
zahtjevi za jednosmjernim kapacitetom)
Domet do nekoliko tisuca
kilometara
Ukupno 50% do 70% jeftinije
komponente
3 do 5 puta jeftiniji systemmanagement
Puno slozeniji sustav od CWDM-a
Nema pojacala
Ultra precizni (skupi) laseri i filteri
NEDOSTACI
Potrebno stalno hladenje lasera zbog
Ograni¢en domet sprjecavanja odstupanja u valnoj
duljini
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Vece komponente

Veca potro$nja energije

Vec¢inom jednosmjerni prijenos

. o ) (Jedno vlakno — jedan smjer)
Maniji kapaciteti (manje kanala)

Skupa pojacala

3.2. OTbM

OTDM (engl. Optical Time Domain Multiplexing) oznac¢uje pojam multipleksiranja

signala u kojem se ostvaruju sljedeée prednosti:

- Fleksibilan spektar valnih duljina
- Moguénost rada na 1500 1 1300 nm valne duljine

- Manja kompleksnost opreme koristene kod krajnjih pristupnih to¢aka mreze

Kod OTDM tehnike multipleksiranja moze se koristiti multipleksiranje ,,bit po bit* ili
,paket po paket“. Ovisno o propusnosti kabela, podaci se Salju u obliku bitova ili paketa
bitova. U bilo kojem od ta dva slu¢aja, radi se o vremenskom odmaku, odnosno ,,pulsu*
koji predstavlja vremenski odsje¢ak u kojem se dijelovi informacije, zapakirani ili u

pojedinacne bitove ili u pakete bitova odasilju putem komunikacijskog kanala [21].
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4. Arhitektura sveopti¢ke pristupne mreze

Koncept sveopticke pristupne mreze zasnovan je na premisi odrzavanja mrezne
komunikacije u domeni optickih kanala od izvora do odrediSta signala. Takvim se
na¢inom komunikacije smanjuje broj potrebnih elektronickih uredaja, povecava se
stabilnost i pouzdanost mreze, no i rezu se troskovi potrebni za ostvarivanje komunikacije
izmedu izvora signala i odrediSta. Pretpostavke za uporabljivi sustav sveopticke mreze
stvorene su prije malo viSe od 20 godina, a ukupna je industrija od tada znatno
napredovala. Nastojanje da se koli¢ina elektroni¢kih uredaja smanji na minimum dovela
je industriju do sadaSnjeg stanja, gdje premda joS uvijek postoje uredaji diljem toka
informacija u mrezi, dizajn i upotreba mreza bitno se razlikuju od drugih komunikacijskih
kanala. Nadalje, ovakav je nacin konstrukcije sveoptickih mreza omogucio da se
navedene mreze u potpunosti prilagode zahtjevima metroa te ,,core* mreza koje se koriste
u poslovanju kompanija, a posebno vezano za komunikaciju izmedu velikih podatkovnih

centara jedne ili vise kompanija [22].

Mrezne arhitekture podrazumijevaju razinu pruzane usluge, odnosno do koje je
granice dostupna opticka mreza, odnosno u kojoj se to¢ki opticka mreza konvertira u

elektri¢nu. Tako se razlikuju sljedeéi pojmovi:

- FTTH (engl. fiber to the home) - opti¢ka nit do kuce / stana,
- FTTC (engl. fiber to the curbe) - opticka nit do plo¢nika,

- FTTCab (engl. fiber to the cab) - opti¢ka nit do ormarica,

- FTTB (engl. fiber to the building) - opticka nit do zgrade,

- FTTN (engl. fiber to the node) - opti¢ka nit do ¢vora.

Takoder, bitno je spomenuti i kako se najnovijim generacijama smatra upravo FITL
(engl. fiber in the loop), a $to podrazumijeva FTTH i FTTB kao najvi§im razinama usluge

u pogledu ostvarivanja svih prednosti optickih mreza [3].
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41. FTTH

FTTH (engl. Fiber to the Home) je vrsta opticke komunikacijske usluge gdje se signal
dovodi do krajnjeg korisnika, odnosno prostorija u kojima se nalazi, bilo poslovni ili
privatni prostor u kojem se nalazi korisnik. Moguce je da se opticki kabel dovodi do
veceg broja korisnika, pa se u konacnici razdjelnicima podijeli na potreban broj krajnjih
tocaka. Ta se konfiguracija mreze naziva jo§ i PONs (point to multipoints) mreza. U
mrezama ,,point to point* bitno je osigurati niske razine otkaza, Sirok spektar dostupnih
valnih duljina, odnosno komunikacijskih kanala te dugoro¢na upotrebljivost. Obzirom na
nisku cijenu ugradnje svjetlovodnih kablova, tehnologija svjetlovodnih mreza je na
zadovoljavajucoj razini da bi se mogla koristiti u svim aspektima postavljanja novih

konfiguracija mreza [23].

OPTICKAVLAKNA e MIETALNA
VLAKNA

FTTH

Slika 12 . FTTH arhitektura do korisnika, izradio autor prema[24]

42.FTTC

FTTC (engl. Fiber to the curb) sustav je opticke mreze u kojem se opticki kabel
dovodi do ruba plo¢nika, odnosno krajnji se korisnik optiCkom mreZzom sluzi preko
bakrene parice ili koaksijalnog kabela. Kako su kablovi napravljeni od metala, odnosno
bakra, manje propusnosti i manje brzine s veéim gubitcima od svjetlovodnog kabela,
brzina pristupa mrezi od strane korisnika ovisi o udaljenosti do svjetlovodnog kabela.

Obzirom da se u ovakvoj arhitekturi mreze, sama svjetlovodna mreza dostavlja tek do
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plocnika, u aktivnim su strukturama upitni napajanje i smjestaj aktivne opreme, stoga se
ponajvise koriste pasivne pristupne strukture. Takoder, ove se konstrukcije u najveéem

dijelu koriste za dostavu VDSL tehnologije krajnjem korisniku [25].

FTTC arhitektura do korisnika prikazan je na slici 12.

OPTICKA VLAKNA METALNA, :
VLAKNA U

T FTTC

<1000ft. (300m)

Slika 13 FTTC arhitektura do korisnika, izradio autor prema[24]

4.3. FTTCab

FTTCab (engl. Fiber to the Cabinet) je mrezna arhitektura gdje se optickim vlaknima
sluzi kao zamjena za bakrene. Ova se arhitektura odnosi na lokalne mrezu, odnosno na
povezivanje lokalnih centrala i uliénih ormar. Od ormara se u FTTCab arhitekturi
postavljaju bakrene parice koje imaju ulogu dostavljanja pristupa mrezi Krajnjem
korisniku, a koji moze biti u obliku stana, skupine stanova (zgrade) ili susjedstva. Ipak,
osnovna razlika izmedu FTTCab i primjerice FTTC jest u udaljenosti krajnjeg korisnika
od svjetlovodne niti. FTTCab se kategorizira kao svjetlovodna mreza s udaljenosti ve¢om

od 300 metara do krajnjeg korisnika [26].
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44. FTTB

FTTB (engl. Fiber to the Building) optic¢ka nit do zgrade je inac¢ica FTTC jer je ormar,
odnosno centrala optike mreze smjeStena u podrumu zgrade. Velike sli¢nosti izmedu
FTTB-a i FTTCab /FTTN postoje u vidu da se u oba sluaja radi o produzetku
svjetlovodne mreze koriStenjem bakrenih i/ili koaksijalnih kabela. Ipak, u slu¢aju FTTB-a
vecina udaljenosti koja se prevali od centrale unutar zgrade, jest vertikalna. Takoder,
postoji 1 pitanje vlasniStva, odnosno u slu¢aju FTTB arhitekture mreze i1 bakrena
parica/koaksijalni kabel je u vlasnistvu zgrade, dok je kod sluc¢aja FTTN arhitekture, gdje
je centrala smjesStena izvan prostorija u kojima obitavaju korisnici, odnosno na cesti,
bakrena parica u vlasniStvu pruZzatelja usluge. Unutar zgrade komunikacija unutar mreze
ostvaruje se preko point-to-point nacina povezivanja, odnosno preko pasive svjetlovodne
mreze. Cijena izvedbe FTTB mreze je relativno visoka, stoga se ista ne razvija ukoliko ne
postoji izrazito velik broj potencijalnih korisnika (poslovni prostori). FTTB arhitektura do

korisnika prikazana je na slici 13.

RSN =] METALNA
ceeveenet | VLAKNA

FTTB

Slika 14 FTTB arhitektura do korisnika, izradio autor prema[24]

45 FTTN
FTTN (fiber to the node) je ranije u radu poistovjeéen s FTTCab. FTTN omogucava

dostavu Sirokopojasnih (engl. broadband) uslugakao $to je Internet velikih brzina

protocnosti informacija (engl. High speed internet) [26].

Slika 14. prikazuje shematski prikaz FTTN mrezne arhitekture do korisnika.
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OPTICKA
VLAKNA

METALNI
KABLOVI

~ >1000f. (300m)

Slika 15FTTN arhitektura do korisnika, izradio autor prema[24]
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5. Instalacija i primjena sveopticke mreze u kucanstvu

5.1. Instalacija FTTH mreze

Kako je u prethodnom poglavlju objasnjeno, FTTH mreza odnosi se na provodenje
fizickih svjetlovodnih niti do krajnjih korisnika, gdje se konverzija iz opticke u elektricnu
domenu dogada na krajnjoj to¢ki u mrezi, najblize korisniku. Prema izvoru [29], izvedba
instalacije FTTH mreze je gotovo jednake cijene kao i instalacija bakrenih parica. Naime,
prilikom izvodenja obi¢no se bira izmedu dva nacina instalacije, podzemnog i nadzemnog
nat¢ina. U veéem dijelu Republike Hrvatske nadzemno vodenje svjetlovodnih niti,
odnosno kablova koji sadrze adekvatan broj niti, su zabranjeni. Takoder, nadzemni nacin
izvedbe instalacije pristupne mreze mogu¢ je iskljucivo u ruralnim podruc¢jima gdje su i

zahtjevi korisnika relativno manji, obzirom na naseljenost.

Instalacija se u urbanim sredinama vr$i na naéin koriStenja podzemnih kablova, koji u
sebi sadrze od nekoliko do vise stotina svjetlovodnih niti. Ti kablovi se najces¢e dovode
do zgrada, a obzirom na vrstu suvremene gradnje gdje je veéina podzbuknih kanala
ispunjena drugim instalacijama poput strujnih kablova i bakrenih parica, te do
individualnih korisnika stizu nadzbuknim kanalicama. Kablovi u nadzbuknim kanalicama
sadrze nekoliko desetaka ili stotina svjetlovodnih niti koje se granaju prema krajnjim
korisnicima. Za svakog korisnika je, da bi se postigao duplex, potrebno provesti po dvije
svjetlovodne niti, no obzirom na takvu visoku infrastrukturnu ovisnost, obi¢no se koristi
jedna svjetlovodna nit po korisniku. Kapacitet niti koje stizu do korisnika je, prema
podacima iz izvora [29], do 100 Mbit/s.Takoder, prilikom instalacije nuzno je u obzir
uzimati vrstu pristupne mreZe. Tako u slucaju da se radi o aktivnoj svjetlovodnoj mrezi

potrebno je osigurati dovod strujnog napajanja i adekvatne klimatske uvjete.

Ukupni troSkovi instalacije ¢ine bitan udio u ukupnom troSku izgradnje FTTH
infrastrukture. Iz tog je razloga iniciranje izgradnje infrastrukture u najvecoj mjeri od
strane vlasnika telekomunikacijskih usluga. Naime, obzirom da je veéina stambenih
prostora u razdijeljenom vlasni$tvu nekoliko vlasnika, troskovi pojedinaca za pristup
svjetlovodnoj mreZi su previsoki. Stoga se za izgradnju FTTH mreZe s pripadaju¢im

troskovima u najvecoj mjeri zalazu pruzatelji telekomunikacijskih usluga, kako je njihov
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interes unificiran. U drugim zemljama Europske Unije ovaj je interes podijeljen u

jednakoj mjeri izmedu operatera i vlasnika stambenih prostora.

5.2. Primjena svjetlovodnih pristupnih mreza u ku¢anstvima

Kuéanstva se trenutno u najve¢oj mjeri oslanjaju na bezi¢ne tehnologije prijenosa
informacija i upravljanja osnovnim elektroni¢kim sustavima koje svakodnevno koristimo,
prvenstveno regulacija klime i multimedijom te sustavima ogranicenja pristupa. Ipak,
nazire se nova era, Internet of things. Ideja je da se svi uredaji s elektronickim
sklopovljem koristeni u svakodnevnom Zivotu umreze i na optimalan i efikasan nacin
sluze za poboljsanje kvalitete zivota. Kako je u danasnjici iznimno velik broj uredaja,

potreba za brzim prijenosom generiranih informacija je u porastu [28].

Tehnologija svjetlovodnih mreza u kucanstvu omogucéuje, obzirom na poveéane
zahtjeve korisnika, izbjegavanje zagusSenja kapaciteta, ,,bottleneck* podataka u pogledu
problematike zadnje milje (,last mile problem “)na mjestu spoja pristupne mreze i
krajnjeg korisnika. Tako se ranije spomenute svjetlovodne niti do korisnika Kkoriste za
pristup internetu, a dodatna svjetlovodna nit koriStena za potpuni duplex, obi¢no se koristi
za multimediju, signal za televizijski program i dodatne telefonske usluge (VolP

protokol).

Tehnologija G.fast, (Fast Access to Subscriber Terminals), DSL je tehnologija koja
omogucuje iznimno brz prijenos podataka na kra¢im udaljenostima. Naime, 2015. godine
testovima su dokazane brzine prijenosa podataka od ¢ak 100Mbit/s unutar petlji na
duljinama od 500 metara.G.fast tehnologija se koristi zajedno s GPON (Gigabit Passive
Optical Networks) tehnologijom. GPON obuhvaca nadin strukturiranja opticke mreze na
nacin da se svjetlovodna nit dovede do nekoliko desetaka metara krajnjem korisniku, a u
nastavku instalacije svjetlovodne niti implementira se bakrena parica ili koaksijalni kabel.
Korisnik se time, zahvaljujudi izrazito visokom kapacitetu G.fast mreza, spaja na mrezu
bez velikih gubitaka u prijenosu podataka. Pasivnost GPOM-a omogucuje olakSani
pristup mreZi od strane korisnika te manje troskove izvedbe instalacije, samim time 1i

povecan broj korisnika [29].
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6. SIGURNOST SVEOPTICKE PRISTUPNE MREZE

6.1. Kvarovi na mrezi

Danasnji WDM uredaji omogucavaju da jedna svjetlovodna nit prenosi ogromne
koli¢ine podataka reda veli¢ine Tbit/s. Medutim, kvar mreznih komponenti (npr.
svjetlovodnog linka, optickog pojacala, predajnika ili prijemnika) ili pokusaj proboja u

mrezu moze dovesti do znac¢ajnog gubitka podataka i1 prihoda.

Kvarovi na mrezi definiraju se kao slucajni prekidi idealnog rada mreze nastali zbog
kvara na komponentama ili kabelima. Kvarovi uzrokuju degradaciju ili kompletan prekid
signala. Osim kvarova mreza je podlozna i napadima. Napadi se definiraju kao namjerno
prekidanje normalnog rada i sigurnosti mreze pri ¢emu se usluge prekidaju ili im se bitno

narusava kvaliteta.

Zastitna metoda je po definiciji proaktivni nacin povecavanja otpornosti mreze. Bazira
se na izraunu rezervnog puta za svaki primarni put u mrezi prije nego se pojavi kvar u
mrezi. Taj izratun se moze provesti pri planiranju ili nadogradnji mreze. Potrebni
kapacitet dodaje se na kabele koji se koriste kao rezervni put. Kada se pojavi kvar promet
se jednostavno preusmjeri na rezervni put bez dodatnog donosenja odluka i obradivanja

[30].

Osnovna podjela zaStitnih metoda je na metode zasStite linka/kabelske dionice, zastite
puta i metoda p-ciklusa.U novije vrijeme sve se viSe razvija koncepcija zastite s tzv.
unaprijed planiranim i povezanim za$titnim prstenovima, nazvanim p-ciklusi (engl. p-
Cycles). Kod p-ciklusa ¢vorovi se povezuju zaStitnim prstenom, na bazi prethodnog

konfiguriranja, prije pojavljivanja kvara [31].

Obicno se, matematicki gledano, razlikuju tri faze funkcije distribucije gustoce
kvarova, a to su: faza pocetnih kvarova, faza kvarova uzrokovanih normalnim vijekom
trajanja 1 faza pojave kvarova uslijed istroSenosti komponenti uredaja i samog sustava

zbog koristenja [31].
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6.2. Sigurnost svjetlovodnih mreza

Kako se navodi u izvoru [32], opticki su sustavi sustina svih modernih sustava
koristenih u modernoj komunikaciji. U suvremeno doba, optickom se domeni nalazi
glasovna komunikacija, podatkovna, video, faks, e-mail, TV i wireless komunikacija.
Cinjenica da je visokog kapaciteta, visoke brzine prijenosa i relativno jeftina za
implementaciju omogucila je Siroku primjenu tehnologije i njenu visoku stopu usvajanja.
Obzirom na laku usvojivost tehnologije, potrebno je promatrati i sigurnosni aspekt ove
tehnologije iz razloga neizbjezne primjene u odasiljanju osjetljivih informacija. Premda se
u zacecima ove tehnologije, obzirom na karakteristike prijenosa informacija smatralo
kako je prisluskivanje, odnosno gubitak informacija prilikom prijenosa, nemoguce,
napretcima u tehnologiji te daljnjim ispitivanjima otkriveno je kako je gubitak

informacija, uz upotrebu odgovarajuce opreme, relativno lako.

Naime, opticku je nit moguce razdijeliti razdjelnikom bez da pruzatelj usluge bude
svjestan pristupa signalu. Takoder se, upotrebom suvremenijih uredaja i implementacijom
postupaka gubitci priliko prisluskivanja veze u potpunosti mogu zanemariti. Kod
prethodnih je inaCica uredaja dolazilo do gubitka signala na odredeno vremensko
razdoblje, no isto se pripisivano smetnjama signala uobicajene razloznosti. Suvremeniji
postupci omogucuju lako pristupanje odasiljanim informacijama. U laboratorijskim je
uvjetima moguce reproducirati scenarij u kojem se video konferenciji odasiljanoj izmedu
dva osobna racunala na udaljenosti od 10 km. Pritom se, kako stoji u izvoru [33], kod
namjeravanog primatelja informacija nije primijetila nikakva smetnja, a reprodukcija
informacija, odnosno video sadrzaja odrzavala se u stvarnom vremenu.UKoliko je
potencijalnom korisniku ovakvih tehnologija i uredaja dopusten fizicki pristup mrezi, ne
postoji adekvatna opcija pracenja gubitka informacija od strane pruzatelja usluga kao ni

osiguranja od neZeljenih ometanja rada sustava.

6.3. Zastita na mrezi

Prvi korak u planiranju osiguranja mreze je identificirati sigurnosne prijetnje. Razlicite
faze razvoja dovode do razlicitih rizika koje sustav treba identificirati. To dovodi do liste
sigurnosnih potreba i do specifikacije sigurnosne arhitekture. Prvenstveno je, u pogledu

zaStite mreze, potrebno zastititi fiziCke komponente mreze od nezakonitog ometanja rada
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sustava.Tako je, prema izvoru [34], prvi korak zastite uspostaviti dostatnu razinu fizicke
zaStite koja ima za funkciju sprjeCavanje uspostavljanja veze izmedu komunikacijskog
sustava i neautoriziranog korisnika, a u svrhu suzbijanja opasnosti koje prijete od
neovlastenog fiziCkog pristupa sustavu, prisluskivanja i Spijunazi u uklju¢ivanjem u

komunikacijske puteve i presretanjem elektromagnetskih valova.

Drugi je korak u uspostavi zadovoljavajuce razine zastite poduzimanje mjera tehnicke
zastite, koja podrazumijeva Citav niz mjera koje imaju za cilj onemoguciti pristup samim
informacijama unutar pristupanim podacima, ukoliko prva mjera fizicke zaStite zakaze.
Takoder, u ovom se koraku podrazumijeva i tehnicka zastita prostora u kojem se nalaze
pristupni terminali i mjesta povecanog rizika od prisluskivanja i Spijunaze. Zastita se na
tehnickoj razini vr$i ugradnjom sustava za identificiranje ovlastenog pristupa sustavu, i

protumjera za neovlasteni pristup.

Opticke mreze 1 kablovi se osim od neovlastenog pristupa i1 nepravilnog koriStenja moraju
zastititi 1 od vremenskih nepogoda. Za vanjske kablove koji sadrze viSe vlakana, a u
stalnom su potencijalnom dodiru s vodom, koriste se dvije inacice kablova. Prva je sa
koristenim gelom, odnosno gelastim materijalom koji za svrhu ima zastitu vlakna od
utjecaja vode, a druga inadica je tzv. ,suha“ inacica kabla gdje se koristi izrazito
apsorbirajuc¢i polimer u obliku praha koji u dodiru s vodom reagira te na taj nacin
sprjecava utjecaj vode na vlakna. Takoder, koriStenjem polimera dopusta se i dodatno
Sirenje kabla uslijed djelovanja temperatura. Dodatna prednost ,,suhih* kablova ispred
onih ispunjenih gelom je sto je u slucaju kablova ispunjenih gelom, prilikom pristupanja
optickim nitima nuZno prethodno maknuti gel, proces nesto sloZeniji nego kod ,,suhih*
kablova [34].
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7. Zakljucak

Posljednjih se 20 godina, do zacetka ideje potpuno svjetlovodnih mreza radilo se na
integraciji razli¢itth komunikacijskih vrsta u kompaktnu distribucijsku mrezu koja bi
zadovoljavala zahtjevima krajnjih korisnika, no i mogucnosti proizvodaca obzirom na
cijenu. Efekt razvijanja Interneta doprinio je u najve¢oj mjeri ukupnom razvitku
distribucijskih mreza. Internet je takoder stvorio zahtjeve sa koli¢inom informacija i
podataka koji se generiraju, pa je stoga zanimljivo promatrati kako je, paradoksalno,
Internet stvorio i zahtjeve i rjeSenja na iste zahtjeve. Ipak, ti su zahtjevi toliko enormni u
usporedbi s koli¢inama generiranih podataka prije ere interneta, da ¢e postojece
infrastrukture bazirane na bakrenim vodovima morati biti zamijenjene boljim
alternativama. Takoder, uz kapacitete, svjetlovodne mreze zadovoljavaju drugi, mozda i

bitniji kriterij — brzinu.

Glavna 1 najbitnija karakteristika sveopticke svjetlosne mreze zasigurno je nedostatak
pretvaranja signala iz optickog medija u elektricni, pa stoga 1 zadrzavanje svih dobrobiti
opti¢kih mreza. Pod time se misli na brzinu prijenosa koja je brza nego kod koaksijalnog
kabela ili bakrene parice no i manje gubitke u prijenosu — reda veli¢ine do 10 puta manje
obzirom na druge prijenosne medije. Pristupna svjetlovodna mreza sadrzi pasivne i
aktivne opticke komponente. One moraju tvoriti cjelinu kako bi opticka mreza ispravno
funkcionirala. U pasivne opticke komponente ubrajaju se opticke niti, konektori, trajni
spojevi, djelitelji, kabeli, spojnice, distribucijski paneli i prikljuéni ormari. U aktivne
opticke komponente spadaju terminirajuc¢i opticki uredaj na strani centrale i terminirajuci
opticki uredaj na strani korisnika. Pasivne se opti¢ke komponente nalaze u, trenutno, nesto
Siroj primjeni zbog relativno niZe cijene postavljanja, no i smanjenja potrebe 1 za

odrZavanjem 1 za napajanjem.

Kod implementacije optickih sustava razlikuje se nekoliko pristupa, a ovisno o
udaljenosti krajnjeg korisnika od opti¢ke niti. Najpopularniji oblici implementiranih
opti¢kih sustava su Fiber to the Home i Fiber to the Curb. Ovisno o udaljenosti do
krajnjeg korisnika moguce je govoriti o razli¢itim razinama usluga koje krajnji korisnik

optickih mreza uziva.
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Primjena optickih komunikacijskih mreza u kuéanstvu ocituje se u rastu¢oj potraznji
za medijem visoke proto¢nosti i Sirokog spektra prijenosnih kanala unutar jednog kabela.
Takoder, sve veca koli¢ina generiranih podataka kojima je nuzno upravljati je dodatan
razlog iz kojeg se Internet of Things razvija u smjeru svakodnevnog upravljanja na¢inom

zivota pojedinaca.

Sigurnost sustava ocituje se u pouzdanosti rada sustava. Takoder, za rad sustava je
bitno osigurati §to je moguée manje kvarova kako bi sustav bio siguran. Zastita sustava
vr$i se na tri razine. FiziCka razina osigurava zaStitu od nezakonitog ometanja rada
sustava, tehnicka razina osigurava pravilan rad komponenata u sustavu i na taj nacin ¢ini
sustav sigurnijim. Treéa je razina zastita od svih vanjskih utjecaja, poput vremenskih

nepogoda, i sli¢nih utjecaja.
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POPIS KRATICA | AKRONIMA

CWDM (engl. coarse wavelength division multiplexing)

DWDM (engl. dense wavelength division multiplexing)

FTTH (engl. Fiber To The House )

FTTB (engl. Fiber To The Building)

FTTC (engl. Fiber To The Curb)

FTTCab (engl. Fiber To The Cabinet)

FTTx (engl. Fiber to the x)

MTTF (engl. Meant Time Till Failure)

OTDM (engl. Optical Time Domain Multiplexing)

PON (engl. Passive Optical Network)

WDM (engl. Wavelength Division Multiplexing)
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