Primjena distribuiranih baza podataka i pametnih
ugovora u sustavima elektronickog poslovanja

Miskulin, Ivan

Master's thesis / Diplomski rad
2018

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/urm:nbn:hr:119:193094

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-14

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:193094
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:1537
https://repozitorij.unizg.hr/islandora/object/fpz:1537
https://dabar.srce.hr/islandora/object/fpz:1537

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI

Ivan Miskulin

PRIMJENA DISTRIBUIRANIH BAZA PODATAKA | PAMETNIH UGOVORA U
SUSTAVIMA ELEKTRONICKOG POSLOVANJA

DIPLOMSKI RAD

ZAGREB 2018.



SveuciliSte u Zagrebu

Fakultet prometnih znanosti

DIPLOMSKI RAD

PRIMJENA DISTRIBUIRANIH BAZA PODATAKA | PAMETNIH UGOVORA U
SUSTAVIMA ELEKTRONICKOG POSLOVANJA

IMPLEMENTATION OF DISTRIBUTED DATABASES AND SMART CONTRACTS IN
ELECTRONIC BUSINESS SYSTEMS

Mentor: prof. dr. sc. Ton¢i Carié¢ Student: Ivan MiSkulin

JMBAG: 0135228486

Zagreb, rujan 2018.



PRIMJENA DISTRIBUIRANIH BAZA PODATAKA | PAMETNIH UGOVORA U
SUSTAVIMA ELEKTRONICKOG POSLOVANJA

SAZETAK

Konstantnim povecanjem postotka ljudske populacije u gradovima povecava se i broj
automobila u gradovima. S povecanjem broja automobila dolazi do veceg optere¢enja prometa te
zahtjeva za novim parkirnim mjestima. Kako bi smanjilo opterecenje prometnica i potraznja za
parkirnim mjestima potrebno je osmisljavati nove metode. Jedna od tih metoda je i dijeljenje
automobila kojoj je cilj smanjiti vrijeme koje vozilo provode na parkirnom mjestu. Za
implementaciju takve metode potrebno je kreirati sustav koji ¢e omogucivati iznajmljivanje 1
dijeljenje automobila te placanje usluge. U ovome radu izraditi ¢e se dio aplikacije za dijeljenje
automobila koja ¢e funkcionirati na pametnom ugovoru unutar blockchain-a odnosno
distribuiranog zapisnika. Postupak izrade te funkcionalnosti aplikacije objasnjene su unutar rada.
Aplikacija se fokusira na placanje koriste¢i pametne ugovore te su opisani ostali dijelovi sustava
potrebni za implementaciju aplikacije koje nisu unutar okvira ovoga rada.

KLJUCNE RIJECI: distribuirane baze podataka, pametni ugovor, elektroni¢ko poslovanje

SUMMARY

Number of vehicles in cities rises with the constant increase of human population in the
cities. Bigger number of vehicles creates bigger traffic congestion and demand for parking
spaces. To reduce traffic congestion and demand for parking spaces it is necessary to devise new
methods. One of those methods is car sharing which goal is to reduce time vehicles spends in the
parking spot. To implement that kind of method it is necessary to create a system which will
enable car sharing and service payment. Part of application for car sharing will be created in this
paper. Application will be focused on smart contract and blockchain. The process of making the
application is explained within the paper. Application is focused on payments using smart
contract and the other parts of the system needed for implementation are described but are not
within the scope of this paper.

KEY WORDS: distributed databases, smart contract, electronic business
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1. Uvod

Promet cestovnih vozila u gradovima je problem koji se javlja u svim gradovima te se uz
njega povezuje problem parkirnih mjesta unutar gradova te koli¢ina povrSine koja se izdvaja za
parkiralista. Jedan od nac¢ina smanjenja potraznje za parkirnim mjestima je smanjenje vremena
koje vozilo provode na parkirnom mjestu. Da se vozilo vrati u promet potrebno je vracanje
vozaca u vozilo ili dolazak novog vozaca koji preuzima vozilo. Iz toga proizlazi ideja o dijeljenju
vozila od koje odredene prednosti imaju vozaci i gradovi. Sustav dijeljenja vozila bi izgledao
tako da je vlasnik vozila treca strana koja daje automobil na iznajmljivanje kojeg onda
iznajmljuju drugi vozaci na Zeljeno vrijeme te ostavljaju vozilo na njihovom odredistu.

Svrha ovoga rada je prikazati mogucnosti upotrebe distribuiranin baza podataka i
pametnih ugovora za rjeSavanje jednog od prometnih problema. Cilj rada je izrada aplikacije
bazirane na navedenim tehnologijama koja bi omogucivala dijeljenje vozila te placanje usluge
iznajmljivanja vozila.

Rad je podijeljen u sedam cjelina:

1. Uvod
Distribuirane baze podataka

Programski jezik Solidity

2
3
4. Pametni ugovori
5. Sucelje za distribuiranu bazu podataka
6. Web aplikacija za izradu pametnih ugovora na distribuiranoj bazi
7. Zakljucak
U drugom poglavlju objasnjavaju se distribuirane baze podataka i razli¢ite izvedenice
distribuiranih baza podataka poput distribuiranog zapisnika i blockchain-a. Kroz tre¢e poglavlja

objaSnjava se programski jezik Solidity koji se koristi za izradu pametnih ugovora. Pametni

ugovor i njegove funkcionalnosti prikazane su i objasnjene u Cetvrtom poglavlju ¢ime pocinje



izrada aplikacije. U petome poglavlju prikazuje se sucelje izmedu pametnog ugovora u
blockchain-u i internetskog preglednika. Sesto poglavlje prikazuje upotrebu pametnog ugovora

putem internetske stranice te primjere koristenja aplikacije.



2. Distribuirane baze podataka

U ovome poglavlju prvo ¢e se proéi kroz same definicije baze podataka, sustava za
upravljanje bazama podataka te ¢e se nakon toga prije¢i na tematiku distribuiranih baza podataka

gdje ¢e se objasniti i blockchain tehnologija.

2.1 Osnove baza podataka

Baza podataka je skup medusobno povezanih 1 strukturiranih podataka dok se upravljanje
podacima u bazi podataka vr$i sa Sustavom za upravljanje bazom podataka DBMS (engl.
Database Managment System). DBMS je program koji se koristi za pohranjivanje, dohvacanje,
brisanje i mijenjanje podataka u bazi podataka. Glavni cilj DBMS-a je osiguravanje
konzistentnosti i redundantnosti podataka te pruziti siguran pristup podacima.*

Korisnici Salju strukturirane upite kako bi dohvatili podatke iz baze podataka. Upiti nad
bazom podataka piSu se po pravilima upitnog jezika (engl. query language) koji se koristi.
Primjer takvog jezika je Structured Query Language koji je postao 1SO standard u 1986. godini.?

! Chhanda, R.: Distributed Database Systems, Pearson Education Inc., Dorling Kindersley, 2009., p. 1.
2 URL: http://www.informit.com/articles/article.aspx?p=29583 (pristupljeno: 2. kolovoz 2018.)
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Slika 1. Shematski prikaz strukture sustava baze podataka

Slikom 1. prikazan je shematski prikaz razmjene podataka izmedu baza podataka
oznacenih s DB, sustava za upravljanje bazama podataka DBMS i korisnickih uredaja. 1z slike je
vidljivo da korisnici komuniciraju s DBMS-om koji korisnicke naredbe izvrSava nad bazom

podataka te onda dobiven rezultat vraéa korisniku.®

2.2 Osnove distribuiranih baza podataka

Distribuirana baza podataka iz korisnickog pogleda izgleda kao jedinstvena baza
podataka dok je u stvarnosti ona pohranjena na viSe lokacija. Baze podataka mogu biti na viSe
raunala na jednoj geografskoj lokaciji ili na viSe racunala na vise geografskih lokacija. Baze
podataka koje Cine distribuiranu bazu podataka povezane su mreznim tehnologijama. Time
distribuirana baza podataka obuhvaca baze podataka 1 ratunalne mreze. Svakom bazom podataka
u distribuiranoj bazi podataka upravlja lokalni DBMS koji suraduje s ostalim DBMS-ovima u
distribuiranoj bazi kako bi se odrzala konzistentnost podataka. DBMS-ovi putem mreze
razmjenjuju informacije o promjenama podataka kako bi onda lokalni DBMS-ovi azurirali bazu

podataka kojom upravljaju.*

3 URL: http://www.sglrelease.com/sql-server-tutorial/dbms-rdbms-and-sql-server (pristupljeno: 2. kolovoz 2018.)
4 URL.: https://docs.oracle.com/cd/A57673 01/DOC/server/doc/SCN73/ch21.htm (pristupljeno: 2. kolovoz 2018.)

4



Dalje u poglavlju obraditi ¢e se prednosti i nedostaci distribuiranih baza podataka.
Odredeni nacini funkcioniranja sustava distribuiranih baza podataka su ujedno i prednost i
nedostatak ovisno o pogledu tako da ¢e se u sljede¢im potpoglavljima prvotno obraditi tema
prednosti i svih moguéih pozitivnih u¢inaka distribuiranih baza podataka te nakon toga nedostaci

1 negativni ucinci.

2.2.1 Prednosti distribuiranih DBMS

Jedna od glavnih prednosti sustava distribuiranih baza podataka je dijeljenje podataka u
sustavu. Tako korisnik koji se spaja s jedne lokacije u sustavu moze pristupiti podacima koji se
nalaze na drugoj lokaciji u drugoj bazi podataka u sustavu te se time postize lakSe dijeljenje
podataka.®

Sustav distribuiranih baza podataka moguce je izvesti tako da se u bazama koje Cine
sustav pohranjuje samo podskup svih podataka. U tom slu¢aju ukoliko korisnik trazi podatke koji
SuU pohranjeni u bazi podataka na njemu najblizoj geografskoj lokaciji on ih dobije brze nego u
slu¢aju da pristupa udaljenoj centralnoj bazi podataka. U ovome slucaju treba se obratiti paznja
pri odabiru podatka koji ¢e se pohranjivati u odredenoj bazi podataka.

Distribuirane baze podataka omogucuju simultano obradivanje podataka na viSe lokacija
tako da je moguce jedan upit rastaviti u viSe manjih upita koji se onda paralelno izvrSavaju te
time ubrzava proces dohvacanja podataka.

Ukoliko se u obzir uzme da tvrtka ima viSe zgrada na vise lokacija, uvodenje distribuirane
baze podataka povecava lokalnu autonomiju. Svaka lokacija koja ima bazu podataka odgovorna
je za lokalnu kontrolu podataka dok u centraliziranom sustavu samo je jedna baza podataka gdje
je jedna osoba ili odjel odgovorna za kontrolu cijelog skupa podataka.

Ukoliko posluzitelj jedne od baza podataka u sustavu prestane raditi moguce je pristupiti
setovima podataka drugih baza podataka u sustavu ¢ime se povecava dostupnost i pouzdanost

sustava. U distribuiranim sustavima prestanak rada jednog ¢vora ne uzrokuje pad cijelog sustava.

® Chhanda, R.: Distributed Database Systems, Pearson Education Inc., Dorling Kindersley, 2009., p. 32.



Ovakav sustav zahtijeva dodatan mehanizam za otkrivanje greSaka te ponovo pokretanje baze
podataka i azuriranje podataka.
Bolje performanse cijelog sustava mogu se posti¢i prilagodavanjem zahtijevima krajnjih

korisnika tako da se podaci pohranjuju tamo gdje je najveéa potraznja za tim podacima.®

2.2.2 Nedostaci distribuiranih DBMS

Upravljanje distribuiranim podacima kompleksnije je od upravljanja podacima
centraliziranog sustava. Distirbuirani sustav baza podataka koji s korisnicke strane ne izgleda kao
distribuirani sustav znatno je kompliciranije napraviti takav sustav i njime upravljati. Kopiranje i
distribuiranje podataka u sustavu stvara dodatnu kompleksnost uz koje se vezu zadace, koje
takoder u distribuiranom sustavu postaju kompleksnije. Primjeri tih zadaca su: upravljanje
transakcijama, optimizacija upita te upravljanje oporavka baze podataka.

Prosirenje sustava s jedne na viSe lokacija donosi troskove nabavke potrebne opreme te
zahtijeva komunikacijsku mrezu za funkcioniranje sustava. Takoder ve¢i su troskovi odrzavanja
sustava te i potreba za samim kadrom koji radi na odrzavanju sustava zbog veceg broja
posluzitelja, baza podataka i DBMS-ova te komunikacijske mreze.

U distribuiranim sustavima zbog veceg broja lokacija na kojima se pohranjuju podaci
povecava se vjerojatnost da se dogodi sigurnosni propust. Uz to podaci se u ovome sustavu
prenose putem mreze pa je potrebno da taj prijenos podataka izmedu baza podataka bude siguran.

Kopiranje cijelog skupa ili podskupa podataka zahtijeva veéu memoriju nego
centralizirani sustav te dodijeljivanje pristupa ¢vrstom disku i upravljanje pohranjivanjem
podataka postaje sve kompleksnije s rastom distribuiranosti sustava.

Odrzavanje integriteta baze podataka koji se gleda kroz validnost 1 konzistentnost
podataka te postavljenih ogranicenja vrlo je tesko za izvest. Ograni¢enje se odnosi na odredene
uvjete i prijedloge koje baza podataka ne smije prekrsiti. Provodenje integriteta kroz ogranicenja

zahtijeva pristup velikom broju podataka koja definiraju ogranicenje.’

® Chhanda, R.: Distributed Database Systems, Pearson Education Inc., Dorling Kindersley, 2009., p. 33. — 34.

" Chhanda, R.: Distributed Database Systems, Pearson Education Inc., Dorling Kindersley, 2009., p. 34. — 35.



2.3 Homogeni i heterogeni sustavi distribuiranih baza podataka

Homogeni sustav distribuiranih baza podataka je mreza dvaju ili viSe baza podataka koje
koriste isti DBMS za upravljanje bazama podataka. Upotrebom istog softvera u sustavu osigurava
se njihova kompatibilnost te se pojednostavljuje dohvacanje podataka iz drugih baza podataka u
sustavu.

U heterogenom sustavu distribuiranih baza podataka postoje najmanje dvije razlicite vrste
DBMS-a. Takvom izvedbom sustava nije osigurana kompatibilnost koja onda moze uzrokovati
da odredeni korisnici nisu u mogucnosti dohvatiti podatke sa svih baza podataka u sustavu. Za

ostvarivanje kompatibilnosti potrebno je uloziti odredene resurse.®

2.4. Fragmentacija podataka

U distribuiranim bazama podataka bitno je prije repliciranja podataka odabrati koji skup
podataka ¢e se distribuirati, u koju bazu podataka te na koji nacin ¢e se fragmentirati podaci koji
se distribuiraju. Fragmentacija podataka je postupak dijeljenja jednog objekta u vise dijelova. U
slu¢aju baze podataka objekt moze biti korisnik, tablica ili cijela baza podataka. Fragmente je
moguce pohraniti na razli¢ite baze podataka na viSe geografskih lokacija u sustavu.

Fragmentacija podataka moZze se izvesti na tri nacina: horizontalna, vertikalna 1 hibridna
fragmentacija podataka. Za objaSnjenje primjera razlicitih vrsta fragmentacije koristiti ¢e se

tablica 1.°

8 URL.: https://docs.oracle.com/cd/A87860 01/doc/server.817/a76960/ds_conce.htm (pristupljeno: 3. kolovoz 2018.)
% Singh, S.:Database Systems: Concepts, Design and Applications, Pearson Education Inc., Dorling Kindersley,
2009., p. 556.
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Tablica 1. Primjer tablice podataka zaposlenika koja se pohranjuje u bazu podataka

1 |Ana |Ani¢ Marketing 5500,00

2 |Ivo lvic Racunovodstvo | 6000.00

3 | Petar | Peric OdrZavanje 5700,00

4 | Marija | Maric Razvoj sustava | 6500,00

Prikazana tablica 1. prikaz je moguéeg jednostavnog pohranjivanja podataka o
zaposlenicima. Tablicom odnosno relacijom na slici prikazuju se zaposlenici. Svaki zaposlenik
ima pet atributa: ID, ime, prezime, odjel i placa. Kroz sljede¢a potpoglavlja objasniti ¢e se i

prikazati razliCite vrste fragmentacije.

2.4.1 Horizontalna fragmentacija podataka

Horizontalna fragmentacija tablice odnosno relacije je dijeljenje cijelog skupa na odredeni
broj redaka tako da svaki redak ima sve atribute relacije. Horizontalna fragmentacija horizontalno
dijeli relaciju tako da retci zadovoljavaju odredeni kriterij poput: ime po€inje slovom A ili odabir
zaposlenika gdje je odjel Marketing.*®

Fragmente relacije onda je moguce pohraniti na odredenu lokaciju u distribuiranom

sustavu.

10 Singh, S.:Database Systems: Concepts, Design and Applications, Pearson Education Inc., Dorling Kindersley,
2009., p. 557.
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Lokacija 1 - Zagreb Lokacija 2 - Rijeka

1 | Ana | Ani¢ Marketing 5500,00 3 |Petar | Peric Qdrzavanje 5700,00

2 |Ilvo | Wit Racunovodstvo | 6000,00 4 | Marija | Maric Razvoj sustava | 6500,00

Slika 2. Horizontalno fragmentirana Tablica 1

Na slici 2. prikazane su tablice koje se dobiju horizontalnom fragmentacijom tablice 1.
Dobivene tablice je onda moguce pohraniti na dvije lokacije kao S§to je prikazano na slici 2,

Zagreb i Rijeka.

2.4.2 Vertikalna fragmentacija podataka

Vertikalna fragmentacija podataka dijeli relaciju odnosno tablicu vertikalno po stupcima
odnosno atributima. Vertikalnom fragmentacijom fragmentirana relacija zadrzava samo odredene
atribute. Na odredenim lokacijama i bazama podataka mozda nije potrebno pohraniti sve atribute
pa sve vrSi vertikalna fragmentacija te se pohranjuju samo potrebni atributi. Prilikom
fragmentacije potrebno je u svim fragmentiranim relacijama dodati primarni klju¢ kako bi se one

mogle ponovno spojiti na ispravan nacin. !

11 Singh, S.:Database Systems: Concepts, Design and Applications, Pearson Education Inc., Dorling Kindersley,
2009., p. 559.
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Lokacija 1 - Zagreb Lokacija 2 - Rijeka

1 Ana Anic 1 Marketing 5500,00
2 Ivo | Ivic | 2 | Racunovodstvo | 6000,00
3 | Petar | Peri¢ 3 | OdrZavanje | 5700,00
4 Marija | Maric | < | Razvoj sustava | 6500,00

Slika 3. Vertikalno fragmentirana Tablica 1

Vertikalnom fragmentacijom dobiju se dvije tablice prikazane na slici 3. Prva tablica
dobivena fragmentiranjem sadrzi ID, Ime i Prezime zaposlenika i pohranjena je u lokaciji
odnosno Zagreb. Druga tablica, koja se pohranjuje u Rijeci, sadrzi atribute ID, Odjel i Placa.
Vertikalna fragmentacija u ovome slucaju omogucuje odvajanje moguce osjetljivih podataka

poput place te pohranu te tablice na posebnu lokaciju te ograniciti pristup.

2.4.3 Hibridna fragmentacija podataka

Postupak hibridne fragmentacije podataka obuhvaca 1 vertikalnu 1 horizontalnu
fragmentaciju podataka jedne relacije. Relaciju je moguce podijeliti ili prvo vertikalno i nakon
toga dobivene fragmente dodatno jo§ horizontalno fragmentirati. Moguée je napraviti i obrnuti
postupak ovisno o postavljenim kriterijima i ciljevima fragmentacije.

Potreba za hibridnom fragmentacijom podataka polazi od korisni¢kih upita koji Cesto
zahtijevaju samo odredeni podskup podataka koji je kombinacija vertikalnih i horizontalnih

fragmenata.*2

12 Navathe S, Karlapalem K, Ra M. A mixed fragmentation methodology for initial distributed database design.
Journal of Computer and Software Engineering. 1995 Jun;3(4):395-426.
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Lokacija 1.1 - Zagreb Lokacija 1.2 - Zagreb

D ime Prezime ID Odjel Placta

1 Ana Anic 1 Marketing 5500,00
2 Ivo Ivic 2 Racunovodstvo 6000,00
Lokacija 2.1 - Rijeka Lokacija 2.2 - Rijeka

ID Ime Prezime ID Odjel Placa

3 Petar Peric 3 QdrZavanje 5700,00
4 Marija Maric 4 Razvoj sustava 6500,00

Slika 4. Vertikalno i horizontalno fragmentirana Tablica 1

Slikom 4. prikazan je jednostavan primjer hibridne fragmentacije Tablice 1. Kombinirale
su se prethodno koristene fragmentacije. Prvo je koriStena horizontalna fragmentacija te se
odvoje zaposlenici ovisno o njihovom identifikatoru te se dobiju tablice prikazane na slici 2.

Sljedeci korak je vertikalno fragmentiranje dobivenih tablica gdje se odvajaju argumenti
Ime i Prezime u jednu tablicu te argument Odjel i Placa u drugu tablicu. Vertikalno
fragmentiranje se vr$i na obje tablice prikazane na slici 2. te se dobiju Cetiri tablice prikazane na

slici 3.
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2.5 Distributed ledger tehnologija

Tehnologija distribuiranog zapisnika (engl. Distributed ledger technology, DLT) u
najstrozem smislu je vrsta baze podataka koja se dijeli svim ¢vorovima u mrezi. Upotreba DLT-a
u raznim aplikacijama je kombinacija komponenti koje ukljuuju peer-to-peer'® (dalje u tekstu
P2P) mrezu, distribuiranu bazu podataka 1 kriptografiju koja ovisno o upotrebi moze promijeniti
nacin na koji se podaci pohranjuju i imovina trasferira.

U DLT-u ¢vorovi u mrezi su uredaji na kojima je pokrenut DLT softver koji odrzava
zapise baze podataka. Cvorovi su medusobno povezani kako bi dijelili i validirali informacije.
Ovakvom strukturom omogucuje se da entitet (npr. krajnji korisnik ili financijska institucija) koji
posjeduje ¢vor u mrezi dijeli odgovornost upravljanja bazom podataka s drugim entitetima u P2P
mrezi.

DLT tehnologija omogucuje i jednom entitetu da odrzava zapise baze podataka na vise
¢vorova kako bi se povecala dostupnost baze podataka.

Izvedbu P2P mreze moguée je izvesti na dva naéina. Prvi u kojem jedan entitet dijeli
zapise na odredene ¢vorove u vlastitoj P2P mrezi. Drugi nacin je da viSe entiteta dijele
distribuirani zapisnik. Svaki entitet putem svog ¢vora u dijeljenoj mrezi ima pristup zapisniku.**

Upotreba kriptografije u DLT-u poput: privatnih i javnih kljuceva te hash-a objasniti ¢e se

u sljede¢em potpoglavlju.

2.6 Blockchain

Kako Dbi se objasnila tehnologija blockchain potrebno je prvo razumjeti tematiku
kriptografije poput: privatnog i javnog kljuca, hash funkcija i digitalnog potpisa. Prvo ¢e se
objasniti navedene tehnologije u potpoglavljima kako bi se olakSalo objasnjavanje nacina

funkcioniranja blockchain-a.

13 Ra¢unalna mreza u kojoj sva ra¢unala u ravnopravnom odnosu te imaju jednake ovlasti, moguénosti i zadatke

14 Mills, D., Wang, K., Malone, Bernard, Ravi, A., Marquardt, J., Chen, C., Badev, A., Brezinski, T., Fahy, L., Liao,
K., Kargenian, V., Ellithorpe, W., Baird, M.: Distributed ledger technology in payments, clearing and settlement,
Finance and Economics Discussion Series 2016-095, Washington, D.C., 2016.
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2.6.1 Kriptografska hash funkcija

Kriptografska hash funkcija je matematicka funkcija koja za ulazne podatke varijabilne
duljine daje binarnu sekvencu odredene duljine. Hash funkcija je napravljena tako da je vrlo
teSko napraviti obrnuti proces odnosno iz izlazne sekvence dobiti ulazne podatke.

Hash funkcija za iste ulazne podatke daje istu izlaznu sekvencu. Ukoliko se nad ulaznim
podacima napravi i najmanja promjena ona uzrokuje znacajnu promjenu na izlaznoj sekvenci.
Tako promjena jednog bita u ulaznim podacima uzrokuje promjenu vise od polovice bitova u
izlaznoj sekvenci.

Ulazni podaci mogu biti vrlo razli¢iti. Mogu biti kratki te sadrzavati jedan znak ili
sadrzavati cijeli dokument. U oba slucaja se dobije fiksna duzina odredena algoritmom. Primjer
hash algoritma je Secure Hashing Algorithm 256 odnosno SHA256 koji daje sekvencu od 256
bitova.'

Svojstva koja hash funkcija treba ispunjavati su: preimage resistance, second preimage
resistance i collision resistance.

Za dobivenu hash vrijednost h trebalo bi biti teSko izraCunati ulazne podatke m. Broj
pokusaja potrebnih za dobivanje ulaznih podataka treba biti ekstremno velik te je potrebna velika
koli¢ina vremena i resursa. Ovime se definira preimage resistance.

Za slucaj kada se za zadane ulazne podatke m: dobije pripadajuca hash vrijednost h, treba
biti tesko pronaci druge ulazne podatke m2 koji daju istu hash vrijednost, §to ¢ini drugo svojstvo
hash funkcije odnosno second preimage resistance.

Trece svojstvo je collision resistance koje je vrlo slicno drugom svojstvu gdje se trazi par
ulaznih podataka mz i m2 koji daju istu hash vrijednost h. U ovome slucaju nije zadana vrijednost

M1 veé se samo trazi par ulaznih podataka koji daju istu hash vrijednost.

2.6.2 Kriptografski simetri¢ni i asimetri¢ni kljucevi

Enkripcija klju¢evima oznacava kriptiranje ulaznih podataka odnosno poruka koje se

nazivaju plaintext!’. Za enkripciju se koriste privatni ili javni klju¢. Kod simetriéne kriptografije

15 URL.: http://www.aspencrypt.com/crypto101_hash.html (pristupljeno: 17. kolovoz 2018.)
16 URL.: https://www.denimgroup.com/resources/blog/2007/11/properties-of-1/ (pristupljeno: 17. kolovoz 2018.)
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isti klju€ se koristi za enkripciju i dekripciju poruka. Ukoliko se u komunikaciji koriste simetri¢ni
kljuCevi dolazi do problema distribucije klju¢a koji mora ostati tajan jer svaki korisnik koji
posjeduje klju¢ moze dekriptirati poruke.

Asimetricna kriptografija bazirana je na privatnom i javnom kljucu. Korisnik posjeduje
oba kljuca. Privatni ostaje tajan dok je javni klju¢ dostupan svima. Za komunikaciju s korisnikom
se koristi njegov javni klju¢ za enkripciju poruka. Korisnik onda koristi pripadajuéi privatni kljuc
za dekripciju.

Prednost asimetri¢nih kljuéeva §to nema problema distribucije kljuceva, ali zato zahtijeva

vise vremena i procesne snage za enkripciju i dekripciju poruka.

2.6.3 Digitalni potpis

Digitalni potpis koristi hash funkciju i javni klju¢ kako bi se potvrdila autenti¢nost te
osigurao integritet poruke. Korisnik prvo koristi hash algoritam da dobije hash vrijednost poruke.
Enkripcija hash vrijednosti postize se potenciranjem sekvence bitova vrijedno$éu privatnog
kljuca. Na odredistu se zaprima poruka s digitalnim potpisom. Izdvaja se digitalni potpis te se
potenciranjem sekvence bitova digitalnog potpisa vrijedno$¢u javnog kljuéa dobiva hash
vrijednost.

Na odredistu se usporeduje hash vrijednost dobivena sazimanjem poruke i hash
vrijednosti dobivene iz digitalnog potpisa ¢ime se osigurava da sadrzaj poruke nije promijenjen.
Dok upotreba javnog kljuca, ovog puta za dekripciju, osigurava da je upotrebljen privatni kljuc te

korisnik ne moZe negirati da je poslao poruku posto je koristen njegov privatni kljud.'®

Blockchain je lista kriptografski potpisanih i neporecivih zapisa koju dijele svi ¢vorovi u

mrezi. Svaki zapis sadrzi vremensku oznaku, transakcije te referencu na prethodni zapis.

17 Plaintext prestavlja korisni¢ke podatke koji su ¢itljivi odnosno podatke koji nisu kriptirani
18 peterson, L., Davie, B.: Computer Networks: System Approach — Fifth Edition, Elsevier, SAD, 2012., p. 638 - 643

19 Kurose, J., Ross, K.: Computer Networking: A Top-Down Approach — Sixth Edition, Pearson, SAD, 2013., p. 683
- 689
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Izracunava se hash vrijednost transakcije te se dobivena vrijednost predaje sljedecoj transakciji.

Svi zapisi su medusobno povezani u lanac referencama, odnosno hash vrijednostima?®
Transakcije koje se zapisuju u blockchain sadrze elektronicki novac koji se moze

definirati kao lanac digitalnih potpisa. Svaki korisnik transferira elektroni¢ki novac koristenjem

digitalnog potpisa i javnog kljuca korisnika kojemu se $alju novci.

Transakcija n-1 Transakcija n Transakcija n+1
Javni kljug Javni klju¢ Javni kljué
Korisnika n-1 Korisnika n Korisnika n+1
— 1 1 i
l y : ‘ y : ‘ y :
Hash n-2 : Hash n-1 : Hashn !
Transakeije So po(‘x, Transakeije ~ B Transakeije < <
\\fd’-l/a ‘frdlr ~\\
~ % ' ~% | S
~ . . . . I~
Digitalni potpis Digitalni potpis
Korisnika n-1 Korisnika n
s ) PP
P e
QQQ\, s < QQQXI 7 < Z
7’ 7 7’ ¢
< b’ . g ar v 4 %
Privatni klju¢ Privatni klju¢
Korisnika n Korisnika n+1

Slika 5. Prikaz povezivanja transakcija u lanac [13]

Slikom 5 prikazuje se upotreba hash vrijednosti, digitalnog potpisa te javnog i privatnog
klju¢a u transakcijama. Salje se javni klju¢ posiljatelja transkacije koji sluzi identifikaciju te
potvrdivanje integriteta digitalnog potpisa i podataka transakcije. Hash vrijednost sluzi za
povezivanje transakcija u lanac tako da se hash vrijednost prethodne tranakcije doda u polje
unutar trenutne transkacije.

Svaka transakcija sadrzi hash vrijednost prethodne transakcije. Transakcije se skupljaju u
blokove te se dodaje vremenska oznaka (engl. timestamp) kako bi se osiguralo da se isti novci ne

posalju dva puta.

20 URL: https://www.gartner.com/it-glossary/blockchain (pristupljeno: 17. kolovoz 2018.)

15


https://www.gartner.com/it-glossary/blockchain

Proof-of-work je postupak izraGunavanje hash vrijednosti za skup transakcija u bloku. Hash
vrijednost mora ispunjavati odredeni uvjet npr. da hash vrijednost poc¢inje s odredenim brojem
nula. Kada se hash vrijednost pretvori u dekadski broj moze se re¢i da se trazi hash vrijednost
koja je manja od nekog odredenog dekadskog broja.

Za potrebe pronalaska odredene hash vrijednosti dodaje se polje nonce kao $to je prikazano
na slici 6. Vrijednost polja nonce se povecava dok se ne pronade trazena hash vrijednost.

Proces je moguce opisati kroz Sest koraka:

1. Nove transakcije se razasilju svim ¢vorovima u mrezi

2. Svaki ¢vor prikuplja nove transakcije u blok

3. Svaki ¢vor radi proof-of-work za svoj blok

4. Kada ¢vor pronade potrebnu hash vrijednost, razasilje popunjeni blok u mrezu

5. Cvorovi prihvaéaju blok ako su sve transakcije validne i nisu prethodno upisane

6. Cvor prihvaéa blok tako da radi na stvaranju novog bloka koristeéi hash vrijednost
dobivenog bloka

U situacijama kada dva ¢vora simultano razaSilju dva razlicita bloka, neki ¢vorovi ¢e
primiti jedan blok prije od drugog dok ¢e drugi ¢vorovi primiti blokove obrnutim redoslijedom. U
tom slucaju ¢évor radi na prvom zaprimljenom i spremaju drugi nastali lanac. Time nastaju dva
lanca jednake duljine s razli¢itim zadnjim blokom. Razlika izmedu njih dolazi nakon proof-of-
work postupka i dodavanja novog bloka. Svi ¢vorovi koji su radili na lancu koji je ostao kraci
prebacuju se na duzi lanac.

Nove transakcije ne moraju uvijek do¢i do svih ¢vorova u mrezi. Potrebno je da dodu do
vec¢ine ¢vorova te zavrSe u bloku transakcija. Ukoliko ¢vor ne primi blok, zatraZiti ¢e ga kada
prilikom primitka sljede¢eg bloka shvati da nedostaje blok. Blok koji nedostaje moze zatraziti od
ostalih ¢vorova putem njegove hash vrijednosti koja je zapisana u novom bloku.?

Cvorovi u mrezi se dijele na ¢vorove koji imaju cijeli blockchain lanac (engl. full network

node) i one koje ima samo dio lanca. Time se prosiruje broj uredaja koji mogu poslati i provjeriti

2L URL: https://nakamotoinstitute.org/bitcoin/ (pristupljeno: 18. kolovoz 2018.)
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transakcije u mrezi zbog manje koli¢ine memorije koja je potrebna. Time se dobiva moguénost

jednostavne provijere transakcije (engl. Simplified Payment Verification).??

Block: # 1 Block: # )
Nonce: 16651 Nonce: 215458
Coinbase: § 1¢0.00 -> | Anders Coinbase: § 106.00 -> | Anders
x: Tx: $ 10.00 From: | Anders -> | Sophia
Prev: £0002EACRE02P0AREA000P3002002000000000000! $  20.00 From Anders | -> | Lucas
$ | 15.00 From Anders = Emily
Hash: £000438d7625b86a6366545b1029975a8d3FF1F884
$ 15.00 From: Anders Madisot
m Prev: 0000438d7625b86a6F366545b1920975a0d3FF1F884
Hash: 8000baecab68c2a60f9a6Fa56355438d97c672a15494

Slika 6. Shematski prikaz lanca blokova[15]

Slikom 6 prikazan je prvi blok u lancu gdje je prva transakcija dodjeljivanja novca
kreatoru lanca. IzraGunava se hash vrijednost pomoc¢u polja nonce. Dobivena hash vrijednost
prvog bloka vidljiva je u drugom bloku u polju Prev $to oznacava prethodni blok. Lanac se

nastavlja po prethodno objasnjenim pravilima.

22 URL.: https://nakamotoinstitute.org/bitcoin/ (pristupljeno: 18. Kolovoz 2018.)
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3. Programski jezik Solidity

Solidity je jezik za implementaciju pametnih ugovora. Na njega su utjecali programski
jezici C++, Python i1 JavaScript te je dizajniran za rad s Ethereum virtualnom masinom (engl.
Ethereum Virtual Machine). Solidity je staticki pisan, podrzavanja nasljedivanje, knjiznice i
korisnicki definirane tipove podataka.

Remix je integrirano razvojno okruzenje (engl. Integrated Development Environment) za
pisanje pametnih ugovora koriste¢i programski jezik Solidity. Remix se pokrece u internetskom
pregledniku te je u njemu moguée razviti, pokrenuti i testirati pametne ugovore.

Svaki pametni ugovor napisan u Solidity-u pocinje s definiranjem verzije ¢ija se oznaka

Koristi za odabir prevoditelja (engl.Compiler).?*

1 pragma solidity "8.4.20;
2

Slika 7. Pocetna linija pametnog ugovora

Slikom 7 prikazana je verzija koja ¢e se koristiti dalje u radu za izradu pametnog ugovora.

3.1 Tipovi varijabli

Solidity je stati¢ki pisan jezik Sto znaci da tip svake varijable mora biti specificiran ili
barem poznat prilikom prevodenja. Solidity sadrzi nekoliko osnovnih tipova koji se onda mogu
kombinirati za stvaranje kompleksnih tipova.

23 URL: https://solidity.readthedocs.io/en/v0.4.24/ (pristupljeno: 18. kolovoz 2018.)
24 URL: https:/solidity.readthedocs.io/en/v0.4.24/layout-of-source-files.html (pristupljeno: 18. kolovoz 2018.)
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Vrijednosni tipovi (engl. value types) pohranjuju odredenu vrstu vrijednosti i to su:
e Bool
e Cijeli brojevi (engl. integers)
e Brojevi fiksnih tocaka (engl. Fixed point numbers)
e Adresa
e Red bajtova fiksne duzine (engl. fixed-size byte arrays)
e Red bajtova dinami¢ne duzine (engl. dynamically-sized byte array)
e Adresni literali
e Racionalni i cjelobrojni literali
e Litrali niza znakova
e Heksadecimalni literali
e Enums

e Funkcije®®

Prva tri tipa poznate su vrste vrijednosnih tipova. Adresa je prvi tip koji je specifi¢an za
jezik Solidity. Adresa je duljina 20 bajtova $to je i duljina Ethereum adrese. Adresa ima svoja

posebna svojstva potrebna za lakSe funkcioniranje pametnog ugovora.

<address> balance(umt236)
<address> transfer(umt 256 amount)

<address>.send(umt236 amount) return (bool)

Slika 8. Dodatne opcije vezane uz adresu[18]

Prva opcija .balance prikazana na slici 8 vraéa stanje racuna pripadajuce adrese u Wei?®.

Druga opcija .transfer koja salje elektronicke novce u Wei prema danoj adresi. U slucaju greske

2 URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#value-types (pristupljeno: 18. kolovoz 2018.)
261 Wei je 1078 Ether
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vra¢a dobivenu gresku te Salje 2300 gas. Gas ¢e biti kasnije u tekstu obraden. Zadnja opcija
adrese je .send je nizi oblik .transfer. Takoder Salje zadani iznos novca u Wei odredenoj adresi. U
slu¢aju greske vraca bool vrijednost false te prosljeduje 2300 gas. Dodatne opcije adrese su .call,
.callcode i .delegatecall?’

Prva vrsta referencirajucih tipova su redovi (engl. array). Redovi mogu biti dinami¢ni ili
fiksne veli¢ine. Moguce je redove oznaciti kao javne (engl. public) ¢ime se stvara funkcija za
dohvacanje (engl. getter). Opcije koje dolaze uz redove su: dohvacanje duljine s .length i

dodavanje na kraj reda s opcijom .push.?®

Solidity pruza mogu¢nost definiranja novih tipova kroz formu Struct. Struct moze
sadrzavati ostale tipove poput adrese, uint i string dok ne moze sadrzavati drugi struct.?®
struct Driver {
address driverAddress;
string firstName;

g lasthName;
int accountBalance;

Slika 9 Primjer tipa struct

Na slici 9 prikazan je struct Vozac koji se sastoji od vozaceve adrese, imena i prezime te
stanja ra¢una. Ovakvim nacinom se jednostavno povezuju svi podaci vezani uz vozaca koji su
potrebni za njegovo opisivanje.

Tip pohranjivanja podataka mapping povezuje odredene vrijednosti s pripadaju¢im
klju¢em. Kljucevi u maping-u se ne pohranjuju ve¢ njihove hash vrijednosti. Zbog toga nije
moguce na kljuevima raditi funkciju .length ili iterirati kroz mapping. Mapping dohvaca

vrijednost pridruzenu hash vrijednosti predanog kljuca.

27 URL.: https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html#address-related (pristupljeno: 18.
kolovoz 2018.)

2 URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#arrays (pristupljeno: 18. kolovoz 2018.)

2 URL.: https://solidity.readthedocs.io/en/v0.4.24/types.html#structs (pristupljeno: 19. kolovoz 2018.)
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Mapping se moze oznaliti kao javan te onda Solidity automatski stvara funkciju
dohvaéanja koja ima klju¢ za obavezan ulazni parametar.*
ff 1list of drivers adresses
address[] public drivers;

ff mapping drivers address with struct Driver
mapping({address =* Driver) public listGFDriuersﬂ

Slika 10. Primjer mapping-a adrese i vozaca

Na slici 10 prikazan je primjer upotrebe mapping-a. Prvo je deklariran dinamican red
adresa drivers koji je javno dostupan. Nakon toga je deklariran mapping listOfDrivers koji
povezuje adresu i struct-om Driver koji je prikazan na slici 9. Ovime se dobije red koji pohranjuje
adrese svih vozaca te mapping koji sluZi za pristupanje detaljima jednog vozaca putem njegove

adrese.

3.2 Funkcije

Funkcije su izvrsive linije koda unutar pametnog ugovora koje mogu primiti ulazne

parametre te vratiti vrijednosti kao izlazne parametre.

o a driver
E 4a dilvcei

addDriver(string _firstName, strin

=Adin

function lastName) public {

m

:.1;"_[‘.; address to list of drivers

drivers.push(msg.sender);|

/ creating a vUriver with 1nputs

Driver storage driver = listOfDrivers[msg.sender];
driver.driverAddress = msg.sender;
driver.firstName = _firstName;

driver.lastName = _lastName;

driver.accountBalance = msg.sender.balance;

Slika 11. Primjer funkcije za dodavanje vozaca

30 URL.: https://solidity.readthedocs.io/en/v0.4.24/types.html#mappings (pristupljeno: 19. kolovoz 2018.)
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Na slici 11 prikazana je funkcija koja prima ulazne parametre imena i prezimena kao
nizove znakova _firstName i _lastName. Funkcija je oznacena kao javna odnosno da je dostupna
svima za koriStenje. Prva linija u funkciji dodaje adresu posiljatelja u dinami¢ni red naziva
drivers koji pohranjuje sve adrese vozaca. Adresa se dohvaca putem objekta msg kod kojega
.sender opcija oznacava adresu poSiljatelja.

Ulazni parametri ime i prezime te stanje racuna koje se takoder dohvaca putem objekta
msg pohranjuju se u struct driver odnosno voza¢ koji je prikazan na slici 9.3

Izlazni parametri funkcije deklariraju se nakon klju¢ne rije¢i returns. Nazive ulaznih i

izlaznih parametara moguce je izostaviti.

function retrieveDrivers() public view returns(address[]){
return drivers;
3
retrieve a3 driver with an address parameter
function retrieveADriver(address
strin

st n

Es
=4

2

o

u '. n

)

/’

return (
1istOfDrivers[_driverAddress].firstName,

1istOfDrivers[_driverAddress].lastMName,
1istOfDrivers[_driverAddress].accountBalance

Slika 12. Primjeri funkcija s izalznim parametrima

Na slici 12 prikazane su dvije funkcije koje vracaju odredene izlazne parametre. Funkcija
retrieveDrivers vraéa dinami¢ni red adresa koji sadrzi adrese svih vozaca.?

Nakon toga moze se odabrati adresa iz dobivenog reda te predati funkciji retrieveADriver
kao ulazni parametar. Funkcija retrieveADriver zatim dohvaca podatke vozaca vezane za tu
adresu. Funkcija vraca tri parametra: dva string i jedan uint koji odgovaraju tipovima imena,

prezimena 1 stanja racuna.

81 URL.: https://solidity.readthedocs.io/en/v0.4.24/control-structures.html#function-calls (pristupljeno: 20. kolovoz
2018.)
32 URL: https://solidity.readthedocs.io/en/v0.4.24/control-structures.html#function-calls (Sristupljeno: 20. Kolovoz
2018.)
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Modifikatori funkcija sluze kako bi se jednostavno promijenilo ponaSanje funkcije.
Modifikatori funkcije mogu se koristiti za provjeravanje uvjeta prije nego $to se tijelo funkcije

pocne izvrSavati.

functicn pickWinner() public payable restricted {
uint index = random() % players.length;
players[index].transfer(this.balance);

players = new address[](9);

1
\
J

modifier restricted() {
require(msg.sender == manager);

Slika 13. Primjer modifikatora funkcije

Modifikator funkcije prikazan je na donjem dijelu slike 13 te je primjenjen na funkciji
iznad. Modifikator je nazvan restricted te zahtijeva da adresa posiljatelja bude jednaka manager-
u odnosno upravitelju. Naziv modifikatora dodaje se u deklaraciju svih funkcija na kojima se zeli
primjeniti taj modifikator. Funkcija pickWinner oznacena je kao public payable i restricted te
odabire pobjednika pseudo-slu¢ajnim odabirom indeksa u redu adresa. Oznaka restricted
osigurava da je funkciju pokrenuo upravitelj pametnog ugovora, te da ju ne moze pokrenuti niti
jedan drugi korisnik. Nakon odabira pobjednika, pobjedniku se transferiraju svi novci koji
pametni ugovor posjeduje. Kod prikazan na slici 13 isjeCak je iz pametnog ugovora za
jednostavan loto. Oznakom payable se oznafavaju funkcije putem kojih se Salje odredena

koli¢ina novca, koji ne ukljucuje gas.*

3.3 Gas — naknada za rudarenje

U blockhain mrezi za svaki blok transakcija treba se pronaci odredena hash vrijednost za
koju treba izdvojiti racunalne resurse. Naknada za te ¢vorove dolazi u obliku gas. Termin gas ima
vise asocirajuéih termina s razli¢itim znacenjima: gas cost, gas price, gas limit i gas fee. Cijena
transakcije se Zeli odrzati istom, no zbog volatilnosti ¢vorova koji rudare 1 vremena koje je

potrebno da se izracuna hash vrijednost za blok, ona se mijenja.

33 URL: https://solidity.readthedocs.io/en/v0.4.24/contracts.html#modifiers (pristupljeno: 20. kolovoz 2018.)

23


https://solidity.readthedocs.io/en/v0.4.24/contracts.html#modifiers

Gas cost je stati¢na vrijednost koliko vrijede troSkovi ra¢unanja (engl. Computational
costs) i cilj je da stvarna vrijednost gas-a se nikad ne promijeni tako da bi ova vrijednost trebala
biti ista kroz vrijeme.

Gas price oznacava koliko gas vrijedi u drugim elektroni¢kim novcima ili tokenima.
Kako bi vrijednost gas-a bila stabilna gas price je promijenjiva vrijednost koja se mijenja tako da
ponisti promjene vrijednosti valute. Vrijednost gas price se postavlja ovisno o tome koliko su
korisnici spremni platiti za rudarenje transakcija te koliko ¢vorovi za rudarenje zahtijevaju za taj
rad.

Gas limit je maksimalni iznos gas-a koji moze biti iskoriSten po bloku. Smatra se
maksimalnim racunalnim opterecenjem (engl. Computational load), maksimalnom veli¢inom
transakcije ili bloka te rudari mogu postepeno mijenjati ovu vrijednost kroz vrijeme.

Gas fee je koli¢ina gas-a koju je potrebno platiti kako bi se odredena transakcija ili
pametni ugovor izvr$io. Gas fee u bloku moze biti koriSten kako bi se implicirala koli¢ina

ra¢unalnog optereéenja, veli¢ine transakcije ili bloka te se na kraju gas fee se 3alje rudarima.®*

Compile Run Settings Analysis Debugger Support

Environment JavaScript VM VMY 1
Account 0xca3...a733c (100 ether) yho
Gas limit 3000000
Value 0 wei v
CarSharing v
Deploy
oad contract from Address At Address

Slika 14. Gas limit u razvojnom okruzenju Remix

3 URL.: http://ethdocs.org/en/latest/ether.html#gas-and-ether (pristupljeno: 20. kolovoz 2018.)
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Prilikom slanja transakcije ili pametnog ugovora u mrezu jedna od stavki koju je potrebno
ispuniti je gas limit. U veéini slucajeva gas limit je automatski popunjen. Na slici 14 u razvojnom
okruzenju Remix specificira se adresa s koje se $alje trasnakcija u polju Account. Polje ispod toga
je Gas Limit kojim korisnik oznacava koliko je spreman platiti za se transakcija zapiSe u
blockchain. Zadnje polje je Value u koje se unosi elektronicki novac ukoliko je potreban prilikom
slanja transakcije. Pokraj polja za unos je polja za odabir jedinicu plac¢anja koja je u ovom slucaju

Wei. Wei je najmanja jedinica Ether valute. Jedan Wei je 1078 Ether.

Tablica 2. Skala Ether valute po veli¢ini [29]

Unit Wei Value Wei

wei 1 wei 1

Kwei (babbage) 1e3 wei 1,000

Mwei (lovelace) leb wei 1,000,000

Gwei (shannon) 1e9 wei 1,000,000,000

microether (szabo) 1e12 wei 1,000,000,000,000
milliether (finney) 1el5 wei 1,000,000,000,000,000
ether 1e18 wei 1,000,000,000,000,000,000

Tablicom 2 prikazane su jedinice Ether valute po veli¢ine od Wei do Ether. Pocevsi od

Wei prema Etheru svaka jedinica je veéa za 10° od prethodne.
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4. Pametni ugovori

Pametni ugovor je skup funkcija i podataka koji su pohranjeni na odredenoj adresi u
Ethereum blockchain-u. Moguce ga je smatrati jednim mjestom u bazi podataka iz kojega se
mogu dohvacati podaci i mijenjati podatke pozivajuci pripadajuce funkcije.

Sve promjene koje se rade u blockchain-u nazivaju se transakcije te ih ostali ¢vorovi u
mrezi moraju prihvatiti odnosno potvrditi. Transakcije podrazumijevaju da se radi promjena na
podacima, ne samo dohvacanje podataka, te se transakcije izvrSavaju u cijelosti ili Se uopcée ne
izvrSe. Ukoliko se Zele promijeniti dvije vrijednosti, promijeniti ¢e se obje vrijednosti ili se nece
promijeniti ni jedna vrijednost.

Ukoliko se zeli transferirati novac s jednog racuna na drugi, transakcijsko obiljezje
blockchain-a osigurava da se iznos preuzet s jednog racuna uvijek doda na drugi racun. Ukoliko
iz nekog razlog primatelj nije u stanju primiti elektronicki novac, iznos posiljateljovog racuna
ostaje nepromijenjen. Transakcije uvijek potpisuje digitalnim potpisom poSiljatelj te se time
sprje¢avaju modifikacije u bazi podataka.®®

Za potrebe ovoga rada razvijen je pametni ugovor za dijeljenje automobila te ¢e on biti
prikazan i objasnjen dalje u ovom poglavlju. Detaljno ¢e se objasniti njegove varijable i funkcije

koje su potrebne za funkcioniranje samog pametnog ugovora.

pragma solidity "2.4.20;

contract CarSharing {

address public admin;
Seting admin address to the account that creates smart contract
function CarShari g() public
admin = msg.sender;
3
modifier isAdmin() {
require(msg.sender == admin);

-

Slika 15.Deklaracija pametnog ugovora i konstrukcijska funkcija

3 URL: https://solidity.readthedocs.io/en/v0.4.24/introduction-to-smart-contracts.html (pristupljeno: 1. rujan 2018.)
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Slikom 15 prikazan je pocetni dio pametnog ugovora za dijeljenje automobila nazvan
CarSharing. Vec¢ je objasnjeno da prva linija koda definira verziju za potrebe prevoditelja. Druga
linijja koda je deklariranje pametnog ugovora te postavljanje njegovog imena. Sa samim
stvaranjem pametnog ugovora, uvijek se jednom na pocetku pokrece kontrukcijska funkcija.
Kontrukcijsku funkciju se deklarira tako da mora imati isto ime kao i pametni ugovor, u ovome
slu¢aju CarSharing. Konstrukcijska funkcija uzima adresu posiljatelja odnosno stvaratelja
pametnog ugovora te je postavlja za administratora. Iz tog razlog je deklarirana varijabla admin
tipa adresa. Ispod kontruktorske funkcije definiran je modifier isAdmin koji se postavlja na

odredene funkcije koje ¢e samo administrator biti u mogucnosti izvrsiti.

pveclaring vrive data Type
struct Driver {
ss driverAddress;
firsthName;
lastName;
cceuntBalance;

ng
g

= r

address[] public drivers;

mapping(address => Driver) public 1listOfDrivers;

Slika 16. Varijable vezane za vozace

Varijable potrebne za upravljanje vozac¢ima prikazane su na slici 16. Prvo se koristi struct
da se definira nova vrsta varijable nazvana Driver odnosno voza¢ koja sadrzi podatke o vozacu.
Varijabla vozac sastoji se od Cetiri elementa: adrese vozaca, njegovog imena i prezimena te stanja
raCuna. Nakon toga deklariran je dinamican red adresa drivers u kojega ¢e se zapisivati sve
adrese vozaca koji se registriraju. Za kraj je napravljen mapping listOfDrivers koji povezuje
Ethereum adresu vozaca sa struct-om driver. On ¢e sluziti za jednostavno dohvacanje podataka o
jednome vozacu putem njegove adrese.

Ovakav nacin dohvacanja podataka uvijek koristi jednake racunalne resurse neovisno o
tome koliki je broj vozaca registriran. To dolazi od samog nacina funkcioniranja mapping-a koji

¢e uzeti adresu te provijeriti podatke povezane s hash vrijednosti unesene adrese. 1z toga razloga
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nije moguce iterirati kroz mapping nego je moguce samo dohvatiti podatke vezane za samo jednu

adresu.

=ss vehicleAddress;

g brand;

model;
registerationPlates;
ourlyPrice;

1 availability;

s owner;

di s currentDriver;

uint timeOfNextAvailability;
uint startOfLastDrive;

cle address

dd iith struct Vehicle
> \ehicle) public listOfVehicles;

address[] public availableVehicles;

Slika 17. arijable vezane za vozila

Deklariranje 1 dohvacanje podataka o vozilima postavljeno je na isti nacin kao i za
vozace. Razlike su u samim podacima vezanim za struct vozilo kao §to je prikazano na slici 17.
Definiran je struct vehicle odnosno vozilo koje se sastoji od veceg broja podataka nego vozac.
Dio varijabli se koristi da opiSu vozilo dok ¢e se ostale koristiti kasnije unutar funkcija.

Opisne varijable unose se prilikom registriranja vozila:

e vehicleAddress — Ethereum adresa vozila

e brand — marka automobila

e model — model automobila

e registrationPlates — registracijske oznake automobila

e hourlyPrice — cijena sata iznajmljivanja automobila izrazena u Wei

e owner — Ethereum adresa vlasnika automobila koji moze mijenjati podatke
automobila

Ostale varijable koje ¢e se koristiti u ostalim funkcijama su:

e availability — dostupnost vozila
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e currentDriver — Ethereum adresa trenutnog vozaca
e timeOfNextAvailability — vrijeme kada ¢e vozilo biti ponovno dostupno
e startOfLastDrive — vrijeme pocetka posljednje voznje
Ispod definiranja vozila na slici 17. deklariran je dinamic¢an red adresa vozila vehicles
gdje se zapisuju adrese svih registriranih vozila te nakon njega mapping listOfVehicles koji sluzi
za dohvacanje podataka o vozilo pomoc¢u njegova Ethereum adrese. Na kraju je deklariran

dinamican red adresa availableVehicles koji ¢e sadrzavati adrese trenutno slobodnih vozila.

adding a driver

function addDriver(string _firstName, string _lastName) public {
Check to see if address is already used
if(1listOfDrivers[msg.sender].driverAddress == 8x0@

&& 1istOfVehicles[msg.sender].vehicleAddress == @x@) {

dding address to 1list of er

a 0 11ST O arxrvers

drivers.push(msg.sender);

: R L R A U e
creaclng a dariver V1T iNput a4

Driver storage driver = 1listOfDrivers[msg.sender];

9

ments

driver.driverAddress = msg.sender;

driver.firstName = _firsthame;

driver.lastName = _lastName;

driver.accountB8alance = msg.sender.balance;
} else {

revert();

b

Slika 18. Funkcija za dodavanje vozaca

Dodavnanje vozaca vrsi se pokretanjem funkcije addDriver koja je prikazana na slici 18.
Funkcija addDriver uzima dva ulazna parametra _firstName i _lastName koji se koriste za
postavljanje vrijednosti imena i prezimena vozaca. Funkcija prvo provjerava je li adresa
posiljatelja koji Zeli dodati vozaca ve¢ koriStena. Za provjeru se koriste mapping listOfDrivers i
listOfVehicles gdje se provjeravaju podaci koji pripadaju adresi posiljatelja odnosno msg.sender.

Mapping funkcionira tako da ¢e za svaku unesenu vrijednost vratiti podatke ako postoje te
ako ne postoje vratiti ¢e zadane vrijednost (engl. default values). Za shvacanje provjeravanja
uvjeta potrebno je prvo pogledati liniju koda Driver storage driver = listOfDriver[msg.sender];.
Tom linijom koda stvara se nova instanca varijable Driver naziva driver. Deklarirana varijabla

driver nakon toga pridruzuje se u mapping listOfDrivers gdje je klju¢ adrese posiljatelja
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msg.sender. Nakon toga se postavlja prva varijabla unutar varijable driver. Upisuje se adresa
posiljatelja kao adresa vozaca kroz liniju driver.driversAddress = msg.sender;. 1z toga je vidljivo
da korisnik ne kontrolira postavljanje adrese i da ne moze postaviti svoju adresu.

Provjeru koriStenja adrese izvrSava se tako da se pristupi mapping-u vrijednosti
pridruzenoj kljuéu msg.sender odnosno posiljatelju. Unutar dobivenih podataka provjerava se
vrijednost zapisane adrese. Ukoliko je ona 0x0 moze se zakljuéiti da adresa posiljatelja nije
koristena jer je vrijednost 0x0 moguca samo kao zadana vrijednost. Na isti naCin provjerava se je
li adresa koriStena za registraciju vozila i vozaca.

Nakon provjere prvo se adresa posiljatelja dodaje u dinamican red adresa drivers. Podaci
o vozacu zapisuju u varijablu driver koja je adresom povezana u mapping listOfDrivers. Ukoliko

provjera adrese ne prode, radi se revert(); kako se ne bi trosio dodatan gas.

fadding a vehicle
function addVehicle(string _brand, string _model,
string _registrationPlates, uint _hourlyPrice, address _owner) public {
if(1listOfDrivers[msg.sender].driverAddress == @x@
&% 1listOfVehicles[msg.sender].vehicleAddress == @x@) {
adding address to a list of vehicles

vehicles.push(msg.sender);

/ creating a Vehicle with inputs
Vehicle storage vehicle = listOfVehicles[msg.sender];
rehicle.vehicleAddress = msg.sender;
vehicle.brand = _brand;

rehicle.model = _model;

vehicle.registerationPlates = _registrationPlates;
rehicle.hourlyPrice = _hourlyPrice; //in wei
vehicle.availability = true;
vehicle.owner = _owner;

vehicle.currentDriver = @x0;

vehicle.timeOfNextAvailability = @;

vehicle.startOfLastDrive = 8;

availableVehicles.push(msg.sender);
} else {

revert();

¥

ot

Slika 19. Funkcija dodavanja vozila

Funkcija dodavanja vozila addVehicle prikazana na slici 19 i funkcija dodavanja vozaca
addDriver imaju istu provjeru adrese te isti princip zapisivanja podataka. Razlika je samo u
struct-u Vehicle koji uzima vise ulaznih podataka te upisuje jos druge dodatne podatke koji su

prethodno opisani. Princip dodavanja vozila je isti kao 1 vozaca te se koriste pripadajuci
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dinami¢ni red adresa vehicles i mapping listOfVehicles. Na kraju funkcije se adresa vozila dodaje

na kraj dinami¢nog reda adresa dostupnih vozila availableVehicles.

retirieve an arrav with

function retrieveVehicles()
return vehicles;

pub
‘)
!

retrieve an array of address that contains all address

function retrieveDrivers() public view returns(addr
return drivers;

X

Slika 20. Funkcije dohvacanja adresa svih vozila i svih vozaca

Funkcije za dohvacanje svih adresa vozila i vozaca prikazane su na slici 20. Obje funkcije
ne zahtijevaju ulazne parametre te vracaju dinamican red adresa vozila ili vozac¢a. Dinami¢nim
redovima adresa vehicles i drivers prethodno je prikazan deklaracija na slikama 16. i 17. te je
prikazano dodavanje adresa u te redove slikama 18. i 19.

[/ retrieve a driver
function retrieveADr

view returns(

)
J

return (
1istOfDrivers([_driverAddress].firstName,
1istOfDrivers[_driverAddress].lastName,
1istOfDrivers[_driverAddress].accountBalance

Slika 21. Funkcija dohvacanja podataka jednog vozaca

Nakon §to se dohvate svi vozaci moguce je dohvatiti dodatne podatke o svakom vozacu
pomocu funkcije retrieveADriver prikazane na slici 21. Funkcija uzima adresu _driverAddress
kao jedini ulazni parametar. Adresa se onda koristi da se pristupi podacima u varijabli tipa Driver
koja je u mapping-u listOfDrivers povezana s pripadaju¢om adresom. Dohvacaju i1 vracaju se
podaci: ime i prezime te stanje ratuna vozaca.
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retrieve @ vehicle with an address

fuﬂ_t ion retrieveAVehicle(address _vehicleAddress) public view returns(

strin £,
string,
string,
V;nh,
bool
) i
return (
listOfVehicles[_vehicleAddress].brand,
1listOfVehicles[_vehicleAddress].model,
listOfVehicles[_vehicleAddress].registerationPlates,
listOfVehicles[_vehicleAddress].hourlyPrice,
listOfVehicles[_vehicleAddress].availability
)
}

+r3a = od o

retrieve additional vehicle i“-a"*~ui;n

fUﬁht on retrieveVehicleInfo(addres

ss)} public view returns (

address,

uing,

uint
X

return (
listOfVehicles[_vehicleAddress].owner,
1istOfVehicles[_vehicleAddress].currentDriver,
listOfVehicles[_vehicleAddress].timeOfNextAvailability
listOfVehicles[_vehicleAddress].startOfLastDrive

)5

o

Slika 22. Funkcije za dohvacanje podataka o vozilu

Solidity postavlja ograni¢enje na maksimalan broj varijabli koje funkcija moze vratiti.
Jedna funkcija moze vratiti sedam varijabli dok je vozilo opisano s devet varijabli. Zbog toga
vracanje podataka o vozilu je razdvojeno u dvije funkcije kao $to je prikazano na slici 22.

Obje funkcije dohvacaju podatke po istom principu kao i prethodno objaSnjena funkcija
za dohvacanje podataka o vozacu. Takoder imaju jedan ulazni parametar, adresu vozila.

Funkcija retrieveAVehicle prikazana na slici 22. sluzi za dohvacanje osnovnih informacija
0 vozilu koje bi mogu¢em vozacu bile korisne: marka i model automobila, njegova registracijska
oznaka, cijena po satu te dostupnost vozila. Funkcija retrieveAVehicleInfo sluzi za dohvacanje
preostalin podataka o vozilu: adresa vlasnika, trenutni vozaé¢, vrijeme sljede¢e dostupnosti i

vrijeme pocetka voZnje.
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//address and nu

3
o

) rent a vehicle
fuq tion rentAVehicle(address _vehicleAddress, uint _numberOfHours)
pr--c payable{
Check to see if address is registered as drive
1f(;-s OfDrivers[msg.sender].driverAddress != 8x@)
/It is required that the vehicle is availble
require(listOfVehicles[_vehicleAddress].availability == true);
//Amount of wel that needs to send t ent a vehicle
/for certain amount of hours
uint totalPrice = listOfVehicles[_vehicleAddress].hourlyPrice * _numberOfHours;
Checking if amoount sends is right
if(msg. ~a7ue == totalPrice){
Vehicle storage vehicle = listOfVehicles[_vehicleAddress];
vehicle.availability = false;
vehicle.timeOfNextAvailability = block.timestamp + (3682 * _numberOfHours);

vehicle.currentDriver = msg.sender;
vehicle.startOfLastDrive = now;
_vehicleAddress.transfer(totalPrice);

A

removeFromAveilableVehicles (_vehicleAddress);
} else {
revert();
} else {
revert();

¥

Slika 23. Funkcija iznajmljivanja vozila

Iznajmljivanje vozila izvrSava se funkcijom rentAVehicle prikazanoj na slici 23. Funkcija
uzima dva ulazna parametra: adresu i broj sati na koji se zeli iznajmiti automobil. Prvo se
provjerava da je posiljatelj registriran kao voza¢. Nakon toga se provjerava dostupnost vozila.
Ukoliko dostupnost vozila availability vraca vrijednost false, funkcija ¢e se prekinuti. Ukoliko se
zadovolji taj uvjet krece se izraGunavanje ukupnog iznosa koju posiljatelj mora poslati unutar
transakciji za placanje iznajmljivanja vozila. Ukupni iznos je umnozak broju sati za koji se zeli
iznajmiti vozilo i iznosu cijene sata iznajmljivanja vozila. Ukupni iznos deklariran je kao
totalPrice i formula za njegov izracun prikazana je na slici 23.

Slijedi provjera da je u transakciji poslan iznos koji odgovara prethodno izracunatom
ukupnom iznosu. Slijede promjene na podacima vozila koje se iznajmljuje. Dostupnost se
prebacuje u vrijednost false, izraCunava se vrijeme sljedeCe dostupnosti, postavlja se adresa
posiljatelja za trenutnog vozaca 1 pocetak voznje. Linija koda

_vehicleAddress.transfer(totalPrice); preusmjerava primljeni iznos na Ethereum adresu vozila
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koje je iznamljeno. Moguce je promijeniti kod tako da se iznos preusmjerava vlasniku vozila. Za
kraj se poziva funkcija removeFromAvailableVehicles(); koja uklanja adresu vozila, koje se
iznamljuje, s popisa adresa dostupnih vozila.

Za izraCunavanje vremena kada ¢e vozilo biti ponovno dostupno Kkoristi se
block.timestamp. Svaki blok ima vremensku oznaku. Vremenska oznaka trenutnog bloka je
block.timestamp te izrazava broj proteklih sekundi od unix epoch. Unix epoch predstavlja datum
1. sijecanj 1970. u 00:00 h.*® Broj sati za koji ¢e se vozilo iznajmiti se pretvara u sekunde te
dodaje vrijednosti block.timestamp. U varijablu startOfLastDrive sprema se vrijednost now koja

je iste vrijednosti kao i block.timestamp te je samo kra¢i naziv iste vrijednosti.®’

function removeFromAvailableVehicles(address _vehicleAddress) public {
for (uint i = @; i < availableVehicles.length; i++){
if(_vehicleAddress == availableVehicles[i]){
address Ke,Tohove = aval lableVehlclez[a yailableVehicles.length-1];
aveilableVehicles[i] = keyTolMove;
aveilableVehicles.length--;
¥
h
‘)'
function getAvailableVehicles() public view returns(address[]){

return availableVenhicles;

-
3
J

Slika 24. Funkcije postavljanja dostupnih vozila i dohvaéanja dostupnih vozila

Funkcija iznajmljivanja vozila rentAVehicle zavrSava pozivanjem funkcije
removeFromAvailableVehicles koja je prikazana na slici 24. Funkcija
removeFromAvailableVehicles upravlja dinami¢nim redom adresa availableVehicles c¢ija je
deklaracija prikazana na slici 17. Prethodno je objaSnjeno dodavanja adrese vozila na listu
dostupnih vozila prilikom registracije vozila. Funkcija za uklanjanje vozila s tog popisa pomoc¢u
for petlje iterira kroz dinamican red te usporeduje adresu dohvacenu iz dinami¢nog reda s
adresom koja je predana kao ulazni parametar funkcije. Usporedba se vrsi unutar if petlje gdje se
usporeduje adresa predana u funkciju i adresa iz dinami¢nog reda availableVehicles na indeksu i

koji se povecava sa svakom iteracijom for petlje.

3 URL: http://unixepoch.com/ (pristupljeno: 1. rujan 2018.)
37 URL : https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html (pristupljeno: 1. rujan 2018.)
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Kada dogodi ispunjenje if uvjeta, odnosno pronade traZzena adresa, deklarira se pomo¢na
varijabla keyToMove koja se postavlja za zadnje mjesto u dinami¢nom redu. Nakon toga slijedi
premjestanje trazene adrese na kraj reda te skradivanje reda za jednu adresu ¢ime se uklanja
trazena adresa iz reda te se podeSava duljina reda.

Kada bi se koristila funkcija .remove() na trazenoj adresi u redu, adresa koja se brise bi u

redu bila zamijenjena zadanom vrijednosti 0x0 te bi duljina reda ostala nepromijenjena.

function timeTillEndOfRent(address _vehicleAddress
public view returns(uint) {
uint end =

(1istOfVehicles[_vehicleAddress].timeOfNextAvailability
- 1listOfVehicles[_vehicleAddress].startOflLastDrive) / 3600;
return end;

Slika 25. Funkcija za izraCunavanje vremena do kraja iznajmljivanja automobila

Nakon $to je vozilo iznajmljeno, moguce je da bi vlasnik ili neki drugi korisnik Zelio znati
koliko je vremena preostalo do kraja iznajmljivanja. 1z tog razloga napravljena je funkcija
timeTillEndOfRent koja izraCunava vrijeme do kraja iznamljivanja kao §to je prikazano na slici
25. Funkcija zahtijeva adresu vozila kao ulazni parametar te izraCunava koliko je preostalo sati do
kraja iznamljivanja pomocu varijabli timeOfNextAvailability i startOfLastDrive. Vrijednosti
varijabli se postavljaju prilikom iznajmljivanja vozila kao §to je prikazano na slici 24. Vrijednosti
timeOfNextAvailability se oduzme startOfLastDrive te se podijeli s 3600 kako bi se pretvorilo iz

sekunde u sate.

/En drive drive - function t alled from remote serve
Ct 5 AF A time of rent has expired
function endDrive(address _vehicleAddress) public {
require(now >= listOfVenhicles[_vehicleAddress].timeOfNextAvailability &&
(msg.sender == admin || msg.sender == listOfVehicles[_vehicleAddress].currentDriver));

Vehicle storage vehicle = listOfVehicles[_vehicleAddress];

able

//Setting vehicle to be au

vehicle.availability = true;
vehicle.timeOfNextAvailability = @;
vehicle.currentDriver = 0x8;
vehicle.startOfLastDrive = 8;

n o

[

Slika 26. Funkcija zavrsetka iznajmljivanja vozila
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Nakon zavrSetka voznje potrebno je postaviti vrijednosti odredenih varijabli vezanih za
vozilo kako bi to vozilo bilo u moguénosti da se ponovno iznajmi. Za to sluzi funkcija endDrive
prikazana na slici 26. kojom se postavlja dostupnost vozila, vrijeme sljede¢e dostupnosti, trenutni
vozac i pocetak voznje. Dostupnost vozila availability se postavlja u bool vrijednost true ¢ime se
omogucuje da se vozilo ponovno iznajmi. Vrijeme sljedece dostupnosti timeOfNextAvailability,
trenutni vozac¢ currentDriver i pocetak voznje startOfLastDrive postavljaju se na vrijednost nule,
odnosno time se briSu podaci voznje prije.

Da bi se navedene varijable azurirale prvo se radi provjera vise uvjeta. Vrijeme trenutnog
bloka mora biti vece od vremena sljedeé¢e dostupnosti vozila. Uz taj uvjet potrebno je zadovoljiti
provjeru posiljatelja. Adresa koja poziva funkciju mora biti administrator ili trenutni vozac
vozila.

function numberCfDrivers() public view returns(uint) {
return drivers.length;
function numberOfVehicles{) public view returns(uint) {

return vehicles.length;
3

Slika 27. Funkcije dohvacanja broja registriranih vozaca i vozila

Dvije jednostavne funkcije za dohvacanje broja registriranih vozaca i vozila prikazane su
na slici 27. Ovakve funkcije moguce je Koristiti na pocetnoj internetskoj stranici web aplikacije

kako bi se korisniku prikazalo koliko je trenutno registriranih vozila i vozaca.
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function editDriverFirstName(

~

Address,

require(msg.sender == 1istOfDrivers[_driverAddress].driverAddress);

Driver storage driver = listOfDrivers[_driverAddress];

driver.firstName = _newFirstName;
by
function editDriverLastName(
address _driverAddress
string _newlasthame)
public {
require(msg.sender == 1istOfDrivers[_driverAddress].driverAddress);

Driver storage driver = listOfDrivers[_driverAddress];
driver.lastName = _newLastName;

H

Slika 28. Funkcije za azuriranje podataka vozila

Za potrebe mijenjanja podataka vozaca napravljene su funkcije prikazane na slici 28. Obje
funkcije su identi¢ne te prva sluzi za promjenu imena vozac¢a dok druga funkcija sluzi za
promjenu prezimena vozaca. Obje funkcije za ulazne parametre primaju dva parametra: adresu i
niz znakova. Adresa oznacava adresu vozafa kojemu se zeli promijeniti ime ili prezime.
Provjerava se je li adresa poSiljatelja poruke odgovara adresi registriranog vozaca. Nakon §to je
zadovoljen uvjet funkcija mijenja ime ili prezime u primljeni niz znakova _newFirstName ili -

_newlLastName.
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function editVehicleBrand(address _vehicleAddress, string _newBrand) public {

require(msg.sender == listOfVehicles[_vehicleAddress].owner);
listOfVenicles[_venhicleAddress].brand = _newBrand;

}

function editVehicleModel(address _vehicleAddress, string _newModel) public {
require(msg.sender == 1listOfVehicles[_vehicleAddress].owner);
1listOfVehicles[_vehicleAddress].model = _newModel;

3

function editVehicleRegistrationPlates(address _vehicleAddress, string _newRegistrationPlates) public {
require(msg.sender == listOfVehicles[_vehicleAddress].owner);
1istOfVenicles[_venicleAddress].registerationPlates = _newRegistrationPlates;

}

function editVehicleHourlyPrice(address _vehicleAddress, uint _newHourlyPrice) public {
require(msg.sender == listQfVehicles[_vehicleAddress].owner);
1listOfVenicles[_vehicleAddress].hourlyPrice = _newHourlyPrice;

}

function editVehicleOuner(address _vehicleAddress, address _newOwner) public {
require(msg.sender == listOfVehicles[_venhicleAddress].owner);

listOfVenicles[_vehicleAddress].owner = _newOwner;
L i ] 3

Slika 29. Funkcije za azuriranje podataka vozila

Vozilo je opisano s viSe varijabli nego vozac i zato je potrebno vise funkcija za promjenu
pripadajuc¢ih podataka. Promjena podataka se mogla vrSiti unutar jedne funkcije, ali onda to
zahtijeva promjenu svih podataka odjednom. Funkcijama prikazanim na slici 29. omogucuje se
promjena samo jednog podatka za slucaj npr. krivo unesenog modela ili bilo kakvog krivo
unesenog podatka. Isto tako omogucéuje se samo promjena cijene sata iznamljivanja hourlyPrice
ukoliko vlasnik Zeli povecati ili smanjiti cijenu sata iznamljivanja. Sve funkcije za promjenu
podataka vozila prihvacaju dva ulazna parametra: adresu vozila te dodatnu varijablu koja se
odnosi na podatak o vozilu koji se mijenja. Tako ukoliko se mijenja marka, model i registracijske
oznake vozila, funkcije uzimaju uz adresu vozila varijablu tipa string jer su tako i pohranjene
varijable marka, model i registracijske oznake vozila.

Svaka funkcija na pocetku zahtijeva da adresa posiljatelja je adresa vlasnika vozila. Time
se omogucuje samo vlasniku vozila da mijenja podatke o samom vozilu. Na kraju funkcija
pristupa odredenoj varijabli vozila te u nju sprema novu vrijednost koja joj je predana kao drugi

ulazni parametar.
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Zadnje funkcije u pametnom ugovoru CarSharing odnose se na brisanje vozaca i vozila iz

pripadajucih redova adresa.

function deleteDriver(address _driverAddress) public {
require(msg.sender == 1listOfDrivers[_driverAddress].driverAddress);

Driver storage driver = listOfDrivers[_driverAddress];

driver.driverAddress = @x@;
driver.firstlName = '}

driver.lastName = '';
driver.accountBalance = 9;

for(uint i = @; i < drivers.length; i++){
if(_driverAddress == drivers[i]){
address keyToMove = drivers[drivers.length-1];
drivers[i] = keyToMove;
drivers.length--;
1.
b

Lt

Slika 30. Funkcija brisanja vozaca

Funkcija brisanja vozila deleteDriver prikazana na slici 30. koristi dijelove logike
prethodno prikazanih funkcija endDrive i removeFromAvailableVehicles. Za izvrsavanje funkcije
prvo se vrSi provjera adrese posiljatelja koja mora odgovarati vrijednosti adrese vozaca
pohranjenoj u mapping-u listOfDrivers na mjestu adrese koja predana kao ulazni parametar
_driverAddress. Nakon toga se sve vrijednosti u navedenom mapping-u na mjestu adrese
postavljaju na nule zbog nemoguénosti brisanja vrijednosti iz mapping-a. Nakon toga slijedi
pronalazak adrese u dinami¢nom redu adresa drivers. Nakon pronalaska indeksa adrese ona se

pomice na kraj te se duljina reda smanjuje za jedan te se time brise adresa iz reda.
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i ) public {
listDfVehicles[_vehicleAddress].owner);

ess _vehicleAddress

~~
[+ 1)
Q
)
o

function deleteVehicle
require(msg.sender =

Vehicle storage vehicle = listOfVehicles[_vehicleAddress];

vehicle.vehicleAddress = @x@;

vehicle.brand = "'}
vehicle.model = '';
vehicle.registerationPlates = '';

vehicle.hourlyPrice = 8;
vehicle.availability = false;
vehicle.owner = Bx@;
vehicle.currentDriver = 0x@;
vehicle.timeOfNextAvailability = @;
vehicle.startOfLastDrive = 9;

for(uint 1 = @; i < vehicles.length; i++){
if(_vehicleAddress == vehicles[i]){
address keyToMove = vehicles[vehicles.length-1];
vehicles[i] = keyToMove;
vehicles.length--;

[

Slika 31. Funkcija brisanja vozila

Zadnja funkcija u pametnom ugovora je brisanje vozila, prikazana na slici 31, koja
izvrSava brisanje vozila na isti nacin kao i funkcija za brisanje vozaca. Razlike pocivaju u
pristupanju drugom mapping-u listOfVehicles i dinami¢nom redu adresa vehicles. Na isti na¢in
kao i prethodno potrebno je postaviti vrijednosti vezane za vozilo na vrijednosti nule te ukloniti
adresu vozila iz reda registriranih vozila vehicles.

Ovime zavrSava poglavlje te se prelazi na sucelje izmedu pametnog ugovora u

distribuiranoj bazi i web aplikacije.
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5. Suéelje za distribuiranu bazu podataka

Za koriStenje aplikacija koje se baziraju na blockchain-u potrebno je posjedovati racun.
Jedan od nacina je instaliranje dodatka MectaMask na internetski preglednik. MetaMask
predstavlja most izmedu internetskog preglednika i distribuirane mreze na kojoj je pokrenuta
aplikacija te ¢e se MetaMask koristiti u ovome radu. MetaMask omogucuje pokretanje
distribuiranih aplikacija (engl. Distributed applications) na Ethereum mrezi u internetskom

pregledniku bez zahtjeva da se pokrece cijeli Ethereum ¢vor.

5.1 Kreiranje racuna potrebnih za rad s aplikacijom

MetaMask ukljucuje sigurnu pohranu racuna, sucelje za upravljanje racunima te
potpisivanje transakcija u blockchain-u. MetaMask uz pristup glavnoj Ethereum mrezi
omoguéuje pristup vise testnih mreza poput: Ropsten, Kovan i Rinkeby.®

Svaki racun je zapravo niz odredenih Ethereum adresa i njima pripadajucih privatnih i

javnih klju€eva. Stvaranje novog racuna putem MetaMask-a zahtijeva unoSenje lozinke.

& Rinkeby Test Network W ) E Rinkeby Test Network W ‘

— Account 1 EI‘ — Account 2 U

> >

v v

16.627 ETH 9.750 ETH

Slika 32. Prva dva racuna iz skupa ra¢una u MetaMask-u

38 URL: https://metamask.io/ (pristupljeno: 3. rujan 2018.)
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Slikom 32. prikazana su prva dva racuna u nizu. Prvi ra¢un s Ethereum adresom koja
pocinje s 0XA397... te drugi racun s Ethereum adresom koja pocinje 0x62C4...

Nakon kreiranja rauna prikaze se 12 rije¢i koje su vazne za kreirani niz ra¢una. Primjer
takvih 12 dobivenih rijeci je: “hole glance glimpse rubber salt picnic marble car very wreck
cargo virus”. Rije¢i se ¢ine nasumicne, ali su generirane po odredenom postupku te s odredenim
uvjetima kako bi bile lak3e za zapamtiti.>®

Kada se dobivenih 12 rije¢i unese u Mnemonic Code Converter te odabere pripadajuca

valuta kako je prikazano na slici 33. dobije se pristup nizu racuna.

BIP39 Mnemonic [ hole glance glimpse rubber salt picnic marble car very wreck cargo wusj

BIP39 Passphrase

(optional)
BIP39 Seed a7f85a735f454739563dec5a25ab4f09dbac888027e5e864dd0e711322fa87bfe7ad
b7c70
BIP32 Root Key Xprv9s21ZrQH143K4YgQQYTrjVALTAVMNICSVjusASYLsPUgxoM8vidk8wmhCKKI

Slika 33. Unosenje podataka u Mnemonic Code Converter

Uz niz racuna putem tih 12 rijeci dobiju se 1 pripadajuéi javni i privatni kljuceva kao §to je

prikazano na slici 34.

39 URL.: https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki (pristupljeno: 4. rujan 2018.)
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Putanja

m/44°'/6@'/@'/e/e
m/44'/6@' /@' /e/1
m/44°'/6@'/@'/e/2

m/44'/6e’/e'/e/3

Adresa

OXxA397cb6d96Fe6563144098827b52DEbE6dFa8185
0x62c4c882Cc2062692dfbOOA367275b81757CA516
©x37C81EaBEaC638CaC656EB6142E5BB8d29829861

0x06835468E7761Fa793641C6d95BACOdc82d33939

Javni kljué

©@x082dedf8431d46a1c40b215¢579c1c6c2d99a7fcfbde5a5529325d17f155392fcbb

9xe3 677191426e5a58089e05f6F0168e19ef850936bdaelbfa80d85e8760d
9x083d53ce9flebc6a77768d1e7bcc26e09186712701628cb6a70951e5afb6be45821

0x03981bc4752de3131781767dccb482866dcafd24773e9fe734013e17d0bddf1f8a

Slika 34. Dobiveni niz adresa i pripadajucih klju¢eva

Privatni klju¢

0x543fdef82222302e8bb3edt
0xe96a1f7d35a4f267493af3¢
Ox7472d078d181a37398502c¢

@x7ebd300c87c50aallcd3d9c

Dobiveni niz adresa jednak je adresama racuna koji su stvoreni putem MetaMask-a.

Generiranih 12 rije¢i omogucuje pristup istom nizu adresa i pripadajucih kljuceva bez upotrebe

lozinke. Ovaj nacin koristit ¢e se kasnije u radu za stvaranje pametnog ugovora U Rinkeby testnoj

mrezi.*

5.2 Prevoditelj pametnog ugovora

Standardan nacin za interakciju s pametnim ugovorom unutar Ethereum ekosustava i

izvan blockchain-a je putem aplikacijskog binarnog sucelja (engl. Application Binary Interace,

ABI).*! ABI i bytecode pametnog ugovora dobit ¢e se koristenjem posebnog npm (engl. Node
Package Manager) paketa Solidity prevoditelja.*?

40 URL: https://iancoleman.io/bip39/ (pristupljeno: 4. rujan 2018.)
41 URL: https://solidity.readthedocs.io/en/develop/abi-spec.html (pristupljeno: 4. rujan 2018.)

42 URL: https://www.npmjs.com/package/solc (pristupljeno: 4. rujan 2018.)
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const path = require('p

const solc = require(’

const fs = require('fs-extra

const buildPath = path.resolve( dirname, 'build');

s.removeSync(buildPath);

const carsharingPath = path.resolve(__dirname, ‘contracts', 'CarSharing.sol’);

const source = fs.readFileSync(carsharingPath,

const output = solc.compile(source, 1).contracts;

fs.ensureDirSync(buildPath);

s contract.replace(':', ') + '.json’),

output[contract]

Slika 35. Skripta za prevodenje pametnog ugovora

Za pocetak se dohvacaju svi potrebni paketi i moduli potrebni za prevodenje ukljucujuéi 1
sam Solidity prevoditelj solc na nacin koji je prikazan na slici 35. Nakon toga se osigurava da je
mapa build obrisana, $to se radi u slucaju viSestrukog koriStenja prevoditelja te brisanja starih
datoteka. Pametni ugovor je spremljen kao CarSharing.sol te se dohvaca put do njega u odnosu
na poziciju skritpe za prevodenje. Od rezultata prevodenja pohranjuje se samo contracts obiljezje
u kojemu se nalazi ABI i bytecode.

A node compile.js
! a;S‘na'“ing' C
[ assembly: [Object],
bytecode: '68680608405234801561001057600080fd5b5086000
180808686088888860BO808080BO8888888888880808089808886888000
32350847e91461040 5d .
8097d146105 38d5601591461

214610a5c57 3b6f6b19814618&70§7“ ’“b?edb4e214010
F 5014610cds

Slika 36. Zapis ABI i bytecode-a u obiljezju contrcts
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Rezultat prevodenja prikazan je na slici 36. gdje je vidljivo obiljeZje contracts koji sadrzi
bytecode i interface odnosno ABI koji ¢e se koristiti dalje u radu. Zbog duljine oba obiljezja
prikazani su samo dijelovi. Skripta za prevodenje na kraju stvara datoteku CarSharing.json
unutar mape build. Naziv CarSharing dolazi iz samog pametnog ugovora kao $to je vidljivo na

slici 35. te se uklanja dvoto¢je ispred naziva.

5.3 Stvaranje instance pametnog ugovora

Prevodenjem pametnog ugovora stvorena je datoteka CarSharing.json koja omogucuje
pristup svim dijelovima potrebnim za stvaranje instance pametnog ugovora te slanje instance u
testnu mrezu Rinkeby. Koristi se testna mreza kako se ne bi stvarnim novcem placale transkacije
1 stvaranja instance pametnog ugovora te transakcije dodavanja vozaca i vozila i sli¢no. Princip
stvaranje instance i slanja u glavnu Ethereum mrezu je isti kao i za testnu mrezu koji je prikazan

na slici 37.

Slika 37. Stvaranje instance pametnog ugovora i slanje instance u testnu mrezu Rinkeby

U skriptu prikazanu na slici 37. prvo se uvoze svi paketi potrebni za stvaranje instance te

povezivanje s Rinkeby mrezom. HDWalletProvider se koristi za digitalno potpisivanje
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transakcija adresa dobivenih iz 12 rije¢i koje su prethodno objasnjene.*® Za interakciju s lokalnim
i udaljenim Ethereum ¢vorovima putem HTTP (engl. Hyper Text Transfer Protocol) ili IPC (engl.
Inter-procces communication) konekcije koristi se kolekcija web3.js.** Kako bi se pojednostavilo
povezivanje s Rinkeby mrezom putem Ethereum cvora koristi se usluga Infura. Infura putem
klju¢a omogucuje jednostavno povezivanje sa Infura ¢vorom koji je ujedno i dio Ethereum
mreZe, u ovome sluéaju Rinkeby mreze.*

Nakon uvozenja potrebnih paketa i datoteka deklarira se i postavlja provider koji
omogucuje spajanje s odredenim ¢vorom. Provider-u se omoguéuje pristup adresama i
pripadaju¢im setovima kljuceva te se onda taj provider predaje u novo stvorenu instancu web3-a.

Deklarira se funkcija deploy unutar koje se dohvacaju racuni koji su dobiveni iz web3
koje je on dobio iz provider-a. Nakon toga se stvara instanca pametnog ugovora pozivanjem
.Contract opcije u koju se predaje sucelje dobiveno prevodenjem. Dalje u funkciji se poziva
metoda .deploy u koju se unosi bytecode koji ¢e se slati u Rinkeby mrezu. Na kraju se specificira
racun s kojega se Salje transakcija te koliko je gas-a korisnik spreman platiti za provodenje
transkacije. Na slici 38. vidljivo je da je specificiran rac¢un s indeksom 0 accounts[0] te da je za
provodenje transakcije spreman platiti 3 000 000 gas. Rezultat funkcije pohranjuje se u varijabli
result koja se koristi kako bi se prikazala Ethereum adresu novog stvorene instance pametnog
ugovora. 64’

A node deploy.js

Attempting to deploy from account BxA397cb6d96fe656314409B827b52DEbE6dTa8185
Contract deployed to ©x13ED4968323405198C90468eb9224EfE7DT{2222

Slika 38. Rezultat pokretanja deploy skripte

Prva adresa prikazana na slici 39. odgovara prethodno prikazanoj adresi iz niza adresa na
slici 35. To je adresa posiljatelja ili stvaratelja pametnog ugovora dok je druga adresa prikazana

adresa instance kreiranog pametnog ugovora.

43 URL.: https://github.com/trufflesuite/truffle-hdwallet-provider (pristupljeno: 5. rujan 2018.)

4 URL.: https://web3js.readthedocs.io/en/1.0/ (pristupljeno: 5. rujan 2018.)

4 URL: https://infura.io/docs (pristupljeno: 5. rujan 2018.)

4 URL: https://web3js.readthedocs.io/en/1.0/web3-eth-contract.html#deploy (pristupljeno: 5. rujan 2018.)
47 URL: https://web3js.readthedocs.io/en/1.0/web3.html#parameters (pristupljeno: 5. rujan 2018.)
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5.4 Postavljanje web3 provider-a za web aplikaciju

U prethodnom potpoglavlju prikazano je postavljanje vrijednosti web3 provider-a za
potrebe stvaranja instance pametnog ugovora putem node.js-a. Za potrebe dohvacanja i
mijenjanja podataka na pametnom ugovoru potrebno je postaviti novu vrijednosti web3 provider-
a.

Prethodno prikazani provider koristio je podatke od administratora za pristup adresi i
pripadaju¢im kljucevima za slanje transakcije kojom se stvara instanca pametnog ugovora. Za
potrebe web aplikacije potrebno je pristupiti podacima korisnika u internetskom pregledniku. Za
stvaranje web aplikacije s viSe internetskih stranica u ovome radu koristi se next.js sto ima utjecaj

na uvjete postavljanja web3 provider-a.

import from 5
let JEb3,
if (typeof wi {== && typeof b ==
veb3 = nev ent de
else {
const wider = ne er 2 (
https://rinkeby.infura.io/z9TH3YORbANWEIWXdTLk'
)3
web3 = new Web3(provider);
export default web3;

Slika 39. Postavljanje web3 provider-a za web aplikaciju

Postavljanje vrijednosti ovisi o mjestu gdje se pokusava podi¢i stranica te je li MetaMask
definiran. Slikom 39. prikazana su dva uvjeta za razliito postavljanje web3 provider-a. Prvi
uvjet provjerava da li se stranica pokrece u internetskom pregledniku i je li MetaMask ubacio
(engl. Injected) web3 u preglednik. U tome slucaju koristi se ubaceni provider od MetaMask-a.

Ukoliko prvi uvjet nije zadovoljen smatra se da se stranicu podize next.js posluzitelj ili

internetski preglednik nema ubacen provider od MetaMask-a Sto zna¢i da nema instaliran

47



dodatak MetaMask. Tada se kreira varijabla provider u koju se stavlja HttpProvider s pristupom
Infura ¢voru, putem Infura kljuca, te se dodaje u web3 instancu. Na kraju se izvozi instanca web3

da bude dostupna svim stranicama koje ¢e ju koristiti.*®

48 URL: https://web3js.readthedocs.io/en/1.0/web3.html#value (pristupljeno: 5. rujan 2018.)
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6. Web aplikacija za izradu pametnih ugovora na distribuiranoj bazi

U ovome poglavlju prikazati ¢e se izrada web aplikacije koja se bazira na prethodno
objasnjenom i prikazanom pametnom ugovoru CarSharing te tehnologijama prikazanim u
proslom poglavlju poput web3 i Metamask. Cilj aplikacije je omogudéiti korisnicima da se
registriraju kao vozaci, registriraju vozilo, pregledavaju listu svih vozila i dostupnih vozila te
plate iznajmljivanje vozila. Unutar ovoga rada nece se obraditi cijeli sustav gdje bi web aplikacija
i prethodno prikazani pametni ugovor bio samo jedan od dijelova sustava.

Za funkcioniranje cijelog sustava potrebno bi bilo osmisliti generiranje vremenski ovisnih
virtualnih kljuéeva i njihovo dodjeljivanje fizickom kljucu. Primjer toga je NFC kartica (engl.
Near Field Communication) koji bi se pri¢vrstila na mobilni uredaj, te bi u sebe pohranjivala
Ethereum adresu vozaca i virtualni kljuc. S druge strane vozilo bi moralo imati takvu kljuc¢anicu
da moze komunicirati s NFC karticom te otkljucati vozilo nakon pozitivne usporedbe virtualnih
kljuceva. Potrebno je takoder da vozilo ima internetsku vezu kako bi moglo sigurno primiti
virtualni klju¢. Na vozilu bi se mogla nalaziti pasivna NFC oznaka koja bi emitirala Ethereum
adresu vozila koju bi moguéi korisnici mogli unjeti u aplikaciju te provjeriti dostupnost i cijenu
po satu.

Web aplikaciju koja ¢e se prikazati mogao bi nadopunjavati klasi¢an posluZzitelj u smislu
prikazivanja podataka koji se vrlo rijetko mijenjaju. Takoder bi se taj posluzitelj mogao Koristiti
za pohranjivanje slika vozila te za prikazivanje lokacije vozila ukoliko je vozilo dostupno.

U sljede¢im potpoglavljima prikazati ¢e se i objasniti napravljena web aplikacija i njene

moguénosti.

6.1 Pocetna stranica i stranice s podacima o jednom vozilu i vozacu

PocCetna stranica aplikacije prikazuje popis registriranih vozaca i vozila te uz njih
gumbove za registraciju vozaca i registraciju vozila. Na vrhu stranice nalazi se zaglavlje koje se

prikazuje na svim stranicama te omogucuje povratak na pocetnu stranicu te prikazivanje stranica
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S popisom svih registriranih i svih dostupnih vozila te popis registriranih voza¢a kao §to je

prikazano na slici 40.

CarShare Available vehicles

List of drivers address

Registered Vehicles Registered Drivers

0xA397cb6d96fe656314409B827b52DEbE6dfa8185 © Add aDriver

View driver

List of vehicles addresses

0x62c4c882Cc9062692dfb00A367275b81757cA516

View a vehicle information

<+ Add a Vehicle

Slika 40. Pocetna stranica aplikacije s prvim podacima

Pritiskom na jedan od gumbova na desnoj strani otvara se stranica za registraciju vozaca

ili vozila. Takoder pritiskom na odredeni dio zaglavlja otvara se pripadajuca stranica, npr.

pristiskom na Available vehicles otvara se stranica s popisom dostupnih vozila za iznajmljivanje.

Ispod adresa vozila i vozaca nalazi se veza za preusmjeravanje koja otvara stranicu i prikazuje

sve podatke vezane za pripadajuée vozilo ili vozaca. S povecanjem broja registriranih vozila 1

vozaca povecavati Ce se 1 liste koje se prikazuju na pocetnoj stranici.

Pritiskom na View driver ispod prve adrese u listi registriranih vozaca otvaraju se detalji o

vozacu.

CarShare  Available vehicles

Driver Show

0xA397ch6d96fe656314409B8
27b52DEbE6dfa8185

CarShare Available vehicles

Vehicle Show
Audi A4 available for hourly Registration plates: ZG1234AB
price of: 0.01 ether Ethereum address of a car:
Availability: true

Slika 41. Podaci o registriranom vozilu i vozacu
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Slikom 41. prikazani su podaci prvog registriranog vozaca i vozila. Na lijevoj strani slike
prikazana je Ethereum adresa vozaca, njegovo ime i prezime te stanje racuna u Wei valuti. Uz to
je prikazan i gumb putem kojega se moze otvoriti stranica za promjenu podataka o vozacu Edit
Driver. Funkciju promjene podataka o vozacu moze izvrSiti samo vlasnik rac¢una. Promjenu
podataka o vozilu moze izvrsiti samo vlasnik, odnosno adresa posiljatelja mora odgovarati adresi
vlasnika koja je upisana prilikom registracije.

Uz podatke o vozilu sa strane se prikazuje forma za iznajmljivanje vozila koja ¢e se

prikazati 1 objasniti nakon registriranja novog vozaca i vozila.

6.2 Registriranje novog vozaca i vozila

Za registriranje novog vozaca i vozila potrebno je koristiti MetaMask dodatak te korisnik
mora biti prijavljen u svoj racun koji Zeli iskoristiti za registraciju. Adresa se ne moZze koristit za

registriranje dva ili vise vozaca te za vozilo i vozaca. Jedna adresa moze biti dio samo jednog

CarShare  Available vehicles s q

Rinkeby Test Network W
Register New Driver!

vozaca ili vozila.

First Name — Account 3 [—_;||
Mario

Last Name 3
Marié \4
Register 9039 ETH

Slika 42. Registriranje novog vozaca

Na lijevoj strani slike 42. prikazan je ispunjena forma za registraciju vozaca dok je na
desnoj strani prikazan racun koji se koristi za regitriranje vozaca. Pritiskom na gumb Register

pokrece se funkcija addDriver. Za izvrSavanje funkcije potrebno je potrositi malu koli¢inu valute
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Ethereum za rudarenje. Tako pritiskom na gumb Register iskace prozor MetaMask-a koji trazi

potvrdu transakcije.

&1 MetaMask Notification - O X
CarShare  Available vehicles
Rinkeby Test Network
2 “o
Register New Driver! @ Accounts > € ox13ed.22.
First Name
Mario st b
Last Name S0.00 USD
Marié +0
DETAILS
GAS FEE S0.04
+ 0.000798
AMOUNT + GAS FEE
TOTAL S0.04
+ 0.000198

Slika 43. Pla¢anje registriranja vozaca

U sko¢nom prozoru prikazanom na slici 43. vidljivo je da se za potvrdu transakcije
registracije vozaca placa samo Gas fee odnosno naknada za rudarenje. Naknadu za rudarenje
MetaMask automatski pretvara iz Ethereum-a u americ¢ke dolare te je iznos za ovu transakciju
etiri centa. Za potvrdu transakcije ¢eka se oko 15 sekundi*® te nakon toga aplikacija
preusmjerava korisnika na pocetnu stranicu s azuriranim popisima vozaca i vozila.

Za registriranje novog vozila potrebno je unjeti vise podataka kao $to je veé prikazano i
objasnjeno u poglavlju pametni ugovori. Funkcija registriranja novog vozila takoder vrsi provjeru

adrese tako da je potrebno koristiti adresu odnosno racun koji nije prethodno koristen.

49 URL : https://www.rinkeby.io/#stats (pristupljeno: 6. rujan 2018.)
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CarShare Available vehicles &1 MetaMask Notification ~ o X
Rinkeby Test Network
New Vehicle Registration
' Account 4 > £ 0x13ed...22..
Vehicle Brand
BMW | UNKNOWN FUNCTION |
Model
o $0.00 USD
M3 ¢ 0
Registration Plates DETAILS DATA
ST4567CD
EDIT
Hourly Price GAS FEE SO 07
11000000000000000 ¢ 0.000324
Owners Ethereum Address AMOUNT + GAS FEE
0x37c81eabeac638cach56eb6142e5bb0d29829861 TOTAL $0.07
+ 0.000324
Register

Slika 44. Placanje registriranja vozila

Funkcije registriranja novog vozaca 1 vozila funkcioniraju na isti nacin uz razliku u tome
Sto se za vozilo unosi vise podataka. Cijena sata iznajmljivanja vozila ovdje je izrazena u Wei.
Zbog vece kolicine podataka veéa je i cijena transakcije koja je u ovome slucaju sedam centi
americkog dolara. Nakon potvrde transakcije korisnika se vraca na pocetnu stranicu s aZuriranim
popisima. Unutar funkcije addVehicle koja je prethodno opisana pokreée se i funkcija koja
dodaje vozilo na popis dostupnih vozila availableVehilces te se nakon ove funkcije i aZurira

popis dostupnih vozila.

6.3 Iznajmljivanje vozila

Funkcija iznajmlivanja vozila rentAVehicle zahtijeva da je adresa posiljatelja koriStena za
registraciju vozaca odnosno da je korisnik registriran kao vozac te da ima dovoljna sredstva na

racunu za platiti iznajmljivanje vozila na odreden broj sati.
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U ovome potpoglavlju ¢e se iznamljivanje vozila prikazati tako da ¢e se prikazati lista

dostupnih vozila prije i poslije iznamljivanja te iznosi po racunima vozaca i vozila koja ¢e

sudjelovati u procesu.

List of available vehicles

0x62c4c882Cc9062692dfb00A367275b81757cA516

View a vehicle information

0x06835468E7761Fa793641C6d95BAc9dc02d33939

View a vehicle information

0x939D7343D35897802B46aEeAC49Afde51fFal631

View a vehicle information

Audi A4 available for hourly
price of: 0.01 ether

Availability: true

BMW M3 available for hourly
price of: 0.011 ether

Availability: true

Mercedes C220 available for
hourly price of: 0.015 ether

Availability: true

Slika 45. Lista dostupnih vozila

Registration plates: ZG1234AB

Za potrebe primjera registrirana su tri vozila. Na lijevoj strani slike 45. prikazan je popis

dostupnih vozila dok su na desnoj strani pripadajuce stranice s detaljima vozila u kojima je

vidljiva marka, model i registracijske oznake vozila, njegova dostupnost i cijena po satu.

Otvorivsi jedno od vozila klikom na View a vehicle information ispod adrese vozila u listi

dostupnih vozila otvara se stranica prikazana na slici 46.

CarShare

Available vehicles

Vehicle Show

BMW M3 available for hourly
price of: 0.011 ether E sof acar:

Availability: true

Registration plates: ST4567CD

Number of hours you wi

10

7761Fa793641C6d95BACY

Slika 46. 1znajmljivanje vozila

| u Rinkeby Test Network v G

Mario Mari¢ I:;J!

*>

v

9.039 ETH
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Iz podataka prikazanih na slici 46. vidljivo je da je vozilo slobodno te ga se moze
iznajmiti. Potrebno je unesti broj sati za koji se zeli iznajmiti vozilo te kliknuti na gumb Rent.

Slikom 46. Prikazan je korisnik Mario Mari¢ koji Zeli iznajmiti vozilo BMW M3 na 10 sati.

G Mario Mari¢ > € o0x13ed.22

$24.64 USD

DETAILS

GAS FEE SO.[;JV4
TOTAL 8246é

‘ CANCEL .::H E : l.

Slika 47. 1znos za iznajmljivanje vozila

Pritiskom na gumb automatski se izraCunava iznos koji je potrebno platiti za
iznajmljivanje vozila te se na taj iznos dodaje i prethodno objasnjeni gas fee. Cijena
iznajmljivanja vozila po satu je 0.011 Ether-a i kad se pomnozZi s brojem sati dobiva se iznos 0.11
Ether-a prikazan na slici 47. Kada se taj iznos Ether-a prebaci u ameri¢ke dolare dobiva se iznos
od 24.64 americka dolara. Cijena za rudarenje transkacije je 4 centa te onda ukupna cijena
transakcije iznosi 24.68 americka dolara. Potrebno kliknuti gumb Confirm te pri¢ekati da se
transakcija potvrdi.

Nakon potvrde se dostupnost vozila prebacuje u vrijednost false te se uklanja s popisa
dostupnih vozila. Stanja raCuna vozaca i vozila prije i poslije iznajmljivanja prikazana su na slici

48.
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Mario Maric¢ C}J‘

BMW M3 D}!

N s

v

[0.999593 ETH]|  [Prije iznajmljivanja

— Mario Mari¢ D}I — BMW M3 D}l
s s

| Poslije iznajmljivanja

Slika 48. Stanja racuna vozaca i vozila prije i poslije iznajmljivanja

Na lijevoj stani slike 48 prikazana su stanja ra¢una voza¢a Maria Mari¢a koji je iznajmio
vozilo BMW M3 ¢ija su stanja rauna prikazana na desnoj strani slike. Sa slike je vidljivo da se
stanje racuna vozaca umanjilo za 0.11 Ether te da se stanje rauna vozilo uvecalo za taj iznos.

Ovim poglavljem prikazani su osnovni primjeri koriStenja aplikacije s korisnicke
perspektive poput registiranja vozaca i iznajmljivanja vozila. Za dovrSetak aplikacije potrebno bi
bilo napraviti posluzitelj u kojeg bi se pohranjivale slike i odredeni podaci o vozilima i vozaima

koje bi se onda moglo ukloniti s pametnog ugovora i pojednostaviti pametni ugovor.
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7. Zakljucak

Pametni ugovori i distribuirane baze podataka imaju potencijal za promjenu mnogih
podrucja i ovim radom htjela se prikazati jedna od mogucih primjena. Tehnologije samostalno
nisu u moguénosti promijeniti sustav ve¢ je potrebno uskladiti ih s postoje¢im i dobro razvijenim
tehnologijama kako bi se stvorila nova usluga koja se onda moze ponuditi korisnicima.

Blockchain omogucava nove nacine placanja, povjerenja u sustav baziran na kriptografiji
I decentralizaciji. S druge strane potrebno bi bilo Koristiti klasicne posluzitelje za pohranu
korisnickih podataka kako bi se primarno osigurala privatnost. Posluzitelji bi se koristili za
pohranjivanje svih podataka koji nisu potrebni za provodenje transakcije u blockchain-u.

Time bi se pametni ugovor koristio za identifikaciju korisnika u aplikaciji i izvrSavanje
naplate. Smanjenjem podataka koij se zapisuju u blockchain smanjuje se i iznos koju je korisnik
potreban platiti za potvrdivanje transakcije. Manjim troSkovima bi se lakSe privuklo vise
korinsika.

Aplikacija za dijeljenje automobila koristila bi se na nekom ograni¢enom geografskom
podrucju poput grada te bi omogucéivala vlasnicima vozila da iznajmljuju 1 zaraduju
iznajmljivanjem vozila. 1z perspektive grada vozila bi manje vremena provela na parkirnom
mjestu. Korisnicima odnosno voza¢ima bi omogucila jednostavno iznajmljivanje vozila na
odredeni kratki vremenski period te ih mozda oslobodila potrebe za kupnjom automobila.

Upotreba ovakve aplikacije mogla bi biti od veceg znacaja u buducnosti s dolaskom
autonomnih vozila gdje bi se moglo platiti vozilo da dode na odredenu lokaciju te odveze
korisnika na odrediste. Naplata bi se vrsila kao §to je prikazano u radu, ali bi autonomna vozila
potpuno promijenila uslugu i povecala broj korisnika te rijeSila odredene probleme poput

ostavljanja vozila izvan zona korisnika.

57



Literatura

[1.] Chhanda, R.: Distributed Database Systems, Pearson Education Inc., Dorling Kindersley,
2009.

[2.] Singh, S.:Database Systems: Concepts, Design and Applications, Pearson Education Inc.,
Dorling Kindersley, 20009.

[3.] Peterson, L., Davie, B.: Computer Networks: System Approach — Fifth Edition, Elsevier,
SAD, 2012.

[4.] Kurose, J., Ross, K.: Computer Networking: A Top-Down Approach — Sixth Edition,
Pearson, SAD, 2013.

[5.] Navathe S, Karlapalem K, Ra M. A mixed fragmentation methodology for initial distributed
database design. Journal of Computer and Software Engineering. 1995 Jun;3(4): 395-426.

[6.] Mills, D., Wang, K., Malone, Bernard, Ravi, A., Marquardt, J., Chen, C., Badev, A,
Brezinski, T., Fahy, L., Liao, K., Kargenian, V., Ellithorpe, W., Baird, M.: Distributed
ledger technology in payments, clearing and settlement, Finance and Economics Discussion
Series 2016-095, Washington, D.C., 2016.

[7.] URL: http://www.informit.com/articles/article.aspx?p=29583 (pristupljeno: kolovoz 2018.)

[8.] URL: http://www.sglrelease.com/sql-server-tutorial/dbms-rdbms-and-sql-server

(pristupljeno: kolovoz 2018. )
[9.] URL: https://docs.oracle.com/cd/A57673_01/DOC/server/doc/SCN73/ch21.htm

(pristupljeno: kolovoz 2018.)
[10] URL: https://docs.oracle.com/cd/A87860 01/doc/server.817/a76960/ds_conce.htm

(pristupljeno: kolovoz 2018.)
[11.] http://www.aspencrypt.com/cryptol101 hash.html (pristupljeno: kolovoz 2018.)

[12] URL: https://www.denimgroup.com/resources/blog/2007/11/properties-of-1/

(pristupljeno: kolovoz 2018.)
[13.] URL: https://nakamotoinstitute.org/bitcoin/ (pristupljeno kolovoz 2018.)

[14.] URL: https://www.gartner.com/it-glossary/blockchain (pristupljeno: 17. kolovoz 2018.)

58


http://www.sqlrelease.com/sql-server-tutorial/dbms-rdbms-and-sql-server
http://www.aspencrypt.com/crypto101_hash.html
https://www.denimgroup.com/resources/blog/2007/11/properties-of-1/
https://nakamotoinstitute.org/bitcoin/
https://www.gartner.com/it-glossary/blockchain

[15.] URL: https://anders.com/blockchain/coinbase.html (pristupljeno: kolovoz 2018.)

[16.] URL: https://solidity.readthedocs.io/en/v0.4.24/ (pristupljeno: kolovoz 2018.)

[17.] URL: https://solidity.readthedocs.io/en/v0.4.24/layout-of-source-files.html (pristupljeno:
kolovoz 2018.)

[18.] URL: https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html#address-

related (pristupljeno: kolovoz 2018.)
[19.] URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#value-types (pristupljeno: 18.
kolovoz 2018.)

[20.] URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#enums (pristupljeno: kolovoz
2018.)

[21.] URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#reference-types (pristupljeno:
kolovoz 2018.)

[22.] URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#arrays (pristupljeno: kolovoz
2018.)

[23.] URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#structs (pristupljeno: kolovoz
2018.)

[24.] URL: https://solidity.readthedocs.io/en/v0.4.24/types.html#mappings  (pristupljeno:
kolovoz 2018.)

[25.] URL: https://solidity.readthedocs.io/en/v0.4.24/control-structures.html#function-calls

(pristupljeno: kolovoz 2018.)

[26.] URL: https://solidity.readthedocs.io/en/v0.4.24/control-structures.html#function-calls

(pristupljeno: kolovoz 2018.)

[27.] URL: https://solidity.readthedocs.io/en/v0.4.24/contracts.html#modifiers  (pristupljeno:
kolovoz 2018.)

[28.] URL: http://ethdocs.org/en/latest/ether.html#gas-and-ether (pristupljeno: kolovoz 2018.)

[29.] URL: http://ethdocs.org/en/latest/ether.html (pristupljeno: kolovoz 2018.)

59


https://anders.com/blockchain/coinbase.html
https://solidity.readthedocs.io/en/v0.4.24/
https://solidity.readthedocs.io/en/v0.4.24/layout-of-source-files.html
https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html#address-related
https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html#address-related
https://solidity.readthedocs.io/en/v0.4.24/types.html#value-types
https://solidity.readthedocs.io/en/v0.4.24/types.html#enums
https://solidity.readthedocs.io/en/v0.4.24/types.html#reference-types
https://solidity.readthedocs.io/en/v0.4.24/types.html#arrays
https://solidity.readthedocs.io/en/v0.4.24/types.html#structs
https://solidity.readthedocs.io/en/v0.4.24/types.html#mappings
https://solidity.readthedocs.io/en/v0.4.24/control-structures.html#function-calls
https://solidity.readthedocs.io/en/v0.4.24/control-structures.html#function-calls
https://solidity.readthedocs.io/en/v0.4.24/contracts.html#modifiers
http://ethdocs.org/en/latest/ether.html#gas-and-ether
http://ethdocs.org/en/latest/ether.html

[30.] URL: https://solidity.readthedocs.io/en/v0.4.24/introduction-to-smart-contracts.html

(pristupljeno: rujan 2018.)
[31.] URL: http://unixepoch.com/ (pristupljeno: rujan 2018.)

[32.] URL:https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html

(pristupljeno: rujan 2018.)

[33.] URL: https://metamask.io/ (pristupljeno: rujan 2018.)
[34.] URL: https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki (pristupljeno: rujan
2018.)

[35.] URL: https://iancoleman.io/bip39/ (pristupljeno: rujan 2018.)

[36.] URL: https://solidity.readthedocs.io/en/develop/abi-spec.html (pristupljeno: rujan 2018.)

[37.] URL: https://www.npmjs.com/package/solc (pristupljeno: rujan 2018.)

[38.] URL: https://github.com/trufflesuite/truffle-hdwallet-provider (pristupljeno: rujan 2018.)

[39.] URL: https://web3js.readthedocs.io/en/1.0/ (pristupljeno: rujan 2018.)

[40.] URL: https://infura.io/docs (pristupljeno: rujan 2018.)
[41.] URL: https://web3js.readthedocs.io/en/1.0/web3-eth-contract.html#deploy (pristupljeno:
rujan 2018.)

[42.] URL: https://web3js.readthedocs.io/en/1.0/web3.html#parameters (pristupljeno: rujan
2018.)

[43.] URL: https://web3js.readthedocs.io/en/1.0/web3.html#value (pristupljeno: rujan 2018.)

[44.] URL : https://www.rinkeby.io/#stats (pristupljeno: rujan 2018.)

60


https://solidity.readthedocs.io/en/v0.4.24/introduction-to-smart-contracts.html
http://unixepoch.com/
https://solidity.readthedocs.io/en/v0.4.24/units-and-global-variables.html
https://metamask.io/
https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
https://iancoleman.io/bip39/
https://solidity.readthedocs.io/en/develop/abi-spec.html
https://www.npmjs.com/package/solc
https://github.com/trufflesuite/truffle-hdwallet-provider
https://web3js.readthedocs.io/en/1.0/
https://infura.io/docs
https://web3js.readthedocs.io/en/1.0/web3-eth-contract.html#deploy
https://web3js.readthedocs.io/en/1.0/web3.html#parameters
https://web3js.readthedocs.io/en/1.0/web3.html#value
https://www.rinkeby.io/#stats

Popis kratica
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ABI — Application Binary Interface
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IPC — Interprocess Communication
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NPM — Node Package Manager

SOLC - Solidity Compiler
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