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OGRANICAVANJE VELICINE ULAZNOG TOKA U CVOR PAKETNE MREZE
OVISNO O GRANICAMA QOS PARAMETARA

SAZETAK

Danas postoji veliki broj razli¢itih tipova aplikacija, te svaka od njih ima specificne
zahtjeve za resursima mreze. Da bi se korisniku pruzila zadovoljavajuéa kvaliteta usluge
razvijeni su mnogobrojni mehanizmi i tehnike upravljanja mreznim resursima, i definirani su
parametri kvalitete usluge (Quality of Service - QoS) a to su: kaSnjenje, varijacija kasnjenja,
gubitak paketa i Sirina propusnog pojasa. Ideja ovog zavr$nog rada je definirati karakteristi¢ne
duljine paketa i zahtjeve za parametrima QoS-a razlicitih tipova aplikacija, kako bi mogli
ograniciti ulazni tok u ¢vor paketne mreze. Tipovi aplikacija su govorne, video i aplikacije za

prijenos podataka.

KLJUCNE RIJECI: aplikacija, kvaliteta usluge, kasnjenje, varijacija kasnjenja, gubitak

paketa, Sirina propusnog pojasa, duljina paketa, paketni ¢vor

SUMMARY

Today there are a large number of different types of applications, each of which has
specific network resource requirements. To provide the customer with satisfactory service
quality, numerous mechanisms and techniques of network resource management have been
developed, and QoS parameters are defined, such as delay, jitter, packet loss and bandwidth.
The idea of this paper is to define the characteristic packet lengths and QoS parameter
requirements of different types of applications in order to limit the input stream in packet

node. Types of applications are voice, video, and data transfer applications.

KEY WORDS: application, Quality of Service (QoS), delay, jitter, packet loss, bandwith,

packet size, packet node
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1. Uvod

Paketne mreZe su prvobitno bile namijenjen samo za prijenos podataka, no njihov
ubrzan razvoj 1 Siroka primjena ih je wucinila pogodnim za distribuciju razlicitih
multimedijskih sadrzaja. lako paketne mreZe nisu namijenjene za prijenos u stvarnom
vremenu, razli¢iti protokoli kao $to je RTP (eng. Real Time Transfer Protocol) omogucuju
prijenos multimedijskog sadrzaja u stvarnom vremenu. Ti protokoli su omogucili razvoj
razli¢itth govornih i video aplikacija. Takve aplikacije imaju specificne zahtjeve za
parametrima QoS-a (eng. Quality of Service) i kapaciteta prijenosnog medija. Govorne i video
aplikacije koje se prenose u stvarnom vremenu generiraju veliku koli¢inu prometa. Iz tog
razloga potrebno je implementirati razliite tehnike 1 mehanizme kontrole pogreska,
usmjeravanja i kontrole zaguSenja u ¢vorovima paketne mreze, kako mreza ne bi dosla u

stanje zastoja gdje nema isporuke paketa.

Razli¢ite vrste multimedijskih aplikacije imaju razli¢ite zahtjeve za parametrima QoS-
a, a ti parametri su: kasnjenje (eng. delay), varijacija kasnjenja (eng. jitter), Sirina pojasa (eng.
bandwith) i gubitak paketa (eng. packet loss). Cilj ovog zavr$nog rada je okarakterizirati
razliCite vrste aplikacija i njihove potrebe za parametrima QoS-a. Rad je strukturiran u sedam

poglavalja.

Uvod

Uloga paketnih ¢vorista

Znacajke aplikacija

Karakteristi¢ne duljine paketa pojedinih aplikacija i granice QoS parametara

Podvorbeni modeli 1 matematicki izracuna performansi paketne mreze

L

Ogranicavanje veli¢ine ulaznog toka u ¢vor paketne mreZe uz odredeno prometno
opterecenje

7. Zakljucak.

U drugom poglavlju se opisuje uloga paketnih ¢vorista. Njihova uloga je kontrola
zagusenja, upravljanje usmjeravanjem i kontrola pogreska. U ovom poglavlju se opisuju razni

mehanizmi 1 tehnike uloga paketnih ¢vorista.

U tre¢em poglavlju se opisuju glavne znafajke razlicitih tipova aplikacija. Te

aplikacije su govorne aplikacije, video aplikacije i aplikacije za prijenos podatka. Osim samih



znacajki ovih tipova aplikacija bit ¢e joS i objaSnjeni klju¢ni protokoli i1 standardi za njihov

rad.

U cCetvrtom poglavlju se opisuju parametri QoS-a. Osim samih parametara takoder su i
prikazane karakteristicne duljine paketa razliCitih aplikacija i njihovih granica parametara

QoS-a.

U petom poglavlju se opisuju karakteristike podvorbenih modela. Osim samih
karakteristika jo§ su objasnjene formule Markovljevog M/D/1 modela koje su potrebne u

Sestom poglavlju.

U Sestom poglavlju je provedena analiza maksimalne veli¢ine ulaznog toka u ¢vor
koja je napravljena u ovisnosti prosjecne duljine paketa i kapacitetu posluzitelja, za definirani
parametar maksimalnog prosjecnog vremena c¢ekanja u redu. Prosjecne duljine paketa
definirane su u skladu sa cetvrtim poglavljem i analizama provedenim u relevantnim

studijama. U analizi svi rezultati su dobiveni primjenom

Zadnje poglavlje je zakljucak u kojem su ukratko opisane tehnologije koje se koriste u
ograni¢avanju prometnog toka u ¢vor paketne prema granicama QoS parametara i rezultati

dobiveni u analizi ograni¢avanja maksimalnog prometnog toka.



2. Uloga paketnih ¢vorista

2.1 Kontrola zaguSenja

ZaguSenje mreze moze nastati kada je broj poslanih paketa prema mrezi veéi od
sposobnosti mreze da ih obradi, ili pojavom velikog broja paketa u ¢voru ili poveznici §to
uzrokuje znatan pad kvalitete usluge (eng. Quality of Service). Tipi¢ne posljedice zagusenja
mreze su povecanje broja izgubljenih paketa, dulje vrijeme ¢ekanja i blokiranje stvaranja
novih konekcija. Glavni zadatak kontrole zaguSenja je odrzavanje konstantnog broja paketa
koji ulaze u mrezu kako bi se zadrzala odredena kvaliteta usluge 1 da bi se sprijecio kolaps

mreze.

ZaguSenje utjeCe na dva parametra performansi mreze, a to su propusnost (eng.
throughput) i kaSnjenje (eng. delay). Propusnost se opisuje kao postotak iskoristenosti
mreznih resursa, te se mijenja zavisno o broju paketa i raste linearno. To znaci da propusnost
raste kada 1 broj paketa u mrezi raste, medutim, ako broj paketa prede odredenu granicu na
primjer 60% od ponudenih mreznih resursa, tada propusnost pocinje padati. Ukoliko broj
paketa u mrezi nastavi rasti tada dolazi do zastoja (eng. deadlock), to je stanje mreze u kojem
niti jedan paket nije isporucen na niti jedno odrediSte. Da bi se sprijecio zastoj 1 kolaps mreZe
uvedene su tehnike kontrole zagusenja. Medutim, te tehnike smanjuju propusnost u idealnim

slucajevima jer se dio resursa mreze koristi za kontrolu zagusenja, [1].

Postoje dvije vrste kontrole zaguSenja reaktivna i prediktivna. Reaktivna kontrola
zaguSenja ublazava zaguSenje nakon §to ono nastane. To zna¢i da domacin prati razne
parametre koji upucuju na zagusenje mreze (kao Sto su kasnjenje i gubitak paketa) te kad uoci
pad u kvaliteti odredenih parametra, pocinje primjenjivati tehnike kontrole zaguSenja.
Protokoli transportnog sloja koji u sebi imaju implementirane algoritme za izbjegavanje
zaguSenja glavni su primjer reaktivne kontrole zagusSenja. Primjer takvog protokola je TCP
(eng. Transmision Control Protocol) koji je zaduzen za kontrolu zaguSenja na Internetu jer je
IP (Internet Protocol) prejednostavan u dizajnu da bi mogao obavljati kontrolu zagusenja.
Treba naglasiti da TCP nema mogucnost izbjegavanja zagusenja, ve¢ on polagano dovodi
mreZu u zaguSenja te tada pocCinje ublazivati nastalo zagusenje. To je posljedica toga sto TCP

ne zna primjerene brzine prijenosa pa ih mora potraziti negdje drugdje, [1], [2].

Kod prediktivne kontrole zagusenja nuzna je takozvana metoda rane detekcije, koja
omogucava ruteru 1 usmjerivacu da saznaju izvor zaguSenja prije nego dode do njega. Ovakva
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vrsta upozorenja omogucava da svi izvori prometa prilagode svoje brzine prijenosa prije nego
dode do zagusenja. Ova vrsta kontrole se pokazala efikasnija od reaktivne jer poboljsava
performanse TCP-a koji koristi aktivno upravljanje redovima ili skraceno AQM (eng. Active

Queue Management), [2].

2.1.1 Mehanizmi kontrole zaguSenja

2.1.1.1 Spori pocetak

Kada posiljatelj pocinje slati pakete u mrezu on inicijalno ne zna koliko paketa moze
poslati. Da bi posiljatelj otkrio koliko paketa moze poslati koristi takozvani spori pocetak
(eng. slow start), kako bi ispitao kapacitet mreze. Spori poéetak onemogucuje posiljatelju ili
posluzitelju da dovede mrezu u zastoj neposredno nakon Sto je posiljatelj/posluzitelj poceo
slati pakete u mrezu, te je jedan od klju¢nih mehanizama koji sprje¢avaju mrezu da dode u

stanje zagusenja.

Ovaj mehanizam omogucuje da posiljatelj polagano povecava broj paketa koji Salje u
mrezu. Kada posiljatelj poCinje slati pakete inicijalno Salje samo dva paketa prema odredistu.
Kada odrediste zaprimi pakete, tada ono $alje potvrdnu poruku posiljatelju da su paketi stigli
na odrediste. U svakom ciklusu se broj paketa koji posiljatelj Salje poveca za dva puta, te se
taj ciklus nastavlja sve dok posiljatelj vise nece dobiti povratnu poruku. To znaci da mreza ili

primatelj/odrediSte nema vise raspolozivih resursa da zaprimi nadolazece pakete, [1].

Negativni efekt ovog mehanizma je povecanje kasnjenja, koje znatno utjee na QoS
koriste¢i IP (eng. Voice over Internet Protocol). Kod takvih aplikacija se najc¢esce iskljucuje
spori pocetak kako bi se smanjilo kasnjenje, Sto bi u buducnosti moglo dovesti do velikih

problema jer VoIP aplikacije postaju sve popularnije, [1].

2.1.1.2 Brza retransmisija i brzi oporavak

Brza retransmisija i oporavak su zapravo algoritmi kojima je glavna zadac¢a smanjiti
koli¢inu izgubljenih paketa i posljedi¢no negativan utjecaj na propusnost mreze, te otkloniti
greSke prije nego istekne retransmisijski tajmer. Kod brze retransmisije se koriste povratne
poruke (ACK) prema kojima algoritam prepoznaje je li primatelj primio pakete u pogresnom

redoslijedu, odnosno da nije zaprimio odredeni paket. Algoritmi brze retransmisije i brzog
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oporavka poboljSavaju performanse TCP-a, zbog toga §to nema smanjenja protoka paketa i

§to su gubici rano detektirani, [1].

Ovi algoritmi koriste dvije metode prema kojima detektiraju zagusSenje. Jedna je
zaprimanje tri duplikata ACK, a druga se temelji na odstupanju u vremenu odaziva RTT (eng.
Round Trip Time). Kada izvoriste zaprimi tri duplikata ACK-a tada se pokrecu algoritmi brze
retransmisije i brzog oporavka. Na primjer, posiljatelj je zaprimio tri ACK-a za peti paket i
jedan ACK za sedmi paket, tada posiljatelj Salje paket broj Sest prije nego je istekao tajmer za
retransmisiju jer je zaklju¢io da je taj paket izgubljen. Potom se pokre¢e mehanizam brzog
oporavka koji postavlja prag sporog pocetka na polovicu trenutnog okvira sporog pocetka. U
sljede¢em koraku se okvir zagusenja postavlja na prag sporog pocetka uz jo§ dodatna tri
paketa. Ako posiljatelj nastavi zaprimati duplikate ACK-a svaki put se okvir zagu$enja
poveca za jedan te se taj odredeni paket Salje ponovno. Kada posiljatelj prestane zaprimati

duplikate tada se okvir zagusenja postavlja na prag sporog pocetka, [3].

Ako nema dovoljno preostalih paketa da se detektiraju duplikati pojedinih paketa
odnosno ACK-a tada tajmer prepoznaje zastoj te postavlja prag okvira sporog pocetka na
polovicu trenutnog okvira zagusenja i zatim se $irina okvira zagu$enja smanjuju na jedan. Na

kraju se ponovno pokre¢e mehanizam sporog pocetka, [3].

Ovi algoritmi omogucuju konekeiji da se brzo oporavi od gubitka pojedinih paketa u
prijenosu. Problemi nastaju kada dode do gubitka vise paketa iz odredenog niza podataka, Sto
moze uzrokovati veliku degradaciju performansi. Uzrok tomu je §to algoritmi mogu
maksimalno poslati jedan paket za vrijeme pojedinog RTT-a, a Sirina okvira zagusenja se
moze smanjiti ¢ak nekoliko puta tokom jednog RTT-a jer se u prijenosu moze izgubiti veéi

broj paketa. To moze uzrokovati znatan pad u propusnosti mreze, [3].

2.1.1.3 Nasumicna rana detekcija

Nasumiéna rana detekcija (eng. Random Early Detection - RED) je strategija
upravljanja redovima koja sluzi kao podloga za mehanizam izbjegavanja zagusenja. RED je
nastao kao zamjena za prijasnju strategiju upravljanja redovima koja je prouzrocila nezeljeni
fenomen globalne sinkronizacije tokova. Kada se meduspremnik popuni, posiljatelju je
potrebno odredeno vrijeme da detektira gubitak paketa, a u meduvremenu se meduspremnici i
dalje popunjavaju, Sto uzrokuje gubitak paketa u vise tokova. Buduc¢i da viSe izvora detektira

gubitak paketa, svi izvori ¢e usporiti istovremeno. To uzrokuje globalnu sinkronizaciju koja
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smanjuje iskoriStenost mreznih resursa, jer su svi izvori usporili istovremeno zbog sporog
pocetka Sto kasnije uzrokuje preplavljivanje redova Cekanja zbog toga Sto su svi tokovi

ubrzali istovremeno, [2].

Prednost RED-a je u tome da se moze implementirati kao strategija upravljanja
meduspremnicima bez ikakvih potrebnih promjena u TCP protokolu. RED, umjesto da ¢eka
preplavljivanje meduspremnika, nasumi¢no odbacuje paket s ciljem odbacivanja paketa iz
viSe tokova u razli¢itim trenucima. To je omogucilo konstantnije brzine prijenosa, $to je

dovelo do kracih redova i bolje iskoriStenosti mreZze.

RED prati prosjecnu duljinu reda, zatim se prosje¢na duljina usporeduje s pragovima
Tmin 1 Tmax. Vjerojatnost odbacivanja se ra¢una pomoc¢u prosjecne vjerojatnosti ispustanja
koja je prikazana. Kod Tmin Nnema odbacivanja paketa jer kratki redovi ukazuju da nema
zagusSenja. AKo prosje¢na duljina reda prelazi prag Tmax svi paketi se odbacuju jer to upuéuje
na ozbiljno zagusenje u mrezi. Izmedu granica Tmin i Tmax prosjecna vjerojatnost ispustanja q
raste linearno do njenog maksimuma p. Realna vjerojatnost ispustanja raCuna se prema
formuli iz [4]:

q
1 —q - broj paketa

1)

Parop =

Broj paketa predstavlja broj paketa koji nisu odbaéeni od zadnjeg odbacivanja paketa. Ovim

pristupom RED pokusava odbacivati pakete proporcijalno broju konekcija.

RED je dozivio komercijalni uspjeh Sirom svijeta, Sto je dovelo do razvitka novih
inacica RED-a. Jedna od tih inacica je FRED (eng. Flow Random Early Detection). FRED je
u sustini RED s nekolicinom novih dodatnih moguénosti. U FRED-u su uvedena dva nova
parametra min i max, te je njihova zadaca odrediti minimalni i maksimalni broj paketa koji se
moze nalaziti u meduspremniku za svaki pojedini tok. Takoder FRED prati broj paketa u
meduspremnicima za svaki tok u kojem ima paketa u meduspremniku. FRED takoder
penalizira tokove s velikim brojem greSaka na takav nacin da Salje pakete na tokove koji

imaju manji broj gresaka, [2], [4].

Blue je jedna od metoda AQM-a u kojoj je jedna od fundamentalnih promjena ta da se
upravljanje redovima obavlja prema gubitku paketa i iskoristenosti pojedine poveznice, a ne
prema prosjeénim duljinama redova. Blue Kkoristi samo jednu vjerojatnost, a to je Pm koja

sluzi za obiljezavanje ili odbacivanje paketa iz reda. Ako red konstanto odbacuje pakete zato



Sto je doslo do preplavljivanja meduspremnika onda Blue povecava vjerojatnost Pm te na taj
naéin povecava ucestalost slanja poruka o stanju poveznice. Na ovaj nacin Blue saznaje
primjerene brzine slanja. Jedna od najboljih posljedica koriStenja Blue-a je omogucéavanje
kontrole toka s minimalnim veli¢inama meduspremnika, §to u konac¢nici smanjuje kasnjenje
od kraja do kraja i povecava efikasnost iskoriStenosti resursa mreze [4]. Prednosti i nedostaci

pojedinog AQM-a prikazane su tablicom 1.

Tablica 1: Prednosti i nedostaci AQM-a

AQM Prednost Nedostatak
RED Rana detekceija zagusenja. Problem u postavkama
Ne pravi razlike izmedu tokova. parametara.
Nema globalne sinkronizacije. Nedovoljna osjetljivost na
poveéanje prometa,
FRED Dobra  mjera  zaStite  kod | Problem u postavkama
nepredvidivih tokova. parametara.

Nedovoljna osjetljivost na
povecéanje prometa.

Blue Pravi razliku izmedu tokova | Dolazi do problema pri velikom
(preferira tokove s manjim brojem | opterecenju.
greSaka).
Smanjuje  gubitak  paketa i
kasnjenje.
Izvor: [4]

2.1.2 Tehnike kontrole zaguSenja

Tehnike kontrole se mogu svrstati u dvije skupine: otvorene petlje i zatvorene petlje.
Otvorene petlje su zapravo protokoli koji sluze za izbjegavanje ili prevenciju ulaska mreze ili
sustava u stanje zaguSenja. Ova kategorija rjeSenja ili protokola nastoji rijeSiti problem
dobrim dizajnom, kako bi bila sigurna da se zaguSenje uopce ne pojavljuje. Jednom kada se
sustav ili mreza pusti u rad, nema dodatnih korekcija. Razna pravila ili politike sustava ili
mreze odlucuju o tome kada ¢e prihvatiti ili odbaciti promet i odlucuju o rasporedivanju
resursa. Glavna karakteristika je da donose odluku bez uzimanja u obzir trenuta¢no stanje

mreze, [1], [2].

Zatvorene petlje su protokoli koji dopustaju sustavu ili mrezi da udu u stanje
zaguSenja, potom detektiraju zaguSenje, te tek na kraju otklanjaju zaguSenje. Tijekom rada
mjere se odredeni parametri mreze i vracaju se na dijelove podmreze koja moze poduzeti

mjere za smanjenje zagusenja. Prema [1] i [2] taj se pristup moze podijeliti u tri koraka:,

e Mreza se nadzire kako bi se otkrilo je li zaguSena ili ne i na kojim se lokacijama i
uredajima pojavljuje zagusenje.

¢ Potom se te informacije Salju na dio mreze gdje se mogu poduzeti odredene mjere.



e Mreza poduzima mjere za otklanjanje zaguSenja.

2.2 Upravljanje usmjeravanjem

Upravljane usmjeravanjem (eng. Routing control) opcenito predstavlja problem
pretrazivanja mogucih rjeSenja i izbor rute (smjera) u komutacijskim ¢voristima kako bi se

zadovoljile potraznje krajnjih korisnika.

Osnovni zadatak je uspostavljanje puteva (fizi¢kih ili virtualnih) izmedu izvorista i
odrediSta, angaziraju¢i raspolozive mrezne resurse na efektivan i1 efikasan nacin. To
podrazumijeva da komutacijska ¢vorista trebaju biti osposobljenja za obavljanje umjeravanja

prometa, te imajuéi na brizi koordinirano upravljanje usmjeravanjem na razini mreze, [5].

Cilj upravljanja usmjeravanjem prometa je optimizirati performanse mreze u danim
ograni¢enjima, pri ¢emu su ciljevi optimizacije najceSce brzina prijenosa, smanjenje ¢ekanja i
pouzdanost. Treba naglasiti da je upravljanje usmjeravanjem implementirano u svakom ¢voru

paketne mreZe i odnosi se na svaki paket koji putuje kroz mrezu, [5].

Iako postoji viSe shema za klasificiranje, u praksi se najceS¢e upravljanje

usmjeravanjem dijeli na sljedece tri klase:
e slucajni izbor,
o fiksno usmjeravanje,
e adaptivno usmjeravanje.

Metodom slu¢ajnog izbora selektiraju se smjerovi prema probabilistiCkim
zakonitostima, pri ¢emu svi smjerovi mogu biti jednako vjerojatni ili se pojedine rute mogu
preferirati. Treba naglasiti da ova metoda ne ovisi 0 informacijama o stanju mreze, veé
usmjeravanje obavlja samo putem paketnih adresa. Metoda sluc¢ajnog izbora nije naisla na
Siroku primjenu u komercijalnim mreZzama, ve¢ se ona koristi samo u specificnim paketnim

mrezama kao $to su vojna, policijska i druge sli¢éne mreze, [5].

Fiksno (eng. Static) i adaptivno (eng. Dynamic) usmjeravanje podrazumijeva da
postoje jasno definirane tablice usmjeravanja prema kojima se biraju rute u mrezi. Kod

fiksnog usmjeravanja tablice usmjeravanja se ne mijenjaju, odnosno korisnik (administrator)



sam definira tablice usmjeravanja, a kod adaptivnog se mogu mijenjati zavisno o vremenu,

stanju poveznice ili o stanju mreze, [5].

2.2.1 Fiksno usmjeravanje
Kao S$to je ranije spomenuto tablice usmjeravanja kod fiksnog usmjeravanja se ne
mijenjaju automatski, ve¢ korisnik (administrator) mora sam promijeniti tablice usmjeravanja

ako dode do promjene na mrezi.

Za svaki par usmjerivaca (eng. router) postoji definirana ruta prema kojoj se paketi
Salju. Usmjeriva¢ prema tim tablicama odreduje gdje treba proslijediti paket, odnosno
prosljeduje paket sljede¢em ¢vor na putu. Budu¢i da su tablice usmjeravanja definirane, nema
potrebe za koristenjem procesorskih resursa Gvora. Sto u konac¢nici smanjuje zahtjeve za

Sirinom propusnog pojasa (eng. bandwith), [6].

Metoda fiksnog usmjeravanja se koristi u okruZenjima gdje je promet mreze
predvidljiv te nema ucestalih promjena u topologiji mreze. Ova metoda se ne Koristiti u
mrezama koje su sklone ucestalim promjena i velikim koli¢inama prometa. Prednosti i
nedostaci fiksnog usmjeravanja prikazane su tablicom 2. Danas veéina mreza u sustini koristi
dinamic¢ko usmjeravanje za komunikaciju izmedu usmjerivaca, jedino se u specifiénim
slu¢ajevima koriste jedan ili dva staticka usmjerivaa za nezeljeni promet koji dolazi na

mrezu, [6], [7].

Tablica 2: Prednosti i nedostaci fiksnog usmjeravanja

Prednosti Nedostaci
Malo koristenje procesorskih i memorijskih resursa. Kod svake promjena infrastrukture, promjene se
Mali zahtjevi za bandwithom. moraju ruéno uvesti u tablice.
Jedinstvena kontrola prometa kroz mrezu. Nema tolerancije na pogreske ako dode do kvara na
mrezi ili poveznici.
Neprakti¢no za velike mreze.

Izvor: [7]

2.2.2 Adaptivno usmjeravanje

Kod adaptivnog usmjeravanja tablice usmjeravanja su definirane protokolima
usmjeravanja kao Sto su RIP (eng. Routing Information Protocol), EIGRP (eng. Enhanced
Interior Gateway Routing Protocol), i OSPF (eng. Open Shortest Path First). Ovim
protokolima omoguceno je rasporedivanje prometa na alternativne puteve zavisno o stanju

mreze. Prema [7] glavni parametri prema kojima se bira najbolji put su:



e kasnjenje,
e propusnost ili raspolozivost,
e troSkovi, i

e posebni zahtjevi.

Budu¢i da usmjerivaci dijele tablice usmjeravanja medu sobom, kao posljedicu toga
uzrokuju povecanje koriStenja procesorskih i memorijskih resursa kao i Sirine propusnog
pojasa. Zbog toga Citava mreza moze postati upravljacki osjetljiva i nestabilna kod vecih
opterec¢enja. Prednosti i nedostaci adaptivnog usmjeravanja prikazane su tablicom 3. Koncept
adaptivnog usmjeravanja je primijenjen u Internetu jer omogucéuje usmjeravanje uzimajuci u

obzir promjenu u topologiji mreze i promjene u prometnom opterecenju, [5], [7].

Tablica 3: Prednosti i nedostaci adaptivnog usmjeravanja

Prednosti Nedostaci

Bolja implementacija u ve¢im mrezama. Poveéanje koriStenja bandwitha zbog razmjene
Automatski bira zamjensku rutu u slucaju ispadanja | tablica usmjeravanja medu ¢vorovima.

poveznice. Povecanje koriStenja procesorskih i memorijskih

resursa mreze.
Protokoli usmjeravanja biraju najbolji put, a ne
mreza.

Izvor: [7]

2.3 Kontrola pogresaka

Prilikom slanja svakog paketa moze do¢i do pogreSke u prijenosu zbog nastalih
smetnji u prijenosu, §to uzrokuje da neki bitovi promjene svoje vrijednosti. Kontrola
pogresaka omogucuje primatelju da javi poSiljatelju da je doslo do pogreske u prijenosu te da
posalje zahtjev za retransmisiju odredenog paketa. Kontrola pogreSaka se moZze podijeliti u

dvije kategorije:

e detekcija pogreske, i

e ispravak pogreske.

2.3.1 Detekcija pogreska
Detekcija pogreska omogucuje primatelju da ustanovi da li je doslo do pogreske u

prijenosu. Postoje tri osnovna nacina detekcije pogreska:

e provjera pariteta,

e ciklicka provjera redundantnosti (eng. Cyclic Redundancy Check-CRC), i
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e provjera sume (eng. Checksum)

Provjera pariteta je najjednostavniji nacin detekcije pogreska. Njezina karakteristika je
da se dodaje bit pariteta na kraju niza podataka. Bit pariteta poprima vrijednost zavisno o
tome radi li se o parnom paritetu (paran broj jedinica u nizu) ili neparnom paritetu (neparan

broj jedinica u nizu). Primjer parnog pariteta i neparnog pariteta prikazan je tablicom 4, [8].

Tablica 4: Primjer provjere pariteta

Niz od sedam bitova Niz sa parnim paritetom Niz sa neparnim paritetom
0100100 01001000 01001001
0100000 01000001 01000000

Ako posiljatelj koristi paran paritet za slanje niza na primjer kao $to je 0101100 onda
¢e na kraju niza dodati bit pariteta vrijednosti 1 i poslat ¢e niz 01011001. Primatelj zaprima i
obraduje niz, te ako je broj jedinica u nizu paran on zakljucuje da nije doslo do pogreske u
prijenosu. Ako dode do greske u prijenosu i broj jedinica viSe nije paran, onda primatelj
detektira pogresku. Treba naglasiti da ako dode do pogreska u prijenosu na dva (ili bilo kojem
parnom broju) mjesta odnosno bitova nece se detektirati pogreSka. Parni paritet se najcesce

koristi u sinkronom prijenosu, a neparni u asinkronom prijenosu.

Kodovi ciklicke provjere redundantnosti se dijele na bitove koje posiljatelj zeli
prijenos i obi¢no se oznacavaju s D. Prvo se posiljatelj i prijemnik moraju dogovoritior + 1
bitnom uzorku, poznatijem kao generator, koji se obi¢no oznacava s G. Za odredeni dio
podataka D, posiljatelj ¢e odabrati dodatne bitove R i dodati ih u D tako da se dobiveni d +r
bitni uzorak (tumaci kao binarni broj) bude to¢no djeljiv s G. Proces provjere pogresaka s
CRC-om je vrlo jednostavan i odvija se na sljede¢i nacin: prijamnik dijeli d + r primljene
bitove s G, ako ostatak nije nula prijemnik zna da je doSlo do pogreske, inace se podaci

prihvacaju kao ispravni, [8].

Provjera sume se koristi za provjeru integriteta podataka odnosno je li doslo do
pogreske u prijenosu ili je li netko promijenio podatke. Provjera sume se moze izvesti na vise
drugacijih na¢ina i algoritama. Najjednostavnija metoda Checksuma je slanje brojeva i
njihove sume na odrediste kako bi se otkrilo je li doslo do pogreske u prijenosu. Budu¢i da je
ova metoda vrlo jednostavna i nepouzdana ona se u praksi ne koristi, ve¢ se koriste razne

kriptografske hash funkcije i ve¢ ranije spomenuti CRC, [8], [9].
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U Internet mrezi se Koristi 16 bitna provjera sume, te se na strani posiljatelja

poduzimaju sljedeéi koraci:

Poruka se dijeli na 16 bitne rijeci.
Vrijednost checksuma se postavlja u nulu.
Sve rije¢i se komplimentiraju ukljucujuci i checksum.

Kada se komplementacija izvrsi ta vrijednost postaje checksum.

ok w0 DD

Checksum se $alje s podacima.

Na strani primaoca se poduzimaju sljede¢i koraci kako bi se ustanovila pogreska u

prijenosu:

1. Poruka se dijeli na 16 bitne rijec¢i (ukljucujuéi i checksum).

2. Sve rijeci se zbrajaju koriStenjem jednog komplementa.

3. Kada se komplementacija izvr$i ta vrijednost postaje checksum.

4. Ako je vrijednost checksuma nula, poruka se prihvaca, u suprotnom sluc¢aju se poruka

odbacuje.

2.3.2 Ispravak pogreske
Ispravak pogreske omogucuje primatelju da otkloni gresku koja je nastala u prijenosu.

Dva osnovna nacina otklanjanja pogreske su:

e retransmisija, i

e FEC (eng. Forward Error Correction).

Za ispravak pogreske pomocu retransmisije najcesce se koriste ARQ (eng. Automatic
Repeat Request) protokoli. ARQ radi na sljede¢em principu: prvo primatelj detektira pogresku
U poruci te zatim Salje ARQ poruku. Kada posiljatelj zaprimi ARQ poruku, on pocine
ponovno slati poruku. Taj proces se ponavlja sve dok poruka nije pravilno isporucena ili dok
broj ponovno poslanih poruka ne prede broj predodredenih retransmisija. Postoji viSe tipova
ARQ protokola a neki od njih su: stani-i-cekaj (eng. Stop-and-wait) ARQ i selektivna

retransmisija (eng. Selective Repeat), [8], [10].

Stani-i-cekaj ARQ protokol je u sustini vrlo slian brzoj retransmisiji. Razlika je u
tome Sto se u ovom protokolu ne ¢ekaju tri duplikata ACK, ve¢ je uvedena nova vrsta ACK-a
koja zamjenjuje duplikate, a to je NACK (negativni ACK). Princip rada je u sustini isti, Samo
posiljatelj Salje svaki paket pojedinacno, a zatim ¢eka odgovor primaoca. Kada posiljatel;j

zaprimi ACK od primaoca, tek tada se Salje sljedeci paket, u suprotnom slucaju (zaprimljeni
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NACK) ponovno se $alje isti paket. U slucaju gubitka paketa, paket se ponovno $alje kada
istekne tajmer za retransmisiju. Prednost ovog protokola je njegova jednostavnost i
moguénost implementacije s minimalnim veli¢inama meduspremnika, no kao posljedicu

uzrokuje neefikasno koristenje resursa mreze, [10].

Selektivna retransmisija je najefektivniji protokol ARQ-a. Ona $alje pakete samo u
slu¢ajevima kada zaprimi NACK ili istekne tajmer za retransmisiju. Treba naglasiti da ovaj
protokol zahtijeva kompleksniju izvedbu posiljatelja, jer mora imati moguénost slanja paketa
van predvidenog niza, kako je prikazano slikom 1. Takoder primalac mora imati dovoljno
slobodnih memorijskih kapaciteta meduspremnika da pohrani sve pakete koji su zaprimljeni
nakon paketa za koji je poslan NACK, kao i dovoljno procesorske snage da ponovno poslozi

pakete u odgovarajuéi redoslijed, [10].

Station A Fl1 |F2 |F3 |F4 |F5 |F6 |F7|F3|F&|Fo

A x A
K ' A oa
- 5 ‘ll; W w w
Station B
ACKE ACK NAEK ACK
Al A2 NA3 A3

Slika 1: Primjer ponovnog slanja paketa, [10]

FEC je metoda koja sluzi za ispravak pogreske nastale slanjem paketa kroz mrezu.
Glavna znacajka FEC je da dodaje redundantnost podacima koriste¢i specificne algoritme.
Redundantni bitovi su kompleksne funkcije originalnih informacijskih bitova. Svaki bit se
Salje viSe puta jer do pogreske moze do¢i na bilo kojem uzorku slanja. Izvorni podaci mogu se
pojaviti u kodiranom obliku na izlazu. Kodovi koji ukljucuju neizmijenjeni ulazni niz u

izlaznom kodu nazivaju se sistemski, a oni koji ne ukljucuju nazivaju se nesistemski, [8].
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3. Znacajke aplikacija

Prvobitno su paketne mreze bile namijenjene samo za prijenos podataka i tekstualnih
poruka, §to je dovelo do razvoja aplikacija za prijenos podatka. Kako su se razvijale razne
nove tehnologije prijenosa, paketne mreze su polagano postojale sve prilagodljivije za
prijenos razli¢itih multimedijskih sadrzaja. Razvojem novih protokola kao S§to su SIP (eng.
Session Iniciation Protocol) i RTP (eng. Real Time Transfer Protocol), omogucio je razvoj

govornih i video aplikacija.

3.1 Govorne aplikacije

Govorne aplikacije mogu se definirati kao prijenos govora koristenjem IP protokola,
koji je poznatiji kao VolP. Za razliku od tradicionalnog prijenosa govora u telefonskim
mrezama, koje za vrijeme komunikacije zahtijevaju cijeli resurs kanala, VoIP za prijenos
govora koristi pakete. U paketnim mrezama se informacija (govor) dijeli u vise paketa koji se

Salju prema odredistu koriste¢i vise puteva. Prema [11] glavne funkcije VoIP su:

e Signalizacija - to je nac¢in na koji uredaji komuniciraju unutar mreze, aktivirajuci i
koordiniraju¢i razli¢ite komponente potrebne za uspostavljanje poziva.

e Usluge baza podataka - nacin su za pronalazenje krajnjih tocaka i prevodenje adresa
koje koriste dvije mreZe.

e Uspostavljanje i raskidanje razgovora - poziva se uspostavlja izmedu dvije krajnje
tocke koje zapocinju sesiju jedna izmedu druge.

e Operacije utemeljene na kodecima — ove operacije omogucuju da glas iz analognog

oblika pretvore u digitalni oblik kako bi prijenos putem IP mreze bio mogu¢.

VolIP aplikacije definirane su nizom protokola koji su zaduzeni za razne zadace kao

Sto su signalizaciju i uspostavu poziva i prijenos podatak u stvarnom vremenu.

Glavna zadaca protokola za signalizaciju i uspostavu poziva, je da strankama omoguci
uspostavu poziva na njihov zahtjev. Postoji viSe protokola ove kategorije no glavni
predstavnici i najcesc¢e koristeni su H.323 1 SIP. Oba protokola su namjena za komunikaciju
od kraja-do-kraja. H.323 sam po sebi nije protokol ve¢ on daje upute kako koristiti ostale
protokole i razvijen je primarno za klasi¢ni prijenos govora i video konferencije na lokalnim
mrezama (eng. Local Area Network - LAN). SIP je razvijen iskljucivo za IP mreze i koristi se
u nizu razli¢itih aplikacija kao §to su prijenos videa na zahtjev, prijenos govora, audio

sadrzaja i online video igre, [11].
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Protokol zaduZen za prijenos podataka u stvarnom vremenu je RTP. RTP sesije za
prijenos videokonferencija i multimedijskog sadrzaja, u pravilu koriste SIP za uspostavljanje
sesije. Za prijenos RTP koristi UDP (eng. User Datagram Protocol) protokol, osim u

sluajevima prijenosa putem strujanja kada se koristi TCP protokol.

3.1.1SIP

SIP je signalizacijski protokol koji se koristi za uspostavljanje, prijenos i raskidanje
multimedijskih sesije na IP mrezama. SIP je dizajniran na temelju HTTP (eng. Hyper Text
Transport Protocol), od kojeg je preuzeo sintaksu i metodu tekstualnog kodiranja. SIP je
protokol koji zahtjeva odgovor, §to znaci da zahtjeva posluzitelja, i ¢eka odgovor Klijenta.
Nakon $to se uspostavi sesija, drugi protokoli obavljaju pregovaranje o vrsti medija (audio,
video, itd.) koji ¢e se razmjenjivati i nacin na koji ¢e ga slati izmedu krajnjih tocaka. SIP
koriStenjem postojeéih protokola i njihovih funkcija omoguéuje manje koriStenje resursa

mreze i smanjuje slozenost SIP-a, [12].

SIP je standardiziran za niz protokola transportnog sloja kao §to su TCP i UDP. U
slucaju kada se koristi prijenos preko nepouzdanog transportnog protokola kao sto je UDP,
SIP ima svoje ugradene mehanizme 1 tajmere za retransmisiju kako bi povec¢ao pouzdanost.
Kada se koristi prijenos preko pouzdanog transportnog protokola kao $to je TCP, onda se ti

ugradeni mehanizmi ne koriste.

Prvotno je SIP razvijen kako bi podrzao pet specifi¢nih zahtijeva za uspostavljanje i

raskidanje multimedijskih sesija. Tih pet zahtjeva su:

e Lokacija korisnika, gdje se moze identificirati krajnja tocka sesije, kako bi se
uspostavila sesija.

e Dostupnost korisnika, gdje sudionik koji se zove ima sposobnost odluéiti Zeli 1i on
sudjelovati u komunikaciji.

e Korisnicke mogucnosti, dogovor izmedu korisnika oko vrste i parametara medija koji
¢e se koristiti u komunikaciji.

e Uspostavljanje sesije, dogovor izmedu korisnika oko parametara sesije.

e Upravljanje sesijom, brine 0: mijenjanju parametra sesije, prijenosu podataka,

pozivanju odredenih usluga i raskidanju sesija.
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SIP ne bi mogao funkcionirati na mrezi bez uporabe raznih uredaja i protokola. Glavni
uredaji su oni koji omogucuju sudionicima da medusobno komuniciraju. U nekim slu¢ajevima
moze biti potreban niz razli¢itih posluzitelja, koji su potrebni da korisnici uspostave sesiju
medu sobom. Kako bi se omogucila komunikacija izmedu korisnika potrebne su dvije klju¢ne

komponente SIP-a, korisni¢ki agenti i SIP posluzitelj, [12], [13].

Korisnicki agenti su u stvari oba racunala koja su potrebna za uspostavljane poziva i
zaprimanje poziva. Oni ¢ine dvije krajnje to¢ke komunikacije u sesiji. U korisni¢kim
agentima postoje dvije komponente: klijent i posluzitelj. Kada korisni¢ki agent podnese
zahtjev (kao Sto je pokretanje sesije), to je korisnicki agent klijenta (eng. User Agent Client)
ili skraceno UAC, a korisnicki agent koji reagira na zahtjev je korisnicki agent posluzitelja
(eng. User Agent Server) ili skraceno UAS. Budu¢i da ¢e korisnicki agent prvo poslati
poruku, a zatim ¢e odgovoriti na povratnu poruku, onda ¢e se korisni¢ki agent izmjenjivati

uloge tijekom cijele sesije, [13].

SIP posluzitelj se koristi za pridjeljivanje korisnickih imena odgovarajuéim IP
adresama, tako da zahtjevi poslan od jednog korisnickog agenta prema drugom moze biti
pravilno usmjeren. Korisnicki agent registrira se na SIP posluzitelja, pruzaju¢i mu svoje
korisnicko ime i trenutnu IP adresu, ¢ime se utvrduju njegova trenutna lokacija na mrezi. To
takoder potvrduje da su prisutni na mrezi, tako da drugi korisni¢ki agenti mogu vidjeti da su
prisutni 1 slobodni za razgovor, §to im omogucuje da ih na taj nacin pozovu u sesiju. Budu¢i
da vjerojatno korisni¢ki agent ne zna IP adresu drugog korisnickog agenta, zahtjev je upucen
SIP posluzitelju za pozivanje drugog korisnika u sesiju. SIP posluzitelj zatim identificira je li
osoba trenutno na mreZi, te ako je, usporeduje korisnicko ime s njegovom IP adresom kako bi
se odredila njegova lokacija. Ako korisnik nije dio iste domene, $to znaci da koristi drugog

SIP posluzitelja, onda ¢e takoder prosljedivati zahtjeve ostalim posluziteljima, [13].

3.1.2RTP

Cilj RTP-a je osigurati jedinstven nacin prijenosa podataka razli¢itih medija (audio,
video, itd.) u stvarnom vremenu na IP mrezama. Glavna uloga RTP-a je implementacija
slijednih brojeva IP paketa za glasovne ili video informacije, da omoguci odredistu da poslozi
IP pakete u odgovarajuci redoslijed, ako je doslo do pogreske u prijenosu. Prema [12] RTP

omogucuje:

e identifikaciju tipa informacije koja se prijenosi,
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e dodavanje slijednog broja informaciji koju prenosi, i

e pracenje paketa koji putuje prema odredistu.

RTP tokovi su jednosmjerni i sadrze samo jedan tip medija. Svaki RTP tok se obi¢no
prima na drugom kanalu. Na primjer, dvosmjerna audio i video sesija zapravo su Cetiri
razli¢ite RTP sesije. RTP takoder definira kontrolni protokol, RTP kontrolni protokol ili
skraceno RTCP (eng. RTP Control Protocol).

RTCP je dizajniran da efikasno koristi Sirinu propusnog pojasa, i da se na pravilan i
odgovarajuci nacin prilagodava razli¢itim tipovima sesija (unicast i multicast). Otkrivanjem
broja sudionika u jednoj sesiji, RTCP osigurava da promet ne prelazi 5% ukupne Sirine
propusnog pojasa RTP medija, te da je ta Sirina propusnog pojasa jednako podijeljena medu

sudionicima u sesiji, [11].

RTP koristi 32 bitno zaglavlje za povecanje ucinkovitost u prijenosu 1 sluzi kao
spremnik za razli¢ite tipove medija. RTP zaglavlje prikazano je slikom 2. Zaglavlje u sebi
sadrzava informacije o sinkronizaciji i slijednim brojevima, kao i sve ostale informacije koje
su potrebe da primatelj moZe reproducirati poslani medij. Osim toga, RTP zaglavlje dopusta
primatelju RTP-a da postane svjestan mogucih pogreska uzrokovanih prijenosom preko IP

mreze, kao §to su, [14]:
e gubitak paketa,
e jitter ili varijacija kaSnjenja, i

e Nepravilan dolazak paketa na odrediste (slijedni broj).

V=2 P |X |CC M Sequence number

Timestamp

Identification of the synchronization source (SSRC)

Identification of the contribution source (CSRC)

Slika 2: Prikaz RTP zaglavlja, [14]

Znacenje sljedecih polja je ovdje objasnjeno:

e V- Oznaka verzije protokola duljine 2 bita
e P —Polje za ispune duljine 1 bita, u slucaju da je P=1 to znaci da paket sadrzi dodatne

informacije od prethodnog paketa
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e X —Polje dodatak duljine 1 bita, ako je X=1 onda je iza zaglavlja paket dodatka

e CC- broja¢ CSRC-a duljine 4 bita — oznac¢ava broj CSRC-a Kkoji slijede iza zaglavlja

e M- Polje oznake duljine 1 bita - definirano je profilom aplikacije

e PT- Oznaka vrste medija duljine 7 bita — definira vrstu medija koja se prenosi (audio,
video, itd.)

e Sequence number (slijedni broj) duljine 16 bita- polje u kojem je zapisani slijedni broj
(prvi broj je dodijeljen nasumicno, a za svaki sljedeci paket se vrijednost polja povecéa
za jedan)

e Timestamp (oznaka vremena) duljine 32 bita- Oznacava trenutak kada je prvi bajt RTP
paketa zapisan. Ovaj trenutak mora biti preuzet iz sata koji se pove¢ava na monoton i
linearan nacin ovisno o vremenu kako bi omogucio uskladivanje i izraCunavanje jittera
na odredistu.

e SSRC polje duljine 32 bita — jednozna¢no oznacava izvor i nasumi¢no je dodijeljeno
od strane aplikacije. SSRC identificira sinkronizirani izvor. Ovaj identifikator odabire
se nasumi¢no s namjerom da je jedinstven medu svim izvorima iste sesije. Popis
CSRC identificira izvore SSRC-a koji su pridonijeli dobivanju podataka sadrzanih u
paketu koji sadrze taj identifikatora. Broj identifikatora je dan u polju CC.

e CSRC polje duljine 32 bita — identificira izvore koji su pridonijeli dobivanju podataka

sadrzanih u paket.

3.1.3 Kodeci i komponente VolP-a

Glavan zadaca kodeka je izvrSiti paketizaciju glasa u pakete. Proces pretvaranja
analognih valova u digitalnu informaciju obavlja se pomo¢u kodera i dekoderom (CODEC).
Postoji mnogo standarda koji opisuju procese transformacije analognog glasovnog signal u
digitalni oblik. Proces pretvorbe je vrlo slozen, te se velina pretvorbi temelji na pulsno
kodiranoj modulaciji PCM (eng. Pulse-code modulation) ili nekim drugim vrstama
modulacije. Treba naglasiti da za svaki standard ima propisane zahtjeve za Sirinom propusnog

pojasa. Lista CODEC-a je prikazana tablicom 5, [15].
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Tablica 5: Karakteristike CODEC-a

ITU standard Modulacijska tehnika Bandwith (kb/s) Kasnjenje (ms)
G.711 PCM 64 <1.00

G.721 ADPCM 16,24,32,40 <1.00

G.728 LD-CELP 16 ~2.50

G.729 CS-ACELP 8 ~15.00
G.723.1 CELP 6.3,5.3 ~30.00
Izvor:[15]

Izlaz iz CODEC-a je tok podataka koji se stavlja u IP pakete i prenosi se preko IP
mreze na krajnju tocku. Te krajnje tocke moraju koristiti identicne standarde, kao 1 skup

parametara CODEC-a. Ako dvije krajnje tocke koriste razli¢ite standarde ili parametre onda

¢e komunikacija u tom slucaju biti nerazumljiva.

Iako su VoIP komponente po svojim funkcionalnostima vrlo su slicne komponentama

u klasi¢noj telefoniji, samo S$to koriste drugaciji pristup. Jedina bitna razlika je u tome $to

VoIP zahtjeva postojanje gateway-a, a Cetiri glavne komponente VoIP-a su, [11]:

e Posluzitelj za obradu poziva — poznatiji kao IP PBX je posluzitelj koji se bavi
kontrolom svih VoIP konekcija koje su uspostavljene. Ova komponenta je obi¢no

softwareski implementirana, no moze biti razvijen kao dio neke platforme ili

specificnog uredaja.

e Korisnicki terminali odnosno uredaji — svi VoIP telefoni ili sva korisni¢ka oprema
koja moze podrzati VolP aplikacije.

e Medijski ili VolP gateway — glavna uloga ovih gateway-a je pretvorba signala iz
analognog u digitalni oblik (kao i iz digitalnog u analogni) i stvaranje VolIP paketa.
Takoder mogu imati niz dodatnih moguénosti kao Sto su: otklanjanje jeke,

kompresija glasa, pri guSenje buke, i druge sli¢ne funkcije.

e [P mreza — bez koje prijenos paketa od kraja do kraja ne bi bio moguc.

3.2 Video aplikacije

Video aplikacije su aplikacije koje koriste paketnu mrezu kako bi pruzile korisniku
usluge video prijenosa. Usluge se korisniku mogu pruziti na njegov zahtjev, ili mogu biti

prenesene u stvarnom vremenu. Glavni transportni protokoli u ovim aplikacijama su TCP i

UDP, dok aplikacije koje prenose sadrzaj u stvarnom vremenu koriste RTP.
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Budu¢i da su video signali dosta veliki koriste se razni standardi kompresije, to jest
razni video kodeki koji pretvaraju video signal u digitalni oblik, te potom te podatke
enkapsuliraju u niz IP paketa razlicitih veli¢ina. Prema [16] pet glavnih karakteristika video

aplikacija su:

e Prijenos video signala odvija se pomoc¢u razli¢itih aplikacija, §to omogucuje lakse
dohvacanje resursa mreze.

e Aplikacije nisu ograni¢ene duljinom prijenosa, odnosno udaljeno$¢u izmedu
izvorista i odredista.

e Smanjenje troskova jer se za prijenos koristi ve¢ izgradena infrastruktura (bakrene
parice, opticki kablovi) pa nema potrebe za ulaganjem u infrastrukturu.

e Smanjenje troska elektricne energije jer postoje sustavi koji pruzaju energiju preko
Etherneta (Power-over-Ethernet).

e Koristi manji bandwith za kompresiju, slanje i pohranjivanje.

Dva tipa video aplikacija su prijenos videa strujanjem (eng. streaming video) i video

konferencije.

3.2.1 Prijenos videa strujanjem

Prijenos videa strujanjem je proces isporuke video sadrzaja korisniku koji se potom
odmah reproducira na njegovom uredaju. Ovo je Cesto prvi tip aplikacija na koju ljudi pomisle
kada se govori o prijenosu videozapisa preko IP mreza. Osim vrlo popularnih aplikacija za
zabavu, ovaj tip aplikacija moze se koristiti u niz razli¢itih svrha, kao §to su: poslovne svrhe,
komunikacijske svrhe, u svrhu obuke i obrazovanja, itd. U prijenosu videozapisa putem

strujanja postoji veliki broj tehnologija, a prema [16] najcesce koristene tehnologije su:

e Cisto strujanje (eng. True streaming) - gdje se videozapis prenosi i reproducira u
stvarnom vremenu.

e Preuzimanje i reprodukcija — gdje se kompresirani videozapis prvo cijeli preuzme na
odrediste te se tek onda reproducira.

e Progresivno preuzimanje i reprodukcija — ova tehnologija se moze opisati kao

kombinacija prethodne dviju metoda.
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3.2.1.1 Cisto strujanje

Cisto strujanje preko IP mreZe zapodinje uzimanjem digitalnog videozapisa signala, te
ga potom dijeli u IP pakete koje Salje na IP mrezu. Video signal moze biti nekomprimiran, ali
opcenito kada se govori o prijenosu putem strujanja, video sadrzaj je komprimiran pomocu

nekog video kodeka, jer nekomprimirani video signal zauzima velike koli¢ine bandwitha.

Da bi strujanje ispravno funkcioniralo, video sadrzaj treba sti¢i na odrediSte tocno
kada je to potrebno, $to u praksi nije jednostavno posti¢i, jer mnogi ¢imbenici mogu utjecati
na pravodobnu isporuku videozapisa. Zbog toga mreza mora biti sposoban isporuciti sadrzaj
korisniku bez gubitka paketa i bez drasticnih promjena u vremenima kasnjenja, jer to znatno
utjee na korisnicki dozivljaj i kvalitetu usluge. Prednosti i nedostaci Cistog strujanja su

prikazane tablicom 6, [16].

Tablica 6: Prednosti i nedostaci ¢istog strujanja

Prednosti Nedostaci

Sadrzaj se prenosi na korisni¢ki zahtjev. Razlika u kvaliteti mreze izmedu vise izvora strujanja
Nema pohrane videozapisa na korisnicki ureda;j. moze znatno degradirati kvalitetu video signala.
Pogodan za prijenos uzivo. Nema retransmisije paketa.

Izvor:[16]

Strujanje je uspjesno implementirano na razli¢itim mreznim tehnologijama, od dial-up
tehnologija do sirokopojasnih tehnologija pristupnih mreza. Jedini uvjet je da je dostupna
propusnost mreze bude veca ili jednaka brzini slanja podataka, [16].

3.2.1.2 Preuzimanje i reprodukcija

Preuzimanje i1 reprodukcija preuzima datoteku video sadrzaja na korisnic¢ki uredaj,
gdje se video sadrzaj dekodira i reproducira. Ovaj tehnologija je vrlo sli¢na procesu Koji
koriste web stranice. Preuzimanje i reprodukcija upotrebljavaju iste protokole kao i normalan
web, a ti protokoli su: HTTP, FTP (eng. File Transfer Protocol) i TCP. Video i audio sadrzaji
mogu biti pohranjeni na standardnim web posluziteljima kada se koristi preuzimanje i
reprodukcija. Protokoli i postupci potrebni za slanje sadrzaja gledatelju isti su kao i za
jednostavne stranice HTML (eng. Hypertext Markup Language) teksta, [16].

Jedna od glavnih prednosti preuzimanja i reprodukcije je da to moze raditi preko bilo
koje brzinske mrezne veze. TO je moguce jer ne postoje ograniCenje na kasnjenje paketa i

paketi ne moraju dolaziti na odrediSte u odredenom nizu, jer se prvo sav sadrzaj preuzme te se
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tek onda reproducira. Prednosti i nedostaci preuzimanja i reproduciranja prikazane su

tablicom 7.

Tablica 7: prednosti i nedostaci preuzimanja i reprodukcije

Prednosti

Nedostaci

Moguée koristenje FTP i HTTP protokola za
preuzimanje video sadrzaja.
Ako dode do gubitka paketa aktivira se TCP-ov

Svaka promjena u vremenu ka$njenja moze aktivirati
TCP-ov mehanizam za kontrolu toka $to moze znatno
smanjiti brzine prijenosa.

mehanizam za retransmisiju. Da bi preuzimanje bilo uspje$no potrebni su
zadovoljavaju¢i kapaciteti memorije za pohranu

podataka.

Izvor: [16]

3.2.1.3 Progresivno preuzimanje i reprodukcija

Progresivno preuzimanje i reprodukcija je inacica preuzimanja i reprodukcija. Koristi
se za oponaSanje strujanja za aplikacije u kojima prijenos strujanjem nece ispravno
funkcionirati. Progresivno preuzimanje i reprodukcija preuzima video sadrzaj i dijeli ga u
manje segmente, te se svaki Salje prema odredistu. Cim se segment potpuno preuzme,
odgovarajuci software za reprodukciju moze poceti obradivati i reproducirati video sadrzaj,
dok se sljede¢i segmenti preuzimaju. Sve dok svaki novi segment stigne prije njegova
vremena za reprodukciju, software za reprodukciju bit ¢e u moguénosti stvoriti glatku
neprekinutu sliku videozapisa. Prednosti i nedostaci progresivnog preuzimanja i reprodukcije
prikazani su tablicom 8, [16].

Tablica 8: Prednosti i nedostaci progresivnog preuzimanja i reprodukcije

Prednosti Nedostaci
Nema trajne pohrane video sadrZaja na korisni¢ki | Zahtjeva specijalne tehnike segmentiranja video
uredaj. sadrzaja, koji ne podrzavaju svi software-i za

reprodukciju.
Povecana kompleksnost i troskovi.

Brza reprodukcija video sadrzaja nego u preuzimanju
i reprodukciji.

Izvor: [16]

3.2.2 Video konferencije

Video konferencije koriste sinkronizirane audio i video signale kako bi omogudile
dvosmjernu komunikaciju izmedu dvije udaljene tocke. Da bi prijenos video signala bio
mogu¢ nuzno je prvo napraviti kodiranje. Jedan od glavnih standarda koji se koristi u video
konferencijama za kodiranje je H.264. U video konferencijama razmjenjuje se vise tipova
sadrzaja ,a za pravilno postupanje s razliCitim tipovima sadrzaja implementiran je H.323

standard. Video konferencije mogu biti uspostavljanje izmedu dva ili vise korisnika na taj
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natin da audio i video signali reagiraju na aktivnosti korisnika. Video konferencije za
uspostavljanje sesije koriste SIP protokol. Osim uspostavljanja video konferencije moguce je i

uspostavljanje podatkovne konferencije, §to omogucuje T.120 protokol.

3.2.2.1 H.323

H.323 je medunarodni standard za paketne multimedijske komunikacije, koji je
definiran od strane Medunarodne Telekomunikacijske Unije (eng. International
Telecommunication Union - ITU). H.323 standardiziran je da radi na nizu tehnologija koje se
koriste u paketnim mrezama bile one pouzdane ili nepouzdane (TCP i UDP). H.323 sam po
sebi nije standard ve¢ je on definiran nizom drugih standarda koje koristi. Njegova glavna
zadaca je da odredenim protokolima objasni kako da postupaju s pojedinim tipom
multimedijskog sadrzaja. Postoji niz uredaja koji su propisani H.323 standardom, koji su
zaduzeni za uspjesno uspostavljanje video konferencija. Prema [16] Cetiri najvaznija uredaja

propisana H.323 standardom su:

e Terminali — krajnje to¢ke komunikacije u H.323 standardu.

e Gateway — sluzi kao prevoditelj izmedu razlicitih protokola koji se koriste za
uspostavljanje i raskidanje poziva, kao i za konvertiranje video i audio signala u
odgovaraju¢i oblik za komunikaciju.

e Gatekeeper — njegova implementacija u mreZi nije obavezna ali moze Kkorisnicima
pruZiti usluge pretrage baze podataka.

e Upravljacka jedinica — uredaji koji se koriste kada se komunikacija odvija na vise od

dva terminala.

3.2.2.2 H.264
H.264 je poznatiji pod nazivom MPEG 4 i to je standard za kodiranje i dekodiranje

video signala. Njegova glavna prednost je u tome Sto se moze primijeniti u video
konferencijama koje koriste male brzine slanja, kao i u video konferencijama koje koriste

vece brzine slanja.

Ovaj standard je nasao Siroku primjenu u video konferencijama jer omogucuje slanje
slika visoke kvalitete koriste¢i vrlo male brzine prijenosa. Takoder ovim standardom paketi
dolaze na odrediste u odgovaraju¢em redoslijedu Sto smanjuje kasnjenje uzrokovano

kodiranjem i dekodiranjem, [16].
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3.2.2.3T.120

Osnovna funkcija T.120 protokola je omogucavanje podatkovne konferencije, koje su
vrlo sli¢ne glasovnim i video konferencijama. To znaci da viSe korisnika moze dijeliti iste
podatke medu sobom u stvarnom vremenu. Prema [16] postoji niz funkcija koje se mogu

izvesti koriste¢i T.120 protokol, a neke od njih:

e Chat — omogucéuje korisnicima da razmjenjuju kratke tekstualne poruke medu
sobom.

e Prijenos datoteka — omogucuje slanje datoteka sa jednog racunala na drugo.

o Dijeljene aplikacije — Omogucuje korisniku koji je pokrenu aplikaciju da neki drugi

udaljeni korisnik preuzme kontrolu nad tom aplikacijom.

Najveci problem T.120 protokola je u sigurnosti, jer omogucuje niz funkcija koje
zlonamjerni korisnici mogu iskoristi kako bi postavili razne maleware aplikacije na rac¢unalo.
Ili u slucaju da je pokrenuta aplikacija koja omogucuje preuzimanje kontrole nad ra¢unalom,
omogucilo bi korisniku da pregledava korisnikove datoteke bez odobrenja. Zbog tih razloga

mnoge od funkcija koje T.120 omogucuje nisu koristene u vecem broju, [16].

3.3 Aplikacije za prijenos podataka
3.3.1 Elektroni¢ka posta

Elektronicka posta je prvotno bila namijenjena samo za slanje i primanje tekstualnih
poruka kroz mrezu izmedu dva korisnika. Danas korisnici osim slanja tekstualnih poruka
imaju 1 mogucnost slanja slika 1 datoteka razlicitih tipova. Elektronicka poSta je definirana
protokolima POP (eng. Post Offfice Protocol) koji sluzi za preuzimanje poruka s posluzitelja i
SMTP (eng. Simple Mail Transfer Protocol) koji sluzi za slanje poruka. Svaka poruka se
sastoji od zaglavlja i tijela poruke. U zaglavlje elektronicke poste spada adresa posiljatelja,

adresa primatelja i naslov poruke, a tijelo sadrzi tekst poruke, [17].

3.3.2 Usluge pretrazivanja informacija

Usluge pretrazivanja informacija ili poznatije kao WWW (eng. World Wide Web) su u
osnovi nacin prijenosa podataka izmedu stranaka putem Interneta, utemeljenja na modelu
klijent-posluzitelj. Glavne tehnologije na kojima je WWW baziran su: HTTP i HTML. HTTP
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je protokol aplikacijskog sloja koji je zaduzen za razmjenu informacija izmedu klijenta i
posluzitelja u Internet mrezi. HTML je jezik Kkoji je razvijen za stvaranje hipertekstualnih
dokumenata koji se objavljuju na Internetu. Informacije se nalaze na posluziteljima koji su
spojeni na Internet mrezu i koji su uspostavljeni od strane raznih tvrtki, sveucilista,
organizacija ili privatnih korisnika. Posluzitelji su uglavnom uspostavljeni na obi¢nim radnim
jedinicama koji pokrecu specijalizirani posluziteljski softwear-a. Klijenti pristupaju
informacijama na posluziteljima pomoc¢u raznih Web preglednika koji mogu prikazivati vise

tipova informacija (slika, audio, govor, itd.), [18].

3.3.3 Dijeljene datoteka

Dijeljenje datoteka je metoda distribucije digitalnog sadrzaja izmedu korisnika koji
imaju razli¢ite administratorske povlastice, koriste¢i podatkovnu mrezu. Dijeljenje datoteka
omogucuje velikom broju korisnika da pristupe istoj datoteci te im pruza mogucénost da
procitaju, ureduju, preuzmu ili isprintaju datoteku. Karakteristika ovih aplikacija je u tome da
kada korisnik jednom preuzme datoteku sa tog tipa mreze, njihovo racunalo postaje dijelom te

mreze §to omogucuje ostalim korisnicima da preuzmu datoteku s korisnickog racunala. [19],

[20].

Dijeljene datoteka se moZe izvrSiti na nizu metoda od kojih su najpopularnije:
dijeljenje datoteka pomocu prijenosnog medija (USB, CD, DVD, itd.), distribuiranje datoteka
preko centralnog posluzitelja na mrezi, WWW hiperlinkovi i distribucijske P2P (eng. Peer-to-
peer) mreze. Danas se dijeljene datoteka izvrSava preko paketnih mreza koje koriste razne
protokole za prijenos datoteka ka Sto je FTP, dok se neko¢ uglavnom koristila metoda

distribucije prenosim medijem, [19], [20].

Dijeljene datoteka je u pravilu nezakonito ako korisnik nema autorska prava ili prava
za distribuciju sadrzaja. Dijeljene datoteka je takoder vrlo rizicno jer stranice 1 programi poput
BitTorenta postavljaju razne zlonamjerne software u datoteke kako bi dohvatile informacije o
korisniku, [19], [20].
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4. KarakteristiCne duljine paketa pojedinih aplikacija i granice

QoS parametara

4.1 Kvaliteta usluge (QoS)

Osnovni nacin pruzanja QoS-a je pruZiti uslugu za odredenu razinu, na razini paketa

ili na razini sesije, $to se moze izvesti na dva nadina. Prvi nacin je da se odredenim

korisnicima dodjeljuju prioriteti, a drugi je da se odredenim korisnicama pruzi veéa Sirina

propusnog pojasa, kako bi se pruzila odgovarajuca razina QoS-a. Prema [21] dva glavna

pristupa u pruzanju razine usluga su:

Rezervacijom resursa - U ovom se modelu identificiraju mrezni resursi i rezerviraju.
Mrezni ¢vorovi klasificiraju dolazne pakete 1 koristite rezervacije za pruzanje Q0S-a.
Model integriranih usluga (IntServ) se temelji na ovom pristupu.

Bez rezervacije resursa - U ovom modelu resursi nisu rezervirani, ve¢ umjesto toga,
promet se Klasificira u razli¢ite skupove klasa, na temelju kojih mrezni ¢vorovi
pruzaju prioritet pri posluzivanju. Model diferencijalne usluge (DiffServ) se temelji na

ovom pristupu.

Modelom integriranih usluga klasificiraju se tri skupine usluga koje mogu biti

ponudene korisniku, a to su:

Best effort usluge — u ovom tipu usluga ne postoje zahtjevi za QoS, ve¢ mreza pruza
najbolju kvalitetu usluge koju moze pruziti korisniku u tom trenutku.

Usluge garantirane isporuke — ove usluge korisnicima pruzaju dovoljne Sirine
propusnog pojasa, prihvatljivo vrijeme kaSnjenja i osiguravaju da nema gubitka paketa
u tokovima.

Usluge ograni¢enih mogucénosti — garantiraju korisniku da ¢e dobiti kvalitetu usluge

koja je §to bliza kvaliteti usluge u Best effort prijenosu.

4.1.1 KasSnjenje

Kasnjenje ili latencija je vrijeme koje je potrebno paketu da prode kroz mrezu od kraja

do kraja. Kasnjenje je jedan od glavnih parametra QoS-a na koji treba obratiti pozornost kod

aplikacija koje koriste komunikaciju u stvarnom vremenu kao §to su VolP, i druge sli¢ne.
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Velike vrijednosti kasnjenja ne moraju nuzno degradirati kvalitetu takvih aplikacija,
ali rezultat moze biti nedostatak sinkronizacije izmedu korisnika, §to moze uzrokovati
nerazumljivost u komunikaciji. U pravilu se preporuca da vrijednost kasnjenja za takve
aplikacije bude manja od 150 milisekundi. Prilikom planiranja viSeusluznih mreza treba

obratiti paznju na sve elemente koji utjeGu na kasnjenje, prema [11], [22] to su:

e Kasnjenje koje nastaje u ¢vorovima zbog paketizacije. To je vrijeme koje je potrebno
¢voriStu da pohrani podatke u pakete, u sustini Sto je paket veéi to je kasnjenje zbog
paketizacije vece. Vrijeme paketizacije ovisi i 0 vremenu koje je potrebno
odrediSnom ¢voru da obradi zaprimljene podatke. Vrijeme paketizacije u idealnim
slu¢ajevima ne bi trebalo prelaziti 30 ms.

o Kasnjenje koje je potrebno za serializiranje digitalnih podataka na fizicke veze. Ovo
kasnjenje je obrnuto proporcionalno brzini veze. Drugim rijecima, $to je brzi medij,
to je manje kasnjenje. Ova vrijednost je ovisna o tehnologiji poveznice (link) koja se
koristi 1 njezinoj pristupnoj metodi. lako je to kasnjenje neizbjezno (bez obzira na
propusnu Sirinu koja se koristi), koriStenjem velikih Sirina propusnih pojasa i
koristenjem malih broja veza, moguce je smanjiti vrijeme kasnjenja.

e Propagacijsko kasnjenje je vrijeme koje je potrebno elektri¢cnom (ili svjetlosnom)
signalu da prode duzinu vodi¢a. Brzina ovih signala je uvijek manja od brzine
svjetlosti. Uvijek postoji propagacijsko kasnjenje; medutim, to postaje problem samo
u slucajevima kada signali prelaze velike udaljenosti.

e Kasnjenje uzrokovano cekanjem u redovima, je vrijeme koje paket provede u
meduspremniku U mreznom elementu dok ¢eka prijenos. Zbog promjena u koli¢ini
mreznog prometa dolazi do varijabilnih kasnjenja u redu ¢ekanja. Ovo kasnjenje
takoder se temelji na koli¢ini prometa koja pokusava proci kroz element, to jest
pokusava pristupiti odredenoj poveznici.

e Kasnjenje uzrokovano prosljedivanjem paketa, je vrijeme koje je potrebno mreZnom
uredaju (usmjerivac, komutator, vatrozid i sl.) da pohrani paket u meduspremnik dok
odlucuje kojem ¢Evoru treba proslijediti paket. Ovo kasnjenje je varijabilno i ovisi o

arhitekturi i funkcijama pojedinih mreznih uredaja.

4.1.2 Varijacija kaSnjenja
Varijacija kaSnjenja (eng. jitter) je razlika u kaSnjenju paketa iste sesije. Najveci

krivac jittera je varijacija u redu ¢ekanja zbog dinamickih promjena u mreznom opterecenju.
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Drugi uzrok su paketi koji ponekad mogu imati drugaciju vezu koja nije fizi¢ki iste duljine ili

parametara kao i ostale veze.

U praksi se uvijek ofekuje neko vrijeme varijacije ka$njenja. Velike vrijednosti
varijacije kasnjenja mogu prouzrociti probleme u kvaliteti aplikacija koje su vremenski dosta
osjetljive, jer paketi mogu do¢i na odrediSte nepravilnim redoslijedom, Sto bi za gateway
znacilo da te pakete treba odbaciti. Problem nastaje kada gateway pretjerano po¢ne odbacivati
pakete iz meduspremnika jer su dosli nepravilnim redoslijedom, posljedica toga je veliki

razmak u reprodukciji medija, za aplikacije koje su osjetljive na jitter, [11].

4.1.3 Siina pojasa ili propusnost

Sirina prijenosnog pojasa (eng. bandwith) zapravo predstavlja maksimalni dostupan
kapacitet kanala koji se moze koristiti u svrhu prijenosa podataka na nekoj vezi. Sirina
propusnog pojasa definirana je kao broj prenesenih bitova u nekoj vremenskoj jedinici npr.
MB/s. Razlic¢ite aplikacije imaju razli€ite potrebe za Sirinom propusnog pojasa, a nedovoljne

Sirine propusnog pojasa mogu uzrokovati povecanje kasnjenja i zagusenje mreze.

4.1.4 Gubitak paketa

Gubitak paketa je jedan od parametara koji znatno utjeCe na kvalitetu usluge, svih
vrsta aplikacija. Gubitak paketa u prijenosu je neizbjezan, te moze nastati iz niza razloga. Do
gubitka paketa obi¢no dolazi prilikom zaguSenja u mrezi, kada su usmjerivaci i komutatori
prisiljeni odbaciti paketa iz reda ¢ekanja kako bi sprijecili preplavljivanje meduspremnika. Jo$
jedan od razloga moze biti greska u prijenosu jer paketi mogu doc¢i na pogresno odrediste koje
ga u tom slucaju odbacuje. Aplikacije koje ne koriste prijenos u stvarnom vremenu mogu
tolerirati odredeni gubitak paketa, jer koriste TCP koji u sebi ima ugradeni tajmer za
retransmisiju. Kod aplikacija koje su vremenski osjetljive retransmisija paketa nema smisla
jer kada paket dode na odrediSte ve¢ je prosao njegov trenutak kada se treba reproducirati, pa

ti paketi samo mogu izazvati jo§ veée degradiranje kvalitete usluge, [22].

4.2 Karakteristi¢ne duljine paketa i granice QoS parametra

4.2.1 Govorne aplikacije

Kod govornih aplikacija karakteristi¢na duljina paketa ovisi o duljini zaglavlja i o
sadrzaju koji se prenosi koji je definiran raznim kodecima. Duljina zaglavlja u govornim

aplikacijama sastoji se od:
e |P zaglavlja duljine 20 bajta,
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e UDP zaglavlja duljine 8 bajta,

e RTP zaglava koje duljine 12 bajta,

o Ethernet L2 zaglavlja duljine 18 bajta, koje u sebi sadrzava 4 bajta za CRC.

Duljina sadrzaja paketa ovisi o kodeku koji koristi. Duljine glasovnog sadrzaja paketa

ovisno o kodecima prikazane su tablicom 9. Stupac duljina glasovnog sadrzaja iz tablice 9

predstavlja koliki dio glasovnog sadrzaja ¢e se prenositi svakim paketom, [23].

Tablica 9: Duljina sadrzaja u VoIP paketima

Kodek Duljina glasovnog sadrzaja (bajt) Duljina glasovnog sadrzaja (ms)
G.711 160 20
G.728 60 30
G.729 20 20
G.723.1 20 30

Izvor:[23]

Budu¢i da duljina paketa ovisi o kodeku tako ne postoji prosjecna duljina paketa za
sve govorne aplikacije ve¢ postoji prosjecna duljina paketa za pojedini kodek. Na primjer ako
se koristi G.711 standard za prijenos govora onda ¢e prosjecna duljina paketa iznositi 218
bajtova. Duljina paketa ovisi o duljini zaglavlja i duljini sadrzaja. Duljina zaglavlja je uvijek
ista 1 iznosi 58 bajta (zbroj svih zaglavlja), a duljina sadrzaja je u ovom slucaju 160 bajtova,

[23].

Govorne aplikacije su vrlo osjetljive na kasnjenje, varijaciju kasnjenja i gubitak
paketa. Veliko kaSnjenje uzrokuje dugo vrijeme odgovora, §to zna¢i da kada korisnik po¢ne
govoriti prode dugi vremenski period prije nego ga drugi korisnik ¢uje, Sto korisnici smatraju
ne prihvatljivim te iz tog razloga prekidaju razgovor. Velika odstupanja u varijaciji kasnjenja i
gubitak velikog broja paketa uzrokuju nerazumljivost u komunikaciji. Prihvatljive i

preporuéene granice QoS parametara za glasovne aplikacije prikazane su tablicom 10.

Budu¢i da su razlicite aplikacije osjetljive na kaSnjenje, varijaciju kasnjenja i gubitak
paketa, te imaju specifi¢ne zahtjeve za Sirinom propusnog pojasa, korisno je provesti analizu
maksimalnog ulaznog toka u ¢vor za definirano maksimalno prosjecno vrijeme ¢ekanja paketa
u redu. Vrijeme koje paket provede u redu ¢ekanja jedan je od glavnih uzro¢nika varijacije
kasnjenja i ima veliki utjecaj na vrijeme kaSnjenja i gubitak paketa. Analiza maksimalnog

ulaznog toka u ¢vor provedena je u 6. poglavlju ovog rada.
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Tablica 10: Granice QoS parametara za glasovne aplikacije

Parametar Prihvatljivo Preporuceno
Kasnjenje Do 300 ms 150 ms
Varijacija kasnjenja Do 50 ms 20 ms
Gubitak paketa Do 5% <1%
Bandwith Minimalno 64 kbit/s 1 Mbit/s
Izvor:[23]

4.2.2 Video aplikacije

Postoji nekoliko atributa koji se mogu Koristiti za opisivanje videozapisa. Na primjer,
videozapis se moze prenositi pomocu strujanja ili moZze biti unaprijed postavljen, te visoke
razlucivosti ili niske razlu¢ivosti. Veli¢ina paketa ovisi o vrsti video kodeka koji se koristi za
kodiranje i dekodiranje kao S§to su H.264, MPEG4 i napredno video kodiranje (eng.
Andvanced Video Coding) ili skraéeno AVC. Nakon $to se obavi kodiranje dobivaju se paketi
duljine 188 bajta koji se zovu PES (eng. Packetized Elementary Stream), te se potom ti paketi
pakiraju u IP pakete. IP paket moze sadrzavati maksimalno 7 PES paketa, Sto bi znacilo da je

maksimalna duljina paketa 1316 bajta ne ukljucujuéi zaglavlja, [24].

Razluc¢ivost videa ima velike potraznje za propusnom Sirinom. Video manjih
razlucivosti kao Sto su 704 x 576 piksela zahtijevaju minimalni propusni pojas od 1 Mbit/s, a
video vecih razlucivosti 1920 x 1080 piksela zahtijevaju od 5 do 8 Mbit/s zavisno o tehnici

kodiranja, [24].

Video aplikacije koje se prenose u stvarnom vremenu su osjetljive na kasnjenje,
varijaciju kasnjenja i gubitak paketa. Prihvatljive i preporucene granice QoS parametara za

video aplikacije prikazane su tablicom 11.

Tablica 11: Granice QoS parametara za video aplikacije

Parametar Prihvatljivo Preporuceno

Kasnjenje Do 300 ms 150 ms

Varijacija kaSnjenja Do 50 ms 10 ms

Gubitak paketa Do 1% <0.5%

Bandwith 1-8 Mbit/s za video niske i srednje | Minimalno 8 Mbit/s za video
razlucivosti visoke razlucivosti

Izvor: [24]
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5. Podvorbeni modeli i matematicki izracuna performansi paketne

mreze

Za uspjesno dizajniranje podatkovne mreze nuzan je odabir odgovaraju¢eg prometnog

modela. Kriteriji prema kojima se odabire prometni model su:

e uzorci dolazaka poziva/paketa,
e Vrijeme zauzimanja resursa,
e Dblokirani pozivi/ gubici paketa,

e Dbroj izvora (ograniceni i neograniceni).

Ako je primjerice jedan izvor prometa i jedan posluzitelj, vjerojatnost blokiranja
jednaka je nuli, no medutim kako broj izvora raste vjerojatnost blokiranja postaje sve veca.
Broj izvora je vazan kada je sustav posluzivanja (npr. broj kanala) mali 1 jo§ se zahtijeva
odredena razina posluzivanja. Primjer ograni¢enog izvora je slucaj kada je npr. broj izvora

ponudenog prometa mali u odnosu na broj posluzitelja, [25].

Nakon §to se odredi uzorak dolaznih poziva i definira nain posluZivanja u smislu
blokiranja, broj izvora poziva/paketa, odnosno vrsta izvora (ograni¢en i neogranicen izvor) i
distribucija vremena zauzimanja resursa, ispunjene su pretpostavke za odabir prometnog
modela koji opisuje odredeno okruzenje. Premda ne postoji model koji moze egzaktno opisati
realne situacije, tim modelima se pretpostavljaju prosjeci u svim situacijama. Prema [25]

najcesce koristeni prometni modeli su:

e Erlangov B model,
e prosireni Erlang B model, i

e Erlang C model.

Takoder je potrebno odabrati prikladnu disciplinu posluzivanja paketa u paketnim
mrezama. Disciplinom posluzivanja odredena su pravila prema kojim se posluzuju paketi.
Najjednostavnija disciplina 1 najeS¢e susretana u praksi je disciplina "prvi doSao prvi

posluzen" (eng. First Came First Served) ili skra¢eno FCFS, [26].

Pojedini mrezni sustavi i podsustavi mogu se prometno opisivati nekim od
Markovljevih modela posluzivanja. U slu¢aju da dolasci paketa imaju znacajke Poissonova

toka i veli¢ine paketa su determinirane, moze se primijeniti model M/D/1, [5], [26], gdje su:
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e M/D/1 — oznaka distribucije dolazaka odnosno medudolaznih vremena, §to je u ovom
slucaju M, §to oznacava eksponencijalnu distribuciju.

e M/D/1 — oznaka distribucije vremena posluzivanja, u ovom slu¢aju D, §to oznacava
deterministicku distribuciju posluzivanja.

e M/D/1 - Oznaka broja kanala.

Markovljevim modelom posluzivanja mogu Se razmatrati oshovne
komponente kaSnjenja u sustavima, a to su: Ty = Ts + Ty, + Ty 2

gdje su:

e Tq4—kasSnjenje ili vrijeme zadrZzavanja paketa u sustavu,
e Ts— prosjecno vrijeme posluzivanja,
e Tw—prosjecno vrijeme ¢ekanja u redu, i

e Tpr— vrijeme propagacije koje za ne satelitski prijenos zanemarujemo.

Markovljev M/D/1 model ima znacajke Poissonova toka i determinirane veli¢ine
paketa, onda u tom slucaju vrijede sljedeci izrazi za izraCunavanje kaSnjenja (Sva vremena

kasnjenja izrazavaju se vremenskom jedinicom), [5]:

T
qul—p'(l_g) N
r=? @
_ Ts-p ®)
e a—p

U izrazu (4) oznaka D predstavlja prosje¢nu duljinu paketa.

Prometno opterecenje p jedini¢nog posluzitelja moZze biti u rasponu od 0 od 1 Erlanga,
ovisno o tomu koliki dio kapaciteta je iskoriSten tijekom promatranog vremena. Prema [5]

izraz za prometno opterecenje glasi:

(6)

(7)
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gdje je:

e ( - intenzitet nailazaka paketa u jedinici vremena

e (— kapacitet posluzitelja

Prosje¢ni broj paketa koji ¢eka u redu na posluzivanje (Lw) racuna se prema sljede¢im

izrazima:
P (8)
Y 2x(1-p)
L,=0xT, €)]
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6. Ogranicavanje veliCine ulaznog toka u ¢vor paketne mreZe uz

odredeno prometno opterecenje

Analiza veli¢ine ulaznog toka u ¢vor paketne mreZze napravljena je o ovisnosti
prosjecne duljine paketa i kapaciteta posluzitelja. Maksimalno vrijeme ¢ekanja paketa u redu
u ovoj analizi iznosi 10 ms. Prosje¢ne duljine paketa definirane su u skladu s poglavljem 4. i

analizom duljina paketa provedenom u [27].

Uvrstavanjem vrijednosti u izraz (4) odredene su vrijednosti prosjecnog vremena
posluzivanja za prosje¢nu duljinu paketa 1744, 3200, 5600, 9040, 9600, 10400 bita i kapacitet
posluzitelja 1 Mbit/s.

Tablica 12: Vrijednosti prosjeénog vremena posluzivanja za kapacitet posluzitelja 1 Mbit/s

Prosjecna duljina paketa D (bit) | Prosje¢no vrijeme posluZivanja Ts

(ms)
1744 1,74
3200 3,2
5600 5,6
9040 9,04
9600 9,6
10400 10,4

Iz rezultata prikazanih u tablice 12 moze se zakljuciti da na prosjeCno vrijeme
posluzivanja utjeCe prosje¢na duljina paketa, odnosno da veéa prosjecna duljina paketa

povecava prosjecno vrijeme posluzivanja.

Maksimalno prometno optereéenje p izluCuje se iz izraza (5), te uvrStavanjem
vrijednosti u izraz dobivaju se vrijednosti prikazane u tablici 13. Iz rezultata prikazanih u
tablici 13 moze se zakljuciti da vece vrijednosti prosje€nog vremena posluZivanja i prosjecne
duljine paketa smanjuju maksimalno prometno opterecenje, koje posluzitelj moze obraditi da

prosjecno vrijeme ¢ekanja u redu ne prelazi 10 ms.

Tablica 13: Vrijednost maksimalnog prometnog opterecenja p za kapacitet posluzitelja 1 Mbit/s

Prosje¢na duljina paketa Prosje¢no vrijeme Maksimalno prosje¢no Maksimalno prometno
(bit) posluzivanja Ts (ms) vrijeme ¢ekanja u redu opterecenje p (Erl)
Tw (ms)
1744 1,74 10 0,9198
3200 3,2 10 0,8621
5600 5,6 10 0,78125
9040 9,04 10 0,6887
9600 9,6 10 0,6757
10400 10,4 10 0,6579
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Uvrstavanjem vrijednosti maksimalnog prometnog opterecenja iz tablice 13 u izraz (7)
dobivaju se vrijednosti maksimalnog prometnog toka prikazane u tablici 14. Iz rezultata
prikazanih u tablici 14 moze se zakljuéiti da manje prosjecne duljine paketa imaju vecu
vrijednost maksimalnog ulaznog toka, zbog kraceg prosje¢nog vremena posluzivanja i veeg

maksimalnog prometnog opterecenja.

Tablica 14:Maksimalni prometni tok za kapacitet posluzitelja 1 Mbit/s

Prosje¢na duljina paketa Prosjeéno vrijeme Maksimalno prometno Maksimalna
D (bit) posluzivanja Ts (ms) opterecenje p (Erl) veli¢ina ulaznog
toka @ (paket/s)
1744 1,74 0,9198 527
3200 3,2 0,8621 269
5600 5,6 0,78125 139
9040 9,04 0,6887 76
9600 9,6 0,6757 70
10400 10,4 0,6579 63

Uvrstavanjem vrijednosti u izraz (4), (5) i (7) odredene su vrijednosti prosje¢nog
vremena posluzivanja, maksimalnog prometnog optere¢enja i maksimalne veli¢ine ulaznog
toka, za prosjeénu duljinu paketa 1744, 3200, 5600, 9040, 9600, 10400 bita i kapacitet
posluzitelja 5 1 10 Mbit/s (tablice 15 i 16).

Tablica 15: Vrijednost Ts, p i @ za kapacitet posluzitelja 5 Mbit/s

Prosjeéna duljina Prosjeéno vrijeme Maksimalno Maksimalno Maksimalna
paketa (bit) posluzivanja Ts prosjeéno vrijeme prometno veli¢ina ulaznog
(ms) ¢ekanja Tw (ms) opterecenje p (Erl) toka @ (paket/s)
1744 0,349 10 0,9829 2817
3200 0,64 10 0,969 1514
5600 1,12 10 0,947 845
9040 1,1808 10 0,9171 507
9600 1,92 10 0,9124 475
10400 2,08 10 0,9058 435
Tablica 16: Vrijednost Ts, pi @ za kapacitet linka 10 Mbit/s
Prosjecna duljina Prosjecno vrijeme Maksimalno Maksimalno Maksimalna
paketa (bit) posluzivanja Ts prosjeéno vrijeme prometno veli¢ina ulaznog
(ms) Cekanja Tw (ms) opterecenje p (Erl) toka @ (paket/s)
1744 0,174 10 0,9914 5684
3200 0,32 10 0,9843 3075
5600 0,56 10 0,9728 1737
9040 0,904 10 0,9568 1058
9600 0,96 10 0,9542 993
10400 1,04 10 0,9506 914
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Iz tablica 15 1 16 se moze zakljuciti da povecanjem kapaciteta posluzitelja moze se
znatno smanjiti prosje¢no vrijeme posluzivanja. Nadalje se moze zakljuciti da zbog smanjenja
prosjecnog vremena posluzivanja, prosjeéno vrijeme Cekanja u redu za velike prosjecne
duljine paketa ostaje u definiranim granicama pri velikim prometnim optere¢enjima, Sto

uzrokuje vecu veli¢inu ulaznog toka.
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7. Zakljucak

Jedna od osnovnih ljudskih potreba je komunikacija, a danasnje komunikacijske
tehnologije su omogucile komunikaciju s ljudima diljem svijeta u stvarnom vremenu koristeci
razli¢ite multimedijske aplikacije. Iz tog razloga korisnici zele koristi multimedijske

aplikacije na svojim racunalima.

Korisnici danas ne zele vise koristiti paketne mreze samo za prijenos poruka i
datoteka, nego Zele imati i mogucénost pristupa razli¢itim audio i video sadrzajima u stvarnom
vremenu. Takve potrebe korisnika dovele su do ubrzanog razvoja paketnih mreza, i veeg
broja korisnika. S porastom korisnika su se pojavila i ve¢a prometna opterecenja, ta povecanja
su dovele do potrebe za implementiranjem razli¢itih dodatnih mehanizama i tehnika u ¢vor
paketne mreze, kako se mreza ne bi dovela u stanje zastoja. Te vrste mehanizama su kontrola

zaguSenja, upravljanje usmjeravanjem i detekcija i ispravak pogreska.

Ti mehanizmi su omogucili da se ograni¢i ulazni tok u ¢vor paketne prema razli€itim
parametrima QoS kako bi se korisnicima garantirala odredena razina usluge. QoS parametri
su: kasnjenje, varijacija kasSnjenja, gubici paketa i propusna Sirina. Da se moZze pruziti
odredena kvaliteta usluge razvijena su dva modela QoS-a , a to su IntServ i DifServ. Ovi

modeli su pruzili da se kvaliteta usluge moze pruziti na razini paketa, sesije ili mreze.

Aplikacije koje se danas najvise koriste su govorne i video aplikacije, a pogotovo one
koje zahtijevaju prijenos u stvarnom vremenu. Privatni korisnici ve¢inom te aplikacije koriste
kako bi pristupile raznim zabavnim sadrzajima kao §to su: online video igre, gledanje video
strujanjem, preslusavanje glazbe itd. Osim u zabavne svrhe veliku primjenu su nasle i u
poslovnom svijetu, a najpopularniji tip aplikacija je video konferencija. Razli¢ite organizacije,
sveuciliSta, 1 medicinske ustanove koriste video konferencije kako bi pruzile razli¢ite online
teCajeve, strukovna usavrSavanja i imali poslovne sastanke, izmedu vise lokacija kako bi

smanjile svoje troskove.

Prema analizi koja je provedena u poglavlju 6, moze se zakljuciti da ograniCavanjem
prosjecnog vremena koji paket provede u redu ¢ekanja moze znatno smanjiti veli¢inu ulaznog
toka pri manjim kapacitetima posluzitelja i ve¢im prosjecnim duljinama paketa. Nadalje se
moze zakljuciti da granice prosjecnog vremena Cekanja u redu pri veéim kapacitetima
posluzitelja mogu uzrokovati velika maksimalna prometna opterecenja. Kako bi se smanjila
maksimalna prometna optere¢enja nuzno je smanjiti granice prosjecnog vremena ¢ekanja u

redu pri ve¢im kapacitetima posluzitelja.
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Razli¢ite studije ukazuju na trend rast broja korisnika govornih i video aplikacija, a
pogotovo video aplikacija koje prenose video strujanjem. Taj tip video aplikacija Koristi
velike Sirine propusnog pojasa i zahtijevaju mala vremena kaSnjenja. Uvodenjem novih
tehnologija 1 medija za prijenos podataka poput optickih vlakana omoguci ¢e se korisnicima
da koriste ove tipove aplikacija bez ikakvih problema i sa garantiranom odredenom

kvalitetom usluge.
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