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SAZETAK

Zavrdni rad zamiSljen je i izraden u dva povezana dijela. Jedan dio je
tekstualni koji osim $to izlaZze znanja iz podrucja raCunalnih mreza, sluzi i kao
dokumentacija drugom dijelu rada, razvienom simulatoru za prijenos paketa
racunalne mreze. Ta dva dijela zajedno tvore cjeloviti zavrdni rad. Simulator je
baziran na TCP/IP modelu mrezZe, koji je oslonac rada najvecCe svjetske mreze,
Interneta. Rasprostranjenost Interneta i njegovo svakodnevno koriStenje od strane
viSe milijardi korisnika, razlog su odabiru ove teme i stvaranju simulatora koji ima za
cili prosje€nom korisniku pribliziti na€in rada raCunalnih mreza s razine paketa,
odnosno podatkovnih jedinica koje je prenose mrezom. Simulator je zamisSljen kao
programski alat kojeg je moguce Koristiti pri edukaciji razliitih skupina korisnika. Kao
programski jezik, za razvoj simulatora, odabran je C# zbog jednostavnosti rada s

grafickim elementima i velike popularnosti i zastupljenosti na trzistu.

Klju€ne rijeci: simulator, TCP/IP model, C# programski jezik, edukacija

SUMMARY

This thesis is designed in two parts. One of them is the text document that
conveys knowledge from the field of computer networking, and in the same time
serves as a documentation for the other part of this thesis, the developed computer
network packet transmission simulator. These two integral parts create a complete
bachelor thesis. The simulator is based on TCP/IP network model, which is the
backbone of the world's biggest network, the Internet. The sheer reach of the Internet,
and it's daily use from billions of users were the main motive for choosing this
perticular theme, and the creation of this simulator that has, as it's main goal, the
purpose of acquainting an average user to the way computer networks function from
the perspective of a packet, or a data unit that is sent through the network. The
simulator is designed as a software that can be used as an educational tool for
teaching a variety of different users (regarding their previous knowledge). The
programing language chosen and used for the development of the simulator is C#. It
is used besause of it's simplicity while working with graphical elements, and because

of it's popularity and it's market presence.

Key Words: simualator, TCP/IP model, C# programming language, education
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1.UVOD

Svakodnevna aktivnost velikog broja ljudi je pristupanje Internetu, bilo zbog
potrebe za pronalaskom odgovora na trazeno pitanje, Zeljom da se proSiri znanje o
nekoj temi ili komunicira s odredenom osobom. Naizgled razli€iti ciljevi u stvarnosti su
implementirani na gotovo isti nacin, a to je prijenos informacije, odnosno podataka
putem mreze. Potpuno razumijevanje takvog procesa iziskuje razumijevanje mnogih
grana znanosti: matematike, fizike, elektrotehnike, nauke o materijalima, raCunalne

znanosti, teorije informacija i mnogih drugih.

Prethodno navedeno moZze se Ciniti zastrasSujuce i nedostizno, te se iz tog
razloga mnogi korisnici Interneta ne Zele upustiti u shvacanje nacina na koji on radi.
Potpuno znanje iz tog podrucja je uistinu opsezno, no to ne znaci da nije potrebno
shvatiti barem neke od osnovnih funkcionalnosti mreza, a time i Interneta. Upravo je
to cilj, odnosno motiv stvaranja ovog simulatora i prateCe dokumentacije. PokuSalo
se na Sto jednostavniji nacin predstaviti prijenos podataka mreZzom, uz primjenu
pojednostavljenih prikaza stvarnih uredaja i medija za prijenos, dakle prikaz na dosta
visokoj razini apstrakcije. Zbog toga se rad moze koristiti pri u¢enju,odnosno pri
edukaciji kako samog sebe, tako i drugih. Prema tome, cilj zavrSnog rada je razvoj
simulatora prijenosa paketa raCunalne mreze koriStenjem programske podrsSke C#.
Svrha zavrdnog rada je prikazati prijenos podataka ra¢unalnom mrezom za potrebe

boljeg razumijevanja nacina prijenosa.

Zavrdni rad sastoji se od dokumentacijskog (tekst zavrdnog rada) i prakti¢nog
dijela (izraden simulator). Dokumentacijski dio zavr§nog rada podijeljen je u osam

poglavlja/teza:
1.Uvod
2. Karakteristike TCP/IP slozaja
3. Znacaj mreznih simulatora
4. Opis programskog jezika C#

5. Dizajn simulatora prijenosa paketa raCunalne mreze



6. Funkcionalnost simulatora prijenosa paketa racunalne mreze
7. Primjeri simulacije u dizajniranom i izradenom simulatoru
8. Zakljucak
Uvodno poglavlje daje osnovnu sliku o radu te definira cilj i strukturu rada.

Unutar drugog poglavlja predstavit ¢e se znacCajke TCP/IP slozaja, no ne u
detalje, nego onoliko koliko je potrebno za razumijevanje rada simulatora. Objasnit e
se protokoli koristeni na pojedinim slojevima s naglaskom na one Kkoji su

implementirani unutar samog simulatora.

Treée poglavlje dati ¢e kratak opis pojma simulatora i simulacije, te ¢e se

nabrojati glavne funkcionalnosti simulatora danas u upotrebi.

U Cetvrtom poglavlju ukratko ¢e se opisati koriSteni programski jezik te Ce se
navesti najnovije verzije kako programskog jezika, tako i razvojnog okruzenja u

trenutku pisanja ovog rada.

Peto poglavlje sadrzi opis simulatora s razine programskog jezika. Nabrojani
su koristeni elementi, objasnjene novostvorene metode i opisan je unutarnji rad

simulatora, dakle ono $to korisnik ne vidi.

U Sestom poglavlju opisane su najvaznije funkcije simulatora te su objasnjeni
dijelovi prozora koje korisnik mozZe mijenjati u svrhu promijene trenutno pokrenute

simulacije.

Sedmo poglavlje predstavlja primjere koriStenja simulatora, objasnjene

tekstom i popracene slikama.

Osmo poglavlje je zaklju€ak u kojem se daje osvrt na cjelokupni zavrsni rad.



2. KARAKTERISTIKE TCP/IP SLOZAJA

Pri govoru o bilo kakvoj rac¢unalnoj mrezi, $to je slu€aj u gotovo svoj literaturi
vezanoj za to podruje, zapoCinje se s opisom OSI (engl. Open System
Interconnection) modela, kojeg se smatra, ali i zove, referentnim modelom. Radi se o
modelu koji nema primjenu u stvarnom svijetu, odnosno niti jedna mrezna arhitektura
nije dizajnirana po njemu, ali ve¢ina mreza koristenih u proslosti, pa tako i one danas
u upotrebi, koristile su OSI model kao svoj nacrt, odnosno plan. Slika 1. prikazuje

slojeve OSI modela kojih je ukupno sedam.

Data

Application
Presentation
Session

Transport

Physical Physical
Physical Link

Slika 1. OSI referentni model [1]

Osim samog naziva slojeva vazno je primijetiti kako je kod komunikacije
izmedu dva uredaja potrebno prijeCi kroz sve slojeve na obje strane i uz to je
potrebno prolaziti kroz njih odredenim redoslijedom koji je na slici 1. oznacen bijelom
strelicom. Dakle na razinu N je moguce dodi isklju€ivo s razine N-1 ili N+1, ovisno o

smjeru kretanja komunikacije, odnosno radi li se o predajnoj ili prijemnoj strani.



Nazivi slojeva koje je moguce pronaci u domacoj literaturi su sljedeci:
- Aplikacijski sloj —sloj 7
- Prezentacijski sloj — sloj 6
- Sesijski sloj - sloj 5
- Transportni sloj — sloj 4
- Mrezni sloj — sloj 3
- Podatkovni sloj — sloj 2

- Fizigki sloj — sloj 1

Aplikacijski sloj najbliZi je korisniku i posebnost mu je Sto nema sloja iznad
sebe, dakle on je sloj koji stvara informaciju®, odnosno obraduje informaciju®. Zbog
imena ovog sloja Cesto se neispravno zakljuCuje kako u ovaj sloj spadaju aplikacije
poput pretrazivaCa interneta i sl. To nije to¢no, jer takve aplikacije prelaze okvire
samog OSI modela. Ovaj sloj uspostavlja komunikaciju s korisnikom i s operativnim
sustavom racunala i sluzi provjeri identiteta uredaja koji komuniciraju kao i provjeri

raspoloZivog kapaciteta i sl.

Prezentacijski sloj olakSava komunikaciju aplikacijskih slojeva na prijamnoj i
predajnoj strani ukoliko postoji razlika u ,jeziku“ tih dviju strana, odnosno moze se

reCi kako ovaj sloj sluzi kao prevodilac.

Sesijski sloj upravlja sesijom, odnosno konekcijom izmedu dva krajnja

racunala. On ju uspostavlja, njome koordinira i raskida.

Transportni  sloj pruza, odnosno obavlja, nekoliko razliitih funkcija:
omogucava raspodjelu podatke u sekvence razli€itih dimenzija, osigurava ispravnost
podataka, odrzava kvalitetu komunikacije, osigurava siguran i pouzdan prijenos

podataka preko mreze, obavjesStava drugu stranu $to je do sada primljeno i sli¢no.

' Ne prima informaciju od sloja iznad sebe na predajnoj strani.
’Ne Salje informaciju sloju iznad sebe na prijemnoj strani.
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Mrezni sloj omogucava prijenos podataka, veoma cCesto nazivanih paketi
(barem na ovom sloju), kroz mreZu od predajne do prijemne strane, preko ¢vorova
koji se nalaze na tom putu. Omogucava i razdjeljivanje paketa u manje pakete
postupkom koji se zove fragmentacija i ponovno ih sastavlja pri prijemu. Najvaznija
zadaca sloja, od do sada nabrojanih, je usmjeravanje paketa kroz mrezu uz pomoc¢

adrese odrediSta koju bi trebalo posjedovati svako racunalo u mrezi.

Podatkovni sloj, za razliku od mreznog sloja®, omoguéuje prijenos podataka
izmedu dva Cvora u mreZzi, preciznije reCeno izmedu dva susjedna ¢vora u mrezi, te

provjerava ispravnost poslanih podataka.

Fizi¢ki sloj zasluZan je za prijenos podataka preko prijenosnog medija, bio on
zrak, metal ili svjetlovod. Vodi se briga o voltazi, broju pinova, vrsti medija, odnosno

definiraju se sva elektricna i fiziCka svojstva mreznih uredaja.

Svi slojevi OSI modela do sada opisani imaju viSe karakteristika nego $to je
navedeno, no objasnjene su najvaznije funkcije svih slojeva koje se pojavijuju u

drugom modela mrezne arhitekture, tj. one funkcije koje se koriste u TCP/IP modelu.

TCP/IP (engl. Transmission Control Protocol/Internet Protocol) je naziv modela
koji vecCina danasnjih uredaja povezana na globalnu mrezu Internet koriste. Moguce
je u domacdoj literaturi naci i naziv ,slozaj* umjesto ,model®, buduéi se radi o
arhitekturi koja ima svoju primjenu u stvarnom svijetu. Ime ovog slozaja dolazi od dva
glavna protokola koja su njegov sastavni dio, a to su TCP i IP. lako postoji jo$ jedan
veoma Cesto koristen protokol (umjesto TCP-a) UDP (engl. User Datagram Protocol)

ime slozaja, pri njegovom koristenju, se ne mijenja.

Ne ulazedéi duboko u povijest i razvoj ovog modela, valja napomenuti kako je
ameriCka obrambena agencija DARPA (engl. Defence Advanced Research Projects
Agency) tokom 70-ih godina proslog stolje¢a razvijala mrezu naziva ARPANET, koja
je kasnije prerasla u ono Sto danas zovemo Internetom. Uz razvoj ARPANETA
razvijao se i TCP/IP slozaj, te je to i razlog danasnjeg gotovo iskljuCivog koristenja
tog slozaja kod pristupa Internet-u.

* Mrezni sloj se brine za poveznicu (engl. connection) izmedu dva krajnja uredaja u mrezi, te ostvaruje prijenos
podataka izmedu njih.



TCP/IP slojevi prikazani su na slici 2. usporedno s OSI slojevima.

OSI 7 Layer Model TCP/IP Protocol

7 Layer Application Layer Application

6 Layer Presentation Layer [ telnet |

i
S Layer SESSIoNn Layer
4 Layer Transport Layer SM  Transport

Internet
sl Network Layer L
2 Layer DatalLink Layer
. Network Interface

1 Layer Physical Layer

Slika 2. TCP/IP i OSI modeli [2]

Na slici se vidi kako TCP/IP slozaj ima manje slojeva naspram OSI| modela, ali
valja napomenuti kako se unutar literature iz ovog podrucja ponekad moze pronaci i
TCP/IP slozaj s pet (u odnosu na Cetiri) sloja, gdje je zadnji sloj podijeljen na dva.

Nazivi slojeva koji se mogu pronaci u domacdoj literaturi su sljedeci:
- Aplikacijski sloj — sloj 4
- Transportni sloj — sloj 3
- Internet sloj — sloj 2
- Sloj mreznog pristupa — sloj 1

Osim naziva slojeva mogucée je vidjeti (na slici 2.) i nazive (skracenice)
najCeSc¢e Kkoristenih protokola vezanih za pojedine slojeve, od kojih ¢ée neki biti

opSirnije opisani unutar ovog rada.

Aplikacijski sloj, odnosno sloj 4, najvisi je sloj TCP/IP sloZaja i kao $to je
vidljivo na slici 2. on ,pokriva“ podru¢je gornja tri sloja OSI modela. Sve prethodno
navedene funkcije za gornja tri sloja OSI modela implementirani su u ovom sloju, te

se nece ponovno navoditi. Postoji poveci broj protokola koristenih na ovom sloju, a

6



neki su i navedeni na slici 2., a to su DNS (engl. Domain Name System), HTTP (engl.
HyperText Transfer Protocol), DHCP (engl. Dynamic Host Configuration Protocol),
FTP (engl. File Transfer Protocol), SMTP (engl. Simple Mail Transfer Protocol). Od
protokola koji nisu navedeni na slici valja spomenuti HTTPS (engl. HyperText
Transfer Protocol Secure), POP3 (eng. Post Office Protocol ver.3) i IMAP (engl.
Internet Message Access Protocol). DNS i DHCP su protokoli koji olak$avaju
koriStenje mreze prosjecnom korisniku, buduci korisnik ne mora pamtiti adrese
racunala (servera) na kojima se nalazi sadrZaj kojemu namjerava pristupiti nego
moze upisati ,ime“ stranice koje je mnogo lakSe zapamtiti (DNS), i uz to se ne mora
brinuti za koliziju adrese svoga raCunala s ostalim racunalima u mrezi nego to
prepusta samom racunalu (DHCP). SMTP, POP3 i IMAP su protokoli koji omogucuju
slanje i primanje elektronicke poste, SMTP za slanje, a POP3 i IMAP za primanje
poruka. FTP je protokol koriSten za prijenos sadrzaja preko Interneta, no danas je u
velikoj mjeri zamijenjen HTTP i HTTPS-om. HTTP je protokol originalno zamisljen za
predstavljanje sadrzaja na Internet stranicama, u vidu teksta, no tokom razvoja
omogucen je prikaz slika, multimedije, pa i prijenos velikih datoteka razli€itog tipa (za
Sto se nekada koristio FTP). HTTPS je nastavak na HTTP uz velike promjene u vidu

sigurnosti i tajnosti podataka.

Transportni sloj, sloj 3, nazivan i prijenosni sloj omogucava, odnosno
osigurava prijenos cjelokupne informacije od predajne do prijemne strane.
Omogucava pouzdani i nepouzdani prijenos, ovisno o protokolu koji je koristen.
Ukoliko se koristi TCP protokol omoguc¢ava se pouzdani prijenos, a ako se Kkoristi
UDP protokol nepouzdani prijenos. Ta dva protokola su najvazniji protokoli ovog sloja.
Ukoliko je koristen UDP nema potrebe za retransmisijom neispravno primljenih
podataka® ili podataka koji uopée nisu primljeni, buduéi se ovaj protokol koristi u
slu¢ajevima kada je informacija koja se Salje vremenski kriti€na, odnosno gubi na
vaznosti ukoliko dode do kasnjenja. Dakle bolje je primiti informaciju s
neispravnostima, nego ju primiti s kasnjenjem. Za razliku od UDP-a TCP se koristi
kada je ispravnost informacije od kriti€ne vaznosti i kada nije problem kasnjenje
sadrzaja. Zbog toga je TCP i ¢eSce koriSten protokol kod svakodnevnog pretrazivanja
Interneta, gdje je korisnik navikao priCekati odredeno vrijeme dok se stranica ne

,2ucita“®. Toc€nost, odnosno ispravnost primljene informacije provjerava se

* Podatci izmijenjeni uslijed djelovanja smetnji na prijenosnom putu.
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matematic¢kim radnjama nad datagramom (naziv paketa na sloj 3) i ukoliko se pokaze
neispravnim, odbacuje se i traZzi retransmisija. Ako je primljeni datagram ispravan
onda se njegov informacijski sadrZaj pohranjuje u racunalo, a predajnoj strani se
Salje potvrda o uspjeSnom prijemu informacije tzv. ACK (engl. Acknowledgment)
paketom. Ovisno o implementaciji moguce je potvrdu prijema traziti (odnosno slati,
ovisno s koje se strane promatra) nakon svakog poslanog datagrama ili nakon

nekoliko poslanih datagrama.

Na slici 3. prikazan je izgled zaglavlja TCP protokola, odnosno polja koja se

dodaju na postoje¢e podatke dosle s aplikacijskog sloja.

source port number destination port number
2 bytes 2 bytes
sequence number
4 bytes
acknowledgement number
| 7 - 4 bytes
data offset reserved control flags WindOW size
4 bits 3 bits 9 bits 2 bytes
checksum urgent pointer
2 bytes 2 bytes

optional data
0-40 bytes

Slika 3. TCP zaglavlje [3]

Prva dva polja predstavljaju izvoridni i odredisni port. Radi se o broju veli€ine 2
okteta, dakle broju u rasponu od 0 do 2*°-1. Upravo preko broja porta radunala znaju
o kakvoj se konekciji radi i ukoliko ista dva raCunala imaju viSe istovremeno
ostvarenih konekcija onda ih je moguée razlikovati po broju port-a (svaka nova
konekcija na predajnom racunalu dobiva nezavisni broj port-a). PosluZiteljska strana
(engl. server) ima posebno odredene port-ove koje registrira i odrzava organizacija
IANA (engl. Internet Assigned Numbers Authority). Najpoznatiji su port 25 za SMTP,
port 53 za DNS, port 80 za HTTP protokol, port 110 za POP3, port 443 za HTTPS.
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Port-ovi 0 pa do 1023 poznati su pod nazivom Well-Known Ports (Dobro poznati port-
ovi). Od 1024 pa do 49151 nalaze se port-ovi koje je moguce registrirati preko
organizacije IANA. Od 49152, pa sve do 65535 su port-ovi koji se koriste u privatne
svrhe, odnosno dinamicki port-ovi. Sljedeca dva polja su sequence i acknowledgment
number. To su polja pomocu kojih se drugom racunalu u komunikaciji dostavljaju
informacije vezane za podatke koje se $alju i one koji su do tada zaprimljeni. Oba
polja su veligine 4 okteta odnosno 32 bita, dakle imaju raspon od 0 do 2%-1, tj. od Ob
(bit-a) do 4GB (gigabit-a). Unutar Sequence polja upisuje se redni broj kojeg ima prvi
oktet podataka unutar datagrama u odnosu na datoteku koja se Salje ili u odnosu na
do tada prenesene podatke. Ukoliko dode do prijenosa dva ista datagrama prijemna
strana ¢e prema tom podatku znati da drugi datagram moZe odbaciti. Polje
Acknowledgment number predstavlja redni broj sljedeéeg okteta koje je racunalo
spremno primiti u novom datagramu, dakle to je broj kojim se potvrduje prijem paketa,
kako bi se komunikacija mogla nastaviti i kako predajna strana ne bi ponovno slala
ve¢ poslani paket. Polje Data Offset Cesto se naziva i header length (duljina
zaglavlja), a predstavlja duljinu zaglavlja TCP datagrama, ali ne u oktetnoj vrijednosti
nego u 4-oktetnoj vrijednosti. Dakle, za osnovno zaglavlje (bez Options polja) taj broj
je jednak pet. Sljedece polje Reserved, kako mu i samo ime govori, rezervirano je za
posebne svrhe koje nisu vidjele veliku upotrebu u svakodnevici, te je standardno
postavljeno na 0. Sljede¢e polje je polje zastavica, njih ukupno devet od kojih su
najvaznije zastavica ACK (5. zastavica) koja ukazuje da je polje acknowledgment
number tog paketa relevantno, zastavica SYN (8. zastavica) koja je postavljena samo
kod slanja prvoga paketa u komunikaciji kako bi se prijemnoj stani dalo do znanja da
se zeli uspostaviti komunikacija. Zadnja zastavica (9. zastavica) je zastavica FIN koja
se postavlja samo kod zadnjeg paketa. Windows size je polje koje definira najvedi
moguci broj okteta memorije koja racunalo ima slobodno za danu konekciju i Cesto Ce
se mijenjati sa svakim paketom, pogotovo kod osobnih racunala koji imaju dosta
ograni¢en TCP memorijski spremnik. Checksum je polje koje §titi datagram, odnosno
omogucava provjeru ispravnosti datagrama. Stiti se zaglavlje datagrama, podatci
unutar njega, ali i zaglavlje niZzeg sloja, to¢nije polja Source IP Address, Destination
IP Address i protocol number (sva tri polja ¢e biti objasnjena kasnije u radu). Kod
izraCuna tog broja svi se Sti¢eni podatci razdjeljuju u 16 bitne vrijednosti (2 okteta), te
se, zapocCevsi od prvih 16 bita, nadodaju novonastalom broju (iz prethodnog koraka)
koristeCi logiCku operaciju ,iskljuCivo ILI. U konacnici se tako nastao broj
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komplementira (jedinini komplement) i zapisuje u polje Checksum. Valja napomenuti
kako je kod toga izraCuna na predajnoj strani u polje Checksum prvotno zapisana
vrijednost 0. Na predajnoj strani se ponovno ponavlja identiCan postupak i tako
izraCunat broj treba iznositi 0. Ukoliko iznosi, datagram je ispravan. Urgent pointer je
polie koje se gleda ukoliko je zastavica URG postavljena, no nece se detaljnije
opisivati u ovom radu. Polje Options je polje koje ne mora postojati u TCP datagram,
ali moze ovisno o potrebama i takoder se nece detaljnije opisivati. Valja napomenuti
kako njegova duljina mora biti djeljiva s 32 (ukoliko se promatra duljinu u bitovima) i
da mu je najveca mogucéa duljina 40 okteta (320 bita). Nakon svih prethodno

objasnjenih polja dolaze podatci koje je sloju tri dostavio sloj Cetiri.

Internet sloj, sloj 2, Cesto nazivan mrezni sloj, kao i transportni ima ulogu
prijenosa od kraja do kraja, ali u sluCaju ovoga sloja taj prijenos nije vezan za
cjelokupnu informaciju nego jedan paket. Najvaznija zadac¢a ovoga sloja je
usmjeravanje (engl. routing). To je proces pronalazenja puta od predajne do prijemne
strane kroz mrezu koja se nalazi izmedu njih. Ti putovi nisu fiksni i s vremenom se
mijenjaju, ovisno o stanju u mrezi ili njenim pojedinim dijelovima. Uredaiji koji rade na
ovom sloju nazivaju se usmijernici (engl. router). Kada paket dode do jednog
usmjernika donosi se odluka o sljedecoj destinaciji njegove rute. Ta odluka moze biti
odabrana po viSe kriterija kao Sto su: broj skokova, zagu$enje na linku (poveznici
izmedu dva uredaja u mrezi), raspolozivi kapacitet, vjerojatnost pogreSaka i dr.
Sukladno kriteriju kojeg usmjernik koristi postoje i razliCiti protokoli za stvaranje
,Slike“ mreze, a najpoznatiji su RIP (engl. Routing Information Protocol), OSPF(engl.
Open Shortest Path First), BGP (engl. Border Gateway Protocol) i dr. Kod protokola
usmjeravanja postoji i podjela na vanjske i unutarnje®, gdje se vanjski koriste za
usmjeravanje izmedu autonomnih sustava, a unutarnji unutar njih. Autonomni sustav
je dio mreze koji je pod jurisdikcijom neke vecCe organizacije, drzave ili njenog
predstavnika. Buduci protokoli umjeravanja nisu veoma bitni za ovaj rad dalje se

nece objasnjavati.

Najvazniji protokol ovog sloja je IP koji je ujedno i sastavni dio imena TCP/IP
slozaja. Radi se o protokolu koji omogucéava adresiranje svakog uredaja spojenog na

Internet, uz pomo¢ IP adrese, koja treba biti jedinstvena za svakog pojedinog

> BGP je vanjski protokol, dok su RIP i OSPF unutarnji protokoli.
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korisnika. Vazna karakteristika ovog protokola jest to da on ne osigurava niti
provjerava dali je paket uspjeSno dosao na prijemnu stranu, te ga se zato naziva
nepouzdani protokol. U dana$nje vrileme u upotrebi su dvije razliCite verzije IP
protokola, a to su verzija 4 IPv4 i verzia 6 IPv6, uz naglasak da IPv4 i dalje
prevladava u stvarnom svijetu. Nastoji se u buduénosti potpuno prijeci na IPv6 buduci
postoji ograniCenje verzije 4 vezano za broj adresa koje je mogucée dodijeliti
uredajima. Druge razlike su odbacivanje nepotrebnih polja u IPv4 zaglavlju, odnosno
pojednostavljenje samog zaglavlja. Broj uredaja koje je moguce adresirati s IPv4
iznosi 2%, dok je kod IPv6 taj broj 2'%%. Zbog odredenih restrikcija vezanih uz
raspodjelu IP adresa i rezervaciju prve i zadnje adrese unutar jedne mreze ili
podmreZe broj raspoloZivih adresa je u stvarnosti manji od 2%, ali se okvirno moze
reCi kako je moguce adresirati oko 4 milijarde razliCitih uredaja, Sto predstavlja
problem buducdi je stanovniStvo svijeta odavno preraslo taj broj. Verzija 6 rijeSava taj
problem jer broj adresa prelazi ne samo broj stanovniStva Zemlje, nego i broj atoma
na njenoj povrsini. Detaljniji opis stvaranja mreza, podmreza, dodjeljivanje IP adresa,
kao i objasSnjenje zaglavlja IPv6 protokola prelaze okvire ovoga rada, te se nece
detaljnije obradivati. Zaglavlje IPv4 protokola vezano je za ovaj rad te je prikazano na

slici 4.

0 4 8 16 19 31
Version IHL Type of Service Total Length
Identification Flags | Fragment Offsel
Time To Live Protocol Header Checksum

Source IP Address

Destination IP Address

Options Padding

Slika 4. IP zaglavlje [3]

Polje Version oznaCava o kojoj se verziji IP protokola radi, Sto je Cetiri u
slu€aju IPv4 i to je konstantna vrijednost za sve pakete poslane koristenjem IPv4

protokola (polje ima vrijednost Sest kod IPv6). U polje IHL (engl. Internet Header
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Length) je upisan ukupni broj 32 bitnih rijeci (Cetiri okteta) od kojih je zaglavilje IP
paketa sastavljeno. Standardna vrijednost je pet, a moze se i povecati ukoliko se
koristi polje Options. Type of Service je polje koje mozZe sadrzavati broj koji
predstavlja posebnu uslugu koja se prenosi unutar tog paketa, kako bi se omogucilo
drugacije postupanje s takvim paketima, npr. stavljanje na pocetak reda Cekanja za
izlazak iz usmjernika i sl. Ovo polje se rijetko koristi i najéeSce iznosi 0. Total Length
predstavlja ukupnu duljinu paketa u oktetima, dakle IP zaglavlje s podatcima (u
podatke su uklju¢ena zaglavlja visih slojeva). Slijedeca tri polja trebala bi se koristiti u
slu€aju fragmentacije paketa. Do fragmentacije paketa dolazi ukoliko se na sloju
ispod koriste razliCite tehnologije koje ne moraju imati istu dopustenu maksimalnu
duljinu okvira, te se takav paket mora fragmentirati (rastaviti) na dva ili viSe manjih.
Ukoliko do toga dode polje Indetification svih tih fragmenata mora imati istu vrijednost
i prema preporuci se ne bi trebalo koristiti ni za Sto drugo, iako se u praksi veoma
Cesto koristi za oznacCavanje slijednih paketa. Polje Flags ima 3 zastavice. Prva
zastavica je rezervirana i uvijek je 0. Druga zastavica je Don't Fragment, odnosno Ne
Fragmentiraj. Ukoliko je ona postavljena paket se ne smije fragmentirati, pa tako u
slu€aju kada ga fizi¢ki nije mogucée dalje proslijediti bez fragmentiranja paket se
odbacuje. Treéa zastavica je More Fragments i oznaCava postojanje jo$ fragmenata
osim zadnje primljenog, dakle svi fragmenti imaju tu zastavicu postavljenu osim
zadnjeg. Zadnje polje vezano za fragmentiranje je Fragment Offset. On mjeri podatke
u jedinicama od 8 okteta, odnosno specificira poCetni oktet fragmenta u odnosu na
njegovu poziciju u ne fragmentiranom IP paketu. Time To Live je polje koje odreduje
koliko ,skokova“ (prebacivanje paketa iz jednog usmjernika u drugi) paket jo$ smije
napraviti. Nakon $to paket stigne u usmijernik vrijednost polja Time To Live se
umanjuje za jedan i ako postane nula paket se odbacuje. Jedino se u tom slucaju
generira povratna poruka koja obavjeStava poSiljatelja o odbacivanju paketa (barem
na ovom sloju). Ovo polje je veoma korisno buduéi onemogucéuje beskonacno
kruzenje paketa. Zadana vrijednost je 64. Polje Protocol specificira koji se protokol
koristi na sloju 3. Ako se koristi TCP onda je vrijednost polja 6, a ako je UDP onda je
vrijednost 17. Polje Header Checksum, kako mu i ime govori, je zastitni broj za
provjeru ispravnosti zaglavlja, ali ne i cijelog paketa (Sto je Cest slu€aj na drugim
slojevima). RacCunanje je istovjetno onome kod polja Checksum TCP zaglavlja.
Source IP Adress je polje koje sadrzi IP adresu izvorista informacije, dok je

Destination IP Adress polje koje sadrzi IP adresu odredista informacije. Oba polja su
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32 bitne vrijednosti. Options je polje koje se ne mora koristiti i Cesto se i ne koristi u
svakodnevnoj primjeni. Pomocu njega su omogucene dodatne funkcionalnosti poput
zapisivanja vremena ili prijedene rute. Polje Padding sluzi kako bi, ukoliko postoiji,

poravnao polje Options na vrijednost djeljivu s 32.

Sloj mreznog pristupa, sloj 1, kako je vec¢ reCeno katkada moze biti podijeljen
u dva sloja fiziCki i podatkovni, ali je ipak u Siroj literaturi CeS¢e spojen u jedan sloj.
Na njenu su definirani standardi za spajanje racunala s mrezom, razna kodiranja i sl.,
no buduci to nije od velike vaznosti za ovaj rad neCe se objasSnjavati. Jedan veoma
vazan protokol ove razine je Ethernet, koji je nedvojbeno naj¢eséi protokol koristen
ponajvise u LAN i WAN mrezama. Koristi se od samih poCetaka razvitka Interneta i
do danas je oCuvan u gotovo neizmijenjenom stanju. Slika 5. predstavlja izgled

Ethernet okvira.

80 00 20 7A 3F 3E 80 00 20 20 3A AE 08 00 1P, ARP, etc 00 20 20 3A
Destination MAC Address Source MAC Address EtherType Payload CRC Checksum
MAC Header Data
(14 bytes) (46 - 1500 bytes) (4 bytes)

Ethernet Type Il Frame
(64 10 1518 bytes)

Slika 5. Ethernet okvir [4]

Prvo polje Destination MAC Address je odrediSna MAC (engl. Media Access
Control) adresa koja je jedinstvena za svaki uredaj koji ima mogucnost spajanja na
mrezu®. Drugo polje je Source MAC Adress, odnosno MAC adresa izvora podataka.
Oba polja su duljine 48 bita. Polje Ether Type oznaCava protokol viSe razine koji je u
danasnje vrijeme uglavnom IPv4 ili IPv6, no u proSlosti je postojalo viSe protokola Cije
su se vrijednosti mogle naci u tom polju. Ukoliko se koristi IPv4 onda se u tom polju
nalazi heksadekadska vrijednost 0x0800, a 0x86DD ako se koristi IPv6.Payload je
polje u kojemu se nalaze podatci i zaglavlja viSih slojeva. CRC Checksum , Cesto se
naziva i FCS (engl. Frame Check Sequence), je polje za zastitu od pogreSaka. Pri

stvaranju okvira se uz pomo¢ CRC (engl. Cyclic Redundancy Check) nacina

® Jedan uredaj moZe imati viSe MAC adresa ukoliko ima viSe pristupnih utora ili mreznih kartica.
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kodiranja stvaraju 32 zastitan bita koji se dodaju na kraj okvira. Isti postupak se
obavlja kod primitka okvira na svakom usmijerivacu i ukoliko se ne dobije rezultat O
znacCi da je doSlo do pogreSke te se okvir odbacuje. Ovo polje ¢ée biti opisano

detaljnije u nastavku rada.
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3. ZNACA] MREZNIH SIMULATORA

Simulacija se moze definirati kao imitacija izvodenja odredenih procesa ili
sustava u stvarnome svijetu. Oxfordski rje¢nik kao jednu od definicija rijeci simulacija
navodi slijedece: ,The production of a computer model of something, especially for
the purpose of study“[5]. Grubi prijevod glasio bi: ,Stvaranje racunalnog modela
neCega, pogotovo u svrhu ucenja“. Isti rjeCnik za termin simulator daje sljedecu
definiciju: ,A program enabling a computer to execute programs written for a different
operating system‘[5]. Prijevod: ,Program koji raCunalu omoguéava izvrSavanje
programa napisanog za drugi operativni sustav®. Jo$ jedna definicija glasi: ,A
machine designed to provide a realistic imitation of the controls and operation of a
vehicle, aircraft, or other complex system, used for training purposes‘[5]. Prijevod:
,<Jredaj dizajniran kako bi omogucio realistiCnu imitaciju kontrola i operacija nekog
vozila, letjelice ili drugog sloZzenog sustava, koriSten za svrhe treniranja “. Simulator
koji je sastavni dio ovog rada moZze se definirati uz pomoc¢ sloZene definicije svih do

sada gore navedenih:

Simulator’ koji je kreiran kao dio ovog rada ima za funkciju imitirati mrezni
prijenos paketa, odnosno Ethernet okvira, uz primjenu IP protokola i TCP protokola,
dakle treba omoguciti pouzdani prijenos podataka, preko umjetno stvorenog,

nepouzdanog prijenosnog puta.

Postoji mnogo primjena simulatora kao npr. optimizacija performansi nekog
sustava bez da se preinake odraduju na samom sustavu, sigurnosno testiranje
sustava koji se planira izgraditi, provjeravanje i potvrdivanje predlozenih modela,
treniranje ljudi (ali i uredaja) kako bi bili spremni raditi sa stvarnim sustavom i dr.
Moguce je pronaéi mrezne simulatore za sve prethodno navedene svrhe, §to i
potvrduje vaznu ulogu mreza i informacijske povezanosti koja je prisutna u
danasnjem svijetu. Jedna vazZna svrha jo$ nije navedena, a to je koriStenje simulatora
u svrhu edukacije i obrazovanja. Ova svrha navedena je kao zadnja upravo zato Sto
je to svrha s kojom je stvoren ovaj simulator, dakle poku$ati korisniku simulatora
objasniti stvaranje i prosljedivanje paketa po mreZi koju nazivamo Internet uz

slikovnu interpretaciju stvarnih dogadaja.

7 v . . . v . .
Simulator u sluéaju ovog rada predstavlja programsko rjesenje, a ne zaseban ureda;j.
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Kreirani simulator nije jedinstven u niti jednom pogledu, sve njegove
funkcionalnosti moguce je pronaci na ve¢ postojecim simulatorima dostupnim, veoma
Cesto putem Interneta, uz placanje ili besplatno (ovisi o simulatoru i njegovim

mogucnostima).

Najpoznatiji primjer je Cicso Packet Tracer. Radi se o simulatoru razvijenom u
tvrtci Cisco Systems koja je vodeca tvrtka na podrucju mreza i mreznih tehnologija.
Upravo zbog toga je i njihova programska izvedba, u vidu simulatora, standard kod
prouCavanja i educiranja na mnogim visokim uciliStima i teCajevima iz podrucja
racunalnin mreza. Valja napomenuti kako mnogi te€ajevi i medunarodno priznati

certifikati takoder nose ime Cisco.

Wireshark, iako nije simulator, veoma je vazan program takoder koriSten i
upotrebljavan u vecini poslova, ali i edukacija vezanih za rad na raCunalnoj mrezi.
Radi se o programu za analiziranje podatkovnog prometa odaslanog i primljenog na
radunalu na kojem je isti instaliran. Omogucuje prikaz pojedinih paketa te daje

dodatna objasnjenja polja unutar njih.

IMUNES je za razliku od gore navedenih manje poznat i slabije koristen
simulator. Preciznije reCeno radi se o simulatoru i emulatoru, dakle moze preuzimati i
prenositi podatke prema stvarnom svijetu. Radi se 0 programu razvienom na
Fakultetu elektrotehnike i raCunalstva u Zagrebu, uz potporu Ministarstva znanosti i
drugih kako tuzemnih tako i inozemnih institucija. Program omogucava stvaranje
mreze i njen vizualni prikaz kao kod Cisco Packet Tracer-a, ali posjeduje svoju
implementaciju programa Wireshark uz pomo¢ koje se prikazuju predani i primljeni

paketi.
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4. OPIS PROGRAMSKOG JEZIKA C#

C# jedan je od popularnijih programskih jezika danasnjice. Prema istraZivanju
provedenom od strane internetske stranice StackOverflow, C# je treci trenutno
naj¢esc¢e koristeni programski jezik[6]. Radi se o modernom objektno orijentiranom
programskom jeziku koji je razvijen 2000.godine® kako bi postao konkurencija tada
veoma popularnom programskom jeziku Java °. Naime, tvrtka Sun (kasnije
preimenovana u Oracle) nije dozvoljavala Microsoftu nikakve preinake nad svojim
programskim jezikom te je to bio glavni poticaj razvoja C# jezika. Upravo iz tog
razloga ova dva jezika dijele mnogo slicnosti i Cesto se upotrebljavaju za iste vrste
zadataka[7]. Mnogo obrazovnih ustanova organizira predavanja i predmete vezane
za razvoj programa i aplikacija uz pomoc¢ C# jezika. Osim toga postoji i mnogo online
teCajeva koji poducavaju programiranje s ovim jezikom (placeni i besplatni). Veliku
upotrebu ima pogotovo u razvoju video igara, buduéi je programska podrSka za

razvoj igara (engl. game engine) Unity napravljena za rad sa njim.

Za vrileme pisanja ovog rada najnovija verzija jezika je 7.3[8]. Dostupna je
unutar razvojne okoline Visual Studio 2017 version 15.7, $to je ujedno i razvojna
okolina koristena za razvoj simulatora vezanog za ovaj rad. Programi pisani u jeziku
C# (ali i nekim drugim jezicima) mogu se pokrenuti na uredajima koji
podrzavaju .NET Framework razvojnu platformu koja je integralni dio svih Windows
operativnih sustava. Detaljniji opis prevodenja jezika, kompiliranja i ostalih radnji koje
obavlja .NET Framework prelaze okvire ovog rada. Valja napomenuti kako je za

vrijeme pisanja ovog rada trenutno dostupna verzija .NET Framework 4.7.2[8].

Uz pomo¢ C#-a, kao i s ve¢inom drugih programskih jezika, moguce je stvoriti
gotovo svaku vrstu programa i aplikacije. Naravno u odredenim slu€ajevima
prihvatljivije je koriStenje programskih jezika neSto oskudnijih znacajki poput
programskog jezika C ili C++. Kod takvih sluCajeva Cesto se zahtijeva veca brzina

izvodenja®® koju , ukoliko je program stvoren u C#, isti ne moze ostvariti. Primjeri

® Tvrtka Microsoft razvila je programski jezik C#.

? Programski jezik Java i danas je jedan od popularnijih jezika, razvijen unutar tvrtke Oracle.

10 Mnoge znacajke koje pruza C#, iako olaksSavaju koriStenje samog jezika ¢esto usporavaju izvodenje programa
koji su u njemu pisani. Nacin na koji C# kreira gotove programe nije moguce implementirati kod programa koji
se izvode ,,Close To Metal“, odnosno veoma blizu ili neposredno na sklopovlju samog racunala.
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takvih programa su operacijski sustavi i driver-i**. Za stvaranje takvih programa
moguce je koristenje i ,programskih jezika niske razine“ (engl. low-level programming
language). To su programski jezici koji nemaju veliku razliku naspram instrukcijskog
seta samog raCunala, te su Cesto vezani za odredenu arhitekturu raCunala. Primjer

su tzv. asemblerski jezici (engl. assembly language).

C# se pogotovo Cesto koristi kod stvaranja Windows desktop aplikacija,
upravo zato Sto je, uz primjenu Visual Studio okruzenja, njihovo stvaranje uz C#
veoma pojednostavljeno i krajnje intuitivno. Uzme li se u obzir zastupljenost
operativnog sustava Windows na svjetskom trziStu (gledaju¢i samo sektor osobnih
racunala) od otprilike 88 % [9] (u vrijeme pisanja ovog rada) mozZe se lako zakljuciti

zasto je upravo C# treCi najCeSce korisSten programski jezik.

Dokumentaciju o koriStenju programskog jezika C# i razvojnog okruzenja
Visual Studio 2017 moguce je pronaci na [8]. Pri navodenju pojmova i kod detaljnijih
objasnjenja odredenih dijelova unutar ovog rada smatra se da Citatelj posjeduje
potrebno znanje za razvoj programa unutar spomenutog okruzenja. Valja
napomenuti kako je simulator stvoren kao Windows Forms Application, te da nisu
upotrebljavane naprednije knjiznice (engl. library) metoda, ve¢ one najosnovnije koje
se korisniku nude pri kreiranju novog Windows Form Application programa uz

poneku iznimku, kao Sto je System.IO.

1 Programi koji omogucavaju sklopovlju komunikaciju sa operativnim sustavom i obrnuto.
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5. DIZAJN SIMULATORA PRIJENOSA PAKETA RACUNALNE MREZE

U prethodnom poglavlju navedene su neke od osnovnih znacajki programskog
jezika C# iz razloga sto je upravo on koristen za izradu simulatora koji je sastavni i
klju¢an dio ovog zavrSnog rada. Simulator je stvoren u programskom okruzenju
Visual Studio 2017. Slika 6. prikazuje simulator tijekom rada, odnosno prijenosa

.paketa“ po mrezi.

Slika 6. Simulator prijenosa paketa racunalne mreze

Lijevi dio slike, odnosno lijevi dio simulatora zamisljen je kao upravljacki dio,
gdje se korisniku nude opcije kojima moZzZe upravljati simulacijom, dok su sredina i
desni dio simulatora ostavljeni za prikaz same simulacije. Donji dio simulatora je
element Cesto koriSten u radu s Form-ama, a to je RichTextBox. Unutar njega se
ispisuju sve vazne napomene i dogadaji tijekom simulacije i pri zavrSetku simulacije
ispisuju se statisticki podatci*?>. Radi lak8eg promatranja simulacije omoguéeno je
mijenjanje veli€ine prozora, pri ¢emu novonastali prostor zauzima prikaz simulacije

dok svi ostali elementi ostaju nepromijenjeni. U nastavku rada objasnit Ce se vazniji

12Broj pogresSaka nastalih u simulaciji, raspodjela po vrsti pogresaka, odnos ispravnih naspram neispravno
poslanih paketa.
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elementi simulatora, a sama funkcionalnost i razlozi koristenja biti ¢e objasnjeni u

narednom poglavlju.

5.1 UCITAVANJE DATOTEKE

Ne postoji odredeni tip datoteke koju simulator ucitava, taj odabir ostavljen je

korisniku na izbor. Kako bi korisnik zapo¢eo simulaciju mora odabrati datoteku. Kako

bi mu se to olakSalo koriStena je OpenFileDialog kontrola koja korisniku nudi graficki

prikaz svih raspolozivih datoteka. Slika 7. prikazuje izgled otvorene kontrole.
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Slika 7. OpenFileDialog kontrola

U ovom slu€aju otvorena je mapa pod imenom ,PC3“ koja se nalazi u mapi

~SIMULATOR" koja se u konacnici nalazi na radnoj povrSini raCunala. Taj put nije

slu¢ajno odabran vec se postavlja pri otvaranju OpenFileDialog kontrole. Na slici 6.

moguce je vidjeti kako ukupno u simulatoru postoje 4 raCunala. Zavisno o odabiru

izvoriSnog raCunala zadana (engl. default) putanja ¢e se mijenjati na onu mapu koja

je predodredena za odabrano racunalo. Unutar tih mapa korisnik moze postaviti

datoteke po svom izboru. Zadavanje te putanje postize se Kkoristenjem

OpenFileDialog.InitialDirectory postavke za kreiranu kontrolu. Kako bi se osiguralo

20



pravilno izvodenje programa ukoliko dode do nekakve pogreske pri ucitavanju koristi
se Try, Catch naredbe unutar kojih je sve ostalo kreirano. Kada korisnik odabere
datoteku ista se pomocu File.ReadAllBytes() metode ucitava u polje byte-ova. Razlog
ovakve izvedbe je Sto brze izvodenje simulatora, buduéi ¢ée cjelokupna datoteka biti
direktno ucitana u memoriju. Valja napomenuti kako zbog ovog pristupa postoje i
ograni¢enja vezana za veliinu datoteke. Korisnik treba paziti na koli€inu slobodne
radne memorije jer nije moguce ucitati datoteku koja prelazi fizicku veli€inu radne
memorije korisnikovog raCunala. Savjetuje se ucitavati datoteku koja je mnogo puta
manja od dostupne radne memorije, buduci ¢e postojati visSe kopija navedenog polja
unutar memorije, a i sama sporost simulatora ogranicava veliinu datoteke. Kod
datoteke od nekoliko stotina kB (engl. kilobyte) pri najvecoj brzini izvodenja simulacija

traje viSe desetaka sekundi.

5.2 STVARANJE PAKETA

Stvaranje_paketa() posebna je metoda unutar simulatora koja se poziva
najmanje jednom, ukoliko je datoteka manja od onoga Sto standardni Ethernet okvir
moZe prenijeti, dakle 1460 byte-a. Ukoliko je datoteka vecCa ista metoda Ce se
pozivati dokle god se svi okteti ne prenesu. Paket unutar ovog simulatora napravljen
je po uzoru na Ethernet okvir, s TCP i IP zaglavljima, a predstavljen je unutar koda
kao polje byte-ova, s ukupno 1518 elemenata. Okteti ugitane datoteke prebacuju se
u polje byte-ova Paket i tako se zapoCinje stvaranje paketa unutar simulatora.
Globalna varijabla pohranjuje indeks zadnje prebacenog okteta kako bi se postupak
pravilno obavljao pri sljede¢em pozivu metode. Osim podataka potrebno je stvoriti i
pravilna zaglavlja paketa, $§to se takoder obavlja unutar ove metode. Svi okteti
zaglavlja popunjavaju se po praviima danim u poglavlju 2, a informacije se
preuzimaju iz TextBox elemenata koji su vidljivi na slici 6. ili su fiksno zadane vezano
za poziciju paketa u datom trenutku simulacije. Postoje polja kod kojih je potreban
matematicki izracun vrijednosti kao npr. kod polja Checksum i FCS (vidi poglavlje 2).
Zbog jednostavnosti izvedbe Checksum se izvodi unutar metode Stvaranje-paketa()

preko for petlje koja prolazi preko paketa i zbraja svakih 16 bitova. Ukoliko dode do

31460 okteta podataka, 20 okteta TCP zaglavlja, 20 okteta IP zaglavlja, 18 okteta Ethernet zaglavlja.
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preljeva, isti se mi€e sa sume i zbraja s preostalom sumom sve dok se viSe ne
dogodi preljev. Dobiveni broj se komplementira (jedinicni komplement) i pohranjuje u
polje Paket. Valja napomenuti kako su okteti na €ijem mjestu se nalazi Checksum
postavljeni na 0 buduci se to nacin generiranja tog polje u praksi. Polje FCS malo je
kompleksnije od polja Checksum te se izvodi u posebnoj metodi. Unutar long
varijable ucitavaju se brojevi iz paketa (bit po bit) te se posmicu do trenutka kada je
33 bit jednak jedinici (indeks tog bita je 32). Nakon toga izvrSava se operacija
Iskljucivo ILI izmedu broja i long varijabli i preddefiniranog polinoma koji se koristi kod

kreiranja Ethernet okvira u praksi. Taj polinom je:
FO)=x324+x20 4+ x28 + x22 + x10 + x12 4+ x0T + 0+ X8 + X7+ x5 +x* + 22 + 21 +x° (1)

Nakon toga postupak ubacivanja bitova, posmicanja i operacije Isklju€ivo ILI
se ponavlja dokle god postoje bitovi unutar paketa. Broj koji je ostao na kraju se
vraca metodi Stvaranje_paketa(). Postoje i polja koja u stvarnom svijetu igraju vaznu
ulogu, no buduéi se ovdje radi o simulatoru nemaju neku svrhu, poput polja Windows
Size (vidi poglavlje 2). Takva polja popunjavaju se uz pomo¢ metode Random sa

slu¢ajno odabranim brojem iz zadanog intervala.

U pravilu se paket mijenja kod svakog prolaska kroz usmjernik. Polja koja se
mijenjaju su Time To Live, Checksum (unutar TCP i IP zaglavlja), Destination MAC
Address, Source MAC Address i FCS. Buduci sva ostala polja ostaju nepromijenjena,
nema smisla pozivati metodu Stvaranje_paketa(), nego se kod prolaska paketa kroz
usmjernike poziva metoda Update paketa() koja mijenja navedena polja (po

pravilima opisanima u poglavlju 2).

5.3 STVARANJE IZLAZNE DATOTEKE

Stvaranje_izlazne_datoteke() je metoda koja, kako joj i ime govori, stvara
datoteku koja ¢ée se pohraniti u mapi odrediSnog racunala. Mapa u kojoj ¢e se stvoriti
datoteka odredena je prije poCetka simulacije, nakon Sto korisnik odabere odrediSno
racunalo i nije ju moguce mijenjati u datoj simulaciju. Ukoliko je paket stigao bez
pogreSaka na odrediSno racunalo, pokreCe se ova metoda. Unutar nje postoji lista

kojoj se nadodaju elementi paketa, ali samo oni koji su vezani za podatke ucitane
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datoteke. Podatci zaglavlja svih slojeva se ne pohranjuju u nju. Pohrana se obavlja
jednostavnom for petljom koja prolazi preko svih okteta polja byte-ova Paket u kojima
se nalaze podatci i koristi se naredba List.Add(). Nakon &to se odradi pohrana
podataka u listu ponovno se pokrece metoda Stvaranje-paketa(). Ukoliko se radi o
zadnjem paketu koji je potrebno prenijeti u datoj simulaciji, tada se ne pokrece
metoda Stvaranje_paketa(), ve¢ se uz pomo¢ funkcije File.WriteAllBytes() upisuje,
odnosno stvara nova datoteka koja sadrzi sve oktete koji su elementi liste. Naziv

novostvorene datoteke jednak je nazivu datoteke koja je odabrana na pocetku.

5.4 SIMULACIJA POKRETA PAKETA

Paket, odnosno njegova slika fizicki se pomiCe izmedu dva uredaja, Sto je
moguce vidjeti na slici 6. To se ostvaruje pomocu posebne klase unutar C# jezika
koja se zove BackgroundWorker (u daljnjem tekstu BW). Kako se ne bi opteretila
glavna dretva stvara se sporedna dretva koja moze obavljati odredeni posao. U
slu€aju ovog simulatora BW raCuna sljedecu poziciju paketa. Ovisno o odredistu,
izvoridtu, trenutnom usmjerniku, odnosno sljede¢em usmijerniku do kojega paket
treba stiCi ovisit ¢e sljedeca pozicija paketa. Nakon Sto se odredi prema kojem
uredaju se paket treba kretati, ulazi se u metodu Nova_lokacija() (ulazi se iz dretve
BW) gdje se odreduju nova pozicija slike paketa. Moguce je osam razliCitih slucaja
kretanja. Nakon odabira jednog od tih slucaja, izraCunavaju se nove koordinate
elementa PictureBox (koji sadrZi sliku paketa) po X i Y osi, te se iste osvjezavaju
(engl. Update). Problem kod ovakvog pristupa jest nemoguénost promjene
parametara elementa koji je stvoren u jednoj dretvi iz druge dretve. PictureBox je
element stvoren u glavnoj dretvi, pa je potrebno koriStenje Delegata (engl. Delegate)
koji pojednostavljeno re€eno omogucuju slanje poruka i/ili naredbi izmedu razli€itih
dretvi. Prethodno opisani proces ponavlja se sve dok element PictureBox paketa ne
stigne do PictureBox-a nekog od uredaja koje je moguce vidjeti na slici 6. Ukoliko je
taj uredaj usmjernik pokre¢e se metoda Update paketa() (vidi poglavlje 5.2), a
ukoliko je uredaj upravo odrediSno raCunalo pokreCe se metoda

Stvaranje_izlazne_datoteke() (vidi poglavlje 5.3).
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5.5 GENERIRANJE POGRESAKA

Simulacija se u potpunosti obavlja unutar raCunala, te se ne mogu dogoditi
pogreske kao u stvarnom svijetu. Zbog toga je potrebno umjetno generirati pogreske.
Na slici 6. moze se vidjeti da pored svake poveznice izmedu dva uredaja postoji
oznaka. Te oznake oznacCavaju razinu BER-a (engl. Bit Error Rate/Ratio) na svakoj
pojedinoj poveznici, odnosno linku. U stvarnom svijetu pri prolazu okvira(paketa) kroz
fiziCki medij dolazi do smetnji, interferencija i drugih negativnih ucinaka koji u
konacnici mogu izmijeniti signal koji bi umjesto 1 prikazivao 0 i obrnuto. Detaljan opis
dogadaja na fizickom mediju prelazi okvire ovog rada. Slian proces je implementiran
i u ovom simulatoru. Nakon $to PictureBox paketa prijede link odnosno dode do
sljedeéeg uredaja, sadrzaj paketa se ,provodi“ kroz metodu koja moze izazvati
promijene bitova® (ne nuzno cijelog okteta). Ovisno o tome preko kojeg je linka

paket prolazio ovisit ¢e i vjerojatnost pogreske (ve¢ spomenuti BER).

Postupak je sljedeci: metoda ocitava vrijednost BER-a za zadani link te njemu
reciproCan broj pretvara u gornju granicu intervala iz kojeg se bira slucaja broj.
Metodom Random odabire se broj iz intervala, te se usporeduje s brojem koji je
izabran kao traZeni, u slu¢aju ovog simulatora to je broj 5. Ako se ispostavi da je
slu€ajno odabran broj jednak broju 5 bit se mijenja iz O u 1 i obrnuto. Ovaj postupak
se ponavlja za svaki oktet unutar polja byte-ova Paket, a na svakom oktetu se

izvrava 8 puta’®, kako bi se uistinu omogucéila izmjena svakog bita.

Slike 8., 9., 10., i 11. prikazuju $to se dogodi sa slikom u .bmp (Bitmap)

formatu ukoliko se provede kroz tu funkciju.

" Najmanja jedinica podataka koju je mogude stvoriti i njome upravljati unutar razvojne okoline Visual Studio je
byte, odnosno oktet (8 bitova).

> BER oznalava vjerojatnost promjene bita, a ne okteta, te je potrebno trenutno obradivani oktet testirati 8
puta kako bi se uistinu simulirala promjena bita koja se dogada u realnim uvjetima. To se postize posmakom
vrijednosti 128 udesno za jedno mjesto u svakom koraku i ukoliko je potrebno generirati pogresku koristi se
operacija iskljucivo ILI izmedu posmaknute vrijednosti i trenutnog okteta. Time je promjena odradena upravo
na onom bitu koji bi se promijenio u realnim uvjetima.
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Slika 8. Svaki 100-ti bit promijenjen Slika 9. Svaki 10-ti bit promijenjen

Slika 10. Svaki drugi bit promijenjen Slika 11. Svaki bit promijenjen

Valja napomenuti kako je .bmp format stvoren tako da svaki element slike
(engl. pixel) predstavi kao 24-bitnu vrijednost, odnosno 8-bitnu vrijednost za svaku od
tri glavne boje crvenu, zelenu i plavu. Slika 8. predstavlja promjenu na svakom 100-
tom bitu i moze se vidjeti kako je to rezultiralo samo Sumom na slici, a slika je i dalje
veoma Cista. Ukoliko promijenimo svaki 10-ti bit (slika 9.) slika je dosta degradirana,
ali je i dalje moguce vidjeti njezin originalni sadrzaj. Po tome se da zakljuciti kolika je
ustvari redundancija .bmp formata. Slika 10. predstavlja potpuni Sum i nije mogucée
niSta raspoznati iz slike, odnosno ona ne nosi nikakvu informaciju. Slika 11. je
nastala promjenom svakog bita i moguce je jasno vidjeti originalnu sliku, ali u

negativu, bududi su sve tri komponente (boje) ustvari komplementirane.
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5.6 OSTALO

Do sada su opisane neke od glavnih karakteristika u dizajnu ovog simulatora,
no ima ih jo§ mnogo. Buduci nema smisla opisivati svaku pojedinu karakteristiku u

detalje nekoliko njih ¢e se skraceno objasniti u ovom potpoglaviju.

Na slici 12. moze se vidjeti lijeva strana simulatora, odnosno lijeva strana slike

Reset [
QOdaberite izvorisno racunalo ili upisite adresu:

IP:  1712356.191 ?“%&
¥

QOdaberite odredigno racunalo ili upisite adresu:

3

IP:  56.65.78.87 t{

g

4

Start

Pauza ]

Brzina simulacije:
10
' —
] (s
i

' TTL: @4

|| Zaustavi se na svakom routeru

Odabrali ste racunalo 1.

V| Zaustavi se na svakom usmjemiku
IhNovo IP adresa izvorita je 171.23.56.191

Slika 12. Upravljanje simulatorom

Simulator ima ukupno 5 tipki koje su vidljive na gornjoj slici. Reset, Start,
Pauza, Nastavi, + i -. Takoder postoje i polja za unos vrijednosti i kucice za
oznaCavanje. Detaljniji opis svih funkcija koje pojedini elementi pruzaju biti ¢e
opisane u sljedecem poglavlju. Pritiskom na bilo koju od gore navedenih tipki pokrece
se dogadaj (engl. Event), gdje dolazi do uklju€ivanja i isklju€ivanja globalnih
zastavica, postavljanja vrijednosti internih varijabli na traZzene vrijednosti ili

postavljanje svih na 0. Odredene tipke onemogucuju (engl. Disable) i/ili omogucuju
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(engl. Enable) ostale tipke i polja za unos. Takoder se uz pomoc tih tipki (osim tipki +
i -) pokrece i zaustavlja BW. Svime navedenim omoguceno je upravljanje, odnosno

zaustavljanje simulacije.

Dodatna mogucnost je i pregledavanje sadrzaja paketa u bilo kojem trenutku.
Prikaz se odvija u novom prozoru i moguce je pregledati izgled paketa u cijelosti ili po
slojevima (prikazi ¢e biti pokazani u sljedeéem poglavlju). Simulator oznacCava
promijenjene bitove (ili oktete). To je postignuto slanjem prethodne vrijednosti polja
byte-ova Paket i slanjem trenutne vrijednosti u novu Form-u (ona upravlja novim
prozorom), koja zatim ispisuje vrijednost oba poslana polja byte-ova te pronalazi
razlike. Razlike se pronalaze prolaskom For petlie preko sadrzaja oba polja i
upisivanjem indeksa mjesta gdje se oni razlikuju u listu (engl. List) pogreSaka. Indeksi

unutar te liste se koriste za daljnje obiljeZavanje pogresaka i razlika.

Simulator takoder prikazuje generiranje ACK paketa (vidi poglavlje 2). Postoje
razlike u stvaranju ACK paketa, buduéi on nema podataka unutar sebe, a kako
njegovo stvaranje ne bi utjecalo na mnoge varijable i zastavice koje se koriste za
ispisivanje rezultata na kraju simulacije, njegovo kreiranje obavlja se u posebnoj
metodi ACK_stvaranje_paketa() koja je veoma slicna metodi opisanoj u poglavlju 5.2.
Jos jedna razlika je slika takvog paketa. Ustvari, radi se o istom PictureBox-u kao i za
prethodni paket samo se pri generiranju ACK paketa slika unutar tog PictureBox-a

mijenja i nije vise smede boje (vidi sliku 6.) nego zelene.

Ukoliko se dogodila pogreSka na paketu simulator imitira odbacivanje paketa.
PictureBox paketa se prebacuje na originalno izvoriste, resetiraju se sve do tada
nastale promijene i povecavaju varijable vezane za brojanje odbacenih paketa i
izmijenjenih bitova. Trenutna vrijednost polja byte-ova Paket se zanemaruje, te se u
njega unose vrijednosti iz polja pohranjenog na samom pocetku prijenosa tog paketa,

dakle prije nego se bilo kakva promjena mogla dogoditi.
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6. FUNKCIONALNOST SIMULATORA PRIJENOSA PAKETA RACUNALNE
MREZE

U ovom poglavlju biti ¢e pojasnjene moguénosti simulatora, bez opisivanja
nacina na koji su iste postignute (taj dio je obraden u prethodnom poglaviju).

Pri otvaranju simulatora pocetni prozor izgleda kao na slici 13.

\e/

Srnm NE mEOSs Ve
L - w—— " mmng

Slika 13. Pocetni izgled simulatora

Pogleda li se poblize lijevi dio simulatora, tamo se nalaze tipke i polja za unos,
te kuCice za oznaCavanje (engl. CheckBox). Slika 14. prikazuje upravo taj dio

simulatora
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Reset

Qdaberite izvonsno radunalo ili upiSite adresu:

IP:

QOdaberite odredidno raéunalo ili upisite adresu:

IP:

Brzina simulacije:
10

.+ ]

TTL: 64

Zaustavi se na svakom routens

V| Prikazi sadriaj paketa uslijed pogreske

Slika 14. Lijevi dio po€etnog prozora simulatora

Prva tipka, na samom vrhu, je tipka Reset. Pritiskom na nju ponistava se sve
do sada napravljeno unutar simulatora. To ukljuuje zaustavljanje BW-a ako je isti bio
aktivan, vracanje zadanih (engl. default) postavki u sva polja simulatora, brisanje
vrijednosti svih internih varijabli i zastavica, odnosno njihovo postavljanje na pocetnu
vrijednost. Dakle, pritisak na tipku Reset istovjetan je iskljuCivanju i ponovnom

ukljucivanju programa, pa ¢e simulator izgledati identi¢no slici 13.

Ispod tipke Reset nalaze se dva polja za unos. U njih je potrebno unijeti
izvoriSnu i odredidnu IP adresu. Postoji nekoliko nacina na koji se to mozZe napraviti.
Moguce je jednostavno upisati IP adresu jednog od Cetiri raCunala koji su prikazani
na slici 13. Drugi nacin je odabir polja koje trenutno Zelimo popuniti, tako da se klikne
na samo polje ili jednu od oznaka pored tog polja, dakle na element Label. Nakon
odabira Zeljenog polja mozZe se jednostavno kliknuti na jednu od slika raCunala i
njegova adresa ¢e se sama upisati u odabrano polje. Ukoliko se kod upisa dogodi

pogreSka isto Ce biti dojavljeno korisniku preko teksta ispisanog na elementu
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RichTextBox (veliki bijeli kvadrat u donjem dijelu prozora). Osim toga pored tog polja
prikazat ¢e se znak kao na slici 15., a ukoliko nije bilo pogreSaka prikazat ¢e se znak

istovjetan slici 16.

Slika 15. Znak za neispravan unos Slika 16. Znak za ispravan unos

Nekoliko se situacija smatra neispravnim unosom: ukoliko je adresa
nepravilno upisana (pravilan upis je u obliku: 123.456.789.012, dakle Cetiri broja od 0
do 255 odvojeni tockom), ukoliko su adrese izvorista i odredista iste, ukoliko nije nista
upisano, te ako adresa izvoriSta nije jednaka IP adresi jednoga od 4 raCunala ili je
jednaka jednoj od IP adresa usmjernika. Valja napomenuti kako adresa odredista ne
mora biti jednaka niti jednome od 4 racunala, ali ne smije biti ista kao niti jedna IP
adresa usmjernika. IP adrese usmjernika moguce je vidjeti ako se kursor misSa
pozicionira iznad slike usmjernika. Tada se prikazuje popis IP adresa utora na

svakom usmijerniku i njima pripadajuce MAC adrese, prikazano na slici 17.

"\\\- -’-‘fﬂ"-

-
Port 1: prema Routerl
MAC: FO-58-57-82-78-FA \
IP: 123123123123 9
_ g Port2: prema Router2 1
1107 MAC: AF-C2-AF-70-27-58
IP: 147.128.165.135
Port 3: prema Router 4
MAC: DO-FF-EE-48-54-47
IP: 1234
Port 4: prema Router 5
MAC: EE-16-B4-AF-12-RG
IP: 103.104.105.106

Slika 17. Popis IP i MAC adresa na usmijerivacu
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Ukoliko su obadvije adrese dobro unesene i ne krSe niti jedno od gore
navedenih uvjeta tada ¢e pored oba elementa za unos biti prikazan znak istovjetan

onom na slici 16.

Ispod navedenih polja za unos nalazi se tipka Start. Sve dok se ne unesu
ispravne vrijednosti za izvoriSnu i odrediSnu IP adresu, tipka Start ¢e biti
onemogucena. Ispravnim unosom tipka se omogucuje te ju je potrebno stisnuti za
nastavak simulacije. Pritiskom na nju otvara se izbornik za odabir datoteke koja se
Zeli prenijeti s jednog racunala na drugo (vidi sliku 7.). Odabirom datoteke simulacija
zapocinje. Ukoliko nije odabrana niti jedna datoteka ispisuje se upozorenje korisniku i

simulacija ne zapocinje.

Ispod tipke Start nalazi se tipka Pauza, koja je takoder onemogucena. Ona se
omogucuje tek pocetkom simulacije, dakle nakon $to je odabrana datoteka za
prijenos. Pritiskom na nju simulacija se zaustavlja, odnosno slika paketa miruje. Kako
bi se ponovno pokrenula potrebno je ponovno pritisnuti tipku Start. Ukoliko se to
napravi simulacija se jednostavno nastavlja od tamo gdje je zaustavljena, dakle ne
poCinje iz pocCetka. Dok je simulacija u takvom stanju (zaustavljena) moguce je
pritiskom miSa na sliku paketa otvoriti novi prozor koji prikazuje sadrzaj paketa (ova

mogucnost biti ¢e objasnjena malo kasnije).

Sljedeca je tipka Nastavi, koja je takoder onemogucéena. Ona je onemogucena
sve dok se ne otvori novi prozor u kojemu se prikazuje stanje paketa, bilo zbog
pogreske ili zato Sto je korisnik to zatrazio. Nakon zatvaranja tog prozora potrebno je
pritisnuti tipku Nastavi. Ukoliko ne bi bilo tipke Nastavi, simulacija bi se nastavila

odmah po zatvaranju prozora.

Ispod tipke Nastavi nalazi se broj ispod kojeg su dvije tipke ,+“ i ,-“. Broj
oznacava vrijeme Cekanja izmedu dva pomaka slike paketa. Standardna vrijednost je
10, Sto predstavlja 10 milisekundi ¢ekanja izmedu svakog pomaka. Ukoliko se zeli
ubrzati simulacija potrebno je taj broj smanijiti, a ukoliko se simulacija Zeli ubrzati
potrebno ga je povecati. Povecanje i smanjenje obavlja se tipkama ,+“ i ,-“. Ukoliko
korisnik pokusa smanijiti vrijednost ispod 0 isto mu se nece dopustit. Gornja granica

nije odredena.
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Nakon toga nalazi se polje za unos s opisom TTL, §to je kratica od termina
Time To Live (vidi poglavlje 2). Zadana vrijednost je 64, dakle paket moze proci kroz
64 usmjernika prije nego bude odbacen. Korisnik moze mijenjati ovu vrijednost samo
na pocCetku simulacije, dakle pri paljenju programa ili nakon pritiska na tipku Reset.
Ukoliko korisnik pokuSa unijeti nepravilnu vrijednost ispisuje se poruka (u
RIchTextBox-u) koja ga obavjeStava o nepravilnom unosu i vrijednost se tada vraca
na 64. Nepravilnim unosom smatra se vrijednost koja sadrzi neki znak koji nije brojka
i bilo koji broj koji nije iz intervala od 1 do 255 (polje TTL je 8 bitno pa je 255 najveca

vrijednost koja se u njega moze upisati).

Ispod polja TTL postoji ku€ica za oznaCavanje, koja je zadano neoznacena.
Tekst kucCice glasi ,Zaustavi se na svakom routeru®“. Ukoliko je ta kucica oznacena
paket Ce stati svaki put kada dode do usmjernika i potrebna je intervencija korisnika
za nastavak simulacije (korisnik mora pritisnuti tipku Nastavi). Ovu je opciju mogucée

mijenjati tokom simulacije, ne samo na njenom pocetku.

Zadnja kulica za oznaCavanje ima tekst ,Prikazi sadrzaj paketa uslijed
pogreske®. Zadano (engl. Default) je ozna¢ena i kao i prethodnu kuéicu mogucée ju je
oznacCavati i uklanjati oznaku tokom simulacije. Ukoliko je kucica oznacena pri pojavi
pogreske se otvara prozor u kojemu je moguce vidjeti stanje paketa prije pogreske i
stanje paketa nakon pogreSke, gdje su nepravilnosti oznaCene crvenom bojom.
Sadrzaj paketa je mogucée prikazati cjelokupno ili prikazivati pojedina zaglavlja

razli€itih slojeva.

Ostala polja koje korisnik moZe promijeniti prikazana su na slici 18. To su polja
vezana za usmijerivaCe i stanje linkova. Slika ne prikazuje sve elemente pocCetnog
prozora koji su korisniku dostupni i koje on mozZe mijenjati. Prikazana je sredina
pocCetnog prozora simulatora iz razloga Sto je pri ovakvom prikazu mogucée lakSe
procitati tekst i vidjeti elemente preciznije, a ostala dva raCunala i dva usmjernika

identi¢ni su prikazanima.
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Racunalo 1

BER: 10"

MAC: B6-3D-5B-62-73-F8 ~-9
BER: 10°

IP: 1712356191 \
BER: 10" / e

BER: 10~ 9

BER: 1072
Raéunalo 2

/

MAC: 1F-76-2D-77-43-8B
IP: '62.17.89.202

Slika 18. Sredina poc¢etnog prozora simulatora

Moze se vidjeti kako su na svi raCunalima upisane MAC adrese koje su unutar
ovog simulatora nepromjenjive. Buduci je svako raCunalo spojeno samo s jednim
usmjernikom potrebna je samo jedna MAC adresa po racunalu. Usmjernici imaju vise
poveznica, odnosno linkova prema drugim usmijernicima ili raCunalima. Za svaki taj
link potrebna im je po jedna MAC adresa, ali i jedna IP adresa. Zbog preglednosti
nisu upisane no vec je prethodno u radu objasnjeno kako se popis adresa prikazuje
ukoliko se kursor miSa postavi iznad usmjernika (vidi sliku 17.). IP i MAC adrese
usmjernika nije moguce mijenjati. IP adrese raCunala prikazane su u elementu
TextBox ispod MAC adrese i njih je moguce promijeniti. Naravno, nije moguce upisati
bilo kakvu vrijednost, stoga se u slu€aju neispravnog unosa polje vraca na prethodnu
vrijednost i korisniku se ispisuje poruka o pogresci u RichTextBox-u. Neispravnim
unosom smatra se IP adresa koja je vec u upotrebi, bilo kod racunala ili usmjernika, i

vrijednosti koje nemaju smisla (ve¢ opisano unutar ovog poglavlja).

Posljednja opcija koju korisnik mozZe mijenjati je vrijednost BER-a na
pojedinom linku. Prije same brojke nalazi se tekst ,BER: 107" Sto znali da je

vrijednost unutar polja broj kojim se potencira broj deset. Ovakav nacin zapisa je
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preuzet iz literature koja se bavi podrucjem racunalnih mreza i prijenosa podataka.
Unutar nje je moguce vidjeti vrijednosti poput 10 ili 10°. Ukoliko se u ta polja unese
vrijednost manja od -9 ili ve¢a od 0 simulator dojavljuje neispravnost u RichTextBox-u

te vraca vrijednost polja na zadanu, a to je -9.

6.1 UCITAVANJE DATOTEKE , STVARANJE PAKETA i POHRANA DATOTEKE

Ucitavanje datoteke olakSano je primjenom prozora za izbor (vidi sliku 7.). lako
je vec reCeno kako se otvara predefinirana mapa unutar tog prozora fizicki je mogucée
iza¢i iz te mape, no ne preporu€a se. Odabir datoteke je takoder slobodan izbor
korisnika no zbog trajanja simulacije preporuca se koristiti datoteke veli¢ine nekoliko
desetaka kB, do nekoliko stotina kB. Kako je ve¢ u radu prije navedeno, nikakva

restrikcija ne postoji glede formata datoteke koja se ucitava.

Stvaranje datoteke odvija se unutar simulatora te korisnik u istom ne moze
sudjelovati. Jedino gdje korisnik sudjeluje je izbor odrediSne i izvoriSne IP adrese te

broj TTL, a sve ostalo simulator odraduje sam.

Pohrana datoteke se ostvaruje tek kada je simulacija zavrsila. Pohranjuje se u
mapu koja je dodijeljena odrediSnom racunalu. Korisnik moze tijekom izvodenja

simulacije otvarati odrediSnu mapu i vidjeti kako tamo uistinu ne postoji datoteka.

Prije pokretanja simulatora potrebno je stvoriti na Radnoj PovrSini (engl.
Desktop) mapu pod nazivom ,SIMULATOR® i unutar nje Cetiri mape ,PC1%, ,PC2%,
,PC3“i,PC4“

6.2 ODBACIVANJE I PONOVNO SLANJE PAKETA

Simulator predstavlja mrezu koja koristi TCP protokol i prenosi se preko
Ethernet okvira, dakle ukoliko dode do pogreske i jednog bita unutar paketa isti se
odbacuje, te se u slu€aju ispravnog zaprimanja paketa ocekuje odgovor. U
prethodnom poglavlju objasnjen je postupak stvaranja pogreske (vidi potpoglavije
5.5), ali je potrebno znati i kako se ta greSka otkriva. Nakon Sto paket prijede link i
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dode do usmjerivaca, pocinje ispitivanje paketa. Ispitivanje se vrsi generiranjem FCS
zastitnog broja nad cijelim paketom (vidi poglavlje 2). Ukoliko tako izraCunat broj daje
0 znaci da se unutar paketa nije dogodila niti jedna pogreska, te se mozZe nastaviti s
promjenom Ethernet zaglavlja paketa i daljnjim slanjem ili pohranom podataka u
datoteku za ispis ukoliko je paket stigao do odrediSta. Ako je stigao potrebno je
generiranje ACK paketa i slanje istog prema izvoriStu podatkovnog paketa. Valja
napomenuti kako postoji mogucnost da se pojavi odreden, dosta velik, broj
pogresSaka na specificnim mjestima i da to takoder moze rezultirati nulom pri izraCunu
FCS-a, ali vjerojatnost takvog scenarija je veoma malena, ali zato postoje i druga

zastitna polja, takoder vec prije spomenuta: Checksum unutar TCP i IP zaglavlja.

Ukoliko je doSlo do pogreSke, odnosno ukoliko novoizraCunati FCS nije O,
usmjernik odbacuje paket i korisniku se ispisuje obavijest o tome unutar
RichTextBox-a. Buduci predajna strana nije zaprimila ACK paket ponovno se Salje
isti okvir. U stvarnosti se ponovno slanje paketa odvija nakon isteka vremena za
Cekanje odgovora, a to je vrijeme koje racunalo samo generira i prati. Zbog toga se
unutar RichTextBox-a ispisuje kako je vrijeme Cekanja na paket isteklo. Moze se
dogoditi i da pogreSka nastane na ACK paketu te se on odbaci. U tom slu€aju je
prijemna strana primila ispravan paket, pohranila sadrzaj tog paketa u datoteku za
ispis, ali predajna strana nije dobila potvrdu, te se ponovno Salje isti paket. U tom

slu¢aju prijemna strana jednostavno ne pohranjuje podatke iz tog ponovljenog paketa.

6.3 PRIKAZ SADRZAJA PAKETA

Do sada je nekoliko puta unutar ovog rada spominjana mogucnost prikaza
sadrzaja paketa. Dva su slu€aja u kojima se to dogada. Prvi slucaj je prikaz paketa
prije i poslije pogreSaka, i ukoliko korisnik to Zeli taj se prikaz otvara odmah nakon
detekcije neispravnosti FCS-a. Ukoliko korisnik to ne Zeli moze odznaciti kvacicu
unutar kucice ,Prikazi sadrZzaj paketa uslijed pogreske®. Drugi slu€aj jest tijekom
zaustavljanja simulacije i klikom miSa na sliku paketa. Simulacija moZzZe biti
zaustavljena pritiskom tipke Pauza ili oznaCavanjem kvacice u kudici ,Zaustavi se na

svakom routeru®.
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Ovisno o tome koji je od dva spomenuta slu¢aja uzrokovao otvaranje novog
prozora postojat ¢e nekoliko razlika. Ako je prozor otvoren zbog pogreSke nad
bitovima, tada Ce bitovi (ili okteti) koji se razlikuju biti obojani crvenom bojom, a ako je
prozor otvoren Zeljom korisnika tada ¢e polja koja su razliCita biti obojana zelenom
bojom. Razlog koristenja drugacijih boja je sljedeci: kada je doslo do pogresSke
potrebno je prikazati paket prije i nakon pogreske, pa ima smisla obojati promijenjene
bitove crveno. No, ako korisnik samo Zeli vidjeti sadrzaj paketa, tada se osim
trenutnog sadrzaja paketa prikazuje i prijasnji paket. Valja napomenuti kako se paket
mijenja u svakom koraku, dakle na svakom usmijerniku i racunalu. Nema smisla bojati
razliku crvenom bojom buduéi su oba paketa ispravna, pa se zelenom bojom
oznacuju cijela polja kako bi se korisniku pokazalo koja se polja mijenjaju u svakom
koraku. Jo$ jedna dodatna razlika izmedu dva nacina otvaranja prozora sa sadrZzajem
paketa je dodatno polje koje ispisuje izraCunati FCS zbog kojeg je i otkrivena

pogreska. U drugom slu¢aju nema smisla ra¢unati i ispisivati FCS.

Omogucena su Cetiri razli¢ita nacina prikaza paketa. Prikaz Ethernet zaglavlja,
prikaz IP zaglavlja, prikaz TCP zaglavlja ili prikaz cijelog paketa. Slike 19., 20., 21.,

22. prikazuju sve te razliCite prikaze nabrojanim redom.

Slika 19. Prikaz Ethernet zaglavlja paketa
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L N

10100 [0101 [ 00000000 | 0000D10111011100 10100 0011 | 00000000 |  1000010111011100
| 0000000000000001 |10 | 0000030000000 0000000000000001 (010 | 00G0GO00000G0
01000000 | 00000110 |  1011100101101001 01000000 | 00OOOTIO | 1011901101101001
© T DO111110000100010101100111001010 T 01111110000110010101110110001000
10101011000101 1100111000101 1111} 00101011000101110001100010111111
TCP segment TCP segnent
P pogrulaa Nasee pogredons

Slika 20. Prikaz IP zaglavlja paketa

Dot s Bt ST mgeen ety peate

'0000000110111011 | 1110011011110100 0000000100100011 | 0110011011110100
~ 0000GO00O0COD000I0CO000000000000 0000000001 00010001 0000000000 1000
00000000000000000000000001 100100 10000 00 000011100100
[0107 [000 [ 000010000 | 1000100000001 10 0101 [000| 000110000 |  1000100000000110
oooononmooooo | 0000000000000000 oooononowom | 0000000000000010
Podetci Podatcy
Topt poggedses Nakan pogrebeba

Slika 21. Prikaz TCP zaglavlja paketa

Moot s Bobn W0 mgeen  Swity et

Slika 22. Prikaz ukupnog paketa

Nazalost zorniji prikaz nije mogu¢ zbog ograni€enja formata zavrSnog rada u

vidu broja stranica, ali i moguénosti prikaza iskljucivo slika.
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7. PRIMJER SIMULACIJE U DIZAJNIRANOM I IZRADENOM SIMULATORU

Kroz rad je nekoliko puta naglasavano kako je simulator zamiSljen kao
edukativni alat uz pomo¢ kojega je moguce dublje i kvalitetnije razumjeti tematiku
vezanu za prijenos podataka putem racunalne mreze. Zbog tog razloga simulacije je
potrebno promatrati pri izvrSavanju samog programa uz povremena zaustavljanje i
Citanje rezultata ispisanih unutar elementa RichTextBox. Upravo zbog tog razloga
teSko je predociti kvalitetne primjere simulacija unutar ovog rada, odnosno u obliku
teksta i slika, no u nastavku ¢e se pokusati $to detaljnije predstaviti primjer uspjesSnog

prijenosa datoteke s racunala 1 na raCunalo 2.

Slika 23. prikazuje simulator tijekom slanja paketa od raCunala 1 prema
racunalu 2. Moze se vidjeti kako se unutar polja za unos izvora i odredista nalaze
vrijednosti IP adresa raCunala 1 i 2. Isto tako valja primijetiti kako su vrijednosti BER-
a na linkovima izmedu dva ragunala postavljeni na identiénu vrijednost, a to je 10°°.
Na slici 24. prikazan je prijenos ACK paketa od ra¢unala 2 prema racunalu 1. Isti se
prijenos odvija sve dok se ukupno odabrana datoteka ne prenese. U slu€aju ove
simulacije odabrana je datoteka veli€ine 718254 oktet. Slika 25. pokazuje tekst koji
se ispisuje korisniku ukoliko je uspjeSno pokrenuo simulaciju, te se tokom nje
dogodio odreden broj pogreSaka i dosSlo je do odbacivanja paketa. Pri svakom
odbacivanju ispisuje se koji je uredaj ispitao paket, o kojem se paketu radilo i koji je
razlog odbacivanja. U najve¢em broju slu€aja odbacivanje se dogada kod provjere
FCS polja (vidi poglavlje 2). Prije svakog odbacivanja otvarao se prozor s ispisom

sadrzaja paketa koji je prikazan na slici 19.
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' Odaberite izvorisno racunalo ili upisite adresu:

Il P 1712356191 O

IP;  62.17.89.202 O

’ Nastavi }
Brzina simulacije:
10
-
TTL: g4

[7] Zaustavi se na svakom routeru
Prikazi sadrZaj paketa uslied pogreske

QOdaberite odredisno racunalo ili upiSite adresu:

Racunalo 1

BER: 10"

MAC: B6-3D-5B-62-73-F8

IP: 1712356191

MAC: 1F-76-2D-77-43-88
IP: 62.17.89.202

Slika 23. Izgled simulatora tijekom prijenosa podatkovnog paketa

Odaberite izvorisno racunalo ili upiSite adresu:

IP: 171.23.56.191 O

IP:  62.17.89.202

Brzina simulacije:

10
ez |t

TTL: 64
[] Zaustavi se na svakom routeru
Prikazi sadr3j paketa uslijed pogreske

Odaberite odredidno racunalo ili upisite adresu:

Radunalo 1

@ BER: 10~
MAC: BG3D-5B-627h\ e

IP: 171.23.56.191

BER: 10~ 8

Raéunalo 2 —
BER: 10~ 8

MAC: 1F-76-2D-7743-88
IP: 62.17.89.202

Slika 24. 1zgled simulatora tijekom prijenosa ACK paketa
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TTL: @4

|V| Prikazi sadrzaj paketa uslijed pogreske

(Odabrali ste racunalo 1.

Novo IP adresa izvonista je 171.23.56.191
(Odabrali ste radunalo 2.

Novo IP adresa odredista je 62.17.89.202
Datoteka velika u bajtovima: 718254

Usmjemik 1 odbacio je paket nakon provjere FCS polja.
Usmjemik 1 odbacio je paket nakon provjere FCS polja.
Racunalo 2 odbacilo je paket nakon provjere FCS polja.
Racunalo 2 odbacilo je paket nakon provjere FCS polja.
Usmjemik 1 odbacio je paket nakon proviere FCS polja.
Usmjemik 2 odbacio je paket nakon proviere FCS polja.
Usmjemik 2 odbacio je ACK paket nakon proviere FCS polja.
ijeme za éekanje ACK paketa je isteklo

Slika 25. Ispis teksta korisniku tijekom simulacije

Nakon zavrSetka procesa prijenosa svih paketa u elementu RichTextBox

ispisuje se statistika simulacije $to je vidljivo na slici 26.

TTL: 64 T

(V] Priazi sadraj paketa usiied pogreske [¥] Prkazi sadrfaj paketa uslijed pogreske

Broj potrebnih paketa obzirom na velicinu datoteke: 431,954794520548

Ukupno provjerenih bitova: 15082832 §to je 2385354 bajtova.
Ukupan broj koruptiranih bitova: 19

BER iznosi :1,0E-006

BER prosjecni iznosi :3,2E-006

paketi sa 1 pogreske: 19
paketi sa 2 pogreske: 0
Bajtova u paketima: 2385354 Pkt a3 pogedien )

keti sa 4 ske: 0
Ukupno poslanih paketa: 509 PSS RaEs

aketi sa 5 pogreske: 0
Ukupno odbaéenih paketa: 17 g e

paketi sa 6 pogreske: 0

Broj uspjesno dostavijenih paketa: 452
aketi sa 7 pogreske: 0

Slika 26. Zavr$na statistika simulacije

Moze se vidjeti koliko je ukupno bitova bilo preneseno, ukljuCujuci pakete koji
su odbaceni i one koji su zaprimljeni (vrijedi za podatkovne i ACK pakete). Ispod toga
vidi se broj ukupno koruptiranih (neispravnih) bitova, koji je u sluaju ove simulacije
iznosio 19. Nakon toga ispisane su dvije vrijednosti BER-a. Gornja vrijednost uzima u
obzir sve bitove koji su pregledani unutar svakog usmjernika ili raCunala. Ukoliko se
paket sastoji od 10000 bitova, a pregledali su ga jedno ra¢unalo i dva usmjernika,

tada se za broj pregledanih bitova smatra 30000. Vidljivo je kako je vrijednost tako
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izraCunatog BER-a identi¢na vrijednosti BER-a zadanoj na svakom linku (vrijednosti
su jednake na svim linkovima). Druga vrijednost BER-a uzima u obzir samo broj
bitova koje je predajno raCunalo stvorilo (ukljuCujuci i ponovljene pakete). Na neki
nacin se ta vrijednost moze predstaviti kao vrijednost BER-a na cijelom putu tog

paketa, pa je razumljivo da je ta vrijednost veca.

Ispod vrijednosti BER-a nalazi se broj ukupno poslanih paketa i broj odbacenih
paketa. MoZe se vidjeti kako je broj odbacenih paketa manji nego broj koruptiranih
bitova (17 umjesto 19). Dva su moguca uzroka tomu. Prvi uzrok moze biti kod pojave
paketa s vise od jedne pogreske, dakle ako je paket imao 2 pogreSke obje se broje
kao koruptirani bitovi, no takav paket je odbaCen samo jednom. Drugi uzrok je
nastanak pogreSke unutar ACK paketa, koji se ne ubraja u statistiku brojanja paketa.
Ukoliko je nastala promjena bita unutar ACK paketa broja¢ koruptiranih bitova se
povecava (potrebno radi ispravnog izraCuna BER-a), ali se ACK paket ne broji kao
odbacen, buduéi ne nosi nikakve podatke. Sljedecée dvije vrijednosti veoma su sli¢ne.
Prva se odnosi na broj ispravno dostavljenih paketa, dok je druga izraCunata
vrijednost broja paketa koje je potrebno prenijeti kako bi se odabrana datoteka
prenijela u cijelosti. Drugi broj mora biti maniji ili jednak prvom broju (mora biti maniji

za manje od jedan) .

Na kraju su prikazani brojevi paketa s odredenim brojem pogreSaka. Buduéi je
broj paketa s jednom pogreSkom 19, a ostali su 0 moze se zakljuciti kako je kod ove
simulacije doslo do ukupno 19 pogreS$aka i da je svaka bila u drugome paketu, no
kako je broj odbacenih paketa 17 znaci da su se dvije pogre$ke dogodile unutra ACK

paketa.

Zbog prostorne ograni¢enosti forme zavrsnog rada u vidu broja stranica, ali i
nemogucnosti prikaza odredenih dijelova simulacija, u nastavku se samo navode

ostale moguénosti simulatora:

— onemogucéavanje pokretanja simulacije uz ispisivanje razloga u vidu
obavijesti korisniku ukoliko svi podatci nisu pravilno unijeti

— odbacivanje paketa zbog snizavanja vrijednosti TTL poljana 0

— generiranje povratne poruke usmjernika koji je odbacio paket (imitacija

ICMP protokola) (engl. Internet Control Message Protocol)
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— kruzZenje paketa unutar mreze ukoliko odrediSna adresa ne odgovara
adresi niti jednog racunala

— simulacija prijenosa datoteke putem mreze uz primjenu HTTPS
protokola i pohrana na odrediSno raCunalo (stvaranje datoteke unutar

zadanog direktorija).
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8. ZAKLJUCAK

Internet je u danasnjem svijetu nezamjenijiv te je poznavanje koristenja istog
postao neophodan preduvjet pri zaposljavanju na vecini radnih mjesta. lako dublje
znanje o nacinu na koji radi nije od presudne vaznosti za vecinu, niti je preduvjet za
svakodnevno KkoriStenje Interneta, svejedno je korisno. Zbog sloZenost i
interdisciplinarnosti tog podrucja pri svladavanju teorijske osnove Cesto su potrebna i
vizualna pomagala. Vjerojatno je najbolje pomagalo upravo simulator, koji zbog
naCina rada moze pojasniti, naizgled komplicirane stvari, na veoma jednostavan
nacin. Naravno ukoliko se zahtijeva prikaz mozZe biti i kompleksniji, ovisno o

predznanju i Zeljama korisnika.

Vecina utroSenog vremena pri stvaranja zavrSnog rada uloZena je upravo u
izradu simulatora, koji je kako je ve¢ nekoliko puta navedeno, neizostavan i
podjednako vazan dio ovog zavrSnog rada te zajedno s ovim dokumentacijskim
dijelom tvori cjelinu. Za potpuno razumijevanje rada potrebno je odredeno
predznanje: poznavanje rada s programskim jezikom C#, nacCin funkcioniranja mreza,
odnosno prijenosa podataka kroz sve elemente odredene raCunalne mreze, koja je

uzeta kao primjer u ovom zavrSnom radu.

Simulator unutar ovog zavr$nog rada, kako je ve¢ mnogo puta kroz sam rad
navodeno, zamisljen je da pojasni ponasanje paketa koji putuju raunalnom mrezom.
Od njegova stvaranja, postavljanja vrijednosti unutar zaglavlja svih slojeva, prijenosa
i izmjena njegova sadrzaja na putu kroz mrezu, stvaranja pogreski uslijed smetnji na
prijenosnom mediju, odbacivanja samog paketa i slanja potvrde o zaprimljenom
paketu. lako naizgled malen dio teorije cijelog tog slozenog multidisciplinarnog
sustava, ovo je vazan i neizostavan dio i kvalitetha podloga za razumijevanje

sloZenijih i naprednijih funkcija mreze.
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IANA  (engl. Internet Assigned Numbers Authority)
ICMP  (engl. Internet Control Message Protocol)
IHL (engl. Internet Header Length)

IMAP  (engl. Internet Message Access Protocol)
IP (engl. Internet Protocol)

IPv4  (engl. Internet Protocol version 4)

IPv6  (engl. Internet Protocol version 6)

kB (engl. kilobyte)

LAN  (engl. Local Area Network)

MAC (engl. Media Access Control)
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oSl (engl. Open System Interconnection)
OSPF (engl. Open Shortest Path First)
POP3 (engl. Post Office Protocol version 3)
RIP (engl. Routing Information Protocol)
SMTP (engl. Simple Mail Transfer Protocol)
SYN (engl. Synchronise)

TCP  (engl. Transmission Control Protocol)
TTL  (engl. Time To Live)

UDP (engl. User Datagram Protocol)

URG (engl. Urgent)

WAN (engl. Wide Area Network)
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