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SAZETAK

Zastita osobnih podataka podrazumjeva nadzor nad prikupljanjem, obradom i koriStenjem
osobnih podataka fizi¢kih osoba. Svrha zaStite osobnih podataka u inteligentnim transportnim
sustavima je zaStita privatnog Zzivota i ostalih ljudskih prava i temeljenih sloboda u
prikupljanju, obradi i1 koriStenju osobnih podataka prilikom koristenja razlicitth ITS
aplikacija. U zavrSnom ovom radu opisani su principi zastite podataka, kao i na¢ini njihovog
prikupljanja u ITS-u. Takoder opisani su nacini obrade i koriStenja osobnih podataka u ITS-u
te su navedeni primjeri njihove zaStite. Osobne je podatke vazno zastiti u okvirima ITS
aplikacija, posebice jer suvremene komunikacijske i informacijske tehnologije otvaraju

prostor brojnim zlouporabama, ¢ime se u kriti¢énoj mjeri ugrozavaju ljudska prava.

KLJUCNE RIJECI: Zastita osobnih podataka, biometrija, inteligentni transportni sustav,
ITS aplikacije.

SUMMARY:

Personal data protection is based on the oversight over gathering, processing and use of
personal data of physical persons. The purpose of personal data protection in intelligent
transportation systems is to protect the private life and other basic human rights and freedoms
while gathering, process and use personal data for different ITS applications. In this review,
the principles of personal data protection are described, as well as the methods they are
gathered in ITS. The methods of personal data processing and usage in ITS are also described
and several examples of how the data is protected are explained. It is important to protect the
personal data within ITS applications, especially because modern communication and
information technologies can potentially be misused, critically endangering basic human
rights.

KEYWORDS: personal data protection, biometrics, intelligent transportation system, ITS

applications.






1. UvoD

U ovom radu je opisana zastita osobnih podataka u inteligentnim transportnim
sustavima. Prema Zakonu o zastiti podataka osobni podatak je svaka informacija koja se
odnosi na fizicku osobu koja je identificirana ili se pomocu takvog podatka moze
identificirati. Osobni podaci koriSteni u identifikaciji mogu biti identifikacijski broj (OIB),
ime i prezime i adresa stanovanja, e-mail adresa, podaci o stru¢noj kvalifikaciji, radnom
mjestu, bankovnim racunima, kreditnoj zaduZenosti i sli¢no. Pravo na zaStitu osobnih
podataka, kao i pravo na privatnost jedno je od najvaznijih ljudskih prava. Ovo temeljno
ljudsko pravo, uredeno propisima razli¢itih drzava koji prate razvoj informacijskih i
komunikacijskih tehnologija, dobiva sve viSe na znacaju zbog povecanja ucestalosti sluc¢ajeva
u kojima se krsi. Rad je podjeljen Sest cjelina:

1. Uvod
Zastita osobnih podataka
Inteligentni transportni sustav
Biometrija kao primjer zastite osobnih podataka
Aplikacije u ITS-u zasnovane na prikupljanju i doradi osobnih podataka
Zakljucak.

U drugom poglavlju opisana je vaznost zaStite osobnih podataka u okvirima

o g~ wD

inteligentnog transportnog sustava (eng. Intelligent Transportation Systems, ITS). Kao
temeljno ljudsko pravo, zastita osobnih podataka je uredena nizom razlicitih zakonskih
propisa, a na podrué¢ju Europske Unije (EU) regulirana je odrednicom Europskog parlamenta i
Europskog vijec¢a o zastiti pojedinaca.

U tre¢em poglavlju predstavljen je inteligentni sustav. Inteligentni sustav je svaki sustav
koji pokazuje sedam osnovnih svojstava. Svojstva govore o sljedecem. Ako neki od pod
ciljeva nije ostvariv, inteligentni sustav trazi alternativni put prema kona¢nom cilju sustava.
Sustav uc¢i na temelju svojih iskustva, S§to zna¢i da mozZe prikupljati, prikazivati i
upotrebljavati znanje.

Cetvrto poglavlje obuhvada biometriju kao jedan od nadina zatite osobnih podataka.
Opisana je obrada i prikupljanje podataka te izdragdnja biometrijskog sustava. Nabrojane su i

svaka zasebno opisana biometrijska karakteristika.



U petom poglavlju su prikazane i nabrojane aplikacije u inteligentnom transportnom
sustavu. Razina prijetnje i odgovaraju¢e mjere koje se javljaju za svaku od njih. Takoder

prikazana je analiza ITS aplikacija.



2. ZASTITA OSOBNIH PODATAKA

Osobni podatak mora biti zastiCen i osiguran od oSte¢enja pri prijenosu i od
neodobrenog pristupa ¢ime se S$titi i javni ili privatni subjekt tog podatka. Inteligentni
transportni sustavi u znac¢ajnoj mjeri se oslanjaju na prikupljanje i analizu osobnih podataka.
Zastita osobnih podataka u ITS-u jedna je od znacajnijih mjera koje treba provoditi od idejne

faze pa sve do razgradnje sustava.

Slika 1: Razne aplikacije koje moze koristiti voza¢ u voznji lzvor: www.fleetowner.com

Kako bi na svoje odrediste stigli netaknuti i u istom Stanju u kojem su poslani, podatke
Stitimo od oStecenja u prijenosu i neovlaStenih upada ili preusmjeravanja tijekom prijenosa.
Takoder je potrebno zastiti 1 podatke koji su spremljeni u naSem racunalu od neovlastenih
upada tre¢e osobe sa istog ili drugih racunala kao i od napada raCunalnih virusa. Zastita
podataka se ponajvise koristi pri prijenosu podataka osjetljivog sadrzaja kao S§to Su npr.

vladini dokumenti, bankovni podaci, dokumenti drzavnih sluzbi, podaci velikih poduzeéa itd.

Maskiranje strukturiranih podataka je metoda prikrivanja ili maskiranja odredenih
podataka u bazama podataka kako bi podaci bili osigurani i korisnikove informacije
osjetljivog sadrzaja ne bi dospjele izvan ovlastene okoline. Brisanje podataka je metoda
kojom se u potpunosti unistavaju svi elektronski podaci na tvrdom disku ili nekom drugom
digitalnom mediju kako bi se osigurali da podaci ili informacije ne procure nakon §to se
uredaj prestane koristiti. Razvoj pojedinih podrué¢ja u inteligentnim transportnim sustavima
donosi nove i slozenije izazove u zastiti osobnih podataka. Kombiniranjem zastitnih procesa

rizici se mogu smanjiti na minimum. Identifikacija moguéih rizika kojima su osobni podaci



izlozeni je prvi korak k rjeSavanju i sprjeavanju potencijalnih problemati¢nih situacija koje

ugrozavaju njihovu sigurnost.

Posebne kategorije osobnih podataka (tzv. ,,0sjetljivi podaci®) koje moraju biti posebno
oznaCene 1 zaStiCene odnose se podatke o rasnom ili etnickom podrijetlu, politickim
stajaliStima, vjerskim ili drugim uvjerenjima, sindikalnom ¢lanstvu, zdravlju te spolu i spolnoj
aktivnosti. U posebnu kategoriju osobnih podataka spadaju i osobni podaci o kaznenom i

prekrSajnom postupku.
Ti se podaci mogu prikupljati 1 obradivati pod sljede¢im uvjetima:

- uz pristanak osobe, te samo u svrhu za koju je osoba dala pristanak

- obrada je odredena zakonom, odnosno u svrhu izvrSavanja zakonskih obveza
voditelja zbirke osobnih podataka

- u svrhu zastite zivota ili tjelesnog integriteta privatnih osoba

- predmet obrade su podaci koje ste sami objavili

- podatke obraduje neprofitna organizacija koje je subjekt podatka ¢lan

- obrada je potrebna radi uspostave, ostvarenja ili zastite propisanih zakonom

2.1. Zastita osobnih podataka u Europskoj uniji (EU)

Razvoj suvremenih informacijskih i komunikacijskih tehnologija doveo je do ¢itavog
niza problema vezanih uz osiguranje zaStite osobnih podataka. Pojava interneta,
informacijskih kanala poput YouTubea, razvoj drustvenih mreza poput Facebooka, Twittera,
on line trgovine omogucili su razli¢ite zlouporabe i zadiranja u privatnost pojedinaca. Svaki
podatak se moze objaviti i nekontrolirano $iriti. Upravo zbog toga je zastita osobnih podataka
globalni problem koji ne moZe biti reguliran samo propisima nacionalnih zakonodavstava. U
tom smislu EU je donijela vise razlicitih propisa. Polazisnu osnovu predstavljaju Povelja o
temeljnim pravima Europske Unije iz 2000.g., Konvencija 108. Vije¢a Europe iz 1981.g.
Europska konvencija o ljudskim pravima (ECHR) iz 1950.g.

Temeljni propis koji regulira zastitu osobnih podataka u EU je Direktiva Europskog
parlamenta 1 Europskog vije¢a o zastiti pojedinaca u vezi s obradom osobnih podataka i

slobodnim protokom takvih podataka ( 95/46/EZ od 24.10.1995.9).



Ovom direktivom utvrdena su opca pravila o zakonitosti obrade osobnih podataka te
odreduju prava osoba ciji se podaci obraduju. Budu¢i da navedena Direktiva ureduje podrucje
koje ima izuzetno dinamican drustveni razvoj, Europska komisija je 2012 predala na raspravu
prijedlog Regulacije o zastiti pojedinaca glede obrade osobnih podataka. Zastita osobnih
podataka obradenih u okviru policijske i1 pravosudne suradnje u kaznenim stvarima regulirana

je Okvirnom odlukom Vijec¢a 2008/977/PUP.

Uredba EU 2016/679 Europskog parlamenta i Vije¢a od 27.4.2016. o zastiti pojedinaca
u vezi s obradom osobnih podataka i slobodnom kretanju takvih podataka stavlja izvan snage
Direktive 95/46 EZ .

2.2. Zastita osobnih podataka u Republici Hrvatskoj (RH)

Zastita osobnih podataka u RH je ustavna kategorija te je osigurana svakoj fizickoj
osobi u RH bez obzira na drzavljanstvo i1 prebivaliSte, neovisno o rasi, boji koze, spolu,
jeziku, vjeri, politickom ili drugom uvjerenju, nacionalnom ili socijalnom podrijetlu, imovini,

rodenju, naobrazbi, drustvenom polozaju ili osobinama.

REPUBLIKA HWRVATSER

C OF CROATIA
vu‘\.\ e CROATIE

Slika 2: Primjer RH biometrijske putovnice lzvor: www.zastita.info

Biometrijska putovnica poznata i e-Putovnica (e-Passport) je vrsta putovnice koja rabi i
biometrijske podatke da bi se oznacio vlasnikov identitet. Podatci se pored zapisa na papiru
putovnice zapisuju i u posebnom c¢ipu u kojem se nalaze informacije potrebne radi
prepoznavanja geometrije lica, otiska prsta i izgleda mreznice. Ovu putovnicu je skoro
nemoguce krivotvoriti. lako su se organizacije za zaStitu ljudskih prava odupirale tome da se
uvedu biometrijske putovnice, uvelo ih se u veéini razvijenih zemalja, ali 1 u mnogim drugim

zemljama. Biometrijska putovnica izdaje se u Republici Hrvatskoj od 1. srpnja 2009. godine.



Svrha zastite osobnih podataka je zastita privatnog zivota i ostalih ljudskih prava i

temeljnih sloboda u prikupljanju, obradi i koriStenju osobnih podataka.

Temeljem ustavne odredbe o zastiti osobnih podataka donesen je Zakon o zastiti
osobnih podataka (Narodne novine, br. 103/03, 118/06, 41/08, 130/11, 106/12.) kao temeljni
akt koji u RH ureduje prikupljanje, obradu, koriStenje i1 zastitu osobnih podataka te nadzor nad
obradom osobnih podataka u RH. Zakon o zastiti osobnih podataka kao nacionalni standard
zaStite osobnih podataka sukladan je najrelevantnijim medunarodnim standardima i nacelima
zastite osobnih podataka (Direktiva 95/46/EZ) o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom protoku takvih podataka. Konvencija 108 Vije¢a Europe za zastitu
osoba glede automatizirane obrade osobnih podataka i Dodatni protokol uz Konvenciju u vezi
nadzornih tijela i medunarodne razmjene podataka. Kao pod zakonski akti u podrué¢ju zastite
osobnih podataka u RH u primjeni su Uredba o nacinu vodenja i obrascu evidencije o
zbirkama osobnih podataka (Narodne novine, br. 105/04.) 1 Uredba o nacinu pohranjivanja i

posebnim mjerama tehnicke zastite posebnih kategorija osobnih podataka (Narodne novine,

br. 139/04.).

2.3.  Osobni podatak i svrha zastite

Osobni podatak je svaka informacija koja se odnosi na fizicku osobu koja je
identificirana ili se moze identificirati. Osoba koja se moze identificirati je osoba Ciji se
identitet moze utvrditi izravno ili neizravno, posebno na osnovi identifikacijskog broja ili
jednog ili viSe obiljezja specificnih za njezin fizicki, psiholoSki, mentalni, gospodarski,

kulturni ili socijalni identitet.

Neki od primjera osobnih podataka su:

- Adresa fizicke osobe;

- Broj telefona;

- E-mail adresa;

- Osobna fotografija;

- Identifikacijski broj/OIB;

- Biometrijski podaci (otisak prsta, snimka Sarenice oka);

- Podaci o obrazovanju i stru¢noj spremi;



- Podaci o nov€anim primanjima,
- Podaci o kreditnom zaduzenju;

- Podaci o ra¢unima u banci [12].

Postoje i posebne kategorije osobnih podataka, takozvani osjetljivi podaci koje se
posebno oznacava i Stiti kao npr. rasno podrijetlo, vjerska uvjerenja, podaci o kaznenom
postupku. Najc¢es¢i oblik zlouporabe privatnosti susrece se na radnom mjestu gdje su granice
privatnosti zakonski regulirane. Poslovni prostor u vlasniStvu ili u najmu koji sluzi za rad
radnika poslodavac najc¢esce smatra svojim ograni¢enim i suverenim prostorom, dogada se da

propisuje stvara radne uvjete koji direktno negativno utjecu na privatnost radnika na radu.

Konvencija za za$titu pojedinaca pri automatskoj obradi podataka Vije¢a Europe iz
1981. u poglavlju II navodi kako ¢e osobni podaci koji prolaze automatsku obradu podataka
biti pribavljeni i obradeni posteno i u skladu sa zakonom, pohranjeni za odredene i zakonite
svrhe .Osobni podaci koji otkrivaju rasno podrijetlo, politicka misljenja ili vjerska ili druga
uvjerenja, kao i osobni podaci koji se odnose na zdravlje ili spolni Zivot ne mogu se
automatski obradivati, osim ako domaci zakon ne osigura odgovarajucu zastitu. Isto se odnosi

i na osobne podatke koji se ti¢u kaznene presude ( ¢1. 6 Konvencije).

2.4. Geolokacijske usluge u inteligentnim transportnim sustavima

Postoje usluge temeljene na lokaciji koje vise ne rade isklju¢ivo sa opcijom da pronade
ljude na zahtjev, ali ukljucuju aplikacije gdje se oni nalaze. Do njih se dolazi na zahtjev trece
strane. Napominjemo da se ljudi mogu locirati ¢ak i1 ako upotrebljavaju te aplikacije, ali uz

uvjet da su povezani na mrezu. Neke od smjernica vezane uz osnovnu zastitu podataka.

S obzirom na vrlo osjetljivu prirodu obrade podataka o lokaciji, radna ¢e skupina
pozvati pruzatelje usluga te po potrebi pruZiti jasne, potpune i sveobuhvatne informacije o

znacajkama predloZenih usluga.
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Slika 3: Primjer aplikacije Google Maps lzvor: www.tportal.hr

Google Maps tehnologija besplatnih digitalnih mreznih karata, koje ¢ine osnovu mnogih
servisa i usluga, od pregledavanja satelitskih snimaka, planiranja trase putovanja, lokatora
trazenih mjesta, itd. opusSta jednostavnu implementaciju na razli¢ite web stranice,
kombiniranje sa drugim aplikacijama. Najkorisnija moguc¢nost Google Mapsa je skup
podataka o cestama i prometnicama sa pripadajuim svojstvima i oznakama, turistickim
lokacijama (poput restorana, hotela, parkova), prirodnim i umjetni¢kim znamenitostima,
drustvenim lokacijama, geopolitickim odredenjima, itd. Pomocu tih podataka, koji Cine
digitalno stvoreni sustav karata, moze se planirati zamalo bilo $to vezano uz putovanje ili
transport, od odredivanja plana voznje cestama uz upute o pravcima voznje, trazenja
smjestaja, odredivanja mjesta koja ¢e se posjetiti, najisplativijih pravaca za transport ili pak

onih koji pruzaju najvise zadovoljstva pri putovanju

Informacije koje su navedene u op¢im uvjetima i odredbama usluga. Radna skupina
preporucuje da davatelj usluga treba dati pojedincima priliku da se savjetuju o informacijama
u bilo kojem trenutku i jednostavnom metodom, kao $to je putem web stranice ili za vrijeme

koristenja usluge.

Suglasnost od strane nositelja podataka treba biti specifi¢na i izri¢ito navedena . U to je
ukljucen pristanak koji se daje kao dio prihvacanja opcih uvjeta 1 uvjeta pruzene usluge

elektroni¢ke komunikacije.

Servisi nude uslugu koja zahtijeva automatsko lociranje pojedinca kao npr. moguénost
pozivanja odredenog broja za dobivanje informacija o vremenskim uvjetima na odredenom
mjestu. To je prihvatljivo pod uvjetom da korisnici dobivaju unaprijed sve informacije o

obradi podataka o njihovoj lokaciji.



2.5. Prikupljanje osobnih podataka u inteligentnom transportnom sustavu

Osobni podaci mogu se prikupljati u svrhu s kojom je ispitanik upoznat, koja je izricito
navedena i u skladu sa zakonom i mogu se dalje obradivati samo u svrhu u koju su

prikupljeni, odnosno u svrhu koja je podudarna sa svrhom prikupljanja.

Osobni podaci moraju biti relevantni za postizanje utvrdene svrhe i ne smiju se

prikupljati u ve¢em opsegu nego $to je to nuzno da bi se postigla utvrdena svrha [9].

Pravni temelj za prikupljanje i daljnju obradu osobnih podataka nalazimo u ¢lanku 7.
ZZ0P-a, sukladno kojemu se osobni podaci smiju prikupljati i dalje obradivati, Sto
podrazumijeva i davanje na koristenje uz dozvolu ispitanika samo u svrhu za koju je ispitanik
dao dozvolu ili u sluc¢ajevima odredenim zakonom ili u svrhu izvrSavanja zakonskih obveza

voditelja zbirke osobnih podataka te u drugim taksativno navedenim slu¢ajevima.

Sukladno ¢lanku 11. ZZOP-a, voditelj zbirke osobnih podataka ovlasten je osobne
podatke dati na koristenje drugim korisnicima na temelju pisanog zahtjeva korisnika ako je to
potrebno radi obavljanja poslova u okviru zakonom utvrdene djelatnosti korisnika. Pisani
zahtjev mora sadrzavati svrhu i pravni temelj za koristenje osobnih podataka te vrstu osobnih

podataka koji se traze.

Zabranjeno je davanje osobnih podataka na koriStenje drugim korisnicima za ciju
obradu, odnosno koristenje nisu ovlasteni prema odredbama ¢lanka 7. ZZOP-a, te ako je svrha

za koju se osobni podaci traZe na koriStenje suprotna prvotnoj svrsi obrade podataka.

Kod obrade osobnih podataka radnika potrebno je uzeti u obzir odredbe posebnih

propisa koji ureduju radne odnose u Republici Hrvatskoj, a to je Zakon o radu (Narodne
novine, br. 149/09.).

2.5.1. Elektronicko prikupljanje

Voditelj zbirke osobnih podataka obvezan je na svojim internetskim stranicama
informirati korisnike/ispitanike ¢iji se podaci obraduju o tome da se njihovi podaci koriste u
to¢no odredene svrhe i da ¢e se brisati tokom vremena koje je potrebno da bi se ostvarila

svrha obrade podataka, osim ako posebnim zakonom nije druk¢ije odredeno.



Slika 4: Elektronic¢ko prikupljanje osobnih podataka Izvor: www.zimo.dnevnik.hr

Nije dopusteno slanje elektronicke poste, u svrhu izravne promidzbe u kojoj se
pogresno prikazuje ili prikriva identitet posiljatelja ili bez ispravne elektronicke adrese na

koju primatelj moze, bez naknade, poslati zahtjev za onemogucavanje takvih priopcenja.
2.5.2. Prikupljanje podataka uz privolu

Kako se prikupljanjem osobnih podataka mogu prekrsiti temeljne slobode ili privatnost
pojedinca Direktivom je propisano kako se ne bi smjeli obradivati bez izri¢ite suglasnosti
pojedinaca na koje se odnose osim kada se podaci koriste za posebne potrebe. Predvidena je
mogucnost da drzave clanice ovlaStene, kada za to postoji opravdani javni interes za
odstupanje od zabrane obradivanja osjetljivih kategorija osobnih podataka, posebice u

podrucjima kao sto su javno zdravstvo i socijalna zastita.
2.5.3. Prikupljanje podataka bez privole

Bez suglasnosti korisnika, osobni podaci smiju se prikupljati i dalje obradivati u svrhu
izvr§avanja zakonskih obveza voditelja zbirke osobnih podataka. Zatim u svrhu zastite Zivota
ili tjelesnog integriteta korisnika ili druge osobe u slucaju kada ispitanik fizi¢ki ili pravno nije
u mogucnosti dati svoj pristanak. Osobni podaci se smiju prikupljati bez pristanka i ako je
obrada podataka nuzna radi ispunjenja zadataka koji se izvrSavaju u javnom interesu ili u
izvrSavanju javnih ovlasti koje ima voditelj zbirke osobnih podataka. Takoder, podaci se

smiju prikupljati ako je korisnik sam objavio svoje podatke.
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2.6. Obrada i koriStenje osobnih podataka ITS aplikacija

Obrada osobnih podataka je svaka radnja ili skup radnji izvrSenih nad osobnim
podacima, automatskim sredstvima ili drugim, kao S$to je prikupljanje, snimanje,
organiziranje, spremanje, prilagodba ili izmjena, povlacenje, uvid, KoriStenje, otkrivanje
putem prijenosa, objavljivanje ili na drugi nacin ucinjenih dostupnim, svrstavanje ili
kombiniranje, blokiranje, brisanje ili unistavanje, te provedba logic¢kih, matematickih i drugih

operacija s tim podacima [13].

Osobni podaci smiju se prikupljati i dalje obradivati uz privolu osobe ¢iji se podaci
prikupljaju (prema Zakonu o zastiti osobnih podataka) ili u slu¢ajevima odredenim zakonom.
Prikupljanje osobnih podataka predstavlja, primjerice, vodenje evidencija o zaposlenicima,
vanjskim suradnicima, klijentima, dobavlja¢ima kao i vodenje drugih sli¢nih evidencija i

popisa fizickih osoba.

Obrada osobnih podataka najcesce se povjerava izvrsitelju obrade osobnih podataka u
slu¢ajevima zbirke podataka koje vode primjerice drzavna i gradska tijela i drugi veliki
sustavi kao i u slucajevima iznoSenja osobnih podataka iz RH u svrhu njihove obrade u

inozemstvu.

11



3. INTELIGENTNI TRANSPORTNI SUSTAVI

Inteligentni transportni sustavi (ITS) su holisti¢ka, upravljacka i informacijsko-
komunikacijska nadgradnja klasicnog sustava prometa i transporta kojim se postize znatno
poboljsanje odvijanja prometa, ucinkovitiji prijevoz putnika i roba, poboljSanje sigurnosti u
prometu, udobnost i zastita putnika, manje onecis¢enje okolisa i sli¢éno. Osobne je podatke
vazno za$titi u okvirima sustava inteligenih transportnih sustava (ITS), posebice jer
suvremene komunikacijske i informacijske tehnologije otvaraju prostor brojnim
zlouporabama, ¢ime se u kriticnoj mjeri ugrozavaju ljudska prava. Uz pomo¢ rjesenja ITS
aplikacija, koje svakodnevno koristimo u ove svrhe, postize se bitno veca propusnost,

sigurnost, zaStic¢enost i ekoloSka prihvatljivost prometnih i transportnih sustava.

Rezultat povecane motorizacije, urbanizacije, porasta broja stanovnika te promjene
naseljenosti sela je zaguSenje prometa u cijelom svijetu. ZaguSenje prometa Smanjuje
uc¢inkovitost prometne infrastrukture, produzuje vrijeme putovanja, povecava zagadenje zraka

i potro$nju goriva. Kako bi se spomenute posljedice mogle izbjeci, sve se vise ulaze u

znanstvena disciplina

(studijski program) skup tehnelogija "pokret" ITS udruga

podrugje ITS-a.

napredni koncept
rjesavanja prometnih
problema

Slika 5: Temeljna znacenja termina ITS [8]

Inteligentni sustav je svaki sustav koji pokazuje sedam osnovnih svojstava. Svojstva
govore o sljede¢em. Ako neki od pod ciljeva nije ostvariv, inteligentni sustav trazi alternativni
put prema kona¢nom cilju sustava. Sustav uci na temelju svojih iskustva, sto znaci da moze
prikupljati, prikazivati i upotrebljavati znanje. Takoder sustav koristi velike koli¢ine znanja
jer mora biti slicna koli¢ini znanja koju posjeduje Covjek, da bi rijeSio kompleksni problem.
Pokazuje svojstava svjesnosti jer ima sposobnost objasnjavanja svojeg ponasanja, nadgledanja
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i dijagnoze stanja te oporavka u slu¢aju pogreske. Covjek na prijateljski na¢in moze
komunicirati sa sustavom prirodnim jezikom i govorom. Ono §to je od posebne vaznosti je to

su da sustav tolerira pogreske i nejasnoc¢e u komunikaciji, te odgovara u stvarnom vremenu.

Osim navedenih svojstava inteligentni sustav ima funkcije prikupljanja i obrade
informacija, interakcije s vanjskim svijetom, komunikacije s covjekom i s drugim
inteligentnim sustavima, prikupljanja znanja, rukovanja znanjem, obrade znanja i

zakljucivanja, ali i planiranja.

Cjelokupan zivotni ciklus ITS-a prikazan na slici 5. po¢inje od definiranja zahtjeva i
specifikacija te operativnhog koncepta gdje se zatim funkcionalnom dekompozicijom i
fizickom sintezom izgraduje sustav koji se nakon toga evaluira i modificira, upotrebljava i

odrzava da bi se na kraju povukao i razgradio.

3.1. Komunikacijska ITS arhitektura

Arhitektura (gr¢. Architekton, ,glavni zidar®, ,glavni graditelj*), je temeljna
organizacija inteligentnog sustava koja sadrzi klju¢ne komponente, njihove odnose i veze
prema okolini te nacela njihova dizajniranja i razvoja promatrajuéi cijeli zivotni ciklus
sustava. Komunikacijska arhitektura predstavlja dio fizi¢ke arhitekture ITS-a i sluzi kao alat
za realiziranje postavljenih ciljeva razvoja, kompatibilnosti 1 interoperabilnosti te omogucava
Sirenje 1 modernizaciju sustava uz prihvatljive troSkove. Ona definira i opisuje nacine na koje
se razmjenjuju informacije izmedu razli¢itih dijelova sustava i to koriStenjem fizicke razmjene
podataka koja je odredena fizickom arhitekturom. Generic¢ki pristup koji daje okvir za
rjeSavanje vaznih pitanja, predstavlja temelj komunikacijske arhitekture, a vodi ka uspjeSnom
dizajniranju ucinkovitih ITS rjeSenja. Sustav za podrSsku fizicke razmjene podataka

objedinjuje rjesavanje dva veoma bitna problema.

- Prvi problem predstavlja osiguravanje sredstva koja omogucuju prijenos podataka sa
jednog mjesta na drugo na nac¢in pogodan za na$ sustav u smislu troskova, koristenja i
promjene.

- Drugi problem je odstupanje od strane primatelja  Sto uzrokuje potrebe za

standardizacijom protokola.
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Europska komunikacijska ITS arhitektura upucuje na moguce rjeSenje ovih dvaju bitnih
pitanja. Kada se uzmu u obzir ostale komponente Europske ITS arhitekture, komunikacijska
arhitektura mora ostati tehnoloski S$to neovisnija. Telekomunikacijske tehnologije se
mijenjaju, napreduju velikom brzinom. Komunikacijska arhitektura kao i ostale Europske ITS
arhitekture, tezi ka tehnoloskoj neovisnosti. Zbog brzog razvoja tehnologije nije moguce

osigurati arhitekturu koja ¢e biti temeljena na tehnologiji koja ¢e dugoro¢no vrijediti.

Kod sustava upravljanja priljevnim tokovima u Europi uvrijezeno je koristenje protokola za
sigurnu komunikaciju i prijenos podataka TLS (engl. Transport Layer Security), dok se kod
americkih sustava ¢esce koristi protokol za drzavnu transportnu komunikaciju za inteligentne
transportne sustave (engl. The National Transportation Communications for Intelligent

Transportation System Protocol, NTCIP) .

3.2. Normizacija ITS usluga i zastita osobnih podataka

ITS usluge normizirane su na medunarodnoj razini. Medunarodna organizacija za
standardizaciju ISO pocetno je normizirao ITS usluge fokusirane na cestovni promet 1990.
godine dokumentom ISO TR 14813-1 -Transport information and control systems —
Reference model architecture(s) for the TICS sector. Njime je definirano osam funkcionalnih
podrucja. Nova Klasifikacija dolazi 1999. godine kada su na prijasnjih osam usluga dodane jo§

tri nove usluge. Funkcionalna podrucja ITS-a su nabrojana i kratko objasnjena.

Podru¢je vozila sadrzi viSe usluga kojima se poboljSava operativna sigurnost vozila.
PoboljSanje vidljivosti, asistencija vozacu 1 automatske radnje vozila, sprjeCavanje sudara,

sigurnosna upozorenja neke su od njih.

Prijevoz tereta podrazumijeva upotrebu komercijalnih vozila, multimodalnu logistiku te
medusobnu koordinaciju prijevoznika i drugih sudionika ukljucenih u proces prijevoza tereta.
Primjeri usluga su upravljanje informacijama o prijevozu tereta, menadZment intermodalnih

centara, upravljanje opasnim teretima, automatska provjera dokumenata i teZine vozila.

Javni prijevoz skup je vise usluga koje omogucuju redovite i uc¢inkovite radnje javnog
prijevoza uz pruzanje azurnih informacija korisnicima. Kao primjer tih usluga navest ¢emo

napredni sustav javnog prijevoza, prac¢enje voznog parka, napredni sustavi, zajednicki
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transport, automatska provjera nesrece, automatski poziv u slucaju nesre¢e te koordinirano

upravljanje vozilima Zurnih sluzbi.

Usluge zurnih sluzbi objedinjuju procese koji omogucéuju brzu i efikasnu intervenciju
hitne pomo¢i, policije, vatrogasaca i drugih zurnih sluzbi. Sve viSe se integrira s upravljanjem

incidentnim situacijama.

Elektroni¢ka pracenja vezana za transport su elektronicka naplata javnog prijevoza,

elektronicka naplata cestarine, elektroniCka naplata parkiranja te daljinska placanja.

Osobna sigurnost u cestovnom transportu su usluge nadzor i zastita u vozilima javnog
prijevoza, kolodvorima i sl., sustav nadzora pjeSaka, sustav upozorenja o radovima na cesti i
itd. Nadzor vremenskih uvjeta i okolisa su usluge nadzora vremenskih prilika na cestama,

nadzora oneciS¢enja, nadzora razine vode ili leda, itd.

Upravljanje odzivom na velike nesreCe povezuje usluge vezane za prirodne nesrece.
Usluge koje pruza su jedinstveni pozivni broj, upravljanje podacima o velikim nesreama,

koordinacija zurnih sluzbi 1 sl.

U podruc¢ju nacionalne sigurnosti 1 zaStite razvijaju se usluge koje omogucuju
identifikaciju opasnih vozila, nadzor kretanja opasnih tvari, nadzor cjevovoda itd. Kao
posljedica stvaranja ovog podruc¢ja najbitniji su razni teroristicki napadi kao npr. 11. rujna
2001. Kada je pocinjen viSestruki teroristicki napad otimanjem putnic¢kih zrakoplova u

Sjedinjenim Ameri¢kim Drzavama.

3.3. Preporuke za zaStitu osobnih podataka u ITS-u

V/rste problema s kojima se susrec¢u dioniCari vezano uz zastitu podataka i privatnosti
ovisi o njihovim gledistima. Podaci pojedina¢nih osoba ¢esto imaju jo§ jedan ugao. NO

op¢enito se smatra da bi svi profitirali ako:

- je zaStita osobnih podataka prikladno obradena u osnovnim uslugama i aplikacijama
- su dostupne jasne metode, pravila i pristupi kojih se treba pridrzavati
- nove usluge koje pridodaju efikasnosti, sigurnosti i ugodnosti nisu nepotrebno

ogranicene
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- se pojedinci osjecaju informirano i sigurno u svoju privatnost prilikom koriStenja

novih usluga i aplikacija.

Slika 6: Informacijske tehnologije 1zvor: www.narodni-list.hr

Kako bi ovi ciljevi unutar podru¢ja informacijskih tehnologija (IT) bili ostvareni,

potrebno je mnogo vise koordinacije i suradnje.

Europska komisija bi trebala pokrenuti inicijativu za pripremu konkretnih smjernica
zaStite osobnih podatka za specifi¢énu primjenu i aspekte ITS-a. Takve smjernice bi trebala
imati predlozak za procjenu ucéinka na privatnost za ITS-ove aplikacije i usluge. Osim $§to
jasno opisuje metodu i postupak (PPI), po moguénosti bi takoder ova inicijativa trebala
ukljucivati smjernice za metode i kriterije privatnosti po dizajnu, PET-ove,sigurnosne mjere te
kodeks prakse. Takav genericki PPI obrazac mora biti upotpunjen prilagodenim smjernicama
za aplikaciju ili podrucje aplikacije koje je od velike vaznosti iz perspektive zastite osobnih
podataka. Industrija 1 potroSacke organizacije bi trebale biti pozvane na sudjelovanje u
razvoju PPI obrasca. Clanak 29 Radna skupina bi se takoder trebala pozvati kako bi dala

savjete, pregledala rezultate i konacno podrzala ishod.

Posebnu paznju treba posvetiti:

1 Naplati korisnicima ceste na proSirenim mreZama, ukljucujuc¢i osobne automobile
2 E-kartama u javnom prijevozu

3. Osiguranju ,,placaj kako vozis*
4

Podacima o plutaju¢em vozilu
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5. Politici i mehanizmima za pristanak korisnika na usluge koje su isporucene ili
omogucene na platformama u vozilima, rjeSavajuci pri tom pitanja razlicitih vozaca ili putnika
koji koriste automobil i razlicitih aplikacija koje dijele jednu platformu u automobilu

6. Pravilima, metodama, alatima i kriterijima za pohranu geolokacijskih podataka i
uzoraka mobilnosti u neosobne svrhe (npr. predvidanje prometa, urbanisti¢ko planiranje,
analiza izvedbe vozila).

7. Utjecaju dijeljene odgovornosti za zaStitu podataka u ITS servisnim lancima s

viSestrukim ili zajednickim procesorima i kontrolorima.

Europska komisija bi trebala potvrditi da je stru¢no znanje zastite podataka ukljuceno u
standardizacijske radne skupine i ITS zajednice za istrazivanje i razvoj, jer iste su temelj i
gradevni blokovi na kojima ¢e se realizirati privatnost po dizajnu ili arhitektura poveéanja
privatnosti. Europska komisija bi trebala to raspravljati s normizacijskim tijelima i ITS
zajednicom za istrazivanje i razvoj i trebala bi to ukljuciti kao uvjet prilikom izdavanja

mandata za razvoj standarda u posebnim podru¢jima ITS-a [13].
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4. BIOMETRIJA KAO PRIMJER ZASTITE OSOBNIH PODATAKA

Biometrija je tehnika za autentikaciju ili ovjeru autenti¢nosti fizickih osoba koristeci

njihove jedinstvene fizicke karakteristike.

Jedan od jednostavnijih primjera biometrijske ovjere bi bila korisnicka prijava na
rac¢unalo, ne standardnim unoSenjem korisnickog imena (user name) i lozinke (passworda),
ve¢ da se korisnikov identitet potvrdi ne¢im jednostavnim za njega i razli¢itim od drugih ljudi

tj. korisnika.

Danas najcesce koriStene osobine u biometrijskoj ovjeri su otisak prsta, geometrija Sake

i lica, izgled Sarenice oka i druge osobine su jedinstvene svaku osobu.

Biometrija nalazi Siroku primjenu u informatickoj sigurnosti i informatici generalno.
Biometrija u Sirem smislu predstavlja statisticko proucavanje bioloskih fenomena, odnosno to
je primjena matematike i statistike u razumijevanju zivih bi¢a. Biometrija se u uzem smislu
moze definirati kao znanost koja se bavi istrazivanjem mogucih prepoznavanja osoba na

temelju njihovih fizickih i ponasajnih karakteristika.

Tablica 1: Pregled biometrijskih karakteristika:

Fizicke Otisak prsta, slika lica, dlan, roznica, $arenica, termogram lica, termogram
tijela, uho

Ponasajne Potpis, boja glasa, dinamika tipkanja, miris, hod

Tvrde Otisak prsta, Sarenica, DNA, termogram lica

Meke Visina, bojakose, tezina, bojaociju

Kontaktne Otisak prsta, dlan, roznica, $arenica, potpis, hod

Nekontaktne Slika lica, glas, dinamika tipkanja, miris

Idealna razli¢ita razina prepoznavanja i zaStite bila bi potpuno prepoznavanje bilo koje
slike iz bilo kojeg ugla, prepoznavanje bilo koje osobe u stvarnom vremenu, posjedovanje
velike baze podataka s biometrijskim podacima, pristup velikoj bazi podataka sa podacima
DNK svih zivih bi¢a ukljucujuéi osobe, biljke, zZivotinje itd. Dostupnost svih tehnologija

policijskim snagama i pravnim tijelima.
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Dok u realnosti slika ovisi o utjecaju svjetla, kutu izuzimanja slike, veli¢ini (primjerice
lica), kvaliteti slikane slike i slike iz baze podataka itd. Za obradu u realnom vremenu u
izuzimanju i procesiranju slike potrebni su suvremeni rac¢unalni resursi. Neki od sustava za
prepoznavanje lica danas su u evaluaciji za alat koji ¢e se Koristiti za prepoznavanje

pocinitelja odnosno u zakonom propisane svrhe [5].

4.1. Nacela primjene biometrijskih karakteristika u ITS aplikacijama

U samim pocecima biometrije prednost je davana fizickim karakteristikama u odnosu na
karakteristike ponaSanja itd. Kao glavni razlog bila je uocljivost i mi$ljenje da su fizicke

karakteristike pouzdanije od karakteristika ponasanja.

Primjena kontrole pristupa danas je, zahvaljuju¢i brzom razvoju rac¢unarske industrije prak-
ti¢no neogranicena, zato spominjemo samo neke od niza moguénosti:

- evidencija radnog vremena zaposlenika;

- evidencija posjetitelja i izvodaca radova;

- kontrola ulaza u sti¢eni objekt;

- kontrola ulaza na parkiralista;

- kontrola pristupa u sve prostorije od posebne vaznosti;

- nadzor obilazaka ¢uvarske ili neke druge nadzorne tehnoloske sluzbe;

- kontrola kretanja cjelokupnim $ticenim prostorom i implementacija s drugim sustavma

zastite, kao §to su sustav video nadzora, protuprovalni, protuprepadni i sustav zastite

od pozara.

Danas su one ravnopravne te su podjednako zastupljene. Neke biometrijske
karakteristike su razvijene, a uz neke koje su jo§ u fazi razvoja cilj je imati preko 50-tak

biometrijskih karakteristika.

Svaka karakteristika moze biti niskog, srednjeg ili visokog rizika. U donjim tablicama
su neke od najcesc¢ih karakteristika koje koristimo.U tablici 1 data je usporedba biometrijskih
karakteristika s obzirom na svoju univerzalnost, jedinstvenost i trajnost koje imaju potencijal

primjene u ITS-u.
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Tablica 1: Usporedba karakteristika s obzirom na univerzalnost, jedinstvenost i trajnost.

KARAKTERISTIKA UNIVERZALNOST | JEDINSTVENOST TAINOST
Lice VISOKA NISKA SREDNJA
Otisak prsta SREDNJA VISOKA VISOKA
Geometrija dlana VISOKA SREDNJA SREDNJA
Sarenica VISOKA VISOKA VISOKA
MreZnica VISOKA VISOKA SREDNJA

Termogram VISOKA VISOKA NISKA
Uho SREDNJA SREDNJA VISOKA

Potpis NISKA NISKA NISKA

Glas SREDNJA NISKA NISKA

Dinamika tipkanja NISKA NISKA NISKA
Miris VISOKA VISOKA VISOKA

Modificirano prema [5]

Tablica 2: Usporedba karakteristika s obzirom na prikupljivost, izvedljivost, prihvatljivost i

nadmudrivanje.

KARAKTERISTIKA | PRIKUPLJIVOST | IZVEDLJIVOST | PRIHVATLIIVOST | NADMUDRIVANJE
Lice VISOKA NISKA VISOKA NISKO
Otisak prsta SREDNJA SREDNJA SREDNJA VISOKO
Geometrija dlana VISOKA SREDNJA SREDNJA SREDNJE
Sarenica SREDN JA VISOKA NISKA VISOKO
MrezZnica NISKA VISOKA NISKA VISOKO
Termogram VISOKA SREDNJA VISOKA VISOKO
Uho SREDNJA SREDNJA VISOKA SREDNJE
Potpis VISOKA NISKA VISOKA NISKO
Glas SREDNJA NISKA VISOKA NISKO
Dinamika tipkanja SREDNJA NISKA SREDNJA SREDNJE
Miris NISKA NISKA SREDNJA NISKO

Modificirano prema [5]
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Ove biometrijske karakteristike mozemo koristiti i u prometu. Tehnologija napreduje i
automobili su danas sve napredniji. Neke biometrijske karakteristike zahtjevaju skupu

tehnologiju za svoju primjenu, dok neke zahtjevaju relativno mala ulaganja.

Sustav za pokretanje motora pomocu otiska prsta predstavlja revoluciju u automobilskoj
tehnologiji. Kako bi se postigla potpuna sigurnost, uredaj se moze programirati samo
jedanput, najviSe za Cetiri osobe. Svaka daljnja izmjena moguca je jedino kupnjom nove
elektronicke kartice, isklju¢ivo kod ovlastenog prodavaca, nakon temeljite provjere identiteta
vlasnika. Svako odstupanje od propisane procedure potpuno blokira sustav, te je deblokiranje

moguce jedino u ovlastenom servisu. Na taj nacin je sprijeCena nezeljena uporaba automobila

Slika 7: Otisak prsta umjesto kljuca za auto lzvor: www.autoportal.hr
4.2. Otisak prsta u ITS aplikacijama

Danas vec¢ina mobilnih uredaja sadrzi aplikaciju koja ocitava otisak prsta za
otklju¢avanje mobilnog uredaja. Otisak prsta u je uzorak izbo¢ina i udubljenja na povrsini
jagodice prsta, a nastaje sakupljanjem mrtvih, otvrdnulih stanica, koje se neprekidno u
slojevima ljuste sa povrsine prsta. Oblik i formacija otiska ovise o prvotnim uvjetima razvoja
embrija. Otisci prstiju su jedinstveni za svaki prst osobe, ukljuc¢ujuéi i jednojajcane blizance.
Koriste se za identifikaciju vec¢ ¢itavo stoljece i vrijednost takve identifikacije vrlo je dobro

dokazana.
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Slika 8: Mobilni uredaj koji koristi otisak prsta za otklju¢avanje uredaja Izvor: www.iphoneeinstein.com

Uzorci pora i brazdi od trenja individualnih otisaka prstiju su jedinstveni za tu osobu.
Otisci prstiju su jedinstveni za svaki prst osobe, ukljucujuéi i jednojaj¢ane blizance. Jedna od
komercijalno najdostupnijih biometrijskih tehnologija, uredaji za raspoznavanje otisaka
prstiju za stolna i prijenosna racunala, su sada Siroko dostupni od strane mnogih proizvodaca.
S tim uredajima, korisnici viSe ne trebaju unositi zaporke - umjesto toga, samo dodir pruza

trenutni pristup racunalu ili mobilnom uredaju.

Sustavi za otiske prstiju mogu se takoder koristiti identifikaciju. Nekoliko drzava u
SAD-u provjerava otiske prstiju kod prijava ljudi za socijalne povlastice, kako bi osigurali da
prijavljeni ne dobiju povlastice pod krivotvorenim imenima. Drzava New York ima preko 900

000 ljudi upisanih u takav sustav.
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Slika 9: Digitalni predlozak otiska prsta [9]

Uredaji za raspoznavanje otisaka prstiju za desktop i laptop pristup su sada Siroko
dostupni od mnogih proizvoda¢a po niskim cijenama. Sa tim uredajima, korisnici vise ne
trebaju utipkavati lozinke umjesto toga, samo dodir pruza trenutni pristup racunalu. Kako bi
se sprijecilo koriStenje umjetno napravljenih otisaka prstiju neke osobe, mnogi sustavi uz
skeniranje otiska mjere i protok krvi. Koristenje viSe prstiju u procesu prepoznavanja

eksponencijalno povecava sigurnost metode.
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4.3. Prepoznavanje lica u ITS aplikacijama

Ova biometrijska tehnologija je jedna od jeftinijih metoda jer ne zahtijeva skupu
specijalnu opremu. Dovoljni su osobno racunalo i video kamera §to je pristupacno gotovo
svakome. U praksi je dovoljno da osoba prode pored kamere i da ju sustav zabiljezi, dok se
prepoznavanje osobe obavlja pomoc¢u prepoznavanja oblika lica. Pri analizi uzorka slike
zahtijeva se izdvajanje klju¢nih indikatora kao Sto su karakteristicni odraz, odredivanje
relativne vaznosti indikatora kroz izbor njihovih koeficijenata vaznosti i njihovog
medusobnog djelovanja. Sustavi za raspoznavanje lica imaju primjenu u razli¢itim podrué¢jima
kao S$to su: video telefonija, kompresija baza slika, pristup raCunalnim resursima,

kriminalisti¢ke svrhe itd.

Slika 10: biometrijska tehnologija za prepoznavanje lica na aerodromu u Amsterdamu Izvor: www.travelmagazine.rs

Pocetna faza prepoznavanja skenira odraz lica u razli¢itim mjerilima i onda ocjenjuje po
klju¢nim indikatorima segmente odraza lica i pod odredenom vjerojatno$éu odreduje da li se
radi o odrazu lica ili okoline. U drugoj fazi se odreduje polozaj glave $to mora uzrokovati
odredene korekcije prilikom prepoznavanja i zahtijeva korekcije x, y i z osi. Neki sustavi za
raspoznavanje lica zahtijevaju mirno poziranog korisnika kako bi mogli dohvatiti sliku, iako
mnogi sustavi koriste proces u realnom vremenu za detektiranje glave osobe i lociraju lice

automatski.

Slika 11: Biometrijski uzorak prepoznavanja lica Izvor: www.gao.gov

Tehnologija prepoznavanja lica identificira osobe prema specifi¢nim djelovima njihova

lica koja su manje podloZzna promjenama. To su gornje crte o¢nih Supljina, povrSina oko
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obraza i strane usta. Ovi sustavi za identifikaciju, sliku lica dobivaju pomoc¢u kamera. Tako
dobivena slika se generira i usporeduje sa referentnim obrascem pohranjenim u bazi
podataka.. Ova tehnologija takoder moze usporedivati slike lica koje se nalaze u
digitaliziranim putovnicama (eng. biometric passport), sa obrascima iz baze podataka. Ova se

tehnologija takoder moze koristiti za verifikaciju 1 identifikaciju osoba.

4.4. Skeniranje oka u ITS aplikacijama

Prepoznavanje osoba pomocu Sarenice je jedna od najsigurnijih biometrijskih metoda,

najvise zbog prirodnih karakteristika Sarenice.

Slika 12: Skeniranje Sarenice [5]

Sarenica poprima svoj izgled u najranijem djetinjstvu (ak i prije rodenja), te se ne
mijenja, osim u slu¢aju bolesti ili ozljede. Kirurski ju je nemoguce krivotvoriti, barem ne bez
velikog rizika od gubitka vida. Takoder se ova metoda ne moze prevariti noSenjem kontaktnih

leca, jer postoje algoritmi pomocu kojih se jasno ustanovljuje nosi li osoba lece ili ne.

Sama je tehnika vrlo jednostavna i ucinkovita, te ima potencijal postati vode¢om
biometrijskom tehnikom buducnosti. Uzorci Sarenice prenose se preko video - baziranog
sustava za uzimanje slike. Uredaji za skeniranje Sarenice koriste se u autentifikaciji osoba vec
viSe godina. Sustavima baziranim na raspoznavanju Sarenice smanjila se je cijena, a ocekuje
se da ¢e taj trend i dalje rasti. Tehnologija radi dobro i za verifikaciju i identifikaciju. Ona je
ujedno i najsigurnija biometrijska karakteristika i radi toga se aktivno istrazuje njeno podrucje

organa tijela.
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Slika 13: Vojska koristi metodu skeniranja oka Izvor; www.dvidshub.net

Skeniranje roZnice je tehnologija koja se najvise koristi prilikom kontrole ulaska osoba
u neki zatvoreni ili ekskluzivni prostor, vodenju statistike posjetitelja, a sli¢ne varijante su i u
upotrebi prilikom skeniranja korisni¢kih dokumenata. Prepoznavanje uzorka se odvija
pomoc¢u kamere koja snima zapis 0 roznici Korisnika, a pod pretpostavkom da je svaka

jedinstvena, moze se Koristiti u Smislu jednozna¢nog oznacavanja.

Slika 14: Izgled predloska roZnice opisan to¢kama [9]

Dobivena slika roznice se pomocu specijalnih programa opisuje pomocu tocaka koje
jednoznacno opisuju uzorak. Pomocu tehnologije opisivanja roznice moguce ju je opisati s
242 jedinstvene tocke, dok je npr. u tehnologiji prepoznavanja otiska prstiju predlozak
mogucée opisati s 7 do 22 to¢aka. Sto vise neka biometrijska karakteristika sadrzi jedinstvenih

opisnih toc¢aka to je prepoznavanje to¢nije i preciznije.

Mreznica je tanki sloj stanica koji se nalazi sa straznje strane oka. Mreznica oka i njena
struktura je karakteristika svake individualne osobe. Ovo je jedna od sigurnijih biometrijskih
metoda jer nije jednostavno promijeniti ili replicirati unutarnju strukturu oka. Prva
istrazivanja ove metode pocela su oko 1930. g. , a prva komercijalna izvedba se pojavila

1984. g. Ova biometrijska metoda do danas osigurava najvecu to¢nost prepoznavanja.
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Mreznica

Slika 15: Mreznica oka [14]

Ima veliku primjenu u vojnim objektima, te podruc¢jima visokog stupnja sigurnosti: policijske

postaje, zatvori, nuklearne elektrane, osjetljivi laboratoriji i dr.

4.5. Geometrija Sake u ITS aplikacijama

Biometrijska ovjera temeljena na raspoznavanju karakteristika Sake dostupna je ve¢ vise
od dvadeset godina. Fizicke karakteristike $ake ili prstiju ukljucuju duzinu, Sirinu, debljinu i
povrsinu podruc¢ja Sake. Jedna od Kkorisnih aspekata ovog pristupa je to $to neki sustavi

zahtijevaju mali biometrijski uzorak.

Slika 16 : Uzorak $ake opisan krivuljama [9]

Geometrija Sake je postigla prihvatljivost u dosegu aplikacija pa se ¢esto moze uociti u
kontroli fizickog pristupa u komercijalnim i rezidencijalnim aplikacijama, u vremenskim i

posluziteljskim sustavima te u generalnim aplikacijama za osobnu verifikaciju.
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Slika 17: Primjer uredaja za skeniranje geometrije dlana Izvor: www.gradimo.hr

Ovu tehnologiju najc¢esce susre¢emo u zratnom prometu za provjeru putnika. U pocetku
se odnosila samo na stalne medunarodne putnike, ali sve veci zahtjevi za sigurnos§cu proSirili
su upotrebu na sve gradane. Da bi putnici mogli koristiti ovu tehnologiju morali su registrirati
svoj biometrijski uzorak, a za uzvrat su dobili magnetsku karticu. Nakon dolaska putnika na
aerodrom putnik provuce magnetsku karticu kroz magnetski ¢itac i stavi ruku na uredaj za
mjerenje dlana. Zatim sustav provjerava identitet u policijskoj i imigracijskoj bazi podataka.
Ako je identitet potvrden uredaj izdaje karticu pomocu koje putnik prolazi kroz kontrolu

putovnica.

4.6. Provjera vena u ITS aplikacijama

Zapisi o biometrijskom opisu vena se koriste kao dodatni dio u jednozna¢nom
opisivanju osobe. Vene su veliki, nepromjenjivi i uglavnom skriveni predloSci. U kombinaciji
s geometrijom ruke ili tehnologijom opisivanja otiska prstiju postize se vrlo visok stupan]
toc¢nosti prepoznavanja osobe. Ova tehnologija se moZe koristiti 1 prilikom fizicke kontrole
prolaska kao inteligentna vrata, brave i ostale fizi¢ke barijere koje dolaze u kontakt s rukama

korisnika.

Slika 18: Digitalizirani predlozak vena dobivenih infracrvenim spektrom [9]
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Japanske banke, na primjer, koriste ovu tehnologiju, $to je uskladeno sa zakonom. Kamere za
prepoznavanje uzorka vena se obi¢no koriste i infracrvenim senzorom jer on prodire kroz

tkivo ispod kojeg su vene te raspoznaje detalje koji nisu vidljivi ljudskom oku.

4.7. Potpis ili rukopis u ITS aplikacijama

Svaka o0soba ima jedinstven rukopis koji se moze iskoristiti tako da identificira tu
osobu. Rukopis se zajedno sa potpisom razvija tijekom vremena. Uzastopni uzorci su razliciti
zato ne postoje potpunija preklapanja istih. Ovo je ujedno nenametljiva tehnika koju koristimo
u svakodnevnom Zzivotu. No postoje 1 neki problemi poput pouzdanosti, nacina izuzimanja

koji mogu biti staticki ili dinamicki itd.

Hrajns todke potpisa

i S

Vo

i
M 1\"l. "r !

rhowl potpilsa

Slika 19: Potpis opisan krivuljama i njihovim medusobnim odnosima [9]

Identitet osobe se moZe potvrditi analizom vlastoru¢nog potpisa ili rukopisa. Tehnologija
ovjere je bazirana na mjerenju brzine, pritiska i kuta koje koristi osoba kada se potpisuje ili
kada piSe odredeni tekst.

Slika 20: Primjer potpisa u elektroni¢kom oblikulzvor: www.gradimo.hr

Jedno od smjerova prema kojima se je usredotocila ova tehnologija su i ebusiness aplikacije,

ali i druge aplikacije gdje je potpis prihvacen kao metoda osobne autentifikacije.
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4.8. Glas u ITS aplikacijama

Karakteristike ljudskog glasa potpuno su odredene vokalnim traktom, ustima, nosnom
Supljinom i ostalim mehanizmima za stvaranje glasa u ljudskom tijelu koji se razvija tijekom
vremena. Ovo spada pod nenametljivu tehniku koja ima problem pouzdanosti, bolesti,

mutacija, senzora, jedinstvenosti itd.

Prepoznavanje glasa koristi se u svrhu ovjere razli¢itih korisnika na temelju njihovih
jedinstvenih glasovnih karakteristika. Naime, da bi se identitet korisnika potvrdio, isti mora
izgovoriti neki tekst koji je prethodno izgovorio i koji je spremljen u bazu podataka. Ljudi
uglavnom razliito izgovaraju iste recenice (tonalitet, brzina, prekidi), pa je stupanj
jedinstvenosti medu korisnicima vrlo visok. Ipak, ukoliko bi netko snimio ovlastenu osobu,
isti bi jJu mogao i reproducirati pa je stoga ovu metodu ovjere potrebno Kkoristiti u kombinaciji
s drugim metodama. Danas je tehnologija prepoznavanja glasa dostupna na vecini

raspolozivih osobnih mobilnih uredaja u svrhu brzeg uspostavljanja telefonskih poziva.

Prepoznavanje glasa ima i druge namjene kao §to je prebacivanje glasovno izgovorenih
rije¢i u tekstualni zapis. Postupak prepoznavanja govora se u tom slucaju sastoji od toga Sto se
izgovorene rije¢i U kratkom vremenu unutar racunala prepoznaju i prikazuju na zaslonu.
Najnoviji programi za prepoznavanje govora omogucéuju prepoznavanje tzv. prirodnog ili
kontinuiranog govora koji ne zahtijevaju koristenje pauze izmedu svake rijeCi veé se
izgovaraju prirodnim tokom dok racunalni algoritam pokusSava identificirati izgovoreno.
Rije¢i se trenutno prikazuju na zaslonu i unutar nekog tekstualnog dokumenta. Moguce je
diktirati paragrafe, slati elektroni¢ku postu, stvarati izvjestaje i pisma te sve to i tekstualno

obradivati.

Svrha tehnologije prepoznavanja govora na prethodno navedeni nacin je povecanje
produktivnosti korisnika. Koristeéi se tehnologijom prepoznavanja govora moguce je raditi

brze i efikasnije nego $to je to moguce klasi¢nim nac¢inom utipkavanja teksta u racunalo.

4.9. Dinamika tipkanja u ITS aplikacijama

Ova tehnika se razvila tijekom 1I. svj. rata u radiotelegrafskoj komunikaciji jer je
uoceno da se po brzini tipkanja mogu razlikovati posiljatelji poruka. Kao tehnika je vrlo

nenametljiva jer nije potrebno uvoditi nikakve dodatne uredaje za detektiranje, osim zvuéne
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kartice. Eventualno je mogucée posjedovati i specijalizirani program koji bi na razini
operativnog sustava pratio korisnikovo tipkanje. Glavna karakteristika na kojoj se ova tehnika

bazira je vremenski razmak izmedu korisnikovog pritiskanja na tipkovnicu [9].

Slika 21: Graficki prikaz brzine tipkanja iste rijec¢i od strane dvije razlicite osobe [9]

Danas dok govorimo o dinamici tipkanja onda se podrazumijeva dinamika tipkanja po pisa¢oj

tipkovnici.

4.10. Multimodalna biometrija

Multimodalna biometrija podrazumijeva kombiniranje svih prethodno navedenih
biometrijskih tehnika. Ukoliko se u praksi koristi ve¢i broj prethodno nabrojenih tehnika,
moze se izgraditi jedan sigurni biometrijski sustav. Multimodalni biometrijski sustavi se
koriste na drzavnim grani¢nim prijelazima za kontrolu ulaska ili izlaska, za kontrolu pristupa

nekom prostoru, civilnoj identifikaciji, mreznoj sigurnosti itd.
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Slika 22: Primjer multimodalne biometrije u carinskoj kontroli [9]
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Multimodalna biometrija se koristi i kao potpora standardnim postupcima za provjeru

identiteta ili ukoliko iz izvornih dokumenata i zapisa nije moguce dobiti dovoljan broj

podataka kojima bi se opisala neka osoba. Preporuca se kombinacija standardnih sigurnosnih

mehanizama i biometrijskih metoda jer uvijek postoji moguénost zloupotrebe izolirane

metode. Ovako se s veCom moguénoséu moze utvrditi kako se doista radi o toj osobi ili se

moze detektirati slucaj pokusaja krade identiteta.
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5. APLIKACIJE U ITS-U ZASNOVANE NA PRIKUPLJANJU |
DORADI OSOBNIH PODATAKA

ITS je upravljacka i1 informati¢ko-komunikacijska nadgradnja klasicnog prometnog i
transportnog sustava, tako Sto se postize bitno veca propusnost, sigurnost, zastiCenost i
ekoloska prihvatljivost u odnosu na rjeSenja bez ITS aplikacija. Potrebno je prikupiti dovoljno
podataka i obraditi ih u stvarnom vremenu. ITS je potrebno promatrati kao kompleksan

"sustav sustava".
Razvoj inteligentnih sustava se moze pratit kroz nekoliko osnovnih razvojnih podrucja:

- navigacijski sustavi,

- sustavi kontrole i bezgotovinske naplate,
- sigurnosni sustavi,

- prometni kontrolni i upravljacki sustavi,
- odrzavanje,

- javni promet,

- komercijalni prijevoz,

- pjesacki promet,

- obilazni putovi za izvanredne situacije [15].

Stanovnik europskog grada izgubi prosjecno jednu godinu Zivota u dodatnim cekanjima
zbog prometnih zaguSenja. MoZemo re¢i da ITS predstavlja napredni koncept rjeSavanja

prometnih problema, znanstvenu disciplinu, skup tehnologija i novi tehnoloski pokret.

Sustavi podrzani telematikom koriste suvremena racunala, informacijske i
komunikacijske tehnologije kako bi se povecala mobilnost, sigurnost i zastita okolisa. Cilj
primjene telematskih sustava je stvaranje komunikacije izmedu korisnika i onoga tko upravlja
transportnim sustavom. Upotrebom telematike sustavom prometa se upravlja u realnom
vremenu, od korisnika prometa se dobiva trenutacan odgovor, a na mogucu promjenu u

dobivaju se trenutacne reakcije.

5.1. Digitalni tahograf

Nadzorni uredaj koji se najviSe koristi u pracenju vozila je digitalni tahograf. On

osigurava upis vremena voznje, vrijeme provedeno u obavljanju profesionalne aktivnosti bez
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upravljanja vozilom, vrijeme odmora, brzinu kretanja vozila i prijedenu udaljenost vozila.
Digitalni tahograf je propisan kao obavezan. Prema zakonu o radnom vremenu, obveznim
odmorima mobilnih radnika i uredajima za biljeZenje u cestovnom prijevozu odredeno je tko
mora imati ugraden digitalni tahograf, u cilju boljeg nadzora nad cestovnim prijevozom.

Uvedena je personalizirana pametna kartica umjesto zapisnih listica analognih tahografa.

T SIEMENS VDO

Slika 23: Digitalni tahograf [16]

GPS profesionalni uredaj se spaja na digitalni tahograf u vozilu, te se tako u sustav povlace
svi podaci s digitalnog tahografa temeljem kojih se dobivaju korisni izvjeStaji. Digitalni
tahograf biljezi prijedeni put i brzinu vozila, identitet vozaca, aktivnost vozaca, podatke 0

kontroli, kalibraciji i popravku tahografa, ukljuc¢ujuci identifikaciju radionice, dogadaje i

kvarove.

Pretjerana obrada podataka u ovoj aplikaciji ¢ini se kao najrelevantnija prijetnja. Sljedeca

prijetnja je nezakonita sekundarna uporaba.

Mjere za poboljSanje privatnosti za ovu aplikaciju su: minimiziranje podataka, razdvajanje

domene i distribuirana obrada.

52. E-poziv

E-poziv je nova usluga bazirana na tehnologiji Zurnog poziva 112. Ima za cilj povecati
sigurnost prvenstveno u cestovnom prometu. Od 2015. svi novi modeli automobila
proizvedeni za trziSte Europske Unije morati ¢e imati podrSku za e-Poziv, dok ¢e se u ostala
vozila ta podrska, u obliku crne kutije, morati ugraditi do 2020. Crna kutija omoguciti ¢e da u
trenutku prometne nesrece, automobil sam automatski nazove broj 112, te za vrijeme prvih
nekoliko sekundi poziva u Centar 112 prenese osnovne informacije o vozilu. Te informacije

ukljucuju, primjerice, broj putnika, vrstu goriva te jo$ niz drugih podataka. Najvazniji podatak
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je precizna lokacija prometne nesrece, koja se dobiva GPS uredaja. Nakon $to prenese
podatke, koji su odmah vidljivi operateru u Centru 112, uspostavlja se glasovna komunikacija

izmedu centra 1 sudionika u vozilu.

Slika 24: Primjer e-poziva u automobilima lzvor: www.autoportal.hr

Po normama, cijeli proces, od nesrece do alarmiranja Zurnih sluzbi, smije trajati najvise
12 sekundi. E-poziv kao javni servis, besplatan za sve gradane, bez obzira na vrstu vozila ili
njegove nabavne cijene, ¢e doprinijeti tom zajedni¢kom cilju smanjenja smrtnosti i ozbiljnosti

ozljeda.

Slika 25: Prikaz e-poziva i interakcije izmedu Korisnika sa odgovaraju¢om institucijom lzvor:

http://www.heero-pilot.eu

Prijetnja je prekomjerna obrada podataka, Sto znac¢i da se obraduje viSe podataka nego Sto

treba u tom slucaju. Rizik je klasificiran kao srednji.

Mijere za ovu aplikaciju su: minimiziranje podataka i mehanizmi pristanka korisnika.
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5.3. E - karte u javnhom prijevozu

U proteklim desetlje¢ima uvelike je uvedena zbirka elektronickih zbirki u sustavima
javnog prijevoza diljem Europe. Uvedene su sheme u ve¢im gradovima poput Londona i
Pariza. Neke od prednosti e - karte u javnom prijevozu su potpunije informacije za strateSko
planiranje javnog prijevoza, vecCe stope prilagodbi uz manje napore, veca fleksibilnost u
tarifnim postavkama, viSe opcija za profiliranje i marketing, jednostavnost koristenja usluge.
Sve §to omogucuje bolju uslugu, bolju sliku javnog prijevoza moze kao rezultat privuéi nove

korisnike.

Podrugja prijetnji su neovlasteni pristup osobnim podacima, prisluskivanje. Ponovna uporaba
osobnih podataka izvan zakonskih okvira ili izvan opsega pristanka korisnika. Prekomjerna

obrada.

Mjere od posebne vaznosti: anonimizacija, razdvajanje domene, mehanizmi pristanka

korisnika.

5.4. Sustav naplate parkiranja

Uredjaji za obavljanje razlicitih elektronickih i novcanih transakcija. Modularne
arhitekture i primjenjivi za niz podrucja primjene. Ti uredaji su jednostavni za rukovanje i
odrzavanje, sadrze viSejezi¢no korisnisko sucelje, otporni su na klimatske utjecaje i
vandalizam, prilagodljivi su hendikepiranim osobama. Takoder imaju moguénost za vise
nacina naplate poput placanja kovanicama, kontaktnim i bezkontaknim karticama, mobilnim

telefonima.

Slika 26: Razne vrste automata za naplatu parkiranja [11]

Automati za naplatu parkiranja izdaju papirnate karte za placanje odredenog iznosa za

odredeno vrijeme parkiranja. Zbog nadzora nad parkiranjem, kartice moraju biti smjeStene na
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vidljivo mjesto. Posljednjih godina traze se rjeSenja koja bi smanjila koli¢inu gotovine u
aparatima, smanjenju prijevara, povecanju ucinkovitosti izvrSenja naplate te povecanje

udobnosti korisnika automobila.

Podruc¢ja prijetnji su: neovlasteni pristup osobnim podacima, ponovna uporaba osobnih

podataka i prekomjerna obrada.

Odgovaraju¢e mjere: minimiziranje podataka, razdvajanje domene, brisanje podataka odmah

nakon pocetne obrade, distributivna obrada, kontrola predmeta podataka.

5.5. Kontrola brzine

Kontrola brzine je metoda provodenja brzine koja ukljucuje niz fotoaparata instaliranih
preko puta ceste. Slika koja nastane sadrZzi registarsku plocicu vozila i odgovarajucu
vremensku oznaku. Na temelju izdvajanja registracije vozila oznake, zapisi o ulasku i izlasku

se podudaraju.

30-VG-I'B
Slika 27: Princip o¢itanja oznaka sa tablica lzvor: www.peek.hr

Na mjernim to¢kama vozila se detektiraju i snimaju te se vrsi automatsko opticko
prepoznavanje registarskih tablica. Podaci sa mjernih tocaka Salju se centralnom serveru koji
na osnovu podataka o vozilu, vremenu i predenom putu racuna prosjecnu brzinu svih vozila

na svakoj dionici.
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Slika 28: Primjer sustava koji regulira brzinu kretanja na cestama lzvor: www.prometna-

signalizacija.com

Podrucje prijetnje je ponovno koristenje osobnih podataka izvan zakonskih okvira.

Mjere su: brisanje podataka odmah nakon pocetne obrade, distribuirana obrada.

5.6.  Kooperativni sustavi

Sustavi suradnje pripadaju u posebnu kategoriju, jer ih se ne moze smatrati jednom
aplikacijom ve¢ neograni¢en broj aplikacija kojima je zajednic¢ka komunikacija sa drugim
vozilima ili sustavima na cesti. Kooperativni sustav je kombinacija tehnologija, ljudi i
organizacija koji olakSava komunikaciju 1 koordinaciju potrebnu da neka grupa ucinkovito
obavlja razne djelatnosti za ostvarenje zajednickog cilja. Danas je vecina aplikacija vezana uz
sigurnost prometa ili sa upravljanjem prometa. Svako vozilo treba biti u stanju komunicirati
sa bilo kojim drugim vozilom i sustavima na cesti. Standardizacija sustava je jo$ u tijeku iako

je do sada postignut znacajan napredak.

|
|UPRAVLJAC| | KORISNIK

DAVATELJ
usluga

mreze podataka

Slika 29: Osnovni koncept kooperativnih sustava [17]
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Kooperativni inteligentni transportni sustavi (engl. Cooperative Intelligent Transport
Systems) obuhvacaju napredne tehnologije koje omogucuju vozilima i okolnoj infrastrukturi.
Imaju moguénost da razmjenjuju informacije o lokaciji, brzini i smjeru s ostalim korisnicima.
Potrebe za mobilnos¢u u svakodnevnom zivotu dovode do kontinuiranog povecanja prometa

koji generira ozbiljne probleme u smislu zaguSenja, sigurnosti i utjecaja na okolis

Razina prijetnje su neovlasteni pristup osobnim podacima i ponovna uporaba osobnih

podataka izvan zakonskih okvira ili izvan opsega korisnickog pristanka.

Mijere: pseudonimizacija, minimiziranje podatka, mehanizmi pristanka korisnika, brisanje

odmah nakon pocetne obrade, distributivna obrada.

5.7. Pracenje vozila

Prac¢enjem priklju¢nih vozila ona se identificiraju u transportnom sastavu, pozicioniraju,
te je upravljanje njima lakSe, bolje se integriraju u prijevozne operacije, veci je stupanj
iskoriStenja, pracenje temperature tereta sa mogucénoscu signaliziranja u slucaju pada ili rasta,
ispod ili iznad dozvoljene vrijednosti npr.kod hladnjaca, i moguce je pracenje rada u
prethodnom periodu. Na taj nadin se smanjuje broj prikljucnih vozila, poveéava se
iskoriStenost prikljuénih vozila, prati se kretanje visokotarifne robe, u slucaju krade
omogucava se pracenje ukradene robe i priklju¢nih vozila, daljinsko utvrdivanje temperature
tereta bez obzira gdje se priklju¢no vozilo nalazi, pracenje poslane robe ¢ak 1 kada je ona

isporucena od strane prijevoznika.

Slika 30: Nadzor vozila EOL fleet sustavom koji omogucuje on-line nadzor i interakciju s vozilima [18]
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Sustav EOL fleet omogucuje online nadzor i interakciju s vozilima te pruza informacije
klju¢ne za razumijevanje ucinaka vozila i radne snage. Moguce ga je prilagoditi za svaku
tvrtku bez obzira na broj vozila. Usluga djeluje kao inteligentna, fleksibilna i kompaktna
infrastruktura koja objedinjuje viSe naprednih tehnologija. Vozila opremljena ovim sustavom
primaju GPS signal i podatke o vozilu te ih sigurnom konekcijom razmjenjuju s kontrolnim

centrom.

5.8. Analiza aplikacijau ITS-u

Rezultati analiza sli¢nosti i razlike izmedu razlicitih aplikacija u nac¢inu obrade osobnih
podataka, zakonodavstva, arhitekture i prijetnji privatnosti. U nastavku su opisane analize
pojedinih aplikacija u ITS-u pomocu tablica. U tablici 4 analizirano je sedam ITS aplikacija s
obzirom na pravnu osnovu i tipove prijetnji. Zelena boja predstavlja slabu prijetnju, Zuta

predstavlja srednji tip prijetnje i crvena boja koja predstavlja visoki tip prijetnje.

Tablica 4: Pravne osnove i razina tipa prijetnji ovisno o aplikaciji [13]

APLIKACIJA PRIJETNJA TIPA
broj ime T1 T3
1 digitalni tahograf SREDNJA
2 e-poziv SREDNJA
3 e-karte u javnom prijevozu | SREDNJA
4 sustav naplate parkiranja
4a internet sustav naplate SREDNJA
parkiranja
4b sustav naplate parkiranja SREDNJA
pomocu automata
5 podrugje kontrole brzine SREDNJA
6 kooperativni sustavi
7 pracenje vozila SREDNJA | SREDNJA

Modificirano prema [13]
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Legenda tablice:

T1 Neovlasteni pristup osobnim podacima, prisluskivanjem, neovlastenim djelovanjem
osoblja, sjeckanjem itd.

T2 Ponovno koriStenje osobnih podataka izvan zakonski definiranih granica ili izvan
opsega suglasnosti nositelja podataka.

T3 Pretjerana obrada, tj. obrada vise osobnih podataka nego $to je potrebno za tu svrhu.

Tablica 5 sadrzi sedam aplikacija i ukupno osam mogucih mjera za poboljSanje privatnosti.
Prikazuje nam za svaku aplikaciju posebno koje su sve mjere moguce za poboljSanje

privatnosti namjenjene bas za tu aplikaciju.

Tablica 5: Pregled mogucih mjera za poboljSanje privatnosti po aplikaciji [13]

APLIKACIJA Mogucée mjere za poboljSanje privatnosti

BROJ | IME M1 | M2 | M3 | M4 | M5 | M6 | M7 | M8

1 digitalni tahograf

2 e- poziv

3 e- karte u javnom prijevozu

4 sustav naplate parkiranja

4a sustav naplate parkiranja internetom

4b sustav naplate parkiranja automatom

5 podrugje kontrole brzine

6 kooperativni sustavi

7 pracenje vozila

Modificirano prema [13]

Legenda:

M1 - anonimizaciju. Podaci se vise ne mogu pratiti na fizi¢koj osobi ili na vozilu.

M2 - pseudonimizaciju. UlaZenje u trag podatku je smanjeno pomocu privremenih indentiteta.
M3 - minimiziranje podataka.

M4 - razdvajanje domena, tj. podaci se obraduju u odvojenom obliku domene. Nisu dostupni
identifikacijski podaci. Druga domena obraduje samo podatke o koristenju.
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M5 - mehanizme pristanka korisnika. To su mehanizmi koji korisniku pruzaju veéu kontrolu i
svijest koji se podaci obraduju za koje svrhe.

M6 - brisanje podataka odmah nakon pocetka obrade

M8 - kontrolu predmeta podataka u kojoj korisnik moze kontrolirati detaljne osobne podatke
koji su pohranjeni. Moze brisati podatke djelomic¢no ili potpuno i sam odlucuje hoce li
poslati podatke ili ne.

ITS aplikacije nam pomazu u nasem svakodnevnom zivotu poput e-poziva koji nam
spasava zivote u prometu zbog brzine reakcije hitnih sluzbi. Aplikacija pracenja vozila koja u
svakom trenutku prati nase vozilo i pomoc¢u koje pove¢avamo iskoriStenost vozila, mozemo
pratiti temperaturu u hladnja¢ama te u kradi vozila ili robe moZemo to¢no locirati gdje se

nalazi.

Svakim danom se nadograduju stare aplikacije, a isto tako se razvijaju nove. Sa
unapredenijim sustavima i tehnickim moguénostima. Svaka od njih prikuplja i obraduje
osobne podatke koje se ovisno o aplikaciji nalaze u nizem, srednjem ili visokom tipu prijetnje,
te ih je potrebno zastititi. Moguée mjere za poboljSanje privatnosti su: anonimizacija,
pseudonimizacija, minimiziranje podataka, razvijanje domena, mehanizmi pristanka
korisnika, brisanje podataka, distribuirana obrada, kontrola predmeta podataka kojom korisnik
sam kontrolira detalje svojih osobnih podataka.
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6. ZAKLJUCAK

Uz pomo¢ rjesenja ITS aplikacija, koje svakodnevno koristimo, postize se bitno veca
propusnost, sigurnost, zasti¢enost i ekoloska prihvatljivost prometnih i transportnih sustava.
Funkcija ITS sustava je prikupljanja i obrade informacija, interakcije s vanjskim svijetom,
komunikacije s ¢ovjekom i s drugim inteligentnim sustavima, prikupljanja znanja, rukovanja
znanjem, obrade znanja i zakljucivanja, ali i planiranja.

U ITS aplikacijama susrecemo neke biometrijske karakteristike koje mogu biti
dominantne te ujedno i razvijenije. Neke su jo$ u fazi razvoja. Veéina mobilnih uredaja sadrzi
aplikaciju koja ocCitava otisak prsta za otkljucavanje mobilnog uredaja. Ona je jedna od
komercijalno najdostupnijih biometrijskih tehnologija, uredaji za raspoznavanje otisaka
prstiju za stolna i prijenosna racunala koja 1 u budué¢nosti ima prostora za Siroku primjenu.

Prepoznavanje lica u ITS-u je jedna od jeftinijih metoda jer ne zahtijeva skupu
specijalnu opremu, te spada u nenametljivu tehnologiju. Imaju primjenu u razli¢itim
podru¢jima kao Sto su: video telefonija, kompresija baza slika, pristup racunalnim resursima,
kriminalisticke svrhe itd.

Skeniranje oka u ITS aplikacijama je jedna od najsigurnijin biometrijskin metoda,
jednostavna i vrlo ucinkovita. U isto vrijeme javljaju se problemi sa korisnickim
prihvacanjem, jer je oko osjetljiv dio tijela. Koriste se u vojnim objektima te zahtjevaju nesto
skuplja ulaganja. Skeniranje oka ima potencijal postati vodecom biometrijsom tehnikom
buducnosti.

Jo§ jedna dominantna tehnika koju koristimo svakodnevno i elektricnim putem je
metoda rukopisa ili potpisa. Nenametljiva je metoda no isto tako i nepouzdana. Jedno od
smjerova prema kojima se usredotocila ova tehnologija su financijske aplikacije.

Geometrija Sake je tehnologija koju primjenjujemo ve¢ viSe od dva desetlje¢a. Najveca
prednost joj je §to zahtjeva mali biometrijski uzorak. MoZemo ju na¢i nekim u aplikacijama.

Najveca mogucnost zastite i sigurnosti dobijamo kombinacijom dvije ili vise
biometrijskih tehnologija. Preporuca se kombinacija standardnih sigurnosnih mehanizama i
biometrijskih metoda jer uvijek postoji moguénost zloupotrebe izolirane metode.

ITS je upravljacka i informati¢ko- komunikacijska nadgradnja klasicnog prometnog i
transportnog sustava kojom se postize veca propusnost, sigurnost, zasticenost. I prije je
postajala inteligencija u prometu, ali uz ITS aplikacije koje prikupljaju i obraduju podatake

dok su umrezene sa distribucijom informacija postizu znatno smanjenje zagusenja, ¢ekanja
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prometnih nesreca, neucinkovitosti prijevoza itd. Sa ciljem poboljSanja kretanja ljudi, robe i
informacija. Taj cilj se joS poboljsava i razvija.

Pravo na zastitu osobnih podataka, kao i pravo na privatnost jedno je od najvaznijih
ljudskih prava. Ovo temeljno ljudsko pravo, uredeno propisima razli¢itih drzava koji prate
razvoj informacijskih i komunikacijskih tehnologija. Zastita osobnih podataka u ITS-u jedna
je od znacajnijih mjera koje treba provoditi od idejne faze pa sve do razgradnje sustava. Svrha
zaStite osobnih podataka je zaStita privatnog zivota i ostalih ljudskih prava i temeljnih sloboda

u prikupljanju, obradi i koriStenju osobnih podataka.
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