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SAZETAK

ElektroniCko poslovanje je razmjena proizvoda, usluga i novca izmedu kupaca i
poslovnih partnera preko informacijsko-komunikacijske mreze koriste¢i terminalne
uredaje. Elektroni¢ko poslovanje nudi mnoge prednosti u odnosu na tradicionalno
poslovanije, a razvilo se pojavom interneta i informacijskih sustava. Kratko je opisan
poslovni model B2C, buduci se on koristi kod mobilnog pla¢anja upotrebom QR koda,
a opisane su i neke od metoda placanja mobilnog elektroni¢kog poslovanja: karticno
poslovanje, mobilno pla¢anje pomoéu NFC tehnologije, mobilno plaéanje pomocu
SMS poruka, mobilno placanje pomocu bluetooth tehnologije. Naglasak ovog rada je
na primjeni QR kodova u mobilnom plac¢anju, pa su se navele opce odrednice o QR
kodovima, povijest nastanka, vrste i primjena QR kodova kako bi se dobila
cjelokupna slika o toj tehnologiji. Provedena je anketa o koriStenju usluga mobilnog
elektroniCkog poslovanja kako bi se analiziralo korisni¢ko iskustvo ispitanika. |z
ankete se pokusalo saznati zasto ispitanici koriste/ne koriste te usluge, a naglasak je
opet bio na QR kodovima, koliko ljudi znaju o njima, da li ih koriste i koliko Cesto. U
radu je napravljena analiza trenutnih moguénosti placanja u svrhu mobilnog
poslovanja te ¢e se istraziti mogucénosti primjene QR koda u tu svrhu. Na osnovu
prikupljenih spoznaja napravljen je prijedlog arhitekture sustava u svrhu ucinkovitijeg

mobilnog poslovanja primjenom QR koda.

Klju€ne rijeci: elektroniCko poslovanje; metode pla¢anja mobilnog elektroni¢kog

poslovanja; QR kodovi; analiza korisni¢kog iskustva



SUMMARY

Electronic business is the exchange of products, services and money between
customers and business partners through the information and communication
network using terminal devices and offering many advantages over traditional
business, and has emerged with the emergence of Internet and information systems.
A business model B2C is briefly described, as it is used in mobile payment using QR
code and some of the methods of payment for mobile electronic business are
described: card business, mobile payment via NFC technology, mobile payment via
SMS, mobile payment via bluetooth technology. The focus of this paper was on
applying QR codes in mobile payment, and the general guidelines for QR codes, the
history of creation, the type and the application of QR codes were provided to obtain
a complete picture of this technology. A survey was conducted on the use of mobile
electronic business services to analyze user experience of respondents. The survey
tried to find out why the respondents used / did not use these services, and the
emphasis was again on QR codes, how many people know about them, did they use
it and how often. The paper will analyze the current payment options for mobile
business and explore the possibilities of applying QR code for that purpose. Based
on the collected knowledge, a system architecture proposal will be made for the
purpose of more efficient mobile business using QR code.

Keywords: electronic business; payment methods for mobile electronic business; QR

codes; user experience analysis
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1 UVOD

Razvoj interneta i raCunala potaknuo je i nastanak usluge elektroniCkog
poslovanja. 1990-tih pocinju se obavljati prve nov€ane transakcije na daljinu bez
fiziCkog kontakta preko terminalnih uredaja i telekomunikacijske mreze. U pocetku je
to bila jednostavna usluga, te su se kasnije poCele dodavati i brojne nove usluge:
jednostavno pretrazivanje ponude po internet stranici, dogovoranje detalja oko
kupnje i isporuke, naruCivanja proizvoda i usluga ili samog elektroniCkog placanja
(putem kartice, odjednom ili na viSe rata, preko raznih internet servisa - ,Paypal®...).
ElektroniCko poslovanje brzo se raSirilo medu tvrtkama koje su prepoznale veliki
potencijal i mnogo pozitivnih stvari koje ono nudi. Elektroni¢ko poslovanje je u svom
razvoju dozivjelo i jednu krizu, ali se vrlo brzo izvuklo iz nje. Kako je najvazniji
segment kod elektroniCckog poslovanja naplata, odnosno placanje, razvijene su i
razliCite metode placanja, a spomenut ¢e se neke od njih: karticno poslovanje,
mobilno placanje pomo¢u NFC tehnologije, mobilno placanje pomoéu SMS poruka,
mobilno pla¢anje pomoc¢u bluetooth tehnologije. Placanje pomoc¢u QR kodova jedna
je od relativho novih metoda placanja koja je opisana u ovom diplomskom radu. Kroz
opceniti opis, povijest nastanka, vrste i primjenu QR kodova poku$ano je bolje
objasniti i pribliZiti ovu tehnologiju Sirokoj populaciji. Svrha diplomskog rada je
objasniti pojam ,elektroniCkog poslovanja“, nabrojati i objasniti metode placanja
mobilnog elektroni¢kog poslovnja i pokazati primjenu u praksi. Cilj diplomskog rada je
napraviti analizu trenutnih mogucnosti placanja u svrhu mobilnog poslovanja, te
istraziti mogucénosti primjene QR koda u tu svrhu, ali i na osnovu prikupljenih
spoznaja napraviti prijedlog arhitekture sustava u svrhu ucinkovitijeg mobilnog

poslovanja primjenom QR koda.

Naslov diplomskog rada je: Moguénosti primjene QR kodova u funkciji

mobilnog poslovanja. Rad je podijeljen u sedam cjelina:

1. Uvod

2. Definicija i opCe znaCajke elektroni¢kog poslovanja
3. Metode pla¢anja mobilnog elektroni¢kog poslovanja
4. QR kodovi



5. Analiza korisni¢kog iskustva pri koriStenju usluga mobilnog elektroni¢kog
poslovanja
6. Prijedlog arhitekture za mobilno placanje pomo¢u QR koda

7. Zakljudak

U drugom poglavlju navedena je definicija elektronickog poslovanja,
karakteristike, elementi, prednosti i nedostaci te Kklasifikacija elektroni¢kog

poslovanja.

U treCem poglavlju nabrojane su i objaSnjene metode pla¢anja mobilnog
elektronickog poslovanja: karticho poslovanje, mobilno placanje pomocu NFC
tehnologije (Google Wallet), mobilno pla¢anje pomo¢u SMS poruka, mobilno pla¢anje

pomocu bluetooth tehnologije (TWINT).

U Cetvrtom poglavlju detaljno su opisani QR kodovi, njihov povijesni razvoj,

vrste i primjena QR kodova.

U petom poglavlju prikazana je analiza dobivenih rezultata iz anketnog upitnika
koji sadrzi pitanja o korisnickom iskustvu prilikom koriStenja usluga mobilnog

elektroni¢kog poslovanja.

U Sestom poglavlju prikazan je i objasnjen prijedlog arhitekture za mobilno

placanje pomoc¢u QR koda.



2 DEFINICIJA | OPCE ZNACAJKE ELEKTRONICKOG
POSLOVANJA

Postoji nekoliko definicija elektronickog poslovanja. Andrew Bartel,
potpredsjednik i voditelj istraZivanja kompanije Giga Information Group, kaze da je
elektroniCko poslovanje ,Razmjena proizvoda i usluga izmedu kupaca, poslovnih
partnera i prodavatelja. Primjerice, dobavljaC integrira s proizvodacem, kupci s
prodavacima, a otpremnici (Spediteri) s distributerima. Elektroni¢ko poslovanje Cine
svi ti elementi, ali i operacije $to se obavljaju unutar samo tvrtke.“ E-poslovanje (e-
Business) nastalo je rastucom primjenom informacijske tehnologije u poslovanju, i u
skladu s tim sve poslovne aktivnosti izvrSavaju se elektroni¢kim putem. U odnosu na
tradicionalno poslovanje donosi vecu interaktivnost, bolju povezanost i fleksibilnost,

te je jeftinije i brze [1].

ElektroniCko poslovanje se pojavilo i zahvaljujuéi pojavi i razvoju interneta te
informacijskih sustava. Internet predstavlja raCunalnu mreZu sastavljenu od vise
stotina tisu¢a manjih mreza koje su medusobno povezane i spajaju razliCite uredaje
iz cijelog svijeta. Uredaji Salju razliCite informacije koristenjem protokola za kontrolu
prijenosa podataka, od kojih je najraSireniji Transmission Control Protocol/Internet
Protocol (TCP/IP).

Sto se tite informacijskih sustava, oni su obiéno podskup nekog $ireg i veéeg
organizacijskog sustava. Osnovna uloga im je povezati elemente neke organizacije,
omoguciti medusobnu komunikaciju izmedu tih istih elemenata, a nekakav osnovni
cilj je dostaviti informaciju na pravo mjesto u pravo vrijeme uz minimalne troSkove.
Svaki informacijski sustav sadrzi sljede¢e elemente: hardver, softer, lifeware,
orgware, netware i dataware. Hardver ili sklopovlje predstavlja fiziclku komponentu
sustava, opremu i ostale dijelove koji ¢ine materijalnu osnovicu racunala, dok bi
softver predstavljao nematerijalni dio informacijskog sustava, dakle nekakav skup
programa koji upravljaju ili se izvode na raCunalu. Orgware predstavlja organizacijski
dio sustava, a sastoji se od postupaka, metoda, procedura i nacina povezivanja
ostalih komponenti sustava. Lifeware predstavlja ljudsku komponentu u sustavu
(operateri, projektanti, serviseri..). Netware predstavlja komunikacijsko povezivanje
elemenata i dijelova sustava u cjelini, dok dataware predstavlja organizaciju baze

podataka i informacijskih resursa [2].



2.1 Karakteristike elektronickog poslovanja

E-poslovanje kao takvo pokuSava pojednostaviti sve procese unutar tvrtke pa je
tako i kod razvoja proizvoda, gdje doprinosi razvoju proizvoda unutar kraceg
vremenskog razdoblja zadrzavajuci istu kvalitetu proizvoda smanjujuci ujedno i
troskove. Sto se tie zajedniékog planiranja, predvidanja i nadopunjavanja, kod
elektronickog poslovanja partneri rade zajedniCku prognozu ili plan u kojem
proizvodadi, distributeri i trgovci prikupljaju trzisne informacije o proizvodima i dijele ih
u stvarnom vremenu putem mreze. Kod nabave, povecCanja sposobnosti kupnje i
redoslijeda upravljanja tvrtke koriste integrirane elektroniCke procese i ostale online
resurse. Pojednostavljenjem procesa nabave, nadzorom zaliha i promatranjem
ucinkovitosti kupnje tvrtke postizu usStede te ostvaruju bolju kvalitetu usluge za
krajnjeg korisnika. Jo$ jedna karakteristika elektronickog poslovanja je izvrsno
rukovanje i logistika, koje se ocCituje u dobrom planiranju, implementaciji i
kontroliranju pohrane dobara, usluga ili informacija iz izvoriSne toCke do krajnjeg
korisnika, odnosno toCke konzumacije. To je omoguceno zajedniCkim i uskladenim

radom transporta, skladistenja, distribucije, kupnje i nabave.

2.2 Elementi elektroni€kog poslovanja

Prvi, a mozZda i najvazniji element elektronickog poslovanja je upravljanje
odnosnom s kupcima (Customer Relationship Managment — CRM). To je integrirana
prodajna, marketinska i usluzna strategija koja zahtijeva koordiniranu akciju od stranu
svih odjela organizacije [3]. CRM ima tri faze: stjecanje novih korisnika, povec¢anje
profitabilnosti postojeéih korisnika i zadrZzavanje profitabilnih kupaca. Neki od

najvaznijih ciljeva CRM-a su:

e brze dohvacanje i protok informacija, spre€avanje gubitka informacija,

e povecanje zadovoljstva i razine usluge kod kupaca,

e automatizacija i ubrzanje poslovnih procesa prodaje i marketinga,

e produZenje odanosti kupaca,

e lakSe prepoznavanje dobrih poslovnih prilika i potencijala,

e segmentacija kupaca na temelju ekonomskih, socijalnih i demografskih
podataka,

¢ bolje planiranje poslovnih aktivnosti,



e lakSe pracenje rada zaposlenika i njihovih rezultata prodaje [3].

Drugi element elektroni¢kog poslovanja je planiranje resursa poduzecéa
(Enterprise Resource Planning systems — ERP). Planiranje resursa poduzecéa
predstavljaju poslovni informacijski sustavi koji povezuju i automatiziraju velik broj
poslovnih radnji povezanih s operacijama ili dijelovima proizvodnje tvrtke. Planiranje
ukljuCuje proizvodniju, logistiku, distribuciju, zalihe, otpremu itd., a sastoji se od Cetiri

poslovna procesa:

e proizvodnja, odnosno planiranje resursa proizvodnje i procesa izvrSavanja,

e postupak nabave ili kupovanje proizvoda,

e prodaja proizvoda i usluga,

e odredivanje cijene, placanje racuna i prikupljanje, odnosno proces financijskog

upravljanja i izvjeStavanja [4].

Treci element elektroniCkog poslovanja je upravljanje lancem opskrbe (Supply
Chain Managment) koji predstavlja mrezu objekata koja ima mogucnost distribucije
koje obavljaju funkcije nabave materijala, pretvorbe u posredne i gotove proizvode, te
distribuciju gotovih proizvoda potroSaCima. Tri glavna elementa lanca opskrbe su:
nabava, proizvodnja i distribucija. Cetvrti element je upravljanje znanjem &ime se
analizira dostupna i potrebna imovina znanja (obuhvaca informacije i iskustvo).
Upravljanje znanjem se odnosi na znanje tvrtke o trziStu, proizvodima, procesima,
tehnologijama koje tvrtka posjeduje ili treba posjedovati. Peti element elektroni¢kog
poslovanja je e-trziSte koje predstavlja elektroniCko mjesto za kupce i prodavace na
kojemu se mogu pregledati svi proizvodi i usluge, Koristi internet za povezivanje
veCeg broja kupaca i pomoéu njega prodavaci lakSe komuniciraju i upravljaju

poslovanjem [5].

2.3 Prednosti i nedostaci elektronickog poslovanja

E-poslovanje prestavlja Siroku paletu poslovnih i tehnoloskih rjeSenja koja
omogucavaju upravljanje razliCitim poslovnim procesima kao $to su racunovodstvo,
pohrana podataka, proizvodni procesi, ljudski resursi. Upravljanje poslovanjem moze
se poboljsati upravo koristenjem alata za e-poslovanje. Tvrtke uz pomo¢ elektronickih

sustava, odnosno koriStenjem elektroniCkog poslovanja mogu povezati svoje
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poslovne procese, stvaranje i protok podataka i dokumenata u jedinstvenu poslovnu
cjelinu ukljuCujuc¢i nabavljaCe i partnere, te omoguciti kvalitetnije zadovoljavanje
oCekivanja i potrebe korisnika. E-poslovanje predstavlja ne samo nacin povecanja
prodaje, ulazak na novo trziSte ili smanjenje troSkova poslovanja, nego i povecanje
djelotvornosti i ucinkovitosti cijele tvrtke poboljSanjem procesa unutarnjeg upravljanja.

Prednosti e-poslovanja u tvrtkama:

mogucnosti smanjenja troSkova poslovanja kroz automatizaciju poslovanja i

automatizaciju podrske,

e povecCanje prodaje koriStenjem online transakcija, davanje kvalitetnijih
informacija o proizvodima/uslugama, omogucena dostupnost veéem broju
korisnika,

e mogucénost pristupa novim trzistima (inozemstvo) koristenjem web stranica,
olakSanje prilagodbe proizvoda korisnicima,

e mogucénost pristupa proizvodima i uslugama 24/7 koristenjem online shopova i
kataloga,

e preciznije informacije i poboljSanje kvalitete podrSke korisnicima (pregled
narudzbi, post prodajne aktivnosti, online racuni),

e poboljsanje efikasnosti lanca nabave (uvid u dostupnost, uvid u status/lokaciju,
upravljanje proizvodnjom, elektronicka nabava, ustede na skladistu),

e mogucnost uvida u stanje poslovanja u realnom vremenu,

e poboljSanje radnih uvjeta zaposlenika (rad od kuée, klizno radno vrijeme),

mogucnost preciznog pronalazenija ciljanih korisnika [6].

U prvom redu nedostaci elektronickog poslovanja odnose se na sigurnost i
prijevare. U stvarnosti i kupci i prodavaci moraju strahovati od odredenog rizika od
prijevare. Prodavaci riskiraju gubitak ili kradu korisni¢kih podataka kreditnih kartica,
dok kupci se kupci suoCavaju s rizikom od nepoznatih stranica, te bi trebali
proucavati statuse tih stranica i koristiti $to sigurnije oblike pla¢anja. Virusi, spam
poruke i razli€iti zlonamjerni softveri takoder ometaju cijeli proces e-poslovanja, te se

korisnici moraju zastititi prvenstveno na samom uredaju preko koje posluju.

JoS jedan nedostatak kod e-poslovanja je nemogucénost fiziCkog dodira s
proizvodom, koji se oCituje najviSe kod odjecCe i svjezih namirnica. Takoder, prekidi

poslovanja uzrokovani nekakvim vanjskim ¢imbenicima (nestanak struje, greska
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posluzitelja) mogu dovesti do gubitka povjerenja kupaca. Kao rezultat tih problema
postoji nedostatak povjerenja prema e-poslovanju, medutim ono je sve manje bududi

da se e-poslovanje prosSirilo i da je sve zastupljenije na potroSackim trziStima [6].

2.4 Klasifikacija elektronickog poslovanja
U elektroniCkom poslovanju poslovanje se moze obavljati izmedu tri strane:
vlade (Government), kompanije (Business) i klijenta (Consumer). Prema ranije

navedenim stranama komunikacija se moze odvijati izmedu:

e kompanije i krajnjih korisnika
- Business to Business (B2B),
- Business to Consumer (B2C),
- Consumer to Business (C2B),
- Consumer to Consumer (C2C),
- Business to Employee (B2E),
- Employee to Business (E2B).
e unutar elektronske vlade
- Business to Government (B2G),
- Government to Business (G2B),
- Government to Government (G2G),
- Government to Consumer (G2C).

e iizmedu viSe strana, odnosno viSestruke transakcije (B2B2C, C2B2C, P2P...)

[1]

Posto ¢e se u radu kasnije opisati princip mobilnog pla¢anja pomocéu primjene
QR koda, detaljnije ¢e se opisati Business to Consumer (B2C) model buduci da
predstavlja upravo taj nacin komunikacije. B2C komunikacija predstavlja direktnu
poslovnu suradnju izmedu tvrtke i klijenta, gdje klijent bira izmedu viSe proizvoda,
usluga ili informacija te olaéa odredenu naknadu za kupovinu istih. Prednosti su
mnogobrojne: usteda vremena, nude mnogo vedi izbor i zahtijevaju manje vremena
za pretrazivanje trziSta i konkurencije, velika je ponuda i potraznja Sto automatski

snizava cijene nego u klasi¢nim trgovinama.



Princip rada B2C modela prikazuje slika 2.1. Na slici je prikazan korisnik koji
kreira narudzbu preko internet stranice. U koSaricu se ubacuju proizvodi koje kupac
odabire i koji su trenutno dostupni na skladistu. Nakon odabira proizvoda, slijedi
placanje koje moze biti izvedeno na razne nacine (karticom, paypal raCunom, QR
kodom...). Kada je pla¢anje gotovo, narudzba je potvrdena i Salje se u skladiste, gdje

se proizvod uzima i dalje dostavlja na kuénu adresu kupca.

$ e —

Kupac kreira narudzbu Korisnicka ko3arica Pladanje

I l

Narudzba potvrdena

Dostava Skladiste proizvoda

Slika 2.1. B2C poslovni model

Kako je upotreba QR kodova jedna od metoda placanja kod elektroni¢kog
poslovanja te ujedno i jedna od tema ovog diplomskog rada, kasnije u nastavku rada
Ce se detaljnije objasniti nastanak, vrste, funkcioniranje i princip rada QR kodova, te

njihova primjena u realnim situacijama.



3 METODE PLACANJA MOBILNOG ELEKTRONICKOG
POSLOVANJA

Elektronicko plac¢anje je zaseban dio elektroni¢kog poslovanja koje se sastoji od
niza medukoraka na kraju kojih je pla¢anje obavljeno. U postupku elektronickog

pla¢anja postoje tri vrste sudionika:

e o0soba koja placa uslugu, proizvod elektroni¢kim novcem (kupac)
e o0soba koja je placena elektronickim novcem u zamjenu za uslugu, proizvod
(trgovac)

e izdavac elektroni¢kih nov€anica (banka)

Vrste placanja mogu se podijeliti na dvije skupine: notacijsko ili bezgotovinsko i

simbolicko ili gotovinsko kao Sto je prikazano na slici 3.1.

Notacijski simbolicki
(bezgotovinski) (gotovinski)
‘ R
kl’edi_tna debi-tna elek}ronski e'gOtOVina e_gotovina sa
kartica kartica Cek promatradem
bez sa /\bA /\
enkripcije enkripcijom anonimna €z softverska hardverska
anonimnosti

Slika 3.1. Elektroni¢ke vrste placanja, [7]

Razlika izmedu ovih sustava je u nacinu na koji i vremenu kada novac mijenja
vlasnika. Notacijski sustav koristi dokument (nalog, ek, karticu) koji sam nema
vrijednost, vec¢ je on odredena potvrda banci gdje je novac pohranjen. Kada se banci
predstavi potvrda, ona prebacuje novac s racuna kupca na racun trgovca. Simbolicki

sustav se temelji na simbolu (nov&anica ili kovanica) koji nosi u sebi vrijednost.

Kako se elektroniCko poslovanje prosirilo internetom, razvile su se i razliCite

metode placanja elektroniCkog poslovanja, pa tako postoji plaéanje karticom,



mobilnim uredajem, elektroni¢kim novcem, elektroni¢kom lisnicom, pomocu internet
bankarstva, preko internet servisa (paypal) itd. U nastavku ¢e se objasniti neke od

metoda [7].

3.1 Kartiéno poslovanje

Kreditno karticno poslovanje je bezgotovinsko poslovanje i zapravo sredstvo
kratkoro€nog kreditiranja gdje je kreditna kartica glavni instrument. I1zdavatelj kartice
je ujedno i vlasnik, a korisnik ima pravo upotrebe kartice (raspolaze racunom 24/7,
dostupnost gotovine u svakom trenutku putem bankomata, veca sigurnost
raspolaganja novcem). Korisnik moze placati kontaktno u stvarnom ducanu, fizicki

provlacedi karticu ili beskontaktno prislanjajuéi karticu uz platni ureda;.

Prednosti zbog kojih poslodavci prihvacaju karticu kao platno sredstvo su:
povecani promet uslijed velikog broja korisnika i njihovim poveéanim koristenjem
kartica kao platnog sredstva, smanjeno poslovanje sa gotovinom (manji troSkovi,
smanjenje rizika), mogucnost prodaje na kredit. Osnovna podijela kartica je prema
izdavatelju i roku naplate. Prema izdavatelju kartice se dijele na bankovne
(MasterCard i Visa kartice) i nebankovne (American Express, Diners, kartice
trgovackih kuéa), dok se prema roku naplate dijele na debitne kartice (Maestro

kartice s PIN-om), kartice s odgodom placanija i kreditne kartice.
Karakteristike debitnih kartica su:

e trenutna naplata s raCuna,

e manja vrijednost s transakcije,

e veci broj korisnika kartice,

e Kkartica je vezana uz tekuci racun,

e sigurnost — autorizacija, naj¢e$¢e PIN-om,

e viSi stupanj tehnologije (obavezan EFT POS uredaj ili bankomat),

e nizi postotak provizije [8].
Karakteristike kartica s odgodom placanja i kreditnih kartica su:

e odgoda placanja i obi¢no vece vrijednosti transakcija,

e manji broj korisnika kartice,
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¢ limit potroSnje kartice ovisno o plateznoj moci korisnika,
e sigurnost — potpis, postavljanje limita,
e nizZi stupanj tehnologije (imprinter),

e veci broj mjesta prihvata, veca provizija.

Postupka placanja na prodajnom mjestu, ukoliko se radi o ,klasi€nom®
kontaktnom placanju, moze se izvrSiti na dva nacina: pomoc¢u EFT POS terminala i

pomocu imprintera.

EFT POS terminal se koristi za debitne i kartice s odgodom placanja ili kreditne
kartice. Debitnu karticu prodava¢ provlaci kroz EFT POS uredaj i upisuje iznos te
nakon toga daje korisniku PIN PAD uredaj u koji korisnik upisuje svoj PIN, Cime
potvrduje svoj identitet. Ukoliko je sve ispravno uneseno, i kartica je u redu, stici ¢e
odobrenje transakcije. Ukoliko se radi o kartici s odgodom placanija ili kreditnoj kartici,
postupak je malo drugadiji. Prodavac¢ takoder provilaci karticu kroz EFT POS ureda;j i
upisuje iznos nakon Cega izlazi listi¢ koji korisnik potpisuje i na taj naCin potvrduje
transakciju. Dakle umjesto unosa PIN-a korisnik se identificira potpisom, kojeg bi
prodavacC trebao prekontrolirati usporeduju¢i ga sa potpisom na poledini kartice.
Ukoliko nema EFT POS uredaja, placanje se vrSi uz pomo¢ imprintera. Uz imprinter
se koriste iskljuCivo kartice s odgodom plac¢anja i kreditne kartice. Imprinter se danas

viSe gotovo i ne koristi pa nece biti detaljno opisan [8].

Beskontaktno plac¢anje pojavilo se u 21. stoljecu gdje je dozivjelo i svoj veliki
rast i primjenu. Beskontakino placanje podrazumijeva nacin placanja kod kojeg
kartica ne napusta ruku vlasnika (korisnika), a transakcije do odredenog iznosa nije
potrebno autorizirati PIN-om ili potpisom. Beskontaktno pla¢anje obi¢no se rabi za
manje nov€ane transakcije (do 100 kn po transakciji, odnosno 1000 kn dnevno). Da
bi se placanje izvrSilo dovoljno je karticu prisloniti uz Cita¢ kartice, odnosno POS
uredaj. Citadi kartica za beskontaktno pla¢anje lako se ugraduju pa ih zbog toga
koriste razni ducani, restorani, benzinske crpke, kiosci, Salteri na kolodvorima itd.
Beskontaktno pla¢anje danas u svijetu omogucuju Erste Card Club, OTP banka, PBZ
Card i Raiffeisen banka [8].

U beskontaktne kartice ugradeni su raCunalni €ipovi i antene koje omogucavaju
da se kartica bezi¢no poveze sa CitaCem kartice. Priblizavanjem kartice ¢itaCu na
samo par centimetara, Salju se pojedinosti o placanju (vrijeme, iznos, detalji o
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korisniku, detalji o prodavacu) prema maestro, visa ili nekoj drugoj karti€noj mrezi.
Sama transakcija traje svega par sekundi, a nakon plac¢anja korisnik prima potvrdu o
izvr$enoj uplati te mu se ispisuje POS slipl. Kod beskontaktnog pla¢anja nije
potreban potpis ili autorizacija PIN-om upravo iz razloga S§to bezgotovinske
transakcije moraju biti jednostavne i praktiCne. Prednosti beskontaktnog nacina

pla¢anja su mnoge:

e zamjenjuje gotovinu te na taj nacCin smanjuje manipulaciju i troSkove
pohranjivanja gotovine,

e transakcije se odvijaju brzo, idealno za mjesta gdje se vrsi veliki broj malih
transakcija (stadioni, kiosci, du¢ani, restorani brze hrane..),

e pruzatelj ovakve usluge dugorotno ima manje troSkove i dobiva na
konkurentskoj prednosti,

e povecana sigurnost kod plac¢anja (jedna kupnja se ne mozZe naplatiti viSe puta
zbog sigurnosnog koda koji sprieCava dupliranje raCuna za istu transakciju,
Cak i ukoliko se kartica prinosi €itaCu viSe puta),

e zbog brzine transakcije onemogucuje se neovlasteno pristupanje korisnickim
podacima,

e korisnik kontrolira transakcije jer karticu ne ustupa nikome, i ne postoji
mogucnost slu€ajnog placanja buduci da kartica mora biti prislonjena uz ¢itac,

e Kkorisnik takoder moZe odrediti dnevni limit beskontaktnih transakcija i na taj
nacin se zastititi u slu¢aju krade,

e ukoliko prodajno mjesto ne podrzava beskontaktni nacin pla¢anja, korisnik

karticu moze koristiti na tradicionalan nacin (autorizacija PIN-om ili potpisom).

Beskontaktna tehnologija placanja predstavlja razvoj elektronickog poslovanja,
te ju koristi sve veci broj korisnika prepoznavajuci brzinu, sigurnost i prakticnost ove
tehnologije. Prema nekim podacima koriStenje beskontaktnog placanja povecala se
10% u 2014. godini, na 32% u 2015., pa sve do 40% u 2016. godini. Iz ovoga se da
zakljuciti da Ce taj trend svakako rasti i da ¢e ga ljudi sve viSe prihvacati [9].

! POS slip - papirnata potvrda koju korisniku kartice u procesu kupnje karticom izdaje POS uredaj ili

bankomat kod podizanja gotovine, a sluzi kao potvrda uspjeSno obavljene transakcije.
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3.2 Mobilno plaéanje pomoéu NFC tehnologije

NFC? je beZiéna tehnologija kojom se prenose podaci na kratkim udaljenostima
(do nekoliko centimetara). NFC koristi induktivno uparene uredaje koji rade na
frekvenciji 13.56 MHz uz protok podataka od 424 kbps. NFC je zamisljen za slanje
malih koli¢ina podataka (broj transakcije, broj kartice) pa mu stoga i nije potrebna
veca brzina od ove. Rad NFC-a se zasniva na principu magnetske indukcije koja se
stvara izmedu dvije antene uredaja. Kroz stvoreno inducirano polje Salju se elektricni
impulsi, odnosno podaci. Postoje dva tipa uredaja koji se koriste, a to su prijamnik i
predajnik. Prijamnik je pasivni, dakle ne treba mu izvor napajanja, dok ga predajnik
mora imati. Zbog toga $to im ne treba izvor napajanja, prijamnici mogu biti izvedeni
kao naljepnice ili tanki slojevi plastike zbog ¢ega mogu imati vrlo rasprostranjenu

primjenu [10].

Postoje tri vrste uredaja koji mogu ucestvovati u prijenosu podataka putem NFC

tehnologije:

e NFC Cita€ koji se koristi kao inicijator u NFC komunikaciji,

e Mobilni uredaj mozZze se ponasati kao aktivan i pasivan uredaj, zavisno od
potrebe aplikacije u kojoj se koristi,

e NFC tag koji predstavlja pasivan uredaj koji moze komunicirati sa aktivnim

uredajem.
Postoji takoder i tri na€ina funkcioniranja izmedu NFC uredaja, a to su:

e Peer-to-peer nacin funkcioniranja predstavlja nacin komunikacije gdje dva
mobilna uredaja komuniciraju preko NFC-a, razmjenjujuci podatke na nacin da
jedan uredaj inicira komunikaciju dok drugi odgovara na zahtjev,

e Read/Write nacin rada funkcionira na nacin da mobilni uredaj sa NFC-om
inicira komunikaciju sa tag-om, odnosno moze procitati podatke sa tag-a ili
upisati nove informacije u tag,

e NFC Card je nacin koji omoguc¢ava mobilnim uredajima sa NFC tehnologijom
da se ponasSaju kao standardne smart kartice, iniciator komunikacije u ovom

slu¢aju je NFC ¢ita€ koji ispoljava magnetno polje, te kada se mobilni ureda;j

2 NFC - Near Field Communication, odnosno bezZiéna komunikacija na malim udaljenostima.
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priblizi CitaCu, mobilni uredaj reagira kao pasivan uredaj i odgovara na zahtjev
Citaca [10].

Za mobilno placanje koristi se postojeca financijska i komunikacijska
infrastruktura. Mobilni uredaji sa NFC tehnologijom danas se sve viSe koriste u
placanju. Naj¢eSce korisnici imaju instalirane aplikacije uz pomoc¢ koji jednostavnije
obavljaju cijeli proces plaé¢anja. Aplikacija povezuje NFC tehnologiju implementiranu
u uredaju sa kreditnim i debitnim karticama koje korisnik posjeduje te prilikom
placanja skida odredeni iznos sa racuna. Aplikacija i informacije su Sifrirane, te ih se
ne moze lako ukrasti niti iskoristiti u razne prijevare, medutim najveci sigurnosni
aspekt NFC-a je domet tehnologije. Domet je svega par centimetara pa bi svako

presretanje podataka bilo preocito za korisnika koji bi odmah mogao reagirati na to.

Proces plac¢anja putem mobilnog uredaja koji posjeduje NFC tehnologiju ima

nekoliko koraka:

1. Kupac prinosi svoj mobilni uredaj prema CitaCu i time Salje zahtjev za
naplatom. Taj zahtjev se dalje proslijeduje PSP-u (Payment System Provider)
sa iznosom koji se placa.

2. PSP provjerava stanje racuna kupca i vrsi se verifikacija zahtjeva.

3. PSP Salje mobilnom uredaju kupca zahtjev za potvrdu kupovine, na koji kupac
odgovara potvrdom kupovine.

4. Nakon uspjeSne potvrde, PSP vrSi pozadinsku obradu i azuriranje racuna.

5. PSP $alje potvrdu o kupovini kupcu i prodavacu.

Najcesce koristene mobilne aplikacije odnosno sustavi placanja putem NFC-a
su Google Wallet, Wave2Pay, ISIS. Neki od njih se jos i danas koriste, a neki su

jednostavno ugaseni zbog premalog interesa korisnika [11].

3.2.1 Google Wallet

Google Wallet je aplikacija, odnosno sustav naplac¢ivanja pomocu mobilnih
uredaja. Razvijen od strane Google-a omogucava korisnicima da svoje kreditne,
debitne i prepaid kartice pohrane na jedan uredaj koji ¢e im biti uvijek pri ruci. Google
Wallet koristi NFC tehnologiju u svrhu naplate, odnosno prijenosa informacija o

korisniku, iznosu placanja i kartici prema naplathom terminalu. Google Wallet
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omogucuje brzu i sigurnu naplatu za korisnika koji u tom trenutku ne moze ili ne zeli
platiti gotovinom, a posjeduje odredena sredstva na svom bankovnom racunu. Osim
pohrane kreditnih i debitnih kartica, Google Wallet omoguc¢ava koristenje poklon
kartica te iskoriStavanje prodajnih promocija uz koriStenje mobilnih uredaja sa

instaliranom aplikacijom.

3.2.2 Sigurnosni aspekti Google Wallet-a
Sto se tige sigurnosti sustava, on je na visokom nivou i pruza nekoliko vrsta

zastite:

e mogucénost zakljuCavanja: stavljanje 4-znamenkastog PIN-a prilikom ulaska u
aplikaciju da bi se zastitile informacije o karticama od neovlastenog pristupa ili
,cyber kriminalaca,

e daljinsko upravljanje: u slu€aju gubitka ili krade mobilnog uredaja Google
Wallet pruza moguénost udaljenog onesposobljavanja ili blokiranja racuna,
odnosno pojedine kartice ¢e raditi, ali usluga kupnje preko Google Wallet-a
nece biti omogucena,

e enkripcija: kreditne i debitne kartice pohranjene u Google Wallet-u su
kriptirane na Google-ovim sigurnim serverima. Kada korisnik pla¢a nesto, prvo
Google pla¢a trgovca, a zatim obraduje transakciju s korisnikovom karticom
kojom je platio,

e skriveni brojevi raCuna: aplikacija skriva brojeve raCuna kartice s kojom se
platilo, kada se kartica pojavi na ekranu korisnikovog mobilnog uredaja u
trgovini, brojevi nisu vidljivi, ve€ su na mrezi vidljive samo 4 zadnje znamenke

tijekom kupnje [12].

Google Wallet pojavio se 2011. godine te je u suradnji sa MasterCard-om
predstavio ovaj nacin placanja. Mobilni uredaj morao je posjedovati NFC tehnologiju
da bi mobilno plaé¢anje bilo moguée. Google Wallet pohranjuje informacije korisnickih
kreditnih kartica u Sifriranom obliku na racunalnom c&ipu mobilnog uredaja zvanog
,Secure Element*. Cip je odvojen od memorije mobilnog uredaja i moze mu se

pristupiti isklju€ivo preko programa sa sigurnosnim elementima, na ovaj nacin $tite se
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informacije korisniCkih kartica. Da bi se sprijeCilo neovlasteno ili slu€ajno placanje

NFC Cip je deaktiviran dok je ekran mobilnog uredaja iskljucen [13].

Da bi korisnike zastitio od neovlastenog koristenja Google je postavio zastitu
prilikom ulaska u aplikaciju. Potrebno je upisati 4-znamenkasti PIN nakon kojega je
omoguceno slanje, podizanje i kupovina pomocu Google Wallet aplikacije i mobilnog

uredaja. Kako izgleda koristenje PIN-a prikazano je na slici 3.2.

" ‘

jcasabona@gmail.com

Enter PIN

2 3
5 6
8 9
0 €«

Slika 3.2. KoriStenje PIN-a, [14]

Google Wallet moze raditi samo na uredajima koji podrzavaju sigurnosni Cip
(Secure Element). Sigurnosni Cip sadrzi informacije o naplati koje su odvojene od
glavnog hardvera i procesora, a informacije o naplati su ujedno i kriptirane. Kriptiranje
podataka omogucuje da oni ne mogu biti proCitani ¢ak niti za vrijeme transakcije.
NFC djeluje na svega par centimetara udaljenosti pa je svako presretanje
komunikacije izmedu mobilnog i naplatnog uredaja i viSe nego ocita za korisnika pa

je i to jedan veliki sigurnosni aspekt koji ide u prilog ovoj tehnologiji [14].

3.2.3 Instalacija i moguénosti Google Wallet aplikacije
Da bi mogao koristiti aplikaciju korisnik mora imati otvoren Google racun, te

ukoliko ga nema mora ga napraviti. Prilikom izrade raCuna za Google Wallet
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aplikaciju potrebno je upisati osnovne osobne podatke te podatke o kreditnoj kartici

kao Sto je prikazano na slici 3.3 [16].

Set up your Google Wallet

EE United States (US)

O

Kyli Singh|

* Credit or debit card

Expiration date Security code

Billing address

¢ Billing address is the same as name and
home location

Slika 3.3. Prozor za upisivanje podataka, [16]

Nakon prijave i provjere identiteta od strane Google-a, korisniku mora odabrati
4-znamenkasti PIN koji ¢e se u buducnosti autorizirati prilikom svakog ulaska u
aplikaciju. Nakon toga pozeljno je da korisnik uplati neSto novca na svoje virtualne
kartice kako bi se potvrdila njihova valjanost. S tim iznosom korisnik je kasnije u
mogucnosti da Salje novac na druge racune, kupuje na internetu ili u trgovinama

pomoc¢u mobilnog uredaja i NFC tehnologije.

Osim pomoc¢u mobilnog uredaja korisnik plaéanja moze izvrSavati pomocu
Google Wallet kartice koju mora aktivirati i nakon toga mu dode na kuénu adresu.
Kada korisnik placa pomoc¢u mobilnog uredaja, jednostavno odabere karticu kojom
placa unutar aplikacije i prilikom naplate priblizi uredaj terminalu za naplatu na

udaljenost od 5 cm, zatim upiSe svoj PIN i naplata se izvrsi [16].

Dodatne funkcionalnosti koje pruza Google Wallet aplikacija, osim slanja novca
na druge racune, je i upozorenje aplikacije ukoliko je stanje raCuna nisko iz razloga

da bi se izbjegle neugodne situacije prilikom kupovine. Kada iznos na racunu
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dosegne odredenu granicu, aplikacija Salje obavijest korisniku. Korisnik sam moze
kreirati, postaviti granicu ispod koje Zzeli primati obavijesti odlaskom u postavke
aplikacije i odabirom iznosa granice upozorenja kao $to pokazuje slika 3.4 [17].

—

e EEZ o 4 1 4:50 PM

< Low Balance

Receive Low Balance alerts

Get an alert when Wallet Balance goes below:

$15.00

Slika 3.4. Postavka granice upozorenja, [17]

Nadalje, jo$ jedna korisna funkcionalnost je automatsko prebacivanje
odredenog iznosa na racun. Prilikom dodavanja novca na Google racun aplikacija
ponudi opciju automatskog punjenja racuna. Ova opcija ima smisla za one korisnike
kojima su troSkovi veliki, i zahtijevaju ucCestalo obnavljanje racuna. Korisnik sam

odreduje koliki ¢e mu se iznos uplacivati i na koji dan u tjednu. Prozor sa navedenim

postavkama vidi se na slici 3.5 [17].

& Recurring transfer REVIEW

$15.00

Every week ¥ on Monday v

Slika 3.5. Postavke odabira iznosa i dana automatskog punjenja, [17]

2013. godine aplikacija je dobila opciju slanja novca punoljetnim osobama koje

posjeduju e-mail, medutim iskljuivo izmedu ameri¢kih korisnika. Opcija slanja je
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besplatna kada se Salje s bankovnog racuna ili preko Google Wallet sustava, ali

postoji naknada kada se koristi povezana kreditna ili debitna kartica [17].

3.2.4 Arhitektura Google Wallet aplikacije

Google Wallet zasniva se na ideji da podrzi §to viSe kartica u mobilnom
novcCaniku, Sto znacCi da umjesto noSenja svih kartica korisnik ima jedan uredaj koji
posjeduje virtualnu karticu. Virtualna kartica u stvarnom vremenu moZze se preko
mreze za naplatu prebaciti na bilo koju od orginalnih kartica. Na slici 3.6 vidi se nacin
funkcioniranja virtualnih kartica kod NFC placanja mobilnim uredajima. Korisnik
dodaje fizicke kartice u svoj virtualni nov€anik na nacin da na web stranici ili u
mobilnoj aplikaciji utipkava broj kreditne kartice, datum istjecanja i CVC2>. Detalji o
kartici jednoznacno odreduju pripadnost kartice korisniku i potvrduju da on ima
pristup njoj. Mogucnost naplate moguca je u bilo kojem trenutku buduci da sustav
radi 0-24 i da se sve odvija elektroni¢ki u stvarnom vremenu, $to znaci da se

sredstva odmah povlaCe sa kartice.

Straznja transakcija Prednja transakcija

A |
I 1 I 1

Virtualna kartica

POS
trgovca

Instrumenti podrske

Mreia naplatnih
kartica

Slika 3.6. Arhitektura Google Wallet-a i virtualnih kartica, [18]

¥ CVC2 - Card Verification Code je sigurnosna $ifra, troznamenkasti broj koji se nalazi na poledini

VISA/VISA Electron/MasterCard/Maestro kartice, pozicioniran desno od broja kartice [15].
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Svaki primjer Google Wallet aplikacije ima vlastitu opremu virtualne kartice koja
je povezana i sa korisnikom. To je MasterCard kartica izdana u ime Google-a koja
radi na bilo kojem NFC terminalu koji podrzava beskontakino placanje, odnosno
MasterCard PayPass protokol. Kartica ima 16-znamenkasti digitalni broj s prefiksom
koji ju povezuje s MasterCard mrezom, zatim datum isteka i za NFC transakcije

posjeduje kriptografski klju¢ koji se koristi za generiranje dinami¢kog CVC*-a.

Prilikom izvrS8avanja NFC transakcije preko Google Wallet-a, platna mreza
MasterCard-a ¢e sama odrediti put autorizacijskog zahtjeva do Google-a, izdavatelja
virtualne kartice. Google zatim postavlja zahtjev za isplatu sa odabrane kartice sa
toCnim iznosom, te ovisno o ishodu autorizacije, ,front end“ transakcija ¢e biti
odbijena ili odobrena. Cijela transakcija se odvija u realnom vremenu, buduéi da se
moraju postivati mrezna pravila o krajnjim rokovima transakcijama koja su vremenski

ograni¢ena na nekoliko sekundi [18].

Takoder, virtualna kartica i stvarni prateéi instrumenti mogu biti potpuno
odvojeni. Virtualna kartica nije savrSena replika orginalne kartice koju korisnik stavlja
u svoj novCanik, nema isti datum isteka, ne dijeli isto ime, medutim za NFC
transakcije imena korisnika su uredena. Kartice mogu biti na razli€itim karticnim
mrezama, npr. virtualne kartice mogu biti MasterCard, dok se sredstva mogu povlaciti

sa American Express kartice.

Ovaj sustav moze biti kompliciran, i esto zna biti na meti prevaranata kada su
informacije o kartici spremljene na trgovacki terminal ili su poslane na nesiguran
nacin. Kod transakcija kod kojih nije prisutna kartica (CNP?) naknada za trgovca je
veca nego kod onih kada je kartica prisutna te je ujedno i manje sigurna. Medutim,
iako Google Wallet aplikacija ne treba fizicku karticu, ona prenosi informaciju kao da
je kartica prisutna, pa naknade za trgovce koji posjeduju NFC tehnologiju na svom

POS terminalu nisu visoke [19].

* CVC - dodatna sigurnost na kartici u obliku broja koji sluZi za zastitu od prijevara. sluzi ako dokaz

da korisnik fizi¢ki posjeduje karticu u trenutku kupnje [15].
»,CNP-transakcija oznacava takve transakcije, odnosno transakcije tokom kojih kartica nije bila
fizicki prisutna na prodajnom mjestu (CNP dolazi od engleskog termina ‘Card Not Present') [20].
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3.3 Mobilno plaéanje pomoéu SMS poruka

SMS parking kao jedna od najceSce koristenih usluga s dodanom vrijednosti biti
Ce opisana i objasnjena u dalje u radu. Razvoj telekomunikacijskih usluga i mobilnih
sustava uvelike je pomogao u svakodnevnom Zivotu te se pocCeo koristiti u razliCitim
sferama svakodnevnog zivota. U prometnom smislu, parkiranje i naplata parkinga
ponekad zna stvarati probleme u urbanim sredinama, ponekad zbog Zurbe ili
nedostatka fiziCkog novca korisnik nije u stanju platiti parking. Pomo¢u mobilnog
terminalnog uredaja koristeéi usluge dodane vrijednosti SMS-a korisnik je sada i to u
stanju. U mnogim gradovima u Hrvatskoj uvedena je ova usluga i do sada pokazala
odlicne rezultate. Mnogi operateri nude uslugu placanja parkinga SMS-om, a u ovom

radu Ce se pokazati na primjeru Hrvatskog telekoma kako to izgleda.

Hrvatski telekom nudi uslugu SMSparking putem SMS-a, na nacin da korisnik
posSalje registracijsku oznaku bez razmaka, interpunkcija i hrvatskih znakova na broj
parkirne zone u kojoj se nalazi (¢¢dzs$ treba prikazati kao ccdzs). Broj parkirne zone
korisnik moze saznati na najblizem parkirnom automatu. Primjer SMS-a vidi se na
slici 3.7.

PRIMA: 700101

—Zranan
AladdHdB)

Slika 3.7. SMS zahtjev za naplatom parkinga, [21]

Nakon slanja SMS zahtjeva za naplatom parkinga, korisnik prima SMS poruku s
potvrdom i podacima o plaéenom parkiranju (ukoliko ima dovoljno sredstava na
racunu). Poruku s potvrdom parkiranja koja se vidi na slici 3.8 potrebno je saCuvati za

vrijeme trajanja parkiranja jer ona sluzi kao dokaz o placenom parkiranju.
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Kupili ste parkiru

kartu za vozilo
ZG999B), Zagreb
zona 1 (12,00 kn) do
12:59, 23.03.11. Va3

EETH

pin je: 1234567890
Sacuvajte ovu

poruku.

Slika 3.8. SMS poruka s potvrdom parkiranja, [21]

Pet do deset minuta prije isteka parkiranja korisnik dobiva obavijest SMS
porukom. Korisnik takoder moze produZiti parkiranje dodatno 1h tako da poSalje SMS
sadrzaja * ili ponovno upiSe registracijsku oznaku na broj odgovarajuce parkirne
zone. U svakom trenutku korisnik moZze provijeriti status svog parkiranja tako da
poSalje SMS poruku sadrzaja ? na broj odgovarajuce zone. Cijena usluge sastoji se
od cijene naknade za izvrSenu platnu uslugu (0,65 kn) + cijena parkirne karte
(uklju€uje PDV i ovisi od zone do zone). Dolazne SMS poruke se ne naplacuju. Kako
bi se lakSe shvatio proces koji se odvija izmedu korisnika, SMS sustava obavijesti i

sustava za naplatu napravljen je dijagram sluc¢aja uporabe prikazan na slici 3.9.
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SMSparking

Slanje SMS-a — — — ~<<include>> — — — SV EREREREISINE]

S sustav obavijesti

Poslati SMS o cijeni i trajanju parkinga

Korisnik izragun cijene i dozvoljeno vrijeme parkiranja ‘
u odredenoj zoni

Sustav za naplatu

slanje SMS-a o isteku pla¢enog parkinga

Slika 3.9. Dijagram slu€aja uporabe za SMSparking

Hrvatski telekom takoder nudi moguénost placanja parkiranja SMS-om u javnim
garaZzama. Prilikom ulaska u garazu korisnik jednostavno uzme parkirnu karticu iz
automata, i prati upute za plac¢anje putem SMS poruke. Prije izlaska iz garaze kao
sadrzaj poruke ukuca se serijski broj kartice i poSalje na broj garaze. Potvrdni SMS
sadrzavati ¢e placeni iznos parkiranja, vrijeme do kada je potrebno izaci iz garaze i
jedinstveni PIN za slu€aj reklamacije. Ukoliko potvrdni SMS nije stigao u roku od 2
min, pla¢anje uslugom SMSparking nije uspjelo, te se niti korisniCki racun nece
teretiti [21].

Treca usluga koja se bazira na SMS mobilnom pla¢anju je SMSbon. SMSbon je
usluga kojom se racun moze nadoplatiti bonovima od 27.5 kn, 55 kn, 110 kn i 220 kn.
Ukoliko se usluga koristi bez unosa koda, sadrzaj poruke koji se Salje treba izgledati

ovako: iznos kuna kojim korisnik Zeli nadoplatiti raCun te znak ,#“ zatim telefonski broj
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kojim Zzeli nadoplatiti i znak ,#“, te iza toga moZe napisati poruku od najvise 90
znakova. Ukoliko se usluga koristi sa unosom koda jednostavno se posalje iznos
kojim se Zeli nadoplatiti racun na broj ,13240“ i prate se daljnje upute. Cijena ove
usluge se ne naplacuje dodatno kao npr. SMSparking, kao niti poslane ni primljene

poruke vezane uz nadoplatu raCuna.

Cetvrta usluga temeljena na SMS je VAS SMS. Omogucéava personaliziran i brz
komunikacijski kanal za interakciju operatora sa korisnicima, informiranje i
obavjeStavanje korisnika o aktualnim ponudama, servisnim informacijama,
organiziranje i provodenje raznim nagradnih igara i kvizova, SMS chat-a,

promoviranje proizvoda i usluga.

Uz SMS usluge koje su objasnjene Hrvatski telekom nudi jo$ i: SMS redomat,
SMSprijevoz, SMSflert, SMSrelaks, SMSinfo i Dajnazovi. Neke od njih se dodatno

naplaéuju, a neke ne [21].

3.4 Mobilno pla¢anje pomocu bluetooth tehnologije

Mobilno placanje je trenutno vazna tema Sto se tiCe mobilnog poslovanja i
aplikacija vezanih uz to. Kako sve viSe poduzeca i trgovaca daje pozornost mobilnim
korisnicima Sto se tiCe prodaje proizvoda i usluga, tako postoji velika potraznja za
dobavlja¢ima koji ée omoguciti pouzdane i jednostavne mobilne sustave za sigurno i
ucinkovito placanje. Bluetooth uredaji koriste radio valove da bi se spojili na mobilni
uredaj ili racunalo umjesto preko klasi¢nih zica. Osim mnogih prakti¢nih primjena u
svakodnevnom zivotu (telefoniranje i voznja u isto vrijeme bez upotrebe ruku za
drzanje mobitela) razne kompanije su shvatile da bi bluetooth tehnologija mogla

pronaci svoju primjenu u podrucju mobilnog plac¢anja.

Kod mobilnih placanja koja koriste Bluetooth tehnologiju informacije se prenose
pomocu radiovalova. Za mobilna plac¢anja, programeri su razvili senzore koje pokrecu
male baterije. Bududi da ti senzori koriste vrlo malo energije u odnosu na normailne

ovaj standard za mobilna pla¢anja naziva se josS i BLE (Bluetooth Low Energy).

BLE je pametno koriStenje bluetooth veze u smislu da se koristi sto manje

energije uredaja na kojem se Koristi za prijenos podataka. BLE zapravo omogucava

24



bezi¢ni prijenos podataka kao i klasi¢ni bluetooth, medutim fokus je na Sto manjoj

potrosnji energije. Malu potroSnju energije odreduju sljedeci faktori:

e povecano vrijeme mirovanja (sleep time),
e Dbrze konekcije,

e niska maksimalna energija.

Kada korisnik zeli oti¢i u trgovinu i platiti odredeni proizvod sa svojim mobilnim
uredajem, senzori prepoznaju BLE tehnologiju u mobilnom uredaju te se povezuju s
njim. Buduci da BLE tehnologija radi na udaljenosti do 50m , korisnik moze doslovno
samo proSetati pokraj blagajne, i sustav naplate ¢e automatski odraditi placanje, bez

da korisnik uopce izvadi mobitel iz dZepa.
Glavne razlike izmedu BLE i NFC tehnologije su:

e i BLE i NFC su tehnologije kratkog dometa i rade na bezi¢nom principu, ali
BLE radi na malo vecem dometu pri Cemu se povecavaju pogodnosti samog
koristenja,

e brzina prijenosa podataka je brza kod NFC-a ,

e NFC omogucava razmjenu podataka iskljuCivo izmedu dva uredaja (one-to-

one), dok BLE moze istovremeno ostvariti viSestruke konekcije [22].
S obzirom na mobilne transakcije BLE omogucéava tri scenarija kod placanja:

1. U prvom scenariju postoji virtualna kartica koja je pohranjena u mobilnom
uredaju koji je spojen preko BLE na POS terminal koji je dalje povezan sa
plathom mrezom.

2. U drugom scenariju podaci su pohranjeni u cloud-u®. Preko BLE telefon se
spaja na POS beacon uredaj koji se onda dalje povezuje s cloud-om. Ovaj
scenarij omogucuje personalizaciju pri ulasku kupca u trgovinu, gdje se njegov
mobilni uredaj automatski povezuje sa BLE beacon-om, te se fotografija i ime
kupca Salju na blagajnu. Transakcija ne zahtijeva karticu i gotova je kada

blagajnik odradi prepoznavanije lica kupca i potvrde koju je dobio od kupca.

® Cloud — pohrana dokumenata, fotografija, videa i drugih datoteka na web stranicu — da biste u

konacnici sadrZaj mogli jednostavnije dijeliti sa drugima, ili da biste sebi osigurali osiguranu kopiju.
Svemu Sto pohranite mozZete pristupiti sa bilo koje lokacije ili bilo koje vrste uredaja (laptopa,
mobitela, tableta i sl.).
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3. U treCem scenariju uklju€eni su podaci o0 samom mobilnom uredaju, koji je
povezan preko BLE sa POS uredajem, a POS uredaj je dalje spojen sa
plathom mrezom. Ovaj scenarij omogucuje kupcima da samostalno skeniraju

proizvode [22].

Slika 3.10. Razliite vrste Beacon uredaja, [23]

Na slici 3.10 mogu se vidjeti razli€iti oblici i dimenzije Beacon uredaja, medutim
oni su uvijek dovoljno mali da stanu na skrivena mjesta, a da opet imaju svoju

funkciju.

U usporedbi sa NFC-om, glavna prednost koju nudi BLE je zapravo sloboda i
fleksibilnost pla¢anja. Uz veci domet, BLE takoder ima brze vrijeme procesiranja.
Potrebno je samo 0.003 sekunde da bi se obavila transakcija pomocu BLE
tehnologije. U usporedbi sa NFC tehnologijom, kojoj je potrebno 0.1 sekunda za
transakciju, pa razlika u vremenu c¢ini BLE transakcije gotovo trenutnim. Omogucuje
spajanje na POS uredaj bilo gdje u trgovini. NFC u drugu ruku zahtijeva neposrednu
blizinu POS uredaja da bi funkcionirao. Isto tako BLE beacon omoguéava da mobilne
aplikacije koje posjeduju trgovci budu u mogucnosti slati prilagodene ponude na
korisniCke mobilne uredaje kada su sami korisnici u blizini, dok to NFC tehnologija
nikako ne moze posti¢i. BLE tehnologija zahtijeva mnogo manje ulaganje u POS
tehnologiju, a kompatibilna je u beskontaktnom okruzZenju. Korisnik BLE tehnologije
ne mora Cekati u redu da bi obavio placanje, kao kod NFC tehnologije koja zahtijeva
neposrednu blizinu POS uredaja [24], [22].
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Sto se tite sigurnosti BLE tehnologije, buduéi da su POS beacon uredaji koji
detektiraju druge uredaje u blizini i Salju isklju€ivo odlazne signale, nema opasnosti
kod transakcije. U drugu ruku, rizik lezi u aplikacijama koje koriste ove signale, pa u
tom smislu ova tehnologija nije nista bolja niti loSija od drugih lokacijskih sustava koji
komuniciraju preko mobilnih uredaja. Nadalje, lokacijski sustavi koji osiguravaju
sesiju prilikom transmisije podataka kao NFC, generalno se smatraju sigurnijima

kada su u pitanju mobilna plac¢anja [25].

TWINT je aplikacija koja omoguéava placanje na mjestu prodaje preko beacon
uredaja uz pomo¢ BLE tehnologije, ili ukoliko se radi o online kupovini preko QR
koda ili tokena. U tim procesima TWINT automatski uzima podatke o loyalty
karticama i digitalnim kuponima kupca, dok prodavaci takoder imaju benefite od
aplikacije u smislu da mogu promovirati svoje kupone i vaucere individualno, i na
to¢no ciljanu populaciju. TWINT u odnosu na ostale slicne aplikacije omogucava
kupcima da uopc¢e ne moraju imati bankovne racune ili debitne kartice. RjeSenje radi
neovisno o kojem se telekomu, davatelju usluge radi i moZze biti instaliran na bilo koji
iOS ili Android operativni sustav. Sve $to korisnik treba napraviti je registrirati se

pomocu mobilnog broja, napuniti prepaid karticu i obaviti prvo pla¢anje [26].

TWINT aplikacija se temelji na BLE i beacon tehnologiji. Uz to $to je BLE jako
Stedljiv naCin koriStenja energije, u odnosu na NFC tehnologiju BLE mogu Koristiti i
korisnici iPhone mobilnih uredaja sto nije slu¢aj kod NFC-a. Sli¢no kao i kod NFC-a,
proces placanja TWINT aplikacije traje svega 3-5 sekundi. Kod plac¢anja, prodajno
mjesto ne komunicira direktno sa korisni¢kim mobilnim uredajem, ve¢ se spaja sa
TWINT aplikacijom, ali indirektno, u pozadini. Osim beacon uredaja koji mora biti
spojen sa USB kablom, niti jedan dodatni hardver ne mora biti instaliran na samom
mjestu prodaje. Svejedno, blagajna (mjesto prodaje) mora biti spojena internet
vezom sa trgovinskim sustavom u cilju da bude sposobna komunicirati sa TWINT
serverom (kriptirano). Serveri zauzvrat komuniciraju sa TWINT aplikacijom na
korisnikovom mobilnom uredaju. Ako mobilni uredaj nema pristup internetu, blagajna

sluzi kao komunikacijski kanal izmedu aplikacije i TWINT servera [26].

Proces naplate na blagajni putem beacon uredaja moze se u grubo podijeliti u
dvije faze: tzv. uparivanje i stvarna naplata. Uparivanje ima na raspolaganju sljedeée

sustave (korisni€¢ki mobilni uredaj, TWINT server i sustav prodaje samog trgovca)
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kako bi to¢no identificirala koji korisnik se nalazi na kojem prodajnom mjestu. Za tu
svrhu korisnik otvara svoju TWINT aplikaciju i postavlja svoj mobilni uredaj kratko
pokraj beacon uredaja. Ovaj proces se obi¢no obavlja prije ukupnog iznosa. Ovo
rano uparivanje, u kojemu informacije o loyalty karticama i kuponima mogu biti ve¢
poslane, omogucava brzi proces u drugoj fazi, placanju. Beacon-ovi prijenosni

oglasni paketi, ukljuCujuci i beacon ID, mogu biti detektirani do 2m udaljenosti.

Medutim, raspon TWINT aplikacije postavljen je tako da se uparivanje dogada
isklju€ivo onda kada je mobilni uredaj u blizini (nekoliko cm udaljenosti). Jednom
kada je uparivanje pokrenuto, beacon prestaje sa slanjem oglasnih paketa, i niti
jedan drugi mobilni uredaj ne moZe se spojiti na beacon. Tako blagajna moze
posluzivati samo jednog korisnika u vrijeme procesa placanja, i na taj nacin je proces
placanja zasticen od smetnji uzrokovanih drugim mobilnim uredajima i korisnicima.

Na slici 3.11 vidimo pojednostavijeni prikaz rada TWINT sustava i relacije izmedu

sudionika [26].
_ SmartBeacon
(o) -
N7 Bluetooth Low Energy (BLE)

Smartphone with TWINT App

Point of sale

Pk

Merchant system TWINT Server/
Backend

Slika 3.11. Prikaz rada TWINT sustava, [26]

TWINT aplikacija Salje primljeni beacon ID prema TWINT serveru. Server
identificira blagajnu i korisnika koji moze biti dodijeljen u pozadini. Nakon toga, server
vraca potvrdnu poruku prema mobilnom uredaju, koja se pokazuje u aplikaciji. U isto
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vrijeme blagajna zahtijeva korisniCke loyalty podatke od TWINT sustava. Nakon
uparivanja, pokrenuto plac¢anje dalje se pokreée kada prodavac¢ odluci putem TWINT-
a. U ovoj fazi placanja fokus je na prebacivanju iznosa sa korisnickog TWINT racuna
na prodavacev TWINT racun. Transakcija zapoCinje kada prodavac poSalje zahtjev
za pla¢anjem sa iznosom i valutom prema TWINT-u. Zbog postojeCeg uparenja,
korisnik koji mora platiti iznos poznat je na serveru i odgovor se Salje prema TWINT
aplikaciji. Odgovor prikazuje iznos koji se plaéa uz podatke o trgovcu. Ovisno o
korisniCkim sigurnosnim postavkama, sustav direktno autorizira plac¢anje ili korisnik
iznos potvrduje rucno ili unosom PIN-a, a TWINT aplikacija proslieduje sve dalje u
pozadinu. Transakcija je zatim gotova na TWINT serveru i blagajna moze Cekati
pitanje o status pla¢anja, no zapravo i na blagajni i na TWINT aplikaciji ispisuje se

poruka o uspjehu ili neuspjehu transakcije pa je sve transparentno [26].

Sigurnost u TWINT-u postize se arhitekturom sustava i koristenjem posebnih
SmartBeacon-a. Sustav je napravljen tako da se osjetljivi podaci ne prenose preko
beacon-a. Beacon jednostavno samo odreduje kojem trgovcu i na kojoj blagajni
korisnik Zeli platiti. Sve sigurnosno orjentirane transakcije vodene su u pozadini, te su
zasticene prema vodecéim bankarskim standardima. Identitet beacon-a (beacon ID),
koji se Salje pomoc¢u beacon-a u paketskim oglasima, sacinjen je od UUID, odnosno
glavnog i sporednog ID-a. Uz pomo¢ SmartBeacon-a moze se konfigurirati ovakav
beacon ID. Dodjeljuje se blagajni prilikom registracije i moze biti promijenjen u
konzultacijama sa trgovcem u bilo kojem trenutku. Beacon memorija sadrzi privatni
klju¢ koji se koristi za sigurnosnu identifikaciju beacon-a. Identitet je potvrden uz
pomoc¢ izazov-odgovor procedure. Ukoliko se beacon ukrade, privatni klju¢ i beacon
ID budu izgubljeni buduc¢i da se prekine dovod energije preko USB ulaza. Gubitak
podataka je ograniCen isklju€ivo na hardverski dio, odnosno sustav ne gubi podatke
[26].
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4 QR KODOVI

Kao $to je navedeno ranije u radu (u potpoglavlju ,Klasifikacija elektroni¢kog
poslovanja“) u ovom diplomskom radu naglasak ¢e biti na elektroniCkom poslovanju
koje se bazira na QR kodovima. U ovom poglavlju opisati ¢e se opée odrednice,
povijest nastanka tehnologije, vrste kodova i nacin rada. Takoder napraviti Ce se i

anketa da bi se ispitalo kolika je zastupljenost ove tehnologije u stvarnim situacijama.

4.1 Opéenito o QR kodovima

QR kod je dvodimenzionalni barkod dizajniran od strane Denso Wave
Company, originalno je dizajniran za praéenje dijelova kad se kre¢u velikom brzinom
pokretnom linijom. QR kod sastoji se od crno bijelo kvadrati¢a, a najve¢a primjena im

je za pretvaranje koda u korisnu informaciju [27].

QR kodovi doprinose stvaranju raznolikosti ljudskih aktivnosti kod kuce, ali i na
radnom mjestu. Mogu se Koristiti u svakodnevnom Zivotu ne samo za odredene
tiskane stvari kao letke i kartice, ve¢ isto tako i kao sustav placanja. Takoder QR
kodovi se uvelike koriste za razliite poslovne namjene u tvornicama i logistiCkim
centrima. Bududéi da su se toliko prosirili u svim komponentama svakodnevnog Zivota,
postali su nezamjenijiv alat u ljudskim zivotima. Upravo ta visoka funkcionalnost koja
je u skladu s danasnjim nacinom zivota javno se vrednuje, a 2012. godine nagradena
nagradom Good Design Award pod pokroviteljstvom Japanskog instituta za

promociju dizajna [28].

QR kodovi imaju visoki kapacitet sto se tiCe pohrane podataka. Dok su
konvencionalni bar kodovi sposobni primiti otprilike 20 znamenaka, QR kod je
sposoban upravljati sa nekoliko desetaka do nekoliko stotina puta viSe informacija.
QR kod je sposoban upravljati i pohraniti sve tipove podataka, kao $to su brojevi i
abecedni znakovi, Kanji, Kana, Hiragana, simboli, binarni i kontrolni kodovi. U jedan

simbol moze se kodirati ¢ak do 7089 znakova [28].
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Slika 4.1. Primjer QR koda, [28]

Na slici 4.1 mozZe se vidjeti kolika veli€Cina QR koda je potrebna da bi se na
njega spremilo 300 alfanumeri¢kih znakova. Otkad je napravljeno da QR kod moze
nositi informaciju i horizontalno i vertikalno, QR kod je sposoban primiti istu koli€inu
podataka u otprilike desetinu prostora tradicionalnog barcoda. Isto tako je moguce
napraviti i Mikro QR kod ukoliko je stvar na koju se stavlja izrazito mala. Kako je
dizajniran u Japanu, napravljeno je da moze spremiti JIS Level 1 i Level 2 kaniji set
znakova. Kodna rije€ je jedinica koja gradi podrucje podatkovnog prostora, i u slu€aju
kod QR kodova, jedna kodna rije€ odgovara 8 bit-a. QR kod je mogucée procitati u
svim smjerovima (360 stupnjeva) sa velikom brzinom c¢itanja. QR je u mogucnosti to
raditi zbog uzoraka za detekciju poloZaja koji se nalaze u tri ugla na samom simbolu
kao Sto se vidi na slici 4.2. Ovi uzorci za otkrivanje polozaja omoguc¢avaju stabilnu

brzinu €itanja, zaobilaze¢i negativne u€inke pozadinskih smetniji [28].

Position detection patterns

e Data area

~——— Module

Slika 4.2. Uzorci za otkrivanje polozaja, [28]

QR kodovi mogu biti podijeljeni u vise podatkovnih povrSina, kao i Sto se
informacije pohranjene u viSe simbola QR kodova mogu spojiti u jedan podatkovni
simbol. Jedan podatkovni simbol mozZe se podijeliti na ¢ak 16 manjih simbola, Sto

zapravo omogucuje ispis u uskim podrucjima kao $to je prikazano na slici 4.3 [28].
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Slika 4.3. Moguc¢nost dijeljenja i spajanja QR kodova, [28]

Ovi dvodimenzionalni kodovi omogucavaju brz prijenos podataka pomocu
mobilnog uredaja i pravovremeni pristup relevantnom i korisnom sadrzaju u postupku
kupovine. Zahvaljujuc¢i prakti¢nosti i dostupnosti korisniku, postoje razliite
mogucnosti koriStenja QR kodova u razliCite svrhe. QR kodovi mogu biti postavljeni
na razne omote proizvoda, letke, broSure, kataloge, novine, pozivnice, Cestitke itd.,
omogucavajuci korisnicima da dobiju informacije o proizvodu, ili da ih kod odvede na
internetsku stranicu koja je vezana uz taj objekt. Takoder se moze Kkoristiti i za

mobilna plac¢anja [29].

QR kodovi kategorizirani su u 40 verzija ovisno o broju modula koje sadrze s
obzirom na svoje dvije dimenzije pa tako postoji raspon izmedu verzija 1 (sastoji se
od 21x21 modul) do verzije 40 (koja se sastoji od 177x177 modula) s tim da svaka
sljedecCa verzija ima Cetiri modula viSe nego prethodna. Trenutno najkoriStenija je
verzija 6 (41x41 modul) buduéi da se moze lako procitati pomoc¢u vecine mobilnih
aplikacija, a i moze pohraniti dovoljno podataka. Moduli na QR kodu mogu se
podijeliti u dvije skupine: funkcionalne oznake i kodirajuéa polja. Funkcionalne
oznake kao Sto je ranije navedeno u radu, sluze kako bi kamera na mobilnom
uredaju prepoznala QR kod, dok kodiraju¢a polja sadrzavaju podatke (informaciju),

kod za ispravljanje pogreSaka te informaciju o verziji i formatu koda [29].

Kako je ranije navedeno, QR kod ima sposobnost ispravljanja pogreSaka u 4
nivoa koriste¢i algoritam Reed-Solomona’. Prema tome algoritmu QR kodovi sadrze
validacijske podatke pohranjene u informacijama koje omogucavaju ispravno Citanje
koda bez obzira $to maksimalno 7%, 15%, 25% ili 30% koda fali, ili je oSteéeno, ili je

netocno [29].

" Reed i Solomon su 1960. godine opisali na sistemati¢an nacin pisanja kodova koji mogu detektirati

i ispraviti viSestruke slu¢ajne pogreske [29].
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NajveCi dio QR koda je rezerviran za kodiranje same poruke. Postupak
kodiranja poruke je jednostavan i pokazati ce se na jednom primjeru. Na slici 4.4
prikazuje se proces Citanja QR koda koji kao poruku ima zapisanu web adresu

www.wikipedia.org [34].

X
v
i
:

Slika 4.4. Proces Citanja QR koda, [34]

Na slici 4.4 vide se standardni elementi svakog QR koda koji su opisani i
objasnjeni ranije (veliki kvadrati na rubovima i podaci o razini korekcije pogresaka).

Poruke koje su kodirane u QR kodu sastoje se od:

e Vrste kodiranja (brojke, alfanumericki znakovi..),
e Duljine poruke,

e Poruka

e Oznaka kraja poruke,

e Korekcijskih kodova.

Svi navedeni dijelovi promatraju se kao jedinstven niz jedinica i nula koje treba
upisati u QR kod i na njih se primjenjuje maska. Maska je funkcija koja odreduje ho¢e
li neki bit poruke biti 1 ili 0 zavisno o njegovoj koordinati unutar QR koda. Prilikom
kodiranja poruke 1 se prikazuje kao crni modul ili ukoliko se radi o 0 modul ¢e biti
bijeli. Skener poruku Cita dva stupca prema gore do vrha koda, potom dva stupca
prema dolje i tako do kraja koda. Na slici 4.4 je smjer skeniranja oznacen strelicom.
Skener prvo procita vrstu kodiranja, na slici oznaceno slovima ,Enc®, potom prodita
duljinu poruke (na slici ozna¢eno slovima ,Len®). Zatim se poruka €ita znak po znak,

buduéi da je skener prvo procitao vrstu kodiranja zna kako procitati svaki znak
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poruke. U ovom slu€aju radi se o alfanumeric¢koj poruci gdje se 8 bita koristi za jedan
znak. Poruka je: www.wikipedia.org. Nakon poruke skener Cita oznaku za kraj i

korekcijske kodove [34].

4.2 Povijest nastanka QR kodova

Tijekom 1960-tih kada je Japan dozZivio veliki ekonomski rast, u supermarketima
prodavalo se svasta, od hrane do odjece i obuce. Blagajnici bi pri svakoj kupnji svaku
Sifru od Zeljenog proizvoda morali utipkati ru¢no, te su zbog toga patili od bolnih
zglobova. lzum barkoda rijeSio je taj problem, buduéi da se od tada svaki proizvod
skenirao pomocu optiCkog senzora gdje se informacija o istom slala na zaslon
racunala. NajveCi problem je bio Sto je barkod mogao pohraniti samo 20
alfanumerickih znakova. Korisnici su kontaktirali Denso Wave koji su proizvodili
barkode Citace i pitali ih da li je moguce napraviti barkod koji bi mogao pohraniti vise
informacija. Potaknuti tim zahtjevima, Denso Wave razvija novi dvodimenzionalni
kod. Godinu i pol nakon pocetka projekta, i nakon mnogih poku$aja i pogreSaka, QR
kod je bio sposoban pohraniti do 7000 znakova i mogao se Citati 10 puta brZze od
ostalih kodova [28].

Faza razvoja, odnosno evoluciju QR koda najbolje prikazuje slika 4.5. Na slici
se vidi da su 1970. godine razvijeni UPC simboli koji su sadrzavali 13 znakova, te su
imali mogucnost direktnog unosa u racunalo. Zatim, 1974. godine razvijen je Code
39, koji je mogao pohraniti 30 alfanumeri¢kih znakova. Nakon toga 1980-tih razvijen
je kod 16K i kod 49, te 1994. godine razvijen je QR kod koji je mogao pohraniti 7000

znakova ukljuc€ujuci i Kanji (kineske znakove) [27].
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Slika 4.5. Evolucija QR koda, [27]

Tvrtka Denso Wave, izumitelj QR koda, odlucila je kako nece staviti zabranu na
svoj patent Sto je dovelo do razvoja medunarodnog standarda ISO/IEC 18004:2006,
te buduci da je specifikacija otvorena, omoguceno je svim programerima da izraduju
nove tipove QR koda [27].

Svoje veliko Sirenje u javnosti QR kod je dozivio 2002. godine u Japanu, kada
su ljudi poceli kupovati mobilne uredaje sa opcijom ¢itanja QR kodova. Kako se QR
kod Sirio globalno, novi tipovi QR koda su se stvarali kako bi zadovoljili nove
sofisticirane potrebe korisnika. Mikro QR kod je takoder napravijen da bi se

zadovoljile potrebe stavljanja koda na male stvari na malom prostoru [28].

4.3 Vrste QR kodova
Postoji dosta razliCitih vrsta, odnosno modela QR kodova koji se razlikuju
prema izgledu, ali i prema funkcionalnostima koje posjeduju. U nastavku ¢e se

predstaviti svaki od njih sa nekim svojim specificnostima.
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4.3.1 QR kod Model 1i Model 2
Model 1 predstavlja originalni QR kod, kod koji je sposoban pohraniti 1,167
znakova sa svojom najvecom verzijom 14 koja ima dimenzije 73x73 modula. lzgled

Modela 1 moze se vidjeti na slici 4.6 [28].

Slika 4.6. QR kod Model 1, [28]

Model 2 je kreiran poboljSavanjem Modela 1, njegova prednost je $to se Cita joS
lakSe Cak i ako je sam kod iskrivlien u nekom smjeru. QR kodovi koji se ispisuju na
iskrivljenim povrsSinama, ili Cija se slika prilikom Citanja izobli€i zbog kuta Citanja mogu
se ucinkovito Citati tako da ima se ugradi uzorak poravnavanja. Izgled Modela 2

mozZze se vidjeti na slici 4.7 [28].

Slika 4.7. QR kod Model 2, [28]

Ovakav kod moze pohraniti do 7089 uzoraka u svojoj najvecoj verziji 40 gdje

ima dimenzije 177x177 modula [28].

4.3.2 Micro QR kod

Glavna znacajka Micro koda je da ima samo jedan uzorak za detekciju poloZaja
u usporedbi s redovitim QR kodom koji zahtijeva odredenu koli€¢inu mjesta na kodu
buduci da se uzorci za detekciju poloZaja nalaze na tri ugla simbola. Nadalje, QR kod
zahtijeva barem 4 modula Siroku marginu oko simbola, dok su kod Micro QR koda
dovoljna i 2 modula. Upravo takva konfiguracija Micro QR koda omogucava
ispisivanje u podrucjima manjim od samog QR koda. Razlike izmedu QR koda i Micro
QR koda mogu se vidjeti na slici 4.8 [28].
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Slika 4.8. Usporedba Micro QR i QR koda, [28]

Koli¢ina podataka koja moze biti pohranjena na Micro QR kod nije jako velika, a
iznosi oko 35 znakova. Buduc¢i da ova vrsta moze ucinkovitije Sifrirati podatke od
redovitog QR koda, njegova veli€ina ne mora biti puno vec¢a buduéi da se koli€ina

pohranjenih podataka povecava, za razliku od slu¢aja s redovnim QR kodom [28].

4.3.3 iQR kod

iQR kod je matricni tip 2D koda koji omogucava jednostavno Citanje polozaja i
veli€ine. Ovaj kod dopusta Sirok raspon kodova, od onih manjih od tradicionalnih QR
kodova i Micro QR kodova, do velikih koji mogu pohraniti viSe od tih istih. Ovaj kod
moze se tiskati u pravokutnom obliku, kao preokrenuti kod, crno bijeli inverzni kod ili
kao kod toCkastog uzorka Sto omogucuje primjenu u razliitim aplikacijama te u

razliCitim podrucjima [28].

iIQR kod moZe pohraniti vecu koli€¢inu informacija nego tradicionalni QR kod.
iQR kod iste veli€ine kao tradicionalni QR kod moze pohraniti 80% vise informacija, a
ukoliko bi bila pohranjena ista koli¢ina informacija, iQR kod moze biti i do 30% maniji
u odnosu na tradicionalni. Na slici 4.9 moze se vidjeti usporedba iQR i tradicionalnog

koda u vidu koli€ine pohranjenih informacija i veli€ine koda [28].
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Slika 4.9. Usporedba iQR i tradicionalnog QR koda, [28]

Sa iIQR kodom mogu se generirati kodovi koji mogu sadrzavati puno vise
informacija nego $to je to moguce sa QR kodom kao $to je prikazano na slici 4.10.
Broj znakova koji se mogu pohraniti sa najve¢om verzijom QR koda je oko 7000
znakova, dok je sa iQR kodom taj broj puno veci. Najveca verzija iQR koda ima
dimenzije 422x422 modula i moze pohraniti do 40 000 znakova. iQR kod ima vecu

sposobnost obnavljanja od tradicionalnog QR koda [28].

QR Code

Moguéa je korekcija premééanih ili o&tecenih Moguéa je korekcija premazanih ili o5tecenih
dijelova do 30% cjelokupnog podrudja dijelova do 50% cjelokupnog podruéja

Slika 4.10. Usporedba razine korekcije izmedu QR i iQR koda, [28]
Razina ispravljanja pogre$aka iznosi do 30% cijelog koda za QR kod, §to znadi

da je moguce povratiti kod sa ovim postotkom oStecenja. Za iQR kod, taj postotak se
povecava na ¢ak 50% [28].

4.3.4 SQRC

SQRC je vrsta QR koda opremljena sa funkcijom ograni¢avanja citanja.
Prigodan je za koriStenje i pohranu privatnih podataka i za upravljanje internim

informacijama neke tvrtke i slicno. SQRC kod moze se ocitavati iskljuCivo sa
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odredenim specifi€nim tipovima skenera, medutim ova funkcionalnost ne garantira da
Ce kodirani podaci biti sigurni. Podaci koji se pohranjuju SQRC kodom sastoje se od
javnog i privatnog dijela, a uz SQRC je takoder moguce pohraniti 2 kontrolne razine
podataka u jednom kodu. Izgled SQRC koda ne razlikuje se od tradicionalnog QR
koda. Funkcionalnosti koje dolaze sa tradicionalnim QR kodom, ispravljanje

pogreSaka, zadrzavaju se i kod SQRC koda [28].

4.3.5 Frame QR

Frame QR kod je QR kod sa ,slikarskim plathom® u sebi koje se moze koristiti
na razliCite nacine. U sredistu ovog koda nalazi se podrucje platha gdje se na
razliite nacine mogu urediti slike, slova i jo§ puno toga, Sto omogucuje postavljanje

koda bez gubitka dizajna ilustracije, fotografije itd. kao $to se vidi na slici 4.11 [28].
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Slika 4.11. Primjeri predloZzaka Frame QR kodova, [28]

Podrucje platha ne ometa Citanje kodova, a oblik i veli¢ina platna moze se

odrediti iz predlozaka ili moze biti odredena prema Zelji korisnika [28].

4.4 Primjena QR kodova

Zbog svog jednostavnog dizajna i velike nosivosti informacija, QR kodovi su
nasli Siroku primjenu u razliitim podrucjima poslovnog svijeta. Kada se kupac
raspitivao za podatke vezane uz proizvod, mnogo se vremena troSilo na to da se
istrazi to sve. Da bi se rijeSio taj problem, QR kodovi poceli su se ljepiti na proizvode,
odnosno kutije koje su dolazile u tvornice. Svi podaci (datum proizvodnje, mjesto
podrijetla, teZina, broj serije), vezani uz taj proizvod ili sirovinu bili su zapisani u QR
kodu. Cim su proizvod ili sirovina stigli u tvornicu ogitavanjem njihovih QR kodova

znalo se Sta dalje sa njima raditi, odnosno da li ih spremiti u skladiste, ili idu u
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proizvodnju. Takoder pomo¢u QR kodova lakSe se vodila evidencija skladiSta i

njegovo praznjenje (FIFO®), povijest proizvoda, popis proizvoda u duéanu [28].

Kako se razvijala tehnologija, internet i telekomunikacije, QR kodovi su se
poceli koristiti i u druge svrhe: kao linkovi za povezivanje na internetske stranice, kao
kuponi za odredene akcije, kao karte za koncerte ili neka druga drustveno kulturna
dogadanja, sredstvo prijenosa informacija u svrhu plac¢anja/prijenosa novca, te za
razne mobilne aplikacije. Kako se u ovaj rad bavi mobilnim elektronickim
poslovanjem, malo ¢e se detaljnije opisati primjena QR koda u svrhu placanja ili
prijenosa novca. Postoji puno aplikacija i sustava koji koriste QR kod u svrhu

prijenosa novca ili placanja, a ovdje ¢e se opisati Erste Wallet i m-zaba aplikacije.

Erste Wallet aplikacija omogucava svojim korisnicima da koriste mobitel
prilikom placanja, slanja i primanja novca. Aplikacija nudi i opciju koristenja razliCitih
racuna te pracenja povijesti transakcija, kao i pregled stanja racuna bila kada i bilo
gdje. Prije ulaska u aplikaciju korisnik mora unijeti svoj PIN kako bi pristupio
funkcijama koje nudi aplikacija. Kada korisnik ude u aplikaciju ima opciju pla¢anja
gdje koristi kameru mobilnog uredaja i uz pomo¢ aplikacije skenira QR kod koji mu je
pokazao trgovac. Nakon toga odabire radun s kojeg ¢e se skinuti odredeni iznos i
nakon $to je odabrao racun terecenja, korisniku dolazi obavijest da je transakcija

uspjesno ili neuspjesno obavljena [30].

M-zaba ja aplikacija ZagrebaCke banke koja za svoje korisnike nudi puno
mogucénosti kao Sto su otvaranje tekuceg i ziro racuna, provjera stanja i prometa svih
racuna, kupnja bonova za mobitele, i jos puno njih, ali medu njima postoji i usluga
IBAN QR kod kojom se mogu jednostavno prebacivati nov€ana sredstva drugim
korisnicima m-zabe. Prije ulaska u aplikaciju korisnik mora unijeti PIN, nakon toga
ulazi u opciju ,Stanja i prometi“ gdje nakon toga odabire ziro ili tekuéi raCun, odnosno
radun koji ée se teretiti. Nakon $to je odabrao radun, korisnik odabire ikonu ,IBAN®
QR kod“ gdje ima dvije opcije: generiranje QR koda i uCitavanje QR koda iz galerije

kao Sto je prikazano na slici 4.12 [31].

FIFO — metoda izlaska iz sustava na nacin ,prvi uSao, prvi izaSao“.

IBAN — ,International Bank Account Number je jedinstveni medunarodni identifikator rauna klijenta
u banci, odreden u skladu s medunarodnim standardima Europske komisije za bankovne
standarde 1SO 13616 [32].
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Slika 4.12. Prikaz prozora ,tekuci racun® i opcije IBAN QR kod, [31]

Ukoliko korisnik namjerava prebaciti sredstva na neciji raun odabrat ¢e opciju
,UCitaj QR kod iz galerije”, nakon ¢ega ¢e se otvoriti kamera na mobilnom uredaju
pomocu kojeg ¢e korisnik ucitati prethodno primljeni QR kod osobe kojoj vrsi prijenos
sredstava, te Ce korisnik potom unijeti iznos i potvrditi placanje. Ukoliko ipak korisnik
oCekuje uplatu od nekoga, podatke o IBAN-u svog racuna moze poslati u obliku QR
koda izravno iz m-bankarstva odabirom opcije ,,Generiraj QR kod — Podijeli QR kod*

putem e-maila, Viber-a, drustvenih mreza [31].
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5 ANALIZA KORISNICKOG ISKUSTVA PRI KORISTENJU USLUGA
MOBILNOG ELEKTRONICKOG POSLOVANJA

U ovome poglavlju opisati ¢e se kakvo je korisni¢ko iskustvo koriStenja usluga
mobilnog elektroniCkog poslovanja. U tu svrhu provela se anketa u razdoblju od
sedam dana (17.7. 2017. — 24.7.2017.) preko drustvenih mreza (Facebook) i
mobilnih aplikacija (WhatsApp). Istrazivalo se kakva je trenutna razina koriStenja
usluga mobilnog elektronickog poslovanja, kakva su iskustva korisnika, te koja je
vrsta elektroniCke naplate najzastupljenija. Kroz pitanja su se predloZile i neke nove,
ne toliko popularne tehnologije poslovanja (QR kodovi), te stavovi korisnika o novim

tehnologijama, kao i njihovom prihvacanju i koristenju u svakodnevnim situacijama.

Anketni upitnik sastojao se od 21 pitanja i ispunilo ga je 125 osoba. Prva 3
pitanja bila su demografske prirode (spol, broj godina i polozaj u drustvu), a zatim se
preSlo na pitanja koja su vezana uz koriStenje usluga mobilnog elektronickog
poslovanja. Pitanja su otkrivala kako korisnici najceSc¢e placaju prilikom kupovine,
odnosno u kojoj mjeri koriste elektroniCka placanja, te ukoliko ih koriste da navedu
koja vrstu elektroniCke naplate su Kkoristili do sada, odnosno ako ne koriste da
navedu jedan od ponudenih razloga. Nadalje, pitanja su trazila opceniti dojam
korisnika o elektroniCkom plac¢anju, te ih se pitalo jesu li ¢uli za ,QR kodove®. Anketa
je dalje istrazivala koliko ih je koristilo ,QR kodove®, u koje svrhe i gdje su se
najcesSce susretali sa njima. Zatim se od ispitanika trazilo da potvrde da li su Culi za
bankarske usluge (aplikacije) koje takoder koriste ,QR kodove“ kao tehnologiju
naplate. Daljnja pitanja su bila napravljena da istraZze u kojoj mjeri bi korisnici htjeli
koristiti te usluge (aplikacije), te zbog kojih razloga, odnosno ukoliko ne bi htjeli, zbog
kojih razloga ne. Zadnja Cetiri pitanja vezana su za sigurnosne prijetnje, provjeru
uCestalosti koriStenja elektronskih naplata, ispitivanje korisnika u cilju saznavanja koji
su to elementi njima bitni kod elektroni¢kih transakcija i na kraju u kolikoj mjeri su
zadovoljni dostupno$¢u usluga mobilnog elektroniCkog poslovanja u Republici

Hrvatskoj.

Na kraju diplomskog rada, u Prilogu 1., su anketna pitanja poredana po redu
kako su bila i u stvarnoj anketi. Dalje u radu ¢e se prikazati rezultati koji su dobiveni
za svako pitanje u grafickom obliku, kako bi bilo lak8e shvatiljivo, i probat ¢e se

zakljuciti nesto iz dobivenih rezultata.
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Sto se tiGe spola od 125 ispitanih 59 se izjasnilo kao ,Zenski“, a 66 ispitanih kao
,muski“, dok bi u postocima to bilo 47.2% Zzenskih osoba, odnosno 52.8% muskih
osoba kako je i prikazano na grafikonu 1 ispod.

1. Spol?

123 odgovora

@ Muski
@ Zensk

Grafikon 5.1. Podjela prema spolu

Najveci broj ispitanika ima od 18 do 25 godina i njih ima 83, odnosno 66.4%, na
drugo mjesto po brojnosti dolaze ispitanici u razmaku od 26 do 30 godina kojih ima
31, odnosno 24.8%. Druge dvije skupine ispitanika su puno manje i €ine ih ispitanici
od 31 do 40 godina kojih ima 10, odnosno 8% i samo jedan ispitanik koji se izjasnio
da ima 40+ godina. Ispod na grafikonu 2 moze se vidjeti grafiCki prikaz podjele po
godinama.

43



2. Koliko godina imate?

125 odgovora

@ 13-25
@ 26-30
0 31-40
o 40+

Grafikon 5.2. Podjela prema godinama

Prema polozaju u drustvu, najveci broj ispitanika su studenti, i izjasnilo ih se 71
od 125 ukupno. To je zapravo i bio cilj, da se prikupe informacije od mladih,
Skolovanih generacija i da se vidi koliko oni zapravo koriste mobilno elektroniCko
poslovanije. Poslije studenata, tu su zaposleni ljudi kojih je u ovom ispitivanju bilo 46,
dok je broj nezaposlenih bio 8. Umirovljenici nisu bili zabiljezeni u ovoj anketi kao Sto

je prikazano na grafikonu 3.

3. Polozaj u drustvu?

@ Studentica
@ Zaposlen/a
0 Mezaposlen/a

@ Unmirovljen'a

Grafikon 5.3. Podjela prema polozaju u drustvu

Najveéi dio ispitanih naj¢eSée placa gotovinom, i to €ak njih 82, zatim slijede

ljudi koji pla¢aju karticom i njih ima 41. Plaéanje mobitelom i internetom izgleda jo$
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nije toliko popularno buduci da su se samo 2 osobe izjasnile za te nacine, za svaki
po jedna kao $to je prikazano na grafikonu 4.

4. Kako najéesée pladate?

-

1235 odgovora

@ Gotovinom
@ Karticom

@ Mobitelom
@ Int=matom

Grafikon 5.4. Podjela prema najcesce koristenoj metodi plaéanja

Na pitanje da li koriste neki oblik elektroniCkog poslovanja od 125 ispitanih 107
ih je izjavilo ,Da“ dok je njih 18 odgovorilo ,Ne“ kao sto je vidljivo na grafiokonu 5.

Ispitanici koji ne koriste elektronic¢ka pla¢anja morali su navesti razloge za to.

5. Da li koristite neke oblike elektronickog placanja?

125 odaovora

Grafikon 5.5. Podjela prema koristenju ili ne korisStenju e-placanja

Prema anketi 5 puta je odabran razlog ,Ne zanima me“ kao razlog ne
koristenja, 11 puta ,Nije mi potrebno®, jedanput ,Smatram da mi je ugroZena

sigurnost koristenjem e-placanja“ i ,Nemam vremena“ za takav oblik placanja, 2 puta
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,Nisam upuéen u to“ i 2 puta ,Ne volim davati osobne podatke nepoznatim

sustavima®“. Na grafikonu 6 vidi se kako to izgleda u postocima.

6. Ukoliko ne koristite, navedite razloge za to.

Me zanima...
Mije: mi pot... 11 (52,
Smatram d...
Nemam wr...

Misam upu...

Ne wolirn d....

0 2 4 i g 10

Grafikon 5.6. Razlozi zasto neki ispitanici ne koriste e-placanje

Ispitanici koji su se koristili elektronickom naplatom izjavili su da su se najvise
koristili SMS parkingom kao jednom vrstom elektroni¢ke naplate i to njih 68. Nakon
SMS parkinga, najviSe koriStene metode elektroniCke naplate prema anketi su
.,Naplata debitnom karticom (Maestro)“ koju je odabralo 62 ispitanih, zatim ,Paypal®
50 ispitanih i ,Naplata kreditnom karticom (MasterCard)“ 43 ispitanih. NeSto manje
koriStene metode elektroniCke naplate u ovoj anketi bile su ,Wave2pay“ koju je
odabralo 11 ispitanih, zatim ,Naplata mobilnim uredajem kroz razne ,Wallet*
aplikacije (Google Wallet, Erste Wallet, Wallet)* koju je odabralo 7 ispitanih, i pod
rubrikom ,Ostalo® ispitanici su naveli (Amex, m-Zaba, korisStenje mobilne aplikacije).
Iz ovih rezultata vidljivo je da je vecina ispitanih jo$ uvijek viSe naklonjena kartichom
placanju nego naplati pomocu mobilnih aplikacija. Sve navedeno moze se

jednostavnije pogledati na grafikonu 7.
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7. Ukoliko ste koristili, koja vrsta elektronicke naplate je

to bila?
117 odgovora
Maplata da... G2 (53%)
Maplata kr... 43 (38,8%)
EMS parking 58 (58.19
FPaypal
WaveZpay 11 (8,4%)
naplata mo... T (8%)
Amex 1 {0.5%)
Misarm §—1 (0,9%)
m-Zaba 1 {0.8%)
AnEx 1 0.5%)
placanje ra... |1 (0.9%)
1] 10 20 30 40 50 60 7O

Grafikon 5.7. Vrste elektroni¢ke naplate koje se koriste

Na pitanje kakav je opceniti dojam o elektroniCkom plac¢anju 116 ispitanika je
odgovorilo ,Zadovoljan/na sam®, a ,Nisam zadovoljan/na“ izjavilo je njih 9 od ukupno

125 ispitanih. Graficki prikaz vidljiv je na grafikonu 8.

8. Kakav je vas opceniti dojam o elektronickom plaé¢anju?

L
£.2 00Qovora

@ Zadovoljanina sam

@ Misam zadowoljan/na

Grafikon 5.8. Prikaz dojmova o elektroni¢kom poslovanju

Na pitanje jesu li ¢uli za ,QR kodove® ¢ak 122 ispitanika su odgovorila sa ,Da“
a samo njih 3 sa ,Ne“ kao $to je vidljivo na grafikonu 9. Ovo predstavlja dobar znak
8to se tiCe daljnjeg razvoja sustava za plac¢anje pomocu ,,QR kodova“ buduci da je

vec veliki broj ljudi upoznat sa ovim oznakama.
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9. Jeste li culi za ,QR kodove"? (slika QR koda ispod)

®0Ca
@ e

Grafikon 5.9. Prikaz popularnosti ,QR kodova“

Na pitanje jesu li ikada koristili ,QR kodove® 79 ispitanika je izjavilo ,Da“ a 46
njih reklo je ,Ne“ kao $to je vidljivo na grafikonu 10. Ovdje se vidi kako ,QR kodovi*
jos uvijek nisu toliko rasSireni u svakodnevnom koristenju i da ih u tom smjeru ljudi jos

nisu dovoljno prihvatili.

10. Jeste li ikada koristili "QR kodove"?

L2 00g0vora

@ Ca
P H=

Grafikon 5.10. Koristenje QR kodova

Na pitanje u koju svrhu su koristili ,QR kodove“ odgovorilo je ukupno 82
ispitanika, odnosno oni koji su ih koristili. 51 ispitanik odgovorio je ,Kao linkove za
povezivanje na internetske stranice®, 27 njih reklo je da su ih koristili ,Kao ulaznice za
razne priredbe (kulturne,sportske)‘, 24 njih odgovorilo je ,Za pla¢anje/prijenos

novca“, 22 njih reklo je da ih je koristilo kao ,Kupone za popuste“ kao Sto je vidljivo

48



na grafikonu 11. Ovih 24 ispitanika koji su ,QR kodove*® koristili ,Za pla¢anje/prijenos
novca“ dobar su znak da se ,QR kodovi“ ve¢ dobrim dijelom koriste u mobilnom
elektroniCkom poslovanju. To je i znak se ¢e se sigurno sve viSe Koristiti i da treba

obratiti paznju na njih.

11. Ako jeste, u koju svrhu ste ih koristili?

82 odgovora

¥ao linkov... 51 {62,2%%)

24 (29,385

Za pladan...

Kupone za... 22 (25,8%)

Kag ulazni... 27 {32,8%)

i 10 20 30 40 50
Grafikon 5.11. Prikaz svrhe koriStenja ,QR kodova“

Na pitanje viSestrukog izbora, gdje su se naj¢esSc¢e susretali sa ,QR kodovima*“
66 puta ispitanici su odabrali ,Na samom proizvodu®, 50 puta na ,Mobilnim
aplikacijama®, 48 puta na ,Internetskim stranicama“ i na kraju 42 puta ,Na raznim
plakatima po ulicama, trgovima“ kao Sto je prikazano na grafikonu 12. Iz ovih
rezultata se vidi da ljudi primje¢uju ,QR kodove® i prema tome ih treba Sto viSe
koristiti u svakodnevnim aktivnostima, a onda postepeno i u specificnim sustavima

kao Sto su transakcije novca i razna placanja.
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12. Gdje ste se najcesce susretali sa "QR kodovima™
114 odgovora

Ma samom...

55 (57.9%)
Ma raznim... 42 (35,8%)
Intemeatski... 48 (42,1%)
Mobilnim a... 50 (43,8%)
1] 10 20 30 40 50 60 7O

Grafikon 5.12. Prikaz uCestalosti susreta sa ,QR kodovima“ na specificnim mjestima

Kada je u anketi spomenuto da li su ispitanici Culi za uslugu elektronicke
naplate Erste banke ,Erste Wallet” koja koristi ,QR kodove“ kao sredstvo prijenosa
informacija o nov€anim transakcijama 91 osoba je rekla da nije ¢ula, a samo 34

osobe su Cule za tu uslugu kao $to je prikazano na grafikonu 13.

13. Da li ste ¢uli za uslugu elektronicke naplate Erste
banke ,Erste Wallet” koja koristi QR kodove kao sredstvo
prijenosa informacija o transakcijama?

= { VOIS

@ Da
& =

Grafikon 5.13. Prikaz znanja ispitanika o novim uslugama Erste banke

Malo bolje rezultate u smislu popuarnosti imala je usluga ,Pla¢anje putem
opcije IBAN QR kod“ za korisnike mobilnog bankarstva (m-Zaba) Zagrebacke banke
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za koju je Culo 59 ispitanika, odnosno 66 njih nije ¢ulo. Kako to izgleda u postocima

vidi se na grafikonu 14.

14. Da li ste €uli za uslugu ,Plaéanje putem opcije IBAN
QR kod" za korisnike mobilnog bankarstva (m-zaba)
Zagrebacke banke?

125 odgovora

@ D=
® H=

Grafikon 5.14. Prikaz znanja ispitanika o novim uslugama Zagrebacke banke

Na pitanje da li bi htjeli koristiti mobilni uredaj u svrhu naplate preko QR koda
pomocu ranije spomenutih usluga ,Erste Wallet® i ,m-Zaba®, 66 ispitanika odgovorilo
je ,Da“ dok je sa ,Ne“ odgovorilo 59 ispitanika kao $to se vidi na grafikonu 15. Ovi
rezultati govore da su ljudi spremni prihvaéati i koristiti nove tehnologije, ali da one

moraju biti prezentirane na pravi nacin, i da moraju funkcionirati bez greske.
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15. Bi ste li zeljeli koristiti mobilni uredaj u svrhu naplate
preko QR koda (pomocu usluge ,Erste Wallet” ili m-zaba)?

125 odaovors

@ D=
® H=

Grafikon 5.15. Grafi¢ki prikaz prihvacanja i koristenja mobilnog uredaja kod
ispitanika u svrhu naplate preko QR koda

Ispitanici koji su izjavili da bi htjeli koristiti mobilni uredaj u svrhu naplate preko
QR koda, trebali su navesti razlog zbog kojeg bi to ucinili. NajviSe puta, ¢ak 59,
odabran je razlog ,Jednostavna naplata“, zatim 47 puta ,USteda vremena“, nakon
toga 42 puta ,Ne moram imati gotovinu kod sebe®, 30 puta ,Imam potpuni pregled
povijesti placanja, $to kod gotovinskog placanja nemam® i na kraju 24 puta ,Volim biti
u skladu s tehnologijom* kao Sto je prikazano na grafikonu 16. Iz ovoga se da
zakljuciti da ljudi prepoznaju prednosti mobilnog elektronskog poslovanja i novih

tehnologija i da ih prihvacaju.

16. Ukoliko bi ste zeljeli koristiti, navedite razlog zasto?

o Oagovoara

Jednostav...

42 (52,3%)

Me maram...

IIsteda wa. .. 47 (80,3%)
Vaolim biti u... 24 (20,8%)
Imam potp.... 30 (38.5%)

] 10 20 an 40 50 80

Grafikon 5.16. Razlozi prihva¢anja naplate preko QR koda

52



Nakon ispitanika koji su potvrdno odgovorili, ispitanici koji ne bi prihvatili
placanje preko QR kodova morali su takoder odabrati razloge zbog kojih to ne bi
ucinili. 24 puta odabran je razlog ,Nemam potrebu za time®, 19 puta ,Nemam osjecaj
koliko trosim“, 17 puta ,Navikao/la sam iskljuivo na gotovinsko pla¢anje“, 14 puta
,Usluga joS nije dovoljno zasticena da bi ju koristio/la“, 12 puta ,Bojim se krade
mobilnog uredaja i neovlastenog koriStenja“ i na kraju 8 puta ,Nemam povjerenja u
elektronsku naplatu® kao Sto je prikazano na grafikonu 17. |z rezultata se da zakljuciti
da joS uvijek postoji dio ljudi koji ne prihvacaju nove tehnologije i rieSenja, te da su
vjerni gotovinskom placanju. Istina je da i ova tehnologija ima negativhe strane,

medutim donosi puno vide prednosti u odnosu na stari nacin placanja.

17. Ukoliko smatrate da placanje preko QR kodova ne bi
bila povoljna za vas, navedite razlog?

66 odgovora

Memam os... 19 (28,2%)
Memam po...

Usluga jos... 14 (21,2%)

Bajim 52 kr... 12 [15.2%)

Mavikaoila...
Memam po...

24 {36, 4%

o 5 10 15 20 25
Grafikon 5.17. Razlozi ne prihvac¢anja naplate preko QR kodova

Kada se govori o iskustvu sa sigurnosnim prijetnjama ili propustima pri
elektronickoj naplati ispitanici pokazuju razliCita iskustva. Najveci broj ispitanika, njih
79 izabrao je odgovor ,Nisam imao takvih iskustva®“. Nadalje, ispitanici koji su imali
iskustva odabrali su sljedece odgovore: 27 puta ,Zastoj u radu aplikacije ili mobilnog
uredaja“, 25 puta ,Pucanje internetske veze prilikom naplate®, 10 puta ,Nemogucnost
oCitavanja QR koda“, 6 puta ,Krada mobilnog uredaja“ i na kraju 5 puta ,Hakerski
napad® kao $to je i prikazano na grafikonu 18.
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18. Da li ste imali iskustva sa nekom od dolje
navedenih sigurnosnih prijetnji ili propusta pri
elektronickoj naplati, izaberite jedan ili vise

Hakerskin__.

Krada mob_..

Pucanje int... 28 (20%)

Zastojura... 27 (21,6%)
Mernoguen.... 10 (2%

Misam ima_..

a 10 20 a0 40 50 G0 70 B0

Grafikon 5.18. Iskustva sa sigurnosnim prijetnjama ili propustima

Na pitanje viSestrukog izbora Sto je korisnicima elektroniCkih transakcija bitno,
C¢ak 98 puta odabran je razlog ,Sigurnost”, zatim 48 puta ,Pouzdanost sustava“, 46
puta ,Jednostavnost®, 45 puta ,Brzina“ i dva ispitanika su odabrala ,Sve navedeno®
kao Sto je prikazano na grafikonu 19. 1z ovih rezultata vidi se da je ispitanicima

najvaznija sigurnost prilikom koriStenja elektronickih transakcija.

19. Kod elektronickih transakcija novca bitho vam
je?

Sigumaost O98 (754"

Brzina 45 (36%)

Pouzdanos... 43 (38,4%)
Jednostav__. 43 (38,3%)
svi navede. .
Sve naved .
[u] 20 40 &0 30 100

Grafikon 5.19. Izbor bitnih elemenata kod elektroni¢kih transakcija
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Gotovo u svim ponudenim odgovorima su se ispitanici podijelili $to se ti¢e
uCestalosti koriStenja usluga elektroniCke naplate. Pa je tako zabiljezeno 8 ispitanika
sa odgovorom ,Svaki dan®, 39 njih odgovorilo je ,1-2 puta tjedno®, 46 ispitanika
navelo je ,Jednom mjesecno“, 16 njih ,Jednom u par mjeseci®, 4 ispitanika ,1-2 puta
godisnje” i na kraju ispitanici koji ne koriste ove usluge, njih je zabiljeZzeno 12 kao Sto
je i prikazano na grafikonu 20. Jako zanimljiv podatak je da 47 ispitanika koristi ove
usluge barem jednom na dnevnoj, odnosno 1-2 puta na tjednoj bazi, Sto govori da je
ovakav nacin placanja uvelike usao u svakodnevnicu §to je dobar znak za buduce

tehnologije iz tog podrudja.

20. Koliko ¢esto koristite usluge elektronicke
naplate?

125 odgovora

@ Svaki dan

@ 1-2 puta tjedno

© Jednom mjesadno
@ Jednom u par mjesec
@ 1-2 puta godinje

@ Me koristim

Grafikon 5.20. Graficki prikaz uCestalosti koriStenja usluga elektroni¢ke naplate

55



| na kraju, na posliednje pitanje: ,Da li ste zadovoljni dostupno$c¢u usluga
mobilnog elektroniCkog poslovanja u Republici Hrvatskoj?“ dobiveni je jedan grafikon
iz kojega se lijepo mogu vidjeti rezultati ankete. U pitanju je stavljena i skala (Nisam
uopce zadovoljan(1) — U potpunosti sam zadovoljan(5)), koja dodatno objasnjava
pitanje i ponudene odgovore. Na grafikonu 21 mogu se procitati rezultati ovog

pitanja.

21. Da li ste zadovoljni dostupnoséu usluga
mobilnog elektroni¢kog poslovanja u Republici
Hrvatskoj?

125 odgovora

40

8 [B,4%)

1 2 3 4 ]

Grafikon 5.21. Zadovoljstvo dostupnoscu usluga u RH
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6 PRIJEDLOG ARHITEKTURE ZA MOBILNO PLACANJE POMOCU
QR KODA

Na osnovu prikupljenih podataka iz ankete o potrebama korisnika predlaze se
arhitektura sustava za mobilno pla¢anje primjenom QR koda. Predlozena arhitektura
trebala bi doprinijeti u sigurnosnom aspektu ove metode placanja, podici je na viSi
nivo i na taj nacin postati zanimljivija ve¢em broju korisnika koji prema rezultatima

ankete najviSe zahtijevaju upravo sigurnost kod elektronickih transakcija.

Osnovna svrha arhitekture nekog elektronickog sustava je da na jednom mjestu
prikaze sve bitne elemente tog sustava i naCin na koji su oni medusobno povezani.
Arhitektura elektroniCkog sustava obi¢no se sastoji od: algoritama koji obraduju
podatke, spojeva izmedu elemenata kojima se ostvaruje komunikacija, topologije

koja opisuje kako su elementi organizirani.

Poznatiji stilovi u arhitekturi u racunalstvu bili bi: slojevita arhitektura, arhitektura
repozitorija podataka i arhitektura zasnovana na dogadajima. Slojevita arhitektura
predstavljala bi organizaciju sustava u slojeve na nacin da se funkcionalnosti
grupiraju po slojevima. Svaki sloj daje odredenu uslugu sloju iznad i trazi usluge od
nizeg sloja, a najnizi sloj sadrzi jezgrene funkcionalnosti. Primjer jedne takve
arhitekture bila bi telekomunikacijska mrezZa. Arhitektura repozitorija podataka
opisana je na nacin da se upravljanje podacima vrsi preko centralnog repositorija koji
je dostupan svim komponentama sustava, s tim da su komponente nezavisne i ne
moraju znati za postojanje ostalih komponenti u sustavu. Primjenjuje se kod velikih
sustava koji koriste velike koliCine podataka koji se moraju pohraniti na neko vrijeme.
Arhitektura zasnovana na dogadajima radi na principu difuznog emitiranja poruka.
lzvori dogadaja (komponente) Salju poruke o tome da je nastupio neki dogada,;.
Komponente koje objavljuju dogadaj nemaju informaciju koje ¢e sve komponente
reagirati i kako na taj dogadaj. Primjenjuje se u multiprocesorskim sustavima s vise

jezgara.

Arhitektura koja ¢e se navesti za mobilno placanje pomoéu QR kodova
kombinacija je ovih stilova buduci da postoji nekoliko slojeva unutar nje, radi se sa
bazom podataka i odredeni dogadaj pokrece cijeli proces. Navesti Ce se arhitektura,

odnosno mogucéi scenarij kod placanja QR kodovima. Scenarij ¢e se odnositi na
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plac¢anje korisnika koji koristi mobilnu aplikaciju povezanu sa kreditnim karticama, a

sredstvo prijenosa informacija o transakciji biti Ce generirani QR kod.

Arhitektura bi se sastojala od sljedeCih elemenata: korisnika, prodavaca,
aplikacijskog servera, autentifikacijskog servera, baze podataka, registracijskog
servera, autorizacijskog servera, Payment Gateway-a i banke kao $to je prikazano na
slici 6.1.

EFEE
generiranje® «---skeniranje
E=
QR kod

3 ¢

I }
: i
| [
e
Prodavac (Cita¢ QR kodova)
Korisnik (MTU) Aplikacijski server
— Aulozi ijski server

qﬁ” [‘

Autenmkacuskg%;\ %:a codataka

D Banka Payment Gateway

Registracijski server

H

Slika 6.1 Prijedlog arhitekture za mobilno plac¢anje pomoc¢u QR kodova

Korisnik uz pomo¢ mobilnog terminalnog uredaja (MTU) otvara instaliranu
aplikaciju namjenjenu za pla¢anje pomoéu QR kodova. Korisnik pri ulasku u
aplikaciju upisuje osobni PIN kako bi potvrdio svoj identitet na autentifikacijskom
serveru i registrirao se. Nakon registracije baza podataka povlaci sve podatke
vezane uz korisnika (ime, prezime, adresa, kartice...), a korisnik odabire karticu
kojom zeli platiti uslugu ili proizvod. Nakon odabira kartice upisuje iznos, odnosno
ukupnu sumu koju treba platiti, a koju je prodavac prethodno izraCunao, i generira
QR kod koji u sebi sadrzi digitalni potpis kao dodatnu mjeru sigurnosti. U digitalnom
potpisu sadrzan je datum i vrijeme generiranja QR koda te iznos koji je plaéen. U QR
kodu sadrzani su podaci o vlasniku i vrsti kartice. Nakon $to je QR kod izgeneriran,
prodava¢ pomo¢ uredaja (Citata QR kodova) skenira taj isti kod. Podaci se odmah
internetom Salju prvo na aplikacijski server budu¢i da prodavac takoder Koristi
aplikaciju za cijeli proces, zatim se vrSi autorizacija digitalnog potpisa da se provjeri

da li je iSta promjenjeno u odnosu na orginalni zapis. Tu se vrSi i enkripcija podataka
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iz generiranog QR koda, dakle prodavac niti u jednom trenutku ne saznaje podatke o
karticama korisnika. Ukoliko je sve u redu preko Payment Gateway-a vrSi se online
autorizacija transakcije u realnom vremenu. Dakle Payment Gateway je softversko
rieSenje koje automatizira proces naplate izmedu kupca, prodavaca i banke. Proces
naplate se odvia tako da Payment Gateway zaprima podatke (zapisane u
generiranom QR kodu) s kreditnih kartica te ih prosljeduje prema banci koja zatim

autorizira ili odbija transakciju.

NajceSc¢e koriStene verzija QR koda kod ovakvih transakcija su verzije 25-30
budu¢i da mogu pohraniti ve¢u koli¢inu podataka (podaci o Kkartici, korisniku,
vremenu transakcije i digitalni potpis). Verzija 30 koja je prikazana na slici 6.2 moze
se pojaviti u 4 nivoa (L, M, Q, H) i dimenzija je 137x137 modula. Verzija 30 u svom

alfanumeri¢kom zapisu u nivou L moze pohraniti 2520 bit-a podataka.

Slika 6.2. Verzija 30 QR koda, [35]

Prednosti koriStenja QR kodova pri placanju su brojne. Korisnik ove metode ne
mora imati fizicki novac uza sebe, dovoljno je da ima mobitel sa kamerom i
instaliranom aplikacijom za pla¢anje pomoc¢u QR kodova. Plaéanje je jednostavno i
brzo i omogucava pregled stanja prometa na raCunu i povijesti transakcija. Za
trgovce ovakav nacin placanja je takoder prednost buduci da banke ne uzimaju
gotovo nikakav profit za transakcije te je jeftiniji i od gotovine kada se uzmu svi
parametri u obzir. Sto se ti¢e sigurnosnog aspekta, sigurnost je na vrlo visokoj razini,

buduci da se prije ulaska u aplikaciju mora unijeti osobni PIN, dakle i ukoliko osobi
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nekim sluc¢ajem mobilni uredaj bude ukraden, pocinitelj ne¢e moci koristiti aplikaciju
bez znanja osobnog PIN-a. Sigurnost pri placanju je isto na visokom nivou buduéi da
bi se prema predlozenoj arhitekturi koristio digitalni potpis koji osiguravao da nitko ne
moze presresti i promjeniti informacije koje se Salju prema prodavacu bez da se to

kasnije ne moze detektirati.

U nastavku ¢e se navesti i neki nedostaci ove metode pla¢anja, no njih nema
puno. Kao prvo, ova metoda moze se koristiti samo ako korisnik ima pristup internetu
i mobilni uredaj sa kamerom na koji se moze instalirati aplikacija. Nadalje, moze se
dogoditi da prilikom o€itavanja generiranog QR koda dode do greSke i da se on ne

moze ocitati, no to se dogada vrlo rijetko.
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7 ZAKLJUCAK

Usluge elektroniCkog poslovanja pomogle su svijetu u njegovom razvoju, te se i
same neprestano razvijaju i usavrSavaju. Kako su to na pocetku bile jednostavne
transakcije uz pomoc¢ informacijsko-komunikacijske mreze koje nisu bile previse
sigurne, razvijale su se sve brze i sigurnije metode. Tako su se pojavile nove metode
koje su ljudi postepeno usvajali, a to su: karticno poslovanje, razni internet servisi za
placanje (Paypal) koji nisu opisani u ovom diplomskom radu, te razna mobilna
placanja (pomoc¢u NFC tehnologije, SMS poruka, bluetooth tehnologije). Sve te
metode pojavile su se kako bi olakSale i pojednostavile svakodnevna placanja i
transakcije koje njihovi korisnici moraju obavljati. Kako bi se provjerilo koliko ljudi
trenutno koristi odredenu metodu napravljena je kratka anketa. U anketi je naglasak
bio na QR kodovima, relativno novoj metodi placanja koja jo$ nije dovoljno
popularizirana i rasirena, pa se htjelo vidjeti koliko ljudi znaju o ovoj tehnologiji i kako

ju prihvacaju.

Analizom prikupljenih rezultata ankete doslo se do zaklju¢ka da najveéi dio
ispitanika joS uvijek najCesc¢e koristi gotovinu kao platno sredstvo, ali odmah iza toga
po postotku nasle su se kartice, Sto pokazuje kako ljudi dosta koriste elektroniCku
naplatu. Najveci broj ispitanika usluge elektroniCke naplate koristi jednom mjesecno,
medutim postoje dvije manje skupine koje ih koriste 1-2 puta tjedno, odnosno druga
skupina koja ih koristi na dnevnoj bazi, $to pokazuje da je ovaj nacin pla¢anja postaje
svakodnevnica. Kao naj¢eSce spomenut razlog ne koriStenja elektroniCkog placanja
odabran je razlog ,Nije mi potrebno®, Sto govori da odredeni krug ljudi uopée ne zeli
koristiti taj oblik placanja dok postoji gotovina. Kod ispitanika koji su koristili
elektroniCku naplatu, kao Sto je i oCekivano najceS¢e su odabirani odgovori: SMS
parking, naplata debithom karticom, naplata kredithom karticom i paypal. Mali
postotak, toCnije 7 puta odabran je odgovor ,Naplata mobilnim uredajem kroz razne
~Wallet* aplikacije (Google Wallet, Erste Wallet, Wallet)* §to pokazuje kako postoje
korisnici i ovih metoda elektroni¢kog plac¢anja i da ove metode imaju buducnost.
Ispitanicima je kod elektroniCkih transakcija novca najvaznija sigurnost, pa tek onda
brzina, pouzdanost i jednostavnost kao $to je vidljivo iz dobivenih rezultata. Ovo
moze biti smjernica pri dizajniranju novih ili usavr8avanju postojecih metoda naplate,
da se najviSe paznje posveti sigurnosti buduci da je taj element prema rezultatima

ankete korisnicima najbitniji. Kod iskustava sa sigurnosnim prijetnjama ili propustima
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pri elektroni¢koj naplati najveci broj ispitanika izjavio je kako nije imao takvih
iskustava, medutim zabiljezeni su i odgovori hakerskih napada, krade mobitela,
pucanja internetske veze, zastoja u radu aplikacije i nemoguénost oCitavanja QR
koda.

Dalje u anketi su se postavljala pitanja vezana uz QR kodove, pa je ¢ak 97.6%
ispitanika odgovorio kako je ¢uo za QR kodove, ali samo njih 63.2% ih je koristilo i to
najcesSce kao linkove za povezivanje na internetske stranice, a malo maniji broj za
placanje/prijenos novca. 27.2% ispitanika ¢uo je za uslugu elektroniCke naplate Erste
banke ,Erste Wallet* koja koristi QR kodove za prijenos novca. 47.2% njih je ¢uo za
uslugu ,Plaé¢anje putem opcije IBAN QR kod“ korisnika m-Zabe Zagrebacke banke.
Postoci u prethodnim re€enicama nisu veliki, medutim ¢ak 52,8% ispitanika izjavilo je
kako bi Zeljelo koristiti mobilni uredaj u svrhu naplate preko QR koda pomocu usluge
.Erste Wallet* ili usluge ,pla¢anje putem opcije IBAN QR kod“. Ovo pokazuje kako
ljudi nisu dovoljno informirani o novim uslugama, jer prema ovima rezultatima
pokazuju zanimanje za takve metode, ali jednostavno nisu €uli za njih pa ih niti ne
koriste. Kao najvece razloge koriStenja ovih metoda ispitanici navode jednostavnost
naplate, uSteda vremena i to da ne moraju imati gotovinu kod sebe. Ispitanici imaju
dobar dojam te su opcenito zadovoljni elektronickim pla¢anjem, a zadovoljstvo

dostupnoséu usluga u Republici Hrvatskoj ocijenili su ocjenom vrlo dobar.

Prijedlog arhitekture za mobilna pla¢anja pomo¢u QR kodova moze donijeti na
povecanju sigurnosnog aspetka u toj tehnologiji prijenosa informacija o
transakcijama, buduéi da koristi digitalni potpis. Kao $to je dobiveno iz rezultata
ankete najveéu vaznost pri elektroniCkim transakcijama Kkorisnici posvecuju
sigurnosti. Upravo digitalni potpis ubaen u generirani QR kod moze donijeti na
povecanju sigurnosti ove tehnologije i na taj nacin uciniti ovu metodu placanja

globalnom.
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Prilog 1. Anketni upitnik

U prilogu diplomskog rada nalazi se anketa, odnosno anketna pitanja. U anketi je

bilo 21 pitanje. U zagradama se nalaze moguci odgovori:

Spol? (m/z);

Koliko godina imate? (18-25, 25-30, 30-40, 40+);

Polozaj u drustvu? (Student/ica, Zaposlen/a, Nezaposlen/a, Umirovljen/a);
Kako najéescée plaéate? (Gotovinom, Karticom, Mobitelom, Internetom);

Da li koristite neke oblike elektroni€kog pla¢anja? (Da,Ne);

o gk w b RE

Ukoliko ne koristite, navedite razloge za to. (Ne zanima me, Nije mi

potrebno, Smatram da mi je ugrozena sigurnost koriStenjem e-placanja,

Nemam vremena, Nisam upucen u to, Ne volim davati osobne podatke

nepoznatim sustavima);

7. Ukoliko ste koristili, koja vrsta elektronicke naplate je to bila? (Naplata
debithom karticom (npr maestro), Naplata kredithom karticom (npr.
mastercard), SMS parking, Paypal, Wave2pay, razne ,Wallet® aplikacije
(Google Wallet, Erste Wallet, Wallet), Ostalo);

8. Kakav je vas opceniti dojam o elektronickom plaéanju? (Zadovoljan/na
sam, Nisam zadovoljan/na);

9. Jeste li ¢uli za ,,QR kodove“? (Da, Ne);

10.Jeste li ikada koristili QR kodove? (Da, Ne);

11.Ako jeste, u koju svrhu ste ih koristili? (Kao linkove za povezivanje na
internetske stranice, Za plaéanja/prijenos novca, Kupone za popuste, Kao
ulaznice za razne priredbe (kulturne, sportske..)

12.Gdje ste se najéesce susretali sa ,,QR kodovima“? (Na samom proizvodu,
Na raznim plakatima po ulicama,trgovima; Internetskim stranicama, Mobilnim
aplikacijama)

13.Da li ste ¢uli za uslugu elektronicke naplate Erste banke ,Erste Wallet*
koja koristi QR kodove kao sredstvo prijenosa informacija o
transakcijama? (Da, Ne);

14.Da li ste C¢uli za uslugu ,Placanje putem opcije IBAN QR kod“ za
korisnike mobilnog bankarstva (m-zaba) Zagrebacke banke? (Da, Ne);

15.Bi ste li zeljeli koristiti mobilni uredaj u svrhu naplate preko QR koda

(pomocu usluge ,,Erste Wallet“ ili m-zaba)? (Da, Ne);
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16.Ukoliko bi ste zeljeli koristiti, navedite razlog zasto? (Jednostavna naplata,
Ne moram imati gotovinu kod sebe, USteda vremena, Volim biti u skladu s
tehnologijom, Imam potpuni pregled povijesti placanja, $to kod gotovinskog
placanja nemam);

17.Ukoliko smatrate da placanje preko QR kodova ne bi bila povoljna za
vas, navedite razlog? (Nemam osjecaj koliko troSim, Nemam povjerenja u
elektronsku naplatu, Usluga jo$ nije dovoljno sigurnosno zasticena da bi ju
koristio/la, Bojim se krade mobilnog uredaja i neovlastenog koristenja,
Navikao/la sam isklju€ivo na gotovinsko placanje, Nemam potrebu za time);

18.Da li ste imali iskustva sa nekom od dolje navedenih sigurnosnih prijetnji
ili propusta pri elektroni€koj naplati, izaberite jedan ili viSe odgovora?
(Hakerski napad, Krada mobilnog uredaja, Pucanje internetske veze prilikom
naplate, Zastoj u radu aplikacije ili mobilnog uredaja, Nemogucnost oCitavanja
QR koda, Nisam imao takvih iskustava)

19.Kod elektroni€kih transakcija novca bitho vam je? (Sigurnost, Brzina,
Pouzdanost sustava, Jednostavnost, Ostalo);

20.Koliko cesto koristite usluge elektronicke naplate? (Svaki dan, 1-2 puta
tiedno, Jednom mjesecno, Jednom u par mjeseci, 1-2 puta godisnje, Ne
koristim);

21.Da li ste zadovoljni dostupnoséu usluga mobilnog elektroni¢kog
poslovanja u Republici Hrvatskoj? (Nisam uopce zadovoljan(1) — U

potpunosti sam zadovoljan(5));
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