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PLANIRANJE MIGRACIJE S PROTOKOLA IPv4 NA IPv6

SAZETAK

Internet protokol IP je internetski protokol mrezne razine koji ima osnovne funkcije
adresiranja 1 usmjeravanja, odnosno prijenos datagrama kroz mrezu. Prilagodava se
izvedbama prijenosne mreze i osigurava prijenos jedinica podataka. Postoje dvije verzije
Internet protokola, a to su Internet Protokol verzije 4 i Internet Protokol verzije 6. Internet
Protokol verzije 6 (IPv6) zamjenjuje Internet Protokol verzije 4 (IPv4) kao Internet standard,
te je sljedeca evolucija Internet protokola. IPv6 protokol donosi nova poboljsanja koja bi
trebala doprinijeti brzem 1 sigurnijem prijenosu podataka. Primjer primjene protokola IPv4 i

IPv6 u radu je prikazan pomocu programskog alata Cisco Packet Tracer.

Kljucne rijeci: Internet protokol; IPv4; IPV6; mrezni sloj

SUMMARY

Internet Protocol IP is an online network protocol that has basic functions
addressing and routing, or transferring data across the network. It adjusts
Performs transmission networks and ensures data transfer. There are two versions of the
Internet Protocol, which are Internet Protocol Version 4 and Internet Protocol Version 6.
Internet Protocol Version 6 (IPv6) replaces Internet Protocol Version 4 (IPv4) as an Internet
Standard and is the next evolution of the Internet Protocol. IPv6 protocol has been improved
in such a way as to enable a faster and safer data transfer. Example of IPv4 and IPv6 protocol
implementation is shown in the program tool Cisco Packet Tracer.

Key words: Internet Protocol; IPv4; IPv6; network layer
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1. UvOD

U mreznoj komunikaciji podaci putuju po slojevima modela za otvoreno povezivanje
sustava (engl. Open Systems Interconnection Model - OSI) odnosno TCP/IP (engl.
Transmission Control Protocol / Internet Protocol) modelu koji u biti radi ono §to OSI
objasnjava u teoriji. Unutar tih modela mrezne komunikacije nacin obrade podataka odreduju
protokoli koji su smjernice tj. standardi. Oni se mogu definirati kao skupina pravila koja
utvrduje postupak prijenosa podataka u mrezi. Referentni model po kojem se izraduju ostali
modeli je OSI referentni model te je iz njega nastao model TCP/IP koji se implementirao u

telekomunikacije i postao najkoriSteniji model za prijenos podataka.

Internet protokol je protokol mreznog sloja TCP/IP slozaja ¢ija je uloga adresiranje i
usmjeravanje odnosno prijenos datagrama kroz mrezu. Postoje dvije verzije Internet

protokola, a to su IPv4 i IPv6.

Tema zavrSnog rada je planiranje migracije s IPv4 na IPv6. Svrha zavrSnog rada

je prikaz znacajki Internet Protokola verzije 4 i Internet Protokola verzije 6.

Cilj rada je napraviti komparativnu analizu znacajki protokola te istaknuti i prikazati

prednosti i nedostatke pojedine verzije protokola u funkciji migracije s IPv4 na IPv6.
Zavrsni rad sastoji se od sedam funkcionalno povezanih dijelova ili teza:

Uvod,
Karakteristike i razvoj protokola IPv4,
Karakteristike i razvoj protokola IPv6,

Usporedna analiza protokola IPv4 i IPv6,

o kB WD

Prikaz primjene protokola IPv4 i IPv6 putem programskog alata Cisco Packet
Tracer,

6. Budud¢i razvoj protokola IPvX te

7. Zakljucak.

Prvo poglavlje zavrsnog rada je Uvod u kojem se iznosi predmet rada, cilj, svrha te
njegova struktura.
U drugom poglavlju pod nazivom Karakteristike i razvoj protokola IPv4, opisuju se klase

IP adresa, karakteristike IPv4 protokola, zaglavlje IPv4 protokola te vrste adresa.



Karakteristike i razvoj protokola IPv6 prikazane su u tre¢em poglavlju rada gdje su
opisani
tipovi adresa koje podrzava protokol te su definirana polja zaglavlja IP paketa odnosno
uloga informacija zapisanih u pojedinom polju zaglavlja kao i usmjeravanje kod IPv6
protokola.

Cetvrto poglavlje rada je Usporedna analiza IPv4 i IPv6 protokola. U ovom poglavlju
napravljen je usporedni prikaz IPv4 i IPv6 protokola te ¢e se istaknuti prednosti protokola
IPV6.

U petom poglavlju prikazana je primjena IPv4 i IPv6 protokola u programskom alatu
Cisco Packet Tracer.

Buduéi razvoj protokola IPvX Sesto je poglavlje rada gdje su navedene neke od buducih
smjernica za daljnji razvoj IP protokola.

Sedmo poglavlje je Zakljucak koji je donesen na temelju provedenih istrazivanja/analiza i
vlastitih promisljanja.

Na kraju rada se uz popis literature nalazi i popis kratica i akronima te popis slika i tablica

prikazanih u tekstu rada.



2. KARAKTERISTIKE | RAZVOJ PROTOKOLA IPv4

IPv4 je internetski protokol® verzije 4 te je najrasireniji IP protokol na najveéoj ra¢unalnoj
mrezi 0dnosno Internetu. Pojedine verzije IP protokola razlikuju se po naéinu adresiranja,

izgledu zaglavlja paketa, ali i brojnim drugim detaljima.

Najvaznija karakteristika IPv4 protokola je da koristi 32-bitnu IP adresu, $to znaci da je

propisana duljina svake IP adrese u ovoj verziji protokola 32 bita [1].
IPv4 sastoji se od dva dijela:
e identifikatora mreze (engl. Network Identifier) i
e identifikatora krajnjeg rac¢unala (engl. Host Identifier).

Identifikator mreze odreduje broj bita koji identificiraju mrezu u kojoj se nalazi
mrezno sucelje i dodjela adrese preko ICANN (engl. Internet Corporation for Assigned
Names and Numbers). Identifikator krajnjeg raCunala predstavlja ostatak bita koji sluze za
identifikaciju mreznog sucelja koja je zadana s Net ID, dodjeljuje ih mrezni administrator i

moze ih dodatno podijeliti za uvodenje podmreza [2].

2.1. Zaglavlje IPv4 protokola

IPv4 verzija protokola detaljno propisuje izgled paketa, gdje su pojedina polja u zaglavlju
detaljno specificirana, dok je sama duljina podataka u paketu varijabilna. Prema standardu
minimalna duljina tako formiranog datagrama® je 20 bajtova, dok je maksimalna duljina
65535 bajtova. Slika 1 prikazuje zaglavlje IPv4 protokola te u nastavku slijedi opis polja u
IPv4 paketu.

'Protokol je pravilo ili skup pravila koji su standardizirani, te omoguéuju i olakiavaju komunikaciju unutar
mreza.

? Datagram je nezavisan entitet koji samostalno putuje mrezom i nosi dovoljno informacija za usmjeravanje od
izvorista do odredista [20].
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Bitovi 0-3 4-7 [ 8-15 16-18 | 10-31

Bitov)
0 | Verzija Duljina ' Tip usluge Ukupna'oulpna
zaglavija
32 | Identifikacya Flags | Fragment
Offset
[ 64 | Vrileme Zivola [ Protokol | checksum zaglavija
96 | lzvorisna adresa
128 | Odrediéna adresa
[ 160 | Opcie (0 i vise rijedi)
(192 | Podaci

Slika 1. Zaglavlje 1Pv4 protokola [3]

Polje ,,Verzija“ (engl. Version Field) kod IPv4 zauzima Cetiri bita, a ima vrijednost 4,

odnosno binarno 0100.

Polje ,,Duljina zaglavlja®“ (engl. Internet Header Length, THL) sluzi specificiranju
ukupne duljine zaglavlja i ozna¢eno je s 32 bitnom rije¢i. Najmanja vrijednost koju ovo
polje moze imati je 5, kada je 5 x 32 = 160 bita = 20 bajta. Maksimalna vrijednost za 4
bitnu kombinaciju je 15 rije¢i, kada je 15 x 32 = 480 bita Sto iznosi 60 bajta [4].

Polje ,,Tip usluge* (engl. Type of Service, TOS) je polje duljine 8 bita. Polje je osmisljeno
za odredivanje kvalitete usluge (engl. Quality of Service, QoS). Novije implementacije IPv4
protokola ovo polje mijenjaju sa 6 bitnim DSCP (engl. Differentiated Service Code Point) i 2
bitnim ECN (engl. Explicit Congestion Notification) poljem. DSCP polje odreduje vrijednost
QoS-a za svaki paket. ENC polje sluzi za dobivanje informacija o zaguSenjima kroz mrezu

izmedu pocetka i kraja [5].

Polje ,,Ukupna duljina“ (engl. Length) sluzi za odredivanje ukupne duljine IP paketa

ukljucujuéi i podatke. Ovo polje prezentira se oktetima i u zaglavlju zauzima 16 bita.



Polje ,.Identifikacije* (engl. ldentification), zauzima 16 bita, a odredeno je od strane
posiljatelja. Sluzi identifikaciji pojedina¢nih paketa, koji su rastavljeni na fragmente od strane
usmjernika® [4].

Polje ,,Flags“, sluzi za odredivanje postupanja uredaja prema odredenom IP
paketu. Polje se sastoji od tri bita. Prvi bit uvijek ima vrijednost 0, drugi bit sluzi za
odredivanje fragmentacije (0 — paket se smije fragmentirati, 1 — paket se ne smije
fragmentirati), dok tre¢i bit prezentira lokaciju paketa u nizu fragmentiranih paketa (0 —
paket se nalazi kao zadnji fragment u nizu ili paket nije fragmentiran uopce, 1 — paket
nije zadnji u nizu fragmentiranih paketa i treba se ocekivati dolazak vise fragmentiranih

paketa) [4].

Polje ,,Fragment Offset”, koristi 13 bita. Ovo polje sluzi odredivanju konacnog
uredaja gdje se trebaju nalaziti svi podaci nakon ponovnog sastavljanja. Paketi koji
nisu fragmentirani i prvi paketi u nizu fragmentiranih paketa uvijek imaju vrijednost

ovog polja postavljenu u 0.

Polje ,,Vrijeme zivota“ (engl. Time to Live, TTL) koristi se za odredivanje koli¢ine
vremena u kojoj je dopusteno paketu biti u mrezi. Vrijeme zivota odredeno je s 8 bita koji
predstavljaju sekunde. Kako se komunikacija izmedu uredaja izvr$ava za manje od 1 sekunde,
ovo polje najéesée zaprima vrijednost najveceg broja skokova od izvora do odrediSta u mrezi.
Svaki uredaj koji zaprimi paket smanjuje vrijeme zivota za 1, neovisno o tome je li vrijeme
slanja izmedu 2 uredaja bilo manje od jedne sekunde. Kada polje dode u vrijednost 0, paket se

gubi.

Polje ,,Protokol” (engl. Protocol) koristi 8 bita i sluzi oznacavanju protokola za slanje
paketa. Ako polje poprimi vrijednost 0x06 (u heksadekadskom zapisu) ili 00000110 (u
binarnom zapisu), koristi se TCP (engl. Transmission Control Protocol) protokol. Ako polje
poprimi vrijednost 0x11 (u heksadekadskom zapisu) ili 00010001 (u binarnom zapisu), koristi
se UDP (engl. User Datagram Protocol) protokol. Internet Control Message Protocol
(ICMP?) predstavljen je heksadekadskim zapisom 0x01 ili binarnim zapisom 00000001 [5].

¥ Usmijernik je uredaj koji usmjerava podatkovne pakete kroz mrezu pomoéu IP adrese i djeluje na mreznom
sloju OSI modela.

* ICMP je kontrolni protokol za otkrivanje pogresaka u ra¢unalnim mreZama tokom komunikacije tako da se
Salju tzv. ICMP paketi [21].
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Polje ,,Checksum® zauzima 16 bita. Sluzi kao metoda za provjeravanje i potvrdivanje da
nije doslo do promjene niti jednog polja zaglavlja IP paketa. Zbog promjene polja ,,Vrijeme

zivota“, polje ,,Checksum® se ponovno rac¢una unutar svakog uredaja u mrezi.

Polja ,,Izvorisna“ (engl. Source Address) i ,,Odredisna“ (engl. Destination Address)

adresa, odredena s 32 bita, oznacavaju IP adresu izvori$nog i odrediSnog uredaja.

Polje ,,Opcije (engl. Options) ima varijabilnu vrijednost duljine i u njemu se odreduju
dodatne opcije za slanje. Vecina IP paketa, koji se $alju u suvremenim mrezama, nemaju ovo

polje, zato §to se ovo polje najcesce ne koristi [5].

Polje ,,Podaci“ (engl. Data) je polje varijabilne vrijednosti duljine. U ovom polju se
spremaju podaci i protokoli vezani za slanje tih podataka, kao $to su: TCP, UDP i ICMP. Ovo
polje sadrzi zaglavlje i podatke protokola transportnog sloja. Vazno je napomenuti da svaki

TCP/IP protokol dodaje svoje zaglavlje kada primi podatke od ostalih slojeva.

2.2. Tipovi adresa IPv4

Kako bi uredaji na Internetu bili dostupni moraju imati adresu na koju ¢e im se upucivati
podaci. IP adresa moze se zapisati binarno i dekadski. Decimalni zapis IP adrese je
192.168.1.1, dok je u binarnom obliku, uz odvajanje u 4 grupe po 8 bita 11000000 10101000
00000001 00000001.

S obzirom na to da je duljina 32 bita, moze se izracunati maksimalni broj razli¢itih adresa,
a iznosi 4 294 967 296 adresa. Zbog povecanja broja umrezenih racunala, IPv4 zbog svoje

limitiranosti nije vise pogodan za adresiranje.

Kako bi se omoguéilo komuniciranje unutar adrese Internet standard definira 3

tipa IPv4 adresa, a prema [5] to su:

e Unicast — dodjeljuje se jednom mreznom sucelju koje se nalazi na odredenoj podmrezi

I koristi se za komuniciranje jedan na jedan.

e Multicast — dodjeljuje se jednom ili vise mreznim suceljima koji se nalaze na
razli¢itim podmreZama i koriste se kada jedan korisnik komunicira prema ve¢em broju

primatelja.



e Broadcast - dodjeljuje se svim mreznim suceljima, koja se nalaze na podmrezi i koristi

se za komunikaciju jednog korisnika prema svima koji se nalaze u toj podmrezi [6].

Destination l‘m,
Destination » ‘ ‘ Destination
[M’
Destination \ .
\ Destination

unicast

1

unicast

Source

Slika 2. Komuniciranje putem unicast adrese [5]

Unicast adrese identificiraju lokaciju sucelja na mrezi na isti nadin kao i §to uli¢ni
brojevi identificiraju adresu. Da bi se locirala ku¢na adresa treba se znati prebivalisSte,
isto tako i unicast adresa mora imati globalnu jedinstvenu mreZzu i jedinstveni format.
Svaka IPv4 unicast adresa uklju¢uje mrezni dio (network ID) i ra¢unalni dio (host ID). Na

slici 2 prikazan je na¢in komuniciranja koriStenjem unicast adresa.



Destination Destination
>
T Destination
Destination

‘ Destination ’

Destination

-

multicast

Slika 3. Komuniciranje putem multicast adrese [5]

Multicast adrese se koriste za prijenos jednog paketa prema vise primatelja kao §to je na
slici 3. Na IPv4 multicastu omogucen je intranet, paket je proslijeden od strane usmjernika do
podmreze, gdje se nalaze host-ovi koji osluskuju mrezni promet, poslan pomocu IPv4

multicast adrese.

Destination o Destination ’

«

e Destination
Destination
1 Destination ’
Destination 4._1 " :

1
broadcast Destination \

Slika 4. Komuniciranje putem broadcast adrese [5]



Broadcast adresa pruza komunikaciju prema svima unutar odredene podmreze.
Svi paketi se obraduju na suceljima unutar podmreze. Postoje razlicite vrste broadcast

adresa, a to su mrezni, podmrezni i ograni¢eni broadcast prikazano na slici 4.

2.3.  Usmjeravanje kod IPv4 protokola

Usmjeravanje je kljuéna funkcija mreznog sloja, a vrsi se uz pomo¢ IP adrese krajnjeg
odredista koja se upisuje u zaglavlje IP datagrama. Da bi paketi stigli na odrediste, moraju
preci preko uredaja koji prosljeduje podatke, a naziva se usmjernik (engl. router). Primarna
uloga usmjernika je osigurati paketu da stigne od izvorista do odredista, a sekundarna da

omoguc¢i da paketi idu najboljim putem [6].

IP paketi koriste najmanje jedan od dva moguca naina dostave, koji ovise o
odredis$tu, ovisno o direktnoj povezanosti odrediSta na mrezu. Ta dva nacina dostave

mogu biti:

e direktno ili

e indirektno dostavljane.

Direktno dostavljanje javlja se kada IP ¢vor (¢vor koji Salje ili IP usmjerivac) prosljeduje
paket na odrediste, koje je direktno povezano na mrezu. IP &vor enkapsulira® IP pakete u okvir

za mreZni sloj, zbog fizicke adrese (MAC adrese).

Indirektno dostavljanje javlja se kada IP ¢vor (¢vor koji Salje ili IP usmjerivac) prosljeduje
paket na drugi ¢vor (IP usmjerivac) zato Sto odrediSte nije direktno povezano na mrezu. IP

¢vor enkapsulira IP paket u okvir za mrezni sloj, zbog fizicke adrese.

Tablica usmjeravanja se kreira po defaultu® kada se TCP/IP inicijalizira te ih administrator

unosi ruc¢no ili automatski prilikom komunikacije s usmjernikom [7].

U tablici usmjeravanja spremljene su adrese IP ¢vorova. Tablica usmjeravanja posjeduje
informacije o IP ¢vorovima i informacije kako do¢i do tih ¢vorova. Kada IP paket treba

usmjeravati, tablica usmjeravanja se koristi za odredivanje rute.

® Enkapsulacija je postupak pakiranja podataka, po&inje se odvijat na uredaju koji $alje podatke odnosno izvoru
informacije.
® Default — automatski postupak, odnosi se na standardnu radnju ili stanje.



U tablici usmjeravanja spremljene su adrese IP ¢vorova. Kada se upisuju podaci u tablicu

usmjeravanja, informacije trebaju sadrzavati:

e identifikator mreze,
e mreznu masku,

e sucelje,

e Next hop te

e Metric.

Mrezna maska sluzi za usporedivanje odredisne IP adrese s identifikatorom mreZze.
Next hop u sebi ima spremljenu IP adresu sljede¢eg ¢vora u mrezi. Sucelje prikazuje koje

mrezno sucelje se koristi za prosljedivanje IP paketa.

-----

troskovi rute kako bi se odabrao najbolji put do odredista.

Za odredivanje zapisa u tablici usmjeravanja za sljedeéi skok, IP protokol koristi sljedec¢a
dva koraka. U prvom koraku IP protokol provodi logi¢ku operaciju konjunkcije (logicko ,,i
izmedu odrediSne IP adrese 1 mrezne maske. U tom se koraku, takoder usporeduje rezultat s
Network ID-em, zbog podudaranja. U drugom koraku stvara se popis odgovarajucih ruta.
Nakon stvaranja popisa odgovarajucih ruta bira se najbolja ruta. Najbolja ruta je najdirektnija
ruta do odrediSne IP adrese. Ako postoje dvije najbolje rute, odabire se ruta s najmanjim
brojem skokova od izvora do odrediSta. Krajnji rezultat u procesu odredivanja ruta je jedna
ruta u tablici usmjeravanja, koja propusta IP adresu sljede¢eg uredaja i sucelja. Ako proces
odredivanja rute ne uspije, IP protokol oznaCuje greSku prilikom usmjeravanja. Za
posiljatelja, greska o IP usmjeravanju se 3alje prema protokolima videg sloja (npr. TCP' ili
UDP®). U usmjerivacu se 3alje poruka o neuspjelom usmjeravanju ICMP (engl. Destination

Unreachable—Host Unreachable) na izlazni host [7].

" TCP (engl. Transmisson Control Protocol) je protokol koji u radunalnoj mrezi korisniku kreira virtualnu
konekciju prema drugom korisniku, tzv. spojni protokol sa moguénos§éu provjere primitka poruke.

8 UDP (engl. User Datagram Protocol) je protokol koji omoguéuje slanje kratkih poruka izmedu aplikacija na
umrezenim rac¢unalima, te nema moguénost provjere primitka poruke.
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3. KARAKTERISTIKE | RAZVOJ PROTOKOLA IPv6

Internet protokol verzija 6, ili krace IPV6 je novija verzija internet protokola koja polako
postaje sljedeca standardna verzija komunikacijskog protokola na Internetu. Pojedine verzije
internet protokola se razlikuju po nacinu adresiranja, izgledu zaglavlja paketa, ali i brojnim

drugim detaljima.

Najvaznija karakteristika IPv6 je da koristi 128-bitnu IP adresu, tj. propisana duljina svake

IP adrese u ovoj verziji protokola je 128 bita [8].

Podijeljena je u dva dijela:
e mrezni prefiks (engl. network prefix) i
e racunalni prefiks (engl. host prefix).
Mrezni prefiks se dodjeljuje od strane institucija, a racunalni prefiks se dodjeljuje
ili automatski iz MAC adrese ili od mreznog administratora. IPv6 piSe se u osam grupa

po Cetiri heksadekadske znamenke i svaka grupa odijeljena je s ":" [8].

Prema [8], uvodenjem IPv6 protokola prema zaglavlje dobiva neke nove znacajke:

e novi format zaglavlja,

e veli¢ina adresnog prostora,

e ugradeni sigurnosni mehanizmi,

e poboljSana podrska za kvalitetu usluge te
e prosirivost.

Primjer IPv6 adrese je 2001:b68:0:0:¢789:0:f123. Ukoliko se u adresi ponavljaju nule tada
se one mogu zamijeniti sa znakom "::" koji se moze upotrijebiti samo jednom. Osim
navedenog, adresa se moze zapisati u obliku 2001:b68:0:a123::f123/64 i uz ovakvu mrezu na
raspolaganju je 64 bita [8].

Kod adresiranja moZze biti viSe adresa bilo kojeg tipa (jednoodrediS$na, viSeodrediSna,
rezervirana) na jednom fizickom sucelju. Sva sucelja imaju Link-local® adrese i one su
jedinstvene samo na razini linka. Svrha te adrese je autokonfiguracija ili trenutni pristup mrezi

ako nema usmjernika.

% Link-local — mrezna adresa za komuniciranje unutar jednog mreznog segmenta [22].
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Usmjeravanje IPv6 paketa omogucava da usmjeravanje bude na razini usmjernika nakon

sto Global unicast adrese budu konfigurirane™ na razini lokalne mreze.
Usmjeravanje moze biti:

e dinamicko — pomoc¢u usmjerivackih protokola ili

e staticko — pomocu statickih ruta.

Staticke tablice usmjeravanja se ucitavaju kod pokretanja operacijskog sustava i ne mijenjaju
se ukoliko se ne dogodi greska. Kod statickog usmjeravanja nije potreban dodatni softver za

usmjeravanje.

Algoritam dinamickog usmjeravanja pocinje u trenutku pokretanja operacijskog sustava na
isti nacin kao 1 algoritam statiCkog usmjeravanja. Algoritam usmjeravanja koji koristi staticke

tablice usmjeravanja i default rute u glavnom nije dovoljan za kori$tenje na veéini usmjernika.

3.1. Zaglavlje IPv6 protokola

Zaglavlje IPv6 je, u osnovi, pojednostavljeno zaglavlje verzije ¢etiri ovog protokola. Dio
polja i formata je zadrzan, medutim izbacena su nepotrebna, slabo koriStena i zastarjela polja,

a dodana su polja za bolju podrsku prometa u realnom vremenu.

Dok je IPv4 zaglavlje bilo varijabilne duljine, zaglavlje IPv6 ima fiksnu duljinu od 40
okteta, od Cega Cak 32 okteta otpada na adrese. Osim toga, minimalno IPv6 zaglavlje ima
samo sedam polja, za razliku od trinaest polja zaglavlja verzije 4. Smanjenjem broja
obaveznih polja postignuta je brza obrada IPv6 paketa u usmjernicima na mrezi, jer je

potrebno analizirati manji broj (jednostavnijih) polja.
Polja IPv6 zaglavlja su:

e Version — verzija

e Traffic Class — klasa prometa

e Flow Label — tok podataka

e Payload Length — duzina podataka

1% Konfiguracija je izbor ra¢unalnog hardvera konkretnog korisnika.
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e Next Header — sljedece zaglavlje
e Hop Limit — broj skokova
e Source Address — izvori$na adresa

e Destination Address — odredi$na adresa

U IPv4 zaglavlju polje opcija smjeSteno je u osnovno IPv4 zaglavlje, i ono je varijabilne
duljine, dok su kod IPv6 zaglavlja sve opcije maknute iz osnovnog zaglavlja, a uvedena su
dodatna zaglavlja koja definiraju naprednije funkcije, te se nalaze nakon osnovnog zaglavlja.
Ovakvim dizajnom protokola, usmjernicima u mreZzi ustedeno je vrijeme obrade, jer ne trose

procesorsko vrijeme na obradu polja koje se ne odnose na njih.

0 1 2 3
0 1 2 34567890123456789012345678390:1
Versnon Traffic Class Flow Label
Payload Length Next Header Hop Limit
Source Address
Destination Address

Slika 5. Zaglavlje protokola IPv6 [9]

Slika 5 prikazuje zaglavlje IPv6 paketa.

Zaglavlje zapocinje poljem Version te kao i kod IPv4 predstavlja verziju IP protokola. Za

IPv6 u to polje mora biti upisan broj 6.

Nakon toga dolazi oznaka klase prometa te oznaka toka podataka kojemu paket pripada.
Zatim dolazi oznaka duljine paketa koja sadrzi duljinu polja podataka u oktetima ili bitovima.
Ovo polje mora biti postavljeno na nulu. U slucaju da je potrebna veca nosivost paketa,
postoji prosirenje unutar IPv6 zaglavlja.
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Polje Next Header je ekvivalentno polju Protocol iz IPv4 pri ¢emu to polje moze
sadrzavati i oznaku opcije koja dolazi nakon zaglavlja. Ovo polje odreduje protokol

transportnog sloja. Dvije naj¢esce verzije su TCP i UDP.

Iduée polje je Hop Limit koje ima ekvivalentu ulogu kao i polje TTL iz IPv4 paketa.
Naime, prvotna ideja polja TTL bila je da se umanjuje za 1 svake sekunde. Medutim, u praksi
se je vrijednost polja umanjivala za 1 nakon svakog usmjernika, tj. svakog skoka koji bi paket
napravio. Iz tog razloga se to polje sada naziva Hop Limit, tj. maksimalan broj skokova koje

paket moze napraviti.

Na kraju dolaze Source Address odnosno 128-bitna adresa izvorista i Destination Address

odnosno 128-bitna adresa odredista.

3.2. Tipovi adresa IPv6

IPv6 adresa se dodjeljuje mreznom sucelju racunala ili grupi takvih sucelja. Opcenito,

postoje 3 vrste IPv6 adresa [10]:

e jednoodredisna adresa (engl. unicast address),
e jednoodredi$na adresa unutar skupine (engl. anycast address), i

e viSeodredi$na adresa (engl. multicast address).

Slika 6. Organizacija IPv6 adresa [10]
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Jednoodredisne 1 viSeodrediSne adrese su vrste adresa koje se koriste 1 kod protokola IPv4,
dok su za IPv6 karakteristi¢ne jednoodrediSne adrese unutar skupine. Jednoodredi$na adresa
oznacava jedno sucelje, Sto znaci da ¢e paket poslan na tu adresu biti dostavljen sucelju koje
je odredeno tom adresom. Za oznacavanje grupe sucelja koriste se preostale vrste adresa, s
tom razlikom da ¢e paket poslan na jednoodredisnu adresu unutar skupine biti dostavljen
“najblizem” od sucelja koja su odredena tom adresom, dok ¢e paket poslan na viSeodrediSnu

adresu biti dostavljen svim suceljima koja su odredena tom adresom.

Postoji vise vrsta jednoodredi$nih adresa:

e agregabilna globalna jedinstvena adresa (engl. Aggregatable Global Unicast Address),
e jedinstvena adresa na lokalnoj vezi (engl. Link-local Unicast Address),

e jedinstvena adresa lokalne veze (engl. Site-local Unicast Address) i

e posebne adrese (engl. Special Address).

Za c¢vorove u Internetu najvaznija je globalna jednoodrediSna adresa. Ta vrsta adrese

organizirana je u tri dijela:

1. globalni prefiks usmjeravanja,
2. oznaka podmreze i

3. oznaka sucelja.

Globalni  prefiks usmjeravanja predstavlja vrijednost koja oznaCava grupu
podmreza/poveznica, oznaka podmreze predstavlja oznaku podmreze/poveznice unutar te
grupe podmreze/poveznica, dok je oznaka sucelja jedinstvena na podmrezi na koju je sucelje
prikljuc¢eno. Svakom ¢voru se dodjeljuje odredeni broj adresa, poput lokalne adrese na razini
poveznice za svako sucelje ¢vora, dodatnih jednoodredi$nih/anycast adresa za sucelja
¢vorova, loopback adrese za loopback sucelje, razli¢itih vrsta multicast adresa, itd.

Usmijeritelji dodatno posjeduju jos i neke vrste anycast adresa.

Anycast adrese su u prijevodu zajednicke adrese koriste se isklju¢ivo kao odrediSne
adrese, a takoder su dodijeljene 1 IPv6 usmjerivac¢ima. Doseg zajednickih adresa odreden je
dosegom odgovarajuée jednoodredisne adrese. Svaki usmjeriva¢ unutar podmreze mora imati
»hajblizu*“ adresu koja je odredena prefiksom podmreZze za odredeno mrezno sucelje.

Zajednicka adresa usmjerivaca stvara se na nacin da se bitovi prefiksa fiksiraju, dok se ostali
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bitovi postave u 0. Svim mreznim suceljima koji su spojeni na odredenu podmrezu dodjeljuju

se adrese koje se koriste u komunikaciji s jednim od usmjerivaca udaljene podmreze [10].

Multicast adresiranje odnosno viSeodredisno adresiranje funkcionira kao i kod IPv4
protokola. Cvorovi mogu oslugkivati mrezni promet na jednoj ili vise vieodredignih adresa,
mogu pristupiti viSeodrediSnoj grupi ili je napustiti. Ovakva se adresa ne smije koristiti kao
izvori$na adresa. Ovakve adrese su jednostavne jer su prvih osam bita jedinice i zbog toga ih

je jednostavno Klasificirati.
Multikast adrese su:

o multikast (engl. Multicast Address),

e multikast adresa na zahtjev ¢vora (engl. Solicited-Node Multicast Address),

U odnosu na protokol IPv4, u IPv6 je jednostavnije pridjeliti adrese mreznom sucelju. To
se moze posti¢i koriStenjem postupka autokonfiguracije adrese, pomocu kojeg raCunalo

samostalno konfigurira parametre svog sucelja. Razlikuju se dvije vrste autokonfiguracije:

e Stateless autokonfiguracija - ¢vor koristi fizicku (engl. Medium Access Control,
skraceno MAC) adresu svoje mrezne Kartice kao dio IPv6 adrese, i

e Stateful autokonfiguracija - &vor koristi protokol DHCP' (engl. Dynamic Host
Configuration Protocol) verzije 6 te od DHCP-posluzitelja dobiva parametre

potrebne za konfiguraciju svog mreznog sucelja.

3.3.  Usmjeravanje kod IPv6 protokola

Usmjeravanje kod IPv6 protokola je sli¢no kao $to je kod IPv4 protokola. Unos u tablice
usmjeravanja nastaje ili ru¢no, kad ih upisuje sustavni administrator ili ih komunikacija s
usmjerivac¢ima dodaje automatski. Tablica usmjeravanja pohranjuje podatke o IPv6 mreznim

prefiksima i na¢inima dolazaka do njih (direktno ili indirektno) [7].

Prije koriStenja tablice usmjeravanja provjerava se cache® odredista, koji je poznat kao

baza za prosljedivanje informacija, zbog trazenja potvrde o odredi$noj adresi.

! DHCP je mrezni protokol za dodjeljivanje IP adresa od strane mreznih ratunala, olakSava konfiguraciju jer
eliminira ru¢no dodjeljivanje postavki za ra¢unalnu mrezu.
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Ako cache odrediSta ne sadrzi informacije o adresi, tablice usmjeravanja sluze za

odredivanje adrese 1 sucelja sljedeéeg ¢vora u mrezi.

Adresa sljedeteg ¢vora u mrezi predstavlja adresu odredista u paketu kod direktnog
dostavljanja ili adresu sljede¢eg ¢vora (usmjerivaca), kod indirektnog dostavljanja. Sucelje
sljedeéeg ¢vora u mrezi identificira fizicko ili logicko sucelje koje se koristi za prosljedivanje

paketa do njegovog odredista ili do sljedec¢eg usmjerivaca.

Nakon $to se odredi adresa i sucelje sljede¢eg Cvora, osvjezava se cache odredista.
Sljedec¢i paketi koji se prosljeduju u mrezi za usmjeravanje koriste cache zapis odredista, a ne

tablicu usmjeravanja.
Zapisi u IPv6 tablicama usmjeravanja spremaju sljedece tipove ruta:

e Directly attached network routes,
e Remote network routes,
e Host routes i

e Default route [11].

Directly attached network route je ruta za mrezne prefikse koji su direktno povezani i

obi¢no imaju 64 bitni prefiks.

Remote network route je ruta za mrezne prefikse koji nisu direktno povezani, no do njih se

moze do¢i preko ostalih usmjerivaca.
Host route je ruta do odredenih IPv6 adresa. Duljina prefiksa u ovom tipu rute je 128 bita.

Default route je ruta koja se koristi kada se ne moze naci niti jedna od prethodno

navedenih ruta. Duljina prefiksa kod Default route je 0.

Za odredivanje svakog zapisa unutar tablice usmjeravanja, IPv6 usporeduje bite U
mreznom prefiksu s istim bitovima odredisne IPv6 adrese. Ako svi bitovi u oba zapisa
odgovaraju jedni drugima, ruta odgovara odredistu. Ako bitovi ne odgovaraju, stvara se popis
odgovarajucih ruta. Odabire se ruta s najvecom duljinom prefiksa (to je ruta koja ima najveci

broj bita s odredisnom IPv6 adresom). U tom slucaju ruta s najduzim zapisom je optimalna

12 Cache se u radunalnim mreZama naziva priru¢na memorija ili predmemorija koja sluzi za pohranu &esto
upotrjebljivih podataka.
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ruta do odrediSta. Ako postoji viSe zapisa s najveCom duljinom prefiksa, za odredivanje se

odabire ruta s najmanjom metrikom (engl. metric), odnosno brojem skokova.

Krajnji rezultat u procesu odredivanja rute predstavlja jedna ruta u tablici usmjeravanja.
Odredena ruta propusta adresu i sucelje sljedeéeg uredaja u mrezi. Ako proces odredivanja
rute ne uspije, IPv6 pretpostavlja kako je moguce do¢i do odredista lokalno. Ako proces
odredivanja rute na usmjerivatu ne uspije IPv6 Salje posiljatelju poruku o neuspjehu

ICMPV6™ (engl. Destination Unreachable-No Route Found) i odbacuje paket [12].

B3 ICMPV6 je protokol koji se koristi za provjeru i otklanjanje poteiko¢a veze u komunikaciji izmedu uredaja
koji se koriste IPv6 protokolom.
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4. USPOREDNA ANALIZA PROTOKOLA IPv4 | IPv6

Shvacajuci da je problem IP adresa samo vrh ledenog brijega, i da ¢e ostali nedostaci
proizasli iz ograni¢enja u dizajnu IPv4 tek poceti uzimati svoj danak, IETF** (engl. Internet
Engineering Task Force) je 1992. poceo prikupljati ideje za novi Internet Protokol, i 1995. je

usvojen Internet protokol verzije 6 (IPv6) kao temelj buduceg razvoja Interneta [13].

20 bries 40 btes
et HOTOS  Daagamgh | Vech RS Rowbbe bl
Dm0 Fags  Fagohe | Pajoadienghfotis Ml HOAN

T Prokcl  Header chacksum

Sotrce IP address Source addvess 128 bits
Destination IP address
IP ogticns (wifh pagdng i necessary)
. Destination addeess 128 s
Pw header
|Pv6 header

Slika 7. Usporedba zaglavlja IPv4 i IPv6 [14]

Pri razvoju IPv6 1 svih uz njega vezanih protokola IETF je smatrao kljuénim zadrzati 1
naglasiti sve dobre karakteristike IPv4, pogotovo $to vefu jednostavnost i otvorenost
protokola, medutim striktnije definirati sucelja izmedu razlicitih protokola koja ¢e omoguciti
optimalne performanse kako za krajnje korisnike, tako 1 za mreZnu infrastrukturu,
pokusavaju¢i na sve kompleksnije potrebe odgovoriti §to jednostavnijim mehanizmima
implementacije. Posebna paZnja posvecena je izradi razli¢itih mehanizama tranzicije, kako bi
se svim korisnicima $to viSe olakSao prijelaz na novu verziju protokola, te kako bi se

omogucio nesmetan "suzivot" IPv4 i IPv6 na istoj mreZznoj infrastrukturi.

Y IETF je medunarodna zajednica mreznih dizajnera, operatora, dobavljaga i istrazivada koji se bave evolucijom
internetske arhitekture i Sto boljim radom Interneta [23].
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Tablica 1. Usporedba protokola IPv4 i IPv6

IPv4 IPv6
Adresa 32-bitne adrese 128-bitne adrese
Koristi se za oznac¢avanje mreze o
Maska adrese . Ne koristi se.
u host dijelu.
Unicast, multicast i broadcast Unicast, multicast i anycast

Tipovi adresa
adrese. adrese.

Opcije su raznolike i prate | IPv6 zaglavlje nema opcija, ali
Opcije IP zaglavlja zaglavlje prije svakog ima dodatna proSirenja
prijenosa. zaglavlja.

Paketi se prosljeduju na temelju _ o _
. . Usmjeravanje je sli¢no kao i
odredi$ne IP adrese. Tablica ) B
) ) ) ) ) kod IPv4, ali kod ove verzije,
Usmjeravanje usmjeravanja se kreira po ] ] ) ]
) o ] | tablica usmjeravanja nalazi se u
defaultu i administrator ih unosi
svakom ¢voru.

rucéno.
Decimalni: Heksadecimalni:
Format adrese
192.168.1.0 3a00:ag90::1236

Izvor: prilagodeno prema [15]

Prema [15] bitne novosti koje donosi IPv6 mogu se sazeti u nekoliko osnovnih odrednica:

e veli adresni prostor - 32-bitne adrese zamjenjuju se 128-bitnim, $to omogucuje

prakticki nepresuSan broj adresa svakom zainteresiranom entitetu;

e novi format zaglavlja - IPv6 ima pojednostavljeno zaglavlje veli¢ine samo 40 okteta,

olaksSavajuéi obradu paketa na ¢vorovima u mrezi;
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e djelotvornije i slojevitije adresiranje i jednostavnije usmjeravanje - Nove IP
adrese dizajnirane su tako da podrzavaju agregaciju podataka o usmjeravanju, i samim
time je postignuto efikasnije i slojevitije usmjeravanje, uz znatno smanjenje velicine

usmjerivackih tablica;

e moguénost automatskog podeSavanja mreZnih parametara na uredajima - Osim
do sada poznatih mehanizama podeSavanja mreznih postavki (staticki, DHCP...), IPv6
donosi 1 novu metodu autokonfiguracije, specificiraju¢i mehanizam kojim svaki uredaj
moze odrediti svoju lokalno vidljivu IP adresu, i od usmjerivaca primiti informaciju o
globalnim parametrima za usmjeravanje (javni prefiks i adresu izlaznog usmjerivaca),
¢ime se za ostvarivanje spojnosti na mrezu ne zahtijeva nikakva akcija niti od krajnjeg

korisnika, niti od mreZznog administratora;

e ugradena podrska za sigurnost - [Pv6 ima ugradenu podrSku za sigurnosni protokol

IPSec™, ¢ime je osigurana primjena standarda za sigurnost protoka paketa u mrezi;

e bolja podrika za osiguranje kvalitete usluge (QoS™®) - nova polja u zaglavlju IPv6
paketa definiraju kako ¢e se ¢vor ponaSati prema paketu u ovisnosti 0 njegovom
sadrzaju. Ovisno o tipu prometa, usmjerivaci mogu tretirati razlicite pakete na razlicit
nac¢in (npr. dodjeljivati veci prioritet odredenoj vrsti prometa), te osigurati

zadovoljavajucu razinu usluge u okvirima mrezne infrastrukture;

e otvoreniji poboljSanjima - Za razliku od IPv4, IPv6 definira "osnovno" zaglavlje
paketa, te omogucuje proizvoljan broj dodatnih opcionalnih polja koja prate fiksni dio
zaglavlja. Na taj nain vrlo je jednostavno implementirati bilo kakva proSirenja

protokola, kako na krajnjim tockama, tako i na usmjeriva¢ima u [Pv6 mrezi.

> IPsec (engl. Internet Protocol Security) je protokol koji pomaZe pri osiguranju sigurne komunikacije putem
Internet Protokola upotrebom kriptografskih sigurnosnih usluga.
'® QoS (engl. Quality of Service) — opis i mjerenje kvalitete cjelokupne usluge u ratunalnim mrezama.
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5. PRIKAZ PRIMJENE PROTOKOLA 1IPv4 | IPv6 PUTEM
PROGRAMSKOG ALATA CISCO PACKET TRACER

Cisco Packet Tracer je programski alat koji omogucuje eksperimentiranje i prikazivanje
simulacije, vizualizacije, procjene, te ponasanje racunalnih mreza u razli¢itim okruzenjima.
Nadopunjuje fizicku opremu stvaranjem mreza s neograni¢enim brojem uredaja pruzajuci
praksu, otkrivanje i otklanjanje potencijalnih pogreSaka nastalih u ,,stvarnom okruzenju*

dizajniraju¢i i demonstrirajuéi jednostavne i slozene koncepte mreznih sustava [16].

5.1. Prikaz racunalne mreZe primjenom IPv4 protokola

Putem programskog alata Cisco Packet Tracer-a na slici 8 prikazana je medusobna

komunikacija izmedu dviju mreza koje se sluze IPv4 protokolom.
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— 175.29.25.1/30 175.29.25.2/30
PC-FT e
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el 10.10.10.1/28 1"' 1 ‘ 10.10.10.17/28
10.10.10.2/28 175.29.25.0/30 2811
2811
Routerd Routerl v
Laptop-PT
Laptopd
-~

10.10.10.20/29
D : /
il F#; / Switch
PC-PT

Switche,

PCPT Switgho
PC1 pC2 F D
10.10.10.3/28 10.10.10.6/28 Laptop-PT —

Laptop2 PC-PT
;‘
Laptop-PT

10.10,10.18/29 PC3
Laptop0 Laptop-PT

10.10.10.15/29
Laptopl

10.10.10.4/28 10.10.10.5/28

Slika 8. IPv4 mreza

Dvije LAN'' (engl. Local Area Network) mreZe koriste privatne adrese IPv4 protokola

gdje su uredaji prvo spojeni na preklopnike®® (engl. switch) modela 2960-24TT, a oni na

" LAN je mreza namijenjena je povezivanju ratunala i drugih uredaja na manjim udaljenostima poput ureda,
kuce, zgrade i sl.
18 preklopnik je uredaj u mrezi sa ve¢im brojem mreznih sucelja.
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usmjernike (engl. router) 2811. Cvorovi su povezani WAN™ (engl. Wide Area Network)
mrezom putem javnih adresa. Adresa LAN mreze u Zagrebu je 10.10.10.0/28 (28 je oznaka
mrezne maske, u ovom sluc¢aju moguce je doti¢noj mrezi pridruziti 14 korisnika), u mrezi se
nalazi 3 stolna racunala i 2 prijenosna racunala rasponom adresa 10.10.10.2-10.10.10.6/28.
Svi uredaji zajedno predstavljaju zamiSljeni ured tvrtke. WAN mreza oznacena je javnim
adresama IPv4 protokola. Adresa same mreze je 175.29.25.0/30, a sucelja usmjernika iste
mreze su 175.29.25.1/30 i 175.29.25.2/30. Druga LAN mreza takoder predstavlja ured
zamiSljene tvrtke sa sjediStem u Splitu. Adresa same mreze je 10.10.10.16/29, a uredaja u

mrezi u rasponu od 10.10.10.18-10.10.10.20/29.

Flpod

Phys=ical Config Dezktop Software/Services

e | | | [ | [ g —

Command Prompt

ECr>ping 10.10.10.18

Binging 10

PC>ping 10.10_.10_.1%5

Pinging 10_1

ECr>ping 10.1

Pinging 10.1

Slika 9. Test mreze

Na slici 9 prikazan je ping ,,test* izmedu uredaja u mrezi. Ping-test je metoda za mjerenje
minimalnog vremena potrebno za slanje najmanje moguce koli¢ine podataka i primanje
odgovora na isti. Za ping-test se koriste milisekunde kao mjerne jedinice. U konkretnom ping-

testu na slici poslana su 4 paketa sa uredaja iz prve LAN mreze koja se nalazi u Zagrebu na tri

9 WAN je mreza koja pokriva veliku geografsku §irinu kao na primjer Internet.
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razli¢ita uredaja u LAN mreZu koja se nalazi u Splitu s time da paketi putuju WAN mrezom

koja se nalazi izmedu njih. Na slici je vidljivo da ni jedan od 4 paketa za vrijeme slanja u

drugu mreZu na sva tri uredaja nije izgubljen.

5.2. Prikaz ra¢unalne mreZe primjenom IPv4 i IPv6 protokola

Slikom 10 prikazane su dvije zami$ljene tvrtke koje razmjenjuju podatke. Te su im

dodijeljene adrese IPv6 protokola.
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Slika 10. IPv6 mreze putem IPv4 protokola

Na lijevoj strani je fiktivna tvrtka pod nazivom ,,Telekomunikacije 1 u Zagrebu, a na

desnoj ,.BarniTel u Dubrovniku. Uredajima u ,, Telekomunikacije 1° mrezi dodijeljene su
adrese u rasponu 4002:DD11:A0C1::2/125 - 4002:DD11:A0C1::4/125, dok su za mrezu
,BarniTel“ 5003:DD11:A0C1::2/125 - 5003:DD11:A0C1::4/125. Krajnje mreze Koriste stolna

i prijenosna rac¢unala spojena na preklopnike (engl. switch) 2960-24TT. U slucaju na slici

komunikacija izmedu IPv6 ¢vorova izvedena je putem ,,tunela u kojem su ¢vorovi povezani

IPv4 usmjernikom. Za usmjernike u ¢vorovima (engl. router) su uzeti modeli 2811 kojima
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sucelja imaju izlazne portove FastEthernet. Tunel kojim prolaze IPv6 datagrami oglaSen je
adresama 3001:DB8:A0C1::1/127 i 3001:DB8:A0C1::2/127. Na grani¢nim usmjernicima gdje
se nalazi tunel izmedu IPv6 mreza upotrijebljeni su OSPF? (engl. Open Shortest Path First)
protokol u koje je potrebno unijeti pune adrese ¢vorista kako bi tijekom prijenosa usmjernik
mogao ,,prepoznati od kuda dolazi i kamo je paket poslan i RIP?* 6bone protokol (engl.
Routing Information Protokol). Da bi prijenos IPv6 paketa kroz tunel mogao prolaziti bez
prepreka u grani¢nim usmjernicima navedene su izvorisne ili odrediSne adrese i izlazna

sucelja, ovisno u kojem se grani¢nom prijelazu dogada promjena.

Command Prompt Command Prompt

with 32 bytes of data:

trip times in mil
Minizum = Oms, Maximum = 12Zms, Aw

Slika 11. Test mreza

Putem slike 11 prikazan je protok podataka izmedu mreza kojima su dodijeljene IPv6
adrese, dok sami podaci putuju ¢vorovima koji sadrze i adrese IPv4 protokola. S izvora,
odnosno mreze u Zagrebu poslana su cCetiri paketa s jedne adrese prema odrediStu u
Dubrovniku. Prema prilozenom se vidi da ni jedan paket prema tri razliCite adrese na

odredistu nije izgubljen, iako su u mrezu ukljuceni IPv4 i IPv6 protokol.

% OSPF je usmjerivacki protokol u IP mrezama koji djeluje unutar jednog autonomnog sustava. Prikuplja
podatke o stanju veze s raspolozivim usmjerivac¢ima i konstruira topologiju mreze [19].

L RIP je protokol koji usmjerava pakete na temelju vektora udaljenosti te sprjetava petlje primjenom
ogranicenja broja skokova paketa u mrezi [24].
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6. BUDUCI RAZVOJ PROTOKOLA IPvX

Shvacajuéi da je problem IP adresa samo vrh ledenog brijega, i da ¢ée ostali nedostaci
proizasli iz ogranicenja u dizajnu IPv4 tek poceti uzimati svoj danak, IETF (engl. Internet
Engineering Task Force) je 1992. poceo prikupljati ideje za novi Internet protokol, i 1995. je

usvojen Internet protokol verzije 6 (IPv6) kao temelj buduceg razvoja Interneta [13].

Ve¢ pocetkom '90-ih godina proslog stoljeca bilo je jasno da ¢e se postojeci fond IP
adresa iscrpiti u skoroj buduénosti, prvenstveno zato jer je vrlo neravnomjerno raspodijeljen u
cetiri klase, ¢ime se uvijek dodjeljuje puno vise adresa nekoj mrezi nego Sto je potrebno.
Osim toga, maksimalni broj adresa u idealnom slucaju je 4.3 milijarde, $to je ve¢ tada bilo
manje od ukupne populacije svijeta. Ponukani time i novim zahtjevima od Internet-a,
prvenstveno mobilnos¢u i kontrolom hitnosti paketa, u zimu 1992. su se pojavila Cetiri

razli¢ita prijedloga za novi protokol:

e "CNAT" (engl. Comprehensive Network Address Translator),
e "IP Encaps",
e "Nimrod", i

e "Simple CLNP".
Do prosinca 1992. pojavili su se jo$ 3 prijedloga:

e "The P Internet Protocol” (PIP),
e "The Simple Internet Protocol” (SIP) i
e "TP/IX (engl. The next Internet)".

Tokom 1993. stapanjem i odabirom stvorila su se dva kona¢na prijedloga:

e "Simple Internet Protocol Plus™ (SIPP) i
e "Common Architecture for the Internet” (CATNIP).

Na sastanku IETF-a (engl. Internet Engineering Task Force) u Torontu 25. 7. 1994.

voditelji razvoja [Pv6 su iznijeli prijedlog novog protokola, koji je izmedu ostalog sadrzavao:

e SIPP sa 128-bitnim adresama ¢e biti osnova novog protokola,

e zadrzat Ce se politika dodjele adresa, 1 nece biti pokuSaja preraspodjele starih adresa,
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e odredene su nove smjernice razvoja sigurnosti i privatnosti korisnika (enkripcija,
posebno zaglavlje za privatnost, Firewall...),

e nalini upotrebe starih 32-bitnih adresa u novom protokolu, i upotreba starih
usmjerivaca sa novim adresama te

e prijelaz sa stare verzije protokola na novu mora biti posve neprimjetan krajnjem

korisniku, 1 mora postojati mogucnost zajednickog postojanja stare i nove verzije.

Mehanizmi prelaska na novu verziju protokola su smisljeni tako da u svakom trenutku
mogu zajedno postojati obadvije verzije, te je predlozeno da se prvo promijene usmjerivaci
(routeri) na novu verziju, a zatim postepeno i cijela lokalna mreza. Time bi krajnjem
korisniku prelazak bio posve neprimjetan. Sve stare IPv4 adrese bi se nastavile koristiti na ve¢

opisan nacin.

IPv6 je napravljen tako da zamijeni stari protokol bezbolno i bez pritisaka na bilo koga, ali
u isto vrijeme s razumnom pretpostavkom da ¢e zbog nedostatka adresa svi morati prije¢i na
njega prije ili kasnije. Sam protokol je osmisljen tako da buduce promjene budu Sto lakSe, ali i

da osigura barem deset godina prije ponovne promjene protokola.

Native: 17.76% | 15. kol 2017.
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Slika 12. Prikaz upotrebe IPv6 protokola [17]

Slikom 12 prikazana je statistika upotrebe IPv6 protokola od sije¢nja 2009. godine do
kolovoza 2017. godine. Napravljena je od strane Google kompanije na temelju prikupljanja
podataka Google korisnik koji se koriste IPv6 protokolom. lako je protokol IPv6 usvojen
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davne 1995. godine, statistika prikazuje i dalje vrlo malu upotrebu istog. U sije¢nju 2009.

godine ukupno koriStenje u svijetu iznosilo je samo 0,18 %, dok se do danas nakon 22 godine

upotreba povecala, ali je i dalje vrlo malo i to od samo 18 % u cijelom svijetu.

Slika 13. Prikaz upotrebe IPv6 protokola u svijetu [17]

Na slici 9 tamno zelenom bojom prikazane su drzave u svijetu gdje se najvise koristi IPv6
protokol. Belgija je drzava koja ga je u najvecoj mjeri prihvatila sa 54 %, sljedece su
Sjedinjene Americke Drzave sa 36 %, Grcka 33 % i ostale. Svijetlo zelena boja oznacava

upotrebu do 20 %, narancasta do 10 %, a bijele ispod 10 % ili ga uopce ne koriste.

6.1. Prijelaz s verzije 4 na verziju 6

Kako bi se omogucio prijelaz, najprije je potrebno omogudéiti pruzateljima internetskih
usluga koristenje protokola verzije 6 te zatim postepeno raditi na prijelazu krajnjih korisnika.
Prijelaz je moguce izvrSiti na viSe nacina. Prvi je odredivanje fiksnog dana prestanka
koriStenja IPv4 protokola. Iako ovaj na¢in ima smisla, u praksi je neizvediv obzirom da dio

infrastrukture i dalje ne podrzava IPv6. Sljedeéi pristup je uporaba uredaja koji podrzavaju
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Salju pakete ne mogu znati je li na cijelom putu podrzan IPv6, ¢ime bi se nailaskom na IPv4
usmjernike podaci izgubili. Kako bi se doskoc¢ilo ovom problemu koriste se oba protokola, s
time da se paketi prilikom napustanja IPv6 domene, inkapsuliraju u IPv4 pakete te im se na

povratku u IPv6 domenu, uklanja IPv4 zaglavlje [18].

Nakon prijelaza na verziju 6 treba ostaviti moguénost koriStenja “starog” protokola kako

korisnici koji ga budu i dalje koristili ne bi bili uskra¢eni za moguénost koriStenja Interneta.

6.2. Metoda prijenosa 6to4

Ova metoda omogucéava prijenos IPv6 paketa preko IPv4 mreza bez konfiguracije
odredenih tunela. Koriste se javne IPv4 adrese pomocu kojih se stvaraju jedinstvene IPv6
adrese uredaja. Paketima se pridruzuje generirana adresa te se takav IPv6 paket inkapsulira u

IPv4 paket s tipom protokola.

Sve 6to4 adrese zapocinju s 2002::/16. Na to se nadodaje IPv4 adresa uredaja zapisana u
heksadecimalnom formatu koja tvori /48 adresu. Kako su autokonfigurirane IPv6 adrese
uvijek /64, do nadopune prefiksa ostaje jos 16 bitova. U tom se slu¢aju nadodaje proizvoljna
vrijednost ili jednostavno ::1. Ostatak od 64 bita je identifikator sucelja, odnosno EUI-64
adresa [18].

Kako bi ova metoda funkcionirala, potrebno je da usmjernik koji povezuje lokalnu mrezu
na javnu podrzava 6to4 adrese. Vazno je i da usmjernik bude konfiguriran na nacin da njegov

server za translataciju adresa propusta pakete s tipom protokola 41.

Prilikom komunikacije dva IPv6 otoka konfigurirana s 6to4 adresama preko IPv4
infrastrukture, posiljatelj IPv6 pakete inkapsulira u IPv4 i kao takve Salje na javnu adresu

odrediSnog IPv6 otoka konfiguriranog s 6to4 adresom.

Odredis$ni usmjernik skida IPv4 omot te mu ostaje IPv6 paket koji Salje do odredisSnog
klijenta. Ukoliko se paket $alje na klijenta s globalno jedinstvenom IPv6 adresom, paket se na
krajnjem usmjerniku konfiguriranim s 6to4 adresom, inkapsulira u IPv4 paket i Salje na

rezerviranu adresu 192.88.99.1. Ta adresa predstavlja ulaz paketa s 6to4 adresama na “IPv6
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Internet”. Tu se uklanja IPv4 zaglavlje i paket se dalje usmjerava kao pravi IPv6 paket.
Prilikom odgovora, odnosno povratka paketa na IPv4 Internet, koristi se princip komunikacije
kao kod dva usmjernika konfigurirana s 6to4 adresama [18].

6.3. Metoda prijenosa Teredo

Ova vrsta tuneliranja prenosi IPv6 paket preko IPv4 mreze, ali razlikuje se od prethodno

opisane metode u tome §to ne zahtjeva da IPv4 adresa bude javna.

Metodom prijenosa Teredo omoguceno je koriStenje i iza uredaja za translataciju adresa u
lokalnim mreZzama koji nisu posebno konfigurirani. Radi na principu inkapsuliranja IPv6
paketa u UDP pakete, koji mogu biti usmjeravani kroz uredaj za translataciju adresa i dalje na

Internet.
Teredo tuneliranje ukljuéuje sljedece uredaje [19]:

e Teredo klijent — IPv4/IPv6 uredaji koji imaju adaptere i komuniciraju s drugim
klijentima ili [Pv6 mrezama preko Teredo Stafetnih uredaja. Oni se u pravilu nalaze
iza uredaja za translataciju adresa.

e Teredo server — server povezan na IPv4 i na IPv6 mrezu. Sluzi za konfiguraciju
Teredo klijenata i inicijalizaciju prijenosa paketa u sluc¢aju kada se Kklijenti nalaze iza
ograni¢enog uredaja za translataciju adresa.

e Teredo Stafetni uredaj — server povezan na IPv4 i na IPv6 mrezu. Povezuje Teredo

klijente s IPv6 mrezama.

Prilikom generiranja IPv6 adresa za Teredo klijente, Salje se zahtjev za adresom prema

Teredo serveru koji vraca potrebne parametre. Adresa se generira na slijedeci nacin [19]:

1. Teredo prefiks 2001 (32 bita)

2. IPv4 adresa Teredo servera u heksadecimalnom zapisu (32 bita)

3. Zastavice — sadrzi oznaku vrste uredaja za translataciju adresa (16 bita)

4. Broj vanjskog UDP porta koji je pridruzen od uredaja za translataciju adresa, a

nad kojim je izvrSena operacija ekskluzivno ili s heksadecimalnom vrijedno$c¢u

FFFF (16 bita)
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5. Vanjska IPv4 adresa uredaja za translataciju adresa nad kojom je izvrSena

operacija ekskluzivno ili s heksadecimalnom vrijednos¢u FFFF (16 bita)

Nakon S§to klijent iz dobivenih podataka generira IPv6 adresu, moze zapoceti
komunikaciju s ostalim Teredo klijentima i IPv6 mrezama. Ovisno o vrsti uredaja za
translataciju adresa, povezivanje potpomaze Teredo server, a kada je veza uspostavljena
klijenti mogu samostalno komunicirati. Time se smanjuje opterecenje Servera i ubrzava

komunikacija [19].
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7. ZAKLJUCAK

U zavr$nom radu razmotrene su osnovne znacajke IPv4 i IPv6 protokola, te je napravljena
usporedba verzija ova dva protokola. lako se IPv4 pokazao iznimno dobrim i skalabilnim,
razvoj tehnologije i drugih protokola koji u vrijeme stvaranja IPv4 protokola nisu postojali,
njegovu je nadogradnju ucinio nezaobilaznom. Upravo zbog toga uporaba IPv6 protokola
raste svakim danom sve vise, tako postotak istog trenutno u svijetu iznosi niskih 18 %, a u

Hrvatskoj vrlo malo od samo 0,4 %.

Oblikovanje IPv6 zasnovano je na rjeSavanju nedostataka koji su tijekom godina
primije¢eni u radu IPv4 protokola. Unato¢ tome, IPv6 donosi i odreden broj novih

funkcionalnosti. Jedna od njih je ugradena podrska za osnovne elemente sigurnosne zastite.

U zavr$snom radu kroz poglavlje 5 napravljena je simulacija dviju mreza. Prva mreza koja
je danas najviSe U upotrebi pomocu Internet Protokola verzije 4, te druga gdje obje verzije
Internet Protokola 4 i 6 funkcioniraju zajedno pomocu metode tuneliranja. Za prijelazno
razdoblje IPv4 na IPv6 protokol moglo bi se reéi da iako nije toliko jednostavno i lako, nije ni

nemoguce i neophodno je.

IPv6 rjeSava mnoge nedostatke IPv4, kao $to je broj raspolozivih adresa, dodjela adrese,
njezin zivotni vijek, opseg i tip adrese, brzina, jednostavnost konfiguracije, mobilnost, sustav
imena domene, odlomci, sucelje, IP zaglavlje, prosljedivanje i filtriranje paketa, privatne i

javne adrese, pokretanje i zaustavljanje te jo§ mnogo vaznih ¢imbenika.

Jednom kada se prijede sa starije verzije temeljnog internetskog protokola IP, tj. IPv4 na
noviju verziju protokola IPv6, pitanje sigurnosti, bolje pohrane podataka i njihovog brzeg

procesiranja bit ¢e uklonjena.

Na kraju, uzimajué¢i u obzir sve prednosti opisanog IPv6 i1 nedostatke zastarjelog IPv4
protokola, lako je predvidjeti njihovu budu¢u zamjenu na mjestu najzastupljenijeg protokola

globalne racunalne mreze Interneta.
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POPIS KRATICA | AKRONIMA

CNAT

DHCP

DSCP

ECN

ICANN

ICPM

ICPMv6

IETF

IHL

IPv4

IPv6

LAN

OSl

OSPF

QoS

(engl. Comprehensive Network Address Translator) sveobuhvatan prevoditelj

mreznih adresa

(engl. Dynamic Host Configuration Protocol) konfiguracijsko dinamicki

protokol korisnika
(engl. Differentiated Service Code Point) razlic¢ita toc¢ka kvalitete usluge
(engl. Explicit Congestion Notification) eksplicitna obavijest zaguSenja

(engl. Internet Corporation for Assigned Names and Numbers) Internet

korporacija za dodjeljivanje imena i broja

(engl. Destination Unreachable-Host Unreachable) Internet kontrolni protokol

poruka

(engl. Destination Unreachable-No Route Found) Internet kontrolni protokol

poruka

(engl. Internet Engineering Task Force) organizacija za razvoj i promoviranje

Internetskih standarda i protokola

(engl. Internet Header Length) duljina Internet zaglavlja
(engl. Internet Protocol version 4) internet protokol verzije 4
(engl. Internet Protocol version 6) internet protokol verzije 6
(engl. Local Area Network) lokalna ra¢unalna mreza

(engl. Open Systems Interconnection model) model za medusobno povezivanje

otvorenih sustava

(engl. Open Shortest Path First) otvaranje prvo najkracih staza
(engl. Quality of Service) kvaliteta usluge
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RIP

TCP

TCP/IP

TOS

TTL

UDP

WAN

(engl. Routing Information Protokol) usmjerivacki protokol
(engl. Transsmision Control Protocol) kontrolni protokol prijenosa podataka

(engl. Transsmision Control Protocol / Internet Protocol) kontrolni protokol

prijenosa podataka Internet protokola

(engl. Type of Service) vrsta usluge

(engl. Time to Live) vrijeme Zivota

(engl. User Datagram Protocol) datagram protokol korisnika

(engl. Wide Area Network) mreza Sirokog podruéja
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