Izvori podataka terminalnih uredaja za potrebe
forenzicke analize

Stepic¢, Matija

Undergraduate thesis / Zavrsni rad
2017

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Zagreb, Faculty of Transport and Traffic Sciences / SveuciliSte u Zagrebu, Fakultet
prometnih znanosti

Permanent link / Trajna poveznica: https://urn.nsk.hr/um:nbn:hr:119:682738

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-04-26

Repository / Repozitorij:

Faculty of Transport and Traffic Sciences -
Institutional Repository

DIGITALNI AKADEMSKI ARHIVI I REPOZITORLIL

zir.nsk.hr


https://urn.nsk.hr/urn:nbn:hr:119:682738
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.fpz.unizg.hr
https://repozitorij.fpz.unizg.hr
https://zir.nsk.hr/islandora/object/fpz:891
https://repozitorij.unizg.hr/islandora/object/fpz:891
https://dabar.srce.hr/islandora/object/fpz:891

SVEUCILISTE U ZAGREBU
FAKULTET PROMETNIH ZNANOSTI

Matija Stepié¢

IZVORI PODATAKA TERMINALNIH UREDAJA
ZA POTREBE FORENZICKE ANALIZE

ZAVRSNI RAD

Zagreb, 2017.



SveuciliSte u Zagrebu
Fakultet prometnih znanosti

ZAVRSNI RAD

|ZVORI PODATAKA TERMINALNIH UREDAJA ZA
POTREBE FORENZICKE ANALIZE

TERMINAL DEVICE DATA SOURCES FOR THE
PURPOSE OF FORENSIC ANALYSIS

Mentor: dr. sc. SiniSa Husnjak Student: Matija Stepié¢
JMBAG: 0135237627

Zagreb, rujan 2017.



IZVORI PODATAKA TERMINALNIH UREDAJA ZA POTREBE FORENZICKE
ANALIZE

SAZETAK

Forenzicka analiza mobilnih terminalnih uredaja provodi se kako bi se doslo do
podataka koji mogu biti od velikog znacaja za sudske postupke. Do podataka se moze doc¢i
razli¢itim vrstama ekstrakcije i razli¢itim forenzi¢kim alatima. Od osnovnih ekstrakcija
koriste se rucna, logicka, datote¢na, fizicka, JTAG i chip-off, a neke od ostalih metoda
ekstrakcije su Flasher Box, Micro Read, itd. Forenzicki alati se koriste za analizu digitalnih
podataka i Cesto za pronalazenje dokaza da je netko pocinio ili nije pocinio zlo¢in. Alati su
namijenjeni za pomo¢ osoblju, policiji i pravnim istraziteljima u prikupljanju, ¢uvanju i
ispitivanju podataka koji se odnose na neprikladne i ilegalne aktivnosti. Podaci koji se
prikupljaju nazivaju se digitalni dokazi, a digitalni dokaz je informacija uskladistena ili
prenoSena u digitalnoj formi koja se koristi u sudskim postupcima. Svaki mobilni terminalni
uredaj sadrzi potencijalne izvore podataka, a oni se mogu nalaziti u SIM Kartici, lokaciji, SMS
porukama, zapisima poziva, e-posti itd. To su uglavnom podaci koji govore o korisnikovim
neprimjerenim radnjama. Npr. iz lokacije mobilnog terminalnog uredaja mogu se otkriti
nedavne adrese, rute, pohranjene lokacije osumnji¢ene osobe. Svi izvori podataka su detaljno
opisani u radu.

KLJUCNE RIJECI: mobilni terminalni uredaj; digitalna forenzi¢ka analiza; ekstrakcija
podataka; izvor podataka; digitalni dokaz

SUMMARY

Forensic analysis of mobile terminal devices is carried out in order to obtain data that
can be of great importance for court proceedings. Data can be obtained by different types of
extraction and by various forensic tools. Manual, logical, file, physical, JTAG and chip-off
are used for basic extraction, and some of the other methods of extraction are Flasher Box,
Micro Read, etc. Forensic Tools are used to analyze digital data and often to find evidence
that someone has committed or did not commit a crime. The tools are intended to assist staff,
police and legal investigators in collecting, storing and testing data related to inappropriate
and illegal activities. Collected data is called digital evidence. Digital evidence is the
information stored or transmitted in the digital form used in court proceedings. Each mobile
terminal device contains potential sources of information, which can be found in the SIM
card, location, SMS messages, call records, emails, etc. These are mainly information that
tells about inappropriate actions by the user. Eg. from the location of the mobile terminal
device can be detected the recent addresses, routes, stored locations of the suspect, etc. All
data sources are described in detail in the paper.

KEY WORDS: mobile terminal device; digital forensic analysis; data extraction; data source;
digital evidence
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1. Uvod

Razvojem racunalnih tehnologija dolazi do sve veéeg broja mobilnih terminalnih
uredaja na trziStu, a samim time povecava se broj kaznenih djela koja se mogu povezati S
mobilnim terminalnim uredajima. Zbog svakodnevnih zlonamjernih aktivnosti potrebno je
moc¢i doprijeti do podataka smjeStenih u mobilnom terminalnom uredaju koji bi mogli otkriti
ili pojasniti odredeni dogadaj. Do podataka u mobilnim terminalnim uredajima dolazi se
digitalnom forenzi¢kom analizom. Digitalna forenzicka analiza predstavlja proces otkrivanja i
tumacenja elektronickih podataka, a provode ju forenzicki istrazitelji. Najvazniji dio
forenzicke analize mobilnih terminalnih uredaja jest ekstrakcija podataka, tj. kako ¢e se
podaci dobaviti iz odredenog mobilnog terminalnog uredaja. U tre¢em poglavlju opisane su
najvaznije vrste ekstrakcija te prednosti i mane svake od njih. Takoder, ekstrakcija dokaza i
forenzicko ispitivanje svakog mobilnog uredaja moze se razlikovati.

Kako postoje razliciti na¢ini ekstrakcije podataka, tako postoje i razli¢iti forenzicki
alati koji provode ekstrakciju podataka. Forenzi¢ki alati su u stalnom razvoju i moraju pratiti
trendove novih mobilnih uredaja kako bi njihova svrha ne bi bila uzaludna. Alati se koriste u
prvom redu za pomo¢ istraziteljima u otkrivanju digitalnih dokaza, a nude tri glavne
mogucénosti: stjecanje, skupljanje, o€uvanje.

Glavni dio ovoga rada su izvori podataka terminalnih uredaja, a pomocu njih se
rjeSavaju razna kriminalna djela. Skup znacajki podataka razlikuje se ovisno o razdoblju u
kojem je mobilni terminalni uredaj izraden. Digitalni dokazi predstavljaju podatke koji se
prikupljaju kada se istrazuje odredeni uredaj, a to se najéeS¢e povezuje s kriminalnim
radnjama. ForenziC¢kom analizom dolazi se do podataka do kojih obi¢ni korisnik ne moze
jednostavno do¢i, a ti podaci uglavnom opisuju osumnji¢enikove radnje, poslane poruke,
posjecena mjesta, odlazne i dolazne pozive, itd.

Cilj 1 svrha ovog zavrSnog rada je prikazati podatke koji se nalaze u terminalnim
uredajima, a do kojih se dolazi forenzi¢kom analizom.

Rad se sastoji od 7 poglavlja:

Uvod

Karakteristike forenzi¢ke analize mobilnih uredaja

Postupci i znacajke ekstrakcije podataka u forenzickoj analizi

Svrha 1 kori$tenje alata forenzicke analize

Izvori podataka terminalnih uredaja za potrebe forenzicke analize

Anketni upitnik — osvijestenost korisnika o prikupljanju podataka terminalnih uredaja
Zakljucak

No ooabkowhde

U drugom poglavlju opisuje se pojam forenzicke analize, povijest forenzicke analize,
razni izazovi te na koji nacin se moze opisati kvaliteta forenzicke istrage.



Tre¢im poglavljem opisuju se nacini ekstrakcije podataka, njihove znacajke, prednosti
i mane. Opisuju se i faze pri ekstrakciji podataka iz mobilnih uredaja, a opis je popracen
slikom.

U cetvrtom poglavlju se opisuje svrha alata za forenzicku analizu. Opisuje se 1 popis
najcesce koristenih alata te koji su im osnovni zahtjevi.

Peto poglavlje je ujedno i najvaznije poglavlje rada u kojemu se opisuje znacenje
podataka koji se ekstrahiraju iz mobilnih terminalnih uredaja. Za svaki izvor podataka opisane
su njegove znacajke.

U sestom poglavlju nalazi se anketa u kojoj je sudjelovalo 82 ispitanika, a opisano je
koliko je pojam forenzi¢ke analize i ekstrakcije podataka poznat ljudima i svijest korisnika o
podacima koji se nalaze unutar njihovih uredaja.



2. Karakteristike forenzicke analize mobilnih uredaja

Forenzicka analiza mobilnog uredaja moze se provesti pomocu visestrukih metoda
koje se kasnije definiraju. Svaka od tih metoda utjece na potrebnu koli¢inu potrebne analize,
Sto ¢e se detaljnije raspravljati u predstojec¢im poglavljima. Ako jedna metoda ne uspije, mora
se pokusati druga. Mogu¢i su visestruki pokusaji 1 alati kako bi dobili najvise podataka s
mobilnog uredaja, [1].

Mobilni uredaji su dinamicni sustavi koji predstavljaju mnogo izazova ispitivacu u
ekstrakciji 1 analizi digitalnih dokaza. Brzo povecanje broja razli¢itih vrsta mobilnih uredaja

razlicitih proizvodaca otezava razvoj procesa ili alata za ispitivanje uredaja. Mobilni uredaji
neprekidno se razvijaju kao napredak postojecih tehnologija ili uvodenja novih poboljSanih

tehnologija. Nadalje, svaki mobilni uredaj dizajniran je s razli¢itim ugradenim operativnim
uredaje, [1].

sustavima. Stoga su od forenziCara potrebna posebna znanja i vjestine kako bi analizirali

2.1. Povijest digitalne forenzicke analize

Digitalna forenzika se pojavila prije skoro 40 godina, pocevsi od kraja 1970-ih godina.
Vecina prvih kaznenih slucajeva koji su ukljucivali raunala bili su financijski orijentirani. U
osamdesetim godinama, razvili su se tec¢ajevi digitalne forenzike, koje su razvile organizacije
kao $to su udruga ovlaStenih ispitivaca prijevara (engl. Association of Certified Fraud

Examiners), nacionalni konzorcij za informiranje i statistiku pravosuda (engl. The National

Consortium for Justice Information and Statistics) te udruga za istrazivanje visokog kriminala
(engl. High Technology Crime Investigation Association, HTCIA), [2].

Digital Forensics Time Line
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Slika 1: Povijest digitalne forenzic¢ke analize, [3]



Prvi dio povijesti predstavlja razdoblje koje obuhvaca razdoblje do ranih osamdesetih
godina. Mnogo toga Sto se dogadalo u tom razdoblju, danas bi bilo ne zamislivo, odnosno
metode 1 postupci su bili znatno kompliciraniji i drugaciji. Zapravo, pojam jednostavno nije
postojao. Funkcija rac¢unala u tom razdoblju bila je uglavnom obrada podataka, a oni su bili u
vlasni$tvu i upravljanju korporacija, sveuciliSta, istrazivackih centara i vladinih agencija.
Zahtijevali su veliku fizicku infrastrukturu, ukljucujuéi velike iznose snage i klimatizacije te
visoko kvalificiranog osoblja. Administratori sustava su bili najve¢im dijelom odgovorni za
vlastitu sigurnost njihovih sustava, od kojih vecina nije bila znac¢ajno povezana s vanjskim
svijetom. Sustavne revizije osmisljene su kako bi se osigurala u¢inkovitost i to¢nost obrade
podataka, §to je u to vrijeme bilo vrlo skupo, a moze se i reci da te revizije predstavljaju prvi
sustavni pristup racunalnoj sigurnosti. Pod proizvodom ovih napora bilo je da se informacije
prikupljene tijekom revizija mogu koristiti za istrazivanje pogreSaka. Obi¢no su istrazivaci
koji su bili obuceni za rad na racunalu bili u suradnji s administratorima sustava.
Tradicionalnim menadzerima i istraziteljima bilo je teSko shvatiti potencijal racunala da budu
alati i zrtve kriminala, [2].

Sljedece razdoblje naziva se razdobljem ,,nepunoljetnosti*. Pojava IBM-ovih racunala
pocetkom 1980-ih godina, rezultirala je eksplozijom hobija koji se vezu uz racunala. Racunala
iako snazna imala su relativno malo aplikacija i nisu, unato¢ reklamnoj kopiji, jednostavni za
uporabu. Rana ra¢unala omogucila su ljudima pisanje programskog koda i pristup unutar
operacijskog sustava i1 hardvera. Te su vjeStine usmjerene na nova racunala, koja se 1 danas
koriste. Medu hobistima su bili ¢ak i1 policijski sluzbenici iz velikog broja organizacija.
Upravo te organizacije koje su u svojim krugovima imale ljude kojima je hobi bio istraZivanje
racunala i njegovih funkcionalnosti, bile su i prve organizacije posvecene digitalnoj forenzici
a grupni naziv za njih je bio IACIS (engl. International Association of Computer Investigative
Specialists) tj. Medunarodno udruzenje stru¢njaka za istrazivanje racunala. Predmeti koji su
istrazeni od strane tadaSnjih istrazivaca, rjeSavali su se na slicne nacine kao i danas, tj.
danasnja forenziCka analiza se temelji na tadasnjoj. Fokus je bio na oporavku podataka iz
samostalnih racunala. Oporavak podataka bio je glavni problem jer je pohrana bila skupa i
korisnici su rutinski izbrisali podatke i ponovo formatirali medije. Internet tada jo$ nije bio
popularan, ali kriminalci su Kkoristili dial-up pristup kompromisnim racunalima. Telefonska
usluga bila je napla¢ivana na temelju udaljenosti i veli¢ine koristenja, [3].

Sljedece razdoblje, tj. desetljece pokazalo se desetlje¢em ogromnog rasta velicine i
zrelosti. Ovaj je rast imao brojne znacajke, ali tri su bile najvaznije. Prva znacajka je
eksplozija tehnologije koja se dogodila tijekom razdoblja razvijanja. Racunala su postala
sveprisutna, mobilni uredaji su postali neophodni 1 Internet je postao srediSte svega. Na
pocetku epohe, vec¢ina glasovnih poziva bila su putem fiksne mreze, vec¢ina mreznih racunala
je bila povezana, a vecina ljudi nije ¢ula za Internet. Do kraja epohe, gotovo svatko je imao e-
mail adresu, mobilni uredaj i oslonio se na Internet, a ve¢ina domova i tvrtki su imali pristup
mrezi. Racunalna tehnologija ugradena je gotovo u svaki element svakodnevnog zivota i to
ukljucuje kriminalne aktivnosti. Druga znacajka je eksplozija slucajeva djecje pornografije.
Internet 1 racunala koristila su se u nezakonite svrhe, i ta nova krSenja rezultirala su
oduzimanjem sve vecih koli¢ina digitalnih dokaza i bila je glavni pokreta¢ rasta digitalne
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forenzike. Uz povecanje volumena, tehnicke sofisticiranosti i pravnih studija, postalo je jo$
vaznije odabrati i poboljsavati digitalnu forenziku. Digitalni audio, video i ugradeni uredaji
kao $to su mobilni telefoni, zahtijevaju specifi¢na znanja i obuku, odvojeno od tradicionalnih
medija za pohranu i forenzi¢ara usmjerenih na mrezu. Cak su se ta dva podrudja pocela
raspadati na nekim razinama, buduéi da je istrazivanje mreznog upada postalo slozeno.
Strucnost digitalne forenzike pocela je voditi vladine i1 profesionalne organizacije, a ne
pojedinci, [2].

Novo razdoblje se naziva ,,mladost ili adolescencija‘“ koje traje od 2005.-2010. godine.
Od 2005. godine, digitalna forenzika se proSirila i u dubinu i Sirinu. Sudovi Americkih drzava
usvojili su 2006. godine nova pravila za gradanski postupak kojim su digitalni podaci
definirani kao novi oblik dokaza i implementirali su novi obvezni sustav, nazvan elektronicko
otkrivanje ili ,,e-Discovery®, za rjeSavanje digitalnih dokaza. Profesionalci informacijske
sigurnosti sada prepoznaju digitalnu forenziku kao osnovno podrucje primjene. Iako se
njihovi ciljevi i potrebe Cesto razlikuju od onih koji se primjenjuju u zakonima, koncepti i
alati su Cesto identi¢ni. Dok financijska sredstva za istrazivanje digitalnih forenzika zaostaju u
drugim tradicionalnim disciplinama kao S§to su informacijska sigurnost, fakulteti 1 sveuciliSta
prepoznali su popularnost i trziSnu vrijednost digitalnog forenzi¢kog obrazovanja. Tehnicki
odbor E-30 americkog drustva za ispitivanje materijala ASTM (engl. The American Society of
Testing Materials) formulirao je nacrt standarda za digitalne forenzicke programe
obrazovanja i osposobljavanja. Policijske, vojne i obavjeStajne zajednice dizajnirale su
organizacijske strukture i procese kako bi podrzale svoje misljenje o misiji. Odredivanje
forenzickih proizvoda u buduénosti jo§ je jedan izazov. Postoji jaki takticki pristup, ali
nedostaje dugoro¢ni strateski plan, [3].

Sljedece razdoblje je ,razdoblje buducnosti“. ForenziCari viSe nece imati linearan
proces usredotoc¢en na oporavak podataka, ve¢ proces koji se temelji na dokazima koji ¢e se
integrirati u istrage, analizu obavjeStajnih podataka, sigurnost informacija i elektronska
otkriéa, tj. razvoj. Digitalni forenzicki alati morati ¢e se poboljsati radi vecih izazova u smislu
sigurnosti. Da bi se prevladao obi¢an volumen, alati ¢e morati imati ugradene analitiCke
sposobnosti, Sto omogucuje prepoznavanje vaznih stavki bez potrebe za pregledom svake
stavke. Alati ¢e morati biti semioticki, razumijevaju¢i ljudski jezik i komunikaciju, te
sposobni interpretirati sadrzaj i kontekst. Organizacije koje koriste digitalnu forenziku i one
koje se oslanjaju na njih ¢e se morati razvijati, [2].

2.2. Mobilna forenzika

Digitalna forenzika je proces otkrivanja i tumacenja elektronickih podataka. Cilj
procesa je ocCuvanje bilo kojeg dokaza u svom najoriginalnijem obliku pri obavljanju
strukturiranog istrazivanja prikupljanjem, identifikacijom i potvrdom digitalnih informacija u
svrhu rekonstrukcije proslih dogadaja, [4].



Digitalna forenzika je takoder grana forenzi¢ke znanosti koja je usmjerena na
oporavak i istrazivanje osnovnih podataka koji se nalaze u elektroni¢kim ili digitalnim
uredajima. Mobilna forenzika je grana digitalne forenzike koja se odnosi na oporavak
digitalnih dokaza s mobilnih uredaja. Vazno je odrediti kada se odredena forenzicka
tehnologija ili metodologija treba primjenjivati. Glavno nacelo u odredivanju ispravne
metodologije ili tehnologije je da se izvorni dokazi ne smiju mijenjati, §to je izrazito teSko
kod mobilnih uredaja. Neki forenzicki alati zahtijevaju komunikacijski vektor s mobilnim
uredajem, stoga standardna zasStita pisanja nece funkcionirati tijekom forenziCke istrage.
Druge forenzicke metode ekstrakcije mogu ukljucivati uklanjanje cipa ili instalaciju
bootloader-a na mobilnom uredaju prije izdvajanja podataka za sudsku provjeru. U
slu¢ajevima kada ispitivanje ili prikupljanje podataka nije moguée bez promjene konfiguracije
uredaja, postupak i promjene moraju biti testirani, potvrdeni i dokumentirani. Sljedeci
pravilnu metodologiju i smjernice od presudne je vaznosti u pregledavanju mobilnih uredaja
jer donosi najvrijednije podatke. Kao i kod prikupljanja dokaza, neodgovarajuci postupak
tijekom ispitivanja moZe rezultirati gubitkom ili oSteCenjem dokaza ili ga uciniti
nedopustenim na sudu, [1].

Digitalna forenzicka ispitivanja imaju razli¢ite primjene. NajCeS¢e je koriStena u
potvrdi ili opovrgavanju hipoteza pred kaznenim ili gradanskim (kao dio elektronickog
procesa otkrivanja) sudovima. Forenzika se takoder moze pojaviti u privatnom sektoru, kao
§to je to slucaj kod internih korporativnih istraga ili ulaza u neovlasteno podrucje. Osim
identifikacije izravnih dokaza o zloCinu, digitalna forenzika moZe se koristiti za atribuiranje
dokaza odredenim osumnji¢enicima, potvrditi alibije ili izjave, utvrditi namjeru, identificirati
izvore (npr. sluCajevi autorskog prava) ili autentificirati dokumente. Istrazivanja su mnogo
Sira od drugih podrucja forenzicke analize (gdje je uobicajen cilj pruZziti odgovore na niz
jednostavnih pitanja) i ¢esto ukljucuju sloZzene vremenske linije ili hipoteze, [4].

Forenzika mobilnih uredaja je grana digitalne forenzike koja se odnosi na oporavak
digitalnih dokaza ili podataka s mobilnog uredaja pod odredenim forenzi¢nim uvjetima. Izraz
mobilni uredaj obi¢no se odnosi na mobilne telefone, medutim, moze se odnositi i na bilo koji
digitalni uredaj koji ima unutarnju memoriju i sposobnost komunikacije, uklju¢uju¢i PDA
uredaje, GPS uredaje i tablet racunala. Koristenje telefona u zlocinu ve¢ je poznato nekoliko
godina, no forenzicka studija mobilnih uredaja relativno je novo podrucje, koje se proteZe od
ranih 2000-tih i kasnih 1990-ih. Veliki porast broja telefona (osobito pametnih) i drugih
digitalnih uredaja na trziStu potroSaca uzrokovalo je zahtjev za detaljnim forenzi¢kim
pregledom uredaja, Sto nisu mogle ispuniti postojeCe forenzicke tehnike. Mobilni uredaji
mogu se koristiti za spremanje nekoliko vrsta osobnih podataka kao Sto su kontakti,
fotografije, kalendari i1 biljeSke, SMS 1 MMS poruke. Pametni telefoni mogu dodatno
sadrzavati video, e-postu, informacije o pregledavanju weba, informacije o lokaciji te poruke i
kontakte drustvenih mreza, [5].

Postoji sve veca potreba za koriStenjem mobilne forenzike, a neki od istaknutih
razloga su:

e Koristenje mobilnih telefona za pohranu i prijenos osobnih i korporativnih informacija



e KoriStenje mobilnih telefona u mreznim transakcijama
e Provedba zakona, kriminalci i veliki broj mobilnih telefona

Forenzika mobilnih uredaja moZze biti osobito izazovna na vise razina. Postoje dokazni
i tehnicki izazovi, primjerice:

e Kako bi ostali konkurentni, proizvodaci originalnih opreme cesto mijenjaju faktore
mobilnog telefona, strukture datoteka operativnog sustava, pohranu podataka, usluge,
periferne uredaje, pa ¢ak 1 ulazne konektore i kabele

e Kapacitet pohrane i dalje raste zahvaljujuci potraznji za snaznijim ,,mini ra¢unalnim*
uredajima

e Ne samo da se vrste podataka, ve¢ i nacin koriStenja mobilnih uredaja neprestano
razvijaju

e Ponasanje hibernacije u kojem se procesi obustavljaju kada se uredaj iskljuci ili ne
radi, ali istodobno ostaje aktivan

Kao rezultat tih izazova postoji Sirok raspon alata za izdvajanje dokaza iz mobilnih
uredaja. Nitko, niti alat niti metoda ne mogu ste¢i sve dokaze iz svih uredaja. Stoga se
preporucuje da sudski ispitivaci, posebno oni koji se zele kvalificirati kao vjesStaci na sudu,
prolaze kroz opseznu obuku kako bi razumjeli kako svaki alat i metoda stjecu dokaze, [4].

Proces mobilne forenzike se dijeli u tri glavne kategorije: otkrivanje, stjecanje i
ispitivanje/analiza. Forenzicni ispitivaci suocavaju se s nekim izazovima, dok se mobilni
uredaj koristi kao izvor dokaza. Na mjestu zlo¢ina, ukoliko je mobilni uredaj pronaden
iskljugen, ispitiva¢ bi ga trebao staviti u Faraday vreéicu/torbu’ kako bi sprije¢io moguce
promjene ako se uredaj sam ukljuci. Ako je uredaj pronaden ukljucen, isklju¢ivanje bi moglo
nanijeti odredene posljedice. Ako je uredaj zaklju¢an PIN-om ili lozinkom ili je Siftriran,
ispitiva¢ ¢e morati zaobi¢i zakljucavanje ili odrediti PIN za pristup uredaju. Mobilni uredaji
su mrezni uredaji 1 mogu slati 1 primati podatke putem razli¢itih izvora, kao S$to su
telekomunikacijski sustavi, Wi-Fi pristupne tocke i Bluetooth. Dakle, ako je uredaj u stanju
pokretanja, kriminalac moZe sigurno izbrisati podatke pohranjene na telefonu izvrSavanjem
naredbe udaljenog brisanja. Kada je uredaj ukljucen, treba ga staviti u veliku torbu. Ako je
moguce potrebno je izvrsiti odspajanje mobilnog uredaja od mreZe prije stavljanja u Faraday
torbu, kako bi se zastitili dokazi. To ¢e takoder sacuvati bateriju uredaja koji se nalazi u
Faraday torbi. Nakon §to se mobilni uredaj pravilno zaplijeni, ispitiva¢ moze trebati vise
forenzickih alata za prikupljanje i analizu podataka pohranjenih na telefonu, [1].

2.3. Izazovi mobilne forenzike

Jedan od najvecih forenzickih izazova kada je u pitanju mobilna platforma je Cinjenica
da se podacima moze pristupiti, da se mogu pohraniti i sinkronizirati na viSe uredaja. Buduc¢i

! Faraday vreéica/torba — mjesto u koje se pohranjuje mobilni uredaj kako bi se izolirao od mreze



da su podaci nestabilni i mogu se brzo preoblikovati ili brisati na daljinu, potrebno je vise
napora za oCuvanje tih podataka. Mobilna forenzika razlikuje se od racunalne i predstavlja
jedinstvene izazove za forenzicare, [1].

Forenzicari se Cesto bore za dobivanje digitalnih dokaza s mobilnih uredaja. Slijede
neki od razloga:

e Hardverske razlike: Trziste je preplavljeno razli¢itim modelima mobilnih uredaja
razliCitih proizvodaca. Forenzicni ispitivaCi mogu nai¢i na razli¢ite vrste mobilnih
modela koji se razlikuju po veli¢ini, hardveru, znacajkama i operacijskom sustavu.
Takoder, s kratkim ciklusom razvoja proizvoda, novi modeli pojavljuju se vrlo Cesto.
Kako se mobilni krajolik mijenja svakim danom, klju¢no je da se ispitivac prilagodi
svim izazovima i ostaje azuriran na forenzicke tehnike mobilnih uredaja.

e Mobilni operacijski sustavi: Kod vecine racunala, glavni operativni sustav desetaka
godina unazad je Windows. Mobilni uredaji koriste viSe vrsta operacijskih sustava kao
Sto su Apple's i0S, Google's Android, RIM's, BlackBerry OS, Microsoft's Windows
Mobile, HP's webOS, Nokia's Symbian OS i mnogi drugi.

e Sigurnosne znacajke mobilne platforme: Moderne mobilne platforme sadrze
ugradene sigurnosne znaajke za zaStitu korisnickih podataka i privatnosti. Ove
znacajke djeluju kao prepreka tijekom fizicke akvizicije i ispitivanja. Na primjer,
moderni mobilni uredaji dolaze sa zadanim mehanizmima enkripcije od hardverskog
sloja do softverskog sloja. Ispitiva¢ bi mozda trebao pro¢i kroz ove mehanizme
Sifriranja kako bi izvadio podatke s uredaja.

e Nedostatak resursa: Kao S§to je ranije spomenuto, s rastuéim brojem mobilnih
uredaja, alati koje zahtijevaju forenzi¢ni ispitivaci takoder bi se povecali. Forenzicki
pribor, kao Sto su USB kabeli, baterije 1 punjaci za razlicite mobilne uredaje, moraju se
odrZavati kako bi uspjesno istrazivali uredaje.

e Generi¢ko stanje uredaja: Cak i ako se ¢ini da je uredaj izvan stanja rada, pozadinski
procesi mogu 1 dalje raditi. Na primjer, u ve¢ini mobilnih uredaja budilica 1 dalje radi
cak 1 kad je uredaj iskljucen. Nagli prijelaz iz jedne drzave u drugu moze rezultirati
gubitkom ili promjenom podataka.

e Anti-forenzi¢ke tehnike: Anti-forenzicke tehnike, kao $to su skrivanje podataka,
krivotvorenje podataka i sigurno brisanje otezavaju istrazivanja digitalnih medija.

e Dinamicka priroda dokaza: Digitalni dokazi mogu se lako promijeniti ili namjerno
ili nenamjerno. Na primjer, pregledavanje aplikacije na uredaju moze promijeniti
podatke pohranjene od strane aplikacije na uredaju.

e Slucajno poniStavanje: Mobilni uredaji omogucuju restartiranje svega. Ponovno
pokretanje uredaja tj. restartiranje tijekom pregleda moze rezultirati gubitkom
podataka.

e Promjena uredaja: Mogu¢i nacini izmjene uredaja mogu se razlikovati od
premjeStanja podataka aplikacije, preimenovanja datoteka i1 izmjene proizvodackog
operacijskog sustava. U ovom slucaju treba uzeti u obzir stru¢nost osumnji¢enog.

e Obnavljanje zaporke: Ako je uredaj zasticen zaporkom, forenziar mora pristupiti
uredaju bez oStecenja podataka na uredaju.



e Komunikacijska zastita: Mobilni uredaji komuniciraju putem mobilnih mreza, Wi-Fi
mreza, Bluetooth i infracrvene mreze. Kako komunikacija uredaja moze promijeniti
podatke uredaja, mogucnost daljnje komunikacije treba ukloniti nakon preuzimanja
uredaja.

e Nedostatak dostupnosti alata: Postoji Sirok raspon mobilnih uredaja. Jedan alat
mozda ne podrzava sve uredaje ili obavlja sve potrebne funkcije pa treba koristiti
kombinaciju alata. Odabir odgovarajuceg alata za odredeni telefon moze biti tesko.

e Zlonamjerni programi: Uredaj moze sadrzavati zlonamjerni softver, poput virusa ili
trojanskog konja. Takvi zlonamjerni programi mogu se poku$ati proSiriti na druge
uredaje preko Zicnog sucelja ili bezi¢nog uredaja.

e Pravna pitanja: Mobilni uredaji mogu biti ukljuceni u zlo¢ine koji mogu prelaziti
zemljopisne granice. Kako bi se rijesila ova pitanja pravde, forenzi¢ni ispitivac treba
biti svjestan prirode zlo¢ina i regionalnih zakona, [5].

2.4. Kvaliteta forenzicke istrage

Budu¢i da je podrucje digitalne forenzike evoluiralo prvenstveno s tvrdim diskovima,
ukljucujuéi sve vrste racunalnih sustava, jedan od najvaznijih izazova je azuriranje opce
prihvacene prakse. U tijeku je napor da se uravnoteZi potreba za izdvajanje najkorisnijih
digitalnih dokaza $to je mogucée ucinkovitije i Zelja za stjecanjem netaknute kopije svih
raspolozivih podataka, a da pri tome ne mijenjaju nista u tom procesu. U mnogim situacijama
koje ukljucuju novu tehnologiju, posebno kada se bave iscrpljujuéim podacima u memoriji
racunala, mobilnim uredajima 1 ostalim ugradenim sustavima, nije moguce izvuci vrijedne
dokaze, a da se na neki na¢in ne mijenjaju izvorni podaci. Sli¢no tome, kada se bave
digitalnim dokazima distribuiranim na mnogim racunalnim sustavima, mozda ne¢e moci biti
moguce sacuvati sve. U suvremenim digitalnim istraZivanjima prakti¢ari se moraju baviti
rastu¢éim brojem racunalnih sustava u jednoj istrazi, posebice u kaznenim istragama
organiziranih grupa, elektronickim otkri¢ima velikih korporacija 1 instruktivnim
istrazivanjima medunarodnog opsega. U takvim velikim digitalnim istraZivanjima potrebno je
ispitati stotine ili tisu¢e racunala, kao 1 zapisnike na mreznoj razini za povezane dokaze, Sto ga
¢ini neprikladnim za stvaranje forenzi¢nih duplikata svakog sustava, [6].

Kako koli¢ina digitalnih dokaza raste, a zaostali slucajevi rastu, odmi¢emo se od
resursnog intenzivnog pristupa stvaranjem forenzicke slike i provodenjem detaljnih
forenzickih pretraga svake stavke. Razli¢iti pristup digitalnim forenzi¢kim ispitivanjima se
koristi za brzo prepoznavanje stavki vece dokazne vrijednosti i1 stvaranje djelotvornih
rezultata, rezerviraju¢i dubinsku forenzicku analizu za odredene situacije. Istodobno, doslo je
do razvoja u ocuvanju i koriStenju ve¢ih promjenjivih podataka koji mogu biti korisni u
digitalnoj istrazi. Memorija u racunalnim sustavima moze ukljucivati lozinke, Sifrirane
koli¢ine koje su zakljucane prilikom iskljucivanja racunala i pokretanje programa koji koriste
neki sumnjivac ili racunalo uljez. Napredak u forenzici podataka, kriminalisticke forenzike i
mrezne forenzike mobilnih uredaja omogucuju istraziteljima stjecanje forenzicke slike punog
sadrZaja memorije i izdvajanje znacajnih informacija, [5].



Moze se oc¢ekivati kontinuirani pristup ljudskim sposobnostima da se bave velikim
digitalnim istrazivanjima i izvuéi viSe informacija pojedinac¢nih sustava. Svrha forenzickog
ispravnog postupka autentifikacije je podrska identifikaciji i provjeri autenti¢nosti dokaza.
Dokumentacija je klju¢na komponenta forenzicke ispravnosti. Funkcionalno, ovaj proces
ukljucuje i dokumentiranje jedinstvenih obiljezja dokaza poput ID-ova uredaja i MDS5 hash-
ova te kontinuiranog posjedovanja i kontrole tijekom cijelog Zivotnog vijeka. Stoga je
potrebno ne samo zabiljeziti detalje o postupku prikupljanja ve¢ 1 svaki put kada se
transportira ili prenese i1 tko je odgovoran za $to. Razmatranja kvalitete forenziCke istrage ne
zavrsavaju prikupljanjem podataka. Opet, dokumentacija je kljucna komponenta,
omogucuju¢i drugima da procjenjuju rezultate. Kako bi se cijenila vaznost forenzicke
ispravnosti, dobro je razmotriti konkretne probleme koji mogu proizaci iz neodgovarajuce
obrade digitalnih dokaza, a to moze ugroziti slucaj i temeljnu vjerodostojnost forenzicara.
Neki najgori scenariji koji proizlaze iz dovoljno velikih prekida u lancu uklju¢uju pogresnu
identifikaciju dokaza, oneciS¢enje dokaza 1 gubitak dokaza ili relevantnih elemenata
(metapodataka). U jednom slucaju prikupljeni su dokazi iz nekoliko identi¢nih racunalnih
sustava, ali proces prikupljanja nije bio temeljito dokumentiran, §to je vrlo tesko za utvrditi
koji su dokazi proizasli iz kojeg sustava, [6].

Nedostaci sudske procjene ukljucuju unistavanje izvornih dokaza prepisivanjem
medija s nulama, ne pohranjivanjem podataka u steCenim datotekama koje su sadrzavale
dokaze na izvornim medijima i aZuriranje metapodataka do trenutnog datuma. NajceS¢i
nedostaci forenzi¢kih pregleda su pogresna interpretacija podataka, bilo pomocu alata ili
osobe. Pod uvjetom da forenzic¢ni prakticari paze na potpuno i precizno ¢uvanje odabranih
digitalnih dokaza, temeljito dokumentiraju proces i objektivno provjeravaju svoj rad na
moguéim pogreskama ili propustima, takvi se kvarovi mogu izbje¢i ili prevladati, [1].
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3. Postupci i znacajke ekstrakcije podataka u forenzickoj analizi

Ekstrakcija podataka predstavlja naCine prikupljanja podataka iz razli¢itih medija s
ciljem daljnje obrade ili pohrane. Postupak ekstrakcije od velikog je znacaja za forenziCku
analizu MTU-a, [1].

Izdvajanje dokaza 1 forenzicko ispitivanje svakog mobilnog uredaja se moze
razlikovati. Medutim, ako se slijede pravilni postupci pristupa pojedinom uredaju te njegova
ispitivanja, do potrebnih podataka se dolazi lakSe. Iako se trebaju slijediti neka pravila za
pojedine uredaje, standardnog postupka mobilne forenzike nema. Sve metode ekstrakcija
moraju biti prethodno testirane, odobrene i dobro dokumentirane, [7].

Na sljedecoj slici bit ¢e prikazane osnovne faze pri ekstrakciji podataka iz mobilnih
uredaja.

v

Identification

v

Preparation

Slika 2: Faze ekstrakcije podataka iz mobilnih uredaja, [1]

Faza uvrstenja dokaza (engl. Intake) je faza koja je ujedno i pocetna faza i
podrazumijeva obrasce zahtjeva i potrebnu dokumentaciju vezanu uz informacije o vlasnistvu
1 vrstu incidenta u koju je mobilni uredaj ukljucen te opisuje vrstu podataka ili informacija
koje trazi podnositelj zahtjeva. Kriti¢ni dio ove faze je razvijanje specifi¢nih ciljeva za svaki
postupak koji se primjenjuje, [1].
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Faza identifikacije (engl. Identification) predstavlja identifikacijski dio kod kojeg
ispitivac tj. istrazitelj treba identificirati sljedec¢e pojedinosti za svaki pregled mobilnog
uredaja:

e Zakonsko tijelo — vazno je da forenzi¢ni istrazitelj utvrdi i dokumentira koja
zakonska ovlaStenja postoje za pristup i pregled uredaja, kao 1 sva ogranic¢enja koja su
postavljenja na medij prije pregleda uredaja.

e Ciljevi ispitivanja — istrazitelj mora utvrditi koliko se detaljno ispitivanje mora
provesti, tj. na kojim podacima ¢e biti temeljeno. Cilj ispitivanja predstavlja znacajnu
razliku u odabiru alata i tehnika za ispitivanje uredaja i povecanja ucinkovitosti
postupka istrazivanja.

e lIzraditi, identificirati i modelirati podatke za uredaj — pomaze pri odredivanju
alata koji ¢e raditi s uredajem.

e Odvojiva i vanjska pohrana podataka — mnogi uredaji omogucuju prosirenje
memorije s izmjenjivim tj. prijenosnim uredajima za pohranu, kao $to je ,,Micro SD
kartica®. U slucaju kada se takva kartica nade u mobilnom uredaju koji se ispituje,
karticu treba otkloniti i obraditi pomocu tradicionalnih digitalnih forenzi¢kih tehnika.

e Ostali izvori potencijalnih dokaza — mobilni uredaji djeluju kao dobri izvori otiska
prsta i drugih bioloskih dokaza. Izvori otiska prsta ¢esto sluze kao nacin otkljucavanja
mobilnog uredaja, a koriStenjem mobilnog uredaja prsti su stalno u doticaju s ekranom
Sto ostavlja velik broj otisaka na samom uredaju. Takvi dokazi trebali bi se prikupiti
prije ispitivanja mobilnog uredaja kako bi se izbjeglo moguce onestecenje ili stavljanje
otisaka ispitivata na mobilni uredaj, a preventivno tomu, ispitivaci trebaju nositi
rukavice prilikom rukovanja s dokazima, [7].

Zatim slijedi faza pripreme (engl. Preparation) gdje se ukljucuje istrazivanje vezano
za odredeni mobilni uredaj koji se ispituje te ukljucuje alate koji ¢e se koristiti za pregled
uredaja, [1].

Kod faze izolacije (engl. Isolation) mobilni telefoni dizajnirani su za razliite vrste
komunikacija, kao $to su putem mobilnih mreza, Bluetooth-a, infracrvene tehnologije itd.
Kada je mobilni telefon povezan s mrezom, dolaze novi podaci putem poziva, poruka i
podataka o aplikaciji, koji mijenjaju dokaze u uredaju. Kompletno uniStavanje podataka je
takoder moguce putem daljinskog pristupa ili daljinskog brisanja naredbi. Zbog toga je prije
pregleda, tj. istraZivanja uredaja vazna izolacija uredaja gledano prema komunikacijskim
izvorima. Izolacija uredaja moZe se ostvariti koriStenjem Faraday vrecica, koje blokiraju radio
signale prema i od uredaja. Takoder jedan od nacina je postavljanje krpe za zastitu frekvencije
preko samog uredaja ili stavljanjem uredaja u zrakoplovni nacin rada, [8].

Nakon $to je uredaj izoliran, slijedi faza obrade (engl. Processing). Uredaj bi se trebao
obradivati testiranim metodama, koje su ponovljive. Fizicka ekstrakcija je jedna od pozeljnijih
metoda jer izvla¢i podatke osnovne memorije? i sam uredaj se obi¢no iskljucuje tijekom
postupka forenzicke analize. Na vecini uredaja prilikom koristenja metode fizicke ekstrakcije,

2 Zapis memorije bit-po-bit
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nema promjena. Ako fizicka ekstrakcija nije moguca ili ne uspije, potrebno je pokusati doéi
do datote¢nog sustava mobilnog uredaja, [5].

Kod faze provjere (engl. Verification) istrazitelj mora potvrditi to¢nost podataka
izvadenih iz mobilnog uredaja kako bi osigurali podatke, tj. kako se oni ne bi mijenjali.
Provjera izdvojenih podataka se moze vr$iti na veliki broj nacina:

e Usporedivanje izdvojenih podataka s podacima u uredaju — Potrebno je provjeriti
jesu li podaci izvadeni iz uredaja u skladu s podacima koje prikazuje uredaj. Izdvojeni
podaci mogu se usporediti sa samim uredajem ili logickim izvjes¢em, ovisno o tome
Sto se trazi i §to je pozeljno. Rukovanje originalnim uredajem moze izmijeniti samo
dokaz.

e KoriStenje viSe alata i usporedivanje rezultata — Koriste se razli¢iti alati te se
rezultati usporeduju. PoboljSava tocnost.

e Upotreba hash vrijednosti — Sve slikovne datoteke trebaju biti zasti¢ene, tj. na neki
nacin kriptirane nakon izvlacenja, kako bi podaci ostali nepromijenjeni. Ako je
ekstrakcija datote¢nog sustava podrzana, ispitiva¢ izvlaéi datote¢ni sustav i izraGunava
zaStite za izvadene datoteke. Kasnije se svaka pojedinacno izvadena zasticena datoteka
izraCunava i provjerava prema izvornoj vrijednosti kako bi se provjerila njegova
cjelovitost. Svako odstupanje kod hash vrijednosti mora biti objasnjeno, [9].

Nakon faze provjere slijedi faza dokumenta i izvjes¢ivanja (engl. Document and
reporting) kod koje je forenzi¢ni ispitiva¢ duzan dokumentirati postupak ekstrakcije u obliku
suvremenih biljeski koje se odnose na ono §to je u¢injeno tijekom pregleda uredaja. Nakon §to
ispitiva¢ dovrsi istragu, rezultati moraju proc¢i kroz neki oblik recenzija kako bi provjerili jesu
li u redu i da je istraga zavrSena. BiljeSke ispitivaca i dokumentacija mogu ukljucivati
informacije kao §to su:

e Datum i vrijeme pocetka ispitivanja

e Fizicko stanje uredaja

e Fotografije uredaja i pojedina¢nih komponenti

e Status uredaja kada je primljen (ukljucen, iskljucen)
e Model uredaja

e Alati koji se koriste za izvlacenje

e Alati za ispitivanje

e Podaci koji su pronadeni tijekom ispitivanja, [10]

Zatim slijedi faza prezentacije (engl. Presentation) koja osigurava jasno prezentiranje
podataka bilo kojem ispitivacu ili sudu. Vazno je izraditi forenzicko izvjes¢e o podacima
koji su izvadeni iz mobilnog uredaja tijekom ekstrakcije ili analize. To moze ukljucivati
podatke u papirnatom ili elektronickom obliku. Rezultati istrage trebaju biti jasni, saZeti i
ponovljivi. Analiza vremenske linije 1 znacajke koje nude mnogi komercijalni alati za
forenzicku analizu, mogu pomo¢i u izvjeStavanju i objaSnjavanju nalaza na viSe mobilnih
uredaja, [8].
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Zadnja faza je faza arhiviranja (engl. Archiving). Ocuvanje podataka iz mobilnih
uredaja vazan je dio cjelokupnog procesa ekstrakcije podataka. Takoder je vazno da se podaci
¢uvaju u upotrebljivom obliku za sudski proces koji je u tijeku, [10].

Ekstrakcija podataka s mobilnog uredaja uglavnom ovisi o veli¢ini i koli¢ini podataka
koju istrazivac zeli izvuci. Onim najlak$im i najjednostavnijim metodama dobiva se najmanje
podataka i najmanja efikasnost, ali su najbrze jer nema kompliciranih zadataka. U usporedbi S
laganim metodama, kompleksnije metode daju najvecu efikasnost, tj. najvise podataka, ali je
cijeli postupak vrlo kompliciran i dugotrajan i zahtjeva posebne uvjete u kojima se mora
obavljati te skupu opremu i posebno kvalificirano osoblje. Upravo zbog tih svih zahtjeva,
kompleksnije metode se koriste za tajne sluzbe, vojsku i policiju. Na slici 2 bit ¢e prikazana
piramida koja pokazuje ovisnost brzine ekstrakcije podataka i koli¢ine izvucenih podataka,

[7]1.

Hex Dump

Logical Analysis

Slika 3: Piramida ovisnosti brzine kvarenja i koli¢ine ekstrahiranih podataka, [1]

Na slici je prikazana piramida kod koje se glavne metode ekstrakcije mogu podijeliti u
dva dijela. Prvi dio obuhvaca sve metode kod kojih nije potreban dodatni hardver ni softver.
Takoder ukljucuju minimalno osposobljavanje ili osposobljavanje nije potrebno za izvedbu
ekstrakcije. Drugi dio obuhvaca metode koje zahtijevaju dodatan hardver, i za te metode je
potrebno duZe osposobljavanje istrazitelja, [1].

Polaze¢i od dna piramide i rade¢i prema gore, metode i alati postaju tehnicki sloZeniji i
kompleksniji i zahtijevaju dulje vrijeme analize. Postoje prednosti i nedostaci za obavljanje
analize na svakom sloju na koje bi forenzi¢ni ispitivac trebao obratiti pozornost. S obzirom na
te prednosti i nedostatke, alati za ispitivanje se koriste na razli¢ite nacine. Dokazi koji se

14



prikupljaju mogu se potpuno unistiti ako se odredena metoda ili alat ne koriste pravilno. Svaki
forenzicki alat se moze svrstati u jednu od pet razina prikazanih na piramidi, [9].

3.1. Rucna, logicka i datote¢na ekstrakcija podataka

3.1.1. Rucna ekstrakcija

Ruc¢na ekstrakcija podataka pregledava podatkovni sadrzaj pohranjen na mobilnom
uredaju te zahtijeva manipulaciju fizickih komponenti (tipkovnica, zaslon osjetljiv na dodir).
Vrsi se preko sucelja mobilnog uredaja gdje se izvodi forenzicka analiza. IstraZitelj procesa
pregledava sadrzaj mobilnog uredaja, njegove postavke i1 sav sadrzaj koji je dostupan i
obi¢nom korisniku, koriste¢i navigaciju kroz datote¢ni sustav koji mobilni uredaj pruza
svojim grafickim suceljem. Ukljucuje jednostavno pretrazivanje i pregledavanje podataka na
uredaju izravno pomocu tipkovnice ili zaslona osjetljivog na dodir, [1].

Prilikom prikaza nove informacije na ekranu, uzima se slika ekrana pomocu stranog
fotoaparata. Tim postupkom se sprema sadrzaj ekrana na drugom, vanjskom uredaju, kako bi
se mogao iskoristiti u potencijalnom sudskom procesu. Ruc¢na ekstrakcija se smatra
najjednostavnijom vrstom ekstrakcije podataka iz mobilnih uredaja. Ne zahtijeva dodatna
struna znanja za upravljanje procesom ekstrakcije. Moze se provoditi samo ako je mobilni
uredaj otkljuan jer u protivnom istraziva¢ ne moze do¢i do Zeljenog sadrzaja. Moguce ju je
provesti na svim vrstama mobilnih uredaja, uz uvjet da su otkljucani, i nisu potrebni dodatni
kablovi, [11].

Prednost ru¢ne ekstrakcije je ta da ju je moguce upotrijebiti gotovo na svakom
mobilnom uredaju, od kojeg god proizvodaca on bio. Glavna prednost je jednostavnost
uporabe, tj. rukovanja jer ne zahtijeva dodatno osposobljavanje, [9].

Nedostatak kod ru¢ne ekstrakcije podataka je taj Sto se ne mozZe pristupiti svim
podacima, a to za bitnije forenzicke istrage nije prihvatljivo. Podlozna je problemima koji se
javljaju prilikom ocitavanja podataka jer proces nije dovoljno uskladen 1 adekvatan. Takoder,
nedostatak su strani jezici koji mogu biti ne razumljivi za ispitivaca koji provodi istragu, a
razlog tomu je Sto ru¢na ekstrakcija ne pruza platformu na svim jezicima. Problem moze
takoder biti i neispravan ili oSteCen mobilni ureda;j ili tipka, jer ako postoji oStecenje postoji
moguénost da odredene funkcije nece raditi i forenzi¢ko ispitivanje nece biti moguce.
Nedostatak je takoder Sto se ru¢nom ekstrakcijom ne moze oc€uvati integritet uredaja i ne
moze se pristupiti obrisanim podacima, [9].

3.1.2. Logicka ekstrakcija

Logicka ekstrakcija ukljucuje povezivanje mobilnog uredaja s forenzicnim dodatnim
hardverom ili forenzi¢nom radnom stanicom putem USB (engl. Universal Serial Bus) kabela,
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RJ-45 (engl. Registered Jack 45) kabela, infracrvene tehnologije ili Bluetooth tehnologijom.
To je vrsta ekstrakcije koja kopira podatke s logickih jedinica za pohranu na mobilni ureda;.
Nakon spajanja mobilnog uredaja, raCunalo pokrece naredbu i $alje je prema uredaju, a zatim
naredba biva interpretirana od strane procesora uredaja. Nakon toga trazeni podaci primaju se
iz memorije uredaja i Salju natrag prema forenzickoj radnoj stanici. Kasnije, ako ispitivac zeli
moze pregledati podatke, [10].

Veéina trenutno dostupnih forenzickih alata radi na ovoj razini ekstrakcije podataka.
Logicka ekstrakcija se uglavnom odvija preko tvornickog sucelja koje je ugradio proizvodac,
a sluzi za sinkronizaciju podataka s osobnim racunalom $to je u vecini slu¢ajeva USB (engl.
Universal Serial Bus) kabel, [12].

Logicka ekstrakcija ne zauzima veliki prostor za pohranu prikupljenih podataka. U
slucaju da nema korisnih podataka za sudski proces, zbog kojeg se ujedno i vrsi analiza
mobilnog uredaja, prelazi se na druge vrste ekstrakcija, [6].

Prednosti logi¢ke ekstrakcije su brzina, tj. proces ekstrakcije ne traje dugo. Nije
komplicirana za koristenje, nudi ekstrakciju razli¢itih informacija, veéi broj nego §to je to kod
rucne ekstrakcije. Podrzava velik broj stranih jezika, tako da tu predstavlja olakSanje 1
poboljSanje u odnosu na ru¢nu ekstrakciju. Ima moguénost ponavljanja $to je od velike
vaznosti, [12].

Jedan od nedostataka logicke ekstrakcije je da moze izmijeniti ili preskociti odredene
podatke (npr. ne procitani SMS). Za razliku od ruéne ekstrakcije, ovdje se podrazumijeva
veliki broj kablova. Logicka ekstrakcija ne prikuplja podatke koji su izbrisani jer se takvi
podaci ne prikazuju u mapama mobilnih uredaja, odnosno logicka ekstrakcija ne prikuplja
podatke s dijela memorije koji nije dodijeljen. Takoder, nije u moguénosti zaobici zakljucan
ili zasti¢en uredaj, [9].

3.1.3. Datote¢na ekstrakcija

U odnosu na koli¢inu prikupljenih podataka, izmedu logicke i1 fizicke nalazi se
datotecna ekstrakcija. Ona obuhvaca sve datoteke koje su pohranjene na odredenoj lokaciji u
mobilnom uredaju koje se smatraju zauzetima. Njome je moguce vidjeti raspored sustava
datoteka mobilnog uredaja, povijest Internet preglednika, koje sve aplikacije su instalirane na
uredaju, SMS poruke 1 ostale zapise. Datotecna ekstrakcija do podataka u mobilnom uredaju
dolazi putem SQL naredbi. Pri zapisivanju podataka na memoriju samog uredaja, adresa
memorije smatrat ¢e se zauzetom sve dok korisnik mobilnog uredaja ne odluci izbrisati
podatak. Ako se korisnik odluci na brisanje, to nece znaciti brisanje podatka ve¢ njegove
adrese. DatoteCna ckstrakcija ne moze do¢i do podataka ako je prethodno memorija
formatirana, [13].
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Postupak forenzicke analize datoteka ima za cilj prepoznati vrstu sadrzaja datoteke, tj.
program, bazu podataka, tekst, sliku, audio, video. Zatim, u datoteci je potrebno pronaéi i
ekstrahirati metapodatke, one koji opisuju datoteku, autora, vrijeme nastanka i mjesto
nastanka. U datoteci je se takoder moraju pronaci ostale ,,nevidljive* informacije kao $to su
obrisani sadrzaji (npr. za vrijeme uredivanja teksta), privremeni sadrzaji (npr. indeksi, tablice,
itd) te ostatke prijasnjih datoteka (koje su zauzimale isti prostor), [14]. Datoteke se mogu
jednostavno kopirati koristenjem alata poput ,,cp“ ili ,,mv*. Moguce je kopirati Citave datoteke
ili samo dijelove. U slu¢aju da se kopiraju samo dijelovi, kopiraju se samo blokovi bajta Koji
su se promijenili, [15].

3.2. Fizi¢ka, JTAG i chip-off ekstrakcija podataka

Sljede¢e tri metode ekstrakcije podataka su zahtjevnije od prethodnih. One
podrazumijevaju veca ulaganja u hardver i softver, ve¢u razinu stru¢nog znanja, obuke itd.

3.2.1. Fizicka ekstrakcija

Fizicka ekstrakcija postize se spajanjem uredaja s forenzi¢nom radnom stanicom i
guranjem nepotpisanog koda ili pokretackog sustava za podizanje sustava u mobilni uredaj i
upucivanje mobilnog uredaja da izbaci memoriju s mobilnog uredaja na racunalo. Budu¢i da
je rezultirajuca slika osnovna slika u binarnom formatu, potrebna je tehnicka stru¢nost za
analizu. Proces je jeftin, pruza viSe podataka ispitiva¢ima i omogucuje oporavak izbrisanih
datoteka s uredaja koji nije raspodijeljen na vecini uredaja, [14].

Ukoliko je potrebna kompletna forenzicka analiza, upotrebljava se fizicka ekstrakcija.
Fizicka ekstrakcija koristi napredne metode izdvajanja fizicke bit-po-bit slike flash memorije
mobilnog uredaja. Prednost ove tehnike u odnosu na logi¢ku ekstrakciju je Sto se kopira ne
samo dodijeljeni, nego i nedodijeljeni prostor memorije, tj. uz postojece podatke kopiraju se i
oni izbrisani i odbaceni, [16].

Fizicka ekstrakcija je jedna od najzahtjevnijih metoda dobave podataka jer je potrebno
zaobilaziti sigurnosne mehanizme koji omogucéuju samo uredaju na kojem je medij pohranjen
manipulaciju podacima. To je osnovni razlog zasto je nedostupna u besplatnim alatima, a
dostupna je u profesionalnim alatima te zahtjeva veliki stupanj tehni¢kog znanja. Vrsi se
preko USB (engl. Universal Serial Bus) kabela ili neke druge veze s uredajem, [6].
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3.2.2. Ekstrakcija JTAG metodom

JTAG (engl. Joint Test Action Group) je udruga elektroni¢kih industrija osnovana
1985. godine radi razvijanja metode provjere dizajna i ispitivanja tiskanih plocica nakon
izrade. Utvrdili su poseban ulaz za otklanjanje pogreSaka vezanih uz procesore koji ne
zahtijevaju pristup sistemskim adresama i podatkovnim sabirnicama c¢iji je naziv IEEE
1149.1, [17]. Nekoliko godina kasnije, 1993. godine uvedena je nova revizija standarda pod
nazivom 1149.1a, koja je razja$njavala, ispravila i pobolj$ala originalnu verziju. Dodatna
dopuna, 1149.1b, obavljena je 1994. godine kako bi dodala standardni jezik za opisivanje
grani¢nog jezika, postavljaju¢i nacin brzog, automatiziranog razvoja testova 1 poti¢uci
kontinuirano usvajanje velikih proizvodaca elektronike diljem svijeta. Pouke koje su naucene
iz svih verzija su usvojene u jedan osnovni standard 2001. godine u IEEE-1149.1-2001. Kako
su nove aplikacije JTAG-a otkrivene, razvijeni su novi standardi kako bi se prosirile
mogucénosti JTAG-a. Standardi kao Sto su IEEE-1149.5 koji je sluzio za testiranje i
odrzavanje i IEEE-1149.4 koji je sluzio za ispitivanje mjeSovitog signala, 1999. godine bili su
zadovoljeni s niskim stopama adaptacije i nisu bili toliko koristeni. IEEE-1149.6 standard je
uveden 2003. godine i postao je standard mnogi ICT-ovcima. Na kraju IEEE-1149.7 objavljen
je 2009. godine kako bi se rijeSio potreba za JTAG sustavima s malim brojem pinova te je
sada standard u gotovo svakom mikrokontroleru, [18].

Timeline of JTAG-related Standards

IEEE-1149.3.1
Extension to |EEE | IEEE1687

IEEE-

1990 1994 2002 2012 2014

- O—0O0--O—0O0-O—OOOO)—

Slika 4: Razvoj JTAG-a, [18]

JTAG implementira standarde za instrumente na Cipu u automatizaciji elektronickog
dizajna kao komplementarni alat za digitalnu simulaciju. Odreduje upotrebu posebnog
pogresnog porta koji implementira sucelje za serijski komunikacijski sustav za nisko-
nadzemni pristup bez potrebe za izravnim vanjskim pristupom adresi sustava i podatkovnim
sabirnicama. Sucelje se povezuje s priklju¢kom za testiranje na Cipu (TAP) koji implementira
protokol za pristup skupu testnih registara koji prikazuju razine logickih ¢ipova 1 moguénosti
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uredaja razli¢itih dijelova. Standarde JTAG-a produzili su mnogi proizvodaci poluvodickih
Cipova sa specijaliziranim izvedbama kako bi pruzili specifiéne znacajke dobavljaca, [19].

Nacin ekstrakcije podataka JTAG metodom je ne-destruktivha metoda ekstrakcije
podataka iz uredaja koja se koristi kada tradicionalna forenzika zakaze. JTAG se koristi kada
je uredaj zakljuan uzorkom ili lozinkom, kada je utor za prijenos podataka nedostupan ili
kada je uredaj fizicki oStecen ili djelomi¢no uniSten. Ova razina ekstrakcije pristupacna je i
prikladna za uporabu za razne osobe, ukljucujuéi policiju, odvjetnike, fizicke osobe i
institucije, [19]. U vecini slucajeva kako bi se ekstrakcija provela potrebno je ukloniti bateriju
mobilnog uredaja kako bi se sam uredaj mogao rastaviti te kako bi se moglo pristupiti
procesoru, a za tu radnju potrebno je koristiti vanjsko napajanje. Kako bi se omogucilo
serijsko sucelje, potrebno je fizicki se spojiti na pinove procesora. Pinovi sluze za stvaranje
nove forenzicke slike na kojoj se temelji daljnja forenzicka analiza, [16].

JTAG sucelje, zajednicki poznato kao TAP (engl. Test Access Port) koristi sljedece
signale koji podrzavaju rad grani¢nog skeniranja:

e TCK (engl. Test Clock) — taj signal sinkronizira rad unutras$njih operacija uredaja

e TMS (engl. Test Mode Select) — ovaj se uzorak uzorkuje na usponu ruba TCK da bi se
odredilo sljedece stanje

e TDI (engl. Test Data In) — predstavlja podatke koji se prebacuju u logiku uredaja za
testiranje ili programiranje. Uzorkuje se na uzlaznom rubu TCK.

e TDO (engl. Test Data Out) — predstavlja podatak koji se prebacuje iz logike
programiranja ili programiranja uredaja 1 vrijedi na padaju¢em rubu TCK.

e TRST (engl. Test Reset) — dodatni pin koji, ako je dostupan, mozZe resetirati kontroler,
[19]

JTAG metoda ima mnogo prednosti od kojih treba izdvojiti pristup podacima koji su
izbrisani. Takoder, omogucuje ekstrakciju skrivenih podataka u uredaju Sto je vrlo Cesti slucaj
kod kriminalaca koji pokuSavaju prikriti trag zlo€ina. Najveca prednost je koristenje vlastitih
registara koja minimalizira moguénost korumpiranja podataka tijekom procesa ekstrakcije.
Zaobilazi lozinke, uzorke i sve sustave zastite na razini grafickog sucelja uredaja, [17].

Kao S$to posjeduje velike prednosti, tako ima i mnoge nedostatke. Problem je §to
zahtijeva pretvorbu podataka, Sto moze oduZiti proces ekstrakcije. Neki alati su proizasli iz
hakerskih zajednica $to otvara mogucnost zlouporabe istih. Ogranicena je odredeni broj
proizvodaca koji pruzaju podrSku za ovu metodu i nije ista za svaki uredaj. Zahtjevna je
metoda jer je potrebna dodatna oprema i veliki broj kablova. Postupak je spor jer je potrebno
pazljivo rukovati s procesorom i pinovima, [9].
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3.2.3. Chip-off ekstrakcija

Chip-off je metoda ekstrakcije podataka kod koje se prikupljanje podataka vrsi
direktno s memorijskog ¢ipa uredaja. Na ovoj razini, Cip se fizicki uklanja iz uredaja i Cita¢
Cipa ili drugi uredaj koristi se za izdvajanje podataka pohranjenih na njemu. Ova metoda
tehnicki je zahtjevnija jer se u mobilnim uredajima koriste brojni ¢ipovi. Proces je skup i
zahtijeva znanje na razini hardvera jer ukljucuje de-lemljenje i zagrijavanje memorijskog
Cipa, [20]. Osposobljavanje je potrebno za uspjes$no izvlacenje chip-off ekstrakcije. Nepravilni
postupci mogu ostetiti memorijski ¢ip 1 uciniti sve podatke necitljivima. Kad je moguce,
preporucuje se da se druge razine ekstrakcije pokusaju prije chip-off metode jer ova metoda
je destruktivna u prirodi. Takoder, informacije koje izlaze iz memorije su u osnovhom
formatu 1 moraju se analizirati, dekodirati i tumaciti. Chip-off metoda je pozeljnija u
situacijama u kojima je vazno ocuvati stanje memorije tocno onako kako postoji na uredaju.
Takoder je jedina opcija kada je uredaj ostecen, ali memorijski ¢ip je netaknut. Ukljucuje
fizicko uklanjanje flash memorije s uredaja nad kojim se vrsi forenzicka analiza. Nakon
uklanjanja flash memorije, pocinje ekstrakcija slike uredaja za Sto se koristi ¢ita¢ memorije
uredaja. Za svaku vrstu memorije koriste se drugi upravljacki programi, koji ve¢ postoje ili se
na novo programiraju $to moze biti vrlo zahtjevno, [1].

Cipovi na uredaju &esto se &itaju pomoéu JTAG (engl. Joint Test Action Group)
metode. JTAG metoda ukljucuje povezivanje s testnim pristupnim priklju¢cima (TAP-ovima)
na uredaju 1 upucivanje procesora na prijenos neobradenih podataka pohranjenih na
memorijskim ¢ipovima, [20].

Prednosti chip-off ekstrakcije podataka su §to moze dobaviti sve vrste podataka iz
memorije uredaja 1 §to radi sa svim vrstama memorije. Takoder zaobilazni sve sigurnosne
mehanizme osim enkripcije podataka, ali i to se moze rijesiti tako da se direktno iz memorije
sazna enkripcijski klju¢. Pruza bolji prikaz dogadanja u samom uredaju. Zadrzava integritet
podataka i pruza mogucénost ekstrakcije podataka iz oSte¢enog uredaja, [9].

Kod chip-off ekstrakcije podaci ne moraju biti blizu jedni drugima $to moze otezati i
usporiti proces ekstrakcije. Takoder je problem Sto se moze ostetiti Cip prilikom ekstrakcije i
podaci mogu biti izgubljeni. Zahtijeva velika ulaganja u opremu, za razliku od JTAG metode.
U usporedbi s JTAG metodom, chip-off se ¢ini lo§ijim izborom zato $to nije moguce probiti
zastitu mobilnog uredaja, [20].
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3.3. Ostale metode ekstrakcije

3.3.1. Flasher Box

Flasher Box (FB) je jedna od metoda ekstrakcija podataka koja se koristi ako prijasnje
navedene metode nisu dostupne, tj. ukoliko se trazi jeftinije rjeSenje. Alternativno je rjeSenje
forenziCke analize koje moze pomoc¢i u prevladavanju ograni¢enja komercijalnih alata u
pitanju troskova. Kutije su povezane s racunalom preko USB-a i mobilnog uredaja koji se
analiziraju putem posebnih kabela koji na kutiji obi¢no implementiraju standardni RJ-45
(engl. Registered Jack 45) utor. Na strani mobilnog uredaja kabeli mogu koristiti JTAG
kontakte ili servisne prikljucke. Kao i kod komercijalnih alata potreban je niz posebnih
kabela, ali za razliku od njih, oni se mogu kupiti po potrebi s razlicitih internetskih prodajnih
mjesta. Ovi su uredaji izvorno razvijeni za pruzatelje mobilnih uredaja i trgovine, uglavnom
na azijskim 1 ruskim trziStima. Neke od njihovih sposobnosti za koje se koriste nisu sasvim
legalne. Oni mogu otkljucati mobilne uredaje koji su ograniceni od strane operatera, uredaje
koji imaju SIM (eng. Subscriber Identity Module) ograni¢enja i starije uredaje s IMEI
ograniCenjima. Najvaznije za forenzicku analizu je sposobnost Citanja flash memorije
mobilnog uredaja na fizickoj razini, stvarajuci ono $to se naziva ,,fizicka“ kopija, koja moze
imati najpotpuniji dokaz, ukljucujuci i izbrisani sadrzaj, [21].

Prednosti Flasher Box-a su da potpuno i pouzdano omogucuje razumijevanje svake
aktivnosti kroz ekstrakciju i analizu hex-dump-a. 1zbrisani podaci iz mobilnog uredaja mogu
se dohvatiti i iScitati. Nad oSteCenim uredajima i uredajima bez baterije se takoder moze
provesti forenzicka analiza. Velika prednost je cijena, koja je neusporedivo manja u odnosu
na komercijalne metode ekstrakcije, [22].

Veliki nedostatak ove metode je opasnost za integritet podataka zato §to ova metoda
nije bila zamiSljena kao sredstvo za forenzicku analizu. Neke izvedbe su tehnicki zahtjevne 1
komplicirane za uporabu. Problem je i taj §to nije moguce utvrditi integritet podataka nakon
ekstrakcije podataka. Ujedno to Sto je cijena mala predstavlja i sigurnosni problem jer je tako
lako dostupna obi¢nim osobama koje ga mogu nabaviti, [22].

3.3.2. Micro Read

To je postupak koji ukljucuje ru¢no gledanje i tumacenje podataka vidljivih na
memorijskom Cipu. Ispitivac koristi elektronski mikroskop i analizira fizicke ulaze na Cip, a
zatim prevodi status vrata na 0 i 1 kako bi se odredili rezultiraju¢i ASCII znakovi. Cijeli
proces je dugotrajan i skup i zahtijeva veliko znanje i obuku na flash memoriji i datoteCcnom
sustavu. Takoder, metoda je jako spora i zahtijeva slozenu tehnicku opremu (elektronski
mikroskop), te uz to je potreban odreden tim stru¢njaka kako bi se provela. Zbog ekstremnih
tehnickih zadataka koji su uklju¢eni u mikrocitanje, bilo bi pokusano samo za slucajeve
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visokog profila koji su ekvivalentni krizi nacionalne sigurnosti nakon $to su iscrpljene sve
druge tehnike ekstrakcije. Proces se rijetko izvodi i nije dobro dokumentiran u ovom trenutku,
a isto tako, trenutno ne postoje komercijalni alati za izvodenje mikrocitanja. Micro Read
takoder zahtijeva visoku razinu poznavanja grade uredaja koji se pregledava. Ovo je metoda
koja je napustena jer su tijekom vremena metode nizih razina poboljSane te su se one pocele
viSe Kkoristiti i smanjile su potrebu za koriStenjem ove metode. Dakle, metoda je dosta
zastarjela 1 losa je, ali prednost joj je da moze izdvojiti sve podatke iz memorije uredaja i daje
najbolju sliku o tome $to se dogada u uredaju, [1].

3.3.3. Ekstrakcija podataka uredaja s njegove sigurne kopije

Ova metoda ekstrakcije podataka je jedna od najmanje zastupljenih u IK okruZenju.
Sigurna kopija uredaja nalazi se u racunalstvu u oblaku (engl. Cloud Computing). Spremista
podataka u oblaku predstavljaju virtualni zlatni rudnik za potencijalne dokaze u forenzickoj
istrazi. Jedni od najpoznatijih spremista podataka u oblaku su Dropbox, Google Drive, iCloud
Drive, Facebook, Twitter, Instagram, a spremisSte podataka je i e-mail posluzitelj koji koristi
IMAP protokol, kao $to su AOL, Google, Yahoo itd. Sigurna kopija predstavlja kopiju uredaja
I njegovih podataka koji se pohranjuju na oblak, a iz te sigurne kopije je potrebno vrsiti
ekstrakciju, [23].

Problem predstavlja virtualizirano okruZenje racunalstva u oblaku u kojemu se do
podataka dolazi na puno tezi nacin nego je to slucaj kod klasi¢ne ekstrakcije podataka.
Problem moZe predstavljati 1 to $to svi uredaji i udaljeni serveri nisu na istim lokacijama, pa je
do podataka doci teze. Za uspjeSnu ekstrakciju potrebno je poznavati i mrezni zapis, kojim se
utvrduje kada je podatak stigao na Cloud, a ne samo podatke. Problem predstavlja i to §to
nema komercijalnih alata kojima bi se omogucila ekstrakcija podataka s Cloud-a. Prednost
ove vrste pohrane podataka je sigurnost i tajnost lokacije podataka, a Sto se ti¢e ekstrakcije
podataka, prednost je $to se moZe do¢i do podataka nekog mobilnog uredaja bez poznavanja
njegove lokacije i stanja, [23].

22



4. Svrha i koriStenje alata forenzicke analize

Forenzi¢ki alati su u stalnom razvoju kako bi pruzili prikladan na¢in ekstrahiranja
odredenih podataka s razli¢itih mobilnih uredaja, tipicno logicki putem kabela, infracrvene
mreze 1 Bluetooth veze ili fizicki putem kabela ili JTAG-a. Svi komercijalni alati
funkcioniraju na slican nacin, a to je: slanje naredbi mobilnom uredaju i snimanje odgovora
koji sadrze informacije pohranjene u memoriji uredaja. Informacije koje se mogu ekstrahirati
ovim metodama ovise o mehanizmu veza i modelu uredaja, [24].

4.1. Svrha alata

Alati se koriste za analizu digitalnih podataka i ¢esto za pronalazenje dokaza da je
netko pocinio ili nije pocinio zlo¢in. Budu¢i da se alat za forenzicku analizu moze
predstavljati kao dokaz u sudskom procesu, mora ispunjavati odredene zakonske zahtjeve,
[25]. Alati su namijenjeni za pomo¢ osoblju za sigurnost, policiji i pravnim istraZiteljima u
prikupljanju, ¢uvanju i ispitivanju podataka koji se odnose na neprikladne i ilegalne aktivnosti
poput zloupotrebe e-poste i Interneta, prijevare, neovlaStenog otkrivanja korporativnih
informacija, krade intelektualnog vlasniStva itd. Digitalni forenzicki alati obi¢no nude tri
glavne mogucénosti: stjecanje, skupljanje 1 oCuvanje. Za izbor najboljeg alata ukljucuju se
sljede¢e funkcionalnosti: potpuna povezanost sa zakonom, sposobnost ¢uvanja relevantnih
podataka, integracija i mogucnost upravljanja predmetima, [26].

Logic¢ni sustavi za ekstrakciju podataka stupaju u interakciju s operacijskim sustavom
uredaja za tu ekstrakciju podataka. Kao takav, postoje ograni¢enja za ekstrakciju informacija,
a dostupne su samo informacije relevantne za operativni sustav. Informacije koje su
potencijalno relevantne u forenzickoj istrazi mozda nece biti ekstrahirane; informacije kao $to
su izbrisane stavke nece se ekstrahirati. Mobilni uredaji uglavnom imaju podatke koji se
gotovo uvijek mogu ekstrahirati , kao §to su telefonski imenik, zapisnici poziva, SMS-i |
fotografije, no dodatne informacije nisu zajamcene. Ograni¢enje na ove oblike aplikacija je da
se oslanja na pretpostavku da se desktop aplikacija 1 istrazitelj pretpostavljaju da logika
telefona ne mijenja druge dijelove memorije telefona. Medutim, ova se pretpostavka ne moze
provjeriti bez izvornog koda i shema softvera i hardvera, koji su rijetko, ako i ikad, javno
dostupni, [24].

Forenzicki alati mogu se takoder podijeliti na hardverske i softverske alate, [27]:

e Hardverski alati: Dizajnirani su prvenstveno za ispitivanja uredaja za pohranu i
nastoje zadrzati sumnjive uredaje kako bi se ocuvala cjelovitost dokaza.

e Softverski alati: Vecina softverskih alata, tj. aplikacija je viSenamjenska i moze
obavljati razli¢ite zadatke u jednoj aplikaciji. Neki od njih mogu obraditi viSe uredaja
istovremeno ili upravljati razli¢itim operacijskim sustavima. Softverski alati mogu
ste¢i 1 analizirati digitalne dokaze prikupljene sa sumnjivog uredaja.
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4.2. Uporaba alata tijekom faza forenzic¢ke analize

Opcenito, cilj digitalne forenzicke analize je identificirati digitalne dokaze za istragu.
Istraga tipi¢no koristi 1 fizicke i digitalne dokaze sa znanstvenom metodom kako bi se izveli
ispravni zakljucci. Kao $to je u prethodnom poglavlju objasnjeno, digitalna forenzika se dijeli
u 3 glavne faze: ekstrakcija, analiza i prezentacija, [25].

Faza akvizicije ili ekstrakcije stedi stanje digitalnog sustava tako da ga se kasnije moze
analizirati. Neki od primjera su analogno uzimanje fotografija, otisaka prstiju itd. Kao i u
fizickom svijetu, nepoznato je koji ¢e se podaci koristiti kao digitalni dokaz, pa je cilj ove
faze spasiti sve digitalne vrijednosti. Alati koji se koriste u ovoj fazi su namijenjeni za
kopiranje podataka s osumnjicenikovog uredaja za pohranu na pouzdani uredaj. Ovi alati
moraju modificirati osumnji¢eni uredaj §to je manje moguce i kopirati sve podatke, [25].

Faza analize preuzima stecene podatke i pregledava ih kako bi identificirala dijelove
dokaza. U ovoj fazi se traze tri glavne vrste dokaza, a to su: dokazi koji podupiru zadanu
teoriju, iskustvo dokaza, tj. ono $to proturje¢i odredenoj teoriji i dokazi o neovlaStenim
prijelazima, tj. oni koji se ne mogu povezati s bilo kojom teorijom. Ova faza ukljucuje
ispitivanje sadrzaja datoteke 1 mape te oporavak izbrisanih sadrzaja. Alati u ovoj fazi
analizirat ¢e datoteCni sustav za popis imenika i imena izbrisanih datoteka, izvodenje
izbrisanih datoteka i prikazivanje podataka u najkorisnijem obliku. Ova faza treba koristiti
tocnu kopiju izvornika, §to se moZe provjeriti izraCunavanjem kontrolnog zbroja MD35 (engl.
Checksum). Vazno je da forenzicki alati u ovoj fazi pokazuju sve podatke, [25].

Faza prezentacije temelji se na politici i zakonu, u odnosu na prethodne faze u kojima
dominiraju tehnicka pitanja. Ova faza predstavlja zakljucke i odgovarajuce dokaze iz istrage.
Forenzicki alati u ovoj fazi nemaju aktivnu ulogu, ve¢ se, zahvaljuju¢i njima i njihovom
prikupljanju podataka, analiziraju ti prikupljeni podaci, [25].

4.3. Zahtjevi alata za forenzic¢ku analizu

1. Upotreba: Rijesiti problem sloZenosti (podatke u najmanjem obliku teSko je
analizirati) tako da alati moraju dati podatke na sloju apstrakcije i formatu Kkoji
pomaze istrazitelju. Minimalno, istrazitelj] mora imati pristup slojevima apstrakcije
koji su definirani kao granicni slojevi.

2. Opseznost: Kako bi se utvrdili i dokazni i1 poticajni dokazi, istraZitelj mora imati
pristup svim izlaznim podacima u danom sloju apstrakcije.

3. Tocnost: Da bi se rijesio problem pogreske (slojevi apstrakcije uvode pogreske u
konacni proizvod) alati moraju osigurati da su izlazni podaci to¢ni i da se izracunava
margina pogreske kako bi se rezultati mogli interpretirati na odgovarajuci nacin.

4. Deterministi¢nost: Da bi se osigurala tocnost alata, uvijek se mora proizvoditi isti
izlaz kada se daje skup pravila i ulaznih podataka.
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5. Verifikacija: Kako bi se osigurala to¢nost alata, treba biti u moguénosti provjeriti
rezultate. To se moze obaviti rucno ili pomoc¢u drugog i nezavisnog alata. Stoga je
potrebno da se izlaz moZze provjeriti.

6. Read-Only: lako ovaj zahtjev nije nuzan, o€ito je visoko preporucena znacajka.
Buduc¢i da priroda digitalnih medija omogucuje jednostavnu kopiju podataka, kopije se
mogu napraviti prije koriStenja alata koji mijenja izvornik. Za potvrdu rezultata, Sto je
uvjet, potrebna je kopija unosa, [28].

4.4. Popis najcesce koriStenih alata

Postoji  nekoliko komercijalnih forenzi¢kih alata specifiéno dizajniranih  za
prikupljanje podataka s mobilnih uredaja. U ovom odlomku ¢ée se opisati neki od
najpopularnijih:

e MicroSystemation XRY: Jedan je od vodeéih alata na trzistu u ekstrakciji podataka s
mobilnih uredaja. XRY je digitalni forenzicki alat za forenziku mobilnih uredaja,
osmisljen od strane Svedske tvrtke Micro Systemation koja se bavi analizom i
oporavkom podataka s mobilnih uredaja. Sastoji se od hardverskog uredaja koji
omogucuje povezivanje telefona s raCunalom 1 softver za izdvajanje podataka. XRY je
dizajniran tako da oporavlja sadrzaj uredaja na forenzic¢ki nacéin tako da se korisnik
moze osloniti na sadrzaj podataka. Tipi€no se koristi u gradanskim/krivicnim
istrazivanjima, obavjeStajnim operacijama, uskladenosti podataka 1 slucajevima
elektronickog otkrivanja. Omogucava i logi¢ke (izravnu komunikaciju s operativnim
sustavom) 1 fizicke preglede (zaobilaze¢i operacijski sustav). Logicki oporavak
podataka je bolje podrzan na viSe uredaja, ali zato fizicki nudi moguénost povratka
vise izbrisanih informacija kao $to su tekstualne poruke SMS poruke, slike, zapisi o
pozivima itd, [29].
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Slika 5: MicroSystemation XRY, [30]
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Cellebrite UFED: UFED (Universal Forensic Extraction Device) je samostalni,
prijenosni uredaj za logicko stjecanje podataka s mobilnih uredaja. Dizajniran je u
Izraelu od strane tvrtke Cellebrite. UFED moze izdvojiti, deSifrirati i analizirati sve
vrste multimedijskih sadrzaja, SMS i MMS poruke, pozivne brojeve, elektronske
serijske brojeve (engl. Electronic Serial Numbers, ESN), IMEI (engl. International
Mobile Equipment Identity) i podatke o SIM lokaciji. Podrzava sve mobilne protokole,
a moze se povezati i s razli¢itim datoteCnim sustavima operacijskih sustava kao §to su
108, Android OS, BlackBerry, Symbian, Windows Mobile i Palm. Podrzava i fizi¢ku i
logicku ekstrakciju, a fizickom omogucuje da se izbrisani podaci oporave, da deSifrira
Sifrirane podatke i dobije informacije iz mobilnih aplikacija zasti¢enih zaporkom, kao
Sto su Facebook, Skype, WhatsApp i lozinke spremljene u pregledniku, [31].

Slika 6: Cellebrite UFED, [31]
Logicube CellDEK: Sustav dizajniran za prikupljanje podataka s mobilnih uredaja i
drugih malih uredaja poput GPS prijamnika. CellDEK provodi logicku ekstrakciju
podataka putem USB-a, infracrvene mreze i Bluetooth veze. Omogucuje jednostavnu
identifikaciju mobilnih uredaja i PDA (engl. Personal Digital Assistant). Kada se
identificira ciljani uredaj, omogucen je izbor povezivanja. Program za odabir
,pametnih® priklju¢nica odabire odgovarajuéi prikljucak, a nakon $to se izabere,
biljezi sve pohranjene podatke putem te odabrane metode povezivanja. lzvodi
ekstrakciju podataka kao Sto su vrijeme i datum poziva, serijski brojevi uredaja, birani
brojevi, primljeni pozivi, imenik, SMS, kalendar itd, [32].

e

Slika 7: Logicube CelIDEK , [32]
iIXAM: Sustav za forenzi¢ku analizu koji je posebno dizajniran za Apple iPhone i
Apple iPod Touch. IXAM dobiva podatke putem USB sucelja, ali ima punu fizicku
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ekstrakciju podataka. Osigurava stjecanje mali broj uredaja od strane jednog
proizvodaca. Obi¢no moze oporaviti sljede¢e podatke: informacije o uredaju i
korisnicima (ESN, IMEI, SIM, popis poziva, SMS/MMS poruke, kontakte itd.), e-mail
rac¢une i informacije o web-U (e-mail, e-mail racuni, internetski kolaci¢i, internetska
povijest, preuzimanja sadrzaja itd.) i podatke o uredaju (slikovne, video i audio
datoteke, lokacije na Kkarti itd.), [33].

Slika 8: iXAM, [34]

MOBILedit! Forensic: Jo§ jedan alat za prikupljanje podataka logickom
ekstrakcijom. Ima sposobnost generiranja izvjeS¢a na bilo kojem jeziku. Sposobnost
stvaranja odredenih predlozaka za odredene funkcije takoder je funkcija MOBILedit!
Forensic alata. T1 predloSci se mogu stvoriti u alatima kao $to su MS Word 1 mnogi
drugi uredivaci teksta. MobilEdit! ¢e procitati te predloSke i umetati u njega sve
podatke prikupljene s uredaja. To znac¢i da nema potrebe za unoSenjem ili izvozom
podataka sa SIM kartica ili uredaja, [35].
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Slika 9: MOBILedit! Forensic, [36]
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5. Izvori podataka terminalnih uredaja za potrebe forenzicke
analize

Mobilni terminalni uredaji se razlikuju iz perspektive obnavljanja podataka i analize.
Svojom povecanom funkcionalno$¢u i rastu¢im spremistima podataka, mobilni uredaji
postaju analogni racunalima s posebnim funkcijama (uglavnom kao kanal za komunikaciju i
pristup Internetu). Odrzavanje svih razli¢itih datotecnih sustava, formata podataka i izvora
podataka na mobilnim uredajima trajni je izazov. Medutim, velika prednost mobilnih uredaja
iz forenziCke perspektive je ta da oni mogu sadrzavati izbrisane podatke ¢ak i nakon S$to ih
pojedinac pokusa prikazati nepovratnima. Osnovni razlog za to postojanje izbrisanih podataka
na mobilnim uredajima je uporaba Flash memorijskih ¢ipova za pohranu podataka. Flash
memorija je fizicki otporna od utjecaja visoke temperature i tlaka, $to ju ¢ini teZe uniStivom.
Osim toga, Flash memorija ima ograni¢en broj zapisa i moze se izbrisati samo dio po dio, a ne
sve od jednom, a mobilni uredaji opcenito ¢ekaju da se dio ispuni prije brisanja podataka.
Nadalje, mobilni uredaji upotrebljavaju algoritme za uravnotezeno koristenje Flash memorije.
Kako bi se pristupilo i obnavljalo starim izbrisanim kopijama, potrebno je stjecati potpunu
kopiju fizicke memorije. Zbog svih prikupljanja, izdvajanja i analize mobilni uredaji
predstavljaju odli¢an izvor digitalnih dokaza i mogu pruziti uvid nedostupnim podacima s
drugih uredaja. Dodatno, osobna priroda uredaja olakSava utvrdivanje posljednjih koraka za
povezivanja uredaja s pojedincem, [37].

5.1. Funkcionalnosti mobilnih terminalnih uredaja

Mobilni terminalni uredaji su dinamicki sustavi koji predstavljaju izazove iz
forenzicke perspektive. Osim toga, novi modeli mobilnih uredaja se razvijaju na globalnoj
razini, a neki struénjaci kazu da se pet novih telefonskih modela izdaje svaki tjedan. Sve ve¢i
broj 1 raznovrsnost mobilnih uredaja oteZava razvoj jednog procesa ili alata za rjeSavanje svih
mogucih dogadaja. Nadalje, postoje odredeni razlozi za ocuvanje mobilnih uredaja kao izvora
dokaza. Veéina mobilnih uredaja danasnjice su mrezni uredaji kojima se slanje i primanje
podataka odvija putem telekomunikacijskih sustava, WiFi tehnologija i Bluetooth-a. Digitalni
dokazi se u mobilnim uredajima mogu potpuno izgubiti jer su osjetljivi na preknjizenje novih
podataka ili daljinskim naredbama koje prima putem bezi¢nih mreza. Osim toga, radi
izdvajanja informacija potrebno je komunicirati s uredajem, ¢esto mijenjanjem stanja sustava.

......

postojece dokaze, [24].

Mobilni uredaji su jednostavna racunala s CPU-om (engl. Central Processing Unit),
memorijom, baterijama, ulaznim suceljima kao $to su tipkovnica ili mikrofon i izlaznim
suceljima poput zaslona ili sluSalice. Podaci u memoriji uglavnom su fokus forenzickog
pregleda, ali potrebno je razumijevanje ulaznih i izlaznih komponenti za pristup tim
podacima. U nekim sluc¢ajevima moze biti dovoljno ru¢no upravljati uredajem i Citati
informacije sa zaslona. Medutim, da biste oporavili izbrisane podatke ili izvrSili napredniji
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pregled, potrebni su specijalno dizajnirani alati za sucelje s uredajem. U nekim situacijama
dovoljno je ekstrahirati i prikupljati specifiéne informacije od interesa s mobilnog uredaja
putem kabela prikljuc¢enog na priklju¢ak za podatke, ali u drugim okolnostima potrebno je
izravno prikljuciti specijalizirani konektor na mati¢nu plocu kako bi stekli sve informacije
potrebne za odredeni slucaj. Ponekad je potrebno poznavati nacin kako se podaci pohranjuju
na ru¢nim uredajima za stjecanje svih raspolozivih digitalnih dokaza iz ru¢nih uredaja bez da
se mijenjaju i prevode u Citljivi oblik. Na primjer, postavljanje mobilnog uredaja na postolje i
sinkroniziranje s racunalom za dobivanje informacija s uredaja nece kopirati sve podatke i cak
ni unistiti digitalne dokaze. Mobilni uredaji koriste radio valove za komuniciranje preko
mreza s razliCitim frekvencijama i standardnim komunikacijskim protokolima. Dva od
najcesce koristenih mobilno komunikacijskih protokola su GSM i CDMA. Druga uobicajena
tehnologija koja se koristi u SAD-u i nekim drugim zemljama jest IEN, [5].

Mobilni uredaji u istrazi razlikuju se ovisno o kaznenim djelima koja se istrazuju,
mogucénosti mobilnog uredaja 1 nacina na koji se ona upotrebljava. Podaci povezani s
mobilnim telefonima nalaze se na brojnim lokacijama; Ugradena memorija, memorijska
kartica, SIM kartica itd. Prilikom ispitivanja nisu sve od navedenih komponenti raspolozive i
dostupne, a u nekim slu¢ajevima moZe postojati 1 viSe SIM kartica. Nisu svi uredaji izradeni
jednaki, a ono §to je moguce ekstrahirati iz uredaja ovisi o njegovim mogucnostima. Osnovni
podaci o uredaju zajednicki su u velikoj vecéini potrosa¢a mobilnih telefona, dok dokazna
vrijednost pametnog telefona prosiruje ovu osnovnu funkcionalnost i povezane informacije. S
obzirom na Sirok raspon mogucih funkcionalnosti, kada se radi o odredenom mobilnom
uredaju u nekom slucaju, preporucljivo je utvrditi njegovu punu funkcionalnost kako biste
dobili bolji uvid u vrste digitalnih dokaza koje moze sadrZavati. Dokument proizvodaca moze
pruZiti te informacije, a tu su 1 web stranice koje katalogiziraju moguénosti mobilnih uredaja.
Ocekuje se da mobiteli minimalno sadrZe imenik, registre poziva, SMS poruke koje se jo$
nazivaju i tekstualne poruke, [24].

Digitalni podaci su odvojeni vremenom i udaljenosti od dogadaja koje predstavljaju.
Zapisna datoteka koja biljezi mrezne aktivnosti povijesni je zapis dogadaja koji se dogodio na
raznim mjestima na svijetu. Cak i pri pregledu mreznog prometa dolazi do kasnjenja izmedu
aktivnosti koja je generirala promet i prikaza podataka na monitoru. Osim toga, mreze se
sastoje od slojeva koji obavljaju razli¢ite funkcije od prenoSenja elektronickih impulsa preko
mreznih kabela do prikazivanja podataka u obliku koji racunalni programi mogu tumaciti. Na
primjer, referentni model otvorenog sustava povezivanja (OSI) dijeli mreze na sedam slojeva.

Svaki sloj apstrakcije skriva sloZzenost donjeg sloja 1 pruza novu priliku za pogreSku i gubitak,
[37].

5.2. Digitalni dokaz

Dokazom se naziva sve ono S§to razdvaja hipotezu od neosnovane tvrdnje. Dokazi
mogu potvrditi ili oboriti hipotezu, pa je njihov integritet bitan u njihovom prihvacanju,

29



odnosno poricanjem pred sudom. Digitalni dokaz je informacija uskladiStena ili prenoSena u
digitalnoj formi koja se koristi u sudskim postupcima. Digitalna forma po svojoj prirodi
podrazumijeva da se radi o nekom elektronskom ili magnetnom uredaju, pa to mogu biti
podaci u radnoj memoriji, na tvrdom disku, flash karticama, ali i podaci koji se nalaze u
prijenosu, tj. transmisiji kao Sto su radio valovi, [38].

5.2.1. Forma digitalnog dokaza

Digitalni dokaz nije jednostavan pojam i nije nesto Sto ljudi mogu na prvi pogled
protumaciti. U doslovnom smislu, digitalni dokaz je niz nula i jedinica koje neki uredaj
pretvara u oblik razumljiv ljudima, koji ga onda mogu koristiti u sudskim slu¢ajevima, [39].

Racunalna forenzika vise je zainteresirana za formu nego funkciju izvora digitalnog
dokaza pa su tako digitalni dokazi klasificirani prema skladistenju podataka na, [38]:

e Privremena forma digitalnog dokaza: klasican primjer ove forme je RAM memorija
koja bez eksternog izvora napajanja se brise.

e Nestalna forma: za ovu vrstu forme karakteristi¢no je to da postoji neki interni izvor
napajanja poput baterije. Kao i kod privremene forme ukoliko bi se izvadila baterija,
informacije bi bile izgubljene. Primjer nestalne forme je CMOS ili RAM na
prijenosnom racunalu koji ima napajanje na bateriju.

e Polustalna forma: karakteristike polustalne ili semipermanentne forme je da se radi o
¢vrstom mediju koji se moZe promijeniti. Primjeri su hard disk, disketa, CD, DVD,
memorijska kartica.

e Stalna forma: stalna ili permanentna forma jest ROM memorija.

Racunalni forenzicar mora biti dobro upoznat sa svakom od navedenih formi kako bi
izbjegao probleme prilikom izvlacenja podataka. Istrazitelj mora veliku koli¢inu podataka
svesti na optimalnu veli¢inu, [39].

5.2.2. Analiza digitalnih dokaza

Metoda analize ovisi o tipu forenzicke istrage koja se provodi: racunalna, mrezna,
forenzika elektronicke poste itd. Forenzicka slika, tj. digitalni dokaz je zapravo jedan
dokument, a takav format omogucuje jednostavnu pretragu kljucnih rijeci kako bi se pronasle
informacije od znacaja ili pregledalo umanjene sliice koje se nalaze na originalnom disku,
[39].

Nakon ispravnog kreiranja forenzicke slike, istrazitelju koji provodi analizu nad njom
ostaje velika koli¢ina podataka, od koje neistrazeni dio moZe sadrzavati informacije vazne za
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istragu. Ruc¢na pretraga dokument po dokument u vecini sluc¢ajeva nije prakticna i adekvatna
zbog dugog trajanja, preporucuje se sljedeca strategija pregleda podataka, [39]:

e Postavljanje pitanja i promatranje: ukoliko istrazitelj nije uklju¢en u slucaj od
samog pocetka, mora prikupiti osnovne informacije, Cinjenice i elemente slucaja, Sto
se ocekuje od istrage i na Sto se sumnja. Kada prikupi te osnovne informacije,
preporucuje se razgovor s nadredenim i osumnji¢enim osobama u slucaju, kako bi se
smanjila pretraga po podacima.

e Strategija pretrage mora ukljucivati liste klju¢nih rije¢i i traZzenih pojmova:
ovisno o znacaju slucaja, moze biti dovoljna samo pretraga slika, elektronicke poste ili
mreznog prometa.

o Pregled digitalnih dokaza odvija se prema strategiji razvijenoj u proslom
koraku: kako se nailazi na nove dokaze kljuéne se rijec¢i ili lokacije trazenja mogu
mijenjati. Tragovi mogu voditi do lokacija ili dokaza.

e Formulacija objaSnjenja, interpretacija pronadenih dokaza, te izvlacenje
zakljucaka: istraziteljeva je zadaca objasniti $to 1 kako se dogodilo, a Sto nije.

e Preispitivanje zaklju¢aka i metoda: uzimajuci u obzir pronadene dokaze, pozeljno je
preispitati metode i rezultate, te moguce propuste.

e Izvjestaj o zaklju€cima i pronadenim dokazima

Niti jedan alat za analizu ne moZe interpretirati digitalne dokaze ili do¢i do traga koji
spaja dokaze s elementima slucaja, upravo to je glavna zadaca istrazZitelja.

Forenzicki se softver moze koristiti za strukturiranje upita i kategorizaciju rezultata, no
zavrSni rezultat ovisi naravno o istraZitelju. ForenziCki istraZitelj postavlja upite nad
forenzickom slikom sustava na strukturirani nacin. Iznimke su slucajevi kada se trebaju
pregledati male koli¢ine podataka ili istrazitelj na raspolaganju ima neogranicenu koli¢inu
vremena. Efektivnost upita postavlja se boljim poznavanjem i razumijevanjem elemenata
slucaja, karakteristika zloCina te ukljucenih sudionika. U nekolicini elektronickih poruka
samo nekoliko njih sadrzi vazne informacije, pa tako 1 ako forenzicki istrazitelj pronade veliki
broj vaznih informacija, ne moZe biti siguran da ih je pronaSao sve, stoga se pretraga i
istrazivanje mora provoditi racionalno i logi¢no. Strategije pretrage podataka cesto se
osporavaju stoga se preporucuje detaljno dokumentirati svaki korak, protokole pretrage,
procedure, liste pretrage i1 objasniti razloge poduzimanja odredenih koraka. Pretraga po
kljucnim rijecima takoder moze biti problemati¢na, zbog toga Sto se za pronalazak odredenih
informacija mora postaviti dovoljno precizan upit, ali u istu ruku dovoljno opcenit, kako se ne
bi izuzelo povezane podatke. Pretrage se moraju provoditi u vise navrata kako bi se dobio $to
to¢niji rezultat, s modifikacijama lista pretrazivanja, [40].
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5.3. Znacajke ekstrakcije podataka

Jedno od temeljnih pravila digitalne forenzike jest da se nad originalnim podacima ne
smiju provoditi nikakve analize ve¢ se nad istima stvara identi¢na kopija kako se ne bi ostetilo
ili unistilo originalne podatke. Stvaranje forenzi¢ke kopije naziva se dobavljanje ili akvizicija.
Forenzicka kopija naziv je za krajnji, tj. zavrSni produkt forenzickog prikupljanja informacija
iz uredaja. Forenzicka kopija naziva se i bitstream kopija ili bitstream slika zato Sto
predstavlja identi¢nu bit-po-bit kopiju originalnih podataka, datoteke, slike, fotografije itd. U
praksi se stvara nekoliko forenzic¢kih kopija u slucaju da se nesto dogodi podacima koji se
obraduju. Prikupljanje podataka nije isto Sto i1 kopiranje podataka s jednog medija na drugi.
Kopiranjem se ne mogu ocuvati datumi i vremenske oznake, dok se kod prikupljanja ti
nedostaci ne pojavljuju, [5].

Postoji nekoliko naéina izrade slike, koriStenjem specijaliziranog softvera, [39]:

e Zrcalna kopija: ovaj nacin oCuvanja dokaza temelji se na metodi hvatanja (engl.
Capture) ili kopiranja svih podataka na disk, kako bi se stvorila neprobojna zrcalna
kopija (engl. Mirror image) kopiranog diska. Mirror image moze, ali ne i nuzno,
predstavljati identi¢nu kopiju originala zbog toga §to se ona opcenito koristi kao
sigurnosna kopija (engl. Backup), a u zahtjevnim situacijama mirror image ne tretira
se kao forenzicka kopija.

e Sektor-po-sektor kopija (bitstream): ova metoda je naprednija zato $to zapocinje na
pocetku diska te kopira svaki bit, jedinice i nule, sve do kraja, bez ikakve promjene i
brisanja podataka. Kopiraju se svi dijelovi, pa tako i neiskoristeni i nelocirani zbog
toga Sto se na njima ¢esto nalaze izbrisani podaci.

Vrlo je vazno razlikovati nekoliko pojmova koji se vrlo ¢esto koriste kao sinonimi, §to
pri svakodnevnom koristenju racunala ne predstavlja problem, no prilikom forenzic¢ke analize
razlike su velike, a pravi primjer toga je razlika izmedu bitstream kopije i kopije. Vrlo je
vazno razlikovati sljedece, [39]:

e Kopija: uklju¢uje samo informacije o datotekama, ne i o slack ili nelociranom
prostoru, takoder nisu oCuvane vremenske oznake.

e Pricuvna kopija (engl. Backup): datoteke kopirane za buducu restauraciju, sluze kao
sigurnosna kopija, a vrlo €esto se moze 1 nazivati sigurnosnom kopijom.

e Slika (engl. Image): kopija podataka cijelog diska kreirana zbog dupliciranja ili
restauracije.

e Kopija bit-po-bit (engl. Bitstream kopija): egzaktna replika svih sektora.

Dobavljanje podataka na forenziCki prihvatljiv nain temelj je svake forenzicke
istrage. Ako se taj korak ne obavi prema odredenim pravilima, svi kasniji pronalasci, kao i
otkriveni dokazi i informacije mogu se odbaciti zbog nepravilnog dobavljanja kopija
originalnih podataka. Osnovni problem prilikom izrade odgovaraju¢e forenzicke kopije je da
se prilikom pokuSaja kopiranja podaci na neki nacin promijene. Oprema koja se koristi za
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dupliciranje podataka ovisi o mediju s kojeg se ti podaci trebaju kopirati. Uobicajeni postupak
ukljucuje dokumentaciju svih nacinjenih koraka prilikom dobave podataka. Generalizirani
format procesa dobave podataka moze se podijeliti na nekoliko koraka, [24]:

1. Odredivanje tipa medija na kojem se radi.

2. Pronalazak odgovarajuéeg alata.

3. Prijenos podataka: koriste¢i odgovarajuc¢u opremu prenose se podaci na sterilni medij,
pritom koriste¢i alat kojim je mogucée potvrditi integritet podataka, te njihovu
autenti¢nost.

4. Autentificiranje i provjera integriteta prenesenih podataka provjerom checksum-a i
hash vrijednosti.

5. Stvaranje radne kopije forenzicke kopije. U praksi, originalnim podacima pristupa se
jednom, forenzickoj kopiji dva puta, a radnoj kopiji koliko god je puta potrebno
prilikom istrage. Razlog izrade duplikata kopije jest potreba za radnom kopijom koju
se obraduje i koju se u slucaju gubitka ili uniStenja podataka jednostavno moze
zamijeniti bez daljnjeg kompromitiranja originalnih podataka. lzradi duplikata
pristupa se kao da je forenzicka kopija originalni skup podataka.

Prilikom dobavljanja podataka s uredaja na uredaj, kao platforma za izvlaCenje
podataka na ureda;j istrazitelja koristi se posebno rac¢unalo, tj. uredaj. Za takav nac¢in dobave
podataka koriste se dvije metode spajanja kabelima, [39]:

e Paralelni: najsporija metoda, no najbolja, ukljuCuje izravno spajanje uredaja s
uredajem.

e MreZni: neSto brZza metoda , spaja raCunalo na mreZu istraZivackog racunala LAN
kabelom.

Ogranicavajuc¢i faktor obje metode je koli¢ina podataka koja se moZe prenijeti u
jedinici vremena. Obje metode korisne su prilikom pregleda materijala, i trazenja bitnih
dokaza, no opéenito ih se ne isplati koristiti za kopiranje podataka vec¢ih od S0GB, [39].

5.3.1. Provjera integriteta saCuvanih podataka

Digitalne podatke vrlo je jednostavno mijenjati u forenzickim postupcima, bitno je
utvrditi kako se podaci nakon dobavljanja i analize nisu mijenjali. Ako forenzicka slika nije
autentificirana, moze se dogoditi da se svi dokazi prikupljeni s nje ne mogu uzeti u obzir.
Kako bi se takve situacije izbjegle koriste se razni alati kao $to su FTK Imager ili ENCase
prilikom stvaranja forenzicke kopije. Navedeni programi sastavljaju izvjestaj koji ukljucuje
dva digitalna otiska prstiju koji se nazivaju MD5 i SHAL hash vrijednosti, pomoc¢u kojih se
mogu identificirati i autentificirati prikupljeni podaci. Hash vrijednosti omogucuju
matematicko dokazivanje kako su dokazi i njihovi duplikati identi¢ni. Ako se duplikat
mijenja, hash vrijednosti im se viSe ne¢e poklapati. Autentifikacijom elektronickih dokaza
utvrduje se dodatno 1 jeli racunalo s kojeg su podaci prikupljeni bilo ispravno i u
funkcionalnom stanju, [5].
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Ponekad hash vrijednosti ne odgovaraju zbog tehnickih razloga, od kojih su najc¢es¢i,
[39]:

e Medij s kojega se dobavljaju podaci se pocinje kvariti te softver nije u moguénosti
ispravno prenijeti podatke s jednog medija na drugi, stoga hash vrijednosti ne
odgovaraju.

e KoriStena oprema nije ispravna: originalni medij je ispravan, kao i ciljni medij, no
transportni medij nije.

5.3.2. Prikupljanje ranjivih podataka

Racunalna forenzika fokusirana je na istrazivanje, razvoj 1 implementaciju
odgovarajuc¢ih alata i metodologija za prikupljanje, pohranu i ocuvanje osjetljivih podataka
ostavljenih na medijima za pohranu. Osobe koje prve imaju pristup istrazivanom uredaju
(mrezni i sustavski administratori, policijski istrazitelji), opcenito reagiraju na sigurnosni
incident tako da iskljuuju 1 osiguravaju uredaje. Nakon isklju¢ivanja, prikupljaju se svi
postojani podaci s medija za pohranu podataka. Iskljucivanje uredaja onemogucuje
prikupljanje ranjivih podataka. Postoje mnogi open source alati koji omoguéuju izvlacenje
ranjivih podataka s raCunala, no ve¢ina ih je specifi¢no dizajnirana za prikupljanje samo
dijelova ranjivih podataka, ovisno o njihovoj lokaciji i tipu, [7].

Ranjivi podaci su pohranjeni u memoriji sustava (registrima, cache memoriji, radnoj
memoriji itd.) i gube se ako uredaj nije spojen na izvor napajanja ili se resetira. Ranjivi podaci
prikupljaju se radi otkrivanja razloga zaSto uredaj ne radi normalno, ako se primijeti
neuobicajeno ponaSanje korisnika, odnosno ako je prekrSeno neko sigurnosno pravilo ili
dobivena obavijest od strane zastitne stijene ili IDS-a (engl. Intrusion detection system). Prva
reakcija na sigurnosni incident odredenog uredaja trebalo bi biti prikupljanje ranjivih
podataka, te analiza rezultata kako bi se utvrdio daljnji slijed dogadaja, [39].

Postojani podaci nalaze se na tvrdim diskovima i ostalim medijima za trajnu pohranu
podataka 1 obi¢no se ne gube kada se racunalo ugasi ili resetira.

Prilikom prikupljanja postojanih podataka, kontaminaciju je mogucée izbjeci
pridrzavanjem 1 koriStenjem provjerenim metodama te koriStenjem alata koji stvaraju bit-po-
bit kopiju podataka i generiraju checksum zbog provjere integriteta i autentifikacije kopije
podataka. Prilikom prikupljanja ranjivih podataka, teze je izbje¢i kontaminaciju, zbog toga Sto
sami koriSteni alati i njihove procedure mogu promijeniti datume i vremena pristupa
podacima, koristiti zajednicke povezne biblioteke, izazvati pokretanje zlonamjernih racunala
ili resetiranja racunala. Bit-po-bit kopiju ranjivih podataka ocito nije mogude izraditi, no
koriStenjem provjerenih alata moguce je prikupiti podatke i rekonstruirati reprezentaciju
trenutnog stanja istrazivanog uredaja, [24].
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5.3.3. Prikupljanje skrivenih podataka

Prikriveni ili preruSeni podaci predstavljaju izazov svakom forenzickom istrazitelju.
Zajednicki naziv za takve podatke je nevidljivi digitalni dokazi. Istraziva¢ mora otkriti
pokusaje prikrivanja, te do¢i do skrivenih podataka, time svrstavaju¢i ovaj dio racunalne
forenzike u jedan od najzahtjevnijih, [39].

Cilj skrivanja podataka jest prikrivanje poruke, a to se postize koriste¢i jedan ili vise
sljedec¢ih nacina, [5]:

e Nevidljivi podaci: primjer je da je poruka sakrivena u prostoru tvrdog diska kojem
operacijski sustav nema pristup.

e Preruseni podaci: primjer je da je poruka sakrivena u objektu ili stvari koja izgleda
nebitno, odnosno nepovezano kako bi poruka ostala skrivena

e Neditljivi podaci: primjer je kriptiranje, tj. poruku ne moze procitati nitko osim onoga
kome je namijenjena, a primaoc ima kljuc i zna na koji nacin procitati poruku.

Postoji vrlo velik broj raznih nacina skrivanja podataka, a za njihov pronalazak nuzno
je koristiti razne alate i metode. Forenzicki istrazitelj zasniva se na pokazateljima kako je
netko koristio metodu sakrivanja, [39].

5.4. Izvori podataka

Proizvodadi mobilnih uredaja obi¢no nude slican skup znaajki 1 upravljanja
informacijama, ukljucujuci aplikacije za upravljanje osobnim informacijama (engl. Personal
Information Management, PIM), poruke, e-postu i pregledavanje web-a. Skup znacajki i
mogucnosti razlikuje se ovisno o razdoblju u kojem je uredaj izraden, izmjenama koje su
napravljene za odredenog davatelja usluga te svim izmjenama ili aplikacijama koje je
instalirao korisnik. Potencijalni dokazi o tim uredajima mogu ukljucivati sljedeée stavke:
datum/vrijeme, jezik i ostale postavke, informacije o kalendaru, imenik/podatke o kontaktima,
SMS poruke, fotografije, e-postu, zapisnike poziva, audio/video snimke, podatke o lokaciji
itd. U nastavku ¢e izvori podataka biti detaljnije objasnjeni. Stavke koje se nalaze na uredaju
ne ovise samo o znacajkama i moguénostima mobilnog uredaja, ve¢ 1 o podatkovnim i
glasovnim uslugama na koje je korisnik pretplacen. Na primjer, prepaid telefonska usluga
moze iskljuciti moguénost za multimedijske poruke, elektronicku postu i1 pregledavanje web-
a. Sli¢no tomu, pretplata na ugovore moze selektivno iskljuciti odredene vrste usluga, [7].
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5.4.1. SIM kartica

Subscriber Identity Module (SIM) je neophodni dio svakog mobilnog uredaja, a
upotrebljava se s GSM i iDEN mrezama. Omogucava korisnicima prebacivanje podataka kao
Sto su imenik i poruke, te korisnicke autentifikacije medu mobilnim uredajima. Korisnik,
naravno, moze mijenjati svoje mobilne uredaje, a da ga se i dalje moze pronaci koristenjem
SIM kartice. Kako bi se izbjeglo kontaminiranje dokaza ne preporucuje se pristupanje
mobilnom uredaju koriStenjem druge SIM Kkartice. Kloniranje SIM kartica koriStenjem
forenzickih alata najsigurniji je nacin pristupanja mobilnom uredaju. Svaka SIM kartica
zasti¢ena je PIN brojem (engl. Personal Identification Number), ¢ija je zadaca ne samo zastita
podataka na kartici, ve¢ i samom uredaju. PIN broj duZine je od Cetiri do osam znamenki, te
provodi sigurnosnu opciju blokiranja uredaja ako se unese pogresan PIN odreden broj puta, a
taj broj je najcescée tri. Nakon blokiranja, mobilni uredaj se otklju¢ava PUK brojem (engl. PIN
Unblocking Key), a ako se kojim slu¢ajem nekoliko puta unese i krivi PUK broj, uredaj se
vise ne moze odblokirati, [39].

SIM kartica sadrzi sljedece, [41]:

e Mikroprocesor (CPU)

e Programsku memoriju (ROM)

e Memoriju podataka (EPROM ili EEPROM)
e Serijski komunikacijski modul

SIM Kkartica je Cip koji je zapravo UICC(engl. Universal Integrated Circuit Card), tj.
univerzalni integrirani krug, a predstavlja pametnu karticu koja pomaZze uredajima kao $to su
mobilni uredaji, Set Top Box-ovi i sl. pri ostvarivanju konekcije s najblizim mreznim tornjem
za komunikacijske svrhe, [39].

Forenzika SIM kartice bitan je dio forenzike mobilnih uredaja. Informacije koje SIM
kartica moze pruziti forenzi¢aru moze biti klju¢na za istragu. Dobivanje i pristup SIM Kartici
dozvoljava mnostvo informacija koje je osumnjicenik prenio preko mobilnog uredaja, a koje
mogu biti od znacaja za promatrani slu¢aj. Opcenito, neki od tih podataka mogu pomoci
istrazitelju odrediti, [41]:

e Telefonske brojeve upucenih/primljenih poziva

e Kontakte

e Pojedinosti 0 SMS-u (vrijeme, datum, primatelj itd.)
e SMS tekst (sama poruka)

Neke dodatne informacije koje davatelji usluga mogu pohraniti su:

e Baza podataka korisnika
e Zapisi o detaljima poziva (engl. Call Detail Records, CDR)
e Registar domacih korisnika (eng. Home Location Register, HLR)
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Mreze za mobilne telefone rasporedene su u lokacijska podrucja. Svaka lokacija
prepoznata je po jedinstvenom identifikacijskom broju koji se naziva ,Informacije o
jedinstvenom identifikacijskom broju* (engl. Location Area Information, LAI). LAI je
pohranjen na SIM Kkartici te prepoznaje i prima uslugu od najblizeg mobilnog tornja. Kada
mobilni telefon mijenja lokacijska podrucja, novi LAI se nalazi na popisu prethodnih LAI-a.
Kada je mobilni telefon iskljucen i dok se ponovo pokrece, moze se pretraziti popis svih LAI-
a koji su pohranjeni, a tako otkriti i koji se trenutno Kkoristi, odnosno na kojem lokacijskom
podrucju je uredaj. Ovo je vrlo velika prednost za forenzicke istrazitelje jer pri pregledavanju
SIM kartice, oni mogu dobiti opcu ideju gdje se geografski nalazi SIM kartica. Takoder, daje
im informacije o prethodnoj lokaciji, odnosno gdje je telefon bio, [41].

Organizacija datote¢nog sustava SIM kartice se sastoji od, [39]:

e Glavna datoteka (engl. Master File, MF): korijen organizacije datote¢nog sustava.
Sadrzi sve elementarne datoteke.

e Podredena datoteka (engl. Dedicated File, DF): podredeni direktoriji glavnoj
datoteci koji sadrze privrzene i elementarne datoteke.

e Elementarna datoteka (engl. Elementary File, EF): ovo su datoteke koje sadrze
razliite vrste podataka, Sto moZe biti niz bajtova podataka, niz zapisa s fiksnom
veli¢inom ili fiksni skup zapisa s fiksnom veli¢inom koji se koriste ciklicki.

SIM Kkartice predstavljaju tehni¢ki pametne kartice koje sadrze ugradeni EEPROM
memorijski ¢ip. EEPROM ¢ip u pametnim karticama je isti uredaj za flash memoriju koji su
prisutni u obi¢nim pogonima, kao $t0 su SSD-ima. Stoga je moguée oporaviti podatke s
drugih uredaja s elektronickim memorijskim ¢ipovima. Problem nastaje kada su SIM kartice u
oSteCenom stanju 1 bivaju neprepoznatljive uredajima za ekstrakciju SIM kartica. Prije
ekstrakcije SIM kartice, potrebno ju je ocistiti, [41].

UICC acquisition

Choose UICC reader: ACS CCID LUSE Reader 0 v
UICE information

ICCID: 89701020220112576290

IMSI: Unavailable when UICC is blocked

€3 viccis locked by pin
Enter PIN code to unlock read more...

Apply Pin
Attempts remaining

Enter PUK code ta unlock read mare... Apply PUK

Attempts remaining 10

9 Help = Back Cancel

Slika 10: Prikaz ekstrakcije SIM Kartice, [42]
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5.4.2. Lokacija

Sposobnost odredivanja lokacije mobilnih uredaja tijekom razdoblja istrazivanja je
vrlo snazna istrazivacka sposobnost. Neki mobilni uredaji biljeze lokaciju stani¢nih tornjeva
koje su kontaktirali, a pruza i povijesni zapis o mjestu boravka korisnika tijekom odredenog
razdoblja. Uredaji s GPS-om mogu sadrzavati i ostatke proslih lokacija i mapa koje mogu biti
korisne u istrazi. Osim toga, podaci EXIF-a (engl. Exchangeable Image File Format)
ugradenih u digitalne fotografije mogu dodati dodatnu dokaznu vrijednost, pruzaju¢i datum i
vrijeme stvaranja fotografije, vrstu uredaja upotrijebljenog za njegovu izradu i potencijalno
GPS koordinate gdje je fotografija snimljena. GPS takoder moZe pruziti i funkcionalnost
mapiranja i stoga pruziti forenzi¢kim istraziteljima putne tocke, planirane destinacije i
preuzete puteve, [24].

Postoje dvije kategorije informacija koje ve¢ina GPS jedinica mozZe pruZziti
ispitivac¢ima. Prva je informacija o razini sustava, a to su podaci koje sam uredaj biljezi,
neovisno o korisniku. Drugi su podaci stvoreni od strane korisnika, tj. zahtijeva interakciju
korisnika kako bi se snimili. Ove dvije vrste informacija mogu se razdvojiti na jo§ manje
dijelove/elemente. Unutar podataka o razini sustava postoje zapisne toCke i zapis tragova.
Kada je uredaj ukljucen i prepoznaje dovoljno satelita, pocCet ¢ée zapisivati zapisne tocke
samostalno. Ove tocke biljeze podatke o lokaciji 1 prate ih u unaprijed odredenom intervalu,
iako mnogi uredaji omogucuju korisniku da kreira zapisne tocke u odredenim vremenskim
intervalima po izboru. Osim toga, korisnici uglavnom ne mogu mijenjati podatke o tockama,
[43].

Zapis je samo popis svih snimljenih podataka, navedenih redoslijedom snimanja.
Korisnici mogu Koristiti evidenciju zapishika kako bi se vratili koraci i krenuli natrag na
prethodnu lokaciju, naravno, ako je to potrebno. U smislu forenzicke upotrebe, ispitivaci
mogu Koristiti zapisnik puta kako bi prikazali jasan put gdje se GPS uredaj nalazio i u kojem
trenutku. U kaznenim istragama, takve informacije mogu se upotrijebiti kako bi se utvrdilo
gdje i kada je zlo¢in poCinjen, [44].

Sto se ti¢e podataka stvorenih korisnikom, postoje putne tocke i rute. Putne tocke su
lokacije koje korisnici moraju samostalno unijeti u uredaj, $to se moze uciniti tako da
prikvace lokaciju na kojoj su bili, a zatim odaberu tocku od interesa, tj. lokaciju od interesa.
Putne tocke mogu se ponovo pronaci u buduénosti uz pomo¢ GPS-a kao vodi¢a.Kao §to se
moze ocekivati, ruta je u osnovi ekvivalentna putna toc¢ka dnevnika staza. Putem rute korisnici
se mogu kretati do medutocaka u bilo kojem redoslijedu koji samostalno biraju. Nakon $to
korisnik stvori rutu, GPS ¢e ih voditi na svaku sljedecu putnu tocku i automatski prije¢i na
sljede¢u putnu tocku, [43].

Iako svi ovi podaci mogu biti korisni forenzicarima, opcenito postoji razlika izmedu
podataka o razini sustava i podataka koji su stvorili korisnici. S obzirom na to da uredaj sam
snima podatke o razini sustava, to moze pomo¢i dokazati da je netko bio na odredenoj lokaciji
ili barem dokazuje da je uredaj bio na odredenoj lokaciji. S druge strane, korisni¢ki podaci
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mogu pomo¢i pri dokazivanju namjere, jer zahtijeva da netko unese podatke. U kaznenoj
istrazi to bi pomoglo dokazati da netko namjerava i¢i na odredeno mjesto, [24].

Uredaji s GPS funkcionalnosti mogu sadrzavati neke ili sve od navedenih podataka,
[44]:

e Zapisnici tragova

e Putne tocke

e Rute

e Pohranjene lokacije: dom, posao, djecji vrtic itd.
e Sigurnosnu lokaciju

e Nedavne adrese

e Zapisnike poziva

e Povijest uredaja

e Video, Fotografije, Audio

5.4.3. E-posta

Elektronicka poSta koristi se kao dokazni materijal u vecini civilnih i kriminalnih
forenzickih istraga. Elektronicka poSta Siri se vrlo velikom brzinom, te jednostavno moZe
zavrSiti na racunalu korisnika kojem nije namijenjena. Elektronicka poSta zasnovana na
Internet posluziteljima vrlo éesto je od velike koristi za forenzicku istragu, [39].

Svaka elektroni¢ka poSta Salje se kao niz paketa veliine bajta. Prilikom transporta na
mrezi, svaki od tih paketa sadrzi sljedece elemente, [45]:

e IzvoriSnu adresu: IP adresu racunala posiljatelja, osim u slucaju kada je ta IP adresa
prikrivena.

e OdrediSnu adresu: IP adresu racunala na koje se ta poruka treba poslati.

e Payload: podatke ili poruku.

Usmjerivaci prosljeduju pakete prema svojim tablicama usmjeravanja sve do krajnjeg
odrediSta. Za prijenos e-poste koristi se osnovni protokol aplikacijskog sloja — SMTP (engl.
Simple Mail Transfer Protocol), a prilikom prijenosa koristi se pouzdana veza. SMTP
zahtijeva da svaka poruka bude u sedmobitnom obliku, [39].

Elektroni¢ka posta sastoji se od dva osnovna dijela: zaglavlja i tijela poruke. Iz
zaglavlja se moze saznati izvori$na i odredi$na adresa, tj. adresa posiljaoca i primaoca, a tijelo
poruke sadrzi tekst poruke. Kako istrazitelj zapravo ne moze vjerovati osnovnim
informacijama u zaglavlju, mora proSsiriti informacije koje se prikazuju u njemu. ProSireno
zaglavlje sadrzi mnogo viSe informacija nego je usmjeriva¢ima potrebno da dostave poruku
do svog odrediSta. Najkorisnija informacija u proSirenom zaglavlju je IP adresa izvora,
odnosno domene. Pomocu IP adrese izvora, moguce je uéi u trag posiljaocu poruke. Prvi
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posluzitelj e-poste kroz koji e-poruka prode dodjeljuje joj jedinstveni identifikacijski broj, te
ukoliko istrazitelj pristupi dnevnicima posluzitelja prije nego li se trazene informacije
prebriSu. Moguce je pratiti stvarno vrijeme i smjer prolaska poruke kroz mrezu. Osim
pregleda osnove poruke, tj. zaglavlja i tijela poruke, potrebno je provjeriti i ostale potencijalne
izvore informacija, [45]:

e Privitke s ekstenzijama kao §to su .doc, .xls ili slike.

e Ljude koji su navedeni u CC (engl. Carbon Copy) ili BCC (engl. Blind Carbon Copy)
poljima.

¢ Ljude kojima je poruka proslijedena.

¢ Originalnu poruku ili niz poruka na koje je ova odgovor, ili odgovor na istrazivanu
poruku.

Za osobnu komunikaciju cesto se koriste Web servisi za elektroni¢ku postu, kao $to su
Google, Hotmail, Yahoo. Ovi servisi koriste se bez uporabe softvera klijenata elektronicke
poste, no zapravo predstavljaju klijent/posluzitelj sustav. Web mail sustav predaju e-poruku
koriste¢i SMTP protokol, a dohva¢a pomocu POP ili IMAP protokola. Web posta se ne
sprema na lokalni uredaj, osim ako to korisnik ne zatrazi. Pristup raunu e-poSte na
posluzitelju ili dobava podataka o korisnickom raunu od strane pruzatelja usluga znatno
smanjuje posao forenzickom istrazitelju. Ako pristup nije dozvoljen ili mu je teSko pri¢i, do
web mail poruka moze se do¢i i pregledom radne i cache memorije. Kada korisnik provjerava
poruke, ili sastavlja novu, operacijski sustav sacuva podatke s ekrana, pogotovo ako korisniku
treba duze vrijeme da sastavi poruku. Najbolja mjesta za trazenje web mail poruka na
lokalnom uredaju su, [39]:

e Podrudje privremenih datoteka kao §to su sustavski swap prostor ili cache memorija.
e Nealociran prostor, nakon brisanja privremenih datoteka i dokumenata.
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Slika 11: Prikaz ekstrakcije e-poste, [46]

5.4.4. Digitalna kamera

Mnogi mobilni uredaji, tj. njihove kamere sadrze dokaze o zlocinu ili podupiru
vremensku liniju ljudi povezanih sa zlo¢inom. Vazno je shvatiti da mobilni uredaji, digitalni
fotoaparati 1 drugi digitalni foto uredaji Cesto koriste FAT 32 ili ext 3 datotecni sustav koji
djeluje kao mali tvrdi disk. To znaci da ako uredaj ima beZzi¢nu, infracrvenu ili Bluetooth
mogucénost, osoba je mogla tajno staviti sliku na taj uredaj. Razlucivost ili shema slike mogu
dokazati da kamera ili mobilni uredaj mozda nisu mogli snimiti fotografiju, [47].

Forenzi¢ka analiza digitalnih slika moze se uglavnom podijeliti u dvije grane:
prepoznavanje i identifikacija izvora slike. Uspjeh forenzike digitalnih kamera ovisi o
znacCajkama tehnika kojima se forenzika provodi. Znacajke koje se koriste za prepoznavanje
modela digitalne kamere izvedene su iz razlika izmedu tehnika obrade slike i komponenti koje
se koriste. Najveci problem s ovim pristupom je da razli¢iti modeli digitalnih fotoaparata
koriste komponente malog broja proizvodaca, a algoritmi koji se koriste takoder su vrlo sli¢ni
medu modelima iste marke. Za tu svrhu se mogu uspostaviti cetiri vrste tehnika: sustav leca,
filter boja (engl. Color Filter Array, CFA), karakteristike slike i nepravilnosti senzora.
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Tehnike bazirane na temelju znacajki slike koriste se kao skup znacajki izvadenih iz sadrzaja
slike kako bi se utvrdio izvor, [48].

Skup znacajki koji se koriste u forenzici digitalne kamere ovise o prirodi njihova
dobivanja, a to su, [47]:

1. Znacajke buke: Jedan od ciljeva je dobiti niz znacajki koje omoguéuju razlikovanje
razliCitih vrsta uredaja. Da bi se to omogucilo, prvo se uzima u obzir da digitalni
fotoaparati koriste dvodimenzionalni senzor polja, dok veéina skenera koristi senzor
linearnog polja. U slucaju skenera, linearni raspored senzora se pomice kako bi se
generirala cjelovita slika pa se ocekuje da ¢e se naci redovitost buke senzora unutar
redaka skenirane slike. S druge strane, nema razloga pronaéi periodi¢nost buke
senzora unutar stupaca skenirane slike. U slu¢aju digitalnih fotoaparata ova vrsta buke
periodicnosti ne postoji. Ta se razlika moze koristiti za razlikovanje razli¢itih vrsta
uredaja. Temelji se na ekstrakciji buke.

2. Znacajke boja: Konfiguracija CFA filtara, raznih algoritama i tehnika obrade boja
znace da signali u grupama boja mogu sadrzavati tretmane i specificne uzorke. Kako
bi se utvrdile razlike u znacajkama boja za razli¢ite modele fotoaparata, potrebno je
ispitati statistiku prvog i drugog reda snimljenih slika.

e Prosje¢na vrijednost piksela: Ova se mjera provodi za svaki RGB (engl. Red
Green Blue) kanal.

e Paralelni par izmedu RGB grupa: Ova mjera izrazava ¢injenicu da ovisno o
strukturi kamere, korelacija izmedu razlicitih boja se moze mijenjati.

e Centar za raspodjelu grupa boja: Ova se mjera izra¢unava za svaku skupinu
zasebno. Prvo, izracunava se ukupni broj piksela za svaku vrijednost boje,
dobivajuéi vektor s 256 komponenata. Zatim, uz ove izraunate vrijednosti,
dobivaju se zbrojevi susjednih vrijednosti.

e Energetski omjer izmedu parova RGB: Ova znacajka ovisi 0 postupku
ispravljanja bijelih to¢aka fotoaparata.

3. IQM (engl. Image Quality Metrics): Razli¢iti modeli fotoaparata stvaraju slike
razli¢ite kvalitete. Postoje razlike u svjetlini slike, oStrine ili boje kvalitete. Te razlike
predlazu niz znacajki mjernih podataka koji nam pomazu razlikovati izvor slike.
Postoje razli¢ite kategorije IQM-a:mjerenja temeljena na razlikama piksela, mjerenja
na temelju korelacije, mjerenja na temelju spektralne udaljenosti. Za dobivanje ovog
skupa mjernih podataka osim originalne slike potrebna je i filtrirana slika u kojoj se
smanjuje buka izvorne slike za obavljanje razlicitih izracuna. Za to se koristi Gaussov
filtar koji omogucuje izvodenje zagladivanja slike. Nakon Sto se jezgra dobije,
normalizira se tako da zbroj svih njegovih komponenata bude jednak 1. To je
neophodno za dobivanje glatke slike, ali s istim bojama kao izvorna. Normalizacija se
vrsi podjelom svake komponente zbrojem vrijednosti svih komponenti.

4. Znacajke valova: Moze se re¢i da je buka senzora na digitalnom fotoaparatu kao
otisak prsta na ljudskom bi¢u. Kako bi se identificirao izvor akvizicije, potreban je
algoritam koji omogucuje izlucivanje buke senzora i1 drugih metoda koji omogucuje da
se dobiju znacajke otisaka prstiju kako bi se klasificirale i identificirale.
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Digitalna kamera sadrzi mnostvo podataka kao $to su, [48]:

e Datum i vrijeme snimljene fotografije/videozapisa
e Lokaciju snimljene fotografije/videozapisa
e Velic¢inu snimljene fotografije/videozapisa itd.

5.4.5. Web preglednici

Internet koriste gotovo svi, ukljucujuci i osumnjicene pod istragom. Osumnjic¢enik
moze koristiti web preglednik za prikupljanje podataka, sakrivanje svojih zlocina ili trazenje
novih metoda zlocina. Pretrazivanje dokaza koji su ostavljeni aktivnoS¢u pregledavanja
Interneta obi¢no je klju¢na komponenta digitalnih forenzickih istraga. Gotovo svaki pokret
koji osumnjiceni Cini prilikom koriStenja web preglednika ostavlja trag na uredaju. Stoga,
kada istrazitelj analizira uredaj osumnji¢enog, ovaj dokaz moze pruZiti korisne informacije.
Nakon preuzimanja podataka kao $to su predmemorija, povijest, kolaci¢i i popisi za
preuzimanje s uredaja sumnjivca, moguce je analizirati ove dokaze za posjeéene web stranice,
vrijeme i ucestalost pristupa te kljucne rijeCi pretrazivaca koje koristi sumnjivac. Postoje
istrazivaCke studije 1 alati koji se odnose na analizu log datoteka web preglednika, a neki od
njih dijele zajednicke karakteristike. Prvo, ove studije 1 alati usmjereni su na odredeni web
preglednik ili odredenu dnevnicku datoteku iz odredenog web preglednika. Mnoge vrste web
preglednika pruzaju internetske usluge i1 danas, tako da jedan korisnik moZe istovremeno
koristiti 1 usporediti razli¢ite vrste web preglednika. 1z tog razloga, obavljanje razlicite analize
za svaki web preglednik nije prikladan nacin za otkrivanje dokaza o kriminalnoj aktivnosti
korisnika putem Interneta. Stovise, nije dovoljno istraZiti jednu datoteku dnevnika iz jednog
preglednika jer se dokazi mogu proSiriti na nekoliko dnevnika. Naj¢eS¢e koristeni web
preglednici su Internet Explorer, Mozilla Firefox, Google Chrome, Safari i Opera, [49].

Forenzika web preglednika ukljucuje sve podatke koji se mogu otkriti 0 korisnikovoj
aktivnosti na Internetu, od e-mail poruka (u slucaju da se koristio web klijent za pristup
sanducicu elektroni¢ke poste), preuzetih datoteka, kronoloskog popisa posjecenih stranica, pa
do lozinki za razne web stranice. S obzirom na to da se racunala danas uglavnom koriste bas
zbog mogucnosti povezivanja na Internet i razmjenu podataka sa svijetom, ovo podrucje je
jako bitno za istrazitelje. Dok korisnik posjecuje stranice na Internetu, njegov preglednik
pohranjuje sve podatke o posjetama u odredene datoteke na korisnikovom racunalu (npr.
index.dat za Internet Explorer). Web forenzicari prilikom istrage moraju obratiti paznju na
viSe elemenata kroz koje mogu saznati razlicite stvari o korisniku, a to su, [50]:

e Webmail (web based e-mail),

e Povijest posjecenih stranica (engl. Browsing History),

e Cookies,

e Kljucne rijeci (engl. Keywords) koriStene u pretragama,
e Preuzete / pokrenute datoteke,
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e Lozinke,
e Podaci koje je korisnik upisivao u formulare (kuéice).

Postoje¢e studije i alati nisu dovoljno snazni da se koriste za forenziku web
preglednika. U takvoj situaciji potrebna je napredna metodologija za prevladavanje
nedostataka postojecih istrazivanja i alata. Naime, sljedeéi zahtjevi smatraju se neophodnima,
[51]:

1. Integrirana analiza viSestrukih web preglednika

2. Analiza vremenske linije koja pomaze istrazitelju da utvrdi aktivnost osumnji¢enog u
ispravnoj vremenskoj zoni.

3. lzdvajanje znacajnih informacija vezanih uz digitalnu forenziku, kao §to su rijeci za
pretrazivanje 1 aktivnost korisnika.

4. Dekodiranje kodiranih rijeci na odredenom URL-u, a buduéi da kodirane rijeci nisu
Citljive, oni oteZavaju istragu.

5. Oporavak izbrisanih podataka o web pregledniku, jer sumnjivac moze izbrisati
podatke dnevnika web-preglednika kako bi unistio dokaze.

Alati za analizu datoteka zapisnika web preglednika koji postoje danas ciljaju odredeni
web preglednik ili odredene informacije. Ovaj pristup moze dovesti do pogresnih zakljuc¢aka u
digitalnoj forenzickoj istrazi. Cacheback i Encase su dostupni alati za istrazivanje raznih web
preglednika 1 mogu analizirati Siroki raspon informacija. Medutim, Encase ne pruza
integriranu analizu nekoliko razli¢itih web preglednika. To olakSava istrazitelju otkrivanje
dokaza o aktivnostima ako osumnji¢eni koristi razli¢ite web preglednike tijekom zlocina.
Pomoc¢u drugog alata Cacheback moguce je provesti integriranu analizu razli¢itih web
preglednika, ali ovaj alat Kkoristi jednostavan postupak parsiranja za analizu datoteka
predmemorije i povijesti, [49].

Korisnici izvode razli¢ite aktivnosti s web preglednikom, kao §to su pronalaZenje
informacija, e-posta, kupovina, vijesti, online bankarstvo, bloganje itd. Stoga bi forenzicki
istrazitelji trebali biti u moguénosti analizirati aktivnosti korisnika prilikom provodenja
istrage. Posebno su vazne informacije o pretrazivanju rijeci koje se mogu Koristiti za analizu
aktivnosti prikupljanja podataka. Osim toga, ako korisnik koristi viSe web preglednika,
informacije koje se generiraju iz razli¢itih web preglednika moraju se analizirati na istoj
vremenskoj skali, [51].

Podaci koji se najces¢e pretrazuju su oni iz povijesti preglednika:
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Slika 12: Prikaz ekstrakcije iz povijesti web preglednika, [52]

5.4.6. SMS

SMS (engl. Short Message Service) je usluga koju mobilni uredaji mogu koristiti za
slanje kratkih poruka izmedu uredaja. SMS poruka se opcenito nazivaju tekstualnim
porukama, a u danasnje vrijeme se lagano gube radi novih internetskih usluga sliénih SMS-u,
[53].

SMS komunikacijsko okruZenje omogucuje visoku razinu anonimnosti u usporedbi s
komunikacijom lice u lice. Kriminalci mogu zloupotrijebiti ovu anonimnost u svoju korist.
Prevalencija SMS-a u drustvenim i poslovnim komunikacijama zajedno s potrebom za
vizualnom anonimno$¢u opravdava neposrednu potrebu istraziteljima da snazno razmotre
SMS podatke za digitalne dokaze. U istrazivanju, malo je paznje posveceno analizi SMS-a za
uporabu u istrazivanjima. Trenutano ne postoje softverski paketi od dobavljaca koji
obavljaju analizu podataka SMS-a putem jezi¢nih tehnika, iako je to potrebno. Analiza
podataka pomocu jezi¢nih tehnika odigrava klju¢nu ulogu u procesiranju i pripajanju
pojedinaca kroz atribuciju autora, [54].

Vecina sadaSnjih forenzickih alata izvlace podatke s mobilnog uredaja u tekstualnu
datoteku. SMS poruke u mobilnom uredaju pohranjuju se sa svojim sadrzajem i atributima.
Medutim, ovi alati izvode ekstrakciju u razli¢itim formatima datoteka. Tekstualne datoteke
mogu biti razgranicene tablicom, zarezima itd. Istrazivaci su zakljucili da bi Post-Hox alat za
analizu SMS podataka trebao biti sposoban unositi razli¢ite formate tekstualnih datoteka bez
znacajnijeg napora. Glavni problem koji postoji u izgradnji forenzi¢nog alata za mobilne
uredaje jest taj da oni ne sadrZe alate i tehnike jezi¢ne analize. Te probleme potrebno je rijesiti
kako bi se SMS mogao ucinkovitije Koristiti kao izvor digitalnih dokaza. Problem je takoder
Sto niti jedan forenzicki alat ne uzima u obzir analizu SMS poruka prema postizanju
sposobnosti prepoznavanja autora SMS poruka, [53].
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Budu¢i da je SMS stekao popularnost Sirom svijeta, mobilni operatori pruzaju
korisnicima moguénost slanja tekstualnih poruka na vise jezika. Ovo moze biti problemati¢no
kada se bavi atribucijom autora, buduc¢i da su sustavi dodjele autora najviSe ovisni o jeziku.
Da bi se rijesio taj problem, proucavan je pristup temeljen na N-gramu za atribuciju autora u
radu koji je autor objavio. Vecina ljudi koristi SMS u velikoj koli¢ini, pa se moze primijetiti
da ljudi ne piSu SMS poruke kao $to piSu e-postu ili neke druge oblike pisane komunikacije.
Zbog ogranicene veli¢ine SMS poruka ljudi su poceli zamjenjivati rije¢i s brojevima. Na
primjer rije¢ ,,forgot” se zamjenjuje sa ,,4got“ u SMS porukama. To je problem jer jezi¢ne
tehnike pronalaZenja glagola i imenica ovise o karakteristikama engleskog jezika koje se
izgube u koriStenju takvih skradenih rijei. Zatim postaje vazno da se ove skraéenice
pretvaraju natrag u odgovarajuce predmete koji mogu otkriti informacijski klju¢ za slucaj,
[54].

U slucajevima pravih istraga, bilo bi korisno identificirati predmet ili znacenje SMS
poruka jer bi pomoglo razjasniti namjeru promatranog subjekta. Prvi korak u tom smjeru je
otkrivanje imenica i glagola koji ¢ine ove poruke, budu¢i da imenice pruzaju objekt interesa, a
glagoli mogu potpisivati akcije koje je zelio autor. Analiza podataka ne moze biti korisna bez
pruzanja adekvatne sposobnosti za izvjeS$¢ivanje rezultata u tekstualnim ili grafickim
oblicima. Ove metode izvje$c¢ivanja korisne su kada istrazitelji pretrazuju podatke za dokaz.
Vecina forenzickih alata pruZa tehnike izvjeStavanja jer je to vaZan korak u forenzickom
procesu. Medutim, ti izvjeStaji nisu opseZni i ne razmatraju analizu SMS poruka. Da bi se
ubrzao postupak forenziCke analize mobilnog uredaja, vazno je osposobiti istrazivace da
mogu generirati izvjesca i grafikone na SMS-u, [53].

5.4.7. Pozivi

Buduc¢i da gotovo svi koriste mobilni uredaj, vrlo je djelotvorno mo¢i vidjeti aktivnosti
zapisnika poziva osumnji¢enika kako bi dobili potencijalne tragove zlo€ina. Zapisnici poziva
dolaze iz dva razli¢ita izvora. Jedan je od samog mobilnog uredaja osumnjicenog, a drugi od
dnevnika koji se vode kod telekom operatora ili pruzatelja mobilne mreze. lako zapisnici
poziva u mobilnom uredaju oduzetog sumnjivca mogu otkriti vazne pojedinosti, mozda nece
biti pouzdani jer bi uredaj korisnika mogao izbrisati zapise poziva. Medutim, zapisnici poziva
koji se vode kod telekom operatora su vrlo pouzdani. Prema zakonu, svi telekom operatori
moraju odrzavati automatske zapise poziva svakog od svojih klijenata. Taj mehanizam se
automatizira uz pomo¢ softvera u prostorijama telekomunikacijskog operatora. Softver koristi
pojedinosti o pozivu kako bi generirao ra¢une klijentima, vodio evidenciju zapisa itd., [55].

Na svaki poziv korisnika uredaja, softver za naplatu kod telekom operatera pohranit ¢e
pojedinosti o pozivu, kao §to su broj mobitela pozivatelja i broj mobitela primatelja, njihove
IMEI brojeve, pojedinosti o tornju u kojima oba razgovaraju, datum i vrijeme pocetka poziva,
trajanje poziva, itd. Ove pojedinosti koriste telekom operatori za obavljanje naplate svakog
poziva i pracenje korisnicke mreze korisnika. U bitnim forenzi¢kim slu¢ajevima, odvjetnicka
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agencija ili vlada mogu zatraziti detaljan zapisnik poziva osumnjic¢ene osobe od telekom
operatora. Taj zahtjev treba biti pravni i mora se dobiti pravni poredak od visih duznosnika.
Osim, ako je telekom operator zadrzao pravo uskraéivanja otkrivanja zapisnika poziva svojih
korisnika. Zapisnici poziva su privatne evidencije o aktivnostima korisnika i telekom
operatori sluze za Cuvanje povijerljivosti tih evidencija s izuzetkom objavljivanja zakonskih
agencija na vlasti prema zakonu. Zapisnici poziva dobiveni od telekom operatora bili bi u
obliku baze podataka ili formata datoteka MS-Excel. Ovi podaci mogu biti vrlo veliki i ru¢na
istraga po tim podacima moze biti vrlo veliki napor za forenzicke istrazitelje. Kako pravni
slucajevi trebaju biti pravovremeno rijeseni, vazno je da istraziteljske agencije koriste softver
koji pomaze istrazitelju da brzo i to¢no provede analizu, [39].

Iz zapisa poziva na mobilnom uredaju moze se do¢i do vrlo bitnih podataka koji mogu
razrijesiti razne sluc¢ajeve u forenzi¢koj istrazi, a neki od njih su, [55]:

e Datumi i vremena poziva

e Trajanje poziva

e Ucestalost uspostave poziva

e Broj pozivatelja

e Favorite, odnosno koji se korisnici najées¢e kontaktiraju
e Preslusavanje obavljenog razgovora

e Otkrivanje identiteta korisnika pomocu glasa itd.

Ca"S {13 total, 2 deleted)

All phone and application calls, sarted by time in ascending order

Label From To Time Duration
€& Mum +16432888756 2013-12-30 11:52:06 00:00:42
. € Sophia +15083698569 2013-12-31 13:42:45 00:00:30
3 Sophia + 2014-01-02 12:39:12 00:00:00
.3 Lisa +154236 9 (Lisa 2014-01-02 13:35:55 00:00:41
Cahow
¢ Lisa +15423698569 (Lisa 2014-01-02 15:37:47 00:02:30
Cahow)
. & Sister +13498398732 2014-01-04 15:07:15 00:01:07
& Sister +13498398732 2014-01-10 20:15:15 00:00:00
. ¢ Sophia +15983698569 2014-01-24 17:18:51 00:00:00
e +420226889618 2014-01-30 10:52:13 00:00:00
e Megan Brandt (Megan 2016-04-15 16:05:23 00:00:45
Brandt)
Source WhatsApp
L 4 +4207324 2 {(Megan 2016-04-15 16:35:42 00:00:00 * Deleted
Brandt]
Sourc Viber
= +420732402612 (Megan 2016-04-15 16:36:38 00:00:27 X Deleted
Brandt]
Source Viber
o= 2 +420732402612 (Megan  2016-04-15 16:36:38 00:00:27

Source

Viber

Slika 13: Prikaz ekstrakcije iz poziva, [56]

Brandt
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5.4.8. DruStvene mreze

Postoji jako puno dokaza o lokalnom uredaju koji pristupa drustvenim medijima i
samim posluziteljima druStvenih medija. Cusack i Son su 2012. godine otkrili da, iako postoje
brojni alati za izdvajanje dokaza iz drustvenih medija, funkcionalnost se uvelike razlikuje, a
najbolji rezultati mogu ovisiti 0 onome S§to istraziva¢ posebno trazi, kao Sto su prijave ili
zapisnici za razgovor. Zawoad 1 Hasan, 2013. godine primjecuju da postoje kriticki forenzicki
problemi s cloud-om, kao $to su fizicka nepristupacnost, podaci brojnih pojedinaca koji se
mijeSaju i1 problemi s lancem skrbnistva, gdje je mjesto posluzitelja nepoznato. Delport, Kohn
1 Olivier su 2011. istrazili viSestruke metode za izoliranje podataka iz oblaka za ekstrakciju, s
mjeSovitim rezultatima slicnim Cusackovom i Sonovom pokuSaju na druStvenim medijima,

[57].

Istrazivanja su se usredotocila na izravnu vezu ili aplikaciju gdje korisnici unose
odredeni stupanj podataka, ali Cesto zavrSavaju dijeljenje viSe od namjeravanih zbog
metapodataka i korporativnog pretrazivanja podataka. Na primjer, Facebook koristi ciljane
oglase na temelju korisnickih podataka i Google nudi sli¢ne oglase analizom sadrzaja Gmail-
a. Medutim, druge usluge mogu prikupljati, sastavljati i mijenjati osobne podatke neizravno,
kao Sto su aplikacije koje traze dopustenje za pokretanje odredenih podataka. Takve neizravne
usluge, poput igara ili GPS alata, takoder bi mogle pruzati sli¢ne informacije u svrhu istrage i
vjerojatno predstavljaju novi put za digitalne dokaze koji se kre¢u naprijed, [58].

Znanstveno istrazivanje ukljucilo je 1 istrazivanje artefakata ostavljenih druStvenim
mreZnim mjestima na ra¢unalnim sustavima 1 alatima koji pomazu u vadenju tih artefakata.
Budu¢i da su mnoge aplikacije za druStveno umreZavanje integrirane u nove pametne
telefone, u slucajevima koji ukljucuju druStvene mreze, forenzicni ispitivaci mogu pronaci
odgovarajuc¢e dokaze o smartphoneu osumnji¢enog. Forenzi¢ki pregled iPhone 3GS-a (putem
logi¢ke akvizicije) pokazao je da se baza podataka povezana s Facebook aplikacijom
pohranjuje na memoriju uredaja. Baza podataka pohranjuje podatke za svakog prijatelja na
popisu, uklju¢uju¢i njihova imena, ID brojeve 1 telefonski broj. Dva druga direktorija
povezana s programom Twitter takoder se mogu pronaci. Ovi imenici pohranjuju podatke o
podacima o Twitter raCunu, privitcima poslanim s tweetovima s datumom 1 vremenskim
vrijednostima. Forenzicki pregled logicke slike Android telefona prikazuje da su osnovne
informacije o Facebook prijateljima pohranjene u bazama podataka kontakata (contacts.db)
jer uredaj sinkronizira Facebook-ove aZzurirane statuse kontakta s telefonskim imenikom.
Takoder, Android uredaj pohranjuje Twitter lozinke 1 Twitter aZuriranja koja se izvode putem
Twitter aplikacije u obi¢nom tekstu, [57].

Ovisno o prirodi istrage, nadleZnosti i stupanj do kojeg socijalni umreziva¢ suraduje s
policijom, pruzatelj usluga moze biti prikladniji izvor digitalnih dokaza o koriStenju
drustvenog umrezavanja pametnog telefona. Medutim, istraga pametnog telefona ima
dvostruku vrijednost. Cesto je korisno potkrijepiti dokaze iz razli¢itih izvora, kao npr. od
pruzatelja usluga, a zatim s pametnog telefona. Stovise, posebno u doba sveprisutnih mobilnih
internetskih veza, mnoge tradicionalne telefonske usluge (kao Sto su tekstualne poruke)
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pruzaju se putem druStvenih mreznih mjesta putem svojih aplikacija za pametne telefone,
[58].

5.4.9. Memorijske kartice

Kapacitet pohrane memorijske kartice krece se od 128 MB na vise. Kao tehnoloski
napredak, takvi mediji postaju fizicki manji i nude ve¢e gustote pohranjivanja. Izmjenjivi
mediji proSiruju kapacitet pohrane mobilnih uredaja koji omogucuju pojedincima pohranu
dodatnih datoteka izvan ugradenog kapaciteta uredaja 1 dijeljene podataka izmedu
kompatibilnih uredaja, [7].

Neki alati za forenziku mogu ekstrahirati sadrzaj memorijskih kartica, iako mnogi i ne.
Ako je stjecanje, tj. dobava podataka logi¢na, izbrisani podaci koji se nalaze na kartici nece se
vratiti. Sre¢om, takvi mediji mogu se tretirati sli¢no prijenosnom disku i analizirati pomoc¢u
konvencionalnih forenzickih alata uz upotrebu vanjskog ¢itaca medija, [59].

Fizic¢ka akvizicija podataka prisutnih na uklonjivim medijima omogucuje ispitivac¢ima
potencijal za pretrazivanje sadrzaja medija i potencijalno oporavak izbrisanih datoteka. Jedan
od nedostataka je taj da podatak mobilnih uredaja, kao §to su tekstualne SMS poruke, moze
zahtijevati ru¢no dekodiranje ili zaseban alat za dekodiranje kako bi se interpretiralo.
Ozbiljnije pitanje je da znacajke sadrzaja ukljucene u Kkarticu mogu blokirati oporavak
podataka. Na primjer, BlackBerry uredaji pruzaju korisniku moguénost Sifriranja podataka
koji se nalaze na prijenosnom mediju povezanom s mobilnim uredajem, [7].
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6. Anketni upitnik — osvijeStenost korisnika o prikupljanju
podataka terminalnih uredaja

Istrazivanje o osvijestenosti korisnika o prikupljanju podataka terminalnih uredaja za
potrebe zavr$nog rada provelo se elektronskim putem, a istrazivanje je bilo sastavljeno od 15
pitanja vezanih uz navedenu tematiku uz dodatna dva pitanja koja ispituju spol i starost.

Istrazivanje se provelo nad 82 ispitanika, od ¢ega je 80.5% (66 ispitanika) bilo muskog spola,
a 19.5% (16 ispitanika) zenskog spola. Najvise ispitanika je u dobnoj granici od 18-24 godine,
njih 52, zatim 15 ispitanika je u dobnoj granici od 24-30 godina, 30-40 godina ima 8
ispitanika, dok najmanje zastupljene dobne granice u istrazivanju su one ispod 18 godina (4
ispitanika) i ona iznad 40 godina (3 ispitanika).

Cilj anketnog upitnika bio je provjeriti koliko su korisnici mobilnih terminalnih
uredaja svjesni pojma forenzicke analize i $to se forenziCkom analizom moze ekstrahirati iz
njihovih uredaja.

U nastavku slijede pitanja anketnog upitnika popracena grafikonima

Koliko ste upoznati s pojmom forenzicka analiza?
@ Potpuno sam upoznatia

@ Djelomifno 2am upoznatia
Migam upoznatfa

Grafikon 1: Pojam forenzicke analize

Iz grafikona 1 vidljivo je da je vecina ispitanika djelomi¢no upoznata s pojmom
forenzicke analize, njih 44 (53.7%) $to i ne Cudi jer se pojam forenzicke analize mobilnih
uredaja sve ¢eS¢e pojavljuje u javnosti. Njih 23 (28%) nije uopée upoznato S pojmom
forenzicke analize te u sljede¢im pitanjima ¢e se to odraziti na osvijeStenost o ekstrahiranju
podataka iz mobilnih uredaja. Potpuno je upoznato 15 ispitanika, a to su vjerojatno ispitanici
koji se bave ICT tematikom.
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Koliko ste upoznati s pojmom ekstrakcija podataka?

@ Poipuno sam upoznatia
@ Djclomiino =am upoznatia
@ Mizam upoznatia

Grafikon 2: Pojam ekstrakcije podataka

Za razliku od grafikona 1, u ovom grafikonu je osvijeStenost korisnika o samom
pojmu manja. Ekstrakcija podataka je pojam puno viSe vezan uz ICT tematiku nego
forenzicka analiza pa i ne cudi da su rezultati istraZzivanja ovakvi. Naime, opet je najviSe
ispitanika koji su djelomi¢no upoznati s pojmom ekstrakcije podataka, njih 38 (46,3%), zatim
slijede ispitanici koji nisu upoznati s pojmom, njih 30 (36,6%), a 14 ispitanika (17,1%) je
potpuno upoznato s pojmom ekstrakcije podataka.

Koristite li antivirusni program ili neki drugi oblik zastite mobilnog uredaja?
(ako da, navesti koji)

@ Koristim
@ Me koristim
@ Clean Master

Grafikon 3: Prikaz koriStenja antivirusnog programa

Iz grafikona 3 vidljivo je da veéina korisnika razumije opasnosti koje vrebaju prilikom
posjecivanja raznih Internetskih stranica pa koriste antivirusni program kako bi preventivho
djelovali u tu svrhu, to ¢ini njih 50 (61%). Pomalo je zabrinjavajuc¢e da cak 29 ispitanika
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(35,4%) ne koristi nikakav nacin zastite njihovih mobilnih uredaja. Mali dio korisnika koristi
program Clean Master za sigurnost njihovih uredaja, njih 3 (3,6%).

Smatrate li da se ru¢no (samostalno) izbrisani podaci u potpunosti briSu s vasSeg
mobilnog uredaja i da se njima viSe ne moZe pristupiti ni na jedan nacin?

@ D=z

@ M= znam

@ Ne

Grafikon 4: Svijest korisnika o brisanju podataka s mobilnih uredaja

Grafikon 4 prikazuje da vecina ispitanih osoba razumije da se samostalno izbrisani
podaci ne brisu u potpunosti s mobilnog uredaja i da se do njih moze do¢i na neki nacin, §to je
vrlo pozitivno. To smatra njih 54 (65,9%), dok 19 ispitanika (23,2%) smatra da se podaci u
potpunosti briSu s uredaja. Njih 9 (11%) ne zna ili nije sigurno da se podaci briSu u
potpunosti.

Koliko ¢esto mijenjate lozinke vasih ra¢una (Facebook, Google, ostale aplikacije)
na mobilnom uredaju?

@ Cesto
@ Ristko
@ Nikada

Grafikon 5: Mijenjanje lozinki raznih korisnickih ra¢una
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Grafikon 5 pokazuje da veliki dio ispitanika rijetko mijenja lozinke svojih racuna, §to
nije pohvalno. To smatra 46 ispitanika (56,1%), $to znaci da nisu svjesni da se do njihovih
lozinki na mobilnom uredaju moze do¢i lako jer se pohranjuju svaki put kada ih korisnik
unese. Jo§ vedi problem je u 20 ispitanika (24,4%) koji nikada ne mijenjaju svoje lozinke.
Mali dio ispitanika je svjestan mogucih problema ako se lozinke ne mijenjaju i azuriraju
cesto, njih 16 (19,5%).

Koliko ¢esto aZurirate aplikacije na vaSem mobilnom uredaju?

@ Cesto
@ Rijetko
Mikada

Grafikon 6: Ucestalost azuriranja aplikacija na mobilnom uredaju

U grafikonu 6 prikazana je ucestalost azuriranja aplikacija, koja je takoder bitna za sigurnost
mobilnog uredaja, jer u odredenim aplikacijama ostaju pohranjene aktivnosti korisnika i ako
se ne azuriraju Cesto moze doé¢i do otkrivanja raznih korisnickih podataka. Ovaj grafikon
pokazuje da vecina korisnika Cesto azurira aplikacije, njih 46 (56,1%) te da su svjesni
mogucih problema ako se aplikacije ne azuriraju redovito. Rijetko azurira 28 ispitanika
(34,1%), a nikada 8 ispitanika (9,8%).

Smatrate li da podaci iz mobilnih uredaja, tj. digitalni dokazi mogu biti korisni u
otkrivanju raznih kriminalnih djela?

@ Dz
@ Mz znam
MNe

Grafikon 7: Osvijestenost korisnika o digitalnim dokazima kao pomo¢ u otkrivanju
kriminalnih djela
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Grafikon 7 pokazuje da vecina ispitanika, odnosno njih 66 (80,5%) misli da podaci iz
mobilnih uredaja mogu biti bitni u otkrivanju raznih kriminalnih djela, §to je i to¢no. O tome
se jako puno piSe na raznim Internetskim stranicama i ovakvi rezultati su o¢ekivani. Njih 14
(17,1%) nije sigurno da digitalni podaci mogu biti korisni u otkrivanju kriminalnih djela, a
njih 2 (2,4%) smatra da digitalni dokazi nisu korisni u otkrivanju kriminalnih djela.

Smatrate li da se forenzickom analizom SIM kartice mobilnog uredaja mozZe do¢i
do: telefonskih brojeva upucenih/primljenih poziva, kontakata, pojedinostima o SMS-u
(datum, vrijeme, primatelj, itd.), SMS teksta (sama poruka)?

[ IE
® Nz znam
Ne

Grafikon 8: Osvijestenost korisnika o digitalnim dokazima iz SIM Kkartice

Grafikon 8 pokazuje malo iznenadujuce rezultate jer veliki broj korisnika je svjestan
da se forenzickom analizom moZe do¢i do gore navedenih podataka. To je ocito rezultat
Sirenja racunalnih tehnologija, Sto je vrlo dobro. Njih ¢ak 58 (70,7%) smatra da se
forenzickom analizom moze do¢i do mnogo podataka koje sadrzi SIM kartica. Njih 16 ne zna
moze li se do¢i do navedenih podataka, jer vjerojatno nisu upoznati s pojmom forenzi¢ka
analiza. 8 ispitanika (9,8%) smatra da se ne moZe do¢i do navedenih podataka.

Smatrate li da se forenzickom analizom lokacije mobilnog uredaja moze do¢i do:
zapisnika tragova, putnih tocaka, ruta, pohranjenih lokacija (dom, posao, djecji vrti¢,
itd.), sigurnosnih lokacija, nedavnih adresa, zapisnika poziva, povijesti uredaja,
multimedijskih podataka)?
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Grafikon 9: Osvijestenost korisnika o digitalnim dokazima iz lokacije mobilnog uredaja
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Grafikon 9 prikazuje da su ispitanici podijeljeni u razmisljanju s lokacijom mobilnog
uredaja i podacima koje ona sadrzava. Lokacija mobilnog uredaja jedan je od najvecih izvora
podataka i Cesto se koristi za otkrivanje kriminalnih djela, a to smatra 36 ispitanika (43,9%),
dok isto toliko ispitanika nije sigurno da se forenzickom analizom moze do¢i do navedenih
podataka. 10 ispitanika (12,2%) smatra da se forenzi¢kom analizom lokacije ne moze do¢i do
podataka koji su od velikog znacaja za otkrivanje kriminalnih djela.

Smatrate li da se forenzickom analizom elektronicke poste moZe doéi do:
izvoriSne/odrediSne IP adrese, privitaka s ekstenzijama (.doc, .xls, itd.), osoba koje su
navedene u CC ili BCC poljima, osoba kojima je poruka proslijedena, originalne
poruke?

® Da
@ Neznam
MNe

Grafikon 10: Osvijestenost korisnika o digitalnim dokazima iz elektronicke poste

Za razliku od prethodnog grafikona, grafikon 10 pokazuje da su ispitanici vise svjesni
mogucih digitalnih dokaza kada se radi o elektroni¢koj posti. Razlog tomu je mozda Sto vise
koriste elektronic¢ku postu nego lokaciju mobilnog uredaja. Pola od ukupnih ispitanika, njih
41 (50%) smatra da se do navedenih podataka moZe do¢i forenzickom analizom. 30 ispitanika
(36,6%) nije sigurno ili ne zna da se do podataka moze do¢i forenzickom analizom, a njih 11
(13,4%) smatra da se do podataka ne mozZe nikako do¢i.

Smatrate li da digitalna kamera mobilnog uredaja osim fotografija i videozapisa
sadrZi podatke kao S$to su: datum i vrijeme snimljene fotografije/videozapisa, lokaciju
snimljene fotografije/videozapisa, veli¢inu snimljene fotografije/videozapisa?
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Grafikon 11: OsvijesStenost korisnika o digitalnim dokazima iz digitalne kamere
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Grafikon 11 prikazuje osvijeStenost ispitanika 0 nevidljivim podacima koje skriva
digitalna kamera mobilnog uredaja. Forenzickom analizom digitalne kamere moze se do¢i do
razli¢itih podataka, a to smatra 55 ispitanika (67,1%). Mnogi kriminalni slu¢ajevi rijeSeni su
uz pomo¢ gore navedenih podataka digitalne kamere. 17 ispitanika (20,7%) ne zna moze 1i se
do navedenih podataka do¢i forenzickom analizom, a 10 ispitanika (12,2%) smatra da se do
podataka ne moze doci.

Smatrate li da se forenzickom analizom poziva mobilnih uredaja moZe do¢i do:
datuma i vremena poziva, trajanja poziva, ucestalosti uspostave poziva, broja
pozivatelja, favorita (odnosno koji se korisnici najées¢e kontaktiraju), preslusavanja
obavljenog razgovora, otkrivanja identiteta korisnika pomoc¢u glasa?
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Grafikon 12: Osvijestenost korisnika o digitalnim dokazima iz poziva mobilnog uredaja

U grafikonu 11 vidljivo je da je vecina ispitanika svjesna do Cega se sve moze doci
forenzickom analizom poziva, odnosno njih 56 (68,3%). Zapisnici poziva sadrzavaju vrlo
bitne dokaze kojima se mogu otkriti kriminalne radnje. LoSe je Sto 10 ispitanika (12,2%)
smatra da se do podataka ne moze doci i da smatraju da je njihova privatnost zajamcena. 16
ispitanika ne zna, ili nije sigurno moze li se do¢i do podataka.

Smatrate li da elementi (Webmail, povijest posjecenih stranica, Cookies
(kolaci¢i), kljuéne rijeci koriStene u pretragama, preuzete/pokrenute datoteke, lozinke,
podaci koje je korisnik upisivao u formulare) na web preglednicima ¢uvaju vasu
privatnost?
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Grafikon 13: Osvijestenost korisnika 0 sigurnosti na web preglednicima

Grafikon 13 pokazuje da su korisnici vrlo svjesni nesigurnosti web preglednika i web
stranica. Podaci koje korisnik upisuje u web preglednike, a i lozinke, ostaju pohranjene na
njima i do njih je forenzickom analizom vrlo lako do¢i. 52 ispitanika (63,4%) je u pravu i
smatra da web preglednici ne Cuvaju privatnost korisnika. Njih 19 (23,2%) ne zna, a 11
(13,4%) smatra da elementi web preglednika ¢uvaju privatnost korisnika.

Smatrate li da aplikacije druStvenih mreza (Facebook, Twitter, itd.) cuvaju vasu
privatnost?
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Grafikon 14: Osvijestenost korisnika o sigurnosti drustvenih mreza

U grafikonu 14 ispitano je smatraju li ispitanici da aplikacije druStvenih mreza ¢uvaju
privatnost korisnika. Kao $to je bilo i za ocekivati, ve¢ina njih smatra da ne ¢uvaju privatnost,
njih 56 (68,3%). Razlog tomu je Sto su racuni korisnika na druStvenim mreZzama Cesto pod
napadima 1 provalama. 15 (18,3%) ispitanika ne zna ¢uvaju li aplikacije drustvenih mreza
privatnost korisnika, dok 11 ispitanika (13,4%) smatraju da aplikacije druStvenih mreza
cuvaju privatnost korisnika.
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Smatrate li da se postupkom forenzicke analize mogu prikupiti gotovo svi
digitalni podaci iz mobilnog uredaja?
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Grafikon 15: Osvijestenost korisnika o prikupljanju svih digitalnih podataka iz mobilnog
uredaja

Grafikon 15 prikazuje statistiku na zadnje pitanje istraZivanja. Da se forenzickom
analizom mobilnog uredaja moZe do¢i do svih podataka, smatra 39 ispitanika (47,6%). Da se
ne moze doé¢i do svih podataka, smatra 10 ispitanika (12,2%), a njih 33 (40,2%) ne zna.
Dakle, zaklju¢no ovim pitanjem moZe se utvrditi da je vec¢ina ispitanika svjesna pojma i
znacaja forenzicke analize.
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7. Zakljucak

Forenzicka analiza mobilnih terminalnih uredaja u sve ve¢em je porastu, jer racunalne
i mobilne tehnologije svakim danom napreduju. Broj kriminalnih djela povezanih s mobilnim
i racunalnim tehnologijama, takoder je svakim danom sve ve¢i. U tu svrhu moraju se razvijati
obrambene tehnologije, tj. nacini kako ¢e se ta kriminalna djela sprijeciti i kako ¢e se otkriti
osoba koja je pocinila zlo¢in. Forenzicka analiza tu djeluje kao najmoénije sredstvo otkrivanja
identiteta osumnjicenika. Takoder, moze se zakljuciti da pojam ekstrakcije podataka se sve
viSe Koristi, jer je pojam povezan s forenzickom analizom. Forenzicka analiza mobilnih
terminalnih uredaja dugotrajan je proces jer moze ovisiti o puno vanjskih faktora, kao §to su
operativni sustav, stanje uredaja, softver uredaja itd.

Za pravilnu provedbu forenzicke analize, potrebno je da je forenzicki istraZitelj dobro
obucen za rad na odredenom forenzickom alatu 1 da je dobro upoznat sa sluajem koji
istrazuje. Alati za forenziCku analizu u prvom redu sluze za olakSavanje u prikupljanju,
Cuvanju i ispitivanju podataka koji mogu biti od velikog znacaja za eventualne sudske
procese. Takoder, mogucnosti alata su proporcionalne njegovoj vrijednosti, a to znaci da su
zahtjevniji i skuplji alati mnogo bolji od jeftinih ili besplatnih, $to je i logi¢no.

Provedbom forenzic¢ke analize nad mobilnim terminalnim uredajem, moze se do¢i do
ogromnog broja podataka vezanih uz korisnika. lzvori podataka, tj. digitalni dokazi dobivaju
se pravilnom ekstrakcijom podataka. Ti digitalni dokazi, vrlo Cesto se upotrebljavaju u
sudskim procesima, jer otkrivaju podatke o aktivnostima korisnika. Forenzicka analiza
mobilnih terminalnih uredaja moZe se provoditi gotovo nad svim izvorima podataka, a ve¢ina
njih je opisana u ovome radu.

Nad 82 ispitanika provedeno je istrazivanje o osvijeStenosti korisnika o prikupljanju
podataka terminalnih uredaja i rezultati su uglavnom ocekivani. Iz istraZivanja moZe se
zakljuciti da je svijest korisnika o sigurnosti mobilnih uredaja i mogucim digitalnim dokazima
vrlo dobra, iako ima nedostataka. Dobro je to §to veéina korisnika smatra da se forenzickom
analizom moZe do¢i do podataka koji mogu biti od velikog znacaja za sudske procese, ali
loSe je to Sto nekolicina ispitanika ne zna $to je ustvari forenzicka analiza 1 ekstrakcija
podataka. Istrazivanje je pokazalo da se forenzicka analiza mora razvijati 1 biti §to ¢e$¢i pojam
u javnosti kako bi svijest korisnika 0 mogu¢im izvorima podataka s njihovih mobilnih uredaja
bila jos veca.
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Popis kratica
ASCII
ASTM

BCC
CcC

CD

CDMA
CDR
CFA

CMOS

CPU
DF

DVvD
EEPROM

EF

EPROM

ESN

EXIF

FAT
FB

FTK

(American Standard Code for Information Interchange) americki
standard za razmjenu informacija

(The American Society of Testing Materials) americko druStvo za
ispitivanje materijala

(Blind Carbon Copy) primatelji skrivenog e-maila
(Carbon Copy) primatelji e-maila

(Compact Disc) medij za pohranu koji koristi opticki zapis za snimanje
podataka

(Code Division Multiple Access) kodna raspodjela kanala
(Call Detail Records) zapisi o detaljima poziva
(Color Filter Array) filter boja

(Complementary Metal Oxide Semiconductor) tehnologija za izradu
analognih i digitalnih mikroelektri¢nih sklopova

(Central Processing Unit) srediSnja procesorska jedinica
(Dedicated File) podredena datoteka

(Digital Versatile Disc) opticki disk koji se koristi za visokokvalitetno
pohranjivanje informacija

(Electricaly Erasable Programmable Read Only Memory) elektri¢no
izbrisiva programibilna ispisna memorija

(Elementary File) elementarna datoteka

(Erasable Programmable Read Only Memory) izbrisiva programibilna
ispisna memorija

(Electronic Serial Number) elektronski serijski broj

(Exchangeable Image File Format) format koji specificira formate za
multimedijske sadrzaje

(File Allocation Table) racunalni datote¢ni sustav
(Flasher Box) kutija za bljeskanje

(Forensic ToolKit) alat za forenzicku analizu
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GPS
HLR

HTCIA

IACIS

IBM

ICT

IDEN

IDS

IEEE

IMAP

IMEI

IQM
JTAG

LAI
LAN
MF

MMS

MTU

(Global Positioning System) americki navigacijski satelitski sustav
(Home Location Register) registar domacih korisnika

(High Technology Crime Investigation Association) udruga za
istrazivanje visokog kriminala

(International Association of Computer Investigative Specialists) grupni
naziv za organizacije posvecene digitalnoj forenzici

(International Business Machines) americ¢ka racunalna tvrtka, jedna od
najrazvijenijih

(Information and Communication Technology) informacijsko-
komunikacijska tehnologija

(Integrated Digital Enhanced Network) mobilna telekomunikacijska
tehnologija koja koristi kompresiju govora i viSestruki pristup
vremenskoj podjeli

(Intrusion Detection System) uredaj ili softver koji upravlja mrezom

(Institute of Electrical and Electronics Engineers) svjetska organizacija
za napredovanje racunalnih tehnologija

(Internet Message Access Protocol) protokol za preuzimanje
elektronske poste preko Interneta

(International Mobile Equipment Identity) medunarodni broj mobilne
opreme

(Image Quality Metrics) razlicite kvalitete slike

(Joint Test Action Group) udruga elektronic¢kih industrija za razvijanje
metode provjere dizajna i ispitivanja tiskanih plocica nakon izrade

(Location Area Information) podaci o lokacijskom podru¢ju
(Local Area Network) lokalna mreza
(Master File) glavna datoteka

(Multimedia Messaging Service) usluga slanja poruka koja ukljucuje
multimedijske sadrzaje

(Mobilni Terminalni Uredaj) krajnji uredaji u kojima se vrsi pretvorba
razli¢itth vidova informacije u elektricne signale prilagodene za
prijenos komunikacijskim kanalom, i obrnuto
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0S

OSlI

PDA

PIM

PIN

POP

PUK

RAM
RGB
RJ-45
ROM
SIM
SMS

SMTP

SQL

SSD

TAP
TCK
TDI

TDO

TMS

TRST

(Operativni sustav) skup osnovnih sustavnih programa koji upravljaju
sklopovljem racunala

(Open Systems Interconnection) model za otvoreno povezivanje sustava

(Personal Digital Assistant) uredaji koji olakSavaju svakodnevne
aktivnosti

(Personal Information Management) aplikacije za upravljanje osobnim
informacijama

(Personal Identification Number) tajna broj¢ana lozinka koja sluzi kao
autentifikacija mobilnih uredaja

(Post Office Protocol) protokol za prijenos e-poste

(PIN Unblocking Key) zastitni kod koji se koristi ako se nekoliko puta
unese krivi PIN

(Random Access Memory) memorija s nasumi¢nim pristupom
(Reed Green Blue) osnovni kanal za prosjecnu vrijednost piksela
(Registered Jack 45) kabel koji se koristi u strukturnom kabliranju
(Read Only Memory) memorija iz koje se podaci mogu samo ¢itati
(Subscriber Identity Module) modul za identifikaciju pretplatnika
(Short Message Service) usluga slanja kratkih tekstualnih poruka

(Simple Mail Transfer Protocol) protokol aplikacijskog sloja za prijenos
e-poste

(Structured Query Language) racunalni jezik za upravljanje bazama
podataka

(Solid State Drive) uredaj za pohranu podataka koji koristi integrirane
krugove

(Test Access Point) priklju¢na tocka na Cipu
(Test Clock) signal za sinkronizaciju rada unutrasnjih operacija uredaja
(Test Data In) signal za testiranje ili programiranje

Test Data Out) signal koji se prebacuje iz logike programiranja ili
programiranja uredaja

(Test Mode Select) signal koji odreduje sljedece stanje

(Test Reset) signal koji moze resetirati kontroler
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UFED

uiCcC
URL

USB

(Universal Forensic Extraction Device) samostalni prijenosni uredaj za
logicko stjecanje podataka s mobilnog uredaja

(Universal Integrated Circuit Card) univerzalni integrirani krug
(Uniform Resource Locator) ujednaceni lokator sadrzaja

(Universal Serial Bus) tehnolosko rjeSenje za komunikaciju racunala s
vanjskim uredajima
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