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Sazetak i klju€ne rijeci

Mobilnost korisnika u danasnjem telekomunikacijskom okruzenju klju¢an je faktor
zadovoljenja korisni¢kih potreba. Mobilnost podrazumijeva omogucéavanje kontinuirane
komunikacije korisnicima prilikom kretnje koriStenjem bilo koje pristupne mreze i
tehnologije. Pristupanje uslugama koriStenjem bilo koje vrste pristupne mreze i
tehnologije omoguceno je kroz All-IP mrezu. All-IP mreza predstavlja jezgrenu mrezu u
potpunosti baziranu na Internetskom protokolu koja konvergira sve pristupne mreze u
jedinstveno IP mrezno okruzenje. Mobilnost korisnika unutar All-IP mreznog okruzenja
postize se primjenom protokola za upravljanje mobilnoS¢u. IP protokola za podrsku
mobilnosti korisnika i proxy IP protokol za podrS8ku mobilnosti korisnika omogucuju

kvalitetan nadzor i upravljanje korisni¢kih komunikacija prilikom kretanja.

KLJUCNE RIJECI: mobilnost korisnika, All-IP mreza, IP protokol za podrsku

mobilnosti korisnika, proxy IP protokol za podrSku mobilnosti korisnika

Summary andkeywords

The mobility of users in today's telecommunications environment is a key factor to
satisfy user requirements. Mobility means enabling continuous communications to users
during movements using any of access networks and technologies. Accessing the
Services using any type of access network and technology is enabled through the All-IP
network. All-IP network is a core network completely based on the Internet Protocol,
which converges all access networks into a single IP network environment. User
mobility within the All-IP network environment is achieved using the protocols for
mobility management. IP protocol to support the mobility of users and proxy IP protocol
to support the mobility of users provide quality supervision and management of user

communication during movement.

KEYWORDS: user mobility, All-IP network, IP protocol to support the mobility of
users, a proxy IP protocol support for user mobility
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1. Uvod

Ubrzani rast i razvoj telekomunikacijskog trziSta primorao je telekomunikacijski
operatere na kreiranje i realizaciju kvalitetnijih usluga koje su korisnicima uvijek i
svugdje dostupne uz odgovarajuc¢u razinu kvalitete. Shodno tome telekomunikacijska
mreza, kao najvazniji faktor pruzanja spomenutih usluga, morala je dozivjeti odredeni
redizajn kako bi bila u stanju odgovoriti na visoke zahtjeve korisnika u pogledu kvalitete

i dostupnosti usluga.

Kao jednostavno i kvalitetno rjeSenje pojavila se All-IP mreza koja predstavlja
jezgrenu mrezu koja je u potpunosti bazirana na IP (eng. Internet protocol) protokolu.
Karakteriziraju ju jednostavnija arhitektura te efikasnije usmjeravanje i prosljedivanje IP
paketa u odnosu na prethodna rjeSenja uz minimalnu latenciju. All-IP mreza omogucuje
migraciju svih vrsta mreza na IP baziranu okosnicu. Korisnike se time ne ograni¢ava na
koriStenje odredenih pristupnih mrezZa i tehnologija ve¢ uslugama mogu pristupati putem

bilo kojeg oblika mreze i bilo koje tehnologije.

Svrha istrazivanja je identificirati prednosti i nedostatke MIP (eng. Mobile IP
Protocol) i PMIP (eng. Proxy Mobile IP Protocol) protokola za upravljanje mobilnos¢u u

All-IP mrezama te naciniti usporednu analizu znacajki spomenutih protokola.

Cilj istrazivanja je prikazati nacin funkcioniranja upravljanja mobilnosti u All-IP
mrezama koristenjem MIP i PMIP protokola te pomoc¢u odgovarajucih dijagrama opisati

rad protokola.



Diplomski rad podijeljen je u sljedece cjeline:
- uvod,
- razlozi za uvodenjem i pogodnosti implementacije All-IP koncepta,
- arhitektura i funkcioniranje All-IP mreze,
- mobilnost u All-IP mrezama,
- mobile IP protokol,
- proxy mobile IP protokol,

- zakljucak.

U drugoj cjelini definirani su razlozi migracije prema All-IP mrezi, kao i
pogodnosti koje sa sobom donosi spomenuti koncept.

Treéim poglavljem rada opisana je arhitektura mreze i njezine temeljne
funkcionalnosti. U Cetvrtome dijelu definirane su i opisane osnovne vrste mobilnosti
korisnika, terminalnog uredaja i toka podataka.

Peti i Sesti dio rada donose analizu protokola za upravljanje mobilno$¢u korisnika
koji su temeljni dio ovoga rada. Petim poglavljem detaljno se opisuju procedure vezane
uz MIP protokol kao i njegove osnovne komponente. U Sestom dijelu analiziran je PMIP
protokol. Navedene su i opisane njegove osnovne komponente te je detaljno razradeno

njegovo funkcioniranje kroz osnovne procedure.



2. Razlozi za uvodenjem i pogodnosti implementacije All-IP
koncepta

Konkurentska pozicija kao i poslovno okruZenje u kojem se nalaze telekom
operatori te pruzatelji usluga neprestano se mijenja. Svjedoci smo ubrzanog razvoja i
pojavljivanja raznolikih poslovnih rjeSenja kao i usluga za privatne korisnike koje
omogucuju nove komunikacijske tehnologije odnosno telekomunikacijski sustavi. Kako
bi opstali u takvome trZziSnom okruzZenju, telekom operatori primorani su nuditi usluge na
efikasniji i fleksibilniji nacin kako bi ostvarili evoluciju prema viSeusluznom mreznom

okruzZenju gdje Ce se nove usluge korisnicima nuditi uz povoljnije i kvalitetnije uvjete.

Upravo je ubrzani rast usluga zasnovanih na Sirokopojasnom pristupu u fiksnim i
mobilnim mrezama jedan od glavnih pokreta¢a za ostvarenje All-IP mreznog okruzenja.
All-IP mreze omogucuju efikasno uvodenje atraktivnih multimedijskih usluga uz
ispunjavanje uvjeta kao Sto su visoka kvaliteta, sigurnost i medusobna kompatibilnost.
Usluge bazirane na Sirokopojasnom pristupu, koji omogucuju velike brzine prijenosa uz

minimalna kasnjenja, predstavljaju najbrze rastuc¢i segment u povijesti telekomunikacija.

Drugi najznacajniji pokretaC migracije prema All-IP mreznom okruzenju je
konvergencija koja omogucuje efikasno pruzanje usluga krajnjim korisnicima neovisno o
pristupnoj tehnologiji koju koriste. Konvergencija smanjuje operativne troSkove telekom
operatorima te predstavlja joS jedan dodatan faktor za konvergiranje mreze i usluga.
Visemedijski podsustav temeljen na internetskom protokolu (eng. IP Multimedia
Subsystem) predstavlja konvergentno rjeSenje gdje je sav prijenos signalizacijskog
prometa i prijenos korisni¢kih podataka omogucéen putem IP tehnologija te sve pristupne

mreze podrzavaju IP protokol, [1].



2.1. Razlozi migracije prema All-IP konceptu

All-IP  mreza svojom konfiguracijom i funkcionalnostima ostvaruje mnoge
prednosti i dodanu vrijednost za korisnike i pruzatelje usluga. Neki od kljucnih aspekata

All-IP koncepta su sljededi:

u potpunosti IP bazirana mreza,

- podrzava razliCite vrste pristupnih mreza,

- napredno upravljanje mobilno$¢u korisnika,

- poboljSano upravljanje sesijama,

- kvalitetnije usluge,

- poboljSane mrezne performanse,

- jednostavnije upravljanje mrezom,

- veca razina sigurnosti i privatnosti korisnika,

- garantirana kvaliteta usluge odnosno QoS (eng. Quality of Service),

- jednostavna identifikacija korisnika.

All-IP mreZa u potpunosti je bazirana na IP protokolu. Segmenti unutar All-IP
koncepta jednoznacéno su identificirani sa IP adresom te se paketi informacija izmedu
njih usmjeravaju upravo na osnovu dodijeljenih IP adresa. Funkcionalnosti mreze
prebacene su na rubni dio mreze, ¢ime se omogucuje medudjelovanje sa ostalim
vrstama mrezZa koje nisu bazirane na IP protokolu i koje koriste stariju mreznu opremu.
Time je korisnicima omogucen pristup All-IP mreZi i njezinim funkcionalnostima

neovisno o vrsti pristupne mreze koju koriste.



Upravljanje mobilnoSc¢u korisnika odvija se unutar pristupnih mreza. Karakterizira
ju brzo prekap€anje odnosno handover izmedu razliCitih pristupnih mreza, Cime se
korisnicima omogucuje koriStenje usluga zadovoljavajuce kvalitete i u trenutcima
njihova kretanja. Podrzani su mehanizmi prekapCanja koji su bazirani na unaprijed
definiranoj razini kvalitete usluge. Spomenuti mehanizmi obavljaju prekapCanje na
drugu pristupnu toCku u trenutku kada detektiraju degradaciju usluge Cime se

korisnicima osigurava zadovoljavajuc¢a razina kvalitete usluge koju koriste.

Korisnicima koji se nalaze unutar All-IP mreZze omogucéene su tri vrste mobilnosti,
a to su mobilnost sjednice, osobe i terminalnog uredaja. Mobilnost sjednice
podrazumijeva odrZavanje postojeCe sjednice i u trenutku kada korisnik mijenja
terminalni uredaj. Mobilnost osobe omoguéuje korisniku pristup usluzi putem bilo kojeg
terminalnog uredaja na temelju svog profila. Mobilnost terminalnog uredaja
podrazumijeva sposobnost uredaja da koristi uslugu iako je u pokretu te kontinuirano

mijenja svoj polozaj.

PoboljSano upravljanje sesijom, koja je jedna od odlika All-IP koncepta,
omogucuje korisnicima koristenje kvalitetnijih usluga koje su neovisne o koriStenom
terminalnom uredaju i o trenutnim performansama mreze. Na taj se nacin aktualna
sesija bez ikakve intervencije korisnika moze preusmijeriti na drugi terminalni uredaj na

temelju korisnickog identifikatora.

Podrzano je koristenje tradicionalnih usluga kao i novih naprednih
telekomunikacijskih usluga. Moguéa je integracija sli¢nih usluga, kao $to su integracija
klasi¢nog i video poziva. Omoguceno je koristenje grupne komunikacije kroz razne

aplikacije za dopisivanje kao i mogucénost obavljanja poziva izmedu viSe sudionika.

All-IP mreza u mogucnosti je efikasno upravljati razli¢itim vrstama IP prometa
kao Sto su to komunikacija izmedu dva sudionika (eng. user-to-user) te komunikacija

jednog korisnika sa grupom sudionika (eng. user-to-multicast).



Razina sigurnosti mreze i korisnika povecana je u odnosu na prethodne modele
mreza. Sigurnost mreZze ostvaruje se skrivanjem elemenata mreze Cime se
onemogucuju sigurnosni napadi na mrezu odnosno njegove elemente. Sigurnost
korisnika ostvaruje se kroz napredne mehanizme autorizacije i autentikacije, dok se

njihove komunikacije zasti¢uju primjenom naprednih enkripcijskih mehanizama.

Razina kvalitete usluge odnosno QoS-a glavna je odlika svake mreze i usluge.
All-IP mreza u moguénosti je osigurati garantiranu razinu usluge od izvorista do
odrediSta komunikacije. Neovisno o nacinu prijenosa informacija, bio to unicast ili
multicast promet, korisnicima su u svakome trenutku dostupne usluge po prethodno

dogovorenoj razini kvalitete.

Korisnici koriste usluge razliCitih davatelja usluga kojima pristupaju kroz
autentikacijske parametre. Ukoliko korisnik koristi nekoliko usluga odjednom, povecava
se kompleksnost njihova koristenja. All-IP koncept, i u ovome problemu, pronalazi
rieSenje u vidu grupe identiteta (eng. Identity Federation). Na taj nacin, korisnik prilikom
svoje autentikacije na jedan servis odnosno uslugu davatelja usluga, ostvaruje i pristup
na ostale usluge koje pruza taj davatelj usluge, ukoliko se identitet nalazi unutar ranije

spomenute grupe identiteta, [2].



2.2. Prednosti implementacije All-IP mreze

Migracija i implementacija All-IP koncepta sa sobom donosi mnoge pogodnosti.
Omoguceno je kreiranje i koriStenje kvalitetnijih telekomunikacijskih usluga nego prije.
Korisnicima je omoguc¢ena mobilnost te su u stanju koristiti usluge bilo gdje i sa bilo
kojeg terminalnog uredaja koristeci bilo koji oblik pristupne mreze. Kvaliteta prijenosa
informacija mrezom znacajno je poboljSana kroz povec¢ani propusni pojas, jednostavnije

upravljanje mrezom i kvalitetnije sigurnosne mehanizme.

Osim spomenutih poboljSanih mreznih performansi, All-IP koncept omogucuje
jednostavnije koridtenje raznovrsnih usluga uz garantiranu razinu kvalitetu. Postojece
telekomunikacijske usluge su uznapredovale te se pojavio veliki broj inovativnih usluga

koje su upravo omogucene kroz All-IP mrezu i njezine funkcionalnosti.

Konvergencija razli€itih mreza i tehnologija u jedan segment te omogucavanje
komunikacije korisniku prilikom kretanja glavni je aspekt All-IP mreze. Mobilnost
korisnika odnosno njegove komunikacije omoguéuje se primjenom protokola za
mobilnost korisnika kao §to su to MIP (eng. Mobile IP protocol) i PMIP (eng. Proxy
Mobile IP protocol). Upravo su spomenuti protokoli temeljni aspekt ovog istraZivanja te

Ce detaljno biti razradeni u sklopu 5. i 6. poglavlja ovog rada.

U nastavku ovog poglavlja biti ¢e razradene neke od glavnih usluga baziranih na
Internetskom protokolu i All-IP mreznom okruzenju kao $to su VolP (eng. Voice over
IP), IPTV (eng. Internet Protocol Television) i Internet stvari (eng. Internet of Things).
Spomenute usluge predstavljaju poboljSanje dosadasnjih usluga prijenosa govora i
videa te pojava potpuno novog tehnologijskog i telekomunikacijskog okruzenja koje nudi

koncept Internet stvari.



2.2.1. Usluga prijenosa govora Internet protokolom

Telefon odnosno prijenos govora odavno je bitan faktor svakodnevnice kako u
privatnom okruzZenju, tako i poslovhome. Funkcioniranje kompanija nezamislivo je bez
koriStenja telefona kao osnove za svako uspjesSno poslovanje. Kako bi smanijili troSkove
prijenosa govora, kao rjedenje se pojavilo koristenje jeftine komunikacijske tehnologije
kao Sto je IP protokol. Integracija standardne telefonije i komunikacije putem IP
protokola omogucila je prijenos govora putem IP mreze. Voice over IP ili skraceno VolP

predstavlja rjeSenje prijenosa govora putem Internet protokola.

Metoda prijenosa govora kod standardne telefonije je komutacija kanala Sto
znaCi da je svakom razgovoru odnosno komunikaciji predodreden jedan kanala za
komuniciranje. VoIP tehnologija se uvelike razlikuje od standardne telefonije iz razloga
Sto se analogni telefonski signal pretvara u digitalni oblik. Nakon digitalizacije signala
obavlja se njegovo komprimiranje te zatim i paketiziranje. Novo kreirani signal odnosno
digitalna poruka ne Salje se na govorni kanal vec putuje podatkovnim linijama lokalnog

intraneta ili pak globalnog Interneta.
Prednosti Voiceover IP tehnologije su sljedece:

- jeftiniji u odnosu na klasi¢nu telefoniju,

- broj poziva po liniji nije ogranicen,

- korisniku omogucéuje mobilnost pri koristenju broja uz uvjet postojana
Internet mreze,

- nepostojanje troSkova poziva unutar lokalne mreZe odnosno intraneta,

- neovisnost o telefonskoj mrezi.
VoIP sa sobom povlaci odredene nedostatke i uvjete:

- oba sudionika istovremeno moraju imati pristup IP mreZzi,
- kvaliteta poziva ovisna je o brzini i pouzdanosti mreze,

- mogucnost prisluskivanja poziva putem malicioznih softvera, [3].



VolIP i klasiC¢na telefonija, kao Sto je spomenuto, uvelike se razlikuju u nacCinu
funkcioniranja i ostvarenja usluge na nacin da koriste razli€ite tehnologije, pristup samoj
usluzi i protokole. Medutim, neke od komponenata spomenutih sustava prisutne su u
oba sustava uz razliku u nacinu njihove implementacije i funkcioniranja. VolP
tehnologija pruza sve funkcionalnosti koje su vezane za klasi¢nu telefoniju uz dodatnu

mogucnost slanja podataka.

VolP sustav sastoji se od sljede¢ih komponenata:

mrezna infrastruktura,
- procesori,

- prevodioci,

- VoIP terminali,

- osobna racunala.

MreZna infrastruktura VoIP usluge u potpunosti je izvedena unutar IP platforme
te predstavlja temeljnu komponentu za pruZzanje same usluge. VolP mrezu mozemo
gledati kao logicku glasovnu mrezu distribuiranu putem IP okosnice. IP mreza, kao
temelj distribucije VolP usluge, mora biti u stanju odgovoriti na sve zahtjeve VolP

usluge kako bi korisnici u potpunosti mogli koristiti sve njezine pogodnosti.

Procesori predstavljaju module koji sluze za uspostavljanje i kontroliranje poziva.
Njihova zadaca je autorizacija korisnika, pruzanje odnosno ostvarenje telefonske usluge
kao i nadziranje brzine prijenosa (eng. bandwith) glasovnih paketa za svaku

pojedinacnu liniju.

Temeljna zadaca prevodioca (eng. Signaling gateways) je stvaranje poziva kao i
njihova detekcije. Pretvaraju glas iz analognog oblika u glasovne digitalne pakete kako
bi isti mogli biti odaslani putem IP mreze. Takoder omogucuju i prijelaz izmedu razliitih
tehnologija, poput IP-a i ISDN-a (eng. Integrated Services Digital Network), kako bi se

VolP korisnicima omogucila komunikacija sa korisnicima klasicne telefonije.



Kako bi korisnici bili u mogucnosti koristiti sve pogodnosti VolP usluge moraju
posjedovati odgovarajuce terminalne uredaje. Postoje razliCite vrste terminalnih uredaja
u ovisnosti o nacinu na koji korisnici koriste uslugu pa tako postoje klasi¢ni,

konferencijski i mobilni VolP terminalni uredaji.

Osobna raCunala takoder mogu biti koriStena kao terminalni uredaj. Uz osnovnu
opremu, za ostvarenje VolP usluge Kkorisnici moraju posjedovati sluSalice sa
mikrofonom. Primjer koriStenja osobnog racunala za ostvarenja glasovne i video

komunikacije je Skype usluga, [4].
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2.2.2. IP televizija (IPTV)

Pojava koncepta IP televizije odnosno IPTV-apredstavlja najveci iskorak u
okruzenju TV usluga nudenjem vecCeg broja interaktivnih mogucnosti. IP televizija
predstavlja skup usluga te podrzava emitiranje klasi¢nog TV sadrzaja, videa na zahtjev,
placanja po gledanom sadrzaju, usluge prijenosa televizijske slike visoke razluCivosti i

usluge osobnog videorekordera.

IP televizija je sustav namijenjen za primanje i prikaz tijeka video podataka
kodiranog kao niz IP paketa. Predstavlja novu generaciju televizije koja omogucuje, uz
pracenje televizijskog programa kao i kod klasi¢ne televizije, slusanje radio kanala kao i
koriStenje mnogih interaktivnih usluga. Suvremeni pametni televizori poprimili su sva
glavna obiljezja osobnih raCunala te se njihova primjena ne razlikuje znacajno od

primjene raCunala.
Neke od glavnih znacajki IPTV-a su:

- televizija uzivo,
- mogucnost zaustavljanja TV programa i gledanje prethodnog sadrzaja,
- mogucnost posudivanja filmova kao i bilo kakvog sadrzaja nevezanog uz

TV program poznatijim pod nazivom VOD (eng. Video On Demand).

Za ostvarenje i ugodno koristenje takovih usluga potrebna je brza pristupna
mreza dostatnih prijenosnih kapaciteta kako bi se kreirani IP paketi na odrediSte
dostavili sa zadovoljavajuéom razinom kvalitete. Krajnji korisnik mora posjedovati

podatkovnu brzinu u dolaznome smjeru iznad 20 Mbit/s.
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IPTV funkcionira na zatvorenome mreznom okruzenju uz osiguranu razinu
propusnosti neophodne za nesmetan protok video podataka visoke kvalitete. Za razliku
od Internet TV-a koji koristi best-effort metodu, IPTV koristi unaprijed rezervirani opseg
propusnosti iskljuivo za prijenos video sadrzaja. Kako bi se IPTV moga koristiti
potreban je poseban uredaj Set-Top-Box (STB). Glavna karakteristika IP televizijskog
sustava je da predstavlja zatvoreni sustav u kojem davatelji usluge odreduju i
rezerviraju odgovarajuci broj kanala koji ¢e biti dostupni krajnjem korisniku kako Dbi

mogao Kkoristiti uslugu,[5.]

Kako bi se usluga IP televizije na efikasan i kvalitetan nac€in dostavila do krajnjih
korisnika nuzno je postojanje adekvatne mrezne infrastrukture. Mrezna arhitektura IP
televizije sastoji se od Cetiri glavna dijela, a to su headend, transportna i pristupna

mreza te kuéna mreza korisnika.

Korisnicka
oprema

Jezgrena
mreza

Pristupna
mreza

. . Set-top-Box
Nacionalni Regionalni
headend headend DSLAM

Slika 1. Mrezna arhitektura IPTV usluge

Izvor: [22]
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Headend predstavlja adapter koji se nalazi izmedu razli€itih izvora sadrzaja u
razli¢itim formatima i mreze operatora. Headend rjeSenja sadrzi distribuiranu arhitekturu

gdje se sadrzaj za prijenos do krajnjeg korisnika priprema na viSe razlicitih lokacija.

Transportna mreZza zaduzena je za prijenos video sadrZzaja u prilagodenom
formatu od headend-a do pristupne mreze. Prijenos video sadrzaja putem transportne
mreze moguc je na dva nacina, multicast ili unicast prijenosom. Unicast prijenos
predstavlja vrstu prijenosa informacija od jednog izvora do jednog krajnjeg korisnika.
Radi ustede prijenosnih resursa, ¢e$¢e se koristi multicast prijenos IPTV usluge iz

razloga Sto se iz jednog izvora video sadrzaj moze prenijeti do veceg broja korisnika.

Pristupna mreza zaduZena je za prijenos video i audio sadrZaja od transportne
mreze do krajnjeg korisnika. Kreirani sadrzaj se prenosi do ADSL (eng. Asymmetric
Digital Subscriber Line) modema ili TILGIN modema ukoliko korisnik posjeduje opti¢ku

pristupnu mrezu. Pristupna mreza zavrSava na spomenutim modemima.

Ku¢na mreza korisnika sastoji se od modema koji se Ethernet kablom povezan
na STB uredaj. Uloga STB uredaja je dekriptiranje i dekodiranje video sadrzaja. STB

uredaj se zatim povezuje sa samim TV prijamnikom, [6].
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2.2.3. Internet stvari (IoT)

Ubrzani razvoj Interneta omogucuje stvaranje nove vizije i buducnosti Internet
poznatiju pod nazivom IoT (eng. Internet of Things). Sadasnji Internet predstavlja mrezu
medusobno povezanih raCunala, dok Internet stvari predoCuje mrezu medusobno
povezanih objekata u kojoj pojam ,stvari“ pokriva Siroki spektar aktivnih uredaja kao su
senzori, mjeraCi i druge naprave. Koncept Internet stvari podrazumijeva povezanost
pametnih uredaja i konvencionalnih potroSackih elemenata omogucavajuéi na taj nacin
pojavu mnogih inovativnih i vrlo korisnih moguénosti. Prednosti koje sa sobom povlaci
0T nisu samo socioloSkog i tehnoloskog napretka, ve¢ ¢e u buducnosti predstavljati i

znacajan element ekonomskog aspekta odnosno usteda.

Veliki broj senzora danas su ve¢ ugradeni u razliCite objekte i elemente Sto cCe
uvelike doprinijeti jo§ brzoj pojavi loT koncepta. Neke studije o Internet stvari predvidaju
da ¢e do 2020. godine biti povezano oko 50 milijardi senzora i uredaja. Povezivanje
tako velikog broja senzora i uredaja te njihova medusobna komunikacija omoguditi ¢e

pojavu mnostva inovativnih usluga kao i pojednostavljenje postojecih.

Internet stvari predstavlja koncept i paradigmu koja prouCava objekte, uredaje i
senzore koji bezi€nim ili zicnim povezivanjem, uz primjenu jednostavnih adresnih
shema, ostvaruju moguénost medusobne komunikacije i suradnje, a sve u cilju
ostvarenja novih aplikacija i usluga. Temeljna funkcija povezanih uredaja je prikupljanje
informacija iz njihovog neposrednog okruzenja te dijeljenje prikupljenih i obradenih
podataka putem mrezZe bazirane na IP protokolu. Podijeljene informacije koriste se za

daljnju obradu i koriStenje kako bi se ostvarila odredena dobit njihovom uporabom.
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Za razliku od dosadasnjeg vertikalnog razvoja pojedinih podrucja i tehnologija,
kao Sto su tehnologije povezivanja uredaja u pokretu, bezicnih senzorskih mreza,
obrade velikih koli€ina podataka, dodavanjem novog programskog medusloja mogucée
je ostvariti koncept Interneta stvari. Programski medusloj zaduzen je za povezivanje
razli¢itih tehnologija i platformi te Cini okosnicu za razvoj naprednih usluga bez
posjedovanja, do sada potrebnih, znanja o svakoj tehnologiji zasebno. Umrezavanjem
sve veceg broja objekata koji nas okruzuju rezultirati ¢e velikom koli€inom generiranih
podataka koji moraju biti pohranjeni, obradeni i prezentirani u prihvatljivom obliku.
Mogucnost koriStenja usluga u okruzenju Internet stvari su raznolike, od korisnickih
aplikacija koje ¢e pruzati dodanu vrijednost samo korisniku koji ih je definirao do
cjelokupnih grana znanosti kojima je omoguceno pojednostavljeno dijeljenje resursa,
prikupljanje podataka iz velikog broja senzora, statistiCka analiza tih podataka ili ¢ak

zakljuCivanje nad podacima u stvarnom vremenu.

Objekti i senzori u sklopu IoT koncepta definiraju se kao stvarni fizicki odnosno
virtualni subjekti koji imaju moguénost medusobne detekcije, kao i medusobne
komunikacije u vidu razmjenjivanja potrebnih informacija. Identificiraju se na temelju
dodijeljenih identifikacijskih brojeva, imena, lokacijskoj adresi ili IP adresi. Objekti
medusobno komuniciraju putem mrezZe bazirane na IP protokolu na nacdin da ce

svakome objektu biti dodijeljena jednoznacéna IP adresa, [7].
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Arhitektura sustava Internet stvari sastoji se od nekoliko komponenata od kojih
svaka ima specificiranu funkciju. Prema mogucénostima i definiranim funkcijama
spomenute komponente svrstavaju se u razinu izvora podataka koja je zaduzena za
prikupljanje informacija iz okoline i posredni¢ku razinu koja je zaduzena za obradu i

distribuciju prikupljenih informacija.

Za prikaz arhitekture sustava Internet stvari najoptimalnije je koriStenje loT-A
referentnog modela, prikazanog slikom 2., koji predstavlja njegovu genericku
arhitekturu. Cilj referentnog modela je omoguditi projektantima sustava izradu
arhitektura i rjeSenja prema vlastitim zahtjevima iz razloga Sto referentni model opisuje
osnovne elemente sustava te omogucuje izbor dizajna koji se moze nositi sa
specificnim zahtjevima vezanim uz funkcionalnosti, performanse, sigurnost i razvoj
pojedinih aplikacija. 10T-A platforma sastoji se od sloja uredaja, komunikacijskog,

upravljackog te aplikacijskog sloja.
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Slika 2. 10T-A referentni model, [23]
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Sloj uredaja (eng. Devices) zaduzen je za integraciju uredaja razliCitih
funkcionalnosti i dobavljaca. Komunikacijski sloj (eng. Communication) predstavlja skup
metoda za medusobno povezivanje i komunikaciju uredaja €ak i ako sami uredaji ne
koriste isti protokol. Takoder i obavlja usmjeravanje prikupljenih informacija na temelju

samog sadrzaja.

Unutar sloja usluge (eng. IoT service) nalaze se podaci o svim uslugama te
ovisno u usluzi daje poveznicu prema resursima koje pojedina usluga zahtijeva.
Spomenuti sloj obavlja i obradu prikupljenih informacija te Salje obavijesti o resursima i
objektima koje usluga koristi. Sloj virtualnog entiteta (eng. Virtual entity) posjeduje
informacije o fizickim objektima i resursima. Omogucuje pretragu usluga na temelju
fizickih objekata s kojima je sama usluga povezana na nacin da vra¢a adrese svih

usluga koje su povezane na pojedini objekt.

Sloj organizacije usluge (eng. Service organization) predstavlja centrali sloj Cija je
zadaca povezivanje upita visih slojeva ili vanjskih aplikacija sa uslugama koje resursi
Internet stvari omogucuju. Omogucuje i povezivanje viSe razliitih jednostavnih usluga u
svrhu rjeSavanja upita dobivenog od viSeg sloja, kao Sto je na primjer povezivanje
usluge detekcije vlage i usluge ocitanja temperature kako bi se dobila pravovremena

informacija o nastalome poZaru odnosno usluga detekcije pozara.

Sloj upravljanja 10T poslovnim procesima (eng. loT business process
managment) vrSi integraciju postojecih tradicionalnih poslovnih rjeSenja sa loT-A
referentnim modelom. Time je omoguceno proSirenje i obogacCenje trenutaCnih
poslovnih rieSenja te na taj naCin kompanije mogu iskoristiti sve prednosti koncepta
Internet stvari. Rezultat toga su smanjenje troSkova poslovanja, kao i izbjegavanje

dodatnih financijskih opterecenja, zbog dodatnih ulaganja u postojecéa rjeSenja.

Sloj upravljanja (eng. Managment layer) odgovoran je za pracenje i sastavljanje
svih akcija koje uklju€uju jedan ili viSe slojeva. Tako je sloj upravljanja primjerice
zaduZen za stavljanje loT sustava u stanje spavanja radi uStede energije kao i za

ponovno stavljanje sustava u produkcijsko stanje.
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Sigurnosni sloj (eng. Security layer) odgovoran je za sigurnost i privatnost
sustava Internet stvari. ZaduzZen je za autorizaciju i autentikaciju klijenata na 10T mrezu
Cime se osigurava da samo provjereni klijenti imaju pristup uslugama. Osigurava zastitu
privatnih korisni€kih podataka, kao i sigurnu komunikaciju izmedu krajeva sustava koji si

medusobno vjeruju.

S obzirom na buducu globalnu primjenu loT okruZenja nuzna je standardizacija
arhitekture, platforme i komunikacije medu komponentama sustava. lzazovi prilikom
realizacije koncepta Internet stvari vezani su za regulaciju trziSta, naplate, sigurnosti te

poboljSanja performansi, kao i podrske za kvalitetu usluge.

U podrucju obrade podataka u stvarnome vremenu nuzZna je standardizacija
upitnog jezika, odredivanja parametara za evaluaciju komponenata te prilagodba
algoritma za obradu tokova raCunalstvu u oblaku i karakteristikama ulaznih podataka.
Aspekt sigurnosti vrlo je bitan kako bi se osigurala otpornost cjelokupnog sustava na
sigurnosne napade. 1z tog razloga potrebna je adekvatna kontrola pristupa i provjera
podataka kao i ocCuvanje privatnosti korisnika sustava. Prilikom odredivanja
komunikacijskih protokola i izrade uredaja posebnu paznju treba obratiti energetskoj
uCinkovitosti. Smanjenje utroSka elektricne energije moguce je ostvariti prebacivanjem
logike i odluCivanja na rubne krajeve loT arhitekture odnosno na senzorski sloj ukoliko

sama usluga ne zahtjeva velike procesorske resurse.

Objekti loT arhitekture moraju imati moguénost medusobne komunikacije kako bi
pruzali informacije o sebi, kao i prihvacali informacije koje su prikupili drugi objekti. S
cillem povezivanja objekata i uredaja sa velikim bazama podataka i mrezama, nuzan je
jednostavan i jeftin sustav identifikacije. RFID (eng. Radio Frequency ldentification)
tehnologija dobro je rjeSenje za medusobnu identifikaciju uredaja i objekata. Nakon
identifikacije objekata moguce je prikupljanje podataka o njima te njihova obrada. Kako
bi se podaci prikupili nuzna je uporaba senzora koji imaju mogucnost detekcije

promjene fizickog statusa objekta.
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S obzirom na sve prethodno navedeno, neki od kljuénih izazova prilikom

realizacije koncepta Internet stvari su:

- sigurnost, privatnost i povjerenje,

- upravljanje heterogenih aplikacija, okruzenja i uredaja,

- ograni¢enja mreznih kapaciteta,

- upravljanje velikom koli€inom informacija i obrada velike KkoliCine
podataka,

- regulacija trzista,

- projektiranje ucinkovite arhitekture za umrezavanje senzora i pohranu
prikupljenih podataka,

- razvijanje mehanizma za obradu toka podataka prikupljenih senzorskim
mrezama,

- napajanje uredaja i senzora, [8].
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3. Arhitekturai funkcioniranje All-IP mreze

Zamisao 3GPP (eng. Third Generation Partnership Project) projekta je da se
mobilne tehnologije unaprijede na vecu razinu realizacijom veée propusnosti (eng.
bandwidth), boljim koriStenjem spektra, Sirom pokrivenosti i boljom interoperabilnosti
razli¢itih pristupnih mreza i tehnologija. Sve prethodno navedeno efikasno se moze
rijeSiti primjenom All-IP jezgrene mreze sa dobro definiranom suradnjom sa sustavima
baziranim na komutaciji kanala. All-IP mreZa predstavlja hibridno rjeSenje koje podrzava

razliCite pristupne mreze i tehnologije.

All-IP mrezna arhitektura podrzava E-UTRAN (eng. Evolved UMTS Terrestrial
Radio Access Network) pristupnu mrezu. Samim time smanjuje se broj elemenata
mreze, omogucuje se jednostavnije funkcioniranje mreze, povecava se zalihost resursa
i 8to je najvaznije, omoguceno je povezivanje i prekapCanje na druge fiksne linije i
bezi¢ne tehnologije. Na taj na¢in mobilni operateri mogu korisnicima ponuditi iskustvo
potpune mobilnost gdje sami korisnici nemaju nikakvo ograni€enje niti su svjesni

koriStenja razlicitih pristupnih mreza i tehnologija.

Jezgrena mreZza EPC (eng. Evolved Packet Core) u potpunosti je zasnovana na
komutaciji paketa odnosno prijenosu paketiziranih informacija posredstvom IP
protokola. Prijenos govora, koji se prije prenosio komutacijom kanala, uz pomoc¢ IMS-a
(eng. IP Multimedia Subsystem) prenosi se komutacijom paketa. All-IP mreza, osim
mreznih elemenata koji ¢e biti razradeni u poglavljima 3.1.1., 3.1.2., 3.1.3,, 3.1.4.,, i
3.1.5., sastoji se i od kontrolnih elemenata kao Sto su server za autorizaciju i

autentikaciju te elemenata za kontrolu kvalitete usluge.
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Jezgrena i pristupna mreza kao cjelokupni sustav ostvaruju mnoge

funkcionalnosti kao Sto su:

- kontrola pristupa mrezi,

- usmjeravanje i prijenos IP paketa mrezom,
- upravljanje mobilnoscu,

- odrzavanje sigurnosti komunikacije,

- upravljanje prijenosnim resursima,

- upravljanje mreZzom u cjelini, [9].
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3.1. Evoluirana paketskajezgrena mreza

Vecina suvremenih usluga odnosno aplikacija koriste telekomunikacijsku mrezu
kako bi pruzale svoje funkcionalnosti korisnicima te je time znatno povec¢an mrezni
promet odnosno koli¢ina paketa u mobilnim telekomunikacijskim mrezama. LTE/EPC
(eng. Long Term Evolution / Evolved Packet Core) tehnologija omogucava znatno
efikasnije slanje takvih paketa podataka u odnosu na 3G mobilne sustave. Ovo
tehnologiju karakterizira niska latencija u prijenosu podataka koja omogucuje prijenos

glasa odnosno govora komutacijom paketa.

Evoluirana paketskajezgrenamreza usvojena je kao nova arhitektura jezgrene
mreze, koja omogucuje efikasniji prijenos IP paketa, za postojece 2G i 3G mobilne
telekomunikacijske sustave. Prethodno spomenuta tehnologija, koja kao jezgrenu
mrezu koristi upravo EPC, danas predstavlja globalni standard usvojen od strane

mobilnih operatera Sirom svijeta.

EPC predstavlja jezgrenu mrezu baziranu na IP protokolu te je standardizirana u
8. izdanju 3GPP projekta. Omogucuje integraciju sinkronog nacina prijenosa odnosno
STM (eng. Synchronous Transfer Mode), asinkronog nacina prijenosa odnosno ATM
(eng. Asynchronous Transfer Mode) i internet protokola u postoje¢éim 3G mobilnim

sustavima.

Ovakva jezgrena mreza omogucuje migraciju bilo koje mreze na IP baziranu
okosnicu. Samim time telekom operaterima je omoguceno ucinkovitije nudenje razlicitih
usluga kao Sto je prijenos glasa temeljenog na IP protokolu (VolP) putem IMS-a.
Osim toga, koristenjem EPC-a moguce je istovremeno spajanje na vise mreza baziranih
na prijenosu paketa na nacin da se prijenos podataka odvija putem Interneta, dok se
prijenos glasa odnosno govora odvija uz pomo¢ IP multimedijskog podsustava (IMS).
Takoder, omogucuje i prekap€anje (eng. Handover) izmedu pristupnih mrezakao $to su
2G ili 3G sustavi ili WiFi (eng. Wireless Fideliti) ili CDMA2000 (eng. Code Division

Multiple Access) sustavi.
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S obzirom na sve navedeno, neke od najznacajnijih karakteristika evoluirane

paketskejezgrene mreze su sljedece:

- predstavlja globalni standard,

- U potpunosti bazirana na IP protokolu,

- omogucuje “allways-on” povezanost,

- prijenos glasa se odvija uz pomoc IP paketa (VolP),

- omogucuje povezanost i sa mrezama koje nisu obuhvacene sa 3GPP-om.

Arhitektura EPC-a prikazana je slikom 3. te se sastoji od MME (eng. Mobility
Management Entity), S-GW (eng. Serving Gateway), PDN-GW (eng. Packet Data
Network Gateway) i PCRF (eng. Policy and Charging Rules Function). Elementi EPC

arhitekture biti ¢e razradeni u sljedec¢im poglavljima, [10].
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Slika 3. Arhitektura evoluirane paketske jezgrene mreze
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3.1.1.Entitet upravljanja mobilnoséu

Mobility management entity (MME) odnosno entitet upravljanja mobilnoS¢u
predstavlja temeljni ¢vor jezgrene mreze. Njegova funkcija je obrada i prosljedivanje
signalizacijskih poruka koje se izmjenjuju preko kontrolne ravnine izmedu korisniCke
terminalne opreme i ostalih ¢vorova jezgrene mreZe. Signalizaciju obavlja uz pomo¢
NAS (engl. Non Access Stratum) protokola. Entitet upravljanja mobilno$¢u takoder je

zaduZen i za Cvorove pristupne mreze.
Temeljne funkcije entiteta upravljanja mobilnoS¢u su sljedece:

- NAS signalizacija,

- sigurnost NAS signalizacije,

- kontrola sigurnosti u pristupnom sloju,

- odabir PDN-GW i S-GW elemenata,

- upravljanje mobilno&¢u prilikom prelaska na druge mreze,

- odabir SGSN-a prilikom prekapCanja izmedu LTE i 3GPP 2G/3G
pristupnih mreza,

- autentikacija korisnika,

- upravljanje retransmisijom i funkcijama pronalaska korisnicke opreme,
[11].
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3.1.2. Usluzni prilazni évor

Serving gateway (S-GW) ili usluzni prilazni ¢vor zaduzen je za povezanost
korisniCke opreme i Packet Data Network Gatewaya (PDN-GW). Usluzni prilazni ¢vor
tunelira podatke prema PDN-GW te prati kretanje korisni¢kog terminalnog uredaja
izmedu baznih stanica pristupne mreze. Ukoliko korisnik prijede u podrucje druge bazne

stanice dolazi do promjene usluznog prilaznog Cvora.

Zaduzen je za reguliranje uspostave veze sa korisnicima neke druge mreze te
predstavlja lokalnu to¢ku za proces prekap€anja izmedu baznih stanica i za pokretljivost

izmedu 3GGP mreza.

Neke od funkcionalnosti usluznog pristupnog ¢vora su sljedece:

slanje i prosljedivanje podatkovnih paketa,

zakonsko presretanje poziva,

oznacavanje paketa na transportnoj razini za ulaznu i silaznu vezu,

upravljanje privremenom pohranom paketa u stanju mirovanja,

upravljanje zahtjevima za uslugom, [11].

25



3.1.3. Paketski mrezni prilazni ¢vor

Packet data network gateway (PDN-GW) odnosno paketski mrezni prilazni ¢vor
predstavlja zavrSnu toCku podatkovnog sucelja prema podatkovnoj mrezi baziranoj na
IP protokolu. Kao i usluzni prilazni &vor, osigurava vezu izmedu korisniCke opreme i
SAE-GW, kojeg Cine S-GW i PDN-GW .

Paketski mrezni prilazni ¢vor svojim suceliem s jedne strane povezan je s
usluznim prilaznim ¢vorom, a sa druge strane sa IP podatkovhom mrezom. Za razliku
od usluznog prilaznog ¢vora koji se mijenja sa promjenom lokacije korisnika, paketski

mrezni prilazni ¢vor ostaje isti sve dok je korisnicki terminal povezan na mrezu.
Paketski mrezni prilazni Evor sadrzi mnogo funkcionalnosti, a neke od njih su:

- alokacija IP adrese korisni€kog terminala,

- filtriranje i provjera paketa,

- zakonsko presretanje poziva,

- oznaCavanje paketa na transportnoj razini u silaznoj i uzlaznoj vezi,

- online naplata, [11].
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3.1.4. Cvor za upravljanje resursima i tereéenjem

Policy charging and rules function (PCRF) odnosno ¢&vor za upravljanje
resursima i tereCenjem zaduZen je za donoSenje odluka o upravljanju resursima te za
kontrolu naplate na temelju protoka podataka kroz PDN-GW. Zaduzen je i za
autorizaciju kvalitete usluge kojom se odlucuje na koji nacin Ce se tretirati pojedini tok

podataka u skladu sa korisnicCki pretplatni¢kim ugovorom.

Cvor za upravljanje resursima i tere¢enjem nadlezan je za nadzor mreze. Od
PDN-GW prima informacije o mediju i sjednici koje prije spremanja provjerava jesu li

sigurne i pouzdane, [12].
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3.1.5. Posluzitelj domacih pretplatnika

Home subscriber server (HSS) odnosno posluZitelj domacih pretplatnika zaduzen
je za upravljanje korisnickim profilima. U skladu s time, vrSiautentikaciju i autorizaciju
korisnika. KorisniCki profili sastoje se od informacija vezanih za pretplatu, sigurnost,
kvalitetu usluge i pristupna ograni¢enja kod prekap&anja na stranu mrezu te lokaciji na

kojoj se trenutno nalazi korisnik odnosno njegov terminalni uredaj.

Posjeduje informacije o paketskim podatkovnim mrezama (eng. Packet Data
Network - PDN) na koje korisnik ima mogucnost povezivanja u obliku imena pristupne

toCke ili kao PDN adresa koja ukazuje na pretplatniCku IP adresu.

HSS takoder sadrzi i dinamiCke informacije o identitetu MME-a na koji je
korisni¢ki terminalni uredaj upravo spojen odnosno registriran. Posjeduje centar za
autentikaciju i sigurnosne lozinke pa tako kada MME zaprimi zahtjev od korisnika za
povezivanje na mrezu, MME Salje zahtjev na provjeru posluzitelju domacih pretplatnika

kako bi se provjerila autenticnost podataka, [13].

28



3.2. IP viSemedijski podsustav

IP viSemedijski sustav odnosno IMS (eng. IP Multimedia Subsystem) definiran je
skupinom standarada koje je izdao 3GPP i druga standardizacijska tijela okupljena oko
3GGP-a. Predstavlja standard za multimedijalne komunikacijske usluge u stvarnome
vremenu. Njegova arhitektura u potpunosti je bazirana na IP protokolu te se sastoji od

sloja aplikacije, sloja kontrole sjednice i sloja kontrole medija.

Omogucuje fiksnim i mobilnim korisnicima glasovnu i video komunikaciju,
razmjenu poruka u realnom vremenu, igranje igara u stvarnom vremenu kao i
informaciju o dostupnosti drugoga korisnika te naCinu na koji on Zeli komunicirati.
Predstavlja okvir za nezavisan pristup putem LTE, UMTS (eng. Universal Mobile
Telecommunications System), GPRS (eng. General Packet Radio Service), WLAN
(eng. Wireless Local Area Network), ADSL (eng. Asymmetric Digital Subscriber Line) ili
PSTN (eng. Public Switched Telephone Network) mreze.

Uloga IP viSemedijskog sustava u jezgrenoj mrezi beZiCnih operatora je
omogucavanje integracije raznih naprednih i viSemedijskih sustava te konvergencija
postoje¢ih mreza s Internetom kako bi se kreirala jedinstvena pokretna Sirokopojasna
mreza. U jezgrenoj mrezi nepokretnih operatora cilj IMS-a je kreiranje jedinstvene
platforme za pruzanje usluga i unificiranje mjesta odakle se usluge pruzaju na nacin da

se same usluge odvoje od mreze.

Bitan element IP viSemedijskog sustava je kvaliteta usluge koju osiguravaju sloj
kontrole sjednice ili kontrolni sloj i sloj kontrole medija ili transportni sloj. Upravljanje
kvalitetom usluge s kraja na kraj onemogucuje kasnjenja paketa, pristizanje paketa
krivim redoslijedom, gubljenje ili odbacivanje paketa. Korisnicki terminalni uredaj
pregovara o kapacitetima te time definira QoS zahtjeve tijekom uspostavljanja ili tijekom

trajanja veze.
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Kao Sto je spomenuto, IP viSemedijski podsustav koristi troslojnu arhitekturu koja
se sastoji od transportnog, kontrolnog i aplikacijskog sloja te je graficki prikazana na
slici 4.
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Slika 4. Prikaz arhitekture IP viSemedijskog podsustava, [25]

Transportni sloj zaduzen je za SIP (eng. Session Initiation Protocol) signalizaciju
odnosno uspostavu i prekid sesije. Unutar IP visemedijskog sustava nalaze se &vor
SGSN (eng. Serving GPRS Support Node) koji je zaduzen za podatkovne usluge prema
mobilnoj stanici i ¢vor GGSN (eng. Gateway GPRS Support Node) koji sluzi kao
gateway prema Internetu ili nekoj drugoj podatkovnoj mrezi. MRFP (eng. Multimedia
Resource Function Processor) zaduZen je za osiguranje resursa za multimediju dok IM-
MGW (eng. IP Multimedia — Media Gateway) omogucuje konvergenciju izmedu mreza

temeljenih na komutaciji kanala i mreza temeljenih na komutaciji paketa.
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Funkcija kontrolnog sloja je uspostava sesije te njezin nadzor kao i upravljanje
nad njome. Unutar ovoga sloja nalazi se CSCF (eng. Call Session Control Function) koji
je zaduzen za registraciju krajnjih korisnika, usmjeravanje SIP poruka odgovarajucem
aplikacijskom posluzitelju te autoriziranje kvalitete usluge. Povezan je sa HSS-om te
time posjeduje informacije o svim korisnicima te njihovim profilima. Centralizacijom
spomenutih informacija aplikacije imaju mogucnost dijeljenja te se na taj nacin stvaraju
jedinstveni profili za sve usluge. Za kontrolu resursa i mediagatewaya zaduzeni su
MGCF (eng. Media Gateway Control Function) i MRFC (eng. Media Resource Function
Controller).

Aplikacijski sloj zaduZen je za spremanje raznih aplikacija i sadrZzaja potrebnih za
uslugu. U aplikacijski sloj spadaju podatkovni centri aplikacijskih posluzitelja i web

posluZzitelji, [14].
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3.3. E-UTRAN pristupna mreza

E-UTRAN (eng. Evolved UMTS Terrestrial Radio Access Network) predstavlja
nadogradnju radio pristupnog sucelja za mobilne mreze. Ova pristupna mreza
namijenjena je kao zamjena za postoje¢e UMTS, HSDPA (eng. High Speed Downlink
Packet Access) i HSUPA (eng. High Speed Downlink Packet Access) pristupne
tehnologije. Omogucuje veée brzine prijenosa podataka i nizu latenciju te je

optimizirana iskljucivo za prijenos informacija unutar IP paketa.

U silaznome smjeru (eng. downlink) koristi OFDMA (eng. Orthonogal Frequency
Division Multiple Access) tehniku viSestrukog pristupa. OFDMA tehnika omogucuje
vecem brojem korisniku istovremeno slanje podataka na razliitim podnositeljima. U
ulaznoj vezi, E-UTRAN koristi viSestruki pristup s frekvencijskom raspodjelom na
jednom nositelju odnosno SC-FDMA (eng. Single Carrier Frequency Division Multiple

Access).

E-UTRAN odgovoran je za sve radijski povezane funkcije. Upravljanje radio
resursima vezano je za sve funkcije koje se odnose na radio nosioce kao $to je kontrola
radio nositelja, kontrola radio prijema, kontrola radio mobilnosti te rasporedivanje i
raspodjela sredstava za korisniCke uredaje. Kompresijom zaglavlja E-UTRAN nastoji
uCinkovito koristiti radijsko sucelje. Svi podaci koji se prenose putem pristupne mreze
moraju biti kriptirani kako bi se zadovoljio sigurnosni aspekt prijenosa podataka.
Razmjenom signalizacijskih poruka odnosno signalizacijom sa entitetom upravljanja
mobilno§¢éu (MME) te odredivanjem puta prema usluznom prilaznom ¢voru (S-GW)

E-UTRAN ostvaruje povezanost sa jezgrenom mrezom (EPC).
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Arhitektura E-UTRAN-a prikazana slikom 5. sastoji se od ¢vorovaeNodeB koji se

povezuje sa korisniCkom terminalnom opremom. Cilj pojednostavljena arhitekture

pristupnog dijela mreZe je smanjenje latencije operacija radio suc€elja. eNodeB ¢vorovi

medusobno su povezani putem X2 sucelja dok se eNB (eng. Evolved Node B) ¢vor sa

jezgrenom mrezom (EPC) povezuje putem S1 sucelja.
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Slika 5. Arhitektura E-UTRAN pristupne mreze
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S obzirom na prethodno spomenuto neke od funkcionalnosti eNodeB ¢vorova su

sljedece:

- kontrola radijskih resursa svojih celija,

- kontrola mobilnosti odnosno prekapcanja,

- kriptiranje podataka,

- upravljanje resursima dijeljenog kanala,

- adaptacija paketa podataka na veli€inu prijenosnog bloka,

- upravljanje retransmisijom podataka,

- automatizirani rad i nadzor, [15].
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4. Mobilnost u All-IP mrezama

Popularizacija koriStenja Interneta i terminalnih uredaja, kao Sto su prijenosna
raCunala i pametni telefoni, dovelo je do zahtjeva za mobilnosti i pokretljivosti korisnika
na nacin da korisnici svoje terminalne uredaja mogu prenositi bilo gdje te zapocinjati

novu vezu sa Internetom.

Kako bi terminalni uredaji mogli komunicirati u sklopu Interneta moraju biti
jednoznacno identificirani sa IP adresom kako bi se znalo odrediste paketa informacija
koji su namijenjeni njemu. Pokretljivost terminalnih uredaja dovelo je do problema jer IP
protokol ne dopusta da se prvotno dodijeljena IP adresa koristi u drugoj mreZi te bi
terminalni uredaj prilikom svakog prijelaza u drugu IP mrezu morao zatraZziti novu IP
adresu u skladu sa mreZzom unutar koje se nalazi. Proces promijene IP adrese doveo bi
do nepostojanja stalne veze Sto je u danasnjim okvirima pruzanja telekomunikacijskih

usluga nepoZzeljno i dovodi do degradiranja kvalitete same usluge.

Kretanjem korisnika mobilni uredaj napusta podrucje pokrivanja jedne bazne
stanice te se mora spojiti na drugu. Proces prekapCanja sa jedne prikljuéne to¢ke na
drugu naziva se prekap€anje odnosno handover. Postupak prekapCanja moze izazvati
smanjenje razine kvalitete komunikacije ili pak njezin prekid stoga se proces

prekapCanja mora odvijati na nacin da §to manje utjeCe na kvalitetu komunikacije.

Iz tog razloga javila se potreba za kreiranjem sheme koja omogucuje da su
Cvorovi stalno dostupni te odrzavaju stalnu vezu pri prijelazu odnosno handoveru
izmedu dvije mreze. U svrhu toga kreirani su razni protokoli i mehanizmi za upravljanje
mobilnoS¢u kako bi se postupak prekap€anja na drugu prikljuénu toCku obavio uz sto
maniji zastoj u komunikaciji. U daljnjem radu, poseban znacaj biti ¢e dan na protokole za
upravljanju mobilnoS¢u na mreznome sloju kao Sto su to Mobile IP i Proxy Mobile IP

protokol.
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4.1. Mobilnost i vrste prekap€anja

Proces mobilnosti zapoCinje spajanjem mobilnog uredaja odnosno Cvora na
lokalnu beziénu mrezu. Mobilni uredaj povezuje se na lokalnu mrezu kada ude u
podru¢je pokrivanja bezi¢nepristupne toCke (eng. Access point). Time se ostvaruje
povezanost uredaja i pristupne tocke na sloju podatkovne veze. Kako bi mobilni uredaj
mogao komunicirati izvan svoje lokalne mreze potrebna mu je IP adresa kako bi bila
moguca povezanosti na mreznom sloju. Nakon Sto uredaj jednoznaCno bude
identificiran pomoc¢u IP adrese mogucée je usmjeravanje informacija u IP paketima

prema njemu i od njega.

Kretanjem korisnika mobilni uredaj izlazi iz podrucja pokrivenosti lokalne
pristupne toCke te otkriva drugu pristupnu to€ku na koju se moze spojiti.Cilj prekap€anja
na drugu pristupnu mrezu je da se ne prekida sesija odnosno konekcija prema

Internetu.

Kako bi se prekap&anje na drugu pristupnu to¢ku odvio uz $to manji utjecaj na
kvalitetu usluge, kljuCno je kvalitetno upravljanje mobilnoS¢u kojom se proces
prekapCanja izvodi na nacin da se ne prekida sesija odnosno komunikacija za sto su
zaduzeni MIP i PMIP protokoli. Mobilnost omogucuje bezi¢nim i mobilnim podatkovnim
mrezama pretragu i lociranje mobilnih uredaja koji Zele ostvariti mreznu komunikaciju,
kao i upravljanje mreznom ili aplikacijskom sesijom prilikom prelaska mobilnog uredaja
u podrucje pokrivanja druge mreze. Upravljanje mobilnoS¢u sastoji se od upravljanja

lokacijom i upravljanja prekapanjem.

Upravljanje lokacijom podrazumijeva prijavu i azuriranje polozaja kako bi se
mrezi omogucila detekcija trenutne toCke pristupa mobilnog uredaja za isporuku paketa
informacija. Mobilni uredaj mora periodi€no obavjeStavati sustav za aZuriranje

relevantne baze podataka sa informacijama o svojoj trenuta¢noj lokaciji.
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Upravljanje prekapCanjem na drugu pristupnu mrezu omogucuje mrezi da
odrzava konekciju mobilnog uredaja sa Internetom usprkos tome Sto je korisnik u

kretanju te mijenja pristupne tocke prema Internetu.

Postoje  razliCite  vrste  prekapCanja kao Sto su vertikalno i
horizontalnoprekap€anje, prekapcanje inicirano od strane mreze ili mobilnog uredaja,
prekapCanje kontroliran od strane mreze ili mobilnog uredaja te brzo i besprijekorno

prekapcCanje.

Horizontalno prekapcCanje podrazumijeva prekapc€anje izmedu bezicnih pristupnih
toCaka odnosno baznih stanica iste tehnologije, dok vertikalno prekapcanje
podrazumijeva prekapCanje izmedu dvije razliCite mreZe koje koriste razliCite

tehnologije.

Kod prekapcanja iniciranog od strane mobilnog uredaja, mobilni uredaj zaduzZen
je za uspostavu zahtjeva za prekapanjem, dok kod prekap&anja iniciranog od strane

mreze, mreza je zaduzena za otkrivanje da se prekapanje mora izvrsiti.

Prekapcanje kontrolirano od strane mobilnog uredaja zahtjeva da mobilni uredaj
sudjeluje u procesu. Ukoliko je prekapCanje kontrolirano od strane mrezZe, mreza je

zaduzena za Citavi proces prekapcanja na drugu pristupnu to¢ku.

Brzo prekapCanje nastoji smanijiti latenciju prilikom prekapcanja, dok je cilj
besprijekornog prekap€anja da se mobilni uredaj prespoji na drugu pristupnu to¢ku bez

prekida i gubitka odlazne sesije te bez poremecaja i smetnji u komunikaciji, [16].
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4.2. Vrste mobilnosti

Pokretljivost korisnika i mobilnih uredaja podrazumijeva promjenu mjesta
pristupa odnosno mjesta prikljucka. Promjena mjesta prikljucka mora se odvijati na
nacin da se odrzi kontinuitet komunikacije bez prekidanja usluge, a sve u svrhu

postizanja kontinuirane komunikacije u pokretu.

Mobilnost osoba, mobilnih uredaja, usluga i mreza moze se razmatrati kroz
razliCita stajaliSta. Temeljna podjela mobilnosti je na micro i macro mobilnost. Micro
mobilnost predstavlja pokretljivost korisnika izmedu razliitih podmreza pod istim
vlasnistvom, dok se macro mobilnost koristi za upravljanje pokretljivoS¢u korisnika

izmedu bezi¢nih mreza pod razliCitim vlasnistvom.

Podjela mobilnosti najceS¢e se razmatra sa stajaliSta pokretljivosti entiteta.
Sukladno tome, mobilnost se moze podijeliti na mobilnost sjednice, mobilnost korisnika i
mobilnost terminala. Spomenute vrste mobilnosti entiteta bit ¢e razradene u poglavljima
42.1.,4.2.2.14.2.3,[17].
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4.2.1. Mobilnost sjednice

Mobilnost sjednice je vrsta mobilnosti koja omogucuje odrzavanje postojece
sjednice ukoliko korisnik mijenja terminalni uredaj. Na taj nacin korisniku je omogucen
prijem paketa informacija bez ponovne uspostave iste komunikacije odnosno istog toka

podataka prilikom promijene terminalnog uredaja za prikaz informacija.

Zahvaljuju¢i mobilnosti sjednice korisnik primjerice moze poceti pregledavati
video odnosno VoD uslugu na svome prijenosnome racunalu te nastaviti pregledavanje
istog videa na svome pametnom telefonu. Takoder, korisniku je omogucéeno gledanje
videa na jednom uredaju dok se zvuk videa projicira ha drugom terminalnom uredaju,
[17].

4.2.2. Mobhilnost osobe

Mobilnost osobe omogucuje korisniku pristup telekomunikacijskim uslugama
putem bilo kojeg terminalnog uredaja na temelju svog profila koji predstavlja njegov
jedinstveni identifikator. Telekomunikacijska mreza, putem koje korisnik Zeli pristupit
usluzi, mora biti u mogucnosti identificirati korisnika kako bi korisnik bio posluzen sa

odgovarajucim tokom podataka.

Korisnik tako mozZe nastaviti koristiti uslugu na nekom drugom terminalnom
uredaju bez ponovno unosa svojih korisnickih podataka. Na taj nacin, korisniku je
omogucena pokretljivost prilikom koje uopée ne osjeéa prekid koristenja usluge. Postoje
mnoge usluge koje korisnik Zeli kontinuirano koristiti bez u€estale identifikacije. Primjer
takvih usluga su sveprisutne drustvene usluge, kao $to su to Facebook i usluge

stvarnovremenskog dopisivanja, te usluge maila i slicne aplikacije, [17].
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4.2.3. Mobilnost terminalnog uredaja

Mobilnost terminalnog uredaja predstavlja sposobnost uredaja da pristupi i koristi
telekomunikacijsku uslugu sa razlicitih lokacija. Telekomunikacijska mreza mora biti u
mogucnosti identificirati i locirati terminalni uredaj u pokretu. Ova vrsta mobilnosti
omogucuje neprekidnu komunikaciju usprkos kretnji mobilnog uredaja na nacin da se

ne prekida tok podataka prilikom promijene to¢ke prikljucka odnosno handovera.

Kako bi se odrzao kontinuitet komunikacije prilikom kretnje mobilnog uredaja
odnosno njegove mobilnosti vrlo je bitan uspjeSan proces prekapCanja na drugu
pristupnu mrezu. Prekap€anje se mora izvesti na nacin da se mobilni uredaj priklju€i na

drugu prikljuénu to€ku bez prekida ili smanjenja kvalitete usluge, [17].
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4. 3. Utjecaj mobilnosti na kvalitetu usluge

Mobilnost izmedu mreza koje koriste istu ili razliitu tehnologiju izaziva odredeni
utjecaj na kvalitetu same usluge. Iz tog razloga, pored nastojanja da se smaniji vrijeme
nepostojanja usluge prilikom prekapcanja, posebnu paznju treba obratiti i na utjecaj

mobilnosti na samu kvalitetu usluge.

Prilikom svakog spajanja na toCku prikljucka, bilo da se radi o inicijalnom pristupu
ili obnavljanju pristupa uzrokovanog pokretljivos¢u, korisnik i njegov mobilni uredaj
moraju proCi kroz nekoliko koraka. Prvi korak je zasigurno izvrSavanje sigurnosnih
procedura oko korisnickog profila kako bi se korisniku omogucio ili odbio pristup novoj
mrezi. Paralelno s time, korisnik mora Cekati izvrSenje signalizacijskih procedura Cija je

zadaca uspostava sesije.

Sve navedeno dovodi do kasnjenja koje je uzrokovano identifikacijom i provjerom
korisnika, uspostavom sjednice kao i prekidom usluge prilikom prekapCanja na drugu
prikljuénu toCku. PokretljivoS¢u korisnika kojom stalno mijenja toCke prikljucka,
povecava se i mrezni promet kojeg generiraju sigurnosne i signalizacijske procedure
odnosno njihova razmjena informacija. Pove¢anjem upravljatkog mreznog prometa
dolazi i do povecanja zaguSenja na mrezi koje izaziva odredeni utjecaj na kvalitetu i
pouzdanost same usluge. ZaguSenje mreze moze dovesti do nemogucnosti uspostave
nove sesije te se postupak mora iznova zapoceti. Posljedica toga je nemogucnost
ostvarenja kontinuiteta usluge Sto je primarni cilj procedura vezanih uz mobilnost
korisnika, [17].
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Nadziranje sigurnosti korisnika prilikom prekap€anja odvija se kako bi se zastitio
integritet korisnika te kako bi se ostvarila pouzdanost komunikacije. U tu svrhu pristupni
C¢vor obavlja proces autorizacije i autentikacije korisnika koji se izvrSava na
transportnome sloju. Spomenute sigurnosne procedure uzrokuju pojavu dodatnog
mreznog prometa i povecanja trajanja prekida prilikom prekapCanja Sto zasigurno ima
utjecaj na razinu kvalitete usluge. Kako bi se utjecaj sigurnosnih procedura na kvalitetu
usluge smanijio, koriste se mehanizmi koji se temelje na IPSec protokolu (eng. Internet

Protocol Security).

Preuzimanje toCke prikljucka najbitniji je faktor osiguranja trenutne razine
kvalitete usluge. Upravljanje mobilnoséu naj¢eS¢e se odvija na mreznome sloju, iako svi
slojevi medusobno suraduju kako bi se smanijilo vrijeme prekida usluge. Za upravljanje
mobilnoS¢u na mreznome sloju zaduzeni su MIP protokol i PMIP protokol. Spomenuti
protokoli imaju svoje verzije,a to su MIPv4, MIPv6, PMIPv4 i PMIPv6 protokoli za
upravljanje mobilno$¢u na mreznome sloju. Navedeni protokoli funkcioniraju na principu
dodjeljivanja nove IP adrese domacoj mrezi kako bi se zadrzao kontinuitet
komunikacije. Za upravljanje pokretljivoséu na aplikacijskom sloju zaduzen je SIP
protokol koji omogucuje krace vrijeme potrebno za preuzimanje nove tocke prikljucka, a

samim time i odrzavanje kontinuiteta zadovoljavajuce razine usluge.

ZnacCajan utjecaj na razinu kvalitete usluge ima i obnavljanje signalizacijskih
procedura prilikom preuzimanja toCke prikljucka. Kako bi se uspostavila sesija potrebna
je upotreba signalizacijskih protokola koji su zaduzeni za pregovaranje o parametrima
sesije kao i za uspostavu iste. PokretljivoS¢u korisnika povecava se mrezni promet
kojeg generiraju signalizacijske informacije $to dovodi do zagu$enja na mrezi, gubitka
paketa i na kraju prekida usluge. Iz tog razloga potrebno je optimizirati procese
obnavljanja sesije kako bi se izbjegli navedeni problemi te se povecala kvaliteta usluge,
[18].
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5. IP protokol za podrsku mobilnosti korisnika

PoveCana uporaba mobilnih uredaja i pojava mnogih usluga baziranih na
konstantnoj povezanosti i kretanju uredaja, dovela je do potrebe za odrzavanjem
konstantne povezanosti sa Internetom. Implementacija mehanizama i protokola koji
omogucuju pokretljivost uredaja uz kontinuiranu povezanost najjednostavnija je na

mreznom sloju.

Najveci izazov realizacije takovog rjeSenja je odrzavanje iste IP adrese tijekom
cijele komunikacije iz razloga Sto je TCP/IP struktura izgradena iskljuivo za
komunikaciju stacioniranih subjekata. Kretanjem korisnik napusta podrucje prekrivanja
prvotne bazne stanice odnosno podmreze te prelazi u podru€je druge podmreze.
Promjenom mreze mijenja se i IP adresa koja mu se dodjeljuje uzrokujuéi prekide
komunikacije prilikom prekapcanja. Kako bi se omogudila kontinuirana povezanost i
komunikacija pojavila se potreba za mehanizmom i protokolom koji ¢ée upravljati
mobilnoS¢u korisnika na nacCin da se odrzava prvotna IP adresa dodijeljena od strane

polazne odnosno domace mreze.

IP protokol za upravljanje mobilnoS¢u predstavlja jedno od rjeSenja spomenutog
problema. MIP protokol ima dvije verzije ovisno o mrezama unutar kojih funkcionira, a to
su MIPv4 protokol za mreze bazirane na IPv4 adresama i MIPv6 protokol za mreze
bazirane na IPv6 adresama. MIP protokol omogucuje mobilnim uredajima koristenje

dvije IP adrese i to jednu za identifikaciju te jednu za usmjeravanje.

Upravljanje i omogucavanje mobilnosti uredaja MIP postiZze seizvodenjem tri
procesa, a to su otkrivanje agenta kojem pripada, registracija mobilnog uredaja
odnosno ¢vora te tuneliranja kojim se paketi prosljeduju odgovaraju¢em subjektu

komunikacije. Spomenuti procesi biti ¢e razradeni u poglavljima 5.2., 5.3. 1 5.4, [19].
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5.1. Funkcionalne komponente MIP protokola

U svome djelovanju Mobile IP protokol koristi razne komponente, kako bi ostvario
svoju funkcionalnost, kao Sto su mobilni ¢vor, domadi i strani agent, domaca i strana

mreza te mobilni agent.

-

/
/ Subjekt
komunikacije

N

Strani agent \®

Mobilni ¢vor

\ SN
£ ? Domacdi agent

Slika 6. Prikaz funkcionalnih komponenata MIP protokola

Izvor: [19]

Mobilni €vor predstavlja mobilni uredaj ili ruter koji mijenja toCku prikljuCka sa
jedne podmreze na drugu ili na novu mrezu bez promijene svoje IP adrese. Na taj nacin
mobilnom ¢&voru je omogucena kontinuirana komunikacija sa drugim mreznim
prikljuccima bez promijene IP adrese. lzvjestiteljski ¢vor je Evor s kojim komunicira

mobilni ¢vor, a moZe biti stacionirani ili pak mobilni.
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Domaci agent predstavlja ruter na mobilnom ¢voru koji se nalazi u domacoj mreZi
koji dostavlja IP pakete odnosno datagrame udaljenim mobilnim &vorovima. Strani
agent je ruter koji se nalazi na stranoj mrezi te suraduje sa domacim agentom odnosno
ruterom kako bi se isporu€ili odgovarajuci IP datagrami. Strani agent ujedno Salje

specijalne poruke odnosno pakete kako bi potvrdio svoju prisutnost.

Domacéa mreza je mreza koja ima identi¢an prefiks IP adrese kao i mobilni uredaj
odnosno mobilni ¢vor koji se nalazi unutar te mreze. Domaca adresa je IP adresa koja
je dodijeljena iz domace mreze mobilnom ¢voru. Strana mreza predstavlja sve mrezZe s

kojima mobilni Evor komunicira, a da nisu domaca mreza, [19].
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5.2. Otkrivanje agenta

Prva faza procesa kod MIP-aje otkrivanje agenta prikazana dijagramom 1.Unutar
procesa otkrivanja agenta domaci i strani agent oglasavaju svoje usluge na mrezi uz
pomo¢ IRDP (eng. ICMP Router Discovery Protocol) protokola. Mobilni ¢vor slusa
oglasavanja domaceg i stranog agenta kako bi odredioda li je spojen sa domacom ili

stranom mrezom.

IRDP oglas sadrzi MIP ekstenziju koja definira da li je agent domadi ili strani.
ZaduZen je za IP adrese, vrste usluga koje pruza kao $to su obrnuto tuneliranje i
generiCka usmjernicka enkapsulacija te je zaduzen za dozvoljeno vrijeme registracije ili
vrijeme prikljucka na stranu mrezuza strane mobilne ¢vorove. Mobilni Evor moze poslati
poruku iSCekivanja agentu kako ne bi trebao Cekati oglaSavanje agenta. Poruka
iSCekivanja prisiljava svakog agenta da poSalje poruku oglasavanja kako bi odredio na

koju je mrezu spojen.

Kada mobilni ¢vor utvrdi da je spojen na stranu mrezu, on preuzima brigu o IP
adresi. Adresa koja je ustupljena mobilnom ¢&voru je IP adresa stranog agenta Cije se
sucelje nalazi na stranoj mrezi na koje se povezao mobilni ¢vor. Postoje dvije vrste
takvih adresa, a to su adresa dobivena od strane stranog agenta i kolocirana adresa.
Adresa dobivena od strane stranog agenta mogu koristiti i drugi mobilni ¢vorovi, dok se
kolociranom adresom koristi jedan mobilni ¢vor. Kada mobilni ¢vor primi oglasavanje
stranog agenta i razazna da je izaSao iz podrucja pokrivanja domace mreze, zapocCinje

proces registracije, [20].
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Dijagram 1. Otkrivanje agenta u sklopu MIP procesa
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5.3. Registracijamobilnog ¢vora

Svaki mobilni ¢vor jednoznacno je identificiran sa svojom IP adresom te ju koristi
zajedno sa informacijom koju je dobio od stranog agenta kako bi kreiraoMIP
registracijski zahtjev prema unaprijed definiranim koracima koji su prikazani dijagramom
2. Kreirani zahtjev stavlja na svoju listu Cekanja te zahtjev za registracijom Salje
domacem agentu bilo posredstvom stranog agenta, ukoliko se radi o kolociranoj adresi,
ili direktno ukoliko vise mobilnih &vorova koristi istu adresu. Ukoliko je zahtjev poslan
posredstvom stranog agenta, on provjerava ispravnost zahtjeva te nakon toga stavlja
gostuju¢i mobilni ¢vor na svoju listu Cekanja prije nego zahtjev za registracijom

proslijedi domacem agentu.

Domaci agent takoder izvrSava provjeru ispravnosti zahtjeva za registracijom.
Ukoliko je ispravan, kreira tunel prema adresi dodijeljenoj od strane stranog agenta te
upisuje usmjerivacke funkcije za prosljedivanje paketa prema domacoj IP adresi kroz
prethodno kreirani tunel. Zatim domadéi agent Salje odgovor na zahtjev putem stranog

agenta ili direktho mobilnom ¢voru.

Strani agent potom provjerava ispravnost odgovora na zahtjev za registracijom.
Ukoliko je ispravan, strani agent stavlja mobilni ¢vor na listu posjetitelja, unosi podatke
za usmjeravanje kako bi se paketi mogli prosljedivati prema domacoj adresite

prosljeduje odgovor na zahtjev mobilnom ¢voru.

Mobilni ¢vor takoder provjerava ispravnost odgovora te ukoliko je ispravan,
proces registracije je uspjesSno izvrSen. Mobilni ¢vor obavlja ponovnu registraciju prije
nego istekne vrijeme registracije, a u sklopu procesa ponovne registracije domaci i

strani agent azuriraju svoju vezu za mobilnost i unose u listu posjetitelja, [20].
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Dijagram 2. Registracija mobilnog ¢vora unutar MIP procesa

Kreiranje tunela prema adresi dobivenoj od stranog agenta
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5.4. Tuneliranje

Tuneliranje je proces kojim se paketi informacija enkapsuliraju unutar novog
paketa kako bi se omogucilo slanje i primanje paketa izmedu ¢vorova koji se nalaze
unutar druge mreze odnosno koji imaju razliCite prefikse IP adrese. Proces tuneliranje,
prikazan dijagramom 3., odvija se izmedu domaceg i stranog agenta kako bi se

omogucila komunikacija uredajima u pokretu.

Mobilni ¢vor prima pakete podatka koristeCi svoju domacu IP adresu koju je
dobio od domace mreze Cime se postize dojam da se uvijek nalazi unutar svoje mreze.
Ukoliko se korisnik kreCe te se nalazi na podruCju pokrivanja strane mreze njegove

kretnje su poznate mobilnom ili stacionarnom ¢voru s kojim komunicira.

Paketi podataka namijenjeni terminalnom uredaju odnosno mobilnom ¢voru
usmjeravaju se prema domacoj mrezi gdje je domaéi agent zaduzen za tuneliranje
paketa prema adresi dobivenoj od strane stranog agenta odnosno strane mreze. U
sklopu procesa tuneliranja obavlja se enkapsulacija i dekapsulacija pakta. Paketi
podataka na izvoriSnoj strani se enkapsuliraju kako bi se mogli dostaviti mobilnom
¢voru. Na odredisnoj strani, prilikom pristizanja paketa, obavlja se proces njihove

dekapsulacije.

Slanje paketa mobilni &vor obavlja uz pomoé¢ stranog agenta koji pakete
usmjerava do njihove destinacije. Mobilni &vor prilikom slanja pakete informacija Salje
prvo prema stranom agentu. Strani agent primljene pakete prosljeduje prema domacem
agentu na domacoj mrezi. Cvor s kojim terminalni uredaj korisnika komunicira prima
paketizirane informacije od domaceg agenta i time proces slanja odnosno tuneliranja

podataka zavrSava. Ovakav nacin slanja paketa naziva se reverzno tuneliranje, [20].
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Dijagram 3. Tuneliranje IP paketa u sklopu Mobile IP procesa
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6. Proxy IP protokol za podrsku mobilnosti korisnika

Mobile IP protokol omogucuje i upravlja mobilnoS¢u korisnika i njegovog
terminalnog uredaja medutim sami protokol ima odredene nedostatke. Mobilni Cvor
mora koristiti specijalizirani mobilni IP klijentski softver koji je nuZzan za komunikaciju sa
drugim subjektima unutar Mobile IP konfiguracije kao S§to su domadi i strani agent.
Implementacija spomenutog softver sa sobom povlaci dodatna financijska ulaganja kao
i poveéanu koli€inu procesa implementacije i konfiguracije na subjektima Mobile IP

protokola.

Proxy Mobile IP protokol podrzava Mobile IP bez potrebe za implementacijom
specijaliziranog softvera. Bezi¢na pristupna mreza ponasa se kao proxy bezi¢nih
klijenata koji nisu svjesni da prelaze u drugu mrezu. Pristupna toCka upravlja IRDP
komunikacijom sa stranim agentom i upravlja procesom registracije na domaceg
agenta. PMIP mehanizam sa sobom povia¢i manje troSkove, manju potrebu za
administracijom i konfiguracijom, a samim time omogucuje brZzu implementaciju rjeSenja

za mobilnost terminalnih uredaja.

PMIP protokol za mobilnost u svome funkcioniranju obavlja Cetiri procesa, a to

Su:

- otkrivanje agenta,
- azuriranje tablice podmreze,
- registracija mobilnog terminalnog uredaja,

- tuneliranje paketa prema odredistu.
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6.1. Funkcionalne komponente PMIP protokola

Unutar mreza sa Proxy Mobile IP protokolom za upraviljanje mobilnoS¢u

funkcioniraju pet uredaja koji su prikazani na slici 7., a to su:

- Kkorisnicki uredaj,

- pristupna toc¢ka,

- autoritativna pristupna tocka,
- domaci agent,

- strani agent.

gy Mobilni ¢vor
Mobilni ¢vor , .
unutar domace mreze

unutar strane mreze

Pristupna

tocka Pristupna

tocka

(@) Strani agent Domadi agent

Autoritativna
pristupna
tocka

Slika 7. Funkcionalne komponente Proxy Mobile IP mreze

Izvor: [21]
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KorisniCki uredaj unutar PMIP mreze je svaki terminalni uredaj koji ima
mogucnost mobilnosti kao §to su to pametni telefoni i prijenosna raCunala. Specificirani
mobilni uredaji ne trebaju poseban softver kako bi ostvarili sve prednosti PMIP

protokola kao $to je to slu€aj prilikom koriStenja MIP protokola.

Pristupna toCka predstavlja entitet koji funkcionira u korist gostujuceg mobilnog
uredaja u svrhu ostvarenja svih prednosti Mobile IP mehanizma. Pristupna toCka koristi
kartu podmreze kako bi pratila obavijesti domaceg agenta. Od autoritativnih pristupnih

toCaka prikuplja informacije o novim domacim agentima.

Autoritativna pristupna toCka je pristupna toCka zaduzZena za prikupljanje
informacija o domaéim agentima koje su pohranjene u karti podmreze unutar koje se
nalazi. Nakon S§to prikupi potrebne informacije, prosljeduje ih ostalim pristupnim

toCkama za sve gostuju¢e mobilne uredaje.

Domaci agent je usmijeritelj na domacoj mrezi mobilnog ¢vora koji sluzi kao
sabirna toCka za komunikaciju sa pristupnom tockom i gostujuéim mobilnim ¢vorom.
Domadi paket tunelira paket izmedu dva ¢vora koja komuniciraju uz pomoé¢ stranog

agenta.

Strani agent je usmjeritelj na stranoj mrezi koji sluzi kao toCka pristupa
gostuju¢em uredaju kada se nalazi izvan svoje mreze. ZaduZen je za usmjeravanje

paketa od domaceg agenta do gostujuéeg uredaja.

IRDP protokol zaduZen je za otkrivanje agenata uz uvjet da je omogucen na
domacem i stranom agentu, i to na sucelju usmjerivaca na pristupnoj to¢ci na koju je
povezan. IRDP protokol omogucuje pristupnoj to€ci identifikaciju usluga koje nude
lokalni Mobile IP subjekti te posjeduje informacije za registraciju mobilnog ¢&vora na

pristupnu tocku.
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Svaka pristupna to¢ka na mrezi mora biti dizajnirana kao autoritativna pristupna
toCka odnosno AAP (eng. Authoritative Access Point). Na taj nacin svaka pristupna
toCka obavjeStava sve ostale pristupne toCke o mrezama koje imaju svoje mobilne
C¢vorove povezane na nju. Nakon Sto je otkriven strani agent te su prikupljene sve
informacije o mrezama koje su spojene na nju, pristupna to¢ka je u stanju pruzati

usluge mobilnom ¢voru koji je uSao u njezino podrucje pokrivanja uslugom.

Domaci agent provjerava identitet mobilnog Cvora bilo kroz svoje lokalne
sigurnosne mehanizme ili pak kroz AAA (eng. Authentication Authorization and
Accounting) server. Ukoliko je mobilni ¢vor valjan, domaci agent povezuje mobilni ¢vor
sa stranim agentom odnosno sa IP adresom dobivenom od njega te na taj nacin kreira
tunel za slanje paketa informacija izmedu domaceg i stranog agenta. Time se
omogucuje usmjeravanje paketa od domaceg do stranog agenta, od stranog agenta do
prikljuéne toCke te od prikljuéne toCke sve do mobilnog &vora. Mobilni ¢vor ima

mogucnost direktnog slanja IP paketa ¢voru sa kojim komunicira, [21].
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6.2. Otkrivanje agenta

Proces otkrivanja agenta u sklopu Proxy Mobile IP protokola za mobilnost
korisnika slican je kao i kod Mobile IP protokola te je prikazan dijagramom 4. Domacdi i

strani agent oglasavaju svoju prisutnost i funkcije na mrezu koriste¢i IRDP protokol.

Unutar spomenutog oglasavanja agenata nalazi se mobilna IP ekstenzija koja
definira da li je rije€C o domacem, stranom ili univerzalnom agentu koji se ponasa i kao
domadi i strani agent. Oglas agenata takoder sadrzi vrstu usluge koju nude na mrezi,
dozvoljen period registracije te maksimalno vrijeme roaminga za gostuju¢e mobilne

uredaje.

Pristupna tocka ima mogucnost slanja zahtjeva za oglaSavanjem kojim se agente

prisiljava da automatski Salju svoj oglas na mreZu umjesto da na njega Cekaju.

Kada prikljuéna toCka prepozna strani mobilni uredaj unutar svoje mreze,
dodjeljuje mu adresu. Dodijeljena adresa je IP adresa stranog agenta koji ima sucelje
spojeno na mrezu unutar koje se trenutno nalazi mobilni uredaj korisnika. Priklju¢na
toCka dodijeljenu IP adresu mozZe dodjeljivati i drugim uredajima iz razloga Sto nije

jednoznacno dodijeljena jednome uredaju.

Kada se gostujuc¢i mobilni uredaj spoji na priklju¢nu to€ku unutar strane mreze,
prikljuna toCka vrsi provjeru i komparaciju IP adrese mobilnog uredaja i mreznih
informacija o svojoj podmrezi. Analizom prikljuéna to€ka utvrduje da je rije¢ o mobilnom
uredaju iz druge mreze. Tom spoznajom, priklju¢na toCka zapocCinje proces registracije
gostujuceg korisniCkog uredaja. Za proces registracije potrebna je IP adresa domaceg

agenta gostujuéeg uredaja koju priklju¢na to¢ka iScitava iz tablice podmreze, [21].
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6.3. Azuriranje tablice podmreze

Svaka pristupna tocka unutar PMIP segmenta zaduZena je za odrzavanje tablice
podmreze. Tablica podmreze sadrzi IP adrese svih domacih agenata unutar mreza koje

podrzavaju PMIP protokol.

Tablicu podmreze pristupne toCke koriste kako bi utvrdile IP adresu domacih
agenata gostujuc¢ih mobilnih uredaja. Pristupna toCka saznaje adresu domaceg agenta
prilikom inicijalnog paljenja ili prilikom omogucavanja PMIP protokola unutar svoje

podmreze.

Informaciju o domacem agentu dostavlja autoritativnoj pristupnoj tocci koja je
zaduzena za prosljedivanje te informacije svim ostalim pristupnim tockama unutar PMIP
segmenta. Moguce je konfigurirati do tri autoritativne pristupne tocke unutar lokalne

odnosno LAN (eng. Local Area Network) mreze.

U trenutku spajanja gostuju¢eg mobilnog uredaja, priklju¢na toCka ustvrduje da je
rije€C o mobilnom uredaju koji dolazi iz druge podmreze. Priklju¢na toCka pretrazuje
svoju tablicu podmreze te traZi IP adresu koja se najviSe podudara sa izvornom IP
adresom gostuju¢eg uredaja. Spoznajom |IP adrese domaceg agenta gostujuceg

uredaja, moze zapoceti proces njegove registracije, [21].
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6.4. Registracija mobilnog uredaja

Pristupna toCka na domacoj mrezi obavlja proces registracije mobilnih uredaja,
prikazanog dijagramom 5., prilikom njihova inicijalnog pojavljivanja unutar njezinog
podrucja prekrivanja. Mobilni uredaj registrira se sa informacijama o njegovoj IP adresi i
njegovom domaceg agentu te sigurnosnim informacija potrebnih za autorizaciju i

autentikaciju.

Pristupna to¢ka u stranoj mrezi, unutar Cijeg podrucja prekrivanja mobilni uredaj
ulazi, koristi sigurnosne informacije, IP adresu gostuju¢eg mobilnog uredaja te
informacije prikupliene od strane stranog agenta prilikom njegovog oglasavanja na
mrezu kako bi kreirala MIP registracijski zahtjev. Spomenuti registracijski zahtjev,
pristupna toCka Salje domacem agentu uredaja posredstvom stranog agenta. Prije
slanja zahtjeva, strani agent obavlja njegovu provjeru te ga prosljeduje domacem

agentu ukoliko je ispravno kreiran.

Domadéi agent takoder obavlja provjeru zahtjeva kao i strani agent. Ukoliko je
zahtjev za registracijom ispravan, domaci agent kreira mobilnu vezu i tunel do IP adrese
dodijeljene mobilnom uredaju od strane stranog agenta. Unosi usmjerivacke informacije
koje su potrebne za prosljedivanje IP paketa prema domacoj adresi uredaja kroz

prethodno kreirani tunel.

Domacdéi agent odgovara na zahtjev za registracijom pristupnoj to¢ci posredstvom
stranog agenta koji usputno obavlja verifikaciju odgovora. Ukoliko je ispravan, strani
agent dodaje mobilni uredaj u listu gostuju¢ih uredaja te upisuje usmjerivacke

informacije za prosljedivanje paketa prema domacoj mrezi.

Nakon procesa koje su obavili domadi i strani agent, pristupna toCka je u
mogucénosti ustvrditi da su agenti svjesni mobilnog uredaja koji je u pokretu. Pristupna
toCka presre¢e sve pakete od gostujuceg uredaja te ih prosljeduje stranom agentu.
Proces registracije time je kompletiran te je ostvarena veza koja omogucuje

komunikaciju uredaju prilikom kretanja, [21].
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6.5. Tuneliranje

Mobilni uredaj koji se nalazi unutar strane mreze 3alje pakete informacija
koristeci svoju inicijalnu IP adresu dobivenu od domace mreze, Cime se postize dojam
da se cijelo vrijeme tijekom konverzacije nalazi stacioniran unutar domace mreze.
Kretanje mobilnog uredaja i njegov prijelaz izmedu stranih mreza cijelo vrijeme su

poznate segmentu s kojim komunicira.

Paketi informacija namijenjeni gostuju¢éem mobilnom uredaju, usmjeravaju se
prema njegovoj domacoj mrezi gdje je domadi agent zaduzen za njihovo presretanje i
usmjeravanje odnosno tuneliranje prema adresi koju je mobilni uredaj dobio od strane
mreze. Unutar procesa tuneliranja obavlja se enkapsulacija paketa prilikom njihova

slanja te njihova dekapsulacija prilikom njihovog pristizanja na odrediste.

IP paketi koje mobilni uredaj Salje drugome segmentu komunikacije, pristupna
toCka presrece te ih prosljeduje stranom agentu. Strani agent zaduzZen je za njihovo
usmjeravanje prema drugom segmentu komunikacije odnosno usmjerava IP pakete

prema njihovom odredisStu, [21].
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6. Zaklju€ak

KorisniCki zahtjevi za mobilnoS¢u te kontinuiranom povezanoSc¢u i koriStenju
inovativnih naprednih usluga kreirali su potrebu za razvojem mehanizama i protokola

koji su u mogucnosti ostvariti visoke korisniCke zahtjeve.

All-IP mreZza omogucuje korisnicima pristup uslugama neovisno o pristupnim
tehnologijama i mrezama koje koriste za komunikaciju. Time konvergirani koncept
korisnicima osigurava kontinuiranu povezanost na servise i usluge sa gotovo svih

lokacija, medutim omogucavanje komunikacije prilikom kretanja korisnika nije izvrSeno.

Protokoli za upravljanje mobilnoS¢u, kao §to su to MIP i PMIP protokol,

korisnicima omogucuju kontinuiranu komunikaciju, i u trenucima njihovog kretanja.

Mobile IP protokol predstavlja prvo rjeSenje takovih zahtjeva koristeéi dvije IP
adrese. IP adresa, koja je mobilnom &voru dodijeljena prilikom inicijalnog povezivanja
na mrezu od strane domace mreze, koristi se za jednoznacénu identifikaciju mobilnog
uredaja. Druga IP adresa, dodijeliena od strane stranog agenta, koristi se za
usmjeravanje IP paketa prema i od mobilnog ¢vora. Mobilnost korisnika koriStenjem
MIP protokola postiZze se kroz procese otkrivanja domaceg i stranog agenta, registracije

mobilnog uredaja i tuneliranja paketa prema odredistu.

Proxy Mobile IP protokol predstavlija unaprjedenje Mobile IP protokola uz
zadrzavanje svih njegovih funkcionalnosti. Takoder koristi dvije IP adrese koje sluze za
identifikaciju i usmjeravanje paketa. PMIP protokol omogucuje mobilnost korisnicima
provedbom procesa otkrivanja agenta, azuriranja tablice podmreze, registracije

mobilnog uredaja i tuneliranja podataka od i prema mobilnom ¢voru.
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Nedostatak i mana MIP protokola je primoranost korisnika da Koristi
specijalizirani softver kako bi moga ostvariti mobilnost svoje komunikacije.
Implementacija softvera povlaCi sa sobom velike vremenske i financijske troSkove iz
razloga sto svi subjekti MIP komunikacije moraju Kkoristiti spomenuti softver koji zahtjeva

operativne zahvate na jezgri operativhog sustava mobilnog uredaja.

Implementacija PMIP protokola mogué¢a je bez redizajniranja operativnog
sustava. Omogucuje brZze prekapCanje na drugu pristupnu toCkute je povecana
sigurnost komunikacije u odnosu na MIP rjeSenje. PMIP mehanizam sa sobom povlaci
manje troSkove, manju potrebu za administracijom i konfiguracijom, a samim time

omogucuje brzu implementaciju rjeSenja za mobilnost terminalnih uredaja.
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IP (eng. Internet protocol)
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IPTV (eng. Internet Protocol Television)
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LTE/EPC (eng. Long Term Evolution / Evolved packet core)
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WiFi (eng. Wireless Fideliti)

CDMA2000 (eng. Code Division Multiple Access)

MME (eng. Mobility Management Entity)

S-GW (eng. Serving Gateway)

PDN-GW (eng. Packet Data Network Gateway)

PCRF (eng. Policy and Charging Rules Function)
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NAS (engl. Non Access Stratum protocols)

HSS — (eng. Home subscriber server)

UMTS (eng. Universal Mobile Telecommunications System)
GPRS (eng. General Packet Radio Service)

WLAN (eng. Wireless Local Area Network)

ADSL (eng. Asymmetric Digital Subscriber Line)

PSTN (eng. Public Switched Telephone Network)

SIP (eng. Session Initiation Protocol)

SGSN (eng. Serving GPRS Support Node)

GGSN (eng. Gateway GPRS Support Node)

MRFP (eng. Multimedia Resource Function Processor)

IM-MGW (eng. IP Multimedia — Media Gateway)

CSCF (eng. Call Session Control Function)

MGCF (eng. Media Gateway Control Function)

MRFC (eng. Media Resource Function Controller)

E-UTRAN (eng. Evolved UMTS Terrestrial Radio Access Network)
HSDPA (eng. High Speed Downlink Packet Access)

HSUPA (eng. High Speed Downlink Packet Access)

OFDMA (eng. Orthonogal Frequency Division Multiple Access)
SC-FDMA (eng. Single Carrier Frequency Division Multiple Access)

eNB (eng. Evolved Node B)
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IPSec (eng. Internet Protocol Security)
IRDP (eng. ICMP Router Discovery Protocol)
AAP (eng. Authoritative Access Point)

AAA server (eng. Authentication Authorization and Accounting server)

LAN (eng. Local Area Network)
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