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PROJEKTIRANIJE SIGURNOSTI INFORMACIJSKO-KOMUNIKACIJISKOG SUSTAVA
PRIMJENOM MEHANIZMA HONEYPOT

SAZETAK

Honeypot sustav je sigurnosni resurs ¢ija vrijednost lezi u moguénosti da bude ispitan,
napadnut ili kompromitiran. Administrator sustava je u mogucnosti prikupiti informacije o
napadacu, vektorima napada i alatima koje napadac koristi kako bi zadobio pristup napadnutom
sustavu. U svrhu ovog istrazivanja koriSteni su Valhala 1 Bifrozt alati. Valhala je nisko/srednje
interaktivni Honeypot sustav §to znac¢i da napadac¢ u interakciji sa sustavom moZze koristiti samo
ogranicen popis naredbi. Valhala Honeypot sustav uspjesan je u detekciji raznih automatiziranih
skripti, no vjesti napadaci su u moguénosti vrlo brzo otkriti prisutnost takvog sustava. Bifrozt je
visoko interaktivni Honeypot sustav. Napadacu je dana moguénost koristiti cijeli sustav 1 svaka je
od usluga istovjetna produkcijskoj usluzi. Administrator je u mogucénosti prikupiti veliku koli¢inu
informacija, a da pri tome napadac toga nije ni svjestan. S obzirom na to da je cilj istrazivanja bio
otkriti mogu li Honeypot sustavi uspjesno zabiljeziti upad u sustav, otkriti informacije o napadacu,
vektorima napada i alatima koje napadaci koriste, oba su Honeypot sustava zadovoljila.

KLJUCNE RIJECI: Botnet mreze; Honeypot; Honeynet; Valhala Honeypot; Bifrozt Honeypot

SUMMARY

Honeypot system is a security resource whose value lies in the possibility of being tested,
attacked or compromised. The system administrator is able to collect information about the attacker,
attack vectors and tools that a hacker uses to gain access to the attacked system. For the purposes
of this study were used Valhalla and Bifrozt tools. Valhalla is low / medium interactive Honeypot
system which means that an attacker can only use a limited list of commands to interact with the
system. Valhala Honeypot system was successful in detecting a variety of automated scripts, but
skilled attackers are still able to quickly detect the presence of such a system. Bifrozt is highly
interactive Honeypot system. The possibility that is given to the attacker is to interact with the
whole system and each of the services is identical to the production system. The administrator is
able to collect a large amount of information, while at the same time attacker was not even aware
of it. Considering that the aim of the research was to discover whether Honeypot systems can
successfully record an intrusion in the system, reveal information about the attacker, attack vectors
and tools used by the attackers, both Honeypot systems satisfied requirements.

KEYWORDS: Botnet networks; Honeypot; Honeynet; Valhala Honeypot; Bifrozt Honeypot
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1. UVOD

Racunalne mreze sve su izloZenije napadima koji podrazumijevaju kradu povjerljivih
informacija te uniStenju podataka na racunalu. Napadaci, kako bi zadobili pristup sustavu, koriste
propuste u operativnim sustavima i programima. Postojece zastite kao Sto su vatrozidi i antivirusni
programi ¢esto nisu dovoljni kako bi se sprije€ili takvi napadi. U svrhu toga dizajnirani su raCunalni
mamci odnosno Honeypot sustavi. To je tehnologija koja se razvija ve¢ desetak godina. U zastiti
racunalnih mreza njihova popularnost sve vise raste. Primjenom Honeypot sustava, reakcija se na
postojece prijetnje smanjuje.

Svrha je istrazivanja Honeypot sustava dobiti odgovor na pitanje kako pravovremeno i u
sustava korisnik je u moguénosti prikupiti informacije o napadacu, tehnikama napada i alatima koje
napadac koristi. Nakon $to korisnik dobije uvid u stanje sigurnosti sustava u moguénosti je povecati
razinu sigurnosne zastite. Cilj je istrazivanja ispitati je li nacin na koji Honeypot sustav radi
ispravan i nudi li korisniku bolju zastitu. Rad je podijeljen u sedam cjelina.

1. Uvod

2. Definicija napadaca
3. Botnet mreze

4. Honeypot sustavi

5. Honeynet sustavi

6. Simulacija napada

7. Zaklju€ak

U drugom poglavlju opisani su napadaci, njihova povijest, motivi napada i alati koje
napadaci koriste. U tre¢em poglavlju opisane su tehnike napada, nacin stvaranja distribuirane
mreze napadaca i zasStite od istih. U Cetvrtom poglavlju opisani su racunalni mameci, njihova
povijest, klasifikacija prema namjeni, strategija implementacije, prednosti i mane. U petom
poglavlju opisani su visoko interaktivni rac¢unalni mameci, nacin priupljanja i analize dobivenih
podataka. U Sestom poglavlju opisani su Valhala 1 Bifrozt Honeypot alati, podeSavanje parametara
i simulirani su napadi na Honeypot sustave.



2. DEFINICIJA NAPADACA

2.1. Opis napadaca

Klasi¢ni se pristup analizi mrezne sigurnosti temelji na koriStenju raznih tehnologija poput
sustava za otkrivanje upada (IDS — Intrusion Detection System), sustava za prevenciju upada (IPS
— Intrusion Prevention System), vatrozida te naprednijih vrsta vatrozida (UTM — Unified Threat
Management) koje obuhvacdaju funkcije IPSa, antivirusa, antispama, filtriranja na bazi sadrzaja,
balansiranja opterec¢enja linka, zastitu od gubitaka podataka i VPN — Virtual Private Network.
Potrebno je pokriti navedena tehnoloska podru¢ja s namjerom da se postigne organizacijska
sigurnost s osnovama mrezne sigurnosne arhitekture, dizajna, politike i procedure. Zajednicki je
cilj, osobama kojima prijeti napad hakera, osigurati "prihvatljivi sigurnosni rizik" i ciljati na mrezni
sigurnosni model upotrebljavaju¢i druge sigurnosne sustave i sustave zastite.

Ukoliko se u obzir ne uzme ljudski faktor, nije moguce efikasno zastititi racunalne mreze i
informacijske sustave te je stoga potrebno definirati vrste napadaca. Napadacem se smatra osoba
koja svoje racunalno znanje koristi kako bi ugrozila sigurnost ra¢unala ili podataka pohranjenih na
racunalu, a Cesto ih se naziva hakerima. Treba naglasiti da se napadaci koji provode zlonamjerne
ili kriminalne aktivnosti nazivaju crackerima kako bi se napravila jasna razlika izmedu njih i hakera
koji djeluju prema etickim nacelima. Haker nema namjeru nanosSenja zla i Stete ljudima i
racunalnim sustavima. Hakera se moze definirati kao [1]:

1. osobu koja uZiva istrazivati detalje programskih sustava te kako povecati njihove
kapacitete i poboljSati u¢inkovitost

2. nekoga tko programira s puno entuzijazma (ponekad fanatizma) te mu je sam posao
programiranja ispred bilo koje druge aktivnosti

3. osobu koja uZiva u intelektualnom izazovu rjeSavajuéi ga koriste¢i inteligenciju i
kreativnost.

Crackerom se smatra osoba koja pokusava provaliti u racunalo drugog korisnika pri tome koristeci
sve dostupne metode i alate (crve, trojanske konje, rootkitove, sigurnosne propuste, drustveni
inzenjering, i sl.) kako bi ga ostetila ili ukrala informacije. Postoje dvije vrste crackera [2]:

1. oni koji posjeduju racunalna znanja koja su potrebna da bi sami napisali zlonamjerne
programe i

2. oni koji se samo znaju koristiti tim alatima.



2.2. Povijest i motivi napadaca

Prvi poznati incident vezan za hakiranje datira iz 1878. godine. U tvrtki Bell Telephone
Company, skupina djecaka zaposlenih na poziciji telefonskih operatera prespajali su, prekidali i
prisluskivali pozive korisnika. Oko 1960-tih rije¢ hack postala je sinonimom za zaobilaZenje
standardnog nacina funkcioniranja nekog sustava. Izraz je doSao od strane entuzijasta na MIT-u
(Massachusetts Institute of Technology) koji su izmijenili karakteristike maketa vlakova, Sto su
kasnije primijenili na novim racunalnim sustavima. Rani hakeri bili su vrhunski programeri
posveceni modifikaciji programa u svrhu poboljSanja njihovih karakteristika. U mnogim
slu¢ajevima kvaliteta koda je bila elegantnije napisana naspram inacica profesionalnih programa.
Mozda je najbolji primjer entuzijazma iz tog vremena razvoj UNIX operacijskog sustava od strane
Dennisa Ritchieja i Keitha Thomsona. Desetak godina kasnije pojavljuje se nova vrsta hakera koji
svoj fokus stavljaju na hakiranje telefonskih sustava. Poznati su pod imenom phreakers. Njihov je
cilj bio upadanje u mrezu telefonskog operatera u svrhu besplatnog telefoniranja [3].

Zlatno doba hakiranja kre¢e od 1980-ih godina. Racunala nisu viSe predmetom istrazivanja
zagrizenih entuzijasta i poslovnih korisnika, ve¢ se podrucje interesa seli na ,,obi¢nog* korisnika.
Uz pomo¢ modema, uredaja koji omogucéuje komunikaciju izmedu dva racunala putem telefonske
linije, doseg hakiranja znacajno se prosirio. Kasnih 1980-ih dolazi do podjele medu hakerima.
Velik broj njih vise nije bio zadovoljan prouc¢avanjem sustava u svrhu ucenja, ve¢ su fokus stavili
na iskoriStavanje sustava u svrhu osobne koristi. Doneseni su zakoni koji takve radnje
kriminaliziraju u vidu zatvora i ve¢ih nov€anih kazni.

Oko 1990-ih broj je kriminalnih radnji koje vlade i poslovni sustavi trpe sve veci i veci.
Jedan od najpoznatiji hakera tog doba, Kevin Mitnick, uhi¢en je ¢ak dva puta te je odsluzio
nekoliko godina zatvorske kazne i dobio zabranu pristupa racunalu na nekoliko godina. Najnoviji
oblik hakiranja ukljucuje pronalazenje i spajanje na nezasti¢ene bezi€ne mreze, a poznato je po
imenu whacking [2].

Motivi hakera mogu se podijeliti u tri kategorije [1]:

1. Iz rekreacije — oni koji upadaju u racunalne mreze i sustave iz ,,zabave* ili samo kako bi
dokazali da imaju potrebne vjestine i znanja da to naprave.

2. Radi nov€ane naknade — oni koji hakiraju raCunalne sustave iz osobne koristi te zaraduju
na ucjenama ili su placeni od strane trece osobe kako bi upadali u ratunalne sustave

3. Iz osvete — tu spadaju nezadovoljni korisnici ili bivsi zaposlenici te ljutiti konkurenti.



2.3. Alati kojima se koriste napadaci

Postoji nekoliko ucestalih alata koje koriste racunalni kriminalci u svrhu penetracije kako
bi zadobili pristup resursima neke mreze, a to su trojanski konji, virusi, crvi, skeneri ranjivosti i
razni exploiti [1].

Vrsta programa ,,Trojanski konj* dobila je naziv po poznatom grékom osvajanju grada
Troje. To su programi za koje se €ini da obavljaju pozeljne funkcije na racunalu, a ustvari obavljaju
korisniku neobjavljene zlonamjerne radnje. Obicno se sastoje od dva dijela, klijenta i posluzitelja.
Posluzitelj se pokre¢e na racunalu Zrtve i otvara napadacu moguénost da nacini Stetu ili ukrade
podatke. Trojanski se konji Sire kada ljudi zagrizu tzv. mamac i otvore program, misle¢i da on
dolazi iz povjerljivog izvora.

Virusi su racunalni programi koji mogu sami sebe kopirati i zaraziti korisnikovo rac¢unalo
bez njegova znanja. Sirenje virusa moguée je putem Interneta, mrezne strukture ili preko
prijenosnih medija. Jednom kada racunalo biva zarazeno virusom, isti se moze kopirati i izmijeniti
samog sebe kako bi ga se teze otkrilo. NajceS¢e se ubacuju u pokretacke datoteke programa
(executables) te se pri pokretanju zarazene datoteke Sire na druge. Da bi se virus umnozio, mora
moc¢i pokrenuti svoj kod 1 pisati u radnu memoriju. 1z ovog se razloga virusi ubacuju u pokretacke
datoteke. Ukoliko korisnik pokrene zarazeni program, virus se u¢itava u memoriju.

Crv je racunalni program koji takoder ima sposobnost umnozavanja samog sebe. Crvi
koriste mrezne sustave kako bi se umnozili i zarazili racunala. Za razliku od virusa, crvi ne ubacuju
svoj programski kod u neki od programa na raunalu. Poznato je iz prijaSnjih iskustava da mogu
izbrisati datoteke sa zarazenog racunala, zapakirati podatke napadima ili ¢ak poslati podatke putem
elektronicke poste. Obi¢no sadrzavaju dio koda ,,straznja vrata® koji omogucéuje napadacima da
korisnikovu IP adresu koriste za phishing ili kako bi prikrili web adresu svoje stranice. Otvaranjem
,»straznjih vrata“ takoder se omogucuje laksa zaraza drugim vrstama zlonamjernih programa.

Skenere ranjivosti koriste hakeri kako bi u §to kra¢em roku provjerili raCunala na mrezi s
ciljem da pronadu neku vrstu ranjivosti. Kako bi zadobili pristup, ¢esto koriste skenere portova da
ustanove koji su portovi ,,otvoreni na odredenom rac¢unalu [2].

Jedan je od takvih alata i nmap. Nmap je besplatan program otvorenog koda koji sluzi za
istrazivanje mreze i provjeru ranjivosti. Mnogi sustavi i mrezni administratori pronalaze ga
korisnim za zadatke kao $to su provjera mreznog inventara, vremensko upravljanje nadogradnje
servisa i nadziranje vremena neprekidnog rada servisa ili raCunala. Nmap na temelju IP paketa
analizira koja su raCunala dostupna, koje servise (naziv aplikacije i verzija) koriste, koji operacijski
sustavi ih pokrecu (operativni sustv i verzija) i koji tip vatrozida odnosno paket filtera koriste, ali i
mnoge druge karakteristike. Skalabilan je alat koji je dizajniran za brzo skeniranje velikih mreza,
ali takoder radi vrlo dobro i ako se koristi za analizu jednog racunala. Radi na svim vaznijim
racunalnim operacijskim sustavima te su sluzbeni programski paketi dostupni na Linux, Windows



1 Mac OS X platformi. Osim sucelja u komandnoj liniji — CLI, Nmap ukljucuje i napredno graficko
sucelje koje se naziva Zenmap, zatim prilagodljivi alat za otkrivanje greSaka, preusmjeravanje i
prijenos podataka — Ncat, alat za usporedbu skeniranih rezultata — Ndiff 1 generator /P paketa i
analizu — Nping [4].

Exploit se moze definirati kao aplikacija koja iskoriStava poznate ranjivosti nekog sustava.
To moze biti neki softver, dio nekog koda ili sekvenca racunalnih naredbi koje iskoriStavaju
poznatu gresku ili ranjivost u svrhu proizvodnje neZeljenih ili neoc¢ekivanih ponaSanja unutar
racunalnog softvera, hardvera ili neke racunalne elektronike. Takva nezeljena ponaSanja softvera
odnosno hardvera ¢esto prouzrokuju zadobivanje kontrole nad sustavom koji napadac cilja, pa ¢ak
i1 DoS napad [5].

Izraz DoS oznafava napad uskraéivanja usluga. Takav napad karakterizira namjerno
generiranje velike koli¢ine mreznog prometa da bi se zasitili mrezni resursi i posluZzitelji. Zbog
prevelikog optere¢enja oni viSe nisu u stanju pruzati namijenjene usluge. Posljedica je toga
nemogucnost legitimnih korisnika da koriste mreZzne usluge poput elektronicke poste, Interneta i
sl.

Mnoge su metode klasifikacije aplikacija za iskoriStavanje ranjivosti sustava, ali najcesce
ih mozZemo podijeliti u dvije kategorije prema nacinu na koji exploit stupa u kontakt s ranjivim
softverom. Udaljeni exploit koji radi putem racunalne mreze iskoristava sigurnosne propuste bez
prethodnog pristupa tom sustavu, dok lokalni exploit zahtijeva prethodni pristup napadnutnog
sustava na nacin da se povecaju prava pristupa osobe koja vrsi napad na sustav [5].

2.4. Eticka nacela KkoriStenja raCunala

Pri koriStenju ra¢unalne opreme potrebno je pridrzavati se nekih eti¢kih nacela. Kako bi
zastitili samoga sebe, a i pruzili sigurnost drugima, americki Computer Ethics Institute predstavio
je tzv. Deset zapovijedi racunalne etike. Ova pravila predstavljaju vrlo vazan dio raCunalne kulture
pa ih se navodi u nastavku kako bi ih svaki korisnik pri koriStenju raCunalne opreme imao na umu.

Deset zapovijedi racunalne etike [1], [6]:
1. Racunalo se ne smije koristiti da bi se naudilo drugima.
2. Ne smije se uplitati u raCunalne poslove drugih ljudi.
3. Ne smije se neovlasteno pristupati dokumentima na ra¢unalima drugih ljudi.
4. Racunalo se ne smije koristiti za kradu.

5. Racunalo se ne smije koristiti za lazno predstavljanje.



6. Na racunalu se ne smije umnoZzavati ili koristiti zakonom zasti¢ene programske pakete
koje korisnik nije platio.

7. Nije dozvoljeno upotrebljavati racunalne resurse drugih ljudi bez dozvole ili
odgovarajuce naknade.

8. Nije dozvoljeno prisvajanje intelektualnog vlasnistva drugih ljudi.

9. Potrebno je misliti o drustvenim posljedicama programa koji piSemo ili sustava koji
razvijamo.

10. Racunalo se uvijek mora koristiti na na¢ine koji osiguravaju uvazavanje i postovanje
drugih.

Pri svakoj upotrebi rac¢unala potrebno je savjesno i odgovorno ponasanje upravo iz razloga
kako ne bi napravili Stetu drugima, kompromitirali sigurnost njihove ra¢unalne opreme i podataka
na istoj. Isto tako, potrebno je voditi racuna o sigurnosti vlastitih podataka i pravovremeno se
zastititi od moguée krade ili gubitka podataka. Cesto se dogada u praksi da se ljudi ne pridrzavaju
ovih etickih nacela, §to je upravo i razlog koji dovodi u pitanje racunalnu sigurnost. Kako bi se
korisnici ipak uspjeli obraniti, potrebno je razvijati sustave poput racunala mamaca, antivirusnih
programa, vatrozida i njima sli¢nih.



3. BOTNET MREZE

Procesorska snaga i racunalni resursi opéenito mogu biti povecani umrezavanjem racunala.
Iako svako pojedino racunalo nema impresivnu snagu, ¢ak je mozda i pomalo zastarjelo, svejedno
doprinosi ukupnoj snazi tako dobivenog grozda racunala. Samo viSak procesorskog vremena na
svim tim racunalima mogao bi dosti¢i snagu mjerljivu u teraflopima (jedan je teraflop trilijun
operacija s pomi¢nom to¢kom u sekundi), $to naravno ovisi o koli¢ini racunala u Botnet mrezi.

Vazno je napomenuti da postoje legalne i legitimne mreZe sa slicnim svojstvima, a glavna
je razlika pristanak vlasnika racunala da sudjeluje u toj mrezi te preda visak svojih racunalnih
resursa na koristenje ,,vlasniku* mreze. Takve mreZe raCunala, odnosno njihova procesorska snaga,
vec¢inom se koriste u znanosti prilikom obrade podataka nekih istraZivanja. I to je neka vrsta Botnet
mreze, odnosno samo racunalo te osobe je bot (skracenica od robot) odakle dolazi i naziv Botnet
za tako umreZena racunala [7].

3.1. Ciljevi Botnet mreze

Danas je puno veca vjerojatnost da iza neke Botnet mreze stoji kriminalna organizacija, a
ne skupina racunalnih entuzijasta. Glavni je razlog tomu razlika u motivaciji. Dok su prije 2000.
godine Botnet mrezama upravljali entuzijasti Zeljni slave te su ih koristili za medusobno
,ratovanje® i nadmetanje, danas je glavna motivacija profit. Botnet mreze danas se najcesce koriste
za Cetiri vrste napada, a to su distribuirani napad uskra¢ivanjem usluga, slanje velikih koli¢ina
nezeljene elektronicke poste, pokusaj krade identiteta i privatnih korisni¢kih podataka i prevare
klikom [8].

3.2. Vrste napada Botnet mreza

Svaki posluzitelj ima neku granicu propusnosti podataka, odnosno kapacitet koliko najvise
radnji moze napraviti u odredenoj jedinici vremena. Ako se ta granica prijede, posluzitelj se moze
srusiti, odnosno postati nedostupan ili barem prespor za normalno koriStenje. U danasnje vrijeme
vecina tvrtki ovisi o svom on-line identitetu, odnosno dostupnosti barem osnovnih informacija o
tvrtki na Internetu. Stovise, velik broj tvrtki obavlja barem dio svojih djelatnosti preko Interneta.
U danasnje se vrijeme obavlja i ve¢ina financijskih transakcija preko Interneta. 1z svega navedenog
oCito je da je danas svakoj tvrtki vazna dostupnost, odnosno ispravan rad njihovog posluZitelja ili
posluzitelja tvrtke koja za njih drzi web stranice ili obavlja financijske usluge. Prilikom
distribuiranog napada uskra¢ivanjem usluga, upravitelj Botnet mreze naredi svim racunalima koje
nadzire, odnosno svim racunalima u mrezi da pristupe odredenoj Internet stranici, usluzi, odnosno
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posluzitelju u isto vrijeme. Na taj nacin, ovisno o broju racunala koja nadzire, ozbiljno ugrozi rad
tog posluzitelja. Financijska motivacija iza ovakve vrste napada najceS¢e je iznuda novca od
napadnute tvrtke za prestanak takvih napada. Medutim, moguc¢ je i scenarij u kojem konkurentska
tvrtka plati napadacima oStecivanje konkurencije zbog povecanja svog trziSta ili neke vrste
odmazde [9].

Zarazena racunala pod nadzorom kriminalaca Cesto se koriste i za slanje neZeljene
elektroniCke poste. Financijska korist ovakve vrste napada krije se u sadrzaju te nezeljene poste.
Naime, ona se najcescée koristi kao sredstvo marketinga odredenog proizvoda, a prema istrazivanju
Sveucilista u Kaliforniji, provedenom 2008. godine, uspjeSnost reklamiranja preko nezeljene
elektronicke poste iznosi 0,00001%. Koliko se god ta brojka ¢ini malena, kada se uzme u obzir
koli¢ina neZeljene poste koju najvece Botnet mreze, zvane i spambots, mogu poslati u jednom danu
te cijenu reklamiranog proizvoda, dolazimo do dnevne zarade od preko 400 000 americkih dolara.
Stovise, prema rije¢ima istraZiva¢a veéina spambotova Botnet mreza koristenih za slanje neZeljene
elektroniCke poste ima uspjesnost od oko 2%, a najveci Botnet koji se koristi za slanje neZeljene
elektronicke poste, Cutwail, moze poslati 74 milijarde neZeljenih poruka na dan. Svakako treba
napomenuti da proizvod naveden u poruci ne postoji te da se njegovom ,,.kupnjom* ustvari financira
daljnje slanje nezeljene poste, odnosno kriminal [7].

Vecina je raunala u Botnet mreZi zarazena 1 nekom vrstom zlonamjernog programa koji
prati aktivnost korisnika. Takvi su programi poznati i pod imenom spyware. Ti su programi
napisani na nacin da prate unos korisnickih podataka s tipkovnice, a napadac¢ima su prvenstveno
zanimljive financijske transakcije, odnosno financijski podaci korisnika. Nakon krade korisnikovih
pristupnih podataka odredenim financijskim uslugama, kao §to je internet bankarstvo, PayPal ili
broj kreditnih kartica, taj program ih Salje upravitelju Botnet mreZe te on ima pristup financijama
zarazenog korisnika.

Popularnost odredenih Internet stranica i usluga se, izmedu ostalog, mjeri i brojem posjeta
tim stranicama. Prilikom prevare klikom, upravitelj Botnet mreze pokuSava umjetno podici
popularnost odredene stranice tako da naredi velikom broju racunala da posjete tu stranicu,
stvaraju¢i prividno veliki interes za njenim sadrzajem. Takoder, vlasnik te stranice moZe zaradivati
oglaSavanjem drugih tvrtki i placen je po posjetu stranici, odnosno broju prikazivanja reklama. S
druge strane, ovakve prevare mogu biti koriStene na financijsku Stetu tvrtkama koje su Zrtve napada.
Kako vec¢ina oglaSavanja na Internetu funkcionira na principu naplate po broju prikaza ili posjeta,
tvrtka placa oglaSivacu samo broj prikazivanja svog oglasa, a ne neku fiksnu cijenu. Botnet mreze
mogu biti iskoriStene za prikaz i posjet takvih oglasa, kosStajuci tvrtku koja se oglaSava na taj nacin.



3.3. Arhitektura Botnet mreze

Od samih zacetaka, odnosno genijalne ideje da se za komunikaciju i upravljanje drugim
racunalima iskoristi protokol za razgovor putem Interneta, napadaci se prvenstveno oslanjaju na tu
vrstu komunikacije u Botnet mrezi. Protokol IRC razvijen je za komunikaciju korisnika na
forumima, masovnim porukama ili privatnim porukama, u stvarnom vremenu odnosno bez
kasSnjenja, stoga je posebno pogodan za izdavanje naredbi ve¢em broju racunala u istom trenutku.
Napada¢ koji zeli preuzeti nadzor nad drugim racunalima postavi jedno racunalo kao IRC
posluZitelja te ga koristi za komunikaciju s drugim zarazenim odnosno ranjivim ra¢unalima. Preko
tog posluzitelja napadac ustvari upravlja Botnet mrezom, kako je prikazano na slici 3.1. [11].

zarazena e

racunala

i,
tzv. botovi \_/ -
napadad
/ IRC POSluz1te1]

é%

Vi

@,@l

sl. 3.1. Arhitektura Botnet mreze [11]

U danasnje vrijeme upravitelji Botnet mreza, poznati i pod engleskim nazivima botherder
ili botmaster, jo§ uvijek primarno koriste neku vrstu protokola IM (instant messaging) za
upravljanje Botnet mrezom, odnosno protokola za komunikaciju u stvarnom vremenu. Kako se ti
protokoli koriste na vecini socijalnih mreza, onemogucéavanje tih protokola za zaStitu racunala nije
primjenjivo u vedini slucajeva. Takoder se koristi i ,klasi¢an” komunikacijski protokol HTTP
(Hypertext Transfer Protocol) preko kojeg se odvija ve¢ina www (world wide web) prometa na
Internetu [10]. Pritom sama arhitektura Botnet mreze nije bitno promijenjena, no ono po ¢emu se
danasnje Botnet mreze razlikuju od onih prije nekoliko godina jest redundantnost. Naime,
botmasteri koriste dva, tri ili viSe posluzitelja za komunikaciju s cijelom mreZom zarazenih
racunala. Arhitektura Botnet mreze koja koristi dva komunikacijska posluzitelja prikazana je na
slici 3.2, a lako se moze zamisliti mreza s viSe od dva takva posluzitelja.



botmaster

bot bot ap—

sl. 3.2. Arhitektura Botnet mreze s dva upravljacka posluZzitelja [10]

Ti posluzitelji poznati su jo§ pod kraticom C&C koja dolazi od engleskih rije¢i za naredbe
i kontrolu (command and control). Vise C&C posluzitelja koristi se za sluc¢aj da neki budu otkriveni,
odnosno iz bilo kojeg drugog razloga nedostupni. U tom bi slucaju, bez dodatnih posluzitelja,
Botnet mreza i dalje postojala, medutim nitko ne bi imao nadzor nad njom te ne bi mogao njome
upravljati zbog nemogucénosti podjele zadataka zarazenim ra¢unalima [12].

3.4. Primjer Botnet napada

Vazno je napomenuti da se upravitelji Botnet mreza najceS¢e ne bave drugim vrstama
kriminala, ve¢ samo iznajmljuju racunalne resurse zarazenih racunala drugim kriminalnim
organizacijama. Na taj nacin izbjegavaju kriminalnu odgovornost za ilegalne radnje za koje su
Botnet mreze iskoriStene.

Nakon postavljanja posluzitelja za upravljanje Botnet mrezom, napada¢ kre¢e u
,regrutaciju® racunala za Botnet mrezu. Racunala korisnika koja postanu dio Botnet mreze najcesce
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ne sadrze posljednje sigurnosne zakrpe za operacijski sustav ili odgovarajuéi program za zastitu
racunala. Postoje dva nacina na koja se zlonamjerni program, odnosno klijent za Botnet mrezu (bot)
ucitava na takvo racunalo. Prvi od njih zahtijeva korisnicku interakciju, odnosno napad ra¢unalnim
virusom. Drugi je na¢in napad ra¢unalnim crvom koji ne zahtijeva nikakvu korisnicku interakciju,
a sposoban je sam dalje se Siriti. Napadac uspijeva proSiriti zlonamjerni program (virus ili crv) koji
¢e instalirati bot klijent na zaraZena racunala. Nakon uspjesne instalacije bot klijenta, zarazena se
racunala uspjesno spajaju na upravljackog posluzitelja te ¢ekaju daljnje naredbe upravitelja Botnet
mreze [12].

Nakon uspjesnog uspostavljanja Botnet mreze, tek sada slijede kriminalne radnje za koje je
ona uspostavljena. Osim ve¢ opisane krade podataka od vlasnika Botnet mreze zarazenih racunala,
te radnje najces¢e ukljuCuju iskoriStavanje racunalne moéi mreze zarazenih racunala, botova.
Upravitelj Botnet mreze najceS¢e iznajmljuje racunalnu snagu zarazenih racunala ili prodaje
ukradene financijske podatke korisnika drugim kriminalnim organizacijama sa specificnim
ciljevima. U ovom primjeru, nakon uspjeSnog uspostavljanja Botnet mreze, upravitelj mreze ¢e
iznajmiti svoje usluge trecoj strani, zainteresiranoj za reklamiranje svog laznog i nepostojeceg
proizvoda nezeljenom elektronickom poStom. Upravitelj Botnet mreze prima narudzbu za posao
koji zahtijeva upravljanje Botnet mrezom. Nakon Sto narucitelj dostavi upravitelju mreze sadrzaj
poruke koju Zeli poslati u velikim koli¢inama, upravitelj Botnet mreze Salje nezeljenu elektronicku
postu sa svih rac¢unala u svojoj Botnet mrezi [10].
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sl. 3.3. Izvodenje DdoS napada pomocu Botnet mreze [7]

Nakon S§to je upravitelj Botnet mreze uspostavio nadzor nad veéim brojem racunala, on
njihovu racunalnu snagu moze iznajmiti i za izvodenje distribuiranog napada uskraé¢ivanjem usluga.
Sve ovisi o Zeljama i1 potrebama kriminalne organizacije koja unajmljuje njegove usluge [7].

3.5. Zastita od Botnet napada

Sto se ti¢e zastite od Botnet mreza, razlikuju se aktivna i pasivna zaStita. Pasivna zaStita

podrazumijeva zastitu posluzitelja i osobnih racunala, dok aktivna podrazumijeva koriStenje
Honeypot sustava. Zbog geografske rasprSenosti racunala u Botnet mrezi, velike koli¢ine zarazenih
racunala i ¢injenice da zaraZena racunala naj¢eS¢e imaju promjenjivu, odnosno dinamicku IP

(Internet protocol) adresu, zastita posluzitelja filtriranjem IP adresa nije primjenjiva.
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Ogranicen uspjeh moze biti postignut analizom specificnosti operacijskih sustava racunala
koje izvode DDoS napad te njihovim daljnjim onemogucavanjem pristupa posluzitelju (Passive
OS fingerprinting). Skuplja je metoda zastite koriStenje specijaliziranog NIDS (Network based
intrusion detection system) sklopovlja. Veéina Botnet mreza, odnosno Botnet klijenata prima
naredbe s upravljackog posluzitelja koji se nalazi iza stalne adrese. To najcesce nije staticka IP
adresa, ve¢ je posluzitelj registriran na nekoj od besplatnih usluga koje omogucuju tu
funkcionalnost, kao $to su DynDns.org, NoIP.com i Afraid.org. Te se adrese mogu lako iscitati iz
bot klijenta na zaraZenom racunalu te se mogu poduzeti odgovaraju¢e mjere da se taj Botnet
posluzitelj onemoguci u daljnjoj komunikaciji sa zarazenim rac¢unalima [10].

Iako odgovarajuce institucije onemoguée Botnet upravljacki posluzitelj u daljnjoj
komunikaciji sa zarazenim racunalima u Botnet mrezi, to ne znaci da ta raCunala viSe nisu zarazena.
Lako je moguce da Botnet upravitelj na neki nacin uspije osvijeziti bot klijente s novom adresom
Botnet upravljackog posluzitelja ili da neki drugi napadac¢ preuzme nadzor nad tim zaraZzenim
racunalima, ubacivsi u bot klijente adresu svog Botnet upravljackog posluzitelja.

Aktivna zastita od napada Botnet mreze ukljucuje postavljanje posebnog Honeypot sustava
za pracenje 1 proucavanje aktivnosti napadaca. Pracenje Botneta sastoji se od dva koraka, a to su
sakupljanje informacija o postoje¢im Botnet mrezama (analizom ve¢ prikupljenog malicioznog
koda) i priklju¢enje Honeypot sustava na Internet radi daljnjeg prikupljanja informacija [9].
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4. HONEYPOT SUSTAVI

Honeypot sustave tesko je definirati iz razloga $to je to tehnologija koja je u stalnom procesu
promjene i koristi se u razli¢itim aspektima sigurnosti kao $to su prevencija, detekcija i sakupljanje
informacija. Jedinstveni su po tome Sto ne rjeSavaju specificne sigurnosne probleme vec¢ su
tehnologija opcenite namjene. Honeypot je visoko prilagodljiv alat za primjene u podrucjima
mrezne forenzike i detekcije upada u sustav. Zbog navedenih razloga, na Internetu je dostupan
velik broj definicija sustava, no valja izdvojiti jednu koja najbolje opisuje sustav:

«Honeypot sustav je sigurnosni resurs ¢ija vrijednost lezZi u moguénosti da bude ispitan,
napadnut ili kompromitiran» [13].

Honeypot sustavi pomno su promatrani mrezni mamci koji imaju sljedecu svrhu [14]:
1. ometanje napadaca u trazenju vrijednih resursa na mrezi,
2. davanje ranog upozorenja o novim napadima i vrstama napada te
3. omogucavaju detaljnu analizu tijekom i nakon napada na Honeypot sustave.

Svi Honeypot sustavi rade na istom principu: nitko ih ne bi trebao koristiti ili biti s njima u
interakciji, dakle sve transakcije ili interakcije su po definiciji neovlastene.

4.1. Povijest Honeypot sustava

Honeypot sustavi imaju jedinstvenu povijest. lako su koncepti poznati ve¢ nekoliko
desetaka godina, tek su nedavno razvijene komercijalne verzije softvera ili su pak objavljeni radovi.
Prvi dokumentirani javni radovi o Honeypot sustavima su ,,The Cuckoo's Egg* autora Clifforda
Stolla i ,,An Evening With Berferd* autora Billa Cheswicka napisani izmedu 1990. i 1991. godine.
Godine 1997. pojavljuje se jedan od prvih honeypot sustava, a to je Deception Toolkit autora Freda
Cohena. Prva komercijalna verzija honeypot sustava je CyberCop Sting koja je razvijena 1998.
godine. Iste godine pojavljuje se 1 besplatna inacica temeljena na Windows platformi nazvana Back
Officer Friendly. Godinu nakon, u sklopu Honeypot projekta, krenula je serija publiciranih
dokumenata pod imenom ,,Upoznaj svojeg neprijatelja“ koja je pridonijela Sirenju svjesnosti i
potvrdila vrijednost honeypot tehnologije. Od 2000. nadalje sve vise i viSe organizacija prihvaca
tehnologiju 1 koristi je u detekciji napada i istrazivanju novih prijetnji [14].
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4.2. Vrste Honeypot sustava

Vrsta Honeypot sustava odabire se ovisno o cilju koji se zeli posti¢i. Ukoliko se Zeli nauditi
Sto je vise moguce o alatima i taktikama napada, koristit ¢e se vrlo slozen Honeypot sustav koji je
pogonjen kompletnim operacijskim sustavom.

Zanima li nas detekcija neovlaStenog pristupa sustavu, dovoljno ¢e biti koristiti vrlo
jednostavan Honeypot sustav koji moze emulirati odredeni raspon servisa. Ukoliko netko pristupi
tom sustavu, to vrlo vjerojatno znaci neovlasteni pristup. Ako je pak cilj uhvatiti najnovijeg
racunalnog crva, tada je potreban posebno prilagoden vrlo inteligentan Honeypot sustav koji ¢e biti
u interakciji s crvom i istovremeno analizirati njegovu aktivnost [14].

4.2.1. Nisko interaktivni Honeypot sustavi

U osnovi se sve usluge (servisi) i operacijski sustav Honeypot sustava emuliraju, odnosno
ne postoji pravi operativni sustav ve¢ se oponasa rad nekog stvarnog sustava. Interakcija napadaca
s pravim sustavom predstavlja neprihvatljiv rizik za organizaciju. Napada¢ bi mogao iskoristiti
kompromitirani Honeypot sustav kako bi prosirio napad na druga racunala. Takav je rizik smanjen
koriStenjem nisko interaktivnih Honeypot sustava i svaki je maliciozni napad na njega ograni¢en
na to¢no odredene oponasane usluge. Na primjer, u sluc¢aju SSH servisa (Secure Shell — kriptirani
pristup udaljenom mreznom uredaju) oponasan je port 22 koji uklju¢uje SSH /login i jo§ neke
dodatne naredbe te ukoliko iskusni napada¢ pokusa kompromitirati takav sustav, vrlo ¢e brzo otkriti
ogranicenja takve usluge i tada ¢e mu to dati do znanja da se radi o Honeypot sustavu [15].

Primarna vrijednost nisko interaktivnih Honeypot sustava njihova je sposobnost da odrede
neovlaSteno skeniranje (portova) mreze i pokusaj spajanja na istu. Honeypot sustav biljezi sve
podatke vezano za svaki pokusSaj skeniranja mreze. Osim toga, biljezi i sve podatke vezane za
interakciju napadaca s oponaSanim uslugama kao §to su npr. izvoriSna i odredi$na IP adresa,
izvoris$ni 1 odredi$ni broj portova i jo§ mnoge druge parametre. Prikupljanjem takvih podataka
stvara se okvir za moguc¢i odgovor Honeypot sustava prema napadacu. Na primjer, napadac posalje
zahtjev prema simuliranom FTP posluZitelju kako bi uspostavio vezu s njim te tada taj posluzitelj
odgovara na zahtjev napadaca. U nisko interaktivnim sustavima, odgovori na zahtjev napadaca
ograniceni su na odredeni broj poznatih ponaSanja. Postoje to¢no odredeni koraci prema kojima
Honeypot sustavi reagiraju prema specifinim tipovima napada. Ukoliko Honeypot sustav nema
informaciju o vrsti napada, tada sustav ne ulazi u interakciju s napadacem.

Sto je veéi stupanj interakcije napadaa s Homeypot sustavom, to je veca koligina
prikupljenih podataka o samom napadacu. Moguénost ucenja o napadima na sustav povecava se
ukoliko se broj naredbi, koje napada¢ moze iskoristiti pristupanjem simuliranih usluga, poveca. Na
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primjer, ukoliko napada¢ unese odredene naredbe i dobije nepredvidene rezultate, odmah ¢e biti
svjestan da je u interakciji s Honeypot sustavom. U tom trenutku bilo kakva interakcija s
napadacem zavr$ava i moguce je da napadac iskoristi kompromitirani Honeypot sustav za napad
na ostala racunala u mrezi.

Instalacija, konfiguracija i implementacija ove je vrste Honeypot sustava jednostavna. U
osnovi, to je racunalni program instaliran na racunalu korisnika i podeSen da simulira Zeljene
servise. Moguénost pogreske u instalaciji i implementaciji takvog softvera relativno je niska.

4.2.2. Srednje interaktivni Honeypot sustavi

S obzirom na razinu interakcije s napadaem, ova se vrsta sustava nalazi izmedu nisko
interaktivnih i visoko interaktivnih Honeypot sustava. Srednje interaktivni Honeypot sustavi, za
razliku od nisko interaktivnih sustava, prema poznatim vrstama napada sudjeluju viSe u interakciji
s napadacem. Na primjer, u uniksoidnom operativnom sustavu kao S§to je Linux, sistem
administrator moze implementirati virtualni operacijski sustav i koristiti Chroot Jail naredbu.
Chroot Jail svojstvo je Unix operacijskih sustava koje se koristi kako bi ogranic¢ili odredenog
korisnika da pristupi odredenim datotekama. To svojstvo ogranicavanja odredenih datoteka, koje
zahtijevaju vece ovlasti pristupa, osigurava vecu razinu sigurnosti [14].

Napadac¢ ¢e pokusati zadobiti Chroot privilegije kako bi imao slobodan pristup sustavu.
Svaka se njegova interakcija sa sustavom biljezi i nadzirana je od strane administratora stvarnog
(fizickog) operativnog sustava. Velik se broj kriticno vaznih informacija o ponasanju napadaca
biljezi, kao S§to su naredbe koje napadac¢ unosi. Medutim, ova situacija nosi sa sobom odredenu
dozu opasnosti u otkrivanju stvarnog operacijskog sustava i kompromitiranju istog od strane
napadaca.

Instalacija i implementacija srednje interaktivnih Honeypot sustava relativno je teska i
zahtjevna. Za razliku od nisko interaktivnih Honeypot sustava, puno je teze postaviti ogranicenja i
visoku razinu sigurnosti sustava kako bi se sprijecili napadi na druge sustave u mrezi. Medutim,
srednje interaktivni Honeypot sustavi uspijevaju prikupiti mnogo vise informacija o napadacu nego
Sto to mogu nisko interaktivni, a mogu sadrzavati maliciozne programske kodove ili neke druge
zanimljive i korisne informacije [16].

4.2.3. Visoko interaktivni Honeypot sustavi

Visoko interaktivni Honeypot sustavi, za razliku od nisko i srednje interaktivnih, daju
napadacu mogucnost interakcije s pravim operacijskim sustavom i nemaju nikakva ogranicenja u
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interakciji koja prethodno navedeni Honeypot sustavi imaju. Svrha podizanja razine interakcije s
napadacem povecanje je prikupljenih informacija o napadu te se iz tog razloga koristi pravi
operacijski sustav za razliku od samo simuliranih usluga. Mogu¢énost u€enja o novim slabostima
sustava i vrstama napada na sustav mnogo su veca od bilo kojih drugih Honeypot sustava [14].

Projektiranje, konfiguracija i odrzavanje visoko interaktivnih Honeypot sustava predstavlja
izuzetno tezak zadatak i zahtijeva mnogo truda i vremena. Nadalje, ukoliko napada¢ kompromitira
takav sustav i zadobije potpunu kontrolu nad njim, moze ga iskoristiti za napade na druga racunala.
1z tog razloga potrebno je poduzeti ozbiljne mjere predostroznosti u eliminaciji takvog rizika u
ovoj vrsti Honeypot sustava.

Implementacija sustava za detekciju upada (IDS — Intrusion Detection System) u praéenju
malicioznih aktivnosti moZe biti od pomo¢i u ograni¢avanju rizika kompromitacije sustava. Pristup
visoko interaktivnim Honeypot sustavima trebao bi biti ograni¢en uredajem za kontrolu pristupa.
Na primjer, ukoliko se visoko interaktivni Honeypot sustav nalazi iza vatrozida i napada¢ zadobije
puno kontrolu nad Honeypotom, vrlo ¢e teSko mocéi kompromitirati ostala racunala u mrezi.
Vatrozid blokira pristup i ogranicava aktivnosti napadaca u odredenom dijelu sustava. Medutim,
ovakav bi dizajn mogao uciniti napadac¢a sumnji¢avim i tada bi mogao shvatiti da je nadgledan.
Osim toga, uvodenjem vatrozida i postavljanjem ogranicenja na aktivnost napadaca u tocno
odredenom dijelu mreze zahtijeva viSe truda i vremena u odrzavanju [16].

Primjer visoko interaktivnog Honeypot sustava je honeynet. Honeynet se sastoji od mreze
racunala dizajniranih da privuku i prate aktivnosti napadaca. Kada napada¢ napadne zrtvu, sve ¢e
aktivnosti vezane za pravi operacijski sustav biti zabiljezene. Ovakav tip arhitekture omogucuje
viSe kontrole administratoru i smanjuje sigurnosni rizik upada u sustav. Takoder se koristi
honeywall pristupnik (gateway) kako bi se omogucio dolazni promet prema Honeypot sustavu i
kontrolirao odlazni promet prema Internetu.

4.2.4. Klijentski i posluziteljski Honeypot sustavi

Vecina je Honeypot sustava instalirana, podesena i fizicki smjestena u mrezi na nacin da se
ponasaju poput posluzitelja. Zauzimaju odredeno mjesto u mrezi i ¢ekaju napadaca. Izlazu
odredene ranjivosti i na taj na¢in mame napadace da iniciraju maliciozne radnje. Napada¢ pokuSava
iskoristiti ranjivosti sustava i kompromitirati sustav. Ovu vrstu Honeypot sustava nazivamo
serverski ili posluziteljski Honeypot sustav.

Druga se vrsta Honeypot sustava koja radi na drugacijem prinicipu od posluziteljskog zove
klijentski Honeypot sustav. Prvi takav sustav razvio je Lance Spitzer 2004. godine u svrhu
prikupljanja informacija o malicioznim posluZziteljima koji pokuSavaju iskoristiti ranjivosti
racunala krajnjih korisnika i preuzeti kontrolu nad njima. Klijentski Honeypot sustavi simuliraju
aktivnosti klijenta u interakciji izmedu klijenta i posluZzitelja [17].
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Kada se klijent spaja na maliciozni posluZitelj, posluzitelj zapoc¢inje napad i iskoriStava
ranjivosti klijentskog operacijskog sustava kako bi zadobio kontrolu nad istim. Ova vrsta napada,
na strani klijentskog racunala, postala je vrlo ucestala u zadnje vrijeme. Na primjer, Adobe Flash
platforma za pregledavanje multimedijalnih sadrzaja ima odredene ranjivosti koje napadaci
iskoriStavaju ubacivanjem malicioznog koda koji se izvrSava na klijentskim racunalima tako S$to
korisnik posjeti neku malicioznu stranicu ili “skine” odredenu multimedijalnu SWF datoteku [18].

Klijentski je Homeypot dizajniran za trazenje malicioznih posluzitelja i prikupljanje
informacija o napadima na klijente. Klijent Salje zahtjev posluzitelju nakon ¢ega ¢eka odgovor.
Odgovor je detaljno analiziran te otkriva namjere i ponasSanje napadaca. Prilikom projektiranja
klijentskog Honeypot sustava, vazno je uzeti u obzir kompatibilnost s posluziteljskim protokolima.
Da bi se postigla povezanost i interakcija s posluziteljem, protokoli koje koristi klijent trebaju biti
uskladeni s posluziteljskim [19].

Klijentski Honeypot sustavi otkrivaju bilo koje poznate i nepoznate napade na sustav u
realnom vremenu koji su usmjereni na aplikacije klijenta. Klijentski Honeypot sustavi imaju
generalno sli¢an nacin funkcioniranja. Indeksiraju mrezni segment u potrazi za malicioznim
posluziteljima i traze to¢no odredene web stranice i pokrecu testiranje kako bi ustanovili postoji li
na stranicama maliciozni sadrzaj. Brzina indeksiranja ovisi o mreznoj propusnosti, ali i 0 samom
algoritmu indeksiranja. Povecanjem tih parametara povecava se efikasnost klijentskog Honeypot
sustava. Indeksiranje na istoj lokaciji viSe puta trebalo bi izbjegavati zbog moguénosti detekcije.

4.3. Strategija implementacije Honeypot sustava

Postoji nekoliko na¢ina implementacije Honeypot sustava. O ciljevima koje Zelimo postici
ovisi tip i1 koli¢ina Honeypota koje ¢emo koristiti. Bez dovoljne koli¢ine znanja o vrsti Honeypot
sustava i informacijama koje trazimo, bilo bi bezvrijedno i neu¢inkovito postaviti Honeypot bilo
gdje u mrezi. Jedan je od osnovnih koraka imati temeljito znanje o vrsti Honeypota prije same
implementacije sustava.

Osim toga, ljudski i tehnicki resursi strahovito utjecu na implementaciju Honeypot sustava.
Na primjer, visoko interaktivni Honeypot sustavi zahtijevaju napredna sigurnosna i racunalna
znanja i vjeStine kako bi ih implementirali. U nekim sluc¢ajevima, potrebno je implementirati grupu
Honeypot uredaja u jedan honeynet, za razliku od samo jednog Homeypot sustava, u svrhu
povecanja prikupljanja informacija [20]. U tom slu¢aju, potreban nam je i honeywall pristupnik.

Osim toga, dok je god glavna svrha Honeypot sustava zavaravanje napadaca i prikupljanje
informacija o istome, vrlo je vazno zadrzati napadaca nesvjesnog o postojanju Honeypot sustava.
Ukoliko napadac postane svjestan da je u interakciji s Honeypot sustavom, moze namjerno unositi
krive podatke u sustav kako bi zavarao promatrace koji su taj Honeypot sustav postavili [14].
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4.3.1. Klasi¢na implementacija orijentirana prema Internetu

Ova vrsta implementacije ukljucuje izlaganje Honeypot sustava javnoj mrezi odnosno
Internetu. Sustav prati ponasanje napadaca i prikuplja informacije o crvima i ostalim malicioznim
aktivnostima. NajceS¢e se nalazi u DMZ-u (Demilitariziranoj zoni), tako da je dostupan na
Internetu [20]. Demilitarizirana je zona fizicka ili logicka podmreZa koja sadrzi i otkriva odredene
servise odnosno usluge organizacije nekoj vanjskoj mrezi smanjenog povjerenja kao $to je Internet
[21].

4.3.2. Unutarnja implementacija

Ova vrsta implementacije sluzi za dobivanje informacija o prijetnjama i zarazama unutar
mreze neke organizacije. Na primjer, u sluc¢aju da neki od zaposlenika odluc¢i kompromitirati neko
od racunala unutar lokalne mreZe. U interakciji s napadacem Honeypot sustav ga prevari i zbog
toga identitet, ponaSanje i taktike napadaca postaju poznati. Postavlja se na razna mjesta unutar
lokalne mreze te ne bi trebao sadrzavati vrijedne podatke [20].

4.4. Prednosti i mane koriStenja Honeypot sustava

Honeypot sustavi vrlo su mo¢ni alati koji nam daju mogucnost stjecanja velike koli¢ine
informacija o napadima na mreZne racunalne sustave. Mogu prikupiti razne informacije o napadacu,
na primjer gdje se nalazi, kako se ponasa i koje alate koristi. Takoder imaju moguénost pohraniti
kopiju malicioznih softvera poput crva koje napadaci koriste kako bi kompromitirali sustav. Te se
informacije zatim koriste za pronalazenje sigurnosnih rjeSenja pri mreznim napadima i spre¢avanju
istih u buduénosti. Honeypot sustavi cesto prikupljaju samo maliciozne datoteke, no ne i sav promet.
Na ovaj nacin, potrebno je manje podatkovnog prostora te je lakSe analizirati informacije i pronaci
rjeSenja.

Vecinu je Honeypot sustava jednostavno instalirati, podeSavati i odrzavati. Za odrzavanje
Honeypot sustava nisu potrebne baze podataka s potpisima (signatures) jer rade na prinicpu da sav
dolazni promet smatraju sumnjivim. Potrebno je samo nekoliko koraka kako bi se Honeypot sustav
implementirao i zapoceo proces prikupljanja podataka. Informacije dobivene iz tih podataka mogu
predstavljati nove alate i tehnike koje napadaci koriste. Dakle, postoji moguénost da nastanu nova
rjeSenja u vezi s mreznom sigurnosti temeljena na prikupljenim podacima [22].
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Za razliku od vatrozida i sustava za otkrivanje upada (IDS), Honeypot sustavi imaju
dovoljno resursa za normalan rad. Na primjer, vatrozidi ponekad mogu zablokirati sve veze, a ne
samo one bez prava pristupa, jer im je tablica zapunjena i ne prepoznaju nove veze. Ukoliko kroz
sustav za otkrivanje upada prolazi velika koli¢ina prometa i podatkovni se spremnik senzora zapuni,
tada sustav pocinje odbacivati IP pakete. Honeypot sustavi nemaju takvu vrstu problema jer je za
njihov rad potrebno manje resursa nego za druge sigurnosne alate [16].

Honeypot sustavi mogu prikupiti informacije samo ukoliko je napada¢ u aktivnoj i
neposrednoj interakciji sa sustavom. Ukoliko se dogodio napad na nekom drugom sustavu u mrezi
koji moze uzrokovati veliku Stetu, Homeypot ne¢e prikupiti podatke o napadadu. Stovise,
kamufliranje Honeypot sustava i ograni¢avanje napadaca da postanu svjesni istog moze biti teska
zadaca. Veliki bi sigurnosni problem mogao nastati ukoliko napada¢ shvati da nije u interakciji s
pravim sustavom ve¢ s Honeypotom. U tom slucaju, mogao bi iskoristiti kompromitirani Honeypot
za napad na druga racunala ili za laZiranje podataka o napadu.
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S. HONEYNET SUSTAVI

Honeynet je Honeypot sustav visoke interakcije. Nastao je u okviru The Honeynet Project
organizacije. Primarni je cilj te organizacije podizanje razine svijesti svih korisnika Interneta o
postojanju prijetnji i ranjivosti. Sekundarni je cilj pruzanje dodatnih informacija o motivima
napadaca, njihovoj medusobnoj komunikaciji, koracima nakon uspjesnog napada, organizaciji
napadaca itd. Honeynet je trenutno vrhunac razvoja Honeypot tehnologije i obuhvaca sve prije
navedene vrijednosti za takve sustave [18]. Kao Honeypot sustav visoke interakcije, honeynet nudi
napadacu stvarni operacijski sustav, stvarne programe na njemu i stvarne usluge. Honeynet se
razlikuje od drugih sustava (za privlacenje i detekciju napadaca) i po tome §to omogucava korisniku
izgradnju Citave mreze (net) Honeypot sustava. Honeynet je Citava arhitektura i ne radi se samo o
jednom proizvodu koji je dovoljno instalirati na racunalo i pokrenuti.

INTERNET

Honeywall
racunalo

W1

é@} inlo

Racunala mamci

sl. 5.1. Prikaz honeynet sustava [18]

Arhitektura se sastoji od strogo kontrolirane mreZe racunala u kojoj se moze nadzirati i
upravljati svim aktivnostima. U toj se mrezi nalaze objekti kojima je jedina svrha da budu ispitani,
napadnuti i na kraju kompromitirani.
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5.1. Arhitektura honeynet sustava

Kako bi neki sustav bio honeynet mora imati Cetiri osnovna elementa: nadzor podataka
(data control), prikupljanje podataka (data capture), analizu podataka (data analysis) 1 upravljanje
podacima (data collection). Svaki se Honeypot sustav koji posjeduje navedene elemente smatra
honeynet sustavom [14].

5.1.1. Nadzor podataka

Nadzor podataka je element koji omogucéava smanjenje rizika za organizaciju. Svrha je
nadzora nad podacima ograniciti aktivnost napadaca prema i od samog Honeypot sustava. Cilj je
napadacu onemoguciti daljnje aktivnosti usmjerene prema vanjskim sustavima, onima koji se ne
nalaze unutar honeynet sustava, kako bi se smanjio ili u potpunosti uklonio rizik za iste.

Postoji nekoliko zahtjeva za implementaciju honeynet sustava [18]:

1. automatsko i ru¢no nadziranje podataka $to znaci da se napada¢a mora moc¢i nadzirati
automatski, ali i ru¢no, ukoliko se ukaze potreba za time,

2. najmanje dva sloja nadzora nad podacima kako bi se smanjila vjerojatnost pogreske,
3. moguénost nadzora nad svim dolaznim i odlaznim vezama,

4. moguénost kontrole nad svim neovlaStenim aktivnostima (misle¢i na aktivnosti koje
definira administrator honeynet-a) te je ovdje ukljuCena i kontrola napadaca kako ne bi
nastetio vanjskim sustavima,

5. element nadzora nad podacima mora biti podesiv od strane administratora u svako doba,

6. nacin upravljanja honeynet-om mora biti Sto bolje zasti¢en od napadaca (najbolje bi bilo
da napada¢ nema nacina za otkrivanje nacina upravljanja honeynet sustavom),

7. moraju postojati barem dva nac¢ina uzbunjivanja ukoliko napada¢ kompromitira neki od
Honeypot sustava i

8. daljinsko upravljanje procesom nadzora nad podacima (administrator mora moci
upravljati ovim procesom s bilo koje lokacije).
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5.1.2. Prikupljanje podataka

Prikupljanje podataka svodi se na prikupljanje informacija o svim aktivnostima napadaca
bez njegova znanja. Komponenta za prikupljanje podataka mora zadovoljiti odredene zahtjeve.
Ponajprije, podaci o aktivnosti napadaca ni u kom slu¢aju ne smiju biti pohranjeni lokalno na
Honeypot sustavu. Ukoliko bi to bio slucaj, napada¢ bi mogao kompromitirati podatke $to je
nedopustivo. Zatim, podaci ni u kom slucaju ne smiju biti ,,zagadeni* od strane onih koji nisu
napadaci. Primjer bi bio ispitivanje odredenih alata na Honeypot sustavu od strane legalnih
korisnika (administratora).

Nadalje, aktivnost na mrezi, aktivnost sustava, aktivnost pripadajucih programa te aktivnost
korisnika Honeypot sustava mora biti arhivirana na razdoblje od barem jedne godine. Takoder,
administrator mora biti u moguénosti nadgledati prikupljene podatke u realnom vremenu s udaljene
lokacije, a standardizirani dnevnik svakog Homeypot sustava mora postojati. Isto tako,
administrator sustava mora voditi standardizirani dnevnik za svaki Honeypot sustav koji je
kompromitiran. Ono $to senzori unutar honeynet sustava zabiljeze mora biti u GMT vremenskoj
zoni. Pojedini Honeypot sustavi mogu koristiti lokalnu vremensku zonu, no svi podaci koji se Salju
na analizu moraju biti konvertirani u GMT vremensku zonu. Naposljetku, resursi koji se koriste za
skladiStenje podataka moraju biti propisno osigurani kako podaci ne bi bili kompromitirani [18].

5.1.3. Analiza podataka

Primarna je svrha honeynet sustava analiza podataka koje sustav prikupi u interakciji s
napadacem. Iz tog razloga potreban je mehanizam pretvaranja prikupljenih podataka u korisne
informacije. Ukoliko sustav analize nije implementiran, honeynet sustav je beskoristan. Svaka
organizacija ima specificnu potrebu pa iz tog razloga postoje razli€iti na¢ini analize podataka.

5.1.4. Upravljanje podacima

Upravljanje je podacima zahtjev koji se jedino odnosi na organizacije koje imaju nekoliko
honeynet sustava u svojem vlasniStvu. Smisao ovog elementa u centraliziranom je prikupljanju
podataka koje sakupi viSe sustava. Centraliziranim prikupljanjem podataka i njthovom kasnijom
analizom organizacija moze povecati vrijednost implementiranih soneynet sustava.

Kako bi ovaj element bio uspjesno ostvaren, postavlja se nekoliko zahtjeva [14]:
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1. Imenovanje i mapiranje Honeypot sustava mora postojati za svaki implementirani
honeynet sustav. To uglavnom znac¢i da mora postojati baza podataka s IP adresama i
imenima svih Honeypot sustava koji se nalaze unutar implementiranih honeynet sustava.

2. Prijenos podataka od svakog pojedinog honeynet sustava prema centralnom posluzitelju
mora biti siguran. Kriteriji povjerljivosti podataka, integriteta i neporecivosti moraju biti
zadovoljeni.

3. Organizaciji se mora ostaviti moguénost da prikrije osjetljive podatke, ukoliko ih smatra
povjerljivima.

4. Svi udaljeni honeynet sustavi moraju biti sinkronizirani. To znaci da svi moraju preko
NTP (Network Time Protocol) protokola biti sinkronizirani s istim NTP posluZziteljem.

5.2. Prednosti koriStenja honeynet sutava

Prednost ove tehnologije svakako je moguénost otkrivanja vise informacija o napadacima.
Kako se radi o strogo kontroliranoj mreZzi raunala, korisnik je u moguénosti motriti svaki pokret
napadaca — svaki unos s tipkovnice nakon §to je sustav kompromitiran, oblik komunikacije s
drugim napadacima ili sustavima, koriStene alate itd. Posebno je znacajno §to su napadaci stvarni
poput napadnutih sustava pa postoji moguénost otkrivanja novih alata i tehnika koje napadaci
koriste.

Takoder postoji moguénost analize stvarnih podataka s ciljem predvidanja mogucih napada.
Kako honeynet sustav radi u stvarnom okruzenju, njegovim je koristenjem moguce dobiti bolji uvid
u trenutno stanje racunalne sigurnosti na Internetu. Podaci dobiveni na ovaj na¢in mogu posluziti
za predvidanje mogucéeg napada i pomoci u njegovoj prevenciji. Novi alati i tehnike napadaca
jedino se na taj nacin mogu otkriti, s obzirom na to da su drugi alati (antivirusni program, sustav
za otkrivanje napadaca - IDS) nemoc¢ni pred tim izazovom jer uglavnom Kkoriste bazu
,»potpisa‘“ poznatih napada i1 zlo¢udnih programa [18].

Honeynet sustavi znacajno pomazu pri odgovoru na sigurnosni incident. Istrazivacke
organizacije poput The Honeynet Project sve dobivene informacije javno objavljuju i na taj nacin
omogucavaju zainteresiranim stranama da iz tudih iskustava steknu novo znanje i na taj nacin brze
reagiraju na incident ili ga u potpunosti izbjegnu. Koriste¢i znanje dobiveno na ovaj nacin, moguce
je izgraditi nove alate 1 otkriti nove tehnike ¢ijim bi se koriStenjem smanjio rizik.

Bitna je prednost honeynet sustava koriStenje tehnologije kao ispitnog poligona za nove
tehnologije. Koliko god da je ulozeno truda u novu tehnologiju, moguce je postojanje vrlo kriticnih
propusta koji bi mogli ugroziti sigurnost onoga koji tu tehnologiju koristi [14]. Iz tog je razloga
zgodno takvu tehnologiju pokrenuti u strogo kontroliranom okruzenju kakvo pruza honeynet sustav
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1 vidjeti Sto ¢e se dogoditi. Na taj je naCin moguce otkriti sigurnosne propuste unutar nove
tehnologije bez stvarnog rizika.

5.3. Prva, druga i treca generacija honeynet sustava

Honeynet sustav prvi je put predstavljen 1999. godine. lako je postojalo ve¢ nekoliko
rjeSenja s ovog podrucja, honeynet sustav donio je dvije potpuno nove stvari: zbog svoje prirode
sustav je u mogucnosti priskrbiti mnogo zanimljivije podatke o napadacima i moze uhvatiti nove
tehnike napadaca i njihove alate. Honeynet prve generacije bio je prvi pravi Honeypot sustav visoke
interakcije [14].

Honeynet sustav prve generacije bio je ograni¢en u svojim mogucénostima kontrole nad
napadacem. Zbog svoje implementacije uglavnom je sluzio kao alat za otkrivanje automatiziranih
napada, kao i napada koji su djelo pocetnika. Napredniji je napadac¢ mogao na jednostavan nacin
otkriti pravu svrhu ovog sustava jer je na lagan nacin bilo moguce otkriti alate koriStene za nadzor
podataka. Tipi¢an primjer honeynet-a prve generacije prikazan je na slici 5.2.

Preklopnik
u L]
o e
Dnevnik sustava  sglaris Windows Linux

(log server) — "
Sustav za otkrivanje napadaca

(Intrusion Destection System) Produkcijska

mreia

Dnevnik vatrozida
(alarm/log server)

sl. 5.2. Honeynet prve generacije [18]
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Honeynet druge generacije pojavio se 2002. godine kao poboljsani nasljednik honeynet
sustava prve generacije. Autori su nastojali olakSati samu izgradnju honeynet-a i otezati otkrivanje
njegove prave svrhe napadacima. Uklanjanje odredenih nedostataka iziskivalo je izmjenu same
arhitekture. I1zgled nove arhitekture prikazan je na slici 5.3 [14].

- ' \ —
O o O =

3= GIIIIA S RARIIIRA )
Produkcijski sustav Produkcijski sustav  Produkcijski sustav

Honeywall / honeynet sezor

Dnevnik sustava ~ Honeynetsustav  Honeynet sustav

sl. 5.3. Honeynet druge generacije [18]

Honeynet tree generacije razvijen je od strane Honeynet projekta 2005. godine, a koriSten
sve do 2015. Arhitektura tre¢e generacije honeyneta, za razliku od druge generacije, ne razlikuje
se znacajno ve¢ donosi poboljSanja u nadzoru samog sustava. Alati za udaljeni nadzor su
implementirani te je takoder optimizirano prikupljanje i centralizacija informacija. Na primjer, web
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sucelje za upravljanje honeywallom u stanju je povezati dogadaje, prikazati prikupljene informacije
1 promijeniti honeynet konfiguraciju s jednog mjesta [23].

Honeynet prve generacije vrlo je jednostavan sustav. Izolirana mreza Honeypot sustava
nalazi se iza vatrozida koji onemogucava napad na sustave izvan Honeynet sustava. Vatrozid i
usmjernik brinu se o nadzoru podataka i omogucavaju sve dolazne veze, ali ogranicavaju odlazne,
posebice one usmjerene prema produkcijskim sustavima. Vatrozid ograni¢ava broj dozvoljenih
odlaznih veza prema Zelji administratora. Sto je veéi broj dozvoljenih veza, veéa je i koli¢ina
informacija koju je moguce dobiti, no povecéava se i rizik te je stoga potrebno pazljivo odvagnuti
rizik i Zelju za prikupljanjem informacija.

Kako je jedan od zahtjeva pri nadzoru podataka dva sloja nadzora, ovdje je implementiran
drugi sloj koriste¢i usmjernik koji se nalazi izmedu prespojnika i vatrozida. Uloga je usmjernika
dvostruka — skrivanje vatrozida od napadaca i drugi kontrolni mehanizam u nadzoru podataka.
Kada napada¢ kompromitira jedan od Honeypot sustava, on ¢e na izlazu vidjeti usmjernik, a ne
vatrozid koji ga kontrolira §to ¢e smanjiti njegovu sumnju u napadnuti sustav. Usmjernik takoder
sluzi za sprjecavanje napada na odredene pristupe (zatvaranjem istih) i opcenito kako bi umanjio
opasnost od zlocudnih napada. Uzbunjivanje administratora obavlja vatrozid koji Salje
administratoru poruku svaki put kada se neSto dogodi s Honeypot sustavima. Za prikupljanje
podataka namijenjena su tri razlicita uredaja — dnevnik vatrozida, sustav za otkrivanje napadaca
(IDS) 1 dnevnik sustava (log server). Kako sav promet prema i od Honeypot sustava mora proci
kroz vatrozid, on je idealan za prikupljanje podataka o sustavima [24].

Na slici 5.2. vidljivo je da sustav za otkrivanje napadaca ima dva razli¢ita mreZna sucelja —
jedno (puna crta) je spojeno na produkcijski dio mreze i preko njega se administrira sustav, dok je
drugo (isprekidana crta) spojeno na honeynet sustav te ne posjeduje IP adresu, nego samo pasivno
sluSa sav promet u honeynet sustavu. Prva je funkcija ovog sustava biljeZenje cjelokupnog prometa
na honeynet sustavu. Obi¢no se sva aktivnost biljeZi na samom sustavu za otkrivanje napadaca u
obliku prikladnom za kasniju analizu. Druga je funkcija alarmiranje administratora, ukoliko se
pojavi bilo kakav sumnjiv promet.

Honeynet sustav koristi bazu potpisa za otkrivanje sumnjivog prometa §to ukazuje na veliki
nedostatak — sustav nije u moguénosti otkriti nove alate i tehnike napadaca. Dnevnik sustava biljezi
sve Sto se dogada na sustavima za privla¢enje napadaca i to se ¢ini lokalno, unutar honeynet sustava,
ali i na udaljeni server. BiljeZe se akcije napadaca i sve §to on napise na tipkovnici sustava Salje se
na udaljenog posluzitelja.

Honeynet sustav prve generacije imao je i odredene nedostatke. Prvi je problem u nadzoru
podataka — ukoliko je napadacu dozvoljen odredeni broj odlaznih veza, on moze lansirati odredeni
broj napada na vanjske sustave. Drugi je problem postojanje moguénosti da napadac¢ otkrije pravu
prirodu honeynet-a te nakon toga lazira podatke kako bi administratora naveo na krivi put. Ovaj je
problem postao posebno izrazen kada je tehnologija honeynet sustava postala popularna. Treéi je
problem u nacinu prikupljanja podataka, s obzirom na to da svi sustavi koji se nalaze u honeynet-
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u prve generacije rade na mreznom sloju pa ih je moguée prevariti koriStenjem nekog oblika
enkripcije. Svi su navedeni problemi otklonjeni u honeynet sustavu druge generacije.

Osnovna je razlika u tomu Sto se za nadzor podataka ne koristi vatrozid, ve¢ je dodan novi
uredaj koji se naziva honeywall. Uloga je honeywall-a dvostruka — on ima funkciju sustava za
otkrivanje napadaca i vatrozida koji su postojali u honeynet sustavu prve generacije. Inace
honeywall radi na drugom, podatkovnom, sloju OSI modela. Dakle, radi kao premosnik (bridge)
izmedu honeynet-a 1 ostatka svijeta. To donosi odredene prednosti u odnosu na prijaSnju
implementaciju honeynet sustava - omogucava implementaciju honeynet sustava kao dijela
produkcijske mreze koji je odvojen od nje samo honeywall-om, dok se s druge strane napadacu
znacajno otezava otkrivanje samog honeywall-a [24].

Kako je honeywall jedini ulaz i izlaz iz honeynet-a, na njemu se vr$i nadzor podataka
koriStenjem dviju metoda — ograni¢avanjem odlaznih veza i koriStenjem mreZznog sustava za
prevenciju napadaca (Network Intrusion Prevention System) koji ima ulogu sprjecavanja poznatih
napada. Nadzor podataka jo§ je veci izazov kada se ima na umu da to treba obaviti na na¢in da
napadac ne bude svjestan da je nadziran.

Za ogranicavanje odlaznih veza u honeynet sustav druge generacije koristi se alat pod
imenom [Ptables. IPtables je alat koji sluzi za upravljanje netfilter komponentom operacijskog
sustava. On dolazi standardno uz sve modernije Linux jezgre. Kod honeywall-a, IPtables sluzi za
ograni¢avanje prometa u Cetiri razlic¢ite kategorije: TCP, UDP, ICMP i OTHER. Za svaki od
navedenih protokola moze se podesiti zeljeni broj veza u zeljenom vremenu. Naravno, broj
odlaznih veza ovisi o tome koliki se rizik moZe preuzeti. Samo ograni¢avanje veza provodi se zbog
raznih automatiziranih alata koje bi napada¢ mogao pokrenuti jednom kada kompromitira jedan ili
viSe Honeypot sustava unutar honeynet-a. Kada napadac iscrpi sve raspolozive veze, [Ptables
zaustavlja svaki daljnji pokuSaj stvaranja veze dok ne istekne vremenski limit broja veza.
Zanimljiva je mogucénost /Ptables alata blokiranje veza za svaki pojedini protokol. Primjerice, ako
se iscrpi broj TCP veza, mogucée je raditi nove veze drugim protokolima [15].

Druga komponenta namijenjena nadzoru podataka je mrezni sustav za sprjecavanje
neovlaStenih aktivnosti — NIPS. Namjena je ovog sustava otkrivanje poznatih napada i, ukoliko je
na taj nacin postavljen sustav, blokiranje istih. Sustav za otkrivanje napadaca pregledava svaki
odlazni paket i1 ukoliko se radi o poznatom napadu moguce ga je blokirati. Na ovaj se nacin
zna¢ajno smanjuje moguénost uspjesnog napada na sustave koji su izvan honeynet sustava. No,
postoji 1 mana ovog sustava — on je u moguénosti otkriti samo poznate napade. Mrezni sustav za
sprje¢avanje neovlastenih aktivnosti u honeynet-u druge generacije je snort_inline, posebna inacica
poznatog alata za otkrivanje napadaca Snort [15].

Prikupljanje podataka jedna je od najvaznijih aktivnosti honeynet-a te bez tog elementa
honeynet nema smisla. Klju¢ dobrog prikupljanja podataka je prikupljanje svih dostupnih podataka
sa $to viSe razli€itih slojeva. Primjerice, ukoliko se podaci prikupljaju sa samo jednog sloja (npr.
samo ono Sto napadac piSe na tipkovnici), moguce je izgubiti cjelokupnu informaciju (npr. Sto se
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dogodilo kada je pokrenuo odredenu naredbu). Iz tog se razloga podaci u honeynet sustavu druge
generacije prikupljaju na tri razlicite razine: dnevnik vatrozida, mrezni promet i dnevnik sustava.

Dnevnik vatrozida ve¢ postoji, s obzirom na to da je za ogranicavanje broja veza odabran
dio jezgre operacijskog sustava — netfilter. Dnevnik vatrozida moze se pronaci u /var/log/messages
datoteci. Ovo je kriticna informacija jer govori o aktivnostima napadaca. Osim toga, koriste¢i
dnevnik vatrozida, moguce je otkriti nove, do tada nepoznate, na¢ine napada.

Hvatanje cjelokupnog mreznog prometa takoder ima veliku ulogu pri prikupljanju podataka.
Na osnovu uhvaéenog prometa, kasnije se mogu konstruirati akcije napadaca i potanko istraziti
njegovi motivi. Kod honeynet sustava druge generacije u tu se svrhu koristi program imena Snort.
Iako bi se isti u¢inak dobio koristenjem snort_inline komponente, to nije preporucljivo zbog samih
performansi sustava.

Tre¢i se element, hvatanje napadacevih akcija na samom sustavu, pokazao kao najtezi za
ostvariti. Napadaci danas Cesto koriste enkripciju kako bi zastitili komunikaciju s napadnutim
racunalom te stoga prikupljanje podataka direktno ,,sa Zice* nema smisla. 1z tog je razloga bilo
potrebno razviti sustav koji prikuplja podatke o napadacu sa samog napadnutog racunala, ali, da
izazov bude veci, bez znanja napadaca. Kako se informacije prikupljaju sa samog napadnutog
racunala, uspje$no je rijeSen problem enkripcije. U tu se svrhu u honeynet sustavima druge
generacije koristi alat imena Sebek. Sebek je dodatak jezgri operacijskog sustava i omogucava
pracenje i biljezenje svih aktivnosti napadaca [15].

Naravno, potrebno je i implementirati neki oblik obavjeStavanja administratora sustava o
aktivnostima na Honeypot sustavu. Idealna je situacija ona u kojoj postoji osoba koja je zaduzena
za nadzor nad cjelokupnim honeynet sustavom. No kako je to vrlo zahtjevno i Cesto nije praksa,
potrebno je implementirati i sustav za automatizirano uzbunjivanje. U sustavima druge generacije
koristi se automatizirani alat za uzbunjivanje pod imenom Swatch. Swatch je program za
automatizirano nadziranje raznih dnevnika. On se moZe postaviti na nain da uzbunjuje
administratora u odredenim situacijama koje se mogu detaljno navesti u programu.

Postoje¢i Honeypot sustavi pate od raznih ,,otisaka prstiju” (fingerprinting) tehnika, a
arhitektura ne moze u potpunosti iskoristiti sve mogucnosti analize podataka zbog nedovoljno
preciznog sustava kontrole podataka. Za rjeSavanje tog problema ubuduce se predlaze koristenje
SDN (Software Defined Network) Honeynet sustava [25], [26].
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6. SIMULACIJA NAPADA

U ovom ¢e poglavlju biti opisana simulacija napada na nisko/srednje interaktivni Honeypot
sustav Valhala i na visoko interaktivni Honeypot sustav Bifrozt. Svrha simulacije napada je utvrditi
mogucénosti prikupljanja informacija o napadacu, tehnikama napada i alatima koje napadac koristi
sustav ispravno i moze li ponuditi potpuniju zastitu informacijskog sustava uz ve¢ postojece
konvencionalne zastite navedene u drugom poglavlju.

6.1. Valhala Honeypot sustav

Valhala Honeypot vrlo je jednostavan program za koristenje. Moze se svrstati u kategoriju
nisko do srednje interaktivnih Honeypot sustava. Softver daje usluge Web, FTP, TFTP, finger, pop3,
SMTP, echo, daytime, telnet posluzitelja i prosljedivanje portova. Projekt Valhala Honeypot postao
je javno dostupan 2004. godine i od tada se stalno razvija. Verzija koriStena u ovom radu dostupna
je od 2012. godine. Autor programa je Marcos Flavio Aratjo Assung¢do, takoder i autor 9 knjiga o
digitalnoj sigurnosti, profesor, poduzetnik i internacionalni predavac [27].

6.1.1. Topologija mreze Valhala Honeypot sustava

Predvidena mrezna topologija sastoji se od mreznih usmjernika, preklopnika, zatim Valhala
Honeypota, posluzitelja za spremanje logova i napadaca koji pristupa lokalnoj mrezi putem
Interneta. Stvarna je shema nesto drugacija, iako je princip isti.

INTERNET

Valhala Honeypot

Posluzitelj za
pohranu logova

sl. 6.1. Predvidena mreza topologija
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Zbog nemoguénosti reproduciranja slanja logova na udaljeni posluzitelj, raunalo zaduzeno
za Valhala Honeypot ujedno je i posluzitelj za pohranu podataka. Nadalje, radi jednostavnosti
prikaza napada, napadac se nalazi u lokalnoj mrezi.

Preklopnik Usmjernik

Valhala Honeypot

+

Posluzitelj za
pohranu logova

Napadac

sl. 6.2. Stvarna logicka topologija

Na slici 6.2. je logicki prikaz stvarne mrezne topologije, a na slici 6.3. prikazana je stvarna
fizicka topologija Valhala Honeypot sustava.

Usmjernik

\
Stvarno rac¢unalo
Napada¢ IP adresa: 192.168.43.10

Windows 7 Ultimate

IP adresa
d h 192.168.43.1
Valhala honeypot Virtualno rac¢unalo
+
Posluzitelj za IP adresa: 192.168.43.100
pohranu logova Windows 10 Education
\ y
\. py

sl. 6.3. Stvarna fizicka topologija
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Za provodenje simulacije Honeypot sustava koriSteno je fizicko racunalo na kojem je
instaliran Windows 7 Ultimate operacijski sustav i na njemu je pokrenuto virtualno racunalo s
Windows 10 Education operacijskim sustavom. Na virualnom racunalu instaliran je Valhala
honeypot softver. Logovi se pohranjuju u direktorij gdje je smjeStena izvrSna datoteka Honeypota.
Napadac prije samog napada skenira portove. Ukoliko je neki od portova otvoren, napadacu se
otvara mogucénost interakcije sa sustavom.

6.1.2. Opcenito o Valhala honeypot sustavu

Program se sastoji od jedne izvrSne datoteke, a proces instalacije softvera vrlo je
jednostavan. Valhala Honeypot moguce je instalirati samo na Windows operacijskim sustavima.
Testirane verzije sustava na kojima radi Honeypot su Windows 7 Ultimate 1 Windows 10 Education.
Program je moguce isprobati potpuno besplatno, a poveznica na program nalazi se u prilogu.
Koristena verzija Honeypot sustava je 1.8. lako postoji i verzija 1.9, prethodna verzija prevedena
je na engleski jezik. Nakon pokretanja izvrSne datoteke otvara se sucelje programa koje je
prikazano na slici 6.4.

¥ “Walhala Honeypot 1.8 I

Monitoring St

| Monitoring |

Clear

Save

Options

Server Config

I m
@

About

sl. 6.4. Sucelje Valhala Honeypot sustava

Ukljucenjem Monitoring sucelja mogucée je pokrenuti Valahala honeypot. Honeypot
pocinje "slusati" promet koji dolazi na to¢no odredena vrata odnosno portove. Takoder, program
se smanjuje te odlazi u Taskbar.
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Ukljuéivanje IP adresa rad¢unala na kojem je honeypot pokrenut

¥ Yahal= o =ypot 1.8

Ovdje se ispisuju logovi

sl. 6.5. Pustanje u rad Honeypot sustava

Ukljucenjem Options sucelja moguce je podesiti slanje logova sustava na neki udaljeni
posluzitelj ili putem elektronicke poste. Takoder je moguée podesiti parametre Honeypot sustava s
nekog drugog posluzitelja, a tu su jo§ i mnoge druge opcije kao na primjer propustanje dodatnih
vrata (portova).
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x

WEB Server FINGER Server POP3 Server

FTP Server SMTP Server Port Forwarding

TELNET Server TFTP Server ECHO Server

oo | Lo | [ opons ]

DAYTIME Server

sl. 6.6. Glavni izbornik za podesavanje posluzitelja

Na slici 6.6. prikazani su posluzitelji koje je moguée podesiti. Bitno je napomenuti kako
su usluge WEB, TFTP i FTP posluzitelja jedine ,,prave* usluge za razliku od ostalih koje su samo
simulirane. ,,Uklju¢ene* usluge oznacene su zelenom, dok su ostale crvenom bojom.

6.1.3. Pristup FTP posluzitelju

Napadac koristi nmap skener ranjivosti odnosno inacicu s grafickim suceljem zenmap. Na
sljedec¢oj slici 6.7. prikazani su rezultati skeniranja. Vidljivi su trenutno otvoreni portovi na
virtualnom racunalu, odnosno na samom Honeypotu. Otvoreni portovi su 21 (File Transfer
Protocol), 23 (Telnet), 25 (Simple Mail Transfer Protocol), 79 (Finger protocol), 80 (HyperText
Transfer Protocol), 110 (Post Office Protocol verzija 3).



Servisi Nmap ispis Portovi / Racunala Toprologrija{ Detalji raEunala! Skeniranja
0S 4 Racunalo - nmap -T4 -F192.168.43.100 El !Detaj
#  192168.43.100

]

Starting Nmap 7.12 ( https://nmap.org ) at 2016-05-29 12:33
Central European Daylight Time

Nmap scan report for 192.168.43.100

Host is up (@.68855s latency).

Not shown: 94 filtered ports

PORT STATE SERVICE

21/tcp open ftp

open telnet

open smtp

79/tcp open finger

80/tcp open http

110/tcp open pop3

MAC Address: ©8:80:27:7E:50:C8 (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 3.72 seconds

sl. 6.7. Zenmap skeniranje portova

U prvom primjeru napada¢ pristupa FTP posluzitelju. Honeypot sustav svaki pokusaj
prijave u sustav biljezi u logovima iz kojih mozemo is¢itati koje parametre je koristio.

E® C:\Windows\system32\cmd.exe - ftp " l_]ﬂlﬁ

Ftp> open
.168.43.100
! 1.7.6 T Napadaé se u sustav
User (192.168.43.100:Cnone>>: admin e
331 P °d required for admin. prijavljuje kao
admin logged in. korisnik admin

208 Port command successful. ~
158 Opening data connection for directory list. Name Date modified
e ftp ay

=
5
"

May . TR . g A"
Diplomski i Diplomski 26.5.2

- Dokument i stvarno [ Dokiiments

T Obranjen

— like Obranjen
sent ok Video Slike

i
1 bytes received in 0,.8@Seconds 431,88Khytes/sec. Video
UAZNO. txt
command successful.
158 Opening data connection for UAZNO.txt.
B226 File received ok

Ftp> dir - L S . Siza
208 Port command succe 1. Name Date modified Type Size
H5@ Opening data conne: for directory list.
dr % 1 ftp lay Diplomski

Diplomski Dok

Dokumenti ob

Obrangjen ranjen

ike 7

UAZNO . txt Slike

Uideo Video
226 Fi ok
ftp: 496 hytes received in @.08Seconds 496.08Khytes/sec. ] VAZNO.bt
tp.

sl. 6.8. Napadac u interakciji s F'TP posluziteljem

Na slici 6.8. je vidljivo spajanje napadaca na Honeypot FTP posluzitelj, a na slici 6.9. su
prikazani logovi spajanja.
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|

Ya “‘l a |.;1 Hon EYpO

Monitoring the system since 13:56:43 on IP 192.168.43.100

Monitoring (13:59:30) The IP 192.168.43.10 tried to invade by ftp (connect)

(13:59:33) The IP 192.168.43.10 tried to invade by ftp (USER admin)

(13:59:34) The IP 192.168.43.10 tried to invade by ftp (PASSWORD )

User authenticated on FTP

(13:59:36) The IP 192.168.43.10 tried to invade by ftp (PORT 192,168,43,10,7,95)
(13:59:36) The IP 192.168.43.10 tried to invade by ftp (LIST )

(13:59:46) The IP 192.168.43.10 tried to invade by ftp (PORT 192,168,43,10,7,96)
(13:59:46) The IP 192.168.43.10 tried to invade by ftp (PUT VAZNO.txt)

(14:00:03) The IP 192.168.43.10 tried to invade by ftp (PORT 192,168,43,10,7,103)
(14:00:03) The IP 192.168.43.10 tried to invade by ftp (LIST )

sl. 6.9. Logovi spajanja na Valhala Honeypot FTP posluzitelj

Ukoliko se ukljuci lokalna pohrana log datoteka, Honeypot ih sprema u zadani direktorij
C:\Valhala u obliku [datum].log. Na slici 6.9. prikazana je log datoteka iz koje je vidljivo da
napadac pristupa s IP adrese 192.168.43.100 te koristi korisnicko ime admin i lozinku ,,prazno
polje®. Iz linije loga u 13:59:46 sati koriStena je naredba PUT kojom napadac stavlja datoteku
VAZNO u tekstualnom formatu na honeypot sustav.
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File Edit Format View Help

k13:59:39) The IP 192.168.43.10 tried to invade by ftp (connect)

(13:59:33) The IP 192.168.43.10 tried to invade by ftp (USER admin)

(13:59:34) The IP 192.168.43.10 tried to invade by ftp (PASSWORD )

(13:59:36) The IP 192.168.43.10 tried to invade by ftp (PORT 192,168,43,10,7,95)
(13:59:36) The IP 192.168.43.10 tried to invade by ftp (LIST )

(13:59:46) The IP 192.168.43.10 tried to invade by ftp (PORT 192,168,43,10,7,96)
(13:59:46) The IP 192.168.43.10 tried to invade by ftp (PUT VAZNO.txt)

(14:00:03) The IP 192.168.43.10 tried to invade by ftp (PORT 192,168,43,10,7,103)
(14:00:03) The IP 192.168.43.10 tried to invade by ftp (LIST )

Name Date modified Type Size

FTP 29.5.2016. 14:34 File folder

Telnet 26.5.2016. 18:59 File folder

Web 26.5.2016. 16:01 File folder
B 29.5.2016..log 29.5.2016. 14:39 Text Document 1KB
& honeypot.1.8eng.exe 24.5.2016. 19:03 Application 2.344 KB

sl. 6.10. Log datoteka u direktoriju izvrsne datoteke Honeypota

Na slici 6.10. prikazan je zapis Valhala sustava dobiven u interakciji s napadacem kojeg je
moguce otvoriti u bilo kojem tekstualnom procesoru.

6.1.4. Pristup Telnet posluzitelju

Kako bi se lakse zabiljezio upad napadaca u sustav, isti se podesava na nacin da se ukljuce
zadane postavke (korisnicko ime admin i lozinka ,,prazno polje®). 1z slike 6.11. vidljivo je da je
pristup direktorijima ,,Arhiva“i,,Ostalo" zabranjen, a direktoriju ,,Materijali dopusten. Takoder,
vidljivi su i1 podaci o particiji kao $to su naziv i serijski broj.
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- -
C:\Windows\system32\cmd.exe

C:\>telnet 192.168.43.1608

Napadaé

-if— pristupa telnet

posluzitelju

Telnet 192.168.43.100
Login: admin

Password:

C:\>dir

Uolume in drive C is WINDOUS
Uolume Serial Number is FO78-2A14

Directory of C:\

26,05/2016 14:55 <DIR> .
26,05/2016 14:55 <DIR> e
26,05/2016 14:55 <DIR> Arhiva
26,05/2016 14:55 <DIR> Backup
26,85,2016 14:55 <DIR> Prezentacije
26,05/2016 14:55 <DIR> Materijali
26,05/2016 14:55 <DIR> Ostalo
26,05/2016 14:55 <DIR> Windows
B Filed(s> B Bytes.
6 Dirds> 49.962.553.344 Bytes free.

C:\>cd Arhiva

Permission Denied.

Pristup

C:\>cd Ostalo
Permission Denied. dn'ekton]una je
C:\>cd Materijali ogranicen

C:\Materijali>dir

Uolume in drive C is WINDOUS
Uolume Serial Number is FB78-2A14

Directory of C:\MATERIJALI

26,85/20816 14:55 <DIR> .
26,05/2016 14:55 <DIR> il
27/05/2016 ©2:28 Ocjene.txt
23,/11,2015 11:37 Popis.txt
03,02/2016 13:082 Readme . pdf
B6/06/2016 18:089 Diplomski_rad.doc

4 Files<(s> B8 Bytes.

8 Dird(s) 49.962.553.344 Bytes free.

sl. 6.11. Ogranicen pristup Telnet posluzitelju

Na slici 6.12. vidljiv je zapis Honeypot sustava koji je zabiljezio interakciju napadaca s
telnet posluziteljem. Bitno je primijetiti da se svaki pokusaj unosenja korisnickog imena i lozinke
biljezi, ali i tocno §to je napadac unio u naredbeni redak.
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—————————————
¥ \alhala Honeypot 1.8

Monitoring the system since 16:44:06 on IP 192.168.43.100

(16:45:27) The IP 192.168.43.10 tried to invade by telnet (connection)
(16:45:37) The IP 192.168.43.10 tried to invade by telnet (USER administrator)
(16:45:38) The IP 192.168.43.10 tried to invade by telnet (PASSWORD )
(16:45:41) The IP 192.168.43.10 tried to invade by telnet (USER admin)
(16:45:42) The IP 192.168.43.10 tried to invade by telnet (PASSWORD )
(16:45:48) The IP 192.168.43.10 tried to invade by telnet (dir )

(16:46:04) The IP 192.168.43.10 tried to invade by telnet (cd Arhiva )

Stop

Save (16:46:07) The IP 192.168.43.10 tried to invade by telnet (cd Ostalo )
(16:46:12) The IP 192.168.43.10 tried to invade by telnet (cd Materijali )
Options (16:46:14) The IP 192.168.43.10 tried to invade by telnet (dir )

Server Config

sl. 6.12. Logovi spajanja na Valhala Honeypot telnet posluzitelj

Vidljiv je unos podataka kao $to su korisnicko ime administrator i lozinka ,,prazno polje®,
te cd 1 dir naredbe koja se koristi za otvaranje i pregled direktorija koji se nalaze u sustavu.

6.1.5. Pristup SMTP posluzitelju

Napadac testira SMTP posluzitelj spajanjem putem telnet usluge na port 25. Sustav Salje
odgovor i biljezi svaku interakciju.

| (o] C:\Windowvs\systemBZ\n‘nd_ ¢

C:\>telnet 192.168.43.180 25

C:\Windows\system32\cmd.exe ﬂ[&j

228 Cestitam, E-mail servis je uspjesno testiran
quit
221 Signing Off

Connection to host lost.

C:\>

sl. 6.13. Pokusaj spajanja na SMTP posluzitel]

Na slici 6.14. zabiljeZen je pokuSaj testiranja rada SMTP posluZitelja od strane napadaca.
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| |
¥ Valhala Honeypot 1.5

Monitoring the system since 16:44:06 on IP 192.168.43.100

(18:00:27) The IP 192.168.43.10 tried to invade by smtp (coennection)
The invader disconnected from server smtp

il

Save

Options

Server Config

About

sl. 6.14. Logovi spajanja na Valhala Honeypot SMTP posluzitelj

U logovima vidljiv je zapis IP adrese s koje napadac pristupa (192.168.43.10) i protokol (SMTP)
s kojim je uspostavio vezu.

6.1.6. Pristup Finger posluZzitelju

Napada¢ moze provjeriti koji su korisnici na sustavu te za svaki pojedinacni ra¢un moze
dobiti informacije o vrsti racuna, statusu i koliko je puta korisnik koristio svoj racun, odnosno
koliko se puta prijavio u sustav.

-
E¥ C:\Windows\system32\cmd.exe o | (e S

[C:\>finger @192.168.43.160
[192.168.43.100:791

m | »

IC:\>finger root(192.168.43.100

-168.43.180:791
[Super user

Status : Logged On
Used 386 times to connect

IC:\>f inger guest@192.168.43.1008

[192.168.43.100:791
lguest account

IStatus : Logged Off
Used @ times to connect

sl. 6.15. Pokusaj spajanja na finger posluzitelj
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Svaku od tih stavki moguce je podesiti u Honeypotu tako da napada¢ dobije laznu sliku
sustava. Na slici 6.16. je zabiljezen pristup Honeypotu. U logovima su vidljivi IP adresa s koje
napadaC pristupa sustavu (192.168.43.10) i zahtjev za spajanje koji mu omogucavaju da se
autentificira kao korisnik root i guest.

Valhala Honeypot 1.8

Monitoring the system since 16:44:06 on IP 192.168.43.100

| Monitoring (18:32:17) The IP 192.168.43.10 tried to invade by finger ( @192.168.43.100) A
(18:32:23) The IP 192.168.43.10 tried to invade by finger ( using the request: root@192.168.43.100)
(18:32:29) The IP 192.168.43.10 tried to invade by finger ( using the request: guest@192.168.43.100)

Console mode

o

sl. 6.16. Logovi spajanja na Valhala Honeypot finger posluzitelj

6.1.7. Pristup Web posluzitelju

Na sljedecoj slici 6.17. prikazan je primjer lazne web stranice.

€ - C i [)192168.43.100

f FAKULTET PROMETNIH ZNANOSTI

sl. 6.17. Spajanje na Web posluzitelj
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U opcijama Honeypota definirana je putanja, u ovom slucaju C:\Valhala\Web, na
index.html datoteku. U toj datoteci napisan je kod za testni primjerak web stranice.

¥ \alhala Honeypot 1.8

Monitoring the system since 16:44:06 on IP 192.168.43.100

(18:51:48) The IP 192.168.43.10 tried to invade by web (connection )
(18:51:48) The IP 192.168.43.10 tried to invade by web (GET /)

(18:51:48) The IP 192.168.43.10 tried to invade by web (connection )
(18:51:48) The IP 192.168.43.10 tried to invade by web (GET /naslovna.png)

sl. 6.18. Logovi spajanja na Valhala Honeypot Web posluzitelj

Na slici 6.18. Honeypot sustav je zabiljezio pristup web stranici. U logovima je moguce vidjeti
uspostavljanje veze (connection), zatim dohvacanje pocetne stranice (root /) i slike pocetne stranice
(naslovna.png).

6.1.8. Pristup POP3 posluzitelju

Napadac se spaja na POP3 posluzitelj na port 110. Od Honeypota dobiva odgovor da je
usluga aktivna. Istovremeno Honeypot sustav pohranjuje logove koji biljeze interakciju napadaca
sa sustavom.
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oa Lo T4 S EAALOANLO 42O NiO

C:A\Windows\system32\cmd.exe

\>telnet 192.168.43.100 118

C:\Windows\system32\cmd.exe lﬂl&]
+0K

quit
+0K Closing communication channel

Connection to host lost.

C:N\>

sl. 6.19. Testiranje POP3 posluzitelja

Na slici 6.19. vidljiv je pristup napadaca POP3 posluZitelju. Telenet programom testira se
njegova funkcionalnost.

6.1.9. Rezultati simulacije Valhala Honeypot sustava

Na temelju prethodnih testiranja Valhala Honeypot sustava moze se utvrditi da je sustav
zadovoljio ocekivanja. U trazenju vrijednih resursa sustava napadac je uspjeSno ometan i prevaren,
kao $to mozemo vidjeti u primjerima FTP posluzitelja gdje napadac vidi listu direktorija u putanji
koja ustvari ne postoji te je na taj nacin izoliran od stvarnog sustava. Nadalje, usluga telnet
posluZitelja je simulirana te je svaka interakcija s tim posluziteljem gubitak vremena za napadaca,
kao S$to su i usluge SMTP, finger i POP3 posluzitelja. Napadac se spaja na Web posluzitelj putem
Internet preglednika gdje Honeypot odgovara na http zahtjev i na taj nacin zadobije njegovo
poverenje da je sustav legitiman. Na temelju dobivenih logova sustava mozemo vidjeti tehnike
napada, odnosno koje naredbe napadaci unose i kojim se alatima koriste, kao $to su nmap skener
portova, $to moze pridonijeti podizanju sigurnosti produkcijskih sustava u mrezi.

Kao §to je navedeno u poglavlju 6.1.2. (informacije dobivene od proizvodaca softvera),
Valhala Honeypot sustav koristi usluge simuliranih posluzitelja koji predstavljaju nizak sigurnosni
rizik za sustav odnosno organizaciju, ali i ,,prave* usluge kao Sto su Web, FTP i TFTP posluzitel;.
U odredenim uvjetima, napada¢ bi mogao iskoristiti propuste ,,pravih* usluga kako bi zadobio
pristup sustavu. Takoder zbog nize razine interaktivnosti s napadacem, Valhala Honeypot sustav
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moze biti relativno brzo otkriven nekom iskusnijem napadacu. No, uspjeSan je u zavaravanju
automatiziranih skenera odnosno skripti, ali i napadaca pocetnika.

6.2. Bifrozt Honeypot sustav

U prethodnom je poglavlju opisan honeynet sustav koji je nastao od strane Honeynet
Project organizacije. PodrSka za programsko rjeSenje visoko interaktivnhog Honeypot sustava
Honeywall CDROM prestaje 2015. godine. Budu¢i da Honeywall CDROM nije aktualan program,
u potrazi za visoko interaktivnim Honeypot sustavom odabran je Bifrozt Honeypot sustav.

INTEliN)ETy

Bifrozt

napadad

Honeypot

sl. 6.20. Op¢eniti prikaz Bifrozt Honeypot sustava [28]

Opcenito govoreéi, Bifrozt je NAT uredaj s DHCP posluZziteljem koji je implementiran s
jednim mreznim adapterom spojenim na vanjsku mrezu (/nternet) i drugim adapterom na internu
mrezu (Honeypot). Za razliku od drugih NAT uredaja, Bifrozt radi kao SSH proxy izmedu napadaca
1 Honeypot sustava. Ukoliko se instalira SSH posluzitelj na internoj mrezi odnosno Honeypotu,
Bifrozt ¢e zabiljeziti u teksutalnu datoteku svaku interakciju napadaca s Honeypotom i spremiti
kopije svih preuzetih dokumenata. Kako bi SSH posluzitelj u internoj mrezi radio ispravno nije
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potrebno instalirati nikakav dodatni softver, kompajlirati jezgru sustava ili koristiti posebnu vrstu
operacijskog sustava. Bifrozt postavlja ograni¢enje na izlazni promet na odredeni broj portova.
Ukoliko se prekoraci koli¢ina prometa, broj izlaznih paketa se smanjuje [28].

6.2.1. Topologija mreze

Za potrebe ovog diplomskog rada napravljena je topologija mreze koja se sastoji od
bezi¢nog rutera, jednog racunala koji preuzima ulogu napadaca i drugog racunala unutar kojeg se
virtualizira Bifrozt proxy 1 Honeypot sustav. Na sljedecoj je slici 6.21. prikazana shema koristene
mreze.

Host ra¢unalo: Windows 7

( o r ™
e Bridged adapter
P:152 10005 1 eth0 1P:192.168.43.3 /24
Maska.:255';.25£.3.255.0 Bifrozt virtualno racunalo: Ubuntu 14.04 Server

A Posluzitelj za logove
-
®

ethl IP: 172.16.106.1/24
Nat network: Honeynet-01
eth0 IP: 172.16.106.138 /24

Honeypot virtualno rac.: Ubuntu 14.04 Desktop

Napadac
IP: 192.168.43.2

sl. 6.21. Shema Bifrozt Honeypot mreze

Na prethodnoj slici 6.20. prikazana je shema na kojoj je vidljivo da napada¢ na Bifrozt
sustav pristupa putem Interneta. U ovom radu testirat ¢e se koncept rada sustava te iz tog razloga
napadac¢ nece biti anoniman ve¢ lokalno ra¢unalo u mrezi.

Kako bi se detaljnije prikazalo $to tocno je Bifrozt Honeypot sustav, mora se pogledati
svaku pojedinacnu komponentu sustava. Iz perspektive napadaca racunalo nazvano Honeypot
predstavlja legitiman resurs dok je iz perspektive administratora Honeypot raunalo tu sa svrhom
da bude ispitano, napadnuto i testirano. Na fizicko racunalo instaliran je operacijski sustav
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Windows 7, a na njemu su instalirana dva virtualna stroja bazirana na Ubuntu 14.04 Server i
Desktop verziji operacijskog sustava. Na slici 6.22. prikazana je shema Bifrozt proxy sustava

Bifrozt proxy

a B
HonSSH
[Comernii> Pl DHCP statithi oy 2
Klijent posluzitelj P
eth0'<: l\AT :>leth1

Log po>1uzlte1]

sl. 6.22. Shema Bifrozt proxy sustava

Honeypot racunalo sastoji se od dvije komponente, a to su operacijski sustav Ubuntu 14.04
Desktop verzija i SSH posluzitelj. Bifrozt se sastoji od operacijskog sustava Ubuntu 14.04 Server i
Bifrozt softvera. Bifrozt raunalo je proxy odnosno premosnik izmedu vanjske mreZe (na primjer
lokalna mreza 192.168.43.0/24) i unutarnje mreze (u ovom sluc¢aju Honeynet-01). U svrhu
premosc¢ivanja, koriStena je NAT (Network Address Translation) tehnologija.

6.2.2. Administracija Bifrozt proxya

U svrhu provodenja diplomskog rada, sustavu je moguce pristupiti lokalno s 4ost racunala
unutar samog virtualnog stroja ili s vanjske mreze pomoc¢u programa za udaljeni pristup kao Sto je
Putty. Bitno je za naglasiti da je pristup administraciji mogu¢ jedino ako se sustavu pristupa na
administrativni port 55155. Na sljedecoj slici 6.23. prikazana je shema pristupa Bifrozt sustavu od
strane administratora sustava.
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e ™ 4 D
IP: 192.168.43.3
Port: 55155
HonSSH
Bifrozt proxy Honeypot
\ / \ y

sl. 6.23. Administrator pristupa Bifrozt proxyju

Ukoliko se putty pokrene Bifrozt Salje, radi autentifikacije, otisak sigurnosnih kljuceva
racunalu s kojeg pristupamo. Ukoliko se na upit odgovori potvrdno uspostavlja se trajna veza sa
SSH posluziteljem.

Nakon autorizacije u Bifrozt sustav, mogu se podesiti sljede¢i parametri. U direktoriju
/opt/HonSSH nalazi se datoteka HonSSH.cfg gdje je zapisana konfiguracija HonSSHa. Svaki
pokusaj interakcije napadaca s Homeypot sustavom biljezi se u logovima u direktoriju
/opt/HonSSH/sessions/<ime_racunala>/<IP_adresa napadaca>. Instalacija Bifrozta na ratunalo
sprema se u datoteku Bifrozt setup.log u direktorij /var/log/. Mrezne postavke nalaze se u
direktoriju /etc/network/ u kojem se nalaze datoteke interfaces 1 ipv4hater. U datoteci interfaces
mogucée je podesiti postavke mreznih adaptera, a u ipv4hater postavke vatrozida. Promjena
postavki DHCP posluzitelja koji daje staticku IP adresu Honeypotu nalazi se u direktoriju
/etc/dhcp/, odnosno u datoteci dhcpd.conf. Zadnja je bitna datoteka sshd.conf te se ona nalazi u
direktoriju /etc/ssh/. U njoj su zapisane postavke SSH posluzitelja.

Kao §to je ve¢ navedeno u prethodnom poglavlju, Bifrozt uz pomo¢ vatrozida
(/etc/netwrok/ipv4hater) postavlja odredena ogranienja na ulazni i izlazni promet. Na ulazno
sucelje (eth0) otvorena je veza prema portovima 22 i administrativnom portu 55155. Protokoli koji
su propusteni u odlaznom prometu iz interne mreze gdje je Honeypot smjeSten prema vanjskoj
mrezi obuhvacaju ICMP (ping), FTP, Telnet, DNS (Domain Name System), HTTP, NTP (Network
Time Protocol), SNMP (Simple Network Management Protocol) 1 IRC (Internet Relay Chat). Svaki
od tih protokola ima ograni¢enje odlaznog prometa s Honeypota prema vanjskoj mrezi. Ukoliko
broj paketa prelazi definiranu granicu tada se odlazni paketi rezu, odnosno onaj dio paketa koji
prelazi tu granicu se ne $alju.
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6.2.3. Simulacija napada na Bifrozt sustav

Napadac koji se nalazi u lokalnoj mrezi pristupa Honeypotu na port 22. Prvo dolazi u

interakciju s Bifroztom.

IP:192.168.43.3

Port:22 N\ 3. ™
1. l::>L HonSSH ] S
s |
< p pm—
4.
5. \. /
2. Spremanje logova
Bifrozt proxy ) L Honeypot p

sl. 6.24. Napadac pristupa Honeypot racunalu

Bifrozt je za napadaca transparentan te ga uopce ,,ne vidi“. On misli da se na adresi
192.168.43.3 nalazi Honeypot (odnosno legitimno racunalo), iako se nalazi Bifrozt koji dolaznu
SSH vezu prosljeduje Honeypot raunalu i svaki pokuSaj interakcije biljezi u logovima. Zatim
Bifrozt filtrira odlazni promet s Honeypota, koji ide prema vanjskoj mrezi, po definiranim pravilima
vatrozida. Na sljedecoj slici 6.25. vidljiv je pregled skeniranja mreze nmap programom.
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Zenmap

Skeniranje  Alati Profil Pomo¢

Meta: | 192.168.43.3 v | Profil: | Quick scan v

Naredba: ' nmap -T4 -F 192.168.43.3

Racunala Servisi Nmap ispis | Portovi / Racunala | Topologija | Detalji racunala | Skeniranja
0S ¢ Racunalo - nmap -T4 -F 192.168.43.3 v Detalji

& 192.168.43.3
Starting Nmap 7.1 ( https://nmap.org ) at 2016-06-11 01:16
Central European Daylight Time
Nmap scan report for 192.168.43.3
Host is up (@.e43s latency).
Not shown: 99 filtered ports
PORT STATE SERVICE
22/tcp open ssh
MAC Address: B@:34:95:F3:F@:C8

Nmap done: 1 IP address (1 host up) scanned in 10.58 seconds

Filter Hosts

sl. 6.25. Napadac skenira racunalo

Napadac vidi da je otvoren port 22, nakon ¢ega se pokusava spojiti na Honeypot raunalo.
Svaki pokusaj spajanja Bifrozt biljezi u log datoteci /opt/HonSSH/log/HonSSH.log.

sl. 6.26. ZabiljeZen pokusSaj autorizacije od strane napadaca

Takoder wu  direktoriju  /opt/HonSSH/log  postoji 1  datoteka u  zapisu
[godinamjesecdan_vrijeme broj] u kojoj su zapisani korisni¢ko ime i zaporka koje je napadac
unosio prilikom autorizacije u sustav.

6.2.4. Spoofing korisnickog imena i zaporke

HonSSH se nalazi izmedu napadaca i Honeypota i to mu daje moguénost presretanja i
izmjene IP paketa. Spoofing (Password Spoofing) je tehnika zavaravanja gdje napada¢ unese
proizvoljno korisnicko ime i zaporku, a HonSSH zamjeni s pravim i tako dozvoli napadacu da se

autorizira u sustav.
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HonSSH spoofing podrzava autorizaciju vise korisnika i dva mehanizma izvedbe — fiksni i
dinamicki. Fiksni radi na nacin da administrator sustava napravi listu s korisni¢kim imenima i
zaporkama na koju ¢e se sustav referencirati prilikom pokuSaja autorizacije. Dinamicki radi na
principu da korisnik unese postotak uspjesnosti nasumi¢nog autoriziranja u sustav. Sto je veéi
postotak, veca je vjerojatnost da autorizacija bude uspjesna.

Na primjer, kako bi ispravno podesili fiksni spoofing potrebno je napraviti sljedece izmjene.
U datoteci /opt/HonSSH/HonSSH.cfg pod opcijom Password Spoofing potrebno je staviti ,,enabled
= true*, zatim u teku¢em direktoriju napraviti datoteku users.cfg (postoji datoteka users.cfg.default
koja sluzi kao referenca).

"# bifrozt@bifrozt /o

File: users.cfg

sl. 6.27. Users.cfg datoteka u kojoj su smjesteni korisnicko ime i Spoofing zaporke

U svrhu provodenja diplomskog rada napravljen je novi korisnik na Honeypot racunalu.
Korisnicko ime je admin 1 zaporka admin.

ga bifrozt@bifrozt: /op;ﬁ‘ /ses
S

GNU nano 2.2.6 File: 20160614 200133 730302.log

sl. 6.28. Napadac¢ dobiva ogranicen pristup sustavu

HonSSH presreée pogresnu zaporku napadaca (123) i mijenja je ispravnom (admin). Na taj
nacin napadac zadobiva pristup sustavu, ali bez administratorskih prava.
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ansport,0,192.168.43.2] [TERM] - Enter
~ansport, 0,192 .43.2] [PLUGIN] [OUTPU

~ansport,0,192.168.43.2] [TERM] - Enter

~ansport,0,192.168.43.2] [PLUGIN] [OUTPU

sl. 6.29. Pokusaj dobivanja root/administratorskih privilegija

Ukoliko pokusa zatraziti administratorska prava zaporkom kojom je i uSao u sustav, dobit
¢e odgovor da je zaporka pogresna.

6.2.5. Prijenos datoteka SCP protokolom

Napadac se spaja na port 22 putem SCP protokola. U ovom primjeru ra¢unalo napadaca
koristi WinSCP program za interakciju sa SSH posluziteljem.

By SCP - honeypot@192.168:43.3 - WinSCP - o IEE
[P &= 3 Synchronize [/ = ) =i Queue v  Transfer Settings Default - i@
&3 honeypot@192.168.43.3 | [ New Session
Local Mark Files Commands Session Options Remote Help Vazno -2 - - 5 @ & & FindFiles | T
i, C: Local Disk -3 < - T RR L% S g il A4
5 Upload (B [ Edit 3 oA [ Properties [ [ ' [H W /home/honeypot/Vazno
CASCP Name Size Changed Rights Owner
Namie ’ Size Type Changed & . 14.6.2016. 18:26:08 WXI-X-X honey...
2. Parent directory 14.6.2016. 21:39:10 read.me.txt 0KB 11.6.2016. 21:35:52 - rw-r-- honey...
TvoJ 1KB File : 14.6.2016. 21:39:52 Trojanski_konj 1KB 14.6.2016. 21:39:52 W-nwer-- honey...

sl. 6.30. Napadac stavlja maliciozni sadrzaj na Honeypot

Napadac ostavlja maliciozni kod na Honeypotu §to je moguce vidjeti iz logova sustava.
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[SERVER] [SFTP]

meshoneypot

[PLUGIN] [OUTPUT-

68.43.2] [SERVER] [SFTP] -

sl. 6.31. Zabiljezeni logovi prijenosa datoteke na Honeypot

Iako je u logovima zabiljeZen prijenos datoteke, tesko je iz njih zakljuciti o kakvoj se
datoteci radi.

@ bifrozt@bifrozt: /opt/honssh/sessions/Bifrozt/192.168.43.2/downloads _

GNU nano 2.2.6 File: 20160614 214315 638060-Trojanski konj

sl. 6.32. Analiza malicioznog koda

Iz tog razloga Bifrozt sprema kopiju datoteke u direktorij /opt/HonSSH/sessions/Bifrozt/
<IP_adresa napadaca>/downloads/<godina mjesec_dan vrijeme broj-ime_ datoteke>

6.2.6. Rezultati simulacije Bifrozt Honeypot sustava

Glavna je svrha visoko interaktivnog Honeypot sustava Bifrozt zavarati napadaca i pri tome
nauciti Sto je viSe moguce o vektorima napadima i alatima koje napadaci koriste. Ovom su
simulacijom prikupljene informacije kao Sto su IP adresa napadaca, korisni¢ko ime kojim se
pokusao autorizirati u sustav te zaporka koju je unosio (informacije zabiljezene u logovima
sustava). Uz tehniku password spoofing napadac je zavaran na nacin da misli kako je pogodio
korisnicku zaporku i da ima puni pristup sustavu. Takoder prilikom slanja datoteke Honeypot
uspjesno biljezi vrijeme slanja i naziv datoteke, ali i sprema kopiju kako bi omogucio kasniju
analizu programskog koda. lako je Bifrozt u razvojnoj fazi, pokazao se kao dobar alat za
istrazivanje napada jer je u mogucnosti prikupiti dovoljno informacija o napadacu i pruziti
potpuniju zastitu informacijskog sustava §to je vidljivo u poglavljima 6.2.3, 6.2.4 1 6.2.5.

Honeypot na koji se napadac spaja koristi ,,prave* usluge. Nijedna usluga nije simulirana,
a svaki program i usluga ima punu funkcionalnost kao i na produkcijskim sustavima. Za razliku od
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nisko interaktivnih sustava, visoko interaktivni predstavlja ve¢u opasnost od zloupotrebljavanja
sustava. Ukoliko napada¢ zadobije administratorska prava, moZze otkriti da je u interakciji s
Honeypotom. Tada je u moguénosti prekinuti svaku interakciju ili izbrisati iz logova svaki pokusaj
interakcije 1 pro8iriti napad na druga rac¢unala unutar lokalne mreZze.
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7. ZAKLJUCAK

Kako bi ugrozili racunalne sustave napada¢i primjenjuju razne tehnike napada. Za
racunalne mreze korisnika, Botnet predstavlja sve vecu opasnost. Nadogradnjom Botnet mreza
novim programskim alatima otezano je otkrivanje i zaustavljanje napadaca. Pojavom Honeypot
sustava doslo je do povecanja sigurnosti raCunalnih sustava. Honeypot sustavi nemaju nikakvu
produkcijsku svrhu §to donosi odredene prednosti kao §to su sigurnost da je svaka interakcija sa
sustavom maliciozna. Takvi sustavi imaju i svoje mane jer je napadacu stavljeno na raspolaganje
koriStenje cijelog sustava ili samo dijela sustava. Napadac je u mogucnosti, u slucaju zadobivanja
kontrole nad Honeypot sustavom, Siriti maliciozne aktivnosti na produkcijska racunala u mrezi.
Stoga je vrlo bitno ispravno postaviti Honeypot sustav kako bi zastitili racunalnu mrezu jer u
protivnom to moze jos i viSe narusSiti sigurnost sustava.

U ovom radu detaljno je opisano podeSavanje parametara i simulacija napada na Honeypot
sustave. KoriSteni su Valhala Honeypot i Bifrozt Honeypot alati. Valhala Honeypot predstavlja
nisko interaktivni sustav za privlacenje i detekciju napadaca. Valhala osim simuliranih usluga
koristi i nekoliko ,,pravih* odnosno produkcijskih usluga, stoga ga mozemo smjestiti i u srednje
interaktivne Honeypot sustave. Valhala honeypot sustav uspjesan je u prikupljanju informacija o
samom napadu na sustav kao $to su IP adresa napadaca i port odnosno usluga kojoj pristupa
napadac Sto je vidljivo iz logova sustava. 1z poglavlja Pristup web posluzitelju' vidljivo je da je
sustav u moguénosti zavarati napadaca tako Sto laznu web stranicu prikaze kao legitimnu. Za
razliku od Valhala Honeypota, Bifrozt je visoko interaktivni Honeypot $to znaci da napada¢ ima
viSe mogucnosti u istrazivanju sustava. Administrator sustava je u mogucnosti prikupiti veliku
koli¢inu podataka o samom napadacu, vektorima napada i alatima koje koristi kako bi zadobio
pristup sustavu $to je vidljivo u logovima sustava. lako je jo$ u razvoju, Bifrozt sustav se pokazao
kao odli¢an primjer u zavaravanju napadaca koriste¢i spoofing tehniku.

Valaha Honeypot 1 Bifrozt sustavi sluze svrsi jer su zadovoljili prethodno postavljene
ciljeve. lako trenutna primjena Honeypot sustava lezi u tome da budu napadnuti i istrazeni kako bi
administrator napadnute mreZze prikupio $to je viSe moguce informacija o napadu, u buduc¢im
istrazivanjima bilo bi dobro istraziti mogu li Honeypot sustavi igrati aktivniju ulogu u obrani
racunalnih mreza. Osim §to pasivno ¢ekaju i prikupljaju informacije, Honeypot sustavi bi mogli
zadobiti pravo pristupa na ra¢unalu samog napadaca. Takav pristup otvara i neka moralna i eticka
pitanja. Sigurno je da bi takav pristup omoguc¢io administratorima sustava prikupljanje jo$ i viSe
informacija o samom napadacu.
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