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ISTRAZIVANJE MOGUCNOSTI SIEM SUSTAVA | INTEROPERABILNOSTI S
ALATIMA ZA ZASTITU INFORMACIISKO-KOMUNIKACIISKOG SUSTAVA

SAZETAK

Sustavi za upravljanje sigurnosnim informacijama i dogadajima (engl. Security Information and
Event Management, SIEM) postali su klju¢ni dio moderne kiberneticke sigurnosne arhitekture.
Omogucduju organizacijama prikupljanje, analizu i korelaciju sigurnosnih podataka iz vise
izvora, pruzajuci sveobuhvatan pregled njihove sigurnosne situacije. Medutim, ucinkovitost
SIEM-a cesto je ograni¢ena ukoliko djeluje samostalno. Integracija SIEM sustava s drugim
alatima za zastitu informacijsko-komunikacijskog sustava, poput vatrozida (engl. Firewall),
znacajno povecava ucinkovitost SIEM sustava i kiberneticku sigurnost organizacije. lako
postoje razni izazovi prilikom integracije, takva rjeSenja donose mnoge prednosti i dodatan
sloj zastite, Sto je u danasnjem dobu sve sofisticiranijih napada itekako potrebno. Ovaj rad
istrazuje mogucénosti integracije SIEM-a s drugim sigurnosnim alatima, raspravlja o izazovima
integracije razli¢itih sigurnosnih arhitektura i pruza primjere uspjesnih integracija SIEM-a u

stvarnom svijetu.

Klju¢ne rijeci: SIEM, kiberneticka sigurnost, integracija i interoperabilnost
SUMMARY

Security Information and Event Management (SIEM) systems have become a critical
component of modern cybersecurity architecture. They enable organizations to collect,
analyze, and correlate security data from multiple sources, providing a comprehensive view
of their security posture. However, the effectiveness of SIEM is often limited when it operates
in isolation. Integrating SIEM systems with other information and communication system
protection tools, such as firewalls, significantly enhances the efficiency of SIEM systems and
the cybersecurity of an organization. Although there are various challenges associated with
integration, such solutions offer many advantages and an additional layer of protection, which
is crucial in today's era of increasingly sophisticated attacks. This paper explores the
possibilities of integrating SIEM with other security tools, discusses the challenges of
integrating different security architectures, and provides examples of successful SIEM

integrations in the real world.

Keywords: SIEM, cybersecurity, integration and interoperability
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1. uvoD

U danasnjem digitalnom dobu, organizacije se suocavaju s neprestanim izazovima
sigurnosti, ukljuujuci napade hakera, kradu podataka, ransomware napade i mnoge druge
prijetnje. SIEM (engl. Security Information and Event Management) sustavi imaju vaznu ulogu
u detekciji, analizi i odgovoru na ove prijetnje pruzajuci organizacijama potrebnu vidljivost i
razumijevanje nad sigurnosnim dogadajima u stvarnom vremenu, ali ukoliko se integriraju s
ostalim sigurnosnim alatima dolazi do stvaranja efikasnog, proaktivnog i odgovornog
sigurnosnog okruzenja koje moze adekvatno odgovoriti na sve slozenije kiberneticke

prijetnje..

Tema Istrazivanje mogucnosti SIEM sustava i interoperabilnosti s alatima za zastitu
informacijsko-komunikacijskog sustava istrazuje vaznost i metodologiju integracije

SIEMsustava s drugim sigurnosnim alatima u informacijskim okruzenjima.

Svrha diplomskog rada je identificirati zasto je integracija SIEM sustava s ostalim

sigurnosnim alatima kljuéna za efikasno upravljanje sigurnoséu informacijskih sustava.

Cilj ovog diplomskog rada je istraziti, analizirati i pruZiti uvid u procese, izazove i
najbolje prakse integracije SIEM sustava s drugim sigurnosnim alatima u informacijskim

okruzenjima.
Diplomski rad se sastoji od 7 poglavlja:

Uvod

Pregled dosadasnjih istrazivanja

Pregled SIEM sustava

Izazovi integracije SIEM sustava

Analiza razlicitih pristupa integraciji SIEM sustava s ostalim sigurnosnim alatima
Buduéi smjerovi integracije SIEM sustava

Zakljucak

N o v s WD e

Drugo poglavlje saZzeto ¢e prikazati pregled dosadasnjih istraZivanja koja su vezana uz
SIEM sustav i vaznost integracije SIEM sustava s drugim sigurnosnim alatima kako bi se

poboljsala kiberneticka sigurnost informacijsko-komunikacijskog sustava.

Trece poglavlje pruZit ¢e detaljan uvid u funkcije, prednosti i ograni¢enja SIEM sustava

kako bi se razumjeli osnovni koncepti SIEM sustava.

U cetvrtom poglavlju identificirat ¢e se specificne poteskoce s kojima se strucnjaci za
kiberneti¢ku sigurnost suocavaju prilikom integracije SIEM sustava s ostalim sigurnosnim

alatima, poput razli¢itih formata logova ili problema performansi sustava.



U petom poglavlje istrazit ¢e se razlicite strategije i tehnike koje se koriste za uspjesnu
integraciju SIEM sustava, kao $to su API (engl. Application Programming Interface) integracije,
upotreba zajednickih protokola ili razvoj prilagodenih rjeSenja. Takoder pruzit ée se detaljan
pregled konkretnog primjera integracije SIEM sustava s jednim od najvaznijih sigurnosnih alata

- vatrozidom, kako bi se demonstrirala prakti¢na primjena i koristi integracije.

U Sestom poglavlju opisat ¢e se potencijalne inovacije, trendovi i tehnoloski napreci

koji bi mogli utjecati na buducnost integracije SIEM sustava s ostalim sigurnosnim alatima.



2. PREGLED DOSADASNIJIH ISTRAZIVANJA

Danas je SIEM sustav neophodan zbog rastuéih kibernetickih prijetnji i potrebe za
efikasnom zastitom informacija i mrezne infrastrukture. Vaznost SIEM sustava i integracija s
ostalim sigurnosnim alatima je opisana kroz razne znanstvene literature, a u nastavku su

navedena neka od znanstvenih istrazivanja.

Autori rada [1] istraZzuju prednosti integracije SIEM sustava s drugim sigurnosnim
alatima, raspravljaju o izazovima integracije razlicitih sigurnosnih arhitektura i pruzaju
primjere uspjesnih integracija SIEM sustava. Ucinkovitost SIEM-a Cesto je ograni¢ena
njegovom izolacijom od drugih sigurnosnih alata. Integracija SIEM sustava s drugim
sigurnosnim alatima, poput vatrozida, sistema za otkrivanje upada (engl. Intrusion Detection
System, IDS) i rjeSenja za sigurnost krajnjih toc¢aka, znacajno moze poboljsati sigurnosnu
poziciju organizacije i povedati njenu sposobnost odgovora na prijetnje. Ova integracija
omogucava besprijekornu razmjenu podataka i obavjesStajnih informacija o prijetnjama
stvarajudéi ujedinjeni sigurnosni ekosustav koji moze otkriti, istraziti i reagirati na prijetnje na

ucinkovitiji nacin.

Istrazivacki rad [2] prikazuje klju¢nu ulogu integracije SIEM sustava sa sustavom za
otkrivanje upada temeljenim na analizi uZivo pomocu strojnog ucenja. Integracija ovih
tehnologija omoguduje stvaranje sveobuhvatnog sigurnosnog okruZenja sposobnog za
detekciju i reakciju na prijetnje u stvarnom vremenu. Naglasava se vaZnost ovakvih
integriranih sustava za industrijske okoline, pruzajuci alate za ucinkovito nadgledanje mreza i
zaStitu od napada. Buduca istrazivanja trebala bi prosiriti ovaj koncept na veée mreie i
optimizirati konfiguraciju sustava kako bi se smanjila potrosnja resursa. Rad naglasava klju¢nu
ulogu SIEM i IDS tehnologija u suvremenim sigurnosnim arhitekturama, istiCuci potrebu za
integracijom i kontinuiranim unaprjedenjem kako bi se zastitili osjetljivi sustavi od sve

sloZenijih kibernetickih prijetnji.

U radu [3] istraZzuje se klju¢na uloga integracije SIEM sustava i upravljanja ranjivostima
u kibernetickoj sigurnosti, koji ¢esto djeluju izolirano. Integracija ovih disciplina moZze znaéajno
poboljsati opéi sigurnosni poloZzaj organizacije pruzanjem sveobuhvatnog pristupa detekciji
prijetnji, prevenciji i sanaciji. Rad istrazuje kako SIEM mozZe biti iskoristen za unaprjedenje
upravljanja ranjivostima i odgovorom na njih, naglasavajuéi koristi te integracije. Integracija
SIEM-a i upravljanja ranjivostima nudi nekoliko koristi za organizacije, ukljuCujuéi smanjenje
rizika eksploatacije ranjivosti, poboljSanje vremena odgovora na incidente i unaprjedenje
donosenja odluka. Kako bi se u¢inkovito integrirale ove dvije discipline, organizacije bi trebale

definirati jasne ciljeve, uspostaviti protokole za dijeljenje podataka, razviti pravila korelacije,



definirati postupke odgovora te pruziti obuku i podrsku sigurnosnim timovima. Ucinkovitom
integracijom SIEM-a i upravljanja ranjivostima, organizacije mogu ojacati svoj sigurnosni
poloZaj proaktivnim identificiranjem i rjeSavanjem ranjivosti, minimiziraju¢i potencijal za
povrede podataka i kompromise sustava. Ovaj sveobuhvatni pristup detekciji, prevenciji i
sanaciji prijetnji omogudéuje sigurnosnim timovima da zastite digitalne resurse organizacije i

odrZe otporan sigurnosni polozaj.

Rad autora [4] govori o pristupu osiguranja informacijske tehnologije SIEM za
poboljsanje sigurnosti informacijskih sustava u poslovnim mrezama, posebno u malim i
srednjim poduzedima. Autori isticu da su takva poduzeéa ¢esto meta vanjskih napadaca jer
nemaju dovoljno razvijene sigurnosne strategije i komponente u svojim mrezama.
Tradicionalni alati za sigurnost poput antivirusnih programa, vatrozida i sustava za otkrivanje
upada cesto rade izolirano jedni od drugih. Autori predlazu koriStenje SIEM sustava koji

omogucuje integraciju i korelaciju logova i dogadaja iz razlicitih sigurnosnih komponenti.

Autori u radu [5] dolaze do zakljucka da integracija SIEM sustava nije samo poZeljna
vec¢ i neophodna kako bi se osigurala efikasna zaStita i odgovor na incidente. Osim Sto
omogucava centraliziranu analizu i korelaciju podataka iz razlicitih izvora, integracija SIEM-a s
drugim sigurnosnim alatima i tehnologijama doprinosi povecanju vidljivosti, poboljSava
detekciju napada i olakSava odgovor na incidente. Stoga je vaino razmatrati mogucnosti
integracije SIEM-a sa drugim sigurnosnim rjeSenjima kako bi se izgradio sveobuhvatan

sigurnosni okvir koji efikasno Stiti organizaciju od suvremenih cyber prijetniji.

Iz navedenih istraZivanja jasno je koliko je vazna integracija SIEM sustava s ostalim
alatima za zastitu informacijsko-komunikacijskog sustava i koje prednosti donosi. Takve
integracije su nuzne u danasnjem dobu kada napadaci koriste razne ranjivosti sustava,
aplikacija ili mreZe neke organizacije. lako stru€njaci za kiberneticku sigurnost razvijaju nove
metode zaStite, potrebno je uloZiti resurse u povezivanje razlic¢itih sigurnosnih alata u
centralizirani SIEM sustav kako bi stru€njaci gubili manje vremena na provjeru svakog alata
zasebno. Takoder je potrebno i ulagati u znanja i daljnju edukaciju stru¢njaka za kiberneticku
sigurnost kako bi mogli pratiti tempo napadaca i u najboljem slucaju biti i korak ispred

napadaca.



3. PREGLED SIEM SUSTAVA

Sustav upravljanja sigurnosnim informacijama i dogadajima je rjeSenje koje pomaze
organizacijama otkriti, analizirati i odgovoriti na sigurnosne prijetnje prije nego one nastete
poslovnim operacijama, kombinirajuci upravljanje sigurnosnim informacijama (engl. Security
Information Management, SIM) i upravljanje sigurnosnim dogadajima (engl. Security Event
Management, SEM). Moderni SIEM sustavi takoder sadrie tehnologije orkestracije i
automatizacije sigurnosti te odgovora na incidente (engl. Security Orchestration, Automation
and Response, SOAR) za automatiziranje odgovora na prijetnje i otkrivanje prijetnji temeljenih
na sumnjivoj aktivnosti. Zajedno, oni ubrzavaju prepoznavanje i rjeSavanje sigurnosnih

dogadaja i incidenata unutar IT okruzenja [6].

SIEM rjeSenja poboljSavaju otkrivanje prijetnji, uskladenost i upravljanje sigurnosnim
incidentima kroz prikupljanje i analizu podataka o sigurnosnim dogadajima u stvarnom
vremenu. lzvorne SIEM platforme bile su alati za upravljanje zapisnicima (logovima).
Kombinirale su funkcije upravljanja sigurnosnim informacijama i upravljanja sigurnosnim
dogadajima. Ove platforme omogucavale su pracenje i analizu sigurnosnih dogadaja u
stvarnom vremenu. Takoder, omogudavale su pracéenje i biljeZzenje sigurnosnih podataka u
svrhu uskladenosti ili revizije. Tijekom godina, SIEM softver je evoluirao kako bi ukljucio
analitiku ponasanja korisnika i entiteta (engl. User Entity and Behavior Analytics, UEBA) [7],
kao i druge napredne sigurnosne analitike, umjetnu inteligenciju (engl. Artificial Intelligence,
Al) i mogucnosti strojnog ucenja (engl. Machine Learning, ML) za prepoznavanje sumnjivog
ponasanja i indikatora prijetnji. Danas je SIEM postao temelj u suvremenim sigurnosnim
operativnim centrima (Security Operations Center, SOC) za slucajeve sigurnosnog nadzora i

upravljanja uskladenoscu.
3.1. Uloga SIEM sustava

SIEM rjeSenja prikupljaju podatke o dogadajima i zapisima koje generiraju glavni
sustavi, aplikacije i sigurnosna oprema, poput antivirusnih programa i vatrozida, te ih
dostavljaju centraliziranoj platformi. SIEM alati otkrivaju i kategoriziraju informacije u skupine
kao Sto su uspjesne i neuspjesne prijave, aktivnost zlonamjernog softvera i drugo potencijalno
Stetno ponasanje. Kada SIEM pronade moguce sigurnosne probleme, stvara sigurnosna
upozorenja. Organizacije mogu tim obavijestima dodijeliti visoki ili niski prioritet koristeéi skup

utvrdenih kriterija.

Na primjer, korisnicki racun s 10 neuspjesnih pokusaja povezivanja u 10 do 15 minuta

moze biti oznaden kao sumnjiv, ali mu je dodijeljen niZi prioritet jer je zahtjeve za pristup



vjerojatno uputio korisnik koji je zaboravio svoje vjerodajnice za prijavu. Unato¢ tome, racun
koji proizvede 500 neuspjesnih pokusaja prijave unutar 10 do 15 minuta bio bi oznacen kao

poviSeni incident jer je sasvim sigurno rijec o brute-force napadu.

SIEM sustavi su klju€ni za organizacije koje se suocavaju s brojnim prijetnjama. S
prosje¢nim sigurnosnim operativnim centrom koji prima vise od 10 000 upozorenja dnevno, a
27% kompanija preko milijun upozorenja (slika 1.) [8], vecina organizacija nema dovoljno
velike sigurnosne timove da bi pratili ogroman broj upozorenja. Medutim, rastudi rizik od sve
sofisticiranijih cyber prijetnji moze dovesti do velikih posljedica. Jedno upozorenje moze
znaditi razliku izmedu otkrivanja i sprje¢avanja velikog incidenta i njegovog potpuna
propustanja. SIEM sustav pruza ucinkovitiji nadin razvrstavanja i istrazivanja upozorenja. Sa
SIEM tehnologijom, sigurnosni timovi mogu drzati korak s velikim brojem sigurnosnih

podataka.

Broj i postotak primljenih sigurnosnih upozorenja u SOC centru po danu

LZNT LAN] LAN) LANS L8NS
45% 13% 7% 8% 27%
0-9,999 10tis.-49,999 50tis.-99,999 100tis.-999,999 Vise od 1 milijun

Slika 1. Broj i postotak primljenih sigurnosnih upozorenja u SOC centru po danu

Izvor: [8]

RjeSenja SIEM sustava analiziraju zapise i sigurnosne dogadaje zajedno s drugim
podacima kako bi ubrzala otkrivanje prijetnji i podrzala upravljanje sigurnosnim incidentima i
dogadajima, kao i uskladenost. Generalno, SIEM sustav prikuplja podatke iz viSe izvora,
omogucujuéi brzi odgovor na prijetnje. Ako se otkrije anomalija, moZe prikupiti vise

informacija, pokrenuti upozorenije ili staviti resurs u karantenu.

lako su SIEM tehnologiju tradicionalno koristile velike tvrtke i javne tvrtke koje su
trebale dokazati uskladenost, organizacije su shvatile da je upravljanje sigurnosnim
informacijama i dogadajima mnogo kvalitetniji nacin zastite podataka. SIEM tehnologije su se
od tada razvile kao kljucni alat za otkrivanje prijetnji za organizacije svih veli¢ina. S obzirom na

sofisticiranost danasnjih prijetnji i nedostatak stru¢njaka u podrucju kiberneti¢ke sigurnosti,



klju¢no je imati sustav za upravljanje sigurnosnim informacijama i dogadajima koji moze brzo
i automatski otkriti povrede i druge sigurnosne probleme. SIEM moguénosti poti¢u sve veci
broj malih i srednjih organizacija da implementiraju rjeSenje za upravljanje sigurnoscu i

dogadajima.

3.2. Komponente SIEM sustava

SIEM sustav sastoji se od razli¢itih komponenti koje pomazu sigurnosnim timovima u
otkrivanju zlonamjernih aktivnosti stalnim nadzorom i analizom mreZnih uredaja i dogadaja.
SIEM sustav ¢ini 9 komponenata: prikupljanje podataka, analitika sigurnosnih podataka,
korelacija i pradenje sigurnosnih dogadaja, forenzicka analiza, otkrivanje i odgovor na
incidente, odgovor na dogadaj (konzola za upozorenja u stvarnom vremenu), obavjestajni
podaci o prijetnjama, analitika ponasanja korisnika i entiteta te upravljanje IT uskladenoséu.

Svaka od 9 komponenti SIEM sustava je opisana u nastavku.
3.2.1. Prikupljanje podataka

Ova komponenta SIEM rjeSenja odgovorna je za prikupljanje log podataka generiranih
iz viSe izvora unutar korporativne mreze, kao $to su serveri, baze podataka, aplikacije,
vatrozidi, ruteri (usmjerivaci), cloud sustavi i drugi. Ovi logovi, koji sadrze zapis svih dogadaja
koji su se dogodili na odredenom uredaju ili aplikaciji, prikupljaju se i pohranjuju na
centralizirano mjesto. Razli¢ite tehnike prikupljanja logova u SIEM-u uklju¢uju prikupljanje
logova pomodéu agenta, prikupljanje logova bez agenta i prikupljanje logova putem API-ja. U
tehnici prikupljanja logova pomocu agenta agent je instaliran na svakom mreZznom uredaju
koji generira logove. Agenti su odgovorni za prikupljanje logova s uredaja i prosljedivanje tih
podataka centralnom SIEM serveru. Osim ovih odgovornosti, oni takoder mogu filtrirati log
podatke na razini uredaja na temelju unaprijed definiranih parametara i pretvoriti u
odgovarajuci format prije prosljedivanja. Ova prilagodena tehnika prikupljanja i prosljedivanja
logova pomaze u optimalnom koristenju Sirine pojasa. Metoda prikupljanja logova pomodéu
agenata uglavnom se koristi u zatvorenim i sigurnim zonama gdje je komunikacija ogranicena
[9]. U tehnici prikupljanja logova bez agenta ne ukljucuje se implementacija agenata na bilo
kojem mreZnom uredaju. Umjesto toga, potrebno je izvrsiti promjene u konfiguraciji uredaja
kako bi uredaji mogli sigurno slati generirane logove centralnom SIEM serveru. Na uredajima
kao Sto su switchevi (preklopnici), ruteri, vatrozidi itd., ¢esto nije podrzana instalacija alata
treée strane za prikupljanje logova, pa je prikupljanje logova putem agenata otezano. U takvim
slu¢ajevima moze se koristiti tehnika prikupljanja logova bez agenata. Takoder smanjuje
optereéenje mreznog uredaja jer nije potrebno implementirati dodatnog agenta. U zadnjoj

tehnici, odnosno tehnici prikupljanja logova putem API-ja logovi se mogu prikupljati direktno



s mreznih uredaja uz pomo¢ sucelja za programiranje aplikacija. Softver za virtualizaciju pruza
APl-je koji omogucuju SIEM sustavu da prikuplja logove s virtualnih strojeva na daljinu.
Takoder, kada tvrtke prelaze s lokalnog softvera na cloud-based rjeSenja, postaje tesko
direktno slati logove SIEM-u jer usluge nisu povezane s fizickom infrastrukturom. Kada se to
dogodi, cloud-based SIEM rjesenja koriste API-je kao posrednike za prikupljanje i upit logova

mreze [9].
3.2.2. Analitika sigurnosnih podataka (izvjesca i nadzorne ploce)

SIEM rjeSenja dolaze s komponentom za sigurnosnu analitiku, koja uglavnom ukljucuje
live nadzorne ploce (engl. dashboards) koje intuitivno prikazuju sigurnosne podatke u obliku
grafova i dijagrama. Ove nadzorne ploce se automatski aZzuriraju, pomazuci sigurnosnom timu
da brzo identificira zlonamjerne aktivnosti i rijeSi sigurnosne probleme. Pomocu nadzornih
ploca, sigurnosni analiti¢ari mogu otkriti anomalije, korelacije, obrasce i trendove koji mogu
biti prisutni u podacima te stedi razlicite uvide u dogadaje koji se odvijaju u stvarnom vremenu.
SIEM rjeSenja takoder korisnicima omoguduju stvaranje i prilagodbu vlastitih nadzornih ploca.
Drugi aspekt ove sigurnosne analiticke komponente su unaprijed definirana izvje$éa. Cesto
SIEM rjeSenja dolaze sa stotinama unaprijed definiranih izvje$¢a koja pomaZzu u pruzanju uvida
u sigurnosne dogadaje, otkrivanju prijetnji i olakSavanju uskladenosti. Ova izvjeséa, koja su
uglavnom izgradena na temelju poznatih indikatora kompromitacije (engl. Indicators of
Compromise, 10Cs), takoder se mogu prilagoditi kako bi odgovarala internim sigurnosnim

potrebama [10].

Vecina SIEM rjesenja takoder korisnicima pruza opcije za filtriranje, pretrazivanje i
detaljno istrazivanje ovih izvje$éa, postavljanje rasporeda za generiranje izvjes¢a prema
potrebama korisnika, pregled podataka u obliku tablica i grafova te izvoz izvjeséa u razlicitim

formatima.

3.2.3. Korelacija i pra¢enje sigurnosnih dogadaja

Mehanizam za korelaciju je jedan od najvaznijih komponenti SIEM sustava. Koristeci
unaprijed definirana ili korisnicki definirana pravila korelacije, prikupljeni podaci iz dnevnika
analiziraju se kako bi se otkrili odnosi izmedu razli¢itih mreznih aktivnosti, zajednickih atributa
ili uzoraka koji mogu postojati. Mehanizmi za korelaciju imaju sposobnost povezivanja
razliCitih sigurnosnih incidenata kako bi se dobio sveobuhvatan pregled sigurnosnih napada.
Oni su sposobni rano otkriti znakove sumnjivih aktivnosti, kompromitacije ili potencijalnog

proboja u mrezi, a SIEM sustav ¢e generirati upozorenja za te aktivnosti.



3.2.4. Forenzicka analiza

Ova komponenta SIEM rjeSenja koristi se za provodenje analize uzroka i generiranje
izvjesStaja o incidentu koji pruza detaljnu analizu pokusaja napada ili teku¢eg napada, Sto
pomaZe organizacijama da odmah poduzmu odgovarajuée korektivhe mijere. Unatoc
konstantnom razvoju obrambenih mehanizama, nije uvijek moguée da organizacije sprijece
sve kiberneticke napade. Medutim, organizacija mozZe provesti forenzicku analizu kako bi
rekonstruirala mjesto zlocina i utvrdila osnovni uzrok proboja. Buduci da podaci iz dnevnika
sadrze zapis svih dogadaja koji su se dogodili na odredenom uredaju ili aplikaciji, mogu se
analizirati za tragove koje su ostavili napadaci. SIEM sustavi pomazu sigurnosnom timu
pregledati dnevnike, generirati forenzicke izvjesStaje i otkriti vrijeme kada se odredeni
sigurnosni proboj dogodio, sustave i podatke koji su kompromitirani, hakere iza zlonamjerne

aktivnosti, kao i to¢ku ulaska.

Ova komponenta takoder pomaZe organizacijama ispuniti odredene zahtjeve
uskladenosti kao $to su pohrana i arhiviranje podataka iz dnevnika kroz duze vremensko

razdoblje te moguénost provodenja forenzickih istraga na njima.

3.2.5. Otkrivanje i odgovor na incidente

Otkrivanje incidenta je komponenta SIEM rjeSenja koja je uklju¢ena u otkrivanje
sigurnosnih incidenata. Sigurnosni incident odnosi se na pokusaj ili uspjeSan proboj podataka
u mrezi od neovlastene strane, ili krSenje sigurnosnih politika organizacije. Neki uobicajeni
primjeri sigurnosnih incidenata su napadi uskracivanja usluge, zloupotreba podataka i resursa,
virusi i phishing napadi. Ove incidente treba otkriti i analizirati, te poduzeti odgovarajuce
radnje kako bi se rijeSio sigurnosni problem uz osiguranje kontinuiteta poslovanja. Dok se
tijekom otkrivanja incidenata nastoji smanijiti prosje¢no vrijeme otkrivanja kako bi smanjila
Stete uzrokovane napadacima, tijekom odgovora na incidente teZi se smanjenju prosje¢nog
vremena za rjeSavanje. Odgovor na incidente je modul SIEM rjeSenja koji je odgovoran za
korektivne radnje koje se poduzimaju kako bi se rijesili sigurnosni incidenti nakon otkrivanja.
Obzirom na to da se organizacije suocavaju s mnostvom sigurnosnih problema svakodnevno,

a napadacdi koriste sve sofisticiranije tehnike, odgovor na incidente postao je izazovan pothvat.

3.2.6. Odgovor na dogadaj (konzola za upozorenja u stvarnom vremenu)

SIEM rjeSenja obavljaju prikupljanje i korelaciju logova u stvarnom vremenu. Ako se
otkrije bilo kakva sumnjiva aktivnost, odmah se podiZe upozorenje, a tim za odgovor na
incidente ¢e odmah djelovati kako bi ublazio napad ili sprijeCio njegovu pojavu. Obavijesti o
upozorenjima mogu se slati putem e-poste ili SMS-a (engl. Short Message Service) u stvarnom

vremenu, a mogu se kategorizirati na temelju prioriteta koji im se dodjeljuju: visok, srednji ili



nizak. Radni tokovi mogu se dodijeliti sigurnosnim incidentima tako da kada se podigne

upozorenje, odgovarajudéi radni tok ¢e se automatski izvrsiti.
3.2.7. Obavjestajni podaci o prijetnjama

Obavjestajni podaci o prijetnjama (engl. Threat intelligence) pruzaju informacije
potrebne za identifikaciju razli¢itih vrsta kibernetickih prijetnji te poduzimanje odgovarajuéih
mjera za njihovo sprjeCavanje, rjeSavanje ili ublazavanje. Razumijevanjem izvora napada,
motivacije iza njega, strategija i metoda koriStenih za provodenje napada, kao i znakova
kompromitacije, organizacije mogu bolje razumjeti prijetnju, procijeniti rizike i donijeti dobro

informirane odluke [11].

Kako bi dodali kontekstualne informacije, kompanije mogu ili dobiti informacije o
prijetnjama od tredih strana ili prikupljati i koristiti otvorene izvore informacija o prijetnjama
dostupne u STIX/TAXII formatu (STIX i TAXII su standardi razvijeni u nastojanju da poboljsaju
prevenciju i ublazavanje kibernetickih napada. STIX odgovara na pitanje "Sto" kod
obavjestajnih podataka o prijetnjama, dok TAXIl definira "kako" se te informacije prenose
[12]). Vrsta prijetnje moZe se odmah identificirati, a moZe se pokrenuti i postupak sanacije,

¢ime se smanjuje prosjec¢no vrijeme otkrivanja.

Ova komponenta takoder pomaze sigurnosnim administratorima u provodenju
potrage za prijetnjama, procesu aktivnog pretraZivanja cijele mreZe radi pronalaZenja bilo

kakvih prijetnji ili indikatora kompromitacije koji bi mogli izbjeéi sigurnosni sustav.
3.2.8. Analitika ponasanja korisnika i entiteta

Ova komponenta pomaze u otkrivanju sigurnosnih incidenata. S napadacima koji
neprestano razvijaju nove tehnike za hakiranje mreze, konvencionalni sigurnosni sustavi brzo
postaju zastarjeli. Medutim, organizacije se mogu obraniti od kibernetickih prijetnji uz pomoé
tehnika strojnog ucenja. UEBA komponente koriste tehnike strojnog u¢enja za razvoj modela
ponasanja na temelju normalnog ponasanja korisnika i uredaja u organizaciji. Ovaj model
ponasanja razvija se za svakog korisnika i entiteta obradom velikih koli¢ina podataka dobivenih
iz razlicitih mreznih uredaja. Svaki dogadaj koji odstupa od ovog modela ponasanja smatrat ¢e
se anomalijom i dalje ¢e se procjenjivati radi potencijalnih prijetnji. Korisniku ili entitetu
dodjeljuje se ocjena rizika; Sto je ocjena rizika visa, veca je sumnja. Na temelju ocjene rizika

provodi se procjena rizika, a poduzimaju se korektivne aktivnosti [13].
3.2.9. Upravljanje IT uskladenos¢u

Kada je rije€ o zastiti podataka i sigurnosti, opéenito se ocekuje da kompanija zadovolji
potrebne standarde, propise i smjernice koje namecu razli¢ita regulatorna tijela. Ovi

regulatorni zahtjevi variraju za razlicite kompanije ovisno o vrsti industrije i regiji u kojoj
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posluju. Ako organizacija ne uspije udovoljiti tim zahtjevima, bit ¢e kaZnjena. Kako bi se
osiguralo da organizacija ispunjava sve zahtjeve uskladenosti koje je postavila vlada radi
zastite osjetljivih podataka, SIEM rjesenja uklju¢uju komponentu upravljanja uskladenoscu.
Trebaju se poduzeti i proaktivne mjere poput primjene razli¢itih tehnika za identifikaciju
anomalija, uzoraka i kiberneti¢kih prijetnji kako bi se =zastitili osjetljivi podaci od
kompromitacije. SIEM rjeSenja imaju sposobnost pohranjivanja i arhiviranja podataka iz
dnevnika kroz dugi vremenski period kako bi ih revizori mogli provjeriti. Takoder mogu
generirati izvjeStaje uskladenosti poput HIPAA (engl. Health Insurance Portability and
Accountability Act), PCI DSS (engl. Payment Card Industry Data Security Standard), GDPR (engl.
General Data Protection Regulation), ISO 27001 (engl. International Organization for
Standardization) putem prikupljanja i analize dnevnika, kao i izvjeStaje prilagodene

specificnim zahtjevima navedenim u propisima.

Svi ovi dijelovi SIEM sustava zajedno suraduju kako bi pomogli sigurnosnom timu
pruzajudi uvide u razlicite vrste prijetnji, njihove obrasce napada i zZlonamjerne aktivnosti koje
se mogu dogadati u mreZi, kao i nuzne korake koji se moraju poduzeti kako bi se rijesili

problemi sigurnosti.

3.3. Funkcije SIEM sustava

SIEM sustavi pruZaju sveobuhvatan pregled svih aktivnosti koje se dogadaju u IT
infrastrukturi pracenjem mreznih aktivnosti te primjenom obavjestajnih podataka o
prijetnjama i analitike ponasanja korisnika i entiteta radi otkrivanja i ublazavanja napada. Na

slici 2. su prikazane funkcije SIEM sustava koje ¢e biti opisane u nastavku.

Upravljanje
zapisnicima

Slika 2. Funkcije SIEM sustava
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Izvor: [14]
3.3.1. Upravljanje zapisnicima

Upravljanje zapisnicima je praksa kontinuiranog prikupljanja, pohranjivanja, obrade i
analize podataka iz razli¢itih programa i aplikacija s ciljem optimizacije performansi sustava,
prepoznavanja tehnickih problema, boljeg upravljanja resursima, jacanja sigurnosti i
poboljsanja uskladenosti. Obi¢no se logovi biljeze u jednom ili vise log datoteka. Upravljanje
logovima omoguduje da se podaci skupe na jednom mjestu i promatraju kao cjelina umjesto
kao zasebni entiteti. Na taj nacin se mogu analizirati prikupljeni log podaci, identificirati
problemi i obrasci kako bi se dobila jasna i vizualna slika o tome kako svi sustavi funkcioniraju
u bilo kojem trenutku. Ucinkovito rjeSenje za upravljanje zapisnicima pruza mnoge prednosti
poput poboljsSane vidljivosti dogadaja u cijeloj organizaciji kroz centralizirani zapisnik

dogadaja, pra¢enja u stvarnom vremenu i brze i preciznije rjeSavanje problema [15].
3.3.2. Upravljanje incidentima

Incidenti mogu uzrokovati mnostvo problema za organizacije, od privremenog prekida
rada do gubitka podataka. Kada se dobro izvede, upravljanje incidentima (engl. Incident
management) moze pruZiti u€inkovit i djelotvoran nacin za popravljanje svih vrsta incidenata
uz malo prekida i ostaviti organizacije spremnijima za buduce incidente. Incident management
je klju¢ni aspekt upravljanja IT uslugama. Omogucuje vraéanje usluge u normalno stanje sto je
brze moguée nakon incidenta, minimiziranje utjecaja na poslovne operacije te osiguravanje
najbolje mogudée razine usluge i dostupnosti. Obuhvaca skup praksi za identifikaciju, analizu i

rieSavanje operativnih problema te donosi razne koristi.

Implementacijom robusnog procesa upravljanja incidentima, organizacije mogu
unaprijediti svoju sposobnost odgovora na incidente i sprje¢avanja buducih poremecaja. Ovaj
proaktivni pristup omogucuje tvrtkama da identificiraju i rijeSe potencijalne probleme prije
nego Sto eskaliraju, cime se minimizira utjecaj na poslovne operacije. Sveukupno, upravljanje
incidentima igra klju¢nu ulogu u odrzavanju stabilnosti i pouzdanosti IT usluga, omogucujuci

organizacijama da pruzaju visokokvalitetne usluge svojim korisnicima [16].
3.3.3. Revizija povlastenog pristupa

Privilegirani korisnicki racuni su oni s administratorskim ovlastima. Te ovlasti mogu
omoguciti korisniku instalaciju, uklanjanje ili azuriranje softvera; izmjenu konfiguracija
sustava; stvaranje, izmjenu ili promjenu korisni¢kih dozvola; i viSe. Privilegirani racuni od
iznimne su vazinosti za osiguranje sigurnosti mreze, jer samo jedan kompromitirani
privilegirani korisnicki racun moze omogucditi napadacu vedi pristup mreznim resursima. Vazno

je pratiti i revizirati radnje privilegiranih korisnika te generirati upozorenja u stvarnom
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vremenu za neobicne aktivnosti. Pracenje privilegiranih korisnic¢kih raCuna moze pomoci u
praéenju i sprjeCavanju unutarnjih napada, jer ovi racuni imaju ovlasti za promatranje
aktivnosti drugih korisnika u mrezi. Ako korisnici pokusaju eskalirati svoje ovlasti, to moZze biti
potencijalna prijetnja. SIEM rjeSenja mogu detektirati takvo ponasanje i revizirati aktivnosti

privilegiranih korisnika kako bi unaprijedila sigurnost mreze.
3.3.4. Obavjestajni podaci o prijetnjama

Obavjestajni podaci o prijetnjama (engl. Threat Intelligence) su podaci koji se
prikupljaju, obraduju i analiziraju kako bi se razumjeli motivi, ciljevi i ponasanje aktera.
Obavjestajni podaci o prijetnjama omogucuju donosSenje brzih, informiranijih sigurnosnih
odluka potkrijepljenih podacima i promjenu njihovog ponasanja iz reaktivnog u proaktivno u
borbi protiv prijetnji. Threat intelligence kombinira znanje dobiveno iz dokaza, kontekstualnih
informacija, indikatora i akcijskih odgovora prikupljenih iz razli¢itih prijetnji te proizvodi
konkretne primjere indikatora kompromitacije. Takoder moze pruziti informacije o taktikama,
tehnikama i postupcima (engl. Tactis Techniques and Procedures, TTP) ukljuéenim u
novonastale prijetnje te moZe nadzirati trenutne mrezne aktivnosti radi prepoznavanja

sumnjivih uzoraka [17].

3.3.5. Sigurnost u oblaku

Sigurnost u oblaku se odnosi na zastitu resursa koji se nalaze na platformama u oblaku.
Ti resursi ukljuéuju aplikacije, infrastrukture ili baze podataka. Organizacije mogu osigurati
svoje podatke u oblaku primjenom kombinacije pravila, tehnika i tehnologija za praéenje i
zaStitu podataka koji ulaze i izlaze iz oblaka. Davatelji usluga u oblaku implementiraju
sigurnosne mjere poput enkripcije, detekcije upada, naprednih vatrozida, zapisivanja
dogadaja, uskladenosti s sigurnosnim propisima te fizi¢ke sigurnosti u podatkovnim centrima
kako bi odrzali sigurnost u oblaku. Oni se opremaju najnovijim tehnologijama i iskusnim
stru€njacima za kibernetic¢ku sigurnost kako bi svojim korisnicima ponudili sigurnost podataka
vrhunske klase. Dodatno, korisnici mogu odabrati dodatne mjere kiberneticke sigurnosti
poput vatrozida za web aplikacije (engl. Web Application Firewall, WAF), upravljanja
identitetom i pristupom (engl. Identity and Access Management, |IAM) itd., kao dodatne

sigurnosne mjere po potrebi [18].
3.3.6. Analitika ponasanja korisnika i entiteta

UEBA u SIEM rjeSenjima obi¢no se temelji na ML-u ili Al-u te analizira normalni radni
uzorak korisnika ili tipican nacin na koji odredeni korisnik pristupa mreZzi svakodnevno. Moze
detektirati odstupanja od normalnog ponasanja, podi¢i upozorenje i odmah obavijestiti

administratora za sigurnost. Sto vise informacija SIEM rjesenje obradi iz razli¢itih izvora poput
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rutera, vatrozida, kontrolera domene, aplikacija, baza podataka i svakog racunalnog uredaja
u mrezi, to preciznije moze postati otkrivanje anomalija tijekom vremena. UEBA koristi ML
tehnike i Al algoritme za obradu informacija, u€enje uzoraka prijetnji te identifikaciju ako je
odredeni uzorak u mreZi slican anomaliji prijetnje koja se ve¢ dogodila. S ovim otkrivanjem,
UEBA pomaze generirati upozorenja u stvarnom vremenu i koristi automatizaciju u prevenciji

prijetnji kako bi bila pouzdanija [13].
3.3.7. Zastita podataka

Jedan od glavnih ciljeva stru¢njaka za kiberneti¢ku sigurnost je sprijeciti gubitak ili
iznoSenje osjetljivih podataka. SIEM rjeSenja pomazu u otkrivanju, ublazavanju i sprje¢avanju
povreda podataka kontinuiranim praéenjem ponasanja korisnika. SIEM rjeSenja prate pristupe
kriticnim podacima te identificiraju neovlastene pristupe ili pokusaje pristupa. Takoder
nadziru eskalacije privilegija u korisni¢kim racunima i promjene podataka koje su izvrSene tim
raCunima. Kada se ove sposobnosti detekcije kombiniraju s upravljanjem radnim procesima,
strucnjaci za kiberneti¢ku sigurnost mogu konfigurirati SIEM rjeSenje kako bi sprijecili

zlonamjerne aktivnosti u mrezi.

14



4. 1ZAZOVI INTEGRACUE SIEM SUSTAVA

Integracije SIEM sustava pruZaju organizacijama dodatni sloj zastite za njihove
podatke. Povezivanjem sustava kako bi se informacije dijelile izmedu razli¢itih aplikacija u
stvarnom vremenu, postaje mnogo teze neovlastenim osobama poput hakera ili kriminalaca
da pristupe ili manipuliraju osjetljivim informacijama. Nadalje, koristenjem najnovijih
tehnologija, kao $to su umjetna inteligencija i strojno uéenje , organizacije mogu dodatno
ojacati svoje sigurnosne sustave i osigurati da su uvijek aZurirani s najnovijim prijetnjama. Jos
jedna prednost implementacije sveobuhvatnog sigurnosnog sustava sa SIEM integracijama su
napredne mogucénosti detekcije koje pruZza. Povezivanjem postoje¢ih sustava u jednu
platformu, organizacije mogu iskoristiti moc¢ne analiticke alate za otkrivanje potencijalnih
prijetnji prije nego Sto postanu problem. Na primjer, ako se pojavi sumnjiva aktivnost na
nekom sustavu ili aplikaciji, sigurnosno operativni centar moze odmah biti upozoren kako bi
se poduzele potrebne mjere za sprjecavanje bilo kakve Stete. Time se znacajno smanjuje rizik

od zastoja ili gubitka podataka zbog zlonamjernih napada ili drugih nepredvidenih okolnosti.

Integracija SIEM sustava s ostalim alatima za zastitu informacijsko-komunikacijskog
sustava predstavlja klju¢an korak u izgradnji sveobuhvatnog i uinkovitog sigurnosnog okvira
za bilo koju organizaciju. Kako bi se organizacije maksimalno zastitile, potrebno je pazljivo
planirati i upravljati procesom integracije. Pravilno planiranje ukljucuje provodenje temeljitih
procjena potreba, odabir pravog SIEM rjeSenja i dodjelu adekvatnih resursa. Medutim, proces
integracije SIEM-a s ostalim sigurnosnim alatima kao $to su antivirusni programi, sustavi za
sprjecavanje upada (engl. Intrusion Prevention System, IPS), vatrozidi, i drugi alati za mreznu
sigurnost i upravljanje ranjivostima, moze biti izazovan. Ovi izazovi proizlaze iz razli¢itih
aspekata kao Sto su tehnicka sloZzenost, problemi kompatibilnosti i performansi, ogranicenja
resursa i potreba za kontinuiranim odrzavanjem i aZuriranjem koja je nuzna za odrZavanje

ucinkovitosti i efikasnosti SIEM sustava.

Ulaganje u sveobuhvatan sigurnosni sustav sa SIEM integracijama izvrstan je nacin za
organizacije da zastite svoje podatke, dok istovremeno ostvaruju i druge koristi tijekom
vremena. Ova rjeSenja pruzaju dodatni sloj zastite od potencijalnih prijetnji, dok takoder
olaksavaju otkrivanje sumnijivih aktivnosti prije nego sto postanu problem, ali takoder je bitno
savladati izazove integracije kako bi cjelokupan sustav radio na Zeljeni nacin, odnosno pruzao

maksimalnu zastitu sustava.
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4.1. Formatilog zapisa

SIEM sustav nadzire i osigurava mreZu organizacije nadziranjem razli¢itih vrsta
podataka iz mreze. Log podaci biljeZe svaku aktivnost koja se dogada na uredaju i aplikacijama
diljem mreZe. Kako bi procijenila sigurnosnu situaciju mreze, SIEM rjeSenja moraju prikupljati

i analizirati razli¢ite vrste log podataka.
Log podaci su bitna komponenta svakog IT sustava i pomazu kod:

e pracenja performansi infrastrukture,

e otkrivanja pogreske u aplikaciji,

e pracenja i analize aktivnosti,

e otkrivanja i odgovora na sigurnosne incidente,
e pracenja ponasanja korisnika,

o forenzicke istrage.

Dobro osmisljeno rjeSenje za upravljanje logovima ¢e uditati, analizirati i pohraniti log
podatke bez obzira na njihov format. To znaci da se mogu pretrazivati, analizirati i povezivati
podaci iz razli¢itih sustava kako bi se pronasli trendovi, izradile nadzorne ploce, pa cak i

pokrenula upozorenja kako bi se poboljsali poslovni procesi organizacije.

U kontekstu SIEM sustava, rukovanje razli¢itim formatima logova klju¢no je za
ucinkovito prikupljanje, agregiranje, normaliziranje i analizu podataka iz razli¢itih izvora. U
sljedeéim poglavljima su navedeni neki od uobicajenih formata logova s kojima se SIEM sustavi

mogu susresti
4.1.1. Karakteristike Syslog formata logova

Syslog je kratica za System Logging Protocol i predstavlja standardni protokol koji se
koristi za slanje sistemskih logova ili poruka o dogadajima na odredeni server, nazvan syslog
server. Popularni standard za zapisivanje poruka je razvijen kao dio SendMail projekta 1980.-
ih godina [19]. Prvenstveno se koristi za prikupljanje logova s nekoliko razli¢itih uredaja na
jednom centralnom mjestu radi praéenja i pregleda. Protokol je omoguéen na veéini mrezne
opreme kao Sto su ruteri, preklopnici, vatrozidi, pa ¢ak i neki pisaCi i skeneri. Syslog server je
takoder poznat kao syslog kolektor ili prijemnik. Syslog poruke se $alju s uredaja koji ih
generira na kolektor (slika 3.). IP (engl. Internet Protocol) adresa odrediSnog syslog servera
mora biti konfigurirana na samom uredaju, bilo putem komandne linije ili putem config

datoteke. Nakon sto je konfiguracija postavljena, svi syslog podaci ée se slati na taj server koji
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pohranjuje podatke u /etc/syslog.conf datoteku. Unutar syslog protokola ne postoji

mehanizam koji bi omogucio drugom serveru da zatrazi syslog podatke.

RADNE STANICE RADNE STANICE

APLIKACUE MREZNI UREDAIJI

SYSLOG SERVER

SERVERI SERVERI

Slika 3. Prikupljanje syslogova iz razli€itih izvora na Syslog server
Izvor: [20]

Syslog poruke o dogadajima generiraju pojedinacne aplikacije ili drugi dijelovi sustava.
Sve syslog poruke slijede standardni format, Sto je potrebno za dijeljenje poruka izmedu

aplikacija. Ovaj format ukljucuje sljedeée komponente:

e Zaglavlje koje ukljucuje specifitna polja za prioritet, verziju, vremenski pecat,
naziv hosta, aplikaciju, ID procesa i ID poruke.

e Strukturirane podatke s blokovima podataka u formatu kljué-vrijednost.

e Poruku koja treba biti kodirana u UTF-8 (engl. Unicode Transformation Format).

Uklju€uje oznaku koja identificira proces koji je pokrenuo poruku, zajedno sa
sadrZajem poruke.

Za identifikaciju izvora poruke, syslog koristi numericki kod objekta, ili facility, koji
generira izvor poruke. Ovi kédovi potjecu iz Unix sustava i nisu oCiti na temelju njihovih

vrijednosti. Slika 4. pokazuje kéd poruke koji se povezuje s odgovaraju¢im objektom.
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Facility Number Facility Description Facility Number Facility Description

0 kernel messages 12 NTP subsystem

1 user-level messages 13 log audit

2 mail system 14 log alert

3 systemdaemons 15 clock daemon

4 security/authorization messages 16 local use 0 (local0)
5 messages generated internally by syslog 17 local use 1 (locall)
B line printer subsystem 18 local use 2 (local2)
7 network news subsystem 19 local use 3 (local3)
8 UUCP subsystem 20 local use 4 (local4)
9 clock daemon 21 local use 5 (locals)
10 security/authorization messages 22 local use 6 (local6)
il FTP daesmon 23 local use 7 (local?)

Slika 4. Kédovi poruke i njihovo povezivanje s odgovarajué¢im objektom, [19]

Syslog poruka je takoder oznacena numerickim pokazateljem ozbiljnosti (slika 5.), pri
¢emu 0 oznacava potpunu hitnost, a 7 se koristi za svrhe otklanjanja pogresaka.
0 EMERGENCY - Systemunusable
1 ALERT - Action must be takenimmediately

2 CRITICAL - Critical conditions

3 ERROR - Error conditions

4 WARNING - Warning conditions

5 NOTICE - Normal but significant conditions
6 INFORMATIONAL - Informational messages
7 DEBUG - Debug level messages

Slika 5. Numericki pokazatelj ozbiljnosti syslog poruke, [19]

Vrijednosti oba pokazatelja nemaju stroge definicije. Stoga je na sustavu ili aplikaciji da
odredi kako ée zabiljeziti dogadaj (na primjer, kao upozorenje, obavijest ili nesto drugo) i na
kojem objektu. Unutar iste aplikacije ili usluge, niZi brojevi trebaju odgovarati ozbiljnijim
problemima u odnosu na specificni proces. Osim toga, syslog je dostupan na Unix i Linux
sustavima te na mnogim web posluziteljima ukljuujuéi Apache. Syslog nije instaliran na
Windows sustavima, koji koriste vlastiti Windows Event Log opisan u sljede¢em poglavlju. Ti
dogadaji mogu biti proslijedeni putem alata trecih strana ili drugih konfiguracija koristeci

syslog protokol.

4.1.2. Karakteristike Windows Event Logs formata logova

Operacijski sustav Windows ima protokol za zapisivanje dogadaja koji omogucuje
aplikacijama i samom sustavu biljezenje vazinih hardverskih i softverskih dogadaja [21].
Windows Event logovi Cesto se koriste od strane sistemskih administratora za otklanjanje

pogreSaka sustava ili aplikacija, istraZivanje sigurnosnih incidenata ili praéenje prijava
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korisnika. Elementi koji ¢ine Windows Event Logs su slijededi razina, datum, vrijeme, izvor ID
dogadaja, kategorija zadatka, korisnik i racunalo. Razina predstavlja ozbiljnost dogadaja
uklju€ujudi informacije, upozorenja i pogresku (sve detaljno prikazano). Datum i vrijeme
prikazuju tocan datum i vrijeme kada se odredeni dogadaj dogodio. lzvor predstavlja program
ili komponentu koja je uzorkovala dogadaj. ID dogadaja je zapravo Windows identifikacijski
broj koji specificira to¢no odredenu vrstu dogadaja, dok kategorija zadatka prikazuje vrstu
zabiljezenog dogadaja. Elementi korisnik i racunalo predstavljaju korisnicko ime korisnika koji

bio prijavljen na ra¢unalo i naziv racunala.

Prikaz log datoteke podijeljen je na dva dijela smjestena u srediStu Event Viewera.
Gornji dio prikazuje glavne detalje o svakom dogadaju u formatu popisa (slika 6.). Popis se
moze sortirati klikom na bilo koji od naslova na vrhu gornjeg dijela. Donji dio prikazuje detalje

povezane s bilo kojim zapisom dogadaja koji je odabran s popisa dogadaja iznad.

1 {3 Event Viewer - [m} X
U File Action View Help
R ade AR:all:cif 7|

E Event Viewer (Local) System  Number of events: 3,973 Actions
Custom Views |
o f Windows Logs Level Date and Time Source A | | System o
&] Application 10/23/2019 5:16:58 PM Kemel-General & Open Saved Log...
'.—| Security 10/23/2019 5:16:35 PM Kemel-General ¥ Create Custom View..
] Setup 10/23/2019 5:16:43 PM Kemel-General Import Custom View
i system i 10/23/2019 5:16:23 PM WindowsUpdateClient
] Forwarded Events 10/23/2018 5:16:20 PM WindowsUpdateClient Clear Log...
Applications and Sery 10/23/2019 5:16:20 PM WindowsUpdateClient T Filter Current Log...
21 Subscriptions () Information 10/23/2019 5:16:14 PM WindowsUpdateClient || B properties
< > | & Find..
Event 20, WindowsUpdateClient X H Save All Events As...
General Details Attach a Task To this Log...
View »
Installation Failure: Windows failed to install the following update with error 0x80073002: -
WZDNCRFI364-MICROSOFT.SKYPEAPP. (@] Refresh
[ Hep »
Log Name: System Event 20, WindowsUpdateClient .
Source: WindowsUpdateClient Legged: 10/23/2019 5:16:20 PM D Event Properties
Event [D: 20 Task Category:  Windows Update Agent
. . g Attach Task To This Event...
Level: Error Keywords: Failure Installaticn
User: SYSTEM Computer. iR & Copy '
OpCode: Installation I Save Selected Events..
More Information:  Event Log Online Help @ Refresh
< > ﬂ Help L

Slika 6. Prikaz Windows Event logova u Event Vieweru, [19]
4.1.3. Krakteristike JSON formata logova

JavaScript Object Notation (JSON) jedan je od najcesée korisStenih formata za
zapisivanje logova. JSON logovi su polustrukturirani (engl. semi-structured logs su lako Citljivi
za ljude, ali takoder imaju shemu ili uzorak, sto ih ¢ini Citljivima i za strojeve. Imaju sloZenije
razdjelnike polja i dogadaja od zareza ili znaka jednakosti, ali ipak imaju uzorak. Sustavi za

upravljanje logovima mogu unositi polustrukturirane logove, ali obicno zahtijevaju parser za
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razdvajanje dogadaja i izdvajanje parova klju¢-vrijednost [22].), sadrie viSe parova kljuc-

vrijednost.

Jedna od prednosti JSON-a u odnosu na druge formate za razmjenu podataka, poput
XML-a, je ta Sto ga je ljudima lako i Citati i pisati (slika 7.). Za razliku od XML-a, JSON se ne
oslanja na sloZzenu shemu i potpuno izbjegava velik broj uglatih zagrada koje nastaju zbog
potrebe da sve bude unutar oznaka. To ¢ini JSON puno laksim za pocetnike. JSON dokument
sastoji se od jednostavne sintakse parova klju¢-vrijednost, koji su poredani i ugnijezdeni
unutar nizova. Na primjer, klju¢ nazvan "status" moZe imati vrijednosti "success" (uspjeh),
"warning" (upozorenje) i "error" (pogreska). Klju€evi su definirani unutar dokumenta i uvijek
su navedeni u navodnicima, Sto znaci da nema rezerviranih rijeci koje treba izbjegavati, a nizovi

mogu biti ugnijezdeni kako bi se stvorile hijerarhije [23].

To znaci da se mogu stvoriti bilo koji klju€evi koji imaju smisla za kontekst organizacije
i strukturirati ih kako god odgovara organizaciji. Kljuceve i nacin na koji su ugnijezdeni
(specifikacija JSON-a) trebaju dogovoriti posiljatelj i primatelj, koji tada mogu Citati datoteku i

izdvajati podatke prema potrebi.

"message”: "Unable to connect to payment provider!",
"level"”: "ERROR",

"source": "api",

"app": "web-api”,

"timestamp": "2021-12-05T17:14:45+05:00",
"meta_data": {

"error_code": 315,

"error_msg": "Invalid API Token!",
"user_name": "Justin",
"user_id": 807976

Slika 7. Prikaz JSON log zapisa, [23]

4.1.4. Karakteristike XML formata logova

XML (engl. eXtensible Markup Language) logovi (slika 8.) su format koji se koristi za

pohranu i prijenos podataka na strukturiran nacin, koji mogu lako citati i ljudi i strojevi. U
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kontekstu SIEM sustava, XML logovi su jedan od mnogih formata logova koji se trebaju

obradivati za ucinkovitu analizu podataka.

< ?=ml version="1.0" encoding="utf-2" 7=
< |IDOCTYPE errarlog (lYew Sowrce for full doctypes,,, )=
- zerrorlog=
- zexceptionz
=<time=2004-07-14 05:49:56=/time=
zdescription=Exception of type

System.Web.HttpUnhandledException was
thrown.</description=
zmethod=Boolean HandleError{ System.Exception}

</method=

<trace=at System.Web.UI.Page.HandleError
{Exception e} at
System.Web.UI.Page.ProcessRequestMain( ) at
System.Web.UI.Page.ProcessRequest{ ) at
System.Web.UI.Page.ProcessRequest{ HttpConte =t
context) at

Slika 8. Prikaz primjera XML loga, [24]

Kljuéne karakteristike XML logova uklju€uju strukturirane podatke, Citljivost za ljude i
strojeve i prosirivost. Pojam strukturirani podaci znaci da XML koristi strukturu stabla s
ugnijezdenim oznakama za prikaz podataka, Sto ga Cini visoko organiziranim. lIzuzetno je vazna
i Citljivost za ljude i strojeve koja je dizajnirana tako da ga ljudi i strojevi mogu Citati. Kod ljudi
je to bitno ukoliko se provodi ru¢na provjera, a za strojeve Citljivost mozZe biti pogodna za
automatiziranu obradu i analizu. Naposljetku, prosirivost XML logova kroz definiranje

prilagodenih oznaka omoguduje fleksibilnost u nacinu prikaza podataka.

Obrada XML logova u SIEM sustavima se obavlja kroz procese parsiranja, normalizacije,
korelacije, pohrane, vizualizacije i integracije. Parsiranje je proces transformacije
nestrukturiranih logova u strukturirani format koji odredeni sustav ili stroj moze Citati. U SIEM
sustavima proces parsiranja ukljucuje Citanje XML strukture kako bi se izvukla relevantna polja
podataka i pretvorila u format koji SIEM moze razumjeti. Nakon parsiranja, XML podaci trebaju
biti normalizirani ¢ime se osigurava da se podaci iz XML logova pretvore u zajednicki format
koji se moZe analizirati uz logove iz drugih izvora. Zatim slijedi korelacija gdje SIEM sustavi
koreliraju dogadaje iz XML logova s drugim log podacima kako bi otkrili obrasce i identificirali
potencijalne sigurnosne incidente. Svi XML logovi se mogu pohraniti u svom izvornom formatu
ili u normaliziranom obliku unutar SIEM-a za buducu analizu. Takoder, SIEM sustavi ¢esto
pruzaju mogucnost vizualizacije kako bi sigurnosnim analitiCarima pomogli lakSe razumijeti
podatke unutar XML logova. Naposljetku, XML logovi se mogu integrirati s drugim sigurnosnim
alatima i feedovima obavjestajnih podataka kako bi se poboljSao cjelokupni sigurnosni polozaj

organizacije.
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Nakon prikazanih procesa obrade XML logova u SIEM sustavima, u nastavku slijede
primjeri upotrebe XML logova. Primjeri upotrebe XML logova mogu se prikazati kroz logove
aplikacija, revizijske logove i konfiguracijske logove. Logovi aplikacija se mogu naéi u mnogim
poslovnim aplikacijama u XML formatu, biljeZeéi detaljne operativne i sigurnosne dogadaje.
Revizijski logovi u XML formatu nastaju ukoliko razni sustavi i aplikacije biljeze revizijske
tragove, Sto moze biti klju¢no za uskladenost i forenzi¢ku analizu. Naposljetku, konfiguracijski
logovi u XML formatu se mogu koristiti u upravljanju konfiguracijama, gdje se biljeze i prate
promjene u konfiguracijama sustava ili aplikacija koje mogu dati vazne potrebne informacije
za stru€njake za kiberneti¢ku sigurnost. Efektivnim rukovanjem XML logovima, SIEM sustavi
mogu pruziti sveobuhvatan pregled sigurnosnih dogadaja u IT okruZenju organizacije, Sto

dovodi do bolje detekcije, odgovora i ublazavanja sigurnosnih incidenata [25, 26].

4.1.5. Karakteristike CSV formata logova

CSV (engl. Comma-Separated Values) logovi jedan su od uobicajenih formata logova
koji se koriste u SIEM sustavima. Pohranjuju log podatke u tablic(nom formatu gdje svaki redak
predstavlja zapis, a svako polje unutar zapisa odvojeno je zarezom. CSV logovi su Siroko
koriSteni jer ih je lako generirati i parsirati, te se mogu otvoriti i pregledati u raznim

aplikacijama, ukljucujuéi softver za proracunske tablice poput Microsoft Excela [27].

Kljucne karakteristike CSV logova su jednostavnost, struktura, fleksibilnost i
kompatibilnost. Jednostavnost se ocitava kroz to da su CSV datoteke obicne tekstualne
datoteke Sto ih Cini lakim za generiranje i Citanje. Struktura je formirana tako da svaki redak u
CSV datoteci odgovara jednom log dogadaju, a polja su odvojena zarezom. Fleksibilnost CSV
logova je Sirokog raspona jer se CSV logovi mogu koristiti za biljeZzenje razli¢itih tipova
podataka i nisu ograniceni na odredenu shemu. Kompatibilnost je joS jedan razlog zasto su
CSV logovi pogodni. CSV logovi mogu se uvesti u mnoge razli¢ite alate i aplikacije za daljnju

analizu, ukljucujuci SIEM sustave.
Primjer CSV logova:
timestamp, hostname, event type,message

2023-10-25 14:23:01,serverl,login,User 'admin' logged in

successfully
2023-10-25 14:25:34,server?2,logout,User 'admin' logged out
Bududi da su CSV datoteke dizajnirane da budu relativno jednostavne, Cesto se koriste
u Sirokom rasponu industrija i u kibernetickoj sigurnosti za prijenos podataka izmedu

aplikacija. Jedna od glavnih funkcija CSV datoteka je razmjena podataka. S CSV datotekama

moguce je izvesti komplicirane podatke iz jedne aplikacije u CSV format, a zatim uvesti te
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izvezene CSV podatke u drugu aplikaciju gdje se mogu koristiti. CSV datoteke takoder igraju
vaznu ulogu u analizi sigurnosnih logova koje generiraju razliiti alati za zastitu informacijsko-
komunikacijskog sustava. Analiza sigurnosnih logova je jako vazna pri identifikaciji sigurnosnih
incidenata, pradenju sigurnosnih propusta kako bi se odredio njihov uzrok i asistenciji u
forenzickoj analizi napada. Zbog jednostavnog formata CSV datoteka, struénjacima za
kibernetic¢ku sigurnost lakse je doci do Zeljenih informacija potrebnih za procjenu sigurnosnog
stanja organizacije. Jos jedna svrha CSV datoteka je njihovo koristenje tijekom penetracijskih
testiranja za procjenu sigurnosnog stanja neke organizacije. Tijekom penetracijskih testiranja,
CSV datoteke olakSavaju dokumentiranje zbog svoje strukture i fleksibilnosti. Naposljetku, CSV
datoteke imaju vaznu ulogu u procesu upravljanja ranjivostima. Upravljanje ranjivostima je
proces identificiranja, procjene i otklanjanja kibernetickih ranjivosti na krajnjim tockama i

sustavima, a rezultati takvog procesa Cesto se pohranjuju u CSV formatu.

Zakljuéno, vaino je biti upoznat s razli¢itim formatima log zapisa kako bi SIEM sustavi
mogli poboljSati sposobnost praéenja i analize sigurnosnih dogadaja, Sto u konacdnici

unapreduje sigurnosni poloZaj organizacije.
4.2. Interoperabilnost s ostalim sigurnosnim alatima

SIEM sustavi mogu raditi u kombinaciji s raznovrsnim drugim sigurnosnim alatima kako
bi stvorili sveobuhvatan sigurnosni ekosustav. Ova interoperabilnost je klju¢na za poboljsanje
ukupnog sigurnosnog poloZaja organizacije. Moguce su razne integracije SIEM sustava s
drugim sigurnosnim alatima, a u nastavku je navedeno nekoliko klju¢nih integracija SIEM
sustava s drugim sigurnosnim alatima te njihova interoperabilnost. Prva integracija je
integracija SIEM sustava s IDS alatom. Povezujuci IDS sa SIEM-om, moZe se iskoristiti snaga
oba alata kako bi se poboljsale sposobnosti detekcije i odgovora. Na primjer, SIEM se mozZe
koristiti za filtriranje laznih alarma, davanje prioriteta upozorenjima i generiranje izvjestaja iz
IDS podataka. Takoder, SIEM je mogudée koristiti za pokretanje automatiziranih radnji, poput

slanja obavijesti, blokiranja IP adresa ili izoliranja racunala, na temelju IDS upozorenja.

Sljede¢a moguca integracija je integracija s EDR (engl. Endpoint Detection and
Response) alatima.EDR je najbolji za sigurnost krajnjih toc¢aka i odgovor na prijetnje, dok je
SIEM idealan za cjelokupno upravljanje sigurnoscu, uskladenost i detekciju prijetnji na razini
mrezZe. Ova integracija omogucuje bolje uskladivanje podataka s krajnjih toc¢aka s mreznim i
sistemskim dogadajima. SIEM sustavi mogu se integrirati s alatima za EDR radi prikupljanja
detaljnih informacija o krajnjim tockama. Ova integracija omogucuje pracenje aktivnosti
krajnjih to¢aka u stvarnom vremenu, otkrivanje sumnjivih ponasanja i automatizirani odgovor

na incidente. Na primjer, SIEM sustavi mogu prikupljati podatke iz EDR rjesSenja, obogacujuci
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svoje sposobnosti detekcije prijetnji. Ova integracija omogucuje SIEM-u da uskladi podatke s

krajnjih tocaka i mreznog prometa, pruzajuci sveobuhvatniji uvid u potencijalne prijetnje.

Zatim slijedi integracija SIEM-a s vatrozidima i alatima za mreZnu sigurnost. Vatrozidi i
drugi uredaji za mreZnu sigurnost generiraju veliki broj logova i upozorenja. SIEM moze
pomodi organizacijama da izvuku viSe vrijednosti iz logova vatrozida. Zatim SIEM Kkoristi
tehnike poput korelacije dogadaja i detekcije na temelju potpisa kako bi identificirao sumnjivu

aktivnost te izdaje upozorenja kako bi struénjaci za kibernetic¢ku sigurnost mogli brzo reagirati.

SIEM je takoder moguce integrirati s alatima za upravljanje ranjivostima. SIEM
prikuplja i analizira sigurnosne podatke iz razli¢itih izvora, pruzajuci pregled potencijalnih
prijetnji, dok alati za upravljanje ranjivostima procjenjuju ranjivosti i usmjeravaju prioritizaciju
zaispravljanje. Integracijom s alatima za upravljanje ranjivostima, SIEM sustavi mogu korelirati
informacije o ranjivostima s podacima o stvarnim dogadajima u stvarnom vremenu.
Integracija SIEM-a i alata za upravljanje ranjivostima nudi nekoliko prednosti za organizacije,
ukljucujuc¢i smanjeni rizik od iskorisStavanja ranjivosti, poboljSano vrijeme odgovora na

incidente i pouzdanije donoSenje odluka.

Integracija SIEM sustava s IAM sustavima omogucuje SIEM-ovima pracéenje aktivnosti
korisnika i obrazaca pristupa. Slanje informacija iz IAM sustava u SIEM sustav moze pomoci
stru¢njacima za kiberneti¢ku sigurnost u pronalazenju dogadaja i anomalija koje se mozda ne
bi otkrile na drugi nacin. Takva integracija moze pomodi otkrivanje neovlastenog pristupa

napadaca u sustav organizacije.

Takoder, SOAR platforme mogu raditi zajedno sa SIEM sustavima kako bi
automatizirale odgovor na otkrivene incidente. Integracija SIEM i SOAR platformi moze
poboljsati sigurnosne operacije pruzajuci bolju vidljivost, smanjene ru¢nih zadataka, ubrzani
odgovor i poboljsanu suradnju. Ova kombinacija podataka i obavjestajnih informacija pruza

uvid u okruzenje, prijetnje i detalje o incidentima.

Kako organizacije sve viSe prelaze na okruzenja u oblaku, SIEM sustavi moraju se
integrirati s alatima i uslugama za sigurnost u oblaku. SIEM rjeSenje moze pristupiti i prikupljati
relevantne podatke s cloud usluga i aplikacija, poput logova, metrika, upozorenja i dogadaja.
Na primjer, mogucée je postaviti SIEM pravila i politike koje ¢e obavijestiti struénjake za
kiberneti¢ku sigurnost kada dode do neuobicajene ili sumnjive aktivnosti u cloud okruzenju,

poput skoka u prometu, neuspjelog pokusaja prijave ili promjene konfiguracije.

Naposljetku, moguée je integrirati SIEM sustav sa sustavima za izdavanje tiketa.
Integracija sustava za izdavanje tiketa sa SIEM-om moZe pruziti nekoliko prednosti
organizacijama. MoZe pomodi u optimizaciji procesa odgovora na incidente, smanjenju

vremena odgovora i poboljsanju ukupne ucinkovitosti SOC-a. Integracija takoder pruza priliku
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organizacijama da poboljsaju svoje sposobnosti odgovora na incidente koriste¢i moguénosti
oba sustava. Na primjer, sustav za izdavanje tiketa moze pruziti centralizirano mjesto za
pracenje i upravljanje incidentima, dok SIEM moZe pomoci u identifikaciji i davanju prioriteta

incidentima na temelju njihove ozbiljnosti.

Interoperabilnost s drugim sigurnosnim alatima poboljSava mogucnosti SIEM sustava
pruzajuci sveobuhvatnu vidljivost i kontrolu nad sigurnosnim okruZenjem. Integracijom s
raznim sigurnosnim rjesenjima, SIEM sustavi mogu ponuditi u€inkovitiji i kohezivniji pristup

otkrivanju prijetnji, odgovoru na incidente i ukupnom upravljanju sigurno$éu [28].
4.3. Problemi performansi

U danasnjem digitalnom svijetu, vecina problema s performansama su problemi s
koli¢inom podataka koje premasuju mogucénosti organizacija da ih obradujuiizvlace vrijednost
iz njih. U 2025. godini organizacije ¢e upravljati s 250% viSe podataka nego Sto su upravljale
2020. godine [29]. LoSe optimiziran SIEM moZe upotrijebiti puno vise resursa nego sto mu je
potrebno, a to definitivno utjeCe na sigurnosno stanje organizacije. lzazovi upravljanja
povecanjem koli¢ine poslovnih podataka izravno utje¢u na sposobnost organizacije da na
odgovarajuci nacin upravlja rizicima kiberneti¢ke sigurnosti. Optimiziranje SIEM-a bolje ¢e
pozicionirati organizaciju da se nosi sa sve sloZenijim prijetnjama koje su danas sve ¢esce. U
okruzenjima s velikim prometom javljaju se jedinstveni izazovi za performanse SIEM-a, osobito
unutar velikih organizacija s velikim mrezama i protokom podataka. Osiguravanje skalabilnosti
i uCinkovitosti SIEM rjeSenja u takvim okruzenjima klju¢no je za ucinkovito otkrivanje prijetnji
i odgovor. Kada se uz ogroman promet doda i integracija SIEM-a s drugim sigurnosnim alatima,

moze doci do potencijalnih problema s performansama kako SIEM-a tako i ra¢unala.

Jedan od primarnih izazova s kojima se SIEM susre¢e u okruzenjima s velikim
prometom je potencijal za uska grla u izvedbi koja proizlaze iz ogromne koli¢ine generiranih
podataka. Ovaj priljev podataka moZe nadvladati konvencionalne SIEM sustave, sto rezultira
kasnjenjem obrade i analize. Nadalje, dinamicka priroda mreznih okruzenja moze
zakomplicirati napore u otkrivanju prijetnji jer se rizici brzo razvijaju, Sto zahtijeva pracenje u
stvarnom vremenu. Ucinkovito upravljanje sigurnos¢u zahtijeva sofisticirane alate koji mogu
drzati korak s brzinama prijenosa podataka i brzo identificirati anomalije usred kontinuiranog

protoka informacija.

Takoder, odrzavanje i azuriranja klju¢ni su za ucinkovitost bilo kojeg SIEM-a.
Implementacija SIEM-a nije jednokratni projekt, ve¢ stalan proces pregleda, pracenja i
poboljsanja. Prijetnje se brzo mijenjaju, a stalno se pojavljuju nove metode napada. Kako bi se

osiguralo da SIEM moze otkriti nove prijetnje i obraniti se od novih napada, pravila korelacije
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i mehanizmi otkrivanja moraju se redovito azurirati. Ako se SIEM ne odrzava pravilno i redovito
ne azurira, neée biti ucinkovit u prepoznavanju i odgovoru na nove prijetnje, ostavljajuci

organizaciju ranjivom.

SIEM sustavi su klju¢ni za odrZavanje sigurnosti mreze, ali jedan od najéeséih izazova s
kojima se suocavaju je preoptere¢enost upozorenjima. Ovaj problem proizlazi iz
preosjetljivosti sustava na potencijalne prijetnje, Sto dovodi do niza upozorenja, od kojih
mnoga mogu biti lazno pozitivna. Ova situacija optereéuje IT resurse. Organizacije bi se trebale
usredotociti na uskladivanje konfiguracija upozorenja i koristenje napredne analitike za
rieSavanje ovog izazova. To uklju¢uje postavljanje preciznijih kriterija za upozorenja i
integraciju algoritama strojnog ucenja za analizu uzoraka i smanjenje lazno pozitivnih
rezultata. Redovito aZuriranje i podeSavanje pravila i parametara SIEM-a neophodno je za

drZzanje koraka s rastu¢im prijetnjama i promjenjivim mreznim okruzenjima [30] .

Prikupljanje, pohrana i analiza sigurnosnih dogadaja zadaci su koji se na prvi pogled
¢ine relativno jednostavnima. Medutim, njihovo prikupljanje, pohranjivanje, izvrSavanje
izvjeStaja o uskladenosti, primjena zakrpa i analiza svih sigurnosnih dogadaja koji se odvijaju
na mrezi tvrtke mogu predstavljati potencijalan problem. Veli¢ina medija za pohranu,
racunalna snaga za obradu informacija, vrijeme integracije sigurnosne opreme, postavljanje
upozorenja i jo§ mnogo toga na Sto struc¢njaci za kiberneti¢ku sigurnost moraju rac¢unati
ukoliko Zele probleme s performansama svesti na minimum. Pocetna investicija moze doseci
stotine tisué¢a dolara, a tome treba dodati i godiSnju podrsku. Osim toga, hardverske i
softverske licence Cine jednu trecinu troskova SIEM-a. Na taj nacin, troskovi su Cesto vedi od
ocekivanih, Sto predstavlja jedan od glavnih problema SIEM-a. Analiza, konfiguracija i

integracija izvjestaja zahtijevaju stru¢nost profesionalaca [31].

Strucnjaci za kiberneti¢ku sigurnost definitivno moraju racunati na moguce probleme
s performansama sustava prilikom uvodenja SIEM rjeSenja i njegove integracije s ostalim
alatima za zastitu informacijsko-komunikacijskog sustava. Ukoliko se pojave, takvi problemi
mogu ozbiljno nastetiti organizaciji kako sigurnosno tako i financijski. Zbog toga je potrebno
uloziti u optimizaciju resursa i SIEM sustava kako bi organizacija mogla imati Sto bolju

sigurnosnu poziciju.
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5. ANALIZA RAZLICITIH PRISTUPA INTEGRACIE SIEM SUSTAVA S OSTALIM
SIGURNOSNIM ALATIMA

U danasnje vrijeme postoje razli¢ite posrednicke platforme koje olakSavaju integraciju
izmedu SIEM sustava i drugih sigurnosnih alata. Ove posrednicke platforme mogu pruziti
standardizirane nacine komunikacije, pretvoriti formate logova i olaksati razmjenu podataka
izmedu razli¢itih sustava. Takoder vaino je spomenuti i API-je te razliCite vrste APl-ja koji
omogucavaju programski pristup funkcijama i podacima u SIEM sustavu, Sto olaksava
integraciju s drugim alatima te ETL (engl. Extract, Transform, Load) alat koji se koristi za
izvlacenje podataka iz razli¢itih izvora i transformaciju podataka u format koji podrzava SIEM

te ucitavanje u SIEM sustav.

U ovom poglavlju slijedi i prikaz integracije SIEM sustava s vatrozidom koji pruza
detaljan pregled konkretnog primjera integracije Microsoft Sentinel SIEM sustava s FortiGate

vatrozidom, kako bi se demonstrirala prakticna primjena i koristi takve integracije.

5.1. Posrednicke platforme

Posrednicke platforme su od velike vaznosti kad je u pitanju integracija SIEM sustava s
ostalim sigurnosnim alatima. Takve platforme poboljSavaju sigurnost kroz automatizaciju,
pretvorbu log formata, koordinaciju odgovora na incidente i olakSavanje razmjene podataka
izmedu razlicitih sustava. Takoder, takvi sustavi olakSavaju proces integracije stru¢njacima za

kiberneti¢ku sigurnost. Jedan od takvih sustava je i ranije spomenut SOAR sustav.

SOAR je skup kompatibilnih softverskih programa koji omogudéuju organizaciji
prikupljanje podataka o prijetnjama kibernetickoj sigurnosti i odgovor na sigurnosne dogadaje
uz malo ili nimalo ljudske pomodéi. SOAR je osmisljen kako bi organizacijama omogudéio
prikupljanje podataka o sigurnosnim prijetnjama i upozorenjima iz viSe izvora. Moie
automatski identificirati i prioritizirati kiberneticke rizike te odgovoriti na sigurnosne dogadaje
nize razine. Cilj koristenja SOAR platforme je poboljsati ucinkovitost fizickih i digitalnih
sigurnosnih operacija. Mnoge organizacije koriste SOAR rjeSenja unutar sigurnosnog
operacijskog centra. Sigurnosni operativni centri mogu imati koristi od koriStenja SOAR
automatiziranih funkcija za brze i ucinkovitije rjeSavanje prijetnji, istovremeno smanjujudi
opteredenje i trajanje procesa odgovora na sigurnosne incidente. U kontekstu kiberneticke
sigurnosti, SOAR se odnosi na sveobuhvatan pristup i tehnoloski skup (slika 9.) koji kombinira

orkestraciju, automatizaciju, odgovor na incidente i upravljanje obavjestajnim podacima o
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prijetnjama kako bi se poboljsala ucinkovitost i djelotvornost sigurnosnih operacija

organizacije [32].

Threats Intelligence Automation
Unosi Automatizira
i ruéne
analizira procese
podatke
Orchestration Response
Povezuje i Nudi nadzornu plo¢u
integrira 2a planiranje,
razli¢ite alate pracenje i izvjestavanje
0
odgovoru na incidente

Slika 9. Elementi SOAR sustava

lzvor: [32]

5.1.1. Orkestracija sigurnosti

Orkestracija sigurnosti povezuje i integrira razli¢ite unutarnje i vanjske alate putem
ugradenih ili prilagodenih integracija i aplikacijskih programskih sucelja. Povezani sustavi
mogu ukljucivati skenere ranjivosti, proizvode za zastitu krajnjih toc¢aka, analitiku ponasanja
korisnika i entiteta, vatrozide, sustave za detekciju i prevenciju upada, platforme za
upravljanje sigurnosnim informacijama i dogadajima, softver za sigurnost krajnjih tocaka,
vanjske izvore obavjestajnih prijetnji i druge izvore treéih strana. Sto je viSe podataka

prikupljeno putem ovih izvora, veéa je Sansa za otkrivanje prijetniji.
5.1.2. Automatizacija sigurnosti

Automatizacija sigurnosti, hranjena podacima i upozorenjima prikupljenima iz
orkestracije sigurnosti, unosi i analizira podatke te stvara ponovljive, automatizirane procese
kako bi zamijenila ru¢ne procese. Zadaci koje su prethodno obavljali analiticari, kao Sto su
skeniranje ranjivosti, analiza logova, provjera tiketa i mogucnosti revizije, mogu biti
standardizirani i automatski izvrSeni putem SOAR platformi. Koriste¢i umjetnu inteligenciju i
strojno ucenje za desifriranje i prilagodbu uvida od analiti¢ara, SOAR automatizacija moze

posloZiti prijetnje po prioritetima, davati preporuke i automatizirati buduée odgovore.
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Playbookovi (niz automatiziranih koraka) su klju¢ni za uspjeh SOAR-a. Unaprijed izgradeni ili

prilagodeni playbookovi su unaprijed definirane automatizirane radnje (slika 10.).

Playbook zatvoren ]

Ne
Ugitavanje (AZuriranje baze podataka Provjera zlonamjernosti
Ugitavanje podataka AZuriranje baze podataka Provjera je li sumnjiva
iz prijetnji s novim Da datoteka zlonamjerna
SIEM-a, inboxa... informacijama prema prikazanom
izvjedcu
ry
¥
Ekstrakcija Denotacija Prikaz izvje3ca
Ekstrakcija datoteke Utitavanje datoteke u prikaz izvjeita o
koju je alat za analizu oznatavanju
potrebno oznaditi zlonamjernog softvera datoteke

Slika 10. Primjer SOAR playbooka za analizu malwarea

Izvor: [33]

Vise SOAR playbookova mozZe se povezati kako bi se dovrsile sloZene radnje. Na
primjer, ako se zlonamjerni URL pronade u e-mailu zaposlenika i identificira tijekom
skeniranja, moze se pokrenuti playbook koji blokira e-mail, upozorava zaposlenika na moguci
pokusaj phishinga i stavlja IP adresu posiljatelja na crnu listu. SOAR alati takoder mogu
pokrenuti naknadne istrazne radnje sigurnosnih timova, ako je potrebno. U kontekstu
primjera phishinga, naknadne radnje mogu ukljucivati pretraZivanje drugih inboxa zaposlenika

za sliéne e-mailove i blokiranje njih i njihovih IP adresa, ako se pronadu.
5.1.3. Odgovor na sigurnosne prijetnje

Odgovor na sigurnosne prijetnje nudi jedinstven pregled za analiticare za planiranje,
upravljanje, praéenje i izvjeStavanje o radnjama koje se provode nakon Sto je prijetnja
otkrivena. Ovaj jedinstveni pregled omoguduje suradnju i dijeljenje informacija o prijetnjama
medu sigurnosnim, mreznim i sustavnim timovima. Takoder ukljuuje aktivnosti nakon

incidenta, poput upravljanja slu¢ajevima i izvjeStavanja [34].

SOAR omogucuje razne procese, a neki od njih su detaljnije opisani u nastavku [35].
SOAR omogucuje integraciju sigurnosnih alata za IT operacije i alata za analizu prijetnji Sto
zna¢i da omogucuje povezivanje razli¢itih sigurnosnih rjeSenja - ¢ak i alate razli¢itih
proizvodaca - kako bi se postigla sveobuhvatnija razina prikupljanja i analize podataka.
Sigurnosni timovi mogu prestati koristiti razne konzole i alate. Sljedece Sto SOAR nudi jest

pregled svega na jednom mjestu. Sigurnosni tim dobiva pristup jednoj konzoli koja pruza sve
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informacije potrebne za istraZzivanje i rjeSavanje incidenata. Sigurnosni timovi mogu na
jednom mjestu pristupiti svim potrebnim informacijama. Uz pregled svega na jednom mjestu
dolazi i do ubrzavanja odgovora na incidente. SOAR sustavi dokazano smanjuju prosje¢no
vrijeme otkrivanja i prosjecno vrijeme odgovora. Buduéi da su mnoge radnje automatizirane,
veliki postotak incidenata mozZze se odmah i automatski rijesiti. Time dolazi do sprjecavanja
radnji koje troSe vrijeme. SOAR drasticno smanjuje broj lazno pozitivnih rezultata,
ponavljajuéih zadataka i ru¢nih procesa koji oduzimaju vrijeme sigurnosnim analiticarima.
SOAR takoder pruza pristup boljoj inteligenciji. SOAR rjeSenja prikupljaju i provjeravaju
podatke iz platformi za analizu prijetnji, vatrozida, sustava za otkrivanje upada, SIEM-a i drugih
tehnologija, nudeci sigurnosnom timu vedi uvid i kontekst. To olakSava rjeSavanje problema i
poboljSava prakse. Analiti¢ari su bolje opremljeni za dublje i Sire istrage kada se pojave
problemi. Jo$ jedna moguc¢nost SOAR-a je poboljSanje izvjeStavanja i komunikacije. Sa svim
aktivnostima sigurnosnih operacija prikupljenima na jednom mjestu i prikazanim u intuitivnim
nadzornim plo¢ama, timovi mogu dobiti sve potrebne informacije, ukljuc¢ujuéi jasne metrike
koje pomazu identificirati kako poboljSati radne procese i smanijiti vrijeme odgovora. SOAR
takoder omogucuje poboljSanje sposobnosti donosenja odluka. SOAR platforme su dizajnirane
da budu jednostavne za korisnike, ¢ak i za manje iskusne sigurnosne analiticare, nudeci
znacajke kao $to su unaprijed izgradeni playbookovi, funkcije povuci-i-pusti (drag&drop) za
izradu playbookova od nule i automatsko prioritiziranje upozorenja. Osim toga, SOAR alat
moze prikupljati podatke i nuditi uvide koji analiticarima olakSavaju procjenu incidenata i

poduzimanje ispravnih radnji za njihovo rjeSavanje.

lako SOAR i SIEM platforme obje prikupljaju podatke iz viSe izvora, ovi pojmovi nisu
jednaki. SIEM sustavi prikupljaju podatke, identificiraju odstupanja, rangiraju prijetnje i
generiraju sigurnosna upozorenja. SOAR sustavi takoder obavljaju ove zadatke, ali imaju
dodatne sposobnosti. Prvo, SOAR platforme integriraju se s ve¢im brojem unutarnjih i vanjskih
aplikacija, kako sigurnosnih, tako i nesigurnosnih. Drugo, dok SIEM sustavi samo upozoravaju
sigurnosne analitiCare na potencijalni dogadaj, SOAR platforme koriste automatizaciju,
umjetnu inteligenciju i strojno ucenje za pruzanje veceg konteksta i automatiziranih odgovora
na te prijetnje. Mnoge tvrtke koriste SOAR za dopunu internih SIEM softvera. U buduénosti se
ocekuje da ¢e SIEM dobavljaci dodati SOAR sposobnosti svojim uslugama, sto znadi da ce se
trziste za ove dvije linije proizvoda spojiti. Mnogi SIEM dobavljac¢i nude SOAR mogucénosti -
prvenstveno automatizaciju - u svojim SIEM proizvodima, ¢esto ih nazivajuéi SIEM-ovima nove

generacije.

Integracija SIEM-a i SOAR-a jaca sigurnost organizacije. Na ovaj nacin se kombiniraju
mogucnosti pracenja dogadaja u stvarnom vremenu i korelacije s automatiziranim i

orkestriranim radnjama odgovora na incidente. Ova kombinacija omogucava sigurnosnim

30



timovima da brzo reagiraju na nove prijetnje, poboljSavajuci ukupnu ucinkovitost. Da bi se
ucinkovito integrirali SIEM i SOAR, potrebna je analiza postojece sigurnosne infrastrukture.
Kljuéno je razumijevanje koje su sustavi i procesi ve¢ u upotrebi kako bi se identificirale
praznine ili neefikasnosti. Potrebno je postaviti jasne ciljeve za integraciju. To mozZe biti brza

detekcija i odgovor na prijetnje, poboljSana vidljivost ili efikasnije operacije [35].

Jedna od klju¢nih koristi integriranja SIEM i SOAR u jedinstvenu platformu leZi u
omogucavanju besprijekorne suradnje izmedu detekcije i odgovora. SIEM pruza centraliziranu
vidljivost i sposobnosti detekcije, oznacavajuéi potencijalne sigurnosne incidente. S druge
strane, SOAR orkestrira odgovor na incidente automatiziranjem zadataka, optimiziranjem
radnih tokova i osiguravanjem koordiniranog rada. Sinergija izmedu sveobuhvatne detekcije
prijetnji SIEM-a i automatiziranog odgovora na incidente SOAR-a stvara holisticki pristup
upravljanju prijetnjama. Takoder, jedinstvena platforma optimizira koriStenje resursa
kombiniranjem prednosti SIEM-a i SOAR-a. Dok SIEM zahtijeva stru¢nost za konfiguraciju,
podesavanje i kontinuirano odrzavanje, SOAR automatizira rutinske zadatke, smanjujudi teret
na timovima za kiberneticku sigurnost. Ovaj optimizirani nacin koristenja resursa omogudava
organizacijama s ograni¢enim resursima ucinkovitije upravljanje njihovim operacijama
kiberneticke sigurnosti. SIEM-SOAR platforma takoder rjeSava izazov lazno pozitivnih
upozorenja. SIEM moze generirati visok broj lazno pozitivnih upozorenja ako nije pravilno
konfiguriran, no SOAR poboljSava odgovor na incidente automatiziranjem akcija temeljenih na
provjerenoj prijetnji. Integrirajuéi to€nost detekcije SIEM-a s automatiziranim odgovorom
SOAR-a, jedinstvena platforma minimizira lazno pozitivha upozorenja, osiguravajuéi da se

automatizirane akcije odgovora pokrecu na temelju provjerene prijetnje [36].

Zakljuéno, usvajanje jedinstvene SIEM-SOAR platforme predstavlja znadajnu priliku za
organizacije da ojadaju svoju kiberneti¢ku sigurnost kako bi se suprotstavile stalno
evoluiraju¢im prijetnjama. lako prednosti poput besprijekorne suradnje izmedu detekcije
prijetnji i automatiziranog odgovora, optimiziranog koristenja resursa i holistickog pristupa

upravljanju prijetnjama nude znacajne koristi, vazno je prepoznati i rijesiti izazove.
5.2. Pregled aplikacijskog programskog sucelja

API ili aplikacijsko programsko sucelje je skup pravila ili protokola koji omogucuju
softverskim aplikacijama medusobnu komunikaciju radi razmjene podataka, znacajki i
funkcionalnosti. API-ji pojednostavljuju i ubrzavaju razvoj aplikacija i softvera omogucujudi
programerima integraciju podataka, usluga i mogucnosti iz drugih aplikacija, umjesto da ih
razvijaju od nule. API-ji takoder daju vlasnicima aplikacija jednostavan i siguran nacin da ucine
podatke i funkcije svojih aplikacija dostupnim odjelima unutar njihove organizacije. Vlasnici

aplikacija takoder mogu dijeliti ili plasirati podatke i funkcije poslovnim partnerima ili tre¢im
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stranama. API-ji omogucuju dijeljenje samo potrebnih informacija, skrivajuci druge interne
detalje sustava, Sto pomaze u sigurnosti sustava. Serveri ili uredaji ne moraju u potpunosti
otkrivati podatke. API-ji omogucuju dijeljenje malih paketa podataka, relevantnih za specifi¢an

zahtjev.

API-ji omogucuju proizvodu ili usluzi komunikaciju s drugim proizvodima i uslugama
bez potrebe za poznavanjem kako su oni implementirani. To moZe pojednostaviti razvoj
aplikacija, Stededi vrijeme i novac. Kada se dizajniraju novi alati i proizvodi, ili kada se upravlja
postojeéima, API-ji pruzaju fleksibilnost, pojednostavljuju dizajn, administraciju i koriStenje te
pruzaju prilike za inovacije. API-ji se ponekad smatraju ugovorima, s dokumentacijom koja
predstavlja sporazum izmedu strana. Kako bi bilo jasnije Sto je API, na slici 11. prikazana je
slicnost APl-ja i konobara u procesu obradivanja zahtjeva: APl se zamisli kao konobar u
restoranu koji prima narudzbu, odlazi kod kuhara, uzima narucena jela i vraéa se s narudzbom
[37].

Krajnji korisnik s preglednikom A I I Server
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! |I E ! Odgovor

o

' Narucivanje narudibe Prenoenje narudibe kuharu 2
4 i — e— 0o

‘ a ‘ i Dostava narudibe Preuzimanje gotove narudibe |
e —

Korisnik Konobar Kuhar ’
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i«

,.__________.,__
e e -

____________________________________________________________________________

Slika 11. Usporedba API-ja i konobara u procesu obradivanja zahtjeva
Izvor: [37]

API-ji su okosnica modernog razvoja softvera i omogucuju Sirok raspon funkcionalnosti
i usluga. U nastavku su navedeni neki od klju¢nih razloga zasto su API-ji nezamjenjivi. Prvi
razlog je integracija. API-ji omoguduju razli¢itim softverskim sustavima da se integriraju i
komuniciraju jedni s drugima bez ikakvih problema. Ova sposobnost integracije klju¢na je za
izgradnju sloZenih aplikacija. Nakon toga, slijedi uCinkovitost. API-ji omogucuju programerima
da koriste postojece usluge i podatke. To rezultira ucinkovitijim procesima razvoja i brzim
izlaskom novih proizvoda i usluga na trziste. Zatim slijedi joS jedan razlog a to je skalabilnost.

APIl-ji olakSavaju skaliranje aplikacija i usluga prebacivanjem odredenih funkcionalnosti na
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specijalizirane pruZatelje usluga. To osigurava da aplikacije mogu podnijeti povecano
optereéenje i promet. Jo$ jedan razlog koji pokazuje vainost APl-ja je pristup vanjskim
podacima Sto znaci da mnoge aplikacije ovise o vanjskim izvorima podataka, kao $to su karte,
vremenske prognoze ili financijske informacije. API-ji pruzaju strukturirani nacin pristupa i
integracije tih podataka u aplikacije. Naposljetku, API-ji poti¢u rast razvojnih ekosustava
omogucuju¢i vanjskim programerima stvaranje proSirenja, dodataka ili integracija za

postojeée platforme i usluge.

Razne prednosti i mogucnosti API-ja Cini ih klju¢nima ne samo za tradicionalni razvoj
softvera vec i za nove tehnologije poput Interneta stvari (engl. Internet of Things — |oT),

raCunalstva u oblaku i umjetne inteligencije.

Takoder, bitno je znati da postoje 4 vrste API-ja, a to su otvoreni, partnerski, interni i
kombinirani API-ji. Otvoreni API-j (engl. Open APIs) javno su dostupni za koriStenje, kao Sto su
OAuth API-ji od Googlea. Nemaju ogranicenja za koriStenje pa su poznati i kao javni API-ji.
Partnerski API-ji (engl. Partner APIs) nisu dostupni javnosti i potrebna su specificna prava ili
licence za pristup ovoj vrsti API-ja. Interni (engl. Internal APIs) ili privatni API-ji nisu dostupni
za vanjske korisnike, nego samo za koriStenje unutar organizacije. Takve API-je razvijaju
organizacije kako bi poboljSale produktivnost i komunikaciju medu timovima unutar
organizacije. | naposljetku, kombinirani API-ji (engl. Composite APIs) su vrsta APl-ja koja
kombinira razli¢ite podatkovne i usluzne API-je [38]. RazliCiti tipovi APl arhitekture postoje
kako bi zadovoljili razli¢ite funkcionalnosti i zahtjeve performansi. Neki stilovi su se pojavili
kako bi bolje podrzali promjene u komunikacijskim protokolima zbog napretka tehnologije.
Neki stilovi se fokusiraju na brzinu i ucinkovitost, poput gRPC, dok drugi daju prednost
integritetu podataka nad performansama. U nastavku su objasnjeni razliciti stilovi arhitekture
API-ja.

5.2.1. Pregled SOAP aplikacijskog programskog sucelja

Simple object access protocol (SOAP), koji odrzava World Wide Web Consortium (W3C),
jedna je od najranijih APl arhitektura (slika 12.). Koristi XML za formatiranje poruka,
osiguravajuéi standardiziran pristup komunikaciji izmedu aplikacija. U SOAP terminologiji,
klijent je trazitelj usluge, a posluzitelj je pruzatelj usluge. Razmjena XML poruka je u
standardiziranoj strukturi s elementom "Envelope", koji obi¢no sadrzi odjeljke "Header" i
"Body". Jezik za opisivanje web usluga (engl. Web Services Description Language, WSDL)

definira SOAP API-je, nudeci sveobuhvatan nacrt njihove strukture [39].

Dok se REST fokusira na lagane interakcije, SOAP daje prioritet strukturiranoj razmjeni

podataka i robusnoj sigurnosti. SOAP API-ji briljiraju u scenarijima gdje su sigurnost,
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konzistentnost i trajnost od najvece vaznosti. Medutim, kao starija tehnologija, SOAP API-ji su

manje popularni u modernoj mikroservisnoj arhitekturi.

HTTP _‘// \ SOAP
e 7 ZAHTIEV ZA

SOAP
POSILJATELJ
. SOAP
PRIMATELJ

soap oo
ODGOVOR NA T
HTTP
PORUKU \\_,_,,/

Slika 12. SOAP API arhitektura
Izvor: [40]
5.2.2. Pregled REST aplikacijskog programskog sucelja

API-ji izgradeni na arhitekturi (slika 13.) za prijenos reprezentativnog stanja (engl.
Representational State Transfer, REST) popularni su medu programerima zbog svoje
jednostavnosti. REST API-ji pridrzavaju se Sest kljuénih principa koji usmjeravaju njihov dizajn
i funkcionalnost [39]. Odvajanje klijenta i servera (posluZitelja) je prvi princip REST API-ja.
Odgovornosti na strani posluzitelja i klijenta su odvojene tako da se svaka strana moze
implementirati neovisno o drugoj. Kod na strani posluZzitelja (APIl) i kod na strani klijenta mogu
se mijenjati bez utjecaja jedno na drugo, sve dok oboje nastave komunicirati u istom formatu.
U REST arhitekturi, razliciti klijenti Salju zahtjeve na iste krajnje tocke, izvrSavaju iste radnje i
dobivaju iste odgovore. Zatim slijedi princip bezstanje (engl. Stateless) koji predstavlja
komunikaciju izmedu klijenta i posluZitelja koja ne prati stanje sesija od jednog zahtjeva do
drugog. Stanje sesije uklju¢eno je u svaki zahtjev, tako da ni klijent ni posluzitelj ne moraju
znati stanje onog drugog kako bi komunicirali. Nema potrebe za odrZavanjem stalne veze
izmedu klijenta i posluZitelja, Sto podrazumijeva veéu otpornost na kvarove. Osim toga, to
omogucava REST API-jima da odgovaraju na zahtjeve vise klijenata bez zasi¢enja portova

posluZitelja. Iznimka ovom pravilu je autentifikacija, kako klijent ne bi morao navoditi svoje
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podatke za autentifikaciju u svakom zahtjevu. Nakon toga slijedi princip jedinstvenost sucelja
koja predstavlja pravila za interakciju klijenata s resursima posluZitelja. Razli¢ite akcije i/ili
resursi dostupni s njihovim specifi¢nim krajnjim to¢kama i parametrima moraju biti paZljivo
definiranii dosljedno postovani od strane klijenta i posluZzitelja. Svaki odgovor treba sadrzavati
dovoljno informacija kako bi ga klijent mogao interpretirati bez potrebe za dodatnim
podacima unaprijed. Odgovori ne bi trebali biti predugacki i trebali bi sadrzavati poveznice na
druge krajnje tocke. Zatim slijedi princip cache-iranja. Odgovori se mogu cache-irati kako bi se
izbjeglo nepotrebno preopterecenje posluzitelja. Cache-iranje mora biti dobro upravljano:
REST APl mora specificirati hoée lii koliko dugo odgovor moze biti cache-iran kako bi se izbjeglo
da klijent primi zastarjele informacije. Nakon cache-iranja, slijedi princip slojeviti sustav. Stil
slojevite arhitekture omogucuje da arhitektura bude sastavljena od hijerarhijskih slojeva
ogranicavanjem ponasanja komponenata. Klijent povezan s REST API-jem obi¢no ne moze
razlikovati komunicira li s krajnjim posluziteljem ili s posrednickim posluZiteljem. REST
arhitektura omogucuje API-ju, na primjer, da prima zahtjeve na posluzitelju A, pohranjuje
svoje podatke na posluZitelju B i upravlja autentifikacijama na posluzitelju C. Naposljetku,
slijedi princip kod na zahtjev. lako je ova funkcionalnost opcionalna, REST takoder omogucuje
prosirenje funkcionalnosti klijenta preuzimanjem i izvrS8avanjem koda u obliku skripti. Preuzeti
kod pojednostavljuje klijente smanjenjem broja znacdajki koje je potrebno unaprijed
implementirati. PosluZitelji mogu pruziti dio znacajki isporucenih klijentu u obliku kdéda, a

klijent samo treba izvrsiti taj kod.

Za pristup i manipulaciju resursima, mogude je koristiti standardne HTTP (engl.
Hypertext Transfer Protocol) metode kao Sto su GET, POST, PUT i DELETE. Svaki resurs ima
jedinstveni identifikator radi ucinkovitosti. KoriStenje zaglavlja i parametara u zahtjevima
povecava fleksibilnost za programere. REST API-ji su preferirani jer su jednostavni za skaliranje

zbog jednostavnog odrzavanja i nadogradnje.

Korisnik (klijent) PosluZitelj

API Gateway HTTP zahtjev
- Format razmjene REST API

poruka

: » . (JSON ili XML)
Desktop aplikacija Windows Web Server
Web aplikacija ' HTTP odgovor

Slika 13. REST API arhitektura

y

(('.

35



lzvor: [40]
5.2.3. Pregled gRPC aplikacijskog programskog sucelja

gRPC, koji je razvio Google, je stil arhitekture API-ja (slika 14.) koji koristi udaljene
pozive procedura za interakciju s APl-jem. Usluge izlaZu funkcionalnosti kao metode; klijenti
ih mogu pozivati na nacin slican lokalnim pozivima funkcija. gRPC koristi Protocol Buffers,
jezikom neovisni format za definiranje podataka i poruka. Omogucuje ucinkovitu komunikaciju
izmedu razliCitih programskih jezika. Kao i REST, podrzava komunikaciju s jednim zahtjevom i
jednim odgovorom, no, kao moderniji stil API-ja, takoder ima ugradenu podrsku za server-
streaming (kontinuirana aZzuriranja posluzitelja), client-streaming (slanje toka podataka) i
dvosmjerni streaming (komunikacija u stvarnom vremenu). gRPC daje prioritet brzom i
ucinkovitom prijenosu podataka, Sto ga Cini idealnim za aplikacije osjetljive na kasnjenje.
Programeri cijene njegovu prosirivost i brzinu, ¢ineéi ga pogodnim za scenarije koji zahtijevaju

brzu i u¢inkovitu razmjenu podataka [39].

Proto zahtjev
gRPC Stub

Proto odgovor

S Ruby klijent
(] erver

Proto zahtjev

C++ Servis

gRPC Stub

Proto odgovor

Android-Java klijent

Slika 14. gRPC API arhitektura
Izvor: [40]
5.2.4. Pregled WebSocket aplikacijskog programskog sucelja

WebSocket je komunikacijski protokol koji omogucava dvosmjernu, komunikaciju u
stvarnom vremenu izmedu klijenta i posluzitelja. Za razliku od tradicionalnih HTTP zahtjeva,
WebSocket omogucuje dvosmjernu komunikaciju, Sto znaci da i klijent i posluzitelj mogu
inicirati i primati poruke prema potrebi. To omogucava razmjenu podataka u stvarnom
vremenu i interaktivna iskustva. Umjesto otvaranja i zatvaranja veza za svaku poruku,
WebSocket API-ji uspostavljaju jednu trajnu vezu preko koje podaci neprekidno teku. Podaci
se obi¢no razmjenjuju u JSON-u ili Protocol Buffers formatu kako bi se optimizirala brzina

prijenosa. Ovo smanjuje mreino optereéenje poboljSava ucinkovitost komunikacije.
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WebSocket API-ji omogucavaju vrlo brzi prijenos podataka izmedu klijenata i posluzitelja. To
ih Cini odli¢nim izborom za aplikacije koje zahtijevaju azuriranja s niskim kasnjenjem, kao sto
su chat, online igre ili financijske platforme. Na slici 15. prikazana je jednostavna arhitektura
WebSocket APl-ja [39].

oe
b .

Korisnici

Websocket API Baza podataka

| Ssendmessage
e

Slika 15. WebSocket API arhitektura
Izvor: [41]
5.2.5. Pregled GraphQL aplikacijskog programskog sucelja

REST API-ji podrzavaju ogranicenu granularnost u razmjeni podataka izmedu API-ja. Na
primjer, ako se zatraze podaci o kupcima, REST API-ji vraéaju cijeli zapis s posluzitelja, a klijent
filtrira podatke koji mu trebaju s posluZitelja. To ponekad dovodi do preuzimanja previse ili
premalo podataka, Sto moZe uzrokovati neucinkovitu komunikaciju. Nasuprot tome, GraphQL
arhitektura (slika 16.) omogucava klijentima da specificiraju to¢ne podatke koje trebaju. To se

postize upitima napisanim u fleksibilnom jeziku poput GraphQL Schema Language (SDL).

Upit {...}
S ",,/-V

API zahtjev il
s Naslijedeni sustav
/_/"/ (engl. Legacy System)

Laptop i

N

GrdphQL API

Mikroservisi

MObltEI < - Odgovor | \ﬁ
JSON Payload

- RESTFul APL-ji

Slika 16. GraphQL API arhitektura

lzvor: [42]
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Funkcionalnost API-ja definira se shemom koja opisuje dostupne tipove podataka,
polja i njihove odnose. Klijenti koriste shemu za generiranje upita. Klijenti mogu zatraZiti
ugnijezdene podatkovne strukture u jednom upitu, dohvacdajuci povezane podatke u jednom
potezu. Ovo pojednostavljuje dohvacanje podataka i eliminira potrebu za viSestrukim
pozivima posluzitelju. GraphQL upiti su deklarativni, specificirajuci potrebne podatke, ali ne i
nacin na koji se oni dohvaéaju. To omogucava posluzitelju da optimizira izvrSenje i u€inkovito
koristi razliCite izvore podataka. GraphQL takoder pruza strukturirani mehanizam za rukovanje
pogreskama koji vraca detaljne informacije o pogreskama koje su se pojavile tijekom izvrSenja
upita. GraphQL-a se koristi kada su potrebe klijenta raznolike i dinami¢ne, kada postoje
slozene podatkovne strukture i odnosi medu podacima, te kad su mrezni resursi ograniceni
[43].

5.3. Alat za ekstrakciju, transformaciju i u¢itavanje podataka (ETL)

ETL se odnosi na proces ekstrakcije, transformacije i u¢itavanja podataka prikupljenih
iz viSe izvora u jedinstvenu bazu podataka. Ovaj jedinstveni izvor podataka je skladiste
podataka s formatiranim podacima pogodnim za obradu radi dobivanja analitickih uvida. ETL
je temeljna praksa upravljanja podacima. Primarno se koristio za izra¢un i analizu podataka, a
sada mnoge organizacije koriste ETL za razne procese strojnog ucenja i analitike velike koli¢ine

podataka kako bi olak3ale poslovnu inteligenciju [44].

Osim Sto pojednostavljuje pristup podacima za analizu i dodatnu obradu, ETL osigurava

dosljednost i ¢istocu podataka u organizacijama. Organizacije takoder koriste ETL za:

e poboljsanje kvalitete podataka,
e pohranu zastarjelih podataka,

e dobivanje konsolidiranog pogleda na sve podatke unutar poslovanja.

Danas se ETL koristi u svim industrijama, ukljucujuéi zdravstvenu skrb, proizvodnju i

financije, kako bi se donosile bolje odluke i pruzila bolja usluga krajnjim korisnicima.

U ETL procesu, podaci se prvo izvlace iz izvora, transformiraju, a zatim ucitavaju u

ciljanu podatkovnu platformu. U nastavku su detaljnije objasnjeni procesi koji ¢ine ETL [45].

5.3.1. lzvlacenje podataka

Izvlacenje podataka ukljucuje tri koraka, a to su identificiranje podataka za izvlacenje,
procjena veliCine izvlaenja podataka i odabir metode izvlacenja. Identificiranje podataka za
izvlaCenje je prvi korak u izvlacenju podataka. Identificiraju se izvori podataka. Ti izvori mogu
biti iz relacijskih SQL baza podataka kao sto su MySQL ili nerelacijske NoSQL baze podataka

kao sto su MongoDB ili Cassandra. Nakon identificiranja izvora podataka, potrebno je odrediti
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specificna polja podataka koja se izvlace. Zatim slijedi procjena veliCine izvlatenja podataka.
Veca koli¢ina podataka zahtijeva drugaciju ETL strategiju. Na primjer, veci skup podataka moze
biti lakSe upravljiv na mjesecnoj razini umjesto dnevne, ¢ime se smanjuje veli¢ina izvlacenja.
Alternativno, moze se nadograditi hardver kako bi se upravljalo veé¢im skupom podataka. Na
kraju, slijedi odabir metode izvladenja. Postoje tri glavne metode za izvlacenje informacija.
Prva metoda je odabir o aZuriranju. Preferirana metoda izvlaenja uklju¢uje obavijesti o
azuriranju. lzvorni sustav ¢e poslati obavijest kada se jedan od njegovih zapisa promijeni, a
zatim se baza podataka azurira samo s novim informacijama. Druga metoda, koja se moze
koristiti kada obavijesti o aZuriranju nisu moguce, je inkrementalno izvla¢enje. Ovo ukljucuje
identificiranje koji su se zapisi promijenili i izvodenje izvlacenja samo tih zapisa. Potencijalni
problem je da inkrementalno izvladenje ne moze uvijek identificirati obrisane zapise. Kada
prve dvije metode ne funkcioniraju, potrebno je potpuno aZuriranje svih podataka putem

potpunog izvlacenja. Ova metoda veéinom je izvediva samo za manje skupove podataka.

5.3.2. Transformacija podataka

Sljededi proces je transformacija podataka. Ovo je proces u kojem se svi prikupljeni
podaci prikladno formatiraju prije nego sto se pohrane u skladiSte podataka. Obi¢no se slijedi
odredeni skup pravila ili kbdova za transformaciju podataka u jedan Citljiv format. Neki od
koraka za provedbu transformacije podataka objasnjeni su u nastavku. Prvi korak je osnovni
proces transformacije koji se provodi. Ovdje se podaci izvode, transformiraju i zatim ucitavaju
u skladiste za daljnju upotrebu. Zatim slijedi korak transformacije u skladistu. Ovdje se podaci
izvode i pohranjuju u privremeno podrudje iz kojeg se izravno ucitavaju u skladiste. Nakon

toga, transformacija podataka se provodi u skladistu.

Oba ova procesa imaju svoje prednosti i nedostatke. Mnogi sustavi ili organizacije
koriste tradicionalnu metodu, dok neki traze ELT metodu za transformaciju podataka. Postoji
nekoliko podprocesa ukljuéenih u transformaciju podataka, a to su ciséenje, filtriranje,
normalizacija, derivacija, revizija formata, spajanje, integracija i verifikacija. Ci$¢enje
predstavlja mapiranje NULL vrijednosti na 0 ili "Muski" (engl. "Male") na "M" i "Zenski" (engl.
"Female") na "F", dosljednost formata datuma, itd. Zatim slijedi filtriranje u kojem se biraju
samo odredeni redci i stupci potrebni za daljnju analizu. Nakon filtriranja slijedi normalizacija
odnosno identifikacija i uklanjanje dupliranih zapisa. Kod derivacije koriste se podaci za
dobivanje novih vrijednosti iz postojeéih podataka. Zatim slijedi revizija formata odnosno
pretvorba formata datuma/vremena, skupa znakova, itd. Kod spajanja, povezuju se podaci
pomocu skupa unaprijed definiranih pravila. Nakon spajanja slijedi integracija kod koje se
usuglasavaju razli¢ita imena i vrijednosti podataka za isti element podataka. | naposljetku,

verifikacija predstavlja uklanjanje neiskoristenih podatak odnosno visak podataka [45].
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Svi ovi procesi pripremaju podatke za bolju i lakSu daljnju analizu. Transformacija

podataka, zauzvrat, Cini integraciju lakSom i potpuno kompatibilnom s sljedeéim procesom.

5.3.3. Ucitavanje podataka

Ucitavanje podataka je proces ucitavanja izvucenih informacija u ciljanu pohranu.
Ucitavanje je kontinuirani proces koji moze ukljucivati potpuno uditavanje (prvi put kada se
ucitavaju podaci u skladiste podataka) ili inkrementalno uditavanje (kako se aZurira skladiste

podataka s novim informacijama).

Inkrementalna ucitavanja izvlace i uditavaju informacije koje su se pojavile od
posljednjeg inkrementalnog ucitavanja. To se moze dogoditi na dva nacina: serijska
inkrementalna ucitavanja i streaming inkrementalna ucitavanja. Kod serijskih inkrementalnih
ucitavanja skladisSte podataka unosi informacije u paketima ili serijama. Ako je rije¢ o velikom
paketu, najbolje je izvrsiti serijsko ucitavanje tijekom izvan radnog vremena - na dnevnoj,
tjednoj ili mjesecnoj osnovi - kako bi se sprijecilo usporavanje sustava. Medutim, moderna
skladista podataka takoder mogu unositi male serije informacija na minutnoj osnovi pomodéu
ETL platforme poput Integrate.io. To im omogucava postizanje pribliznih azuriranja u
stvarnom vremenu za krajnjeg korisnika. A kod streaming inkrementalnih ucitavanja, skladiste
podataka unosi nove podatke kako se pojavljuju u stvarnom vremenu. Ova metoda je osobito
vrijedna kada krajnji korisnik zahtijeva aZuriranja u stvarnom vremenu (npr. za donosenje
odluka u trenutku). Ipak, streaming inkrementalna ucitavanja su moguéa samo kada aZuriranja
uklju€uju vrlo malu koli¢inu podataka. U vecini slu€ajeva, minutna serijska aZuriranja nude

robusnije rjeSenje od streaming ucitavanja u stvarnom vremenu.

Nakon opéenitog objasnjenja ETL procesa, slijedi prikaz kako se ETL moZe primijeniti u

kontekstu integracije SIEM-a s ostalim sigurnosnim alatima

5.3.4. lzvlacenje podataka u kontekstu SIEM-a

Faza izvlaCenja podataka opisuje prikupljanje podataka iz razlicitih sigurnosnih alata i
izvora. Ti podaci ukljucuju logove, upozorenja, podatke o prijetnjama i izvjeStaje o incidentima
iz EDR sustava, vatrozida i drugih relevantnih izvora. Faza izvlacenja sadrzi izvore podataka te
APIl-je i konektore. Izvori podataka podrazumijevaju identificiranje i povezivanje s izvorima
podataka kao Sto su EDR logovi, logovi vatrozida, izvori podataka o prijetnjama i sustavi za
upravljanje incidentima. API-ji i konektori podrazumijevaju koristenje API-ja i konektora koje
nude ovi alati za ekstrakciju podataka. To ée osigurati prikupljanje podataka u stvarnom

vremenu ili u redovitim intervalima.
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5.3.5. Transformacija podataka u kontekstu SIEM-a

U fazi transformacije, prethodno izvuceni podaci preoblikuju se u format kompatibilan
sa SIEM sustavom. Ovo moze ukljucivati normalizaciju formata logova kao sto su XML, CSV,
JSON i drugi. Veéina ovih logova je formirana prema nekim standardnim formatima kako bi ih
SIEM mogao razumjeti i obraditi. Faza transformacije podataka uklju¢uje normalizaciju,
obogacivanje te filtriranje i agregaciju. Normalizacija predstavlja standardizaciju svih polja i
formata radi dosljednosti. Na primjer, svi vremenski Zigovi mogu se pretvoriti u jedan format
ili se razli¢ita terminologija koriStena od strane razliCitih alata moZe mapirati u jedan
standardizirani okvir. Obogadivanje predstavlja dodavanje dodatnog konteksta podacima.
Primjeri uklju¢uju geolokacijske podatke IP adresa i povezivanje logova s podacima o
prijetnjama radi dobivanja konteksta prijetnje. Filtriranje i agregacija predstavljaju filtriranje
nepotrebnih podataka kako bi se smanijila razina Suma, a zatim agregaciju razli¢itih dogadaja

u jasan i sazet skup podataka koji SIEM moZe obraditi.

5.3.6. Ucitavanje podataka u kontekstu SIEM-a

U ovoj fazi ucitavanja, transformirani podaci se uvoze u SIEM sustav za analizu,
korelaciju i pohranu. Koriste se mogucnosti unosa podataka SIEM-a za uvoz
normaliziranih/obogacenih podataka. To mozZe ukljucivati koristenje API-ja, uvoz datoteka ili
izravne veze s bazama podataka. SIEM mozZe u potpunosti iskoristiti ETL procese za integraciju
s drugim sigurnosnim alatima kako bi osigurao korisne i kvalitetne podatke za analizu i
detekciju incidenata. Vazno je i spomenuti da s druge strane postoji ELT (engl. Extract, Load,
Transform) alat koji izvodi transformacije podataka izravno unutar samog skladiSta podataka.
Za razliku od ETL-a, ELT omogucuje slanje neobradenih podataka izravno u skladiSte podataka,
¢ime se eliminira potreba za procesima u meduspremniku. Glavna razlika izmedu ETL-a i ELT-
a je u tome Sto ETL transformira podatke prije njihovog ucitavanja na posluzitelj, dok ih ELT

transformira nakon ucitavanja.

5.4. Integracija SIEM sustava s vatrozidom

U podrucju kiberneticke sigurnosti postoji vise alata i tehnologija osmisljenih za zastitu
organizacija od sve vecih prijetnji. Svaki alat ima svoje prednosti i mane, ali integriranjem
razli¢itih alata dolazi do bolje sveukupne zastite informacijsko-komunikacijskog sustava neke
organizacije. Dva Cesto pogresno shvacena pojma su ranije objasnjen SIEM sustav, i vatrozid.
Integracija SIEM sustava i vatrozida organizacijama donosi mnoge prednosti, a stru¢njacima
za kiberneticku sigurnost olakSava posao zbog preglednosti. lako su i SIEM i vatrozid kljucni

dijelovi snazne sigurnosne infrastrukture, oni sluze razli¢itim svrhama. U nastavku slijede
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karakteristike vatrozida, pregled Microsoft Sentinel SIEM sustava i prikaz integracije Microsoft

Sentinel SIEM sustava s Fortigate vatrozidom.
5.4.1. Karakteristike vatrozida

Vatrozid je uredaj za sigurnost mreZe koji djeluje kao prva linija obrane u zastiti

organizacije od neovlastenog pristupa (slika 17.)

SERVER

KRAJNJI UREDPAIJ VATROZID
INTERNET

HAKER

Slika 17. Slikovit prikaz vatrozida
Izvor: [46]

Vatrozid odlucuje koji mrezni promet moZe pro¢i mrezom, a koji ne te se smatra
opasnim. U sustini, on radi tako da filtrira dobro od loseg, ili pouzdano od nepouzdanog.
Vatrozidi su namijenjeni zastiti privatnih mreza i krajnjih uredaja unutar njih, poznatih kao
mrezni hostovi. MreZni hostovi su uredaji koji komuniciraju s drugim hostovima na mrezi. Oni
Salju i primaju podatke unutar internih mreza, kao i izlazno i ulazno izmedu vanjskih mreza.
Jednostavno receno, vatrozid Stiti internu mrezu organizacije od nesigurnih vanjskih izvora,
djeluju¢i kao barijera izmedu njih. Smatra se prvom linijom obrane jer, bez vatrozida,
neovlastene osobe izvan mreZe organizacije mogle bi pristupiti mreZi organizacije bez ikakve
prepreke. Ako bi se to dogodilo, napadac¢ bi mogao lako kompromitirati druge uredaje kako bi
eskalirao privilegije ili iznio osjetljive podatke. Medutim, s postavljenim vatrozidom, svaki
zahtjev za povezivanje s mrezZe bit ée nadziran i filtriran prema pravilima koje organizacija
postavi. Stoga ¢e nezeljeni zahtjevi biti blokirani, a samo stvarni zahtjevi ¢e proci, Sto pomaze
sprijeciti pokusaje krade identiteta i druge opasne napade. Kada se politika vatrozida
konfigurira da blokira zahtjeve iz bilo kojeg sumnjivog ili zlonamjernog izvora, podaci i
privatnost bit ¢e zasticeni, a rizik da napadaci zaraze mrezne uredaje zlonamjernim softverom
¢e se znatno smanijiti. Vatrozid moze biti hardverski ili softverski. Prvi je fizi¢ki uredaj koji
omogucava centralizirano upravljanje mrezom; drugi je aplikacija koja dolazi uz operativni
sustav uredaja i nadzire promet izmedu aplikacija i interneta. Usmjeriva¢ s ugradenim

vatrozidom primjer je hardverskog vatrozida, dok je Windows Defender Firewall primjer

42



softverskog vatrozida. Oba imaju svoje prednosti i nedostatke, pa je uvijek bolje imati oba

kako bi se Sto kvalitetnije osigurala mreza i uredaji [47].

Vatrozid je ucinkovit samo ako je njegova politika pravilno konfigurirana, a tu dolazi do
izraZzaja SIEM rjeSenje. Moderna SIEM rjesenja dolaze sa SOAR mogucnostima koje mogu
pomocdi u stvaranju novih pravila za vatrozid iz centralne konzole na temelju automatiziranih
tijekova rada. Ovi tijekovi rada mogu se aktivirati kad god se dogodi dogadaj koji zahtijeva
promjenu u pravilima vatrozida. lako ¢e ukupna konfiguracija SIEM rjeSenja varirati od
dobavljaca do dobavljaca, svako dobro SIEM rjeSenje omogudit ¢e analiticarima da kreiraju
vlastiti tijek rada. Za vatrozide, tijek rada bi se temeljio na pravilima "Inbound" i "Outbound".
SIEM rjeSenje ¢e dati opciju da se odabere sucelje kao globalno ili drugacije, te zeli li
administrator da se pravila primjenjuju na odredeni odredisni uredaj ili na sve uredaje u mrezi.
Na taj nacin, SIEM rjeSenje automatski ce izvrsSiti Zeljenu akciju prema postavljenoj
konfiguraciji. Tako, ako obavijest iz SIEM rjeSenja upozori na zahtjev za povezivanjem iz
zlonamjernog izvora, umjesto da se ru¢no mijenjaju postavke vatrozida kako bi se blokirala ta
IP adresa, moguce je automatski blokirati IP adresu ako je pravilno konfiguriran tijek rada
povezan s tim upozorenjem. U nastavku su navedene neke od prednosti integracije SIEM

sustava s vatrozidom [48]:

e Vatrozidi generiraju zapise i dogadaje povezane s mreznim prometom, koje
SIEM rjesSenje moZe prikupljati i analizirati.

e Integracijom zapisa vatrozida u SIEM, sigurnosni timovi dobivaju vrijedne
kontekstualne informacije, omogucujuci bolju korelaciju i analizu sigurnosnih
dogadaja.

e SIEM moZe pruziti uvid u obrasce mreznog prometa, identificirati sumnjive
aktivnosti i otkriti potencijalne sigurnosne incidente koji su mozda prosli kroz

pocetne filtere vatrozida.

Kako se kiberneticke prijetnje nastavljaju razvijati, organizacijama su potrebna snazna
sigurnosna rjeSenja za otkrivanje, odgovaranje na incidente i njihovo sprje¢avanje. Microsoft
Sentinel SIEM pruzZa inteligentnu sigurnosnu analitiku i informacije o prijetnjama. S druge
strane, Fortigate Firewalls (NGFWs) je pouzdano rjeSenje za sigurnost mreze koje stiti mrezu
od vanjskih prijetnji. Integracija ova dva proizvoda moZe znacajno unaprijediti kiberneti¢ku
sigurnost organizacije. Prije obrade integracije ova dva alata, u nastavku slijedi opis Microsoft

Sentinel SIEM sustava.

5.4.2. Pregled Microsoft Sentinel SIEM sustava

Microsoft Sentinel je cloud-native (izraz cloud-native odnosi se na aplikaciju koja je

dizajnirana da boravi u oblaku od samog pocetka [49]) SIEM rjeSenje te SOAR rjeSenje koje
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radi u Azure oblaku. Cilj mu je omoguditi cjelovite sigurnosne operacije pruzanjem mogucnosti

prikupljanja, otkrivanja, odgovora i istrazivanja.

Microsoft Sentinel moZe se koristiti za analizu sigurnosnih dogadaja u cloud i on-

premises (lokalno) okruZenjima. Uobicajeni slu¢ajevi upotrebe ukljucuju:

e vizualizaciju podataka iz zapisa,

e otkrivanje anomalija i slanje upozorenja,
e istraZivanje sigurnosnih incidenata,

e proaktivno lovljenje prijetnji,

e automatizirani odgovor na sigurnosne dogadaje.

Microsoft Sentinel pruza informacije o prijetnjama i inteligentne sigurnosne analiticke
mogucénosti koje olakSavaju vidljivost prijetnji, otkrivanje upozorenja, odgovor na prijetnje i
proaktivno lovljenje prijetnji. Microsoft Sentinel radi prema ciklusu koji zapocinje
upravljanjem zapisima, nastavlja se normalizacijom sheme, provjerom podataka, otkrivanjem
i istraZzivanjem te ukljucuje automatizirane odgovore na upozorenja. Sentinel to omogucuje
kroz prikupljanje, otkrivanje, istraZivanje i odgovor. Sentinel prikuplja podatke sa svih uredaja,
korisnika, aplikacija i infrastrukture, uklju¢uju¢i komponente smjestene lokalno i u vise oblaka.
Nacin prikupljanja podataka odreduje koje se detekcije mogu pokrenuti na temelju tih
podataka. Otkrivanje predstavlja analiticke mogucénosti i informacije o prijetnjama kako bi
pomogao u otkrivanju prethodno neotkrivenih prijetnji i smanjio broj laznih pozitivnih
rezultata. Detekcije su napisane u KQL-u (engl. Kusto Query Language) i mogu se pohraniti kao
kod. Istrazivanje znaci da Sentinel koristi tehnologiju umjetne inteligencije kako bi pomogao
stru€njacima za kiberneti¢ku sigurnost u lovu na sumnjive aktivnosti u velikom opsegu.
Automatizacija obogacivanja i automatizacija zadrzavanja doprinose uspjesnim operacijama
sigurnosnog operativnog centra. Odgovor u Sentinelu omogucduje prilagodenu orkestraciju i
automatizaciju za uobicajene sigurnosne zadatke i zadatke integracije poslovanja kako bi se

olaksao brz odgovor na incidente izmedu timova koji koriste Microsoftove tehnologije.

U nastavku su navedene kljuéne komponente Microsoft Sentinela. Prva komponenta
su konektori (engl. Data Connectors). Konektori omogucéuju Microsoft Sentinelu da unosi
podatke iz razlicitih izvora. Mogu se dodati usluge jednostavnim odabirom. Druge usluge,
poput sysloga, mogu zahtijevati konfiguraciju. Sentinel pruza konektore podataka koji
pokrivaju uobic¢ajene izvore i scenarije, ukljuéujuéi syslog, oblake poput Amazon Web Services

(AWS) i Microsoft Azure, CEF i TAXII. Prilagodene aplikacije, jedinstveni ne-sigurnosni zapisnici
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i fizicki sigurnosni zapisnici takoder se mogu integrirati u Microsoft Sentinel [51]. Na slici 18.

prikazan je izbornik konektora u Microsoft Sentinelu.
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Slika 18. Prikaz izbornika konektora, [51]

Zatim slijede radne knjige (engl. Workbooks). Radne knjige su prilagodljivi, interaktivni
izvjestaji koji omogudavaju fleksibilan prostor za analizu podataka. Microsoft Sentinel radne
knjige omoguéavaju sigurnosnim analiticarima i administratorima da pregledaju podatke o
sigurnosti u svom okruzenju koristeéi graficke prikaze. Ovo je mocan alat jer svi podaci koji se
mogu pretrazivati sada mogu biti prikazani i u lako razumljivom grafickom formatu. Sentinel
omogucuje integraciju radnih knjiga kako bi se mogli nadzirati, mjeriti i kontrolirati podaci.
Radne knjige mogu kombinirati tekst, analiticke upite, metrike, parametre i sve to povezati u
interaktivni izvjestaj s viSe izvora podataka, koji mogu vidjeti i uredivati svi ¢lanovi tima koji
imaju pristup istim resursima. Izrada prilagodenih i interaktivnih radnih knjiga moze zapoceti
s raznim predloscima koji se mogu pregledati u Sentinelu. Mogu se koristiti ugradeni predlosci
radnih knjiga u Sentinelu kako bi se odmah dobio uvid nakon povezivanja izvora podataka.

Prilagodene radne knjige mogu se izraditi kako bi pomogle u tijeku istrazivanja, izvjesc¢ivanju

45



za izvrine funkcije ili za nadzor specifi¢nih anomalija, poput onih s WAF-om [52]. Na slici 19.

prikazan je izbornik Workbooks u Microsoft Sentinelu.
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Slika 19. Izbornik Workboks u Microsoft Sentinelu, [52]

Sljedeéa klju¢na komponenta je zadrZavanje zapisnika. Sentinel pohranjuje unesene

podatke koristenjem Log Workspaces. Zapisnici se takoder mogu proslijediti za dugotrajnu

pohranu u ADX (engl. Azure Data Explorer). Za upite u Microsoft Sentinelu potrebno je

poznavanje upitnog jezika KQL [53]. Na slici 20. prikazan je Logs izbornik u Microsoft Sentinelu.
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Slika 20. Logs izbornik u Microsoft Sentinelu, [55]
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Analitika je iznimno vazna komponenta Microsoft Sentinela. Postoje analiticka pravila
koja se koriste za povezivanje upozorenja i incidenata. Analiti¢ka pravila mogu biti zakazani
upiti ili upiti koji se pokre¢u na zahtjev. Incident (slika 21.) ukljuuje grupu povezanih
upozorenja koja zajedno predstavljaju potencijalnu prijetnju. Grupiranje upozorenja
omogucuje istrazivanje i rjeSavanje nekoliko upozorenja istovremeno. Sentinel pruza
ugradena pravila za korelaciju i pravila strojnog ucenja kako bi pomogao u mapiranju
ponasanja mreze i otkrivanju anomalija, ali ¢e biti potrebno prilagodavanje unutar okruzenja
organizacije kako bi se postigla maksimalna vrijednost. Prilagodavanje pravila, iako zahtijeva

pocetno ulaganje, moZe ustedjeti sate istraZivanja i provjere lazno pozitivnih rezultata [55].
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Slika 21. Prikaz incidenata u Microsoft Sentinelu, [55]

Zadnja komponenta je lov na prijetnje koji ukljucuje identificiranje prijetnji koje su
zaobisle druge kontrolne mehanizme otkrivanja u okruzenju. To ukljuCuje analizu zapisa i
drugih izvora podataka kako bi se identificirale prijetnje. Sigurnosni analiti¢ari koji provode lov
na prijetnje slijede zero trust (sigurnosni model koji se temelji na nacelu odrzavanja strogih
kontrola pristupa i nevjerovanja nikome prema zadanim postavkama, ¢ak ni onima koji su veé

unutar mreznog perimetra) princip i sposobni su identificirati sofisticirane prijetnje koje vec
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postoje u okruZzenju i time teZe stvaranju sigurnog okruzenja [56]. Na slici 22. prikazan je

Hunting izbornik u Microsoft Sentinelu.

¢ Microsoft Sentinel | Hunting o

9 2241200 = 0s0 Ho Ro

2 Rare Audit activity initiated by User

¢
e

L

Slika 22. Hunting izbornik u Microsoft Sentinelu, [55]

Lov na prijetnje se koristi kroz:

e Upit: lov na prijetnje u Sentinelu moZe pomodi otkriti upit koji pruza vrijedne
uvide u potencijalne napade. Uvide dobivene iz upita mogu se koristiti za
kreiranje vlastitih prilagodenih pravila za otkrivanje. Takoder, ove uvide
moguce je prikazati kao upozorenja za odgovorne za incidente.

e Lov: Sentinel omoguduje stvaranje oznaka za zanimljive dogadaje tijekom lova.
Mogude je vratiti se na te dogadaje kasnije ili podijeliti informacije s drugim
suradnicima. Dodatno, Sentinel omogucduje grupiranje dogadaja u jedan

incident kako bi ga se istraZilo kao cjelinu.

Sigurnost je stalna ravnoteza izmedu proaktivnih i reaktivnih obrambenih mjera. Obje
su jednako vaZne i nijedna se ne smije zanemariti. Ucinkovita zastita organizacije znaci stalno
optimiziranje te prevenciju i otkrivanje prijetnji. Kombiniranje prevencije i otkrivanja
omogucuje sprjecavanje sofisticiranih prijetnji kada je to mogude, dok se istovremeno

otkrivaju cyber napadi te se brzo reagira na njih.

5.4.3. Prikaz integracije Microsoft Sentinel SIEM sustava s Fortigate vatrozidom

Integracija FortiGate vatrozida s Microsoft Sentinelom ée poboljsati sigurnosni polozaj
svake organizacije kroz nadzor, detekciju incidenata i odgovore na incidente. Integriranjem

FortiGate vatrozida s Microsoft Sentinel SIEM-om omogucuje prikupljanje i analizu podataka
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o sigurnosti s vatrozida unutar Sentinel okruzenja, Sto poboljSava sposobnost otkrivanja
prijetnji i odgovora na incidente. Za integraciju FortiGate vatrozida na Azure za slanje zapisa
(logova) u Microsoft Sentinel s Linux VM-om (engl. Virtual Machine — virtualna masina) koji
radi kao log forwarder, potrebno je slijediti sljedece korake [57, 58, 59]. Prvi korak je iz Content

huba u Microsoft Sentinel-u, instalirati Fortinet FortiGate Next-Generation Firewall konektor
prikazan na slici 23.

Microsoft Sentinel @ Microsoft Sentinel | Content hub

Create (77 Manage view v/

W 356

Slika 23. Prikaz Fortinet FortiGate Next-Generation Firewall konektora u Microsoft Sentinelu,
[57]

Konektor Fortinet via AMA je vidljiv na slici 24.

g2 Microsoft Sentinel | Data connectors
u

Data Types - CommonSecuritylog (Fortinet)

Swks  Connector name 1
| @ [Recommended) Fortinet via AMA
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Slika 24. Konektor Fortinet via AMA, [57]

Nakon otvaranja konektora, za uspjesnu konfiguraciju potrebno je slijediti tri koraka (korak A,

korak B, korak C) prikazana na slici 25.

[Recommended] Fortinet via AMA

Delete

@ [Recommended] Fortinet via AMA l Prerequisites

Disconnacied X Fortinet 0. To integrate with [Recommended) Fortinet via AMA make sure you have:

\\ Configuration

1. Kindly follow the steps to configure the data connector

Step A. Configure the Common Event Format (CEF) via AMA data connector

Step B. Forward Fortinet logs to Syslog agent

Step C. Validate connection

2. Secure your machine

Slika 25. Tri koraka potrebna za uspjesSnu konfiguraciju, [57]

Korak A: da bi se konfigurirao CEF (engl. Common Event Format) s AMA (engl. Azure
Monitor Agent) konektorom podataka, potreban je syslog server ili proxy server, kao log
forwarder za prikupljanje logova. Syslog server je potreban kako bi FortiGate vatrozid mogao
proslijediti logove na syslog server, koji ¢e zatim proslijediti te logove u Log Analytics radni
prostor u Azure Cloudu. Syslog server moze biti konfiguriran lokalno, kao virtualni stroj u Azure
Cloudu ili EC2 u AWS Cloudu. Syslog server je svojevrsni proxy izmedu Log Analytics radnog
prostora i lokalnog FortiGate firewalla. Medutim, vazno je napomenuti da se koristi virtualni
stroj u Azureu ili EC2 u AWS-u koji se konfigurira kao syslog server, potrebno je osigurati da
Network Security Group (NSG) dopusta promet na portu 514. To znaci da se moraju provijeriti

pravila koja omogucuju promet na tom portu.

Kao primjer, koristi se Ubuntu 20.04 s instaliranim Syslog-NG. Moguce je koristiti i bilo
koju drugu verziju koju AMA podrzava, bilo sa Syslog-NG ili Rsyslog-om.

Instaliranje Syslog-NG na Ubuntu:
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Koraci instalacije u nastavku su za Ubuntu 20.04, ali je moguce koristiti ih s minimalnim

izmjenama na bilo kojoj drugoj podrzanoj distribuciji.
Preuzme se i instalira klju¢ pomocu naredbe ispod.

wget -gO - https://ose-repo.syslog-ng.com/apt/syslog-ng-
ose-pub.asc | sudo apt-key add -

Dodaje se repozitorij koji sadrzi najnoviju stabilnu verziju Syslog-NG u APT (engl.

Advanced Package Tool) izvore. Na primjer, na Ubuntu 20.04.

echo 'deb https://ose-repo.syslog-ng.com/apt/ stable
ubuntu-focal' | sudo tee -a /etc/apt/sources.list.d/syslog-ng-
ose.list

Pokrece se sljedeca naredba.

apt-get update

Instalira se Syslog-NG i svi njegovi pod-paketi pomocu sljedeée naredbe.
apt-get install syslog-ng-core syslog-ng-scl

Nakon toga potrebno je omoguditi portove 514 za TCP (engl. Transmission Control

Protocol) i UDP (engl. User Datagram Protocol) promet naredbom.

firewall-cmd --permanent —--add-port=514/tcp i firewall-cmd

--permanent --add-port=514/udp.

Konfiguracija konektora (slika 26.) se obavlja sljede¢im koracima: Microsoft Sentinel
radni prostor (engl. Content hub) -> Konfiguracija -> Kartica Konektor podataka. Odabrati

konektor Common Event Format (CEF) via AMA i instalirati ga.
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Content hub

—
Content typs - Data connector (341)  Support Provder (A Category Common Event Format

Common Event Format via Legacy Agent

Data Connectors: 2

Slika 26. Prikaz konektora CEF via AMA u Microsoft Sentinelu, [57]

Potrebno je provijeriti je li ve¢ konfiguriran DCR (engl. Data Collection Rule — pravilo
prikupljanja podataka) za prikupljanje potrebne vrste logova. Ako nije, kreira se novi DCR. U

dijelu Resursi odabere se Linux VM koji je kreiran za prosljedivanje logova (slika 27.).

Create Data Collection Rule
Common Event Format (CEF) via AMA

@ Common Event Format (CEF) via AMA Prerequisites
To integrate with Common Event Forr

V' Workspace data sources: read &

ted All

{ Show Selected
Configuration how Selecte

Enable data collection rule

Location

Slika 27. Kreiranje novog DCR pravila, [57]
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Nakon toga, odabere se tip izvora podataka i podaci koji se prikupljaju za resurse. Sto
god se ovdje konfigurira, treba odgovarati konfiguraciji na FortiGate vatrozidu za slanje

podataka na Linux log forwarder.

Odabrani su Local7 i LOG_NOTICE nivo (slika 28.), Sto ¢e odgovarati FortiGate uredaju.

Create Data Collection Rule
Common Event Format (CEF) via AMA

e Common Event Format (CEF) via AMA . Prerequisites

Nent: Review + create >

Slika 28. Odabir Local7 i LOG_NOTICE, [57]

Konacni rezultat prikazan je na slici 29.

Notifications
Common Event Format (CEF) via AMA

@ Successfully installed extension

@ Common Event Format (CEF) via AMA . Prerequisites

Connected Microsoft
onoecte \ j‘(m o .. @ Create Data Collection Rule Association Succeeded

@ Create Data Collection Rule Succeeded

Slika 29. Prikaz CEF via AMA konektora nakon postavljenih postavki, [57]

Pokrece se naredba navedena na stranici CEF putem AMA podatkovnog konektora za
konfiguraciju CEF-a (slika 30.).

sudo wget -O Forwarder AMA installer.py
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https://raw.githubusercontent.com/Azure/Azure-

Sentinel/master/DataConnectors/Syslog/Forwarder AMA installer.
py
python3 Forwarder AMA installer.py

"Sentinel AMA_t

fitarting to rvn the validation script for tha caf scenario
Lease valldate you 8T¢ SE8G100 Bessagel 10 the bgent AKh]

I T e ———

Starting validation testy for dats collection rules =eeeeeem

wees STOTTIOG vALIGITICN Le3Ls for the Syslon daesce

Starting validition tests for the Operating Systen —--ss—e-me

his Beript geaerated 48 cotput file located herg « /tep/treubleshooter cutput file, log
Toase Teview {1t 4f you would 1ike to pet mare information on failed tests,

11 you would 1ike 0 0PN 3 WuOPOTT Cate plests Ten this script with the 'collect’ feature flag in ovder to collect additional systes data for troubleshooting. 'pythen Sentinel AWA trovdleshost.py (STREAM OPTION) collect!

Slika 30. Pokretanje naredbe u Linux VM-u, [57]

Korak B: konfigurira se FortiGate da Salje logove na Linux VM. Zatim se poveZe se
putem SSH (Secure Shell) na FortiGate instancu ili putem CLI (engl. Command Line Interface)

konzole:
config log syslogd setting
set status enable
set server <--—-- IP adresa log forwardera
set mode udp
set port 514
set facility local7
set format cef
end

Napomena: facility je postavljen na local7, sto odgovara pravilu za prikupljanje

podataka na Azureu, a format je konfiguriran kao CEF.

Korak C: da bi se provjerilo je li konektor ispravno instaliran, pokrece se skripta za

provjeru i otklanjanje problema (slika 31.).
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sudo wget -0 Sentinel AMA_troubleshoot.py
https://raw.githubusercontent.com/Azure/Azure-

Sentinel/master/DataConnectors/Syslog/Sentinel AMA troubleshoo
t.py

python3 Sentinel AMA troubleshoot.py -cef

Btarting to run the validstien cript for the cef scemrio
lesse validate you sre 34nding messages to the aoent machi

S37t1%0 ¥511088800 THELE FOF AMA —mmmmmeeemeee

es Startisg

validstion tests for dats collsctioa rules

<~~~ Startisg validation tests for the Sysicg Sromscn -

~ STArting validstion tests for Uhe COSraling ystem ————

Zation tests for casturing lncomi
Te evests usi dusp. This coul

Vi3 5CT1PT Generated an cutput f119 16CATed hare - /tep/treebleshooter. outsut_file, 109
Tease revies 1t if you weulé 1ike to get more information on failed tests.
£ you would 3ike to open 3 support case ples:

Tus this script with ths ‘collect’ Teaturs fisp in oider to collect sdditicasl systes dats for treublewhooting.'gython

Sentine} AWA troubleshoot py (STREAM OPTION) collect'

Slika 31. Skripta za provjeru i otklanjanje problema, [57]

Nakon svih prethodnih koraka, FortiGate vatrozid je integriran s Microsoft Sentinel
SIEM sustavom (slika 32.).

[Recommended] Fortinet via AMA

e [Recommended] Fortinet via AMA
< d

X Fortinet L ED

mat (CEF) vis AMA data connectir

Slika 32. Uspjesna integracija FortiGate vatrozida s Microsoft Sentinel SIEM-om, [57]
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Kako bi se vidjeli logovi FortiGate vatrozida u Sentinelu, u izborniku se odabere Logs i
New Query te se u New Query-ju pokrene naredba CommonSecurityLog. Rezultat je vidljiv na
slici 33.

@ Microsoft Sentinel | Logs

#* New Query 1*

v General @ gober KN Last 24 hours

® Overview (Proview)

# Logs

ollapse

Favorites

DeviceVendor DeviceProduct DeviceVersion DavicoEventClassiD Activity LogSeverity
» Applications
Fortinet Fortigate vI28 00014 trafficlocal clo.. 3
» Audit
0265-24342¢0349(8
» Azure Monitor

3922
» Azure Resources
» Azure Virtual Desktop
» Containers
» Databases 00014
» Desktop Analytics alficlocal close
» IT & Management Tools
* Network o NTFGTeventtimes1720195373868487009.F TNTFGTEz=-0700 TNTFGTio 0N FTNTFGTsubtypeslocalF T
*» Socurity
* Virtual Machines
» Workloads

» Other

Slika 33. FortiGate logovi vidljivi u Sentinelu, [57]

Zakljuéno, vazno je razumjeti da SIEM nije vatrozid. Vatrozidi i SIEM rjeSenja imaju
razliite uloge u osiguravanju mreza organizacija. Dok se vatrozidi fokusiraju na kontrolu
mreznog prometa i upravljanje pristupom, SIEM rjeSenja pruzaju sveobuhvatno upravljanje
zapisima i dogadajima, otkrivanje sigurnosnih incidenata i moguénosti odgovora.
Kombinacijom snaga obje tehnologije, organizacije mogu posti¢i snaznu i viSeslojnu
sigurnosnu infrastrukturu koja brani od Sirokog spektra prijetnji. Klju¢no je implementirati i
vatrozid i SIEM kao dio sveobuhvatne strategije kiberneticke sigurnosti kako bi se osigurala

snazna obrambena pozicija i zastitili klju¢ni resursi od potencijalnih sigurnosnih proboja.
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6. BUDUCI SMJEROVI INTEGRACIJE SIEM SUSTAVA

Ono sto je pocelo kao alat za upravljanje logovima evoluiralo je u sofisticiranu mrezu
procesa i alata za kiberneticku sigurnost koji pomazu tvrtkama da otkriju i odgovore na
prijetnje prije nego Sto one poremete poslovne operacije. Kako prijetnje evoluiraju, SIEM se
takoder mora poboljsavati i drzati korak. Posebno se ocekuje da ¢e algoritmi strojnog ucenja i
umjetne inteligencije biti na ¢elu evolucije SIEM-a. To ne bi trebalo biti iznenadenje — Al je ve¢
donio velike promjene u mnogim industrijama zbog svoje jedinstvene sposobnosti analize
ogromnih koli¢ina podataka i generiranja prediktivnih uvida u kratkom vremenskom razdoblju.
Glavna integracija umjetne inteligencije i strojnog ucenja u SIEM tehnologiju stoga ¢e pomodi
sigurnosnim timovima da znacajno unaprijede svoje sposobnosti za otkrivanje prijetnji.
Nadalje, kako organizacije sve viSe premjestaju svoje IT operacije u oblak, cloud-native Next-
Gen SIEM modeli dobivaju na popularnosti, posebno jer pruzaju organizacijama skalabilnost i
fleksibilnost potrebnu za prosirenje njihovih sigurnosnih kapaciteta kako se razvijaju. Jos jedna
stvar koju se ocekuje u buduénosti je integracija i automatizacija dijeljenja obavjestajnih
podataka o prijetnjama iz treé¢ih strana u SIEM tehnologiju. Ukljuc¢ivanjem podataka o
prijetnjama u stvarnom vremenu iz vanjskih izvora, SIEM rjeSenja mogu biti u toku s najnovijim
trendovima prijetnji i pokazateljima kompromitacije. To ¢e poboljsati njegove kapacitete za
otkrivanje prijetnji, smanjujuci vrijeme potrebno za identificiranje i rjeSavanje potencijalnih

sigurnosnih incidenata.

Kao Sto je veé spomenuto, umjetna inteligencija i napredna analitika preuzimaju
srediSnju ulogu u pronalazenju rjeSenja. Pojava velike koli¢ine podataka i jeftinih opcija
pohrane pomogli su uciniti SIEM ucinkovitijim. Na primjer, Amazon S3 i drugi pruzatelji usluga
rijesili su problem dugoroc¢ne pohrane arhiviranih podataka. 2015. godine Al i strojno ucenje
uvedeni su kako bi se dodatno poboljSao SIEM. Analiza velikih podataka i strojno ucenje
integrirani su u SIEM alate kako bi se brzo obradili puno veci volumeni podataka bez ru¢ne
evaluacije. Otkrivanje zero-day prijetnji i novih te poznatih obrazaca napada znacajno se
poboljsalo. Osim toga, ove su tehnologije otvorile vrata za implementaciju SIEM alata u cloud
okruzenjima. Al i napredna analitika nude stru¢njacima za kiberneticku sigurnost brzu obradu,
ucinkovitije otkrivanje prijetnji i vjeStinu prepoznavanja obrazaca napada. Buduéi da ti Al alati
mogu obraditi viSe podataka brze nego ¢ovjek, oni takoder drasti¢no poboljSavaju toénost i
produktivnost [60].

Jedno podrucje u kojem Al ostvaruje veliki napredak u sigurnosnim aplikacijama je
automatizirano otkrivanje prijetnji. Automatizacija vodena umjetnom inteligencijom
poboljSava proces otkrivanja slozenih i novih prijetnji. Dobro dizajniran SIEM sustav obogacen

Al-om moZe identificirati i upozoriti osoblje na prijetnje mnogo brZe nego Sto to moze

57



stru¢njak za kiberneticku sigurnost koji istrazuje prijetnje. Primjer mozZe biti SIEM sustav
dizajniran za otkrivanje sofisticiranih taktika socijalnog inZenjeringa u phishing e-mailovima.
Kako napadaci evoluiraju, e-mailovi postaju sve legitimniji, bez uobicajenih gresaka u gramatici
i loSeg engleskog (ili hrvatskog). Pravilno usmjeren Al alat mogao bi otkriti manje anomalije,
oznaditi ih kao neZeljenu postu i blokirati ih prije nego udu u mrezu. Covjek bi mogao biti

prevaren, ali automatizirani sustav moZze primijetiti sitne nijanse koje ukazuju na prijetnju.

Sto se tice ransomware napada, Al pomaze na nekoliko razli¢itih na¢ina. Na primjer,
tvrtke koriste algoritme strojnog ucenja ugradene u Al kako bi automatski otkrili obrasce i
anomalije puno brie nego $to to mogu strucnjaci za sigurnost. Uz nadzor i otkrivanje,
strucnjaci za kibernetic¢ku sigurnost takoder koriste Al za automatski odgovor na prijetnje bez

ikakve ljudske intervencije.

Osim Sirokog spektra SIEM rjeSenja, neki pruZatelji sigurnosti nude i specijalizirana
rieSenja poput EDR-a. Ako Al otkrije bilo kakve sigurnosne probleme, automatski pokreée
odgovor na temelju skupa unaprijed definiranih pravila. Kako Al uci, dodaje viSe pravila. Al se
takoder koristi za prediktivnu analitiku kako bi predvidio i ublaZio potencijalne sigurnosne
proboje. Automatiziranjem praéenja aktivnosti korisnika i ponaSanja, sustav bi mogao
sprijeciti upad nadgledajudi tisu¢e korisnika istovremeno, trazeci specificne obrasce napada.
Na primjer, ako sustav primijeti da se odredeni korisnik prijavljuje u neobi¢no vrijeme i
pokusava pristupiti specificnim dijelovima mreze, Al alat bi mogao blokirati prijavu tog

korisnika dok struénjak za kiberneticku sigurnost ne istrazi dalje [61].

PoboljSano upravljanje podacima jos je jedno podruéje u kojem Al unapreduje napore
u kiberneti¢koj sigurnosti. Podaci se povedéavaju nevjerojatnom brzinom, a Al moze
uCinkovitije pregledati ogromne koli¢ine informacija i identificirati prijetnje. Al koristi
racunalnu snagu za obradu velike koli¢ine podataka i mozZe ih odistiti kako bi ispravio loSe
oblikovane podatke i uklonio duplikate, ¢ime se pomaZe u izbjegavanju lazno pozitivnih
rezultata. Umjetna inteligencija takoder ima sposobnost odvajanja bitnih podataka od
nebitnih, ¢ine¢i pracenje podataka ucinkovitijim. Kako koli¢ina podataka raste, Al ée se
takoder morati razvijati i koristiti ve¢u racunalnu snagu i evolucijske metode kako bi obradio

viSe informacija i izdvojio samo ono sto je korisno.

lako umjetna inteligencija nije novost, najnoviji i najveci proboj ima ChatGPT (engl.
Chat Generative PreTrained Transformer). U svim sektorima, uklju¢ujuéi sigurnost, vlada
uzbudenje oko pronalazenja nacina za koriStenje velikih jezicnih modela kako bi se povedala
ucinkovitost. Trenutno, ChatGPT ima sposobnost analiziranja dokumenta ili informacija i
proizvodnje saZzetka te informacije na razini kvalitete koju bi napravio ¢ovjek. Ljudi takoder

mogu voditi razgovore s ChatGPT-om, postavljati pitanja i dobivati uvjerljive odgovore.
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Medutim, postoji jedna napomena: ChatGPT je joS u pocetnoj fazi i moZe pruZiti neto¢ne
odgovore, iako vjeruje da su ispravni [62]. Dakle, bitno je informacije provjeriti kada se koristi
ChatGPT. Takoder, ChatGPT moze skratiti krivulju u¢enja i automatizirati sloZzene zadatke. Na
primjer, stru€njaci za prijetnje moraju biti SQL programeri i razumjeti kako iskoristiti razne
jezike upita da bi ucinkovito obavljali svoj posao. ChatGPT moze olaksati i ubrzati proces
postavljanja pitanja i dobivanja odgovora za pocetnike, bez potrebe za u¢enjem programskih
jezika. Opcenito, Al i jezicni modeli transformiraju funkcionalnost i dostupnost SIEM sustava,

uglavnom utjecuci na brzinu, ucinkovitost i uspjeh.

Drugi fokus je integracija s novim tehnologijama. Povijesno gledano, SIEM i SOAR bili
su odvojeni entiteti. SIEM se bavi nadzorom i otkrivanjem, a SOAR se bavi odgovorom na
prijetnje. Dobavljali su poceli preuzimati SIEM ili SOAR tvrtke kako bi ponudili obje strane
medalje, ali tehnologije su jo$S uvijek podijeljene u odvojena rjesenja, Sto ih ¢ini manje
ucinkovitim. Buduénost je u izgradnji proizvoda od temelja s kombiniranim SIEM i SOAR
rieSenjima koja koriste Al i prediktivnu analitiku od samog pocetka. Sada postoje potpuno
integrirana rjeSenja koja rade sve: nadzor, otkrivanje i reagiranje, a sve funkcionira

besprijekorno zajedno.

SIEM ¢e se integrirati sa strojnim ucenjem, blockchainom i loT-om za sveobuhvatnu
sigurnost. Novi programi, uredaji i rjeSenja neprestano se pojavljuju. Stoga ¢e SIEM rjeSenja
morati biti dovoljno fleksibilna da ukljuce tehnologije koje danas ne postoje, ali ¢e postojati
sutra. Dodavanje tih resursa mora biti jednostavno i u¢inkovito. Najveéa promjena u budué¢im
SIEM rjeSenjima je pomak fokusa s reaktivnog na proaktivan pristup. Cilj modernih SIEM
sustava je automatski identificirati i ublaZiti kiberneticke prijetnje prije nego Sto se dogode, uz
minimiziranje potrebe za transakcijskim nadzorom od strane analiti¢ara prijetnji. lako postoje
pretjerane zabrinutosti da ¢e Al zamijeniti ljude, najvjerojatniji scenarij je kombinacija Al-a i
ljudi, gdje Al upravlja niskim razinama procesa, a obuceni analiti¢ari fokusiraju se na strateske
izazove viSeg nivoa. Al takoder utjeCe na SIEM rjeSenja mijenjajuéi korisni¢ko sucelje i
povecavajuci dostupnost. Generativni alati poput ChatGPT-a u kombinaciji s NLP-om (engl.
Natural Language Processing — obrada prirodnog jezika) olakSavaju analitiCarima da postave
sigurnosno pitanje na jednostavnom jeziku i odmah dobiju odgovor bez obzira na sloZzenost
pitanja. Najnapredniji Al alati mogu pretraziti milijarde podataka (sada mjerene u petabajtima)
kako bi dosli do odgovora u roku od nekoliko sekundi, umjesto dana. Tako Al ima potencijal
smanijiti krivulju uéenja s jezicima upita, ¢ineéi SIEM sustave dostupnijim Sirem krugu korisnika
[63].

Automatizirani odgovor na prijetnje jedno je od najvaznijih podrucja bududih
unapredenja ocekivanih u SIEM alatima. Al unutar sustava za otkrivanje prijetnji moze

pojednostaviti pristup odgovoru na incidente i upravljanju prijetnjama, eliminirajuéi potrebu

59



za odvojenim sustavima, opseznim programiranjem i, u mnogim slucajevima, ¢ak i ljudskom
intervencijom. lako Al uvijek moZe brze reagirati od sigurnosnog struc¢njaka, ljudi (kako je
ranije spomenuto) moraju biti ukljuceni u proces. Strojno ucenje, temeljeno na big data, Siri
svoj doseg. Al-pokretani SIEM sustavi brzo napreduju, povecavajuéi svoje sposobnosti
profiliranja prijetnji, otkrivanja anomalija i stvaranja pravila o tome $to izgleda kao normalno

ponasanje i $to se smatra prijetnjom.

Zastita privatnosti podataka i poStivanje zakonskih propisa jo$ su jedno podrucje u
kojem ce se u buducénosti dogoditi poboljSanja. Nije tajna da vlade, posebno u Europi, daju
prioritet privatnostii sigurnosti, a zakoni koji se odnose na to stalno se mijenjaju. SIEM rjeSenja
se prilagodavaju kako bi zadovoljila sve veci naglasak na privatnosti podataka i pravilima o
uskladenosti diljem svijeta. Izazov nastaje kada zakon kazZe da se ne moze pregledavati nesto,
iako je to potrebno iz sigurnosnih razloga. Na primjer, u nekim zemljama, e-mailovi
zaposlenika su privatni, iako su to e-mailovi tvrtke i prijenosna racunala tvrtke. Dakle,
sigurnosni stru¢njak, iako ne moze Citati e-mailove korisnika dok ih primaju kako bi trazio
phishing napade, moze tu ulogu premjestiti na posluZitelj, pregledati ih ¢im stignu prije nego

Sto budu isporuceni i staviti u karantenu sve sumnjive e-mailove.

Zaklju¢no, kako prijetnje postaju sve sofisticiranije i nepredvidljivije, SIEM sustavi se
prilagodavaju kako bi odgovorili na nove trendove i izazove — prvenstveno kroz uvodenje Al
tehnologije i algoritama strojnog ucenja. Oslanjanje na Al i automatizaciju je dobrodoslo, jer
omogucuje tvrtkama da se usmjere na ono $to je zaista vazno, umjesto da trose dragocjeno
vrijeme na rutinske zadatke. Al tehnologija takoder pruza uvide koji tvrtkama omogucuju bolji
pregled njihovog digitalnog okruZzenja. Kao Sto je naglaseno, Al tehnologija ¢e igrati klju¢nu
ulogu u buduénosti SIEM sustava i industrije kiberneticke sigurnosti. Nevjerojatna sposobnost
Al-a da obraduje informacije i generira korisne uvide u impresivnom vremenskom roku daleko

nadmasuje sposobnosti sigurnosnih timova, ¢ineéi ga neophodnim za moderne tvrtke.
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7. ZAKLUUCAK

U ovom diplomskom radu istrazena je integracija SIEM sustava s ostalim sigurnosnim
alatima u informacijskim okruzenjima, s naglaskom na vaznost takve integracije za ucinkovito
upravljanje kibernetickom sigurnoséu. Kroz pregled funkcionalnosti SIEM sustava, izazova s
kojima se suocavaju struénjaci prilikom integracije, te razli¢itih strategija i pristupa koji
omogucuju uspjeSnu implementaciju, dobiveni su uvidi koji doprinose razumijevanju ove

teme.

Kroz istraZivanje je potvrdena vaznost SIEM sustava kao centralnog elementa u sustavu
kiberneticke sigurnosti, no takoder je naglasena potreba za integracijom s drugim alatima za
zastitu informacijsko-komunikacijskog sustava, poput vatrozida. Takva integracija omogucuje
stvaranje jedinstvenog sigurnosnog ekosustava koji znacajno poboljSava sposobnost
organizacije da detektira, analizira i odgovori na sloZzene kiberneticke prijetnje u stvarnom

vremenu.

Takoder, istrazivanje naglasava kako buduénost lezi u daljnjoj integraciji SIEM sustava
s naprednim tehnologijama poput umjetne inteligencije i strojnog ucenja, Sto ¢e omoguciti
proaktivno prepoznavanje prijetnji i automatiziranu reakciju na incidente. Oc¢ekuje se da ¢e
ove inovacije dodatno smanijiti potrebu za ru¢nom intervencijom, omogucujuci sigurnosnim

timovima da se usmjere na stvaranje Sto bolje sigurnosne pozicije organizacije.

Zaklju¢no, integracija SIEM sustava s ostalim alatima za zaStitu informacijsko-
komunikacijskog sustava nije samo tehnicka potreba, ve¢ i strateSka prednost koja
organizacijama pruza sveobuhvatnu zastitu od suvremenih kibernetickih prijetnji. UspjeSna
implementacija ove integracije klju¢na je za odrzavanje visoke razine sigurnosti i otpornosti

informacijskih sustava u sve slozenijem digitalnom okruzenju.
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https://www.catchpoint.com/api-monitoring-tools/api-architecture
https://kvs-vishnu23.medium.com/understanding-websocket-api-in-amazon-api-gateway-60dc930307c6
https://kvs-vishnu23.medium.com/understanding-websocket-api-in-amazon-api-gateway-60dc930307c6
https://www.mycplus.com/featured-articles/what-is-the-right-api-for-your-project-graphql-or-rest/?utm_content=cmp-true#google_vignette
https://www.mycplus.com/featured-articles/what-is-the-right-api-for-your-project-graphql-or-rest/?utm_content=cmp-true#google_vignette
https://aws.amazon.com/compare/the-difference-between-graphql-and-rest/

44,

45,

46.

47.

48.

49.

50.

51.

52.

53.

54.

55.

IBM. What is ETL (extract, transform, load)? Preuzeto s:
https://www.ibm.com/topics/etl [Pristupljeno: kolovoz 2024.]
DataChannel. What Is ETL And How the ETL process works? Preuzeto s:

https://www.datachannel.co/blogs/what-is-etl-and-how-the-etl-process-works

[Pristupljeno: kolovoz 2024.]

Secureops. Why Organizations Are Moving to Managed Firewall and SIEM
Solutions?  Preuzeto s:  https://secureops.com/blog/siem-and-firewall-
management/ [Pristupljeno: kolovoz 2024.]

Cisco. What is a firewall? Preuzeto s:

https://www.cisco.com/site/us/en/learn/topics/security/what-is-a-

firewall.html#~types-of-firewalls [Pristupljeno: kolovoz 2024.]
Fortinet. What Is SIEM? Preuzeto s:

https://www.fortinet.com/resources/cyberglossary/what-is-siem [Pristupljeno:
kolovoz 2024.]

AWS. What is Cloud Native? Preuzeto s: https://aws.amazon.com/what-is/cloud-
native/ [Pristupljeno: kolovoz 2024.]

Security Investigation. Azure Sentinel for IT Security and its SIEM Architecture.

Preuzeto s: https://www.socinvestigation.com/azure-sentinel-for-it-security-

and-its-siem-architecture/ [Pristupljeno: kolovoz 2024.]

Microsoft. Microsoft Sentinel data connectors. Preuzeto s:

https://learn.microsoft.com/en-us/azure/sentinel/connect-data-

sources?tabs=azure-portal [Pristupljeno: kolovoz 2024.]

Microsoft. Visualize and monitor your data by using workbooks in Microsoft

Sentinel. Preuzeto s: https://learn.microsoft.com/en-

us/azure/sentinel/monitor-your-data?tabs=azure-portal [Pristupljeno: kolovoz
2024.]

Microsoft. Custom data ingestion and transformation in Microsoft Sentinel.

Preuzeto s: https://learn.microsoft.com/en-us/azure/sentinel/data-

transformation

Microsoft. Log analytics. Preuzeto s: https://docs.microsoft.com/en-

us/training/modules/intro-to-azure-sentinel/media/03-log-analytics.png

[Pristupljeno: kolovoz 2024.]
Microsoft. Create a scheduled analytics rule from scratch. Preuzeto s:

https://learn.microsoft.com/en-us/azure/sentinel/create-analytics-

rules?tabs=azure-portal [Pristupljeno: kolovoz 2024.]
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56.

57.

58.

59.

60.

61.

62.

63.

Microsoft.  Threat  hunting in  Microsoft  Sentinel. Preuzeto s:

https://learn.microsoft.com/en-us/azure/sentinel/hunting?tabs=azure-portal

[Pristupljeno: kolovoz 2024.]
Fortinet. Technical Tip: FortiGate Integration with Microsoft Sentinel via AMA.
Preuzeto S: https://community..fortinet.com/t5/FortiGate/Technical-Tip-

FortiGate-Integration-with-Microsoft-Sentinel-via/ta-p/324681  [Pristupljeno:
kolovoz 2024.]

Microsoft. Fortinet via Legacy Agent connector for Microsoft Sentinel. Preuzeto

s: https://learn.microsoft.com/en-us/azure/sentinel/data-

connectors/deprecated-fortinet-via-legacy-agent [Pristupljeno: kolovoz 2024.]

Fortinet.  FortiNDR  Cloud for Microsoft Sentinel. Preuzeto s:

https://docs.fortinet.com/document/fortindr-cloud/2024.6.0/fortindr-cloud-

for-microsoft-sentinel/527351/overview [Pristupljeno: kolovoz 2024.]

TechTarget. The history, evolution and current state of SIEM. Preuzeto s:

https://www.techtarget.com/searchsecurity/tip/The-history-evolution-and-

current-state-of-SIEM [Pristupljeno: kolovoz 2024.]

Securitylntelligence. The future of SIEM: Embracing predictive analytics. Preuzeto

s: https://securityintelligence.com/posts/the-future-of-siem-embracing-

predictive-analytics/ [Pristupljeno: kolovoz 2024.]

Clictadigital. = ChatGPT Capabilities and Limitations. Preuzeto s:
https://clictadigital.com/chatgpt-capabilities-and-limitations/ [Pristupljeno:
kolovoz 2024.]

Exabeam. Al SIEM: How SIEM with Al/ML is Revolutionizing the SOC. Preuzeto s:

https://www.exabeam.com/explainers/siem/ai-siem-how-siem-with-ai-ml-is-

revolutionizing-the-soc/ [Pristupljeno: kolovoz 2024.]
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