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Sazetak

Cilj zavrSnog rada je opisati elemente i ulogu informacijskog sustava te opisati
funkcionalnosti CRM sustava. U ovom zadatku su prikazani osnovni elementi informacijskog
sustava 1 njihove uloge, kao 1 funkcionalnosti CRM sustava. Informacijski sustavi se sastoje
od hardverskih 1 softverskih komponenti te ljudi 1 procesa, a sluZe za prikupljanje, pohranu,
obradu 1 distribuciju informacija radi podrSke poslovnim procesima. CRM sustavi, kao
podsustavi informacijskog sustava, obuhvacéaju operativni, analiticki, kolaborativni i strateski
CRM, pruzajuéi tvrtkama alate za upravljanje odnosima s korisnicima, analizu podataka o

korisnicima, suradnju 1 strategijsko planiranje.

Kljuc¢ne rijeci
Informacijski sustav, elementi informacijskog sustava, uloga informacijskog sustava, CRM

sustav, Sifriranje podataka, aplikacijska rjeSenja

Summary

The aim of the final task is to describe the elements and role of an information system and to
outline the functionalities of CRM systems. This task presents the basic elements of an
information system and their roles, as well as the functionalities of CRM systems. Information
systems consist of hardware and software components, as well as people and processes,
serving for the collection, storage, processing, and distribution of information to support
business processes. CRM systems, as subsystems of information systems, encompass
operational, analytical, collaborative, and strategic CRM, providing companies with tools for
managing customer relationships, analyzing customer data, collaboration, and strategic

planning.

Keywords
Information system, elements of an information system, role of an information system, CRM

system, data encryption, application solutions



1. UVOD

U vremenu ubrzanog tehnoloskog razvoja i1 povecane potrebe za besprijekornom
telekomunikacijskom uslugom, izazov predstvalja odrzavanja konkurentske prednosti gdje
primjena sustava upravljanja odnosima s korisnicima postaje klju¢na kako bi se istrazile
moguénosti optimizacije poslovnih procesa, poboljsanja korisniCkog iskustva i stvaranja

odrzive trziSne pozicije.

Predstavljena je vaznost i primjena CRM (Customer Relationship Management) sustava,
fokusiraju¢i se na kljucne aspekte njihove implementacije i doprinosa unapredenju

telekomunikacijskog sektora.

Svaki CRM sustav ima odredenu ulogu i primjenu gdje razni procesi, tehnologija ili

interakcija s korisnicima izvrSava svoju ulogu, Sto je prikazano u poglavlju 4.

CRM sustavi predstavljaju srce organizacijske sposobnosti u odrZavanju i unapredivanju
odnosa s klijentima, ali istovremeno postaju mete sve sofisticiranijih sigurnosnih prijetnji gdje
istrazivanje i razumijevanje sigurnosnih aspekata CRM sustava predstavljaju iznimnu vaznost

za organizacije koje Zele osigurati integritet, povjerljivost i dostupnost svojih podataka.

U 5. poglavlju analizirane su klju¢ni izazovi 1 strategije vezane uz sigurnost CRM sustava,
istrazujuéi kako organizacije mogu ucinkovito zastititi osjetljive informacije, odrZavati

uskladenost s regulativama te osigurati dugorocnu pouzdanost svojih CRM sustava.



2. OPCENITO O INFORMACIJSKOM SUSTAVU

Informacijski sustavi imaju klju¢nu ulogu u sektoru telekomunikacija. U tom kontekstu vazno
je razumjeti definiciju 1 znacaj informacijskih sustava, klju¢ne elemente koji ih Cine za
mrezne operatore, te analizu primjene CRM sustava u njihovom radu. Na slici 1. prikazan je

Informacijski sustav [1].

HARDWARE

7 ™

DATAWARE

/(\ INFORMACIJSKI J/

NETWARE

SUSTAV

ORGWARE

™

SOFTWARE

e

LIFEWARE

Slika 1. Struktura Informacijskog sustava
Izvor: [2]

Na slici 1. Prikazan je Informacijski sustav sa svim svojim dijelovima koji ga ¢ine gdje svaki
od njih ¢ini kljuénu ulogu u samoj strukturi sustava. Bez samo jednog od ovih Sest dijelova,

Informacijski sustav ne bi mogao biti ostvaren.



e Hardware - odnosi se na fizicke komponente koji sluze za obradu podataka i

informacija

e Dataware - sluzi za organizaciju baze podataka

e Orgware - metode 1 nacin umrezavanja i uskladivanje svih dijelova u cjelinu

e Lifeware - Cine zaposlenici, odnosno lifeware predstavlja ljudsku komponentu koji

sudjeluju u radu sustava

e Software - programska oprema koja nam sluzi za obradu informacija

e Netware — hardversko-softverska veza koja omogucuje komunikaciju kompletnog

sustava [2].

Sveobuhvatno razumijevanje informacijskih sustava i njihove uloge bitno je kako bismo
shvatili njihovu ulogu u radu enkog sustava. IstraZivanje elemenata koji ¢ine informacijske

sustave mreznih operatora pruza uvid u kompleksnost i meduovisnost razlicitih komponenti.

Informacijski sustavi imaju klju¢nu ulogu u danasnjem digitalnom dobu, a njihova definicija

obuhvaca Siroki spektar tehnologija i procesa.

Informacijski sustavi mogu se definirati kao skup medusobno povezanih komponenata koje
obraduju, pohranjuju 1 distribuiraju informacije radi odlu¢ivanju i kontroli unutar neke
organizcije. Ova definicija istiCe sloZenu prirodu informacijskih sustava, koji idu dalje od

jednostavnog prikupljanja i pohrane podataka [3].



Informacijski sustavi dizajnirani su kako bi olaksali protok informacija unutar organizacije,
omogucujuc¢i ucinkovito donoSenje odluka 1 kontrolu. Pruzaju okvir za prikupljanje,
organiziranje 1 analiziranje podataka, pretvaraju¢i ih u smislene informacije koje mogu

koristiti menadzeri i zaposlenici.

Informacijski sustavi olakSavaju komunikaciju 1 suradnju medu razli¢itim dionicima,
omogucuju¢i ucinkovitu razmjenu informacija. U danaSnjem dinami¢nom poslovnom
okruzenju, gdje su podaci zauzimaju znatnu koli¢inu prostora i1 stalno se mijenjaju,
informacijski sustavi igraju klju¢nu ulogu u osiguravanju da organizacije ostanu konkurentske
1 donose informirane odluke. Omogucuju pristup informacijama u stvarnom vremenu,

pracenje performansi, prepoznavanje trendova i brzu reakciju na promjene na trzistu [3].

Informacijski sustavi su kljucni alati za organizacije, podrzavajuéi njihove svakodnevne

operacije, stratesko planiranje i op¢i uspjeh.

Informacijski sustav mreznog operatora sastoji se od nekoliko klju¢nih komponenti,
ukljucujuéi mreznu infrastrukturu, komunikacijske sustave i alate za upravljanje podacima.
Mrezna infrastruktura ima kljuénu ulogu u osiguravanju glatke operacije usluga operatora,
obuhvacajuéi fizicke komponente poput rutera, prekidaca i posluZzitelja koji omogucéuju
prijenos podataka. Osim toga, komunikacijski sustavi omogucuju uéinkovitu komunikaciju
izmedu operatora i1 njegovih korisnika, omogucavaju¢i pruzanje usluga i rjesavanje

eventualnih problema koji se mogu pojaviti.

Alati za upravljanje podacima, klju¢ni su za ucinkovito upravljanje 1 obradu velikih koli¢ina
podataka generiranth mrezom operatora. Ti alati omogucuju operatoru analizu podataka,
pracenje performansi mreze i donosenje informiranih odluka radi optimizacije u¢inkovitosti i

pouzdanosti mreze [1].



Informacijski sustav mreznog operatora je kompleksan i medusobno povezan sustav koji ovisi

o razli¢itim elementima kako bi osigurao glatko i u¢inkovito funkcioniranje mreze.

Informacijski sustav je kompleksan skup hardverskih, softverskih i komunikacijskih
komponenti koje omogucuju prikupljanje, obradu, pohranu i distribuciju informacija radi
podrske poslovnim procesima. U kontekstu mreznog operatora, informacijski sustav obuhvaca

elemente poput mrezne infrastrukture, baze podataka, sigurnosnih mehanizama i drugih.

Informacijski sustavi su kljuéni za uspjesno poslovanje u telekomunikacijskom sektoru,

pruzajuci temelj za efikasno upravljanje, poboljSanu uslugu i zadovoljstvo korisnika.

2.1. Vrste poslovnih Informacijskih sustava

Informacijski sustavi mogu se kategorizirati prema slozenosti i funkcionalnosti. Klasi¢ni
informacijski sustavi pruzaju osnovne operativne funkcionalnosti, dok ekspertni i1 sloZeni

sustavi nude naprednije analiticke 1 inteligentne funkcije [3].

2.1.1. Klasi¢ni informacijski sustavi

Klasi¢ni informacijski sustavi su temeljni alati za upravljanje osnovnim poslovnim
operacijama 1 naj¢eS¢e su usmjereni na automatizaciju rutinskih zadataka, prikupljanje i

obradu podataka te generiranje izvjesca.

Obrada transakcija: sustavi za obradu transakcija (Transaction Processing Systems - TPS)

upravljaju osnovnim poslovnim transakcijama poput narudzbi, plac¢anja i fakturiranja.

Pohrana podataka: skladiStenje velikih koli¢ina podataka u bazama podataka.

Izvjestavanje: generiranje izvjeS¢a o poslovnim aktivnostima, kao Sto su financijska izvjescéa i

izvjesca o prodaji.

Ucinkovitost: automatizacija rutinskih operacija radi povecanja ucinkovitosti 1 smanjenja

troSkova.



2.1.2. Ekspertni informacijski sustavi

Ekspertni informacijski sustavi (Expert Systems) koriste umjetnu inteligenciju za oponasanje
odluka i postupaka stru¢njaka u specificnim domenama. Ovi sustavi pomazu korisnicima u

rjeSavanju slozenih problema pruzanjem stru¢nih savjeta i preporuka.

Kljuc¢ne karakteristike:

e Baza znanja: sadrZi specijalizirane informacije i pravila o odredenoj domeni.

e Mehanizam zakljucivanja: koristi pravila i algoritme za donoSenje odluka temeljenih

na bazi znanja.

e ObjaSnjenje odluka: pruza korisnicima objasSnjenja kako je dosSlo do odredenih

zakljucaka.

e Interaktivnost: korisnici mogu postavljati pitanja i dobivati personalizirane odgovore

[3].

Primjeri:

Medicinski dijagnosticki sustavi: Pomazu lijeCnicima u postavljanju dijagnoza i

preporucivanju tretmana.

Pravni savjetodavni sustavi: Pruzaju pravne savjete na temelju postojec¢ih zakona i sudskih

presedana.

2.1.3. SloZeni informacijski sustavi

Slozeni informacijski sustavi obuhvacaju napredne tehnologije koje integriraju vise
funkcionalnosti 1 omogucuju sofisticiranu analizu 1 podrSku odlucivanju. Oni su dizajnirani za

upravljanje sloZzenim poslovnim procesima i podrzavanje strateSkog donoSenja odluka.



Kljucéne karakteristike:

Integracija podataka: Kombiniraju podatke iz razli¢itih izvora unutar organizacije.

e Napredna analitika: Koriste podatkovnu analitiku, poslovnu inteligenciju (BI) i strojno

ucenje za predvidanje trendova i donoSenje odluka.

e Scenarijsko planiranje: omogucuju simulacije i analize razli¢itih poslovnih scenarija.

e Visoka prilagodljivost: mogu se prilagoditi specificnim potrebama i promjenama u

poslovnom okruZenju.

Primjeri:

ERP sustavi (Enterprise Resource Planning): Integriraju razli¢ite poslovne funkcije kao §to su

financije, proizvodnja, ljudski resursi i upravljanje opskrbnim lancem unutar jedne platforme.

BI sustavi (Business Intelligence): Prikupljaju, analiziraju i vizualiziraju podatke kako bi

pruZili uvid u poslovne performanse i pomogli u strateSkom planiranju.

CRM sustavi: upravljaju interakcijama s kupcima, poboljSavaju¢i time odnose i1 lojalnost

kupaca.

2.2 Povijesni razvoj informacijskih sustava

Razvoj informacijskih sustava prikazuje prihvacanje tehnologija za prikupljanje, obradu,
pohranu 1 distribuciju informacija od strane organizacija. Informacijski sustavi poceli su se
razvijati u poslovnom kontekstu tijekom 1950-ih i 1960-ih godina, s pojavom prvih
elektronickih racunala, rana raCunala bila su koriStena za automatizaciju rutinskih
administrativnih 1 racunovodstvenih zadataka. Prvi sustavi za obradu transakcija bili su
implementirani kako bi omogucili brzu 1 pouzdaniju obradu podataka. Tijekom 1960-ih 1
1970-1h, organizacije su pocele prepoznavati potrebu za sustavima koji bi pruzali podrsku

menadZerima u donoSenju odluka §to je dovelo do razvoja menadZerskih informacijskih



sustava (Management Information Systems - MIS), koji su omoguc¢ili agregiranje podataka iz

razli¢itih izvora i generiranje izvjesStaja za donosSenje strateSkih odluka [4].

U 1980-im godinama razvijeni su sustavi za podrsku odluc¢ivanju (Decision Support Systems -
DSS), koji su prosirili funkcionalnosti MIS-a ukljuc¢ivanjem naprednih analitickih alata. DSS
su omoguc¢ili menadzerima simulaciju razli¢itih scenarija 1 analizu mogucih ishoda poslovnih

odluka.

Krajem 1990-ih 1 pocetkom 2000-ih, pojavio se novi val informacijskih sustava usmjerenih na
integraciju svih poslovnih funkcija unutar jedne platforme. Sustavi za upravljanje odnosima s
klijentima 1 sustavi za planiranje resursa poduzeca omogucili su organizacijama da

konsolidiraju sve poslovne procese i podatke.

U posljednjem desetljecu, razvoj informacijskih sustava obiljezen je eksplozijom digitalnih
tehnologija 1 velikih koli¢ina podataka. Moderni informacijski sustavi koriste napredne
analiticke metode, umjetnu inteligenciju i racunalstvo u oblaku kako bi pruzili dublje uvide i

omogucili to¢nije donosenje odluka.



3. ANALIZA RADA APLIKACIJSKIH RJESENJA ZA UPRAVLJANJE
KORISNICIMA

CRM sustavi igraju kljuénu ulogu u radu mreZznih operatora, omogucavaju¢i ucinkovito

upravljanje i odrzavanje odnosa s korisnicima. Koncept CRM sustava prikazan je na slici 2.

PRODAJA

UPRAVLJANJE SERVIS |
PROJEKTIMA REKLAMACIJE

Slika 2. Koncept CRM sustava
Izvor: [5]

CRM sustavi su softverska rjeSenja koja omogucavaju prikupljanje, pohranu i analizu
podataka o korisnicima. Ovi sustavi pruzaju platformu gdje se podaci i1 interakcije s

korisnicima mogu pohraniti, analizirati i koristiti za personalizaciju komunikacije i usluga.

Upotreba CRM sustava omogucava pracenje interakcija s Kkorisnicima, upravljanje
marketinSkim kampanjama te olakSava upravljanje prituzbama i podrSkom. Kako mrezni
operatori imaju kompleksne operacije i velik broj korisnika, koristenje CRM sustava postaje

klju€no za uspjesno upravljanje odnosima s korisnicima 1 postizanje konkurentske prednosti

[6].



Upravljanje korisnicima, poznato i kao User Management, predstavlja klju¢ni koncept u
informacijskoj tehnologiji. Upravljanje korisnicima moze se opisati kao proces organiziranja i
kontrole prava pristupa korisnicima razli¢itim aplikacijskim resursima. Ova vrsta upravljanja
ima mnoge prednosti, od olakSane administracije do poboljSanog korisnickog iskustva i

povecane produktivnosti.

Aplikacijska rjeSenja za upravljanje korisnicima nude brojne prednosti, ali isto tako nose i
odredene izazove u svojoj implementaciji i koristenju. Jedna od klju¢nih prednosti tih rjesenja
je njihova sposobnost da pojednostave procese upravljanja korisnicima i unaprijede ukupnu
operativnu ucinkovitost. Aplikacije omogucuju organizacijama automatizaciju procesa
dodjele 1 povlacenja korisni€kih prava, ¢ime se smanjuje rucni napor i vrijeme potrebno za te
zadatke, osim toga, aplikacijska rjeSenja pruzaju centraliziranu platformu za upravljanje
pravima pristupa korisnika, osiguravaju¢i da samo ovlasteni pojedinci imaju pristup
osjetljivim informacijama i resursima, to ne samo da poboljSava sigurnost, veé i

pojednostavljuje proces dodjele 1 povlacenja prava pristupa [7].

Usvajanje aplikacijskih rjeSenja za upravljanje Kkorisnicima nije bez izazova. Problem
predstavlja sloZenost integracije ovih aplikacija s postoje¢om /7 infrastrukturom i sustavima,
Sto zahtijeva pazljivo planiranje i koordinaciju kako bi se osigurala glatka tranzicija i izbjegle
smetnje u poslovanju. Obuka korisnika 1 strategije upravljanja promjenama klju¢ne su za

rjeSavanje ovog izazova i osiguravanje uspje$nog usvajanja tih rjesenja.

Aplikacijska rjeSenja za upravljanje korisnicima nude znaajne prednosti u smislu
ucinkovitosti 1 sigurnosti, organizacije se takoder moraju svjesno nositi s izazovima

povezanim s njihovom implementacijom i prihvac¢anjem od strane korisnika.

Prouc¢avanjem i vrednovanjem razli¢itih alata i1 tehnika, organizacije mogu ucinkovito
optimizirati procese upravljanja korisnicima, poboljSati sigurnosne mjere i1 unaprijediti

ukupno korisnic¢ko iskustvo.
S obzirom na neprestano napredovanje tehnologije, organizacije moraju biti informirane o

najnovijim trendovima 1 napredcima kako bi ostale ispred konkurencije 1 pruzile

besprijekorno korisnicko iskustvo.
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Na slici je prikazan primjer aplikacijskog rjeSenja, odnosno HrNet sustava.
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Slika 3. HrNet sustav
Izvor: [2]

Na slici 2. prikazan je HrNet sustav, odnosno, jedna od vrsta aplikacijskih modula mreznih

operatora koja sluzi kako bi prema ovoj slici, zaposlenici vidjeli kada im je dopuSteno oti¢i na

godis$nji odmor 1 koji su dani zauzeti, a koji su slobodni za prijavu godisnjeg odmora.

3.1. Prednosti aplikacijskih rjesenja

Prva prednost je olakSana administracija i upravljanje korisnickim racunima. KoriStenjem

aplikacijskih rjeSenja za upravljanje korisnicima, organizacije mogu u¢inkovito dodjeljivati i

povlaciti prava pristupa korisnicima, $to pomaze u odrzavanju sigurnosti i smanjenju rizika od

neovlastenog pristupa.

Sljede¢a prednost je poboljsano korisnicko iskustvo. Aplikacijska rjeSenja za upravljanje

korisnicima omogucuju personalizirane postavke i1 preferencije za svakog korisnika, $to

rezultira boljim korisnickim iskustvom.

Povecana produktivnost je takoder iznimna prednost. Upravljanje korisnicima omogucuje

organizacijama da pruze brZi i jednostavniji pristup potrebnim resursima, Sto povecava
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produktivnost zaposlenika. Sve u svemu, upravljanje korisnicima kroz aplikacijska rjeSenja

ima znacajne prednosti za organizacije i korisnike.

Aplikacijska rjeSenja za upravljanje korisnicima imaju kljuénu ulogu u ucinkovitom
upravljanju korisnicima unutar organizacije. Ova rjeSenja pruzaju sveobuhvatan skup alata 1
funkcionalnosti za rjeSavanje razliitih aspekata upravljanja korisnicima, ukljucujuci

autentifikaciju, autorizaciju i kontrolu pristupa.

Prikazana rjeSenja su osmisljena kako bi olakSala proces upravljanja korisnicima
automatizacijom rutinskih zadataka, smanjenjem ru¢nih pogreSaka i osiguranjem sigurnog
okruzenja. Centralizacijom podataka o korisnicima i pruzanjem jedinstvenog sucelja, ovi
programi omogucuju administratorima u¢inkovito upravljanje korisnickim rac¢unima, dodjelu

odgovarajucih uloga i ovlasti te pracenje aktivnosti korisnika [7].

Aplikacijska rjeSenja za upravljanje korisnicima Cesto nude znacajke poput upravljanja
lozinkama, vanjskim sustavima, $to dodatno unaprjeduje ukupno korisnicko iskustvo i
produktivnost. Ova rjeSenja posebno su vrijedna u velikim organizacijama s kompleksnom
strukturom korisnika jer pojednostavljuju procese dodjele i povlacenja prava pristupa,
osiguravajuc¢i da zaposlenici imaju pristup potrebnim resursima uz minimiziranje sigurnosnih

rizika.
Aplikacijska rjeSenja za upravljanje korisnicima postala su neophodna sredstva za

organizacije koje Zele optimizirati svoju produktivnost korisnika, poboljSati sigurnost i

unaprijediti ukupnu operativnu ucinkovitost.
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3.2. Upravljanje korisnicima u razli¢itim poslovnim okruZenjima

Analiza ucinkovitosti aplikacijskih rjeSenja za upravljanje korisnicima u razli¢itim poslovnim
okruzenjima kljucna je za uspjeh organizacija u danasnjem digitalnom dobu. Efikasno
upravljanje korisnicima je korisno zato $to omogucava organizacijama optimizaciju procesa i

stjecanje prednosti na trzistu.

Aplikacijska rjeSenja pruzaju moguénosti poput registracije korisnika, autentifikacije,
autorizacije 1 upravljanja pravima pristupa. Omogucéuju organizacijama pruzanje
personaliziranog korisni¢kog iskustva, poboljSanje sigurnosti podataka i povecanje
produktivnosti, medutim, ucinkovitost tih aplikacija moze varirati ovisno o poslovnom
okruZenju. Jedan od primjera je okruZzenje s visokim stupnjem sigurnosti, gdje zaSitita 1

upravljanje moraju biti iznimno pouzdani 1 otporni na napade [7].

Izazov predstavljaju okruzenja koja zahtijevaju brzu i jednostavnu registraciju korisnika,
stoga aplikacijska rjeSenja moraju biti intuitivna i jednostavna za upotrebu, zbog Cega je
vazno provesti detaljnu analizu uc€inkovitosti kako bi se odabrao najprikladniji program za

odredeno poslovno okruzenje.
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4. ULOGA CRM SUSTAVA U RADU MREZNOG OPERATORA

CRM sustavi igraju kljucnu ulogu u radu mreznog operatora. Ovi sustavi dizajnirani su kako
bi optimizirali interakcije s korisnicima, upravljali njihovim podacima te unaprijedili ukupnu
korisnicku uslugu. Implementacija CRM sustava u rad operatora mreza donosi brojne

prednosti, ukljucujuéi poboljsanu korisni¢ku uslugu i zadovoljstvo [8].

Brojni ¢imbenici utjecu na rad ovakvog sustava §to je prikazano na slici 2.

= PROCESI

| PREPOZNAVANJE POTREBA
KORISNIKA

DUGOROCNI ODNOSI S
KORISNICIMA

DJELOTVORNI PRIJENOS
INFORMACIJA

= TEHNOLOGIA

ORGANIZACIJSKA
STRUKTURA

CRM SUSTAV

=( INTERAKCIJA S KORISNIKOM

| UPRAVLIANJE KORISNICKIM
USLUGAMA

Slika 4. Utjecaj ¢imbenika na rad CRM sustava
Izvor: [7]

Uspjesno funkcioniranje sustava za upravljanje odnosima s korisnicima (CRM) pod utjecajem
je razlic¢itih ¢imbenika, ukljuujuéi procese, identifikaciju potreba korisnika, dugoro¢ne
odnose s korisnicima, ucinkovit prijenos informacija, tehnologiju, organizacijsku strukturu,

interakciju s korisnicima i upravljanje uslugama.

Analiza, implementacija i prac¢enje korisniCkih procesa igraju klju¢nu ulogu u CRM
sustavima. Razumijevanje zahtjeva korisnika klju¢no je za ulinkovito upravljanje CRM
sustavom. Prepoznavanjem i zadovoljavanjem njihovih potreba, tvrtke mogu osigurati

zadovoljstvo 1 lojalnost korisnika.
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Procesi u CRM sustavima, predstavljaju kljucne elemente u upravljanju odnosima s
korisnicima. Analiza, implementacija i nadzor korisni¢kih procesa igraju presudnu ulogu u
postizanju uspjesnih rezultata u CRM sustavima. Analiza procesa, podrazumijeva detaljno
razumijevanje postoje¢ih korisnickih procesa u organizaciji, ukljucujuéi identifikaciju
kljuénih koraka, uloga i1 odgovornosti unutar procesa. Nakon analize, slijedi faza
implementacije, koja obuhvaca preoblikovanje postojecih procesa radi poboljSanja efikasnosti
1 ucinkovitosti. Implementacija moze ukljucivati promjene u organizacijskoj strukturi,

tehnologiji i obuci osoblja [9].

Nadzor korisnickih procesa klju¢an je za osiguravanje njihove kontinuirane uspjeSnosti,
uklju€ujuéi pracenje izvrSenja procesa, identifikaciju mogucih problema i brzo reagiranje na

njih.

Tri faze procesa u CRM sustavima su medusobno povezane i ovisne jedna o drugoj. Analiza
procesa omogucuje identifikaciju podru¢ja koja zahtijevaju poboljSanje, Sto se potom
ostvaruje kroz implementaciju. Nadzor procesa osigurava da se postignuti rezultati odrze na
zeljenom nivou, a istovremeno pruza informacije za daljnje poboljSanje. U konac¢nici, ove

faze su klju¢ne za uspjesno upravljanje korisni¢kim procesima u CRM sustavima.

Prepoznavanje potreba korisnika klju¢ni je aspekt uspjeSnog vodenja CRM sustava. Ovaj
pristup omogucuje tvrtkama da stvore konkurentske prednosti na trzistu i izgrade dugorocne
odnose s korisnicima. Prepoznavanje potreba korisnika takoder omogucuje tvrtkama da
identificiraju nove prilike za prodaju i poboljSaju svoje marketinske strategije. Kroz sustavno
prikupljanje 1 analizu podataka o korisnickim preferencijama i povratnim informacijama,
tvrtke mogu pravovremeno reagirati na promjene u korisnickim zahtjevima i pruziti adekvatna
rjeSenja. Stoga, razumijevanje korisnickih zahtjeva je neophodno za uspjesno vodenje CRM

sustava 1 ostvarivanje konkurentske prednosti na trzistu.

Dugoroc¢ni odnos s korisnicima predstavlja kljucni faktor za uspjeh svake organizacije, gdje
kvalitetna korisnicka podrska podrazumijeva pruzanje efikasnih i1 stru¢nih usluga korisnicima
kako bi se rijesili njihovi problemi i zadovoljile njihove potrebe. Prema istrazivanju,

korisnici cijene organizacije koje imaju brze odgovore na upite, pruZaju jasna objaSnjenja i

rjeSavaju njihove probleme ucinkovito i u skladu s njihovim oc¢ekivanjima.
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Korisnici takoder o¢ekuju pristojnost 1 ljubaznost od strane osoblja korisnicke podrske. Kada
organizacija uspije pruziti kvalitetnu korisnicku podrsku, korisnici stjeCu povjerenje u
organizaciju 1 osjecaju se cijenjenima Sto rezultira povecanom lojalnos¢u korisnika prema

organizaciji.

Organiziranjem informacija o korisnicima 1 pruzanjem centralizirane platforme za
komunikaciju, CRM sustavi omogucuju operatorima mreza pruzanje personaliziranih usluga i
ucinkovito rjeSavanje problema. Navedeni sustavi imaju znacajan utjecaj na u¢inkovitost i rast
poslovanja operatora mreza. Automatizacijom razlicitih procesa, poput prodaje i marketinga,

CRM sustavi poboljsavaju operativnu u¢inkovitost i omogucuju bolje upravljanje resursima.

CRM sustavi, poznati 1 kao sustavi upravljanja odnosima s klijentima, igraju klju¢nu ulogu u
operacijama operatora mreza. Ovi sustavi dizajnirani su za upravljanje i analizu interakcija s

korisnicima, pruzaju¢i sveobuhvatan pogled na ponaSanje i preferencije korisnika.

Implementacijom CRM sustava, mrezni operatori mogu optimizirati svoje operacije i povecati
zadovoljstvo korisnika. CRM sustavi omoguéuju prikupljanje i pohranu informacija o
korisnicima, ukljucuju¢i kontaktne podatke, povijest kupnje i preferencije. Podaci se mogu
iskoristiti za personalizaciju korisnic¢kih iskustava, prilagodbu marketinskih kampanja te

prepoznavanje prilika za dodatnu prodaju [10].

CRM sustavi omogucéuju pracenje interakcija s korisnicima na razliitim toCkama dodira,
poput pozivnih centara, web stranica i druStvenih mreza. Ovaj holisticki pogled na interakcije
s korisnicima pomaze operatorima razumjeti potrebe i preferencije korisnika, omogucujuci im

pruzanje ciljanih i1 pravovremenih usluga.
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CRM sustavi olakSavaju ucinkovitu komunikaciju i suradnju izmedu razli¢itih odjela unutar
operatora mreza, kao Sto su prodaja, marketing i korisni¢ka podrska sto dovodi do poboljSane
koordinacije 1 ucinkovitosti u rjeSavanju upita korisnika, prituzbi i zahtjeva za uslugama.
Sveukupno, CRM sustavi sluze kao vrijedan, omogucujuc¢i poboljSanje zadovoljstva
korisnika, poticanje rasta poslovanja i stjecanje konkurentske prednosti u telekomunikacijskoj

industriji.

Implementacija sustava upravljanja odnosima s klijentima pokazala se korisnom u
poboljsanju korisni¢ke usluge i zadovoljstva. Pruzaju organizacijama centraliziranu platformu
za pohranu 1 upravljanje informacijama o korisnicima, §to omogucuje bolje razumijevanje

potreba i preferencija korisnika.

Imajuéi pristup sveobuhvatnoj bazi podataka o korisnicima, organizacije mogu personalizirati
svoje interakcije s korisnicima, §to dovodi do ucinkovitijih 1 prilagodenijih iskustava
korisnicke usluge. Osim toga, CRM sustavi omogucuju organizacijama pracenje interakcija s
korisnicima na razli¢itim to¢kama dodira, poput telefonskih poziva, e-poste i interakcija na
druStvenim mrezama, $to rezultira dosljednim korisnickim iskustvom, ovo ne samo da

poboljsava zadovoljstvo korisnika, ve¢ i povecava njihovu lojalnost i zadrzavanje.

CRM sustavi olakSavaju komunikaciju i suradnju izmedu razli€itih odjela unutar organizacije,

omogucujuci uéinkovitije i uskladenije rjeSavanje problema korisnika.

Implementacija CRM sustava odigrava klju¢nu ulogu u poboljSanju korisnicke usluge i

zadovoljstva, §to dovodi do unaprijedenih odnosa s korisnicima i organizacijskog uspjeha.

Omogucuju operatorima prikupljanje i analizu podataka o korisnicima, pra¢enje njihovih
interakcija te prepoznavanje uzoraka i trendova. Razumijevanjem preferencija i ponasanja
korisnika, mogu prilagoditi svoje usluge kako bi zadovoljili potrebe korisnika, Sto dovodi do
poboljsanog zadovoljstva 1 lojalnosti korisnika Sto rezultira povec¢anim prihodima i rastom

poslovanja.
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Optimiziraju unutarnje procese, poput prodaje i marketinga, automatizacijom zadataka i
pruzanjem stvarnog vremena pristupa informacijama o korisnicima, $to znatno Stedi vrijeme i

poboljsava ukupnu ucinkovitost.

Olaksavaju suradnju i komunikaciju izmedu razli¢itih odjela unutar organizacije, poticuci

koherentan i uskladen pristup upravljanju korisnicima.

Na slici 5. prikazan je izgled CRM sustava HT-a (Hrvatski Telekom).

l'_‘. R Pret  ~ — sod ™ S Poruke Darko Leskovic | 10533 ) -

Fiksni

DLESKOVIC Te
pk
Mobini
dleskovig@ad local (CS04) A ]
pk
o Fikeniradun Fasn igonbficator n
Iené | Naziv fiome Mobdni tatun 85
Pretradi granu
Prazime | Kratki naziv firme 89305 Stari nadin dohwata podataka

Slika 5. CRM sustav HT-a
Izvor: [2]

Slika 5. prikazuje osnovne funkcionalnosti koje bi svaki CRM sustav trebao sadrZzavati kao
minimalne zahtjeve kako bi mogao funkcionirati kao cjeloviti sustav. To ukljucuje
pretrazivanje baze podataka koriste¢i barem jedan parametar, pretraga pomoc¢u magenta ID-a,
kao 1 gumbe za pretragu podataka, brisanje prethodnog korisnika i pretrazivanje sljedeceg
korisnika. Dodatnu funkcionalnost ukljucuje pretraZivanje pomocu starog na¢ina dohvata

podataka korisnika.

Prednosti sustava ukljucuju:
e automatizaciju prodajnih i marketinskih procesa
e integraciju administrativnih zadataka vezanih uz upravljanje i prac¢enje klijenata prije i
nakon poslovanja
e pruzanje dodatne vrijednosti organizaciji kroz poslovnu inteligenciju i1 analizu

podataka
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e povezivanje i koordinaciju razli¢itih odjela unutar organizacije (npr. marketing,
prodaja, financije, planiranje, upravljanje resursima, proizvodnja, razvoj, logistika,
istrazivanje)

e centralizirano upravljanje informacijama o klijentima, omogucujuéi jednostavno

pretraZivanje, obradu i segmentaciju.

Nedostaci sustava ukljucuju:
e potrebu za znacajnim ulaganjem u proces implementacije CRM sustava
e slozenost procesa uvodenja CRM sustava, §to zahtijeva mnogo vremena

e potreba za adekvatnom obukom za uporabu CRM sustava.

Slika 6. prikazuje CRM sustav sa njegovim podsustavima.

*Prodaja
eMarketing

Operativni

eAnaliza podataka
e|zvjesStavanje
ePrediktivna analiza

eKomunikacija
eUpravljanje
dokumentima
eIntegracija kanala

Kolaborativni

ePlaniranje
eSegmentacija trzista
eUpravljanje
lojalnoséu

Strategijski

Slika 6. CRM podsustavi
Izvor: [10]
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CRM sustavi obuhvacaju cCetiri kljuéna podsustava koji zajedno omogucuju ucinkovito

upravljanje odnosima s korisnicima:

Operativni
Analiticki
Kolaborativni

Strategijski.

4.1. Operativni CRM

1. Upravljanje prodajom

Vodenje potencijalnih klijenata: pracenje i upravljanje potencijalnim kupcima od

inicijalnog kontakta do kona¢ne prodaje.

Automatizacija prodajnih procesa: automatizacija rutinskih zadataka kao Sto su slanje

ponuda, pracenje kontakata 1 zakazivanje sastanaka.

Upravljanje prilikama: pra¢enje prodajnih prilika kroz razli¢ite faze prodaje,

identificiranje prepreka i strategija za finaliziranje poslova.

Analiza prodajnih performansi: pruzanje uvida u prodajne aktivnosti i rezultate,

omogucavajuci optimizaciju strategija i procesa.

2. Upravljanje marketingom

20

Segmentacija trzista: grupiranje korisnika prema demografskim podacima, ponasanju i

preferencijama kako bi se u¢inkovito upotrebljavale marketinske kampanje.

Planiranje 1 provodenje kampanja: upravljanje svim aspektima marketinskih

kampanja, ukljucujuéi planiranje, budzetiranje, provodenje te pracenje uspjeha.

Automatizacija marketinga: automatizacija ponavljaju¢ih zadataka kao Sto su e-mail
marketing, drustveni mediji, 1 upravljanje sadrzajem, omogucavaju¢i marketinskim

timovima da se fokusiraju na korisne strategije.



e Analiza marketin§kih kampanja: pruzanje detaljnih izvjeStaja o ucinkovitosti

kampanja, ukljucujuci podatke kao Sto su stopa otvaranja e-mailova i stopa konverzije.

3. Sluzba za korisnike

e Upravljanje zahtjevima: sustavi za pracenje i rjeSavanje korisni¢kih zahtjeva kroz

razli¢ite kanale komunikacije [10].

e Podrska na viSe kanala: podrSka putem telefona, e-maila, poruka i drustvenih medija

kako bi se osigurala kvalitetna usluga korisnicima.

e Upravljanje incidentima: pracenje 1 upravljanje tehnickim problemima kako bi se

osigurala brza i u€inkovita rjeSenja.

e Pracenje zadovoljstva korisnika: prikupljanje povratnih informacija 1 analiza

zadovoljstva korisnika kako bi se poboljsali proizvodi i usluge.

4.2. Analiticki CRM

1.Analiza podataka:

e Prikupljanje podataka: Prikupljanje podataka iz razli¢itih izvora ukljucujuéi prodaju,

marketing i sluzbu za korisnike.

e Analiza ponaSanja korisnika: detaljna analiza podataka kako bi se razumjelo ponasanje

korisnika te predvidjele potrebe i preferencije korisnika.

e Segmentacija korisnika: identifikacija razli¢itih segmenata korisnika pomocu

podataka, omogucavajuci ciljane marketinske i prodajne aktivnosti.
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2. Izvjestavanje:

e Izvjestaji: kreiranje prilagodenih upravljackih ploca i izvjestaja koji pruzaju pregled

kljucnih mjerenja i performansi u realnom vremenu [10].

e IzvjesStavanje o KPI-jevima (klju¢ni pokazatelji performansi): pracenje KPI-jeva kao

Sto su prodajni uc¢inak, zadovoljstvo korisnika i u¢inkovitost kampanja.

3. Prediktivna analitika:

e Predvidanje ponasanja korisnika: koriStenje naprednih analiti¢kih alata i algoritama za

predvidanje buduceg ponasanja korisnika.

e Identifikacija prodajnih prilika: otkrivanje novih prilika prodaje putem analize

povijesnih podataka i obrazaca ponaSanja.

e Analiza trZiSnih trendova: pracenje i analiza trziSnih trendova kako bi se omogucile

ucinkovite poslovne odluke.

4.3. Kolaborativni CRM

Komunikacija:

e Unutarnja komunikacija: omogucavanje bolje komunikacije i suradnje medu razli¢itim

odjelima unutar tvrtke.

e Vanjska komunikacija: olakSavanje komunikacije s vanjskim partnerima,

dobavlja¢ima i korisnicima.
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Upravljanje dokumentima:

e Centralizirano upravljanje: pohrana, dijeljenje i upravljanje dokumentima vezanim za

korisnike 1 poslovne procese na centraliziranoj platformi.

e Kontrola verzija: pracenje promjena i verzija dokumenata kako bi se osigurala

dosljednost i tocnost.

Integracija kanala:

e Omnichannel pristup: integracija svih komunikacijskih kanala kako bi se osigurala

dosljedna i povezana korisnicka iskustva bez obzira na kanal interakcije.

e Pracenje interakcija: pradenje i analiza svih korisnickih interakcija kroz razliite

kanale kako bi se osigurala sveobuhvatna perspektiva korisni¢kog iskustva.

4.4. Strategijski CRM

e Planiranje:

Razvoj strategija: razvoj dugoroc¢nih strategija za izgradnju i odrZavanje odnosa s korisnicima.

Ciljevi: Postavljanje ciljeva 1 mjerenje uspjesnosti CRM strategija [10].

e Segmentacija trzista:

Identifikacija segmenata: prepoznavanje 1 definiranje razliitih korisnickih segmenata na

temelju demografskih podataka, ponasanja i preferencija.

Prilagodene ponude: kreiranje prilagodenih ponuda i kampanja za razliCite segmente

korisnika kako bi se povec¢ala u€inkovitost.
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e Upravljanje vjernoscu:

Programi vjernosti: razvoj i upravljanje programima vjernosti kako bi se povecala zadrzavanje

korisnika 1 potaknula ponovna kupovina.

Analiza zadovoljstva: Pradenje i analiza zadovoljstva korisnika kako bi se kontinuirano

poboljSavale usluge i1 proizvodi.

e Redefiniranje korisnickog iskustva, koncept Pametnog zivljenja

Istrazivanje pokazuje kako digitalna transformacija 1 koncepti pametnog Zivljenja
revolucioniraju korisnicka iskustva. Rasprava o integraciji CRM sustava u stvaranju
besprijekornih korisnickih putovanja, naglasavaju¢i vaznost korisnickog iskustva u
poslovnom rastu i u¢inkovitosti. Moze pruziti uvid u moderne funkcionalnosti CRM-a i

njihove primjene. [11]

Digitalna transformacija omogucava tvrtkama da integriraju razli¢ite tehnologije kako bi
poboljsale korisnicka iskustva. Pametni zivotni koncepti, koji ukljuc¢uju IoT (Internet of
Things) uredaje, pametne domove i gradove, te napredne analiticke alate, igraju klju¢nu ulogu
u ovom procesu. CRM sustavi u takvom okruZenju postaju centralno mjesto za prikupljanje i
analiziranje podataka o korisnicima, omogucujuci tvrtkama da bolje razumiju potrebe i
preferencije svojih korisnika. Omogucuju personalizaciju interakcija i proaktivno reagiranje

na korisnicke zahtjeve, $to rezultira povec¢anim zadovoljstvom i lojalnos¢u korisnika.

Buduc¢e korisnicko iskustvo: iz digitalnog pristupa u omnichannel:

Upravljanje korisnickim iskustvom razvija od digitalnih do viSekanalnih pristupa, naglasava
ulogu CRM sustava u poboljSanju korisnickih interakcija putem digitalne transformacije,
velikih podataka 1 novih tehnologija, pruZaju¢i sveobuhvatan pregled kako su CRM sustavi
integrirani u poslovne strategije za poboljSanje zadovoljstva korisnika 1 operativnih

performansi.
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Prelazak s digitalnog na visekanalni (omnichannel) pristup omogucava tvrtkama da pruze
konzistentno korisnicko iskustvo preko svih kanala komunikacije, ukljuc¢ujuéi web stranice,

mobilne aplikacije, drustvene mreze i fizicke prodavaonice.

CRM sustavi igraju kljuénu ulogu u ovom procesu jer omogucuju centralizirano upravljanje
podacima o korisnicima, bez obzira na kanal putem kojeg dolazi do interakcije. Digitalna
transformacija i analiza velikih podataka omogucéuju dublje uvide u korisni¢ko ponasanje, Sto
omogucuje personalizirane marketinske kampanje i1 bolje prilagodene usluge korisnicima, to

vodi do povecane zadovoljstva korisnika, vece lojalnosti i poboljSanih poslovnih rezultata.

e Huawei digitalni CRM

Huawei, jedan od vode¢ih svjetskih tehnoloskih giganta, razvio je napredni digitalni CRM
sustav koji omogucuje sveobuhvatno upravljanje korisnickim odnosima kroz integraciju
razli¢itih tehnologija i alata. Huawei digitalni CRM sustav dizajniran je da podrZi digitalnu

transformaciju poduzeca, unaprijedi korisnicko iskustvo i optimizira operativne procese [11].

Huawei Business Enabling System (BES) odgovara na ove promjene pomazuci operatorima
da redefiniraju Business support system (BSS) kako bi podrZavali poslovne operacije,
omogucavajuci digitalne operacije. Sastoji se od viSestrukog pristupa, angaziranja korisnika,
federiranog kataloga ponuda, konvergentnog narucivanja, inteligentnog marketinga, poslovne
orkestracije, upravljanja prihodima itd. Cilj mu je pomo¢i operatorima da se brzo
transformiraju u digitalne telekomunikacijske tvrtke poboljSavaju¢i Net promoter score

(NPS), povecavajuci poslovnu agilnost 1 povecavajuci prihode od digitalnih usluga.

1. Tehnoloska osnova Huawei Digitalnog CRM-a

Huawei Digitalni CRM koristi napredne tehnologije poput umjetne inteligencije (Al -
artificial intelligence), big data analitike, cloud computinga i [oT za stvaranje sveobuhvatnog
1 fleksibilnog CRM rjesenja. Ove tehnologije omogucuju prikupljanje 1 analizu ogromnih
koli¢ina podataka u stvarnom vremenu, pruzajué¢i dublje uvide u korisnicko ponasanje i

preferencije.
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Al i Big Data: Al algoritmi koriste se za prediktivnu analitiku, personalizaciju korisnickog
iskustva 1 automatizaciju procesa. Big data analitika omogucuje detaljnu analizu korisnickih

podataka, identifikaciju trendova i obrazaca te donoSenje informiranih odluka [11].

Cloud Computing: Cloud tehnologija omogucuje skalabilnost i fleksibilnost CRM sustava,

olakSava upravljanje podacima i aplikacijama te smanjuje operativne troskove.

IoT: Integracija IoT uredaja omogucuje prikupljanje podataka iz razli¢itih izvora, pruzajuéi
sveobuhvatan pregled korisnickih interakcija 1 operacija.

2. Funkcionalnosti Huawei Digitalnog CRM-a

Huawei Digitalni CRM sustav obuhvaca niz funkcionalnosti koje omogucuju ucinkovito

upravljanje korisni¢kim odnosima:

Upravljanje korisnickim podacima: centralizirana baza podataka koja pohranjuje sve
relevantne informacije o korisnicima, ukljucuju¢i kontakt podatke, povijest interakcija,

preferencije i transakcije.

Automatizacija marketinga: alati za planiranje 1 provodenje marketinskih kampanja,

segmentaciju korisnika, personalizaciju ponuda i analizu rezultata kampanja.

Prodajni alati: upravljanje prodajnim aktivnostima, ukljuCujué¢i vodenje potencijalnih
klijenata, prac¢enje prodajnih prilika, automatizaciju prodajnih procesa i analizu prodajnih

performansi.
PodrSka korisnicima: alati za upravljanje zahtjevima korisnika, podrS$ka putem razli¢itih

kanala (telefon, e-mail, chat), upravljanje incidentima, rjeSavanje problema i pracenje

zadovoljstva korisnika.
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5. SIGURNOSNI ASPEKTI RADA CRM SUSTAVA

Sigurnosni aspekti operacije CRM sustava od iznimne su vaznosti u modernom poslovanju.
CRM sustavi igraju klju¢nu ulogu u upravljanju odnosima s klijentima i poboljSanju ukupne
ucinkovitosti poslovanja. Medutim, ovi sustavi podlozni su razli¢itim sigurnosnim izazovima
i ranjivostima. Organizacije moraju razumjeti i rjeSavati ove rizike kako bi zastitile osjetljive

podatke klijenata i odrzale povjerenje svojih klijenata [12].

Implementacijom ucinkovitih sigurnosnih mjera, tvrtke mogu zastititi svoje CRM sustave i
smanjiti potencijalne prijetnje, Sto u konacnici poboljSava ukupnu operativnu integritet i

zadovoljstvo klijenata.

CRM sustavi, poznati i kao sustavi upravljanja odnosima s klijentima, igraju klju¢nu ulogu u
modernim poslovnim operacijama te su dizajnirani su za ucinkovito upravljanje 1 analizu
interakcija i podataka o klijentima, omogucujucéi tvrtkama poboljSanje zadovoljstva klijenata,

povecanje prodaje te unapredenje ukupnih poslovnih performansi.

Sustavi upravljanja odnosima s klijentima (CRM) postali su neizostavan dio suvremenih
organizacija, olaksavaju¢i uéinkovito upravljanje interakcijama s klijentima i unapredenje
poslovnih operacija, medutim, implementacija i koriStenje CRM sustava takoder nose

znacajne sigurnosne izazove i ranjivosti [13].

5.1. Sifriranje podataka

Postoji nekoliko kljuénih sigurnosnih izazova s kojima se susre¢u CRM sustavi. Jedan od

osnovnih izazova jest neovlaSten pristup osjetljivim podacima o klijentima [3].

Budu¢i da CRM sustavi prikupljaju 1 pohranjuju velike koli¢ine informacija o klijentima,

postaju privlatna meta hakera koji zele iskoristiti te vrijedne podatke radi financijske dobiti. I
Integracija CRM sustava s razliCitim drugim aplikacijama i bazama podataka povecava

vjerojatnost sigurnosnih prijetnji, ¢ime se stvaraju potencijalne ranjivosti koje mogu biti

iskoristene od strane cyber kriminalaca radi neovlastenog pristupa CRM sustavima.
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Sifriranje podataka klju¢na je komponenta CRM sustava jer §titi podatke klijenata od
neovlastenog pristupa. Sifriranjem podataka organizacije sprje¢avaju neovlastene osobe da
¢itaju ili interpretiraju informacije, ¢ime se smanjuje rizik od povreda podataka 1 neovlaStene

uporabe.

Osigurava da ¢ak i ako podaci budu presretnuti ili pristupljeni bez odgovarajuce autorizacije,
ostanu nerazumljivi bilo kome bez kljuca za Sifriranje. Ova razina zasStite posebno je vazna u
CRM sustavima koji pohranjuju raznovrsne podatke o klijentima, uklju¢ujuéi osobne podatke,

povijest transakcija i komunikacijske zapise.

Kriptiranje ovih podataka pruza klijentima osjeaj sigurnosti, znaju¢i da se njihove
informacije obraduju s najve¢om paznjom, Sifriranje podataka kljucno je za organizacije kako

bi se pridrzavale propisa o zastiti podataka i odrzavale povjerenje klijenata.

Implementacijom snaznih mehanizama Sifriranja u CRM sustave, tvrtke pokazuju svoju
predanost privatnosti i1 sigurnosti podataka, $to moze poboljSati njihov ugled i poticati

dugoro¢ne odnose s klijentima.

5.2. OdrZavanje sigurnosti

Kontrola pristupa klju¢na je za osiguranje sigurnosti sustava upravljanja odnosima s

klijentima [11].

Kontrole pristupa odnose se na mehanizme postavljene kako bi regulirale tko moze pristupiti
odredenim resursima unutar sustava, Stovise, imaju klju¢nu ulogu u zastiti osjetljivih podataka

klijenata i sprjeCavanju neovlastenog pristupa.

Kontrole pristupa mogu se implementirati na razlicite nacine, ukljucujuéi:
e autentifikaciju korisnika,
e autorizaciju i

e Sifriranje.
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Autentifikacija korisnika ukljucuje provjeru identiteta osoba koje pokusavaju pristupiti CRM

sustavu, obi¢no putem korisnickih imena 1 lozinki.

Autorizacija odreduje radnje i resurse kojima ovlaSteni korisnik moze pristupiti unutar
sustava. Implementacijom pravila autorizacije organizacije mogu ograniciti pristup korisnika

odredenim podacima i funkcionalnostima, smanjujuci rizik od povreda podataka.

Sifriranje se moze koristiti za zatitu prijenosa i pohrane osjetljivih informacija, osiguravajuéi
da cak i ako dode do neovlastenog pristupa, podaci ostanu nerazumljivi. Implementacija
kontrole pristupa klju¢na je za odrZavanje sigurnosti CRM sustava, a organizacije trebaju
primjenjivati mehanizme autentifikacije, autorizacije i Sifriranja kako bi zaStitile osjetljive

podatke klijenata.

5.3. Redoviti sigurnosni pregledi

Redoviti sigurnosni pregledi igraju klju¢nu ulogu u zastitt CRM sustava od potencijalnih
prijetnji. Sigurnosni pregledi su nuZni za identifikaciju ranjivosti i slabosti sustava, procjenu
ucinkovitosti postoje¢ih sigurnosnih mjera te osiguravanje uskladenosti sustava s

industrijskim standardima i propisima [14].

Provodjenjem redovitih pregleda, organizacije mogu proaktivno otkriti 1 suzbiti sigurnosne
rizike prije nego Sto eskaliraju u ozbiljne incidente. Proces revizije ukljucuje sveobuhvatne
ocjene CRM sustava, ukljuuju¢i njegovu infrastrukturu, kontrole pristupa, mehanizme
autentifikacije 1 mjere zaStite podataka. Kroz ove preglede, organizacije mogu identificirati
potencijalne praznine u sigurnosti i primijeniti odgovarajue mjere za njihovo rjesSavanje,
poput implementacije snaznijih protokola Sifriranja, poboljSanja postupaka autentifikacije

korisnika ili azuriranja sigurnosnih zakrpa.

Sigurnosni pregledi pruzaju priliku organizacijama da procijene ucinkovitost svojih
sigurnosnih politika 1 postupaka, identificiraju¢i podrucja koja zahtijevaju poboljSanje i
osiguravaju¢i da CRM sustav ostane otporan na razvoj cyber prijetnji. Redoviti sigurnosni
pregledi su nuzni za odrzavanje sigurnog CRM sustava i zastitu osjetljivih podataka klijenata

od potencijalnih prijetnji [13].

29



Kontinuirano azuriranje i zakrpe CRM sustava jo$ je jedna klju¢na strategija za odrzavanje
sigurnosti. Redovito primjenjivanje sigurnosnih zakrpa i aZzuriranja pomaze u rjeSavanju

potencijalnih ranjivosti koje bi mogle biti iskoriStene od strane hakera.

Organizacije bi takoder trebale razvijati i provoditi snazne politike lozinki kako bi osigurale
da korisnici stvaraju i odrZavaju snazne lozinke. To ukljucuje zahtjeve za kombinacijom

alfanumerickih znakova, posebnih znakova te redovitih promjena lozinki.

Programi obuke i podizanja svijesti korisnika imaju znacajnu ulogu u odrzavanju sigurnosti
CRM sustava. Edukacija korisnika o uobi¢ajenim sigurnosnim prijetnjama, poput napada
phishingom i druStvenog inZenjeringa, pomaze smanjiti rizik od ljudske pogreske te povecava

ukupnu sigurnost sustava.

Budu¢i da se organizacije sve viSe oslanjaju na CRM sustave za upravljanje i1 analizu
podataka o klijentima, klju¢no je prioritetizirati zastitu osjetljivih informacija, od
implementacije snaznih kontrola pristupa 1 metoda Sifriranja do redovitog pracenja i
azuriranja sigurnosnih protokola, organizacije mogu smanjiti rizik od curenja podataka i
neovlastenog pristupa. U€inkovitim adresiranjem tih sigurnosnih aspekata, tvrtke mogu
odrzati povjerenje svojih klijenata, zastititi dragocjene podatke te osigurati dugoro¢ni uspjeh

svog CRM sustava.
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6. ZAKLJUCAK

Analiza primjene CRM sustava otkriva duboku povezanost izmedu tehnoloskih inovacija i
unapredenja korisni¢kog iskustva. CRM sustavi nisu samo alati za pohranu informacija o
klijentima; oni predstavljaju strategijsko sredstvo koje omogucuje mreznim operatorima

prilagodbu dinami¢nom okruzenju telekomunikacija.

Analiza otkriva da tehnoloske inovacije nisu samo podrska operativnim zadacima, ve¢ kljucna

strategijska oruzja koja oblikuju buduénost telekomunikacijske industrije.

Implementacija CRM sustava pruza mogucnost preciznog pracenja potreba korisnika,
pruzanja personaliziranih usluga te izgradnje dugoro¢nih odnosa, Sto ukazuje da uspjesna
primjena CRM sustava donosi brojne prednosti, uklju¢ujuéi povecanje lojalnosti korisnika,

efikasnije marketinske strategije te optimizaciju internih procesa.

Unato¢ tim prednostima, vazno je naglasiti da uspjeSna implementacija zahtijeva pazljivo
planiranje, strateSko vodenje i ukljucenost svih relevantnih dionika. Izazovi poput integracije
s postojecim sustavima, prilagodbe radne kulture i osiguranja podataka zahtijevaju temeljitu
paznje, medutim, s pravilnim pristupom, mreZzni operatori mogu ostvariti znacajne

konkurentske prednosti na trzistu telekomunikacija.
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